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Taman toiminnallisen opinndytetyon tarkoituksena oli rakentaa toimeksiantajayritykselle
uusi palvelu — ICT Controller -palvelu. Palvelu kattaa GDPR:n vaatimuksenmukaisuuden
varmistamisen ja ICT:n toiminnan kontrolloinnin siséisen valvonnan keinoin. Palvelukoko-
naisuuteen luotiin kayttdonottoon tarvittavat ohjeet ja tyokalut. Opinnaytetyd rajattiin koske-
maan pienia ja keskisuuria yrityksia, joilla ei ennestaan ollut sisdisen valvonnan toimintoa.
Liséksi opinnaytetydssa oli tarkoitus koota kaikki tarvittava ohjeistus helposti saatavaksi yh-
teen kokonaisuuteen ja luoda uutta palvelua tukeva ymmarrettava dokumenttikokonaisuus.

Opinnaytety0 toteutettiin toiminnallisena tyona: se muodostui taustoittavasta osiosta, jossa
kasiteltiin palvelun teoreettinen viitekehys niin siséisesta valvonnasta, lainsaadanndsta kuin
ICT:n hallinnostakin, sek& toiminnallisesta osasta, joka kokosi yhteen kayttéonottoon ja jat-
kuviin palveluihin tarvittavat keskeiset tyokalut.

Hyddynnetty viitekehys koottiin sisaisen valvonnan ohjeista, EU:n GDPR-asetuksesta seka
ICT-standardeista. Teoriaosuudessa perusteltin myds valittu sisaisen valvonnan raportoin-
timalli. Lisaksi teoriaosuudessa arvioitiin standardien ja maardysten soveltuvuutta pieniin ja
keskisuuriin yrityksiin.

Toiminnallinen osuus koostui tyypillisista palvelun rakentamiseen ja palvelun kaynnistami-
seen liittyvista vaiheista ja tehtavista. Opinnaytetyon palvelukehityksen sisalloksi valikoitui
palvelua varten kehitettavien uusien tytkalujen tekeminen.

Johtopaatdksena todettiin, ettd rakennettu ICT Controller -palvelu taytti sille asetetut odo-
tukset, ja sita paatettiin testata pilottiasiakkaiden kanssa. Lisdksi todettiin, etté vaikka kehi-
tetty palvelu antaa hyvan pohjan pilottiprojekteille, sitd on syyta kehittdd edelleen uusien
palveluasiakkuuksien yhteydessa.

Avainsanat sisainen valvonta, ICT-Controller, GDPR, vaatimuksenmukai-
suus
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The purpose of this thesis was to build a new service - the ICT Controller service for the
sponsor company. The service covered the enforcement of GDPR's compliance and the
control of ICT activities through internal controls. The service set covered guidelines and
tools for deployment. This thesis was limited to small and medium-sized enterprises that did
not already have acting internal control function. In addition, the aim of this thesis was to
gather all the necessary instructions easily accessible to one document set and to create an
understandable document entity that would support the new service.

The thesis was implemented as a functional piece of work: it consisted of a background
section that covered the theoretical reference framework for internal control, legal and ICT
administration, as well as a practical component that brought together key tools needed for
deployment and implementing continuous services.

The utilized reference framework was compiled from internal control guidelines, EU GDPR
regulation and ICT standards. The theoretical part also justified the selected internal control
reporting model. The theory section had an evaluation of the impact of standards and regu-
lations on small and medium-sized enterprises.

The operational part described typical phases and tasks related to service construction and
service launch. The content of the service development work of this Bachelor's Thesis was
the development of new tools for the implemented service.

As a conclusion, the built-in ICT Controller service fulfilled its expectations and the sponsor
company decided to test it with pilot customers. In addition, it was found that although the
developed service provides a good basis for pilot projects, it is vital to further develop it in
connection with new service customers.
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1 Johdanto

1.1 Opinnaytetyon tavoite

ICT Controller -palvelun avulla johdon nakyvyytta ICT-toimintoihin parannetaan dramaat-
tisesti ja palvelun myota likkeenjohdolle syntyy luonnollinen mahdollisuus saada asian-
tuntijamielipide ICT:n tilasta ostopalveluna hankitun palvelun kautta. Yritysten tietohal-
lintojen ja varsinaisen liikkeenjohdon vélinen suhde on varsin haastava. Liikkeenjohdon
toiminta-alueella keskitytdan yleensa markkinoiden hallintaan ja asiakkuuksien kehitta-
miseen, ja uutta liiketoimintaa haetaan myos tuotekehityksen ja palvelujen muotoilun
avulla. Tietohallintojen toiminta-alue taas perustuu voimakkaasti tekniikkaan, tietoliiken-
teeseen, laitteistoihin ja ohjelmistoihin. Tekeminen tietohallinnoissa pohjautuu ICT-stan-
dardeihin ja tietohallintojen parhaiden kaytantéjen hyédyntamiseen. Vastaavasti liiketoi-
minnan painopisteet [0ytyvat asiakkuuden ja talouden hallinnan sekd muun hyvan hal-
linnon alueilta. Ulkoistamisten ja lisddntyneen palvelujen ostamisen vuoksi myds talou-

den hallinnan kasitteet ovat laajemmin kaytdssa myds tietotekniikassa. (Kari 2017a.)

Vaikka tietohallintojen toiminta on lahentynyt liiketoimintajohtoa, on yhteistydssa viela
paljon kehitettavaa. Sofigaten, TIVIAn ja Aalto-yliopiston 2016 toteuttamassa valtakun-
nallisessa Tietohallintojen johtaminen Suomessa -tutkimuksessa kysyttiin liiketoimin-
nalta, onko sen helppo ymmartaa tietohallinnon toimintakenttaa. Liiketoimintaa edusta-
vista vastaajista 49 prosenttia vastasi, ettd heista on paaosin helppoa ymmartaa tieto-
hallintoa, 29 prosenttia totesi, ettd heidan on harvoin helppo ymmartaa ja 4 prosenttia
vastaajista kertoi, ettei heidéan ole lainkaan helppo ymmartaa tietohallinnon toimintakent-
taa. Siten 33 prosenttia liketoiminnan edustajista néki, etta tietohallintoa oli vaikea ym-
martaa. (Kolesnik & Seren & Helenius 2016, 24.)

Tutkimuksessa vastaajille esitettiin myds seuraava kysymys: Pystytdankd yrityksen tie-
tohallintoa ohjaamaan ja kehittamaan luotettavien ja toistettavien mittareiden avulla? Oli
varsin yllattavaa, etta vastaajista 67 prosentin mukaan tietohallintoja ohjattiin vain osit-
tain mittarien avulla ja 24 prosentin mukaan ei ollenkaan. Ainoastaan 4 prosentin osuus
vastaajista naki, etta Tietohallintoja ohjattiin ja kehitettiin kaikilta osin mittareiden avulla.
(Kolesnik ym. 2016, 20.)

Tutkimuksen perusteella on selvad, etta liiketoiminnan ja tietohallinnon valista yhteistoi-

mintaa tulisi kehittdd. Koska tdman opinnaytetyon toimeksiantaja on ICT-palveluyritys,



tasséa opinnaytetyossa lilkketoiminnan ja tietohallinnon valista yhteistyon parantamista la-
hestytaan tietohallinnon nakodkulmasta ja sen tulokset pyritdan linkittamaan liikkeenjoh-

don tuntemaan toimintaymparistoon.

Tassa opinnaytetydssa kehitettiin toimeksiantajayritykselle myytavaksi uusi palvelu, ICT
Controller -palvelu. Palvelun avulla luodaan liikkeenjohdolle nakyma yrityksen tietohal-
lintoon ja tietotekniikkaan kayttaen raportoinnissa hyodyksi liiketoiminnan viitekehyksia.
Vaikka tavoitteena on raportoida tietohallinnon toiminnasta liikkeenjohdon viitekehyk-
sess4, ovat raportoitavat asiat paaosin tekniikkaan liittyvia ja kasitellaan tassa opinnay-
tetydssa tietohallinnossa ja tietotekniikassa kaytetyn termiston kautta.

Toimeksiantajayritys toimii ICT-palvelujen toimittajana ja tydskentelee siten laheisessa
yhteistydssa erityisesti pienten ja keskisuurten yritysten kanssa. Taustana kehitysprojek-
tille ja talle opinnaytetydlle oli toimeksiantajayrityksessa havaittu kysynta ja siten palve-
lun kehittdminen oli liiketoiminnallisesti mahdollista. Asiakasyrityksissa oli siis tarve pal-
velulle, jossa asiakasyrityksen johdon tietoisuutta tietotekniikan ja erityisesti tietoturvan
ja tietosuojan alueilla parannetaan. Projektin ensisijainen tavoite oli kehittaa uusi palve-
lukokonaisuus, jossa toimeksiantajayritys voi tarjota ICT Controller -roolissa tyéskente-

levaa henkiloa asiakasyrityksen kayttéon. (Kari 2017a.)

Palvelun kehittaminen tehtiin kehitysprojektina vuosien 2017-2018 aikana. Erityisen pai-
noarvon uudelle palvelulle loi vuoden 2018 toukokuusta alkaen sovellettava EU:n tieto-
suoja-asetus (Asetus 2016/679). Projektissa perehdyttiin controller-toiminnan viiteke-
hykseen ja vallitseviin standardeihin seka kyseiseen EU:n tietosuoja-asetukseen. Viite-
kehyksen perusteella luatiin kehitysmallit ja tyékalut, joiden avulla uuden asiakkaan ym-
paristoon luodaan sisaisen valvonnan prosessit tietohallinnon valvomiseksi ja EU:n tie-

tosuoja-asetuksen vaatimuksenmukaisuuden varmistamiseksi.

Tama opinnaytety0 nojaa ensisijaisesti toimeksiantajayrityksen johdon ja myynnin seka
markkinoinnin henkildiden asiantuntemukseen tarjottavan palvelun kehittdmisessa.
Opinnaytetydn tuloksena kehitetty palvelukokonaisuus ja sen tydkalujen arviointi teh-
daan valittujen pilottiasiakkaiden kanssa kehitysprojektin loppuvaiheessa. Saatua pa-

lautetta hyddynnetaan palvelun jatkokehittdmisessa ja markkinoinnin suunnittelussa.



Toimintamallien ja tytkalujen kehittdmisessa paatettiin lahtokohtaisesti hyodyntaa mah-
dollisimman paljon niin tietotekniikan kuin sisdisen valvonnankin standardeja. Ratkaisu-
malleja haettiin ensisijaisesti jo kaytdssa olevista toimintamalleista, mutta tarvittaessa
uusia tyokaluja kehitettiin projektin puitteissa. Toimeksiantajayrityksen johto linjasi, etta
mikali sopivia tytkaluja ei ole suoraan tarjolla, arvioidaan mahdollisuudet kehittda sopiva
tasmatyOkalu juuri tatd tarkoitusta varten (Kari 2017a). Projektissa tehty standardien so-
veltuvuuden arviointi asetetulle kohderyhmalle perustui julkisista l&hteistéd saatavaan tie-
toon seka palvelua kehittavan yrityksen avainhenkildiden osaamiseen ja ammattitaitoon.

1.2 Opinnaytety6dn tyyppi ja kaytettavat tutkimusmenetelmat

ICT Controller -palvelun kehittdminen tehtiin toiminnallisena opinnaytetyéna. Opinnayte-
tydssa tavoiteltiin toimeksiantajayrityksen ammatillisen kentan toiminnan ohjeistamista
ja jarkeistamista Vilkan ja Airaksisen kirjan Toiminnallinen opinnaytetyd mukaisesti
(Vilkka & Airaksinen 2004).

Taméan toiminnallisen opinnaytetydn tarkoituksena oli rakentaa toimeksiantajayritykselle
uusi palvelu — ICT Controller -palvelu. Palvelun kehittdmisessa hyddynnettiin prototyyp-
pilahestymistapaa, jossa palvelukokonaisuuden prototyyppi kehitettiin ensin toimeksian-
tajayrityksesséa (jatkossa Palveluyritys) omaan kayttdon ja sen jalkeen sovellettiin kuvit-
teelliselle palvelua ostavalle yritykselle (jatkossa Asiakasyritys). Kohderyhmaa edusta-
van kuvitteellisen Asiakasyrityksen keskeiset piirteet on kuvattu kappaleessa 1.4 Tausta
ja lahtékohdat.

Opinnaytetydn rakenne on seuraava: Johdannossa kuvataan opinnaytetydn aihe, toi-
meksiantajan tydlle asettamat tavoitteet, opinnaytetyén toimeenpanon nakokulma/teo-
reettinen lahestymistapa seka tydn tausta, lahtékohdat seka rajaukset. Luvussa 2 kuva-
taan ICT Controller -palvelulle keskeinen viitekehys: lakitausta, ICT-hallintamallit ja rele-
vantit standarditLuvussa 3 ICT Controller -palvelun raportoinnin rakenne esitetaan valittu
raportointirakenne. luvussa 4 Tyypillinen palvelun kaytt66notto kuvataan tyypillinen ICT
Controller -palvelun kayttéonottoprojekti vaiheineen. Luvussa kuvataan, miten ICT Cont-
roller -palvelu rakennetaan, otetaan kayttéon ja millaisia tytkaluja palvelun kayttéonot-

toon kehitettiin.



Luvussa 6 COSO-IC:ta hyddyntava ICT Controller -raportointi kuvataan kappaleessa 3
asetettujen linjausten perusteella. Luvussa 7 kuvataan opinnaytetydn eteneminen ja ar-
vioidaan syntyneet tydn tulokset. Luvusssa 8 arvioidaan opinnaytety6n tulokset ja tyon
hyddyt toimeksiantajalle. Luvussa arvioidaan myds, millaisen pohjan ty6 antaa jatkoke-

hitykselle ja palvelujen tuottamiselle.

1.3 Keskeiset kasitteet

1.3.1 EU:n tietosuoja-asetus

EU:n tietosuoja-asetus (Asetus 2016/679) on Euroopan parlamentin, Euroopan unionin
neuvoston ja Euroopan komission asetus, joka yhtendistaa tietosuojaa koskevan lain-
saadannon Euroopan unionin jdsenmaiden kesken. Asetusta kutsutaan usein englan-
ninkielisella nimell& General Data Protection Regulation, joka lyhennetaan GDPR. Ase-
tus on annettu 27. huhtikuuta 2016 ja siita tulee taytantdonpanokelpoinen kahden vuo-
den siirtymaajan jalkeen 25. toukokuuta 2018 ja on siten suoraan velvoittava ja sovellet-

tava myOs Suomessa. (Asetus 2016/679.).

Tietosuoja-asetuksen kansallista likkumavaraa tdydennetaan ja tasmennetaan kansalli-
sella lainsdadannolla. Hallitus on antanut eduskunnalle ehdotuksen uudeksi kansal-
liseksi tietosuojalaiksi. Uuden tietosuojalain tulisi esityksen mukaan tulla voimaan
25.5.2018 samalla, kun myds EU:n yleista tietosuoja-asetusta ryhdytaan soveltamaan

Suomessa. (Tietosuojavaltuutetun toimisto 2018.)

1.3.2 EU:n ePrivacy-asetus

ePrivacy-asetus on kasittelyssa oleva EU:n tietosuoja-asetusta taydentava asetus, joka
saantelee yksityisyyttd ja sahkoistd viestintaa. Asetus korvaa ePrivacy-direktiivin
2002/58/EC (Regulation on Privacy and Electronic Communications). Viralliselta nimel-
tad asetusehdotus on todennakoisesti "Asetus yksityiselamén kunnioittamisesta ja hen-
kilotietojen suojasta sdhkoisessa viestinnassé ja direktiivin 2002/58/EY kumoamisesta
(sahkoisen viestinnan tietosuoja-asetus)”, lyhyemmin ePrivacy-asetus. (European Com-

mission 2017a.)

Lahtdkohtaisesti uudessa ePrivacy-asetuksessa ei tavoitteena ole tiukentaa sahkdisten

palvelujen sdantelya, vaan ottaa kattavuuteen mukaan uusia direktiivin hyvaksymisen



jalkeen kehitettyja palveluja. Vanhaan ePrivacy-direktiiviin verrattuna uudessa asetuk-
sessa otetaan huomioon uusia séhkdisia palveluja. tarkennetaan vaatimuksia muun mu-
assa suostumuksen kasittelylle (opt-in versus opt-out) sekd keksien hyddyntamiselle.

(European Commission 2017a, 8.)

1.3.3 Tietosuojavastaava

Tietosuojavastaava on organisaation erityisasiantuntija, joka toimii ensisijaisesti EU:n
tietosuoja-asetuksen 37-37 artiklojen (Asetus 2016/679) mukaisesti rekisterinpitajan tu-
kena ja auttaa lakisdateisten velvoitteiden toteuttamisessa. Tehtaviin kuuluu myés asi-
antuntija-avun antaminen yrityksen henkilostélle ja johdolle tietosuojaan liittyvissa kysy-
myksissa. Tietosuojavastaava valvoo organisaatiossa henkilétietojen kasittelya seké toi-

mii yhteyshenkildna valvontaviranomaisiin, joka Suomessa on Tietosuojavaltuutettu.

Tietosuojavastaavasta kaytetaan usein englanninkielista nimitysta Data Protection Offi-
cer, lyhennettynd DPO. Tietosuoja-asetuksen mukainen tietosuojavastaavan asema on
erittdin itsendinen, eika hanen tule ottaa maarayksia ja ohjeita linjajohdolta toimiessaan

tietosuojavastaavana.

1.3.4 1ISO

International Organization for Standardization eli ISO on kansainvélinen standardisoi-
misjarjesto ja se tuottaa kansainvalisid standardeja. Suomea jarjestdossa edustaa Suo-

men Standardisoimisliitto SFS. ISOn standardit ovat luonteeltaan suosituksia.

Tietotekniikkaan liittyva standardisointityd tehddan yhdessé IEC-organisaation kanssa
(ISO 2018). Tunnetuimpia ISO-standardeja ovat ISO9000-perheen laatustandardit seka

erilaiset tekniset standardit.

1.3.5 COBIT

ISACA on itsenéinen voittoa tuottamaton maailmanlaajuinen yhdistys, jonka tehtavana
on kehittaa ja edistdd maailmanlaajuisia, hyvaksyttyja tietojarjestelmakaytanteita. Yhdis-
tys tunnettiin aiemmin nimelld Information Systems Audit and Control Association, josta

lyhenne ISACA alun perin tulee.



COBIT (Control Objectives for Information and Related Technologies) on ISACA:n ke-

hittamé& parhaiden kaytanttjen puite, jota se yllapitad. COBITS5 on puitteen uusin versio.

1.3.6 Asiakasyritys

Opinnaytetydn kannalta kuvitteellinen kohdeyritys, jolle kehitettéava palvelu kohdistetaan.
Kohdeyrityksen keskeisten piirteiden ja reunaehtojen kuvaus on kappaleessa 1.4 Tausta
ja lahtékohdat.

Taman opinnaytetydn kannalta asiakasyritys voi ostaa opinnaytetydn toimeksiantajalta

muitakin palveluja, mutta se ei ole palvelun kannalta valttamaténta.

1.3.7 Palveluyritys

Tassa opinnaytetytssa mainittu palveluyritys on tietoturvaan ja toiminnan jatkuvuuteen
erikoistunut ICT-alan palveluyritys. Yritys toimii tdssa opinnaytetydssa toimeksiantajana

ja on siten kehitettdvaa palvelua jatkossa tuottava yritys.

Tassa opinnaytetydssa kehitettava palvelu toimitetaan yrityksen muusta palvelusta eril-
lisena palveluna, joten se on riittavan riippumatonta. Palveluyrityksen organisointi tukee

itsendista palvelun toimittamista.

1.3.8 Tietoturvan hallintajarjestelma

Tietoturvan hallintajarjestelma (Information Security Management System, ISMS) on hal-
lintajarjestelmd, jonka avulla johto asettaa tietoturvalle ja siihen liittyville prosesseille ja
kontrolleille vaatimukset ja tietoturvan hallinta tuodaan johdon ohjaukseen ja hallintaan.
Tunnetuin tietoturvan hallintajarjestelma perustuu 1SO27000-perheeseen (Suomen
standardisoimisliitto SFS 2013a).

ISO27000-perheessa kuvataan tietoturvan hallintaa eri ymparistdissa. Esimerkiksi ris-
kien arviointi ja hallinta on kuvattu tarkemmin omassa standardissaan. Tietoturvan hal-
lintajarjestelmén vaatimukset kuvataan standardissa ISO/IEC27001, jonka esittamien
vaatimusten tayttyminen yrityksissa auditoidaan ja siitd osoituksena saadaan sertifikaatti
(Suomen standardisoimisliitto SFS 2013Db).



1.3.9 Liiketoiminnan jatkuvuuden hallintajarjestelma

Liiketoiminnan jatkuvuuden hallintajarjestelma (Business Continuity Management Sys-
tem, BCMS) on hallintajarjestelmd, jonka avulla johto asettaa liikketoiminnan jatkuvuu-
delle ja siihen liittyville prosesseille ja kontrolleille vaatimukset. Jatkuvuuden hallintajar-
jestelmén avulla liiketoiminnan jatkuvuuden hallinta tuodaan johdon ohjaukseen ja hal-

lintaan.

ISO/IEC27001 sisaltdé jo runsaasti liiketoiminnan jatkuvuuden varmistavia prosesseja.
Tunnetuin varsinainen tietoturvan hallintajarjestelmastandardi on ISO/IEC22301-stan-
dardi. (Suomen standardisoimisliitto SFS 2013c.)

1.3.10 Sisainen valvonta

Sisainen valvonta on yrityksen toiminto, jonka avulla yrityksen johto ohjaa henkiléstéa
tahtotilansa mukaiseen suuntaan. Toiminnon englanninkielinen nimitys Internal Control

kédannettyna sisaiseksi ohjaukseksi kuvaa paremmin sisdisen valvonnan roolia.

COSO-standardin mukaisesti organisaation sisédinen valvonta on hallituksen, yrityksen
johdon ja henkilékunnan yhteinen prosessi, jonka tavoitteena on varmistaa, etta toimin-
nan, raportoinnin ja lakien seka vaatimusten noudattamisen tavoitteet toteutuvat. COSO-
mallin mukaisen sisaisen valvonnan avulla organisaation johto saa kohtuullisen varmuu-

den organisaation vaatimusten mukaisesta toiminnasta. (Ratsula 2016, 13 - 17.)

1.4 Tausta ja lahtokohdat
1.4.1 Palvelun kohderyhma

Palvelua suunniteltiin tdssa opinnaytetydprojektissa kuvitteelliselle asiakasyritykselle.
Palvelun kohderyhmaa suunniteltaessa oletettiin, etta palvelun kohdeyritys on pienta ja
keskisuurta yrityssektoria edustava yksikkd. Kyseisella asiakasyrityksella ei ole omaa
siséisen valvonnan tai sisaisen tarkastuksen toimintoa. Yrityksen johtaminen perustuu

linjajohtamiseen ja esimies-alaissuhteisiin.



Yrityksella oletetaan olevan organisaatiossaan 50-250 henkilda ja tietotekniset toiminnot
on paaosin ostettu usealta ulkoiselta palvelutoimittajalta. Yrityksella on tietohallinnos-
saan 1-3 omaa ICT-asiantuntijaa. Usein yrityksen oma tietohallinto vastaa palvelujen

ostamisesta, mutta myds itse osallistuu tietoteknisten palvelujen tuottamiseen.

1.4.2 Palvelun suunnittelun ndkokulmat

Perinteisesti ICT ja yritysjohdon valilla on ollut osassa yrityksista varsin vahan yhteis-
tyota. Tietohallinto hoitaa tietotekniikkaa omalla tahollaan ja siihen suhtaudutaan joh-
dossa usein lahinna kuluja tuottavana toimintona. Suhtautuminen perustuu asiallisesti
siihen, etta liikkeenjohdon ja talousjohdon ICT-osaaminen on moni paikoin varsin ke-
vyttd. Tastd osaamiskuilusta seuraa usein johdolle epavarmuutta tietohallinnon toimin-

nan tarkoituksenmukaisuudesta.

Toinen liikkeenjohdon suhtautumismuutos ICT:n suhteen on seurausta EU:n tietosuoja-
asetuksen voimaan tulosta. EU:n tietosuoja-asetuksen 83 artiklan mukaan tiettyjen
saannosten rikkomisesta viranomainen voi maaréata hallinnollisen sakon, joka on suu-
rimmillaan 20 000 000 euroa tai neljd prosenttia sen edeltavan tilikauden vuotuisesta
maailmanlaajuisesta kokonaisliikevaihdosta (Asetus 2016/679). EU:n tietosuoja-asetus
edellyttdd myos tehokasta tietoturvaa, ja se on yleensa juuri ICT-yksikén vastuulla (Ase-
tus 2016, artikla 24).

Edella esiteltya taustaa vasten tarkasteltuna ICT Controller -palvelun tuottamiksi suurim-
miksi asiakashyodyiksi arvioitiin seuraavat hytdyt: EU:n tietosuoja-asetuksen mukaisen
toiminnan varmistaminen ja yleinen ICT:n toiminnan arviointi ja sen raportointi ulkopuo-
lisin silmin. ICT Controller -palvelun ydinkomponenteiksi valikoituivat naméa kaksi nako-
kulmaa. (Kari 2017b.)

Toimeksiantajayrityksen lahtokohdista tarkein arvioitava liiketoiminnallinen asia oli, voi-
daanko johdon epévarmuus tietohallinnon toiminnasta muuttaa palveluyrityksen liiketoi-
minnaksi? Toinen arvioitava ndkdkulma oli, onko teknisista viitekehyksista hyodtya palve-
lulle kehittdmisessa? Kolmas arvioitava kokonaisuus on, kannattaako palvelussa rapor-

toida COSO-viitekehyksen avulla vai raataloidysti?



1.4.3 Palvelun DPO-nakodkulma

Suomessa tulee sovellettavaksi EU:n uusi yleinen tietosuoja-asetus, General Data Pro-
tection Regulation (GDPR). Se on suoraan voimassa sellaisenaan koko EU:n alueella.
Joihinkin asetuksessa mainittuihin asioihin liittyy kansallinen liikkumavara, joita tarken-
netaan paikallisella lainsdadanndélla. Suomessa uuden asetuksen soveltaminen alkaa
25.5.2018 ja yritysten tulee tayttaa siihen mennessa asetuksen asettamat vaatimukset.
(GDPR, Asetus 2016, artikla 99.).

Palveluyrityksessa uskotaan, etta ICT Controller -toiminto on kohdeyritykselle jatkossa
tarked, koska EU:n tietosuoja-asetuksen kautta myo6s kyberturvallisuuden muun tieto-

turva- ja tietosuojan vaatimustaso nousee olennaisesti lainsdadannon kiristymisen takia.

1.4.4 Palvelun ICT Governance- ja tietoturva-nakokulma

Asetus vaatii taustakseen tehokkaan ja ajantasaisen teknisen tietoturvan ja sen hallin-

nan. EU:n tietosuoja-asetus maaraa 24. artiklassaan seuraavaa (Asetus 2016/679):

"Ottaen huomioon kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset seka luon-
nollisten henkildiden oikeuksiin ja vapauksiin kohdistuvat, todennékdisyydeltaan ja
vakavuudeltaan vaihtelevat riskit rekisterinpitajan on toteutettava tarvittavat tekni-
set ja organisatoriset toimenpiteet, joilla voidaan varmistaa ja osoittaa, etta kasit-
telyssd noudatetaan tata asetusta. Naita toimenpiteité on tarkistettava ja péaivitet-
tava tarvittaessa.”

Kyseisen artiklan perusteella yritykset on velvoitettu tekemaan saannéllinen riskiarviointi
tietosuojan ajanmukaisuuden arvioimiseksi ja tarvittaessa parantamaan tietoturvaa ja
sitd kautta tietosuojan tasoa. Liikkeenjohdon kannalta tama tarkoittaa myos, etta yrityk-
sella tulee olla kyky tehda itse sdanndllisia riskiarviointeja tai hankkia ne toimittajilta. Toi-
saalta artiklan mukaan kehittaminen tulee tehda riskipohjaisesti, eika pelkéstaan talou-

dellisten reunaehtojen kautta.

1.5 Kehitettavan palvelun yhteenveto

Toimeksiantajayrityksen asettamien reunaehtojen mukaisesti opinnaytetydn tavoitteena
on rakentaa sisaisen valvonnan toiminto, joka varmistaa EU:n tietosuoja-asetuksen vaa-
timuksenmukaisuuden tayttymisen seka luo raportoinnin kautta johdolle tiedon yrityksen
ICT:n tarkoituksenmukaisesta toiminnasta, tehokkuudesta ja tietoturvan tasosta. (Kari
2017a.)
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Asetetut osatavoitteet ICT Controller -palvelua kehittavalle opinnaytetydprojektille on sel-
vittda viitekehys ja olennaiset palveluun liittyvat standardit, etsia sopivat tydkalut ja toi-
mintamallit, rakentaa tarvittaessa sopivia uusia tyokaluja seké luoda edellytykset mark-

kinoinnille ja pilottiprojekteille.

Palveluyritys asetti kehitettavalle palvelulle seuraavat toiminnalliset puitteet (Kari 2017b):
Kustannukset asiakasyritykselle voivat olla 6 000—-18 000 euroa vuodessa. Tyomaaraksi
muutettuna palvelu pitdé tuottaa 0,5—1,5 henkilétydpaivan panoksella kuukaudessa. Ra-
portoinnin tulee kuvata tietoturvan ja tietosuojan tilaa yrityksessa seka toiminnan GDPR-
vaatimuksenmukaisuutta yleisjohdon ymmartamalla tavalla. Palvelun raportoinnin tulee

tuottaa GDPR:n vaatimuksenmukaisuuden osoittamiseksi tarvittavan dokumentaation.

Tausta ja asetetut tavoitteet huomioon ottaen Palveluyrityksessa nahtiin palvelun kehit-
taminen mahdolliseksi ja siten kehitysprojekti kaynnistettiin kevaalla 2017 (Kari 2017a).

1.6 Rajaus

Kehitettavassa palvelussa paatettiin rajata ICT-talouden seuranta toteutettavaksi yrityk-
sen omilla taloudenhallinnan menettelyilla. Taloudenhallinnan tytkalujen kehitys rajattiin
siten ulos maariteltavasta ICT Controller -palvelusta. Asiakaskokemusten perusteella ta-
lousseuranta on yrityksissa jo lakivelvoitteiden ja tilitarkastuksenkin takia tyydyttavalla
tasolla. (Kari 2017a.)

Mikali asiakas nakee tarpeellisena, palvelussa raportoidaan myos ICT-talouden tilan-
netta siten, etta tietotekniikkaan liittyvat erityispiirteet, kuten palvelusopimukset sekéa lea-
sing- ja lisensointi-mallit otetaan tarkemmin huomioon ja myds niistd annetaan suosituk-

set yrityksen johdolle.

EU:n tietosuoja-asetusta ei tdssa opinnaytetydsséa avata kokonaisuudessaan auki, aino-

astaan ICT Controller -toimintaan liittyvat vaateet otetaan esille (Kari 2017b).
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2 Kehitettavan palvelun puitteet
2.1 Lainsdaddannon maaraykset yritykselle

Lainsaadanto luo yritykselle pakottavan toiminnan viitekehyksen. Yrityksen toimintaa oh-
jaavat esimerkiksi kirjanpitolaki, tydsopimuslaki seka tytehtosopimuslaki. Lisaksi yrityk-
sen toiminnassa ja sita kautta palvelun muotoilussa tulee ottaa huomioon toimialaan si-

donnaiset sdadokset ja maaraykset.

ICT Controller -toiminnan kannalta palvelun keskeisen viitekehyksen luo toukokuussa
2018 voimaan tulevan EU Tietosuoja-asetuksen lisdksi myds direktiivistd asetukseksi
uudistuva ePrivacy-kokonaisuus seka Tatti-mietintodn pohjautuvaa paikallista tietosuo-
jalainsaadantd. (Asetus 2016/679, European Commission 2017a; Nurmi ym. 2017.)
EU:n tietosuoja-asetus on suoraan jasenmaissa voimaan saatettua lainsaadantoa, jossa
on jossain maarin kansallista liikkumavaraa. Kansallinen liikkumavara sidotaan uudessa

Tietosuojalaissa.

GDPR asettaa EU-tason vaatimustason tietosuojalle ja tietoturvalle. EU:n tietosuoja-
asetus lahtee tiukentamaan EU-kansalaisten henkil6tietojen suojaamista globaalilta ta-
solta aina yksittaisen yrityksen tasolle. EU:n Tietosuoja-asetus edellyttédd tietosuojan
pohjaksi tehokkaan ja ajantasaisen tietoturvan. EU:n tietosuoja-asetuksen periaatteet
vastaavat monilta osiltaan nykyisin voimassa olevan henkil6tietolain periaatteita (Henki-
[6tietolaki 1999; Tietosuojavaltuutetun toimisto 2017, 12). Asetuksessa osaa naista pe-

riaatteista on tasmennetty.

Tietosuoja-asetuksen tietosuojaperiaatteita ovat (Tietosuojavaltuutetun toimisto 2017,
12): Henkil6tietojen kasittelyn tulee olla lainmukaista, kohtuullista ja lapindkyvaa, henki-
I6tietojen kasittelyn tulee olla kayttétarkoitussidonnaista, talletettavat tiedot tulee mini-
moida. Talletettavien tietojen tulee olla tdsmaéllisia, niiden sailytysaikaa tulee rajoittaa,
rekisterinpitajan tulee varmistaa tietojen eheys ja luottamuksellisuus. Rekisterinpitajalle

syntyy myds osoitusvelvollisuus asetuksen noudattamisesta.

Verrattuna ennen asetusta vallitseviin tietosuojaperiaatteisiin, ei niihin tule erityisen suu-
ria muutoksia, mutta vaatimuksia vastaamaton toiminta muuttuu sanktioitavaksi. EU:n
tietosuoja-asetuksen 37-37 artiklojen (Asetus 2016/679) mukaisesti osaan yrityksista

syntyy uusi vastuuhenkildtehtava (tietosuojavastaava, Data Protection Officer, DPO).
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Mikali yritys ei noudata EU tietosuoja-asetuksen maarayksia, aiheutuu niista yritykselle
pahimmillaan huikeat sanktiot: EU:n tietosuoja-asetuksen 83 artiklan mukaan (Asetus
2016/679) maksimissaan 20 miljoonaa euroa tai 4 prosenttia konsernin globaalista liike-
vaihdosta, kumpi on suurempi. Pahimmillaan viranomaispaatéksen seurauksena voi olla

myds esimerkiksi liketoiminnan keskeyttaminen.

ICT Controller -palvelun kannalta EU:n tietosuoja-asetus ja sita tdydentavat lait ja ase-
tukset ovet merkitykseltddn omaa luokkaansa, koska se asettaa vaatimustason tietosuo-
jalle ja tietoturvalle sek& myds liiketoiminnan jatkuvuudelle. Koska EU:n tietosuoja-ase-
tuksella saattaa pahimmillaan olla dramaattiset seuraukset yrityksen liiketoimintaan, on

sen vaatimuksenmukaisuuden varmistaminen sisdisen valvonnan keinoin perusteltua.

EU:n tietosuoja-asetuksesta johtuvat keskeiset vaatimukset ICT Controller -palvelulle
ovat tietoturvan ajantasaisuuden arviointi, EU:n tietosuoja-asetuksen mukaisen vaati-
muksenmukaisuuden arviointi sisdisissa prosesseissa, rekisterdidyn prosesseissa seka

toimittajasuhteissa ja dokumentaation ajantasaisuuden valvonta.

2.2 Sisaista valvontaa koskevat maaraykset ja ohjeet Suomessa

Suomessa listattujen yritysten hallinnointi on maaéritelty Keskuskauppakamarin julkaise-
massa Suomen listayhtididen hallinnointikoodissa (Corporate Governance) (Keskus-
kauppakamari 2015). Hallinnointikoodi sisaltdd suosituksia yhtion siséisen valvonnan,
riskienhallinnan ja sisdisen tarkastuksen jarjestamiseksi (Keskuskauppakamari 2015,

42). Seuraavassa on esitetty hallinnointikoodin suositus 25:

SUOSITUS 25 — Sisainen valvonta
SUOSITUKSEN PERUSTELUT

Tuloksellinen liiketoiminta edellyttda, ettd yhtié ohjaa ja valvoo jatkuvasti toimin-
taansa. Hallitus huolehtii siitd, ettd yhtibsséa on maaritelty sisdisen valvonnan toi-
mintaperiaatteet ja ettd yhtiéssd seurataan ohjauksen ja valvonnan toimivuutta.
Sisaisen valvonnan toimintaperiaatteiden avulla pyritddn varmistamaan, etté yh-
tion tavoitteet liittyen esimerkiksi yhtion strategiaan, toimintaan, kaytantoihin ja eri-
tyisesti taloudelliseen raportointiin toteutuvat. Sisdisen valvonnan toimintaperiaat-
teiden avulla pyritddn varmistamaan myos osaltaan lakien ja maaraysten noudat-
tamista yhtiossa. Sisdisen valvonnan menetelmat ja toimintaperiaatteet tulee maa-
ritella yhtidkohtaisesti yhtion omista lahtokohdista késin ottaen huomioon muun
muassa yhtion koko, toimiala, toiminnan maantieteellinen ulottuvuus ja rakenne.
Sisédisen valvonnan toimintaperiaatteet selostetaan selvityksessa hallinto- ja oh-
jausjarjestelmasta.
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Samansuuntaiset suositukset koskevat myos listaamattomia yhtidita. Myds Kuntaliiton
asiantuntijat ovat julkaisseet ohjeen tavoitteenaan antaa kaytantéon sovellettavia neu-
voja kunnan sisaiseen valvontaan ja riskienhallintaan. (Kuntaliitto 2016.) Kaikilla edella

mainituilla tahoilla sisdisen valvonnan perustana on COSO-IC tai COSO-ERM-malli.

Kuten jo aiemmin todettiin, vuonna 2016 tehdyn tutkimuksen mukaan 33 prosenttia liike-
toiminnan edustajista naki, etté tietohallintoa oli vaikea ymmartaa. (Kolesnik ym. 2016,
24.) Koska tietohallinnon toimintaa on niinkin vaikea ymmartaa, taydentaa ICT Controller
-palvelu osaltaan yritykselle asetettuja sisdisen valvonnan velvoitteiden toteuttamista.

2.3 COSO-mallit raportoinnin rakenteena

Nina Ratsulan kirjan Yrityksen sisainen valvonta mukaan hyvan yleisesti tunnetun sisai-
sen valvonnan maaritelman tarjoaa COSO-malli. COSO-mallin mukaan organisaation
valvontaprosessi on yrityksen hallituksen, johdon ja henkilobkunnan yhteisesti toteutta-
maa, ja sen tarkoitus on tuottaa kohtuullinen varmuus seuraavien tavoitteiden toteutumi-
sesta: toiminnot (operations), raportointi (reporting) ja vaatimuksenmukaisuus (compli-
ance). (Ratsula 2016, 59.) Toiminnan tavoitteena on tarkoituksenmukaisuus, taloudelli-

sen raportoinnin luotettavuus, lakien ja saaddsten noudattaminen.

Hyva perehdytys COSO-malliin on luettavissa mallin kotisivuilta https://www.coso.org/ ja
sieltd on myds luettavissa hyva johdanto mallin COSO-IC ja COSO-ERM (McNally
2013).
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Kuvio 1. COSO-kuutio (McNally 2013, 4).

Kuvio 1 havainnollistaa erinomaisesti COSO-mallin eri ndkdkulmia tarkasteltavan yrityk-
sen toimintaan. Kuution ylapinnan nakoékulmat (operations, reporting, compliance) ku-
vaavat raportoinnin paaasiallisia ndkdkulmia. Etusivun rivit kuvaavat sisaisen valvonnan
osatoimintoja: ohjausymparisto, riskien arviointi, valvontatoimenpiteet, informaatio ja
viestinta sekéd seurantatoimenpiteet. Kuution kolmas sivu kuvaa yrityksen organisaatiota
ja sen eri tasoja. Kuution ylasivun nédkokulmissa tarkastellaan toimintaa seuraavissa suh-
teissa: Toiminta-nékdkulmassa (operations) arvioidaan yrityksen toimintojen tehokkuutta
ja tarkoituksenmukaisuutta. Raportointi-ndktkulmassa (reporting) arvioidaan taloudelli-
sen raportoinnin luotettavuutta ja vastaavasti vaatimuksenmukaisuus-nakokulmassa

(compliance) arvioidaan lakien ja sddddsten noudattamista. (Ratsula 2016, 59 - 62.)

Kuution etusivun nakdkulmassa tarkastellaan sisaista valvontaa viidesta toisiinsa liitty-
vasta osatekijasta lahtien. Ohjausympaéristd kuvaa sisdisen valvonnan toimintaymparis-
to6a kokonaisuutena, hallitusta ja toimivaa johtoa sekad organisaation sitoutumista sisai-
sen valvonnan toteuttamiseen. Riskien arviointi -osatekijassa kuvataan puitteet riskien
hallinnan mahdollistamiseksi ja niiden tunnistamiselle. Riskien arvioinnissa otetaan huo-
mioon myos vaarinkaytdsten mahdollisuudet ja organisaation toiminnan muutoksista ai-
heutuvat riskit. Valvontatoiminnot-nakokulmassa kehitetaan valvontatoimenpiteita, jotka
tukeva yrityksen tavoitteisiin paasemista. Informaatio- ja kommunikaationakékulmassa

varmistetaan sisaisen valvonnan nakyvyys ja rooli osana yrityksen muuta toimintaa.
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Seuranta-nakokulmassa yritys arvioi sisaisen valvonnan tehokuutta ja tarkoituksenmu-
kaisuutta. (Ratsula 2016, 62 - 64):

COSO-IC viitekehyksen seuraava kehitysaskel on COSO-ERM-viitekehys. Viitekehyk-
sen uudessa versiossa on tavoitteena tiivis ja kiintea yhteisty® valvottavan toiminnon ja
valvontaa suorittavan sisaisen valvonnan yksikdon kesken. Erityinen painoarvo COSO-

ERM mallissa on pureutuminen riskinarviointiin ja riskinhallintaan.

Kuten edellisesséa kappaleessa (2.2. Siséista valvontaa koskevat méaraykset ja ohjeet
Suomessa) huomattiin, kaikki sisdisen valvonnan suositukset on luotu COSO-IC tai
COSO-ERM mallin mukaisesti ja siksi kehitettdva palvelu kannattaa myds rakentaa
COSO-puitteen mukaisesti. Seuraavassa arvioidaan eri COSO-mallien soveltuvuutta

palvelun puitteeksi.

Kuten ylla todettu, COSO-IC antaa mahdollisuuden selkedan raportointiin niin tietohal-
linnon toiminnan vaatimuksenmukaisuuden ja lainmukaisuuteen kuin myo6s esimerkiksi
EU:n tietosuoja-asetuksen mukaisuuden osalta. Kun tarkastelemme COSO-ERM-viite-
kehysta ICT Controller -palvelun tarpeisiin, on todettava, etta uudessa versiossa on pal-
veluntarjoajan kannalta merkittavid rajoitteita palvelun tuottamisen suhteen. Jatkuva ja
kiinted yhteisty0 valvottavan organisaation kanssa tekee vaikeaksi tuottaa palvelua koh-
tuullisin kustannuksin. COSO-ERM-mallin mukainen kiintea yhteistyd vaatii merkittavasti
suurempaa lasnaoloa asiakasorganisaatiossa. COSO-IC-malli sopii siten helpommin ul-
koisen palveluntarjoajan toimittamaksi kustannustehokkaaksi valvontapalveluksi. Kiinte-
assa ja luonteeltaan jatkuvassa yhteistydssa muodostuu myos riskiksi tilanne, jossa pie-
nen tietohallinto-organisaation jokapaivaisessa johtamistydssa on lasna varsinainen lin-
jajohto ja riskinakokulman kautta myés sisédinen valvonta. Koska kohderyhmaksi palve-
lulle on valittu pieni ja keskisuuri yritysmaailma, on silloin pienissa organisaatioissa to-
dellisena riskina ristiriitojen kasvaminen kahden rinnakkaisen johtamisjarjestelman va-
lille. COSO-ERM-mallissa syntyva matriisijohtamisen malli on sopiva isommissa yrityk-
sissa, esimerkiksi porssiyrityksissa, joissa linjajohdon ja siséisen valvonnan lasndolo on
suotavaa. Ulkoisena palveluna tarjottavan ICT Controller -palvelun osalta saumaton yh-
teisty® on siis toisaalta mahdollisuus, mutta myoskin haaste kustannustehokkaan palve-

lun muotoilussa.
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2.4 Raportointimallin valinta

Vaihtoehtona standardien mukaiselle raportoinnille oli tehd& raportoinnista asiakaskoh-
tainen ja valttaa siten ennakkoon maariteltyja rakenteita. COSO-mallin ja raataloidyn ra-

portoinnin vertailun helpottamiseksi kummallekin vaihtoehdolle tehtiin SWOT-analyysi.

S (Vahvuudet)
Standardi

W (Heikkoudet)
Vieras kasite pienten yritysten
johdolle

Monistettavissa (edullinen) Hyoty vaikeasti hahmotettavissa

Tehokas palvelutuotanto
(edullinen)

O (Mahdollisuudet)
Tuodaan kumppanina uutta
toimintamallia

T (Uhat)
COSO koetaan vieraaksi ja
epamiellyttavaksi

Tuodaan kumppanina ICT-
osaamista yritykseen

Kuvio 2. COSO-mallin mukaisen raportoinnin SWOT.

S (Vahvuudet)

W (Heikkoudet)

Asiakkaan toiveiden mukainen

Yksilollinen palvelu per asiakas
(kallis)

Valiton asiakashyoty

Tehoton palvelutuotanto (kallis)

O (Mahdollisuudet)

T (Uhat)

Kehitetdan palvelua vahitellen
COSO:n suuntaan

Palvelu on liian kallista. Ei synny
liketoimintaa.

Tuodaan kumppanina ICT-
osaamista yritykseen

Kuvio 3. Raataldidyn raportoinnin SWOT.

COSO-pohjaisen raportoinnin vahvuutena on standardin mukaisuus. COSO-standardia
voi kayttdd markkinoinnissa vahvana argumenttina. Raataléidyn raportoinnin ehdotto-
mana etuna on asiakaslahtdisyys. Raportointi rakennetaan juuri asiakkaan tarpeiden pe-
rusteella. Raataloidyssa raportoinnissa on kuitenkin haittana sen kalleus ja huonompi

monistettavuus ja soveltuvuus tehokkaaseen palvelutuotantoon. Kummassakin vaihto-
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ehdossa palvelun avulla tuodaan asiakkaan kayttéén ICT-osaamista ja uusia toiminta-
malleja. Edelle esitetyista syista johtuen palvelu paatettiin rakentaa perustuen COSO-
IC-viitekehykseen. (Kari 2017b.)

COSO-IC mallin mukaisessa ICT Controller -palvelussa yritysjohto saa tiiviin sisdisen
valvonnan raportoinnin, jonka perusteella se vakuuttuu toiminnan lain- ja vaatimuksen-
mukaisuudesta, saa sparrauskumppanin tietohallinnon toiminnan kehittdmiseen, kayn-
nistaa ripeasti korjaavat toimenpiteet seka sailyttaa ehdottoman johtajuuden organisaa-
tiossa.

2.5 ICT Governance
2.5.1 Standardoitut toimintamallit

Tietotekniikkaan on kehitetty vuosin saatossa lukuisia eri standardeja ja toimintamalleja.
Opinnaytetydssa kehitettdvan palvelun kannalta olennaisimpia ovat tietohallinnon ja tie-
totekniikan kokonaisuutta hallitsevat standardit ja ICT Governance -mallit. |IT Gover-
nance on kasitteellisesti yritystason hallintomallien osajoukko, joka keskittyy tietotekniik-

kaan, sen suorituskykyyn seka riskinhallintaan.

Kehitettavan palvelun kannalta ylatason kansainvéliset hallintamallit antavat hyvan poh-
jan tietohallinnon ja tietotekniikan muodostaman kokonaisuuden hallinnan arviointiin. Ku-
vio 4 kuvaa hyvin kansainvalisten standardien suhdetta toisiinsa. ICT Governance -stan-
dardeista keskeisimpi& ovat COBIT5 ja ISO/IEC 38500. (Karttaavi 2014.)

Hallinnointi (Governance)

Kuvio 4. Tietohallinnon johtamisen ja suunnittelun viitekehykset (Karttaavi 2014, 11).
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COBIT ja ISO/IEC38500 ovat ylatason hallintomalleja. TOGAF keskittyy jarjestelmien
kehittamiseen hallitun muutoksen kautta. Vastaavasti PMBOK ja PRINCE2 ovat projek-
titoiminnan standardeja. Palvelutuotannon osalta ITIL (ISO20000) on vakiinnuttanut ase-

mansa tietoteknisten palvelutuotannon standardiksi.

Toinen tarkasteltavaksi valittu hallintamalli on Tietohallintomalli. Se on Suomessa hyvin
yleinen, jopa De Facto -standardin aseman saavuttanut ICT Governance -malli. Se on
alun perin Suomessa avoimesti kehitetty tietohallinnon hallintamalli, joka kattaa kaikki
tietohallinnon alueet. Tietohallintomallissa on myds hyddynnetty ylla mainittuja kansain-
vdlisia standardeja ja malleja (Tietohallintomalli 2018). Mallin suosiota Suomessa kuvaa
esimerkiksi se, ettd muun muassa Helsingin yliopiston kokonaisarkkitehtuurimalli on ra-

kennettu sen mukaisesti. (Helsingin yliopisto 2009.)

Tassa opinnaytetyossa tarkastellaan tarkemmin COBIT5 -standardia ja Tietohallintomal-
lia, koska ne ovat yleisimpid Suomessa kaytettyja viitekehyksia. Tietohallintomallia ke-

hittavan tahon mukaan mallin hyédyntamista ollaan laajentamassa myos ulkomaille.

2.5.2 COBIT5

COBIT5 on uusin versio ISACA-yhteistn kehittdmasta tietohallinnon Governance-mal-
lista. Tietotekniikan hallinnan tavoitteet rakennetaan COBIT5:n periaatteista lahtien ku-
vion 5 mukaisesti. Malli on karkeimmalla tasollaan selkeé ja ottaa huomioon johdon aset-

tamat tavoitteet ja pakottaa toiminnan haluttuun kokonaisrakenteeseen.
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5. Separating
Gowernance
From
ENERENE

4, Enabling a 3. Applying a
Holistic L‘fll‘l!;llte_
Approach Integrated

Framewiark

Kuvio 5. COBIT5 Periaatteet (ISACA 2018, 13).

Edella esitetyn kuvion 5 mukaisesti COBIT5 johtaa tavoitteet ylatason sidosryhmien odo-
tuksista ja johtaa niista eri organisoinnin tasoille omat tavoitteensa. Kunkin tason kasit-
tely on ohjeistettu COBIT5:ssa omilla ohjeistuksillaan. COBIT5 tarjoaa kokoelman kont-
rolleja ja organisoi ne loogisen rakenteeseen. Rakenne perustuu prosesseihin (proces-

ses) ja mahdollistajiin (enablers).

Stakeholder Drivers
(Environment, Technology Evolution, ...)

Stakeholder Needs

Upﬁrﬁi;:iﬁon
. (TG )
Enterprise Goals [ ]
. (TR )
IT-related Goals — (__ Figues )
s, (HopiE )

Resource

Optimisation

Enabler Goals

Kuvio 6. COBIT5 Tavoitteiden hiearkinen rakentuminen (ISACA 2018, 18).



20

COBIT5:n etuna on hierarkisuus siten, etta ylemman tason tavoitteista johdetaan alem-
man tason tavoitteet. Rakenteen kerroksittaisuudesta johtuen alimmankin tason tavoit-
teille on loydettavissa yritystason paamaard. COBIT5:n olennainen periaate on erottaa
johtaminen hallinnasta. Johto vastaa tavoitteiden asettamisesta hallinnon valvonnasta.
Hallinto vastaa tavoitteiden saavuttamisesta kuvattujen prosessien avulla. COBIT5-mal-

lissa ICT Governance jaetaan esitetylla tavalla kahteen tasoon alla esitetyn kuvion 7

mukaisesti:
1
Business Needs
(Governance ~
Evaluate
Direct Management Feedback Monitor

A

~
’/Manage ment

Kuvio 7. COBIT5 Hallinnon (Governance) ja johtamisen avainalueet (Management) ja niiden
suhde toisiinsa (ISACA 2018, 32).

Vastaavasti COBIT5:ssa esitetddn eri osapuolien roolit ja tehtavat selkealla tavalla. Yri-
tyksen johdosta alas tekijatasolle on maaritelty eri tasot ja niille vastuut ja vuorovaikutus

muiden tasojen kanssa. Kuviossa 8 on kuvattu eri tasojen suhteet:

Roles, Activities and Relationships

Instruct and

Set Direction

4 Delegate

Owners an Governing

Stakeholders Body _ Management
Accountable Monitor

Kuvio 8. COBIT5 Roolien, aktiviteettien ja niiden véliset suhteet (ISACA 2018, 24).

Tuloksena COBIT5:n mukaisesta ICT hallintamallin referenssitoteutuksesta syntyy seu-
raavan kuvion 9 mukainen standardi prosessikartta, johon kaikki tietohallinto-organisaa-

tion tehtavat voidaan sijoittaa. Kullakin prosessilla on nimilyhenne sek& kuvaava nimi.
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Processes for Governance of Enterprise IT

Evaluate, Direct and Monitor
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MEA01 Monitor,

E\g}elﬁme and Ass%ss

Omance an

AP008 Manage i AP010 Manage APO11 Manage AP012 Manage AP013 Manage Conformance
Relafionships Agreements Suppliers Quality Risk Security

Build, Acquire and Implement

BAID3 Manage BAIOS Manage BAIO7 Manage
BAI01 Manage BAl02 Manage - BAIO4 Manage Om&nﬁnﬁnnm BAIO Manage Chan
e

- Solutions bt 02
Programmes and Reguirements |dentification Availability 0 Chan e ]
1 m : ges eptance and MEA02 Monitor,
Projects o and Build and Capacity Enablement Transitioning Evaluatt and ASsess
the System of Internal
Control

nition
BAI09 Manage BAI10 Manage
Assets Configuration

Deliver, Service and Support

MEA03 Monitor,
DSS02 Man: DSS05 Man: DS506 Man: Evaluate and Assess
DS501 Manage Service Requeats 08503 Manage 05504 Manage Soeurty Busingss Compliance With
Operations and Incidents Problems Continuity Services Process Controls Brterna]J Requirements

Processes for Management of Enterprise IT

Kuvio 9. COBIT5 Prosessien referenssimalli (ISACA 2018, 32).

Kuviossa 9 esitettyna COBIT5 prosessien kokonaisuus ei ota suoraan kantaa organisaa-
tion miehitykseen, vaan tehtavien resursointi jaé paikallisen organisaation vastuulle. Pie-
nissa ja keskisuurissa yrityksissa on COBIT5:n toteuttaminen hankalaa, koska toiminto-
ketjut on mallissa jaettu pieniin erillisiin vaiheisiin ja prosesseja ja koko tietotekniikkaa
hallinnoimassa on vain kourallinen henkilditd. Monimutkaisuuden takia COBIT5:n raken-
netta noudattelevan hallintomallin rakentaminen koko laajuudessaan ei ole kohderyh-
man yrityksissa perusteltua. Mikali yrityksessa on jo rakennettu COBIT5:n mukainen
hallintamalli, on se mallin prosessiluonteen takia helposti hyédynnettavissa COSO-mal-
lin mukaiseen sisaisen valvonnan raportointiin. Liiketoimintajohdon kannalta COBIT5-
mallin soveltaminen sisdisen valvonnan kayttoon on myds sen takia hankalaa, etta ra-
kenne ei ole yleisjohdon kannalta yleistajuinen ja siten helposti ymmarrettava pohja
COSO-raportoinnille.
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2.5.3 Tietohallintomalli

ICT Standard Forumin kehittdma Tietohallintomalli on niin tietohallinnolle kuin liiketoimin-
nallekin tarkoitettu tietohallinnon johtamisen viitekehys. Ensisijaisesti kohderyhmana
ovat eri liiketoiminta- ja tietohallintojohtajat, mutta se tarjoaa aiheesta kiinnostuneille tii-
viin kokonaiskuvan tietohallinnon johtamisesta. Tietohallintomallin tavoite on helpottaa

tietohallintojen johtamista liiketoimintaléhtoisesti. (Tietohallintomalli 2018,12.)

Tietohallintomalli on jaettu alla esitetyn kuvion 10 esittamalla tavalla toiminnallisesti eri
tasoille. Tietohallinnon johtaminen kuvataan ylimmalla tasolla (Strategia ja hallinto),
jonne on koottu kehitettdvan palvelun kannalta tarkeét toiminnot, kuten tietoturva ja ris-
kienhallinta seké taloussuunnittelu ja -seuranta. Hankintaan ja toimittajayhteistydhon liit-
tyvat asiat on koottu toiselle tasolle. Kolmannella tasolla on yrityksen kehittdmiseen ja
projektien johtamiseen liittyvat toiminnot. Alimmalle tasolle on koottu tietohallinnon pal-
velujen hallinta. Kaikkia vaakatasoja leikkaa niille yhteinen liiketoimintayhteistyo ja toi-
minnan kehittdminen. Vertikaalin avulla mallinnetaan niin yrityksen toiminnan kuin tieto-

hallinnonkin kehittdminen ja liiketoiminnan kanssa tehtava yhteistyo.

TOIMINNAN
KEHITTAMINEN

Lifketoimintayhteistytn
hallinta Tietoturva, Talous-
riskienhallinta ja suunnittelu

laadunvarmistus ja -seuranta

Organisaatio ja
osaamisen
kehittaminen

Strategia ja
toimintamalli

Kokonaisarkki-
tehtuuri

STRATEGIA JA

HALLINTO Ohjaus, tavoitteet

Ja viestinta

Ekosysteemin

HANKINTA JA
TOIMITTAJA-
YHTEISTYO

KEHITTAMINEN
JA PROJEKTIEN
JOHTAMINEN

hallinta

Konseptien
kehittaminen

Projektisalkun
hallinta

Liiketoimintaprosessien
kehittaminen

Palvelusalkun
hallinta

Liiketoimintatiedon
hallinta

Hankinta- ja
toimittaja-
strategia

hyGtylaskelma
Palveluiden
kehittaminen

Teknologian ja
ostamisen
hallinta

Kilpailutus ja
hankinta-
prosesssi

Suunnittelu,
kehitys
ja validointi

Toimittaja-
suhteiden
hallinta

Koulutus ja
kayttosnotto

Markkina-
vastaavuuden
seuranta

Litketoiminta-

hybtyjen
realisointi

Itsepalvelu ja
automatisointi

Tietohallintomalli - IT Standard for Business

Kuvio 10. Tietohallintomallin rakenne (Tietohallintomalli 2018,1).

Kuviossa 10 esitetyt osa-alueet ovat varsin yleistajuisesti esitettyja ja siten ne tarjoavat
hyvan pohjan raportoinnille yleisjohdon suuntaan. Mallin vaakarivien toiminnot liittyvat

loogisesti toisiinsa ja vastaavasti eri kerroksilla on oma vastuualueensa. Mallin toiminta
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on selkeasti viestittavissa tietohallinnon toimintaa tarkemmin tuntemattomille. Kuviossa
11 esimerkkina tietohallinnon toiminnan ohjaus. Sen perusteella on helppo viestia tieto-

hallinnon johtamisen periaate ja luoda yhteinen ymmarrys Tietohallinnon johtamiseen.

OHJAUS \ \
Strategia ja hallinto ¢

TOTEUTUS
Tietohallinnon operatiiviset toiminnot

E &
w
w £
=
o m
z e
=g
ox
65
C E
E e
==
g3
=

-
LIKETOIMINNAN RATKAISUT
JA PALVELUT

Kuvio 11. Tietohallinnon hallintomalli (Tietohallintomalli 2018,57).

Tietohallintomallissa johtaminen (Strategia ja hallinto) paarooleihin kuuluvat tietohallin-
tojohtajan liséksi kehityspaallikko, paaarkkitehti, tietoturvapaallikkd ja IT:n taloudesta
vastaava kontrolleri (IT Controller). Nama roolit kuuluvat usein tietohallinnon johtamistoi-
mistoon (CIO Office). Tassa opinnaytetydssa on merkittdvaa, ettad Tietohallintomallissa
IT-kontrolleri on asetettu vastuuseen ainoastaan tietohallinnon budjetoinnista, talous-
suunnittelusta ja -seurannasta yhteistydssa yrityksen talous- kuin tietohallintojohdon
kanssa. Mallin mukaan IT-kontrolleri tehtdvana on myos huolehtia mahdollisesta sisai-
sesta laskutuksesta varmistaen tietohallinnon kulujen oikea kohdentamisen. (Tietohal-
lintomalli 2018, 59.) Tietohallinnon oman toiminnan valvonnan kannalta sisdinen val-
vonta on mallinnettu CIO-Officeen, joka on tietohallintojohtajan esikuntatoiminto, mutta

muuten sisdinen valvonta on Tietohallintomallin kannalta ulkopuolinen toiminto.

Mikali yrityksen tietohallinnon johtaminen on rakennettu Tietohallintomallin mukaisesti,
tassa opinnaytetydssa kehitettava ICT Controller -palvelu soveltuu hyvin palvelua hyo-
dyntavaksi asiakasyritykseksi. Kehitetty palvelu tuo selkeda lisdarvoa tietohallinnon te-

hokkuuden ja vaatimuksenmukaisuuden varmistamiseen.
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2.6 Tietoturvan hallintajarjestelmat

ICT Governance -mallit eivat ota kantaa tietoturvan hallintajarjestelmiin tai niiden toteu-
tukseen. EU:n tietosuoja-asetuskaan ei ota kantaa, millainen tietoturvan hallintajarjes-
telma yrityksella tulisi olla. GDPR edellyttdd ajantasaista ja tehokasta tietoturvan hallin-
taa ja asetus asettaa yritykselle toiminnallisia vaatimuksia, jotka yrityksen tulisi hallinta-
jarjestelmisséén tayttaa. Valtionhallinnon Vahti-ryhma suosittelee 1SO27001-standardin
mukaista tietoturvan hallintajarjestelmaa GDPR:n vaatimusten tayttamiseksi. (Vahti
2016, 24).

Koska kehitettavasta palvelusta halutaan rakentaa hyvien kaytantdjen mukainen, on
suunniteltavan ICT-palvelun perustana tietoturvan hallintamalli ISO/IEC27001 ja sovel-
tuvin osin mukaillaan liiketoiminnan jatkuvuuden hallintamallia ISO/IEC22301. Kyseiset
standardit kuvaavat hyvan hallintotavan mukaisen tietoturvallisuuden ja liiketoiminnan

jatkuvuuden hallintajarjestelmien vaatimukset.

Kuviossa 12 on esitetty eri standardien suhde toisiinsa ndhden. ICT Controller -palvelun
kannalta ISO/IEC27001 on olennainen standardi, koska siin& kuvataan tietoturvan hal-
lintajarjestelmén vaatimukset. ISO/IEC27002 antaa kuvaukset referenssitoteutuksesta,
mutta kyseista standardia ei palvelussa standardin laajuuden ja sitovuuden takia huomi-

oida.

Vocabulary standard—| | 27000 |

Requirement
standards— 27001 27006 27009

43

| 27002 I | 27003 | I 27004 | | 27005 | \ 27007 | |TR27008 |

Guideline standards —
44

| 27013 | | 27014 | ITRZ?UlG |

ISMS family of standards

Sector-specific
guideline standards - | 27010 | I 27011 I | 27015 ‘ | 27017 ‘ [ 27018 I | 27019 ‘

45

Kuvio 12. ISMS-standardiperheen osien suhteet (Suomen standardisoimisliitto SFS 2013a, 25).

ISO/IEC27001-standardia mukaillen rakennettu tietoturvan hallintajarjestelma tayttaa

hyvin kehitettavalle ICT Controller -palvelulle asetetut tavoitteet. Se tarjoaa tietoturvan
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hallinnan prosessien lapinakyvyyden yrityksen johtoon muun muassa johdon katselmus-
ten kautta, se varmistaa johdon sitoutumisen EU:n tietosuoja-asetuksen mukaiseen tie-
tosuojan yllapitoon ja kehittamiseen seka tarjoaa prosessit poikkeamien hallintaan. Li-
saksi standardin mukainen toiminta varmistaa hallintajarjestelman ajantasaisuuden ja

vaatimuksenmukaisuuden vuosikellon mukaisten toistuvien tehtavien avulla

Mikali yrityksen tietoturvan hallintajarjestelmé on rakennettu ICT Controller -palvelun tyo-
kalujen avulla, on yrityksella mahdollisuus hankkia vaatimuksenmukaisuutta kuvaava jul-

kinen ISO/IEC27001-sertifikaatti varsin kohtuullisella panostuksella.

Yritykselld on mahdollisuus toimia myds muiden standardoitujen toimintamallien mukai-
sesti. Niiden mukainen toiminta ei ole ristiriidassa kehitettavan palvelun kanssa. Koska
kohderyhmaksi valitut asiakasyritykset edustavat pienié ja keskisuuria yrityksia, ei muita
standardeja otettu mukaan ICT Controller -palvelun viitekehykseen. Yrityksen toimia-
lasta riippuen joidenkin standardien mukaisten toimintamallien kayttoonotto voi kaytan-
ndssa olla hyvinkin olla perusteltua (esimerkiksi 1ISO20000, ISO 9000). Liiketoiminnan
jatkuvuutta varmistava ISO/IEC22301 BCMS-standardin mukainen sertifiointi on suh-
teellisen helppo hankkia yritykselle, jonka toiminta on jo sertifioitu ISO/IEC27001:n mu-
kaisesti, samoin ISO31000:n mukainen riskienhallinta sopii tdydentavana ICT Controller

-palveluun.

2.7 Palvelulle suositellut tekniset viitekehykset

Edella olevissa kappaleissa on arvioitu teknisten viitekehysten soveltuvuutta ICT Cont-
roller -palvelun kayttéon. Kuviossa 13 on koottu yhteen eri viitekehysten ominaisuuksia

kehitettavan palvelun suhteen.

Pienet yritykset Keskikokoiset yritykset Suuret ja globaalit
ICT COBIT5 - Sovellettavissa Suosittu hallintamalli,
hallintamallit turvallinen valinta
Tietohallintomalli Sovellettavissa pieniin  |Suosittu hallintamalli Riippuu johdon tahtotilasta
ympaéristoihin Suomessa
Tietoturvan ISO/IEC27000-perhe |ISO27001-tyyppinen Standardin 1ISO27001 Koko ISO27000-perheen
hallintamallit hallintamalli sovellettuna|mukainen tietoturvan hydédyntaminen tietoturvan
hallinnassa hallinnassa
Muut (esim NIST) Harvinaisuutensa takia ei kasitelty

Kuvio 13. Teknisten viitekehysten soveltuvuus palveluun.

Koska ensisijainen kohderyhmé on pienet yritykset, on niille soveltuva tietoturvan hallin-

nan viitekehys 1SO27001-tyyppinen sovellettu rakenne. Vastaavasti Tietohallintomalliin
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pohjautuva rakenne on Suomessa yleinen ja yksinkertaisemman rakenteensa ansiosta
helpompi soveltaa. Rakentamalla palvelu naihin standardeihin perustuen voidaan sita
helpommin skaalata myds suurempiin ymparistoihin. Standardoitu palvelu voidaan tuot-
taa monistamalla ja siten tehokkaammin ts. edullisemmin kuin raataloity. ICT Controller
-palvelun pohjaksi valittiin ISO27001 ja Tietohallintomalli. (Kari 2017b.)

3 ICT Controller -palvelun raportointirakenne

Tyossa paadyttiin hyddyntdmaan sisdisen valvonnan COSO-IC-viitekehystd. COSO-IC-
viitekehys koettiin palveluyrityksessa raportointiin paremmin soveltuvaksi kuin COSO-
ERM-pohjainen malli. Perusteena oli, ettd ICT Controller -palvelun asiakkaat kohdeyri-
tyksissé ovat yleensé toimitusjohtajia tai talousjohtajia. (Kari 2017b.)

Tassa opinnaytetydssa kehitettéava palvelun on tarkoitus olla osa yrityksen sisaisté val-
vontaa. Kuviossa 14 on kuvattu kehitetyn palvelun suhdetta yrityksen sisdisen valvonnan
kokonaisuuteen. Suhde on kuvattu COSO-rakenteen ja siihen liittyvien 17 periaatteen
avulla. Osatekijat 1 (Ohjausympaéristd) ja 5 (Seurantatoimenpiteet) arvioitiin kuuluvan en-
sisijaisesti yrityksen sisaisen valvonnan vastuulle. Muut osa-alueet nahtiin tarkoituksen-
mukaiseksi organisoida sisaisen valvonnan ja ICT Controller -palvelun yhteiselle valvon-

tavastuulle.
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Kuvio 14. COSO-kuution sisdiset suhteet ja sisdisen valvonnan painopisteet.

Ohjausymparisto-osatekijdn avulla arvioidaan organisaation sitoutumista eheyteen ja

eettisiin arvoihin seké hallituksen riippumattomuutta. Osatekijdan kuuluu myés toimivan
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johdon luomat rakenteet raportointiin ja toimivaltuuksiin. Samalla kokonaisuudella arvi-
oidaan johdon sitoutumista tavoitteiden mukaisuuteen ja henkiléstdn sisaisen valvonnan
vastuiden huolehtimisesta. Ohjausymparist6-osatekija katsottiin kuuluvan ensisijaisesti
yritystason sisdisen valvonnan arvioitavaksi. Kehitettavan palvelun osalle jaa yritystason

mallien toimeenpanon arviointi tietohallinnon organisaatiossa.

Riskien arviointi -osatekijasta katsottiin, etta yrityksen sisainen valvonta vastaa yritysta-
son riskien arvioinnin kokonaisuudesta ja kehitettava ICT Controller -palvelu vastaa osa-
tekijan toimeenpanosta tietotekniikassa. Toimeenpanossa organisaatio maéarittelee sel-
keét tavoitteet mahdollistamaan riskien tunnistamisen myos tietotekniikassa ja edellyt-
tad samalla kehitettdvan palvelun tunnistamaan ja analysoimaan riskit tietotekniikan
osalta. Toteuttaessa arviointia kehitettdvan palvelun tulee ottaa arvioinnissaan huomi-
oon teknisten riskien lisaksi myos vaarinkaytdsten mahdollisuudet seka tunnistaa ja ar-
vioida niihin liittyvat riskit.

Valvontatoimenpiteet-osatekija on myos yhteisesti yrityksen sisdisen valvonnan ja ICT
Controller -palvelun vastuulla oleva osatekija. Yritystason sisdinen valvonta valitsee ja
kehittaa valvontatoimenpiteet yritystasolle ja vastaavasti kehitettava palvelu tietotekni-
sille toiminnoille. Kumpikin vastaa valvontatoimenpiteiden ja poliitikkojen kehittamisesta

ja valvonnasta omalla vastuualueellaan.

Edellisten osatekijéiden mukaisesti Informaatio ja viestinta -osatekija organisoidaan vas-
taavalla tavalla. Yritystaso vastaa kokonaisuudesta, ja ICT Controller -palvelu hoitaa tie-
totekniikkaan liittyvan sisdisen valvonnan. Tavoitteena on tuottaa ja hankkia relevanttia
informaatiota. Lisaksi tavoitteena on viestié sisdinen valvonnan seka kehitettavan palve-

lun roolit organisaatiossa niin yrityksen sisalla kuin ulkoisten sidosryhmienkin kanssa.

Koska kehitettava palvelu on yrityksen kannalta ostopalvelu, sisdisen valvonnan seuran-
tatoimenpiteet-osatekija osuu luontevasti yrityksen sisaisen valvonnan vastuulle. Seu-
rantatoimenpiteilld yritys seuraa ja arvioi sisdisen valvonnan kokonaisuuden toimintaa,
ja arvinointi siséltad myos ICT Controller -palvelun arvioinnin ja raportoinnin sen kehitys-

kohteista ja puutteista.

ICT Controller -palvelussa paéadyttiin raportoimaan COSO-IC:n mukaisesti jakaen rapor-

tointi kolmeen kokonaisuuteen (Ratsula 2016, 60):
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1) Toiminnalliset tavoitteet: Arvioidaan organisaation resurssien kayton tar-
koituksenmukaisuutta ja kayton tehokkuutta. Tavoite toteutuu, kun kayte-

taan resursseja tarkoituksenmukaisesti ja tehokkaasti.

2) Taloudellinen raportoinnin tavoitteet: Raportointi onnistuu, kun ylimmalla
johdolla sek& muulla johdolla on paattksentekoa varten luotettavaa tietoa
oikea-aikaisesti ja ulkoiset sidosryhmaét voivat luottaa taloudelliseen tie-

toon.

3) Lakien ja saantdjen mukaisuuden tavoite toteutuu, kun organisaatiossa
noudatetaan lakeja ja itselleen luotuja sdantéja ja toimintatapoja.

COSO-IC-viitekehyksen mukaista raportointia kehitettdessa linjattiin, etta raportointi
muotoillaan kolmeen paaryhmaan: 1 Toiminnalliset tavoitteet, 2 Taloudellinen raportointi
ja 3 Lakien ja sdantdjen mukaisuus. Osatekijat (1 Valvontaymparistd, 2 Riskien arviointi,
3 Valvontatoiminnot, 4 Informaatio ja kommunikaatio seka 5 Seuranta) mallinnetaan
osaksi ICT Controller -palvelun toiminnallista kuvausta. COSO-periaatteista (17 kpl)

muodostetaan tarkistuslistat raportoinnin muodostamista varten.

4  Tyypillinen palvelun kaytt6énotto
4.1 Palvelun kaynnistys

Luvussa 3 esiteltiin ICT Controller -palvelun tavoitteellinen raportointi COSO-IC-mallin
mukaisesti. Jotta raportointi voidaan tuottaa jatkuvana palveluna, tulee yrityksen ohjeisto
ja prosessit useimmiten arvioida, kehittaa ja dokumentoida. Vuonna 2016 tehdyn tutki-
muksen mukaan yritysten tietohallinnon prosessit oli noin kolmanneksella (34 prosenttia)
taysin maaritelty ja 42 prosentilla osin maaritelty. Vastaajista 24 prosentilla prosesseja
ei ollut maaritelty tai vastaajilla ei ollut tietoa asiasta. Kehitettdvan palvelun kannalta kah-
della kolmasosalla yrityksista on tarvetta kehittaa tietohallinnon prosesseja. (Kolesnik
ym. 2016, 16.)

Tutkimuksen perusteella yritykset eivét oletettavasti ole lahtttilanteessa valmiita proses-
siensa puolesta toimimaan riittdvalla mitattavuuden ja raportoinnin tasolla. Siksi palvelun
kaynnistysvaiheessa tarvitaan ohjeistuksen tilan arviointi ja soveltuvin osin prosessien

kunnostus ja paivitettyjen toimintamallien kayttéonotto. Kuviossa 15 kuvataan tyypillinen
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palvelun kayttéonottoprojektin eteneminen ohjeiston kunnostamiseksi ennen varsinai-

sen ICT Controller -palvelun kdynnistamista.

4.2 Palvelun hankinnan vaiheet

Palvelun hankinta kaynnistyy myyjan ja asiakkaan valisilla myyntineuvotteluilla. Mikali
neuvotteluissa paadytaan tilanteeseen, jossa ICT Controller -palvelu ja sen kdynnista-
miseen liittyva kehitysvaihe kiinnostavat asiakasta, pyritdan projekti kaynnistamaan ma-
talalla kynnyksella siten, ettd asiakas tilaa tiiviin kahdesta kolmeen konsultointipaivaa

kestavan alkukartoituksen.

Qa lveluvaihe

.Kehitﬂaihe - Vuosikellopohjainen
. toiminta
- Palvelumallin
mukainen - 53@nndllinen ICT
. toimintakasikirjan Controller raportointi
Tavoitteiden o ]
maarittely ja ohjeiston - Vaatimuksen
:  kehittaminen mukaisuuden yllapito
- Nykytila-analyysit Tytkalujen - Jatkuva kehittaminen
- Projektointi hyadyntaminen
.ﬁlaus - Resursointi ja
etenemisen
suunnittelu

Kuvio 15. Palvelun kaynnistaminen ja jatkuva palvelu.

Alkukartoituksessa maaritelladn palvelun tavoitteet, suunnitellaan projekti ja arvioidaan
tarvittava resursointi asiakkaan ja palvelun toimittajan taholta. ICT Controller -toiminta
vaiheistuu sen jalkeen kahteen osaan. Palvelun tilaamisen ja tavoitteiden asettamisen
jalkeen ensimmainen vaihe on kehitysvaihe, jota seuraa palveluvaihe. Kehitysvaiheessa
palveluyritys rakentaa yritykselle ICT Controller -toiminnon, jonka tarkein tavoite on var-
mistaa asiakasyrityksen EU:n tietosuoja-asetuksen ja tulevan tietosuojalainsaadannon
mukaisen vaatimuksenmukaisuuden saavuttaminen. Palveluvaiheessa kehitetty palvelu
jatkaa kontrolleripalveluna, jossa raportoidaan sisdisen valvonnan periaatteiden mukai-
sesti yrityksen johdolle niin ICT:n tila tietoturvan ja liiketoiminnan jatkuvuuden kannalta

kuin myos koko yrityksen EU:n tietosuoja-asetuksen vaatimuksenmukaisuuden suhteen.
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4.3 Kehitysvaihe

Kehitysvaiheessa kunnostetaan yrityksen tietohallinnon toiminnan keskeiset ohjeet ja ra-
kennetaan ICT Controller -toiminto pohjautuen opinnaytetydssé tuotettuihin tyékaluihin.

Onhjeiston kehittamiseen luotiin kaksi eritasoista tytkalua: kevyt ja laaa

Laajemmalla tyokalulla (Liite 1 ICT Controller -ympariston rakentaminen asiakkaalle) ra-
kennetaan asiakkaalle paivitetty ohjeisto ja prosessit projektimallia hyddyntamalla. Liit-
teen tyokalussa on kuvattu kehitysprojektin organisointi ja vaiheistus seka tarvittavat
analyysit nykytilan ja tavoitetilan kuilun maarittelemiseen. Kevyemmalla tydkalulla (Liite
2 Dokumentoinnin kehittdminen V-mallin avulla) ohjeisto ja toimintamallit kehitetéa&n suo-

raan konsulttitybnéd asiakkaan tyénjohdossa.

Kumpaakin mallia hyddyntéessa tulee huomioida asiakasyrityksen liilketoiminnan erityis-
vaatimukset ja alan muu saanngst6. ICT Controller -toiminnon organisointia varten pai-
viteta&n opinnaytetydssa luotu ohjerunko (Liitteen 4 ICT Controller -toiminnan ja Turva-
toiminnon ohje) asiakasymparistton sovitettua palvelua varten. Palveluvaiheeseen siir-
ryttdessa miehitetddn luotu ICT Controller -organisaatio ja kaynnistetddn sen toiminta.
Vaiheessa hyddynnettavéat tyokalut ovat palvelun kayttoonoton projektimalli (Liite 1), oh-
jeiston kehittamisen V-malli (Liite 2) sek& ICT Controller -toiminnan ja Turvatoiminnon
ohje (Liite 4).

4.4 Palveluvaihe

Palveluvaiheen tavoitteena on yllapitdd ICT Controller -palvelua kustannustehokkaalla
tavalla. Palvelun toteuttamisen tulee olla mahdollisimman kevyt ja tuotteistettu niin, etta

jatkuvat kustannukset asiakkaalle pysyvéat tavoitteen rajoissa.

Palvelua ohjataan vuosikellolla, josta toistuvat tehtavat kaynnistetaan ennalta suunnitel-
lusti. Vuosikellon mukaiset toistuvat tehtavat ovat GDPR-yhteensopivuusarviointi, ICT
Governancen kypsyysanalyysi, Tietotilinpdatoksen seké ICT Controller -raportin tuotta-
minen (COSO-IC -raportti). Liséksi tehdaan saanndéllinen riskinarvioinnin paivitys, kayt-
tooikeuksien tarkistus. Kunkin tehtavan tuloksista poimitaan kehityskohteet, jotka koo-

taan yrityksen kehitysroadmapille.



31

4.5 Yhteenveto palvelun kayttdonotosta

ICT Controller -palvelun asiakkaat voivat edustaa hyvin eri kypsyystasoilla olevia yrityk-
sia. Palvelun kayttdonottoprojektin laajuutta voidaan tarvittaessa sopeuttaa siten, etta
kuilu nykytilan ja tavoitetilan valilla poistuu. Palvelun kehitysvaiheessa tavoitteena on
paivittaa yrityksen ohjeisto ja toimintaprosessit yrityskohtaisen tilanteen mukaisesti siten,

ettd saavutetaan GDPR-yhteensopivuus ja toimiva tietoturvan hallintajarjestelma.

Kehitysvaihe on aina yrityskohtainen ja siten yksikoéllinen. Palveluvaihe on asiakkaille
standardoitua palvelutoimintaa, jossa ICT Controller -palvelun tehokkuus saavutetaan

eri asiakkaille toimitettavien yhtenaisten toimintamallien avulla.

5 Kehitetyt tyokalut
5.1 Tavoitteena kustannustehokas palvelun kaynnistaminen

Palvelun kayttonoton helpottamiseksi ja aloituskustannusten kurissa pitamiseksi tdssa
opinnaytetydssa kehitettiin ICT Controller -palvelun runko seka sita varten tydkalut pal-
velun kdynnistadmiseksi ja tuottamiseksi. Tydssa nahtiin tarpeen kehittdd myos tarvittavat
apuvalineet, joiden avulla ICT Controller -toiminto rakennetaan sellaiseenkin asiakasyri-

tykseen, jonka toiminnan kypsyystaso ei alun perin tue prosessien mittaamista.

Palvelurunkojen ja tydkalujen avulla saadaan markkinointiin ja viestintaan palveluasenne
ja myytavaa sisaltva. Asiakkaat saavat palvelukuvauksen mukaisen, suunnitellun palve-

lun ja asiakaskohtainen raataldinti vahenee.

5.2 GDPR:n vaatimuksenmukaisuuden analyysi

Yksi ICT Controller -palvelun keskeisistd pAdmaaristd on varmistaa yrityksen EU:n tieto-
suoja-asetuksen vaatimusten tayttyminen. Kaikilla yrityksilla toiminta ei ole vield lahtoti-
lanteessa vaatimukset tayttdvaa. Yrityksen tilanne kartoitetaan kaynnistysvaiheessa
opinnaytetyon toimeksiantajayrityksen aiemmin kehittdman ja opinnéytetydssa jatkoke-
hitetyn GDPR-analyysitytkalun avulla. Analyysissa raportoidaan kehityskohteet kuvion
16 mukaan jaoteltuna. Vaatimuksenmukaisuuden tila arvioidaan eri toiminta-alueille: Re-
kisterdidyn GDPR-prosessit, kasittelijoiden GDPR-prosessit, viranomaisprosessit seka

yrityksen sisdiset GDPR-prosessit.
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Markkinointi
myynti, viestintd,
palvelutoimitus

o Lupa tallettaa
REKISTEROITY o
Omat tiedot
Oikaisu/unohdus

Vastustaminen

<

o

TILINTARKASTAJA,
SERTIFIOUA

(toiminnan tarkastus)

ISMS-

PROSESSIT

15027001 TIETOSUOJA-

VASTAAVA

Siséanrakennettu
tietosuoja:
- projektit & hankinnat VALVONTA-
Kyky havaita VIRANOMAINEN

Tekninen tietoturva (Yritys)

o

KASITTELIJA

\
o PALVELUTOIMITTAJA

\
(Tekninen tietotu rva (Tekninen tietoturva)

PALVELUTOIMITTAJA/KASITTELIJA

(Tekninen tietoturva) 8

Kuvio 16. GDPR-vaikutukset yrityksen toimintaan.

Analyysitydkalu perustuu Vahti-rynman luomaan arviointitydkaluun, jota palveluyrityk-

sessa on taydennetty kattamaan myds tekninen tietoturva. Analyysitytkalua on tayden-

netty myds raportoinnin osalta ja siten tyokalua voidaan kayttaa myéhemmin vaatimuk-

senmukaisuuden kehittymisen seurantaan koko kehitysvaiheen aikana.

Toimenpiteiden eteneminen

Arvio kvartterin lopussa

Osa-alue Lahtétila Arvio Analyysi Q1-2018 Q2-2018 Q3-2018 Q4-2018 Q1-2019
4. Rekisterdidyn oikeudet 0,89|25% 071 071
& Rekisterinpitédjén velvollisuudet 0,55)|25% 0,33 0,33
6. Toi piteitd 0,35|25% 0,20 0,20
7. Tekniset médritteet 1,19(75% 0,97 0,97
Kokonaisuus 0,74(25% 055 0,55
ppkk.2018 (ei anvioitu)
Toimenpiteiden eteneminen

2,50

2,00

150 ———4_Rekisteraidyn oikeudet

5 Rekisterinpitgjin velvolisuuder
1,00 6. Toimenpiteita
7. Tekniset magritteet
0,50
0,00
1 2 3 4 5 6

Kuvio 17. Esimerkkiraportti yrityksen GDPR-vaatimuksenmukaisuudesta.
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Kuviossa 17 esitetyssa raporttimallissa nahdaan vaatimuksenmukaisuuden nykytilan ra-
portti ja sen etenemista pystytaan jatkossa seuraamaan uusinta-analyyseilla tarkistus-
pisteesta toiseen. Graafisen esityksen lisdksi analyysin tuloksena asiakkaille tuotetaan

sanallinen arvio ja kehitysehdotukset roadmapin muodossa.

5.3 Tietoturvan ja toiminnan jatkuvuuden analyysi

Kehittadmisvaiheessa on usein perusteltua tehda myos tietoturvan ja liiketoiminnan jatku-
vuuden analyysi. Analyysissa kartoitetaan yrityksen toiminnan tietoturvan ja toiminnan
jatkuvuuden taso. Analyysissa hyddynnetaan palveluyrityksen aiemmin kehitettyja ja

opinnaytetyossa jatkokehitettyja teknisia arviotytkaluja.

Analyysissa tunnistetaan yrityksen tietovarastot ja niiden osalta toiminnan jatkuvuuden
edellytykset. Analyysissd dokumentoidaan tietovarastot ja tuloksena kootaan yhteen-
veto, jossa kuvataan tietovaraston tai palvelun nimi, prioriteetti ja téarkeys yrityksen toi-
minnalle, mahdollisten varajarjestelyjen kuvaus seka palautumisaika hairiotilanteissa.
Analyysissa arvioidaan myds mahdollinen toipumaton aikaikkuna (ts. hairidtilanteessa
menetetyt tapahtumat) tehdaan liiketoimintavaikutusten yhteenveto.

Teknisen tietotekniikkaympériston osalta kartoitetaan seuraavat kokonaisuudet: Paa-
synhallinta ja salaukset, palomuurit ja verkko. Liséksi kartoitetaan paivitysten hallinta,
verkon palvelut ja kyky havaita tunkeutuminen ja tiedon vuotaminen. Olennainen osa
analyysia on arvioida asiakasyrityksen dokumentaation taso. Analyysi suoritetaan haas-
tattelemalla yrityksen avainhenkildita ja mahdollisia toimittajia tydpajassa. Tybpajan jal-
keen asiakasyritykselle toimitetaan raportti analyysin tuloksista ja tehdaan kehityssuosi-

tukset.

Liitteessa 3 (Tietoturvan ja liilketoiminnan jatkuvuuden varmistaminen) on kuvattu kehit-
tamismalli, jolla yrityksen tekninen toimintaymparistd ja ohjeistus parannetaan ICT Cont-

roller -palvelun edellyttamalle tasolle.

5.4 Palvelun kaytt66noton projektointi

Kehittamisvaiheessa hyddynnetdaéan palvelun kayttéonottoon kehitettya projektointimal-
lia. Kehitetty malli soveltuu asiakasyrityksiin, joissa muutokseen osallistutetaan useita
asiantuntijoita ja kehittaminen on syyta tehda projektina hyédyntaen ohjaus- ja projekti-

ryhmatydskentelya.
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Alla yhteenveto ja karkean tason suunnitelma kehittamistyén paavaiheista. Vaiheet to-
teutetaan perakkain alla esitetyssa jarjestyksessa. Kokonaisuuden lapivienti kestaa ar-
violta 3 kuukautta. Projektointimalli on kuvattu tarkemmin liitteessa 1 (ICT Controller -

ympariston rakentaminen asiakkaalle). Lapivienti vaiheistetaan seuraavasti:

Yrityksen nykytilan arvio haastattelujen avulla.
Nykytilan arviointi ja yhteenveto haastattelutulosten avulla.

3. Kuilu-analyysi nykytoiminnan ja vaatimusten valilla (GDPR, ISO-standardit,
COSO-raportointi).

4. Tavoitetason asettaminen kuiluanalyysin perusteella yhdessa asiakasyrityksen
johdon kanssa.

5. Tarvittaessa tehddan GDPR-vaatimusten mukaisten prosessien suunnittelu, do-
kumentointi ja kayttéonotto.

6. COSO-IC:n mukaisten sisdisen valvonnan prosessien suunnittelu, dokumentointi
ja kayttéonotto.

7. Mahdollisten ISO27001- ja/tai ISO22301-kehitysprojektien kaynnistaminen erilli-
sin& hankkeina.

8. Jatkuvan raportoinnin ja kontrolloinnin organisointi osaksi yrityksen toimintaa.

9. Toimeenpanoprojektin lopetus.

5.5 Ohjeiston kehittamismalli (N-malli)

Kehittdmisvaiheessa voidaan hyddyntda myods kevyempaé ohjeiston kehittamiseen luo-
tua niin kutsuttua V-mallia. Kehitetty malli soveltuu asiakasyrityksiin, joissa muutokseen
ei tarvitse osallistuttaa useita asiantuntijoita, vaan kehittdminen tehdéaéan yksildtyona asi-

akkaan ohjauksessa.

Tassa kevyessa V-mallissa ohjeiston kehitysvastuu on nimetylla tyén ohjaajalla. Kehitys-
malli on tehokas, mutta sen sitouttava vaikutus on ymmarrettavasti rajallinen. Toiminta-

malli on kuvattu Liitteessa 2 (Dokumentoinnin kehittdminen v-mallin avulla).
5.6 ICT Controller -toiminnan ohje

Palveluvaiheessa viimeistellaan ICT Controller -yksikon toimintaohjeet opinndytetydssa

tehdyn ohjeistorungon avulla. Rungossa kuvataan asiakasyritykseen perustettava mat-
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riisiyksikk®, Turvatoiminto, joka vastaa ICT Controller -palvelun toteuttamisesta. Run-
gossa Turvatoiminto on rakennettu hyvien sisaisen valvonnan periaatteiden mukaisesti
muusta organisaatiosta erilliseksi riippumattomaksi toiminnoksi, joka raportoi yrityksen

johdolle.

ICT Controller -palvelua varten kehitetty Turvatoiminnon ohjerunko on liitteessa 4 (ICT
Controller ja Turvatoiminnon ohje). Kuvattu toimintamalli tayttaé EU:n tietosuoja-asetuk-
sen edellyttamat vaatimukset. Rakenteessa on pyritty huomioimaan toisaalta pienen yri-
tyksen resurssirajoitteet ja toisaalta ISO/IEC27001-né&kokulma ja siten rakentamaan toi-

miva tietoturvan hallintajarjestelma.

EU:n tietosuoja-asetuksen maarittelemalta tietosuojavastaavalta edellytetddn seuraa-
vaa ammattitaitoa ja osaamista. Alla lainaus dokumentista 16/FI WP 243 rev.01 Tieto-
suojavastaavia koskevat ohjeet (European Commission 2017b, 25), jotka tulee ottaa
huomioon palvelun henkildstoa rekrytoitaessa:

Tietosuojavastaavan ammattitaitoon ja asiantuntemukseen kuuluvat seuraavat:
- asiantuntemus kansallisesta ja EU:n tietosuojalainsdadanndsta ja alan kay-
tanteistd, myos yleisen tietosuoja-asetuksen perusteellinen tuntemus
- suoritettujen kasittelytoimien tuntemus
- tietojarjestelmien ja tietoturvan tuntemus
- asianomaisen toimialan ja organisaation tuntemus
- valmiudet edistaa tietosuojakulttuuria organisaatiossaan.

5.7 Tietotilinpaétos

Palveluvaiheessa ICT Controller -palvelu tuottaa dokumentaation, jonka avulla asiakas
voi osoittaa EU:n tietosuoja-asetuksen vaatimuksenmukaisuuden. Keskeinen doku-
mentti vaatimuksenmukaisuuden osoittamisessa on tietotilinpaatos. Tietotilinpaatds on
asiakaskohtaisesti raataloity yhteenveto kuluneen jakson aikana tapahtuneista tietosuo-
jatapahtumista ja se siséltaa myos kuvauksen tietosuojan varmistamiseksi luoduista pro-

sesseista ja toimintamalleista.

Tietosuojavaltuutetun ohje LAADI TIETOTILINPAATOS (Tietosuojavaltuutetun toimisto

2012, kappale 1) kirjaa seuraavat linjaukset tietotilinpdatoksen sisallosta:

Tietotilinpaatds on osa tietojohtamista ja sitd voidaan kayttdd organisaation siséi-
send tietojohtamisen raporttina. Tietotilinpaatdksella voidaan myds raportoida or-
ganisaation sidosryhmille tietojen késittelyd koskevista keskeisista asioista.
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Tietotilinpaatds on organisaation sisdisen tarkastelun tuloksena syntyva raportti,
joka esimerkiksi:

antaa kokonaiskuvan organisaation tietojenkasittelyn nykytilasta

kuvaa mité tietovarantoja organisaation hallussa on

kuvaa organisaation toimintaan liittyvat tietovirrat

kuvaa organisaation tietovirtojen yhteentoimivuuden tietojenkasittelyn kanssa
kuvaa miten tietosuoja ja -turva toteutuvat organisaation toiminnassa

kuvaa miten tietojenkasittelyyn liittyva riskienhallinta on toteutettu

toimii suunnittelun ja toiminnan ohjauksen tukena organisaatiossa

toimii raportoinnin ja johtamisen tukena organisaatiossa

toimii kehittdmistoimenpiteiden seurannan apuvélineena

toimii organisaatiosta ulospain tapahtuvan sidosryhmaraportoinnin valineena
varmistaa sovellettavan lainsdddanndn noudattamisen

ICT Controller -palveluun kuuluu tietotilinp&&toksen tuottaminen kultakin vuodelta. Tie-
totilinpaatds tehdaan Tietosuojavaltuutetun toimiston ohjeita hyddyntéen. Tata opinnay-
tetyota kirjoitettaessa ei valitettavasti ollut kaytettavissa ajantasaisia ohjeita, vaan ohjeis-
tus oli viela vanhan lainsdddannoén mukaista (Julkaistu 24.4.2012). Osana ICT Controller
-palvelun jatkokehitystd maaritellaan tietotilinpaatos, joka noudattaa uutta viela julkaise-

matonta ohjeistusta.
6 COSO-IC-mallia hyédyntava ICT Controller -raportointi
6.1 Toiminnallisuuden raportointi

COSO-IC- ja COSO-ERM-mallien sopivuutta arviointiin palvelutoimittajan palveluun tar-
peisiin nahden. Toimeksiantaja-yritys valitsi COSO-IC-mallin ICT Controller -palvelun jat-

kuvan palvelun raportoinnin pohjaksi (Kari 2017b).

Tietohallinnon toiminnalliset tavoitteet ovat tavoitteita, jotka liittyvat organisaation resurs-
sien tarkoituksenmukaiseen ja tehokkaaseen kayttdon. Resursseilla tarkoitetaan tassa

yhteydessa niin henkil6ita, tekniikan kapasiteettia kuin rahallisiakin resursseja.

Toiminnallisuuden raportoinnin osa-alueet ovat seuraavat:
1. Tietotekniikan yllapidon prosessien toiminta: tuotannon hairiot ja poikkeamat.
2. Tietoteknisten kehitysprojektien arviointi: suunnitellut tavoitteet verrattuna toteu-
tuneisiin tavoitteisiin, aikataulujen ja budjettien pitavyys.
Tehdyt riskiarvioinnit.
Tietojarjestelmien kayttdoikeuksien tarkistusten toteutus.

Varmistusten palautustestien ja poikkeustilanneharjoitusten tulokset.

o g b~ w

Tietohallinnon prosesseja arvioivien siséisten auditointien tulokset.
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Mittarit, joilla seurataan toiminnan trendeja ovat jarjestelmien kaytettavyys, ongelmien ja
hairididen maarat, muutosten maaréat, hairioon paatyneiden muutosten maara ja henki-
[6ston ylitdiden maarat. Lisaksi mitataan henkildston ajankaytdn kohdentumista ei tehta-
viin.

6.2 Talouden raportointi

Talouden raportoinnin ja mittaamisen osa-alueet koostuvat budjettien seurannasta (kulu-
ja investointibudjettien tilanne), tulevaisuuteen sidottujen menojen seurannasta (leasin-
git, palvelusopimukset) sek& talouden hallintaa arvioivien sisaisten auditointien tulok-

sista. Erityisesti arvioidaan ennustettavissa oleva kulurakenne seka kehitysprojekteihin

sitoutunut pddoma ja saavutetut hyodyt.

6.3 Lakien ja saantdjen mukaisuuden raportointi

Lakien ja s&antdjen raportoinnin osa-alueet koostuvat seuraavista kokonaisuuksista:

1. Johdon katselmusten tulokset

2. EU:n tietosuoja-asetuksen (GDPR) noudattaminen

3. Kansallisen lain noudattamien

4. Uusien EU-asetusten huomiointi (GDPR-tarkennukset, ePrivacy)
5. Uusien kansallisten maaraysten huomiointi

6. GDPR-prosessien raportointi

7. Tietosuoja-tapahtumien ja rikkeiden raportointi

8. Tietotilinpaatdksen toimittaminen johdolle

9. Tietohallinnon vuosikertomuksen toimittaminen johdolle
10. Tietosuojaprosessien kehitystarpeiden raportointi

11. Sdanndllisen riskiarvioinnin tulokset

12. Vuosikellon mukaisen toiminnan raportointi

13. Toiminta- ja turvajarjestelmien auditointien tulokset

14. Ulkoisten auditointien tulosten raportointi.

Mittareina kaytetaan tietosuojatapahtumien ja rikkeiden maara sekd GDPR-prosessien

toiminnallisia mittareita.
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7 Tulokset

Seuraavassa kuviossa 18 kuvataan, miten opinndytetyon raportoinnin rakenne tukee

palvelun kehitysprojektille asetettuja tavoitteita.

_ 5. Kehitetyt
SIVA-standardit tydkalut
3.ICT Controller - ) "
2. Viite- er et i ¢ Tzﬂ:t:en 5. Kehitety hsgofa(\)/alcl:ct?r 7 Tulokset S
kehys hallintamallit raportointi- ké‘;ﬂéénotto tyokalut c YOt yIrI] el . paatokset
p ‘ ontroller-palvelu
ISO-standardit 5. Kehitetyt

tybkalut

Palveluasiakkaan
nakokulmat
Toimeksiantajan nakdkulma

Kuvio 18. Opinnaytetydn eteneminen.

Toimeksiantajayrityksen lahtbkohdista arvioitiin, ettéa johdon epavarmuus tietohallinnon
toiminnasta voidaan muuttaa palveluyrityksen liilketoiminnaksi. Toinen opinnaytetydn ai-
kana tehty keskeinen paatelma oli, etta teknisista viitekehyksista oli hyotya palvelun ke-
hittdmisessa. Kolmantena linjauksena toimeksiantaja paatti, etta palvelussa raportoi-

daan COSO-viitekehyksen avulla.

Tehtyjen linjausten perusteella tassa opinnaytetydssa kehitettiin ICT Controller -palvelun
runko seka sité varten tyokalut palvelun kaynnistamiseksi ja tuottamiseksi. Tyossa luotiin
my0s tarvittavat apuvalineet, joiden avulla ICT Controller -toiminto rakennetaan sellai-
seen asiakasyritykseen, jonka ohjeistuksen ja prosessien kypsyystaso ei alun perin olisi
tukenut prosessien mittaamista. Lisaksi opinnaytetytssa paivitettiin palveluyrityksen tyo-
kaluja GDPR:n vaatimuksenmukaisuuden sekd tietoturvan ja toiminnan jatkuvuuden

osalta.

Onnistuneen opinnaytetyon lapiviennin avulla saatiin rakennettua palvelumalli, joka on
riittdvan kevyt ja monistettavissa useisiin pienen ja keskisuuren sektorin yrityksiin. On-
nistuneen kehityssuunnitelman lapiviennin kautta ICT Controller -palvelun rooli ja siihen

liittyvat toimintamallit kehittyvat pilotointivalmiiksi ja palvelun koemarkkinointi voidaan
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aloittaa. Jatkon osalta olennainen vaatimus kehityssuunnitelman lapiviennille asiakasyri-
tyksissa on tasapainon loytaminen rakennetun ICT Controller -palvelun jatkuvien kus-

tannusten ja asiakkaan kokemien hyétyjen valilla. (Kari 2018)

Kehitetylle palvelulle asetettiin tavoitteeksi tuottaa palvelu, jossa on seuraavat ominai-
suudet:

1. Kustannukset asiakasyritykselle voivat olla: 6 000 euroa — 18 000 euroa vuo-
dessa. Tyomaaraksi muutettuna palvelu pitaa tuottaa 0,5-1,5 henkilotyopaivan
panoksella kuukaudessa.

2. Raportoinnin tulee kuvata tietoturvan ja tietosuojan tilaa yrityksesséa seka toimin-
nan vaatimuksenmukaisuutta yleisjohdon ymmartamalla tavalla.

3. Raportoinnin tulee tayttad GDPR:n vaatimuksenmukaisuuden osoittamiseksi tar-
vittavan dokumentaation.

4. Lisaksi tulee mahdollistaa mahdollisuus kohdeyrityksen sertifioitumiseen
ISO/IEC27001-standardin mukaisesti erillisené jatkokehityksena.

ICT Controller -palvelun jatkokehitykseen jaivat riskitydkalun ja ohjeistuksen kehittami-
nen, tietoturvan tiketdintitydkalun parametrointi seka palveluun soveltuvan auditointioh-
jeen tuottaminen. Jatkokehitys on mahdollista tehd&d ensimmaisten pilottiasiakkuuksien

yhteydessa.

Projektin asetannassa ulos rajattuun talouden raportointiin liittyen huomioitiin, etta tieto-
hallinnon ja tietotekniikan talouden hallinnassa on joitain erityispiirteitd, esimerkiksi li-
senssien ja ohjelmistojen kayttdoikeuksien hallinnan monimutkaisuus ja runsas lea-
singrahoitusmallien kaytto, joten niiltd osin talousseurannan alueet tullaan jatkossa to-
dennékdisesti liittAmaan ICT Controller -palvelussa raportoitavaan kokonaisuuteen (Kari
2018).

8 Johtopaatokset

Toimeksiantajayrityksen lahtokohdista tarkein arvioitava liiketoiminnallinen asia oli se,
voidaanko johdon epavarmuus tietohallinnon toiminnasta muuttaa palveluyrityksen liike-
toiminnaksi. Nyt opinndytetydn valmistuttua nayttaa silta, ettéa kuvatulle palvelulle on ky-
syntda ja epavarmuus voidaan siten muuttaa liiketoiminnaksi. Toinen arvioitava nako-

kulma oli se, onko teknisista viitekehyksista hyétya palvelulle kehittdmisessa. Potentiaa-
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listen asiakkaiden kanssa kéaytyjen keskustelujen perusteella nayttaa ilmeiselta, etté laa-
tuorientoituneille asiakkaista viitekehys on erittain tarked, kun taas useimmille asiakkaille
viitekehyksella ei ole sittenk&éan kaytannossa liikketoiminnallista merkitysta. Kolmas arvi-
oitava kokonaisuus on se, kannattaako palvelussa raportoida COSO-viitekehyksen
avulla vai raataloidysti. COSO-viitekehys vaikuttaa asiakkaissa heikosti tunnetulta ja sen

arvo on lahinnad markkinoinnillinen.

Nyt opinnaytetyon valmistuttua ovat mielestani suurimpina riskein& palvelun jatkossa
seuraavat haasteet: Pilottiasiakkaiden hankkimisen haasteena on rakennetun ICT Cont-
roller -palvelun poikkeavuus aiemmista toimintamalleista. Rakennettu palvelu poikkeaa
perinteista talouskeskeisesta controller-toiminnasta. Syntynyt rakenne voi tuntua kohde-
ryhmalle liian monimutkaiselta ja raskaalta. Jatkokehityksen tavoitteiksi tulisi siksi aset-
taa kayttoonottoprojektin ja myds dokumenttirunkojen yksinkertaistamisen.

Sopivimpia pilottiasiakkaita palvelulle ovat sellaiset asiakkaat, jotka oman liiketoimin-
tansa edistamiseksi haluavat sertifioida oman toimintansa ISO/IEC27001-mukaisesti toi-

mittaakseen omia palvelujaan edelleen omille asiakkailleen.

Opinnaytety® eteni muiden tehtdvien lomassa tekijan mielesta turhankin hitaasti. Nyt
tyon tekemiseen kului kaiken kaikkiaan noin yksi kalenterivuosi. Aikataulua olisi ollut
mahdollista lyhentdd 3—6 kuukaudella, jos tydhon olisi pystynyt keskittynyt suuremmalla
panoksella. Toisaalta tyon pidentyneella tekoajalla ei tiettdvasti ollut muita haitallisia si-
vuvaikutuksia. Nyt tydn tehtyani haluan lampimasti kiittda tydn ohjaajia niin koulussa kuin

tydymparistossanikin.
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