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Yrityksen tai organisaation kasvaessa tietoteknillisten ratkaisujen merkitys korostuu, ja niiden
toimintahairiot ovat rasite yrityksen liiketoiminnan tuottavuudelle. Nykyaikaisessa organisaa-
tiossa tietoteknisilla ratkaisuilla saadaan merkittavia tehosteita liiketoiminnan eri osa-
alueisiin, jolloin tietotekniikasta muodostuu tehostava paaratas yrityksen tai organisaation
toiminnalle. Paarattaan toimivuus varmistetaan saannollisella valvonnalla ja aktiivisella seka
proaktiivisella yllapidolla, joka takaa palveluiden saatavuuden.

Tietoteknilliset ratkaisut ovat lisaantyneet pk-yrityksissa ja yha suurempi osa eri liiketoimin-
nan osa-alueista turvautuu naihin ratkaisuihin. Kolikolla on kuitenkin kaantopuolensa, koska
yrityksen toiminta tulee riippuvaiseksi tietysta osa-alueesta, joka puolestaan lisaa liiketoi-
minnan riskitekijoita.

Yrityksen it-infrastruktuuri perustuu tavallisesti palvelimiin, jotka mahdollistavat laitteille
merkittava osa yrityksen IT-ymparistoa, ja niiden saannollinen yllapito ja valvonta ovat avain-
asemassa palveluiden saatavuuden ja eheyden turvaamiseksi. Opinnaytetyon toimeksiantona
oli ottaa kayttoon Microsoft Operations Manager 2007 palvelinhallintajarjestelma, joka asen-
netiin ja konfiguroitiin Lehtimarket Oy:n verkkoymparistoon. Riskitekijoiden minimoimiseksi
palvelinhallinnalla mahdollistettiin keskitetty proaktiivinen hallintatapa kaikista verkkoympa-
riston palvelimista. Keskitetylla hallinnalla pyritaan valttamaan palvelinkatkoksia ja taten
vahentamaan katkoksista aiheutuneita kustannuksia.

Tyossa selvitettiin myos muita mahdollisia markkinoilla olevia palvelinhallintajarjestelmia ja
niiden ominaisuuksia, joita verrattiin Operations Managerin ominaisuuksiin. Operations Mana-
gerin asennus, testaus ja konfigurointi suunniteltiin ja asennettiin virtuaaliselle palvelimelle,
joka lopuksi siirrettiin testiymparistosta tuotantoymparistoon. Ohjelmisto on talla hetkella
paivittaisia yllapitotoimenpiteita nopeuttava osa jarjestelmavalvontaa.

Keskitetylla palvelinhallintajarjestelmalla saavutettiin vahintaan kiitettava vaatimustaso jar-
jestelmavalvonnasta, ja ohjelmiston ominaisuuksia kaytetaan paivittain palvelinympariston
tilan seuraamiseen. Palvelinhallintajarjestelma edistaa tietoteknillisten ratkaisujen saata-
vuutta, jolla mahdollistetaan liiketoiminnan tehokkuuden maksimoiminen ja nain parannetaan
yrityksen paarattaan kitkattomuutta.

Asiasanat: Palvelinhallintajarjestelmat, jarjestelmavalvonta, yllapito, Operations Manager
2007, palvelinkatkokset
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In growing companies and organizations technical solutions have become a more significant
part of the business. Failures of technical solutions are a restrictive part of business produc-
tivity and failures are likely to reduce overall business efficiency. In a modern organization
technical solutions are in a primary role of making the business more efficient in its each divi-
sion. This is when the information technology is taking the key role in the way the organiza-
tion is operating. The key role is ensured with a regular monitoring of the network environ-
ment and by executing administrative tasks on a daily basis, which will ensure the availability
of network services.

Technical solutions are becoming more popular in corporations and many businesses increa-
singly exploit them. However, there is a downside to it when operations are dependent on
one part of the business area, and it will become a risk factor.

The IT infrastructure of corporations is mainly based and run by servers. Servers will process
common tasks and allow mutual policies for the whole environment. Servers have a huge re-
sponsibility for running business procedures and therefore monitoring and maintenance are
important for ensuring the integrity and availability. The commission of the thesis is to install
and configure Microsoft Operations Manager 2007, the server management software that will
monitor the target environment. A management server allows centralized monitoring and
proactive maintenance to minimize the risks of interruptions.

Another commission is to compare another server management software on the market and
compare the properties of each software. Operations Manager was installed and configured on
a virtual server and finally moved from the test environment to production. Now the software
is enhancing daily maintenance tasks.

A sufficient level was achieved with the centralized server management and the features are

used on a daily basis. Server management software will advance the availability of technical
solutions and thus support the maximum output of the business.

Keywords: Operations Manager, server management, maintenance
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1 Johdanto

Nykyaikaisen organisaation kasvaessa tietoteknilliset ratkaisut vaativat kehitysta ja sopeutu-
miskykya uusiin muutoksiin. Informaatioteknologian kehittyessa yritykset ja organisaatiot tu-
levat entista riippuvaisemmiksi ohjelmistoista ja IT-palveluista. IT-ymparisto mahdollistaa
palveluita, jotka helpottavat tai jopa mahdollistavat uusien toimintamallien tai toimintatapo-

jen harjoittamisen.

Yritykset ja organisaatiot ovat tulleet riippuvaiseksi tietoverkoista ja niiden tarjoamista mah-
dollisuuksista kuten sahkoposti, Internet ja muut yrityksien perustoimintaan kuuluvat toimin-
tatavat. Taman kaiken mahdollistaa yrityksissa kaytossa olevat palvelimet ja oheislaitteet,
jotka tyoskentelevat kellon ympari. On siis selvaa, etta tietotekniikka mahdollistaa kustan-
nustehokkuutta, uusien palveluiden muodostamista ja lisaksi lisaa ihmisten aikaa keskittya

loogisiin asioihin, joita ei pystyta koneellisesti suorittamaan.

IT-teknologian kehittyessa ja lisaantyessa sen eheyden merkitys korostuu, koska silloin tekno-
logia toimii lilkketoiminnan tukipylvaana. Sen sortuminen saattaa pysayttaa koko teknologian
mahdollistaman toiminnan, joka tuottaa yritykselle tappiota niin tuloksen kuin inhimillisten
tekijoiden osalta. Tappioita voidaan rajata ennaltaehkaisemalla toiminnan pysahtymisia ja

varautumalla naihin ennaltaehkaisevasti.

Opinnaytetyon kohdeyrityksen (Lehtimarket Oy) palvelinymparisto koostuu useista palvelimis-
ta, joista lahes kaikki ovat toiminnalle merkittavia komponentteja. Uudet palvelimet vaativat
enemman palvelinkapasiteettia, mika taas lisaa niiden merkitysta toiminnalle. Palvelimien
toimintaa valvotaan epasaanndllisesti, ja tyokalut valvomiseen ovat puutteelliset. Opinnayte-
tyon aiheena on asentaa ja konfiguroida palvelinhallintajarjestelma kohdeyrityksen verkko-
ymparistoon, joka koostuu Windows-palvelimista. Palvelinhallintajarjestelma on luonnollista

valita Microsoftin tuotevalikoimasta, yhteensopivuuden takaamiseksi.

Microsoftin System Center, joka on erikoistunut palvelimien ohjelmistotarjontaan, tarjoaa
Operations Manager ohjelmiston palvelinten keskitettyyn hallintaan. Ohjelmiston saa ilmai-
seksi kuuden kuukauden ajaksi, jonka jalkeen lisenssi on maksettava kayton jatkamiseksi.
Tama tarjoaa kustannuksiltaan vahaisen ja riskiltaan pienen sijoituksen palvelinympariston
valvonnan tehostamiseksi. Jo pelkastaan yhden kayttokatkoksen ennaltaehkaiseminen saattaa
palauttaa katkoksen pituudesta riippuen hallintajarjestelmaan sijoitetun paaoman. Markki-
noilla on olemassa myos muita palvelinhallintajarjestelmia, joiden ominaisuudet vastaavat
Operations Manageria. Tyossa tutkitaan muita vaihtoehtoja ja verrataan ohjelmistojen toi-
mintoja. Palvelinhallintaohjelmisto asennetaan ensiksi testipalvelimelle, jonka jalkeen siirry-

taan varsinaiseen tuotantoymparistoon. Asennuksen vaiheet dokumentoidaan ja tarvittaessa



vaikeita kohtia avataan lukijalle. Tyon tarkoituksena antaa selkea kuva palvelinhallintajarjes-
telmien mahdollisuuksista ja hyodyista, joilla taydennetaan nykyisia verkkoymparistoja yhta

paremmiksi kokonaisuuksiksi.
2  Tyon tavoitteet

Tyon tavoitteena on parantaa Lehtimarket Oy:n verkkoympariston palvelimien hallittavuutta
erillisella palvelinhallintajarjestelmalla, joka mahdollistaa palvelinymparistossa esiintyvien
ongelmien ennaltaehkaisyn. Tyossa kasitellaan Microsoft Operations Manager 2007:n kayt-
toonottoa Lehtimarket Oy:n verkkoymparistossa, talla pyritaan vahentamaan IT-osaston re-
surssien kayttoa yllapitoon. Tyossa tullaan keskittymaan hallintajarjestelman toimintaan ja

tutkitaan proaktiivisen ja dynaamisuuden merkitysta IT-ymparistolle.

Tyossa huomioidaan myos muita mahdollisia verkkoympariston hallintajarjestelmia ja tutki-
taan niiden toimivuutta kohdeverkkoymparistossa. Muilla hallintajarjestelmilla tarkoitetaan
Operations Managerin tapaisten ohjelmistojen toimintaa, joilla on mahdollisesti vastaavia
ominaisuuksia, kuin Operations Managerilla. Palvelinhallinnalla pyritaan saamaan hallittavuut-
ta ja yksinkertaisuutta jarjestelmavalvontaan. Keskitetty hallinta saastaa henkilokunnan ylla-
pitoon kulutettuja resursseja, mika on myos yksi tavoitteista. Muina tavoitteina on saada sel-
keampi kasitys yksittaisten palvelimien tilasta ja selkeyttaa jarjestelmavalvonnan prosessia.
Palvelinhallinnan helpottamiseksi tarvitaan keskitetty paikka palvelimien seuraamiselle, jol-

loin tiedon keraaminen palvelimien tilasta ja tietojen analysointi helpottuisi.

Operations Manager asennetaan testipalvelimelle, jolla voidaan testata ohjelman ominaisuuk-
sia ja sen vaikutusta verkkoymparistoon. Onnistuneen testauksen jalkeen tavoitteena on siir-
taa ohjelmisto tuotantopalvelimelle ja ottaa ohjelmisto yleiseen kayttoon osaksi palvelinhal-

lintaa.
3 Kohdeyritys

Lehtimarket Oy on Baltian ja Pohjoismaiden johtava tietopalveluiden tarjoaja, jonka palvelut
keskittyvat helpottamaan julkaisutilausten hallinnointia ja tehostamaan e-aineistokirjojen
kayttoa. Lehtimarket Oy:n konserniin kuuluu myos Forssassa sijaitseva tytaryhtio, joka tarjo-
aa kustantajille ulkoistuspalveluita. Tytaryhtio tuo oman haasteen it-infrastruktuurin hallin-
taan, silla it-tuki toimii paaasiassa Lehtimarket Oy:n paakonttorissa Helsingissa. Yritysten va-
lilla on Point-to-Point-VPN-tunneli, joka mahdollistaa lahiverkkojen yhdistymisen. Tama mah-
dollistaa myos tytaryhtion palvelimen ottamisen mukaan palvelinhallintajarjestelmaan osaksi
verkkoinfrastruktuuria. Kohdeyrityksessa ei ole vastaavaa palvelinhallintajarjestelmaa kaytos-
sa ja yrityksen palvelimien maara on kasvanut ja varmasti kasvu jatkuu, mikali uusia palvelui-

ta kehitetaan.



Tyossa ei kasitella yrityksen ip-osoitteita tai tarkkoja laitekohtaisia tietoja tietoturvauhkien
valttamiseksi. Laitteistosta annetaan perustiedot, jotka mahdollistavat taman tyon kayton

apuna palvelinhallintajarjestelmaan liittyvissa asennus- tai muutostehtavissa.

4 Palvelimen yllapito

Tyossa keskitytaan palvelinhallintajarjestelmiin, joiden tehtavana on helpottaa palvelimien
varmistetaan palvelimen toiminnallisuuksia. Kohdeyrityksen verkkoymparisto on rakennettu

kayttaen Windowsin palvelinohjelmistoja.

Windows palvelimet ovat Windows-ympariston sydan, joka mahdollistaa infrastruktuurin ole-
massaolon. It-infrastruktuuri puolestaan tukee liiketoiminnan harjoittamista ja pitaa liiketoi-
minnan optimaalisena. Palvelimien hallinta ja yllapito mahdollistavat tehokkaan, luotettavan

ja kaytettavissa olevan infrastruktuurin. (Morimoto, Noel, Droubi, Mistry, Amaris, 2008, 581).

Palvelimen yllapitotehtaviin kuuluu saannollisia toimenpiteita, jotka auttavat palvelimia toi-
mimaan moitteettomasti. Nykyajan liiketoimintaymparistossa jarjestelmavalvojan taytyy
varmistaa verkkoympariston tehokkuus ja luotettavuus. Suorituskyvyn optimoimiseksi taytyy
analysoida suorituskykyvalvonnan tietoja. (Monitoring Server Performance, 2005)
Windows-palvelimet tallentavat palvelimen tapahtumat logeihin, joiden analysointi jaa jar-
jestelmavalvojan vastuulle. Palvelinhallintajarjestelmalla on mahdollista seurata tapahtumia
ja tarvittaessa ilmoittaa jarjestelmavalvojalle ongelmista. Palveluiden seuraamisella pyritaan
proaktiiviseen toimintaan ja mahdollisten puutteiden loytaminen tapahtuu vaivattomasti hal-
lintaohjelmiston avulla. Oman kokemuksen perusteella suurin osa ajasta ongelman korjaami-
sessa kuluu ongelman paikallistamiseen. Ongelman paikallistaminen ei korjaa ongelmaa, joten
Operations Managerin tapaisella ohjelmistolla ongelman juuren loytaminen helpottuu ja nain

ollen tehostaa korjausprosessia.

5 Palvelinhallintajarjestelmat

Tassa osiossa kaydaan lapi palvelinhallintajarjestelman tehtavia ja erilaisia verkosta pomittu-
ja jarjestelmia, joilla on vastaavia ominaisuuksia kuin Operations Managerilla.
5.1 Palvelinhallintajarjestelmat yleisesti

Hallintajarjestelmalla tarkoitetaan kokonaisvaltaista yllapitoa IT-ymparistosta. Hallintajarjes-

telma on saanut alkunsa tietoverkkojen yleistyttya verkkoympariston hallinnasta. Hallintajar-



jestelmaan kuuluu laajalti verkkoymparistoon liitetyt komponentit, kuten fyysiset laitteet ja
ohjelmistot rajapinnasta riippumatta. Palvelinhallintajarjestelman tarkoitus on olla tukena
palvelimien yllapidossa ja helpottaa paivittaisia yllapitotoimenpiteita.

Yleisimpia hallintajarjestelmiin kuuluvia ominaisuuksia ovat:

e palvelimien seuranta
e ohjelmistojen hallinta
e kapasiteetin valvonta

e tietoturvan hallinta.

Operations Managerilla seurataan palvelimien toimintaa ja lisaksi voidaan asentaa laajennuk-
sia, joilla voidaan seurata myos eri ohjelmistojen toimintaa. Kapasiteetin valvontaan voidaan
suorittaa Operations Managerin paakonsolista, josta on mahdollista maarittaa, mita palveli-
men tapahtumia seurataan. Tahan maaritykseen voi kuulua esimerkiksi kovalevytilan tai suori-
tuskyvyn seuranta. Palvelimien seurannalla tarkoitetaan palvelimen laitteiston ja perustoi-
mintojen seuraamista. Seurattavat toiminnot koostuvat palvelimelle asennetuista tehtavista
ja niiden toimivuuden seurannasta. Tyossa keskitytaan palvelimien toiminnan seurantaan,
joka koostuu palvelimien fyysisten laitteiden, ohjelmistojen ja yleisesti Windows Serverin

toiminnasta.

5.2  Eri hallintajarjestelmia

Operations Managerin kaltaisia hallintajarjestelmia on lukuisia, joilla ajetaan ja seurataan
samoja asioita, kuten toimivuutta tai tehokkuutta. Useimmat naista hallintajarjestelmista
kohdistuvat tiettyihin laitteisiin tai laitemerkkeihin, jolloin kaytettavyys useamman laitteen

tai laitemerkin kanssa muodostuu ongelmaksi.

Paaasiassa Microsoftin tuotteisiin soveltuva Operations Manager painottuu Microsoft-
pohjaisten ohjelmien hallintaymparistoksi, mutta tuotevalikoimaltaan laajentuvat IT-
ymparistot pakottavat tuotetta soveltumaan myos muihin ymparistoihin, kuten yleisiin Unix-
pohjaisiin jarjestelmiin. Kohdeyrityksen verkkoymparisto koostuu Microsoft-pohjaisista jarjes-
telmista, jolloin suositukset taman tyon hallintajarjestelmalle painottuu Microsoftin omalle

tuotteelle.

Seuraavaksi kayn lapi vastaavanlaisia ohjelmistoja ja niiden toimintoja, jotka vastaavat Ope-
rations Managerin ominaisuuksia. Muihin ohjelmiin tutustuminen on hyodyllista ennen lisenssi-
hankintojen tekoja, silla markkinoilla on muitakin vaihtoehtoisia hallintajarjestelmia, jotka

saattavat sopeutua yrityksen verkkoymparistoon Operations Manageria tehokkaammin. Lisaksi



tarkoituksena on selkeyttaa yleiskuvaa hallintajarjestelmien tarjonnasta. Kohdeverkkoympa-

riston hallintajarjestelmalta vaaditaan ainakin seuraavia toimintoja

e event logien keskitetty seuranta
e prosessien seuranta

e muistin seuranta

e kovalevytilan seuranta

¢ laitteistovikojen seuranta

e muokattavat halytykset sahkopostiin.

Toiminnot ovat maaritelty omien kokemuksien pohjalta jarjestelmavalvojan tehtavissa. Nailla
ominaisuuksilla saastetaan manuaalisesti tehtaviin toimenpiteisiin verrattuna reilusti aikaa ja

mahdollistetaan parempi ennakointi mahdollisista ongelmista.
5.2.1 LANrev

Ohjelmisto on tarkoitettu monialustaisen verkkoympariston hallintaan, joka tarjoaa tuen Mac
0S- ja Windows-pohjaisille jarjestelmille. Ohjelmiston kayttoonotto on yksinkertainen ja
asennus tapahtuu keskitetysti palvelimen kautta, jolla verkkoympariston asiakaspaatteet saa-
daan hallinnanalaisiksi. Ohjelmistossa ei ole tukea palvelimien hallintaan, silla ohjelmisto on
tarkoitettu kayttajakoneiden hallintaan, joten ohjelman soveltaminen tahan tyohon ei ole
soveliasta. (LANrev. 2008, 3)

Kayttajakoneiden hallinnalle ei anneta suurta painoarvoa, silla kohdeyrityksessa suurin osa
kayttajakoneista on jarjestelmavalvojien lahettyvilla ja kayttajakoneiden ongelmat eivat ole

yhta kriittisia verrattuna palvelimiin.
5.2.2 KACE System Management

Ohjelmisto tarjoaa kattavan valikoiman jarjestelmavalvontatyokaluja verkkoymparistoon ku-
ten laitteistoinventaarion, ohjelmistojaon (software deployment), ryhmakaytantoja (group
policy) ja muita jarjestelmavalvonnan tyokaluja. Useimmat naista toiminnoista ovat mahdolli-
sia nykyisen palvelimen kautta ja ohjelmisto ei kata tarpeeksi haluttuja toimintoja, jotka
kohdistuvat verkon hallintaan. Hyvana puolena ohjelmistossa on kattava tuki useille kaytto-
jarjestelmille, kuten Linuxille ja Mac OS:lle. Windows-ymparistossa tasta ei ole kuitenkaan
hyotya. Ohjelmisto voidaan asentaa virtuaalisena tai erikseen fyysisella laitteella, joka liite-
taan kohdeverkkoon. Ohjelmistolle tarkoitettu laitteisto ei vaadi erikseen palvelinta, jolloin
palvelinhallintajarjestelmaa ei tarvitse asentaa nykyiselle palvelimelle, eika talloin kuluta
palvelinkapasiteettia.

(Kace. 2009, 1, 2)



5.2.3 ELM Enterprise Manager

TNT-Softwaren kehittama ohjelmisto verkkoympariston hallintaan. Palvelimia pystytaan seu-
raamaan ja valvomaan keskitetysti. ELM Enterprise Manager on suunniteltu helpottamaan jar-
jestelmavalvontaa. Ohjelmisto asennetaan palvelimelle, joka hallitsee verkkoymparistoa ja
keraa laitteilta haluttuja tietoja. Hallittaville laitteille asennetaan agentit, jotka monitoroi
laitteen tilaa. Keratyt tiedot tallennetaan Operations Manageria vastaavasti SQL Server tieto-
kantaan. Ohjelmiston tarkoituksena on keskittaa hallintaa, saastaa aikaa ja parantaa suori-
tuskykya laitteiden hallinnassa.

(TNT-software. 2009, 8)

5.2.4 OpManager

ZOHO Corporations tarjoaa useita palveluita ja ohjelmistoja lahes jokaiseen kayttotarkoituk-
seen. Palvelinhallintaan tarjotaan OpManager ohjelmistoa, joka on tarkoitettu palvelimien ja
verkkoympariston hallintaan. OpManagerin tarkoituksena on estaa palvelimien yleisia hairioita
kuten kovalevytilan loppuminen, resurssien puute, korkea lampotila tai palveluiden kaatumi-
nen. Naita varten ohjelmistoon kuuluvia ominaisuuksia ovat:

e saatavuuden seuranta

e resurssien seuranta

e palveluiden ja prosessien valvonta

e event-logien seuranta

e laitevikojen seuranta.
(ZOHO Corp. 2009, video)
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Snapshot - MEPS1 Custom Links v Actions v|| DeviceInfo v Reports v
Update Status
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e e o | UnManage (WAL
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Tools @EoWE 2 Add To Google Map 0.9 , 30,3 &
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Monitors Notification Profile Interfaces
Service Monitors

@ s Service Monitors [ Nname Status Port Response Time  Threshold Edit
2/S monitors down (ms)

@ Windows Service Monitors [ oracle »” 1521 N/A t EY
LB mentnes Cown O mysoL1 ® 13306 1
& @ URL Monitors [ e @ 21 1 =g
& No URL Monitors available.
paikiats O web @ =80 1 : =g
@ Performance Monitors [ pop 5 110 N/A ¢ :{
' Total monitors 86, None in error
c @ Process Maonitors
Total monitors 7, None in error

Remove Add Monitor

(Kuva 1. OpManagerin yleisndkymd)

5.2.5 Yleisesti

Hallintajarjestelmien kirjo on runsas ja markkinoilla nayttaa olevan tarjonnasta paatellen ky-
syntaa vastaaville palveluille. Palvelut vaikuttavat kehittyvilta ja varmasti tulevaisuudessa
palvelimien ja hallintajarjestelmien vuorovaikutuksen kehittyessa on mahdollista saavuttaa
viela tehokkaampia tuloksia. Operations Manageriin verrattuna useimmat hallintajarjestelmat
ovat graafisesti ja visuaalisesti edistyneempia ja nain antavat erilaisen yleiskuvan ohjelmis-
tosta. Kuvassa 2 nakyy Operations Managerin konsoli-ikkuna, josta hallitaan ohjelmiston toi-

mintoja. Kuvassa 1 nakyy OpManagerin hallintaikkuna.

Ohjelmiston valinnalle on merkittavaa verkkoympariston koko, laitteisto ja muut toimijat,
kuten palveluntarjoaja, "brandi” ja referenssit. Valintaa saattaa hankaloittaa suuri vaihtoeh-
tojen maara ja pelkastaan eri ohjelmistotarjoajiin tutustuminen vie aikaa ja resursseja. Ke-
hittyneiden ohjelmistojen ominaisuudet ovat hyvin toisiaan vastaavia, joten vaihtoehtojen

karsiminen ominaisuuksien perusteella on haasteellista.
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(Kuva 2. Operations Managerin kdyttoliittymd)
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E Actions:

View all Active Alerts
View Computer State

View Distributed Application State

[m Key Concepts & How-to

Use the Operations Console

‘What's new for the Operations Manager 20(
The Monitoring Space

Create and Author Views

Adjust Monitoring with Overrides

) Learn About:
Alerts
Overrides

Maintenance Mode

q Online Resources: %
Microsoft System Center Online
Microsoft System Center Community

Report an Issue or Suggestion to Microsoft
v

Kohdeyrityksen palvelimet koostuvat Microsoftin Server 2003 ja Server 2008 versioista, jotka

kuuluvat Operations Managerin hallintapiiriin. Kayttajakoneilla alustana toimii Windowsin Vis-

ta kayttojarjestelmat, jotka sopivat kayttajarajapinnan jarjestelmiksi. Microsoft on ohjelmis-

totarjoajana tuttu yhteystyokumppani ja ohjelmistoille on olemassa tukipalvelut ja markkina-

johtajan asema tarjoaa tukipalvelut myos jatkossa. Markkinajohtajalla on tuskin vaaraa kon-

kurssiin ajautumisesta. Operations Manager tarjoaa talla hetkella kattavimmat ominaisuudet

kohdeverkkoympariston palvelimille, jonka vuoksi Operations Manager on valittu asennetta-

vaksi ohjelmistoksi. Muut ohjelmat vaikuttivat myos lupaavilta ja ominaisuudet vastasivat

Operations Manageria, joten jatkossa ennen lisensointia on mahdollista kokeilla myos muita

vastaavia ohjelmistoja.

5.4 Palvelinhallintajarjestelman tavoitteet

Palvelinhallintajarjestelmalla tavoitellaan nopeampaa ja tehokkaampaa palvelimien yllapitoa.

Palvelinhallintajarjestelma mahdollistaa paivittaisen ja reaaliaikaisen monitoroinnin palveli-

mien tilasta ja mahdollisista esiintyneista hairioista, joihin voidaan puuttua proaktiivisella
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tavalla ja estaa mahdolliset palvelinkatkokset. Tehostuneella valvonnalla saastetaan lisaksi
jarjestelmavalvontaan kulutettua aikaa, jolloin resursseja riittaa muihin asioihin, joita ei tie-
toteknisesti pystyta suorittamaan. Palvelinhallintajarjestelmat osaavat tulkita monitoroitua
tietoa ja muodostaa johtopaatoksia verkkoympariston tarvittavista muutoksista. Verkkoympa-
riston ongelmatilanteessa palvelinhallintajarjestelma ottaa ison roolin ongelman selvittami-
seksi. Palvelinhallintajarjestelma mahdollistaa ongelman paikallistamisen nopeasti ja taten

aikaa ei kulu selvittelyyn vaan paastaan suoraan ratkaisemaan ongelmaa.

6  Dynaaminen IT-ymparisto

Dynaaminen informaatioteknologia edustaa kasvavaa ymparistoa jokapaivaisessa elamassam-
me. Monissa organisaatioissa informaatioteknologia on kriittinen osa bisnesobjektien saavut-
tamisessa (Wagter, van den Berg, Luijpers, 2005). Dynaamisella IT-ymparistolla mahdolliste-

taan tietoteknillisten ratkaisujen saatavuus ja lisaarvon tuominen yritykselle.

Dynaamisella IT-ymparistossa pyritaan saavuttamaan paras mahdollinen tehokkuus nykyisista
jarjestelmista. Tehokkuuden lisaksi dynaamiselta IT-ymparistolta vaaditaan joustavuutta ja
lilkketoimintalahtoisyytta. Dynaaminen IT-ymparisto vastaa jatkuvasti muutoksen paineessa
olevan litketoiminnan tarpeista. Taatakseen IT-ympariston vaatimukset it-infrastruktuurin
taytyy soveltua uusille sovelluksille ja mahdollisuuksille. Tama tuo mukanaan lisakustannuksia
jarjestelmavalvontaan palvelimien tai niiden kuormituksen lisaantyessa. Tietoturvariskin maa-
ra kasvaa ja vaaditaan uusia panostuksia ja kriittisempaa suhtautumista jarjestelmavalvon-
taan. Jarjestelmavalvontaa voidaan pitaa kontrollissa siihen tarkoitetuille ohjelmilla, kuten
esimerkiksi palvelinhallintajarjestelmalla. Verkkoymparistoon rakennetut hallintajarjestelmat
takaavat dynaamiselle ymparistolle vakaan kasvuympariston, jotka pitavat kustannukset hal-

linnassa. (Optimize Your IT Infrastructure and Platform, 2009)

6.1  Dynaamisuus palvelinhallintajarjestelmassa

Palvelinhallintajarjestelmalla pyritaan saavuttamaan paras mahdollinen tehokkuus nykyisista
palvelimista ja mahdollistetaan palveluiden saatavuus yrityksen tarpeiden mukaisesti. Palve-
linhallintajarjestelma luo verkkoymparistolle seka pavelinymparistolle selkarangan, joka tu-
kee dynaamisen it-ympariston ajatusta, antamalla kasvukivuttoman tulevaisuuden IT-
ymparistolle. System Center on Microsoftin dynaamisen ympariston ohjelmistoja tuottava ni-
mike, jonka osana Operations Manager toimii. Palvelinhallintajarjestelma tuo automatisoituja
toimintoja, jotka alentavat jarjestelmavalvonnan kustannuksia. Jarjestelmia voidaan muokata
palvelinympariston tarpeisiin ja muokata niita toimimaan kustannustehokkaasti jarjestelma-

valvojan resursseja saastaen.
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6.2  Proaktiivinen ymparisto

Proaktiivisella toiminnalla tarkoitetaan eteenpain katsovaa tai eteenpain suuntautuvaa toi-
mintaa. Proaktiivisuuden lahtokohtana on tarttua epakohtiin jo ennen niiden tapahtumista.
Talla pyritaan tavoitteelliseen, aloitteelliseen ja ennakoivaan toimintamalliin, jossa ongelma-

tilanteet valtetaan jo ennalta. (Antila, Ylostalo, 2002, 11)

Verkkoymparistossa proaktiivisella hallinnalla valtytaan riskeilta, jotka saattavat aiheuttaa
verkkoympariston katkoksia. Operations Managerin asenuksella tavoitellaan proaktiivista hal-
lintaa verkkoympariston komponenteista. Reaktiivisuuden vastakohtana proaktiivisella hallin-
nalla pyritaan ennaltaehkaisemaan ongelmien muodostumista, jolloin mahdollisesti saastytaan
itse ongelmalta ja useimmiten ongelman korjaaminen vie enemman resursseja, kun verra-

taan, jos tapahtumaketjuun olisi puuttunut tarpeeksi aikaisessa vaiheessa.

7  Microsoft Operations Manager 2007

Microsoft Operations Manager on tuote palvelimien hallintaan, joka on tarkoitettu Windows-
pohjaiselle verkkoymparistolle. Ohjelmisto on hallintajarjestelma, joka yhdistaa tietoja win-
dows-palvelimilta ja muilta halutuilta laitteilta. Ohjelmisto toimii end-to-end valvontana ja
tuo jarjestelmavalvojalle reaaliaikaista tietoa palvelinympariston tapahtumista. Ohjelmistolla
tavoitellaan proaktiivista jarjestelmavalvontaa ja lisataan infrastruktuurin dynaamisuutta.
Operations Managerilla mahdollistetaan tavoitetila, jossa ongelmat pyritaan ennakoimaan ja
korjaukset saadaan tehtya ennen palvelukatkoksia. Operations Manager helpottaa jarjestel-

mavalvonnan paivittaisia tehtavia, jolloin saastetaan resursseja.

7.1 Ominaisuudet

Operations Manager sisaltaa useita ominaisuuksia joilla hallitaan palvelimia, tyoasemia, lait-
teita ja ohjelmistoja. Ominaisuudet voidaan maaritella erillisilla Management Packeilla, jotka
laajentavat Operations Managerin toiminnallisuuksia. Ohjelmiston ominaisuuksista kerrotaan

lisaa asennusvaiheessa.

Management Packeilla eli hallintapaketeilla lisataan Operations Managerin toiminnallisuuksia
halutulla tavalla. Hallintapaketit ovat tarkea osa ohjelmiston toimintapuolta, koska hallinta-
paketeilla saadaan ohjelma raataloitya toimimaan verkkoympariston vaatimusmaarittelyjen
mukaisesti. Hallintapaketeilla voidaan laajentaa hallinnointia esimerkiksi kayttojarjestelman,
ohjelman tai muiden teknisten komponenttien hallintaa varten. Hallintapaketit seuraavat
laitteiden tai ohjelmistojen tilaa, suorituskykya, saatavuutta ja muita toimintaan liittyvia tar-

keita tunnuksia. Hallintapaketit ovat kehittaneet itse ohjelmien ja laitteiden sovelluskehitta-
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jat, joilla on paras tietotaito tuotteesta, jolloin tieto saadaan parhaasta mahdollisesta lah-
teesta.

7.2 Laitevaatimukset

Operations Manager 2007 laitevaatimukset riippuvat paljon organisaation koosta. Suuressa
organisaatiossa, jossa palvelimia saattaa olla jopa monia tuhansia, palvelimelta vaaditaan

reilusti vahimmaisvaatimuksia enemman resursseja.

Hardware Requirement

Processor 1.BGHz Pentium

RAM 1GB

Disk 10GE space

CO-ROM MNeaded

Display adapler Super VEA

Wonitar ) émxﬁﬂﬂ resolution

Mouse " Needed

Netwaork 10Mbps

Operating system Windows 2003 Server SPL 32 bit or 64 bit

(Kuva 3. Operations Manager 2007 R2 Vidhimmadislaitevaatimukset.)

Hardware Requirement

Processor T Duaklore processors

RAM BGE.

Disk 10GE Space

CL-ROM Meaded

Dispiay adapter Super VGA

Monltor B00=50) resolution

Mouse Meeded

Metwork 100Mbps

Operating system Windows 2003 Server SP1 64 bit

(Kuva 4. Operations Manager 2007 R2 Laitevaatimukset isossa organisaatiossa.)

Kuvista voi paatella miten paljon laitevaatimukset kasvavat hallittavan organisaation kasvaes-
sa. Kohdeverkkoymparistossa kaytetaan lahes minimivaatimuksia, silla palvelimien maara on

minimilaitevaatimuksille sopiva.
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7.3 Hallinta

Operations Manageria hallitaan ohjelmiston graafisesta kayttoliittymasta, joka voidaan asen-
taa windows-kayttojarjestelmalle. Operations Managerin kayttoliittyma nakyy kuvassa 2.
Kayttoliittyma saadaan muokattua halutulla tavalla, vastaamaan verkkoympariston valvontaan

liittyvia tarpeita.
8  Operations Manager verkkoymparistossa
8.1 Asennuksen suunnittelu

Ennen varsinaiseen ohjelmiston asennusvaiheeseen siirtymista tulee tutustua ohjelmiston
toimintaan ja paatettava mihin sovelluksen asennuksella pyritaan. Tarkka suunnittelu mahdol-
listaa ohjelmiston oikeanlaisen toiminnan, ja lisaksi tarkalla suunnittelulla saastetaan aikaa
varsinaisessa asennusvaiheessa. Oikeanlainen suunnittelu on avain ohjelman toimivuudelle.

(Meyler, Fuller, Joyner, Dominey, 2007, 20)

Meyler, Fuller, Joyner, Dominey (2007, 143) suosittelevat ohjelmiston asennettavaksi erilli-
seen testiymparistoon, voidakseen tutustua ominaisuuksiin, ennen niiden ottamista kayttoon
tuotantoymparistossa. Ohjelmisto asennetaan testipalvelimelle, jolloin ohjelmiston ominai-

suuksiin voidaan tutustua ilman, etta siita olisi haittaa verkkoymparistolle.

51 —

Ll =

Operatiol amaler Server =
EMETEY

ererations Manager o
TITLE: |Hallittavat palvelimet
ISSUE: (1.0

q q |:| DATE: | 071142008

| LA )

SOL-Palvelin Exchange  MAMAGEMEMT AD

(Kuva 4. Palvelimien hallintahierarkia.)
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Operations Manager asennetaan omalle palvelimelle, joka liitetaan nykyisen toimialueen
AD:hen. Ohjelmisto osaa asennusvaiheessa loytaa AD:hen liitetyt laitteet ja ne liitetaan oh-
jelmiston laitteisiin automaattisesti. Kaikki hallittavat palvelimet liitetaan ohjelmistoon (Kuva
4.).

Palveling Kéz
51 ayttajas..
(Il ]

SCOM Pakvelin witgiss. B
F.apttaja

Falvelin

- Lehtimarket Oy

Title |Yerkkodiagrarnmi

Issue (1.0

Author [Teemu Karel

HH P alarnuurreititin

Wweb-palvelin Date |07/11/20039

Wk

(Kuva 5. Tuleva verkkoympdristén infrastruktuuri.)

Kuvassa 5 nahdaan Operations Manager - palvelimen sijoittuminen muiden palvelimien ympa-
ristoon. Hallittavat palvelimet sijaitsevat samassa verkossa, joten muutoksia verkkoymparis-

toon ei tarvita.
Ennen asennuksen aloittamista tulisi miettia seuraavia asioita:

e mika palvelin toimii root-palvelimena

e mika palvelin toimii tietokantana

e asennetaanko raportointityokaluja

e mita kayttojarjestelmia on koneilla, joita halutaan hallita

¢ montako laitetta halutaan hallita, missa ne sijaitsevat ja minka tapaisia toi-

mintoja niilla ajetaan.

Ohjelmiston asennus voidaan suorittaa kahdella eri tavalla, joista ensimmaista kaytetaan tas-

sa tyossa. Operations Manger voidaan asentaa yhdelle palvelimelle, joka sisaltaa kaiken tar-
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vittavan laitteiston. Yhdelle palvelimelle voidaan asentaa kaikki halutut komponentit. Ensim-
mainen vaihe asennuksessa on asentaa asennusohjelman kaikki komponentit (Singe-Server
Installation), jonka jalkeen asennetaan tarvittavat raportointiominaisuudet. Viimeiseksi asen-
netaan ACS (Audit Collection Server). Toinen tapa on tehda asennukset usealle palvelimelle,
jossa Operations Managerin eri komponentit toimivat omilla palvelimilla. Palvelimien jaolla
saadaan jaettua palvelinkuormitusta ja parannettua tietoturvaa. Single-Server asennuksena
helppoa on sen yksinkertaisuus, eika testausta varten tarvitse luoda useaa palvelinta. Uskon
Single-Server asennuksen riittavan pienen organisaation kayttoon.

(Meyler, Fuller, Joyner, Dominey, 2007, 241)
9  Testiymparisto
9.1 Testipalvelin

Operations Managerin asennusta varten luodaan virtuaalinen testipalvelin.

S I - ctatyopoyta

‘- testi_man - Microsoft ¥irtual PC 2007
Actior CD Floppy Help

ndows

Callecting A dependable infrastructure

information

Dynamic
Update

Preparing
installation

& virtual PC Console
File Action Help

Settings Setup will complete in
approximately:
Remove 32 minutes

lose...
Close, Installing

(Kuva 3. Kdyttojdrjestelmdn asennus virtuaaliselle palvelimelle)

Kuvassa 3 asennetaan virtuaalinen palvelin kayttaen Windowsin omaa Virtual PC Console -
ohjelmaa. Ohjelman perusversio on ilmainen, ja on ladattavissa Microsoftin sivuilta. Palve-
linohjelmistona toimii Windows Server 2003 R2 32-bit Edition. Virtuaalipalvelimen ominaisuu-
det asetettiin Operations Managerin laitevaatimusten mukaisesti. Palvelinohjelmiston asen-
nukset suoritetaan oletusasetuksin ja niihin tehdaan tarvittaessa muutoksia ohjelmistoasen-

nuksien yhteydessa.
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9.2 Palvelimen ominaisuudet

Virtuaalisen palvelimen ominaisuudet maaritellaan asennusvaatimusten mukaisesti. Palveli-
men tehtava on tarkoitettu ainoastaan Operations Managerin kayttamiselle, joten muita teh-
tavia ei tarvitse ottaa huomioon. Testipalvelin siirretaan myohemmassa vaiheessa tuotanto-
ymparistoon, joten testipalvelimen ominaisuudet ovat maaritelty sen mukaisesti, etta palve-
lin toimii myos tuotantoymparistoa vastaavassa ymparistossa ja palvelin on kelvollinen tuo-

tantoymparistoon.
10 Operations Managerin asennuksen suunnittelu

Luvussa kaydaan lapi Operations Managerin asennus ja konfigurointi vaiheineen Lehtimarket
Oy:n verkkoymparistoon. Asennusta varten on asennettu virtuaalipalvelin palvelinohjelmistol-
la, eika mitaan ohjelmistoja ole asennettu etukateen. Asennuksen vaiheet kaydaan lapi ja
koska olen itse uusi ohjelman kayttaja, pyrin avaamaan sellaisia kohtia, jotka ovat aiheutta-
neet vaikeuksia. Asennuksessa keskitytaan Operations Managerin asennukseen, joten vaadittu-
jen ohjelmistokomponenttien asennuksia ei tarkemmin kasitella. Asennus suositellaan teke-

maan tietyssa vaiheessa, jota ennen asennuksen vaatimukset tulee lapaista.
10.1  Asennuksen vaatimukset

Asennusvaatimukset riippuvat siita mita komponentteja Operations Managerista halutaan
asentaa, joten asennusohjelman vaatimustesti kannattaa ajaa lapi ennen asennuksien aloit-

tamista (kts. Kuva 4).

Asennuksen vaatimuksia:

e Operations Manager 2007

e Windows Server 2003 Standard tai Enterprise Edition (tai uudempi)
e Windows Server Service Pack 1 tai 2

e Microsoft SQL Server 2005 Standard tai Enterprise Edition

e Microsoft SQL Service Pack 1 tai 2

e .NET Framework 3.0.

(Meyler, Fuller, Joyner, Dominey, 2007, 239, 240)
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’ System Center Operations Manager 2007 R2 Prerequisite Yiewer R :_Lgli(j
File
Components:
Operational Database S0L Server Name:
Server JTESTI_MGN
= Console
O Power Shell SOL Reporting Server Name:
D12 i JTESTI_MGN
Reporting =
[ Data Warehouse
( )3 Failed 11 Total B Failed
3 Passed 2 Wamings
| Prerequisite Status More 1=
1Y 2048 MB Physical Memory Warning More
@ Windows Server 2003 ServicePack 1 Passed More
@ Microsoft SOL Server is required. Please see details Failed More
@ In order to install Active Directory needs to be present. Failed More
@ Microsoft SOL Server Reporting Services. Please see details Failed More
93 In order to install Active Directory needs to be present. Failed More
_A WS-Management v1.1 Warning More
@ MDAC Version 2.80.1022.0 or higher Passed More .:J
Done

(Kuva 4. Operations Managerin asennuksen vaatimustesti)

Edella mainitut vaatimukset ovat maaritelty niilla osilla, joita halutaan kayttaa tassa asen-
nusvaiheessa. Asennusvaiheeseen kuuluu Operations Managerin tietokanta, palvelin seka hal-

lintapaneeli. Asennuksesta jatetty pois Web Console vaatii palvelimelta IIS tuen

10.1.1 Microsoft SQL Server 2005 Standard Edition

Operations Managerin tietokannaksi valittiin Microsoft SQL Server 2005 Standard Edition. SQL
Server 2005 on talla hetkella tietokantanapalvelimena tuotantoymparistossa, joten tuote va-
littiin sen perusteella. Operations Manager ei tue Microsoftin ilmaista SQL Server Express -
versiota, joten kayttoon vaaditaan lisensoity Standard tai Enterprise Edition. Tietokannan
asennukset suoritettiin oletusasetuksin ja asennettiin kaikki asennuksen ehdottamat kom-
ponentit. Asennuksen jalkeen Operations Managerin asennuksessa ilmestyi virheilmoitus SQL
Serverin puutteesta, vaikka SQL Server oli asennettu. Ongelma johtui siita, etta alkuperaises-
sa asennuslevyssa ei ole Operations Manageriin vaadittua SP1 (Service Pack 1) paivitysta. Ser-
vice Pack 1 paivityksen voi ladata ilmaiseski Microsoftin sivuilta. SP1:nen on saatavilla 64-
bittisena tai 32-bittisena versiona, joten syyta tarkistaa kumman version tarvitsee. Tassa

tyossa kaytetaan 32-bittista jarjestelmaa.
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10.1.2 Microsoft .NET 3.0 Framework

Operations Manager vaatii asennukseen .NET 3.0 ympariston, joka on Microsoftin kehittajille
tarjoama koodikirjasto. Frameworkin saa ladattua ilmaiseksi Microsoftin verkkosivuilta, ja
asennusohjelma osaa suorittaa asennuksen automaattisesti. Ilman Frameworkin asennusta

Operations Managerin asennuksessa ei voi edeta.

10.2 Asennuksen valmistelu

Ennen asennusta tulee huolehtia, etta kaikki Operations Manageria varten tarvittavat sovel-
lukset ovat asennettu palvelimelle. Ennen asennusta tarkistetaan ovatko vaaditut komponen-
tit asentuneet. Mikali asennusohjelmia loytaa puutteita, asennus keskeytetaan ja asennusoh-
jelma kehottaa asentamaan loydetyt puutteet. Tarkistuksessa vihreat kohdat tarkoittavat hy-
vaksyttya ja punaisen kohdalla asennuksen edellytyksissa on puutteita (Kuva 4.). Keltaisella
varilla olevat kohdat asennetaan asennuksen aikana automaattisesti tai ne eivat ole valtta-
mattomia.

(Meyler, Fuller, Joyner, Dominey, 2007, 236)

10.3 Asennusjarjestys

Operations Managerin asennus suositellaan asentamaan tietyssa jarjestyksessa, joka takaa

onnistuneen asennuksen.
Asennuksen komponentteja, suositellussa asennusjarjestyksessa:

e Operations Database Server

e Root Management Server, Operations Console, Web Console Server
e Management Servers

e Reporting Server and Data Warehouse Server

e Gateway servers

e Agentless exception monitoring

e Operations Manager Agents

e ACS-forwarder.

(Meyler, Fuller, Joyner, Dominey, 2007, 240)

Tyossa jatetaan pois Reporting Server ja Data Warehouse Serverin asennukset, silla tassa vai-

heessa niiden asennuksia ei viela tarvita.
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10.3.1 Operations Database Server

Operations Database Server toimii koko ohjelmiston tietokantana. Tietokanta voidaan asentaa
Microsoftin SQL Server 2005 tai 2008 palvelimelle. Tietokantaan kerataan kaikki tiedot hallit-
tavien laitteiden tapahtumista ja kaytetaan SQL Serverin raportointiominaisuuksia tietojen

raportointiin.
10.3.2 Root Management Server, Operations Console

RMS pyorittaa varsinaista ohjelmaa ja toimii Operations Managerin palvelimena. Operations
Console toimii Operations Managerin kayttoliittymana ja kayttoliittman kautta hallitaan oh-
jelmistoa ja seurataan tapahtumia. Hallintana toimii myos webbi-pohjainen kayttoliittyma,

jolla mahdollistetaan ohjelman seuranta etakayttona
10.3.3 ACS Forwarder

Audit Collection Server mahdollistaa turvallisen ja tehokkaan tavan kerata Windowsin tieto-
turvalogeja analysointia ja raportointia varten. Valvottujen laitteiden tietoturvalogit tallen-
netaan tietokantaan, joka voi olla sama tietokanta Operations Managerin kanssa. Tietoturvan
kannalta suositellaan, etta ACS-tietokanta on erikseen Operations Managerin paatietokannas-
ta. ACS:lla voidaan hallita:

e 1-150 domain controlleria
e 1-3000 windows-palvelinta

e 10000 agenttia tyoasemilla.

(Meyler, Fuller, Joyner, Dominey, 2007, 86)

10.4 Asennus

Asennuksessa paatettiin kerralla asentaa palvelimelle Operations Server Database, Root Ma-
nagement Server ja Operations Console, joka mahdollistaa ohjelmiston kayton heti asennuk-
sen jalkeen. Kuvassa 5 valitaan ohjelmiston asennussijainti ja lisaksi valitaan halutut asennet-
tavat komponentit. Command Shell ja Web Console jatettiin asentamatta, koska naita osia
varten ei ole palvelimelle asennettu Power Shell ja IIS palveluita. Web Consoleen palataan
myohemmassa vaiheessa kun IIS on saatu asennettua ja konfiguroitua Operations Manageria

varten.
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-  Opesations Maneds

ma System Center Operatlons Manager 2007 R2 Setup N 5]

Custom Setup

9 Select the components that you want to install.

Click an icon in the list below to change how that component will be installed.

—Component description
ST This component installs Microsoft

A = Operations Manager Management
«| - User Interfaces Server.
i e Y 'I Command Shell
i I Web Console
i This component requires 315MB on your
i hard drive.

Location:

C:\Program Files\System Center Operations Manager 2007}, Browse |

Help I Disk Usage I < Back I MNext > I Cancel |

) gvsdfem Center Visit the Operatlons Manager Website
~ Operations Manager 2007 R2 Browse this CD

(Kuva 5. Operations Managerin asennettavat komponentit)

Asennusvalintojen jalkeen ohjelmisto tarkistaa ovatko kaikki asennukseen vaaditut ohjelmis-
tot asennettu ja voidaanko siirtya asennusvaiheessa eteenpain. Jos Operations Database Ser-
ver on valittu asennukseen asennusohjelma kysyy tietokannan koko- ja nimimaarittelya, jonka

oletusasetuksesksi on koolle annettu yksi gigatavu.
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{if System Center Operations Manager 2007 R2 Setup |

Database and Log File Options

Enter the size for the database and the location for the database files. To change database file
locations, click Advanced.

SQL Database Name lOperationsManager

Database size: 1000 ME Advanced I

{ Data file location:

E:\Tietokannat' MOM'Data’,

Log file location:
{ E:\Tietokannat'\MOM'Log",

< Back I Next > I Cancel

(Kuva 7. Tietokannan koon ja sijainnin valinta asennusvaiheessa)

Tietokanta-asetuksien jalkeen ohjelman asennus voidaan aloittaa.
11 Operations Managerin konfigurointi

Ohjelmistoasennuksen jalkeen voidaan siirtya seuraavaan asennusvaiheeseen, jossa ohjelmis-
to asetetaan toimimaan verkkoymparistossa suunnitellulla tavalla. Konfigurointi tapahtuu
tyoasemalta, johon on asennettu erillinen Operations Manager Console. Hallintaohjelmalla
otetaan yhteys Operations Manager palvelimeen, jolloin ohjelmiston muokkaus voidaan aloit-

taa.

Ohjelmiston konfigurointi tapahtuu asennuksien jalkeen varsin helpolla tavalla. Perus asetuk-
set saadaan kayttamalla ohjelmassa olevia asennusvelhoja, jolla ohjelmiston perustoiminnot,
kuten palvelimien seuranta saadaan kayttoon. Ohjelmisto osaa hakea ja listata toimialueen
laitteet, jolloin kayttajalle jaa tehtavaksi valita ohjelmistoon liitettavat laitteet. Operations
Managerin toiminnallisuuksia lisataan asentamalla erillisia lisaosia (Management Packs), joilla
saadan hallittavuutta erillisille sovelluksille, kuten SQL Server tietokannalle. Asennuksen kon-
figurointia ei suositella tehtavan ennen 24 tunnin kulumista Operations Manager Serverin
asennuksesta, silla ohjelmistolla menee hetki mukautua toimialueen verkkoymparistoon.
Asennusten jalkeen ohjelmistoon asetetaan sahkopostihalytykset, joiden asennuskuvat tyon

liitteena. (Meyler, Fuller, Joyner, Dominey, 2007, 304)
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11.1  Management Packs

Hallintapaketit ovat Operations Managerin hallinnan lisdaosia, joilla saadaan tiettyja palveluita
ohjelmiston hallintapiiriin. Operations Manager sisaltaa oletuksena kirjaston eri lisaosista,

johon kuuluu esimerkiksi:

e Exchange Server
e SQL Server

e Windows Server
e Windows Client

e Windows Server Active Directory.

Lisaosilla saadaan laajennettua hallittavuutta palvelimelta jolla on tietty tarkoitus, kuten
sahkopostipalvelimella sahkopostien lahetys ja vastaanotto. Exchange-server lisaosalla saa-
daan valvottua palvelimen sahkopostiominaisuuksia. Edella listattujen lisaosien asennuksella

saavutetaan haluttu vaatimustaso kohdeverkkoympariston palvelinhallintajarjestelmasta.
12 Testaussuunnitelma

Testaaminen suoritetaan ohjelmiston tuotantoon siirtymisvaiheessa. Suuressa organisaatiossa
testauksen merkitys korostuu, jos tuotantoymparisto sisaltaa enemman kriittisia palveluita.
Kriittisten palveluiden tehokkuus ei saa karsia, joten testaaminen kannattaa painottaa tes-
tiymparistoon. Kohdeverkkoymparistossa asennukset voidaan suorittaa ajankohtana, jolloin
palveluiden kaytto on hyvin vahaista ja testaaminen voidaan ajoittaa asennuksen jalkeiseen

vaiheeseen.

Testaussuunnitelma on systemaattinen tapa testata laitetta tai ohjelmistoa, jonka tavoittee-
na on varmistaa haluttujen ominaisuuksien toimivuus. Testaussuunnitelma on tehty IEEE 829-
standardin mukaisesti, jolla pyritaan varmistamaan ohjelmiston toimivuus ja sen vahaiset

kuormitusvaikutukset verkkoymparistolle. (Applied Software Project Management. 2006)
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Testauksen tarkoitus Testauksen tavoitteena on varmistaa ohjelmiston vahainen vai-
kutus verkkoympariston tietoliikenteeseen, seka varmistaa oh-
jelmiston haluttujen ominaisuuksien toimivuus. Ohjelmisto ei
saa vaikuttaa negatiivisesti muiden palvelimien toimintaan.

Ominaisuudet, jotka testa- | Operations Managerin konsolin toiminta muualta kuin Operations

taan Managerin root-palvelimelta. Liitettyjen laitteiden seurannan
toimivuus.

Ominaisuudet, joita ei tes-

tata

Miten testataan Palvelimien nopeus testataan ja kriittiset palveluiden toiminta-
kyky testattava heti ohjelmiston siirtyessa tuotantoymparistoon.
Hallittavien palvelimien logitiedot tarkastettava virheista ja
mahdollisista ongelmista.

Milloin testaaminen lope- Jos ohjelmiston ominaisuudet ovat toimintakyvyttomia, testaus

tetaan lopetetaan ja palataan asennus- ja konfigurointivaiheeseen

Testausymparisto Testaaminen tapahtuu tuotantoymparistossa

Aikataulu Testaaminen aloitetaan tuotantoymparistoon siirtymisen yhtey-
dessa ja jatkuu siihen asti, kunnes ohjelmiston toiminnallisuudet
todetaan turvalliseksi verkkoymparistolle.

Taulukko 1. Testaussuunnitelma

13 Tuotantoymparistoon siirtyminen

Tuotantoymparistoon siirtymalla Operations Manager otetaan virallisesti kayttoon, jolloin sen
ominaisuuksista aletaan saada hyotyarvoa. Ennen tuotantoymparistoon siirtymista testiympa-
ristossa tehdyt asetukset ja asennukset tulee olla yhteensopivia tuotantoympariston kanssa.

Tuotantoymparistossa kaytetaan samaa virtuaalista palvelinta, kuin testiymparistossa, jonka

oma Active Directory poistetaan ja kone lisataan tuotantoympariston toimialueeseen.

Ennen tuotantoymparistoon siirtymista palvelimen asetuksiin on tehtava muutoksia ja ohjel-
mia on asennettava uudelleen uusien asetuksien voimaantulemiseksi. Ensimmaiseen vaihee-
seen kuuluu palvelimen asetuksiin tehtavat muutokset. Palvelin nimetaan uudelleen verkko-

ympariston tapojen mukaisesti ja testikaytossa ollut Active Directory poistetaan palvelimelta.
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Uusi palvelin nimetaan tuotantoympariston Active Directoryyn, jonka jalkeen palvelin voidaan
liittaa uuteen verkkoon. Asennetut ohjelmistot poistetaan palvelimelta ohjelmien uudelleen-
asennusta varten. Asennuksien onnistumisen takaamiseksi testivaiheessa asennetut ohjelmis-

tot poistettiin taydellisesti, ennen uusien asennusten aloittamista.

Asennuksien koskiessa tuotantoymparistoa asennukset on syyta tehda sellaiseen aikaan, jol-
loin verkon kuormitus on vahaista ja kriittiset palvelut vahaisessa kaytossa. Suuressa organi-
saatiossa tuotantoymparistoon siirron suunnitteluun tulisi kayttaa enemman aikaa, jolloin

mahdollisilta palvelukatkoksilta voidaan valttya.

14 Yhteenveto

Palvelinhallintajarjestelma sisaltaa useita ominaisuuksia, joilla voidaan parantaa palvelinym-
pariston hallittavuutta. Hallintajarjestelmalla pystytaan vahentamaan yllapitoon kulutettua

aikaa, mita suuremmasta organisaatiosta on kyse, sita enemman ohjelmisto tarjoaa hyotyar-
voa. Kohdeymparistossa (palvelimia alle 15) Operations Manager ei ole valttamaton ratkaisu

palvelinhallintaan, silla tyollistava vaikutus ei ole viela sita luokkaa, jolla hallintajarjestelma
olisi valttamaton. Hallintajarjestelmalla mahdollistaa kuitenkin jatkuvan palvelimien seuraa-
misen myos silloin, kun tyontekijat ovat vapaalla, mutta palvelimilla ajettavat palvelut ovat

yha kaytossa.

Opinnaytetyon tavoitteena oli parantaa palvelimien hallittavuutta erillisella jarjestelmalla,
vahentaa yllapitoon kulutettua aikaa, lisata IT-ympariston dynaamisuutta ja proaktiivisuutta.
Tavoitteissa onnistuttiin kiitettavasti. Varsinainen yllapitoon kulutettu aika ei ole vahentynyt,
mutta yllapidon laatu on lisaantynyt ja palvelimien valvonta tehostunut, suhteessa kulutet-
tuun aikaan. Palvelinhallintajarjestelma on tuonut verkkoymparistoon dynaamisuutta ja pro-
aktiivisuutta. Verkkoymparistd on joustavampi ja kestaa kasvukivut lisaamatta liikaa yllapidon

resurssien tarvetta, ja ohjelmisto suojaa verkkoymparistoa ongelmia ennakoivalla tavalla.

Markkinoilla on tarjolla lukuisia eri palvelinhallintaohjelmistoja, joiden ominaisuuksiin on syy-
ta perehtya ennen ohjelmiston valintaa, silla toiset ohjelmistot soveltuvat paremmin esimer-
kiksi eri ohjelmistoyritysten tuotteisiin. Pienemmat ohjelmistot eivat ole yhta hintavia kuin
suuremmat, jolloin tarkeimmat ominaisuudet voidaan saada jo halvemmalla ohjelmistolla.
Operations Manager tarjoaa lukuisia laajennuksia (Management Packs), joilla saadaan laajen-
nettua hallittavuutta esimerkiksi eri laitevalmistajien laitteisiin. Ohjelmiston lisenssien hinta
maaraytyy hallittavien palvelimien maaran mukaan, joten myos pienella organisaatiolla on

mahdollisuus saada ohjelmiston tarjoamat edut kayttoonsa.

Palvelinhallintajarjestelma on asennettu yrityksen palvelimelle, joka hallitsee kaikkia Lehti-

market Oy:n kriittisia palvelimia. Hallintajarjestelmaan on konfiguroitu sahkopostihalytys,
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joka lahettaa IT-osastolle halytysviesteja, mikali ohjelmisto havaitsee ongelmia. Ohjelmisto
on tahan asti halyttanyt tietokantavarmistusten epaonnistumisesta, kovalevytilan loppumises-

ta, joten ohjelmistosta on saatu jo hyotyarvoa.

Operations Managerin asentaminen sujui lahes ongelmitta. Ongelmakohtia olivat asennusvaa-
timusten tayttaminen ja varsinainen konfigurointi kohdeympariston vaatimuksia vastaavaksi.
Testiymparistosta tuotantoymparistoon siirtyminen ei aiheuttanut palvelinymparistossa on-

gelmia ja kaikki sujuivat suunnitelmien mukaisesti. Operations Managerin koeajan paattymi-

sen jalkeen, tehdaan johtopaatokset kannattaako jatkaa ohjelmiston kayttoa.



28

Lahteet

Antila J., Ylostalo P. 2002. Proaktiivinen toimintatapa. Edita Prima Oy. Helsinki.

Applied Software Project Management. 2006. Viitattu 27.11.2009
http://www.stellman-greene.com/aspm/content/view/39/41/

Kace. 2009. KBOX Systems Management Appliance. Viitattu 16.11.2009
http://www.kace.com/pdf/datasheet/KBOX-Systems-Management-Appliance.pdf

LANrev. 2008. Getting started guide. Viitattu 16.11.2009.
http://www.lanrev.com/fileadmin/documents/Getting_Started_Guide.pdf

Meyler, K., Fuller, C., Joyner, J. & Dominey, A., P. 2008 System Center Operations Manager
2007 Unleashed. United States.

Microsoft TechNet. 2005. Monitoring Server Performance. Viitattu 21.11.2009
http://technet.microsoft.com/en-us/library/cc780898%28WS.10%29.aspx

Morimoto R., Noel M., Droubi O., Mistry R. & Amaris C. 2008. Windows Server 2008 Unleashed.
United States.

Optimize Your IT Infrastructure and Platform. 2009. Viitattu 28.11.2009
http://www.microsoft.com/servers/optimization.mspx

TechNet Webcast: Introducing Operations Manager 2007 R2.
http://www.microsoft.com/events/series/detail/webcastdetails.aspx?seriesid=37&webcastid
=5557

TechNet Webcast: Optimizing Operations Manager for Monitoring, Auditing, and Dashboards,
http://blogs.technet.com/operationsmgr/archive/2009/10/08/technet-webcast-optimizing-
operations-manager-for-monitoring-auditing-and-dashboards.aspx

TNT-software, 2009. User Guide & Administrator guide. Viitattu 17.11.2009
http://www.tntsoftware.com/solutions/Help/PDF/ELM_Enterprise_Manager_5.5.pdf

Wagter, R., van den Berg M., Luijpers J. 2002. Dynamic enterprise architecture: How to make
it work. Netherlands.

ZORO Corp, 2009. OpManager. Server Performance Management. Viitattu 23.11.2009
http://www.manageengine.com/products/opmanager/servermanagement.htm



http://www.stellman-greene.com/aspm/content/view/39/41/
http://www.kace.com/pdf/datasheet/KBOX-Systems-Management-Appliance.pdf
http://www.lanrev.com/fileadmin/documents/Getting_Started_Guide.pdf
http://technet.microsoft.com/en-us/library/cc780898%28WS.10%29.aspx
http://www.microsoft.com/servers/optimization.mspx
http://www.microsoft.com/events/series/detail/webcastdetails.aspx?seriesid=37&webcastid=5557
http://www.microsoft.com/events/series/detail/webcastdetails.aspx?seriesid=37&webcastid=5557
http://blogs.technet.com/operationsmgr/archive/2009/10/08/technet-webcast-optimizing-operations-manager-for-monitoring-auditing-and-dashboards.aspx
http://blogs.technet.com/operationsmgr/archive/2009/10/08/technet-webcast-optimizing-operations-manager-for-monitoring-auditing-and-dashboards.aspx
http://www.tntsoftware.com/solutions/Help/PDF/ELM_Enterprise_Manager_5.5.pdf
http://www.manageengine.com/products/opmanager/servermanagement.htm

29

Kuvat ja taulukot

Kuva 1 - OpManagerin yleiSnakyma ....ceeeeeeeieieirieinneeeneeeneeeneeeneeeneeesseesseesseesaeaneees 10
Kuva 2 - Operations Managerin Kayttolittyma. ......cooviiiiiiiiiiiiiiiiiiiiiiii i eeiieeeanns 11
Kuva 3 - Operations Manager 2007 R2 Vahimmaislaitevaatimukset............c..cocevveene.... 14
Kuva 4 - Operations Manager 2007 R2 Laitevaatimukset isossa organisaatiossa.............. 14
Kuva 4 - Palvelimien hallintahierarkia. ......c.ccooiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiineenen. 15
Kuva 5 - Tuleva verkkoympariston infrastruktuuri. ......ccoviieiiiiiiiiiiiiiiiiiiiiiieiiieeenns 16
Kuva 3 - Kayttojarjestelman asennus virtuaaliselle palvelimelle ........ccccevviviiivnennn . 17
Kuva 4 - Operations Managerin asennuksen vaatimustesti .......coeeviiieiiiiiiiiieieiineennns 19
Kuva 5 - Operations Managerin asennettavat komponentit ........cccovviiiiiiiiiiiiiiiinnnnn, 22
Kuva 7 - Tietokannan koon ja sijainnin valinta asennusvaiheessa ..............ccooviieiineen. 23

Taulukko 1 - TestausSUUNNTEEIMA «ovviiiiiii i eeeeeeeeeeeeeeeeeeeens 25



30

Liitteet

Liite 1 Sahkopostikanavan lUOMINEN 0Sa 1 ....viiiiiiiiiiiiiiiiiiiiieiieeeiieeeeiieeeennaeeanns 31
Liite 2 Sahkopostikanavan aSetUKSET .....ueeveiereiiieiiieieieieiteeieieneeeneeeneeeneeeneeanacaneees 32
Liite 3 Vastaanottajan lUOMINeN .....coiiiiiiiiiiiii it ieii et eeieeeeineeeenneeeanneeenns 33
Liite 4 Vastaanottajan asetUKSEl.....cueerriiiririeiiieiiiiiiieiieieeneeeneeeneeeseeenneenneenness 34
Liite 5 Vastaanottajan maarittaminen ......oooeiiiiiiiiiiiiiiiiiiiiiiieiieeiieeeeiieeeennaeeanns 35
Liite 6 Vastaanottajan sahkopostikanavan ja osoitteen maarittaminen ....................... 36
Liite 7 Halytyksen lUOMINEN ....oviiiiiiiiiiiiii i ie e e neeneeeeeeenes 37
Liite 8 Halytyksen asetukset ja Maaritteet ......coveviiiiiiiiiiiiiiiiiiiiii e i eeeaas 38
Liite 9 Halytyksen vastaanottajien maarittaminen ...........c.cooviiiiiiiiiiiiiiiiiiiiiinenne... 39

Liite 10 Sahkopostikanavan maarittaminen halytykselle ja halytys maaritykset............. 40



31

Liite 1

Provide a name and description for this channel that will make it easy to identify later.

Format

Channel name:
[SMTP Channel

Description (optional):
J SMTP E-Mail

< Previous ][ Mext > ][ Finish H Lancel ]
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Liite 2

E E-Mail Notification Channel
SMTP servers: o Add... 7 Edit.. ){Remove & &
SMTP Server (FQDN) Port #  Authentication Failover Order
imail suomicom fi 25 Anonymous Primary
Return address:
SCOM@Iminfo fi

|
How long to wait before automatically retrying the connection?

Retry interval (min):

B S|

e i [
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Liite 3

i

ooy

“ Notification Subscriber Wizard

r

Addresses Provide 2 name and description for this subscriber that will make it easy to indentify
later.

Subscriber Name:

T-Tim | (i)

<Pre‘;xou‘3][ etz ]I i ][ el ].:5
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Liite 4

Set the master schedule for notifying the person. Notification schedules can be further
customized for each subscriber address.

@ Always send notifications
() Notify only during the specified times:

Schedules to send: I# Add... / Edit... x Remove...
Date Range Time Range Weekdays

[LsProvious | [_Next> ] [ Fier | [ Comoel ]
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Liite 5

#) Notification Subscriber Wizard

Provide a name that will make it easy to identify this subscriber address later.
For example, Home e-mail address.

< Previous l [ Next > ] [ it ] [ Soneel ]r:.
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Liite 6

<2 Notification Subscriber Wizard

Bowrnes

Select the notification channel and enter your address for that channel

Channel Type
| E-Mail (SMTP) -

Command Channel

l %

Delivery address for the selected channel:
teemu karell @lminfo fi \

[sovous ] [(loitz J [ o | [CGamal ] |
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Liite 7

Criteria
Subscribers

Provide a name and description for this subscription, and add the recipients.

Subscription name:
Channels

Lewytila
Summary

Description:

Halytys, jos lewytila on loppumassa

<Prewou3][ Next > ]’ B, H bzocl ]
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Liite 8

= s————— = sl
“.! Notification Subscription Wizard

@ Subscription Criteria

Description
Criteria Subscription Criteria
St \hen alerts are generated for the objects that match the criteria specified below,
Clinnnels notifications will be sent to specified subscribers.
Summary
Conditions
raised by any instance in a specific group -

raised by any instance of a specific class l
created by specific rules or monitors (e.g., sources)

raised by an instance with 2 specific name [
of a specific severity

of a specific priority

with specific resolution state

with a specific name

with specific text in the description

created in specific time period

assigned to a specific owner -

Criteria description (click the underlined value to edit):
Notify on zll alerts
created by % Logical Disk Free Space 2003 rules or monitors (e.g., sources)

<hon ][t )| o [(coen )
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Liite 9

Channels

Summary

Subscribers

Specify the subscribers to be notified by this notification subscription.

To define new subscribers, click New. To add subscribers who are already defined, click
Add.

T e S & New... /7 Edit... g Add... ) Remove...
Name Channel Type
&51TTimi E-Mail (SMTP)

[ismon] [ohentzn] [ Frish ] [iuGomenla]
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Liite 10

@ Channels

Description

Criteria

T

Channels

You can set the channels for notifications generated by this subscription. Currently the
following channels are specified:

& New... /7 Edit.. % Add.. )X Remove...
Channel | Type | Endpoint

SMTP Channel E-Mail (SMTP) SMTPEndpoint for SMTP Channel

Alert aging:

(7) Send notifications without delay

® Delay sending notifications if conditions remain unchanged for longer than (in
minutes):

18

[L<Previous | [ Net> ][ Finish | [ Cancel




