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Insinddritydn tarkoituksena oli selvittaa, milla eri tavoin ihmisid seurataan internetissé ja
miten talta seurannalta voi suojautua. Asiaan tutustuminen aloitettiin perehtymalla viime
aikojen suurimpiin tietovuotoihin ja siihen, miten ne ovat vaikuttaneet nakemyksiin yksityi-
syydesta. Seurannan menetelmista tutkittavia aiheita oli muun muassa selaimen jattama
sormenijalki, pikseliseuranta ja sosiaalisen median kautta suoritettava seuranta. Yksityisyy-
den suojaamisen menetelmista perehdyttiin yleisempiin keinoihin, kuten VPN-palveluihin ja
Tor-verkon toimintaan.

InsinGoritydn tavoitteena oli luoda kattavat ohjeet yksityisyyden suojaamiseksi internetissa.
Liséksi suunniteltiin ja rakennettiin kotiverkon suoja seurantaa vastaan. Tama toteutettiin
asentamalla mainonnan- ja seurannanestopalvelu Pi-hole Raspberry Pi:lle. Kotiverkon
suojaa laajennettiin asentamalla OpenVPN-palvelin, jotta suojatun verkon kayttd onnistuisi
my0s etayhteyksilla. Verkon suorituskykya mitattiin erilaisilla menetelmilla.

InsinGoritydssa havaittiin, etté tavallisen kayttajan on lahes mahdotonta pysya taysin ano-
nyymina internetissd, mutta tapoja parantaa yksityisyydensuojaa loytyy. Tarkeaksi havain-
noksi nousi myds, etta on tarkeaa pitaa kiinni oikeudestaan yksityisyyteen maailmassa,
jossa jatkuva seuranta on yha yleistyvampaa.

Kotiverkon suojaamisessa onnistuttiin odotusten mukaisesti. Suorituskykymittauksista kévi
ilmi, ettd VPN-palvelimen kaytto hidasti yhteyksia jonkin verran, mutta tavallinen internetin
kayttd onnistui normaalisti satunnaisia kaytttkatkoja 3G-yhteyksilla lukuun ottamatta.

Avainsanat yksityisyys, seuranta, VPN, DNS
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The purpose of this thesis was to examine the different ways people are tracked across
the internet and how it is possible to prevent such tracking. This thesis goes over some of
the major data leaks of recent years and the ways they have affected the way privacy is-
sues are seen today.

The goal of this thesis was to provide a comprehensive list of suggestions for staying pri-
vate on the internet and instructions for securing network traffic of a user from tracking.
This was done by configuring a DNS server with Raspberry Pi. Further protection is
achieved by installing a VPN-server for mobile usage.

The conclusion of this thesis was that for a normal user it is not possible to stay completely
anonymous on the internet but there are multiple ways for improving privacy. It is also cru-
cial for people to stay on top of things when it comes to privacy issues in a world where it
is becoming a norm that everyone is being watched all the time.

Keywords Privacy, Tracking, VPN, DNS

metropolia.fi WM etropolia



Sisallys

Lyhenteet

Johdanto
Yksityisyyden tilanne nykypaivana

2.1 Cambridge Analytica -skandaali
2.2 NSA-vakoiluskandaali

2.3 Kiinan verkkovalvonta

2.4 Tilanne Suomessa

2.5 Google

2.6 GDPR

Seurannan menetelmia
3.1 Selaimen sormenjalki
3.2 Evasteet

3.3 Sahkdpostin seuranta
3.4 Doksaus

Yksityisyyden suojaaminen
4.1 HTTPS
4.2 VPN

43 Tor
4.4 Ohjelmistot

Kotiverkon suojauksen suunnittelu
Raspberry Pi

6.1 Arkkitehtuuri ja tekniset tiedot
6.2 Raspberry Pi:n asennus

6.3 Tarvittavat esiasetukset

Pi-hole

o N 0o~ B~ W

10

10
13
14
15

17
17
18

20
22

24

25

25
25
27

29

metropolia.fi

ﬂ Metropolia



7.1 Pi-Holen asennus ja konfigurointi 30

7.2 Pi-holen kayttoliittyméa 32

7.2.1 Raportointinékyma (Dashboard) 32

7.2.2 Asetukset (Settings) 33

7.2.3 Tyokalut (Tools) 34

8 OpenVPN 37

8.1 Raspberry Pi:n esivalmistelu 37

8.2 OpenVPN asennus (PiVPN) 39

9 Mittaustulokset 42

9.1 OpenVPN-palvelimen testaus 42

9.2 Pi-holen testaus 44

10 Loppuhuomioita 47

Lahteet 48
Liitteet

Liite 1. OpenVPN-palvelimen nopeustestit

metropolia.fi ﬂrMetropolia



Lyhenteet

GDPR Euroopan Unionin yleinen tietosuoja-asetus, 2016/679.

VPN Virtual Private Network. Virtuaalinen erillisverkko.

UDP User Datagram Protocol. Yhteydetdn kuljetusprotokolla.

DNS Domain Name System. Internetin nimipalvelujérjestelm&, joka muuntaa

verkkotunnuksia IP-osoitteiksi.

EFF Electronic Frontier Foundation. Kansainvalinen tietoyhteiskunnan kansa-

laisoikeuksia puolustava jarjesto.
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1 Johdanto

Taman insindoritydn tarkoituksena on tutkia, milla eri tavoin henkil6a seurataan interne-
tiss& ja miten oikeus yksityisyyteen toteutuu. Tavoitteena on I0ytaa ratkaisuja, miten talta
seurannalta voi suojautua. Insinddritydn on tarkoitus toimia kattavavana tietopakettina,
jossa kaydaan lapi eri seurannan menetelmia ja neuvotaan, miten seurannalta voi suo-

jautua.

Insindoritydssa tutkitaan eri vaihtoehtoja oman internetliikenteen suojaamiseksi ja suun-
nitellaan lisdsuoja kotiverkolle seka siihen liitetyille laitteille. Tyén lopuksi tehdaan suori-
tuskyvyn mittauksia laitteistolla. Ty6 toteutetaan pienoistietokone Raspberry Pi:lla sen
pienten kustannusten seké pienen virrankulutuksen takia. Raspberry Pi:lle asennetaan
verkkotason mainonnan- ja seurannanestopalvelu Pi-hole. Verkkotason suojaa laajen-
netaan OpenVPN-palvelimen asennuksella, joka mahdollistaa verkkoliikenteen suojaa-

misen myds kotiverkon ulkopuolella.

Seurantaa harrastetaan usein tarkoituksenmukaisesti, mutta silla saattaa myds olla pa-
hantahtoisia tarkoitusperid. Sen takia raportissa esitellddn joitakin tietoturvarikollisten
harjoittamia tiedonkeruumenetelmia, jotka myds luovat uhan yksityisyydelle. Tieto on ny-
kypaivana erittdin arvokasta ja siitd hyotyvat niin yritykset, valtiot ja yksityishenkil6t.

“You have zero privacy anyway. Get over it.” Scott McNealy, Sun Microsystemsin
toimitusjohtaja, 1999 [1, s. 14]

Seurantaa tapahtuu koko ajan, kaikkialla. Viime vuosina yhdeksi yhteiskunnan téarkeim-
maksi kysymykseksi onkin noussut yksityisyydensuoja. Ympari maailmaa on paljastunut
toinen toistaan haikailemattomampia tapauksia, joissa ihmisten tekemisia on tarkkailtu
ja tietoja on tallennettu seka kaytetty ilman suostumusta. Scott McNealyn vuonna 1999
lausuma synkkéa mielipide on ehka nykyaan viela ajankohtaisempi kuin kaksi vuosikym-
menta sitten. Yksityisyydensuojan heikentyminen on valitettava totuus nyky-yhteiskun-

nassa, mutta se ei tarkoita, etteiko sit& vastaan voisi taistella.

Yleensa valtioiden harjoittamaa seurantaa perustellaan turvallisuudella ja aiheesta pu-

huttaessa kuuleekin usein jo kuluneen vaitteen: "Minulla ei ole mitdan salattavaa, koska
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en tee mitaan kiellettya.” Vaite on harvoin totta, sillda kukapa olisi valmis julkaisemaan
esimerkiksi henkilékohtaiset Google-haut, tiliotteet ja sdhkopostit. Vaikka naita tietoja

sdilytettaisiin turvallisesti, taytyy muistaa, etté ne voivat aina joutua myods vaariin kasiin.

Seurannan ja tiedonkeruun laajuutta on vaikea kasittaa, silla se on pikkuhiljaa tullut
osaksi jokapaivaista elamaa. Alypuhelinten ja sosiaalisen median aikakausi on tuonut
mukanaan elamantavan, jossa ihminen on koko ajan yhteydessa internetiin ja néin ollen
jatkuvan tiedonkeruun kohteena. Kaikki tiedonkeruu ei tietenkaan ole harmillista, ja se
on usein jopa valttdmatonta palveluiden toiminnan takaamiseksi. Tarkemmin sanottuna
tiedonkeruu itsessaan ei ole ongelma, vaan se, miten tietoja kasitellaén, mihin sita kay-

tetdan ja kenella on paasy niihin.
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2 Yksityisyyden tilanne nykypaivana

2.1 Cambridge Analytica -skandaali

Ehka kaikkien aikojen suurin tietovuoto paljastui maaliskuussa 2018, kun selvisi, etta
Cambridge Analytica -niminen yritys oli vaarinkayttanyt miljoonien ihmisten Facebook-
profiileja. Cambridge Analytica loi algoritmin, jolla se pystyi ennustamaan ihmisten kayt-
taytymista Brexit-ddnestyksessa ja USA:n presidentinvaaleissa. Alkuperainen data ke-
rattiin persoonallisuustestisovelluksella, thisisyourdigitallife, jolle kayttajat antoivat luvan
kayttaa tietojaan tieteelliseen tutkimukseen. Sovellus kuitenkin kerasi luvatta myds kayt-
tajien Facebook-kavereiden tietoja, jolloin lopullinen profiilien maar& nousi kymmeniin
miljooniin. TAma oli Facebookin ehtojen vastaista, mutta sita ei ollut estetty millaan ta-
valla. Tietojen avulla yhti6 kehitti ohjelman, jolla pystyi profiloimaan danestdjia ja naytta-
maan heille kohdennettuja mainoksia, joilla vaikutettiin aanestyskayttaytymiseen.

Facebook on myontanyt, ettéa se tiesi tietovuodosta jo vuonna 2015, jolloin se poisti so-
velluksen ja vaati Cambridge Analyticaa poistamaan sovelluksen kerddmat tiedot. Uutis-
toimistot The Guardian ja The New York Times ovat myéhemmin saaneet selville, etta

tietoja ei ollut poistettu. [2.]

Skandaalin jalkeen kolme miljoonaa eurooppalaista kayttajaa jatti palvelun, ja Faceboo-
kin osake menetti arvostaan lahes 20 %. Facebookin kayttajien lukumaara on kohusta

huolimatta jatkanut kasvuaan, tosin hitaammin kuin ennen skandaalia. [3.]

Facebook on yrittanyt korjata tilannetta muutoksilla, joiden on tarkoitus parantaa kaytta-
jien yksityisyytta ja tietoturvaa. Se on tiukentanut kolmannen osapuolen sovellusten val-
vontaa, paivittanyt yksityisyysasetuksia ja alkanut vaatimaan poliittisilta mainostajilta to-
distuksen henkildllisyydesta. Lisdksi Facebook on ilmoittanut keskittyvansa entista pa-
remmin vaaran ja virheellisen tiedon levidmisen estadmiseen poistamalla epailyttavia si-

vuja, ryhmia ja kayttajia. [4.]
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2.2 NSA-vakoiluskandaali

Vuonna 2013 Yhdysvaltain keskustiedustelupalvelun CIA:n entinen tydntekija Edward
Snowden toi julkisuuteen useita maailmanlaajuisia joukkovalvontasuunnitelmia. Yhdys-
valtojen kansallinen turvallisuusvirasto NSA oli kayttanyt terrorismin vastaiseen taiste-
luun suunniteltua PRISM-tietokoneohjelmaa verkkoliikenteen keraéamiseen ja tallentami-
seen vuodesta 2007 lahtien. Silla oli pAdsy mm. Microsoftin, Googlen, Facebookin ja
Applen palvelimille ja sita kautta yksityisten henkildiden sahkoposteihin, kuviin ja videoi-
hin. Liséksi tietoliikenneyritys Verizonin miljoonien asiakkaiden puhelutietoja oli keréatty.
Samalla paljastui, ettd myds brittilaisella tiedustelu- ja turvallisuuspalvelu GCHQ:lla (Go-
vernment Communications Headquarters) oli padsy maansa kansalaisten vastaaviin tie-
toihin. [5.]

Yhdysvallat, Britannia, Kanada, Australia ja Uusi-Seelanti muodostavat viiden maan yh-
teisen tiedusteluliiton, jota kutsutaan nimella Five Eyes (FVEY). Suuri osa paljastetuista
dokumenteista oli suunnattu taman liiton jasenille. Edward Snowden on sanonut liiton
toimivan omien maidensa lakien tavoittamattomissa, silla vaikka ne eivéat suoraan vakoi-
lisikaan omia kansalaisiaan, se ei tarkoita, etteivatké ne paasisi tietoihin kasiksi tiedon-
jaon kautta.

Paljastusten jalkeen naytti siltd, ettd tiedustelulakeihin tulisi muutoksia, mutta viisi vuotta
tapahtumien jalkeen muutokset ovat jaaneet osittain pintapuolisiksi. Yhdysvaltojen Free-
dom Act estdd NSA:ta kerddmadsta puhelutietoja, mutta Trumpin hallinto antoi tana
vuonna sille luvan vakoilla muiden maiden kansalasten telekommunikaatiota. EU:n ylei-
sen tietosuoja-asetuksen GDPR:n sanotaan saaneen vauhtia ja nakyvyyttd skandaa-
lista. [6.]

2.3 Kiinan verkkovalvonta

Kiinan hallituksen tavoite on vuoteen 2020 mennessa pystya valvomaan aukottomasti
kaikkea, mitd sen kansalaiset tekevéat. Kiinassa arvioidaan talla hetkella olevan noin 180

miljoonaa valvontakameraa ja kameroiden maaraa tullaan nostamaan arvioiden mukaan
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626 miljoonaan asti. Jatkuvan kameravalvonnan liséksi kiinalaisia vahditaan tekoalyn

avulla, joka tunnistaa jo yli 90 prosenttia kameroiden kuvaamista henkil6ista.

Osa Kiinan verkkokontrollia on kaiken internetliikenteen valvonta. Valtionlaajuinen palo-
muuri estaa kiinalaisten paasyn sivustoille ja sovelluksiin, jotka hallinto katsoo haitalli-
siksi. Kiellettyja sivustoja ovat mm. Facebook, YouTube ja Twitter. VPN-palvelun kaytt6a
ei ole kielletty laissa suoranaisesti, mutta hallinto tekee jatkuvasti tehoiskuja palvelinten

sulkemiseksi.

Vuonna 2014 julkaistiin suunnitelma kansalaisten sosiaalisesta pisteyttamisesta (social
credit). Jarjestelman on tarkoitus tulla taysivoimaisesti kayttdon vuonna 2020, ja sen ko-
keilu aloitettiin vuoden 2018 toukokuussa. Pisteytyksen tarkoituksena on kertoa, kuinka
kunnollinen ihminen on. Muun muassa rikokset ja paheksuttavat harrastukset kuten tie-
tokoneella pelaaminen vaikuttavat pisteisiin negatiivisesti. Pistemaaraan voi vaikuttaa
myds sopimattomien poliittisten mielipiteiden ilmaisu ja huonoksi katsottava toiminta ver-

kossa. [7.]

Kiinan tiukka verkkovalvonta on herattanyt kiinnostusta myés maailman muissa vahem-
man demokraattisissa maissa. Osana digitaalista silkkitieta eli Kiinan voimakasta pyrki-
mystéa levittdd teknologiaosaamistaan maailmalle, on kiinalainen televiestintélaitteiden
valmistaja Huawei rakentamassa ympari maailmaa alykaupunkeja, joita markkinoidaan
turvallisuudella ja teknologisella edistyksellisyydella. Kehittyvissd maissa ei valttamatta
I6ydy omaa it-osaamista, jolloin niiden on helppo kaantya kiinalaisen yhteistyokumppa-
nin puoleen. Tam& mahdollistaa teknologian lisdksi Kiinan ideologian leviamisen, jonka

mukaan tiedon vapaa liikkuminen nahdéaén uhkana. [8.]

Huawei on ollut Suomessakin vahvasti mukana verkkohankkeissa, ja se on mm. toimit-

tanut Ukkoverkot Oy:lle maailman ensimmaisen kaupallisen 450 MHz LTE-verkon. [9.]

2.4 Tilanne Suomessa

Viime vuosien terroriteot ovat herattdneet huolta kansallisesta turvallisuudesta ja Suo-

messa on valmisteltu viranomaisten tiedusteluoikeuksien laajentamista télla perusteella.
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Uusi tiedustelulaki halutaan voimaan mahdollisimman nopeasti, mutta nykyinen perus-
tuslaki ei salli viestisuojan rikkomista kansallisen turvallisuuden perusteella. Tamén joh-
dosta eduskunta aanesti kiireellisesta perustuslakimuutoksesta, jolla perustuslaki saa-
daan muutettua jo kuluvalla vaalikaudella, kun yleensa perustuslakimuutos tehdaan kah-

den vaalikauden aikana.

Uusi laki antaisi Suomen sotilastiedustelulle ja Suojelupoliisille yleisen pdasyn Suomen
rajat ylittaviin tietoliikennekaapeleihin, mika kaytanndssad mahdollistaisi joukkovalvon-
nan. Joukkovalvontaa ei kuitenkaan aiota sallia, vaan tiedustelu on tehtdva mahdollisim-
man kohdennetusti ja vain tuomioistuimen luvalla. Lisdksi tiedustelulaki toisi muutoksen,
jonka avulla toimivaltuudet laajentuisivat koskemaan myds sellaisen toiminnan tieduste-
lua, missé ei ole havaittu selke&a rikosta, kun nykyisin tiedustelulupaan tarvitaan naytt6
jo tapahtuneesta rikoksesta.

Suomessa poliisi hauttii syvaa luottamusta huolimatta siitd, ettd on kaynyt ilmi useita
toimivaltuuksien vaarinkaytoksia. Vuonna 2014 tuomittiin yli 70 poliisin henkildkuntaan
kuuluvaa henkiléa Mika Myllylan kuolinsyyn urkinnasta. Liséksi Anneli Auerin ja Jari Aar-
nion tapauksien tietoja on katseltu luvattomasti useiden kymmenien poliisien toimesta.
[10.]

Helsingin Sanomien vuonna 2014 tekeman selvityksen mukaan varsinkin Helsingin po-
liisille ja Helsingin huumepoliisille mydnnettyjen teletietojen ja puhelinkeskustelujen seu-
rannan lupien hakemuksissa esiintyi paljon puutoksia. Hakemukset olivat ylimalkaisia ja
niista puuttuivat perustelut seka yksityiskohdat, miksi poliisi epéilee jonkun tietyn puheli-
men kayttdjaa. Puutteista huolimatta luvat mydnnettiin aina. Myds Helsingin kérajaoikeu-
den péaatokset olivat usein niin huonosti perusteltuja, etta salaisten pakkokeinojen kayt-

t6a on jalkikateen mahdotonta valvoa.

Suomessa on havaittu todelliseksi ilmitksi salaisen tiedonhankinnan porttiteoria, jonka
mukaan kerran poliisille mydnnetty valtuus alkaa laajeta koskemaan suurempaa kansa-
laisten yksityiselaman suojan ja perusoikeuksien osaa. Myonnetyt valtuudet synnyttavat

rinnalleen uusia valtuuksia, jotka myos alkavat laajeta tahoillaan. [11.]
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2.5 Google

Google on maailman suurin yksittéainen tiedonkerééja. Se voi tallentaa kirjautuneen kéayt-
tajan verkko- ja sovellustoiminnan, eli sivustot, joilla kavija vierailee, kaytetyt hakusanat
jne. Liséksi se voi tallentaa kayttajan sijaintihistorian, yhteystiedot ja kalenterimerkinnat.
My0s puhetta ja aanté tallennetaan. Puheen tallennus tapahtuu, kun Googlea kaytetaan
puheohjauksella. Googlen haku heraa sanoihin "Okei Google” ja sen jalkeen haku kayn-
nistyy, jolloin kaikki puhe ja &ani tallennetaan. Lisaksi se tallentaa YouTuben haku- ja
katseluhistorian, eli kaikki videot, joita kayttdja on katsonut ja mina paivana ne on kat-
sottu. Lisaksi on mahdollista antaa sille lupa luovuttaa tiedot kolmannen osapuolen so-

velluksille.

Vaikka ei kayttaisi Googlen tuotteita, eika Googlen hakukonetta, silla on paasy kayttajan
tietoihin muiden sivustojen kautta. Monet sivustot kayttavat Google Analytics -tytkalua
kavijoiden analysointiin. Vaikka ei itse kayttaisi Googlen sahkopostia, silla on paasy kaik-

kiin niihin séhkodposteihin, jotka lahetetaédn Gmailia kayttaville henkildille.

Googlen tiedetaén seuranneen kayttajien sijaintia, vaikka sijaintipalvelut oli kytketty pois
paaltd. On myods paljastunut, ettd se on seurannut Android-puhelimien kayttajia keraa-

malla I&hella olevien tukiasemien osoitteita. [12.]

Vuonna 2010 saksalaisen tietosuojavaltuutetun tarkastuksen yhteydessa Google joutui
myontamaan, ettd sen Street View -autot olivat keranneet langattomien lahiverkkojen
tietoja vuodesta 2007 lahtien. Autot olivat kerdnneet SSID-tietoja seka MAC-osoitteita
havaitsemistaan verkoista. Lisaksi paljastui, etta autot olivat keranneet myds suojaamat-
tomissa verkoissa liikkunutta dataa, mm. valokuvia, kayttajanimia, sahkdposteja ja muita
dokumentteja. Aluksi Google vaitti, ettei se tiennyt asiasta ja syyna tietojen kerdamiseen
oli kokeellisessa koodinpatkéssa, joka oli vahingossa paatynyt lopulliseen ohjelmakoo-
diin. Myéhemmin kuitenkin kavi ilmi, etta tieto datan kerddmisesta oli ollut tiedossa. [13;
14

Syksylla 2018 paljastui, ettd Google on valmistelemassa hakukonetta Kiinan markki-
noille. Dragonfly-koodinimella kutsutun hakukoneen on tarkoitus sensuroida julkaisuja,

joissa kasitellaan sananvapautta, ihmisoikeuksia, demokratiaa ja muita Kiinan hallinnon
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mielesta sopimattomia aiheita. Liséksi se yhdistad hakuhistorian kayttajan puhelinnume-
roon. [15.]

2.6 GDPR

EU:n yleinen tietosuoja-asetus GDPR (General Data Protection Regulation) on Euroo-
pan unionin yksityisyyslaki. GDPR yhten&istdd henkilokohtaisten tietojen kasittelyn EU-
maiden kesken. Tietosuoja-asetus hyvaksyttiin 27.4.2016, ja se astui voimaan kahden
vuoden siirtyméaajan jalkeen 25.5.2018. Sen tarkoituksena on turvata EU-kansalaisten
henkil6tietoja ja niiden kasittelya niin EU:n sisalla kuin ulkopuolella. Liséksi se antaa kan-
salaiselle oikeuden tarkistaa hanesta tallennetut tiedot seka mista tiedot on saatu ja onko
niité jaettu eteenpain. Asetus korvaa aiemman, vuonna 1995 voimaan astuneen, EU:n

tietosuojadirektiivin (European Data Protection Directive).

Tietosuoja-asetus maaraa, ettd kuluttajalla on oikeus tarkistaa ja siirtdd omat tietonsa
rekisterinpitajalta toiselle, jos se on teknisesti mahdollista. Kuluttajalla on ennenkin ollut
oikeus saada tietonsa rekisterinpitajalta, mutta entinen kolmen kuukauden vastausaika
on lyhentynyt kuukauteen. Jos kuluttaja pyytaa tietonsa sahkdisesti, ne on toimitettava
sahkoisesti, ja jos sédhkoinen toimitus ei onnistu, tiedot on toimitettava paperisena.

GDPR koskee kaikkia osapuolia, jotka ovat joko suoraan tai valillisesti mukana yksityis-
henkilon tietojen kasittelyssd. Esimerkkiné voi ajatella yritysta, joka tarjoaa pilvipalvelu-
ratkaisuja asiakkailleen. Jos pilvipalvelun mukana kaytetdan alihankkijan kehittdmaa oh-
jelmaa tai tytkalua, jolla kerataan tietoa asiakkaasta, niin GDPR koskee niin yritysta kuin
my6s mahdollista alihankkijaa, mika velvoittaa molemmat osapuolet kasittelemaan hen-

kilotietoja tietosuoja-asetuksen mukaisesti.

GDPR maarittdaa henkilokohtaisten tietojen suojaamista eri salausmenetelmilla, kuten
pseudonymisaatiolla. Pseudonymisaatio tarkoittaa tiettyyn henkiloon yhdistettavissa ole-
vien henkilotietojen korvaamisen esimerkiksi numerotunnisteella tai salanimelld, jolloin
henkilttietoja ei suoraan voi yhdistaa henkiloon. GDPR:n méaarityksessa EU-kansalaisen
yksityisyytta koskeviin tietoihin lukeutuu tavallisten henkil6tietojen (nimi, sosiaaliturva-

tunnus, osoite ja sahkdposti) lisaksi henkilon verkkotiedot (IP-osoite, sijainti, evastetiedot
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ja RFID-tunniste). Henkilokohtaisiin tietoihin luetaan myods yksityishenkilon terveyteen

liittyvat tiedot, poliittiset ndkemykset seké seksuaalinen suuntautuminen.

Asetuksessa madritetdan myods mahdolliset sanktiot ehtojen rikkomisesta, jotka ovat kor-
keimmillaan 20 miljoonan euron sakko tai nelja prosenttia edeltavan tilikauden maail-
manlaajuisesta liikevaihdosta riippuen tiedonker&éjan koosta. Sakko maaraytyy sen mu-
kaan, kumpi néaista luvuista on suurempi. Mahdollisen tietomurron yhteydessa GDPR
velvoittaa tiedonker&agjaa ilmoittamaan asiasta asiakkaalle 72 tunnin sisalla. [16.]
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3 Seurannan menetelmia

3.1 Selaimen sormenjalki

Selaimen sormenijaljella tarkoitetaan selaimesta saatavaa tietoa, jonka avulla sivustot
voivat seurata kayttajaa eri sivustoilla ja rakentaa kayttajasta profiilin mainontaa varten.
Tama tarkoittaa kayttajan selainasetusten seké kayttdymparistdon seurantaa, johon kuu-
luvat esimerkiksi nayton asetukset, asennetut fontit sekéa selaimen lisdosat. Jos kayttaja
vierailee tietylla sivustolla, on suuri mahdollisuus, etta seuraavan kerran kayttajan vie-
raillessa samalla sivustolla, sivusto tunnistaa kayttajan, vaikka tamé olisi poistanut evas-
teet ja kayttaisi esimerkiksi VPN-yhteyttd. Selaimen sormenjalkitunnistus on hyvin suo-
sittu tapa keratd kayttajasta tietoa, koska toisin kuin evésteet, se ei vaadi esimerkiksi
mitaan tietoa tallennettavaksi kayttajan koneille. TAman takia siltd on hyvin vaikea suo-
jautua. [17.]

Hyvana esimerkkinad kayttgjien selaimen seurannasta ja siihen kohdistuvasta mainon-
nasta voidaan pitdd matkailusivusto Orbitzin harjoittamaa tapaa. Vuonna 2012 Orbitz
laskutti hotellien huonevarauksista 20-30 dollaria enemman, jos kayttaja teki varauksen
Applen laitteilla. Orbitz puolustautui sanomalla kyseessa olevan pelkastaan kokeilu ja on
sittemmin perunut kyseisen laskutuskaytannon. [18.] Toinen esimerkki on Wall Street
Journalin kayttdonottama maksumuuri, joka maaraytyy jokaiselle ei-tilaajalle henkilékoh-
taisesti. Sen on maara tunnistaa, kuinka todennakoisesti satunnainen lukija tekee tilauk-
sen lehteen ja sisaltda naytetddn sen mukaan. Jokaiselle ei-tilaajalle lasketaan arvosana
erilaisten indikaattorien mukaan, kuten kayttojarjestelma, laite, sijainti ja vieraillaanko si-

vulla ensimmaista kertaa. [19.]

Isoimman tietoturvan selaimen sormenjéaljen tunnistamisessa luo JavaScript, jonka
avulla pystyy selvittdmaan usean eri selaimen ohjelmointirajapintojen avulla paljon tar-
kempaa tietoa kayttajasta. JavaScriptin avulla sivustot voivat saada selville kayttéjarjes-
telmélle asetetun aikavythykkeen, joka voi olla esimerkiksi VPN:n kayttajalle ongelmal-
lista. On myds monia muita ongelmallisia ohjelmointirajapintoja, joita voidaan kayttaa
tiedon kerddmiseen. Naista mainitsemisen arvoisia ovat Canvas-, WebGL- ja AudioCon-

text-rajapinnat.
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Canvas-sormenijalkitunnistuksessa (Canvas fingerprinting) kayttajalle annetaan se-
laimessa mallinnettavaksi kuva. Talla tavoin saadaan esitysalueen tuottama pikselidata,
jonka jalkeen datasta saadaan luotua tarkiste (hash), joka toimii sormenjalkend. Koska
mallinnettava kuvan erot riippuvat kaytetysta selaimesta, kayttojarjestelmélle asenne-
tuista fonteista, kayttajan kayttdmasta nayténohjaimesta sekd nayténohjaimelle asenne-

tun ajurin versiosta, on pikselidatasta saatu tarkiste lahes ainutlaatuinen. [20; 21.]

WebGL (Web Graphics Library) on JavaScriptia kayttava ohjelmointirajapinta, jolla mal-
linnetaan 2D- ja 3D-grafiikkaa verkkoselaimelle. Vaikka sen avulla saadaan tietoa kay-
tettavasta naytdnohjaimesta, isompana turvallisuusriskind pidetdaén rajapinnan mahdol-
lisuutta ajaa koodia suoraan nayténohjaimella. Tama tarkoittaa, etta sivustot padsevat
kasiksi naytdnohjaimen omiin rajapintoihin, joita ei ole suunniteltu varsinaisesti turvalli-
suusmielessa. Mahdollisia hyokkayksia kayttajan koneelle voidaan tulevaisuudessa to-
teuttaa WebGL-rajapintaa hytdyntaen. [22.]

Audiocontext-sormenjalkitunnistuksessa (AudioContext fingerprinting) hyddynnetaén
selaimista [6ytyvad Audiocontext-rajapintaa, jolla tuotetaan Kiinteitéd aaniaaltomuotoja,
kuten sini- tai kolmioaalto. Talla tavalla pystytddn huomaamaan pienia eroavaisuuksia

aanen mallinnuksessa, josta luodaan sormenjalkitunniste. [23.]

Yksi vdhemman tunnettu haavoittuvuus on WebRTC (Web Real-Time Communication).
WebRTC on avoimen lahdekoodin ohjelmointirajapinta, joka mahdollistaa reaaliaikaiset
yhteydet kuten aani- ja videopuhelut, suoratoiston ja vertaisverkkoyhteydet kahden se-
laimen vélille ilman selainlaajennosta. Kahden WebRTC:n kautta suoraan toisilleen vies-
tivien laitteiden tulee tietaa toistensa todelliset IP-osoitteet ja nain ollen WebRTC mah-

dollistaa yksityisen IP-osoitteen vuotamisen.

Kaiken kaikkiaan selaimesta keréttavia tietoja on runsaasti, joiden avulla yksittainen se-
lain pystytaan tunnistamaan. EFF (Electric Frontier Foundation) on aloittanut Panopti-
click-projektin, jonka avulla kayttaja voi kdyda testaamassa selaimensa jattamaa sor-
menjalked. My6s muut sivustot, kuten esimerkiksi Am | Unique? -sivusto, jota rahoittaa
mm. DIVERSIFY European -projekti, on kehittdnyt oman sormenjéalkitestauksen. Mene-
malla osoitteeseen https://amiunique.org/ voi suorittaa testin, jonka tuloksesta nakee,

kuinka tunnistettava sormenjalki on muihin verrattuna (ks. kuva 1).
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Are you unique?

Almost! (You can most certainly be
tracked.)

41.96 % of observed browsers are Firefox, as yours.
0.33 % of observed browsers are Firefox 63.0, as yours.
56.55 % of observed browsers run Windows, as yours.
21.78 % of observed browsers run Windows 10, as yours.
63.15 % of observed browsers have set "en"as their primary language, as yours.
20.80 % of observed browsers have UTC+2 as their timezone, as yours.

But only 2 browsers out of the 877362 observed browsers (0.00 %) have exactly the same fingerprint as

yours.

My fingerprint
Attribute Similarity ratio @ Value
User agent @ 0.15% "Muogilla/5.0 (Windowes MT 1000; Wind4:; 254; nv:63.0) Geckn/ 20100101 Firefooy'63.0"
Accept @ 54.28% “texct/html application/xhtmHxmi spplicationtxml:q=0.2./".q=0.8"
Content encoding & 52 51% *gzip, deflate, br®
‘Content language & 161% “en-GB eng=0.5"
List of pluginz @ <(0.1% "Plugin O: Shockwave Flash; Shockwsve Flash 3000 ril; NPSWFG4_30 0.0 134.dIL"
Detail of the plugins

2B26% Shadkwave Flash
Platform @ 39.06% "Win32"
Cookies engbled 80 27% yas
Do Mot Track @ 3139% fyes'
Timezone 6 20.81% 120"
Screen resolution @ 7425 "1366F 824"
Use of locald storage @ TT B4 yas"
Use of zession storage @ TTEdAm fpas"
Camwaz @ 0.55% Crvan frdbacik 2l -

Cwm fjordbank glyphs vext quiz, @

WebGL Vendor 8 *Google Inc”*
WebGL Renderer @ "AMGLE {Intz!{R} HD Graphics 3000 Direct3011vs_4 1ps 4 1)"
List of fonts 1319% *Flash detected but not activated (click-to-play]”
Screen resolution @ 12.19% "Flash detected but not activated iclick-to-play)”
Languags & 1319% *Flash detected but not activated (click-to-play)”
Platform & 12.19% "Flash detected but not activated iclick-to-play)”
Use of AdBlock & 33.90% fyes'

Kuva 1. Am | Unique? -sivuston tulos.
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Vaikka suurimman osan seurannasta saakin estettya rajoittamalla JavaScriptin kayttéa
selaimessa, sita ei voi pitda kaytannollisenéd ratkaisuna, koska se rikkoisi suurimman
osan sivuistoista ja niiden toiminnoista. Parempana tapana pidetddn ns. massaan sulau-
tumista kayttamalla yleisimpid selaimia kuten Chromea tai Firefoxia kayttamalla selai-
men tarjoamia oletusasetuksia kuten englannin kielta ja kayttamalla yleisimpia liséosia.
Kuvassa 1 olevia tietoja voidaan muuttaa joko manuaalisesti tai lisdosia kayttamalla,
mutta tAma voi mahdollistaa jopa paremman tunnisteen luomisen, koska suurin osa kayt-

tajista ei suojaa toimintaansa mitenkaan.

3.2 Evasteet

Evaste (cookie) on pieni, yleensa tekstimuotoinen tiedosto, jonka palveluntarjoajan pal-
velin l|ahettda selaimelle (ks. kuva 2). Selain tallentaa tiedoston tietokoneelle joko valiai-
kaisesti tai siihen asti, kunnes se poistetaan. Evasteitd on kahta tyyppia: istuntokohtai-
nen ja pysyva. Istuntokohtainen evaste vanhenee, kun kayttaja lopettaa istunnon eli pois-
tuu palvelusta. Pysyva evaste sailyy tietokoneella joko ennalta maaratyn ajan tai kunnes
kayttaja poistaa sen. Evasteiden avulla kayttaja pysyy esimerkiksi kirjautuneena liikkku-

essaan verkkosivuilla.

Hallitse evasteita ja sivustotietoja X

Seuraavat sivustot tallentavat evasteita ja tietoja tietokoneellesi. Firefox sailyttasd pysyvaa tallennustilaa kayttavien sivustojen tiedot, kunnes poistat

ne, ja poistaa muiden sivustojen tietoja sitd mukaa, kun tilaa tarvitsee vapauttaa.

| lE'.:' sivustoja
Sivusto Evasteet Tallennustila - Viimeksi kdytetty
mail.metropoliafi 6 1,8 Mt 12 tuntia sitten &
mail.google.com 4 480 kt eilen
MsSpOWeruser.com 5 114 kt eilen
discourse.pi-hole.net ] 65,5 kt eilen
www.google.com 3 48,0 kt 9 minuuttia sitten
google.com 20 9 minuuttia sitten
accounts.google.com 3 eilen
notifications.google.com 2 18 minuuttia sitten >

Poista valitut Poista kaikki

Peruuta Tallenna muutokset

Kuva 2. Selaimen tallentamia evasteita.
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Evasteet kehitettiin alun perin parantamaan verkkokaupan toimintaa. Tarkoituksena oli,
ettd ostokset pystyttaisiin yhdistdamaan asiakkaaseen ja ettd tama voitaisiin tunnistaa
my6hemmin uudelleen. Evésteita alettiin kuitenkin nopeasti kayttdd seurantaan myos
muilla sivustoilla. Nain syntyi kolmannen osapuolen evasteet, jotka seuraavat kayttajaa
ympari internetia. Esimerkiksi useilta sivuilta 16ytyva Facebookin tykkaysnappi on kol-
mannen osapuolen evaste. [1, s. 47] Useimmissa selaimissa on mahdollista kieltda kol-

mannen osapuolen evasteet.

Evasteet itsess&én ovat anonyymeja, eika niilla suoraan voida tunnistaa kayttajaa, mutta
yritykset kehittavat jatkuvasti uusia ratkaisuja, joilla kayttaja voidaan tunnistaa yhdistele-
malla evastetietoja muiden tietojen kanssa. [1, s. 48.]

Tavallisten evasteiden liséksi on kehitetty evasteita, joiden tarkoitus on pysya tallessa,
vaikka kayttaja yrittaisi poistaa ne. Tallaisia evasteitd kutsutaan nimilla evercookie ja
zombiecookie. Ne tallentuvat mahdollisimman moneen eri paikkaan selaimessa, ja niin
pitkaan, kuin edes yksi evaste on tallella, se luo itsensa uudelleen paikkoihin, joista se

on poistettu. [24.]

3.3 Sahkopostin seuranta

Yleisempia sahkopostipalveluja ovat Googlen Gmail, Microsoftin Outlook.com, Applen
iCloud sek& Yahoo Mail. Vaikka néita kaikkia voidaan pitéaé suhteellisen turvallisina, nii-
den yksityisyydensuojassa on puutteita. Kyseisista palveluista Google, Apple ja Yahoo
toteuttavat sahkopostiviestien salauksen TLS-salausprotokollalla tai sen edeltgjalla,
SSL-salausprotokollalla. Microsoftin Outlook.com on vuoden 2018 maaliskuussa ottanut
kayttoon yksityisyydensuojan kannalta turvallisemman péaasta paahan -salauksen
(E2EE). E2EE-suojauksessa kayttdja salaa viestin, ja vastaanottaja purkaa sen, eika
edes sahkdpostipalveluntarjoaja pysty nakemaan viestin sisaltdd. TSL/SSL-salauksessa
kayttaja salaa viestin, joka lahetetdédn vastaanottajan palveluntarjoajalle. Palveluntar-

joaja purkaa viestin, salaa sen uudelleen, ja valittaa vastaanottajalle.

Google on skannannut kayttajiensa sahkoposteja aina viime vuoteen asti. Skannausta

tehtiin, jotta kayttajalle pystyttiin nayttamaan kohdennettuja mainoksia. Vaikka Google
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itse ei endé kay lapi kayttajien sdhkdposteja, se antaa kolmansien osapuolien sovellus-
kehittgjille mahdollisuuden siihen. Tahan toki vaaditaan kayttajan suostumus, ja Google

kertoo vahtivansa sovellusten toimintaa. [25.]

Vuonna 2016 paljastui, etta Yahoo oli luovuttanut NSA:lle kayttajien sahkdposteja. Li-
séksi Yahoo on karsinyt useista tietovuodoista vuosien varrella, ja yli miljardin kayttajan
tiedot ovat paatyneet ulkopuolisten tahojen kasiin. [26.]

Sahkoposteja seurataan myos pikseliseurannalla (pixel tracking). Se tarkoittaa kayttajan
seurantaa pikselin avulla. Yksinkertaisimmillaan seuranta suoritetaan lisddmalla viestiin
1x1 pikselin kuva (pixel tracker, pixel tag). Pikseli on l&pin&kyva tai samanvéarinen kuin
tausta, jolla se sijaitsee ja se piilotetaan tarkoituksellisesti kayttajalta. Kun kayttaja avaa
sahkopostin, pikseli latautuu sen mukana lahettden pyynnon palvelimelle, jolla se sijait-
see. Pikselin lisdaja voi siten palvelimelta ndhda kuinka monta kertaa pikseli on ladattu.
[27.]

Pikseliseurannalla lahettaja nakee, milloin vastaanottaja on avannut sahkopostin, kuinka
monta kertaa se on avattu ja kuinka kauan sita on luettu seké onko séhkdpostissa mah-
dollisesti ollutta linkkia Klikattu. Myds palveluntarjoaja, IP-osoite, maantieteellinen sijainti
ja kaytetty laite kdy ilmi. S&hkdpostin seurantaa kaytetdan yleisesti hyvaksi verkkomark-
kinoinnissa, mutta my6s tietojen kalastelijat ja roskapostittajat kayttavat metodia. Mai-
nostajat haluavat varmistaa, etta lahetetyt viestit menevat perille ja ne luetaan, mutta
vaarinkayttajat yrittavat etsid heikkouksia ja keraté tietoja. Pikseliseurantaa kaytetdan
myds verkkosivujen kayton seurantaan. [27.]

Sahkopostin seurannalta voi suojautua kayttamalla lisdosaa, joka ilmoittaa seurannasta

ja estaa sen.

3.4 Doksaus

Doksaamisella, doxxing, tarkoitetaan internetissa tapahtuvaa henkilokohtaisten ja yksi-
tyisten tietojen etsimista, kerdaamista ja luvatonta jakelemista. Tietoa l6ytyy yksinkertai-

sella verkkohaulla, kuten sosiaalisen median sivustoilta, joilla ihmiset jakavat paljon hen-
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kilokohtaisia tietoja. Esimerkiksi Facebookin, Twitterin ja LinkedInin kautta voi saada sel-
ville puhelinnumeron, tydpaikan, sdhkdpostiosoitteen ja syntyméapaivan. Liséksi julkais-
tuista valokuvista voi saada tietoa, missa henkild liikkuu tai asuu. Keskustelupalstoilla
saatetaan jakaa omia kokemuksia ja tarinoita, joista saadaan lisaa tietoa. IP-osoitteen
perusteella voi saada selville maantieteellisen sijainnin. Yksittaisina palasina tiedot eivat
kerro paljoa, mutta yhdistelemaélla tietoja saadaan rakennettua yllattavan tarkka profiili.
Doksaamisen tavoitteena yleensa on pahantahtoinen toiminta, kuten kiristdminen, netti-
kiusaaminen tai omankadenoikeuden harjoittaminen, mutta myds lainvalvojat tai bisne-

sanalysoijat voivat kayttaa hyvakseen doksaamisella saatuja tietoja. [28.]

Doksaamiselta voi suojautua pitdmalla huolta, ettei julkaise verkossa henkildkohtaisia
tietoja. Myds ajoittainen keskustelupalstoille kirjoitettujen viestien poistaminen suojaa tie-
donkeruulta. Saman kayttajanimen tai sdhkodpostiosoitteen kayttaminen eri palveluissa

on hyvin yleista, mutta sita kannattaa valttaa.
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4 Yksityisyyden suojaaminen

41 HTTPS

HTTP (Hypertext Transfer Protocol) on selainten ja WWW-palvelimien kayttama tiedon-
siirtoprotokolla. HTTP-yhteydessa tiedonsiirto tapahtuu kahden keskenaan kommunikoi-
van osapuolen valilla suojaamattomana, jolloin tapahtuvaa tiedonsiirtoa voidaan poten-

tiaalisesti seurata.

HTTPS-protokolla (Hypertext Transfer Protocol Secure) on HTTP-protokollan laajennus,
jonka tarkoituksena on suojata tiedonsiirto verkossa. HTTPS-protokollassa tiedot sala-
taan ennen lahettamistéa TLS-protokollan (Transport Layer Security) tai sen edeltajan
SSL-protokollan (Secure Sockets Layer) avulla. HTTPS-protokolla suojaa mies valissa -
tai valistavetohyokkaykselta (man-in-the-middle attack). Hyokkayksessa kahden viesti-
jan valiin tunkeutuu kolmas osapuoli, joka esittdd kummallekin viestivalle osapuolelle
olevansa toinen viestija. HTTPS yhteytta kaytettaessa viestivat osapuolet voivat todistaa
identiteettinsd kryptografisilla varmenteilla, jolloin kolmas osapuoli ei pysty matkimaan

kumpaakaan.

HTTPS-protokollan kayttd on yleistynyt varsinkin NSA-vakoiluskandaalin jalkeen, jolloin
paljastui, ettd NSA oli seurannut useiden HTTP-protokollaa kayttavien sivustojen liiken-
netta (ks. kuva 3). HTTPS-yhteytta kannattaakin kayttaa aina kun mahdollista. Sen voi
tehda esimerkiksi HTTPS Everywhere -selainlaajennuksella. Se on The Tor Projectin ja
EFF:n ilmainen avoimeen lahdekoodiin perustuva laajennus Google Chromelle, Mozilla
Firefoxille, Operalle, Bravelle ja Firefoxin Android-versiolle, joka pakottaa HTTPS-yhtey-

den kayton aina, kun se on mahdollista.
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Why are we interested in HI ' TP?

facebook Cwittey

myspace.com.
“ y eplau for friends

Because nearly everything a typical user
does on the Internet uses HI'TP

[©maiLry’] WIKIPEDIA

The

Kuva 3. NSA:n vuodettu dokumentti HTTP-likenteen seurantaan liittyen. (Lahde:
https://www.aclu.org)

4.2 VPN

VPN (Virtual Private Network) on tekniikka, jolla voidaan ulottaa yksityinen verkko toimi-
maan julkisen verkon yli. VPN kehitettiin alun perin yritysten kayttédn, kun haluttiin, etta
etakayttajat ja haarakonttorit saisivat luotettavan yhteyden paakonttorin verkkoon. Nyky-
aan VPN:n kayttd on yleistynyt myos kuluttajien keskuudessa. VPN:n tuoman suojan
lisaksi monet kayttavat sita kiertddkseen maakieltoja internetin eri palveluissa, kuten
Netflixissa. VPN:aa kaytetddn myos kiertamaan valtion sensuuria, ja sen kayttd maail-
manlaajuisesti on yleisintd Kiinassa, Saudi-Arabiassa, Arabiemiraateissa, Thaimaassa
ja Turkissa. NAma maat myo6s suoriutuivat huonosti vuoden 2018 internet freedom -in-

deksissd, joka kertoo internetin vapauden tilasta eri maissa. [29; 30.]
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VPN-yhteys toteutetaan tunneloinnilla. On olemassa monia eri tunnelointiprotokollia,
joilla VPN-yhteys on mahdollista toteuttaa. Tunnelointiprotokollia kéytetaan yhdessa sa-
lausprotokollien kanssa liikenteen salaamiseksi. Yleisesti ndiden kahden protokollan yh-

distelmia voidaan kutsua VPN-protokolliksi:

. PPTP (Point-to-Point Tunneling Protocol) on yksi vanhimmista aktiivisessa
kaytossa olevista tunnelointiprotokollista. Sen on kehittdnyt Microsoft
vuonna 1995. Se kayttaa 128-, 56- tai 40-bittista salausta, joka toteutetaan
MPPE-salauksella (Microsoft Point-to-Point Encryption).

. L2TP/IPSec on yhdistelma kahdesta eri protokollasta. L2TP-tunnelointipro-
tokollaa (Layer 2 Tunneling Protocol) kaytetddn yhdessa IPSec-salauspro-
tokollan (Internet Protocol Security) kanssa. L2TP kapseloi datan, kun IP-
Sec-protokolla salaa sen.

° IKEv2-protokolla (Internet Key Exchange version 2) on uudempi versio
IKE-protokollasta, joka julkaistiin vuonna 2005. L2TP:n tavoin se kayttaa
IPSec-salausprotokollaa.

° OpenVPN on vuonna 2001 julkaistu avoimen lahdekoodin VPN-protokolla.
Sita pidetddn yhtena maailman turvallisimmista protokollista.

. SSTP (Secure Socket Tunneling) on Microsoftin kehittdma tunnelointipro-
tokolla, joka julkaistiin Windows Vistassa. SSTP kayttaa SSL lahetyksia IP-
Secin sijaan, koska SSL tukee verkkovierailuja. [31.]

VPN-palvelua valittaessa on otettava huomioon, etta palveluntarjoajalla on tekninen
mahdollisuus néhda ja tallentaa kaikki liikenne, joka tapahtuu sen palvelimien kautta.
Kannattaa siis valita VPN-palveluntarjoaja, johon todella luottaa. Palveluntarjoajan kayt-
téehdoista pitaisi [0ytya tietoa siitd, miten kayttajien tietoja kasitellaan ja kirjataanko kéayt-
tajan tietoliikennetta tai muuta toimintaa. Hintavertailua kannattaa tehda, mutta pitaa
my0Os mielessa, etta yleensa ilmainen palvelu tarkoittaa tuoton hankkimista jostain muu-
alta, yleensad myymalla kayttajien tietoja eteenpain. Nopeus on myds yksi valintakritee-
reista, ja joskus palveluntarjoajat esittévat sivuillaan saavutettuja nopeuksia. Todellisen
kuvan palvelun nopeudesta saa kuitenkin vain kokeilemalla, joten kannattaa valita pal-

veluntarjoaja, joka tarjoaa esimerkiksi kuukauden ilmaista kokeilujaksoa.

Useat VPN-palvelut vuotavat tietoa kayttdjasta. Eraan tutkimuksen perusteella jopa 84
% VPN-palveluista vuotaa kayttdjan oman IP-osoitteen. Lisaksi ns. "kill switch” -toiminto
puuttuu osasta palveluita. Kill switch varmistaa, etta jos yhteys VPN-palvelimeen kat-
keaa jostain syysta, myds internetliikenne katkeaa, kunnes yhteys palvelimeen on jélleen
saatu. [32.]
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4.3 Tor

Tor (The Onion Router) on avoimeen lahdekoodiin perustuva ohjelmisto, joka mahdollis-
taa kayttajan verkkoliikenteen anonymisoinnin. Sen kehittivat Yhdysvaltain laivaston tut-
kimuslaitoksen tyontekijat Paul Syverson, Michael Reed ja David Goldschlag 1990-luvun
puolivalissa, ja sen alkuperéinen tarkoitus oli suojata Yhdysvaltojen tiedusteluyhteyksia
verkossa. Nykyaan sitd kayttavat eri maiden valvontaviranomaisten ja armeijan lisksi
my0s tavalliset ihmiset, toimittajat sek& aktivistit useisiin eri tarkoituksiin. Tavalliset ihmi-
set kayttavat sita esimerkiksi kiertadkseen palveluntarjoajan asettamia estoja, kun taas

toimittajat keskustelevat sen avulla ilmiantajien kanssa.

Tor-ohjelman toiminta perustuu tekniikkaan nimelta sipulireititys, jolla tarkoitetaan ni-
mensa mukaisesti kerroksellista salausta. Sipulireititys-tekniikalla salataan kayttajan |a-
hettama viesti, jonka liséksi sille luodaan salattu reitti vahintaan kolmen eri solmun lapi
ennen sen paatymista internetiin vimeisen solmun kautta (ks. kuva 4). Naita kutsutaan
yleisesti nimilla sisééntulosolmu (entry node, guard), keskimmainen solmu (middle node)
ja ulostulosolmu (exit node). Salattu reitti on ns. kerrostettu tarkoittaen, etta jokaisessa
salauskerroksessa on vain tieto edellisesta solmusta seka seuraavasta, johon tieto lahe-
tetddn. Jokaisella solmulla on yksi osa koko salauspaketin avaimista, jolloin jokainen
solmu pystyy avaamaan yhden salauskerroksen. Solmun viimeisella osalla (exit node)
on avain alkuperaisen viestin avaamiseen, joka sen jalkeen l&hetetddn normaalisti

eteenpdin lopulliseen paamaaraansa. [33.]
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Kuva 4. Tor-verkon toiminta.

Sipulireitityksen tarkoituksena on suojata viestin lahettgjan alkuperd, silla jokaisella vali-
tyssolmulla on tietoa vain edellisen ja seuraavan solmun osoitteesta pois lukien sisaan-
tulo- (entry node) ja ulostulosolmut. Ensimmaisen solmu tietaé lahetetyn viestin alkupe-
ran, mutta ei itse viestia eika lopullista paamaaraéd. Viimeinen solmu puolestaan tietéa
viestin sisallon, mutta ei alkuperad. Taman lisdksi Tor vaihtaa 10 minuutin valein yhtey-
den reittia, jotta saman reitin solmuja seuraava ei pysty kuuntelemaan liikennetta pit-

kaan.

Tor-verkon kayttamassa tekniikassa huonona puolena on sen hitaus, eika sitd olekaan
tarkoitettu videoiden katsomiseen tai ohjelmistojen lataamiseen. Talla hetkella Tor-ver-
kossa on mahdollista siirtdd keskimaarin 1 MB dataa kolmessa sekunnissa, jolloin

yleiseksi siirtonopeudeksi voidaan laskea 2,8 Mbps.

Tor-liikennetta ohjataan yli kuudesta tuhannesta solmusta koostuvan maailmanlaajuisen
vapaaehtoisesti yllapidetyn verkoston kautta. Kuka tahansa pystyy kayttamaan Tor-verk-
koa seka yllapitam&an omaa solmua Tor-verkossa. Tassa piilee Tor-verkon vahvuus ja
samalla sen heikkous. Koska kuka tahansa, joka pystyy yllapitamaan omaa solmua, voi

tallentaa tietoja sen lapi menevasta liikenteesta. Vaikka yhdesta solmusta kerattava tieto
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yksindan ei ole hirvedn hyddyllista, monet maat omistavat hyvin todennékdisesti satoja,

ellei tuhansia, solmuja ja seuraavat likennetta niiden kautta.

Tor-kayttajan identiteetti on mahdollista selvittaa ns. padsta-paahan-hyokkayksen avulla
(End-to-End Confirmation Attack). Tassa hyokkayksessa ei ole tarkoitus purkaa salattua
likennettd, vaan etsia liikenteesta toistuvia kuvioita kuten lahetettyjen pakettien kokoja
ja niiden lahetysaikoja. Esimerkiksi voidaan tallentaa verkkosivun avaushetkella tapah-
tuva liikenne. Tall6in saadaan selville, kuinka monta pakettia |&hetettiin molempiin suun-
tiin seké niiden koot ja aikaleimat. Nain luodaan verkkosivulle sormenjalki, jota voidaan
verrata salattuun liikenteeseen Tor-verkon lapi. Tama kuitenkin vaatii vahintaan sisaan-
tulosolmun kuuntelua, jolloin kayttajan liikennettéd voidaan verrata tarkkailun alaisen si-

vuston sormenjalkeen.

Tor-verkkoa on mahdollista kdyttdd monella eri tavalla, mutta on suositeltavaa kayttaa
Tor-projektin omia virallisia ohjelmia. Naihin lukeutuu Tor-selain, joka voidaan asentaa
Windows-, Linux- ja MacOS-kayttojarjestelmille. Se on muokattu versio Firefoxin selai-
men ESR-versiosta (Extended Support Release). Alypuhelimille 16ytyvat myds omat se-
laimensa, Orfox (Android) ja Onion Browser (i0S). Android-kayttojarjestelmille on myos
mahdollista asentaa Tor-projektin luoma VPN-palvelu Orbot. Tor-projektin kotisivuilta on
ladattavissa myos Tails-kayttojarjestelma, joka asennetaan USB-tikulle tai DVD-levylle,
jolloin kayttojarjestelméa ei asenneta itse laitteelle ja sen kayttd onnistuu suoraan tikulta
tai levyltd. On myods mahdollista konfiguroida reititin k&yttamaan Tor-verkkoa, mutta
tama ei ole suositeltua, koska reititin reitittda kaiken liikkenteen silloin saman Tor-yhtey-
den kautta. [34.]

4.4  Ohjelmistot

Yleisimmin kaytetyt ohjelmistot saattavat olla uhka yksityisyydelle mm. niiden kerdamien
telemetriatietojen takia ja usein kannattaakin tutkia eri vaihtoehtoja. Esimerkiksi sdhko-

postille, selaimelle ja hakukoneelle on tarjolla turvallisempia vaihtoehtoja.

metropolia.fi WM etropolia



23

Maailman kaytetyin hakukone on Google n. 70 %:n markkinaosuudellaan. Kuten monet
muutkin suurimmat hakukoneet se tallentaa oletuksena kayttdjien hakutiedot. Yksityi-
syyttd kunnioittavia vaihtoehtoja on kuitenkin kehitetty, esimerkiksi DuckDuckGo- ja

Startpage-hakukoneet.

DuckDuckGo-hakukone ei jaljita kayttajad. Se estdd mainosten seurannan, pitdéa haku-
historian yksityisena ja antaa kayttajalle mahdollisuuden hallita yksityista dataa. Mainos-
ten seurannan esto tarkoittaa, ettei kayttajalle nayteta kohdennettuja mainoksia. Haku-
historiaa ei tallenneta, joten sita ei myyda eteenpéin. Mitdan henkildkohtaisia tietoja ei
tallenneta eika jaeta eteenpéin. Startpage-hakukoneessa on toimintoina proxy-palvelun
kayttd, HTTPS-tuki ja URL-generaattori, joka eliminoi tarpeen evasteiden kayttoon. Se
ei tallenna mitaan tietoja kayttajasta.

Yksityisyydensuojaa kunnioittavista séahkdpostipalveluista voidaan mainita esimerkiksi
ProtonMail, josta I6ytyy tuki E2EE-salaukselle. Sita on mahdollista kayttaa taysin ano-
nyymisti, eikd kayttajien toimintaa seurata. ProtonMaililla voi lahettaa viesteja, jotka tu-
houtuvat tietyn ajan kuluttua itsestéaan. Sen palvelimet sijaitsevat Sveitsisséa, joten niihin

ei sovelleta Yhdysvaltojen tai Euroopan unionin lakeja. [35.]

Monet internetin palvelut vaativat nykyaan jonkinasteisen rekisterditymisen, ja usein sii-
hen riittd& vain séhkoposti. Sahkodpostiosoitteen jakaminen kuitenkin mahdollistaa sen
paatymisen markkinointitarkoituksiin ja joskus kannattaakin turvautua véliaikaisen sah-
kopostin kayttéon esimerkiksi tilanteessa, jossa palvelua kaytetdan vain kerran. Valiai-
kainen sahkdpostiosoite on kertakayttdinen, ja se tuhoutuu tietyn ajan kuluttua. Téallainen

sahkopostipalvelu on esimerkiksi 10minutemail.
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5 Kotiverkon suojauksen suunnittelu

Osana insinddritydta haluttiin toteuttaa kotiverkon suoja seurantaa vastaan. Projektissa
kaytettavaksi laitteeksi valittiin yhden piirilevyn tietokone Raspberry Pi sen kohtuullisten
aloitus- ja kayttokustannuksien vuoksi. Samassa hintaluokassa on tarjolla muitakin yh-
den piirilevyn tietokoneita, esimerkiksi Asus Tinker Board, Banana Pi ja Pine, joista osa
on jopa tehokkaampia vaihtoehtoja kuin Raspberry Pi. Raspberry Pi:n etuna on kuitenkin
suuri kayttaja- ja kehittgjayhteisd, jonka seurauksena tuki eri sovellusten suunnitteluun

ja rakentamiseen on paremmin Idydettavissa.

Projektissa haluttiin suojata kaikki verkkoon liitetyt laitteet seurannalta ja telemetriatieto-
jen keraamiselta. Yleinen ratkaisu seurannan estadmiseksi on asentaa selaimelle seuran-
nan- ja mainonnanestolaajennuksia, kuten uBlock Origin, Adblock Plus ja Ghostery. Laa-
jennukset toimivat kuitenkin selainkohtaisesti, joten ne on asennettava jokaiselle lait-
teelle ja selaimelle erikseen. Laajennusten kayton rajoitteena koko kotiverkon suojaami-
sen kannalta on se, ettei kaikilla verkkoon liitetyilla laitteilla ole selainta, ja vaikka sellai-

nen olisi, siihen ei pysty asentamaan lisaosia, esimerkkina alytelevisio tai pelikonsoli.

Projektissa pohdittiin eri toteutustapoja kotiverkon suojaamiseksi, kuten oman valitys- tai
DNS-palvelimen luonti. Lopulta suojaus paatettiin toteuttaa oman DNS-palvelimen luo-
misella, silla se on kevyempi ratkaisu verrattuna valityspalvelimen kayttoon. Projektissa
vertailtiin vastakkain kahta eri DNS-tason seurannan- ja mainonnanesto-ohjelmaa: Pi-
holea ja AdGuard Homea. Molemmat ratkaisut olivat hyvin l&hella toisinaan toimivuuden
ja toteutuksen kannalta. DNS-palvelimen luonti paatettiin kuitenkin toteuttaa Pi-hole-oh-
jelmalla, koska siitd oli jo julkaistu monta virallista versiota, kun taas AdGuard Home on

viela beta-vaiheessa.

Pi-holen toimintaa paatettiin laajentaa myds kotiverkon ulkopuolelle. Tama toteutettiin
oman VPN-palvelimen avulla, joka konfiguroitiin toimimaan yhdessa Pi-holen kanssa.

VPN-palvelinratkaisu toteutettiin OpenVPN:lla sen turvallisuuden ja luotettavuuden takia.
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6 Raspberry Pi

Raspberry Pi on hieman luottokorttia isompi yhden piirilevyn pienoistietokone, jonka on
kehittanyt brittilainen Raspberry Pi Foundation. Se kehitettiin ensisijaisesti opetus- ja
harrastuskayttoon. Pienen kokonsa ja hintansa ansiosta Raspberry Pi kerasi suuren
maéaran kiinnostusta eri puolilla maailmaa, kun se julkaistiin vuonna 2012. Raspberry
Pi:st& on julkaistu monta eri tuotemallia erikokoisille piirilevyille (Model A, Model B, Com-
pute module, Zero). Ensimmainen Raspberry Pi julkaistiin vuonna 2012 ja siité on kirjoi-
tushetkelld olemassa yhteensa 14 eri versiota.

6.1 Arkkitehtuuri ja tekniset tiedot

Raspberry Pi perustuu ARM-arkkitehtuuriin ja kayttojarjestelmanad ensimmaisissa versi-
oissa toimi lahtbkohtaisesti vain Linux-pohjainen Raspberry Pi:lle raatéloity Raspbian-
kayttojarjestelma. Nykyaan Raspberry Pi tukee myds monia muitakin Linux-pohjaisia
kayttojarjestelmia seka Microsoftin vuonna 2018 julkaisemaa Windows 10 loT Corea.

Tyodssé kaytetaan paranneltua kolmannen sukupolven Raspberry Pi Model B:t&, nimel-
taan Raspberry Pi 3 Model B+, joka julkaistiin maaliskuussa 2018. Se sisaltaa 1,4 GHz:n
taajuudella toimivan Cortex-A53-neliydinprosessorin, 1 Gt keskusmuistia, HDMI-portin,
Gigabit Ethernetin, 4 USB-porttia, microSD-muistikorttipaikan sekd 802.11ac-standardin
mukaisen 2,4 GHz:n ja 5 GHz:n WLAN-yhteyden. [36]

Paranneltu Raspberry Pi 3 Model B+ eroaa edellisesta versiosta nopeammalla proses-
sorilla, gigabitin verkkoliitannalla ja nopeammalla WLAN-yhteydella. Liséksi siina on uu-
dempi jarjestelmapiiri, joka korjaa edellistd mallia vaivanneet ylikuumenemisongelmat

seka mahdollisuus PoE-kayttdon (Power over Ethernet).

6.2 Raspberry Pi:n asennus

Raspberry Pi:n kayttdonotto on hyvin suoraviivaista ja siihen 10ytyy yksityiskohtaiset oh-
jeet Raspberry Pi Foundationin Kkotisivuilta https://www.raspberrypi.org/documenta-

tion/installation/. Valmiita asennussarjoja on myynnissé, johon kuuluu itse Raspberry Pi,
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kotelo, virtalahde sekd muistikortti, josta 16ytyy valmiiksi NOOBS-asennusohjelma (New
Out Of the Box Software), joka on helppokayttdinen kayttdjarjestelman asennusohjelma,

jota suositellaan aloittelijoille.

Raspberry Pi:n kayttdonottoon tarvitaan:

. Raspberry Pi

. virtalahde

. microSD-muistikortti (suositus vahintaan 8 GB)
e nayttd

. HDMI-kaapeli

. hiiri ja n&ppaimisto

Normaaliin asennussarjaan kuuluvat osat ostettiin tyota varten erikseen, koska se tuli
halvemmaksi. Vaikka NOOBS-asennusohjelmalla varustettuja MicroSD-muistikortteja
on mahdollista ostaa erikseen, on paasaantdisesti halvempaa ostaa normaali MicroSD-
muistikortti, johon asennetaan haluttu kayttéjarjestelma. Taméa vaatii kuitenkin tietoko-

neen, muistikortinlukijan sek& useimmiten muistikorttiadapterin.

Kayttojarjestelmaksi valittin Raspberry Pi Foundationin kehittdma Raspbian Stretch with
Desktop, joka perustuu Debian-kayttojarjestelméan. Sen levykuva on ladattavissa 0soit-
teesta https://www.raspberrypi.org/downloads/raspbian/.

Asennukseen tarvitaan muistikortin kirjoitustykalu. Raspberry Pi:n kotisivuilla suositel-
laan kayttamaan Etcherid, joka on graafisen kayttoliittyman ansiosta todella helppokayt-
toinen (ks. kuva 5). Se tunnistaa automaattisesti tietokoneeseen liitetyn muistikortin,
jonka jalkeen valitaan kayttojarjestelmén levykuva kansiosta, jonne se on tallennettu.
Etcher tukee myos levykuvan Kirjoittamista suoraan pakatusta tiedostosta ilman, etta sita

tarvitsee purkaa.
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Kuva 5. Etcher-kirjoitustydkalu toiminnassa.

Levykuvan kirjoituksen jalkeen muistikortti on valmis asetettavaksi Raspberry Pi:hin, ja
asennus alkaa automaattisesti ensimmaisen kaynnistyksen yhteydessa. Taman jalkeen

Raspberry Pi on valmis kaytettavaksi.

6.3 Tarvittavat esiasetukset

Raspberry Pi:n ensikaynnistyksen yhteydessa paivitetddn Raspberry Pi -komennoilla:

sudo apt-get update
sudo apt-get dist-upgrade

Kaikissa Raspberry Pi-laitteissa, joissa on asennettuna Raspbian, kayttgjatunnus ja sa-
lasana, on oletuksena sama: pi ja raspberry. Onkin tarkeda vaihtaa vahintaan oletussa-
lasana heti Pi:n kayttdonotossa. TAma voidaan toteuttaa raspi-config-kayttoliittymasta.
Pelkén salasanan vaihtamisen sijaan suositellaan uuden kayttajan tekemisté ja oletus-
kayttaja pi:n poistamista. Oletuskayttajatunnuksen kayttamista kannatta valttaa, silla sil-

loin potentiaalisen hytkkaajan tarvitsee enaa selvittda salasana.
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Uuden kayttajan luominen sudo-kayttooikeuksilla seka oletuskayttdjan poistaminen voi-

daan toteuttaa seuraavilla komennoilla;

sudo adduser [kayttajanimi]
sudo adduser [kayttajanimi] sudo

sudo deluser pi

Raspberry Pi suorittaa oletuksena HDMI-laiteskannausta tietyin valiajoin ja katkaisee vir-
ran HDMI-portille, jos se ei havaitse nayttda. Jos laitteelle taytyy mydhemmin tehdé kon-
figuraatioita, on suositeltavaa pakottaa Raspberry Pi kayttdmaan HDMI-porttia jatku-

vasti. Tama toteutetaan muuttamalla k&ynnistystiedoston asetuksia:

sudo nano /boot/config.txt

hdmi_force hotplug=1
hdmi_drive=2
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7 Pi-hole

Pi-hole on ohjelma, jolla saadaan luotua verkkotason suoja mainontaa ja seurantaa vas-
taan. Se toimii ns. DNS-kyselyiden valvojana, joka paattad, mita verkkotunnuksia ver-
kosta haetaan.

Tietokoneet ja muut verkon laitteet tunnistavat ja l6ytavat toisensa IP-osoitteen perus-
teella. Ihmiselle olisi hyvin vaikeaa tai jopa mahdotonta muistaa kaikki tarvittavat osoit-
teet numeerisessa muodossa. DNS eli Domain Name System on internetin nimipalvelu-
jarjestelmd, joka muuntaa IP-osoitteet verkkotunnuksiksi ja pitaa kirjaa niista. Tama tar-
koittaa selaimeen kirjoitetun osoitteen, esimerkiksi google.com, muuntamista sen IP-
osoitteeksi, 64.233.162.147. Yksinkertaisimmillaan DNS:&4 voikin ajatella puhelinluette-

lona verkkotunnuksille.

Pi-hole on avoimeen lahdekoodiin perustuva verkkotason mainonnan- ja seurannan-
esto-ohjelma, jonka kehitys alkoi vuonna 2014. Se on asennettavissa useimmille De-
bian-pohjaisille jakeluille, ja virallinen tuki on kirjoitushetkella Raspbianin Jessielle ja
Stretchille, Ubuntulle, Debianille, Fedoralle ja Centosille. [37.]

Vaikka Pi-hole on kayttotarkoitukseltaan samanlainen kuin selainten mainonnanesto-
laajennukset, on sen toimintatapa varsin erilainen. Pi-hole vertaa verkossa olevien lait-
teiden DNS-kyselyiden verkkotunnuksia omiin listoihinsa, jonka jalkeen se paattaa,
paastetadnkod kysely lapi vai ei. Jos DNS-kyselyn verkkotunnus |6ytyy estolistalta, Pi-
hole ohjaa kyselyn itselleen ja palauttaa 404-virheilmoituksen laitteelle. Talla tavalla es-
tetaan esimerkiksi mainoskuvan latautumista kotiverkossa, joka puolestaan nopeuttaa

verkon toimintaa. [38.]

Toisin kuin selaimiin asennettavat mainonnanestolaajennukset, kuten uBlock Origin ja
Adblock, Pi-hole tarkkailee koko verkon toimintaa. Sen avulla pystyy estamaan seuran-
taa ja mainontaa esimerkiksi verkkoon liitetyn @lypuhelimen sovelluksista. Talla tavalla
se myds suojaa verkkoon liitettyja vanhempia laitteita, joihin ei tehda enéa tietoturvapai-
vityksid. Pi-holen vahvuus on myo6s sen heikkous, koska kyseessa on DNS-palvelu, se

ei pysty estimaan ns. upotettuja mainoksia. Tama tarkoittaa mainoksia, joita verkkosi-
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vusto tarjoaa omasta osoitteestaan. Se ei myoskaan pysty minkaanlaiseen sisallén suo-
dattamiseen, toisin kuin selaimessa toimivat mainonnanestolaajennukset. Pi-hole onkin

ensisijaisesti tarkoitettu kaytettavaksi selainlaajennusten rinnalla lisdsuojana.

7.1 Pi-Holen asennus ja konfigurointi

Ennen Pi-Holen asennusta annetaan Raspberry Pi:lle staattinen IP-osoite, jotta DNS-
kyselyt saadaan ohjattua luotettavasti Pi-holen lapi. Tassa projektissa IP-osoitteen mééa-
ritys tehtiin suoraan reitittimen asetuksista. Raspberry Pi:lle voi maarittaé staattisen IP-
osoitteen myods laitteen omista asetuksista. Ensin ajetaan ifconfig-komento, jolla saa-

daan selville verkkokortin nimi:

ifconfig

Taman jalkeen asetetaan verkkokortille staattinen IP-osoite dhcpcd.conf-tiedostosta
avaamalla tekstitiedosto Nano-tekstieditorilla:

sudo nano /etc/dhcpced.conf

Tiedostoon muokataan alla olevan esimerkin mukaiset arvot:

interface [verkkokortin nimi]
static ip_address=192.168.0.2/24
static routers=192.168.0.1

static domain_name_servers=192.168.0.1

Asennus aloitetaan lataamalla Pi-Holen repository (tiedostovarasto) Raspberry Pi:lle,
jonka jalkeen navigoidaan ladattuun hakemistoon ja suoritetaan asennusskripti (ks. kuva
6).

git clone --depth 1 https://github.com/pi-hole/pi-hole.git Pi-hole

cd "Pi-hole/automated install/"
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sudo bash basic-install.sh

Kuva 6. Pi-holen asennus

Asennusskripti suorittaa siina olevat komennot, joilla tarkistetaan kayttssé oleva kaytto-
jarjestelma ja mahdolliset ohjelmariippuvuudet. Tdman jalkeen Pi-Holen asennusoh-

jelma kaynnistyy. Asennusohjelmassa madaritetdan seuraavat toiminta-asetukset:

° DNS-palvelun tarjoaja

o kaytettavat estolistat

. estettavat protokollat: IPv4 ja IPv6
o staattisen IP-osoitteen valinta

° kayttoliittymén asennus

. HTTP-palvelinohjelman asennus

. lokitiedostojen tallennus.

Kun Pi-holen asennus on valmis, maaritetdan reitittimen asetuksista Raspberry Pi toimi-
maan kotiverkon DNS-palvelun vélittdjana. Toiminnan voi testata menemalla verk-
koselaimella Raspberry Pi:lle méaaritettyyn IP-osoitteeseen ja lisddmalla osoitteen lop-
puun /admin/. Pi-hole antaa asennuksen yhteydessa kayttajalle salasanan, jolla kirjau-
dutaan hallintasivulle. Kayttéliittymaan paasee kaikilta verkossa olevilta laitteilta ja Kir-

jautumatta voi nahda yleiskatsauksen verkkoliikenteesta.
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7.2 Pi-holen kayttoliittyméa

Navigointi Pi-holen kayttoliittyméassa tapahtuu vasemmalla sijaitsevan palkin kautta,
josta l6ytyy raportointindkyman lisaksi:

. Query Log, eli kyselyloki, josta nakee kaikkien kyselyiden tiedot yksityis-
kohtaisesti tietyn ajanjakson aikana.

o Long Term Data, eli pitkaaikaistiedot esitettyin& joko kaavioina, kyselylo-
kina tai listoina.

. Whitelist, jolla voidaan luoda poikkeuksia estolistoille.
) Blacklist, johon voidaan lisata estettavia osoitteita.

. Disable, josta palvelu voidaan kytkea pois paalta joko pysyvasti tai ennalta
maaratyksi ajaksi.

. Tools, eli tyokalut, joilla méaéaritetd&n Pi-holen toimintaa.
° Settings, eli asetukset, josta padsee luonnollisesti saatamaan asetuksia.

o Logout eli uloskirjaus, josta Pi-holen kayttoliittymasta kirjaudutaan ulos tur-
vallisesti.

. Donate, josta ohjataan sivulle, jossa voi tukea Pi-holen toimintaa.

° Help, josta |6ytyy ohjeita Pi-holen kayttoliittyman eri osioista.

Sivupalkissa on my¢s Status-alue, joka kertoo, onko Pi-hole aktiivinen, kdynnistymassa
vai kytketty pois paalta. Liséksi se kertoo prosessorin lampdtilan ja muistin kayttoasteen.

7.2.1 Raportointinakyma (Dashboard)

Pi-holen paasivulta eli raportointinakymasta nékee erilaisia datakaavioita Pi-holen kautta
kulkevasta verkkoliikenteesta. Siita ndkee DNS-kyselyiden kokonaisméaaran, estettyjen
kyselyiden kokonaismaaran ja osuuden prosentteina seka estettyjen verkkotunnusten
maaran. Lisaksi raportointinakymasta nakee DNS-kyselyiden maaran viimeisen 24 tun-
nin ajalta. Raportointindakymasta [6ytyy myos kaaviot kyselyiden tyypeistd, joita ovat esi-
merkiksi A (IPv4-osoitteet), AAAA (IPv6-osoitteet) (ks. kuva 7). Liséksi loytyvat listat

useimmiten sallituista ja estetyista verkkotunnuksista seka laitteista.
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Total queries (8 clients) Queries Blocked Percent Blocked Domains on Blocklist

19,538 4,271 21.9% 126,731

Queries over last 24 hours

1500

1000
500
0

13.00 15:00 17:00 19:00 21:00 23:00 01:.00 03:00 05:00 07:00 09:00 11:00

Clients (over time)

1500
1000
500
0 ~
13.00 15:00 17:00 19:00 21:00 23:00 01:00 03.00 05:00 a7:00 09:00 11:00
Query Types Queries answered by
I A (1Pv4) I blocklist
Il AAAA (IPVE) B cache
i I ANy I 192.168.1.1
I SRV
I soa
I FTR
T

Kuva 7. Pi-holen raportointindkyma.

7.2.2 Asetukset (Settings)

Pi-holen asetuksista I6ytyvat mm. yleiset tiedot laitteesta, jolle se on asennettu, mahdol-
lisuus lisaté tai poistaa estolistoja, DNS- ja DHCP-asetukset seka mahdollisuus muokata
kayttoliittyman nakymaa (ks. kuva 8).

metropolia fi ﬂrMetrOPOIia



34

Pi-hole = raspberrypi Pi-hole
Status
_ System Blocklists DNS DHCP APl /Web interface Privacy Teleporter
Network Information FTL Information

Pi-hole Ethernet Interface: etho FTL version: v4.0

Pi-hole IPv4 address: 192.168.1.215/24 Process identifier (PID): 17768

Pi-hole IPv6 address! Time FTL started: 16:28:48

Pi-hole hostname: raspberrypi User [ Group: pihale / pihole
Total CPU utilization: 0.1%
Memory utilization: 24%
Used memory: 21.80 MB

Danger Zone!

[ I Disable query logging and flush logs [ 1
T

Kuva 8. Pi-holen asetukset

Blocklist-vélilendelta nakyvat kaytdssa olevat verkkotunnusten estolistat. Asennusvai-
heessa valitut oletuslistat nakyvat taalla. Listoja yllapidetaan vapaaehtoisvoimin ja niita

VoI itse lisdtd suoraan verkosta, jolloin niiden pdivittdminen tapahtuu automaattisesti.

Esimerkiksi sivustolta https://tspprs.com/ on ladattavissa estolistoja eri kategorioiden pe-

rusteella. Naihin kuuluvat mm. mainonta ja seuranta, telemetria ja haittaohjelmat.

DNS-viélilehdeltd on mahdollista maarittad DNS-palvelutarjoaja. Vaihtoehtoina on
Google, OpenDNS, Level3, Norton, Comodo, DNS.WATCH, Quad9 ja Cloudflare. On
myds mahdollista lisata itse valittu DNS-palveluntarjoaja. Ty0ssa paatettiin kayttdd oman
palveluntarjoajan DNS-palvelua.

7.2.3 Tyokalut (Tools)

Tyokaluista I0ytyy Update Gravity -valilehti, josta pystyy paivittdmaan Pi-holen estolistat
manuaalisesti. Oletuksena estolistat paivitetdan kerran viikossa. Paivitys suoritetaan
cron-ajastuspalvelulla ja sita voi muokata /etc/cron.d/pihole-tiedostosta muokkaamalla
pihole updateGravity -rivia. Paivityksen jalkeen nakyviin tulee loki, josta nakee yksityis-

kohtaiset tiedot paivityksesta (ks. kuva 9).
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https://tspprs.com/

Update Gravity (list of blocked domains)

Update

Success!

[i] Meutrino emissions detected...
[+] Pulling blocklist source list into range

[i] Target: raw.githubusercontent.com (hosts)
[+] Status: Retrieval successful

[i] Target: mirrorl.malwaredomains.com (justdomains)
[v] Status: No changes detected

[1] Target: sysctl.org (hosts)
[+] Status: No changes detected

[i] Target: zeustracker.abuse.ch (blecklist.php?download=domainblocklist)
[v] Status: No changes detected

[i] Target: s3.amazonaws.com (simple_tracking.txt)
[+] Status: No changes detected

[i] Target: s3.amazonaws.com (simple_ad.txt)
[+] Status: No changes detected

[i] Target: hosts-file.net (ad_servers.txt)
[+] Status: No changes detected

[+] Consclidating blocklists

[v'] Extracting domains from blocklists

[i] Number of domains being pulled in by gravity: 149649

[+] Removing duplicate domains

[i] Number of unique domains trapped in the Event Horizon: 126732
[i] Number of whitelisted demains: @

[i] Number of blacklisted domains: 1

[i] Number of regex filters: @

[+] Parsing domains into hosts format

[¥'] Cleaning up stray matter

[+] DNS service is running
[+] Pi-hole blocking is Enabled

Kuva 9. Pi-holen Update Gravity -paivitysikkuna

Query Lists -vélilehdelta voi etsia jotain tiettya verkkotunnusta ja selvittédd, milla kaikilla

listoilla se esiintyy. Pi-hole ei vahdi, mitd kolmannen osapuolen julkaisijat laittavat esto-

listoilleen, ja joskus listoilla voi olla sellaisia verkkotunnuksia, joita ei haluta estda. Jos

huomataan, etta jokin sivusto ei toimi, voi Query List -hausta katsoa, 10ytyyko verkkotun-

nus joltain listalta ja sallia se (ks. kuva 10).
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Find Blocked Domain In Lists

spotifyi Search partial match ~ Search exact match

Match found in https://raw.githubusercontent.com/StevenBlack/hosts/master/hosts:
www . spotify.pinterest.adtz.com
adeventtracker.spotify.com
pixel.spotify.com
pixel-static.spotify.com
spotify.sp.backtrace.io
spotify.backtrace.io
Match found in https://mirrorl.malwaredomains.com/files/justdomains:
kampanya-spotify.com

Kuva 10. Pi-holen Query Lists -hakutytkalu

Liséksi tytkaluista 16ytyy audit log -vdlilehti, josta ndkyvéat kaikki verkkotunnukset, jotka
ovat Pi-holen lokitiedostossa. Ne voidaan ns. auditoida, jolloin ne lisataan /etc/pihole/au-
ditlog.list-tiedostoon, eivatka ne enda tulevaisuudessa nay valilehdella. Nain helpotetaan
verkkotunnusten lapikaymista.

Tail pihole.log -valilehti nayttaa reaaliajassa lokitiedostoon tallennettavaa raakadataa ky-
selyistd ja Tail pihole-FTL.log -valilehdeltd ndkee Pi-holen FTL-moottorin (Faster Than

Lightning) lokitiedostoon kirjattavaa dataa.

Generate debug log -valilehdeltd kaynnistetaan prosessi, joka kerda tietoa Pi-holesta ja

lopulta luo kayttajalle selostuksen diagnostiikasta.
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8 OpenVPN

OpenVPN on avoimeen lahdekoodiin perustuva SSL VPN -ohjelmisto. Se toimii |&ahes
kaikilla kayttojarjestelmilla seka mobiilialustoilla kuten Android ja iOS. OpenVPN:&a kay-
tettdessd VPN-yhteys muodostetaan koneelle asennettavan ohjelmiston avulla toisin
kuin monissa muissa SSL VPN -tekniikalla toteutetuissa jarjestelmissa. Sita pidetaan
yhtena turvallisimmista VPN-palveluista maailmassa ja sita yllapidetaan taysin vapaaeh-
toisesti kayttajayhteison voimin. OpenVPN:n sivuilla on useita avoimia projekteja, joihin
on mahdollista osallistua kuka tahansa. Ensimmainen versio OpenVPN:sta julkaistiin

vuonna 2001 ja kirjoitushetkella uusin versio on 2.4.6, jota kaytetaan tassa tyossa.

OpenVPN on turvallisempi kuin monet muut VPN-palvelut, silla se toimii kayttajaympa-
ristdssa (user space), joka mahdollistaa jarjestelman suorittamisen alennetuilla kayttdoi-
keuksilla (user nobody) ja hiekkalaatikossa (chroot). Monet muut VPN-protokollat toimi-

vat kernelissa. [39.]

8.1 Raspberry Pi:n esivalmistelu

Ennen OpenVPN:n varsinaista asennusta tehdaan palvelimelle tarvittavat ja hyodylliset
esiasetukset. Ulkoverkossa toimiva VPN-palvelin vaatii porttiohjauksen reitittimelta, jol-
loin aukeaa suora yhteys ulkoverkkoon. On suositeltavaa aina konfiguroida laitteen oma
palomuuri, kun yhteys ulkoverkkoon avataan, vaikka palvelin sijaitsisi reitittimen palo-

muurin takana kuten tassa projektissa.

Raspberry Pi:n oma palomuuri ei ole oletuksena paalla, joten se taytyy manuaalisesti
aktivoida. Raspbian-kayttojarjestelma sisaltdd muiden Linux-jakeluiden tapaan sisaan-
rakennetun netfilter-palomuurin, jota konfiguroidaan iptables-kayttoliittymalla. Projek-
tissa kuitenkin kaytettiin UFW-kayttoliittymaa (Uncomplicated Firewall), koska iptables-
kayttoliittyman manuaalinen konfigurointi on hyvin tyolasta pitkien komentojen takia.

UFW asennetaan komennolla:

sudo apt-get install ufw

Taman jalkeen aktivoidaan netfilter-palomuuri:
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sudo ufw enable

Projektia varten avataan portti 22 SSH-yhteytta varten, 53 DNS-palvelimelle ja 80 Pi-
holen web-kayttdliittymalle. Lisdksi avataan VPN-yhteydelle sen oletusportti 1194 ja
maaritetdan palomuuri sallimaan pelkastaan UDP-liikenne. UDP-likenne on nopeampi
verrattuna TCP-liikenteeseen, koska se ei varmista pakettien saapumista.

sudo ufw allow 22
sudo ufw allow 53
sudo ufw allow 80
sudo ufw allow 11555/udp

Lisaturvaksi Raspberry Pi:lle asennetaan myds Fail2ban-tietoturvaohjelma, joka suojaa
ensisijaisesti brute force -hydkkayksilta. Sen toiminta perustuu yhteyslokien tarkastele-
miseen, joista se etsii mahdolliset hyokkays- ja skannausyritykset verkkoon ja pysayttaa

nama estamalla epailyttavat IP-osoitteet. Se asennetaan komennolla:

sudo apt-get install fail2ban

Taman jalkeen Fail2ban aktivoidaan kopioimalla jail.conf -tiedoston sisalto jail.local -tie-
dostoon.

sudo cp etc/fail2ban/jail.conf /etc/fail2ban/jail.local

Taman jalkeen luodaan tiedostot openvpn.local ja openvpn, jonne kopioidaan Fail2ban-

sivustolta l6ytyvat oletusasetukset:

sudo nano /etc/fail2ban/filter.d/openvpn.local

# Fail2Ban filter for selected OpenVPN rejections
#
#

[Definition]

# Example messages (other matched messages not seen in the testing server's
logs) :

# Fri Sep 23 11:55:36 2016 TLS Error: incoming packet authentication failed
from [AF INET]59.90.146.160:51223
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# Thu Aug 25 09:36:02 2016 117.207.115.143:58922 TLS Error: TLS handshake
failed

failregex = ~ TLS Error: incoming packet authentication failed from
\[AF_INET\]<HOST>:\d+$

A <HOST>:\d+ Connection reset, restarting

~ <HOST>:\d+ TLS Auth Error

A <HOST>:\d+ TLS Error: TLS handshake failed$

~ <HOST>:\d+ VERIFY ERROR

ignoreregex

sudo nano /etc//jail.d/openvpn

# Fail2Ban configuration fragment for OpenVPN

[openvpn]

enabled = true

port = 1194

protocol = udp

filter = openvpn

logpath = /var/log/openvpn.log
maxretry = 3

Taman jalkeen ohjelma kaynnistetddn uudelleen komennolla:

sudo service fail2ban restart

8.2 OpenVPN asennus (PiVPN)

OpenVPN-ohjelman asennus tehddan PiVPN-asennusohjelmalla. Se asentaa koneelle
OpenVPN:n, luo palvelimelle tarvittavat sertifikaatit ja avaimet. Lisaksi siita |16ytyy graa-
finen kayttoliittyma, jonka avulla konfiguroidaan esiasetukset OpenVPN-palvelimelle.
Tama saastaa aikaa, jolloin jokaista asetusta ei tarvitse manuaalisesti kdydd muutta-

masta OpenVPN:n asennustiedostoista.

Asennus aloitetaan lataamalla asennuskansio GitHubista:

git clone https://github.com/pivpn/pivpn.git

Taman jalkeen navigoidaan asennuskansioon ja ajetaan asennusskripti, jonka jalkeen

asennusohjelma kaynnistyy (ks. kuva 11).
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cd pivpn/auto_install/

sudo bash install.sh

Tiedosto Muokkaa Walilehdet Ohje
vadelmau aspberrypi

vadelmau aspberrypi

install.sh

vadelmauser@raspberrypl

Kuva 11. OpenVPN-asennus.
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Asennusohjelman aikana maaritetdan seuraavat asetukset:

o IP-osoite:

. Kayttaja asennukselle:

° Automaattiset paivitykset:

° Valitaan TCP/UDP -protokolla:

. OpenVPN-palvelun porttinumero:

. ECDSA-salauksen kaytto:
. ECDSA-salauksen vahvuus:
. Julkisen IP-osoitteen méaaritys

. Valitaan DNS-palvelin

[Sisainen-1P-osoite]
[Kayttaja]

Kylla

UDP

[porttinumero]

Kylla

256-bit
[Julkinen-1P-osoite]
10.8.0.1
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Taman jalkeen muokataan Pi-holen dnsmasg-ohjelman asetuksia:

sudo nano /etc/dnsmasq.conf

listen-address=127.0.0.1, [Siséinen-IP-osoite], 10.8.0.1

OpenVPN-palvelu on nyt toimintakunnossa. Kayttdjien lisaéaminen tehdéan komennolla
pivpn add, jonka jalkeen sille annetaan salasana (ks. kuva 12). On my6s mahdollista
tehda kayttgja ilman salasanaa komennolla pivpn add nopass. OpenVPN-profiilit tallen-
tuvat [kayttaja].ovpn -nimisend tiedostona oletuksena kotikansion alle ovpns-kansioon.

Tiedosto Muokkaa Valilehdet Ohje

y.PlGoMPTkdh

Done! kayttaja.ovpn successfully created!
W ied to

Kuva 12. OpenVPN-profiilien luonti.

OpenVPN-sovellus ladataan Androidille Google Play Storesta. Tamén jalkeen laitteelle
siirretaan aikaisemmin tehty ovpn-tiedosto ja tallennetaan haluttuun paikkaan. Sitten so-
vellus avataan ja tuodaan tiedosto sovellukseen, jonka jalkeen syotetdan aikaisemmin

maaritetty salasana ja OpenVPN-yhteys on valmis kaytettavaksi.
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9 Mittaustulokset

Tydsséa mitattiin Raspberry Pi:n suorituskykyéa sen toimiessa OpenVPN-palvelimena
seka testattiin salatun liikenteen suojausta DNS-vuotoja vastaan. Testaukset suoritettiin
Android-puhelimilla 3G- ja 4G-verkoissa OpenVPN Connect -sovelluksella. Testauksissa
huomioitiin verkkoliikenteen nopeudet sekéa yhteyden toimivuus.

Pi-holen osalta tarkasteltiin Pi-holen tilastoja seka testattiin yleisimpien verkkosivujen la-
tausaikoja eri laitteilla. Testisivustoiksi valittiin myds sellaisia sivuja, joissa ei ole paljon
mainoksia, jotta mittaukset vastaisivat tavanomaista internetin kaytt6a. Mittauksia suori-
tettiin Pi-holen ollessa kayttssa seka mainonnanestolaajennuksen kanssa. Tuloksia ver-
tailtiin tilanteeseen, jossa kaytdssa ei ole mitdan mainonnan- tai seurannanesto-ohjel-

maa.

9.1 OpenVPN-palvelimen testaus

OpenVPN-palvelimen nopeutta testattiin vertailemalla kahden eri nopeustestisivuston
seka yhden nopeustestisovelluksen tuloksia kesken&én. Testeja suoritettiin viiden péai-
van ajan eri kellonaikoina ja tuloksista laskettiin keskiarvo. Testisivustoiksi valittiin
https://speedof.me/ ja https://testmy.net/. Nopeustestisovelluksena toimi Speedtest by
Ookla.

Kuten taulukosta kay ilmi, nopeus hidastui kaytettaessa OpenVPN-palvelinta (ks. tau-
lukko 1). Nopeudet kuitenkin pysyivat sellaisina, etta paasaantdisesti normaali internetin
kayttd onnistui ilman huomattavaa haittaa. OpenVPN-palvelimessa oli ajoittain havaitta-

vissa 3G-yhteyksilla katkoksia.
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Taulukko 1. Lataus- ja lahetysnopeuksien vertailu normaalitilassa ja VPN-palvelimen kanssa.

Keskimaarainen latausnopeus (Mbps)
70,0
60,0
50,0

40,0

30,0

200 133 164 138

10,0 I l I
0,0

TestMy.net SpeedOf.me Ookla (3G) TestMy.net SpeedOf.me Ookla (4G)
(3G) (3G) (4GQ) (4GQ)

B Normaali ®OpenVPN

Keskimaarainen lahetysnopeus (Mbps)

25,0

20,0

21,4 21,3

16,7
15,0 138 12,7 I
10,0 8.8 : :
50 2,8 29 YO 38 34 l - -
., mm ul =m

TestMy.net SpeedOf.me Ookla (3G) TestMy.net SpeedOf.me Ookla (4G)
(3G) (3G) (4G) (4G)

B Normaali M OpenVPN

OpenVPN-yhteys todettiin turvalliseksi myds DNS-vuotojen suhteen. Testit suoritettiin
sivustoilla https://www.doileak.com/, https://ipleak.net/ ja https://www.dnsleaktest.com/.
VPN-palvelua kaytettdessa ei todettu DNS-vuotoa.
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9.2 Pi-holen testaus

Kahden viikon kayton jalkeen tutkittiin Pi-holen tilastoja (ks. kuva 13). Kokonaiskyselyi-
den méaara oli 149 230, joista estettyja oli 51 234 eli 34,3 %.

Compute graphical statistics from the Pi-hole query database

Date and time range:

@ | October 29th 2018, 00:00 - November 12th 2018, 23:00

Queries over the selected time period
1200
1000
500
600

400

200

0 d
00:00 00:00 00:00 00:00 00:00 00:00 00:00

Specify date range to be queried from the Pi-hole query database

Date and time range:

Q QOctober 29th 2018, 00:00 - November 12th 2018, 23:00

51234 0 149 230 343 %

Queries Total Queries Blocked

Queries Blocked Queries Blocked (Wildcards)

Kuva 13. Pi-holen DNS-kyselyiden kokonaismaéara kahden viikon ajalta.

Estettyjen kyselyiden maara oli yllattavan korkea ja tutkittaessa asiaa huomattiin, etta
kaksi isointa estettyd verkkotunnusta olivat mobile.pipe.aria.microsoft.com ja wpad.lan
huomattavan suurella osuudella. Niita oli estetty yhteensa 36 039 kertaa (ks. kuva 14).
Lisaselvityksissa huomattiin, etta kyseiset DNS-pyynnot liittyivat WPAD-kyselyihin (Web
Proxy Auto-Discovery Protocol) seka Skypen, Onedriven tai Outlookin toimintaan.
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Top Blocked Domains

Domain

wpad.lan

mobile. pipe.aria.microsoft.com
id.google.com
nexus.officeapps.live.com
settings-win.data.microsoft.com
v10.events.data.microsoft.com
incoming.telemetry.mozilla.org
watson.telemetry.microsoft.com
nexusrules.officeapps.live.com

ssl.google-analytics.com

Kuva 14. Yleisimmat estetyt verkkotunnukset.

Hits

18164

17875

2870

1471

1298

1072

Q42

650

445

T

Frequency
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Lopputuloksissa tamantyyppiset DNS-pyynnét paatettiin olla huomioimatta, koska tarkoi-

tuksena oli mitata mainonnan- ja seurannanestoa seka sovellusten telemetrialiikennetta.

DNS-kyselyiden kokonaismaaraksi jai 108522 kyselyd, joista estettyja oli 15295, eli 14,1

%. Tama tarkoittaa, ettd kahden viikon aikana 14,1 % verkkoliikenteesta koostui sivus-

tojen kautta tapahtuvasta seurannasta ja mainonnasta seka eri sovellusten lahettamista

telemetriatiedoista.

Pi-holen osalta vertailtiin kymmenen eri sivuston latausaikoja viiteen kertaan mitattuna.

Mittaukset toteutettiin Chrome-selaimella oletusasetuksilla sisddnrakennetun mainon-

naneston ollessa kytkettyna pois paalta. Testit suoritettiin kolmessa eri tilassa:
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. Laitteelle ei ollut asennettu mainonnan- tai seurannanesto-ohjelmia ja Pi-
hole oli kytketty pois paalta.

o Laitteelle ei ollut asennettu mainonnan- tai seurannanesto-ohjelmia ja Pi-
hole oli kytketty paalle.

. Laitteelle oli asennettu mainonnanestolaajennus ja Pi-hole oli kytketty pois

paalta.
Testeissa havaittiin, etta uBlock-laajennuksella keskimaarainen sivujen latausaika oli
2,03 sekuntia. Pi-holella keskim&arainen latausaika oli 2,42 sekuntia, eli 0,39 sekuntia
hitaampi kuin uBlock-laajennuksella. Sivujen latausaika oli odotetusti hitain, 3,18 sekun-

tia, ilman mitaéan seurannan- tai mainonnanesto-ohjelmaa (ks. taulukko 2).

Taulukko 2.  Sivustojen latausaikojen vertailu.

Sivustojen latausajat (s)

3,50

3,18

3,00
2,50
2,00
1,50
1,00

0,50

0,00
Pi-hole uBlock Ei mitaan

Mittauksissa haluttiin ensisijaisesti tutkia Pi-holen vaikutusta kaytetyn datan maaraan ja
sivujen latausaikoihin. Jos on olennaista sddstdd datan kayttdd saavuttaakseen par-
haimman kokonaistuloksen, kannattaa kayttaa Pi-holen seka halutun mainonnanesto-

laajennuksen yhdistelmaa.

Pi-holen nopeus paranee kayton myoté sen tallentaessa verkkotunnuksia valimuistiinsa.

Liséksi estolistojen paivityksilla voidaan jatkuvasti parantaa sen suorituskykya.
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10 Loppuhuomioita

Taman insin00ritydn tavoitteena oli tutkia erilaisia seurantamenetelmia ja yksityisyyden
toteutumista internetissa seka toteuttaa oman kotiverkon liikkenteen suojaus. Seuranta-
menetelmiin perehtyessa selvisi, etta seuranta on erittain laaja-alaista ja silté on lahes
mahdotonta suojautua kokonaan. Yksityisyydelle luovat uhan myos tietojenkalasteluyri-
tykset seka haittaohjelmat, kuten erilaiset kiristys- ja vakoiluohjelmat. Tassa tydssé kui-
tenkin haluttiin keskittya kayttajan seurantaan ja siihen, kuinka huomaamattomasti se
tapahtuu.

Mitd pidemmalle tutkimus erilaisista seurannan menetelmista eteni, sitd useammin vas-
taan tuli yritysten argumentti, etta tietoja kerataan vain palvelun parantamiseksi. Taméa
varmaankin pitaa paikkansa. Yrityksia ei varsinaisesti kiinnosta yksittaisten ihmisten yk-
sittiiset toiminnot. Yrityksen kannalta palvelun parantaminen tarkoittaa palvelun kehitta-
mista niin, ettd saadaan uusia asiakkaita tai kayttajia, eivatka vanhat karkaa Kilpailijoille.
Usein yritysten toiminta kuitenkin loukkaa ihmisten oikeutta yksityisyyteen ja sen takia

onkin oltava jatkuvasti valppaana ja pitda huolta oikeuksistaan.

Yksityisyyden suojaaminen ei onnistu vain yksittaisilla teoilla, vaan useiden eri suojautu-
mismenetelmien yhdistelmalla. Tama tarkoittaakin, ettd suojausta kannattaa ajatella mo-
nitasoisena asiana, jossa ei voi luottaa vain yhteen ratkaisuun. Teknologia kehittyy jat-

kuvasti, ja talla hetkella toimivat suojaukset saattavat olla tehottomia tulevaisuudessa.

Insinboritydprosessin aikana selvisi, etta julki tulleita tapauksia, joissa yksityisyydensuo-
jaa oli rikottu, oli paljon enemman, kuin aluksi ajateltiin. Kuitenkin moni naista tapauksista
ei ollut saanut niin suurta huomiota, kuin olisi odottanut. TAma saattaa johtua siita, etta

seurannasta on tullut niin tavallista, ettei se enaa yllata ketaan.

Kotiverkon ja siihen liitettyjen laitteiden suojaus onnistui tavoitteiden mukaisesti. Tarkoi-
tuksena oli kuitenkin valita ns. kultainen keskitie kaytettavyyden ja yksityisyyden suh-
teen. Hankaluutta aiheutti erilaisten toteutusmahdollisuuksien ja tapojen runsaus seké

aiheen rajaus.
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Liite 1

1(1)
OpenVPN-palvelimen nopeustestit
LATAUS 30.10.18 31.10.18 1.11.18 2.11.18 3.11.18 KESKIARVO
TestMy.net (3G) 22,3 8,6 14,4 11,1 10,3 13,3
SpeedOf.me (3G) 24,5 20,9 20,3 22,8 19,3 21,6
Ookla (3G) 14,0 20,8 13,6 17,5 16,0 16,4
TestMy.net (4G) 47,3 45,3 33,9 47,2 58,6 46,5
SpeedOf.me (4G) 65,9 53,4 65,2 65,2 41,4 58,2
Ookla (4G) 71,3 58,4 57,1 55,7 47,7 58,0
LAHETYS
TestMy.net (3G) 3,4 2,5 2,1 3,2 3,0 2,8
SpeedOf.me (3G) 3,7 3,1 3,8 3,7 3,1 3,5
Ookla (3G) 3,6 4,1 3,2 4,3 3,9 3,8
TestMy.net (4G) 9,9 19,9 5,0 18,4 15,9 13,8
SpeedOf.me (4G) 12,7 18,1 38,8 19,6 17,8 21,4
Ookla (4G) 14,4 25,1 25,2 25,4 16,5 21,3
LATAUS VPN
TestMy.net (3G) 20,8 20,5 6,8 19,2 19,4 17,3
SpeedOf.me (3G) 10,6 10,5 9,8 10,0 8,6 9,9
Ookla (3G) 11,4 13,3 15,9 13,9 14,5 13,8
TestMy.net (4G) 21,9 18,8 23,6 24,4 21,8 22,1
SpeedOf.me (4G) 18,2 21,2 15,4 20,2 19,0 18,8
Ookla (4G) 40,0 20,4 29,4 38,5 23,4 30,3
LAHETYS VPN
TestMy.net (3G) 2,8 3,0 2,9 2,8 3,1 2,9
SpeedOf.me (3G) 6,6 3,7 3,8 3,8 5,2 46
Ookla (3G) 2,6 3,5 3,9 3,5 3,7 3,4
TestMy.net (4G) 9,0 9,1 8,0 8,5 9,3 8,8
SpeedOf.me (4G) 14,3 12,6 11,3 12,2 13,1 12,7
Ookla (4G) 18,6 14,7 18,3 18,7 13,2 16,7
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