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Lyhenteet

AD HOC Langaton "ad hoc™verkko on lyhenne hajasijoitetusta langattomasta
verkosta. Se ei tarvitse laitteiden vdlille infrastruktuuria, kuten reitittimia tai
tukiasemia, joihin langattomat laitteet yhdistavat. Sen sijaan jokainen
noodi osallistuu tiedon reitittamiseen dynaamisesti asetetuilla

reititysalgoritmeilla.

Back end Front end on se, mika nakyy paatelaitteilla, ja back end on se, mika
tuottaa kasittelyn tuloksia. Back end on ohjelmisto, fyysinen infrastruktuuri

tai laitteisto.

CCA Clear Channel Assesment. 802.11-standardia kayttavat radiot pystyvat

tarkistamaan CCA:lla onko kanava vapaana ennen tiedonsiirtoa.

CSMA/CA Tietoliikenteen siirtotien varausmenetelma (engl. Carrier Sense Multiple

Access ja Collision Avoidance).

DL Liittyen radiokommunikointipalveluun downlink (DL) on osa syottélinjaa
(engl. feeder link), mitd kaytetddn signaalien l&hettdmiseen esimerkiksi
avaruudesta maahan. Tietotekniikassa DL on yhteys tietolikenne

laitteistosta terminaaliin.

ED Energy Detection havaitsee signaaleja.

ERP Effective radiated power on maaritelmé radioldhettimen l|ahettamalle
signaalille.

Geolokaatio Geolokaatio on arvio kohteen geograafisesta sijainnista tutkassa,

puhelimessa tai Internetiin yhteydessa olevassa paatelaitteessa. Sijainti

annetaan geograafisilla koordinaateilla.

GPS Global Positional System on satelliittipaikannusjarjestelma ja silla

tarkoitetaan yleisesti satelliittipaikannusta.
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10T Esineiden internet toisella nimellda teollinen internet (engl. Internet of
Things, lyhemmin [oT). Tarkoittaa internetverkon laajentamista fyysisiin

laitteisiin, joita voidaan kontrolloida verkon avulla.

ISM band  ISM-taajuusalue (Industrial, Scientific ja Medical) suunniteltiin alun perin
teolliseen, tieteelliseen ja ladketieteelliseen kayttoon, mutta on sallittu
nykyaan kaikille. Taajuusaluetta kayttavat laitteet voivat aiheuttaa
elektromagneettista  hairintdd radioviestinndlle kayttamalla samaa
taajuutta, joten laitteet on rajoitettu tietyille taajuuksille. Samoilla
taajuuksilla kayttdjilla ei ole mitdan suojautumiskeinoa muiden laitteiden

elektromagneettiselta hairiolta.

LISTA Linkitetty lista on lineaarinen tietokokoelma. Lineaarista jarjestysta ei
anneta sen fyysisen muistisijoituksen mukaan. Sen sijaan jokainen
osatekija osoittaa seuraavaan tietorakenteeseen. Tietorakenne koostuu
noodeista mitkd muodostavat jonon. Noodit ovat linkitetty toisiinsa.
Linkitetty lista on yksinkertainen tietorakenne. Siihen voi myds
implementoida  abstrakteja tietotyyppeja. Linkitetyt listat ovat
dynaamisessa tietorakenne muodossa. Listaa voidaan kasvattaa tai
pienentdd samalla, kun ohjelma on paalla. Noodien lisays ja poisto on
helppoa ja kaytannollista myos keskeltd listaa. Yksinkertaisella
listauksella on kuitenkin heikkouksia. Osoittimien kayttd vie paljon
muistia. Listan luku pitaa aloittaa alusta ja edeta jarjestyksessa. Kaytanto

vaatii enemman aikaa ja muistia.

LPWAN A low-power wide-area network (LPWAN) mahdollistaa viestinnén
alhaisella bittinopeudella vahavirtaisesti esimerkiksi sensoreiden valilla.
Tiedonsiirtonopeus vaihtelee 0.3 kbit/s ja 50 kbit/s valilla per kanava.
LPWAN-verkolla voidaan luoda yksityinen langaton sensoriverkko. On
myds mahdollista ostaa palvelu tai infrastruktuuri kolmannelta osapuolelta

ilman investointia yhdyskaytavaan.

LQI Link Quality Indication mittaa linkin laatua.

MAC Medium Access Control on verkon varaamisen ja liikenndinnin hoitava

osajarjestelma.

metropolia.fi WM etropolia



MLME MAC sublayer Management Entity on rajapinta SSCS ja PHY-kerroksen

valille.

MPDU MAC Protocol Data Units on paketti tietoa, mika siséltaa ylatunnisteen
(engl. header), yhteyden osoitteen ja protokollan tiedot. MPDU:ta
kaytetaan siirtdmaan tietoa radiokanavilla.

Multi-hop Monihyppy reititys (engl. Multi-hop routing or multihop routing) on
kommunikointitapa radio- tai sensoriverkoissa, missa verkon kattavuus on
isompi kuin verkon yksittaisten noodien etéisyys. Nain noodi voi kayttaa

muita noodeja avukseen halutun kohteen saavuttamiseksi.

NFC Near Field Communication on  RFID-tekniikkaa  hyddyntava

tiedonsiirtoteknologia lyhyille matkoille.

NODE Suomeksi solmu tai noodi. Laite tai tietopiste (engl. data point) on
osa suurempaa tietoverkkoa. Henkilokohtaisia tietokoneita,
matkapuhelimia tai tulostimia kutsutaan noodeiksi.

Kaytannossa noodiksi voi kutsua kaikkia laitteita, tai tietopisteita joille voi
antaa IP-osoitteen. Sensoreiden noodit sisaltdvat paakohtaisesti nelja
0saa: sensorin, virtaldhteen ja sen hallintamoduulin, langattoman lahetin-
vastaanottimen ja mikrokontrollerin. Sensori vastaa my6s signhaalien
muuntamisesta ja vastaanottamisesta. Vardhtely, valo ja kemialliset
signaalit  muunnetaan  digitaaliseen  muotoon ja l&hetetdn
mikrokontrollerille kasiteltdvaksi. Kayttdjalle datan muuntaa sopivaksi
l&hetin-vastaanotin. Noodit eivéat ole pelkastaan fyysisia laitteita. Ne ovat

osia isommassa tietostruktuurissa, kuten linkitetty puu tai lista.

PAN Suomeksi Personal Area Network tarkoittaa likiverkkoa. Personal Area
Network (PAN) on datan valitthmiseen puhelimien, tablettien ja
tietokoneiden valilla. Likiverkon laitteilla voidaan kommunikoida muiden
verkossa olevien laitteiden kanssa. Laitteet voidaan yhdistdd isompi
tasoiseen verkkoon ja Internetiin missd yksi master-laite ottaa roolin
yhdyskaytavana (engl. gateway). Esimerkiksi Bluetooth ja Zigbee ovat
Wireless PAN -laitteita.
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PHY Fyysinen kerros (engl. Physical Layer) on ensimmadinen taso OSI-

mallissa. PHY tehtaviin kuuluu siirtaa bitteja fyysisten laitteiden valilla.

PLME Physical Layer Management Entity ilmoittaa esimerkiksi onko kaapel
kiinni laitteessa.

PPDU Physical Protocol Data Units on osa OSl-mallia.

Protok.pino  Protokollapino (engl. protocol stack) on protokollasarjan (engl. Protocol
suite) tai protokollaperheen toimeenpano. Protokollasarjaa kaytetéaéan
viestinndssa ja pino on ohjelmiston toteutus. Yksilolliset protokollat
sarjassa on usein suunniteltu  yhdelle tarkoitukselle.  Yksi
protokollamoduuli kommunikoi yleensa kahden muun kanssa ja
kuvitellaan vyleisesti kerrokseksi protokollapinossa. Alin protokolla
kéasittelee alempien tasojen kanssakdymista viestintdlaitteen kanssa.
Kaikki ylemmat tasot antavat lisaa ominaisuuksia ja kapasiteettia.
Kayttajasovellukset tybskentelevat yleensd vain ylimpien kerroksien

kanssa.

PUU Puu on tietorakennetyyppi, mihin on linkitetty noodeja. Puu simuloi
hierarkkista rakennetta juuriarvoilla. Vanhemmalla on kaksisoluinen
alapuu lapsia muistuttavalla rakenteella. Tietorakenne on rekursiivinen
tarkoittaen, etta silmukkaa ei voi syntya. Puu lahtee juuriarvosta, missa
jokainen noodi on tietorakenne koostuen arvoista. Lista on yhteys
vertaisarvoista noodeihin (lapsiin), missa yksikaan arvo ei kopioidu, eika

osoita juureen.

RFID Radio Frequency Identification k&ayttdd sahkomagneettisia kenttia
tunnistamaan tageja. Passiiviset tagit kayttavat lukijan radioaaltoja
séhkolahteena.

SAP Service Access Point kaytetdan valitsemaan protokollan kasittelija

saapuvalle paketille. Tasolla voidaan pyytaa palveluita muilta tasoilta.

SSCS Service Specific Convergence Sublayer on AAL2:n alataso mika auttaa

kartoittamaan palveluita ATM-soluihin.
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TTL Time To Live tarkoitus on kontrolloida tarvittavien hyppyjen maaraa

sensoriverkossa maaranpaan saavuttamiseksi.

Tagi Engl. tag tai transponder. Mikrosiru, mikd ottaa yhteytta tagin antenniin;
antenni- ja siru-yhdistelmaa kutsutaan RFID-tagiksi.

UNB Ultra-Narrow Band on nimitys teknologialle, mik& l&hettaa tietoa erittain
kapealla kanavalla.

UL Liittyen radiokommunikointipalveluun uplink on se yhteys maasta
esimerkiksi avaruuteen. Tietotekniikassa UL on yhteys laitteistosta
runkoverkkoon (engl. backbone network).

WLAN Langaton verkko (engl. Wireless Area Network) on lahiverkkotekniikkaa,

joka valittaa Internet-yhteyden mikroaaltosateilyn avulla.

6LOWPAN IPv6 over Low-Power Wireless personal Area Networks on tarkoitettu
eriteyisesti vahavirtaisille ja langattomille laitteille, mitkd toimivat IPv6-

verkossa.
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1 Johdanto

Langattomien sensoriverkkojen kayttd ja tutkimus kasvaa eksponentiaalisesti mm.
teollisella, ladkinnallisella ja tieteellisella alalla. Langatonta sensoriverkkoa voidaan
kutsua noodien verkoksi. Verkko ottaa vastaan tietoa ymparistosta ja luo yhteyden
ihmisen, tai koneen ja ympéariston vélille. Ohjelmistojen kehitys tuo uusia
mahdollisuuksia markkinoille. Liséksi mikrosysteemien paraneminen ja halventuminen

merkitsee sitd, ettd antureita voidaan sijoittaa pienimpéaankin laitteeseen. [1.]

Insinboritydn  tarkoituksena on antaa lukijalle kattavaa tietoa anturiverkkojen
rakenteesta, muodostumisesta ja toiminnasta. Lyhenteissa on paljon tietoa verkon eri
osista ja ohjelmistoista, jotka kannattaa lukea. Alkuosassa tydta kasitellaan, miten
verkko rakentuu ja mita ohjelmia ja laitteita se tarvitsee toimiakseen. Kuvataan, kuinka
yleisia sensorit ovat nykyadn ja missa olosuhteissa niita tarvitaan ja voidaan kayttaa.
Kasitelladn teollista puolta ja markkinoita. Esitelladn yritysten tulevaisuuden

suunnitelmia ja annetaan hyva kuva, mihin sensoriverkkoja ollaan viemassa.

Ensimmaisessa osassa kuvaillaan langattomien verkkojen suunnittelua ja rakennetta,
erityisesti  energiatehokkaan verkon rakentamista, mik& voidaan saavuttaa
sijoittelemalla noodeja algoritmeilla, operaattoreilla ja oikealla topologialla. Noodin
ollessa lahetystilassa vastaanotin kuluttaa paljon enemman virtaa kuin mikroprosessori
aktiivisessa tilassa. Energian tarve lahetykseen tai datan prosessointiin voi olla sata- tai
tuhatkertainen. Tastd syystd kommunikointiprotokollan pitdd olla suunniteltu
energiatehokkaaksi. Vanhempi materiaali langattomista sensoriverkoista ké&sittelee
paljon energiatehokkaita sensoriverkkoja, mutta ei k&sittele paljoa virran kulutusta
noodin sisdlla tapahtuvasta tiedon prosessoinnista ja lopputuloksena on véite, etta
lahetin-vastaanotin  kuluttaa enemman virtaa. Toisaalta tiedon prosessointi
langattomissa sensoriverkoissa voi kayttaa paljon tehtavid mikroprosessorissa, jopa
enemman kuin lahetin-vastaanotin kayttda aikaa lahetystilassa. Tiedon prosessointi
mikroprosessorissa voi aiheuttaa yhta suuren virrankulutuksen lahetys- ja
vastaanottotilassa kuin lahetystila. Sen takia vaite, etta viestintaprotokollan suunnittelu

on tarkedmpé&a kuin mikroprosessorin tehtavien hallinta ei ole aina totta.

Loppuosassa tarkastellaan ja vertaillaan eri valmistajien laitteita ja verkkoja. Tyon

viimeisessd osassa kasitelldan kanavia, taajuuksia ja miten protokollan eri tasot
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toimivat. Taulukot ovat laitteiden vertailemiseksi. Kuvia on verkon osa-alueiden

havainnollistamiseksi.

2 Sensoriverkot

2.1 Langaton sensoriverkko (WSN)

2.1.1 Kayttotarkoitus

Nykyaikana sensoreita on joka puolella. Asiaa ei vélttaméatta ajattele tai sitten se on
itsestddnselvyys. Sensoreita on alypuhelimissa, ajoneuvoissa ja jopa puutarhoissa
maaperan monitorointia varten. Tutkimustyd langattomille sensoriverkoille aloitettiin
1980 ja 2000-luvun jalkeen kysyntaa on riittanyt teollisilla aloilla. Se johtuu
vahavirtaisten ja halpojen komponenttien, kuten prosessoreiden, radioiden ja
sensoreiden halventumisesta. Komponentteja voidaan integroida yhdelle sirulle.

2.1.2 Sensorit ja noodit

Sensori on laite, mik& mittaa fyysisia olosuhteita ja muuttaa ne signaaleiksi. Esimerkiksi
termopari muuntaa lampdétilan jannitteeksi, ettd volttimittari voi lukea sen. Suurin osa

sensoreista voidaan kalibroida tarkempien tulosten saavuttamiseksi.

Langatonta sensoriverkkoa voidaan kuvailla noodien verkoksi, mika toimii yhteistydssa
ympariston, ihmisen ja tietokoneen vdlilla [2]. Nykyaan sensoriverkko pitaa sisallaéan
toimilaitteen - ja  sensorin noodit, portin  ja  asiakasohjelman. Iso
maara sensorinoodeja sijoitetaan tarkkailtavalle alueelle, ja ne muodostavat
verkon. Noodit tarkkailevat ja keraavat tietoa ja siirtavat sita toisillensa hyppaamalla
(engl. hopping). Tietoa voidaan siirtdd useammalta noodilta samaan aikaan
portin noodille monihyppy reitityksen jalkeen (engl. multihop routing), ja sen jalkeen se
voi saapua hallintanoodille internetin tai satelliitin valityksella. Hallintanoodin (engl.
management node) avulla voidaan hallita verkkoa, julkaista monitorointitehtavia ja

nahda tiedon kerayksen tulokset. [3.]
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Kuva 1. Noodit sensoriverkossa.

2.1.3 Sensoriverkon noodien sijoittelu

Yleisesti langaton sensoriverkko koostuu noodeista ja terminaalista internetiin.
Sensoriverkon kayttdonotto tapahtuu niin, ettd ensiksi sensoriverkon noodit lahettavat
sijaintitietonsa ympadrille ja vastaanottavat muiden noodien tilan. Toiseksi
sensoriverkon noodit organisoituvat yhdistyneeksi verkoksi riippuen topologiasta.

Sopivat reitit luodaan verkkoon lopuksi tiedon lahettamiseksi.

Sensor Network Initialization

Deploy Wake/Diagnosis

/It A S/ .
// l’(’pﬁ@" / / / d

Organize into Clusters Route

Kuva 2. Noodien organisoituminen.
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2.1.4 Etaisyys

Noodien virta voi tulla aktiivisesti pattereista tai passiivisesti vastaanottimesta.
Lahetysmatka voi olla ulkona esteettomalla yhteydella jopa 800 m. - 1000 m. Matka
pienenee sisalla muutamalla metrilla. Verkon laajentamiseksi voidaan kayttaa multi-
hop-reititystd ~ jos noodit ovat  lahettjia  ja  vastaanottajia. Ensimmainen
sensoriverkon noodi lahettaa tietoa laheiseltd noodilta eteenpain muille noodeille.
Seuraava noodi lahettdd dataa eteenpain portin  reitilla  oleville  sink
noodeille. Tiedon valittamista jatketaan, kunnes tieto saapuu maaranpaahan portille
(engl. gateway). [4.]

O
O
O
@ J
@ o
& @ ]
Yhdyskaytava (engl. Gateway)
Muut verkot esim. - Sink
Wi-Fi
it @  Noodi
Kayttajat

Kuva 3. Multi-sink-skenaario.
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2.2 Verkon topologia

Topologia on verkon rakenne, missa kommunikoivat laitteet on maaritelty noodeiksi ja
yhteydet niiden valilla ovat linkkeja. Topologia voi olla joko looginen tai fyysinen.
Fyysinen topologia on laitteiden ja kaapeleiden sijainti. Looginen topologia
havainnollistaa datan kulkua verkossa. Noodien ja linkkien jarjestys riippuu kaytetysta
topologiasta. Esimerkiksi ZigBee-verkkolla voidaan kayttaa tahti-, puu- tai mesh’-

topologiaa.

2.2.1 Tahtitopologia

Tahtitopologialla on keskinoodi, mika on linkitetty kaikkiin verkon noodeihin. Kaikki data
kulkee keskinoodin kautta. Verkon ei tarvitse olla tdhden muotoinen. Topologian

huomattava etu on, etta yhden linkin rikkoutuminen ei vaikuta muun verkon toimintaan.

[5.]

Kuva 4. Tahtitopologia.
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2.2.2 Puutopologia

Puutopologialla on noodi ylempana tai alempana muita. Noodin ollessa ylhaalla
noodista lahtee varsi- tai lehtimainen rakenne alaspéin. Dataa siirtdessa viesti kulkee

ylospain niin pitkalle kuin on tarpeellista ja sitten alaspain. [6.]

Kuva 5. Puutopologia.
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2.2.3 Vajaa mesh-topologia

Mesh-verkossa on puumainen rakenne, missad osat lehdista on linkitetty toisiinsa.
Dataa voi kulkea puun lapi, kun sopiva reitti on kaytettavissa. Mesh-topologia voi
valittaéa dataa kayttamalla hukuttamis- (engl. flooding) tai reititystekniikkaa.
Reititystekniikalla data kulkee reitilla hyppimélla noodilta noodille, kunnes se saavuttaa
maaranpaan. [7.]

Kuva 6. Vajaa mesh-topologia.
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2.2.4 Mesh-topologia. Itsestéan jarjestyva sensoriverkko.

Solmuverkot (engl. mesh network) ovat joustavia ja luotettavia. Itsestdan organisoituvat
noodit parantavat verkon laatua. Hyvin luodussa verkossa noodit havaitsevat
naapurinsa ja valitsevat sopivan paikan synkronisointia ja liittymista varten. Sen jalkeen
l[Aheinen noodi l&hettdd portille tiedon. Solmuverkossa voidaan [&hettdd tietoa
useammassa noodissa samaan aikaan laadun parantamiseksi. Ajan synkronoivaa
solmuverkko protokollaa (engl. TSMP) voidaan kayttda itsestdédn organisoituvassa

sadan noodin verkossa. [8.]

/

%
';“

g

Noodi, sink ja
gateway

Kuva 7. Mesh-topologia.
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Noodien sijainti voi olla sattumanvarainen ja niitd voidaan siirrella. Noodit ovat
dynaamisesti yhteydessa niin moneen muuhun noodiin kuin mahdollista. Noodit eivat
ole riippuvaisia toisistaan, mika mahdollistaa jokaisen noodin osallistumisen datan

l[Ahetykseen.

Itsestaan jarjestyvat verkot vahentavat kustannuksia asentamis- ja huoltokuluissa
automaattisilla mekanismeilla. Konfiguraatiovaihe laukeaa tarkoituksellisista tekijoista
esimerkiksi lisddmalla uuden palvelun tai verkko-ominaisuuden. Yritykset kayttavat
paljon resursseja asennuspalveluihin. Itsestddn konfiguraatio tuo saastéja paikan
paalla tapahtuviin operaatioihin  esimerkiksi perusasetusten ja paivitysten

suorittamiseen syntyvista kuluista.

Itse optimointivaiheessa ajetaan parametrejd, kuten antennien parametreja, virta-
asetuksia, naapurilistoja, pakettien- ja ruuhkan aikatauluista [9]. Vaihe voi vahentaa
yritysten tydmaaraa liittyen sivujen valvonnassa ja verkon suorituskyvyn

analysoinnissa.

Itsestddn parantumisvaihe tapahtuu sattumanvaraisesti, kuten kennon tai sivun
kaatuessa. Vaihe pyrkii ratkaisemaan suorituskyvyn heikentymisen kattavuuden. Tama
tehdaan saatamalla parametreja ja algoritmeja viereisissa kennoissa. Kaikki parametrit
palautetaan alkuperdaisille asetuksille, kun hairié korjataan. [9.]

2.2.5 Itsestaan jarjestyva ja tiedonsiirtoa kontrolloiva teknologia

Yksi langallisten ja langattomien sensoriverkkojen ero on langattomien yhteyksien
epavakaus. Langattomat verkot ovat haavoittuvaisia hairidtekijoille, ja sen takia
tiedonsiirron signaali voi katketa. Langallisissa verkoissa tietoa voi menettdd vain
ruuhkan takia. Tietovirtauksen vuoronohjausteknologia (engl. flow control) tarkoitus on,
ettd tiedon maard on juuri oikea riippuen verkon rasituksesta. Kun datapaketteja
katoaa, lahettdja vahentdd tiedonsiirtoa ja nopeuttaa sitd heti kun mahdollista.

Langattomissa verkoissa ei kuitenkaan voida kayttaa tata teknologiaa. [9.]
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2.3 Esineiden Internet

Esineiden Internetin (I0OT) esitteli Kevin Ashton vuonna 1991 [10], joka referoi uniikiksi
tunnistettavia objekteja ja niiden virtuaalisia representaatioita internet muotoisessa
rakenteessa. Nama objektit voivat olla teollisista koneista, lentokoneisiin, isoja
rakennuksia, autoja ja jopa ruumiinosia. Langaton viestintatekniikka tulee olemaan
yleisin  tiedonsiirtomekanismi. Vahavirtaiset, halvat ja kestavat langattomat
sensoriverkon sensorit tuovat esineiden Internetin pienille laitteille

jokaiseen ymparistoon.

2.4 Teollisuus jatulevaisuus

2.4.1 Lakiasiat

Tulevaisuudessa on luvassa paljon lakeihin liittyvdad asiaa, mikd koskee
sensoriverkoilla kerattyd dataa. Yksi tarkeimmista kasiteltavistd asioista on tiedon
omistajuus. Tiedon valittdjilla tulee olemaan kukoistava ammatti. Tietojen yhdistely eri
pakoista luo uusia liikevaihtomahdollisuuksia. Uusimmat skandaalit ovat osoittaneet,

ettéd tietoa kerataan isolla intressilla eri kayttotarkoituksia varten.

2.4.2 Yritykset

DARPA julkaisi tutkimusohjelman nimelta SensIT [11]. Se tarjosi sensoriverkoille uusia
ominaisuuksia, kuten ad-hoc-verkon, dynaamisen kyselyn ja tehtavanannon,
uudelleenohjelmoinnin ja moniajon. Nykyaikana sensoriverkkoja pidetddn yhtena 21.
vuosisadan tarkeimmista teknologioista [12]. Kiina on ottanut sensoriverkot osakseen
kansallisen strategisen tutkimustytén ohjelmaan [13]. Tuloksena sensoriverkot

kaupallistuvat yha enemman, ja uusia suuria yrityksia syntyy.

Vaikka yksi tarkeimmista alueista on teollinen automatisointi, nykyaan yksi kolmasosa
teollisen sensoriverkon tuloista tulee prosessointiteollisuudesta. Energian tuotanto ja
Oljyteollisuus ovat nopeimmin kasvavat alat. Esimerkiksi PetroChinalla on loT-
projektina suunnitelmana uudelleen rakentaa 200 000 o6ljylahdettd. Lahteiden 6ljyn

tuotantoa voidaan valvoa turvallisesti, kun sensoritekniikan yhdistdd digitaaliseen
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konvertointiin. Energiantuotannossa kaytetdan sensoriverkkoja energian siirtdmisen ja

muunnokseen vaadittavien laitteiden turvallisuuden monitoroimiseksi.

2.5 Sensoriteknologian miniatyrisointi perustuen mikrosysteemeihin (MEMS)

Sensoreiden noodien miniatyrisointi, mikd perustuu mikrosysteemeihin, on kehittynyt
paljon viime vuosina. Mikrosysteemeissd yhdistelladn mikroelektroniikkaa ja
mikrokoneistoa. Mikroelektroniikalla ja mikrokoneistolla voidaan luoda 2D- ja 3D-
sensitiivisia 2- ja 3D sensitiivisia ymparistdja, jotka toimivat pienoisympaéristdind. Naméa
tunnistinosatekijat voidaan integroida virtalahteeseen ja signaalinkasittelyn piireihin

mikrosysteemisensoreiksi.

Markkinoilla on mikrosysteemisensoreita, milla voidaan mitata kemiallisia tai fyysisia
signaaleja, biomassasignaaleja, nopeutta, kiihtyvyytta, painetta, jannitysta, rasitusta,
venymistd, kuormitusta, &anta, valoa, s&hkda, magnetismia, l[Ampoa, ph-arvoa,

uppoamista ja paikaltaan siirtymista. [14.]

2.6 Energiantuotanto

Noodit tarvitsevat energianldhteen ja ymparistostd energian kerdaysmenetelman
ulkoisista lahteista. Nama laitteet vaativat monesti vahan virtaa, mutta niiden monitorit
toimivat pattereilla. Ympadristosta voidaan kerdtd energiaa pietsosahkolla,
oskillaattoreilla, lampétilaeron avulla (termoséahkdisella ilmi6lld) tai sahkomagneettisia

aaltoja vastaanottamalla. [15; 16.]

Esimerkiksi Saksassa EnOcean toimittaa teknologiaa, jolla saadaan energiaa valosta,
vareilystd ja lampétilan vaihtelusta rakennusten automatisoituihin  valo- ja
lampodmonitoreihin. Laitteiston- ja rakennustenvalvonta monitoreihin on saatavilla
pietsosahkolla kerattya energiaa vareilysta. Esimerkiksi englantilainen Perpetuum-yhtio
toimittaa laitteita, joilla keratdan energiaa mekaanisesta varahtelysta. Sahkolla
yllapidetddn huoltoa vaatimattomia teollisia sensorinoodeja. Koputtamalla poytaa
saadaan energiaa tarpeeksi lahettamadn 2 kB tietoa sadan metrin p&adhén 60
sekunniksi. Putkien monitorointin  on kehitetty paljon lampdtilan vaihtumiseen
perustuvaa virrankerays teknologiaa. Esimerkiksi Nextreme Companyn laitteet pystyvat

tuottamaan 0,25 W 60°C lampdtilaerosta 3.2 mm x 1.6 mm tilassa. [1.]
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2.7 Langattoman sensoriverkon operaattorit

Virrankulutus maarittda sensoriverkon toiminnan pituuden, jos virtalahteissa on vain
rajattu maara energiaa noodeille. Energian optimointi on tarked osa sensoriverkon
suunnittelua. Tiedonkeruussa eli sensoreiden datafuusiossa kaytetddn apuna
operaattoreita pienentamaan energiankulutusta vahentamalla virheellisen datan
lAhettdmistd ja sitd kautta pienentamalla data lahetyksien maaraa. Operaattorit
sijoitetaan verkkonoodeihin (engl. network node). Verkkonoodien tehtavana on kerata
tietoa, prosessoida ja lahettaa sita seuraaviin operaattoreihin tai yhdyskaytavaan (engl.
sink node). Tiedon lahettaminen operaattorista eri operaattoriin kuluttaa virtaa.
Virrankulutuksen vahentamiseksi operaattorit tulisi sijoittaa verkkonoodeihin niin, etta
verkon prosessoinnista aiheutuva energian kulutus on pieni. Algoritmeja [17; 18]
voidaan kayttdd operaattoreiden sijoittamiseen.

2.8 Virrankulutus

Tarkea osa langattomien sensoriverkkojen suunnittelua on rajoitettu energian maara.
Akku voi tyhjentyd vuodessa tai jopa viikossa. Sen takia laitteiden suunnittelijoiden on
pyrittdva parhaimpiin ratkaisuihin virrankulutuksen véhentamiseksi. Verkon elinian

selvittamiseksi on maariteltava laitteiston virrankulutus.

Paras tapa tutkia laitteiston virrankulutusta on suoraan fyysisista laitteista mittaamalla
jaljella olevan virran maaran akussa, kuten [19; 20] kaytettiin. Prosessissa on kuitenkin
muutama ongelma. Virran kulutuksen laskeminen vaatii rahallista sijoitusta, uudestaan

testailua ja on otettava huomioon laitteiston ja ihmisen tekemat virheet.

Mallinnus on toinen tutkimustapa. Mallinnuksia voidaan simuloida ja arvioida
analyyttisesti. Mallinnus on hieman epatarkempaa kuin mittaaminen. Se on kuitenkin
joustavampaa ja mahdollistaa luotettavan testiympdriston. Ohjelmistotasolla
sensoriverkkojen arviointi luo monen edun, mutta varmaankin suurin hyoty on vahaisen

ajan vaatimus analyysiin. [21.]

Yksinkertaisia mallinnuksia luotiin, kun suunnittelijat tiedostivat virrankulutuksen
tarkeyden. Teho (P) / MHz on yleisesti kaytetty esitysmuoto. Tehoa tarkastellessa
huomataan, etté virrankulutus ei ole vakio, koska séhkdvirta ei ole vakaa toimenpiteen

aikana. Huippuvirta on tarkea osatekija, koska laiteessa tulee olemaan toimintahéairiéta
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elektromigraation ja jannitteen putoamisesta johtuen, vaikka keskiarvoinen

virrankulutus on pieni. Keskiarvoinen virrankulutus on annettu kaavassa 1.

Kaava1: P_=P L O S 1 (1)

avy dynamic short leakage

Osatekijat ovat dynaaminen, oikosulku, havio ja staattinen virrankulutus. Osatekijéiden

suuruus riippuu kayttosovelluksesta ja teknologiasta. [22.]

2.9 Virrankulutuksen mallinnus

Radiomallinnuksiin perustuen [19; 23] on lisatty virrankulutuksesta aiheutuvaa toimitilan
vaihtumista toimintahairididen tapahtuessa lahetin-vastaanottimessa. Yleisesti noodit
voivat kommunikoida viereisten noodien ja yhdyskaytavan kanssa, mitkd ovat
tehokkaalla tiedonsiirtoetaisyydella kolmella eri tavalla: suora (engl. direct), multihop tai
Klusterointi  (engl. clustering). Jokaiselle lineaariselle ja epélineaariselle

kommunikointitavalle on mallinnettu tilanne.

2.9.1 Suora

Jokainen noodi kommunikoi suoraan yhdyskaytavan kanssa ilman muiden noodien
yhteistyota [24]. Tarvittava virta A-noodilta B-noodille lahetettdvassa paketissa K-bittia

etaisyydella d on yhta kuin:

1) llman kuuntelua:
E:iB =Erran:mir oG il A (2)
2) Kuuntelua kayttaen:

a) llman releitd paketin |&hettdmiseksi noodista yhdyskaytavaan

kuuntelemalla toisilta N noodeilta, mitk& ovat kuuntelutilassa:
Ep=Epamomi * K*d* +N*E o * K . (3)
b) Tietoa valittavilld noodeilla (engl. relays):
Ep=Eppmz*K*d"+ N*E_ . *K+D Epp - (4)

smt recene

missa D(i) merkitsee jokaisen noodin matkaa B noodista.
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2.9.2 Multihop

Noodit kommunikoivat yhdyskaytavan kanssa kayttden muita noodeja valityspisteina
[24].

1) Lineaarinen malli: Olettaen, etté verkko n noodeilla ja matka noodien valilla
on yhta kuin r. Virran kulutus reititys protokollaa kayttaen yhden K-bitin
viestin lahettdmiseen noodilta sijainnilla nr yhdyskaytavaan merkitsee myos
sitd, ettd jokainen noodi ldhettdd matkan varrella viestin lahimmalle noodille.
Taten noodi matkalla (n-1)r yhdyskaytavasta vaatisi n lahetyksia matkalla r
ja n-1 vastaanottaisi plus yhden matkalla d. Tarvittava energia kilobitin
paketin lahettamiseen noodilta yhdyskaytavaan olisi yhté kuin:

Esp = (n— 1)(Eiranomic * K * 7* + Ereceive * K) + Enlmemic * K*d® . (5)

2) Epélineaarinen malli: Vain osa noodeista n valittda lahetyksen, koska
epélineaarisessa  verkkotopologiassa L noodit kuuntelevat (engl.
overhearing) lahetyksen ja reititysprotokolla estda suurimman osan
siirroista. Olettaen, ettd tarvittava energia K-bitin paketin lahetykseen
paikasta A paikkaan B on (silla edellytyksella, ettd ne ovat tehokkaalla
siirtomatkalla d):

Eg=FEpmmic *K*n*d°+E, .. *K*L. (6)

2.9.3 Klusterointi

Tamantyyppinen kommunikointirakenne vaatii noodin, mika palvelee paaklusterina
(engl. cluster head). Tama noodi on vastuussa tiedon kerddmisesta ja fuusiosta sille
maaritellystd alueesta ja turvallisuustehtavista klusterialueella noodien seka
yhdyskaytavan valilla. [24.] Tarvittava virta K-bitin paketin siirtamiseen noodilta A

paaklusterille B (matka d) on yhta kuin:

E.iB = Errmumr’r *K*d®+ Erecsh‘s *K*N+ ERscei\'eC‘lmeead *K. (7)
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2.9.4 Patterimallinnus

Virran saatavuus ja siitd johtuen noodin kayttdika riippuu kaytettdvan akun tai pariston
sisdltamastd energiamaarasta. Patterin virtaa mitataan milliampeeritunneilla (mAh).
Teoriassa se tarkoittaa, ettd 10 mA tunnissa kuluttava noodi pystyy kayttamaan 100
mAh patteria kymmenen tuntia. Tama ei kuitenkaan vastaa oikean maailman tilannetta.
Virran saatavuus on patteriteknologian ja virran purkautumisen toiminto, mik& liittyy
paljon patterin kemiaan. Patterimalleja on olemassa paljon. Yksi niista on lineaarinen
virtalahde. [25.]

3 Sensoriverkkojen toimilaitteita valmistavat yritykset

3.1 Bluetooth

Bluetooth on yksi yleisimmistd langattomista tiedonsiirtomekanismeista Iyhyilla
valimatkoilla. Se on suunniteltu kuluttamaan vahén virtaa kahden laitteen vélisille
edullisile  mikrosiruille. Keskildhetystaajuus on 2,45 GHz, eli sama kuin
mikroaaltouuneissa ja langattomissa lahiverkoissa. Hajaspektritekniikka mahdollistaa
hairiottoman  tiedonsiirron.  Sitd pidetddan infrapunan korvaajana. Se on
toimintavarmempi ja monipuolisempi tiedonsiirtomekanismi. Nykyaikana on tarkeaa olla

tiedonsalaus ja todennus, mitd infrapunasta ei [6ydy. [26.]

3.1.1 Luokat

Bluetooth 2.0 (Enhanced Data Rate) uudistus pystyy siirtdmaan dataa 3,0 Mbps:n
nopeudella. Pienin milliwatin datansiirto (luokka 3) toimii metrin lahetysetaisyydella. 2,5
milliwatin teholla (luokka 2) toimii kymmenen metrin sisalla. Luokka 1 vie tehoa 100

mW ja toimii 100 metrin etéisyydella. [27.]

Kolmannen luokan radiot toimivat yhden metrin kantomatkalla. Useimmista k&nnykdista
I0ytyy toisen luokan Bluetooth-yhteys ja sen kantomatka on noin 10 metria.
Teollisuusymparistossa kaytetty luokka 1 toimii jopa 100 metrin etéisyydella. Bluetooth-
yhteyden tehokas etdisyys vaihtelee kuitenkin materiaalin laadusta, antennin
asetuksista ja akusta. Useimmat Bluetooth-yhteydet on suositeltu sisatiloihin. Yhteytta

vaimentavat seinat ja signaalin heijastumat. Sen takia yhteys on parhaimmillaan
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esteettomallad kantamalla. Yhdistamalla kaksi ensimmaisen luokan Bluetooth-laitteistoa
ja riittavalla virralla paéstaan yli sataan metriin. Yksinkertaisella sovelluksella laitteiden
vdlilla aukinaisella alueella samankaltaisilla laitteilla p&astddn yhden kilometrin
kantomatkaan lainmukaisilla sdastorajoitteilla.

Bluetooth 5 julkaistiin kesalla 2016. Sen uudet ominaisuudet keskittyvat paaosin
Internet of Things (IoT) -teknologiaan. Vuotta my&hemmin viides versio julkaistiin
uusissa iPhoneissa ja Galaxy-alypuhelimissa. Bluetooth Low Energy (BLE) sai uuden
ominaisuuden tuplata nopeus (2Mbit/s sarja) kantomatkan kustannuksella, tai jopa

nelinkertaisen kantomatkan tiedonsiirron kustannuksella. [28.]

Taulukko 1. Bluetooth- ja BLE-vertailu

Tekniset tiedot Bluetooth | Bluetooth Low Energy

Matka 100 m >100 m

Siirtonopeus 1-3 Mbit/s | 125 kbit/s — 1 Mbit/s — 2Mbit/s
Tietoturva 56/128 bit | 128-bit AES ja Counter Mode CBC-MAC
Latenssi 100 ms 6 ms

Pienin tiedon lahetys aika | 0.625ms | 3 ms

Verkon topologia Scatternet | Scatternet
Virrankulutus 1w 0.01-0.50 W

Nostamalla paketin pituutta voidaan tiedonlahetykseen saada kahdeksankertainen
kapasitanssi. Maksimitiedonlahetyksen maaran mahdollistaminen on tarkeda esineiden

internetlaitteille.

3.1.2 Yhteyksien luominen

Yhteyden luomiseksi vaaditaan lupaa omistajalta, mutta yhteys itsessaan voidaan
muodostaa milla tahansa laitteella ja sitd voidaan pitda ylla milla tahansa laitteella niin
pitkdan kuin virtaa ja kantomatkaa |0ytyy. Joihinkin laitteisiin voidaan yhdistaa yksi laite
kerrallaan ja myos estaa muiden laitteiden yhdistymisen. Jokaisella laitteella on uniikki
48-bittinen osoite. Kuitenkaan naita osoitteita ei naytetd kyselyissd vaan laitteen voi

nimeta itse.
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3.1.3 Laitteiden yhdistaminen

Monet Bluetooth-palvelut voivat paljastaa henkilokohtaista tietoa kayttajasta tai
mahdollistaa erillisen kayttadjan yhdistaa laitteeseen ja kontrolloida sita. Tietoturvasyista
on tarpeellista tunnistaa tietyt laitteet ja antaa vain halutuille laitteille tai kayttgjille
paasy. Samaan aikaan on tilanteita, joilloin on hyddyllistd antaa laitteelle kayttdoikeus
ilman turvallisuustarkistusta. Bluetooth on kehittanyt télle ongelmalle ratkaisun nimelta
liitos (engl. bonding). Liitosprosessi aktivoituu kayttajan pyynnosta. Ensimmaista kertaa
palveluun yhdistdessa vaaditaan laitteen identiteetti.

3.2 Bluetooth Mesh

Uusin toteutus Bluetoothilta on nimeltaan Bluetooth mesh. Nimesta paatellen uusin
tekniikka tukee mesh-topologiaa. Ominaisuus mahdollistaa useasta laitteesta samaan
aikaan tiedon lahetyksen (engl. many-to-many). Se on suunniteltu toimimaan isoilla
alueilla ja monilla laitteilla rakennus automatisoinnissa, sensoriverkoissa ja muissa loT
-ratkaisuissa, missa tuhannet laitteet tarvitsevat luotettavan ja turvallisen yhteyden.
[29.]

Bluetooth mesh -verkko hyoddyntada hallittua hukuttamista (engl. flooding) viestintaan.
Hukutus on yksinkertainen ja Iluotettava tapa vdlittda viesteja véahavirtaisessa
langattomassa mesh-verkossa, erityisesti monikanavaisessa liikenteessa (engl.
multicast traffic). Tiedon valitys hukuttamisella on ideaalinen tapa valittda signaaleja

luotettavassa, joustavassa ja tehokkaassa verkossa. [29.]

Bluetooth mesh julkaistiin tdrkednd aikana sensoriverkkojen teollista kehitysta. ABI
Research on ennustanut, etta vuoteen 2021 mennessa 48 biljoonalla laitteella on
internetyhteys ja kolmasosa laitteista on Bluetooth-tekniikkaa. Lisdksi Bluetooth meshin

odotetaan tekevan suurimman vaikutuksen kaupallisiin ja teollisiin markkinoihin. [29.]

3.2.1 Bluetoothin kehitys

Bluetoothia voidaan kutsua yhdeksi maailman parhaimmista brandeistd ja kaikista
lAsnéolevaksi langattomaksi teknologiaksi. 2000-luvun jalkeen se on l0ytanyt tiensa
biljooniin laitteisiin. 2016 vuonna tehtiin yli biljoona Bluetooth-laitetta. Bluetoothin matka

ei ole missdan vaiheessa keskeytynyt vaan kehitystd on tapahtunut tasaisesti ja
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markkinoiden mukana on pysytty. Bluetooth mesh on kirjan uusin luku yhdesta

merkittdvimmasta teknologian kehityksessa. [30.]

Tyypillisesti Bluetoothilta tulee uusia paivityksia vanhojen toimintojen parantamiseksi.
Uutta teknologiaa julkaistaan myos. Bluetooth Basic Rate/Enhanced Data Rate
(BR/EDR) julkaistaessa sen suunniteltiin korvaamaan kokonaan vanhan teknologian.
Siitd tuli nopeasti dominoiva tekniikka langattomien hiirien, nappaimistdjen ja
kuulokkeiden markkinoilla. [30.]

Bluetooth Low Energy (LE) oli seuraava suuri julkaisu. Se on optimoitu kayttamaan
mahdollisimman vahan virtaa. Se on levinnyt laajasti ja on vaikeaa |0ytda kannettava
tietokone tai tabletti, joka ei tukisi LE-tekniikkaa. [30.]

On tyypillista, ettd sama laite tukee Bluetooth BR/EDR:t4, Bluetooth LE:t& ja
Bluetoothia, mutta ne eivat turvaudu toisiinsa. Bluetooth LE ja Bluetooth BR/EDR
toimivat hyvin yhtéaikaisesti, mutta ne eivat pysty viestimdan kesken&an. Toisin
sanoen Bluetooth LE ja Bluetooth BR/ERD -laitteet eivat pysty yhdistamaan toisiinsa.
[30.]

Vastakohtaisesti Bluetooth mesh kayttaa Bluetooth LE:t& (BLE) ja on jopa riippuvainen

siitd. BLE on langaton viestintaprotokolla, mita Bluetooth mesh-verkko hyédyntaa. [30.]

Bluetooth mesh

Kayttaa

Bluetooth LE Bluetooth BR/ED

Kuva 8. Bluetooth mesh ja BLE.
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3.2.2 Many-to-many

Yksinkertaisimmalla tasolla Bluetooth BR/EDR antaa yhden noodin yhdistaa ja viestia
toisen noodin kanssa muodostaen 1:1-yhteyden. Piconet-topologia mahdollistaa
laitteille monta 1:1-yhteyttd, mita kutsutaan hubiksi. Bluetooth LE pystyy myds
muodostamaan monta 1:1-yhteyttd ja lisdksi l[&hettdm&an tietoa useammalle noodille.
N&in syntyy 1:m-topologia, miss& m on monta noodia. Lahettavalla laitteella on koko
radiospektri kaytettavissa, kun signaalia vastaanottavat noodit eivat valita dataa
lahettavalle noodille. Nain vastaanottaville noodeille ei synny enimméaismaaraa.
Tilanteessa, jossa Bluetooth mesh -verkko valittaa tietoa muiden noodien avulla
epasuoralle radioyhteyden omaavalla noodille kutsutaan m:m yhteydeksi. [30.]

Mesh-verkot mahdollistavat monen laitteen asennuksen ja viestinnan keskenaan
laajalla alueella. Laajoilla sensoriverkoilla voidaan valvoa esimerkiksi metsia
metsapalojen nopean sammuttamisen edistamiseksi. Puiden ja kallioiden aiheuttamat
fyysiset esteet suoralle langattomalle signaalille ovat ongelmallisia. Bluetoot mesh on

ratkaissut ongelman suunnittelemalla verkkoon tiedonvalitys releita (engl. relays). [31.]

3.2.3 Hukuttaminen

Bluetooth mesh -verkkoviestinta kayttaa hallittua hukuttumaista (engl. managed
flooding) viestien vélittamiseen. Kaytannodssa tiedon kulun reitti ei koostu vain tietyista
laitteista vaan kaikki laitteet vastaanottavat viestin ja noodit, jotka toimivat releina

valittavat tiedon eteenpain. [31.]

Kaikki paketit siséltavat Time To Live (TTL) -kentan. Sen tehtéavand on kontrolloida,
valitetdanko vastaanotettu viesti eteenpain ylimaaraisten hyppyjen vahentamiseksi. 0-
arvolla viestia ei vlitetd eteenpéin. Jokainen kerta, kun viesti l1&hetetdan naapureille
TTL-arvolla 2 tai enemman yhden vélityksen jalkeen TTL-arvo véhenee. TTL-arvo 1

tarkoittaa sitd, etta viesti valitetd&n eteenpéain vain kerran. [31.]

Sensoriverkoissa voidaan kayttdd kunnon virtaldhteitd, mutta on myods mahdollista
kayttaa pienilla pattereilla olevia sensoreita. Noodit voidaan maaritella vahavirtaisiksi
noodeiksi. Vahavirtaiset noodit toimivat yhdessa noodien kanssa, jotka maaritellaan

ystaviksi. Ystavilla on tarpeeksi virtaa ja voivat auttaa véahavirtaisia noodeja
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varastoimalla viesteja ja lahettamalla niitd silloin, kun vahavirtainen noodi pyytaa niita.
[31]

Yleensd vahavirtaisen noodin pitad pystya vastaanottamaan tietoa. Pystydkseen
vastaanottamaan tietoa pitdd radioyhteys avata. Useimmissa tilanteissa se ei
vastaanota mitdan ja energiaa kulutetaan turhaan. Ystavan kanssa tydskentelemalla
vahavirtainen noodi voi laatia aikataulun radion kayttamiseksi ja vastaanottaa viesteja

pienemmalla taajuudella. [31.]

3.3 RFID

3.3.1 Siru

RFID kayttda elektromagneettista kenttdd tunnistamaan ja jaljittamaan sen
vastakappaleena olevaa sirua. Siru on vahan isompi kuin riisinjyvanen. Kokonsa takia
sen voi Kkiinnittd& helposti vaikka tarralla. Antenni- ja siru yhdistelman nimitys on tagi.
Kaytannossa tieto tallennetaan sirulle, seuraavaksi yhteys luodaan tagin antenniin ja
sen jalkeen RFID-lukijaan. Lukija muuttaa radiosignaalisen tiedon digitaaliseen
muotoon, etté tietokone voi kasitella sita. [32.]

3.3.2 Virtaldhteet

RFID-tunnistetta on kolmea eri tyyppia. Passiiviset sirut eivat tarvitse omaa
virtalahdettd, koska ne ker&dévat tarvittavan virran Iaheisiltd RFID-tiedonkeruu
radioaalloilta. Aktiivisilla siruilla taas on oma virtalahteensé ja voivat operoida satojen
metrien paasta RFID-lukijasta. Puolipassiivinen sisltdd myos virtalahteen, mutta siita
puuttuu lahetin. Tiedon lahettaminen lukijaan ei vaadi nakdyhteytta. Lukija ja tunniste
viestivat joko korkealla tai matalalla radiotaajuudella. Suomessa taajuusalueita valvoo

viestintavirasto.

3.3.3 Tietoturva ja hairiot

Tietoturvan kannalta jarjestelméssa pitda suojata nelja eri tapahtumaa tai laitetta. Tagin
tieto, lukijan muisti, tagin ja lukijan valinen tiedonsiirto ja kohde, eli palvelin tai

tietokone. TAagilta lukijalle radioaaltojen avulla siirrettavd tieto on myds vaarassa
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hyvaksikaytolle ja hairinnélle. Tietoa voidaan siepata ilmasta vaarennetylla lukijalla,
lukijoille voidaan syo6ttaa vaarennettya tai vahingollista tietoa tai tiedonsiirtoa voidaan
hairitda esimerkiksi palvelunestohyokkéayksella. Muita hairioita aiheuttavia tekijoita ovat
mm. vesi, metalli, folio, ilmankosteus, darimmaiset lAmpdotilat, moottorit, langattomat
laitteet kuten matkapuhelimet ja pda:t, langattomat tietokoneet ja verkot seka
langattomat puhelimet. [33.]

3.4 Near-field communication (NFC)

NFC toimii noin 4 senttimetrin etaisyydeltd [34]. Kaytetddn yleensd maksuvalineissa.
Puhelimessa kaytettyna tata teknologiaa voidaan kayttaa korvaamaan luottokortit.
NFC:ta voidaan kayttaa myos verkostoitumiseen jakamalla sosiaalisia kontakteja, kuvia
ja videoita tai jopa tiedostoja [35]. NFC-teknologialla voidaan tehdd puhelimen avulla
elektronisia henkilokortteja eli kulkulatkia [35]. Yksi ominaisuus on kaynnistda
edistyneempi langaton vastakappale, kun sité tarvitaan (engl. bootstrap) [35]. Internet-
palveluiden kanssa voidaan jakaa ja kayttda tietoa, kun toisella laitteella on Internet.
NFC kayttaa sahkomagneettista induktiota siirtimaan dataa. Molemmissa NFC-

laitteissa on ympyrdn muotoinen antenni.

3.4.1 Toimitilat

NFC-laitteilla on kolme eri toimitilaa. Ensimméainen on nimeltddn kortin emulointi, mik&a
mahdollistaa esim. kannykan kayton maksuvélineend. Toinen on NFC -lukija/-kirjoittaja,
milla voi lukea NFC-tageja leimoista ja alyjulisteista. Kolmas on (engl. peer-to-peer)
vertaisverkkotila, missa kaksi laitetta kommunikoivat. NFC-tdgit ovat passiivisia
tietovarastoja. Eli ne toimivat pattereilla tai akulla ja keraavat virtaa NFC-radioaalloilta.
Normaalissa kaytbssd ne ovat vain lukutilassa, mutta ne on mahdollista asettaa

Kirjoitustilaan.

3.4.2 Tietoturva

Tiedonsiirto tapahtuu alle 10 senttimetrissd, mutta se ei silti ole tietoturvallista. NFC-
teknologia on haavoittuvainen mies valissa -hyokkayksille ja salakuuntelulle. Ohjelmien
valilla voidaan kayttdd salausprotokollaa, esim. SSL-turvallisen kanavan luomiseen.

Passiivisista laitella on vaikeampi salakuunnella, koska ne eivat tuota omaa
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radiokenttdd, mutta sekin on mahdollista metrin etdisyydeltd. NFC-tekniikkaa voidaan
kayttaa kulkulatkissa, mutta sekaan ei ole aivan haavoittumaton. Huijaamiseen voidaan

kayttaa "relay attack” -hyokkaysta.

3.4.3 Vertailu

Bluetoothiin verrattuna NFC kayttdd pienempid siirtonopeuksia ja sen takia vaatii
vahemman tehoa. Liséksi siirtomatka on huomattavasti pienempi, mika vaikuttaa
energiakulutukseen. NFC toimii myds passiivisilla tageilla. Bluetooth vaatii aktiivisen
tagin, eli patterin tai akun virtalahteeksi. NFC-tagin hinta on viisikymmenta kertaa
halvempi, mika tekee siitd hyvan vaihtoehdon. NFC yhdistaa vastalaitteeseensa
nopeammin kuin Bluetooth Low Energy, mutta siirtda tiedon hitaammin. NFC ei
myodskaan vaadi paritusta (engl. pairing) toisin kuin manuaalisesti paritettava Bluetooth.
0,1 NFC:n
tiedonsiirtonopeus on 424 kilobittia sekunnissa hitaampi kuin Bluetoothin versio 2.1

NFC yhdistdd vastakappaleeseensa alle sekunnissa. maksimi

(2.1 Mbit/s). Kaupunkiolosuhteissa NFC:n noin 10 senttimetrin kantomatka vahentaa

ei-toivottuja yhteyksia.

Taulukko 2. Bluetoothin ja NFC:n vertailu

Tekniset tiedot NFC Bluetooth Bluetooth Low

Energy
Matka <20cm 100 m (ykkos | 50 m

luokka)

Bittinopeus 424 kbit/s 2.1 Mbit/s 1 Mbit/s
Tehon kulutus  (current | < 15mA (luku) Vaihtelee <15 mA (luku ja
consumption) riippuen luokasta | lahetys)
Kryptografia RFID ei toimi Saatavilla Saatavilla
Taajuus 13.56 MHz 2.4-25GHz 2.4 -25GHz
Yhdistaminen <0.1s <6s < 0.006 s
Tagi vaatii virtaa Ei Kylla Kylla
RFID yhteensopiva ISO 18000-3 Aktiivinen Aktiivinen
Standardi ISO/IEC Bluetooth SIG Bluetooth SIG
Hintaluokka 0.10 US$ 5.00 US$ 5.00 US$
Verkon standardi ISO 13157 etc. IEEE 802.15.1 IEEE 802.15.1
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Verkon tyyppi Point-to-point WPAN WPAN

3.5 ZigBee

ZigBee on IEEE 802.15.4 -standardin mukaan pienen kantaman vahavirtainen WPAN-
verkko, mikd muodostetaan vahavirtaisilla digitaalisilla radioilla. ZigBee on suunniteltu
yksinkertaisemmaksi ja halvemmaksi WPAN-verkoksi, kuten Bluetooth tai Wi-Fi.
ZigBee soveltuu hyvin kodin valojen automatisointiin, liikennejarjestelmiin,
sensoritiedon keraamiseen ja muihin lyhyen kantaman langattomiin tiedonsiirtoihin.
[36.]

Paaominaisuudet ovat vahainen tiedonsiirtonopeus, vahainen virrankulutus ja halpuus.
ZigBee kayttaa lisenssitonta radiotaajuutta ja on helppo asentaa. Verkot ovat joustavia
ja helposti laajennettavia. Sensoriverkko koostuu ZigBee-verkon koordinaattorista,
paatelaitteesta ja reitittimesta. Sensoreiden noodien tieto lahetetaan verkon valityksella
koordinaattorille, mikd kerada tiedon ja tallentaa muistiin. Tieto prosessoidaan ja

reititetdan oikeaan noodiin.

ZigBee kayttdd LR-WPAN-arkkitehtuuria noodeissa. Arkkitehtuuri on maaritelty
kerroksiksi. Jokainen kerros on osajoukko LR-WPAN-standardia ja tarjoaa palveluita
ylemmille kerroksille ja saa palveluita alemmilta kerroksilta. Jokaisen noodin
arkkitehtuuri koostuu fyysisesta kerroksesta ja MAC-kerroksesta (engl. MAC sublayer).
SSCS on fyysisen ja MAC-kerroksen ylapuolella. SSCS on kayttolittyma MAC- ja
verkkokerroksen (engl. networking layer) sek&d ohjelmistokerroksen (engl. application
layer) valilla. Verkkokerroksessa konfiguroidaan verkkoa ja reititetddn tietoa.
Ohjelmiston kerroksessa voidaan maaritelld laitteiston toimintaa. LR-WPAN-standardi
maaritelladn  pelkastadn fyysisella ja MAC-kerroksella. Muut tasot ovat
maarittelemattomia. [37.]
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Upper Layers
802.2 LLC

Kuva 9. Noodien arkkitehtuuri LR-WPAN-laitteessa [37; 38].

Fyysinen kerros (PHY) tarjoaa data- ja hallintapalvelua (engl. data service and
management service), mikd on Physical Layer Management Entity (PLME) -
kayttoliittyma. PHY-datapalvelu mahdollistaa Protocol Data Units (PPDU) -l&hettamisen

ja vastaanottamisen fyysisessa radiokanavassa.

IEEE 802.15.4 fyysinen taso on vastuussa seuraavista toiminnoista:

e |ahetin-vastaanottimen aktivoinnista
e energian tunnistuksesta (ED)
¢ linkin laadusta (LQI)
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e Clear Channel Assesment (CCA)

e kanavan valinnasta.

Protokolla mahdollistaa myds dynaamisen kanavan valinnan. Kanavan skannauksessa
etsitadn merkkia (engl. beacon), vastaanottimen energiantunnistusta (engl. receiver
energy detection), linkin laatua ja kanavan vaihtoa. Kaikki taajuudet perustuvat Direct
Sequence Spread Spectrum (DSSS) -tekniikkaan. 2450 MHz:n taajuus kayttaa Offset
Quadrature Phase Shift Keing (OQPSK) -teknologiaa modulointiin. 868/915 MHz:n
taajuus kayttdd Binary Phase Shift Keying (BPSK) -teknologiaa.

868 MHz/ Channels 1-10 2}"‘#
915 MHZ Channel 0
PHY
868.3 MHz 902'MH1 928'MHZ
24 GHZ
PHY Channels 11-26 rsmu_!
240'0 MHz ool 2483.'5 MHz
2 Mz

Kuva 10. ZigBee-taajuudet ja -kanavat.

MAC-kerros tarjoaa data- ja hallintapalvelua, mikd on MAC sub layer Management
Entity (MLME) Service Access Point (SAP) (MLME-SAP) -kayttolittyma. MAC-
datapalvelu mahdollistaa MAC Protocol Data Units (MPDU) -lahettamisen PHY-datan

palveluun. MAC-kerroksen tehtavia ovat seuraavat:

¢ merkin (engl. beacon) etsiminen
e kanavan hallinnointi (engl. channel access control) Carrier Sense Multiple Ac-

cess ja Collision Avoidance (CSMA/CA) avulla
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e siirtotien varausmenetelman hallinta (engl. collision-free time slots
management)

e tarkistus (engl. frame validation)

e lahetys (engl. acknowledged frame delivery)

¢ noodien hallinta (engl. node association and disassociation).

3.6 ANT

ANT maaérittelee langattoman viestinnan protokollapinon (engl. protocol stack), mikéa
mahdollistaa laitteiston toiminnan 2,4 GHz:n ISM-taajuudella. Laitteet kommunikoivat
keskenddn Iluomalla standardin mukaiset sdannoét yhteistoimintaan, tiedon
representaatioon, signalointiin, virheen tunnistamiseen ja autentikointiin. [31.] Konsepti
on samanlainen kuin Bluetooth Low Energyssa, mutta se on tarkoitettu sensoreiden

kayttoa varten.

3.6.1 Noodit

ANT-noodit pystyvat toimimaan iséntind ja orjina langattomassa sensoriverkossa
samanaikaisesti. Tama tarkoittaa, ettd noodit voivat toimia vastaanottimena,
l&hettimena tai l&hetin-vastaanottimena reitittdmaan liikkennetta muille noodeille. Liséksi
jokainen noodi pystyy maarittelemaéan, milloin valittdd tietoa riippuen naapureiden

likenteen kuormasta. [39.]

3.6.2 Markkinat

PAN-verkkoja kaytetaan paljon urheilussa ja fitness-sensoreissa monitoroimaan
kayttajan suorituskykyd. Lahetin-vastaanottimia kaytetaan sykemittareissa, pydrailyn
matkamittareissa, kelloissa, kadenssimittareissa, etaisyys- ja ajastinmonitoreissa. ANT
Wireless on yleistyméassa terveyden alalla, kodin automatisoinnissa ja teollisissa

ohjelmistoissa.
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3.7 GPS

Tutkimuksissa [40;41] todettiin, ettd maaston siirtymisen esiintyvyys Alpeilla on
tihentynyt, uhaten kriittisia sosioekonomisia infrastruktuureja. lkiroudan sulaminen voi
saada aikaan maaston siirtymia [42]. Tieto maastoon vaikuttavista prosesseista on
tarkeaa vaarallisten alueiden monitoroimisessa. Siksi ikiroudan kaltaisten prosessien

vaikutuksista maastoon on tarkea osa geologisia tutkimuksia.

Mallintamisen mahdollistamiseksi monimutkaisten pinnanmuotojen suhteista, maaston
jaatymis- ja sulamisjaksoihin, tarvitaan myos tietoa mikroilmastosta. Perinteisesti
geologiseen tiedon hankintaan kaytetddn esimerkiksi laserskannausta [43], tai
miehittamatonta ilmatilavalvontaa [44]. Sen lisaksi, ettd tammdiset tavat maksavat
paljon, niitd voi kayttdaa vain rajatuilla alueilla ja vé&han aikaa. Maastomuutosten

tutkiminen on rajoitettua ilman kunnon ratkaisua.

NAVSTAR Global Navigation Satellite System (GNSS) tai Global Positioning System
(GPS) salllittiin julkiseen kayttoon maanpaalliseen [45; 46; 47] ja iimatilavalvontaan [48]
vuonna 1980. Luontaisia virheitd luonnonilmidista voidaan valttda ostamalla kallimpia
ja tarkempia laitteita, kuten kaksoistaajuus L2 GPS -vastaanotin. Vastaanotin

hyddyntaa kahta erillaan olevaa GPS -satelliittisignaalia.

Yleisimmin GPS on avaruuspohjainen radionavigointijarjestelmd. Sen omistaa
Yhdysvallat ja sitd operoivat ilmavoimat. GPS on globaali navigointisatelliittijarjestelma,
mik& antaa geolokaation ja ajan GPS-vastaanottimille, milla on esteettn yhteys neljaan
tai useampaan GPS-satelliittiin. [49.]

GPS ei vaadi mitddn kayttajatietoja ja operoi itsendisesti ilman puhelinverkkoa tai
Internetia, mutta naitd teknologioita voidaan kayttaa hyodyksi kayttokelpoisuutta
lisdéamiseksi. Yhdysvallat loivat jarjestelman ja vyllapitavat sita. GPS-jarjestelmaa
voidaan kayttaa ilmaiseksi GPS-vastaanottimella.

3.8 6LoWPAN

6LOWPAN on lyhenne nimityksesta IPV6 over Low-Power Wireless Personal Area

Networks. 6LOWPAN-konsepti on lahtenyt ideasta: "Internet protokollan voisi antaa
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myds pienille laitteille” [50]. Lisaksi vahavirtaisten ja rajatun prosessointitehon omaavat
laitteet  voisivat  hyddyntaa loT-ymparistod [51].  Yksinkertaisesti 6LoWPAN
mahdollistaa langattoman yhteyden vahavirtaisiin ja matalatehoisiin  laitteisiin.
6LOWPAN-ymparistd koostuu yleensa fyysisen ympariston yhteydesta oikean

maailman laitteisiin, kuten sensoreihin. [52.]

6LowPAN-paketteja voidaan l&hettdd ja vastaanottaa IEEE 802.15.4 -verkoissa. IPv4
ja IPv6 ovat tyovdlineita tiedonsiirtoon lahiverkoissa (LAN), kaupunkiverkoissa (MAN)
ja laajaverkoissa (WAN). IPv6 on osana alykasta sahkéverkkoa (engl. smart grid), mika
muodostaa mikrosolmuverkkoja (engl. micro mesh network) alylaitteiden ja muiden
laitteiden véaleille kayttden Ipv6-runkoverkkoa (engl. backbone). Jotkut naista laitteista
kayttavat |IEEE 802.15.4 -radiota ja sen takia kayttdvat ylatunnistuspakkausta

(engl. header compression) ja fragmentointia niin kuin RFC6282:ssa on maaritelty.

Alemman tason TCP/IP-protokollan IP:n kartoitus RFC 4944 tarjoaa usean toiminnon.
L2- ja L3-verkkojen Kkartoitus IPv6-verkosta IEEE 802.15.4:een aiheuttaa useita

suunnittelu haasteita. Haasteita on kuvattu seuraavissa alaluvuissa.

Paketin kokoon adaptoituminen kahdessa verkossa

IPv6 tarvitsee maksimisiirtoyksikon (engl. maximum transmission unit (MTU)) olevan yli
1280 oktettia. IEEE 802.15.4 —paketin normaali koko on 127 oktettia. Osoitteiden
hallinta laitteille, mitkd kommunikoivat kahden erilaisen toimialueen valilla, on

monimutkaista

Osoitteen resoluutio

IPv6-noodit on nimitetty 128 bitin IP-osoitteiksi hierarkkisessa tavassa, kuitenkin verkon
prefiksi on satunnaisen pitka. IEEE802.15.4 -laitteet voivat k&yttaa joko IEEE 64-bittista
pidennettyd osoitetta tai yhdistymisen jalkeen (engl. association event) 16-bittista
osoitetta, mitk& ovat uniikkeja likiverkossa (PAN). Fyysisesti vierekk&in oleville IEEE
802.15.4 -laitteille annetaan myds PAN-ID.
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Eroavaiset laitteiden suunnittelut

IEEE 802.15.4 -laitteet on tarkoituksella rakennettu halvemmalla tavalla, etta voidaan
rakentaa isoja verkkoja monilla laitteilla. Laitteet kayttavat myds vdhemman virtaa,
mika mahdollistaa pattereiden kaytén. Langalliset noodit IP-toimialueessa ovat

rakennettu niin, etta ne voivat kayttaa verkkovirtaa.

Eroava parametrien optimointi

IPv6-noodit on varustettu saavuttamaan isoja nopeuksia tiedonsiirrossa. Algoritmien ja
protokollien toteutus ylemmisséd kerroksissa, kuten TCP kernelin TCP/IP:sté& ovat
optimoitu kasittelemaan tyypillisia verkon ongelmia, kuten ruuhkaa. IEEE 802.15.4 -
laitteiden energian kulutuksen vahentdminen ja koodin pituuden optimointi ovat

ensimmaisilla sijoilla kehityksen tarkeysjarjestyksessa.

OSlI-mallin kerroksien yhteensopivuus ja pakettien muotoilu

IPv6- ja IEEE 802.15.4 -toimialueen yhteensopivuutta voidaan pitdd OSI-mallinkerros
ongelmana. Kerroksen toimivuuden ja uusien pakkausformaattien kehitys on tarkea
tutkimusala. RFC 4944 tarjoaa sovelletun kerroksen mahdollistamaan IPv6-
tietosahkeiden lahettamisen IEEE 802.15.4 -verkkoihin.

3.9 LoRaWaN jaLoRa

LoRa ja LoRaWAN ovat kaksi eri asiaa. LoRa toimii fyysisesséd OSl-mallin kerroksessa
ja  LoRaWAN vylemmalla kerroksella. = LoRa-protokolla on suljettu ja
yksityisomistuksessa. Sen takia siitd ei ole saatavilla virallisia dokumentteja. [53.]
LoRan on kehittanyt Cycleo of Grenoble. Sen osti Semtech vuonna 2012 [54]. LoRa-
teknologian tuottaja Semtech toimittaa ja yllapitaa verkkoa 15 isossa Yhdysvaltojen
kaupungissa yhteistydssd Comcastin kanssa. Comcast toimittaa loT-verkkopalveluita

LoRa-verkoilla.

LoRaWAN on LPWAN verkkoteknologiaa (Low Power Wide Area Network). LoRaWAN
on avoin ja globaali standardi. Kommunikointi paatelaitteiden ja yhdyskaytavan kanssa

on jaettu eri taajuisille kanaville. Se toimii taajuuksilla 169 MHz, 433 MHz, 868
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(Eurooppa) ja 915 MHz (Amerikka). LoRaWAN-laitteita kaytetddn MAC-kerroksen
protokollan yhteyksien hallintaan LPWAN-yhdyskaytavan ja noodien valilla. LoRaWAN
maarittelee kommunikointiprotokollan ja jarjestelméan arkkitehtuurin verkolle, kun taas
fyysisen kerroksen LoRa luo pitkdn matkan kommunikointiyhteyden. LoRaWAN
hallinnoi yhteydenpitotaajuudet, tiedonsiirtonopeuden ja virran kayton. [55.] Verkon
laitteet ovat asynkronisia ja valittavat tietoa, kun sité on tarjolla. Noodin paéatelaitteesta
l[Ahetettdva tieto otetaan vastaan monilla yhdyskaytavilla, jotka valittavat tiedon
keskitettyyn verkkopalvelimeen [56]. Verkon palvelin suodattaa kopioituneita paketteja,
suorittaa turvallisuus tarkistuksia ja yllapitdd verkkoa. Tieto siirretaan sen jalkeen
palvelimen sovellukselle. [57.]

LoRaWAN on tarkoitettu vahatehoiseen tiedonsiirtoon. Teknologiaa hyddyntavat 0T

-ratkaisut ovat pitkaikaisia ja edullisia. Anturit ovat yksinkertaisia asentaa eivatka vaadi
kaapelointia. Antureissa kaytettava akku tai paristo voi kestaa jopa 10 vuotta. Verkko
sopii erityisesti pienten datamaarien vastaanottamiseen ja lahettamiseen pitkilla
matkoilla. Tarkeimpia ominaisuuksia ovat edullisuus, liikuteltavuus, kaksisuuntainen
tiedonsiirto, paikannuspalvelut ja helppo kayttoonotto. Verkko koostuu paareitittimesta

ja laitteista, sek& sovelluksista ja palvelimista.

LoRaWAN-verkkoarkkitehtuurissa kaytetdan yleensa star-of-stars-topologiaa, jossa
yhdyskaytavana toimii ns. lapindkyva silta. Silta toimii paatelaitteen, eli anturin ja
palvelimen valilld. LoRa-anturit kayttavéat langatonta single-hop-tiedonsiirtoa yhteen tai
useampaan yhdyskaytavaan, jotka liittyvat verkkopalvelimiin vakiomuotoisilla IP-
litannadilla. Paatelaitteet eivat ole internetissa, koska ne eivét kayta IP-protokollaa. [58.]

3.9.1 Paatelaitteet

A-luokan paatelaite on kaksisuuntaisesti kommunikoiva. Sen lahetyksia seuraa kaksi
lyhyttd vastaanottoikkunaa. Léhetyksen ajankohtaa voidaan muuttaa. Se perustuu
ALOHA-protokollaan, jossa sensori lahettdd paketin, kun silla on tarve siihen. Laite
kuluttaa vahan virtaa, koska sen kommunikointi palvelimen kanssa on mahdollisimman
vahainen. Palvelimelta odotetaan vastaanottoviestia vain silloin, kun sille on itse

l&hetetty viesti.

B-luokan paatelaite on kaksisuuntaisesti kommunikoiva ja siind on ajastetut

vastaanottopaikat. Lisayksend A-luokan paatelaitteeseen, on laitteissa yliméarainen
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ajastettu vastaanottoikkuna. Paatelaitteelle lahetetdaan aikasynkronoitu Beacon-viesti,
minka jalkeen se avaa oman vastaanottoikkunan. Siité palvelin tietaa, milloin paatelaite

on hereilla.

C-luokan paéatelaite on kaksisuuntainen. Laitteesta loytyy maksimimaara
vastaanottopaikkoja. Laite vastaanottaa lahes jatkuvasti. Vastaanottoikkuna sulkeutuu
vain silloin, kun paatelaite lahettaa tietoa. [58.]

3.9.2 LoRaWAN-tiedonsiirto

Teknologialla on hyva radiokuuluvuus pitkilta etaisyyksilté vahaisella kulutuksella. LoRa
perustuu hajaspektritekniikkaan. Teknologia parantaa héairionsietoa. LoRaWAN-
tiedonsiirto voi olla yksi- tai kaksisuuntaista. Tiedonsiirto on jaettu eri taajuuskanaville
ja nopeuksille. Nopeuteen vaikuttaa anturin ja keskusverkkopalvelimen etaisyys ja
datamaara. Tiedonsiirtonopeus on 0,3-50 Kb/s. [58.]

3.10 Sigfox

Sigfox perustettin Ranskassa vuonna 2009. Tyontekijoitd yrityksella on yli 375 ja
toimipaikkoja on Madridissa, San Franciscossa, Sidneyssa ja Pariisissa. Laitteita
vuonna 2017 oli yli 45 maassa. Sigfox toimii yhteistydssa Texas Instruments, Silicon
Labs ja ON Semiconductorin kanssa. Vuonna 2017 Sigfox-verkko ulottui 803
miljoonan ihmisen laitteisiin ja jatkoi kasvua noin 30 miljoonaa joka kuukausi. Laitteiden
maara verkossa nousi 65%:iin vuonna 2017, ja yritys arvioi laitteiden maaran nousevan
kuuteen miljoonaan vuoden lopussa, mihin ei kuitenkaan paasty. Yrityksen liikkevaihto

nousi 56%:iin ja saavutti 50 miljoonan rajan. [37.]

Vuonna 2018 Sigfox aikoo laajentaa toimintaansa 60 maahan ja yli biljoonaan
ihmiseen. Tavoite laitteiden maaran nostamiseen verkossa on edelleen 6 miljoonaa.
Sigfox ilmoitti pystyttavansd ensimmaistd laatuaan olevan hakkerointitalon, milla
opetetaan opiskelijoita ympéari maailmaa esineiden Internetistd ja Sigfoxin
edellakayvasta teknologiasta. Projekti lahtee kayntiin kesaleirilla San Fransiscossa, ja
itse Kkurssi toteutetaan syyskuussa. Jokainen kurssi kestdaa kolme kuukautta ja

kolmellakymmenella opiskelijalla on mahdollisuus tehdd t6itdA kymmenessa eri

metropolia.fi WM etropolia



32

projektissa. Suunnitelmana on avata kaksi uutta hakkerointitaloa 2018 Euroopassa ja

Aasiassa, seka yli 50 lisaa tulevana kolmena vuotena. [37.]

3.10.1 Arkkitehtuuri

Verkko koostuu lahettimista, yhdyskaytavista ja Sigfoxin back endista. Sigfox verkon
operaattorin nimi on SIGFOX Network Operator (SNO). Vastaanottavia yhdyskaytavia
operoivat SNO:t ovat tyypillisesti sijoitettu mobiilioperaattoreiden radiotorneihin. [50.]
Yhdyskaytavat kommunikoivat Sigfox-pilvipalvelun back endin kanssa, mita hallinnoi
Sigfox yritys. Verkon toimivuus vaatii SNO-verkon kattavuuden, laitteen/sensorin ja

jasenmaksun.

Radiotornit
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Kuva 11. Verkon arkkitehtuuri

3.10.2 Teknologia

Sigfox vaatii vahan virtaa ja sen takia sitd kutsutaan nimityksella LPWAN. Verkko
perustuu one-hop téhtitopologiaan ja vaatii puhelin operaattorin lahettdamaan
tietolikennetta. [38.] Signaalia voidaan kayttaa kattamaan myos laajoja maanalaisia
alueita [17]. Sigfox kayttdd teknologiaa, mika mahdollistaa teollisen, tieteellisen ja

laaketieteellisen kommunikoinnin ISM-taajuusalueella.

Taajuusalue Euroopassa on 868 MHz ja 902 MHz Yhdysvalloissa. Se kayttda Ultra-
Narrow Band -signaalia (UNB), mika pystyy l&hettdm&éan signaalia kiintedn materiaalin

lapi. ISM-taajuusalueet tukevat kaksisuuntaista viestintaa.

Protokollasta on olemassa kaksi versiota. Vuodesta 2014 lahtien alkuperdisessa
versiossa uplink kayttda 48 kHz:n makrokanavaa (engl. macro channel) keskitettyn&

868.2:n MHz:lle ja toinen versio kayttdd 192 kHz:n makrokanavaa keskitettynd
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868.13:n MHz:lle. Uplink-kanavan kaistanleveys on 100 Hz teoreettisesti 480 paikalla
(engl. slots) 48 kHz:n makrokanavalla ja 1920 paikalla 192 kHz:n makrokanavalla.
Kanavat 181-219 ovat varattuja eika niité voi kayttaa 48 kHz:n makrokanavalla. [59.]

Sigfox ei kayta Listen Before Talk (LBT) eikd muutakaan mekanismia vahentamaan
samalla kanavalla muiden laitteiden hairion vahentamiseksi. Toimintasuhderajoitteiden
(engl. duty cycle limitation) takia Sigfox-kanavalla ei voi lahettaa enempaa kuin 1%:n
kerrallaan 500 mW:n (27 dBm) ERP-teholla downlinkille ja 25 mW:n (14 dBm) ERP-
teholla uplinkille.

Uplink-viestin lahetys voi kestda muutamia sekunteja riippuen toistoista eri kanavilla.
Tyypillisesti kolme toistoa vaatii 6 sekuntia (3 x 1s lahetysta + 3 x 1ls taukoa), eli
maksimissaan 140 viestid péaivassa. Viestit voivat olla maksimissaan 12 tavua.

Downlink-viesteja voidaan lahettaa 4 ja ne voivat olla 8 tavun suuruisia. [38.]

Taulukko 3. Uplink luokat

Class Ou Class Iu Class 2n Class 3u

ERP[ABm] M >P> 12/ 12>P>7 7>P>0\P<0

Yksi UNB paéapiirteistéd on vahainen kaistan varaus. Se auttaa vahentamaan signaalin
heikkenemistéd ja kasvattaa signaalin ldhetysmatkaa. Sigfox teknologia pystyy
vastaanottamaan -142 dBm signaaleita, mitka ovat erittain heikkoja. Toisaalta laajalla
kattavuudella useampi laite toimii samalla MAC:lIA ja protokolla saa isomman
tarkeysasteen. Uplink-modulointitekniikan nimi on Differential Binary Phase-Shift Key-
ing (DBPSK). Downlinkin modululointitekniikkaa kutsutaan Gaussian Frequency-Shift
Keying (GFSK).
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4  Yhteenveto

Tydssé selvitettiin, miten sensoriverkko rakentuu ja mista se koostuu. Sensoriverkoille
on laajaa kayttoa teollisilla aloilla ja kysyntd kasvaa koko ajan. Sen takia oli tarke&a

selvittad, miten verkko toimii kokonaisuudessaan.

Tyo6ssa kasiteltiin alkuun, mik& on sensori eli noodi. Yksi hoodi on vain pisara meressa
isoissa sensoriverkoissa ja sen takia seuraavaksi oli hyvad katsoa kokonaisuutta.
Tyo6ssa esiteltiin noodien kokonaisuutta ja sitd, miten tieto etenee noodeilta eteenpdin
ensiksi hallintanoodille ja sitten yhdyskaytavaan. Seuraavaksi kokonaisuuden

kasittdmiseksi oli tarkeaa kasitella topologioita ja havainnollistaa niita kuvilla.

Perusidean syntyessa voitiin puhua markkinoista, tulevaisuudesta ja lakiasioista.
Sensoriverkkoihin on sijoitettu valtavasti rahaa ja sen takia olisi my6s hyva tehda niilla
voittoa. Sensoriverkkojen energiatehokkuus ja huoltokulujen alhainen hinta on térkeita,
kun tehd&an rahallista voittoa. Tydssd kasiteltin paljon virrankulutusta ja
matemaattisilla kaavoilla annettiin syvallisempaakin puolta laitteiden ominaisuuksista ja
vaatimauksista. Hyva sensoriverkko on energiatehokas, joustava ja edullinen rakentaa.

Seuraavaksi kasiteltiin eri laitteiden valmistajia, eli Bluetooth, RFID, NFC, ZigBee, ANT,
6LoWPaN, GPS, LoRaWAN ja Sigfox. Muutama valmistaja jai puuttumaan Tydssa

kaytettiin taulukoita vertailemaan laitteiden eroja.

Tutkimuksen jatkamiseksi olisi hyva laatia taulukko Kkaikista laitteista vertailun
helpottamiseksi. Lisaksi teknistd tietoa voisi olla enemman. Tyodssa ei kasitelty
Suomesta saatavia laitteita tai operaattoreita enempéaéa kuin Digitan tarjoamaa LoRa-

tekniikkaa.

Alkuun tavoitteeni oli selvittda, miten tieto paatyy ihmiselle sensoreista ja mita eri
valmistajien laitteita voidaan hyodyntaa prosessissa. Yksinkertaisesta aiheesta laajeni

kuitenkin kattava ty®, johon olen tyytyvainen. Uskon, etta tyosta on hyotya muillekin.
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