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Taman opinnaytetyon tarkoituksena on tutustua IEEE 802.1X:n porttipohjaiseen
todentamiseen ja sen toimintaan. Tarkoituksena on myos todennuksen kayttoonotto
Fenniassa. Keskitymme tyossa porttikohtaisen autentikoinnin kayttoonottoon
fyysisten laitteiden osalta. IEEE 802.1X:n tarkoituksena on estaa ulkopuolisten paasy
yrityksen verkkoon.

Kaytannon osuudessa tutkimme Windows Server 2003-palvelinymparistoon
toteutettavaa 802.1X:n todennusta ja kaymme lapi kaikki sen asennusvaiheet.
Tyossa kerromme, millaisia asetuksia tulisi maaritella palvelimille, tukiasemille seka
tyoasemille, jotta verkko toimisi tietoturvallisesti seka haluamallamme tavalla.
Tarkeinta olisi pystya suojaamaan Fennian verkossa liikkuva tieto ja evata verkkoon
paasy sinne kuulumattomilta laitteilta.

Tyo tehdaan vakuutusyhtio Fennialle. Toteutamme tyota Pasilan paakonttorissa.
Fennia haluaa panostaa tietoturvallisuuteen ja 802.1X:aa pidetaan erittain tarkeana
tietoturvallisuutta parantavana suojauksena. Onnistuimme luomaan 802.1X:n
suojauksen yrityksessa niin, etta kayttaja ei edes huomaa sen olemassaoloa vaan
sallitut koneet menivat verkkoon taysin normaalisti. 802.1X:n avulla pystyimme myos
parantamaan verkon valvontaa ja pitamaan silmalla laitteita, jotka sinne pyytavat
paasya.

Tyon tutkimusmenetelmaksi valitsimme konstruktiivisen tapaustutkimuksen.
Tutkimusmenetelman avulla pyrimme loytamaan olemassa olevaan tilanteeseen
uuden ratkaisun.

Tyossa kaytimme teoreettisina viitekehyksina Internetista loytyneita artikkeleita seka

muita luotettavia Internet sivustoja. Kirja lahteiksi loysimme Jim Geirin vuonna 2008
kirjoittaman kirjan IEEE 802.1X suojauksesta.

Asiasanat IEEE 802.1X, Radius-server, EAP, 802.1X autentikointi



Laurea University of Applied Sciences Abstract
Laurea Leppavaara

Information Technology Program

Laura Gummerus & Petteri livonen

IEEE 802.1X authentication & implementation in Fennia

Year 2010 Pages 66

The purpose of this thesis is to become acquainted with 802.1X authentication and
also to find out how it works. In addition, implementation will be carried out in
practice in the company. The thesis concentrates on port based authentication
implementation with physical devices.

The practical section examines the Windows Server 2003 environment and 802.1X
authentication. All necessary steps of 802.1X installation are studied. The thesis will
describe what types of settings should be defined for servers, switches and to
workstations so that the network will operate more safely in the future and also the
way it is meant to work. The most important aspect is to secure the data belonging
to Fennia and to dismiss any irrelevant device trying to access Fennia’s network.

The thesis has been assigned by insurance company called Fennia and the project is
carried out in the company head office in Pasila. Fennia is keen to invest in data
security and 802.1X is considered a very important part of that. It was possible to
create 802.1X protection in the company so that the user does not even notice its
appearance. All the allowed workstations can access the network without problems.
With the help of 802.1X it was also possible to improve Fennia’s network surveillance
and monitor all the devices trying to access it.

The constructive research method was chosen for the thesis. Based on the research
method a new solution for the existing situation was found.

Reliable Internet sources such as articles and other pages were used in the thesis. A

good book source about IEEE 802.1X authentication written by Jim Geir 2008 was also
found.

Key words IEEE 802.1X, Radius-server, EAP, 802.1X authentication
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1 Johdanto

Tietoturvallisuusasiat ovat nykypaivana yrityksissa tarkeassa asemassa. Yritykset
haluavat panostaa tietoturvallisuuteen ja suojata olemassa olevat tiedot.
Vakuutusyhtigilla on paljon sellaista tietoa, joka ei saa joutua ulkopuolisille tahoille.
Samanaikaisesti verkosta on tullut kuitenkin yha tarkeampi ja haavoittuvampi
tyoskentelyvaline erityisesti yrityksille. Taman vuoksi suojaustasoa halutaan
parantaa. 802.1X porttikohtainen todentaminen on merkittava osa suojauksen
parantamiseksi. Suojauksen avustuksella yritys pystyy maarittelemaan ne tyoasemat,

jotka saavat kayttaa yrityksen verkkoa.

Taman opinnaytetyon tavoitteena on ottaa kayttoon porttipohjainen todentaminen
802.1X Fennian konttoreissa. Tarkoituksena on tutkia sen mahdollisuuksia seka sita,
kuinka se sopii Fenniassa jo olemassa oleviin jarjestelmiin. Tyon tekemisen aikana oli
tarkoitus myos kartoittaa, tarvittiinko Fenniassa uusia laitteistoja jo olemassa olevien

rinnalle vai saammeko 802.1X:n toimimaan jo olemassa olevissa laitteistoissa.

Tyon alussa esittelemme kohdeyrityksen ja kerromme, kuinka valitsimme aiheemme.
Esittelemme myos Fenniassa kaytossa olevat laitteet. Taman jalkeen kerromme
tarkemmin tyon tavoitteista ja avaamme tyossa kayttamamme keskeisimmat
kasitteet. Tyon lopussa kerromme, kuinka toteutimme testaukset Fenniassa ja
otettiinko kohdeyrityksessa 802.1X kayttoon. Viimeisella sivulla on yhteenveto, jossa
pohdimme erityisesti sita, oliko 802.1X Fennialle oikea ratkaisu ja paransiko se

yrityksen tietoturvallisuutta.

Keskitymme aiheessamme ainoastaan fyysisiin portteihin ja niiden turvallisuuden
parantamiseen, koska koemme niiden olevan yrityksen verkkoon paasylle tarkeimpia
kohteita. Niita on myos erittain helppo kayttaa hyvaksi, koska todella harvat
huomaavat niiden vaarinkayttoa. 802.1X:n avulla estetaan luvattoman asiakaslaitteen
kommunikointi lahiverkon liityntapisteen kautta. Laite voi olla mika tahansa laite,

jossa on Ethernet-verkkokortti esimerkiksi tulostin.



2 Kohdeyritys

Kohdeyrityksemme on vakuutusyhtio Fennia. Esittelemme tarkemmin
kohdeyrityksemme alaotsikoiden avulla, jotta lukijalle valittyisi kokonainen kuva

organisaatiosta, jossa toteutamme tyotamme.

Kohdeyrityksemme on suuri, ja silla on useita konttoreita ympari Suomea. Eri
konttoreilla on omaosaajia, jotka hallitsevat IT:n perustaidot. Asioita hoidetaan
paasaantoisesti Pasilan paakonttorilta kasin. Tyoasemia yrityksella on noin 1400,

kytkimia on noin 140 ja reitittimia noin 60.

Kohdeyritys ehdotti meille tyomme aihetta, koska sen mielesta tietoturvallisuutta
pitaisi parantaa, ja 802.1X luo sille erinomaiset mahdollisuudet. Yrityksella on myos
toimipisteita, joissa verkon kayttoa ei pystyta kunnolla valvomaan. Toteuttamamme
suojauksen avulla saadaan ylimaaraiset koneet pois yrityksen verkosta. Joillakin
konttoreilla kay ulkopuolisia ihmisia eika konttoreiden kytkinkaappeja ole pystytty
laittamaan lukolliseen tilaan. Tama on selva riskitekija, ja 802.1X on siksi erittain

tervetullut vaihtoehto suojauksen parantamiseen.

Tyota varten saimme Fenniasta esimieheltamme listan kysymyksia, joihin han toivoi
meidan vastaavan tyomme puitteissa. Muuten kohdeyritys antoi vapaat kadet tyon
toteuttamiseen ja esimiehemme suostui myos siihen, etta voimme toteuttaa
tyotamme tarvittaessa myos varsinaisella tyoajalla. Lahteena Fennian esittelyssa

kaytetaan Fennian omia kotisivuja.

2.1 Fennia-ryhma

Fennia on perustettu vuonna 1882. Yhtion nimi oli aluksi Palovakuutusyhtio Fennia.
Fennian historiassa on myos muita tarkeita vuosilukuja, jolloin yhtiossa on
tapahtunut erilaisia muutoksia. Vuonna 1928 perustettiin Suomen
Liikkeenharjoittajien Keskinainen Vakuutusyhdistys. Nimi muuttui vuonna 1934
Liikkeenharjoittajien Keskinaiseksi Vakuutusyhtioksi. Vuonna 1947 seurasi uusi
nimenvaihdos Yrittajien Keskinaiseksi Vakuutusyhtioksi kun Elake-Varma perustettiin.

Sen jalkeen yhtion nimi on vaihtunut kolme kertaa. Vuonna 1963 Yrittajien Vakuutus
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ja vuonna 1984 Yrittajien Fennia. Yhtion historiaan kuuluu myos henkivakuutusyhtio
Novan perustaminen vuonna 1986. Vuonna 1998 syntyi Fennia-ryhma ja vuonna 2001
Yrittajien Fennia nimi muutettiin nykyiseen muotoonsa Fenniaksi. Tarkemmin Fennia-

ryhman rakenteeseen palataan opinnaytetyon kohdassa 2.1.2 (Fennia-ryhma).

2.1.1 Fennian arvot

Arvot ovat lahtokohtana toimintatavoille. Fennia on valinnut viisi perusarvoa, jotka
ovat laadukas palvelu, kannustava ilmapiiri, jatkuva kehittyminen, tuloksellinen
toiminta ja yrittajyys. Arvot edistavat asiakkaiden ja henkiloston tyytyvaisyytta seka
tavoitteiden asettamista. Fennian arvoja voidaan luonnehtia tarkemmin seuraavilla

tavoilla.

Laadukkaan palvelun lahtokohtana ovat asiakkaiden tarpeet ja odotukset. Palvelussa
pyritaan kehittamaan toimintatapoja asiakkaiden riskinhallintaan ja toiminnan

jatkuvuuden turvaamiseen

Kannustavan ilmapiirin luominen perustuu haasteeseen innostavasta ja yksiloa
kunnioittavasta ilmapiirista. Kannustavassa ilmapiirissa on mahdollisuus saavuttaa
laadukkaita tuloksia. Tyotovereihin suhtautuminen on kannustavaa ja rakentavaa

seka toiminta on avointa ja luotettavaa.

Jatkuvan kehittymisen takaa uudistumiskyky ja uudistumishalu. Jatkuva oppiminen ja

hyvista saavutuksista palkitseminen tukevat jatkuvaa kehittymista.

Tulokselliseen toimintaan pyritaan luomalla pysyvia asiakassuhteita ja
kilpailutilanteissa etsitaan uusia ja taloudellisesti kannattavia ratkaisuja.
Yrittajyydessa Fennia panostaa maaratietoisuuteen ja luoviin ideoihin. (Fennian

arvot).

2.1.2 Fennia-ryhman rakenne

Fennia-ryhma koostuu kolmesta yhtiosta, jotka ovat vahinkovakuutusyhtio Fennia,
tyoelakeyhtio Elake-Fennia ja henkivakuutusyhtio- Fennia. Tyossa keskitymme
kuitenkin pelkastaan vahinkovakuutusyhtio Fennian tietoturvallisuuden

parantamiseen. Fennian tehtavana on tarjota yrityksille, yrittajille ja kotitalouksille



kattavia vakuutuspalveluja. Kuviossa 1 esitellaan Fennia-ryhman rakenne.

Organisaatiokaavio on esiteltyna Kuviossa 2.

Fennia Eldke-Fennia
vahinkeo- lakisssteisat
vakuutus- elakevakuutus-
palvelut palvelut

Henki-Fennia

vapaaehtoiset
henki- ja eldke-
vakuutuspalvelut,
vakuutuksellinen
varainhoito

Kuvio 1 Fennia-ryhman rakenne

Fennia on vahinkovakuutusyhtio, jolla on Suomessa 60 konttoria. Fennian

yhteistyokumppaneina toimivat erilaiset yrittajajarjestot.

Vakuutukset ja
korvaukset
Timo Parkkiserniemi

Tietohallinto
Pl Kampl

Hankehallinta
Pirjos Liiname

Kuvio 2 Fennia-vahinkovakuutuksen organisaatiokaavio

11
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Henki-Fennia on erikoistunut vapaaehtoisiin henki-, elake- ja saastovakuutuksiin.
Henki-Fennia on kasvava yhtio ja silla on useita yhteistyokumppaneita. Henki-

Fennian organisaatiokaavio on kuviossa 3.

Toimitusjohtaja
Seppo Rinta
Jaana Sahivirta
Johtaj Aktuaarijohtzja Johtaj R laisjohtaja
Ani Kns‘?:m Paivi Ojala K;iuuaam mﬂﬂﬁ‘* 'El':mtamn
i — Aktumaritgiminto Myyrti ja markkinging ko Tietohallint

Kuvio 3 Henki-Fennian organisaatiokaavio

Elake-Fennia on tyoelakeyhtio, joka huolehtii tyontekijoiden ja yrittajien
lakisaateisesta elaketurvasta. TyEL-vakuutuksella tyonantaja turvaa tyontekijansa ja
YEL-vakuutuksella yrittaja turvaa oman elake-etunsa. Elake- Fennialla on laaja
yhteistyokumppaneiden verkko. Kuviossa 4 on esiteltyna Henki-Fennian

hallintoelimet.
Yhtidkockous
| Hallintoneuvosto |
|
- Vaalivalickunta | l
| Hallitus |
|
MNimitys- ja Johto
palkitsemisvaliokunta - Toimitusjohtaja
Tarkastusvalickunta - Johtaryhma
- Sijoituskomitea
Neuvottelukunnat | - Asiakaslinjan opera-
tiivinen johtoryhma

Kuvio 4 Elake-Fennia hallintoelimet

Fennia-ryhman henkiloston maara on noin 1200 tyontekijaa. Uudet toimitilat

paakonttorille valmistuivat vuonna 2009 Helsingin Pasilaan Televisiokadulle. Uusissa
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toimitiloissa sijaitsevat talla hetkella vakuutusyhtio Fennian ja Henki-Fennian
paakonttorit. Elake-Fennian paakonttori sijaitsee Kansakoulunkujalla. Fennia-ryhma
on myos huomattava kiinteistojen omistaja. Fennia-ryhma omistaa noin 2000 asuntoa
ja huomattavan maaran toimisto-, liike- ja varastotiloja. Fennia-ryhma harjoittaa

myos vuokraustoimintaa.

2.1.3 Fennian tietohallinto

Tietohallinto yllapitaa ja kehittaa Fennian ja Henki- Fennian infraymparistoa.
Fennian IT-palveluihin kuuluu kayttajatukipalvelut, joita ovat puhelinpalvelu ja
lahituki seka jarjestelmatuki. Tehtaviin kuuluu myos tyoasemien, sovelluksien,
palvelimien, tietoliikenteen, konttorilaitteiden ja puhelinratkaisujen yllapito ja
kehittaminen. Fennian tietohallinto on vastuussa myos tietohallinnon sopimusten ja
lisenssien hallinnasta. Tietohallinnossa tyoskentelee talla hetkella 21 Fennian omaa

tyontekijaa. Lisaksi apuna toimii myos ulkopuolisia asiantuntijoita.

Osastolla tyoskentelee jarjestelmaasiantuntijoita ja Service Deskin-asiantuntijoita.
Asiantuntijatehtaviin kuuluu tyoasemien, sovellusten, palvelimien, tietoliikenteen,
konttorilaitteiden ja puhelinratkaisujen yllapito ja kehitys. Service Desk-asiantuntijat

vastaavat kayttajatukipalveluista.

2.2 Aiheen valinta

Tyomme aiheeksi valitsimme 802.1X:n, joka on IEEE:n mukainen standardi. Aiheen
valintaan vaikutti suuresti keskustelu esimiehemme kanssa. Pidimme palaverin, jossa
pohdimme erilaisia tyon aiheita ja tulimme siihen johtopaatokseen, etta yrityksen
kannalta tietoturvallisuuden parantaminen on kaikkein tarkeinta. Lisaksi aihe on

erittain mielenkiintoinen ja Fennian tietohallinnon kannalta oleellinen.

Aiheen valinta oli meille kohtalaisen helppoa, koska olemme molemmat
kiinnostuneet tietoliikenteesta ja sen tietoturvallisuuden parantamiseen. Tama on
erityisesti vakuutusyhtion kannalta tarkeaa, jotta saavutetaan mahdollisimman hyva
tietoturvallisuuden taso. Olemme kumpikin tyoskennelleet Fennian tietohallinnossa

harjoittelijana ja toinen meista on nyt vakinaisessa tyossa yrityksen tietohallinnossa.
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2.3 Konttorien IT-infra

Nykyinen laitteisto ja ymparisto ovat taysin yhteensopiva 802.1X:n kanssa. Kytkimet
seka palvelin tulevat kuitenkin muuttumaan, koska tekniikka kehittyy koko ajan ja
laitteistoja joudutaan kehittamaan ajanmukaisiksi. Alla on tiedot millainen ymparisto

Fennialla on talla hetkella kaytossa.

Ciscon kytkimet: Cisco Systems 2950-2960 Series
Tyoasemat: Vista-kayttojarjestelma
Palvelin: Windows 2003 Server, tulevaisuudessa 2008

Tulostimet: HP-tulostimet ja monitoimilaitteet

3 Tutkimusmenetelma

Tyossa kaytettava tutkimusmenetelma on konstruktiivinen tapaustutkimus, jossa
kaytannon ongelmaan yritetaan loytaa uusi ratkaisu. Konstruktiivinen tutkimus on

yksi tapaustutkimuksen alametodi. (Lauronen,2003)

Tapaustutkimus tutkii jotain ilmiota kaytannon asiayhteydessa kokeellisin
menetelmin. Tapaustutkimus kuuluu kvalitatiivisiin tutkimusmenetelmiin. Se sopii
monille eri tieteenaloille. Tutkittavat tapaukset ovat ainutkertaisia. Niita tutkitaan
aina niiden omassa ymparistossa ja ajassa. Yleisimpia taman tutkimuksen
soveltuvuusalueita ovat liiketaloustiede, hallintotiede ja kliininen psykologia. (Case

tutkimus)

Tapaustutkimuksiin patee saanto, etta ne pyrkivat tuottamaan intensiivista ja
yksityiskohtaista tietoa tutkittavasta tapauksesta. Tutkimus pyrkii antamaan tilaa
ilmioiden monimuotoisuudelle ja kompleksisuudelle eika yrita yksinkertaistaa niita.
Tutkittava tapaus voi olla hyvin monenlainen. Se voi olla esimerkiksi yksilo tai
ihmisryhma, tapahtuma tai prosessi. Se voi olla myos maantieteellinen alue. Case
pitaa kuitenkin ymmartaa aina tiettyna kokonaisuutena. Tapaus ei ole koskaan otos
jostain suuremmasta joukosta. Silla ei myoskaan pyrita tilastolliseen yleistamiseen.
Tapauksen valintakriteerina on yleensa teoreettinen kiinnostavuus kyseisen

tutkimusongelman kannalta.
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Case eli tapaus voi olla tieteenalallaan tyypillinen ja edustava tai toisaalta se voi olla
ainutkertainen ja poikkeava ilmio. Tapaustutkimuksessa tutkittavia tapauksia on
vahan, yleensa vain yksi. Tutkimuksessa halutaan perehtya ilmion toimintalogiikkaan
tai sen muotoutumisprosessiin. Case-tutkimus voidaan toteuttaa myos kahden tai
useamman tapauksen vertailuna. Yleensa tassa tutkimuksessa lahdetaan liikkeelle
analysoitavasta tapauksesta eika ulkopuolisista yleistavista teorioista.
Tapaustutkimus auttaa tutkittavan ilmion syvallisessa ymmartamisessa ja se toimii
apuvalineena muissa vastaavanlaisissa tapauksissa. Tutkimuksilla on

siirrettavyysarvoa, vaikka ne eivat ole suoraan yleistettavissa (Tapaustutkimus.)

Maaritelman mukaan konstruktiivinen tutkimusmenetelman on sellainen, jossa jo
olemassa olevan tiedon pohjalta rakennetaan uusia innovaatioita ja tutkitaan kuinka
ne tulisi rakentaa. (Jarvinen & Jarvinen 2004, 104). Innovaatio on tutkimuksen
tekijan tai toimeksiantajan tavoittelema uudistus. Uudistuksen tarkoituksena on

tuottaa hyotya.

Konstruktiivisen tutkimuksen tavoitteena on luoda uusi konstruktio, jonka avulla
ratkaistaan jokin kaytannon ongelma. Konstruktio sitoutuu aina aikaisempaan
teoriaan. Konstruktiivinen tutkimus on kasitteellista konstruointia eli mallintamista,
mallien toteutusta, testaamista seka suunnittelua ja todellisuuden muuttamista

havaittujen ongelmien ratkaisemiseksi (Tutkimus seminaari.)

Konstruktiivisen tutkimuksen etuna on se, etta se pienentaa kuilua tutkimuksen ja
kaytannon kehitystyon valilla. Tutkimus johtaa myos usein muutoksiin
kohdeorganisaatiossa ja mahdollisesti myos laajempaan toiminnan kehittamiseen.
Ratkaisun toteutettavuus ja sen kaytannon toimivuus testataan aina huolellisesti

(Tutkimus seminaari.)

Konstruktiivinen tutkimus kostuu kolmesta osasta, jotka ovat lahtotila,
toteuttaminen ja tavoitetila (Jarvinen & Jarvinen 2004, 107). Tutkimuksen alussa
selvitetaan lahtotila. Omassa tutkimuksessamme kartoitamme ongelmakohdat seka
selvitamme, miten 802.1X:n suojaus pystytaan toteuttamaan Fenniassa. Talloin on
myos tarkeaa asettaa projektille tavoitteet, joiden saavuttamiseen pyritaan.
Lahtotila-kartoituksen jalkeen siirrytaan toteuttamisvaiheeseen, joka merkitsee
kaytannon toiden tekemista. Tutkimuksen lopuksi tarkastellaan sita saavutettiinko

haluttu lopputulos.
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Tarkoituksenamme on tuottaa Fennialle yrityksen toivomuksen mukaan
tietoturvallisuuden parannus. Tyomme tavoitteena on tutkia sita, kannattaako
Fennian ottaa kayttoonsa 802.1X todennus ja samalla kartoittaa ne edut, joita
uudistus tuo mukanaan. Tarkoituksenamme on myo0s ottaa kantaa siihen, millaiseen
kayttoon todennus on tarkoitettu ja millaisia vaatimuksia se asettaa yritykselle
esimerkiksi verkon tai laitteiston osalta. Opinnaytetyossamme innovaatio eli uudistus

on Fennian tietoturvallisuuden parantaminen 802.1X:n kayttoonoton avulla.

Tyon alussa teimme projektillemme aikataulun seka projektisuunnitelman.
Suunnitelmassa oli kirjattuna ne asiat, jotka meidan piti selvittaa ennen tyon
aloittamista. Kartoitimme myos tyonantajan vaatimukset ja tarpeet seka rahalliset
puitteet tyon tekemiselle. Tarkein vaihe oli se kun kartoitimme asiakkaiden
kayttamat laitteet seka niiden yhteensopivuuden suojauksen toteuttamisen kannalta.
Uutta suojausta toteuttaessa on tarkea huomioida, etta se pystytaan ottamaan
kayttoon myos yrityksen vanhoissa laitteissa. Ennen toteutuksen aloittamista haimme
tietoa aiheesta internetista seka IT-alan kirjallisuudesta. Tyopaikalla ohjaajanamme

toimi jarjestelmaasiantuntija Marko Tiainen. Hanelta saimme apua aina tarvittaessa.

Tarkoituksemme oli etta olemme mukana myos todennuksen kayttoonotossa.
Halusimme taman tyon myota kehittaa omaa tietoliikennetietamystamme ja
laajentaa tietojamme tietoliikenne- ja tietoturvallisuusasioissa. Koemme, etta tyo

antaa meille tarkeita tietoja ja taitoja tulevaisuutta ajatellen.

Aihe on vaativa, mutta kiinnostusta herattava. Erityisena haasteena on luotettavan
tiedon ja kirjallisuuden loytaminen. Myos konfigurointi kohdeyrityksemme
ymparistoon asettaa omia vaatimuksia tyollemme. Pyrimme ty0ssamme vastaamaan

kaikkiin tutkimusprojektin aikana eteen tuleviin haasteisiin.

4 Keskeisimmat kasitteet

Selitamme tyossamme kayttamat keskeisimmat kasitteet seka lyhenteet, jotta

802.1X suojaus olisi helpompi ymmartaa. Protokolliin palaamme viela tyomme

kappaleessa 5, jolloin tulee tarkempi kuvaus protokollan toiminnasta.
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Asiakas
Laite, jolla yhteys verkkoon halutaan muodostaa. Tyossamme tama tarkoittaa

kayttajan kayttamaa tyoasemaa, joka on vastustettu verkkokortilla.

Asiakasohjelmisto
Asiakasohjelmistolla tarkoitetaan sovellusta. Asiakasohjelmiston toisena nimena

voidaan kayttaa myos paaohjelma nimitysta.

Autentikaattori

Laite, joka toimii verkossa. Sisaltaa liityntapisteen tai liityntapisteita. Valittaa
todennustietoja autentikointipalvelimelle ja toimii palvelimen antamien ohjeiden
mukaisesti. Kaytannossa joko muuttaa asiakkaan liityntapisteen asiakkaalle sallituksi

tai ei- sallituksi.

Autentikointipalvelin - AAA
Autentikointipalvelimella on lista kayttajista, joilla on lupa kayttaa verkkoa. Naiden
perusteella palvelin kertoo pyydetyt tiedot autentikaattorille. Kayttajatietokanta voi

sijaita myos ulkoisessa tietokannassa.

EAP
On autentikointi protokolla. Maarittelee mitenka autentikointiviestit vaihtuvat
asiakkaan, autentikaattorin ja AAA-palvelimen valilla. EAP:lla on monia eri versioita,

joista jokaisella on erilaisia ominaisuuksia.

EAPOL

on paketointitekniikka, joka kuljettaa EAP viesteja.

IEEE 802 standardi

IEEE ( Institute of Electrical and Electronics Engineers ) standardointijarjeston
tyoryhma 802 standardoi lahi- ja kaupunkiverkkoja. Tarkemmin IEEE 802 standardista

kerrotaan opinnaytetyon 4 kappaleessa.
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LAN
LAN on lahiverkoista kaytettava lyhenne. Englanninkielisena termina kaytetaan Local
Area Network. Lahiverkoilla tarkoitetaan tietoliikenneverkkoa, joka toimii

rajoitetulla maantieteellisella alueella.

Liityntapiste
Kohta verkossa, jonka kautta verkkoon liitytaan. Esimerkiksi kytkimen portti toimii

verkon liityntapisteena.

PEAP
PEAP (Protected Extensible Authentication Protocol) on laillisuustarkistusprotokolla.

Se hyodyntaa EAP-TLS:aa ja tukee erilaisia laillisuustarkistusmenetelmia.

Radius
Radius (Remote Authentication Dial In User Service) protokolla auttaa tunnistamaan

kayttajan. Tarkempi radiuksen kuvaus loytyy opinnaytetyosta kohdasta 5.3.

Sertifikaatti
Sertifikaatilla tarkoitetaan varmennetta, jolla varmistetaan verkkoon paasy laitteilla

joilla on sinne oikeus.

Todennus

Todennuksella tarkoitetaan kayttajan oikeellisuuden varmistamista.

5 IEEE 802-standardi

IEEE (Institute of Electrical and Electronics Engineers) on amerikkalainen
tietoliikenteen alalla toimivat standardointijarjesto. IEEE-standardijarjeston
tyoryhma 802 standardoi lahi- ja kaupunkiverkkoja. Standardejen tarkoitus on

maaritella asiat, jotka vaikuttavat laitteiden yhteistoimintaan. (IEEE802 standard.)

Lahiverkkostandardeista tarkeimmaksi on muodostunut IEEE:n (Institute of Electriacal

and Electronic Engineers) 802-standardiperhe. (IEEE802 standard.)
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Alunperin tarkoituksena oli tehda yksi kattava ratkaisu. Tama kuitenkin huomattiin
mahdottomaksi useista erilaisista sovelluskohteista johtuen. Taman vuoksi pyrkimys
muutettiin yhteensopivaksi standardiperheeksi, jossa standardit 802.1 ja 802.2 ovat
kaikille yhteisia ja standardit 802.3-802.16 ovat lahiverkkostandardeja (IEEE802
standard.)

802-standardi koostuu seuraavista osastandardeista:

802.1: Maarittaa osoitteiston, yhdysliikenteen ja arkkitehtuurin

802.2: Siirtoyhteyden ohjaus LLC (Logical Link Control), kaikille standardiverkoille

yhteinen siirtoyhteysprotokolla. Maaritta kahden aseman valisen liikennoinnin kulun.

802.3: Kuulostelu- ja tormayksen tunnistusvayla (CSMA/CD, Carrier Sense Multiple
Access with Collision Detection), sisaltaa Ethernetin ja Starlanin.
Kaapelointivaihtoehtoina ovat mm. paksu koaksiaalikaapeli (10BASE5S, paksu
Ethernet), ohut koaksiaalikaapeli (10BASE2, ohut Ethernet), parikaapeli (10BASET) ja

valokuitu.

802.4: maarittelee valtuudenvalitykseen perustuvan vuorovaylan. Vuorovayla on
kaytossa teollisuusautomaatiossa MAO-protokollakokonaisuudessa (Manufacturing

Automation Protocol)

802.5: Maarittelee Vuororenkaan(Token ring)

802.6: maarittelee alueverkkoja. (MAN, Metropolitan Area Network)
Valokuitutekniikalla toteutettu suunnilleen kaupungin kasittava verkko. Maarittelee

runkoverkon ja rakennuksissa olevien lahiverkkojen liittamisen kaupunkiverkkoon.

802.7: Laajakaistaverkko, laajakaistatekniikan soveltaminen lahiverkkoihin.

802.8: Maarittelee valokuidun kayton lahiverkoissa

802.9: Maarittelee puheen ja kuvan integroinnin lahiverkossa

802.10: Lahiverkkojen tietoturva




20

| 802.11: Langattomat lahiverkot

Standardin nimeksi tuli 802 sen johdosta, etta se oli seuraavana vuorossa IEEE:n

standardointi projektissa. Standardit ovat luettavissa jarjeston nettisivuilla.

5.1 Yleista 802.1X:sta

802.1X on standardi, jota voi kayttaa lahiverkossa. Se toimii OSI-mallin toisella
kerroksella eli linkkitasolla ja mahdollistaa paasynvalvonnan IEEE802 verkossa.
Tarkoituksena on todentaa portin kautta kayttaja ja sita kautta estaa luvattomien
laitteiden paasy verkkoon. Tunnistus toteutetaan kayttaen jotakin EAPOL-
protokollaa. Kuvassa 5 kuvataan yksinkertaisesti kayttajan todennus. (Jim
Geiner,2008 s. 23)

Tunnistuksen tarkitus Tunnistus onnistunut Suojattu alue

Tunnistus ep&onnistui

Kuva 5 Kayttajan todentamisesta esimerkki

Suojauksen ollessa kaytossa tyoasemien pitaa todentaa olevansa oikeutettuja
verkkopalvelun kayttajia. Tallaisia verkkopalveluja ovat esimerkiksi sahkoposti ja
Internet. Jos todennus onnistuu, paasee tyoasemalta normaalisti kayttamaan
verkkopalveluita. Epaonnistunut todennus puolestaan sulkee tyoaseman paasyn

verkkopalveluista. (IPV6)

Kyseessa on hyvin yksinkertainen todennusmenetelma. Asian voi esittaa pienella
esimerkilla. Esimerkissa Seija saapuu lentoasemalle ja han yrittaa varmistaa

koneensa lahdon Dallasissa. Lentoyhtion edustaja haluaa varmistaa Seijan
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ajokortista, etta kyseessa on oikea henkilo. Ajokortin kuvan ja muiden tietojen
perusteella lentoyhtion edustaja voi olla varma, etta kyseessa on oikea Seija. Tama
on taysin samanlainen autentikointitapahtuma. Jos kyseinen henkilo ei olisi oikea

Seija, ei han saisi haluamaansa tietoa.

Tietotekniikassa todentaminen vaatii kuitenkin hieman enemman tietamysta asioista.
Verkkolaitteille on itse kerrottava mita tehdaan ja millaisilla ehdoilla kayttajat
saavat kayttaa verkkoa. Ohjeistus ei jata varaa virheille. Jarjestelmien on myos
oltava yhteensopivia, koska yksi epasopiva laite saattaa estaa todennuksen toiminnan

ja se tuo taas suojaukselle tayden arvottomuuden. (Jim Geiner2008 s.54)

802.1X on tarkoitettu kaytettavaksi kaikissa IEEE802 verkoissa. Se mahdollistaa
laajemmat suojaukset kuin verkossa yleisesti kaytettavat kayttajahallintamenetelmat
mahdollistavat. Muut menetelmat ovat yleensa rajoittaneet ainoastaan kayttajan

paasya palvelimelle seka tyoasemiin. (Hakala-Vainio-Vuorinen 2006, s. 298)

Tyomme tarkoituksena on estaa luvattomien kayttajien paasy kytkinporttien kautta
yrityksen verkkoon ja siihen 802.1X luo erittain hyvat mahdollisuudet, jos sen

toteuttaa yrityksessa oikealla tavalla.

Kuvassa 6 on esiteltyna tarkemmin 802.1X:n toimintaymparistd. Toimintaymparisto
on samanlainen kuin se johon toteutamme suojausta. Ensimmaiseksi on asiakas eli
kayttajan kayttama tyoasema. Kayttajan halutessa verkkoon han kaynnistaa
tietokoneelta ohjelman. Tyoasema katsoo asetustiedoistaan mita autentikointitapaa
sen tulisi kayttaa. Sen jalkeen tyoasema lahettaa reitittimelle pyynnon maariteltya
autentikointitapaa kayttaen. Tukiasema valittaa tiedon eteenpain Radius-
palvelimelle. Jos autentikointi onnistuu Radius ilmoittaa onnistumisesta reitittimelle
ja paastaa asiakkaan verkkoon. Jos todennus epaonnistuu, evataan asiakkaan paasy

verkkoon.
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Verkko

PC/Lappari
(Asiakas)

Kytkin Radius Palvelimet

Kuva 6 802.1X toimintaymparisto

5.2 Synty

Paremman tietoturvallisuuden tarve ja kayttajien kontrollointi loi tarpeen 802.1X:lle.
Kytkimen portti on kayttajien luonnollisin kontrollointipaikka, koska se toimii

kayttajalle lahiverkon paasykohtana. (Jim Geiner 2008, s. 45)

5.3 Toiminta

802.1X toimii porttikohtaisena todentamisena, jonka johdosta sen toimintaa voidaan
kuvata laillisuustarkastuspalveluna. Se kommunikoi anojan kanssa ja valittaa silta
saamansa tiedot autentikointipalvelimelle. (ipv6) Todennuksen suorittaa EAP-
protokolla, johon palaamme luvussa 6. Kuvassa 7 on selitettyna enemman

porttikohtaisen todentamisen toiminta.

802.1X:n toiminnassa on kolme keskeista osaa 1) anoja (supplicant) 2)
autentikointipalvelin (autentication server), joka on yleensa radius-palvelin seka 3)
laillisuustarkastus palvelu (Autenticator). Anojalla tarkoitetaan asiakkaan laitetta,
joka haluaa kayttaa suojattua verkkoa. Taman johdosta kone on ensiksi todennettava
ennen verkkoon paasya. Anoja keskustelee autentikointipalvelimen kanssa kayttaen

EAP-protokollaa. Kerromme tarkemmin EAP-protokollasta luvussa 6.

Laillisuustarkastuspalvelulla tarkoitetaan puolestaan verkkolaitetta, joka toimii OSI-
mallin toisella tasolla, esimerkiksi kytkin on tallainen. Verkkolaite ei ota anojaa

vastaan ennen kuin sen todentaminen on suoritettu. Kun todennus on onnistuneesti
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suoritettu laillisuustarkastuspalvelu avaa portin, jotta kayttaja paasee kayttamaan

suojattua verkkoa.

PEAP
Laillisuustarkastuspalvelu

ojattu verkko

o Radius

Autentikointi palvelimet

Kuva 7 Porttikohtaisen todentamisen toiminta

802.1X suojaus saadaan kayttoon monenlaisissa kayttojarjestelmissa. Windowsissa
(XP, Vista, Windows 7) on sisaanrakennettu tuki 802.1X-protokollalle. Mac OSX on
tukenut 802.1X:n toimintaa 10.3.2009 lahtien. Ainoastaan Linux-kayttojarjestelma
vaatii erillisen ohjelman kayttamisen, jotta 802.1X voitaisiin ottaa kayttoon
kayttojarjestelmassa. Tassa tyossa keskitymme kuitenkin Windows Vistassa
toteutettuun suojaukseen, koska kohdeyrityksessamme on Vista-kayttojarjestelma

kaytossa tyoasemissa.

Vaatimuksena suojauksen kayttoonotolle on, etta tydasemien ja kytkimien on

tuettava 802.1X protokollaa seka Radius-palvelimen on tuettava EAP-protokollaa.
5.4 802.1X:n toimintaedellytykset

Olemme listanneet 802.1X:n toiminnanedellytykset. Ilman alla lueteltuja asioita

802.1X suojausta ei pystyttaisi ottamaan kayttoon.
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- koneisiin Ethernet-verkkokortit

- Vistan Wired AutoConfig-palvelu

- vahintaan kaksi IAS-palvelinta (yksi ensijainen, toinen vara)
- (Windows 2008 serverissa NPS)

- Windows 2003 tai 2008-serveri

- tietokoneiden sertifikaatit on asennettu IAS-palvelimelle

- tietokoneeseen sertifikaatteja IAS-palvelimelta

- koneissa on SP2

- kone saa IP-osoitteen.

5.5 Hyodyt ja haitat

802.1X:n kayttajan tietoturvallisuus on paremmalla tasolla, koska se rajaa portilla
kayttajat. Se rajaa kayttajat kahteen ryhmaan, sallittuihin ja sallimattomiin. Jos
kayttajaa ei tunnisteta, suojaus ohjaa kayttajan pois. Jos kayttaja taas tunnistetaan,
paastetaan hanet normaalisti sisaan. Kayttaja itse ei edes huomaa suojauksen
olemassa oloa. Kayttaja pystyy kayttamaan konetta mista tahansa alueen
verkkoportista ja suojaus tehostaa liikkkuvuutta seka kayton helppoutta. Silla on myos

tuottavuutta nostava vaikutus.

Suojauksen kayttoonotolla estetaan verkkoon paasy koneilta, joille ei ole annettu
lupaa kayttaa Fennian verkkoa. Ainoastaan yrityksen omille koneille halutaan antaa
paasy Fennian verkkoon. 802.1X:n avulla pystymme rajaamaan kayton yrityksen
haluamalla tavalla. Nain vahennamme riskeja ja rajaamme ne laitteet, jolla on paasy

verkkoon.

Suojauksen kayttoonotto korostaa yllapidon merkitysta. Verkosta tulee yritykselle
viela tarkeampi. Ongelmaksi voi muodostua se, etta vaarilla asetuksilla saatetaan
estaa sellaiselta koneelta paasy Fennian verkkoon, jolle paasyoikeus kuuluisi.

6 Aiheeseen liittyvat protokollat

6.1 EAP-protokollat

EAP eli Extensible Authentication Protocol on valine, joka suorittaa todentamisen.

Todentamisen pystyy suorittamaan milla tahansa kaytossa olevalla menetelmalla.
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EAP vaatii toimiakseen asiakaskoneen, tukiaseman ja tunnistuspalvelimen. Protokolla

tarjoaa todella hyvan turvallisuuden.

Normaali EAP-tunnistusprosessi alkaa siita, kun palvelin lahettaa kayttajan
jarjestelmalle tunnistuspyynnon. Pyynto sisaltaa tiedon siita millaista tunnistusta
palvelin haluaa. Kayttajan kone lahettaa vastauksen pyyntoon. Vastaus sisaltaa
halutut tiedot. Tama keskustelu jatkuu, kunnes kayttaja on oikein tunnistautunut

jarjestelmaan tai kayttajan tunnus on todettu epaonnistuneeksi.

6.2 EAPOL

EAPOL (Extensible Authentication Protocol Over LAN) on paketointi tekniikka, jolla
IEEE 802.1X protokollan EAP paketit kuljettaa. EAPOL keyn avulla pystytaan

tarkkailemaan epaonnistuneita autentikointi yrityksia. (Implementing 802.1X s.55)

EAPOL ei kuitenkaan anna kirjautumismenetelmaa, vaan sita varten tulee kayttaa
EAP tyyppia eli joko EAP-TLS:aa tai EAP-TTLS:aa. Nama maarittelevat miten
tunnistautuminen tapahtuu. EAP-TTLS on muuten sama kuin EAP-TLS, mutta on
tunneloitu mika puolestaan parantaa tietoturvallisuuden tasoa. EAP-TLS:n

merkittavin etu on se, etta se on riippumaton verkosta ja ohjelmista.

6.3 RADIUS

Alunperin Raudius (Remote Access Dial In User Service ) - protokolla on kehitetty
kayttajien tunnistukseen kayttajatunnuksen ja salasanan perusteella heidan
kirjautuessaan esimerkiksi modeemilla palveluntarjoajan soittosarjaan. NyKkyisin
protokolla on otettu kayttoon myods monissa muissa tunnistusta vaativissa
verkkopalveluissa. Radius-palvelimen tehtava on tunnistaa kayttaja ja valittaa muut
tarvittavat tiedot tunnistusta pyytavalle palvelulle. Protokolla on rakennettu UDP-

protokollan paalle. (Implementing s. 71)

Radius-laitteet (clientit) lisataan IAS palvelimelle. Laitteita lisatessa yli 50
kappaletta vaaditaan Server 2003 Enterprise-versio. Taman johdosta tyomme
toteutetaan Enterprise-versiolla. Kuvassa 8 on esiteltyna virheilmoitus, joka tulee

kun laitteita lisataan yli 50 kappaletta.
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IAS Error

L] This edition of Windows Server 2003 cannot support mare than 50 RADIUS clients, To support more than S0 RADIUS clients, install Windows Server 2003, Enterprise
. Edition, or Windows Server 2003, Datacenker Edition.

Kuva 8 Virheilmoitus

7 Kayttoonoton teoria

Tyossamme esiintyy myos maininta 802.1X:n kayttoonotosta Fenniassa. Tata varten
meidan on tutustuttava yleisesti uusien jarjestelmien kayttoonottotapoihin
yrityksissa. Fennialla ei ole yhteisesti sovittua tapaa tassa asiassa, joten joudumme
itse miettimaan, sita minkalainen tapa olisi yritykselle paras. Pohdimme myos sita

minkalainen tapa sopisi parhaiten 802.1X:n kayttoonoton kanssa.

Yrityksen kannalta on erityisen tarkeata se, etta uuden asian kayttoonotto sujuu
hyvin eika se aiheuta ongelmia asiakkaille. Taman johdosta testasimme 802.1X:n
toimintaa erittain tarkasti omassa testauslaboratoriossamme. Kayttamamme
laboratorio vastaa taysin Fennian konttoreilla olevaa IT-infraa. Tyomme pilotoitiin
tarkasti tuotantoymparistossa ennen laajempaa kayttoonottoa.
Tuotantoymparistomme ovat kayttoonoton kannalta samanlaisia, joten erilaisia
maarityksia ei tarvita. Suojausta toteuttaessamme teimme koko ajan tarkkoja
muistiinpanoja, jotta suojauksen pystyisi tarvittaessa tekemaan myos henkilo, jolla ei

ole taustallaan sita tietoa mita meilla oli tyota tehdessamme.

Uuden asian, esimerkiksi suojauksen kayttoonotossa pitaa ensimmaiseksi miettia
tarkkaan se ymparisto missa muutos toteutetaan. Lisaksi pitaa miettia sita ketka ovat
kayttajia. Toiminnan kuvaaminen projektin aikana on myos tarkeaa. Seuraavana
vaiheena on muutoksen testaus ja viimeinen vaihe on uuden asian kayttoonotto.
Testaus on tarkein vaihe ennen kayttoonottoa. Testaus tehdaan, jotta uudesta
asiasta pystytaan kartoittamaan ongelmakohdat mahdollisimman tarkasti. Lisaksi

etsitaan asioita, joita voisi mahdollisesti tehda toisella tavalla ennen kayttoonottoa.

Kayttoonotto on onnistunut silloin kun kayttajat eivat ole huomanneet muutoksen

aiheuttaneen ongelmia ja heidan oma tyonsa on voinut jatkua lahes keskeytyksetta.
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8 Kaytannon toteutus Fenniassa

Kayttoonottotapana projektissa oli ns. suora kayttoonotto. Se toteutetaan niin, etta
suojaus integroidaan suoraan yrityksen olemassa olevaan jarjestelmaan. Tama ei
vaadi erillista kayttajakoulutusta, koska kayttajien ei pitadisi edes tietaa suojauksen
olemassa olosta. Heidan pitaisi pystya kayttamaan omia tyopisteitaan normaalisti,

ilman erillisia katkoksia. Talloin kaytannon toteutus olisi hyvin onnistunut.

8.1 Radius-palvelimen asetukset

Tassa kohdassa esittelemme kuinka asetimme Radius-palvelimen asetukset sopivaksi
802.1X varten. Aivan aluksi teimme palvelimelle perusmaarittelyt ja asensimme
palvelimelle IS (Internet Information Services) ja IAS (Internet Authentication
Services) palvelut. Taman jalkeen paasimme lisaamaan valitut laitteet

testiymparistoon.

Lisasimme valitsemat laitteet Radius Clients hakemiston alle. Testiymparistossa
meilla oli kaytettavissa palvelimen lisaksi yksi Ciscon testikytkin 802.1X

konfiguraatiota varten ja useita kannettavia.

f__:;.ﬂ Internet Authentication Service ;Iglil

File  Action Wiew Help

es BameRnB 2

" [FrendlyNome | acdress [proteca
ER0FFAD1US Clierts
{1 Remate Acces:
@ Remote Acces:
D Connection Re

There are noibems ko show in this wiew,

e 3

Wiew 3

Refresh
Export Lisk. ..

Help

|New Client:

Kuva 9 Lisataan uusi laite Radius Client kohdan alle
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Lisasimme kytkimen 802test_kytkin nimella, milla se on Oydettavissa helposti
muiden laitteiden joukosta. Maarittelimme laitteelle myos IP-osoitteen, mita ei voitu

tuoda nakyviin tietoturvallisuus syista.

New RADIUS Client x|

Mame and Address

Type a friendly name and either an IP Address or DNS name for the client.

FEriendly rarne: B02test_kytkin

Client addrezs [IF or DMS]:

|| Werify... |

% Back I Mewxt » I Cancel

Kuva 10 Nimetaan lisattava laite ja annetaan sille IP-osoite

Annoimme laitteelle jo kytkimen konfiguraatiossa maaritellyn avaimen, jonka avulla

se pystyy olemaan yhteydessa Radius-palvelimeen.

New RADIUS Client x|

Additional Infarmation

If wou are using remote access policies bazed on the client vendor attribute, specify the
wendor of the RADIUS client.

Llientendor:
|RADIUS Standard =l

Shared secret; I xxxxxx

Confirm shared secret: I xxxxx 4

I Benuest must contain the Mezzage Authenticator atribute

< Back I Finizh I Cancel

Kuva 11 Avaimen lisaaminen
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Laite lisattiin onnistuneesti Radius laitteiden alle. IP-osoite on peitettyna

tietoturvallisuus syista.

“:¢ Internet Authentication Service O] =]

File  Action Miew Help

e | B@m e HE 2

%3 Internet Authentication Service (Local) Friendly Mame | address | Protocal
ERSRERADILIS Clients "H 802test_kytkin . RADILS
l:l Remate Access Lagging
% Remoke Access Policies
l:l Connection Fequest Processing

Kuva 12 IAS serverille luotu Radius laite

8.2 Saantojen luominen Radius-palvelimelle

Loimme Radius-palvelimelle saannot, joiden avulla kone saadaan ohjautumaan
oikeaan verkkoon. Oikeanlaisen autentikoitumisen jalkeen kone siirtyy ensin
vierailijaverkkoon 802-guest saannon mukaisesti, minka jalkeen se ohjataan
tuotantoverkkoon. Saannoilla kerrotaan missa jarjestyksessa kone ohjataan verkkoon.

Koneen tulee olla Fennian domainissa, seka nimettyna oikein.



30

F' Internet Authentication Service

File Action Yew Help

¢ | am BB 2

%3 Internet Authentication Service (Local) Marme | Crder |
& RADIUS Clienks 1
{:I Remote Access Logging Bﬂz-guest z
% Femote Access Policies ERBrz-FENNIA 3
{:I Connection Request Processing 4
5

Kuva 13 Maaritellyt saannot

Palvelimen AD-jarjestelmasta taytyy loytya koneiden tiedot, jotta autentikoituminen
olisi mahdollista. Koneen on kuuluttava kuvan 22 mukaisiin xx\Domain Computers ja
xx\Domain Users AD:n ryhmiin, jotta ehdot tayttyisivat ja autentikoituminen

sallittaisiin.



802-FENNIA Properties |

Settings |

Specify the conditions that connection requests must match.

Palicy conditions:

Windows-Groups matches ' \Domain Computers;  SDomain Users”

Bemove |

IF connection requests match the conditions specified in thiz policy, the
azzociated profile will be applied to the connection.

Edit Profile... |

Unlezs individual access permizssions are specified in the user profile, this
policy controlz access ta the network.

If a connection request matches the specified conditions:
" Deny remote access pemission

{* Grant remote acoess pemission

] Cancel Apply

Kuva 14 Saannon ehdot

Valitsimme MS-CHAP v2 kayttoon oletusasetuksien mukaisesti, mika myos
mahdollistaa kayttajalle salasanan vaihtamisen sen vanhentuessa. Ominaisuus on

kaytettavissa PEAP:n yhteydessa.
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Edit Dial-in Profile

Diakin Constraints | IF | Multlink,
Authentication | Encryption I Advanced

Select the authentication methods wou want to allow for thiz connection,

v Microzoft Encrypted Suthentication version 2 (MS-CHAP +2)
W User can change passward after it has expired

[ Microsoft Encrypted Authentication [MS-CHAP)
[ WUzer can change pazsword after it has expired

™ Enciypted authentication [CH&F)

[ Urencrvpted authentication [FAF, SPAP)

Unauthenticated access

r Allow clients to connect without negatiating an authentication
method.

0k | Cancel | Apply |

Kuva 15 Otettiin MS-CHAP v2 kayttoon oletusasetuksien mukaisesti

Valitsimme suojatun Protected EAP (PEAP) protokollaan kayttoon. Se oli ainut
mahdollisuus kayttojarjestelman takia ja se on myos tietoturvan puolesta kannattavin

vaihtoehto.

Select EAP Providers B |

EAF types are negaotiated in the arder in which they are ligted.

EAR typesz:

iFro

flowve g |
fimwe Dawmn |

Add.. Edit. Bemwe| oKk | Cancel

Kuva 16 Valittiin suojattu PEAP-protokolla kayttoon



Protokollan asetuksista maarittelimme luomamme sertifikaatin kayttoon. Sama
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sertifikaatti tarvitaan myos Fennian tydoasemiin. Tama on edellytyksena todennuksen

onnistumiselle.

Protected EAP Properties H |

This server identifies itself to callers before the connection is completed,
Select the certificate that wou want it to use as proof of identity,

Certificate issued
Friendly name:
Issuer: SPGUARD

Expiration date: 10/3/2012 10:03:53

[ Enable Fast Reconnect

Eap Types
Secured password (EAP-FSCHAR w2 Mave o |
e Dawn |

add Edit Remaove | Ik I Cancel |

Kuva 17 Ilmoitetaan mita sertifikaattia kaytetaan

Maarittelimme 802.1X:n kayttoonottoa varten oikeat attribuutit. Tarkeimmat naista

ovat ovat Tunnel-Medium-Type[65], Tunnel-Pvt-Group-ID[81] ja Tunnel-Type[64].

Tunnel-type ja Tunnel-Medium-Typen arvot taytyy maaritella kuvan mukaisesti. Ilman

naita VLAN-ohjauksia tekeva kytkin ei osaa ohjata liikennetta oikealla tavalla ja koko

autentikoituminen epaonnistuu. Tunnel-Pvt-Group-ID:ta varten on AD:ssa luotuna

oma ryhma, minne lisasimme testikayttajan. Attribuutin arvoksi annettiin AD:n VLAN-

ryhman nimi ja sama nimi taytyi myos loytya kytkimen VLAN-konfiguraatiosta. Kytkin

tarkistaa, etta ryhman nimi tai arvo pitavat paikkansa ja nailla ehdoin joko hyvaksyy

ja estaa autentikoitumisen.



Edit Dial-in Profile EHE
Diiahin Constraints | IP | Multlink |
Authentication I Encryption Advanced

Specify additional connechion attributes to be returned to the Bemote
Access server.

Attributes:
M ame I Wendor I Y alue
Framed-Protocol RaDIUS Standard - PPP
Service-Type RADIJS Standard  Framed
Tunnel-Medium-Type RaDIUS Standard 802 [includes all 802
Tunnel-Pyt-Group-1D RADIUS Standard — default
Tunnel-Type RADIUS Standard  Yirtual LAMs [WYLAN)
4| | -+

pgd. | Edi. || Eemowe |

Ok I Cancel Apply

Kuva 18 Kaytetyt attributit

8.3 Kytkimen konfigurointi

Tyon liitteena on tarkempi kuvaus kytkimen konfiguroinneista. Seuraavassa on
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selvitettyna ne asiat, jotka muutimme. Muutokset loytyvat liitteena olevasta listasta

mustalla kirjoitettuna.

Kaikki aaa komennot asensimme Cisco- manuaalin mukaisesti.

aaa new-model
aaa authentication login default group radius enable
aaa authentication dot1x default group radius

aaa authorization network default group radius

Maarittelimme kytkimeen 802.1X kayttoon.



dot1x system-auth-control

VLAN-ryhma luotu kayttajille joiden ei ole tarkoitus paasta yrityksen verkkoon.

vlan 89

name guest

Tahan ryhmaan koneet aluksi joutuvat, kunnes sertifikaatti on varmennettu.

vlan 100

name guarantine

Tahan ryhmaan tyoasema aluksi menee. Tassa vaiheessa verkkoyhteys ei ole viela

kaytettavissa.

interface FastEthernet0/3

description Tyoaseman Malli

switchport access vlan 100

Maaritellaan portti automaattiseksi.

dot1x port-control auto

Saadetaan aikavali, kuinka usein uudelleen autentikoituminen tapahtuu.

dot1x timeout quiet-period 30

Maaritellaan ohjaus minne tyoasema joutuu, kun sertifikaattia ei ole.

dot1x guest-vlan 89 (vlan johon tydasema menee jos ei ole sertifikaattia)

Sallitaan uudelleen autentikoituminen portille.

dot1x reauthentication

Maariteltiin Radius-palvelimen osoite ja portit (oletuksilla).
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radius-server host X.X.X.X auth-port 1812 acct-port 1813 key XXXXXXXXXXXXXX

8.4 Varmenteiden luominen ja hakeminen

802.1X:n suojauksessa on olennaista, etta palvelimeen on luotu varmenne. Varmenne
varmistaa sen, etta laitteella on oikeus paasta yrityksen verkkoon. Testasimme
suojauksen toimintaa itse luodulla varmenteella. Myohemmin kayttoonoton

yhteydessa on kuitenkin tarkoitus kayttaa Soneralta ostettuja varmenteita.

Ohjelma jolla teimme varmenteita on IIS palvelun lisapalvelu. Esittelemme miten
ohjelman asennus tapahtuu ja mita asetuksia tulee valita, jotta ohjelma asentuisi
oikealla tavalla. Taman jalkeen varmenteet tulee viela hakea laitteille, joilla
halutaan menna yrityksen verkkoon. Tarkeinta on saada varmenteet laitteille, joilla
halutaan menna yrityksen verkkoon. Varmenne tulee asennuksen jalkeen nakyviin

laitteen verkkokortille seka selaimen varmenteisiin.

Kaytimme varmenteen luomiseen IIS Resources-paketin mukana tulevaa SelfSSL-
ohjelmistoa. Komennon avulla maarittelimme varmenteelle nimen, avaimen koon ja
voimassaoloajan. Varmenne tallentuu palvelimelle luotettujen varmenteiden

paamyontajien alle.
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C:\i‘rugrgggFi%es\IlS ResourcessSelfS58L>»selfssl.exe /N:CN=SPGUARD ~K:1824 -U:365
sP: i

Microzoft (R> SelfSEL Uersion 1.8

Copyright <C> 2883 Microsoft Corporation. All rights reserved.

Do you want to replace the S5L settings for site 1 (¥ /HOTY
The zelf signed certificate was successfully assigned to zite 1.

C:~Program FilesxII% Resources“SelfSSLx>_

Kuva 19 Varmenteen luominen

Varmenne loytyi pienen etsimisen jalkeen varmenteiden hallinnasta. Sielta se oli

helppo ottaa talteen.

'{iii certmgr - [Certificates - Current User' Trusted Rook Certifi o ] 4

File  Action View Help

€= |[Bm s XEFE| 2

Certificakes - Current User Issued To / | 1ssued B |
] Personal =l securetiet Ca Class A SecureMet CA Class &

. - Trusted Roat Certification Authe | =] secureet Ca Class B Securehet CA Class B
-4 Certificates Elsecuremet CA Raat Securehet CA Root
B+ Enterprise Trust Edsecurehet Ca SGC Raat SecureMet CA SGC Root
= Intgrme@iate Certificatiarll Authc =l securesign ReatCal SecureSign RootCAl
Sj :::;Z;:E;Eizrhifer s [Elsecuresign Roatcaz SecUreSign RookCAZ
B3 Untrusted Certificates SecurESign RookCas SecureSign RoakCAS
-2 Third-Party Raat Certification Al SERVICIOS DE CERTIFICACION - ... SERMICIOS DE CERTIFICACION - A....
&-{23 Trusted People Eds1a secure dlient Ca 514 Secure Client CA

SIA Secure Server Ch SIA Secure Server CA
S 5}
TC TrustCenter TC TrustCenter Class 1 Ch
TC TrustCentet
TC TrustCenter
TC TrustCenter (CuL
TC TrustZenter Copy
E Thawte Person  DEIEEE
Ed Thawte Person Properties

E Thawte Person Thawte Personal Premium C&
EThawte Premiu_ Help

Thawte Premium Server CA -
1 | His | LI_I

|E><|:u:rt a certificate |

TiZ TruskCenker Time Skamping CA
Thawte Personal Basic CA
Thawte Personal Freemail Ca

Kuva 20 Varmenteen talteenotto
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Valitsimme varmenteen muodoksi DER X.509. Tata muotoa kaytetaan useimpien

varmenteiden luomiseen.

Certificate Export Wizard x|

Export File Format
Certificates can be exporked in a wariety of File Formats,

Select the format wou wank to use:

' DFR encoded binary ,509 (,CER;

™ Base-6¢ encoded ¥.509 . CER)

™ Cryprographic Message Syntax Skandard - PKCS #7 Certificates ( P7E)
[T Include all certificates in the certification path it possible

€7 Persomal Information Exchange - PKES #£12 (L FFx)
™| Include all certificates in the certification path it passible
¥ | Enatle strong protection (requites IE 5.0, M1 4.0 5P4 ar sbove]

™| Delete the private key if the export is successful

< Back I Mexk = I Cancel

Kuva 21 Tallennettiin varmenne DER X.509 muotoon

8.5 Varmenteen tuominen tyoasemaan

Vista-ymparistossa varmenteen tuominen oli pakollinen toimenpide PEAP-protokollan
takia. Varmenteen tuominen osoittautui tyossamme suunniteltua haastavammaksi.
Varmenne saatiin kuitenkin lopulta tuotua tietokoneen konsolin kautta ja nakymaan

verkkosovittimen alla haluamalla tavalla.

Lisasimme konsoliin laajennuksen, jotta saisimme varmenteen nakymaan oikeassa

paikassa.
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Lisdd tai poista laajennus @

Voit valita tietokoneessasi kiytissa olevia lagjennuksia tdhén konsolin ja m&arittéa valitut laajennukset. Voit myas maarittaa, mitd
lizdlaajennuksia kaytetdan, jos laajennukset tukevat niits.

Kaytettdvissa olevat lagjennukset: Valitut laajennukset:
Toimittaja J~ "I Konsolin pakansio Muokkaa lisélaajennuksia. ..

Laajennus

: Microsoft Cor... _ﬁ.b] Varmenteet (paikalinen tietokor —
" | ConfigMgr Resource... Microsoft Cor... —
@ IP-suojauksen valva,., Microsoft Cor..,
.g IP-suojauskaytinné... Microsoft Car...
2] Jaetut kansiot Microsoft Cor...
| Kansio Microsoft Cor... -
F Komponenttpalvelut  Microsoft Car...
= Laitehalinta Microsoft Cor..,
= Levynhallinta Microsoft- ja ...
|| Linkki WWW-osoitte.., Microsoft Cor...
@Luutetta\ruuden jar... Micosoft Cor...
=S uotettavuuden val...  Microsoft Cor...
Bi-| NAP-asiakkaan m&&r... Microsoft Cor... _ " e I lissinnehite ke

m
uw

il
o
[

Lo

il
)
[+7)
71

Kuvaus:
ActiveX-komponenttiHaajennuksen avulla voit lisdta konsolin MMC-solmun, jonka tulosndkym&ssa naytetian ActiveXkomponentt.

OK ] [ Feruuta

Kuva 22 Varmenteen tuominen tyoasemaan

Laajennuksen lisaamisessa on valittava Tietokonetili. Muuten muut kayttajat eivat

nae varmennetta, eivatka paase verkkoon, jos valitaan jokin toinen vaihtoehto.



Varmenteet-laajennus =

Tama laajennus hallitsee aina vamenteita:
Oma kayttajatili
Palvelutil

@) Tietokonetili

< Edellinen Seuraava > ] | Peruuta

Kuva 23 Tietokonetilin valinta

Varmenteen tuomisessa valitsimme luomamme varmenteen ja asensimme sen
luotettujen varmenteiden paamyontajiin. Talla tavoin saamme varmenteen

nakymaan verkkosovittimen todennus-valilehdella.
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Ohjattu varmenteiden tuominen [=5]

Varmennesaild

Varmennesailit ovat jarjestelman alueita, joissa varmenteita sailytetdan.

Windows voi valita varmennesailin automaattisesti, tai voit maarittéa varmenteen
sijainnin.

Valitse varmennesails automaattisesti varmenteen lajin perusteella
@) Sijoita kaikki varmenteet seuraavaan sailéon

Varmennesailt:

Luotetut varmenteiden padmydntijat Selaa. ..

Lisatietoja varmennesaildista

< Edellinen |[ Seuraava = ] | Peruuta

Kuva 24 Varmenteen sijoittaminen

8.6 Tyodaseman asetukset

Vista ymparistossa 802.1X:n kayttoonotto vaatii tietokoneen hallinnasta Wired
AutoConfig-palvelun kaynnistamisen. Suomenkielisessa Vistassa palvelun nimena
kaytetaan automaattista lankaverkon maarittamista, mika aiheutti aluksi vaikeuksia.
Palvelun kaynnistaminen vaikuttaa verkkosovittimen asetuksiin ja tuo sinne todennus

valilehden, josta palvelu kytketaan paalle.
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~

4

[ T

1

;é'. Tietokoneen hallinta =] =)
Tiedosto Teiminto MNaytd Ohje
e 2B 00 EE > = 0w
A Tietokoneen hallinta (paikalling ' Palvelut Toiminnot
4 [[’j Jarjestelmatydkalut Palvelut -
» (@ Tehtavien gjoitus Wired AutoConfig Nimi Kwvaus  Tila & P :
' @ Tapahtuml.en\ral\ronta % Windows Error Re..  Allows .. Kayn... z ™
» @] Jaetut kansiot E}ﬂ}t_a palvelu / Windows Event C...  This ser... Wired AutoConfig -
- e Paikalliset kﬁ)r.ttﬁjﬁtj.a ry|| Kéynnistd palvelu uudelleen / Wil Eoeig bog ThiS St K Lisaa toimintoja 3
' % t:i:Z:t:;ianL:SJa e L5 Windows Firewall  Windo..  Kayn...
4+ @ Tallennus Kuvaus: % Windows Font Ca... Optimiz...
= - Thes semce.performsIEEES_OE.lX % Windows Image A... Provide.. Kayn...
= Levynhallinta authentication on Ethernet interfaces g Y
4 By Palvelut ja sovellukset Lo Windows Installer  Adds, ...
o Palvelut % Windows Manage... Provide.. Kayn...
ﬂf‘ﬁ WMI-hallinta “; Windows Media P... Shares ...
% Windows Module...  Enables...
“: Windows Presenta... Optimiz...
% Windows Remote ... Windo...
£ Windows Search Provide... Kayn.
i Windows Time Maintai... Kayn.
£ Windows Update Enables... Kayn.
S WinHTTP Web Pr..  WinHT...
#3\Wired AutoConfig  This ser...
S Virtual Disk Provide...
S WLAN AutoConfig  Thisser..  Kdyn..
S5 WMI Performance... Provide... |‘
%4 Volume Shadow C... Manag... =l
s Workstation Creates ... Kayn. |F|
L XAudioService User-m...  Kayn. e

\ Laajennettu /(Standardi /

Kuva 25 Tietokoneen hallintasivulta Wired AutoConfig-palvelun kayttoonotto

Kun palvelu on kaynnistetty, kytketaan 802.1X:aa kayttavan tietokoneen

verkkosovittimen asetuksista ominaisuus paalle. Vista ymparistossa valittavina on

vain SuojattuEAP (PEAP), mika on tietoturvallisuutta ajatellen oikea vaihtoehto

Fennian kayttoon. PEAP-todenuksessa tyoasemaan vaaditaan myos oikeanlainen

varmenne.
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4 Ominaisuudet: Local Area Connection [=5]

Todennus | Jakaminen

Walitsemalla taman vaihtoehdon voit tajota todennetun
verkkoyhteyden talle Bthemet-sovittimelle.

I Ota kayttoon IEEE 302.1X 4odennus

Valitse vercon todentamismenetelma:

| Microsoft: SuojattuEAP (PEAP) | Asetukset ..

v Tallenna kayttajatiedot valimuistin vercon
myohempaa kayttoa varten

0K || Penuta

Kuva 26 Todennuksen kayttoonotto verkkoadapterista

Valitsimme protokollalle varmenteen, minka se vaatii toimiakseen. Varmenteena
kaytimme aiemmin luotua varmennetta. Todennusmenetelmaksi valitsimme EAP-MS-

CHAP v2 kayttajan nakokulmaa ajatellen.
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i

Suojatut EAP-ominaisuudet @

Yhteyttd muodostettaessa:

v Vahvista palvelinvarmenne

| Muodosta yhteys ndihin palvelimin:

Luotetut varmenteiden paamyontajat:

[ Microzoft Root Authority -
[[] Microzoft Roat Certificate Authority

SPGUARD

[[] symantec Root 2005 CA

D Symantec Root CA

DTha'.r-.'tE Premium Server CA

[C] Thawte Timestamping CA b
] T 3

[ Al3 kehota kaytt3jas masritEmaan uusia sallittuja palvelimia
tai luotettuja varmenteiden myantajia.

Valitse todennusmenetelma:

|Suojattu salasana (EAP-MSCHAP v2) | mat..

[+ Ota nopea yhteyden uudeleenmuodostaminen kdyttidn
[ Ota karanteenitarkistukset kdyttaan
| Katkaise yhteys, jos palvelin ei esittele salaussidonta-TLV:t3

0K | Peruuta

Kuva 27. Sertifikaatin valinta

9 Lopputulokset

Suoritimme paattotyota Pasilan paakonttorin testauslaboratoriossa. Rakensimme
laboratorion vastaamaan konttoriymparistoa. Halusimme testata mahdollisimman
laajasti 802.1X:n toiminnan, joten otimme testaukseen kolme erilaista tyoasemaa.
Yksi oli Fennian domainin alla oleva tydasema, toinen oli messukone, jossa ei ole
Fennian domainia ja kolmas kone oli kokonaan ulkopuolisen kayttajan tyoasema.

Pystyimme seuraamaan koneiden autentikointitapahtumia Radius-palvelimelta.
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Ensin testauksen kanssa oli teknisia ongelmia, koska emme saaneet asennettua
sertifikaattia testauskoneille. Viime hetkina loysimme ratkaisun, jolla saimme
sertifikaatin tuotua testikoneille. Taman jalkeen testaus onnistui ja saimme

haluamamme lopputuloksen.

Lopputulos oli erittain onnistunut. Autentikointi toimi maarittelemallamme tavalla ja
pystyimme lokitiedostojen perusteella seuraamaan koneita, jotka ovat yrittaneet
paasta yrityksen verkkoon seka kayttajia, jotka paasivat kayttamaan yrityksen
verkkoa. Lokitiedot tallentuivat Windowsin omaan lokiin seka IAS-palvelimelle.
Lokitiedoista otettiin myos joka yo varmuuskopiot, jonka johdosta tiedot olisi

palautettavissa vaikka palvelin hajoaisi.

9.1 Tyoasema tayttaa kaikki ehdot

Ensimmaisen testauksen suoritimme Fennian omalla tyoasemalla. Asensimme
tyoasemaan luomamme varteen ja maarittelimme asetukset oikeiksi. Testaus onnistui
heti ensimmaisella kerralla ja saimme haluamamme tuloksen. Lokitapahtumasta
voimme todeta, etta koneelle xxxx5236.xx sallittiin paasy ja palvelimme luotuun
802-FENNIA saantoon. Autentikoinnissa on kaytetty PEAP-protokollaan ja EAP-
tyyppina Secured password (EAP-MSCHAP v2).



bventproperties G|

Event |

D ate: 4842010 Source; 145
Time: 16:35:20 Categony: Mone
Type: |nformation  Ewent 1D: 1
Uszer: I A,

Computer: SPGUARD

Dezcriphon:

Uzer host/ BZ36.  was granted access. -
Fullp-Qualified-deer-Mame = /  /Laptop Accountzizta

ComputersS R236

MAS-IPAddiezs =

MAS-ldentifier = <not prezents:

Client-Friendlp-Mame = FEMMIAMALLI

Clignt-IP-&ddress =

Calling-Station-ldentifier =

MAS-Port-Type = Async

MA&S-Port = <not prezent: j

Data: + Bytes € Waords

0000: 00 00 00 00 =]
Ok Cancel | Lpply |

Kuva 28 Autentikoituminen onnistuu

Event Type: Information

Event Source: IAS

Event Category: None
Event ID: 1

Date: 4/8/2010
Time: 16:35:20
User: N/A
Computer:  XXXXX

Description:

User host/xxxx5236.xx was granted access.

Fully-Qualified-User-Name = xx/XX/Laptop Accounts/Vista Computers/xxxx5236
NAS-IP-Address = X.X.X.X

NAS-Identifier = <not present>

Client-Friendly-Name = FENNIAMALLI

Client-IP-Address = X.X.X.X
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Calling-Station-Identifier = XX-XX-XX-XX-XX-XX

NAS-Port-Type = Async

NAS-Port = <not present>

Proxy-Policy-Name = Use Windows authentication for all users
Authentication-Provider = Windows

Authentication-Server = <undetermined>

Policy-Name = 802-FENNIA

Authentication-Type = PEAP

EAP-Type = Secured password (EAP-MSCHAP v2)

9.2 TyOasemasta puuttuu sertifikaatti

Seuraava testaus suoritettiin tyoasemalla, jossa ei ollut varmennetta asennettuna.
Autentikoinnin oli tarkoitus epaonnistua, koska emme halua paastaa laitetta
verkkoon, jos silla ei ole varmennetta asennettuna. Saimme haluamamme tuloksen ja
laitteen paasy evattiin. Lokitapahtumasta naemme, etta laitteelle xxxx5457.xx ei
myonnetty paasya. Policy-Name kohdassa kone osuu saantoon, mutta viimeisena
kerrotaan, etta allekirjoitusta ei voitu varmistaa, mika viittaa varmenteen
puuttumisesta.
Event Properties ElEi

Event |

Date: 448420010 Sowrce:  1AS
Tirne: 16:10:36 Categony: Mone
Type: Wwarning Event |D: 2
User: M

Computer: SPGUARD

Deszcription:

Uszer host! B457.  was denied access. -
Fullp-Qualified-User-Mame =/  /Laptop Accounts/fista

Computers! R4R7
MaS-IP-Address =

MaS-ldentifier = <not pregents
Called-Station-|dentifier = <not oresent:
Calling-Station-ldentifier =
Client-Friendly-Mame = FEMMAMALLI
Client-IP-&ddress =

MaS-Port-Tope = Async ;I
Data: & Bytes € wWords
0ooo: 18 02 09 80 ...0 ;I

Ok Cancel | Lpply |
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Kuva 29 Kirjautumisesta syntyva virheilmoitus (sertifikaatti puuttuu)

Event Type: Warning

Event Source: IAS

Event Category: None
Event ID: 2

Date: 4/8/2010
Time: 16:10:36
User: N/A
Computer:  XXXXX

Description:

User host/xxxx5457.xx was denied access.
Fully-Qualified-User-Name = xx/XX/Laptop Accounts/Vista Computers/xxxx5457
NAS-IP-Address = X.X.X.X
NAS-ldentifier = <not present>
Called-Station-ldentifier = <not present>
Calling-Station-Identifier = XX-XX-XX-XX-XX-XX
Client-Friendly-Name = FENNIAMALLI
Client-IP-Address = X.X.X.X
NAS-Port-Type = Async
NAS-Port = <not present>
Proxy-Policy-Name = Use Windows authentication for all users
Authentication-Provider = Windows
Authentication-Server = <undetermined>
Policy-Name = 802-FENNIA
Authentication-Type = PEAP
EAP-Type = <undetermined>
Reason-Code = 262

Reason = The supplied message is incomplete. The signature was not verified.
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9.3 Todennus epaonnistuu

Viimeinen testaus suoritettiin tyoasemalla, missa asetuksina oli maaritelty koneen
kuuluvan kokonaan eri tyoryhmaan. Lokitapahtumasta nahdaan, etta kone paase edes
varmenteen tarkistamiseen asti, koska se ei osu palvelimelle luomaamme saantoon.
Lokista voimme tulkita vain, etta kone xxxx5213\Messu ei paassyt liittymaan

verkkoon, koska tyoryhmaa ei todennettu oikeaksi.

Event Properties ﬂ E
Ewent |
Date: 4872010 Source: 1AS
Time: 155023 Categon: Mone

. : + |

Tupe: Emar Ewvent1D: 3
Uzer Y B
Computer, SPGUARD

Diescription:
Access request for uzer 21 MMersu was dizcarded, j

Fully-Gualified-U ser-M ame = 521 3 ezsu
MAS-P-Address =

MHAS-Identifier = <not prezent:
Called-Station-ldentifier = <not present:
Calling-Station-| dentifier =

Client-Friendly-H arme = FENHIARMALLI
Client-|P-&ddiess =

MHAS-Port-Type = Aspnc

MAS-Port = <not presents x|

Data: * Butes € ‘whords

00oo: 00 0O 00 0o =]
ak Cancel | Apply |

Kuva 30 Epaonnistunut todennus

Event Type: Error

Event Source: IAS

Event Category: None
Event ID: 3

Date: 4/8/2010
Time: 15:50:23
User: N/A

Computer:  XXXXX

Description:
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Access request for user xxxx5213\Messu was discarded.
Fully-Qualified-User-Name = xxxx5213\Messu
NAS-IP-Address = X.X.X.X
NAS-ldentifier = <not present>
Called-Station-ldentifier = <not present>
Calling-Station-Identifier = XX-XX-XX-XX-XX-XX
Client-Friendly-Name = FENNIAMALLI
Client-IP-Address = X.X.X.X
NAS-Port-Type = Async
NAS-Port = <not present>
Proxy-Policy-Name = Use Windows authentication for all users
Authentication-Provider = Windows
Authentication-Server = <undetermined>
Reason-Code = 5

Reason = The user account domain cannot be accessed.

10 Tyonantajan sanat tutkimuksesta

Saimme esimieheltamme lausunnon tyostamme. Han kommentoi tyostamme

Seuraavaa:

Luin opinnaytetyon lapi ja se on erinomainen tyo. Asia etenee selkeasti ja
johdonmukaisesti ja lukija saa hyvan kasityksen siita, mita on tehty seka mitka on
olleet tyon tavoitteet ja miten ne on saavutettu. Myos kielellisesti tyo on erittain
hyvatasoinen ja se on ymmarrettava myos sellaiselle lukijalle, joka ei ole syvallinen

IT-asiantuntija.

Tyonantajan nakokulmasta aihevalinta oli hyodyllinen, koska Fenniassa on jo useita
vuosia suunniteltu 802.1X:n kayttoonottoa, mutta eri syista olemme aina aiemmin
joutuneet luopumaan ratkaisusta. Tietoturvallisuus on kuitenkin vakuutusalalla
erittain korkealla prioriteetilla ja erityisesti pienten konttoreiden turvallisuuteen on
haluttu loytaa aiempaa tehokkaampia ratkaisuja. Tassa opinnaytetyossa suunniteltu
ja toteutettu 802.1X-ratkaisu tuo erittain hyvan lisan konttoreiden, ja koko Fennian,
tietoliikenneturvallisuuteen ja siten osaltaan nostaa yrityksen tietoturvatasoa.

Erityisen hyvaa tyossa oli myos se, etta siina loydettiin ratkaisu, joka ei vaatinut



51

investointeja tai muuten nostanut kustannuksia, vaan se pystyttiin toteuttamaan

konfiguraatioita muuttamalla.

Tama tyo on Fennialla todelliseen tarpeeseen vastaava erittain ja siten yhtiolle

erittain hyodyllinen.

11 Yhteenveto

Tyossamme oli tarkoitus vastata kysymykseen, kuinka 802.1x-suojaus toteutetaan
yrityksessa ja kannattaako Fennian ottaa kyseinen suojaus kayttoon. Tyossa
mietimme myos Fenniassa jo olemassa olevia laitteita ja pyrimme saamaan
suojauksen niissa kayttoon, jotta yrityksen ei tarvitsisi ostaa uusia laitteita suojausta
varten. Tyon aikana mietimme myo0s, kuinka turvaamme jarjestelman jatkuvuuden.
Tama onnistuu palvelimen varmuuskopioinnin avulla ja kytkimen asetukset otetaan
myos paivisin talteen ajastetulla varmuuskopioinnilla. Kaikki asetukset ovat

vikatilanteen sattuessa helposti palautettavissa.

802.1X:n kayttoonotto on Fennialle erittain tarkeaa erityisesti niissa konttoreissa,
joissa ei kovin helposti paase seuraamaan verkon kayttoa. Taman avulla yritys saa
verkostaan pois ylimaaraiset laitteet, joilla ei ole oikeutta kayttaa suojattua verkkoa.
Taman johdosta Fennian kannattaa ottaa kayttoon 802.1X-salausmenetelma. Suojaus
on toteutettu ja testattu konttoriymparistoa ajatellen, ja se on helppo ottaa

kayttoon missa tahansa Fennian konttorissa, jossa on oma konttoripalvelin.

Saavutimme kaikki tyolle asetetut tavoitteet ja opimme todella paljon uusia asioita
tyota tehdessamme. Kohtasimme erilaisia ongelmia ja jouduimme ratkomaan niita,
jotta saimme tyomme valmiiksi. Haastavin vaihe tyon tekemisessa oli sertifikaattien
asentaminen yrityksen tyoasemille. Aluksi meilla oli ongelmia varmenteen tuomisessa
Vista-ymparistossa pelkastaan yhdelle tyoasemalle. Ongelma melkein esti
onnistuneen testauksen suorituksen, koska ilman varmennetta koneet eivat mene
maaritelmamme mukaan verkkoon. Viime hetkella ratkaisimme kuitenkin
varmenneongelman ja saimme varmenteen tuotua yksittaisille tyoasemille testausta
varten. Taman jalkeen saimme myos tiedot onnistuneesta testauksesta, koska
tyoasema meni verkkoon maaritelmiemme mukaisesti. Jarjestelmaamme jai myos
aina lokitiedot kirjautumisista. Epaonnistuneiden autentikointien lokitiedoista

naimme, minka niminen kone oli yrittanyt paasta verkkoomme ja selityksen, minka
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vuoksi kone ei paassyt kayttamaan verkkoa. Onnistuneesta autentikoinnista tuli myos

lokitieto, jossa ilmoitettiin kayttajatunnus, jolla on oikeus kayttaa verkkoa.
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Liitteet

Liite 1 kytkimen koko konfigurointi

User Access Verification

Username:
Username: xxxxx

Password:

FENNIAMALLI >ena
Password:
FENNIAMALLI #sh run

Building configuration...

Current configuration : 7706 bytes

!

! Last configuration change at 13:30:48 EET Wed Feb 10 2010 by XX
!

version 12.1

no service pad

service timestamps debug uptime

service timestamps log uptime

service password-encryption

service pt-vty-logging

!

hostname XXXX

!

aaa new-model

aaa authentication login default group radius enable
aaa authentication dot1x default group radius

aaa authorization network default group radius

enable secret 5 XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
!
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clock timezone EET 2

clock summer-time EET recurring last Sun Mar 3:00 last Sun Oct 4:00
no errdisable detect cause pagp-flap
no errdisable detect cause dtp-flap
no errdisable detect cause link-flap
no errdisable detect cause gbic-invalid
no errdisable detect cause loopback
ip subnet-zero

!

no ip domain-lookup

ip domain-name XXXXXXXX

vtp domain Xxxxxx

vtp mode transparent

!

spanning-tree mode pvst

no spanning-tree optimize bpdu transmission
spanning-tree extend system-id
dot1x system-auth-control

!

mac access-list extended testi

!

!

vlan 89

name guest

!

vlan 100

name guarantine

!

interface FastEthernet0/1
switchport trunk allowed vlan XX
switchport mode trunk

no ip address

duplex full

speed 100

no snmp trap link-status

spanning-tree portfast
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!
interface FastEthernet0/2
switchport access vlan 100
switchport mode access

no ip address

speed 100

no snmp trap link-status
dot1x port-control auto
dot1x guest-vlan 89

dot1x reauthentication
spanning-tree portfast

!

interface FastEthernet0/3
description Tyoaseman Malli
switchport access vlan 100
switchport mode access

no ip address

speed 100

no snmp trap link-status
dot1x port-control auto
dot1x timeout quiet-period 30
dot1x guest-vlan 89

dot1x reauthentication
spanning-tree portfast

!

interface FastEthernet0/4
description Kirjoittimen Malli
switchport access vlan 100
switchport mode access
switchport port-security
switchport port-security mac-address XXXX. XXX. XXX. XXX
no ip address

speed 100

no snmp trap link-status
dot1x guest-vlan 89

spanning-tree portfast
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!
interface FastEthernet0/5
switchport access vlan 100
switchport mode access
no ip address

speed 100

no snmp trap link-status
dot1x guest-vlan 89

dot1x reauthentication
spanning-tree portfast

!

interface FastEthernet0/6
switchport access vlan 100
switchport mode access
no ip address

no snmp trap link-status
dot1x port-control auto
dot1x host-mode multi-host
dot1x guest-vlan 89

dot1x reauthentication
spanning-tree portfast

!

interface FastEthernet0/7
switchport access vlan 100
switchport mode access
no ip address

no snmp trap link-status
dot1x port-control auto
dot1x host-mode multi-host
dot1x guest-vlan 89

dot1x reauthentication
spanning-tree portfast

!

interface FastEthernet0/8
switchport access vlan 100

switchport mode access
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no ip address

no snmp trap link-status
dot1x port-control auto
dot1x host-mode multi-host
dot1x guest-vlan 89

dot1x reauthentication
spanning-tree portfast

!

interface FastEthernet0/9
switchport access vlan 100
switchport mode access
no ip address

no snmp trap link-status
dot1x port-control auto
dot1x host-mode multi-host
dot1x guest-vlan 89

dot1x reauthentication
spanning-tree portfast

!

interface FastEthernet0/10
switchport access vlan 100
switchport mode access
no ip address

no snmp trap link-status
dot1x port-control auto
dot1x host-mode multi-host
dot1x guest-vlan 89

dot1x reauthentication
spanning-tree portfast

!

interface FastEthernet0/11
switchport access vlan 100
switchport mode access
no ip address

no snmp trap link-status

dot1x port-control auto
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dot1x host-mode multi-host
dot1x guest-vlan 89

dot1x reauthentication
spanning-tree portfast

!

interface FastEthernet0/12
switchport access vlan 100
switchport mode access

no ip address

no snmp trap link-status
dot1x port-control auto
dot1x host-mode multi-host
dot1x guest-vlan 89

dot1x reauthentication
spanning-tree portfast

!

interface FastEthernet0/13
switchport access vlan 100
switchport mode access

no ip address

no snmp trap link-status
dot1x port-control auto
dot1x host-mode multi-host
dot1x guest-vlan 89

dot1x reauthentication
spanning-tree portfast

!

interface FastEthernet0/14
switchport access vlan 100
switchport mode access

no ip address

no snmp trap link-status
dot1x port-control auto
dot1x host-mode multi-host
dot1x guest-vlan 89

dot1x reauthentication
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spanning-tree portfast

!

interface FastEthernet0/15
switchport access vlan 100
switchport mode access
no ip address

no snmp trap link-status
dot1x port-control auto
dot1x host-mode multi-host
dot1x guest-vlan 89

dot1x reauthentication
spanning-tree portfast

!

interface FastEthernet0/16
switchport access vlan 100
switchport mode access
no ip address

no snmp trap link-status
dot1x port-control auto
dot1x host-mode multi-host
dot1x guest-vlan 89

dot1x reauthentication
spanning-tree portfast

!

interface FastEthernet0/17
switchport access vlan 100
switchport mode access
no ip address

no snmp trap link-status
dot1x port-control auto
dot1x host-mode multi-host
dot1x guest-vlan 89

dot1x reauthentication
spanning-tree portfast

!

interface FastEthernet0/18

62



switchport access vlan 100
switchport mode access
no ip address

no snmp trap link-status
dot1x port-control auto
dot1x host-mode multi-host
dot1x guest-vlan 89

dot1x reauthentication
spanning-tree portfast

!

interface FastEthernet0/19
switchport access vlan 100
switchport mode access
no ip address

no snmp trap link-status
dot1x port-control auto
dot1x host-mode multi-host
dot1x guest-vlan 89

dot1x reauthentication
spanning-tree portfast

!

interface FastEthernet0/20
switchport access vlan 100
switchport mode access
no ip address

no snmp trap link-status
dot1x port-control auto
dot1x host-mode multi-host
dot1x guest-vlan 89

dot1x reauthentication
spanning-tree portfast

!

interface FastEthernet0/21
switchport access vlan 100
switchport mode access

no ip address
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no snmp trap link-status
dot1x port-control auto
dot1x host-mode multi-host
dot1x guest-vlan 89

dot1x reauthentication
spanning-tree portfast

!

interface FastEthernet0/22
switchport access vlan 100
switchport mode access
no ip address

no snmp trap link-status
dot1x port-control auto
dot1x host-mode multi-host
dot1x guest-vlan 89

dot1x reauthentication
spanning-tree portfast

!

interface FastEthernet0/23
switchport access vlan 100
switchport mode access
no ip address

no snmp trap link-status
dot1x port-control auto
dot1x host-mode multi-host
dot1x guest-vlan 89

dot1x reauthentication
spanning-tree portfast

!

interface FastEthernet0/24
switchport access vlan 100
switchport mode access
no ip address

speed 100

no snmp trap link-status

dot1x port-control auto
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dot1x host-mode multi-host

dot1x guest-vlan 89

dot1x reauthentication

!

interface GigabitEthernet0/1

no ip address

!

interface GigabitEthernet0/2

no ip address

!

interface Vlan1

ip address X.X.X.X 255.255.255.0

no ip route-cache

!

ip default-gateway X.X.X.X

no ip http server

!

access-list XX permit X.X.X.X.X.X.X.X
access-list XX permit X. X.X. X.X.X.X.X
snmp-server group XXXXX v3 auth read notify *tv.FFFFFFFF.FFFFFFFF.FFFFFFFF

snmp-server community XXXXX XX 99
snmp-server host X.X.X.X version 3 auth XXXXXX
radius-server host X.X.X.X auth-port 1812 acct-port 1813 key XXXXXXXXXXXXXX

radius-server retransmit 3

!

line con 0

password 7 XXXXXXXXXXXXXXXXX
stopbits 1

line vty 0 4

access-class 10 in

password 7 XXXXXXXXXXXXXXXXX
transport input telnet

transport output telnet

line vty 5 15
!



ntp clock-period 17179896
ntp server X.X.X.X

end

66



