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Opinnaytetyo kokoaa ulkoministerion esimiesten kayttoon tietoturvallisuutta kasittelevan oh-
jeistuksen tietoturvakasikirjan muodossa. Kasikirja on osa organisaation tietoturvatiimin vuo-
den 2016 tavoitteita, ja sen tarkoitus on tarjota esimiesasemassa oleville organisaation tyon-
tekijoille tiivis ja ajantasainen tietopaketti. Ohjeistus on kohdennettu tukemaan heita hei-
dan tietoturvarooleissaan.

Turvallisuuskulttuuri rakentuu johdon sitoutumisen pohjalta, esimiesten osoittamalla esimer-
killa, turvallisuusasiantuntijoiden koordinoimana. Esimerkilla johtaminen turvallisuustyossa
edellyttaa esimiehilta tietotaitoa ja ymmarrysta toimintakentasta. Se vaatii myos motivaa-
tiota turvallisuustyohon seka tyota tukevia tyokaluja. Tama on haastavaa koska kyberturvalli-
suuden toimintakenttaan liittyvat riskit ovat jatkuvassa muutosliikkeessa.

Esimiesten ja ylimman johdon on otettava turvallisuus ja riskienhallinta huomioon kaikissa
paatoksissaan. Koko organisaation kattavan turvallisuusajattelun kehittyminen edellyttaa etta
esimiehet sisaistavat tietoturvavastuunsa seka hyvaksyvat oman roolinsa turvallisuuskulttuurin
kehittajina. Opinnaytetyon teoreettinen viitekehys hyodyntaa teoriaa turvallisuuskulttuuriin
vaikuttamisesta, tietoturvaohjeistuksen luomisessa ja hakee vastauksia siihen mitka asiat
haastavat esimiehia heidan tietoturvaan liittyvien vastuidensa toteuttamisessa ja millainen on
hyva esimiehen tietoturvaohje.

Opinnaytetyossa haastateltiin neljaa kohdeorganisaation esimiestehtavissa toimivaa virka-
miesta, seka haastateltiin viitta eri turvallisuusalan ja tietoturvallisuuden asiantuntijaa ja
analysoitiin heidan ajatuksiaan laadullisen tutkimuksen keinoin. Tietoturvallisuuskasikirjan
muotoa ja sisaltoa haettiin haastattelun ja kirjallisuuskatsauksen analysoinnin perusteella.
Opinnayte kasittelee myos vaihtoehtoisia tietoturvallisuuden oppimismuotoja, koska kirjoi-
tettu ohjeistus on vain yksi tyokalu turvallisuuskulttuurin kehittamisessa.

Opinnaytetyon tuloksena syntynyt ohjeistus toimii toimintaa tukevana turvallisuusdokument-
tina kohdeorganisaation kaytossa. Saatavuuden ja paivitettavyyden takaamiseksi tietoturvaka-
sikirjasta luotiin sisaverkossa toimiva Wiki-aineisto. Ohjeistuksen formaatiksi muodostui luki-
jaansa puhutteleva ja tavanomaisesta tiukan asialinjaisesta turvallisuusohjeesta poikkeava
konstruktio, joka tarjoaa case-esimerkkeja seka tarkistuslistoja seka haastaa esimiehia kes-
kustelemaan tietoturvallisuuden eri osa-alueista tyoyhteisossaan. Toisena opinnaytetyon kon-
struktiona rakentui konsepti “Edustuston tietoturvapeli”, jossa interaktiivisen pelillistamisen
keinoin kehitetaan esimiesvetoisesti henkiloston turvallisuustietoisuutta.

Asiasanat: Tietoturvapeli, Turvallisuusjohtaminen, Turvallisuuskulttuuri, Tietoturvakasikirja,
Turvallisuustietoisuus
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This objective of this thesis was to summarize the Ministry of Foreign Affairs of Finland’s in-
formation security guidelines and instructions for the managers in the form of an information
security handbook. The handbook, as an up-to-date information manual, was one of the ob-
jectives set for the Ministry’s information security team in 2016 to support the managers and
leaders of the organization in their security responsibilities.

Commitment of the leadership is crucial in creating a successful security culture, with sup-
port of the managers and guidance of security specialists. Leading by example in security
management requires knowhow, motivation and proper resources. In information security
management this is especially challenging as cybersecurity risks are constantly evolving.

It is vital for managers to take a security and risk-management based approach in all of their
decisions. Improvement of security awareness in the organization requires managers to grow

into their information security roles and to acknowledge their responsibilities as promoters of
security culture.

The theoretical framework of this thesis covers the concepts of the security culture and in-
structions for writing security instructions and it examines the challenges managers face in
fulfilling their information security responsibilities. Four managers of the host organization as
well as five information security specialists were interviewed in this thesis to answer the rel-
evant research questions. The results of these interviews were analysed with qualitative anal-
ysis methods.

The format and content of the information security handbook were formed based on conclu-
sions drawn from the interviews and literature review. Alternative forms of information secu-
rity learning were also examined and recommended as the theory suggested that written in-
structions were only a part of the solution for developing a successful security culture.

The information security handbook as the main outcome of this thesis serves as a supportive
information security document for the ministry’s organization. To ensure availability and up-
datability, the handbook was developed as an intranet Wiki. The style of the document was a
case-story and checklist driven narrative, instead of a regular policy-driven security docu-
ment. As a side result of the thesis, a concept of an information security game for embassies
was drawn, to improve employee security awareness through the use of gamification and in-
teractivity under managers’ supervision.

Keywords: Gamification, Security awareness, Security culture, Information security handbook
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1 Johdanto

Osallistuin vuoden 2017 alussa asiantuntijaseminaariin, jonka alustajana toimi ulkoministerion
tietoturvapaallikko Antti Savolainen. Seminaari kasitteli 2013 ulkoministeriossa tapahtunutta
tietovuotoa (Helsingin Sanomat 2013). Olin hakenut jo vuoden ajan omaa ammattitaitoani ke-
hittavaa tyoharjoittelupaikkaa. Keskusteltuani Savolaisen kanssa havaitsimme, etta ulkominis-
teriolla olisi kayttoa turvallisuusalan opiskelijalle, joka kasittelisi opinnaytetyossaan ulkomi-

nisterion esimiesten tietoturvavastuita ja kokoisi ohjeasiakirjan heidan tyonsa tueksi.

Ulkoministerion halu kehittaa tietoturvallisuuden osuutta viraston esimiestyossa on osaltaan
mahdollistanut taman opinnaytetyoprojektin aloituksen. Tietoturvallisuuden kehittaminen jul-
kishallinnossa juontaa 1.12.2009 voimaan astuneeseen Valtioneuvoston periaatepaatokseen
valtionhallinnon tietoturvallisuuden kehittamisesta. Periaatepaatos ohjaa julkishallintoa tie-
toturvallisuuden kehittamisessa osana riskienhallintaa, johtamista, resurssisuunnittelua, hal-

linnon kehittamista seka tarkastustoimintaa. (Valtiovarainministerio 2009.)

Ulkoministeriolle suoritettuun tietoturvaharjoitteluun sisallytettiin esimiehille suunnatun oh-
jeistuskirjan laatiminen. Opinnaytetyon tarkoitukseksi maariteltiin koota jo olemassa oleva
ulkoministerion tietoturvan hallussa oleva tietoturvadokumentaatio ja rikastaa sita lisamateri-
aalilla, joka peilaisi haastatteluista saatua tietoa ja omia havaintojani ulkoministeriossa suori-

tettavan harjoittelun aikana.

Opinnaytetyoprojektin kuluessa tarkastelussa on kohdeorganisaation tietoturvatoiminnan ny-
kytila ja erityisesti esimiehille tarjottavat tietoturvakoulutukset ja -palvelut. Kehityspisteiden
loytamiseksi olemassa olevia ohjeita ja tyokaluja peilataan esimiesten kaytannon mielikuviin

tietoturvallisuudesta osana ulkoministerion paivittaista tyoskentelya.

2  Tyon tausta

Ulkoministerion tietoturvatiimi on vuosisuunnitelmassaan katsonut, etta esimiesten tietotur-
vallisuustietoisuutta on tuettava, jotta turvallisuusjohtamisen tasoa voidaan nostaa vastaa-
maan valtionhallinnon tietoturvatavoitteita ja nykyajan korostuvia tietoturvahaasteita (Ulko-
ministerion tietoturvatiimi 2016). Asia on ajankohtainen etenkin ulkoasiainhallinnon edustus-
toverkossa. Edustustot ovat pitkalti autonomisia yksikoita, joiden toiminnasta ja sen mukaan
myos tietoturvallisuustyon toteutuksesta edustuston esimiehet ovat vastuussa (ulkoministerio
2018; Peltonen 2017; Savolainen 2018.) Esimiehille muodostuu korostettu henkiloston koulu-
tus- ja ohjeistusvastuu johtuen ulkoministerion tehtavakierrosta: virkamiesuran ja yleisuran

virkamiesten tehtavankuvat vaihtuvat tasaisesti noin 2-5 vuoden valein. (Peltonen 2017).



2.1 Tavoite, tarkoitus ja tutkimuskysymykset

Opinnaytetyon tarkoituksena on etsia tietoa ja kehittaa tyokaluja, joilla voidaan edistaa koh-
deorganisaation turvallisuuskulttuuria ja esimiesten turvallisuustietoisuutta. Ulkoministerio
kansallisten ja kansainvalisten tietoturvallisuusvelvoitteidensa vuoksi tahtaa jatkuvasti kehit-
tamaan tietoturvallisuutensa tasoa, kattaakseen vaatimuksen mukaisuuden osalta kaikki sen

tietoturvallisuuden tasoa koskevat vaatimukset (Tietoturvatiimi 2016).

Opinnaytetyoprojektin tavoitteeksi muodostui laatia ulkoministerion ja etenkin sen edustusto-
jen esimiehia palveleva tietoturvaohjeistus. Tavoitteeseen paaseminen edellytti toimintaym-
pariston ja sen haasteiden ymmartamista katselmoimalla tietoturvan nykytilaa ja esimiesten
roolia siina. Taman lisaksi tarkoituksenmukaista oli tarkastella esimiesasemassa olevien virka-
miesten vaikutusta turvallisuuskulttuuriin kohdeorganisaatiossa ja pohtia keinoja heidan tuke-

miseensa tietoturvatehtavissaan. Opinnaytetyossa tarkasteltavat tutkimuskysymykset ovat:

1. Mika on esimiesten rooli turvallisuuskulttuurin rakentajina?

2. Mitka asiat haastavat ulkoministerion esimiehia toteuttamasta heidan tietoturvaroole-

jaan?

3. Mita ominaisuuksia on hyvalla esimiehen tietoturvaohjeistuksella?

Ensimmainen kysymys esimiesten roolista turvallisuuskulttuurin rakentajina, kysyy myos
kuinka tarkea huomioitava ryhma esimiehet ovat tietoturvallisuustyossa. Toinen kysymys ha-
kee tietoa siita mita tietoturvallisuuteen liittyvia kaytannon haasteita esimiehet kokevat
omassa tyossaan ja alaistensa ohjauksessa. Kaksi aiempaa kysymysta toivottavasti tarjoavat

nakokulmia hyvan tietoturvaohjeistukselle luotaviin vaatimuksiin.

2.2 Tyon rajaus

Vaikka ulkoministerio on laaja organisaatio, tietoturvakasikirjan kohdelukijoiksi valikoituivat
kaikki organisaation esimiesrooleissa toimivat. Kohdeorganisaatiolla on jo ohjeet ja prosessit
uusien tyontekijoiden tietoturvallisuuden kouluttamiseksi, joten kaikkia tyontekijoita koske-
via aihealueita kasitellaan vain silla syvyydella, jolla esimiesnakokulma saa siita tarvitse-
maansa tarttumapintaa. Erityisen tarkeaksi kohderyhmaksi muodostuivat ulkohallinnon edus-
tustoverkoston esimiehet: edustuston paallikko ja hanen sijainen ovat vastuussa edustuston
kokonaisturvallisuudesta osittain maantieteellisesti ja aikavyohykkeellisesti kaukana ulkomi-

nisterion tietoturvallisuuteen ja turvallisuuteen liittyvista tukipalveluista.

Tietoturvakasikirjan tuottamisessa tyota rajattiin yhdessa toimeksiantajan kanssa siten, etta
opinnaytetyon kirjoittajan vastuulla on tietoturvallisuuskasikirjan kirjallisen sisallon suunnit-
telu. Tyohon sisaltyy olemassa olevien tietoturvaohjeiden kokoamista seka uuden materiaalin

laatimista silta osin, kuin aiemmasta ohjeistuksesta loytyy puutteita. Tietoturvakasikirjan



tuottamisen osalta kohdeorganisaation edustajan vastuulle jaa muodostetun kirjoitetun mate-
riaalin arviointi ja siita soveltuvin osin kasikirjan tuottaminen joko verkko - tai painettuna ka-

sikirjana, tai molempina.

2.3 Keskeiset kasitteet

Kasikirja on kielitoimiston (2018) maarityksen mukaan teos, joka selittaa keskeiset kaytannon
tiedot joltain alalta. Merriam-Webster (2018) maarittaa sen kirjaksi, jota on helppo kuljettaa
mukanaan, ja joka toimii tiiviina viitekirjana jostain tietysta aihealueesta. Tietoturvakasi-
kirja kokoaa ja tarjoaa joukon ohjeita, jotka liittyvat tietoturvallisuuden laajaan aihealuee-

seen.

Tietoturvallisuus on kasitteena laaja. Se koostuu tiedon luottamuksellisuudesta, eheydesta ja
kaytettavyydesta. Kasitteistoa laajennetaan ajoittain etenkin viranomaisohjeistuksissa kiista-
mattomyydella. Tietoturvallisuus on osa organisaation laadullista turvallisuustoimintaa. Riit-
tava tietoturvallisuuden taso on valttamaton edellytys minka tahansa toiminnan uskottavuu-
delle ja jatkuvuudelle. (Valtiovarainministerio 2004, 5.) Tietoturvallisuuden osa-alueita on
kahdeksan ja ne ovat kaikki tarkeita organisaation kokonaisturvallisuuden kannalta. Osa-alu-
eet ovat hallinnollinen turvallisuus, henkilostoturvallisuus, fyysinen turvallisuus, tietoliikenne-
turvallisuus, laitteistoturvallisuus, ohjelmistoturvallisuus, tietoaineistoturvallisuus ja kaytto-
turvallisuus. (Vahti 2004, 5-6.)

Turvallisuustietoisuus tarkoittaa henkilon ymmarrysta turvallisuudesta seka sen syista ja seu-
rauksista. Henkilon arvot ja asenteet vaikuttavat konkreettisesti turvallisuustietoisuuden ke-
hittymiseen. Henkilon turvallisuustietoisuudella on vahva linkki koko organisaation turvalli-
suuskulttuuriin. (Puhakainen 2006; Puhakainen 2017; Heljaste ym. 2008.)

3 Opinnaytetyossa kaytetyt menetelmat

Tietoturvallisuuden esimieskasikirja on toiminnallinen ja tyoelamalahtoinen opinnaytetyo,
jonka tarkoituksena on hakea toimeksiantajan organisaation tarvitsemia vastauksia ja rat-
kaista niiden avulla kaytannon ongelmia. Tutkimukselliset menetelmat tukevat saatujen vas-
tausten luotettavuutta, vaikka niiden kaytto toiminnallisessa opinnaytteessa onkin valjempaa.
Opinnaytetyossa tiedon keraamisen ja analysoinnin menetelmina kaytetaan laadullisia, eli
kvalitatiivisia menetelmia, jotka sopivat aiemmin vieraan aihealueen, kuten esimiesten tur-

vallisuustietoisuuden kehittamiseen liittyvien kysymysten ymmartamiseen.

Toiminnallinen opinnaytetyo on luonteva valinta menetelmaksi, kun laaditaan ohjetta tai kir-
jaa, joka on lukijavetoinen ja sen laadinnassa on tarkoitus osoittaa asiantuntevuutta. Toimin-
nalliselle opinnaytetyolle on ominaista tutkimuksen ja toiminnan samanaikaisuus. Kirjoitus-

prosessi ja tiedon hankinta vuorottelevat ja tukevat toisiaan. Toiminnallisen opinnaytetyohon



liittyy olennaisesti tutkiva osuus, jossa kirjoitetaan opinnaytetyoraportti seka toiminnallinen
osuus, eli produkti tai konstruktio. (Vilkka & Airaksinen 2003.)

3.1 Tietoperustan rakennus kirjallisuuskatsauksen ja havainnoinnin avulla

Kirjallisuuskatsaus tiedonkeruumenetelmana mahdollistaa jo kirjoitettujen ja tyon kannalta
olennaisten materiaalin lapikaynnin keraten niista tietoa osaksi teoreettista viitekehysta ja
luoden kirjoittajalle kuvan siita, miten aihealuetta on tutkittu aiemmin ja ohjaten tutkimuk-

senteon seuraavia vaiheita (Hirsjarvi, Remes & Sajavaara 2013, 121.)

Kirjallisuuskatsauksen osalta tietoperustan kasvattamiseksi suoritettiin hakuja Finnasta ja
Google Scholarista suomeksi ja englanniksi hakusanoilla "information security awareness”,

”information security education”,”turvallisuustietoisuus”, "tietoturvallisuus koulutus”, ”secu-

rity culture” ja "turvallisuuskulttuuri”.

Tutkimuksen alkutietojen keraamisessa kaytetaan myos osallistuvaa havainnointia. Havain-
noinnin keinoin voidaan mm. tutkia, toimivatko henkilot, kuten he kertovat toimivansa ja mi-
ten organisaation turvallisuuskulttuuri nakyy toimintaymparistossa. (Hirsjarvi, Remes & Saja-
vaara 2013, 212-213). Laadullisen tutkimuksen keinoin on tarkoitus loytaa runsaasti tietoa
opinnaytetyon aihealueesta, koska tietoturvakasikirjan laatiminen vaatii lukijaryhman ja koh-

deorganisaation kokonaisvaltaista ymmartamista.

3.2 Teemahaastattelut

Hirsjarvi & Hurme (2011, 35) toteavat, etta haastattelu on sopiva tutkimusmenetelmaksi, kun
ei tiedeta, minkalaisia vastauksia tiedonhankintamenetelmalla tullaan saamaan, tai kun vas-
tauksia haetaan perustuen haastateltavan omiin kokemuksiin. Teemahaastattelua voidaan
kayttaa sellaisten aihealueiden tutkimiseen, jotka ovat joko arkoja tai niista tiedetaan vahan
(Metsamuuronen 2003, 187).

Teemoittelussa valittujen teema-alueiden taytyisi olla tarpeeksi valjia, etta aihealueen moni-
puolisuus paasee esille. Yksityiskohtaista kysymysluetteloa ei kayteta, vaan tata valjempaa
teema-alueluetteloa. (Hirsjarvi & Hurme 2011.) Yleisin tapa valita teemahaastattelun teemat
on intuitiivinen. Jos teemojen valinta ei perustu teoreettisiin kytkentoihin, on saadun lahde-
aineiston analysointi vaikeaa. Teemarungon rakentamisessa voidaan kayttaa myos aiempaan
tutkimukseen perustuvaa kysymysrunkoa tai johtaa teemat suoraan teoriasta (Eskola & Vasta-
maki 2001, 33.)

Teemahaastatteluita suoritettaessa katsottiin tarkeaksi kayda haastattelut kasvotusten aina
kun se oli mahdollista. Toissijaisena keinona oli suorittaa haastatteluita puhelimitse. Haastat-
telujen tallentamiseen kaytettiin nauhoitusta, jotta tarkkaavaisuutta ei tarvitse jakaa vas-

tausten kirjaamiseen ja haastattelun suorittamisen valilla. Nauhoitus myos edistaa tiedon
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eheytta, koska tallenteen voi kuunnella useampaan kertaan (Hirsjarvi & Hurme 2011, 184).
Myos tietoturvallisuuden nakokannalta on tarkeaa saada lupa nauhoitukseen etukateen seka
kertoa haastateltaville, miten tietoa kasitellaan, sailytetaan ja kenelle sita voidaan jakaa
eteenpain. Haastateltavilla on oltava myos mahdollisuus vaikuttaa nauhoitteiden sailyttami-

seen aineiston litteroinnin jalkeen.

3.3 Haastatteluaineiston analysointi

Analyysin teko voi alkaa jo haastattelutilanteessa. Analysointimallin valinnassa on oleellista
yhteys aineiston ja analysoitujen tulosten valilla. Paattely voi olla joko induktiivista tai ab-
duktiivista. Induktiivisessa paattelyssa tarkeinta on aineistokeskeisyys ja siita paatelmien
muodostus, kun taas abduktiivisessa paattelyssa haastattelija pyrkii todentamaan jonkin ole-
massa olevan hypoteesin tai teorian. Oikea analysointitapa mahdollistaa tutkimuksen luotet-

tavuuden. Haastattelujen teemoja selvitettiin induktiivisella (Hirsjarvi & Hurme 2011, 136.)

Haastattelujen analysointi suoritettiin ensimmaista kertaa mahdollisimman nopeasti haastat-
telujen jalkeen. Talloin itse haastattelutapahtuma oli viela muistissa seka siihen liittyvat sa-
nattomat eleet ja korostukset (Hirsjarvi & Hurme 2011, 135). Haastattelut litteroitiin tietoko-
neelle, jotta niita oli helpompi analysoida. Haastattelijalla ei pyrkinyt todentamaan olemassa
olevaa hypoteesia, vaan analysointi oli luonteeltaan induktiivista. Jatkuva haastattelun analy-
sointi helpotti myos aina seuraavaan haastatteluun valmistautumista ja valittuihin teemoihin
liittyvien jatkokysymyksiin valmistautumista. Ensimmaiset haastattelut olivatkin tasta johtuen

heikkotasoisempia kuin viimeiseksi suoritetut.

Haastattelujen vastaukset teemoiteltiin sen mukaan, miten ne tarjoavat tietoa haastatelta-
van kasityksista tietoturvallisuudesta ja sen yhteydesta tyonkuvaansa ja paivittaisiin rutiinei-
hinsa. Teemat (liite 1) tuntuivat luonnollisilta, koska ne olivat syntyneet jo pitkalti haastatte-
lukysymyksia laadittaessa. Esimiehilta kysyttiin myos, mitka he katsoivat suurimmiksi haas-
teiksi tietoturvaan liittyvien esimiesvastuidensa toteutumiselle. Opinnaytetyossa tarkeana
teemana oli myos keskustelu tietoturvaohjeen hyvyysvaatimuksista ja minkalainen tietoturva-
ohje vastaisi esimiehen tarpeita. Aineistosta pyrittiin keraamaan toistuvia teemoja, ajatuksia
ja mielipiteita. Ennen tutkimuskysymyksiin liittyviin teemoihin pyrkimista haastateltavien
kanssa keskusteltiin miten he ymmarsivat tietoturvallisuuden ja mika sen merkitys oli hanelle

hanen tyossaan.

4 Ulkoministerio ja ulkoasianhallinto numeroina

Maamme kansainvalisista suhteista vastaa ulkoasiainhallinto, jonka muodostaa paakaupungis-
samme Helsingissa sijaitseva ulkoministerio ja 89 ulkomaanedustustoa ympari maailman (ulko-
ministerio 2018.) Kuvion 1 mukaisesti vuonna 2016 ulkoministeriossa tyoskenteli 900-henkiloa

Suomessa, 550 Suomesta edustustoihin lahetettya tyontekijaa.
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Ulkoministerio lukuina 2016 5

Kiertavaa
suurlahettilasta 550
toimii Helsingista
i S_uomest?
Iahetettya

vl & tyontekijaa
9 0 0 _ ! edustoissa
Suomessa '

tyoskentelevaa
henkiléa

400

Vapaaehtoisesti Asemamaasta
tydskentelevaa palkattua
kunniakonsulia tyontekijaa

Kuvio 1 ulkoministerio lukuina 2016 (ulkoministerio 2016).

Taman lisaksi ulkohallinnon palveluksessa on yhteensa 980 asemamaasta palkattua tyonteki-
jaa. Asemamaasta palkatut tyontekijat ovat joko asemamaassa asuvia Suomen kansalaisia tai

asemamaansa kansalaisia.

4.1 Ulkoministerion ja ulkoasianhallinnon toimintaymparisto

Ulkoministerion toimialaan valtionhallinnossa kuuluvat ulko-, turvallisuus- ja kehityspolitiikka.
Ulkoasianministerion tehtavana on myos avustaa muita hallinnonaloja kansainvalisten asioiden
yhteensovittamisessa tehtavankuvaansa. Ulkoministerion tavoitteena on palvella hyvin suoma-
laisia, suomalaista talouselamaa ja yhteiskuntaa, tasavallan johtoa ja eduskuntaa. Ulkominis-
terio vastaa oman toimialansa puitteissa valtioneuvostolle kuuluvien asioiden valmistelusta ja

oman hallinnonalansa toiminnasta. (Ulkoministerio 2018.)

Edustustojen keskeiset tehtavat perustuvat ulkoasianhallintolakiin ja - asetukseen, Wienin
yleissopimukseen ja vakiintuneisiin kaytantoihin. Ulkoministerio edesauttaa Suomen ja suoma-
laisten etuja maailmalla. Toimenkuvaan kuuluu ulkopolitiikkaa, kauppapolitiikkaa, kehitysyh-

teistyota, Suomen edustamista toisissa maissa ja kansainvalisissa jarjestoissa, maakuvatyota,
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konsulipalveluita ja kansalaispalveluita. Ulkoministerion edustustoilla on myos tarkea rooli

kriisitilanteissa valmiussuunnittelijana seka kriisiviestijana. (Ulkoministerio 2018.)

Ulkoministerion ulkosuhteiden hoitamisen valine on diplomatia, jolla on yhta pitka historia
kuin valtioiden valisella kaupalla tai sodilla. Diplomatia on Berridgen (2002, 1) mukaan olen-
naisesti poliittista vaikuttamista, joka taitavasti suoritettuna on merkittavan vallan valine.
Diplomatian tarkoitus on mahdollistaa valtioiden ulkopoliittisten tavoitteiden saavuttaminen
turvautumatta voimaan, propagandaan tai lainsaadantoon. (Berridge 2002, 1.) Wienin yleisso-
pimus (4/1970) kirjasi sopimuksen muotoon jo traditioksi muodostuneet diplomatian pelisaan-
not muun muassa virallistamalla suurlahetystojen aseman, seka lahetettyjen diplomaattien

erityisaseman paikallisen lainsaadannon silmissa (Berridge 2002, 112).

Tietoturva diplomatiassa liittyy keskustelujen ja erinaisten ulkopoliittisia suhteita kasittele-
vien asiakirjojen salassapitoon, johon tietotekniikan kehitys ja vakoiluun sopivien laitteiden
kutistunut koko on luonut omat haasteensa (Aarnio 2017; Puhakainen 2017). Edustuston paal-
likot ja poliitikot tarvitsevat aiempaa kehittyneempaa turvallisuustietoisuutta etenkin tapaa-
misissa, joita jarjestetaan edustustojen ulkopuolella, kuten esimerkiksi Ranskan presidentti
Macron seka Saudi-Arabian kruununprinssi Mohammed bin Salmon havaitsivat G20-kokouksessa

Buenos Airesissa (Helsingin Sanomat 2018.)

4.2 Ulkoministerion tietoturvatoiminta

Ulkoasianministerion tyojarjestykseen (550/2008) seka paatokseen tietoturvallisuudesta ulko-
asianhallinnossa perustuva kuvaus tietoturvatoiminnan organisoinnista, vastuista ja tehtavista
maarittaa jokaisen toiminnon vastuulliseksi huomioimaan tietoturvavaatimukset ja -tarpeet
omalla vastuu- ja tehtavaalueellaan. Toimintojen on tunnistettava osa-aluekohtaiset tar-
peensa, seka suojattavat kohteensa. Turvallisuuteen liittyvat vastuuhenkilot on nimettava,
toimintaan kohdistuvat uhkat tunnistettava ja niita vastaan suoritettava riskiarviointi. Taman
lisaksi toiminnoilla on vastuu huolehtia tarvittavien kontrollien maarittelysta, suunnittelusta,
toteuttamisesta, toimeenpanosta, tuesta ja yllapitamisesta, seurannasta ja valvonnasta (Ul-

koasianministerion tyojarjestys 550/2008).

Tyojarjestyksen listaamat tehtavat ja vastuut perustuvat Valtioneuvoston asetukseen tietotur-
vallisuudesta valtionhallinnossa (681/2010), jossa saadetaan viranomaisia koskevista yleisista
tietoturvallisuusvaatimuksista, asiakirjojen turvallisuusluokituksen perusteista seka luokiteltu-
jen asiakirjojen kasittelyssa noudatettavista tietoturvallisuusvaatimuksista. Tietoturva-asetus
taydentaa osaltaan vuodelta 1999 voimassa olevaa lainsaadantoa viranomaisen toiminnan jul-
kisuudesta (621/1999).

Asetus maarittaa tietoturvallisuuden perustason ja antaa sille lukuisia vaatimuksia, joista use-

ampi kasittelee tietoturvaosaamista ja tietoturvatietoisuutta: Viranomaisen kaytossa on
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oltava riittava asiantuntemus tietoturvallisuuden varmistamiseksi, tietoturvallisuuden hoita-
mista koskevat tehtavat ja vastuut on maaritelty, henkilostolle ja muille asiakirjojen kasitte-
vien tietojen asianmukaisesta kasittelysta. Annettujen ohjeiden noudattamista valvotaan ja

niiden muutostarpeita arvioidaan saannollisesti. (2010/681).

Kokonaisvastuu (kuvio 2) osoittaa tietoturvayhteistyotoiminnan ulkoministeriossa raportointi-
suhteineen. Vastuu ulkoministerion tietoturvatyon toimintaedellytyksien luomisesta on valtio-
sihteerilla. Ulkoministerion tyojarjestyksen mukaan tietohallintojohtaja on vastuussa tietotur-
vallisuudesta yhdessa turvallisuusjohtajan kanssa. Tietoturvapaallikko, tukenaan tietoturva-
tiimi, vastaa tietohallintojohtajan mandaatilla operatiivisesta tietoturvatoiminnasta. Kunkin
osaston, yksikon, edustuston, hankkeen ja projektin ollessa velvollisia tunnistamaan oman
vastuualueensa tarpeet ja huolehtimaan sen turvallisuudesta (Ulkoministerion tietoturvapoli-
titkka 2011).

Suppea johtoryhma

Hallinto-

|
I
Osastot, johtaja |
yksikét, . |
edustustot Hallinnon |
johtoryhma I
I |, Tietoturvayhteistyd ) |
| | i ; TE— I
VNHY P R Tlefohall.lnto- : . Tur}.rallls.uus |
| johtaja Tieto- johtaja I
I n

. hallmnon;l HAL-70 |

| johtoryhma
I I
1 I

Viestitys-

I Tiatntyrva-
paallikkd
Tietoturvatiimi (UM Tietoturva):
Tietoturvapalvelut

Tietohallintonz3llikks

& Jarjestelmapaillikkd paallikkd

HAL-45

Kuvio 2 tietoturvatoiminnan organisointi ja raportointisuhteet (Ulkoministerion tietoturvapoli-
titkka 2011)

4.3  Ulkoministerion ja edustustojen esimiesten rooli tietoturvallisuudessa

Ulkoasiainministerion tyojarjestys (2008/550) ja sen pohjalta luotu tietoturvatoiminnan orga-
nisointi, vastuut ja tehtavat kuvaus linjaa, etta jokainen tyontekija on vastuussa tietoturvalli-
suudesta omassa tyotehtavassaan. Jokaisen tyontekijan tietoturvallisuuteen liittyvien vastui-

den lisaksi esimiesroolissa toimiville on maaratty erinaisia erityisvastuita. Naita ovat mahdol-

listaa resursoimalla tarvittavat rahalliset ja ajalliset edellytykset alaisten tietoturvallisen tyon
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mahdollistamiseksi seka koulutuksiin osallistumiseksi. Toiminnan ja ohjeiden noudattamisen
valvonta ja tarvittaessa asioihin puuttuminen. Esimiehelle kuuluu myos havaitsemistaan tai
hanelle raportoiduista tietoturvallisuutta vaarantavista seikoista ja epailyista ilmoittaminen
tietoturvapaallikolle tai tietoturvapaivystajalle. Taman lisaksi esimiehen on noudatettava itse
tietoturvaohjeita ja toimittava nain hyvana esimerkkina alaisilleen. Taulukossa 1 kuvataan eri
roolien tietoturvaroolit ja -vastuut ulkoministeriossa. Taulukossa on erikseen huomioitu esi-
miesasemassa toimivan vastuualue, tietoturvatehtavat ja tarvittavat tietoturvapatevyydet.

(Ulkoministerion tietoturvapolitiikka 2011.)

Rooli / Toimija Vastuualue Tietoturvatehtavat
Esimiesasemassa o Omanvastuu- | o Tietoturvavaatimusten ja -
toimiva henkilo ja tehtavaalu- tarpeiden huomioon ottami-
een tietotur- nen esimiestyossa
vallisuus o Henkiloston tietoturvatietoi-

suuden varmistaminen

o Toiminnan ja ohjeiden nou-
dattamisen valvonta ja tar-
vittaessa asioihin puuttumi-

nen

o Hyvana esimerkkina toimimi-
nen

Jokainen ministe- o Tietoturvalli- o Tietoturvavaatimusten ja -

rion tai edustuston suus omissa tarpeiden huomioon ottami-

henkilostoon kuu- tyotehtavissa nen paivittaisissa tyotehta-

luva tai sen toi- vissa

meksiannosta tai o Perehtyminen itseaan ja vas-

yhteistyokumppa- tuualuettaan koskeviin tieto-

nina toimiva hen- turvavaatimuksiin, kuten

kilo normeihin ja ohjeisiin

o Osallistuminen tarjottuun
tietoturvakoulutukseen

o Toiminta tietoturvavaati-
musten ja -tarpeiden mukai-
sesti

o Havaitsemistaan tietoturval-
lisuutta vaarantavista sei-
koista ja epailyista ilmoitta-
minen joko esimiehelleen,
kohteen vastuuhenkilolle,
tietoturvapaallikolle tai tie-
toturvapaivystyksesta vas-
taavalle taholle

Taulukko 1 Yleinen tietoturvarooli ja esimiehen tietoturvarooli

Ulkoasianministerion tyojarjestykseen (550/2008) seka ulkoministerion tietoturvapolitiikkaan
eli Paatokseen tietoturvallisuudesta ulkoasianhallinnossa (2014) perustuva kuvaus tietoturva-
toiminnan organisoinnista, vastuista ja tehtavista maarittaa tietoturvallisuuden jokaisen mi-
nisteriossa tyoskentelevan vastuulle. Jokaisen on perehdyttava itseaan ja vastuualuettaan
koskeviin tietoturvavaatimuksiin, osallistuttava tarjottuihin koulutuksiin, otettava tietoturva-

vaatimukset- ja tarpeet huomioon paivittaisessa tyossaan seka raportoitava tietoturvallisuutta



15

vaarantavista seikoista esimiehelleen, kohteen vastuuhenkilolle tai tietoturvasta vastaaville
asiantuntijoille. Korotettu tietoturvarooli organisaatiossa kuuluu esimiesasemassa toimiville
henkiloille. Heidan vastuullaan on henkilostonsa tietoturvallisuuden varmistaminen, toiminnan
ja ohjeiden noudattamisen valvonta seka mahdollisesti tarkeimpana kohtana hyvana esimerk-

kina toimiminen.

Ulkoministeriossa johto sitoutuu kiitettavasti tietoturvatyohon ja sen toteutumiseen ja on
maarittanyt vastuuroolit esimies- ja henkilostotasolla. Organisaation osastoille, yksikoille ja
toiminnoille lOytyvat nimetyt vastuuhenkilot ja tietoturvatoiminta kattaa kaikki keskeiset hal-
linnolliset toiminnat. Tietoturvallisuuden suunnittelu tietoturvatiimissa tapahtuu vuosisuun-
nitteluna, joka integroituu toiminnan- ja talouden suunnitteluun. Vuosisuunnittelussa ulkomi-
nisterion johto huomioi tietoturvallisuuden tarvitsemat resurssit, kehittamistoimet ja budje-
toi aiheutuneet kustannukset. Tietoturvallisuuden seurantaan ja raportointiin kiinnitetaan
huomiota. (Vahti 2/2011; Savolainen 2018).

5 Johtamisen yhteys organisaatiokulttuuriin

Virkamiesten toimintaan vaikuttavat ylhaaltapain valitetyt ohjeet ja maaraykset, joita katso-
taan viraston tai organisaation kulttuurin lasien lavitse. Valtionhallinnon hallintokulttuurissa
normit ja kaytannot valittyvat taas vahvasti vanhemmalta virkamiespolvelta nuoremmalle.
(Savolainen 2015.) Kulttuuri tarkoittaa sivistysta, viljelya, ihmisten perustarpeiden tyydytta-
mista, ihmisen toimintaa ja sen tuotteita tieteissa, tekniikassa ja uskonnossa. Kulttuuri tar-
koittaa myos ihmishengen jalostamista ja jonkin ryhman tai kansan kokonaissuorituksia (Uusi
sivistyssanakirja 1993, 365.) Kulttuuri luo ajatusrakennelmia, jotka pohjautuvat arvojarjestel-
miin, jotka ilmenevat kulttuurin jasenten sanojen ja tekojen kautta. Kollektiivisesti kulttuu-
rissa sen jasenet jakavat yhteisia arvoja ja tulkintoja asioista, luoden ryhmalle yhtenevaisen,
ja muista eroavan identiteetin, pelisaannot seka ilmapiirin. Kulttuurin osia ovat sen jasenten
kayttaytymista ohjaavat arvot ja kasitteet seka organisaation jasenten nakyva toiminta. Toi-

minta voi olla kayttaytymista tai yhteneva puhetapa. (Schein 1984, 24).

Roerin (2015, 8-9) mukaan kulttuuri on pitkalti opittua kayttaytymista. Yksinkertaisena esi-
merkkina han esittaa sen, milla tavalla ihmiset kavelevat ja miten kavelytavat eroavat eri
puolella maailmaa. Lantisessa maailmassa suurin osa meista kayttaa kenkia, koska ne suojaa-
vat jalkoja. Osa naisista kayttaa korkokenkia, joilla kaveleminen ei ole kovinkaan luonnollista.
Afrikasta taas lOytyy heimoja, jotka katsovat kavelemisen olevan ajan tuhlausta ja pyrkivat

juoksemaan. (Roer 2015, 8-9.)

Scheinin (1987) mukaan johtajat luovat johtamiskulttuuria muun muassa kiinnittamalla jarjes-
telmallisesti huomiota tietyntyyppisiin asioihin. Schein katsoo kulttuurin luomisen, hallin-
noimisen olevan johtajan tarkeimpia velvollisuuksia. Toisaalta han myos toteaa, etta kulttuuri

vaikuttaa vahintaan yhta paljon johtajaan kun johtaja vaikuttaa kulttuuriin.
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Ulkoministeriossa esimiestehtavissa toimivia virkamiehia on suhteellisesti huomattavan paljon
vahemman kuin ulkomaan edustuksessa. Ulkoministerion erityispiirteena on myos diplomaat-
tiura, joka kestaa 30-45 vuotta. Ulkoministeridssa suurin osa ylimman johdon tehtavista on
osa diplomaattiuraa ja tiettyihin virkanimikkeisiin, kuten valtiosihteerin, alivaltiosihteerin
seka osastonpaallikon etta ulkoasiainhallinnon tarkastajan tehtaviin voidaan ulkoasiainhallin-
toasetuksen (256/2000, 5 § ja 9 §) mukaan valita ainoastaan diplomaattiuralainen. Valtioneu-
voston periaatepaatos sallii johtotehtavissa avoimen haun, ja sen perusteella diplomaattiuran
ulkopuolelta on mahdollista valita myos ulkopuolinen henkilo ulkoministerion johtotehtaviin.
Tahan mennessa menettely on ollut poikkeuksellista, joten lahes kaikilla ulkoministerion esi-
miehilla on usean kymmenen vuoden kokemus ministerion virkakulttuurista ja toimintata-

voista (Ulkoasiainministerion esimieskasikirja 2017.)

Ulkoasiainhallinnossa vallitsee tehtavakohtainen urakierto, joka johtajapolitiikan linjauksen
mukaan jantevoittaa johtamista seka korostaa tulosvastuullisuutta. Diplomaattiuran tehtava-
kierrossa toimikaudet ovat tyypillisesti muutaman vuoden mittaisia vaihteluvalin ollessa noin
2-7 vuotta. Siirtymavelvollisuus varmistaa sen, etta johtotehtavat vaihtuvat saannollisesti. Ul-
koministeriolla on esimieskunnalle tarkoitettu johtamisvalmennus. Ennen ensimmaista esi-
miestehtavaa virkamies kay lavitse ministerion oman esimiehen peruskoulutuksen. Ministerio
jarjestaa myos ajoittain erillisia esimiesfoorumeita, joissa kaydaan lavitse ajankohtaisia joh-
tamiseen liittyvia kysymyksia ja teemoja. Edustustojen paallikot ovat muista ulkoministerion
johtajista erottuva esimiesryhma. He toimivat hyvin heterogeenisen tyontekijajoukon esimie-
hina. Heille jarjestetaan lisaksi tehtavakohtaista esimieskoulutusta suurlahettilaspaivien yh-

teydessa (Ulkoasiainministerion esimieskasikirja).

Ulkoministerion johtajuusvisio asettaa seuraavat vaatimukset toimeenpanevalle, tavoitteelli-
selle ja tulokselliselle johtajalle: Johtajan taytyy ymmartaa toimintayksikkonsa tehtava, rooli
ja merkitys suhteessa ministerion tavoitteisiin seka laajempiin kansallisiin tavoitteisiin ja
asettaa yksikolleen kokonaisuuden pohjalta selkeat tavoitteet. Johtaja ohjaa toimintayksikko-
aan asetettujen tavoitteiden saavuttamiseksi. Johtaja uskaltaa tehda kokonaisuuden ja ta-
voitteiden kannalta toimivia paatoksia ja pystyy osoittamaan tekemiensa paatosten perus-
teet. Johtaja ottaa kokonaisvastuun toimintayksikkonsa toiminnasta. (Ulkoministerion Johta-

juusvisio 2011.)

6  Turvallisuuskulttuuri ja sen kehittaminen

Meidat on sosiaalisina olentoina rakennettu luontaisesti ryhmittymaan ja toimimaan muiden
henkiloiden kanssa. Psykologien mukaan tarpeemme luoda ryhmia on yksi perusvaistojamme.
Ihmiset ovat syntymastaan saakka useiden eri ryhmien jasenia olipa kyse perheestamme, kay-
mistamme kouluista tai tyoyhteisoistamme. Mita laajempi ja monimutkaisempi tyoyhteison
organisaatio on, sita enemman sosiaalisia ryhmia sen sisalle syntyy. Kayttaydymme luontai-

sesti epailevasti ja jopa vihamielisesti ryhmamme ulkopuolisia kohtaan. Taman vuoksi ne
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organisaatiot, joilta puuttuu voimakas organisaationlaajuinen yhteenkuuluvuuden tunne, al-
tistuvat helposti sisaiseen lokeroitumiseen ja jakautumiseen pienempiin sosiaalisiin ryhmiin.
Tassa asetelmassa epaluuloisuus, vihamielisyys ja muutosvastarinta korostuvat, myos turvalli-
suuteen liittyvissa asioissa. Kyky luoda organisaation kattavaa turvallisuuskulttuuria tai jal-
kauttaa turvallisuusohjeistuksia on suoraan verrannollinen siihen katsotaanko turvallisuusorga-

nisaatio osaksi tyoyhteisoa vai ei. (Roier 2015, 55-60.)

Roierin mukaan turvallisuuskulttuurin kehittaminen vaatii erillista kehittamisohjelmaa. Kehit-
tamisohjelman markkinointi vaatii vahvaa yhteistyota henkilostoosaston ja viestintaosaston
kanssa, seka uuden organisaation ristiin kattavan uuden sisaisen turvallisuuskulttuuria levitta-
van sosiaalisen ryhman luontia. Tassa asetelmassa voimme hyvaksikayttaa ihmisen luontaista
ryhmittymisen halua ja kattaa vaikutuksemme alle ne sidosryhmat, joiden edustajat kut-

summe turvallisuuskulttuuria kasvattavan ryhman jaseniksi. (Roier 2015, 60-61).

Organisaatio, jolla on terve turvallisuuskulttuuri, on luontaisesti vahemman altis vaaratapah-
tumille. Reimanin (2008) mukaan turvallisuuskulttuurilla ja vaaratapahtumilla, joita ovat ta-
pahtuneet onnettomuudet seka niita usein edeltavat lahelta-piti-tilanteet omaavat selkean
korrelaation. Kuvio 3 osoittaa, etta hyvan turvallisuuskulttuurin seurauksena on vahainen

maara vaaratapahtumia.

Vaaratapahtumia

gemmnns 'y

 VAARALLINEN
. ORGANISAATIO

huono 'R hyva

turvallisuus- o . e turvallisuus-
kulttuuri - kulttuuri
TURVALLINEN

... ORGANISAATIO

A 4

Ei
vaaratapahtumia

Kuvio 3: Turvallisuuskulttuurin ja vaaratapahtumien suhde (Reiman 2008, 85)
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Lahelta piti tapahtumat eivat liity ainoastaan tyoturvallisuuteen. Tietoturvallisuudessa lahelta
piti tapauksia voivat olla esimerkiksi salassa pidettavaa tietoa sisaltava asiakirja, joka arkis-
toidaan turvaluokittelemattomaan sailytystilaan tai toimiston monitoimilaite, jota on kutsuttu
huoltamaan taustaselvittamaton huoltomies. Tulostavoitteena turvallisuusohjelmalla voi olla
esimerkiksi onnistuneiden phishing-hyokkaysten vahentaminen 50%:lla. Jotta tavoitteita voi-
daan mitata, on ensin selvitettava organisaation nykytila seka tavoiteltava tila. Kun tulosta-
voite on selvilla, on ymmarrettava mita oppimistavoitteita vaaditaan tulostavoitteen saavut-
tamiseksi. Minkalaista koulutusta ja ohjeistusta ohjelman piirissa oleva henkilosto vaatii,

jotta he voivat saavuttaa tavoitellun tulostavoitteen. (Roier 2015, 82-84).

Ohjelmassa on tarkeata analysoida kohderyhma. Eri osastojen ja etenkin ulkomaisten toimin-
tojen osalta niissa tyoskentelevat voivat katsoa kuuluvansa omaan erityiseen sisaryhmaansa.
Phishing-esimerkissa on jarkevaa analysoida hyokkaystyypille kaikkein haavoittuvimmat koh-
deryhmat. Roer esittaa kahden kohderyhman luontia: liikefokusryhman (ylempi johto seka
keskijohto) ja insinoorifokus (patenttilakimiehet, insinoorit ja suunnittelijat ja heidan avusta-
jansa). Vaikka molemmat ryhmat ovat selkeasti kohde spear-phishingille eroavat heidan tieto-
taitonsa ja kiinnostuksen kohteensa toisistaan. Vaikka turvallisuustietoisuusohjelman tavoit-
teet pysyvat samoina, on tarkeata loytaa molemmille kohderyhmille oikea kommunikointitapa
ja lahestymiskulma. Mita paremmin kohderyhman kiinnostuksenkohteet, fokus ja nykyiset tie-
totaidot tunnetaan sita paremmat mahdollisuudet ohjelmalla on onnistua. Roer suosittelee
konsultoimaan kohderyhmien edustajia ja pyytamaan heita avustamaan turvallisuustietoisuus-
ohjelman toteuttamisessa. Dialogissa turvallisuusosasto voi oppia paljon uutta ja luomaan
lampimammat suhteet kyseisiin kohderyhman edustajiin. (Roier 2015, 88-89). Avain hyvan
turvallisuuskulttuurin luomiseen ja yllapitamiseen on ymmartaa, etta ihmiset ovat yksiloita ja
turvallisuutta kehittavat toiminnat on muokattava heidan tarpeidensa, taustansa ja tietamyk-

sensa ymparille. (Roier 2015, 55.)

6.1  Turvallisuustietoisuuden kehittymisen vaatimuksia

Siponen (2000) luettelee logiikan, moraalin ja eettisyyden, rationaalisuuden, tunteellisuuden,
painostuksen ja rangaistukset, turvallisuuden tunteen seka hyvinvoinnin kaytannon kayttayty-
mistiedeteorioiden esittamiksi lahestymistavoiksi, joita voidaan soveltaa myos tietoturvalli-

suustietoisuuden ja ohjeiden noudattamisen saralla. Siponen (2000) vaittaa, etta kayttaytymi-
seen vaikuttavat lahestymistapojen taytyy tayttaa kayttaytymistieteiden vaatimukset, ja vas-

tata loppukayttajille miksi heidan tulisi noudattaa tietoturvallisuusohjeita.

Puhakaisen (2006 ; 2017) mukaan testattu hypoteesi on, etta tietoturvallisuuden kehittami-

seen tahtaava koulutus parantaa tyontekijoiden tietoturvallisuusohjeiden noudattamista. Esi-
miesten asenteisiin vaikuttaa taas luonnollisesti eniten naiden esimiesten asenne tietoturval-
lisuusohjeiden noudattamiseen. Muita vaikuttavia seikkoja ovat ymparisto, tyokalut, ohjeiden

laatu, koulutukseen panostaminen. Turvallisuusajattelun kehittamiseen toimivia keinoja on
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empiirisesti todennettu ainoastaan rangaistustoimenpiteiden vaikutuksesta organisaatioissa.
On olemassa kahdenlaisia organisaatioita: A-tyypin organisaatioita, joissa esimies kaitsee lap-
siaan ja B-tyypin organisaatioita, joissa esimies tukee alaisiaan ja tyota tehdaan tasavertai-
sina. Sanktioita on tutkittu kohtuullisen paljon ja niilla on taipumus muuttaa B-tyypin organi-
saatio A-tyypin organisaatioksi. Etenkin virkamiehet, jotka toimivat virkavastuulla tekevat asi-
oita vain, jos on taysi varmuus, ettei niita tehda vaarin. Sanktioilla on paljon negatiivisia sivu-

vaikutuksia, joista yksi on opittu avuttomuus. (Puhakainen 2017).

Raty (2018) alleviivaa sita, etta esimiesten puolelleen voittaminen vaatii heidan asemansa
ymmartamista. Heilla on enemman vastuuta, joten he tarvitsevat myos syvempaa ymmarrysta
turvallisuustilanteesta. Raty myos kehottaa vahvistamaan oman asiantuntijaorganisaation
viestia, kutsumalla vierailevilla puhujia, jotka edustavat esimerkiksi suojelupoliisin ja viestin-

taviraston kaltaisia auktoriteetteja.

”Koska virkamiehet toimivat virkavastuulla heille on tyypillista etta asioita ei tehda jos on
vaara tehda asioita vaarin. Sanktioiden esiin tuominen vain pahentaa sita ja vie asioita aina
vaan pahempaan suuntaan. Rankaisun uhkailulla ja rankaisulla on paljon sivuvaikutuksia,
vaikka se toimisikin. Yksi niista on opittu avuttomuus. Eli ala tee mitaan, jottei tule rangais-
tusta.” (Puhakainen 2017.)

Empiirista todistusaineistoa kaytannon koulutuksien, kampanjoiden ja palkitsemisen toimivuu-
desta loytyy kuitenkin muilta aloilta kuin tietoturvallisuuden alalta. Koulutusta on kaytetty
onnistuneesti mm. AIDS-tietoisuuden kehittamiseksi, ja turvallisuuskampanjoita kaytoksen

muutoksessa maantieturvallisuuteen liittyen. (Puhakainen 2006, 69.)

Puhakainen (2006, 71-73) tuo esille turvallisuustietoisuuden kehittymiseen liittyen tietoturval-
lisuuden suunnitteluteorian (Design theory features for Information security awareness trai-
ning). Teoriaan liittyy prosessoinnin todennakoisyysmalli (elaboration likelihood model), joka
tunnistaa kaksi tiedon sisaistamistapaa: kognitiivisen prosessoinnin (cognitive processing) seka
oikopolut (cues). Naista kognitiivinen prosessi vaatii tiedon vastaanottajalta syvempaa ajatte-
lua seka ymmartamista. Vihjeiden sisaistamisessa tiedon vastaanottaja, joka voi olla esimer-
kiksi tietoturvallisuuskoulutusta kuunteleva tyontekija, taas vastaanottaa passiivisesti tietoa
ja esityksen ulkoiset tekijat, kuten tiedon esittajan vakuuttavuus, tietoa tukemaan esitetyt
tilastot ja kayrat, riittavat kuuntelijan vakuuttamiseksi. Kuuntelija ei talloin henkilokohtai-
sesti kasittele, eika arvioi vastaanottamaansa tietoa mielessaan vaan hyvaksyy sen pinnalli-
sesti. Kognitiivisessa prosessissa tiedon vastaanottaja kasittelee ja omaksuu tarjotun tiedon ja
sen perustelun ytimen, pyrkien kasittelemaan ja ymmartamaan sita aiempien tietojensa poh-
jalta. Prosessoinnin jalkeen henkilolle hyvaksyy tarjotun tiedon ja hylkaa sen. Puhakaisen mu-
kaan toisin kuin kognitiivisessa prosessissa, tiedon sisaistaminen oikopolkujen pohjalta ei

johda luotettavaan tottumusten ja tapojen muuttumiseen. Puhakaisen mukaan Kognitiivinen
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prosessi vaatii tiedon vastaanottajalta tarpeellista henkilokohtaisia kykyja seka motivaatiota

aihealueen sisaistamista kohtaan. (Puhakainen 2006, 71-73.)

Halibozek & Kovavichin mukaan tyontekijoiden taytyy ymmartaa velvollisuutensa organisaa-
tion tiedon ja omaisuuden suojelemiseksi. Heidan mukaansa turvallisuustietoisuuden kehitta-
minen on kuin mika tahansa tuote, joka on kaupattava asiakkaille kayttamalla myynnista ja
markkinoinnista tuttuja tekniikoita (2017, 273). Petty ja Cacioppo (1986) tunnistavat kolme
tekijaa, jotka vaikuttavat oppijan motivaatioon: Tiedon henkilokohtainen merkitys oppijalle,
perustelun laaja tietopohja, kuten tiedon pohjautuminen useisiin lahteisiin, seka sisainen pyr-
kimys harjoittaa kriittista ajattelua. Henkilon motivaatiot voivat toisaalta olla my0os vahvoja,
mutta suorassa konfliktissa keskenaan. Alasuutari (2016) toteaa etta tietoturvallisuudessa
nama motiivit voivat olla halu toimia turvallisesti ja turvallisuusohjeistojen mukaan, seka toi-

mia mahdollisimman nopeasti ja tehokkaasti.

6.2 Mista virheet tietoturvaohjeiden noudattamisessa johtuvat

Tutkijat ovat havainneet kolme eri vaikutusvoimaa, jotka vaikuttavat tyontekijan tyosuorituk-
seen. Eri vaikutuksia on satoja, mutta ne voidaan kaikki sijoittaa kategorioihin: ymparisto ja
tyokalut, taidot ja tietamys seka motivaatio, asenteet ja kannustimet. (Roper & Grau 2006,
29.) Ymparisto-vaikuttimista yleisin on aika, tai kuviteltu ajan puute. Tietoturvallisuuskont-
rollit hidastavat tyontekoa ja lisaavat siihen valivaiheita. Tasta esimerkkeja ovat esimerkiksi
tietojarjestelmat paasynhallinnan, esim. salasanan, takana ja tiedon paasyn rajoittaminen
tietoa luokittelemalla. Vuorinen (2014) kuvaa vaitoskirjassaan kuvaavasti tietoturvallisuuden
olevan kitkaa aiheuttava energiaa syova parasiitti. Jos tyon suorittaminen turvallisesti hidas-
taa tyon tekoa liiaksi, tyontekija luo oikopolun suorittaakseen tyonsa tehokkaasti. Muita ym-
paristovaikutteita voivat olla puutteelliset tyokalut tai yksinkertaisesti se, ettei tyoymparisto

sovellu tyosuoritteeseen. (Roper & Grau 2006, 31-36.)
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Kuvio 4: Ohjeistuksen noudattamisen edellytyksia (Puhakainen 2006; Roper & Grau 2006).

Taidoissa ja tietamyksessa olevat puutteet saa korjattua koulutuksella. Oleellisia asioita ovat:
mita pitaa tehda, kuka tekee, missa tilanteessa tehdaan ja lopulta, kuinka asiat tehdaan oi-
keaoppisesti? Tiedon puute liittyen yhteenkin oheisista kysymyksista voi saattaa tyosuoritteen
epaonnistumiseen (Roper & Grau 2006,32.) Siposen motivaatio on luonteeltaan dynaaminen ja
lyhytaikainen. Motivaation kesto voi vaihdella minuuteista viikkoihin, kun taas henkilon asen-
teet ovat tata pysyvampia. Asenne liittyy toiminnan laadukkuuteen ja motivaatio toiminaan
aktiivisuuteen (Siponen 2000,33.) Turvallisuuspuutteet, jotka liittyvat motivaatio ja asenne-
ongelmaan ja jotka saavat tyontekijan epaonnistumaan tyotehtavassaan eivat Roperin &
Graun mukaan korjaannu koulutuksen avulla. Motivaation korottaminen vaatii joko uusia kan-

nustimia tai vastakkaisesti henkisten arsykkeiden ja esteiden poistamista.

Dinev & Hu (2007) ovat puolestaan hyodyntaneet kyselyssaan Theory of planned behavior -
teoriaa tarkoituksenaan selvittaa, mitka seikat vaikuttavat tietokoneenkayttajan aikomukseen
kayttaa suojaavia teknologioita esimerkiksi vakoiluohjelmia vastaan. Tutkimuksessa tehdyn
kyselyn tulokset osoittivat, etta aikomukseen kayttaa suojaavia teknologioita vaikuttaa tietoi-
suus niista uhkista, joita negatiiviset teknologiat, kuten vakoiluohjelmat tuovat mukanaan.
Pyrkimyksenaan selvittaa tekijoita jotka edistavat tietoturvakayttaytymista organisaatioissa
Herath & Rao (2009) ovat hyodyntaneet principal agent-teoriaa, seka socio-ekonomista teo-
riaa vaatimustenmukaisuudesta ja yleisesta ehkaisevasta vaikutuksesta (socio-economic
theory of compliance ja general deterrence). Tuloksena oli, etta tietoturvakayttaytymiseen
vaikuttavat seka sisaiset ja ulkoiset motivaatiotekijat. Sisaisia tekijoita ovat tyontekijan tie-

toisuus heidan toimintansa vaikutusmahdollisuuksista tietoturva loukkauksia vastaan kuten
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kyky havaita tietoturvauhkia seka toimia hyodyllisesti uhkaavassa tilanteessa. Ulkoisia kayt-
taytymiseen vaikuttavia motivaattoreita havaittiin olevan sosiaalinen paine ja tyotovereiden

kaytos turvallisuusasioissa.

Siponen (2000, 36) puhuu ennaltaehkaisevan tietoisuuden merkityksesta tietoturvallisuudessa.
Tietoturvallisuustyossa loppukayttajien, halutaan sisaistavan tietoturvallisuusohjeistukset, ja
katsovan niiden taytantoonpanon olevan osa tyonantajaltaan saamaansa tyoroolia ja taten
jopa moraalinen velvollisuus. Siposen mukaan taman sisaistamisen edellytyksena on se, etta
tyontekija katsoo turvallisuusohjeet moraalisesti hyvaksyttaviksi ja niiden tavoitteet toivotta-

viksi.

Tietoturvallisuuden huomiointi joka paivaisessa tyossa vaatii muutosta aiempiin tottumuksiin
ja tyotapoihin. Ulkoministerion ohje esimiehille kasittelee muutosvastarintaa seuraavasti:
Muutos-vastarinta estaa yleensa uuden oppimista. Se on lahtokohta ja haaste esimiehelle.
Muutosvastarinnan kasittelyssa tulisi valttaa suoraviivaista ja automaattista reagointia. Muu-
toksen hyvaksyminen lahtee eri kasitysten yhdistymisesta. Muutosvastarinnan murtaminen
edellyttaa vastarinnan syiden ymmartamista (Ulkoministerion esimieskasikirja 2017.) Viestinta
muutosvastarinnan murtamisessa esittaa keinoiksi monipuolisen, ajankohtaisen, oikein kohdis-
tetun tiedon jakamisen, henkiloston kuulemisen ja avoimuuden. Luottamus katsotaan tarke-

aksi, jotta muutokselle annetaan mahdollisuus.

Gaunt (2000, 152) esittaa etta suurin uhka organisaation tietoturvalle on sen henkilokunta.
Taman vuoksi henkilokunnan asenteet ovat paaroolissa tietoturvatoiminnan onnistuneessa to-
teuttamisessa. Taman vuoksi kaikkien henkilokunnan jasenten pitaisi olla tietoisia, hyvaksya
ja ymmartaa ne syyt, jotka johtavat tiedon turvaamisen tarpeeseen. Gaunt (2000, 154) myos
esittaa, etta tarkein yksittainen keino vaikuttaa henkilokunnan asenteisiin on saada paamieli-

piteen vaikuttajat demonstroimaan tukeaan tietoturvatoiminnalle.

Puhakainen (2017) muistuttaa, etta valtionhallinto on hyvin hierarkkinen organisaatio. Organi-
saation johto katsoo helposti, etta jos on ohjeita ja maarayksia niin niita noudatetaan kysele-
matta. Tasta vastavoimana on henkilostoa, jotka ovat tehneet samaa tyota 20 vuotta ja kat-

sovat tietavansa paremmin miten kyseista tyota tehdaan. Koska ohjeita on liikaa ei niita kaik-

kia voi noudattaa.

6.3  Onnistuneen ohjeen ja koulutuksen piirteita

Siposen mukaan turvallisuusohjeistuksissa on tarkeata todistaa tyontekijoille ohjeistuksen tar-
koitus ja tarpeellisuus. Perusteluina voidaan kayttaa selkeita, kuuntelijalle tarpeellisia esi-

merkkeja (2000). Luoduille ohjeille ja sovelluksille, kuten turvallisuusohjeelle ja verkkokoulu-
tukselle on asetettavat onnistumisvaatimukset. Produktin on sovittava kayttotarkoitukseen ja

tarkoitetulle kayttajaryhmalle, oltava helppokayttoinen ja kayton on oltava miellyttavaa.
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Ulkoasun on oltava yhteneva ja looginen. Kuvia, miellekarttoja ja graafisia mallinnuksia kay-

tetaan toistamaan ja korostamaan haluttuja asioita. (Sinkkonen & Kump 2006, 9.)

Sinkkonen & Kump (2006) korostaa miellyttavaa kayttokokemusta. Kayttokokemuksen esteena
voi olla myos joukko yksittain vahaisia esteita, kuten huono fontin valinta, kirjoituksen seka
kuvien huono kontrasti taustaan. Sinkkonen & kump (2006) mainitsee, etta tutkimusten mu-
kaan Ariel on kyselyiden perusteella kayttajien mukaan yksi helpoiten luettavista fonteista.
Fontti on myos Ulkoasiainhallinnon brandin mukainen. Lukijan nakosade on korkeintaan 5 as-
tetta, jonka perusteella han kykenee kerralla lukemaan korkeintaan 15-16 kirjainta liikutta-

matta paataan. (2006, 58). Oppikirjan osalta tietoa kaytetaan tekstin sijoittelussa.

Sinkkosen & kumpp (2006) mukaan tuotoksen prototyyppia on jarkeva testata kayttajaryh-
malla. Taman osalta tietoturvakasikirja lahetetaan lausuntokierrokselle ulkoministerion si-

salla, ja sisaltoa ja ulkoasua muokataan palautteen perusteella.

7  Opinnaytetyoprosessi

Opinnaytetyo-prosessin tarkastelu tapahtui konsultin nakokulmasta, siten etta tutustuin ulko-
ministerion tyotapoihin, osana tietoturvatiimia, perehtyen kahdeksan kuukauden ajan esi-
miesten ja muun henkiloston tyonkuviin, osallistuen viraston arkeen. Pyrin hakemaan oman
kasitykseni arjen toimennasta ja peilaamaan sita tietoturvan ja turvallisuusyksikon asiantunti-
joiden nakokulmiin. Koska opinnaytetyo on julkinen asiakirjasta, sisaltoa on rajattu, siten
ettei se sisalla kohdeorganisaation luokiteltua tietoa. My0s joitain haastatteluista ja tapauk-

siin liittyvia tietoja on rajattu pois tasta dokumentista.

Opinnaytetyo (kuvio 3; Kuvio 4) suunniteltiin jakaantuvan seuraaviin prosessivaiheisiin: Orien-
taatio-, suunnittelu-, toteutus- ja julkaisuvaiheeseen. Orientaatiovaihe tapahtui toukokuussa
2017, jolloin kavin ensimmaiset keskustelut ulkoministerion tietoturvapaallikko Savolaisen
kanssa harjoittelupaikasta tietoturvatiimissa ja valitsin opinnaytetyolle aiheen. Opinnaytetyo
yhdistetaan nain Laurean toisen tyoharjoittelun suorittamisen yhteyteen. Tyoskentelin viras-
ton konsulttien kanssa avustaen heita heidan tyossaan. Harjoittelun aikana aloitin opinnayte-

tyoprosessin suunnittelu, eli tiedonkeruuvaiheen.

Suunnitteluvaihe alkoi alkutilannekatselmoinnilla. Alkukatselmoinnissa haettiin perusymmar-
tamysta toimintakentasta, seka etsittiin relevantteja tietolahteita. Lahteet voivat olla kirjal-
lisuuslahteita tai haastateltavia asiantuntijoita. Alkukatselmointivaiheessa laaditaan alustava
aikataulutus projektin loppuun saakka. Osaltani projektin paattyminen merkittiin joulukuulle

2017, jolloin ohjeistus luovutettaisiin sen tilanneelle organisaatiolle.

Suunnitteluvaihetta seurasi tiedonkeruuvaihe. Tiedonkeruuvaiheessa haettiin potentiaalisia
kirjallisia lahteita ja etsittiin tietoturvakasikirjan kokoamisen kannalta hyodyllisia haastatel-

tavia. Yhdessa tietoturvapaallikon kanssa haastateltaviksi katselmoitiin nelja ulkoministerion
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ja ulkohallinnon esimiesta seka ulkoministerion turvallisuusjohtaja ja turvallisuusneuvonan-
taja. Nain vastauksia tutkimuskysymyksiin saatiin seka esimiehilta, jotka ovat turvallisuusoh-

jeistuksen asiakkailta, etta turvallisuusasiantuntijoilta, jotka laativat turvallisuusohjeistuksia

tyokseen.
Tietoturvakasikirja
Teoria . Konstruktion
rakennus
Alkutilannekatselmointi (tiedon kerd&minen ja tydkalujen valinta
Toimintaympéristd - o - i
ulkoasiainministerit ja Opinndytetydprosessi
valtionhallinto Luku 5
Luku 3
Tietoturvallisuuskasikirjan
lazdinta
Johtamisen vaikutus
Teemahaas turvallisuuskulttuuriin Esimigskoulutukset
tattelut ja Luwvut 4.1
kirjallisuus Verkkoymparistan
katsaus kehittdminen
tiedonkery Tietoturvallisuustietoisuude
uvilineens n kehittdmisen teoria
Luku 4.2
Tuloksien analysointi ja
Onnistunut esimiesohje ja pohdinta
L Luvut 6-7
esimieskoulutus
Luku 4.4

Palautekierros

Kuvio 3: opinnaytetyoprosessi
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teemahaastattelut Tutkimukset, turvallisuusalan kirjallisuus

Kuvio 4 Tutkimusspiraali, jota opinnaytetyo seurasi (Hirsjarvi, Remes ja Sajavaara 2001, 15).

Haastattelut suoritettiin seka Helsingissa ministeriossa, etta eraassa Suomen edustustossa. Jo
haastattelujen suorittamisen aikana aloitin toteutusvaiheen, laatimalla tietoturvakasikirjasta
ensimmaisia versioita. Ensimmaisten versioiden kautta selvisi, etta ulkoministerio oli avoin

ohjeistukselle, joka ei olisi aiemmin laadittujen tietoturvaohjeiden kaltainen. Uudeksi tavoit-

teiksi ohjeelle maariteltiin saatavuus ja paivitettavyys.

Suunnitteluvaiheen lopussa esimieshaastatteluiden innoittamana Savolainen pyysi minua tar-
kastamaan olemassa olevat tietoturvan kotisivut ja suunnittelemaan ajankohtaisportaali Sha-
repoint-ymparistoon. Savolaisella on suunnitelma tuoda ajantasaista tietoa RSR-feedien muo-
dossa. Samaan aikaan tietoturvapelin suunnittelu sai alkunsa, olemassa olevien poyta - ja

korttipelien, lapikaynnilla. Tarkasteluun valiutui niin sanottuna vakavia tietoturvapeleja, joi-

den pelaamisella voisi olla vaikutusta pelaajan turvallisuustietoisuuden kehittamiseen.

Toteutusvaihe, seurasi suunnitteluvaihetta ja jatkui elokuusta 2017 joulukuuhun 2017. Suun-
nitteluvaiheessa kun esimieshaastattelut oli jo litteroitu ja niiden tuloksia oli sovellettu kir-
joitusprosessissa, ymmarsin, etta kirjallisuuskatsaus ja suoritetut haastattelut eivat olleet
tuottaneet omasta mielestani tarpeeksi tuloksia opinnaytetyoraporttia varten. Sovin elo- ja
syyskuulle lisahaastatteluja ulkoministerion ulkopuolisilta tietoturvaasiantuntijoilta. Joulu-
kuussa ulkoministerion sisaverkkoon luotiin tietoturvatiimin sivuston yhteyteen Wiki-sivusto,
johon koottu tietoturvakasikirja-materiaali siirrettiin Sharepoint-ymparistoon. Tietoturvapaal-
likon kanssa sovittiin, etta harjoitteluni paatyttya han jatkaisi Wiki-sivuston muokkausta ja

tuottaisi myohemmin osasta materiaalista painetun version.
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7.1 Teemahaastatteluista uutta tietoa esimiesten turvallisuusohjeistukseen

Opinnaytetyon teemahaastatteluissa (liite 1) haastateltiin ulkoministerion ja edustustojen
paallikoita ja muita esimiehia, jotka ovat potentiaalisia tietoturvakasikirjan kohdelukijoita.
Teemahaastatteluissa haastateltiin eraan lahetyston paallikkoa, lahetyston paallikon sijaista
seka tietohallintovastaavaa. Taman lisaksi haastatteluihin valikoitui ulkoministerion henkilos-
topaallikko, sisaisen tarkastuksen paallikko, turvallisuusjohtaja ja turvallisuusneuvonantaja.
Kunkin haastattelujen kesto oli noin tunti. Haastattelujen kulkuun vaikutti haastateltavan
oma johdattelu, joka mahdollisti tahdentavat lisakysymykset, seka tiettyjen kysymysten pois
jattamisen. Osa haastateltavista esiintyy tyossa haastattelukoodeilla ja osa omilla nimillaan
luvan kanssa. Taulukko 2 esittaa haastattelukoodit, joita kaytetaan myohemmassa vaiheessa

haastattelujen tuloksia kasiteltaessa.

Haastattelu Tehtava

H1 Edustuston esimies

H2 Edustuston esimies

H3 Edustuston hallintovirkamies
H4 Ulkoministerion esimies

H5 Ulkoministerion esimies

Taulukko 2 Esimiesten haastattelut

Koska tietoturvallisuuden esimiehille kohdennettua ohjeistusta on kasitelty hyvin vahan tur-
vallisuusalan kirjallisuudessa, haastattelun kohteiksi valikoitui joukko julkishallinnon turvalli-
suuden- ja tietoturvallisuuden asiantuntijatehtavissa toimivia henkiloita, seka yksityisen puo-
len tietoturvallisuusasiantuntijoita. Haastateltaviksi valikoitui ulkoministerion turvallisuusjoh-
taja, valtioneuvoston tietoturvapaallikko, viestintaviraston kyberturvallisuuskeskuksen vara-
paallikko, ulkoministerion turvallisuusneuvonantaja, F-Securen tutkimuspaallikko ja Aditron

tietoturvajohtaja.

8  Tulokset

Tassa luvussa kasitellaan teemahaastattelujen tuloksia. Teemahaastattelun tuloksia keraantyi
litteroituna 5-10 sivua per haastateltava, eli yhteensa 70-sivua. Haastattelumateriaalista poi-
mittiin tutkimuskysymysten perusteella valitut teemat. Teemojen ulkopuolelle jaaneet kes-

kustelut rajataan pois tasta raportista, mutta ne vaikuttivat ainakin alitajuisesti produktin si-

saltoon.

8.1  Esimiehen rooli turvallisuuskulttuurin rakentajana

H1 ja H3 muistuttavat, etta tietoturvallisuuden nakyminen ja koulutuksista huolehtiminen
kuuluvat edustustoissa edustuston paallikolle. Puhakainen (2017) katsoo esimiehen johtamat

turvallisuuttakin koskettavat esimies-alaiskeskustelut toimiviksi koulutuskeinoiksi, mutta
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niiden vaatimuksena on se etta asiantuntijat toimittavat esimiehelle koulutusmateriaalin ja

kayvat sen etukateen lavitse hanen kanssaan. (2017.)

H3:n mukaan tietoturva-ajattelussa vaikutusta on myos paallikon roolilla. Onko henkilo enem-
man johtaja vai asiantuntijaroolissa. Asiantuntijat lahtevat siita, etta kaikki muutkin tekevat
asiantuntijatyota omilla tonteillaan ja vastaavat omista tyotehtavistaan. H3:n mukaan tama

on organisaatiokysymys ja pitka prosessi: miten paallikot mieltavat vastuunsa johtajina ja yh-

distavat sen asiantuntijuuteen. (2017).

H2 kertoo, etta han on tyoskennellyt viidessa edustustossa pitkan tyouransa aikana ja hanen
mukaansa tietoturvaa ei ole menneisyydessa pidetty kovinkaan suurena uhkana tai riskina. H2
katsoo, etta tietoturvallisuus ei ole ollut paljon esilla. Eraaksi syyksi han katsoo sen, etta suu-
rin osa paivittain kasitellysta tiedosta sisaltaa hyvin vahan kaytannon riskeja. Hanen mu-
kaansa vasta aivan lahivuosina tietoturvallisuudesta on alettu kaymaan vakavia keskusteluja
ja niiden pohjalta esimerkiksi jattamaan puhelimia pois virkamiesten strategisista keskuste-

luista. Tietoturva on tiedostettu, mutta siihen reagoidaan aika hitaasti. (2017.)

H3:n mukaan delegointi on johtamisessa valttamatonta. Sen voi kuitenkin korvata dialogin
kautta tapahtuvana, luottamukseen perustuva tonttien jakaminen. H3 kertoo, etta tyota teh-
daan paljon aluksi, jotta tyontekijoita ei tarvitse enaa tietyn ajan jalkeen kasiohjata. Onnis-
tunut lopputulos saavutetaan, kun maaritellaan tavoitteet, tyokalut, joilla tavoitteet saavute-

taan, mekanismit, joilla tavoitteita seurataan ja tuloksia mitataan.

Ulkoministeriossa diplomaattisen viestinnan salassapito kuuluu olennaisesti edustustojen tie-
toturvaan. H2 (2017) kertoo, etta monesti salassapito liittyy diplomatian tapakulttuuriin, etta
toisten asioista ei ole tapana puhua, eika aina niinkaan substanssiin. Salassapito korostuu
etenkin kriisitilanteissa ja silloin tietoturvallisuus on tarkeata. Paananen (2018) sivuaa samaa
asiaa kysymalla osaavatko esimiehet edustustoissa ottaa tayden hyodyn edustustojen puolus-
tus - ja poliisiasiamiesten ammattitaidosta tiedustelukoulutuksen saaneina virkamiehina,
omien alaistensa koulutuksessa. Paananen (2018) muistuttaa, etta henkilokohtaisesti suori-
tettu, osaava koulutus on taysin eri asia kuin asioiden lapikaynti papereilla ja verkkokoulutuk-

sessa.

Hypponen (2017), Puhakainen (2017) ja Raty (2018) nakevat etta organisaation turvallisuus-
kulttuuri lahtee johdosta ja esimiehista. Esimiehen esimerkki kertoo henkilokunnalle, etta
saantoja seurataan ja sama esimieshan saantojen noudattamistakin vaati. Hypposen mukaan
on hurja ero, miten henkilokunta kayttaytyy tietoturva-asioiden suhteen, jos he aistivat tai
konkreettisesti nakevat, etta esimies ei valita ja asioita ei seurata. Raty (2018) ei nae etta yk-
sikaan organisaatio jossa johto ottaa vapauksia tietoturvan suhteen, voisi sailya pitkalla juok-

sulla turvallisena.
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8.2 Tietoturvan toteutumisen haasteet esimiestyossa

Haastatteluissa esiintyneet tietoturvan toteutumisen haasteet noudattivat pitkalti Roperin &
Graun (2006) listausta tyoymparistosta ja tyokaluista, taidoista ja tietamyksesta seka moti-
vaatiosta ja asenteista. Naista tyokaluihin ja ajankayttoon liittyvat haasteet olivat selkeasti
korostettuina. Aarnion (2017) mukaan erityistehtavia kuten esimiestyota suorittaville taytyy
olla oma raataloity koulutus, jossa kaydaan lavitse syita ja seurauksia. Aarnion mielesta posi-
tiivista on se, etta usein henkilo on jo kiinnostunut aiheesta. Tietoturvallisuus lahtee pereh-

dytyskoulutuksista ja uusien esimiesten perehdyttamisesta.

H3:n kokemuksen mukaan merkittava esimiehen tietoturvallisuusvelvoitteisiin liittyva haaste
on se, etta esimies ei kykene valvomaan kaikkea toimintaa: "Meita on 22 toissa ja harjoitteli-
jat paalle. Tama on kuin rakennustyomaa. Ei kukaan pysty kulkemaan taalla tyomaapaallik-
kona ja varmistamaan, etta kaikilla on koko ajan kyparat paassa ja turvalasit.” H3 katsoo,
etta ratkaisu on tietoturvallisuuden valtavirtaistuminen. Sen taytyy tulla integroiduksi osaksi
toimintakulttuuria ja vaatii jatkuvaa tietoturvatietoisuuden yllapitoa. Kyse on kuin kirjoitus-

ja lukutaidosta.”

H2 (2017) haluaisi, etta tietoturvan nakyvyytta nostettaisiin viela nakyvammaksi arjen rutii-
neissa. Tietotaitoa monissa edustustoissa loytyy myos poliisi- ja puolustusvoimien puolelta,
mutta kulttuuri voi olla sisaanpain kaantynytta ja tietotaidon jakoa voisi kehittaa pidem-
malle. Paananen (2018) Viestintavirastosta nostaa saman asian esille ja toivoisi laajempaa yh-

teistyota tiedon jaossa viranomaisten kesken.

H3 (2017) jatkaa vertaustaan tietoturvallisuudesta kansallistaitona. Tietoturvallinen tyosken-
tely ulkoministeriossa vaatii samoja varotoimia kuin henkilokohtaisen sahkopostin ja kotiko-
neen tietosuojan yllapitaminenkin. ”Sun henkilokohtaiset postit ovat aivan yhta haavoittuvai-

sia kaikille hairiotiloille kuin se sun tyopostisikin.”

Aarnion mukaan henkiloston rotaatio luo oman haasteensa. Rotaatiossa noin 20 % henkilos-
tosta vaihtaa asemapaikkaa ja tyotehtavaa. H5 mukaan edeltajan taytyisi huolehtia seuraajan
perehdyttamisesta ja varmistaa, etta kulkuoikeudet ja tyohon liittyvat tyokalut kulkeutuvat
seuraajalle. Testamentti olisi saatava pakolliseksi jopa niin, ettei sinua signeerata uuteen
kohteeseen, jollei testamenttia ole hyvin tehty. Aarnion mukaan hyva tyomalli voitaisiin kopi-
oida YK:sta, josta saat lopputulin vasta kun koko lahtoprosessi on suoritettuna ja kaikki siihen
liittyva omaisuus palautettuna. Huonosti suoritettu rotaatio tuhlaa myos tyoaikaa kaikilta
(Aarnio 2017; H5.)

Aarnion mukaan tyokalut eivat vastaa viela ulkoministerion korkeita tietoturvatarpeita. Luoki-
teltujen asiakirjojen (ST Ill ja korkeampi) luominen on hyvin hankalaa. Aarnion mukaan paljon

helpompi on rikkoa saantoja ja kirjoittaa dokumentti tyokoneella kuin varata aika
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sanomakeskukseen ja menna sinne kirjoittamaan. ”Voit esimerkiksi huomata takaisin palates-
sasi, etta asiakirjassa on kirjoitusvirheita. Joudut palaamaan takaisin korjaamaan ne. Ei asioi-
den pitaisi olla nain vaikeita nykypaivana”. Aarnion mukaan tietojarjestelmien keskittaminen

olisi tehokas tyokalu. Talla hetkella tietoa kasitellaan lilkkaa manuaalisesti (Aarnio 2017.)

H3 muistuttaa, etta usein tyontekijat tuntevat itsensa kauhean avuttomaksi tietoturvauhkia
kohtaan. Miten voin vaikuttaa siihen, etta joku hamaraperainen taho hakkeroi pankkitilisi?
”Siina tuntee itsensa vain uhriksi. On tarkeata, etta tama muuttuu ja ymmarrat, ettet ole
aina objekti, vaan voit olla myos subjekti. Voit puolustaa itseasi tarvittavien tyokalujen
avulla.” (H3 2017.)

Puhakainen (2017) ymmartaa hyvin organisaation johtoa, joka saa usein syyn niskaansa, kun
jokin menee tietoturvassa vikaan. Puhakaisen mukaan sekaan ei ole oikein, koska he ovat mo-
nesti tiukassa paikassa asian kanssa. “Tama on edelleen tukifunktio ja heilla on aivan omat

paivittaiset murheensa, kuten organisaation johtaminen.”

H4 (2017) katsoo, etta tietoturvallisuudessa ymparisto ja tyokalut ovat tietotaidon lisaksi
myos tarkeita. Luokiteltuja dokumentteja kasiteltaessa niiden hyvaksytyn sailytyspaikan, hol-
vin tai kassakaapin, on oltava lahella. Tyokoneiden taytyy olla sijoitettuna tyoymparistoon
niin, etta ne ovat jatkuvasti tyontekijan hallinnassa. Keskustelussa tuli ilmi, etta H4:lla oli ko-
kemuksia aiemmista tyopiste jarjestelyista, joissa laitteita oli sijoitettu kahteen eri kiinteis-

ton kerrokseen ja houkutus jattaa koneet auki koko paivaksi oli suuri.

Peltosen (2017) tarkastelee palkitsemisen ja sanktioinnin suhdetta siten, etta vaikka palkitse-
minen turvallisuuskulttuurin rakentamisessa on tarkeata, taytyy loytya myos toimiva sankti-
ointimenettely palkitsemisen epaonnistuessa. Peltonen muistuttaa, etta se syo motivaatiota
kaikilta toimia turvallisesti, jos organisaatiossa on henkiloita, joiden kaytos osoittaa, etta tur-

vallisuudesta ei tarvitse valittaa.

8.3 Hyvan esimiesohjeen tunnusmerkkeja

Kaikki haastateltavat mainitsivat ajanpuutteen syyna siihen, etta tietoturvaohjeita ei lueta.
Ohjeiden pitaisi olla hyvin lyhyita. Vastaukset vaihtelivat 1 sivun huoneen taulusta, korkein-
taan 5 sivun pituuteen. Hieman paradoksaalisesti tasta huolimatta useampi henkilo halusi oh-
jeisiin tarkistuslistoja, joista voisi tarkistaa juuri silla hetkella ajankohtaisia asioita, kuten
luokitellun asiakirjan sallitun lahetystavan. H3 (2017) kertoo, etta ihmiset omaksuvat tietoa
hyvin eri tavoilla. Osalle pitkakin teksti sopii hyvin, mutta toiset saavat siita kohtauksen.
Kolme sivua on hanen omasta mielestaan maksimimaara, jonka han hyvaksyy, jos mukana

asiaa avaavia kuvia ja muuta grafiikkaa.

Hypponen (2017) ja H3 (2017) ehdottavat molemmat tarinoiden kertomista. Hypponen kertoo

case-tyylisten esimerkkien olevan tehokkaita tyovalineita, etenkin jos kerrotut tarinat
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voisivat selkeasti tapahtua myos lukijalle. H3 korostaa abstraktiuden haviamisen tarkeytta.

Paananen seka Puhakainen mainitsevat haastatteluissa, etta esimiehet kuuntelevat parhaiten
samassa asemassa olevia kollegoitaan ja esimiehiaan. Paananen ehdottaakin case-luonteisten
tietoturvatapausten esilletuomista vuosittaisilla suurlahettilaspaivilla, edustuston esimiesten

kertomana muille edustuston esimiehille.

Haastatteluista lOoytyi runsaasti mielipiteita huonoista ohjeista: Olemassa olevat ohjeet ovat
liian pitkia tai ohjeita ei loydy helposti sisaverkosta. Tiedonvalitys ei vastaa tiedon saannin

tarvetta. Ohjeet ovat hautautuneena sisaverkkoon. Puhakainen muistuttaa myos, etta maa-
ilma on myos taynna huonoja tietoturvaohjeita, joita noudattamaan ei saa kukaan. (Aarnio

2017; H4 2017; Puhakainen 2017)

H2:n (2017) mukaan tietoturvakasikirjasta olisi hyva loytaa ohjeita nopeasti tuleviin tilantei-
siin, joihin ei ole rutiinia. Han korostaa keskusteluja ja kokouksia, joissa voidaan keskustella
potentiaalisesti luokitellusta tiedosta. Osa teemoista on hyvin selkeita ja tiedamme, ettei
niista puhuta, mutta aina on sellainen harmaa osa-alue. Esimerkiksi jos ulkomaalainen kollega
haluaa kutsua lounaalle ravintolaan, mista asioista voit keskustella? H2 mainitsee, etta esi-
merkiksi omaan tyohon ja persoonaan liittyvissa kysymyksissa taytyy olla skarppina. Aina tay-

tyy muistaa, kenen kanssa kaydaan dialogia.

Puhakainen (2017) mukaan syy siihen, miksi esimiehen ohjeistuksesta ei loydy suoraan tietoa
on se, ettei se eroa paljoakaan normaalista kouluttamisesta ja ohjeistamisesta. Han on myos
hienoisen pessimistinen keinoista, joilla etenkaan ylempaa johtoa saataisiin helposti luke-

maan turvallisuusohjeistusta. Hanen mukaansa kasvokkain tapahtuva kouluttaminen tuottaa
parempia tuloksia. Peltonen ja H3 (2017) mainitsevat molemmat henkilokohtaisen koulutuk-
sen olevan tehokkaampaa muun kaltaiseen ohjeistamiseen verrattuna. Aarnion (2017) mie-

lesta hyva tietoturvakasikirja sisaltaa runsaasti konkretiaa jokapaivaisista tyotehtavista. Tie-

tojen kasittelya on jo ohjeistettu hyvin, mutta silti siita johdetut asiat unohtuvat helposti.

Moni paallikko hyotyisi strategisesta johdannosta, eli miksi tata tyota tehdaan? Miksi tieto-
turva on tarkea, milta osin se on tekninen kysymys ja ei ole tekninen kysymys? Mitka asiat
ovat kontrollissasi ja mitka eivat (H3 2017.) H3 (2017) taas kertoo pitavansa turvallisuusasiat
esilla ja nostavansa niita viikkopalavereissa esille. Han toivoisi kasikirjaan kaytannon asioita,

kuten tarkistuslistoja, joita voisi nostaa esille juuri tiimipalavereissa.

Peltonen (2017) varoittaa turvallisuustermien ja niin sanotun konsulttikielen kaytosta oh-
jeissa, koska ne vieraannuttavat lukijakunnan esitettavasta asiasta. Han katsoo myos, etta ai-
noa tehokas keino saada henkilosto lukemaan tietoturvaohje, on tehda siita tuote, joka on
syysta tai toisesta haluttava. Paananen (2017) ja Peltonen (2017) molemmat katsovat, etta

kasikirja vaatii nakyvan ylimman virkamiesjohdon sponsoroinnin. Paananen ehdottaa, etta
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tehokas osoitus johdon sponsoroinnista tietoturvaohjeelle olisi heidan esiintymisensa valoku-

vin teoksen sivuilla.

H5 seka Raty (2018) katsovat, etta vaihtoehtoisilla esitystavoilla on myos paikkansa. Naita
voisivat olla esimerkiksi lyhyet tietoturvallisuusasiaa sisaltavat koulutusvideot, joita lahetet-
taisiin tyontekijoiden sahkoposteihin. Paananen (2018) korostaa tietoturvan tiukempaa syn-

teesia muun esimiesohjeistuksen kanssa ja taten liittamista olemassa oleviin ohjeistuksiin.

Raty (2018) katsoo, etta hyva tietoturvaohje ei ole koskaan virastotekstia vaan on muodoltaan
vapaamuotoisempi. Ohjeen kaava on seuraava: ohjeistettavaa asiaa koskevat lait ja vaatimuk-
set, ohjeen selitys ja lopulta kaytannon esimerkki ja kayttotapaus. Raty (2018) varoittaa, etta
vaikka interaktiiviset koulutustavat kuten pelillistaminen ovat yleisesti toimivia, niin monesti
ne tyontekijat, jotka kaipaisivat eniten lisatukea kieltaytyvat osallistumasta epaonnistumisen

pelosta.

Teemahaastattelut hakivat vastauksia sithen minkalaisia ominaisuuksia esimiehet ja tietotur-
vallisuus asiantuntijat nakivat onnistuneessa tietoturvaohjeessa. Suurin osa katsoi kaytannolli-
sesti, etta ohjeiden on oltava lyhyita, koska muuten niita ei lue kukaan. Toisaalta ulkominis-
terion kaltaisessa organisaatiossa tarvittavan tiedon maara on huomattava. Useat haastatelta-
vat myos mainitsivat erityisesti tarvitsevansa ohjeita esimerkiksi asiakirjaturvallisuuteen ja

keskustelujen salassapitoon liittyvissa poikkeuksellisemmissa tapauksissa.

Peltonen (2017) katsoi pitkalla kokemuksellaan, etta kasvokkain suoritettu koulutus antaa pit-
kakestoisimman vaikutuksen positiiviseen turvalliseen kaytokseen ja on ainoa keino vaikuttaa
asenteisiin. Peltonen (2017) katsoo, etta esimiehille voidaan pitaa omia turvallisuuskatsauk-
sia, mutta vaikuttamisen taytyy tapahtua monella tavalla yhta aikaa ja suuntautua esimiehiin
ja heidan alaisiinsa. "kun alaistaso tulee tietoiseksi minkalaisia asioita edellytetaan esimie-
helta, talloin esimiehen on myos helppo hoitaa asioita, kun ei tarvitse perustella tehtavan oi-

keutusta.”

9  Johtopaatokset ja pohdinta

Esimiehen voidaan ajatella olevan kasikirjan ensisijainen asiakas. Tekstin taytyy siten puhu-
tella esimiesta ja pitaa ylla hanen mielenkiintonsa. Tekstin on oltava tyyliltaan helppolukuista
ja valttaa erikoissanastoa ja turvallisuusalalle rantautunutta englanninkielesta lainaavaa ter-
mistod. Onnistunut tietoturvakasikirja palvelee mahdollisimman monia lukijansa turvallisuu-

teen liittyvia tarpeita ja sopii myos muiden organisaatioiden kayttoon pienella muokkauksella.

Gauntia (2000) mukaillen voidaan katsoa, etta ministerion esimiesasemassa olevat tyontekijat
ovat alaisilleen huomattavia mielipidevaikuttajia. Ulkoministerion osalta ylimman johdon

edustaja, voisi olla valtiosihteeri tai ulkopolitiikasta vastaava ministeri. Johdon viesti
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tietoturvallisuustyon merkityksesta ministerion toiminnalle, voisi nostaa tietoturvallisuuden

profiilia esimiesten silmissa, ja avustaa heita osaltaan mielipidevaikuttajina.

Haastattelujen tulokset osoittavat, etta ulkoministerion esimiehet katsovat puutteellisten
tyokalujen olevan yksi merkittavista haasteista tietoturvallisuuden toteutumisen tiella. Tyo-
kalut voivat olla kompeloita, tai ne eivat sovellu tyotehtavaan. Tassa vertailu nykyaikaisiin
alylaitteisiin ja viihdeteknologiaan ei imartele viraston laitteita, jotka tietoturvavaatimusten
vuoksi ovat vahemman kayttajaystavallisia. Haastattelut myos osoittivat, etta lahes kaikki
haastateltavat mainitsivat ohjeistuksien vaikeatajuisuuden. Jos hyvia ohjeita on kirjoitettu,

ne ovat hajallaan sisaverkon syovereissa.

Haastattelut eivat kykene pureutumaan haastateltavien motivaatioon ja asenteisiin: haastat-
telutilanteessa kukaan ei myonna kasvokkain suoritettavissa haastatteluissa valinpitamatto-
myyttaan tietoturvallisuutta tai siihen liittyvia ohjeistuksia kohtaan ja taman kaltaiset asian-
seikat voidaan havaita vain pitkallisen havainnoinnin seurauksena. Muutama haastattelu antoi
kuitenkin vihjeita siita, etta tietoturvallisuus ei ole menneisyydessa ollut paljoakaan esilla.
Tietoturvan kuten muunkin turvallisuuden merkitys nahdaan yleensa vasta kun vakava vaara-
tapaus tulee julki. Taman kaltaisia, herattavia, vaaratapauksia ovat varmasti olleet Saksan
liittokanslerin Angela Merkelin paljastunut puhelinkuuntelu (Kauppalehti 2013) seka omaa ul-

koministeriotamme kohdannut tietomurto (Helsingin Sanomat 2013.)

Haastattelut jakaantuivat asiantuntijahaastatteluihin, seka esimieshaastatteluihin. Naiden
ryhmien mielipiteita toisiinsa verratessa, kasitykset esimiehen roolista tietoturvallisuusvaikut-
tajina alaisilleen vastasivat pitkalti toisiaan. Vastaukset syista esimiesten tietoturvaroolien
haasteisiin eivat taas olleet taysin yhtenevaiset asiantuntijoiden ja itse esimiesten kesken.
Asiantuntijoista useampi ymmarsi esimiesten ajankayton haasteet: hyvin moni tarkea asia kil-
pailee esimiehen huomiosta heidan tyossaan ulkoministeriossa ja tietoturvallisuus sijoittautuu
siina vertailussa vahemmalle huomiolle. Asiantuntijat korostavat kuitenkin turvallisuuskult-
tuurin ja asenteiden merkitysta haasteina kun taas esimiehet mainitsevat suurimmiksi haas-

teiksi ajankayton ja resurssi seka tyokaluihin liittyvat haasteet.

Tietoturvallisuuteen liittyva tietotaito kehittyy haastattelujen tulosten perusteella parhaiten
kasvokkain suoritettavien koulutusten kautta. Vaikka Helsingissa suoritetaankin erinaisia kou-
lutuksia, etenkin virkamiehen saapuessa viraston palvelukseen on paikallinen perehdyttami-
nen ja koulutus olennainen osa tyotehtavien oppimista. Haastattelut korostavat urakiertoon
liittyvia esimiesten perehdytyshaasteita ja niihin liittyvia aikarajoituksia. Virkamiehen siirty-
essa asemapaikasta toiseen on seuraajan perehdytys pahimmassa tapauksessa ainoastaan
"testamentiksi” kutsun perehdyttamisasiakirjan varassa. Muutostila on aina altis virheille ja

vaarinkaytoksen uhriksi joutumiselle ennen toimintaympariston omaksumista.
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Ulkoministerio organisaationa voidaan katsoa varsin byrokraattiseksi, mika on virkamiesorga-
organisaation virkamiesjohto on aloittanut tyouransa virastossa aikana, jolloin tietotekniikka
ja sen tuomat haasteet eivat olleet viela ajankohtaisia. Tietoturvallisuuteen liittyva turvalli-
suuskulttuuri ei ole viela taten saavuttanut huippuaan. Haastattelujen perusteella vasta viime
vuosina puhelimia on alettu jattaa pois tarkeista keskusteluista ja tietoturvallisuusriskit ovat
nousseet yleisestikin huomioitaviksi asioiksi. Etenkin edustustoissa, jotka toimivat varsin auto-
nomisesti suurlahettilaan johdolla on edustuston keskeinen turvallisuuskulttuuri sen esimies-

ten vastuulla.

Tietoturvallisuus usein kasitetaan kapeammaksi aihealueeksi kuin se onkaan. Sen fyysiseen
turvallisuuteen, henkiloturvallisuuteen ja paloturvallisuuteen liittyvat osa-alueet jaavat hait-
taohjelmien ja salasanojen hallinnan varjoon. Voidaankin katsoa, etta taman vuoksi riski tie-
toturvalle on korostettu virheiden johdosta, jotka liittyvat tietoturvallisuuden osa-alueisiin,
joiden ei mielleta perinteisesti kuuluvan tietoturvan piiriin: kulkuoikeuksien hallinta, halytys-
jarjestelmien huolto, kokouksien tietoturva, tyokeskustelut julkisilla paikalla...muutamia mai-

nitakseni.

Haastattelujen perusteella tarve pukea olemassa olevat ohjeistukset helpommin lahestytta-
vaan ulkoasuun ja -muotoon oli ilmeinen. Produktia kirjoittaessani organisaatiolta puuttui ko-
konaan kaikkien saatavilla sisaverkosta loytyva normaalimuotoinen tietoturvaohje, vaikka
merkityksellinen tietoturva-asia olikin upotettu lukuisiin henkilostolle tutuiksi tulleisiin ohjei-
siin, kuten salassa pidettavan luokitellun tiedon kasittely, salaviestijarjestelmat, edustuston
turvallisuusohje jne. Taman lisaksi pakollisen tietoturvallisuuden verkkokoulutuksen sisalto

lapikay tietoturvallisuuden keskeiset osa-alueet.

Tietoturvakasikirja ei ole viimeistelty dokumentti vaan jatkuvasti paivitettava ja muodoltaan
vaihtuva. Tietoturvakasikirja on formaatiltaan tavanomaisesta poikkeava. Se ei ole kuiva yh-
teenveto faktoista, vaan toivottavasti haastaa esimerkkiensa ja pohtimista vaativien kysymys-
ten kautta esimiehen ja hanen tyoyhteisonsa kasittelemaan pintaa syvemmalta tietoturvalli-
suutta: miksi tietoturvakontrollit ovat tarpeellisia, mita tietoturvaan liittyvia uhkakuvia
omaan tyohon liittyy ja miten voin hallinta siihen liittyvia riskeja? Mita esimiehen tietoturva-
vastuisiin oikeasti kuuluu ja mitka osa-alueet jaavat esimerkiksi teknisina asiantuntijoiden
harteille? Pohdinnan kautta lukija kasittelee lukemaansa ja yhdistaa siita saadun tiedon aiem-
piin kokemuksiinsa ja peilaa sita ennakkokasityksiaan vastaan tietoturvallisuuden suunnittelu-

teorian mukaisesti (Puhakainen 2006.)

Tietoturvakasikirjan visuaalinen alkuperainen muoto sai inspiraationsa suositusta For Dummies
-kirjasarjasta (kuvio 5) jota on myyty kansainvalisesti yli 300 miljoonaa kappaletta (Wiley

2018.) For Dummies -kirjan tarkea ominaisuus on normaalia kevyempi, keskusteleva ote ja
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tapa syventaa lukukokemusta selkeasti merkityilla tapauskertomuksilla, tekstia selvittavilla
kuvilla seka tarkistuslistoilla. Kirjasarja pyrkii myos kasittelemaan vaikeitakin asioita helposti

ymmarrettavasti.

Icons Used in This Book

If you've read other For Dummies books, you know that they use icons in the mar-
gin to call attention to particularly important or useful ideas in the text. In this
book, we use four such icons:

The Tip icon highlights expert shorteuts or simple ideas that can make life easier
for you.

TP

Introduction 3

something that's particularly technical. We've tried to avoid unnecessary jargon
and complexity, but some background information can give you a better under-
rechnicar  Standing of what you're doing, and sometimes we do need to get quite techy,
STHFF given the sophistication of the projects you're doing. Paragraphs highlighted with
this jcon might be worth rereading, to make sure you understand, or you might

decide that you don’t need to know that much detail. It's up to you!

Although we'd like to think that reading this book is an unforgettable experience,
@ we've highlighted some points that you might want to particularly commit to

memory. They're either important takeaways, or they're fundamental to the proj-
rememger  eCt you're working on.

& As you would do on the road, slow down when you see a Warning icon. It high-
lights an area where things could go wrong.

WaRNING

@ Arguably, the whole book talks about technical stuff, but this icon highlights

Kuvio 5 A Wiley kirjojen lukua helpottavat ikonit (a Wiley 2018).

joka on ministerion tyontekijoiden helposti saavutettavissa. Kasikirjan kielen taytyy olla sel-
vakielista ja helppolukuista myos tietotekniikkaan ja sen sanastoon perehtymattoman kayt-

toon. Kasikirjan kieleksi valikoitui asiantuntijahaastatteluiden kautta puhutteleva. Koska Ul-
koministerion arvot maarittelevat ohjeelle laadullisia vaatimuksia, jokaisen kasikirjan luvun

peraan liitetaan myos listaus lahteista, joita kappaleessa kasitellaan.
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Tietoturvakdsikirjasta l6ytyvit symbolit

L~ Tarkeaksi katsottua asiaa, joka sisaltas lukijalle hyadyllistd tietoa.

Pohdittavia kysymyksia. Pohdittavat kysymykset toimivat esimiehelle aivojumppana seki
soveltuvat keskustelunaiheiksi tyttiimeissd. Kasikirjasta l6ytyy usein linkitys foorumissa olevaan
lisamateriaaliin.

/I Julkisuudessa esilld olleita tietoturvapoikkeamia, jotka on valittu lisd&maan lukijan
ymmaérrystd tdiman hetken tietoturvauhkista.

2
¢ linkityksia aiheeseen liittyviin ulkoministeritin muihin ohjeisiin, tarkistus-listoihin ja esimerkkeihin.
Linkitetty asiakirja tai sivu |8ytyy foorumin hakutoiminnolla kappaleessa mainitulla #hakusanalla.

Kuvio 5 tietoturvakasikirjassa kaytetyt ikonit

Tiedon eheyden osalta tietoturvakasikirjan on tarkeata varmistaa myos tiedon oikeellisuus ja
ajantasaisuus. Oikeellisuuden osalta sisalto tarkistetaan tietoturvapaallikon kanssa, ja sille
haetaan palautetta lausuntokierroksella. Tiedon ajantasaisuuden osalta haaste on tietoturval-
lisuuden niin sanotun kyberturvallisuuden osa-alueen uhkakuvien nopea kehitys ja ohjeen pai-
vitystarve kun uusia tyokaluja ja toimintatapoja otetaan kayttoon. Tiedon ajantasaisuus tur-
vataan verkkoversiolla, jota tullaan tarkistamaan vuosittain tietoturvatiimin toimesta. Ajanta-
saisuus sailyttaa myos asiakirjan kiinnostavuuden esimiehille. Asiakirjan kaytettavyys turva-
taan verkkoversiolla, johon on lukuoikeus kaikilla ulkoasiainhallinnon tyontekijoilla, joilla on

paasyoikeus sisaverkkoon.

Opinnaytetyoprojektin sivutuotteena, haastatteluaineiston innoittaman, syntyi konsepti edus-
tuston tietoturvapelista (liite 5). Henrix, Al-Sherbaz & Bloom (2016) mukaan vakavat tietotur-
vapelit on tarkoitettu tietoturvatietamyksen kasvattamiseen ja pitkakestoiseen kayttaytymi-
sen muutokseen. Tietoturvallisuutta ja kyberturvallisuutta koskettavaa tutkimusta on suori-
tettu tahan mennessa vain pienissa tutkimusryhmissa. Tutkimustulokset ovat varovaisen posi-
tiivisia, mutta kysymykseen, ovatko vakavat tietoturvapelit tehokkaita tietoturvallisuuden
opetuksessa, on vaikeata viela vastata myontavasti. Idea Edustuston tietoturvapelista pohjau-
tui haastatteluista saatuun palautteeseen liittyen esimiesten henkilostokokouksissa pitamiin
turvallisuuskatsauksiin. Turvallisuus katsottiin tarkeaksi muistutettavaksi aihealueeksi, mutta
lahdemateriaalia kaivattiin lisaa. Edustuston tietoturvapelissa henkilosto kokoontui keskenaan
pohtimaan omaan tyoymparistoonsa liittyvia ulkoisia riskeja. Tietoturvapelissa leikkimielisesti
haetaan henkiloston hiljaisesta tiedosta tyokaluja tietoturva ja turvallisuuspuutteiden havait-
semiseen, turvallisuustoiminnan kehittamiseksi. Tietoturvapelia on hyva peluuttaa aluksi ulko-
ministerion tietoturvatiimin asiantuntijan vetamana, mutta myohemmin pelin pelaamisesta
voi olla apua esimiehille uusien tyontekijoiden kouluttamisessa tai tietoturvallisuuden merki-

tyksen muistuttamiseksi.
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Osa edustustoista sijaitsee infrastruktuuriltaan kehittymattomissa maissa. Naissa maissa tois-
tuvat sahkokatkot rajoittavat huomattavasti teknisten jarjestelmien ja tietoverkkojen kaytta-
mista. Tiedon saatavuusongelma on naissa edustustoissa todellinen ja vain verkosta erillaan
oleva ohjeistus ratkaisisi sen. Painettu versio voisi tarjota ratkaisun asiakirjan tiedon saata-
vuushaasteisiin. Paananen (2018) esitti haastattelussa myos vaihtoehtoisen ratkaisun kannyk-
kaan asennettavan sovelluksen, joka kulkisi virkamiehen mukana ja tarjoaisi tarkastustietoa,

myos ilman verkkoyhteytta.

Haasteen ratkaisemiseksi tietoturvallisuuskasikirjasta suunniteltiin laadittavaksi kaksi eri ver-
siota: sahkoinen wiki, joka sijaitsisi ulkoministerion sisaverkossa ja olisi kaikkien tyontekijoi-
den saatavilla ja tietoturvatiimin helposti paivitettavissa ja linkitettavissa seka myohemmin

wikin materiaalista kasattu maksimissaan 15-sivuinen painettu paperiversio. Sahkoisen tieto-
turvakasikirjan ehdottomia hyotyja on sen paivitettavyys ja mahdollisuus luoda tekstiin asiaa
rikastuttavia linkkeja muihin tietolahteisiin. Tietoturvapaallikon kanssa sovittiin, etta tieto-

turvayksikko tarkistaa ja paivittaa tietoturvakasikirjaa soveltuvin osin vuosittain osana doku-

mentin elinkaarta

Tutkimusmateriaalin kerayksen aikana teoriapohja alkoi osoittamaan, etta esimiestason virka-
miesten tietoturvatietoisuus ei korotu ainoastaan yksittaisen tietoturvallisuusteoksen, tieto-
turvallisuuskasikirjan, myota vaan valistukseen tarvitaan useampia erillisia viestintavalineita.
Olemassa olevien suunnitelmien, haastattelujen seka kirjallisuuskatsauksen perusteella paa-

dyimme keskustelemaan seuraavista asioista:

1. Esimiehille suunnattu (pakollinen) verkkokoulutus.

2. Tietoturvan voimakkaampi esiintuonti olemassa olevissa esimieskoulutuksissa.
Tama vahvistaa viestia siita, etta tietoturva ei ole erillinen osa-alue, vaan in-

tegroituu kaikkeen toimintaan.

3. Tietoturvan sisaisten kotisivujen ajantasaistaminen.

4, Tietoturvan esilletuonti ministeriossa auktoriteettien toimesta (valtiosihteeri ja

lahetystoissa edustustojen paallikot).

5. TTS-mittarit, jotka kiinnitetaan vuosiraportointiin ja tulosohjaukseen ja taten

turvallisuudesta tulee konkreettinen lisa johtamisjarjestelmaa.

6. Edustuston tietoturvapeli, interaktiiviseksi tyokaluksi henkiloston turvallisuus-

tietoisuuden kehittamiseksi, joko esimies tai asiantuntijavetoisesti.

Keskustelussa tietoturvapaallikon kanssa selvisi, etta naista tietoturvasivun kehittaminen

ajankohtaista tietoturvatietoa muun muassa RSR-feedeista tarjoavaksi portaaliksi oli jo
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suunnitelmana ja kykenin avustamaan sen toteutuksessa harjoitteluni aikana. Myos tietotur-

vaan liittyvat TTS-mittarit olivat olleet jo pitkaan suunnitteilla ulkoministeriossa.

Teoria, havainnointi ja haastattelut antoivat viitteita siita, etta organisaation esimiesten tur-
vallisuustietoisuuteen vaikuttaminen on potentiaalisesti jopa tarkeampaa organisaation koko-
naisturvallisuudelle, kuin perinteisesti harjoitettu uuden tyontekijan perinteinen tietoturva-

koulutus (Hypponen 2017; Aarnio 2017; tietoturvatiimi 2016).

9.1 Tyon arviointi ja jatkotutkimuskysymykset

Opinnaytetyon toiseksi eniten aikaa vieva osa-alue olivat teemahaastattelut ja niiden litte-
rointi ja analysointi. Haastattelut olivat myos itselleni opettavaisia ja olen varsin tyytyvainen
niiden toteutukseen ja tuloksiin. Kaikki haastateltavat olivat yhta lukuun ottamatta haastat-
telijalle tuntemattomia mika antoi arvoa saatujen vastausten luotettavuudelle eli validitee-
tille. Tutut haastateltavat olisivat saattaneet tarjota haastattelijalle taman haluamia vas-
tauksia. Keskusteltavissa aiheissa voitiin kuitenkin havaita, etta osa kysymyksista oli varsin
vaikeita ja vaativat paljon selittamista, minka vuosi keskustelu saattoi ajautua haastattelijan
mainitsemien asioiden myotailyyn. Voidaan nahda, etta esimiesten kanssa kaydyt teemahaas-
tattelut toivat tarvittavaa syvyytta opinnaytetyoprosessille, vaikka haastattelujen maara oli-
kin kohtuullisen vaatimaton, ainakin osa sen tuloksista on toistettavissa, mika antaa tyolle re-

liabiliteettia.

Laadullisen aineiston analyysissa puhutaan aineiston saamasta saturaatiopisteesta, kun haas-
tatteluista saatu aineisto alkaa toistaa itseaan. Haastatteluissa saturaatiopiste saavutettiin
asiantuntijahaastatteluiden osalta, vastaukset eivat jarin poikenneet toisistaan muutamia
poikkeuksia lukuun ottamatta. Esimieshaastatteluissa saturaatiota ei valitettavasti saavu-
tettu, haastattelujen vahaisen maaran vuoksi seka luultavasti siita syysta, etta aihealueet oli-

vat laajoja ja osa kysymyksista kasitteli haastateltaville varsin haasteellisia aihealueita.

Kirjallisuuskatsaus sisalsi hyvin niukasti mainintoja esimiesten tietoturvakouluttamisesta. Ta-
man vuoksi kirjallisuuskatsauksen teoriaa rikastutettiin joukolla asiantuntijahaastatteluja. Ne
muun muassa vastasivat mahdollisesti esimiehia objektiivisemmin kysymykseen esimiesten

merkityksesta turvallisuuskulttuurille. Tama antoi viitteita esimiehille suunnatun koulutuksen

ja ohjeistuksen merkityksesta asiakasorganisaatiolle.

Tietoturvakasikirjan kaltaisen konstruktion laatiminen opinnaytetyoksi on hyvin vaativaa. Kir-
joitettavaa materiaalia syntyy kaksinkertaisesti useimpiin opinnaytetoihin verrattuna. Kirjoit-
tajalle opinnaytetyon laatiminen oli kuitenkin loistava mahdollisuus nahda ja oppia tietotur-
vasta ja siihen liittyvasta riskienhallinnasta julkihallinnon tietoturvallisuuden edellakavijaor-

ganisaatiolta. Opinnaytetyoprosessi heratti kiinnostuksen ja arvostuksen turvallisuustyon
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varmasti monihaaraisimmalle osa-alueelle, jonka parissa uuden oppiminen ja innovaation

tarve ei koskaan paaty.

Prosessin pitkakestoisin vaihe muodostui kasikirjan eli produktin laatimisesta josta mainitta-
koon, etta produktin ja siihen liittyvan raportoinnin viimeistelyn valiseksi ajaksi muodostui
kokonainen vuosi. Opinnaytetyon kirjoittaminen on ollut jatkuvaa uuden oppimista ja ollut
hyvin haastava prosessi. Voidaan varmasti arvioida kriittisesti, onko kirjoittajan asiantunte-
mus ollut riittavaa parhaan lopputuloksen tuottamiseksi kirjoitusprosessissa. Hyodyksi voidaan
kuitenkin mainita, etta monia asiakokonaisuuksia tarkasteltiin uusin silmin ja mitaan ei kat-
sottu itsestaanselvyydeksi. Kirjoittamisen tukena toimi myos ulkoministerion tietoturvatiimin
asiantuntijat, joiden vastuulle jai koostaa toimitetusta materiaalista viimeinen versio teks-
tista saadun palautteen perusteella seka muokata ja paivittaa aineistoa ajan saatossa organi-
saation tarpeiden mukaisesti. Tietoturvakasikirjan malli sopinee myos muille organisaatioille,
ei niinkaan korvaamaan hallinnollisia korkean tason turvallisuusohjeita tai operatiivisen tyon
tukemiseen tarkoitettuja prosessiohjeita, vaan taydentamaan niita ja kehittamaan tietotur-

vasta kiinnostuneen esimiehen turvallisuustietoisuutta.

Opinnaytetyo sai kiitosta seka ulkoministerion tietoturvapaallikko Savolaiselta, etta turvalli-
suusjohtaja Aarniolta. Valitettavasti esimiesten palaute ei ollut viela saatavilla harjoittelun
paatyttya. Tietoturvakasikirjakonsepti katsottiin kayttokelpoiseksi ja opinnaytetyoprojektin
aikana keratyt tiedot katsottiin hyodyllisiksi tulevia innovaatioita ajatellen. Jo opinnaytetyo-
prosessin aikana tutkimusaineiston perusteella suoritettiin muutoksia muun muassa tietotur-
van kotisivuille, jarjestamalla ohjeita helpommin loydettaviksi, seka tarjoamalla sivuille ajan-
tasaista tietoa tietoturvan nykytilasta kyberturvallisuuskeskuksen tiedotteiden avulla. Edus-
tuston tietoturvapeli sai erityiskiitosta Savolaiselta, joka on kiinnostunut ottamaan siihen poh-

jautuvan koulutuskonseptin demokayttoon lahitulevaisuudessa.

Esimiesten tietoturvaohjeistus- ja koulutus ovat kohtuullisen vahan tutkittuja aihealueita eika
niista loydy mainintoja myoskaan turvallisuutta tai tietoturvallisuutta kasittelevassa lahdekir-
jallisuudessa. Myoskaan pelillistamisen pysyvia hyotyja turvallisuustietoisuuden kasvattajana
ei ole viela todennettu luotettavasti, laajemman tutkimuksen keinoin. Useita jatkokysymyksia
loytyy taten opinnaytetyon aihealueesta: kuinka esimiehille kohdistettu tietoturvakoulutus
vaikuttaa turvallisuuskulttuuriin ja Kuinka pelillistaminen ja interaktiivinen tietoturvakoulutus

vaikuttavat henkiloston asenteisiin tietoturvallisuutta kohtaan?
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Liite 1: Teemahaastattelupohja.

Teemahaastattelun teemat

0 N O U AW N -

Tietoturvallisuuden/turvallisuuskulttuurin nakyminen arjessa tyopaikalla.
Suurimmat haasteet/vahvuudet esimiehen tietoturvavastuiden toteutumiselle
Ajankaytto tietoturvallisuuden hallinnassa ja johtamisessa

Tyokalut ja apuvalineet, jotka tukisivat esimiehen tietoturvajohtamista

Esimies roolimallina alaisilleen

Tietoturvallisuuden kytkeminen johtamisjarjestelmaan ja hallinnon vuosikelloon.
Tietoturvallisuuden kasikirjan hyvyysvaatimukset.

Tietoturvatiimi yhteiskumppanina ja sen palveluiden tunnettavuus.



Liite 2: Tietoturvakasikirja sisaverkon Wikipediaan

T e I
‘Msﬂ

Lunallowsuckle - allisuus osana

on tyopaivaa

I —r .

iatietoturvallisuuden

vuosikelio
Valvontavastuy

Tietoturvapoikieaman raportointi

Sisillysluettelo

Esipuhe ulkoministeridn esimiehille

Terminologia ja sanasto

Miksi tietoa suojataan ulkoministeridssa

Luokiteltu teto fietoturvan nikékulmasta

Henkildtiedot ja tietosuoja - trkedmpid kuin koskaan
Tietoturvatoiminnan organisointi
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Tietoturvak3sikirjasta |8ytyvit symbolit

7 Tarkesksi katsottua asiaa, joka
siséltds lukijalle hyd dyllists tietoa.

Pohdittavia kysymyksié.

Pohdittavat kysymykset toimivat esimiehelle
aivojumppana seka soveltuvat
keskustelunaiheiksi tyétiimeissad, Kasikirjasta
l6ytyy usein linkitys foorumissa olevaan
lisamateriaaliin.

4 Julkisuudessa esilld olleita tietoturva-
poikkeamia, jotka on valittu lisadma&an lukijan
ymmarrysta tdman hetken tietoturvauhkista.

é linkityksia aiheeseen litthyviin
ulkoministeriin muihin ohjeisiin, tarkistus-
listoihin ja esimerkkeihin.



Liite 3: Tietoturvakasikirjan sisallysluettelo

Sisdllys
Esipuhe ulkoministerign esimieghille
Terminologia ja sanasto
Miksi tietoa suojataan ulkoministeridssa?
Luokiteltu tieto tietoturvan nakikulmasta
HenkilGtiedot ja tietosuoja — térkedmpds kuin kozkaan ennen
Tietoturvatoiminnan organiscinti
Esimies osana tietoturvallisuusorganisaatiota
Tietoturvallisuuden huomioiminen vuosisuunnittelussza
Esimiehen johtama turvallisuustuckio
Kuinka vaikuttaa ja puuttua
Riskienhallinta
Hankintojen ja projektien tietoturvallisuus
Henkildstdjohtaminen
Uusi tydantekija
Uuden tydntekijan luotettavuuden arviointi
Uuden tydntekijin perehdyttdminen
Tietoturvallisuuskoulutukset
Kayttdoikeuksien hallinta
Siirrot ja tyon paattyminen
Tietojenkasittelyn turvallisuus kdytdnnon tilanteissa
Tiedon elinkaariajattelu eli tiedon luckittelu, sdilyttdminen ja havittdminen
Tydvalineet
TyGtilat
Etdtybskentely
Kokousturvallisuus
Matkaturvallisuus ja siirto ulkomaille
Kuinka havaita tietoturvapuutteita ja tapahtumia
Tietoturvarikkomuksen seuraamusmenettely
Tietoturvapoikkeaman raportointi

Tietoturvakdsikirjasta loytyvat symbolit:

L Tarkedksi katsottua asiaa, joka sisdltds lukijalle hyodyllistd tietoa.

Pohdittavia kysymyksig. Pohdittavat kysymykset toimivat esimiehelle aivojumppana, seka
soveltuvat keskustelunaiheiksi tydtiimeissa. Kasikirjasta [aytyy usein linkitys foorumissa olevaan
lisdmateriaaliin.

/l Julkisuudessa esilld olleita tietoturvapoikkeamia, jotka on valittu lisadmaan lukijan
ymmarrystd timan hetken tietoturvauhkista.

¢ linkityksig aiheeseen liittyviin ulkoministerign muihin ohjeisiin, tarkistuslistoihin ja esimerkkeihin.
Linkitetty asiakirja tai sivu |Gytyy foorumin hakutoiminnolla kappaleessa mainitulla #hakusanalla.
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Liite 4: Poimintoja tietoturvakasikirjasta

Esimiehen johtama turvallisuustuokio

Esimiehen tehtaviin kuuluu olennaisesti myos uusista ohjeista ja maarayksista tiedottami-
nen. Kaytannossa toimivaksi havaittu menetelma on, etta esimies selvittaa tyontekijoille
toistuvasti tietoturvaohjeiden merkityksen ja sisallon.

Esimiehen johtama turvallisuustuokio on hyva tyokalu keskustella tietoturvallisuudesta tyo-
yhteisossa, seka yllapitaa keskustelukanavaa jo ohjeistetuista tietoturvallisuuteen liitty-
vista asioista. Esimies voi halutessaan lisata koulutushetken teemana jo olemassa olevaan
kokoukseen. Koulutushetken voi brandata esimerkiksi turvallisuustuokioksi viikkopalaverin
tai kuukausipalaverin kylkeen.

Esimiehen johtamissa koulutushetkissa on se etu, etta han tuntee alaisensa persoonina ja
ymmartaa mita heidan tyorooleihinsa sisaltyy. Ulkopuolisen tietoturvallisuusasiantuntijan
johtama koulutus ei valttamatta pureudu yhta syvalle yksikkonne tehtavankuvan tarjoamiin
erityispiirteisiin.

Esimiehen ei tarvitse olla tietoturvallisuuden asiantuntija. Han varaa aikaa yhteiseen kes-
kusteluun, ja tarvittaessa toimii puheenjohtajana ja sparraajana. Jos keskustelun aikana
nousee esiin kysymyksia, joihin ei loydeta vastauksia, ne kirjataan ylos ja niihin palataan
seuraavassa turvallisuustuokiossa.

L Esiin tulevat kysymykset voi lahettaa sahkopostitse: <osoite>@formin.fi. Vastaamme
niihin mielellamme.

LJ Tiedustele tietoturvatiimilta koulutusmateriaalia turvallisuustuokioihin. Tarjolla on myos
erillinen tietoturvapeli.

NG

Tarkistuslista turvallisuustuokion jarjestamiseen:

Turvallisuustuokioon varataan noin 45 minuuttia ja se ajoitetaan ajankohtaan, jol-
loin mahdollisimman moni tyontekijoista kykenee siihen osallistumaan.

» Tapaamisessa osallistujia on motivoitava ja saatava heidat nakemaan tietoturvalli-
suudesta koituvat hyodyt - ei vain tyonantajan kannalta, vaan my0s oman tyonsa
varmistamisen kannalta. Esimiehen kannattaa peilata keskustelua alaistensa konk-
reettisiin tyotehtaviin.

» Asiat on esitettava yksinkertaisesti ja selkeasti. Keskustelussa voi kayttaa avoimia
kysymyksia: "Miten tama asia voitaisiin ratkaista?" tai suoria kysymyksia "Liisa, mi-
ten tama nakyy sinun tyonkuvassasi? Jaakko, milloin olet viimeksi tormannyt tahan
asiaan?”.

*  Koulutuksessa on hyva korostaa, mita ovat kunkin vastuut liittyen aihealueeseen.
Mita haasteita kasiteltavaan asiaan liittyy ja mitka ovat edellytykset haasteiden se-
lattamiselle?

*  Koulutuksen sisalto on hyva pitaa ajankohtaisena. Aiheita loytyy mm. ¢ UM tie-
toturvan aihesivulta, seka seuraamalla ajankohtaisia uutisia.

* Koulutushetken jalkeen esimiehen on hyva tarkkailla toimintaa, josta on juuri kes-
kusteltu. Oikeasta toiminnasta palkitaan positiivisella palautteella. Virheelliseen
toimintaan tartutaan valittomasti ja selvitetaan tapahtuman syy-yhteydet, jotta se
ei toistuisi tulevaisuudessa.
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Kuinka vaikuttaa ja puuttua

Tietoturvallisuuteen liittyy valitettavan paljon asennekysymyksia. Se on aihealueena myos
abstraktimpi kuin muut turvallisuuden osa-alueet. Syy tahan on yksinkertainen: tietoon
kohdistuvat uhat ovat yleisesti ottaen moninaisia ja haastavia ymmartaa.

Esimiehen yhtena tehtavana on kaikesta huolimatta luoda puitteet tietoturvalliselle tyos-
kentelylle, myos normaalitilanteissa. Havaittuihin tietoturvallisuuspoikkeamiin on puutut-
tava valittomasti, kuten mihin tahansa muuhunkin tyossa havaittuun virheeseen. Palaute on
tehokkainta, jos se valitetaan valittomasti. Jos esimiehen palaute valittyy vasta seuraa-
vassa kehityskeskusteluissa, se on se menettanyt jo suuren osan merkityksestaan.

Esimiehen on tarkeata ymmartaa ne seikat, jotka ovat johtaneet virheeseen tai puuttee-
seen. Oliko virhe tahaton vai tahallinen? Syntyiko virhe puutteellisesta ymmarryksesta, kii-
reesta? Vaikuttiko virheeseen osaltaan tyoymparistoon ja tyokaluihin liittyvat haasteet?
Voidaanko kyseinen virhe valttaa tulevaisuudessa vaikuttamalla ongelman juurisyihin?

Turvallisuuskulttuuria ajatellen avoin ja oppiva tyoilmapiiri on parempi kuin rangaistuksen
pelosta karsiva virheitaan peitteleva tyoyhteiso. On luonnollista, etta virheita tapahtuu. Se
on luonnollista. Organisaatiolle parempi vaihtoehto on, etta tapahtuneista virheista uskal-
letaan raportoida, jotta korjausliikkeet saadaan kaynnistettya valittomasti. Tapahtuneet
virheet ja haasteet ovat itse asiassa esimiehelle arvokasta tietoa lisakoulutuksen suuntaa-
miseksi ja resurssoinnin keskittamiseksi.

Tutkimuksen mukaan sosiaalinen paine kollegoilta ja esimiehelta on voimakkaasti vaikut-
tava tekija, joka vaikuttaa tyontekijan asenteisiin noudattaa turvallisuusohjeita. Jos esi-
mies korostaa tietyn tietoturvaohjeen merkitysta (otetaan esimerkiksi puhtaan poydan poli-
tiikka) ja saa paaosan tyotiimista noudattaa omaa esimerkkiaan vaatii oman tyopoydan pa-
periarkistoksi jattaminen erityista maaratietoisuutta.

aikaisin siemen turvallisuuskulttuurista. Vastakkaisesti, jos esimies valittaa sanattoman
viestin, ettei arvosta turvallisuusohjeita eika noudata niita omassa tyossaan, ei han voi
olettaa ohjeiden noudattamista myoskaan tyontekijoiltaan.

Hankintojen ja projektien tietoturvallisuus

Tietoturva- ja tietosuoja-asiat liittyvat lahes kaikkiin hankintoihin. Joko kyse on laite- tai
jarjestelmahankinnasta, jossa on tietojarjestelmakomponentteja tai palveluhankinnasta,
joka vaatii ulkopuolisen yrityksen henkilokunnan palvelu- tai huoltotoimenpiteita toimiti-
loissa tai paasya ulkoministerion tietoon.

Ulkoministeriossa hanketta hallinnoimaan perustetaan erillinen hankeorganisaatio, joka

eroaa normaalista linjaorganisaatiosta ja on vastuussa hankkeen kaikista osa-alueista (mu-
kaan luettuna tietoturvallisuus), kunnes hankeen tuotos on valmis luovutettavaksi linjaor-
ganisaation ja tulevan omistajan kayttoon. Jotta hanke kykenee hallitsemaan siihen liitty-
vat tietoturvavaatimukset, on sen nimitettava tietoturvasta vastaava projektitiimin jasen.

Tietoturvakysymysten huomioiminen ICT-hankintaprosessissa vaatii tietoturvallisuuden eri-
tyisosaamista. Hankintaa ajavan esimiehen onkin tarkeata kytkea tietoturvatiimi mukaan
tietoturvatarpeita sisaltavaan hankintaan mahdollisimman nopeasti. Etupainotteinen tieto-
turvallisuuden huomioiminen maksaa pitkalla aikavalilla moninkertaisesti itsensa takaisin.

Hankinnoissa tietoriski on aina tilaajalla. Valtionhallinnon hankinnoissa on huomioitava tie-
toturvataso, joka on kaytannossa vahintaan tietoturvallisuuden perustaso. Erityista harkin-
taa on harjoitettava hankinnoissa, joissa tietoa tallennetaan pilvipalveluihin.




51

Onnistunutta hanketta edeltaa aina vaatimusmaarittely ja siihen liittyva riskianalyysi. Vaa-
timusmaarittelyssa tarkastellaan hankintaan liittyvia toiminnallisia ja ei-toiminnallisia vaa-
timuksia, ml. tietoturvavaatimuksia. Riskianalyysissa tarkastellaan kriittisesti hankkeen on-

nistumisedellytyksia.
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Tietosuoja ja tietoturvallisuus hankinnan ja tietoturvatiimin nakokulmasta

Vaatimusmaarittely

Vaatimusmaarittely on onnistuneen tietojarjestelman kilpailutuksen ja hankinnan perusedel-
lytys - se maarittelee mita vaatimuksia projektin taytyy tayttaa ja miksi. Riittamaton vaati-
musten maarittely on yleisimpia yksittaisia syita ohjelmistoprojektien epaonnistumiseen.

¢ Vaatimusmaarittelyn vahimmaisvaatimukset - tarkistuslista, seka #Sovellusten hankin-
nan, kehityksen ja ylldpidon tietoturva - ja tietosuojaohje.

ﬁ Ulkoministerion rotaatio luo esimiesrooleissa toimiville jarjestelmien omistajille eri-
tyisia haasteita. Voi syntya tilanne, joissa uuteen rooliinsa siirtyva paallikko ei ole tietoinen
roolin mukana siirtyvista jarjestelman omistajarooleista.

Turvallisuussopimus

Hankinnoissa on kirjattava sopimuksiin hankkija ja toimittajaosapuolen vastuut ja velvollisuu-
det. Tieto- ja viestintateknologian hankinnoissa, joihin liittyy luokitellun tai arkaluontoisen
tiedon kasittelya, on laadittava erillinen turvallisuussopimus. Turvallisuussopimuksen laajuus
ja tarkkuus muotoutuu jarjestelmassa kasiteltavan tiedon kriittisyydesta. Myos hankinnoissa,
joihin ei liity arkaluontoisen tai luokitellun tiedon kasittelya, on hyva huomioida turvallisuus-
riskeja paasopimuksen yhteydessa.

Jos hankintaan liittyy henkilotietojen kasittelyn ulkoistamista, on sopimuksellisesti huomioi-
tava ulkoministerion velvollisuudet rekisterinpitajana seka maaritellyn henkilotietojen kasit-
telijan velvollisuudet, tietojen sailytyspaikan seka henkilotietojen kayttotarkoituksen (esim.
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henkilostohallinta, palkanmaksu tms.) osalta. Esimiehen on tarkeata paivittaa myos olemassa
olevat sopimukset vastaamaan EU tietosuoja-asetuksen ehtoja.

STUDY
Ny

V 4 Ruotsin ajoneuvohallinto (’Transportstyrelsen’) ulkoisti tietotekniikkapalvelunsa
IBM:lle huhtikuussa 2015 ja sen seurauksena Tshekissd toimivat yhtién teknikot saivat vapaan
pddsyn ajoneuvohallinnon ajoneuvo- ja ajokorttirekistereihin. Teknikoiden taustoja ja rikos-
historiaa ei tarkistettu turvallisuusselvityksilld ja heille oli mydnnetty pddsyoikeudet rekis-
terien arkaluontoisiin tietoihin. Erds synkimmistd esitetyistd uhkakuvista oli se, ettd pii-
loidentiteeteilld tyoskentelevien puolustusvoimien ja turvallisuuspoliisin virkamiesten henki-
l6llisyys olisi voinut paljastua tietovuodon seurauksena. Ruotsin pdédministeri Lofven tiedotti
pian asian pdddyttyd julkisuuteen, ettd ajoneuvohallinto uudistetaan tietovuodon seurauk-
sena kokonaan. Lofven tiedotti myos, ettd hallitus alkaa tydskennelld sen eteen, ettd ICT-
jdrjestelmiejn ulkoistamista rajoitetaan tulevaisuudessa, vastaavien tietopoikkeamien estd-
miseksi. (YLE 2017)

Vahti 3/2011, Sovellusten hankinnan, kehityksen ja yllapidon tietoturva - ja tietosuojaohje.

Etatyoskentely

Ulkoministerio kannustaa tyonantajana tietoturvalliseen etatyoskentelyyn. Etatyoskentely
perustuu ulkoministeriossa kirjalliseen paatokseen. Kirjallisessa etatyosopimuksessa esimies
ja hanen alaisensa sopivat etatyohon soveltuvasta etatyoskentelypaikasta. Etatyopaikan on
tarjottava edellytykset tyoskentelyyn ilman huovattavaa riskia, etta kasitellyt tiedot paaty-
vat vaariin kasiin. Etatyopaikaksi voi soveltua tyontekijan koti tai kesaasunto, mutta ei esi-
merkiksi suosikkikahvila tai lentokone. Etenkin julkisessa liikenteessa on aina riski, etta ta-
kanasi istuva matkustaja voi lukea tietokoneen ruutua olkasi ylitse. Riski tyoaseman varkau-
delle on myos korostunut, kun tyoskentelet ministerion ulkopuolella. Etatyosopimuksessa
hyvaksytetaan etatyopaikan lisaksi myos tyohon kaytettavat tyovalineet ja se tietoaineisto,
jota tyontekija saa etatyopaikalla kasitella.

L4 Lahtdkohtaisesti suojaustason ST Il tai sita korkeimmin luokitellun aineistojen seka kan-
sainvalisten turvaluokiteltujen tietoaineistojen kasittely viraston ulkopuolella on kielletty.

it 4 Etatyopaikkasi on paasaantoisesti oma kotisi. Etatyopaikassa sinun taytyy kyeta hallinnoi-
maan ketka liikkuvat tiloissa, seka huolehtimaan tilan lukituksesta ja tyovalineiden ja asiakir-
jojen turvallisesta sailytyksesta, kun lopetat tyoskentelyn.
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Katso: ¢ #Etatyon tietoturvaohje

Kokousturvallisuus

Kokouksen jarjestaja on vastuussa tiedon suojauksesta kokouksen ajan. Kokouksen jarjestajan
on ensin maaritettava kokoukselle suojaustaso (ST). Suojaustaso maarittyy korkeimmin luoki-
tellun tiedon mukaan, jota kokouksessa mahdollisesti kasitellaan. Kokouksen jarjestaja var-
mistaa taman jalkeen, etta kaikki kutsutut henkilot omaavat luvan kasitella heidan tietoonsa
tulevaa tietoa (kansainvalisten velvoitteiden osalta ajantasaiset PSC:t). Kokousvalineiden ja
kokouspaikan taytyy mahdollistaa edellytykset luottamukselliselle keskustelulle. Jos keskuste-

suositeltavaa jattaa alypuhelimet ja henkilokohtaiset alylaitteet toiseen huoneeseen.



Osallistujat? Etdyhteys? Neuvottelutila?

Menetelmat,
Esitykset, materiaalit?
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Kokouksen
jarjestaja .
Turvaluokitus | STIV / EU-R / NR ST Il / EU-C / NC ST I-Il'I / EU-S-TS / CS-
CTS
Tila Kokoushuoneen tar- | Kuten IV. Kuten 111
kistaminen: - Huomioi mahdolliset - Kokoushuo-
- Verhot kiinni nauhoittavat AV-lait- neessa sahkolla
- Ei ulkopuoli- teet, kuten puheli- toimivia lait-
sia tilassa met. teita.
eika sen va-
littomassa Varaa suojattu neuvot-
laheisyy- teluhuone, jos kaytetta-
dessa vissa.
Osallistujat Osallistuvilla on oi- Kuten ST IV. Kuten ST IV.
keus ja tarve osallis-
tua kokoukseen. Osallistujien nimet kir-
jataan luokiteltujen
Kokoukseen osallis- asiakirjojen kontrollikir-
tuneiden henkilolli- jaan
syys tarkistetaan.
Laitteet Kokousmuistiinpanot | Kokousmuistiinpanot laaditaan | Kuten ST III.
laaditaan UM-kan- pysyvasti verkosta irti olevalla
nettavalla. tyoasemalla. Kaikki sahkoiset laitteet
jatetaan tilan ulkopuo-
Video-neuvottelu- Henkilokohtaiset laitteet jate- | lelle, niille tarkoitet-
mahdollisuus ST IV taan tilan ulkopuolelle. tuun sailytystilaan.
tietoon saakka UM
hyvaksymilla lait- Viraston laitteet jatetaan ti-
teilla. lan ulkopuolelle jarjestajan
harkinnan mukaan.
Menetelmat, Esityksia ei tallen- Kuten ST IV. Kuten ST III.
esitykset ja neta ilman jarjesta-
materiaalit jan lupaa. Kokousmateriaalit ja muistiin- | Ei kayteta sahkoisia esi-

Kokousmateriaalit ja
muistiinpanot jate-
taan lukittuun tieto-
turva-astiaan.

Huomioidaan aanen

kaytto ja aanieristys.

panot havitetaan hyvaksytylla
silppurissa.

Jos kokouksessa jaetaan luoki-
teltua materiaalia, tarjoa
edellytykset

materiaalin turvalliseen saily-
tykseen kokouksen jalkeen.

tysmuotoja, mikali suo-
jattu neuvottelutila ei
ole kaytettavissa.

Taulukko. Harkittavia asioita Kokousturvallisuuden suhteen, tarkistuslista.
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Liite 5: Edustuston tietoturvapeli

Abstrakti
Edustuston tietoturvapelin tarkoitus

Edustuston tietoturvapeli pohjautuu Beckersin & Papen (2016) turvallisuuspeliin A Serious
Game on Social Engineering. Pelin runko on siirretty edustuston maailmaan ja peliin on lisatty

myos riskeja fyysisen turvallisuuden maailmasta.

Edustuston tietoturvapelin tarkoitus on kehittaa edustuston henkiloston turvallisuustietoi-
suutta pelillistamisen keinoin. Peli on tarkoitettu pelattavaksi joko ulkoministerion tietotur-
vatiimin tai edustuston esimiehen ohjauksessa. Peli asettaa edustuston henkiloston jasenet
vuorollaan niin sanotun pahantahtoisen toimijan rooliin ja vastakkain edustuston olemassa
olevia turvallisuusjarjestelyita vastaan. Pelin aikana voidaan havaita puutteita arkiseen tyo-
hon liittyvissa jarjestelyissa seka ymmartaa paremmin niita keinoja, joita huijarit ja rikolliset
kayttavat muun muassa kayttajan manipulaation (’social engineering’) keinoin. Tietoturva-

pelia voidaan kayttaa myos riskienhallintaa tukevana tyokaluna.
Neuvoja pelin kulkuun

Suurin hyoty edustuston tietoturvapelista syntyy, jos edustusto on mukana laatimassa omiin
erityispiirteisiinsa liittyvia erikoiskortteja. Niiden avulla pelista kautta loytyvat havainnot

ovat entista merkittavampia.

Pelin aikana on valtettava loukkaamasta kollegoita ja keskusteltava havaituista puutteista vil-
pittomasti ja ketaan syyttamatta. Pelissa voi olla ajoittain tarpeellista maarittaa huijaus koh-

distumaan tietyssa roolissa toimivaa henkiloa vastaan. Tasta hyva esimerkki voisi olla:

”lahetan huijauslaskun kiinteistovastaavalle paikallisen hissihuoltoyrityksen nimissa juuri kun
han on vuosilomalla. Tuuraaja maksaa sen luultavasti enempia kyselematta, kunhan lomak-

keessa on oikeat logot.”

Huonoa henkea osoittava esimerkki voisi taas olla:

”Soitan huijaussoiton <henkildlle x>, koska han on helpoiten huijattava henkilo edustustossa!”
Pelin aloitusjarjestelyt

Tietoturvapelin voi pitaa muun henkilostopalaverin yhteydessa tai varata sille oman erillisen

aikansa. Pelille kannattaa varata aikaa 45 minuutista 90 minuuttiin. Pelia varten tarvitaan:
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Pelilauta (optionaalinen) - Pelilauta on visualisointia helpottava kartta, joka kuvastaa edus-
tustorakennusta. Edustuston hatapoistumiskuva sopii tahan tarkoitukseen varsin hyvin. Peli-

laudan voi myos heijastaa kannettavalta piirtoheittimelle tai esittaa naytolta.

Pelinappulat (optionaalinen) - Edustuston tyontekijoiden asettaminen kartalle heidan nor-

maaleihin tyopisteisiinsa on myos hyva visualisointiapu.

Tavoitekortit - Tavoitekortit sisaltavat kunkin pelivuoron rikollisen tavoitteen. Tavoite voi
olla esimerkiksi a) haittaohjelman toimittaminen edustustoon b) Edustustoon sisaanpaasy va-

lehtelemalla tai jokin muu hyokkaajaa hyodyttava tavoite.

Hyokkayskortit - Hyokkayskortit sisaltavat tyokaluja tai tyotapoja, joilla hyokkayksen tavoit-

teisiin pyritaan.

Heikkouskortit - Heikkouskortit sisaltavat etupaassa ominaisuuksia, joita huijarit kayttavat
kayttajan manipulaatiossa. Nama ominaisuudet liittyvat ihmisluontoon ja sosiaalisen kulttuu-

rimme kehitykseen, joka ei toimisi ilman luottamusta toisiimme.

Poikkeustilakortit (optionaalinen) - Pelista voi tehda viela kiinnostavamman nostamalla ajoit-
tain poikkeustilakortin. Kortit ovat tilanteita, joissa edustuston arki ei noudata rutiinia.
Naissa tilanteet monesti avaavat ovia pahantahtoiselle toimijalle. Poikkeustiloja voisivat olla
esimerkiksi: sahko- tai verkkokatkos, kansallinen juhlapyha tai vaistotiloihin siirtyminen vesi-

vahingon vuoksi jne.
10 Pelin kulku
Korttien nosto:

Ensimmainen hyokkaysvuorossa oleva pelaaja nostaa: tavoitekortin, 2 hyokkayskorttia ja 3

heikkouskorttia. Han voi paattaa nostaako poikkeustilakortin vai jattaako sen nostamatta.

Esimerkki (korttien nosto):

Nostetut kortit ovat: Tavoitekortti: ”Haittaohjelman asennus ulkoministerion tyoase-

malle”.

Hyokkayskortti (1): ”haittaohjelma muistikortilla”, hyokkayskortti (2): ”Asuleikki ja va-

lehteleminen”

Heikkouskortti (1): ”hairion luominen”, heikkouskortti(2): ”laiskuus” ”Heikkouskortti (3):

”tarve ja ahneus”
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Tarinan kerronta:

Pelaaja lukee kortit ja keksii hyokkayksen, jonka voi suorittaa yhdella tai useammalla hyok-

kays- ja heikkouskortilla.

Esimerkki (tarinan kerronta):

”Tavoitteeni on saada joku asentamaan haittaohjelma ulkoministerion tybasemalle. Kay-
tdn hyokkdyskortti valeasun. Valeasu-kortin kautta tekeydyn apua tarvitsevaksi turistiksi
pddstdkseni sisdlle ldhetyston konsulaattiin. Pudotan sielld muistikortin, jossa haittaoh-

jelma on ja toivon, ettd joku, joka on liian laiska lukemaan tietoturvaohjeita, nostaa sen

ja avaa sen tyéasemallaan.”

Tarinan arvioiminen:

Kun hyokkaysvuorossa oleva pelaaja kertoo tarinansa, kaikki muut pelaajat arvioivat sen mah-
dollisuudet onnistua. Jos tarinan hyokkays on heidan mielestaan todennakoinen, he myonta-
vat tarinan kertojalle 2 pistettd. Jos he katsovat, etta tarina voisi onnistua vain harvoin, he
myontavat tarinan kertojalle 1 pisteen. Jos tarinan kuvastama hyokkays on mahdoton tai aa-

rimmaisen epatodennakoinen, he eivat myonna pisteita.

(1) Jos kerrottu tarina katsotaan olevan 0 tai 1 pisteen arvoinen, eli mahdollinen mutta epd-
todenndkoinen ja toinen pelaaja keksii siihen lisdn tai pienen muutoksen, joka tekee siitd

kaikkien mielestd 2 pisteen arvoisen, saa hdn itselleen 1 ylimddrdisen pisteen.

Kun tarina on arvioitu, lasketaan pisteet ja seuraava pelaaja siirtyy hyokkaajan rooliin ja tari-

nansa paattanyt pelaaja siirtyy arvioitsijaksi.

Esimerkki (tarinan arviointi):

arvioitsija 1: "Hyokkays ei onnistuisi koska edustustossa on ehdoton saanto, ettei asiakasti-

loista loytyvia loytotavaroita kytketa kiinni tietokoneisiin. 0-pistetta!”

arvioitsija 2: ” Itse asiassa kylla mina tiedan, etta noita loydettyja muistitikkuja on tarkis-
tettu, vaikka ohjeet kieltavatkin, etenkin jos joku tulee myohemmin kertomaan hukan-

neensa moisen. 2 pistetta”

arvioitsija 3: ”aika harvinaista moinen on etenkin, kun emme kayta tuuraajia. Kaikki ovat

lapikayneet tietoturvan verkkokoulutuksen, jossa tuo selkeasti kerrotaan 1 piste”
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Tarina sai taten 3 pistetta ja vuoro siirtyy seuraavalle pelaajalle ja tarinansa paattanyt pe-

laaja siirtyy arvioitsijaksi. Tassa kohtaa muut pelaajat voivat pyrkia kehittamaan hyok-

kaysta tehdakseen siita todennakoisempi.

Pelin paattaminen ja havaintojen arviointi

Kun peli on ohitse ja kaikki ovat saaneet toimia vuorollaan hyokkaajina vahintaan kerran. Ta-
man jalkeen havaintojen arviointia varten on hyva varata vahintaan 15 minuuttia. Kaikki pis-
teita saavuttaneet tarinat kaydaan lavitse viela kerran ja arvioidaan, loytyyko niiden kautta
konkreettisia riskeja, joita vastaan ei ole varauduttu. Havaitut konkreettiset puutteet on hyva
huomioida omassa toiminnassa, lisata oman toiminnon tietoturvakorttiin ja tiedottaa niista

ulkoministerion tietoturvatiimia ja turvallisuusosastoa.
Heikkouskortit - eli miksi me lankeamme huijauksiin?

Saamme kiittaa tasta ominaisuudesta evoluutiota seka sosiaalisen kulttuurimme kehitysta. Yh-
teiskunta ei kykenisi toimimaan ilman luottamusta jasentensa valilla. Me luotamme luontai-
sesti siihen, etta posti pyrkii kuljettamaan kirjeemme perille saakka, me luotamme siihen,
etta kotiimme tilaamamme huoltomies on ammattitaitoinen, eika varasta poytahopeitamme,

me luotamme siihen, etta vakuutuksemme kattavat sopimusehdoissa maaritellyt vahingot jne.

Seuraava listaus on keratty useamman jarjestelmaturvallisuuden tutkijan julkaisemista paa-
telmista. Hieman mahtipontisenakin olettamana on se, etta jokainen ihmisluontoa hyvaksi-
kayttava huijaus voidaan yhdistaa yhteen ja useampaan alla listattuun inhimilliseen ominai-

suuteen.

Huijauksille altistavia kaytosperiaatteita:

Hairion luomisen peri- Rikollinen luo harhautuksen, joka kiinnittaa uhrin huomion muualle
aate kyetakseen toimimaan vapaasti taman selan takana.

Sosiaalisen yhteen- Yhteiskunta opettaa yksiloita olemaan kyseenalaistamatta auktori-
sopivuuden periaate teetteja. Rikollinen hyvaksikayttaa tata seikkaa tekeytymalla uhrin

kunnioittamaksi auktoriteetiksi.

Lauma periaate Ihmiset ovat sosiaalisia elaimia. Jos kaikki ymparillasi jakavat saman

riskin, niin seuraat herkasti esimerkkia.

Eparehellisyyden peri- Jos saat uhrisi rikkomaan lakia, voit kayttaa tietoa hyvaksesi ilman

aate pelkoa, etta han ilmiantaa sinut.
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Tarpeen ja ahneuden

periaate

Rikollinen selvittaa, mita hanen uhrinsa todella tarvitsee ja haluaa,

kayttaen tietoa hyvaksi manipulaatiossaan.

Kiireen periaate

Rikollinen luo tai hyvaksikayttaa uhrinsa tyotehtavaan liittyvaa kii-
retta ja painetta saadakseen hanet noudattamaan vahemman turval-

lisia tyotapoja.

Luontainen halu olla

hyodyllinen

Suurin osa meista on kasvatettu olemaan auttavaisia ja solidaarisia.

Rikollinen kayttaa tata ominaisuutta hyvakseen tietoa kalastaessaan.

Laiskuus

Ihmisen laiskuus yhdistettyna luontaiseen olettamaan, ettei mitaan
pahaa tapahdu juuri hanelle, saa hanet laistamaan turvallisista tyos-

kentelymalleista.

Pelko jonkin arvokaan

menettamisesta

Rikollinen voi hyvaksikayttaa tyontekijan pelkoa joutumisesta ongel-
miin tekeytymalla tahoksi, joka voi aiheuttaa hanelle ongelmia. Tar-

koitus on yleensa saada tyontekija rikkomaan organisaation saantoja.

Taipumus luottaa ih-

Osa ihmisluontoa on luottaa toisiin ihmisiin kunnes he osoittavat, ett-

misiin eivat ole luottamuksen arvoisia.

Uteliaisuus Rikollinen voi luoda tilanteen, jossa uhrin uteliaisuus ylittaa hanen
varovaisuutensa. Tama on usein kaytetty keino valittaa sahkopostitse
ja sosiaalisen median kautta haittaohjelmia.

Syyllisyys Rikollinen voi kayttaa uhrin syyllisyyden tuntoa hyvakseen, esimer-

kiksi hyvantekevaisyyteen liittyvissa huijauksissa. Han voi myos luoda
ensin olosuhteet, joissa uhri rikkoo (oletetusti) hanta vastaan ja syyl-

lisyyden tunteen pakottamana suorittaa vastapalveluksia.

Tuntemattoman pelko

Ihmiset pelkaavat luontaisesti tuntematonta. Mukavuusalueen ulko-
puolelle astuminen on monelle ikava tilanne. Rikollinen voi luoda ti-
lanteen, jossa uhri tuntee symbolisesti hukkuvansa ja takertuu hyok-
kaajan apuun kuin psykologiseen pelastusrenkaaseen selviytyakseen

tilanteesta kuiville.

Pelko jonkin

menettamisesta

Psykologisesti tunne saavutetun edun tai asian menetyksesta on kaksi
kertaa voimakkaampi kuin alkuperainen hyvanolontunne edun saavut-
tamisesta. Rikollinen voi uhata uhrille tarkeata asiaa (esim. kirista-

malla) saadakseen hanet valtaansa.
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Vastuun jakaminen

Yhteinen vastuu on heikko vastuu. ”joku muu tekee asialle jotain”-
ajattelu johtaa helposti tilanteeseen, jossa kukaan ei suorita tarvitta-

via toimenpiteita. Rikolliselle tama on hyodynnettava mahdollisuus.

Tietamattomyys / hu-

olimattomuus

Tietotaidon / motivaation puute on mahdollisesti vakavin listatuista,
potentiaalisesti hyvaksikaytettavista henkisista kaytosmalleista.
Nama luovat puitteet kaikkien muiden listattujen ominaisuuksien on-

nistuneelle hyvaksikaytolle.

Hyokkayskortit:

Lista hyokkayskorteista on esimerkillinen. Organisaation on hyva laatia omaan toimialaansa

tai aiempien turvallisuuspoikkeamien pohjalta oma hyokkayskorttipakkansa.

Phishing Tekeytyminen luottamusta herattavaksi tahoksi saadaksesi uhrisi
suorittamaan haluamasi toiminnon (esimerkiksi sahkopostin linkin
klikkauksen)

Tailgating Kiinteiston suljetuille alueelle sisaan pyrkiminen seuraten kiinteiston

henkilokunnan perassa.

nen

Asuleikki ja nayttelemi-

Tekeydy luottamusta nauttivaksi henkiloksi joko fyysisesti tai puheli-

mitse.

Avainten kopiointi

Hankit hetkeksi avaimen haltuusi ja luot siita kopion. Kyse voi olla

kulkukortista tai mekaanisesta avaimesta.

Haittaohjelma muisti-
tikulla

Hallussasi on haittaohjelma, jonka voit antaa henkilolle tai jattaa lo-

jumaan paikkaan, josta se varmasti loydetaan.

Tekaistu kirje/faksi

Vaarennat uskottavan nakoisen kirjeen tai faksin saadaksesi uhrisi

uskomaan jotain, mika ei ole totta.

Napistys

Sinulla on napparat sormet, joilla voit napistaa esilla olevia pienia

esineita.

Sisapiirilainen

Sinulla on sisalla edustustossa kontakti, joka voi tehda sinulle pienia

palveluksia.

Roskien tonkiminen

Jatteen mukana voidaan heittaa pois hyokkaajalle hyodyllista tietoa.
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Verkkosivun saastutta-

Saastutat sivuston, jolla uskot uhrisi vierailevan saadaksesi hanet la-

minen taamaan sielta haittaohjelman tai syottamaan sille tarvitsemaasi tie-
toa.
Palveluhenkilosto Palveluhenkilokunta (siivoojat, huoltomiehet) voivat liikkua useissa

tiloissa ilman valvontaa.

Kolmannen osapuolen

auktoriteetti

Mainitset uhrin tunteman auktoriteetin nimen saadaksesi hanet teke-

maan jotain mita han ei normaalisti tekisi.

Murto yoaikaan

Monesti vahemman hienovaraiset keinot ovat tehokkaimpia. Pide-
taanko keittion ikkunoita auki kesakuumalla vai onko rikosilmoitin-

jarjestelma ollut epakunnossa ja pidemman aikaa?

Poikkeamakortit:

Lista poikkeamakorteista on esimerkillinen. Organisaation on hyva laatia omaan toimialaansa

tai aiempien turvallisuuspoikkeamien pohjalta omat poikkeamakorttinsa.

Poliittinen paine kiireel-

lisesta raportoinnista

Jotain on tapahtunut ja asioita taytyy tehda kiireella. Tama saattaa
vaikuttaa normaaliin varovaisiin ja turvallisiin tyoskentelymetodei-
hin.

Hybridivaikuttaminen

Organisaatiota vastaan on kaynnissa onnistunutta hybridivaikutta-

mista, jolla on seurauksensa.

Sahko- tai verkkoyhtey-

det ovat alhaalla

Normaalit tyovalineet eivat ole kaytettavissa.

Muutostila Kayttoon on juuri saatu uusi tyovaline tai tyopiste, joka on kaikille
tuntematon ja sen kaytto saattaa altistaa virheille.

Tietovuoto Joku tai jokin valittaa tietoa taholle <X>, mika vaikuttaa normaaliin
toimintaan.

Rotaatio Henkilostossa on tapahtunut juuri vaihdos ja uusi/uudet paikalle la-

hetetyt eivat viela tunne paikallisia toimintatapoja ja yhteistyo-

kumppaneita, mika altistaa virheille.




