¥ Savonia

’ ammattikorkeakoulu

SAIRAALAN TELEJARJESTELMIEN YLLAPIDON
SUUNNITTELU

Opinnaytetyo
Tatu Saisa

Elektroniikan koulutusohjelma
Tietoliikennetekniikka

Hyvaksytty




SAVONIA -AMMATTIKORKEAKOULU TEKNIIKKA KUOPIO

Koulutusohjelma
Elektroniikan koulutusohjelma

Tekija
Tatu Saisa

Tydn nimi
Sairaalan telejarjestelmien yllapidon suunnittelu

Tyon laji Paivays Sivumaara

Opinnaytety6 3.6.2010 55

Tydn valvoja Yrityksen yhdyshenkil®
Yliopettaja Vaind Maksimainen DI Timo Saisa

Yritys
Kuopion yliopistollinen sairaala

Tiivistelmé

Tyon aiheena oli sairaaloissa kaytettavien telegigimien yllapidon suunnittelu. Tavoitteena oli
antaa perustietoa jarjestelmista seka sairaaltiéskenteleville sahkdalan ammattilaisille, etta
vieraileville opiskelijoille. Tydssa annetaan kokiskuva jarjestelmien tekniikoista seka niiden
suomista mahdollisuuksista. Jarjestelmat on vatittlen yleisyyden vuoksi; kaikki jarjestelmat

ovat kaytdssa Kuopion yliopistollisessa sairaalagga ei ole kuitenkaan kaiken kattava, kosk

D

esimerkiksi standardeja ei ole kasitelty ollenkakiimjestelmén perusteita on esitelty

mahdollisimman yleistajuisesti, eika asioiden ymid@d@iseksi tarvita teknista koulutusta.

Tyon teoria pohjautuu paaosin ST- kortistoihin siekérnetmateriaaliin, osaan jarjestelmista
perehdyttiin jo aikaisemmin. Aikaisemmat kokemulselpottivat huomattavasti jarjestelmien
ymmartamisessa. Teorian yleista osioon laadittiistékin jarjestelmastéa yksinkertainen kuvaus,
josta on helppo nopeasti lukea, millaisista jagksista on kyse. Internet materiaalia on kaytetty

mahdollisimman vahén, seka kaytetyn materiaalitelit@uus pyrittiin varmistamaan.

Jokaisen jarjestelman esittelyn lopussa on hudto;gossa on kerrottu, mité jarjestelmien
yllapidossa tulee ottaa huomioon. Tama osio onlimtkrked, koska suunnittelun yksi
paatehtavista on luoda varmatoiminen jarjestelmgityly kuitenkin myés muistaa kehittaa
jarjestelmia, jotka suojelevat henkilokuntaa sekakkaita. Jotkin jarjestelmat vaativat

huomattavasti enemman huoltamista ja seuraamista.

Avainsane

Luottamuksellisut
julkinen




SAVONIA UNIVERSITY OF APPLIED SCIENCES

Degree Programme
Electronics

Author
Tatu Saisa

Title of Project
Planning of Hospital Telesystem Maintenance

Type of Project Date Pages
Final Project 3 June 2010 55
Academic Supervisor Company Supervisor

Mr Vainé Maksimainen, Principal Lecturer Mr TimoiS& M.Sc.

Company

Kuopio university hospital

Abstrac

The aim of this thesis was to provide basic infdrareabout electronic systems which are usg
in hospitals. The systems were selected becaugatbeommonly used and all systems are
available in Kuopio University Hospital. The thedid not cover everything, for example

standards were not researched.

Firstly, the theoretical part was compiled. Theottygpart was mainly based on ST cards and
Internet material, but also earlier experience fsmme systems in the past was included. Pag
experience helped to understand the systems. Sgcargimple description of every system w.
collected in the general sectidgfrom there it is easy and fast to find out alibattype of the system.
Internet material was used as little as possibiethe reliability of the used material was alwalisaked.
The last section for each system is a part whilkh wahat should be done for maintenance, thg
size of this part depending on the system. Thisipaeally important, because one of the mait
things that a good design has to produce is amytat is reliable. Especially in hospital
conditions reliability is important. In some systethere is a lot more maintenance and

monitoring than in others.

The result of this thesis is a manual which isnde for professionals as well as for students
The manual gave an overview of system techniquesrair possibilities. Basic things are
presented in a general section as simply as pes#ilié not necessary to have technical trainif

to understand them.

d

K

Keywords

Confidentiality

public




ALKUSANAT

Tutkimuksessa pyrittiin selvittamaan sairaaloisggtéttavien telejarjestelmien huollon
tarpeita ja jarjestelmien suunnittelussa huomidggtasioita. Tutkimus pohjautuu paaosin

ST-kortistoihin, internetmateriaaliin seka omiintyén tilaajan kokemuksiin.

Opinnaytetyo on tehty Kuopion yliopistolliselle slalle, koska siella katsottiin tarpeelli-
seksi tehdd useamman jarjestelman kattava yllamdannitteluohje, jossa annetaan myds
perustieto jarjestelméan tarkoituksesta. Opinnagietylaaja oli Kuopion yliopistollisen
sairaalan sairaalainsin66ri Timo Saisé ja opinrt§giteohjaaja Savonia-

ammattikorkeakoulun yliopettaja Vaindé Maksimainen.

Opinnaytetyon edetessa ja tyon tuloksia tarkassdl®@len saanut perehtya useisiin sairaa-
lan telejarjestelmiin. Samalla olen ymmartanytnkai samankaltaiset huoltotoimenpiteet
koskevat eri jarjestelmid. Hyvalla suunnittelullamyos suuri merkitys jarjestelman kay-

tettavyyden, toimivuuden ja kayttéian kannalta.
Haluan kiittaa paattétyon nopeasta alkuun saatestaseka tarkastamisesta yliopettaja

Vainé Maksimaista ja paattotyon eri vaiheissa sgiaisissa teoriaongelmatilanteissa

auttanutta sairaalainsin6ori Timo Saisaa.

Kuopiossa 3.6.2010

Tatu Saisa



SISALLYS
N [ L |5 Y N I PR PPPPPPPP 7
2 ANTENNIJARIESTELMA ..ottt 8
2.1 AntennijarestelMa KY SISSA .....uuuuiiiiiiie et e e e e e e e ee e e e e e eees 9
2.2 Antennijarjestelman rakenne .........oooo oo 10
2.2.1 Digitaalinen TV-kanava (DVB-T) .........ccccccreereuriiiiiiiiii e eeeeeeeeeeeeeesnneees 11
2.2.2 Digitaalinen TV-kanava (DVB-S) .........cooiiiiiiiiiiiiiiiii e 12
2.2.3 Digitaalinen TV-kanava (DVB-C)..........cccuriimriiriiiiiiiiiiiee e eeeeeeeeeeeessnveens 13
2.3 Antennijarjestelman taajuUSAIUEET .......coeeiiiiiiiiiiiiie e 14
2.4 Antennijarjestelman verkkotopologia..........euuueiiiiiiiiieeeeieeieeeeee e 15
2.4.1 JAKOVEIKKO ... 15
2.4.2 KA@PEli-TV-VEIKKO ......uuuuuiiiiiiiiiiiieiiee ittt e e e e e e 16
2.5 AntennijarjestelmMan NUOIO............ueiieiie e 17
3 AUTOMAATTINEN PALOILMOITINJARIESTELMA .......ccc. i, 20
3.1 PaloilmoitinjarjestelmMa KY SISSA ..........ceureniiiiieeeeeeeeeeeeeeeeiiiviii s 21
3.2 PaloilmoitinjarjesStelmMan @SENNUS ........ccceeeeeriiiiiiiiiiasiee e e e eeeeeeeeeeeeeeseeennneenenes 22
3.3 Paloilmoitinjarjestelman NUOKO ... 23
3.3.1 MAAraaiKaistarkastus..........coooviiiiiiiiiiiiii s 24
3.3.2 KUNNOSSAPItO-0NJEIMA ......ovviiiiiiii e s 25
4 KULUNVALVONTAJARIESTELMA .......ooiiiiie et e, 26
4.1 Kulunvalvontajarjestelma KYSISSA .......cccieieeiiiie e eneeaee s 27
4.2 Kulunvalvontajarjestelman tarkoitus ........ccooeeiiiiiiiiiiiiiiiiicii e 27
4.3.1 MeKaaniSet IUKOL..........ccuuuiiiiiiiiiieiieiiiiie e 30
4.3.2 YRAISTELYL IUKOL.....eeeeieeeee e 30
4.3.3 KoOodi- ja KOIHIUKOL .......coooiiiiiieeeeee e 30
4.4 Kulunvalvontajarjestelman OhjauKSEet..... o ooeeeeiiiiiiiiiiiiiiiie e 31
4.5 Kulunvalvontajarjestelman huolto..........ccoeee e 33
5 MURTOHALYTYSJARIESTELMA.......coi oot 35.
5.1 Murtohalytysjarjestelma KYSISSA ......cccuuuuiiiiiiiieeeeeeeeee e 36
5.2 Murtohalytysjarjestelman rakenne ja toiMiNta wu........eeeeiiiiieeeeeeeeieeeeeeeeiiiieens 37
5.2.1 Silmukkatyyppinen Jarjestelma..........ccouuuuiuiiiiiiiiiieee s 37
5.2.2 Osoitteellinen JArestelma .........ccocceeeeeiiiiiii e 38
5.2.3 Langaton JAreStelME . ............uuuet ettt e e e e e ee e eeeneeeeeaeee 38
5.3 Murtohalytysjarjestelman huolto ..........ceeeeeeveiiiiiiiiii e 39
6 POTILASTURVALLISUUSJARIESTELMAT ....ooviiiiiiieet ettt 40
6.1 Potilasturvallisuusjarjestelmat KY SISSE ..ceeeeevrruiieiiiieeeeeeeieeeeeeviiiiii e 41
6.2 Hoitajakutsu- ja monipalvelujarjestelmat...............ouuiiiiiiineeeeeee, 42
6.3 HenKiloturvajarjeStelmMaL..............oii e oo oot e e e r e e e e e e e e e e e 43
6.4 Potilasturvallisuusjarjestelmien suunnittelu. ............ccccceiiiiiieeeee, 44
6.5 PotilasturvallisuusjariestelmMien aSENNUS . cceeeeeeeeerieeeeeiiiiiiiiaee e eeeeeeneens 45

6.6 Potilasturvallisuusjarjestelmien hUoItO............coooeeiiiiiiiiii e 45



7 YLEISKAAPELOINTIJARIESTELMA ........cioiiiiiitt ettt
7.1 Yleiskaapelointijarjestelma KYSISSA.......uuuceiiiiiiieeiiiiiiieeeen e a7
7.2 Yleiskaapelointijarjestelman rakenneperiaatteet..........cccceevveeiiiiiiiiiiiiiiiiiiiens 48
7.3 Yleiskaapelointijarjestelméan luokat ja kategori.............eevvvvvvniiiiiiiiiieeeeeees v 49
7.4 Yleiskaapelointijarjestelman toteutusperiadttes.........cceeeeeeeeeeeeeeeeeieeeeeeiiiinnns 50
7.5 Yleiskaapelointijarjestelman huolto ......ccccceorvirrrieiiici e, 52

8 YHTEENVETO ..ottt ettt e e e e e e e e e i bbb e e e

LAHTEET



1 JOHDANTO

Sairaaloissa kaytetdan monia erilaisia telejardjeste Telejarjestelmat auttavat saamaan
hyédyn parantuneiden olosuhteiden, energian sgasiiinitdiden vahentymisen seka
pienentyneiden taloudellisten ja henkil6riskien l&uurelejarjestelmien ennakkohuollolla
ja laitteiden maaraaikaistarkastuksilla (asetugaraga-arvohalytykset, koehalytykset,
akustot) voidaan varmistua laitteiston jatkuvastenintakunnosta ja ehkaista laitteiden

ikdantymisen aiheuttamia ongelmia.

Tassa tyossa telejarjestelmalld tarkoitetaan salikfirjestelmia jotka toimivat alle 50 V:n
jannitetasoilla (AC). Tyossa ei kasitella sellaisigestelmia jotka eivat vaadi maaraaikais-

huoltoa (esim. konttorimerkinantolaitteet, ovipuhmedt, keskuskellot).

Telejarjestelmét kehittyvat nopeasti. Tekniikkartigkan vuoksi tuskin koskaan on suosi-
teltavaa, mutta oikein kaytettyna telejarjesteltagpbavat taysin uuden ulottuvuuden ra-
kennuksien ja niiden olosuhteiden hallintaan. Kgékgstelmat ja niiden protokollat ovat
avoimia, voidaan talon toimintoja kehittaa teknikeehityksen myoéta. Talla tavalla voi-
daan ottaa kayttoon juuri kyseisen kohteen kankahaostavat uudet innovaatiot.



2 ANTENNIJARJESTELMA

Antennijarjestelmia on rakennettu jo kymmenia vaosintennijarjestelmasta on kaytetty
nimitysta "yhteisantennijarjestelma”, joka kuvaavimysita, etta yritetddn valttaa kerrosta-
lojen antenniviidakot. Nykyaan lahes kaikkiin kesyga rivitaloihin on asennettu antenni-
jarjestelmé, johon asukkaalla on mahdollisuusifittastaanotin ilman antenniasioiden
miettimista. Varsin usein talouksissa on useamptaetupisteita ja tv-vastaanottimia,
minka vuoksi antennijarjestelméa ulottuu mielell&unnon jokaiseen huoneeseen. Anten-
nijarjestelmalla onkin tarkoituksena myds jakaanamjeja. Siksi myds omakotitaloissa

tarvitaan antennijarjestelma.|[6]

Antennijarjestelmien kautta tarjottavat palvelsgfintyvat jatkuvasti, kuten myoés satelliit-
tien kautta vélitettavien kanavien méaara. Kaap#liverkoissa on yleensa noin sata kana-
vaa ja satelliiteista on mahdollista vastaanoti@ansia ohjelmia. Myds jakelutapaan on
tullut uusia mahdollisuuksia. Esimerkiksi IPTV orahdollista valittéa matkapuhelin ver-
kon kautta. Antenniverkkoa kaytetddn myos IP-venkkd arvittava paluusuunta on varsin
usein osa antennijarjestelméé. Laajan taajuuskagstaiosta antenniverkko luo edellytyk-
set nopealle datasiirrolle paremmin kuin vanha powerkko tai xDSL-tekniikka.[6]

Antennijarjestelmassa on myds mahdollisuus sikédtajan omia ohjelmia. Esimerkiksi
sairaaloissa on mahdollista jakaa ilmoitustauleddt muihin TV-vastaanottimiin. Taajuus
on valittava niin, ettei se hairitse muita kanaViiaajuutta valittaessa on mahdollisesti neu-

voteltava myos paikallisen kaapeli-TV-yhtion kanfgja

Vanhat yhteisantenniverkot muutettiin digitoitavikamalla, kun Suomessa siirryttiin digi-
taaliseen TV-jakeluun. Kaytdnnossa tama tarkatti etta taajuusalue kattoi myos UHF-
alueen ja samalla oli asennettava uudet antenaiir&iuri osa tasta tyosta on kuitenkin
viela tekematta. Muutoksen jalkeen on odotettayistia tilaajalaitteiden kehitys on todel-

la nopeaa, koska alykkyys ja tallennuskapasitesdiintyvat.[6]



TV-kuvan laatu ei ole juurikaan parantunut vuosikyemiin, mutta kuva parantunee kui-
tenkin l&hivuosina teravapiirto-TV:n ansiosta. Mgiirto-TV eli HDTV (High Definition
TV) ei valttamatta vaadi uudistuksia nykyiseltaeamtijarjestelmaltd. HDTV siséaltaa
enemman informaatiota kuin normaali video. Kompmsg&niikan kehityksesta huolimatta
HDTYV tarvitsee vahintaan kaksinkertaisen siirtokafggetin standardivideoon verrattuna.
Tama luultavasti parantaa kaapeli-TV-verkkojen satasverrattuna IP-jakeluun xDSL-
tekniikalla. DVB-T-jakelussa puolestaan HDTV:n g@igimista vaikeuttaa uusien lahetys-

taajuuksien saatavuus.[6]

2.1 Antennijarjestelma KY Sissa

Antenniverkko on toteutettu paéosin aikana, jolsuosittiin ketjutettuja verkkotopologi-
oita eika digitaalisten tai satelliittisignaalieir®sta, saati paluusuunnan hydédyntamisesta
ollut aavistustakaan. Nain ollen KYSin antenniverlsksaltad runsaasti erisuuruisia jaotti-
mia ja haaroittimia. L&htopisteeseen on asennaikafisen teleoperaattorin kaapeli-TV-
liittyma, joten kaapeli-TV:n tuotanto voidaan jakadttavalla kuvanlaadulla kaikkialle
sairaalaan. Taman lisaksi yksi kanava on varaitaaan sisdisen tiedotuskanavan kayt-
t6on. Uudemmissa asennuksissa on kaytetty paattysiéita, mutta on olemassa myos

ketjutettuja verkkoja.
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2.2 Antennijarjestelman rakenne

Ohjelmatarjonnan ja uusien palvelujen myé6ta antesrikkojen tarve asuinkiinteistdissa on
kasvanut huomattavasti. Kuvassa 1 on havainndtlisteniten kiinteistéjen antennijarjes-
telmat kunnostetaan, nain voidaan valittad maahpééllahetysverkon, kaapelitelevisio-
verkon seka satelliittikanavien digitaalisia TV-¥eluja. Omilla antenneilla varustettujen
kiinteistdjen antennijarjestelm& muodostuu jakowst&, padvahvistimesta, antenneista ja
mastorakenteista. Jokainen katsoja haluaa ylealga ohjelmatarjonnasta itseaan eniten
kiinnostavat kanavat, yhteisantennijarjestelmaguteteuttaa, tavalla joka kuvassa 2 on
havainnollistettu. Yksinkertaisesti kanavat pynitdarjoamaan mahdollisimman laajakais-

taisena.[7]

_____ et A

_____ ", == TA\=£

I |t

[#] [®] [ &)
1 2 5 B. 1 2 3.1 4. 5. 6
Huoneisto Huoneisto
TAHTIVERKKO KETJUVERKKO

Kuva 1. Antennijarjestelman periaatteet: uusi gtgbma (tahtimainen verkko) ja vanha jarjestelnedjk
verkko). [7]
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ODWB-5 N Q Taloverkko
= _} Taht 2000

DVB-T e
Tahti 800
Ketju 800
—— . |
DVB-C 1. ___Paluukanavat . l¢— DVB-C

Digisovittimet

Kuva 2. Digitaalisten palvelujen jakelutavat. [7]

2.2.1 Digitaalinen TV-kanava (DVB-T)

DVB-T tarkoittaa terresterista eli maanpaallisténdttimien kayttdmaa digitaalista TV-
signaalia jossa UHF-kanava on moduloitu digitadsgatavirralla (TS, Transport Stream,
siirtobittivirta) ja COFDM-tekniikalla. Samassa BS& on kuva, aani ja data. Yhden kana-
van TS sisaltaa normaalisti 4 - 6 ohjelmakanavagitéttdessa digitaalista siirtoa voidaan
yhdella UHF-kanavalla siirtda tyypillisesti viishglmakanavaa. COFDM-tekniikka (Co-
ded Orthogonal Frequency Division Multiplexing) waittu sen hyvan viivastyneiden
kaikujen sietokyvyn takia. Heijastusten aiheuttahm@mukuvat, jotka ovat analogia-ajan
yleinen ongelma, voidaan lahes unohtaa kaytettd2g8aT:ta. COFDM sietaa hyvin

my0s kapeakaistaisia kantoaaltotyyppisia hairioita.
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DVB-T-lahetteen hairibnsieto perustuu paaosin karhteeuraavaan asiaan:

1. Digitaalisignaali koodataan ennen modulointia. &iimm. lisataan bitteja, jotta
vastaanottimen virheenkorjauksella pystytaan logi@Ema korjaamaan rajallinen

maara virheellisia bitteja.

2. COFDM:sséa data jaetaan usealle kantoaallolle. Sesanen kaytdssa niin sanottu
8k-jarjestelma, jossa kantoaaltoja on perati 6 l&dppaletta. Ne ovat 1,116 kHz va-
lein. Tama tarkoittaa sitd, etta jokaisen kantaseluljettama datamé&éra on radi-
kaalisti pienempi koko siirrettdvaan datamaaradded. Jonkin kantoaallon tul-
lessa hairityksi menetetty bittimaaré on koodauksesiosta mahdollista korjata.
Kaikkien bittien tai oikeastaan bittikuvion (symbgllahetysaika on vastaavasti pi-
tempi, jotta ns. lyhyet heijastukset eivat hairitSgmbolien vélissa kaytetaan lisak-
si suojavalia (quard interval), jona aikana saapbegastumat eivat vaikuta ollen-
kaan. DVB-T-signaalille on Suomessa standardoitnieneri |&ahetysvaihtoehto-
ja.[6]

2.2.2 Digitaalinen TV-kanava (DVB-S)

DVB-S tarkoittaa digitaalista satelliitista |ahééetid kanavaa. Kaikki tieto (kuva, aani ja
data) on samassa TS:ssa eli bittivirrassa. DVBaS8e&trdi maarittelee modulaatiomene-
telmaksi QPSK:n. Tama vaatii paljon taajuuskaistaaita toisaalta C/N on pieni. Taman
yhdistelm&n vuoksi se sopii todella mainiosti datigbakeluun.

DVB-S:ssa on kaytdssa myos koodaus ja virheenkarjgoska virheenkorjauksen taso ja
kanavan leveys vaihtelevat, vaihtelee myds siipak#eetti valintojen mukaan. Samalla
vaihtelee vaadittavassa antennissa oleva heijastajiaisija.

DVB-S:n paranneltu versio on DVB-S2, jonka uskathsaantyvat teravapiirtolahetysten
mukana, koska se pystyy siirtamaan noin 30 % enendataa. Mahdollisesti uudet satel-
liittivastaanottimet eivat kuitenkaan pysty ottamaastaan molempia lahetysstandarde-
ja.[6]
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2.2.3 Digitaalinen TV-kanava (DVB-C)
DVB-C on kehitetty siirtomuoto kaapelijakelua vart@ransport Stream (TS, siirtobittivir-
ta) tulee erilaisista lahteista, kuten satelligjgtaikallisesta lahteestd, maanpaallisesta la-
hettimesta tai telekommunikaatioverkon kautta. Varesatelliittisiirron muoto on tietysti
DVB-S ja maanpaallisen lahettimen signaali DVB-Tatuista. Molemmat ilmaistaan
Transport Streamiksi ja moduloidaan uudestaan kisagea varten DVB-C:ksi. Ohjel-
makanavat yleensa myos ryhmitellaén uudella tayalkanavien Sl (Service Information)
paivitetddn.[6] Kehitteilla on my6s uusi kehittynga siirtostandardi DVB-C2. DVB-C2
tavoitteena on paasta todella lahelle teoreettpasiteettia, jotta DVB-C3:sta ei tulla
koskaan tarvitsemaan. Hy6dyntamatonta hukkakagdisaei juurikaan jaa. Nykyista

DVB-C:téa voisi verrata tavarajunaan, jossa jokarkad vaunu jatetaan tyhjaksi.
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2.3 Antennijarjestelman taajuusalueet

Antennit jaetaan ryhmiin sen mukaan, mille taajluesglle ne on rakennettu. Taajuusalu-
eet on jaoteltu maanpaallisen jakelun, TV-satedii, yhteisantennijarjestelman ja kaapeli-

TV-verkon taajuusalueisiin.[6]

Monet ulkomaiset yleisradioasemat toimivat alue288 kHz — 26,1 MHz, ja niiden vas-
taanotto on mahdollista Suomessa. Kuitenkaan naé#éia ei vastaanoteta eika valiteta

yhteisantenniverkossa.[6]

TV-satelliittien |&hetyksid otetaan vastaan mikitmaléa eli ns. KU-alueella (10 - 17 GHz),
josta ainoastaan alue 11,700 — 12,500 GHz oli pésm varattu yleisradiosatelliiteille.
Tama 800 MHz levyinen kaista on jaettu 40 kanavdakaisen kanavan kaistanleveys on
27 MHz.[6]

Uutta jakoverkkoa rakennettaessa kaytetaan passiivosan taajuusalueena 5 — 862 MHz
tai 5 — 2150 MHz. Ensimmainen verkko on tarkoitettaanpaallisten kanavien ja kaapeli-
TV-palveluiden valittamiseen. Jalkimmainen, laajealpe tarvitaan satelliittiohjelmien

suoraan vastaanottoon. Laajan verkon toteuttanonenahdotonta, koska maksimianten-

nirasiamaara kaytanndssa on noin 50 kappaletta.[6]

Kaapeli-TV-verkossa on kaytéssa maanpaallisen yakiehnavien liséksi erikoiskanavia
eli niin sanottuja S-kanavia. Nama toimivat taagillf, joilla on ilmassa erilaisia langat-
tomia palveluja. Kaapeli-TV-verkon ollessa riitténvivis ei hairidita yleensa esiinny.
Mietittdessa S-kanavan kaytt6a on hyva muistaatejuudelta joudutaan vaistymaan
pois hairittilanteessa. Kaapeli-TV-verkossa on ttaralue 5 — 65 MHz paluusuunnan sig-

naaleille.[6]
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2.4 Antennijarjestelman verkkotopologia

Antenniverkon topologialla tarkoitetaan arkkitehtayjoka riijppuu mm. palveluista, joita
verkon kautta tarjotaan. Perinteisesti valitetitejapalvelut ovat johtaneet siihen, etta
vanhojen jakoverkkojen antennirasiat on ketjutgttuerkot ovat puumaisia. Tallainen

arkkitehtuuri on usein halvin mahdollinen.[6]

Uusien verkkojen suunnittelussa ja rakentamisegstign mahdollisimman tahtiméiseen
lopputulokseen. Tahtiverkon valityskapasiteettsonri ja lisaksi tilaajat voivat itse valita
palvelujen tarjoajan muista riippumatta. Yhdessinaessa havaittu vika ei vaikuta muihin
asuntoihin. Ominaisuutena tahtiverkossa on tasasgmignaalitasot. Yhteensopivuuden
ja kustannusten optimoimiseksi suuret antennivgdethan osaverkkoihin, joille on ole-

massa omat optimaaliset topologiansa.[6]

2.4.1 Jakoverkko
Huoneistoon tuodaan yksi kaapeli ja huoneistoverkkennetaan siten, etta siita tulee
tahtimainen. Huoneistossa sijaitsee siis tahtipjesta kulkee erillinen kaapeli jokaiseen

antennirasiaan.[6]

Kuvassa 3 on esitetty passiivisen jakoverkon togialgoka on myds tahtimainen. Huo-
neistossa oleva tahtipiste on liitetty jakoverkahtipisteeseen yhdella kaapelilla. Passiivis-
ta jakoverkkoa voidaan syottaa paavahvistimestayvakko on suurempi kuin noin 25 -

30 tilaajaa jaetaan jakoverkko useaan passiivigdaverkkoon, joista jokaista sydtetaan
omalla vahvistimella. Suuri jakoverkko voi tarvgssa ulottua jopa eri rakennuksiin.[6]
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Kuva 3. Passiivisen jakoverkon topologia. [6]
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2.4.2 Kaapeli-TV-verkko

Uusien palvelujen myéta kaapeli-TV-verkkojen arkkituuri on muuttunut puumaisesta
rakenteesta niin sanotuksi HFC-verkoksi, joka atettg kuvassa 5. HFC (Hybrid Fiber
Coax) tarkoittaa, ettd verkossa on noin 20 - 5@@jan soluja, jotka on liitetty paavahvis-
timeen valokaapelilla. Koaksiaalikaapelilla raketaag solun sisélla oleva verkko kuvan 4
esittdmalla tavalla. Solun koko vaikuttaa verkolityskykyyn. Tulevaisuudessa ei luulta-
vasti enaa lisata verkon valityskykya taajuusatukttiamalld, vaan solukokoa pienenta-
malla.[6]

Talojakamo

ﬁl> |

Kuva 4. Suuren jakoverkon topologia. [6]
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Kuva 5. HFC-verkon topologia. [6]
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2.5 Antennijarjestelman huolto

Laadukkailla rakenneosilla standardien mukaiseggmnetut antennijarjestelmat ovat
varmatoimisia eivatka yleensa vaadi saannollistiltba. Jarjestelméén voi silti tulla viko-
ja, jotka saanndllisen huollon puuttuessa jadvantaamatta. Antennien ja maston kunto
ja kiinnitykset saattavat huomaamatta huonontw@hjeuttaa vaaratilanteita. Mastoraken-
teen ja katon tiivisteet saattavat vuotaa vioittaetennilaitteiston ja aiheuttaen kiinteistol-
le kosteus- ja homevaurioita. Vanhaa antenniverkkmaostettaessa yleensa ketjuverkko-

jen haarat lyhenevat ja passiiviset rakenneosatieg@an uusiin (kuva 6).[6]

Kunmostettava taloverkko
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Kunnostettu taloverdko (Ketju 800).

Ketjrwerkon haarat lyhennetty ja ullakolla clevat kaapelt vesittu.
Fassiiviset mkenneosat kuten antennirasiat, jaottimet seka
jatko- ja vaihtoliitimet vusittu.

Vahwstinlatteisto vusittu.

Maacoitukset ja potentiaalintasaukset tarkistettu ja kunnostettu.

Kuva 6. Kunnostamaton ja kunnostettu taloverkkd. [7
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Viestintdmarkkinalaissa vaaditaan, etta viestintéwe laatu on yllapidettava hyvana. Li-
saksi vaaditaan, etta viestintaverkon aiheuttale&seta tai vaaraa on teleyrityksen tai
viestintaverkon haltijan ryhdyttava valittomastinenpiteisiin tilanteen korjaamiseksi.
Kiinteiston antennijarjestelméan yllapitovastuu kuwjarjestelman omistajalle. Tama on
selvaa siinad tapauksessa, jos kiinteiston jarjestalei ole liitetty kaapeli-TV-jarjestelmaan
tai jos kiinteiston jarjestelma on liitetty osaksiurempaa verkkoa. Kaytannésséa on mah-
dollista antaa yllapitovastuu erillisella sopimulkasgoko kaapeli-TV-yhtidlle tai teleura-
koitsijalle.[6]

Normaalin takuun lisdksi useilla aloilla kaytetd@roltosopimusta. Antennijarjestelmien
huoltosopimukset ovat harvinaisia, koska antenegéelmassa ei ole kuluvia osia. Jos
antennijarjestelméan kuitenkin ilmaantuu ongelm&halutaan poistaa mahdollisimman
nopeasti. Koska jarjestelman asentanut liike tujitgestelman parhaiten, kannattaa tilaa-
jan ja asennusliikkeen solmia huolto- ja kunnogsappimus. Silla sovitaan esim. vuosit-

taisista tarkastuksista ja tietysta maksimiviivéestgelmien poistossa.[6]

Antennijarjestelma taytyy kunnostaa, kun halutaaaokayttoon uusia palveluja, joiden
valittamiseen verkko ei muuten kykene. Kunnostulsgma voivat olla myos antennirasi-
oiden lisatarve ja kolmas peruste on paivityksakrbprosessorin sisaltavat antennijarjes-
telman laitteet vaativat mahdollisesti ohjelmap§sta. Toisaalta jos tarjolla on uusia oh-

jelmakanavia, laitteisto saattaa tarvita ohjelmairgnnen kuin uudet kanavat nakyvat.[6]

Antennijarjestelman laatu perustuu suunnittelutojautuksen laatuun seké& ominaisuuk-
siin, jotka voidaan tutkia ainoastaan tarkoillateniksilla. Kuntotutkimuksen avulla paatta-
jat saavat tasmallista ja tutkittua tietoa antearken nykytilasta ja palvelujen valitysky-
vysta. Kuntotutkimuksessa kaytetaan silmamaarasaninnin apuna soveltuvin osin
mittauksia ja testauksia. Kuntotutkimuksen tekeensgrvitaan erityisammattitaitoa, ku-
ten vanhojen rakenneosien ja laitteiden halline& ®rilaisten kenttatutkimusten hallintaa.
Antennijarjestelman laitteistojen ja -rakenneogekninen kayttoika arvioidaan ja liséksi
jarjestelmatoiminnot testataan. Kuntotutkimuksdokset esitetaan kuntotutkimusraportis-
sa, jonka perusteella voidaan pyytaa tarjouksigtaahsta tavoitevaihtoehdosta.[7]
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Vianetsinta aloitetaan yleensa kartoittamalla Vaauus. Aluksi tutkitaan, kuinka monta
huoneistoa tai tilaajaa ja kuinka monta kanavakaaavanippua vika koskee. Vika voi
iImaantua matalilla, korkeilla tai molemmilla taaksilla. Vika voi esiintya myds vain

yhdella kanavalla, ja se voi olla pysyvaa tai agista.[6]

Vianetsinndssa edetaan jarjestelmallisesti: Yidtettsia laitetta tai jarjestelmén osaa, jon-
ka tulossa vikaa ei esiinny mutta jonka lahddssgssatyy. Laitteen l6ytyessa tarkistetaan
litokset, virransaanti ja saadot. Mikali nama asnat kunnossa, laite joudutaan vaihta-
maan. Erityisen hankalia ovat viat, jotka eivatresy itse jarjestelméssa. Tallaisessa tapa-
uksessa jokin ulkopuolinen signaali vuotaa antémjeistelmadn aiheuttaen hairion. Vian
aiheuttaja voi olla jokin ulkopuolinen laite taitannijarjestelman riittamaton suojaus-
vaimennus.[6]
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3 AUTOMAATTINEN PALOILMOITINJARJESTELMA

Paloilmoitinjarjestelmat voidaan ryhmitella kaytetiekniikan perusteella. Turvallisuusta-
so, kaytettavissa olevat ominaisuudet, kuten ohjaihsiollisuudet ja jarjestelman asen-
nusmahdollisuudet ovat eri jarjestelmissa erildi8kt

Osoitteellisessa jarjestelmassa painikkeet, ilmmaasja muut silmukkakomponentit sisél-
tavat osoitepiirin. limoitinkeskus kyselee vuortgalsilmukkaan kytkettyjen ilmaisimien
tilan (palo-, vika- tai normaalitila). Jos jonkilmiaisimen tila ei ole normaali, ilmoitinkes-
kus antaa ilmoituksen ja kyseisen ilmaisimen oseiit Koska palotilanteessa saadaan ha-
lyttaneiden ilmaisimien osoitteet ja halytysjanestallentuu ilmoittimien tapahtumarekis-

teriin, saadaan tietoa palon etenemisesta toisirpkuinteisessa jarjestelmassa.[8]

Useimmat nykyisista osoitteellisista jarjestelmisizit ole ainoastaan osoitteellisia, vaan
jarjestelman komponentit sisaltavat myos valmigiaiaisia ohjelmistoja. Keskuslaittei-
den lisdksi myds ilmaisimet ovat mikroprosessorjpisia ja jarjestelma siséltdd monipuo-
lisia asettelu- ja sdatdmahdollisuuksia. Mikropsssgipohjaisten ilmaisimien avulla on
tarkoitus saada mahdollisimman tarkka vaste paltlessa ja siité huolimatta valttdmaan
erheelliset palohalytykset. Silmukkaliikenndinti analogista tai digitaalista kaytettavan

silmukan liikenndintiprotokollasta riippuen.[8]

Perinteisessa jarjestelmassa paloilmoitus valitepa@doilmoittimelle ilmaisimelta koske-
tintietona. Vikatietoina saadaan valitettya silmakétkokset, silmukkaviat ja mahdollisesti
my0s silmukan oikosulku. lImaisimelta tuleva koskeeto voi olla joko avautuva tai sul-
keutuva. Nykyaan toteutettavien perinteisten jéejesen ilmaisimet ovat sulkeutuvatoi-
misia. Paloilmoitinkeskus ilmoittaa palon paloryhmtarkkuudella. Samaan paloryhmaan

kuuluvat ilmaisimet asennetaan samaan fyysisesmnukiaan.[8]
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3.1 Paloilmoitinjarjestelma KY Sissa

KYSin Puijon sairaalassa on ESMIn paloilmoitin,gaon MESA péaékeskus, 32 kpl ESA-
alakeskuksia ja n. 8000 ilmaisinta. Kokonaisuugyksi suurimmista suomessa olevista,

yhteen rakennuskokonaisuuteen tarkoitetuista patnitimista.

lImaisimina kaytetaan paaasiassa optisia savuilmaisOngelmakohteissa joissa normaa-
lin kAyton aiheuttama savun- tai hOyryntuotto seatiiheuttaa erheellisia palohalytyksia,
kaytetaan monikriteeri- tai tarvittaessa lampdailsiraia. Paloilmoitus kayttajille tehdaan
palokellojen avulla, erillisia paloinfotauluja eiyteta. Palokunnan hydkkaysteille on sijoi-
tettu yhteensa n. 15 kpl palokunnan tauluja, joigemla palopaikan paikallistaminen no-

peutuu.

Julkulan ja Tarinan sairaaloissa on hieman pienena88In paloilmoittimet, mutta huol-

lon periaatteet ovat niissd samat kuin Puijon atassakin.

Paloilmoittimen huolto- ja korjaustoimintaan nauusessa kokonaisuudessa on varattu
yhden sahkdasentajan tydpanos lahes kokonaisuamesS8aska KYSilla on paloilmoitin-
likkeen patevyyden omaava henkild, voidaan ilmimigen liittyvid muutoksia tehdéd oma-
na tyona. Paloilmaisimen siirto/vaihto/poisto, iisiatyypin vaihto ym. olennaiset muutos-
tyot edellyttavat aina tyon vastuuhenkilolta tatiéyespatevyytta.
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3.2 Paloilmoitinjarjestelman asennus

Ennen paloilmoitinjarjestelmén asennusta paloilmiikkeen tulee tarkistaa suunnitelma-
piirustukset. Paloilmaisinliikkeen tulee tarkistamaisinsijoitukset sille toimitettujen ra-
kennuksen pohja- ja leikkauspiirustusten perustieBlaloilmoitinliikkeelle tulee toimittaa
my0s ilmastointipiirustukset. Asennuksen ja asesausnittelun aikana taydennetéén to-
teutuspoytakirjaa. Paloilmoitinlikkeen tulee mytdskistaa suunnitelman muitakin osia,
kuten ilmaisinvalinnat, halyttimet, paloryhmat, paéinnit jne.[8]

Paloilmoitinjarjestelman toteutuspiirustukset tefrd#ohteen koon, jarjestelman tyypin ja
my0s toteutusaikataulun perusteella. Niihin medat&aapeloinnit, kaapelitunnukset, il-
maisinosoitteet jne. Saneeraustyyppisissa kohteigdleuvavaihe jaa valitettavan usein
vajavaiseksi aikataulujen ja laht6tietojen puuttssni vuoksi. Saneerauskohteissa joudu-
taan tyon aikana tarkistamaan esimerkiksi kaapidij@ ja ilmaisinsijoituksia tydomaatilan-

teen mukaiseksi.[8]

Nopealla aikataululla tehtévissa kohteissa targgennusvaiheen aikana tulee paljon muu-
toksia, korostuu asentajan ja tydomaan nokkamiehenattitaito. Heidan taytyy tuntea
ilmaisinsijoittelun yleiset periaatteet ja pysty@hinnoimaan ja dokumentoimaan asen-
nuksen aikana tapahtuvat muutokset. lImaisimient®@jussa tulee ottaa huomioon erheel-
listen ilmoitusten vélttdminen ja huoltotoimenpiten mahdollisuus. Tamantyyppisissa

kohteissa paloilmoitinliikkeen projektista vastaaveenkilon on kaytava riittavan usein.[8]



23

3.3 Paloilmoitinjarjestelman huolto

Paloilmoittimien asennus- ja huoltotoiminta on géltya toimintaa. Naita toita voivat
tehda vain Turvatekniikan keskuksen (TUKES) rekistenerkityt liikkeet, joiden palve-
luksessa on vastuuhenkild, jolla on kyseisiin tipétevyystodistus. Liikkeen on itse teh-
tava tarkastus kaikille asennustéilleen. Paloilmbike tekee tarkastuksestaan kayttdonot-
totarkastuspoytakirjan. Vastuuhenkilo vastaa sattd rakennuksessa tehtavat muutokset
tulevat paivitetyiksi palokaavioihin ja tiedot mousista on ilmoitettu hatakeskukseen ja
kunnan pelastusviranomaiselle. Vastuuhenkilé vasigas tarvittavien maaraaikaistarkas-
tusten tilaamisesta, ja maarittelee tarkastukssaltistujat. Vastuuhenkilé huolehtii tar-

kastuksissa havaittujen puutteiden korjaamistointeispéa.

Paloilmoittimen haltija vastaa siitd, etta paloiittimelle on olemassa sille laadittu kun-
nossapito-ohjelma ja etta huolto ja korjaustoimongarjestetty laitekohtaisen huolto-
ohjeen mukaisesti.

Paloilmoittimen haltijan tulee tehda laitteistomtdimista koskeva sopimus sijaintikunnan
hatakeskuksen kanssa. Paloilmoittimen haltijaretanienetd paloilmoittimen hoitaja ja

huolehtia siita, etta tama saa tehtavan hoidon&tatarpeellisen koulutuksen.

Paloilmoitinvalmistajalla tai maahantuojalla tuldé laitekohtaiset huolto-ohjeet ja lait-
teiden yll&pidossa ja huollossa tarvittavat varadsaoltajalla tulee olla laitekohtainen
koulutus seké kutakin huollettavaa laitetta vattgmittavat huoltovélineet ja -laitteet.
Huoltajan on tekemastaan tyosta tehtava allekirksiella vahvistettu kirjallinen raportti
paloilmoittimen haltijalle. Kaytanndssa huoltorajictarkoittaa samaa kuin huoltopaiva-
kirjamerkinnét. Hoitaja tai h&nen varahenkilonsalbhtii laitteiston normaalista paivittai-
sesta valvonnasta ja muutosten huomioimisestayétaénisesta. Paloilmoitinkeskuskaa-
pissa on tieto siitd, missa kunnossapito-ohjelnd@gtetaan. Hoitajan tehtaviin kuuluu
my0s kuukausikokeilujen tekeminen ja muun kunnassaghjelman lapivienti. Tarvitta-
essa apuna kaytetaan huoltoliiketta tai paloilmbikietta. Hoitaja vastaa paivittaisista
irtikytkenndista, jotka tehdaéan erheellisten palglydten estamiseksi. Hoitaja vastaa tal-
|6in pelastusviranomaisen kanssa ennakolta sdatwvtaavat toimenpiteet. Irtikytkenndis-

ta tulee pitaa paivakirjaa.
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3.3.1 Maaraaikaistarkastus

Paloilmoittimet ovat laitteita, jotka kuuluvat pstastoimen laitteiden teknisista vaatimuk-
sista ja tuotteiden paloturvallisuudesta annetim38.4.1999/562 piiriin. S&&doksissa on
maaritelty vaatimuksia paloilmoittimille. Niita ov&isdasiainministerion maarays paloil-

moittimien hankinnasta, asennuksesta, kayttooretasillosta ja asennuksesta.

Paloilmoittimien asennus- ja huoltotoiminta on gé&ltya toimintaa. Naita toita voivat
tehda vain Turvatekniikan keskuksen (TUKES) rekistenerkityt liikkeet, joiden palve-
luksessa on vastuuhenkild, jolla on kyseisiin tipétevyystodistus. Liikkeen on itse teh-
tava tarkastus kaikille asennustéilleen. Paloilmbike tekee tarkastuksestaan kayttdonot-
totarkastuspdoytakirjan. Laitteistoille vaaditaandsylkopuolisia, ns. kolmannen osapuo-
len suorittamia tarkastuksia. Niita voivat suoattain TUKESIn hyvaksymat tarkastuslai-

tokset.

Maaraaikaistarkastukset eri laitteistoille teke&datuslaitos maaravalein. Paloilmoittimen
haltijan tulee huolehtia siita, etta paloilmoittimmiminta ja sen soveltuvuus kohteeseen
tarkastetaan maardajoin seuraavan paloilmoittirmg@astustaulukon mukaisesti. Jo ole-
massa olevien kohteiden tarkastusluokan méaaritpedallinen pelastusviranomainen,
joka voi maarata myos kohdekohtaisen lyhyemmaratusvalin. Henkiloturvallisuuden
kannalta tarkeat kohteet seka kohteet, joihiryliitiuomattava tai suuri palovaara (esimer-
kiksi majoitustilat ja hoitolaitokset seka tilabjgsa paloilmoitin on rakennusluvan ehtona),

tarkastetaan kolmen vuoden valein.

Maaraaikaistarkastuksessa todetaan, etta:
- laitteistolle on laadittu kunnossapito-ohjelma
- huolto- ja korjaustoiminta on jarjestetty laitekaisen huolto-ohjeen mukaisesti
- varmennustarkastusten tilaamisesta on huolehdittu
- maaraaikaistarkastusten tilaamisista on huolehditiéravalein
- sopimus hatakeskuksen kanssa on tehty ja sita teiada

- laitteiston hoitaja on nimetty ja hanen koulutukaaa on huolehdittu
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3.3.2 Kunnossapito-ohjelma

Paloilmoittimen haltija vastaa siitd, etta paloiittimelle on olemassa sille laadittu kun-
nossapito-ohjelma ja ettd huolto ja korjaustoimongéarjestetty laitekohtaisen huolto-
ohjeen mukaisesti. Haltijan on my6s noudatettestéyj velvoitteita. Paloilmoittimen
haltijan tulee tehda laitteiston liittdmista kos&esopimus sijaintikunnan hatakeskuksen

kanssa.

Paloilmoittimen haltijan tulee nimetéa paloilmoitém hoitaja ja huolehtia siita, etta tama
saa tehtavan hoidon kannalta tarpeellisen kouletukdoitaja vastaa kunnossapito-
ohjelman lapiviennista.

Paloilmoitinvalmistajalla tai maahantuojalla tuldé laitekohtaiset huolto-ohjeet ja lait-
teiden yll&pidossa ja huollossa tarvittavat varadsaoltajalla tulee olla laitekohtainen
koulutus seké kutakin huollettavaa laitetta vattgmittavat huoltovélineet ja -laitteet.
Huoltajan on tekemastaan tyosta tehtava allekirfsiella vahvistettu kirjallinen raportti

paloilmoittimen haltijalle.

Hoitajan tehtavana on huolehtia kunnossapito-olgaltépiviennista. Kunnossapito-
ohjelma pitaa hyvin laadittuna sisallaan tiedotittavista paivittaisista kayttétoimenpi-
teista sisaltéen tiedot kayttd- ja valvontatoimégipta, irtikytkenndista, testeista, huollois-

ta seka tarvittavista maaraaikaistarkastuksista.
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4 KULUNVALVONTAJARJESTELMA

Kulunvalvonta- ja tydajanseurantajarjestelméana aaidhallita henkildiden liikkumista
kiinteistoissa ja naihin liittyvilla ulkoalueill&ulunvalvonta suojaa sairaalan, asiakkaiden
ja henkilékunnan omaisuutta valvoen, rajoittaeahgten liikkumista yrityksen alueel-
la.[1]

Kulunvalvontajarjestelma osana muuta toimintajdelesad vahentaa turvallisuusriskeja
kontrolloimalla kulkua porteista ja ovista sitettaduvattomien henkildiden kulku sairaa-
lan tiloissa estetdéan ja henkilokunnan kulku olyateain sallituille alueille. Sahkdisen
lukituksen ja kulkutunnisteen avulla paastaan meroen hankalasti hallittavista mekaani-
sista avaimista. Kulkutunnisteiden oikeuksia orppelmuuttaa ja avainten kadotessa nii-
den toiminta voidaan nopeasti estaa. Kulunvalvangegtelmaan on mahdollisuus liittaa
tybajanseuranta-, tydbnumeroseuranta-, informadirepa seka lounasseurantaohjelmistot.
Ne helpottavat jokapaivaisia rutiineja, kuten palkskentaa, lounasveloitusta ja tyonteki-

jéiden tavoitettavuutta, ja parantavat samallakasipalvelua sairaalan puhelinvaihteessa.

Kulunvalvontajarjestelma toimii usein myds integham turvajarjestelman (kulunvalvonta,
paloilmoitin, videovalvonta ja murtovalvonta) heldkija ilmaisintietokantana seka rapor-
toinnin keskusyksikkonéa. Kuvassa 1 on esimerkkegielmékokonaisuudesta, joka on
mahdollista toteuttaa yhden valmistajan tuottgilla.
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Kuva 1. Jarjestelmakokonaisuusesimerkki. [1]
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4.1 Kulunvalvontajarjestelma KY Sissa

KYSin kulunvalvontajarjestelmaa ei ole liitetty smalan automaattiseen paloilmoitinjarjes-
telmaan tai kameravalvontaan. Sairaalassa on lgiy/tagunvalvonnan tydajan- ja lounas-
laskutuksen lisaominaisuudet. Puhelunvalittdjavabseurata kulunvalvontajarjestelméasta
tyontekijan téissaolotietoja ja saavat tydajansenaata tiedon mm. loma-ajoista, tydomat-

koista ja lounaalla kdynneista.

KYSin Puijon sairaalassa (= paasairaala) on yhtegih&aksisataa kulunvalvonnalla oh-
jattua tai valvottua ulko-ovea ja niiden lisaksirsa verran ohjattuja ja valvottuja sisaisia
paakulkuovia. Kulunvalvontaa kaytetddn myds mnkd&dappien ja avainkaappien luki-
tukseen ja ohjaukseen. Kulunvalvonta auttaa joisd#lknteissa rikosten selvittdmisessa,
kun tiedetaan esim. tyontekijan kulkureitti kaikkieiiden ovien kautta, joissa on kulun-

valvontapaate.

4.2 Kulunvalvontajarjestelman tarkoitus

Kulunvalvontajarjestelman tehtavana on estaa nmav&ulkeminen toimitiloissa ja kont-
rolloida luvallista kulkemista. Kulunvalvontajarjebman kulkemista estavan vaikutuksen
voidaan itsessaan katsoa olevan rajallista, silléeimisen kontrollointiin ja estamiseen
liittyy myo6s paljon muita seikkoja kuin pelkka kuvalvontajarjestelma. Murtosuojauksen
kannalta kulkemisen estadmiseen liittyvat esimeilok®t ja niiden lukitukset; mikali ovi

tai siiné oleva lukko ei ole tarpeeksi vahva ja touasrma, ei kulunvalvontajarjestelmakaan

voi estaa kulkemista.[4]

Onnistuneen kulunvalvonnan, kulunvalvonnan tarkaén ja tavoitteiden toteutumisessa
on suuri merkitys myds kulunvalvontajarjestelmanigsa olevilla kulkuoikeutetuilla hen-
kil6illa ja heidan asenteillaan kulunvalvontaanliwalvontajarjestelma ei pysty esta-
maan kulkemista jos kulkuoikeutetut henkilot subdaat kulunvalvontajarjestelmaéan va-
linpitaméattomasti ja ohittavat sen esimerkiksi pagsilla ulkopuolisen henkil6 sisaan sa-
malla oven aukaisulla tai kiilaamalla ovia aukikemisen helpottamiseksi. Tallaista kul-
kemista kulunvalvontajarjestelma ei itse pysty mstéan, vaan kulkuoikeutettujen henki-

|6iden on itse puututtava asiaan.
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Ensiarvoisen tarkeda on kuitenkin muistaa, ettérkdlvontajarjestelmalla ei saa eika sen
tarkoitus ole hankaloittaa kulkuoikeudet omaavienkildiden kulkemista. Kulkemisen on

tapahduttava sujuvasti, mutta turvallisuudestarnéitta.[4]

Kulunvalvontajarjestelmalla pystytddn yhdistamagkyaan myds useampia rakennuksia
tai eri toimipisteita yhdeksi jarjestelméaksi tietwkon avulla. Tallgin yrityksen tai organi-
saation, jolla on useampia toimipisteita, ei tawihankkia jokaiseen toimipisteeseen omaa
jarjestelmaa, vaan jokaisen toimipisteen kulunvatadoimii yhdella ja samalla jarjestel-
malla. Tallainen ratkaisu voi tulla kyseeseen esgiksi silloin, jos henkiléiden on paasta-

va kulkemaan eri toimipisteissa.[2]

Kulunvalvontajarjestelman keskusyksikon muistiithetatuu tieto kaikista kulkutapahtu-
mista seka sallituista etta estetyista kuluisterjdkaikki kulkutapahtumat voidaan toden-
taa jalkikateen. Kulunvalvontajarjestelmasta vordegyos siirtdd valvontatietoja rikosil-
moitinjarjestelmaan ja sita kautta tarvittaesseneskiksi vartiointilikkeelle. Taméa helpot-
taa esimerkiksi ovien lukitusten valvontaa eteng&oissa kiinteistéissa. Kulkutapahtumien
tarkastelua varten kulunvalvontajarjestelméan kegksikon lokitiedostoista voidaan ottaa
erilaisin kriteerein kulku- ja halytysraporttejarit€ereind voidaan kayttaa esimerkiksi tie-
tyn henkilon kulkutapahtumia, tietylla ovella tettyna aikana tapahtuneita kulkuja tai ei-

sallittuja kulkuyrityksia.[2]

Esimerkiksi yrityksessa tai organisaatiossa saénmios- tai vahinkotapauksen selvitta-
miseksi kulunvalvontajarjestelmésta saatavilla btiddoilla voidaan pyrkia selvittamaan
tiloissa olleita ja kayneita henkildita [3]. On kemkin muistettava, etta kulunvalvontajar-
jestelma ei itsessaan esta asiatonta kulkemiskaliarjestelma muuten ohitetaan. Téallai-
sessa tilanteessa ei siten voi aina taysin luesaaerkiksi kulkutapahtumatietoihin-
kaan.[4]
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4.3 Kulunvalvontajarjestelman rakenne
Kulunvalvontajarjestelma koostuu keskusyksikosegskittimista ja paateohjaimista seka
kulunvalvontalukijoista ja kulkutunnisteista. Ketsknista ja paateohjaimista voidaan kayt-
taa erilaisia nimityksia kuten esimerkiksi paiksdinjain tai alakeskus. Keskitin ja paateoh-
jain voivat olla esimerkiksi samanlaisia laittej@ta kuitenkin kaytetdan eri yhteyksissa
eri tarkoituksiin. Kulunvalvontajarjestelman piirikuuluvat ovet litetaan paateohjaimien
avulla keskusyksikkoon. Jarjestelma ohjaa siihiggttiyjen ovien ja kenttalaitteiden toi-
mintaa itsenaisesti ja kerda ovilta ja lukijoili@tdja ja lahettdaa ndma edelleen keskusyksi-
kolle. Kulunvalvontajarjestelma tarvitsee luonnsdti myos sahkonsyottda ja tarvittaessa

taméan akkuvarmennusta.

Kulunvalvontajarjestelman laitteet, keskuslaiteskitimet ja paateohjaimet, voidaan si-
joittaa periaatteessa mihin tahansa tilaan, jolmtagiin sijoittaa muitakin atk- ja elektro-
niikkalaitteita. Integroimalla turvajarjestelmidagtaan yksinkertaisia kokonaisuuksia, ku-

ten kuvassa 2. Laitteiden sijoituspaikkaa valittassn otettava huomioon, etta kyseessa on

turvallisuusjarjestelma. Sopivia tiloja ovat esikiksi ulkopuolisilta suljetut, valvotut ti-
lat.[2]

:l n Esmikko-tietokantapalvelin

Sarjaliitanta l LAN

Videovaihde A== AN, TCP/IP -verkko —

Esmikko-tydasema

LAN-paatepalvelin BCU 600 -vaylachjain

Paloilmoitin

Palosiimukka
| | i B
R "

Kulunvalvontalukija
ohituslaitteena

QOvipaate 1/O-paate limaisinpaate
DCU 601 10U 603 DCB 604

Osoitteellinen vayla

=l=]z

Kuva 2. Integroitu turvajarjestelma. [1]



30
Kulunvalvontaan liittyy oleellisena osana oviautaikia, joka kontrolloi henkil6iden
kulkemista rakennusten alueella. Ovienlukitus omekikin eri asia kuin kulunvalvonta,
vaikka mm. koodi- ja korttilukot sijoittuvat ndiddéiahden asian valimaastoon. Kulunval-
vontajarjestelmaksi maaritellaén yleensa jarjesiefossa on reaaliaikainen ovienvalvonta
ja tiedonsiirto kulunvalvontalukijoilta keskuslattle. Keskuslaitteen kautta on helppo
muuttaa kulunvalvontajarjestelmaan liittyvia oviekitustiloja ja maaritella kuhunkin
tunnisteeseen liittyvét aika- ja kulkurajoitukdesaksi kortti- tai avainmallinen tunniste
on helppo kuolettaa, minka vuoksi sité ei voidatkigyvaarin. Kaapelointi ja laiteasennuk-
set saattavat olla kuitenkin turhan kalliita kulatwontajarjestelmaan tarvittaviin toimin-
toihin n&hden.[5]

4.3.1 Mekaaniset lukot

Kaytettdessa mekaanisella avaimella toimivaa Igkitei kulunvalvonnan kannalta tarkei-
ta lukitustapahtumia voida rekister6ida. Siihemaimyoskdan asettaa aikarajoituksia.
Kulkurajoitukset perustuvatkin ainoastaan lukkaganoituksiin. Mikali avain katoaa, sita
voidaan kayttaa vaarin. Usein lukot joudutaan sis@ymaan uudelleen, mista voi koitua

suuria lisdkustannuksia.[5]

4.3.2 Yhdistetyt lukot

On myos olemassa yhdistetty lukitusjarjestelm&gam yhdistetty mekaaniseen avaimeen
elektroniikkaa. Elektroniikkayksikon avulla voidaamaimen ja oven vélille luoda lukitus-
ja kulunvalvontavyohykkeita. Lisdksi on mahdollisisettaa aika- tai viikonpdaivarajoituk-
sia. Lukko avataan avainta kaantamalla, jos kyseavain on oveen oikeutettu. Ovi myos

lukitaan avaimella ja ndin saadaan varmistettua,@ti varmasti lukittuu.[5]

4.3.3 Koodi- ja korttilukot

Ei-reaaliaikainen kulunvalvonta voidaan jarjestaad- ja korttilukoilla. Niiden etuja ovat
helposti muutettavat kulkuoikeudet ja kulkurekistanin laatiminen. Koodi- ja korttiluk-
kojen vahvuuksiin kuuluu kevyt kaapelointi tai jésn tapauksissa jopa kaapeloimatto-
muus. Koodi- ja korttilukkoihin liittyy paljon emlisia lukkoja ja niiden ohjauslaitteita.
Alkeellisimmillaan ne ovat mekaanisia korttilukkpjautta kehittyneimmat ovat tarkeim-
pid kulunvalvonnan kannalta, silla ne sisaltavagjmikrotietokoneen sisaltavan sarjoitet-
tavan toimikorttilukon. Sellaisen avulla on mahastl rakentaa jopa kokonainen kulun-
valvontajarjestelma. Koodi- ja korttilukkoja kay&éin muissakin kohteissa kuin sairaalois-

sa, esimerkiksi hotellien ja laivojen ovissa.[5]
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4.4 Kulunvalvontajarjestelman ohjaukset

Kulunvalvontajarjestelma tarjoaa keskuslukituksetkgita jarjestelmia paremmat edut,
kuten raportoinnin reaaliaikaisuus ja joustava okganvalvonta. Kuten aikaisemmin mai-
nittiin, kulunvalvontajarjestelmaan liittyy useisimerkiksi tydajanvalvonta, lasnaolotieto-

jen valittaminen puhelinvaihteelle. [5]

Kulunvalvonnan hoitamat ovienohjaukset voidaan gag@uraavalla tavalla (ks. kuva 3):

3. Lukituksen valvontaan liittyvéat ovet. Lukkoina kay@an normaalia kayttdlukkoa
tai mikrokytkimella varustettua kayttblukkoa. Lukstapahtumat tallennetaan kes-
kuskoneelle.

4. Lukituksen valvontaan ja ohjaukseen liittyvat ovdatkkoina kaytetddn sahkoluk-

koja. Lukitus- ja ohjaustapahtumat tallennetaarkusisoneelle.

5. Kulunvalvontapaatteelld ohjatut ovet. Kulku vaindkauwalvontatunnisteen avulla,

tunniste avaa oven lukon. Kulkutapahtumat tallemsetkeskuskoneelle.

Lukituksen valvontaan ja ohjaukseen liitetd&n netowista saa kulkea ilman valvontaa
mutta jotka tydajan ulkopuolella lukitaan. Kulunvahnalla ohjataan niité ovia, jotka ovat
kulunvalvonnan vyohykerajoilla. Oviymparistossalatietoimittajien ratkaisut poikkeavat

hiukan toisistaan kaapeloinnin ja laitteiden asskotkeuksien osalta.[5]
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Lukitulisen valvontaan liitetyt ovet Lukituksen valvontaan ja ohjaukseen
liitetyt ovet
8 —
{JM20) g —
{JM207 3 —

Avauspainike Avauspainike Avauspainike

tai kaksoislukija sisdpuolella tai kaksoislukija
sisipuolella seindssd tai ovessa sisipuolella
Kulunvalvontapiiitteelld Avainpesiimallisella kulunvalvonta- Koodipiiiitteelld ohjattu ovi

ohjattu ovi piidifteelldi ohjattu ovi

Avauspainike, kulunvalvontalukija tai ty$aikapate asennetaan 1-osaisen kojerasian padlle. Laitteiden asennus-
korkeus on 1200 mm ja néita laitteita varten varatut kojerasiat asennetaan 1100 mm korkeudelle lattiasta.

Laitteet
1 Mikrokytkimelld varustettu 5 Oven magnesttikosketin L]  Lukija
moottorilukko tai solenoidilukko -
6 Ovisalvan kosketin G  Avauspainike
2 Normaali kdyttolukko = ; i
7 Ylivientisuoja Koodindppaimisto
3 Kayttolukko mikrokytkimelld
8 Kytkentirasia =[74] Tyoaikapiste

4 Vastalevy mikrokytkimella

Kuva 3. Esimerkkeja kulunvalvonnan ovien ohjaulsjatvalvonnoista. Lukituksen valvontaan liitetdan

vahan kaytetyt ovet, kuten hatapoistumistiet.[5]
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4.5 Kulunvalvontajarjestelman huolto

Kulunvalvontalaitteistojen huollosta on pidettavgdnpitoa ja mm. kaikilla lukitusjarjes-
telmill& on oltava vastuuhenkild. [Iman vastuuhdiijarjestelman asianmukainen yllapi-
to on kadytanndéssa mahdotonta. Organisaation koiggpaen vastuuhenkild voi olla esim.
toimitusjohtaja, tekninen johtaja, toimistopaallikksanndaitsija, turvallisuuspaallikko,
ylivahtimestari tai tydnjohtaja. Tarkeinta on vadtenkilén olemassaolo. Lukitusjarjes-
telman toimintakunnon ja turvallisuuden varmista@mion vastuuhenkilon tehtavia. Aino-
astaan keskittamalla yhdelle henkildlle voidaariiabida mekaanisten avainten, nume-

rokoodien ja elektronisten avainten sailytys, jaljal palautukset.

Vastuuhenkilon tulee tuntea kaikki valvonnassa aéwulunvalvontaan liittyvat jarjestel-
mat siten, ettd han pystyy tarkistamaan toimintakunja tarvittaessa antamaan kay-
tonopastusta muille henkildille. Kayttajien edudiafulee antaa jarjestelmén laajuuteen
nahden riittava perusteellinen koulutus, jotta brat itsenéisesti vastata jarjestelman kay-
tosta ja tietyiltéa osin huollosta.[5]

Kulunvalvontalaitteet tulee huoltaa tietyin maaj@ira Huollosta on laadittava tarvittavat
dokumentit. Huolto dokumenteista on 16ydyttava aauat tiedot: vastuuhenkil®, huolto-
liike, huoltajan nimi, huoltoliikkeen yhteystieddajtteiston nimi ja tyyppi, tydohjeiden
sijainti, huoltopaivakirjojen sijainti, tyopiiruskisien ja -dokumenttien sijainti. Kulunval-
vontajarjestelma on osa kiinteiston turvajarjestéia sen vuoksi kulunvalvontadokumen-

tointia on sailytettava huolellisesti.

Takuun voimassaolon perusteena on, etta laitteibldtaan ja pidetddn kunnossa. Kulun-
valvontajarjestelmien huoltotarve on varsin val@istutta muutamia huoltoa ja tarkastuk-
sia vaativia kohteita on olemassa. On varsin Wemstta esim. jarjestelman kayttéonoton
yhteydessa tilaaja ja urakoitsija sopivat jarjestel huollosta ja yllapidosta. Tilaaja ja ura-
koitsija voivat laatia huoltosopimuksen. Silloindftava yritys tarkastaa jarjestelmén toi-

minnan ja korjaa mahdolliset viat.[5]
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Vuosihuollossa tarkastetaan ja huolletaan seur&avaéet:

- Jarjestelmén tekninen toimintakunto

Virtalahteet, UPSit, akut

Keskusyksikén ohjelmistojen ja parametritietojenmauskopiointi
seka kovalevytilan ja tietokannan jarjestely

Ala-asemien toimintakunnon tarkastus, puhdistisso
Kenttalaitteiden ja oviympariston toimintakunnorkestus

Kytkentdjen tarkastus

- Jarjestelmén kaytettavyyden tarkastus

Parametrien ja ohjausten toimivuuden tarkastus

Kaytto/vastuuhenkildiden lisdkoulutus

- Halytyksien tarkastus pistokokein

- Dokumentoinnin paivitys

Akut vaihdetaan aina tarvittaessa ja muulloinkihimgaan neljan vuoden valein laitetoi-

mittajan ohjeiden mukaisesti.
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5 MURTOHALYTYSJARJESTELMA

Murtohalytysjarjestelma valvoo suojeltavaan tilaamkeutumista, seka siella tapahtuvaa
liketta tai vain yksittaista suojattavaa kohdetbaoitinkeskuksen tarkoitus on lahettda

ilmoitus halytyskeskukseen ilmoituksensiirtojargstan avulla, joka mahdollisesti tekee
my0s paikallishalytyksen. Halytyskeskukseen saapimoitus rekisteréidaan ja samalla
ryhdytdan ennalta sovittuihin toimenpiteisiin, kuesimerkiksi halytetaan vartija tai polii-

si paikalle.[12]
lImaisimilla suoritettava valvonta jaetaan neljaghmaan:

1. Kehavalvonta
Kehavalvonnalla on tarkoitus havaita tietylle alleegapahtuva tunkeutuminen erilaisilla

kehavalvontalaitteilla. Sellaisia laitteita ovainesrkiksi valokennoparit, mikroaaltoaita ja

2. Kuorivalvonta

Kuorivalvonnalla valvotaan tietyn rakennuksen ulikdga niin, etta laitteet havaitsevat
tunkeutumisen. Yleisimpia tallaisia laitteita oesimerkiksi magneettikosketin ja lasirik-
koilmaisin. Nailla havainnoidaan tunkeutuminen wuun tilaan, mutta ei tilaan katkey-

tyneen henkilon liiketta.

3. Tilavalvonta

Tilavalvonnalla tarkoitetaan valvottavassa tilasgehtuvan liikkeen havaitsemista. Ha-
vaitsemiseen kaytetaan tilavalvontalaitteita, eskiksi passiivinen infrapunailmaisin,
mikroaaltoilmaisin ja yhdistelmailmaisimet. Nailk@vaitaan sisatiloissa liikkkuminen, mut-

ta ei saada sisdlle tunkeutumisesta valitonta ystéyt

4. Kohdevalvonta

Kohdevalvonnalla havaitaan yksittaisen esineenngahitaminen tai siirtiminen. Kohde-
valvontalaitteisiin kuuluu esimerkiksi runkodannaisin, varéahtelyilmaisin ja tauluilmai-
sin.[12]
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5.1 Murtohalytysjarjestelma KY Sissa

KYSissa on muutamia erillisia halytysjarjestelmdaita ei tdssa tydssa kuvata tarkemmin

turvallisuussyista.

Tyypillisesti sairaaloissa murtohalyttimia kaytetdé@nttiineissa, kioskeissa, apteekeissa
jne. Halytys johdetaan tapauskohtaisesti ymparrekeuden valvottuun pisteeseen, esi-

merkiksi yovartijoille.
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5.2 Murtohalytysjarjestelman rakenne ja toiminta

Murtohalytysjarjestelmaan kuuluu ilmaisimia, kedkite, ilmoituksen siirtolaite ja mah-
dollisesti paikallishalytin. Murtohalytysjarjestedi@én voidaan liittd& myds halytyspainik-
keita, joilla iimoitetaan ryostosta tai uhkatilagséa. Tavallisesti ilmaisimet on kytketty
keskuslaitteeseen kaapeliverkolla, jolloin jarjeatieon silmukkatyyppinen tai osoitteelli-
nen.[13]

5.2.1 Silmukkatyyppinen jarjestelma

Perinteinen silmukkatyyppinen jarjestelma on niétéasuntoihin, joissa tarvitaan vain
muutama ilmaisin. Silmukkatyyppisessa murtohalyisjsstelmassa ilmaisimet kaapeloi-
daan keskukselle omina silmukkoina. Yhteen silmakkan mahdollista kytke& useita

ilmaisimia.[13]

L

Hélytyssilmukat Halytyksen siirto
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Keskuskoje
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Kuva 1. Silmukkatyyppinen murtohalytysjarjestelrfis]
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5.2.2 Osoitteellinen jarjestelméa
Osoitteellisella jarjestelmalla sdastetadn isomraannuksen kaapeloinnissa, jos valvo-
taan monia erilaisia kohteita. Osoitteellisen mindélgtysjarjestelméssa ilmaisimet liitetaan

vaylaan.[13]

Osoittesdlinen Osoitteellinen Osoitteellinen
ovikoskelin likeilimaisin filkeilmaisin

g S Cx

Osocitteellinen viyld

Hilytyksen siirto

Keskuskoje

Kuva 2. Osoitteellinen murtohalytysjarjestelma.][13

5.2.3 Langaton jarjestelma

Myds langattomia jarjestelmid on kaytossa ja nesgpyreat koko ajan. Huoneistot joissa
kaapelointi on vaikea toteuttaa jalkiasennukseaankttaa miettia langattomien il-
maisimien kayttéa. Langattoman murtohalytysjarjiesé&n kuuluu langattomat lahetti-
met.[13]

Longaton b <

ovikosketin \
IE -

Longottomat
likeilmoisimet

il

Keskuskoje

Kuva 3. Langaton murtohalytysjarjestelma. [13]
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5.3 Murtohalytysjarjestelméan huolto

Murtohalytysjarjestelma tulee pitdéd aina toimintadaisena ja jarjestelmén hoito- ja kun-
nossapito-ohjeita on noudatettava. Eri tasojen ohéiytysjarjestelmille tulee tehda saan-
nolliset huollot, ja onkin suositeltavaa tehdaliegn huoltosopimus asennusliikkeen kans-
sa. Vastaanotto ja luovutustarkastuksesta taygtjaldarkastuspoytakirja. Taytetyn tarkas-
tuspoytakirjan kopio toimitetaan mahdollisesti my@g&uutusyhtidlle. Jarjestelman kaikki
asennus-, kaytto- ja huoltokoodit toimitetaan jgigéman yllapidosta vastuussa olevalle
henkilolle ja lisdksi hanta pitd& opastaa huolehimkoodeista asianmukaisella tavalla.
Huolto- tai yllapitosopimuksessa on my6s mahdalstbpia, etta asennusliike sailyttéa
koodit. Saavutettu murtohalytysjarjestelman taskitacon nakyvissa luovutustodistukses-
sa.[12]

Murtohalytysjarjestelman hoitajaksi tulee nimetggstelmaan perehtynyt henkild. Hanen
vastuulle kuuluu, etta tarvittavia maarayksia jgedh noudatetaan. Jarjestelmén hoitajan
vastuulle kuuluu myds, ettd maaraaikaishuollotgkdilut suoritetaan ja niista tehdaan
merkinnat paivakirjaan. Lisaksi jarjestelman ha@itapstaa kayttdjakoodien hallinnasta ja
uusien kayttajien kouluttamisesta. Jarjestelmatafatie taytyy nimeta myos varahenkilo.
Tietyin aikavalein on varmistettava, etta ainoastaizeutetuilla henkililla on henkilo-
kohtainen kayttajakoodi, jolla on esimerkiksi maltidta kytked murtohalytysjarjestelman
padlle tai pois paalta. Kaytosta poistetut ja tatfpenat koodit taytyy poistaa jarjestelmasta
valittomasti. Mikali jarjestelmaan tulee vika, oatkteen valvonta toteuttava omana tai
vartiointiliikkeen palveluna siihen asti, kunneggatelma on palautettu toimintakun-
toon.[12]
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6 POTILASTURVALLISUUSJARJESTELMAT

Potilasturvallisuusjarjestelmiin kuuluvat seuragéaestelmat: kutsu-, viesti-, halytys- ja
avunpyyntojarjestelméat. Nama jarjestelmat on tdettu kaytettavaksi terveyskeskuksissa,
sairaaloissa tai muissa vastaavissa toimintayntpéss. Jarjestelmien tarkeimpié tehtavia
ovat potilaiden turvaaminen ja palvelu seka hekitinan tyotehtavien helpottami-
nen.[14]

Sairaalaymparistdjen potilasturvallisuusjarjesteélordmahdollista jakaa kahteen pa&jar-
jestelméaan: hoitajakutsujarjestelméan ja henkil@jarjestelmaan. Laitetoimittajan ja ha-
luttujen ominaisuuksien mukaisesti jarjestelmateabolla myds yhdessa. Tavallisesti hoi-

tajakutsujarjestelmat ovat langallisia ja henkitgajarjestelmat langattomia.[14]
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6.1 Potilasturvallisuusjarjestelmat KY Sissa

Hoitajakutsujarjestelmia on lahinna yleissairaatppysilla osastoilla eli Iahes kaikilla
vuodeosastoilla. Suurin osa jarjestelmista on paisi@ monilankayhteyksilla ja osasto-
kohtaisilla keskusyksikdilla varustettuja. Muutamaimeisen vuoden sisélla on toteutettu
IP -pohjaisia jarjestelmia. Osastojen vélille edgmsa tehda yhteyksia, eli jarjestelmat ovat
taysin osastokohtaisia. Viela toistaiseksi KY Sissidytetd varsinaisia monipalvelujarjes-
telmi&, esim. TV-antenniverkko on taysin erilladgmtajankutsulaitteistosta. Tulevaisuu-

dessa tdhan on selvasti paineita mm. potilaidéérig/van Internet-kayton myota.

Henkil6turvajarjestelmid on useilla poliklinikoilia kaikissa psykiatrian yksikoissa. Poli-
klinikoiden laitteistot ovat tavallisesti perintgégidangallisia ja hatapainikkein varustettuja.
Psykiatrian yksikoissa kaytetaan tavallisesti ldtugaia infrapuna- tai radiotaajuuksiin
perustuvia halyttimid. Halytys johdetaan jatkuvastivottuun paikkaan, esim. osastokans-
liaan tai yovartijoille. Kaikissa inva-WC-tiloissm erilliset inva-WC:n hoitajankutsulait-
teet ja merkinantokojeet kaytavilla.
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6.2 Hoitajakutsu- ja monipalvelujarjestelmat

Hoitajakutsujarjestelméat ovat hyvin erilaisia esastojen tarpeiden mukaan. Jarjestelmét
voivat olla pelkkia kutsujarjestelmia tai tayddBidv-, lahiverkko- ja internetyhteydet
omaavia IP-pohjaisia monipalvelujarjestelmia. Lahies jarjestelmét ovat osastokohtaisia
kuitenkin niin, etta tarvittavassa laajuudessasaistojen jarjestelméat voidaan tiedonsiir-

rollisesti esimerkiksi ybaikaan yhdistaa toisiih$d]

Jarjestelman tulee olla suunniteltu kokonaisuudsasaalakayttoon ja siina tulee ottaa
huomioon helppokayttbisyys, mekaaninen ja sdhkokestavyys seka ennen kaikkea
kayttomukavuus. Jarjestelmén tulee valvoa omaatt@@nsa niin, etta jarjestelmaan tulee
tieto esimerkiksi jonkin halytyskojeen vikaantunsteetai vaikka pistokkeen irtoamisesta.
Yhden kojeen vikaantuminen ei saa haitata kokegégjman toimintaa. Potilaspaatteiden
ja muiden vastaavien kojeiden tulee olla osastakilikunnan helposti vaihdettavis-
sa.[14]

Jarjestelman hallinnointi tapahtuu yleensa osastlkahin asennettujen mikrotietokonei-
den avulla. Huomiota tulee kiinnittaa kayttoliittgm ja ohjelmistojen soveltuvuuteen ter-

veydenhuolto- ja sairaalaymparistoon.[14]
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Jarjestelmiin kuuluvat seuraavat ominaisuudet:

hoitaja-, lisdapu- ja hatdkutsut kuittauksineenijden potilaspaikkakohtainen hal-
linta

puheyhteys potilaspaikoille

radio- ja TV-ohjelmien valitys

kutsujen siirrot osastojen valilla

kutsujen siirrot langattomiin puhelimiin (GSM, DELMRI henkildhakuun
kutsujen ilmaisu huonemerkkilampuilla

kutsujen ilmaisu kaytavanaytoissa

potilaspaikkojen puhelinyhteydet ja hallinta laskigineen

kanslia-PC, jossa graafinen kayttoliittyma

teknisten halytysten liitantamahdollisuus (esinirasdakaasut)
jarjestelman liitdnta sairaalan lahiverkkoon

IP-pohjainen jarjestelméa

muiden jarjestelmien liitAnnat (esim. potilaspaijgdtovalaistusohjaukset)

potilaspaikkojen internetyhteys.

6.3 Henkil6turvajarjestelmat

Henkil6turvajarjestelman tehtavana on suojata Héklintaa akillisilta vaaratilanteilta,

kuten esimerkiksi paallekarkauksilta. Toinen saueken tehtava on potilaiden varustami-

nen langattomilla laitteilla kutsua tai esimerkiggistumisen valvontaa varten.[14]

Jarjestelman kannalta olennainen maarittely ongmenkksominaisuus. Paikannustarkkuu-

della on tukiasemien maarasta ja paikannusteknikakaan huomattava vaikutus myos

jarjestelman kokonaishintaan.[14]

Jarjestelmassa taytyy olla toiminto, joka ilmoitaistokayttdisen langattoman laitteen

pariston vaihdon tarpeesta. Jarjestelman tulee mmgdaita, mikali langaton laite joutuu

kantomatkan ulkopuolelle tai muuhun katveeseen.[14]
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Henkil6turvajarjestelmaperiaatteet ominaisuuksierkaan:
- pelkat kutsujarjestelmét
- paikantavat kutsujarjestelmat
- kutsuja ja puhetta valittavat jarjestelmat
- kutsuja ja puhetta valittavat jarjestelmat, joipagkantava ominaisuus
- edellisten kombinaatiot.

6.4 Potilasturvallisuusjarjestelmien suunnittelu

Jarjestelmien suunnittelussa taytyy ottaa huomietif,sairaalan eri osastot ja niiden tek-
niset tarpeet poikkeavat toisistaan. Suunnitteltis@ ottaa huomioon myads jarjestelmien

ominaisuuksien, ohjelmistojen, raportointien jaadisten kayttoliittymien maarittely.[14]

Suunnittelun paatehtavat:

- Henkilokunnan kanssa kartoitetaan osastokohtaikegitr- ja muihin tdihin liitty-
vat toimintaprosessit.

- Arvioidaan potilaiden rajoitteiden vaikutus vieséinja kutsulaitteiden kayttoon.

- Huomioidaan osaston normaalit arkirutiinit ja sgten seka milla teknisilla ratkai-
suilla helpotetaan eniten henkilokunnan ty6ta. kssdauomioidaan potilaan vies-
timinen sek& henkilékunnan, ettd myds talon ulkdigten kanssa.

- Tutkitaan todelliset taloudelliset resurssit jataés huomioon myds mahdolliset
kaytto- ja tiedonsiirtokustannukset.

- Valitaan edelld mainittuja asioita helpottamaanisatparjestelmat ja tekniset rat-
kaisut.

- Laaditaan alustavat suunnitelmat, aikataulut jadaususarviot.

- Kéaydaan suunnitelmat, aikataulut ja kustannusatéttilaajan kanssa.

Kohteesta riippuen paras kokonaisuus saattaa muw@doseammasta erillisesta jarjestel-
masta. Eri laitteiden ja jarjestelmien tekninemkginen ja ohjelmistollinen yhteensopi-
vuus tulee tarkistaa jo suunnittelun aikana. Sutginssa taytyy tutustua ohjelmistojen
ominaisuuksiin silla tarkkuudella, etta on mahddiarvioida toteuttavatko kyseiset jarjes-
telmat juuri kyseisessa kohteessa vaaditut omindestuja toiminnot. Eri jarjestelmien

ominaisuudet ja jarjestelmien viiveet saattavaeaitaa sen, ettd looginen tiedonsiirtoketju

ei toimikaan optimaalisesti.[14]
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6.5 Potilasturvallisuusjarjestelmien asennus

Laitteiden asennuksessa ja kaapeloinnissa tulegattaa laitetoimittajakohtaisia ohjeita,
lukuun ottamatta niité jarjestelmid, joista on o#ssa yleisia ohjeita ja standardeja. Kutsu-,
halytys- ja vastaavat laitteet sijoitetaan kaytsty@en kannalta optimaaliseen paik-
kaan.[14]

Saneerauskohteiden toiminta toimivassa sairaalagst)sa asettaa monia erityisvaati-
muksia toteutukselle. Monet asiat, kuten esimerkéagestelmakatkokset, asennusjarjes-
tykset, nykyisten ja uusien laitteiden yhté aikaatimat tilat on otettava etukéateen huomi-
oon.[14]

6.6 Potilasturvallisuusjarjestelmien huolto

Kaikkien jarjestelmien testaamisessa tulee paadaamitaa, ettd ne suoritetaan tietyin
maaravalein ja testaajan tulee olla mielelladrasdéan oma tekninen henkildkunta. Riippu-
en jarjestelmasta, laitetoimittajalla on ohjeetaaksista seka huollosta, jos jarjestelméassa
on huollettavia kohteita.[14]

Jarjestelmien toimivuuden ja tasonsailytyksen t@kigestelmilla tulee olla tekninen vas-
tuuhenkild. Hanen tulee huolehtia saanndllisestneskiksi testauksista seka henkilokun-
nan jatkuvasta osaamisen yllapidosta.[14]

Tilattaessa ulkopuolisena palveluna yllapitoa jaltoa, taytyy selvittdd huoltohinta, vaste-

erilaiset tiedonsiirtomaksut.[14]

Sairaalaymparistossa kojeiden hygienia ja kulutnksesto on oleellisia asioita, myds

helppo puhdistettavuus on tarke&a ilman kojeidenddaraisia koloja tai vastaavia.[14]
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7 YLEISKAAPELOINTIJARJESTELMA

Yleiskaapeloinnin lahtékohtana on ajatus siité &tinteistossa tietoliikennekaapelointi on

perustekniikkaa. Yksinkertaisesti yleiskaapeloinvion maarittaa seuraavasti:

"Yleiskaapelointi on tarkoituksenmukainen ja tehekapa toteuttaa kiinteiston tietolii-
kennekaapelointi. Se on jarjestelmariippumaton leaiptiratkaisu, jota voidaan muun-
nella joustavasti tarpeiden muuttuessa. Yleiskbmpiea kaytetdan padasiassa puhelin- ja
tietoliikenteeseen seka lahiverkkojen kaapeloithaesuna. Tarvittaessa siihen voidaan

liittd& myds turva- ja valvontajarjestelmia.”[10]

Yleiskaapelointi on siis olennaisesti kiinteistddruluva perusjarjestelméa samoin kuin
esimerkiksi sdhkdnjakelu, valaistus ja LVI. LAhk@ssa on jo alettu laajamittaisesti so-
veltaa yleiskaapeloinnin periaatteita, joissa st evat konkreettisesti kayneet ilmi.
Yleiskaapeloinnin avulla on paasty eroon toimittguvaisista kaapeloinneista ja kiin-
teistbon voidaan asentaa kaapelointi tietamattéaeten, mita lahiverkkostandardeja siina
tullaan kayttamaan (Ethernet, Token Ring jne.).dfnkisdjohtoverkoissa ei viela nykyaan
kayteta yleiskaapelointia taysimittaisesti, vaarmoastaan osittain, tyypillisesti esimerkiksi

kerroskaapeloinnissa.[9]

Yleiskaapelointia ei juurikaan vield kaytetd muikimteistojen telejarjestelmiin. Niinpa
merkinantojarjestelmat, paloilmoitinjarjestelmakosilmoitinjarjestelmat, kulunvalvonta-
jarjestelmat, videovalvontajarjestelmat, antenjegtelmat ja aanentoistojarjestelmat kaa-
peloidaan valtaosin kukin erikseen. Yleiskaapelditenkin tarjoaa mahdollisuuksia
myo6s naiden jarjestelmien kaapelointiin ja tilantgassa edellytetaan sovelluskohtaista

kaapelointia, ovat minimoitavissa.[9]

Suurimmat vaatimukset yleiskaapeloinnin suorituskgvasettavat l&hiverkkojen sovellus-
ryhma. Siitd syysta juuri l&hiverkkotekniikka ohjgaiskaapeloinnin kehitysta.[9]
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7.1 Yleiskaapelointijarjestelméa KYSissa

Yleiskaapelointijarjestelmaa kaytetaan KYSissa finhegoikapuhelin- ja ATK-verkkojen
kaapelitoteutuksissa. Yleiskaapeloinnin asennuddsdiettiin jo vuonna 1992, joten ao.
toteutustapaa on kaytetty jo suurimmassa osassarklennusmassaa. Yleiskaapelointi-
pisteitd KYSissa on jo yhteensa n. 5500 kpl, kgati@smoita n. 76 kpl ja yleiskaapelia
asennettuna yhteensa n. 275 km.

Alkuaikoina kaapelointi tehtiin asennuskategorioidgat3...Cat5 — mukaisesti, muutaman
viimeisen vuoden aikana on noudatettu Cat6- vadtsiau Suurin osa kaapeloinnista on
tehty yhteisella foliolla suojatuilla (F/UTP) kadpda, vaikka suojauksen vaikutusta esim.
ladkintalaitteisiin aiheutuviin hairidihin ei ole/gtytty osoittamaan. Joissakin kohteissa
kuten leikkaussaleissa on asennettu myds parisuajkhapelia, jossa on myds yhteinen
foliosuoja S/FTP.

Kerrosjakamot kattavat tyypillisesti yhden potilaaston laajuisen alueen, jolloin piste-
kaapeloinnin kokonaispituus saadaan jagamaan allae®fin. Saneerauksissa kerrosjaka-
moita on jouduttu asentamaan sahkotkeskuskomermiginolloin aktiivilaitteiden lam-
monkehitys on muodostunut ongelmaksi joissakinukpiasa. Uudisasennuksissa jakamot
sijoitetaan aina erillisiin, tarvittaessa jadhddtin, laitetiloihin. Nain myds lukitusasiat
saadaan vaatimusten edellyttamalle tasolle.

Kerrosjakamoihin asennetaan nykyisin aina kuitukfiaT K-sovelluksia varten ja puhe-
linnousukaapeli, seka pikapuhelinkaapeli tarvittae®uhelinlaitteiden ja —tekniikoiden
kehittymisen myo6ta pikapuhelinverkon tarve on vdleyt entisestaan. Pikapuhelimia
tarvitaan lahinna kuulutuslaitteina esim. leikkalsssa ja teho-osastoilla.
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7.2 Yleiskaapelointijarjestelmén rakenneperiaatteet

Maaramuotoisuus on ominaista yleiskaapeloinnilikdonpanoltaan ja rakenteeltaan kaa-
pelointi on aina saman pé&aperiaatteen mukaistaaNadéramuotoisuuden periaatteet ovat
seuraavat:
- Tietyt toiminnalliset osat kaapeloinnissa ovat aina
- Kaapeloinnin rajapinnat on selkeédsti maaritettykehdat joissa kaapeloinnin toi-
minnalliset osat liittyvat toisiinsa tai joihin seNuskohtaiset laitteet liitetd&dn. Nais-
ta rajapinnoista testataan myds kaapeloinnin siskyky.
- Kaapelointiin kuuluu kolme hierarkkista osajarjéstas.

- Jokaisen jakamon kaapelointi on tahtimainen.

Kaapeloinnin toiminnalliset osat ovat (ks. kuva 1):
- aluejakamo, lyhenne CD
- aluekaapeli
- talojakamo, lyhenne BD
- nousukaapeli
- kerrosjakamo, lyhenne FD
- kerroskaapeli
- mahdollinen muutoskohta , lyhenne TP
- tyOpisterasia, lyhenne TO.

Valokuitu

(yksimuoto/
monimuoto)

Aluekaapeli

-

Warayhteys

Mousu-
kaapeli

Ferroskaapeli

TS T TO

Kuva 1. Kaapeloinnin rakenne ja toiminnalliset ofht]



49

Liittamalla toiminnalliset osat yhteen muodostetdaapeloinnin osajarjestelmia, joita
kaapeloinnissa on kolme. Nama osajarjestelmat akeskaapelointi, nousukaapelointi ja
kerroskaapelointi. Kuvassa 2 on havainnollistekuinka yleiskaapelointi kokonaisuus

voidaan rakentaa.[9]

9@ 3)
N

&)
)

Kuva 2. Esimerkki yleiskaapeloinnista. [11]

Jarjestelmadn muunneltavuuden ja joustavuuden gallslsille mahdollistaa tdhtiméinen

kaapelointi. Tahtimaisella kaapeloinnilla on malidtd toteuttaa looginen tahti, rengas tai
vayla. Muutokset suoritetaan jakamoissa kytkentaékmia kayttaen. Yleiskaapelointi

perustuu parikaapelin eli symmetrisen kaapelingasen kaapelin kayttoon. Koaksiaali-
kaapelin kaytto ei kuulu yleiskaapelointiin.[9]

7.3 Yleiskaapelointijarjestelmén luokat ja kategori  at

Parikaapeloinnin suorituskyky maaritelladn kanapaasiirtotien luokilla. Kategoriat tar-
koittavat yksittaisten rakenneosien, kuten liittéraivikkeiden ja kaapeleiden suoritusky-
kya. Siirtotieluokat toteutetaan kayttamalla tiekategorian rakenneosia ja noudattamalla
asennuskaytantoja. Asennustydssa on kiinnitettéisasesti huomiota huolellisuuteen.
Riittamaton asennuksen laatu voi johtaa siirtobkan alentumiseen, vaikka kaytettaisiin
paremman kategorian kaapeleita ja liittimi&.[9]
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7.4 Yleiskaapelointijarjestelmén toteutusperiaattee  t

Standardit edellyttavat kaapeloinnilta tiettya maketta ja peruskokoonpanoa. Kaapeleiden
rakenteiden perusteella ne voidaan jaotella seundeaapelityyppeihin:

1. Parisuojattu STP-kaape8itielded Twisted Pair
Kaapeli ja parit voidaan ymparéida metallivaipajtdloin saavutetaan paras
suoja hairioita vastaan. Tallaista yhdistelm&é ég@gin silloin, kun suojauk-
seen on erityista tarvetta tai kaapelin luokka ivéasimerkiksi Cat7). Suo-
jaustarve voi syntya esimerkiksi muuntajista, vorirtakaapeleista, oikosul-
kumoottoreista tai muista voimakkaita magneetti@raiheuttavista seikois-
ta, staattisen sahkon purkauksista, kipindinnistigkaarista jne.

2. Suojaamaton UTP-kaapelirfshielded Twisted P3air

Suojaamaton UTP-kaapeli on tavallisin kaapelityyppa kaytetaan puhe-
linverkoissa ja tietoliikennetekniikassa.

3. Suojattu FTP-kaapelF6iled Twisted Paix
Suojattu FTP-kaapeli on periaatteessa STP ilmakgidaista suojausta.
FTP-kaapelista kaytetddn myds nimitysta ScIér€ened Twisted Paur

Kierretyt parikaapelit on jaettu eri kategorioimiiden kaistanleveyksien
mukaan.
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Standardin edellyttdma tarkea vaatimus on siitie@teisuorituskyky. Kaapeleiden suori-
tuskyvysta kertovat eri kaapeliluokkien kategor#diraalaoloissa kaytetaan eniten seuraa-
via kaapeliluokkia:
- Catb, kaistanleveys 100 MHz
- Cat6, kaistanleveys 250 MHz
- Cat7, kaistanleveys 600 MHz

Siirtoteiden vaatimukset saadaan taytettya nouttatta suunnitteluperiaatteita ja enim-
maisetaisyyksia. Lisaksi tulee kayttad standardikarsia kaapeleita ja liittAmistarvikkeita
seka suorittaa asennustyot ammattitaitoisesti j@addn mukaisesti. Siirtoteiden vaatimuk-
set voidaan tayttaa standardin mukaisia enimméigigia ylittAmatta ja kayttamatta poik-
keavia rakenneosia. Suunnittelulla ja toteutuksallaarmistettava, etta siirtoteita koske-
vat vaatimukset tayttyvat. On suositeltavaa noadathikkia standardin rakenneosiin ja
suunnitteluun liittyvia vaatimuksia. Taydelliseaargdardinmukaisuuteen liittyy lisaksi
EMC eli hairibnsieto ja hairionpaasto. Taytyy myimidattaa sédhkoturvallisuutta koskevia
maarayksia ja asianmukaista dokumentointia. Séidiein suorituskyky tulee aina varmis-
taa mittauksin ja testein. Vain néilla voidaan vistar, ettd on noudatettu oikeita suunnit-
teluperiaatteita, kaytetty oikeita ja yhteensopnakenneosia ja ettei ole tehty asennusvir-
heita. Jokainen pari ja jokainen kuitu tulee miadannuksen jalkeen.[9]
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7.5 Yleiskaapelointijarjestelméan huolto

Yleiskaapelointiin tulee usein muutoksia tai uugisteiden asennuksia. Muutokset on
dokumentoitava sisédverkkopiirroksiin ja kytkentékaihin. Jos liittymétiedoissa tapahtuu
kerralla runsaammin muutoksia tai jos jarjestelika@pasiteettia lisdtdén, tulee varmuus-
kopiot paivittaa tilannetta vastaaviksi. Isossayjsessa, kuten KYSissa, muutoksia tapah-
tuu jatkuvasti. Tall6in voidaan sopia, ettd yll@pisennukset hoitaa aina sama asennusliike.
Palvelun laatu paranee, koska liikke tuntee asiakgkgen verkon. Valmistajat kehittavat
koko ajan markkinoilla jo olevia yleiskaapelointjgstelmia lisddmalla niihin uusia omi-
naisuuksia ja liitantdja. Nama molemmat saadaattd@y jarjestelmien eriasteisilla paivi-
tyksilla.[9]

Yleiskaapelointijarjestelman huolto perustuu p&ssa vianrajoitus- ja korjaustoimenpi-
teisiin. Asiakkaan tekemasta hairidilmoituksestadt&n alustavat paatelmat vian mahdol-
lisesta laadusta. Vikojen rajaus ja haku edellytiggin kaytettyjen johtoparien selvittamis-
ta sekéa jakamo- ym. kytkentojen tarkistuksia. Niilsgytetd&n apuna erilaisia asentajatyo-
valineitd. Kaapelivauriotapauksessa seka huonolgissa jarjestelmissa kaapelointeja

joudutaan tarpeen vaatiessa myds uusimaan.[9]
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8 YHTEENVETO

Tyo siséltdd suuren sairaalan telejarjestelmierabltkiset ja niiden huollon suunnittelun.
Lisaksi tyossa on kerrottu jokaisen jarjestelmamiata yleisella tasolla. Jarjestelmiin
liittyen on kerrottu myés huolto-ohjeet, vaikkagsakin jarjestelmissa huollon osuus on
melko vahainen. Maaraaikaisella huollolla on kudarsuuri merkitys laitteiden elinkaa-

reen.

Jatkotutkimuksen aiheena voisi olla telejarjestemrnahdollinen integrointi ja sitad kautta
huoltotoimien helpottuminen. Huoltokustannuksiivesytyminen ei lienee jatkotyon vai-
van arvoinen, koska telejarjestelmien huolto eikaleinkaan kallista ja huoltotoimia ha-
vaittiin olevan melko vahan. Jatkotutkimuksissasvperehtyd myos telejarjestelmien tu-
levaisuuteen, koska tekniikka kehittyy koko ajattargan nopeasti. Tydssa taytyi koko
ajan kiinnittda huomiota myds lahteiden ikaan; vartbnutta materiaalia oli tarjolla yllat-

tavan paljon.

Tyon lopputuloksena havaitsin, etta sairaaloissmetko vahan jarjestelmia, jotka tarvit-

sevat saanndllista maaraaikaishuoltoa. Jarjestelnaéettavuus ja tietysti toimivuus nayt-
taa olevan suunnittelun yksi suurimmista tehtavigténien eri jarjestelmien suunnittelus-
sa patevat samat perussdannot, vaikka tietystinsielijan tulee tuntea suunniteltava jar-

jestelméa perinpohjaisesti.

Useimpien jarjestelmien huolto kaikessa yksinksttadessaan on

ohjelmistopaivitysta

puhdistusta

akustojen ja UPS-laitteiden yllapitoa

laitteiston toiminnan tarkkailua.

Suurin haaste tyon toteuttamisessa oli kartoidé@@aloissa kaytettavat telejarjestelmat ja
sen jalkeen selvittda erilaisten jarjestelmien totaperiaatteita ja huoltovaatimuksia. Vaa-
timuksia tuli 1&hinna telealan lakien ja standandkautta. Lisdksi ulkomailla asumiseni

vaikeutti yhteydenpitoa tyon valvojaan ja tilaajaan
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