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InsinBorityon tarkoituksena oli kertoa toimintatutkimusmallin mukaisesti, miten Tavu
Cloud -sovellukselle suunniteltiin ja toteutettiin olemassa olevaan pilvipalveluun raja-
pinta Multim Oy:n ja sen asiakkaiden kayttoon.

Tyossa tarkasteltiin laheisesti REST-arkkitehtuurimallia ja sen rajoitteita. REST-
arkkitehtuurimallin liséksi tarkasteltiin sitd ympéroivia teknologioita, kuten rajapin-
toja, HTTP-protokollaa ja HATEOAS-mallia. Lopuksi tarkasteltiin viel& Tavu Cloud
-sovelluksen ja Tavu API:n kehitykseen kaytettya Ruby on Rails -ohjelmistokehysta,
seka taustalla pyorivad OpenStack-jarjestelmaa.

Ty6ssa tarkasteltiin rajapinnan suunnittelua olemassa olevan sovelluksen nykytilan-
teen perusteella. Liséksi tarkasteltiin mitd ongelmakohtia nykypalvelun beetatestauk-
sen aikana oli 16ytynyt ja niiden ratkaisumahdollisuuksia. Seuraavaksi tydssa kerrot-
tiin, miten suunniteltu rajapinta toteutettiin Ruby on Rails -ohjelmistokehyksen avulla.

Tuloksena saatiin varsin pateva beetaversio rajapinnasta, joka tayttda toimeksiannon
vaatimukset sekd sallii laajennukset tulevaisuutta varten. Puutteitakin rajapinnalle tuli,
suurimpana mainittakoon, ettd rajapinta ei taysin noudata REST-arkkitehtuurimallin
kaikki rajoitteita. Puutteista huolimatta, rajapinta paransi merkittavasti nykyisen so-
velluksen suorituskykya, ja siten myods nykyisen sovelluksen kayttdjadkokemusta ja
avasi samalla yritykselle ovet rajapinnan jatkokehitykselle tulevaisuudessa.
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The purpose of the thesis was, using the action research method, to tell how an API
was designed and implemented for the existing Tavu Cloud application for use for
Multim Ltd and its customers.

The work closely examined the REST architectural model and its constraints. In addi-
tion to the REST architectural model, surrounding technologies, such as APIs, HTTP
and the HATEOAS model, were examined. Finally, the Ruby on Rails software frame-
work used for the development of the Tavu Cloud application and the Tavu API, as
well as the underlying OpenStack system, were reviewed.

The thesis examined the design of the API based on the current service’s present situ-
ation. In addition, problematic issues that were identified from the existing applica-
tion’s beta testing and their possible solutions were examined. Next, the thesis exam-
ines how the planned API was implemented using the Ruby on Rails software frame-
work and what problems came up during implementation and how they were solved.

As a result, a very competent beta version of the API that fulfilled the requirements of
the requirement specification and allowed for future extensions, was obtained. The
API had some shortcomings, with the most notable being the API not fully complying
with the restrictions of the REST architectural model. Despite the shortcomings, the
API significantly improved the query performance, and thus the user experience of the
existing Tavu Cloud application while also opening doors for future development op-
portunities for the company with its extensibility.
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LYHENTEET

CRUD Create, read, update ja delete. Verbit, joita usein k&ytetddn HTTP:n

metodeista. Verbien avulla kuvataan HTTP:

CURL Komentoriviohjelma, jota voidaan kaytt&a datan siirtoon. Tukee monia
eri protokollia.

DB Tietokanta. S&hkdisesti tallennettu organisoitu kokoelma tietoa.
JSON Standardoitu tiedonsiirtoformaatti.
SQL Structured Query Language. Standardoitu kieli, jonka avulla voidaan

hakea tietoa relaatiotietokannoista.

TERMIT

Avain-arvo-pari

Tietorakenne, jossa avain yhdistetdan tiettyyn arvoon.

Debuggaus

Virheenjéljitys. Ohjelmistotuotannon osa, jossa paikallis-

tetaan ja korjataan ohjelmakoodista 16ytyvia virheita.

Href

HyperText Reference. Attribuutti, jonka avulla voidaan
linkittaa eri verkkosivulle, tai saman verkkosivun eri osi-

oon.

Metodi

Funktio, aliohjelma. Ohjelmakoodin itsendinen osa, joka
suorittaa tietyn toiminnon ja jota voidaan kutsua ohjel-

makoodin eri osista.

Paatepiste

Kommunikaatiokanava. Rajapinnoista puhuttaessa, paa-

tepiste on sijainti, johon asiakas voi lahettad pyynnon.

Refaktorointi

Ohjelmoinnin kasite, jolla tarkoitetaan ohjelman l&hde-

koodin uudelleenkirjoittamista.

Todennus

Todennuksella tarkoitetaan kayttajan tunnistusta, eli

identiteetin varmistusta.




1 JOHDANTO

1.1 Tyon tavoitteet

Tehtavéna oli suunnitella ja toteuttaa Multim Oy:lle web-rajapinta yrityksen uuteen
Tavu Cloud -palveluun. Palvelu mahdollistaa virtuaalisten resurssien, kuten virtuaali-
palvelimien, virtuaalisten tallennuslaitteiden ynn& muiden virtuaalisten resurssien

luonnin ja hallinnoinnin. Palvelusta kerrotaan liséé luvussa 3.

Tyon tavoitteena oli pohjustaa tarkeitd toteutuksessa kaytettyja teknologioita, kuten
rajapintoja ja Ruby on Rails -ohjelmistokehystd, ja malleja, kuten REST ja
HATEOAS. Lisaksi tyon tarkoitus oli nayttadd, miten toimintatutkimusmallia voidaan
kaytannossa kayttaa hyodyksi sovelluksien kehityksessa. Tyodn tarkoituksena oli myos

pohtia ja tarkastella miten toteutus onnistui ja pohtia jatkokehitysmahdollisuuksia.

1.2 Tyobn rakenne

Ty0 aloitetaan pohjustamalla lukijalle usein kéytettyja lyhenteitd ja késitteitd. Web-
rajapintoja ja teknologioita, kuten REST-arkkitehtuurimallia ja Ruby on Rails -ohjel-
mistokehystd, pohjustetaan tarkemmin, silla ne ovat keskeisia teknologioita toteutuk-
sen kannalta. Seuraavaksi tydssa tarkastellaan, miten toteutuksen suunnittelu eteni.
Mitka olivat ldhtokohdat toteutukselle, mitd ongelmia toteutuksella pyrittiin ratkaise-
maan ja mitd ongelmia oltiin saatu selville yrityksen nykyisen sovelluksen, joka toimi

pohjana rajapinnalle, beetatestauksen aikana.

Neljannessé luvussa tarkastellaan toteutuksen yksityiskohtia ja kerrotaan toteutuksen
toiminnasta, sikéli kun yrityksen kannalta kyetaan. Viidennessa kappaleessa tarkastel-
laan lyhyesti testausmenetelmid ja testaukseen kaytettyja tyokaluja, seka testauksen
tuloksia. Lopuksi tarkastellaan, miten toteutukselle asetetut paamaarat tayttyivat, jaiko

jotain puuttumaan ja mitd mahdollisia parannuksia voidaan tulevaisuudessa tehda.



2 POHJUSTUS

2.1 Rajapinnat

API, eli toisinsanoen ohjelmisto- tai ohjelmointirajapinta, on akronyymi joka tulee sa-
noista Application Programming Interface. Rajapinta koostuu kokoelmasta funktioita,
joiden avulla rajapintaa kayttava ohjelmoija voi rakentaa ohjelman. Jokainen rajapin-

nan funktio suorittaa jonkin tietyn operaation tai kasan operaatioita.

Samalla tavoin kuin kayttoliittyménkin on tarkoitus helpottaa kayttdjan elamaa, raja-
pinnan tarkoituksena on usein toimia tietynlaisena abstraktiotasona sen suorittamien
operaatioiden ja sen funktioiden valilla, joka puolestaan usein helpottaa rajapinnan
kayttajan elamaa. Esimerkiksi rajapinnassa voisi olla funktio, joka lis&a tiedostoon
kayttdjan antaman tekstin, ja palauttaa onnistuessaan arvon "OK”. Rajapinnan funk-
tiota kutsumalla kéayttajan ei ole valttamatonta tuntea tai tietda taustalla tapahtuvien
rajapinnan suorittamista operaatioista mitaan, koska rajapinta hoitaa tdamén kayttajan
puolesta (DrDobbs, 2004). Lisaksi rajapinnan tarkoituksena on eriyttdd ohjelmalo-
giikka muista ohjelman komponenteista, esimerkiksi kéyttoliittymasta.

Rajapinnat voivat olla julkiseen tai sisdiseen kayttoon tarkoitettuja. Riippumatta raja-
pinnan julkisuudesta, sen ohella on yleensa dokumentaatio, jonka tarkoitus on ohjastaa
rajapinnan kayttajaa rajapinnan kayttoon.

Rajapintoja voidaan kutsua koodilla monilla eri tavoin, mutta varsinkin viime aikoina
ovat yleistyneet ns. web-rajapinnat. Web-rajapinnalla tarkoitetaan sellaista ohjelmis-
torajapintaa, jonka funktiot ovat kutsuttavissa niin sanotusti etdakutsuina, esimerkiksi
HTTP-protokollaa hyvaksikayttaen. ProgrammableWeb:n julkaiseman artikkelin mu-
kaan, heidan API-luettelonsa ylitti 19000 API:a 2018 tammikuussa. Vaikkakin Prog-
rammableWeb:n tilastot saattavat olla hieman vaéristyneitd, sill4 se on kasin yll&pi-
detty, itseilmoitettu ja pitaa kirjaa vain julkisista rajapinnoista. Dataa on kuitenkin ke-
ratty niin pitkalta ajalta, ettd siitd ndkee selvan trendin ylospain. Kuvassa 1 nahdaan
ProgrammableWebin API-luettelon kasvu vuodesta 2005 l&htien. (Programmable-
Web, 2018)
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Kuva 1. Web-rajapintojen nousu (ProgrammableWeb, 2018).

2.2 HTTP-protokolla

HTTP tulee sanoista Hypertext Transfer Protocol. Se on ohjelmistoprotokolla, josta
on tullut standardi kommunikointimetodi WWW-maailmassa. HTTP:t4 kéytetadan
viestien vélittdmiseen asiakkaan ja palvelimen valilla. Esimerkiksi verkkoselain voi
pyytéa palvelimelta haluamansa verkkosivun, ja palvelin vastaa pyynt6on asiakkaan
haluamilla tiedoilla, tdssé tapauksessa verkkosivulla ja sen siséltdmilla tiedoilla. Pyyn-
not ja vastaukset voivat liséksi sisaltdd muita tietoja, kuten otsikoita, tilakoodeja ja niin
edelleen. Naitd tietoja kdytetddn yleensd pyyntdjen ja vastauksien tarkentamiseen.
(RFC2616, 1999)

Pyyntoja tehdaan URI:ien (Uniform Resource Identifier) avulla. Tarkemmin, yleisim-
min kéaytetty URI:n alalajike on URL (Uniform Resource Locator), joita myos arki-
kielessé verkko-osoitteiksi kutsutaan. URL osoittaa tietyn resurssin tai resurssien si-
jannin tietokoneverkossa. (RFC2616, 1999)
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2.3 Metodit

HTTP:lle on mé&éritelty standardimetodeja, joiden on tarkoitus ilmaista palvelimelle
mink& operaation kayttaja haluaa suorittaa resurssille. RFC2616 maarittdd HTTP 1.1
protokollalle kahdeksan metodia: options, get, head, post, put, delete, trace ja connect.
(RFC2616, 1999)

Néitd metodeja saatetaan myds kutsua “verbeiksi”, vaikka jotkin metodeista ovatkin
substantiiveja. REST:n kannalta, merkittdvimmat metodit ovat: post, get, put ja delete.
Tatd neljan metodin ryhmaa nimitetddn myos akronyymilla CRUD, joka tulee sanoista
create, read, update ja delete. CRUD kertoo yhdelld sanalla mink&laisen toiminnon

kukin metodi suorittaa resurssille.

Olennaista metodeille on myds metodin idempotenttiisuus. Idempotenttisuudella tar-
koitetaan metodin uudelleensuorituksen turvallisuutta. Turvallisen metodin uudelleen-
suorittamisen ei tule muuttaa lopputulosta. Esimerkiksi jos kayttaja hakee listauksen
olemassa olevista resursseistaan, ja suorittaa saman listauspyynnén uudelleen ilman

muita valitoimintoja, vastauksen tulee olla identtinen. (RFC2616, 1999)

2.3.1 Post-metodi

Post-metodin avulla luodaan uusi resurssi resurssikokoelmaan. Post-metodi ei ole
idempotentti, silla saman pyynnon suorittaminen kahteen kertaan loisi kaksi erillista
resurssia, molemmat omilla tunnisteillaan (ID). Post pyynndét osoitetaan resurssiko-

koelmalle, http://www.exampleapi.com/users. (RFC2616, 1999)

2.3.2 Get-metodi

Get-metodin avulla noudetaan tietoa olemassa olevasta resurssista tai resurssikokoel-
masta. Get-pyyntojen ei tule muuttaa resurssien tilaa, toisin sanoen get-pyynnon tulee
olla idempotentti. Get pyynn6ét osoitetaan joko yksittdiselle resurssille,
http://www.exampleapi.com/users/1, tai resurssikokoelmalle http://www.examp-
leapi.com/users. (RFC2616, 1999)
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2.3.3 Put-metodi

Put-metodin avulla péivitetddn olemassa oleva resurssi. Eri HTTP:n méérittelyissa on
myos lisaksi erillinen patch-metodi, jonka on tarkoitus paivittaa resurssi vain osittain,
kun taas put-metodin on tarkoitus pdivittaa resurssin kaikki tiedot. Kéytannossa kui-
tenkin nditd metodeja kdytetddn usein samaan tarkoitukseen. Put-pyynnét osoitetaan

yksittéiselle resurssille, http://www.exampleapi.com/users/1. (RFC2616, 1999)

2.3.4 Delete-metodi

Delete-metodi poistaa olemassa olevan resurssin. Delete-pyynnét ovat idempoteettejé
ja osoitetaan aina tiettyyn resurssiin, http://www.exampleapi.com/users/1. (RFC2616,
1999)

2.4 REST-arkkitehtuurimalli

REST eli REpresentational State Transfer on Roy Fieldingin kehittdmé arkkitehtuuri-
malli hajautettujen hypermediajérjestelmien suunnitteluun. Alunperin REST kehitet-
tiin padasiallisesti tavaksi kuvata verkkokonsepteja HTTP-protokollaméarittelya tyos-
tettdessa. (Fielding, 2000)

Alunperin REST:std kédytettiin nimitystd "HTTP object model”, mutta nimi johti usein
vadrinkasityksiin, joten se muutettiin paremmin arkkitehtuurimallia kuvaavaksi. Fiel-
dingin mukaan “nimen pitdisi antaa lukijan mieleen kuva siitd, miten hyvin toteutettu
verkkosovellus toimii: verkko nettisivuja (virtuaalinen tilakone), jossa kéyttdja selaa
sovelluksen lapi linkkien avulla (tilamuutokset), ja tuloksena on seuraavan sivun (so-
velluksen seuraavan tilan kuvaus) siirtiminen ja renderdinti kayttdjan kayttoon” (Fiel-

ding, 2000).

RESTin on tarkoitus toimia mallina verkkojarjestelmille keskeisiksi todetuille kaytos-
ja suorituskykyvaatimuksille niin, etta sité sovellettaessa lopputulos on optimaalinen.
Néaiden keskeisiksi todettujen vaatimusten perusteella Fielding esitti kuusi rajoitetta,

joita sovelluksen tulisi seurata, jotta sen katsotaan téyttdvdn REST:n maéérittelyn:
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client-server (asiakas-palvelin), stateless (tilaton), cacheable (valimuistitettava), uni-
form interface (yhdenmukainen rajapinta), layered system (kerroksittainen jarjes-
telmad) ja code on demand (koodia pyynnostd). (Fielding, 2000)

2.4.1 Asiakas-palvelin-arkkitehtuuri

Asiakas-palvelin-arkkitehtuurin ajatuksena on, ettd seka asiakkaalla etta palvelimella,
on omat huolenaiheensa. Asiakkaan ja palvelimen huolenaiheiden ei tulisi koskaan
limitty4. Rajoite erottaa asiakas- ja palvelinsovellukset toisistaan ja mahdollistaa nii-
den toisistaan riippumattoman kehityksen, seka edesauttaa esimerkiksi asiakassovel-
luksen siirrettavyytta. Esimerkiksi taustalla toimiva palvelinjarjestelma voidaan uudel-
leentoteuttaa taysin eri tekniikalla, joka parantaisi palvelimen nopeutta, mutta asiakas

ei huomaisi muuta kuin sovelluksen nopeamman toiminnan. (Fielding, 2000)

2.4.2 Tilattomuus

Asiakkaan ja palvelimen valisen kommunikaation tulee olla tilatonta. Toisin sanoen
palvelin ei saa tallentaa istunto- tai tilatietoja asiakkaasta tai asiakkaan aikaisemmin
tekemistd pyynnoista. Tasté seuraa, etté jokaisen pyynnon on siséllettava kaikki tarvit-
tava tieto pyynnon loppuunviemiseksi. Istuntotietojen ja sovelluksen tilan yllapito j&a

siis asiakassovelluksen vastuuksi. (Fielding, 2000)

Tilattomuus parantaa sovelluksen nékyvyyttd, luotettavuutta ja skaalautuvuutta. Skaa-
lautuvuus paranee, kun palvelimen ei tarvitse tallentaa sovelluksen tilaa pyyntojen va-
lilla, jolloin niiden tallentamiseen vaadittu tallennustila ja muut resurssit vapautuvat.
Nékyvyydenkin kannalta asiat paranevat, silla esimerkiksi virhetilanteiden tai muun-
laisien analyysien tekemiseksi jokaista pyyntoa voidaan tarkastella yksitellen. (Fiel-
ding, 2000)

Rajoitteella on ongelmansatkin. Verkon suorituskyky saattaa kérsid, koska jokaisen
pyynnon tulee siséltaé kaikki sen loppuunviemiseen tarvittava tieto, sen sijaan, etté osa
tiedoista tallennettaisiin palvelimen puolelle tulevia pyyntdja varten, joskin seuraava

rajoite (valimuistettavuus) pyrkii parantamaan verkon suorituskykya. Lisaksi, koska
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tila on asiakassovelluksen vastuulla, niin palvelimen kyky vaikuttaa sovelluksen joh-
donmukaiseen toimintaan eri asiakassovelluksien tai asiakassovellusversioiden vélill,

pienenee. (Fielding, 2000)

2.4.3 Valimuistitettava

Kuten aiemmin mainittu, tdma rajoite pyrkii parantamaan verkon suorituskykyé ja vaa-
tii, ettd palvelimen on, joko suorasti tai epasuorasti, merkattava onko lahetetty vastaus
valimuistitettava vai ei. Kéytannossé tdma tarkoittaa, ettd jokaisen palvelimelta saadun
vastauksen mukana on oltava tieto, saako asiakassovellus kayttaa tallentaa vastauksen
ja kayttaa samaa vastausta tulevaisuudessa identtisille pyynnaille. Verkon suoritusky-
vyn parantamisen lisaksi, rajoite parantaa skaalautuvuutta ja kéayttdjan ndkokulmasta
huomattavaa viivettd, silla jotkin pyynnot pystytdan jattamaan taysin kasitteleméatté
valimuistituksen ansiosta. Valimuistituksen huono puoli on, etta joskus asiakassovel-
luksella saattaa olla vanhentunutta tietoa, vahentaen sovelluksen luotettavuutta. (Fiel-
ding, 2000)

2.4.4 Yhdenmukainen rajapinta

Yhdenmukaisen rajapinnan takaamiseksi, REST:11a on erikseen yhdenmukaisuuteen
maaritellyt rajoitteet resurssien tunnistusta, resurssien manipulointia, itseddnkuvaavia
viesteja ja HATEOAS:aa koskien. Yhdenmukainen rajapinta yksinkertaistaa jarjestel-
man arkkitehtuuria, liséksi se parantaa kanssakaymisten nakyvyytta. Yhdenmukainen
rajapinta myos rohkaisee aiemmin mainittua asiakas- ja palvelinsovelluksien toisistaan
riippumatonta kehitystd, koska toteutukset eivat ole kytketty niiden tarjoamiin palve-
luihin. Rajoitteen miinuspuolena on sovelluksen hyétysuhteen huonontuminen, silla
rajoituksen myoté tiedonsiirtoformaatin on oltava standardoitu, eikd sovelluskohtai-
nen. (Fielding, 2000)

HATEOAS:&std kerrotaan tarkemmin luvussa 2.5. Muutkin rajoitteet tulevat vield

tyossé uudelleen esille, mutta niista ei sen tarkemmin puhuta.
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2.4.5 Kerroksittainen jéarjestelmé

Kerroksittaisessa jarjestelméssa jarjestelma jaetaan hierarkisiin kerroksiin, jossa kom-
ponentit ovat tietoisia ja kommunikoivat ainoastaan valittémien naapureidensa kanssa.
Néin saadaan asetettua teoreettinen yléraja jarjestelmén monimutkaisuudelle ja helpo-
tetaan yksittdisten komponenttien korvausta. Lisaksi kerroksittainen malli mahdollis-
taa palvelujen kuormantasauksen useamman verkon tai kasittelijan lapi, parantaen jar-

jestelmén skaalautuvuutta. (Fielding, 2000)

2.4.6 Koodia pyynnosté

Code on demand, eli koodia pyynnosté, tarkoittaa, ettd asiakassovellus voi ladata pal-
velimelta suoritettavaa koodia. Toisin sanoen siis palvelimen vastaus ei tule esimer-
kiksi JSON-muodossa, vaan suoritettavan koodin muodossa, ladattu ohjelmakoodi sit-
ten suoritetaan asiakassovelluksen puolella. Nain sallitaan asiakassovelluksen toimin-
nallisuuksien laajentaminen ja yksinkertaistaminen, sill& uusia ominaisuuksia voidaan
ladata suoraan palvelimelta, eika niita tarvitse asiakassovelluksen puolella toteuttaa.
(Fielding, 2000)

Toisaalta, rajoite myos vahentaa nakyvyytta, joten se on méaaritelty vaihtoehtoiseksi
rajoitteeksi (Fielding, 2000). Sovelluksen ei ole siis pakko seurata tata rajoitetta jotta

sitd voitaisiin kutsua "RESTfulliks1”.

2.4.7 Yhteenveto

N&ma keskeiset rajoitteet on tarkeéa pitdd mielessa REST:n mukaista palvelua kehit-
tdessd. Vaikka rajoitteet ovat teknisesti ottaen pakollisia, niin kdytannosséa kaikkia ra-
jotteita ei kuitenkaan aina noudateta. ”Oikeita” palveluita kehitetddn usein ratkaise-
maan ongelmia tai tarjoamaan ominaisuuksia, eikd niinkdan seuraamaan jonkin tekni-
sen méaritelman rajoitteita. Td&mé& usein johtaa siihen, ettd madritelmia kéytetdén

enemmankin suuntaa antavina ohjeistuksina.
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2.5 HATEOAS

HATEOAS (hypermedia as the engine of application state), eli hypermedia sovelluk-
sen tilakoneena, on yksi neljastd REST:n yhdenmukaisen rajapinnan rajoitteen tarken-
nuksista. Sen tarkoituksena on mahdollistaa koneiden ymmartéé rajapintoja ja navi-
goida niiden lavitse ilman etukéteistietoja. Ideana on, etta palvelinsovellus antaa vas-
tauksissaan tarpeeksi tietoa, jotta koko sovelluksen lapi voidaan navigoida ilman etu-
kateistietoja.

HATEOAS:n perusideaa voisi verrata, vaikka ihmiseen, joka pystyy navigoimaan ko-
konaisen verkkosivuston lapi tietamalla vain verkkosivuston juuriosoitteen. Esimer-
kiksi henkilod voisi selata verkkokaupan juuriosoitteeseen, ja sovellus tarjoaa henki-
I6lle hakulaatikkoa, listaa suositimmista tuotteista, nappulan tuotteiden ostoskoriin li-
sdamiselle ja niin edelleen. Henkil6on suorittaessa operaatioita, sovellus antaa henki-
I61le aina asiayhteyteen (sovelluksen nykytilaan) liittyvat mahdolliset toiminnot, joita
voitaisiin rinnastaa rajapinnan tarjoamiin hyperlinkkeihin, ja néain henkilé on saanut
ostoretkensa suoritettua ainoastaan tietdmalla verkkosivuston juuriosoitteen, loput
mahdollisista osoitteista ja operaatioista henkilé on oppinut ostoretken aloituksen jal-

keen.

Tarkastellaan esimerkkid 1. Esimerkissd on asiakas-objekti, jonka ID arvo on 1. Li-
séksi objekti sisaltdd “links”-nimisen attribuutin, jonka sisélta 10ytyy taulukko link-
objekteja. Jokainen link-objekti muodostuu “href” ja “rel” attribuuteista. Href (hyper-
text reference) attribuutti, jonka arvona on URL, osoittaa kyseisen asiakkaan tietojen
lokaatioon. Rel (relationship), attribuutin arvo kertoo minkalainen suhde kyseisella
linkilld on kyseiseen resurssiin. Esimerkin tapauksessa suhde on ”self” eli kyseinen

linkki on linkki resurssiin itseensa.

]

1. {

2 "id": "1",

3. "links": [

4. {

5. "rel": "self",

6. "href": "http://localhost:8080/asiakkaat/1"
7. }

8.

9.

}
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Esimerkki 1. Esimerkkirajapinnan vastaus, joka siséltdd HATEOAS mukaisen link-
objektin.

Esimerkin osoittamalla tavalla pystyttaisiin koneellisesti hakemaan asiakkaaseen liit-
tyva tieto seuraamalla href attribuutin siséltaméd URL:&& ilman etukateistietoa raja-

pinnasta. Rajapinnan voitaisiin sanoa olevan itsensa dokumentoiva.

2.6 Ruby on Rails

Rails on avoimen lahdekoodin ohjelmistokehys, joka on kirjoitettu Ruby-ohjelmointi-
Kielella. Sen tarkoituksena on helpottaa ja nopeuttaa verkkosovellusten kehitysté teke-
malld oletuksia verkkosovelluksissa usein toistuvista kaavoista. Railsin mielestd, verk-
kosovelluksia kehittdessd, on olemassa yksi paras tapa toteuttaa tiettyjé asioita, ja se
on suunniteltu kannustamaan kehittéjia k&yttdmaan Railsin ennalta valitsemaa parasta
tapaa. (Getting Started with Rails, 2018)

Rails perustuu kahteen péé&filosofiaan: Don’t Repeat Yourself ja Convention Over
Configuration. Nama filosofiat ovat ohjanneet Rails-ohjelmistokehyksen kehitysta
alusta asti. (Getting Started with Rails, 2018)

Tarkastellaan seuraavaksi lyhyesti mit4 edelld mainitut filosofiat kaytdnndssa tarkoit-
tavat:

e Don’t Repeat Yourself. DRY on ohjelmistokehityksen kasite, joka toteaa, etta
jokaisella tiedolla on oltava yksi, yksiselitteinen ja arvovaltainen edustus jar-
jestelméssa. Eli toisin sanoen DRY kannustaa kehittdjia vélttdmaan koodin
kahdentamista, taten tehden jarjestelmasta yllapidettdvamman, helpommin de-
bugatattavan ja helpommin laajennettavamman. (Getting Started with Rails,
2018)

e Convention Over Configuration. Kuten aiemmassa kappaleessa mainittiin,
Railsill4 on mielipide, miten asiat tehdaan parhaalla tavalla. Taten ohjelmisto-
kehykseen on ennalta asetettuja oletusasetuksia, jotka on kokemuksen perus-
teella katsottu parhaaksi. Ndin nopeutetaan ja yhdenmukaistetaan verkkosovel-
luksen kehitystd. (Getting Started with Rails, 2018)



17

Asia, josta haluan vield erikseen mainita, ja joka tulee viel& tydssa uudestaan esille, on
Railsin reititys. Railsin reititys seuraa tiukasti REST-arkkitehtuurimallin mukaista re-
sursseihin pohjautuvaa reititystd, tarkoittaen, ettd Railsin automaattisesti generoimat
URI:t noudattavat REST:ssé& maériteltyd kaavaa. Oletusreitit resurssille saadaan kate-
vasti jopa yhdella koodirivilla. Esimerkiksi kirjoittamalla routes.rb-tiedostoon resour-
ces :photos johtaisi kuvassa 2 nahtaviin reitteihin. (Rails Routing from the Outside In,
2018)

HTTP Verb Path Controller#Action  Used for

GET /photos photos#index display a list of all photos

GET /photos/new photos#new Frjer;[(:;\ an HTML form for creating & new
POST /photos photos#create create a new photo

GET /photos/id photos#show display a specific photo

GET /photos/id/edit = photos#edit return an HTML form for editing a photo
PATCH/PUT | /photos/id photos#update update a specific photo

DELETE {photos/id photos#destroy delete a specific photo

Kuva 2. Railsin madarittelemét oletusreitit. (Rails Routing from the Outside In, 2018)

2.7 OpenStack

OpenStack on ilmainen, avoimen lahdekoodin ohjelmistoalusta joka on tarkoitettu pil-
vilaskentaan. OpenStackin kehitys alkoi vuonna 2010 Rackspace Hostingin ja
NASA:n yhteistyohankkeena. Nykyaan sitd tukee, kehittaa tai kayttaa yli 600 yritysta.
Mukaan mahtuu isojakin nimid, kuten HP, PayPal, Comcast, Best Buy ja niin edelleen.
(OpenStack, 2018)

OpenStackia voidaan ajatella l1aaS:né (Infrastructure as a Service), jolla tarkoitetaan,
ettd asiakkaalle tarjotaan virtuaalisia resursseja, kuten palvelimia, tallennustilaa ja
verkkolaitteita, verkon yli. Asiakkaat hallitsevat néita virtuaalisia resursseja usein joko

ohjelmallisesti rajapintojen, komentorivityokalujen ja/tai kayttoliittymien avulla.
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OpenStack koostuu moduuleista, joille on annettu erilaisia koodinimid, ja joista kukin
hallitsee infrastruktuurin tiettyd osaa tai osia. Seuraavissa kappaleissa avataan lyhyesti

OpensStackin pddmoduulien tarkoitus. (OpenStack, 2018)

2.7.1 Laskenta (Nova)

Novan tehtdvana on hallita virtuaalipalvelimia. Sen avulla loppukéyttdja voi luoda ja
hallita virtuaalipalvelimiaan joko rajapinnan tai muiden tyokalujen avulla. Toimiak-
seen Nova vaatii liséksi seuraavat moduulit: Keystone, Glance ja Neutron.

2.7.2 Verkotus (Neutron)

Neutronin tarkoitus on hallita verkkoja ja IP osotteita. Se mahdollistaa verkkoyhdisty-
neisyyden virtuaalisille liitanndille joita muut moduulit, kuten Nova, hallitsevat. Li-
séksi Neutronin avulla loppukayttdja voi luoda omia verkkoja, seka sallia tai estaa

verkkoliikenteen kulkua virtuaalipalvelimiin tai muihin liitdntoihin.

2.7.3 Tallennus (Cinder)

Cinder mahdollistaa tallennuslaitteiden luonnin ja kiinnittdmisen. Luotuja tallennus-
laitteita voi kiinnittdd Novalla luotuihin virtuaalipalvelimiin. Tallennuslaitteita voi ké-
tevésti kiinnitta4 ja irrottaa lennosta. Tallennuslaitteista voi myos luoda tilannevedok-
sia, joiden perusteella voidaan palauttaa tai luoda uusia tallennuslaitteita.

2.7.4 ldentiteetti (Keystone)

Keystonen avulla pidetdan kirjaa kaikista OpenStackin kayttdjista, seka kayttajien oi-

keuksista. Keystone myos hoitaa kayttajien todentamisen.
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2.7.5 Kojelauta (Horizon)

Horizon tarjoaa seké valvojille, etta kayttajille, web-pohjaisen kayttoliittyman virtuaa-

listen resurssien hallintaan ja monitorointiin.

2.7.6 Rajapinta

OpenStack tarjoaa REST-arkkitehtuurimalliin perustuvan web-rajapinnan, jonka

avulla kayttajat ja valvojat voivat hallita tai monitoroida virtuaalisia resursseja.
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3 SUUNNITTELU

Tehtdvéna oli tarjota asiakkaalle ohjelmallista rajapintaa, jonka avulla asiakas voi hal-
lita virtuaalisia resurssejaan. OpenStack tarjoaa omaa rajapintaa, jota jo kaytettiinkin
sovelluksessa, mutta yritys tarvitsee paremman tavan monitoroida, laskuttaa ja rajoit-
taa rajapinnan kayttdjia, ja OpenStackin tarjoamalla rajapinnalla tdhan ei kyetty. Li-

séksi yritys ei halunnut paljastaa OpenStackin rajapintaa loppuasiakkaalle.

Lopputuloksena oli siis, etta paatettiin toteuttaa oma rajapinta, jotta saadaan parempi
hallittavuus seka laajennettavuus rajapinnalle. Suunnitelmassa oli virtuaalisten resurs-
sien hallinnan lisdksi mahdollistaa muihinkin yrityksen tarjoamiin palveluihin, esimer-
kiksi webhotelleihin ja domaineihin, liittyvid ominaisuuksia samaan rajapintaan tule-

vaisuudessa.

3.1 Lahtokohdat

Ymmartddksemme paremmin suunnittelun ja toteutuksen aikana tehtyja valintoja, on
hyva tietdd millaisista asemista rajapintaa lahdettiin suunnittelemaan. Seuraavissa lu-
vuissa tarkastellaan sovelluksen nykytilaa, ja tunnistetaan yksi isoimmista ongelma-

kohdista kayttajakokemuksen kannalta OpenStack-rajapinnan kaytossa.

3.2  Vaatimukset

Vaikka rajapinnan toteutus hallintapaneelisovellukselle oli jo ennen rajapinnan julkai-
sua paatetty, niin rajapinnan maarittely oli viel& auki. Tdm4 johti siihen, ettd hallinta-
paneelisovelluksen rajatun beetatestauksen aikana tehdyt tarkkailut ja saadut palaut-
teet, auttoivat tarkentamaan toimeksiannon madrittelyd. Beetatestauksen aikana esi-
merkiksi huomattiin, ettd tietyilla sivuilla tiedonhaku OpenStack-rajapinnasta kesti

lilan pitkaan.

Rajapintaa lahdettiin suunnittelemaan niin, ett4 seuraavat pdamadarét tayttyisivat mah-

dollisimman hyvin:
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e Rajapinnan ja nykyisen hallintapaneelin toiminnallisuudet, virtuaalisten re-
surssien kohdalla, taytyy olla mahdollisimman l&hella toisiaan. Toisin sanoen
kaikki mita kayttaja kykenee hallintapaneelin avulla tekeméén, hénen pitaisi
kyetd myos rajapinnan avulla tekeméaan.

e Tiedonhaku kayttajan virtuaalisista resursseista toteutetaan tietokantaky-
selyilla tiedonhaun nopeuden parantamiseksi. Tamén vaatimuksen syntymi-
sestd puhutaan lisaa luvussa 3.5.1.

e Rajapinnan tulee olla laajennettavissa tulevaisuutta varten yrityksen muihin-
kin palveluihin.

e Rajapintaa pitdd kyetd kayttdiméain my0s yrityksen omaan “sisdiseen” kayt-

toon, esimerkiksi erindisiin admin toimintoihin.

3.3 Ruby on Rails kehitysalustana

Rajapinta tultaisiin toteuttamaan Ruby on Railsin avulla. Nykyinen hallintapaneeliso-
vellus on my0s toteutettu Ruby on Railsin avulla, joten tarvittaessa, koodinpétkia voi-
daan kopioida suoraan projektista toiseen pienelld vaivalla. Tosin koodin kahdenta-
mista haluttiin valttdd mahdollisimman paljon, silla kahdentaminen liséé aina tyota
my6hemmin, koodia yllapidettdessa tai péivitettdessa. Hallintapaneelin kehityksen ai-
kana rajapintaa kehittdva tiimi oli jo tutustunut hyvin ohjelmointikehykseen, taten voi-

tiin luottavaisin mielin olettaa, etta tyon jalki tulee olemaan hyvaa ja kehitys nopeaa.

Railsista 16ytyy myos niin kutsuttu API-only -moodi, joka projektia luodessa karsii
sovelluksesta osan normaalissa asennuksessa mukana tulevista véliohjemistoista.
Nama karsitut valiohjelmistot ovat usein esimerkiksi nakymaan liittyvia asioita, joita
ei rajapinnoissa tarvita. Yliméaaraisten véliohjelmistojen karsiminen lisdé sovelluksen
suorituskykyé ja véhentdaa sovelluksen monimutkaisuutta, helpottaen sovelluksen yl-

l4pitoa ja parantaen paivitettavyytta.

Lisdksi kuten aiemmin mainittiin, Railsin reititys perustuu resurssimaiseen reitityk-
seen, saastden aikaa rajapinnan suunnittelussa, kun kehittdjan ei tarvitse mietti miten
rajapinta mallinnetaan HTTP:n kannalta. Lisaksi Railsisté 16ytyy hyvat URL tyokalut

URL.:ien generointiin, joiden avulla HATEOAS:n toteuttaminen onnistuisi katevasti.
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3.4 Tavu Cloud -sovellus

Tavu Cloud on Ruby on Rails -ohjelmistokehyksen avulla rakennettu web-sovellus.
Sovelluksen avulla yritys kykenee tarjoamaan asiakkailleen helppokayttdisempaa
kayttoliittymaa (kuin OpenStackin tarjoama Horizon-kayttoliittyma) OpenStack-taus-
tajarjestelmaan hallintapaneelin muodossa. Omaa hallintapaneelia on myds helpompi
tarpeen mukaan muokata ja laajentaa. Liséksi sovellus auttaa yritysté pitdméaan kirjaa
asiakkaiden kayttamista virtuaalisista resursseista ja mahdollistaa asiakkaiden lasku-

tuksen.

Kuvassa 3 esitelld&n pelkistetty kaavio taustajarjestelmien rakenteesta ja niiden vali-
sesta keskustelusta. Kuvasta voidaan nahdé, miten OpenStackin rajapintaa hyvéksi-
kayttden Tavu Cloud -sovellus paljastaa asiakkaalle kayttoliittyman, jonka avulla asia-
kas voi olla vuorovaikutuksessa OpenStackin jarjestelmien kanssa. Hallintapaneelia

voidaan ajatella eraénlaisena rajapintana asiakkaan ja OpenStack-jarjestelmien vélilla.

OpensStack Tavu Cloud
CB DB
Openstack Tavu Cloud

Tavu Cloud

OpenStack AP hallintapaneeli

Asiakas

Kuva 3. Pelkistetty kaavio jéarjestelmien ja asiakkaiden vélisista yhteyksista.

Kuvassa 4 ndhdéaén asiakkaalle nakyvaa hallintapaneelin kayttoliittymad. Kayttoliitty-
mé&n vasemmalla puolella ndhd&éan lista kaytt4jan virtuaalipalvelimista ja oikealla puo-

lella listaus tarkeista paivityksista ja uutisista.
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News
Manage v Test news =3
Console Test news whose category is news.
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02.03.2018 10:42
»_ Console
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Test imy tic
10.03.2017 14:30

Test critical notice

Test critical notice

Kuva 4. Kuvakaappaus hallintapaneelin kojelaudasta.

3.4.1 Pyynnon elinkaari

03.03.2017 11:36

Tiedonhaku asiakkaan virtuaalisista resursseista tehd&an suorittamalla http-pyyntoja

OpenStackin tarjoamaan web-rajapintaan. Kayttdja aloittaa sivunlatauksen siirtymalla

esimerkiksi osoitteeseen https://panel.tavu.io/. Tamé aloittaa kyselyn palvelimelle,

joka saa palvelinsovelluksen hakemaan kyseisen kayttajan virtuaalipalvelinten tiedot.

Palvelimen péassa tehdaan kysely OpenStackin rajapintaan. OpenStackin rajapinta

vastaa kyselyyn joko asiakkaan virtuaalipalvelinten tiedolla tai virhevastauksella.

Tama vastaus tarkistetaan ja jasennellaan sellaiseen muotoon, ettd sitd on helpompi

kasitell4 ohjelmakoodissa. Kuvassa 5 ndhdaan edell4 selitetty prosessi kaaviona.

E
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OpenStack API
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pyynnon
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Kuva 5. Pelkistetty kaavio pyynnon elinkaaresta.

Tulevaisuudessa, haluttu elinkaari muuttuisi get-pyyntojen osalta niin, ettd get-pyyn-
noissa pyydetyt tiedot haettaisiin suoraan OpenStackin tietokannasta. Kuvassa 6 on
esitelty kaavio suunnitellusta pyynnon elinkaaresta, josta nahdéaén, ettd rajapinnalle
tulevat pyynndt suoritetaan eri tavalla, riippuen pyynnon tyypistd. Get-pyynnon tie-
donhaku suoritetaan OpenStackin tietokannasta, ja post-pyynnot ldhetetdén edelleen

OpenStack-rajapinnalle.

[= Pyynnin elinkaari

= Asiakas (selain) = Palvelin = Tavu Cloud = Rajapinta
- s ) J— . Tekee pyynnon
Lahettzs}%ar:;ﬁhmelle Va[:_:ﬂi ET;ISQD” oikeaan rajapintaan
- riippuen pyynndn
kojelaudasta sovellukselle tyypista I C@ET e
Pyynnan . >| OpenStack API | | Tavu APl
tyyppi? ,'
POST
Kasittelee pyynnén Kasittelee pyynnén
halutuilla tiedoilla tietokannasta
L 4
—
K&sittelee rajapinnan mmmmm e, Vasztaa pyyntoon
vastauksen le-- A haetuilla tiedoilla
e

h 4

Generoi tietojen
Valitetty ndkyma _l.. ] Valittaa generoidun | | __ | perusteella nakyman
naytetaan nakyman selaimelle ja lahettaa sen

takaisin palvelimelle

Kuva 6. Pyynnon uusi elinkaari.

Kojelauta-sivun tapauksessa tiedonhaku on suoraviivaista. OpenStackin rajapinnalta
pyydetdén listausta kaikista kayttajan virtuaalipalvelimista. Tastd vastauksesta saa-
daan kaikki tarpeellinen tieto esille kojelaudan listaukseen. Ongelmallisempi tilanne
syntyy kun kayttdja haluaa nahda virtuaalipalvelimensa hallintasivun. Seuraavassa lu-
vussa tarkastellaan, miksi virtuaalipalvelimen hallintasivulla haettavien tietojen kysely

on ongelmallisempaa kuin kojelaudalle haettavien tietojen kysely.
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3.4.2  Virtuaalipalvelimen hallintasivu

Kuten aiemmin mainittu, hallintapaneelin on tarkoitus helpottaa asiakkaan elamaa.
Virtuaalisten resurssien on oltava helposti ja kétevasti hallittavissa sekd ymmarretta-
vissé kayttoliittymasta kasin. Haluan kiinnittad lukijan huomion alla olevassa kuvassa
7 numeroituihin kohtiin:
1. Asiakkaalle naytetadn virtuaalipalvelimen levykuvan nimi.
2. Asiakkaalle naytetaan virtuaalipalvelimeen kiinnitettyna olevien tallennuslait-
teiden tiedot.
3. Hallintasivu on jaettu vélilehtiin, joiden takaa 16ytyy liséa tietoa esimerkiksi:
a. Virtuaalipalvelimeen kiinnitetyisté tallennuslaitteista.
b. Virtuaalipalvelimesta otetuista tilannevedoksista.
c. Virtuaalipalvelimen verkoista.
4. Helppokayttdisyyden vuoksi haluttiin, ettd virtuaalipalvelimeen on mahdol-
lista kiinnittad liséa tallennuslaitteita suoraan virtuaalipalvelimen hallintasi-

vulta.

Ubuntu 14.04 -1CPU - 512 MB -5 CB - Running

RObertO-inSta nce'001 ? ROBEATO FURDUC :a;, Q"

Manad Specifications Snapshots Networks RDNS Security Rebuild / Delete

Attacned volumes Attach a volume

Volumes are block storage devices that enable persistent
Roberto-volume-001 Manage v N
g storage. Volumes can be attached to and detached from your

running instances at any time

Snapshots 0

Size 1 GB T Attached to Roberto-instance-001 at /dev/vdb

Choose the volume to attach

9 Choose volume

e
Kuva 7. Virtuaalipalvelimen hallintasivu.

Ymmartddksemme miksi tdman sivun rakentaminen on ongelmallista, tarkastellaan
OpenStackin rajapinnasta palautuvaa vastausta pyydettdessa virtuaalipalvelimen tie-
toja. Vastausta tarkastellessa huomataan, ettd OpenStackin rajapinta ei palauta kaikkea

tietoa mita sivulla halutaan nayttaa.

Kuten esimerkistd 2 nd&emme, rajapinta palauttaa virtuaalipalvelimeen liittyvista tie-

doista, levykuva (image), konfiguraatio (flavor), liitetyt tallennuslaitteet (os-extended-
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volumes:volumes_attached), lahinn& pelkkia ID arvoja. Syy téhdn saadaan selville,

kun mietitddn hieman, miten resurssien tietoja yleensa séilytetddn tietokannoissa.

1. "server": {

2. "image": {

3. "id": "@0ed37ab-7a47-45b3-9419-543a40b3c3f2",

4. "links": [

5.

6. "href": "http://internal.os.lo-
cal:8774/4c8db2c916ac4cd78185a6258c5ac713/images/00ed37ab-7a47-45b3-9419-
543a40b3c3f2",

7. "rel": "bookmark"

8. }

9. ]

le. 1},

11. "flavor": {

12. "id": "2257932d-1de5-45d7-ba34-3d513b927b15",

13. "links": [

14. {

15. "href": "http://internal.os.lo-
cal:8774/4c8db2c916ac4cd78185a6258c5ac713/flavors/2257932d-1de5-45d7-ba34-
3d513b927b15",

16. "rel": "bookmark"

17. }

18. ]

19. },

20. "id": "4d517658-7619-4b3a-aebc-7ea34268285e",

21. "os-extended-volumes:volumes_attached": [

22. {

23. "id": "ced938f9-fbOb-46f9-b609-2e33a8ae4f28"

24. }

25. ]

26. }

Esimerkki 2. OpenStackin rajapinnasta palautunut vastaus, vastauksesta on leikattu
pois tietoa mika ei ole tarkeaa tarkastelun kannalta.

Yleisesti ottaen, tietokannoissa oleville riveille on madritelty priméaariavain, joka on
uniikki ja jonka avulla voidaan viitata tiettyyn tietokannassa sijaitsevaan riviin. Tama
primadriavain-kenttd nimetddn usein ”ID”:ksi. Kun riviin liittyy lisdd tietoa, joka 10y-
tyy toisesta taulusta, siihe on helppo viitata liittyvan rivin 1D-kentén arvolla. Taman
avulla on helppo rakentaa tietokantakysely jonka avulla haetaan liittyvan rivin tiedot
eri taulusta. Kuvassa 8 on esitetty yksinkertainen yhteys Order ja User nimisten taulu-
jen valilla. Kuvasta nékyy, ettd Orderilla ei ole muuta tietoa User resurssista, kuin
Userin ID, joten jos halutaan hakea Orderissa olevan Userin Name attribuutti, voitai-

siin kayttad hyvaksi Orderin UserID kentéssé olevaa arvoa.
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= User = Order
PK D PK D
Mame \ FK UserlD
OrderedAt

Kuva 8. Yksinkertainen tietokantakaavio.

Koska rajapintojen tarjoamat tiedot ovat usein tietokannassa, ja nain on tassékin ta-
pauksessa, voidaan edella tehtyjen tarkastelujen avulla ymmaértad, miksi OpenStackin
rajapinnan vastauksessa virtuaalipalvelimeen liittyvista tiedoista palautuu pitkélti
pelkkia ID arvoja. Rajapinnan tarjoamat tiedot ovat usein suoraan tietokannasta l0yty-

vt tiedot.

OpenStack ei hae virtuaalipalvelimeen liittyvista tiedoista muita tietoja, kuin 1D arvon,
joka on tallennettuna virtuaalipalvelin taulun tietoihin, koska lisatietojen hakemiseen
jouduttaisiin suorittamaan useampi, tai raskaampi tietokantakysely. Yleiseen tai julki-
seen kayttoon tarkoitetut rajapinnat toteutetaan usein ndin, jotta valtytddn mahdolli-
sesti turhilta kyselyiltd tietokannasta ja jotta tiedonhaku olisi nopeampaa. Kuten
REST-arkkitehtuurimallia tarkastellessa selvisikin, niin tdmé on taysin arkkitehtuuri-
mallia seuraava kaytantd, ja malli tarjoaa tille ongelmalle ratkaisun HATEOAS:é4n

muodossa.

3.5 Ongelman analysointia

Virtuaalipalvelimeen liittyvien tietojen puuttuminen OpenStackin rajapinnan vastauk-
sista johtaa kuitenkin ongelmaan, jossa sivunlataus hidastuu, silla OpenStackin raja-
pintaan joudutaan tekeméaan useampi kysely kaikkien haluttujen tietojen saamiseksi.
Ongelma ei olisi niin suuri, jos tietoja kyseltaisiin suoraan tietokannasta joka sijaitsisi
samalla palvelimella kuin sovellus, silla kyselyjen vélinen latenssi olisi minimaalinen.
Todellisuudessa kuitenkin kyselyt kulkevat internetin l&pi OpenStack-rajapinnalle,
joka lisaa latenssia helposti jopa 100 millisekuntia per kysely, kun taas kyselyt suoraan
tietokannasta suoriutuvat usein muutamissa millisekunnissa tai alle, riippuen kyselyn

monimutkaisuudesta.
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Kuvassa 9 on otettu kuvankaappaus virtuaalipalvelimen hallintasivulla tehtavista ky-
selyistd OpenStackin rajapintaan. Kuvasta ndhdaan, melko selkeésti, ettd kyselyihin
kuluva aika on kohtuuton (n. 600ms), varsinkin kun otetaan huomioon, etta kyseessa
on pelkastaan tiedonhakuun kuluva aika, eika siihen ole viel& sisallytetty sivun HTML-
koodin generointiin tai muuhun prosessointiin kuluvaa aikaa. Lisaksi, kuvakaappaus
on vain yhdesta sivunlatauksesta, eika ota huomioon, etté joskus kyselyt saattavat suo-

riutua hitaammin, riippuen palvelimeen ja OpenStackiin kohdistuvista kuormista.

GET hitp://dev102_shellit. fi. 80Anstancesi07 .. 225 0.0 4 =gl 0.7
Executing action: show 102.3 200 17 sgl 156
MNet:HTTP GET 2 1/4c8db2cO16acdcdia. . 0.5 40.0
Met HTTP GET v2.1/4c8db2c816acdcd? ... 130.9 41.0
Met:HTTP GET h2/4c8db2c916acdcd7d18... 0.4 182.0
MNet HTTP GET /v2/4c8db2c916acdcd7al... 385 183.0
MNet:HTTP GET 2 1/4c8db2cO16acdcdia. . 0.5 222.0
Met HTTP GET v2.1/4c8db2c816acdcd? ... 103.5 223.0
Fendering: layouts/_messages 57 332.0
Rendering: layouts!_flash_message 2.6 337.0
Met:HTTP GET fv2/4c8db2c916acdcdi318. . 04 340.0
Met:HTTP GET wv2/4c8db2c916acdcd7al... 34.9 341.0
Met:HTTP GET n2.0/networks 0.6 381.0
MNet:HTTP GET /v2.0/networks 540 381.0
Met HTTF GET 2. 0/subnets 0.5 436.0
Met HTTP GET fv2.0/subnetz 40.9 437.0
Met:HTTP GET /v2.0/ports?device_id=007... 0.4 479.0
MNet HTTP GET /v2.0/ports?device_id=00... 30.0 479.0
MNet:HTTP GET 2 1/4c8db2cO16acdcdia. . 0.5 512.0
Met HTTP GET v2.1/4c8db2c816acdcd? ... 375 512.0
Met:HTTP GET h2.1/4c3db2cO16acdcdis. . 0.5 551.0
MNet HTTP GET /v2.1/4c8db2c916acdcdT. .. 44 4 552.0
Met:HTTP GET /iv2.0/security-groups 0.5 625.0
MetHTTP GET /v2.0/zecurity-groups 282 625.0

Kuva 9. OpenStack-rajapintaan lahtevat kyselyt ja niiden kestot.

Vaikka téssa tarkasteltiin vain ongelmallisinta sivua, niin sama ongelma esiintyi myds
muilla sovelluksen sivuilla. Seuraavassa kappaleessa tarkastellaan mahdollisia ratkai-

suja ongelmaan, ja minkalaiseen ratkaisuun loppujenlopuksi p&éadyttiin.

3.5.1 Mahdollisia ratkaisuja

Ongelma todettiin tarkedksi kayttdjakokemuksen kannalta, kéyttajathan pitavat nope-

asti toimivista sovelluksista. Aluksi ongelman ratkaisemiseksi yritettiin moniajaa
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kyselyita OpenStackin rajapinnalle. Moniajolla tarkoitetaan usean pyynnon néenndisté
samanaikaista suoritusta. Tallaisessa tilanteessa ohjelma lahettaisi kaikki kyselyt na-
enndisesti samanaikaisesti, eikd perakkéisesti, poistamalla tarpeen odottaa yhden
pyynnon valmistumista ennen kuin seuraava pyyntd voidaan l&hettdd. Ratkaisu kui-
tenkin koettiin hieman purkkaratkaisuksi ja hienostumattomaksi. Lisaksi sita ei koettu
helposti yllapidettavéksi ja ratkaisua testatessa huomattiin outoja ilmigita, missa pyyn-
not eivét aina lahteneet matkaan tai vastaukset jaivat saamatta. Tastd syystd ongelmaa

alettiin miettimaan uudelleen.

Seuraavaksi mietittiin tietojen haun siirtoa k&yttoliittymén puolelle. Kuvasta 6 nahtiin,
miten sovelluksen kayttéliittyméa on toteutettu. Virtuaalipalvelimen hallintasivu on ja-
ettu osiin valilehtien avulla. Tdma antaisi mahdollisuuden hakea tietyn vélilehden tie-
dot vasta kun kayttajé klikkaa valilehted, tai jopa taustalla, kun kayttaja on siirtynyt
virtuaalipalvelimen hallintasivun p&avalilehteen. Testatessa kuitenkin huomattiin rat-
kaisun vaikuttavan kéyttdjan kokemaan sovelluksen nopeuteen negatiivisesti, sovellus
ei endd tuntunut yhta nopealta kayttajan silmissé, kun vélilehted vaihtaessa sivulle la-
dattiin lisa4 tietoa lennosta. Taman liséksi, asiakassovellukseen olisi pitanyt siirtd4 oh-
jelmalogiikkaa, kuten resurssien kiintidtarkistuksia. T&ma olisi johtanut koodin kah-
dentumiseen ja liian suureen maaraan koodin refaktorointia, varsinkin kun seuraavana

listalla oleva ratkaisu tuntui paremmalta.

Viimeisend ajateltiin, ettd tiedonhakua saadaan nopeutettua ottamalla suoraan yhteys
OpenStackin tietokantaan, ja hakemalla tiedot omilla SQL-kyselyilla. Ratkaisua tes-
taamalla todettiin, etta ottamalla suora yhteys OpenStackin tietokantaan nopeutti tie-
donhakua huomattavasti verrattuna rajapinnan kayttoon. Liséksi talla tavoin saatiin
haettua kaikki tarvittavat tiedot joissakin tilanteissa jopa yhdella tietokantakyselylla,
ja vaikka joissakin tapauksissa piti suorittaa useampikin tietokantakysely, niin ratkai-

sun avulla tiedonhaku oli silti nopeampaa kuin rajapintaa kayttamalla.

Taman ongelman analyysin lopputuloksena paatettiin tappaa kaksi karpasta yhdella
iskulla, ja yhdistaa ongelman ratkaisu rajapinnan kehitykseen. Rajapintaa kehitettdessa
tiedonhaku tultaisiin suorittamaan suoraan OpenStackin tietokannasta eika

OpenStack-rajapintaa kayttamalla.
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4 TOTEUTUS

Kuten aikaisemmin mainittu, rajapintaa lahdettiin toteuttamaan Ruby on Rails -ohjel-
mistokehykselld. Railsin valintaan vaikutti vahvasti sen ydinfilosofiat sek& sen resurs-
sipohjainen lahestymistapa verkkosovelluksiin. Lisaksi kehittajien tuttuus ohjelmisto-

kehyksen kanssa oli vahva motivaatio sen valintaan.

Rajapinta tulisi saataville vain yrityksen asiakkaille, jotka ovat luoneet tilin Tavu
Cloud -hallintapaneeliin. Rajapintaan tarvittiin siis tapa todentaa kayttajien identi-
teetti. Lisaksi, kayttajat saattoivat myds omistaa tai olla osana hallintapaneelissa luo-
tuja tilmeja. Tasta syysta tarvitaan merkitsemistapa, jolla merkataan, halutaanko ky-
seisen pyynndn suorittamat toiminnot suorittaa tiimin resursseille, vai asiakkaan hen-
kilokohtaisen tilin resursseille. Merkkaamisen liséksi rajapinnassa tarvitsi myos tii-
meihin kohdistuvia pyyntoja tehdessd, tarkastaa, ettd pyynnon lahettaneelld kayttajalla

on oikeus suorittaa kyseinen toiminto tiimin resursseille.

4.1 Virheiden kasittely

Virheiden késittely on rajapinnan kdyton kannalta tarke&d, silla kayttajan on tiedettava,
johtuuko virhe palvelimesta vai itsestd. Tasta syysté virheviestien on oltava tarkkoja
ja kuvaavia. Virheiden kasittely péatettiin toteuttaa ExceptionHandler-moduulin
avulla. Kyseinen moduuli on vastuussa poikkeuksien nappaamisesta. Poikkeuksen na-
pattuaan, moduuli muotoilee nousseen poikkeuksen perusteella sopivan virheviestin

ihmisia tdhden, seké koneellista késittelya tdhden virhetyypin.

4.2 Reititys

Railsin resursseihin pohjautuva reititys sopii mainiosti rajapinnalle, silla k&yttajan vir-
tuaalisia resursseja, kuten palvelimia, tallennuslaitteita ja niin edelleen, voidaan hel-
posti ajatella resurssikokoelmina. Laajennettavuuden ja ymmarrettdvyyden vuoksi,
OpenStack-resurssit paatettiin kaikki laittaa yhden nimiavaruuden, VPS, alle. Ni-
miavaruuden lisaksi resurssit jaettiin ryhmiin palvelutyypin mukaan. Esimerkiksi pal-

velimet kuuluvat laskentaryhmdan, kun taas portit ja aliverkot kuuluvat
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verkotusryhmdan. Ryhmittelyn liséksi jokaisen resurssin paatepisteet versioitiin, jol-
loin paivityksid tehtéessa, voidaan nostaa resurssin versionumeroa ja samalla sailyttaa
vanhan version toimivuus. Nain myos péivittamattomat asiakassovellukset toimivat

mahdollisimman pitkaan. Esimerkissé 3 esitellaan routes-tiedoston rakennetta.

1. namespace :0s, path: 'vps' do
2 namespace :compute do

3 namespace :v1 do

4. resources :instances
5 end

6 end

7

8 namespace :networking do
9. namespace :vl do

10. resources :subnets
11. resources :ports

12. end

13. end

14. end

Esimerkki 3. Projektin routes.rb tiedoston siséltoa.

Reitityksen lopputuloksena oli seuraavanlainen URL-rakenne:
https://api.tavu.io/vps/palvelu/versio/resurssityyppi, esimerkiksi

https://api.tavu.io/vps/compute/v1l/instances.

4.3 Todentaminen

Todentaminen péaatettiin toteuttaa yksinkertaisella tavalla. Tietokantaan generoidaan
asiakkaan pyynnostd APl-avain, joka yhdistetddn asiakkaan tiliin. Asiakas lahettaa
pyynnon mukana API-avaimen otsikkotiedossa. Esimerkissé 4 on curl:in avulla toteu-
tettu esimerkkipyynto.

1. curl "https://api.tavu.io/vps/compute/vl/instances” -H 'Authorization: api-
avain'

Esimerkki 4. Esimerkkipyynté Tavun rajapintaan, jossa todentamista varten lahete-
td&n API avain otsikkotiedoissa.

Palvelimen puolella Authorization-otsikkotiedosta parsitaan tdmé API-avain ja var-
mennetaan, ettd se on olemassa. Jos kayttdjan antama API-avain 16ydetdan tietokan-
nasta, sovellus asettaa pyynnon ajaksi APIl-avaimeen liittyvén asiakkaan aktiiviseksi,
jotta voidaan tarvittaessa kétevasti hakea asiakkaan tiedot pyynnon aikana. Jos
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kéyttajan antamaa APl-avainta ei 10ydy, sovellus vastaa HTTP:ssd maaritellylla 401

Unauthorized vastauksella. Esimerkissa 5 on esitetty edell&d mainittu prosessi sekvens-

sikaaviona.
Customer TavuAPI
Request with authentication header _
alt [authentication successful]

Set user

-]

Perform requested actlon

< Reply with result

[authentication failed]

401 Unauthorlzed

Customer TavuaPI

Esimerkki 5. Pelkistetty sekvenssikaavio rajapinnan autentikaatioprosessista.

43.1 Tiimit

Kuten aiemmin mainittu, niin hallintapaneelissa on myds mahdollista luoda tiimi,
joissa kayttaja voi olla omistaja tai jasen. Taméa toiminnallisuus haluttiin myds tuoda
rajapintaan yrityksia varten. Kayttdja voi pyytaa rajapintaa suorittamaan toiminnon tii-
mille antamalla X-Team-1d-otsikkotiedon arvona halutun tiimin ID:n. Palvelin var-
mistaa, ettd kayttdja on tiimin jasen tai omistaja, ja ettd kayttajalla on tarvittavat oi-
keudet suorittaa haluttu toiminto. Varmistuksien onnistuessa toiminto suoritetaan, ja
epaonnistuessa vastataan 401 Unauthorized vastauksella. Esimerkissé 6 ndytetdaan pro-

sessi sekvenssikaaviona.
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Customer TavuaPl

Request with authenticatlon and team header _

alt [authentication successful]
Seat user
alt / [team verification successful]
Set team
<]

Perform requested actlon

_ Reply with result

[team verification failed]

401 Unauthorlzed

[authentication failed]

P 401 Unauthorlzed

Customer TavuaPl

Esimerkki 6. Esimerkkipyynt0 Tavun rajapintaan autorisaatio- ja tiimi id-otsikkotie-
doilla.

4.4  Ohjaimet

Ohjaimet paatettiin pitd4 yksinkertaisena. Pyrittiin siihen, ettd ohjaimet sisaltdisivat
mahdollisimman véhan logiikkaa. T&std syystd ohjaimet koostuvat l&hinnd index,
show, create, update ja destroy metodeista (joitain poikkeuksia lukuun ottamatta), joi-
den sisalla suoritetaan kutsuja ohjainta vastaavalle mallille. Liséksi ohjaimet sisaltavat
usein metodeja, joiden avulla sallitaan parametreja resurssien luontia ja péivitysta var-
ten. L&hes kaikki ohjaimet seuraavat samaa kaavaa. Seuraavissa aliluvuissa tarkastel-
laan kaikille ohjaimille yhteiseksi tarkoitettuja metodeja sisaltavaa apumoduulia, seka

kaavaa, jonka mukaan kaikki ohjaimet pyrittiin toteuttamaan.

4.4.1 Response-apumoduuli

Response-apumoduuli perii ohjainten vastausten Kirjoittamisen helpottamiseen ja sel-

keyttdmiseen luotuja apumetodeja. Esimerkissd 7 tarkastellaan json_response-
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apumetodia. Metodi siséltdd kutsun Railsissa maéariteltyyn metodiin render, jolle an-
netaan avain-arvo-pari, joka sisaltad arvot json ja status avaimille. Json-avaimen ar-
voksi asetetaan vastauksen keho. Kehon arvoksi annetaan avain-arvo-pari, jonka Rails
automaattisesti muuttaa JSON-muotoon. Status-avaimen arvoksi asetetaan vastauksen
status-otsikkotiedon arvo. Téssé tapauksessa oletusarvoksi on valittu :0k, jonka Rails
automaattisesti k&antad 200 OK otsikkotiedoksi.

1. def json_response(object, status = :0k)
2. render json: object, status: status
3. end

Esimerkki 7. json_response-apumetodin lahdekoodi.

Esimerkissa 8 tarkastellaan respond_unauthorized-apumetodia, jossa on vastauksen
luomiseksi kaytetty hyvéksi aiemmin madriteltyd json_response-apumetodia. Tastéd
metodista voidaan n&dhdd, miten json_response-apumetodia voidaan kayttad hyodyksi
koodin selkeyttamiseksi. Kyseista metodia k&ytetaan hyodyksi, esimerkiksi kéyttajan-
todentamisen epéonnistuessa.

1. def respond_unauthorized(message = I18n.t('unauthorized.general'))

28 json_response({ message: message }, :unauthorized)
3. end

Esimerkki 8. respond_unauthorized-apumetodin lahdekoodi.

Apumoduuli perii liséksi muita vastauksiin tarkoitettuja apumetodeja, mutta kaksi

edelld mainittua metodia ovat tyon kannalta tarkeimmat.

4.4.2 Resurssien haku

Index- ja show-metodit vastaavat tiedonhausta. Index-metodin avulla kéyttdja voi ha-
kea tietoa resurssikokoelmista, ja show-metodin avulla kayttaja voi hakea tietoa yksit-
taisesta resurssista. Metodit vastaavat siis CRUD-akronyymin read-osiosta.

Metodeissa kutsutaan kyseisen ohjaimen mallia vastaavia luokkametodeja. Luokka-
metodit pyrittiin toteuttamaan noudattamalla Railsista tuttua nimedamiskaytantoa, eli
all-niminen metodi vastaa resurssikokoelman hausta, ja find-niminen metodi vastaa

yksittdisen resurssin tietojen hausta. Lopuksi ohjain palauttaa json_response-
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apumetodin avulla mallin luokkametodin palauttaman arvon. Tdmd sama kaava toistuu
paaasiallisesti jokaisessa rajapinnan ohjaimessa, parantaen koodin luettavuutta ja yh-
denmukaisuutta. Parempi luettavuus ja yhdenmukaisuus taas helpottavat seka sovel-

luksen yllapitoa etté laajennettavuutta.

4.4.3 Resurssien luonti, paivitys ja poisto

Create-metodi vastaa uusien resurssien luonnista. Kayttaja lahettad Tavu-rajapinnalle
pyynnon JSSON-muodossa, joka sisdltdd parametreja. Naméa parametrit rinnastetaan re-
surssien attribuutteihin, esimerkiksi asiakas voi uutta tallennuslaitetta luodessaan maa-
ritellé sille haluamansa koon size-parametrin avulla. Ohjaimen vastuulla on maarittaa
sallitut parametrit, jolloin mallin ei tarvitse huolehtia siitd, kutsutaanko sen initiali-

sointimetodia sallituilla parametreilla vai ei.

Kaava, jota kaikkien ohjainten luonti-, paivitys- ja poistometodit pyrkivat seuraamaan,
voisi kuvailla néin:

1. Ohjain kutsuu sita vastaavan mallin initialisointimetodia asiayhteyteen sopi-
villa parametreilla.

2. Mallin initialisointimetodin luoman objektin os_session-attribuutti asetetaan,
jotta myéhemmin mahdollisesti tehtdvat OpenStack-rajapintapyynnot tehddéan
oikean kayttajan tiedoilla. Os_session-attribuutti pitaa siis sisallaédn kayttajan
todentamiseen tarvittavia tietoja.

3. Ohjain kutsuu asiayhteydestéa riippuen initialisoidun objektin save! — tai dest-
roy-metodia. Save! -metodia kutsutaan luonnissa ja paivityksessa, kun taas
destroy-metodia kutsutaan resurssia poistaessa. Molemmat metodit suorittavat
OpenStack-rajapintapyynnon, jonka vastauksen perusteella palautetaan raja-

pinnan kayttajalle sopiva vastaus pyynnén onnistumisesta.

Resurssia paivittdessa ja poistaessa kayttajan tulee antaa Tavu-rajapinnalle lisépara-
metrina paivitettavan tai poistettavan resurssin ID. Luontien, péivitysten ja poistojen
kohdalla on aina ensin todennettava, ettd pyynnon lahettaneella kayttajalla on tarvitta-

vat oikeudet luoda, muokata tai poistaa resurssi. Liséksi usein péivitysparametrien
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rajoittamiselle on oma apumetodi, silla kaikki resurssien attribuutit eivat ole aina vélt-

tdmatta paivitettavissa.

4.5 Mallit

Aina kun jarkevaksi nahtiin, mallien kohdalla péatettiin seurata mahdollisimman pal-
jon Railsin jalanjéljissa. Mallin vastuu on olla tiukasti sidoksissa tietokantaan. Yhden
mallin tulisi kuvata yhté tietokannassa olevaa taulua. Malleihin voidaan lisata toimin-
nallisuuksia, joiden avulla voidaan luoda, pdivittéa ja poistaa rivejd kyseisesta tieto-
kantataulusta. Malleja voidaan ajatella erddnlaisena rajapintana tietokannan ja sovel-
luksen valilla. Naiden operaatioiden lisaksi, mallin vastuulla on validoida sille annetut

tiedot, seké yllapitad yhteyksia muiden mallien valilla.

45.1 OsTools

OsTools-apumoduuli peritddn jokaisessa mallissa. Apumoduuli siséltdd kokoelman
metodeja, joiden avulla koodista saadaan yhdenmukaisempaa, ja joiden avulla véhen-
netdan koodin kahdennusta. Avaan seuraavaksi lyhyesti tyon kannalta tarkeita apumo-
duulin perimid apumoduuleita:

e OsResponseParser. Apumoduuli, joka sisaltdd metodeja OpenStack-rajapinnan
vastauksien késittelyyn ja jasennykseen.

e OsValidationTools. Apumoduuli, jonka méérittelemien metodien avulla hel-
potetaan attribuuttien validointia. Sovelluksesta tunnistettiin kaikki yleisimmat
attribuutit, kuten resurssien nimet, ja luotiin niiden validointiin yleisi& vali-
dointimetodeja, joiden avulla saadaan helposti validoitua kéyttajien rajapin-
nalle lahettdmia arvoja.

e OsDbTools. Siséltdd apumetodeja, joiden avulla luodaan tietokantayhteys
OpenStackin tietokantaan.

Apumoduulien perimisen liséksi, OsTools-moduulissa mééritelladn metodeja, jotka
todettiin jokaisessa mallissa toistuviksi. Esimerkiksi, jokaisesta mallin edustamasta re-
surssista tarvitsee pystya hakemaan resurssikokoelman tiedot, sek& yksittaisen resurs-

sin tiedot, joten toteutettiin yleiset all- ja find-metodit. All-metodin vastuulla on kutsua
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jokaisessa mallissa toteutettua _load_all-privaattimetodia, joka suorittaa SQL-kyselyn
OpenStackin tietokantaan ja palauttaa kysytyt tiedot. All-metodi kdy palautetut resurs-
sikokoelman tiedot lapi resurssi resurssilta, ja initialisoi jokaisen resurssin tiedoilla
objektin, ja lisaa initialisoidun objektin palautettavien objektien kokoelmaan. Find-
metodi toimii samalla kaavalla, mutta objektikokoelman sijaan se palauttaa vain yhden
objektin.

4.5.2 Attribuutit ja as_json

OpenStackin tietokannassa olevia attribuuttien nimia ei valttamatta haluttu kayttajille
suoraan paljastaa, tai joissakin tapauksissa tietokannassa olevat attribuuttien nimet oli-
vat sekavia. Joissakin tapauksissa myds malleille tarvittiin attribuutteja sisdiseen kayt-
toon, esimerkiksi logiikan ohjaamiseen, ja naitak&an ei haluttu kayttéjille paljastaa.
Tasta syysta malleille kehitettiin tapa uudelleennimeté ja rajoittaa Tavun rajapinnassa
palautettavia attribuutteja. Alla olevassa esimerkissa 9 ndhdaan tallennuslaitteen mal-
lista otetut attribuuttimadritelmat. Muiden mallien attribuuttima&ritelmat seuraavat sa-
maa kaavaa:

e OS_ATTRS. OpenStackin tietokannasta tulevat attribuutit.

e API_ATTRS. Tavun rajapinnan palauttamat attribuutit.

e INTERNAL_ATTRS. Siséisesti kaytettavat attribuutit.

1. OS_ATTRS = %w(id created_at status project_id attach_status display_name in
stance_uuid display_description mountpoint attach_time snap-
shot_id).freeze

3. API_ATTRS = %w(id name size created_at status description snapshot_id snaps
hots).freeze

4.
5. INTERNAL_ATTRS = %w(os_session errors).freeze

Esimerkki 9. Tallennuslaitemallin attribuuttiméaaritelmat.

Kun objekti annetaan Railsin render kutsun json-avaimen arvoksi, niin Rails kutsuu
automaattisesti objektin as_json-metodia. Tasta syysta jokaiselle mallille toteutettiin
as_json-metodi, jonka avulla hallittiin mitd attribuutteja rajapinnan vastauksissa pa-
lautetaan. Esimerkissé 10 nahdaan kyseisen metodin toiminta. Except avainsanalla an-

nettu kokoelma poistetaan muodostetusta avain-arvo-parista. Esimerkisséd olevan
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toteutuksen avulla vastauksesta siis poistetaan kaikki attribuutit, joita ei 16ydy
API_ATTRS kokoelmasta.
1. def as_json(options = { })

2. super(except: [*(0S_ATTRS - API_ATTRS), *INTERNAL_ATTRS])
3. end

Esimerkki 10. as_json-metodin l&hdekoodi.

Attribuuttien uudelleennimedminen toteutettiin omassa metodissaan, jota vuorostaan
kutsutaan jokaisen mallin initialisointimetodissa. Esimerkissd 11 nahdaan, ettd esimer-
kiksi tallennuslaitteiden kohdalla OpenStack-tietokannasta 16ytyvat display_name ja

display_description-attribuutit haluttiin uudelleennimetd name ja description-nimi-

siksi.
1. def initialize(attributes = { }, slim: false)
2o setup_attributes unless slim
3. end
4.
5. def setup_attributes
6. @description = self.display_description unless @description
7. @name = self.display_name unless @name
8. end

Esimerkki 11. Esimerkkitoteutus, jonka avulla attribuutit uudelleennimetdan initiali-
soinnin aikana.

45.3 SQL-kyselyt

Kuten luvussa 3 mainittiin, rajapinnan toteutuksen yhteydessa paétettiin ratkaista
myos hallintapaneelissa tiedonhakua haittaava ongelma SQL-kyselyiden avulla. On-
gelman ratkaisemiseksi malleihin toteutettiin _load_all- ja _load_one-metodit, joiden
vastuulla oli suorittaa tiedonhaku suoraan OpenStackin tietokannasta. Naihin metodei-

hin my®s viitattiin luvussa 4.4.1, kun kerrottiin OsTools-apumoduulin toiminnasta.

_load_all-metodi vastaa resurssikokoelman hakemisesta. Sitd kutsutaan k&yttajan
OpenStack projekti ID:118, jonka jalkeen metodi ottaa yhteyden oikeaan tietokantaan,
ja palauttaa tietokantakyselystd palautuneen tiedon. Esimerkissa 12 ndéhd&éan esimerk-
kitoteutus metodista.

1. def self._load_all(project_id)
2o client = cinder_client
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volumes_data = cli-
ent.query("SELECT * FROM volumes WHERE volumes.project_id = '#{client.escap
e(project_id)}' AND volumes.deleted = 0")

client.close

return volumes_data
end

Esimerkki 12. Esimerkki, miten resurssikokoelman hakeminen OpenStackin tieto-
kannasta voitaisiin toteuttaa.

Toisin kuin _load_all, _load_one-metodi vastaa yhden tietyn resurssin tietojen hausta.

Tietokantayhteyden muodostamisen lisaksi, metodiin on lisatty yksi rivi, joka nostaa

poikkeuksen, jos kéyttajan antamilla tiedoilla ei 10ydetty resurssia.

W N P

N O

def self. load_one(project_id, id:)

client = cinder_client

volume_data = cli-
ent.query("SELECT * volumes WHERE volumes.project_id = '#{client.escape(pro
ject_id)}' AND volumes.id = '#{client.escape(id)}' AND volumes.deleted = 0"
).first

client.close

raise TavuApiErrors::ResourceNotFound.new(id, self.new(slim: true)) un-
less volume_data

return volume_data
end

Esimerkki 13. Yksittaisen resurssin tiedonhaun lahdekoodi.
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5 TESTAUS

Rajapinnan péatepisteiden testaus toteutettiin Postman-sovelluksen avulla. Postman-
sovellus sallii rajapintapyynttjen automaattisen testauksen, seké kokoelmien muodos-
tamisen. Nama kokoelmat voidaan jakaa usean henkilon kesken, joten useampi kehit-
t4ja pystyi samanaikaisesti testaamaan rajapinnan eri osa-alueita, ja nama osa-alueet

voitiin lopuksi yhdistad yhdeksi yhtenéiseksi kokoelmaksi.

Tiedonhaun nopeutusta testattiin Railsin mini-profiler -lisdosalla. Lisdosa mittaa kaik-
kien sovelluksen suorittamien pyyntdjen aikaa. Mini-profiler ei ollut kaikista mittaus-
menetelmista tarkin, mutta sen avulla nahtiin jo hyvin, kuinka rajapinta nopeuttaa tie-
donhakua. Kuvassa 10 ndhd&an kuvankaappaus uusista hallintapaneelin virtuaalipal-
velimen hallintasivulla suoritettavien kyselyjen kestoista. Kuvankaappauksesta nah-
daan, ettd kyselyjen kokonaiskesto véhentyi noin 600:sta millisekunnista noin 180:een

millisekuntiin.

GET hitp:ffdev102_shellit fi: 80/instances007 . 13.2 0.0 3sg1 0.3

Executing action: show 756 10.0 21=g1 34
Met:HTTP GET /vpsicomputefv1iinstances/. . 0.3 28.0
Met HTTP GET /vps/computefv1/instance. .. 225 290
Met:HTTF GET ivpsfimageiviiinstance-sna... 0.3 55.0
Met HTTP GET /vps/imagefv1/instance-s... 7.4 h6.0
Rendering: layouts!_messages 36 63.0
Met:HTTP GET ivps/storage/v1ivolumes/ 0.3 75.0
Met HTTF GET /vps/storagefv1fivolumes/ 74 75.0
Met:HTTP GET ivps/networking/v1/network._. 0.2 84.0
Met:HTTP GET /vps/networking/v1/netwo. .. 597 84.0
Met:HTTP GET ivps/networking/v1/secunty.. 0.3 181.0
Met HTTP GET /fvps/networkingfv1/securit... 16.1 181.0

Kuva 10. Virtuaalipalvelimen hallintasivun kyselyjen kokonaiskesto rajapinnan toteu-
tuksen jélkeen.
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6 YHTEENVETO

Projektin l&htokohtana oli uuden, laajennettavissa olevan rajapinnan toteuttaminen
olemassa olevan sovelluksen perusteella. Rajapinta toteutettaisiin, jotta yrityksen asi-
akkaat voisivat ohjelmallisesti hallinnoida virtuaalisia resurssejaan, ja jotta yritys voisi
tulevaisuudessa laajentaa rajapinnan toimintaa yrityksen muilla palveluilla. Projekti
oli itselleni opettavainen kokemus, silla vaikka olin ennen rajapintoja kayttanyt, ja
vaikka olin tietoinen, ettd Ruby on Rails -ohjelmistokehyksen reititys perustui resurs-
sipohjaiseen malliin, en ollut sisdistdnyt kuinka vahvasti se oli sidoksissa REST-

arkkitehtuurimalliin.

Toimeksiannon tavoitteet, pienid poikkeuksia lukuun ottamatta, saatiin kaikki kohdat-
tua. Rajapinnan ja nykyisen hallintapaneelin toiminnallisuudet saavuttivat virtuaalis-
ten resurssien osalta ns. feature-parity:n, eli rajapinnan kautta asiakas pystyy hallin-
noimaan virtuaalisia resurssejaan yhta syvallisesti kuin hallintapaneelinkin kautta. On-
gelmallisten tiedonhakujen kestoa saatiin vahennettyé roimasti, joka johti hallintapa-
neelin nopeutumiseen. Liséksi rajapintaan saatiin toteutettua yrityksen sisdiseen kayt-
toon tarvittavia admin-ominaisuuksia, vaikka niisté ei tyossa tietoturvan vuoksi ker-
rottukaan. Lopputuloksena projektista syntyi varteenotettava beetaversio rajapinnasta,
jota saadaan tulevaisuudessa helposti laajennettua, ja paranneltua.

Puutteita ja parannettavaakin rajapinnasta jai. Nimellisena mainittakoon HATEOAS:n
puute. Rajapintaa ei siis teknisesti ottaen voida kutsua téysin REST-
arkkitehtuurimallia noudattavaksi. Deadlinen l&hestyessé kuitenkin tehtiin p&atos, etta
HATEOAS:n toteutus jatetddn mychemmaélle. Tdma rajoittaa rajapinnan koneellista

kayttoa, mutta sita ei koettu varsinaiseksi prioriteeksi talla hetkella.

Kaiken kaikkiaan, projektissa onnistuttiin hyvin, ja toteutettu rajapinta on helpottanut

huomattavasti sisdista kayttod, seka uusien palvelujen suunnittelussa.
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