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1 JOHDANTO

Tédmai opinndytety0 tarkastelee langattomien l&dhiverkkojen (engl. WLAN, wireless local area network)
historiaa, tekniikkaa ja standardeja. Tyossé tarkastellaan radioverkkojen kuuluvuuden vaikutusta tie-
donsiirtonopeuteen ja rakennusten tyypillisten rakenteiden vaikutusta kuuluvuuteen. Tyo kdy lyhyesti
lapi myos langattomien verkkojen taustalla toimivia tekniikoita, kuten Ethernet ja Power over Ether-

net.

Kéytdnnon esimerkkind tyossd kédytetddin WLAN-verkkoa Centria-ammattikorkeakoulu Oy:n Talon-
pojankadun kampuksella Kokkolassa. Tyon kdytdnnon osuus kostuu vanhan langattoman verkon kuu-
luvuuden kartoittamisesta ja verkon tarjoaman kéyttdjikokemuksen arvioinnista. Tyohon liittyen olisi
ollut tarkoituksenmukaista kerati tilastotietoja verkon kayttdjamadrastd ja tietonsiirtokapasiteetista en-
nen ja jilkeen péivityksen. Tdma ei kuitenkaan ollut mahdollista Centria-Ammattikorkeakoulun aset-
taman toimeksiannon yhteydessd, koska langaton verkko on osittain kolmannen osapuolen hallin-

noima.

Tyo6ssd kuvataan yleiselld tasolla langattoman verkon rakennetta ennen ja jilkeen uudistuksen. Yksi-
tyiskohtaisia kuvioita kuuluvuudesta ei ole liitetty tyohon kahdesta syystd. Ensiksi, tdsmillinen vai-
mentuma-arvo desibeleind olisi merkitykseton, ja mahdollisesti harhaanjohtava. Mittaukset suoritettiin
kannettavalla tietokoneella, koska varsinaista mittalaitteistoa ei saatu Kokkolan kampukselle tyon vaa-

timien aikarajojen puitteissa.

Merkittdvampi syy tulosten kuvaukseen vain sanallisesti on pohjapiirrosten mahdollinen arkaluontoi-
suus. Ainoat saatavilla olevat pohjapiirrokset siséltidvit yksityiskohtaista tietoa oppilaitoksen raken-
nuksista ja henkilostostd. Piirrosten sisdllyttimistd tyohon salassa pidettdvind liitteind ei voida pitda

tarkoituksenmukaisena, kun otetaan huomioon niiden vidhiinen informaatioarvo.

Ty6ssd kuvataan kuuluvuuden vaikutusta tiedonsiirtonopeuteen. Tédssé ei ole menty yksityiskohtiin,
koska tdsmalliset tulokset eivit ole toistettavissa. Tukiaseman ja péitelaitteen neuvottelema koodaus-
ja modulaatiotekniikka, kuuluvuus, ja verkon kayttoaste vaikuttavat kaikki paitelaitteen kokemaan tie-

donsiirtonopeuteen.



Téssd tyosséd kaytetystd ldhdemateriaalista suurin osa on IEEE:n 802.11-tyoryhmén julkaisemia doku-
mentteja, jotka madrittdvat langattomien verkkojen standardeja. Muu ldhdemateriaali on paljolti verk-
koartikkeleita. Suurin osa tietotekniikan alan journalismista julkaistaan verkossa, eikd nopeasti muut-

tuvista tietoliikenteen tekniikoista ole saatavilla painettua kirjallisuutta.



2 TYON MAARITTELY

Tyo6n tavoitteena on kdyda 14dpi langattoman ldhiverkon toteutus keskisuuren yrityksen tai organisaati-
on nidkokulmasta. Verkkoyhteydet tdmén tyyppisessd ympéristdssd palvelevat kdytdnnossa julkista ti-
laa, ja kidyttdjien kokemus verkon laadusta saattaa vaikuttaa kdyttdjien mielikuvaan koko organisaa-
tiosta, riippumatta siitd, liittyykod langaton internet-yhteys valittomaisti organisaation tarjoamiin palve-
luihin. Tama tyo kidy lépi teknisid ratkaisuja, joilla verkon kéyttdjdn kokema ’nopeus’ saadaan véhin-
tadn tyydyttaville tasolle riippumatta siitd, missd osassa organisaation tiloja kéyttdjd on. Kdydadn lapi

langattomaan tiedonsiirtoon liittyvid rajoituksia ja tekniikoita ndiden rajoitusten minimoimiseksi.

Toissijaisesti timé opinnédytetyo tarkastelee langatonta verkkoa koulutusorganisaation sisdisend tyoka-
luna. Verkon luotettavuuteen ja tasaiseen tiedonsiirtonopeuteen on kiinnitettdvé erityistd huomiota,
kun siihen kytkettyji laitteita kdytetddn osana organisaation ydintehtévin toteutusta. Verkon on oltava
helppokéyttdinen ja samalla tarjottava samat resurssit ja tietoturva kuin organisaation langallinen

verkko.

Kéaytdnnon esimerkkind tydssd on Centria-Ammattikorkeakoulu Oy:n uudistettu langaton 14hiverkko.
Tavoitteena oli korvata aiempi verkko, joka ei tukiasemien kdyttimén tekniikan ja niiden sijoittelun
takia pysty tarjoamaan tyydyttdvdd kéyttdjadkokemusta edes opiskelijoille tarjottuna lisdpalveluna.
Verkko oli tarkoitus ottaa kdyttoon myos opetustydkaluna, kun tietyissd luokissa siirryttiin pdytétieto-
koneista kannettaviin tietokoneisiin. Voidaan véittdd, ettd verkon aiemmassa roolissa se palveli ldhinné
satunnaisia opiskelijoita, joiden pditelaite ei mahdollistanut mobiiliverkkojen kayttéd. Uuden verkon

tiedettiin palvelevan useita 20-30 opiskelijan opetusryhmid samanaikaisesti eri luokkahuoneissa.

Tyo tarkastelee teknisid ratkaisuja, joita Centria-Ammattikorkeakoulu Oy:n kaltainen organisaatio olisi
voinut kayttda edelld esiteltyjen tavoitteiden saavuttamiseen, ja tutkii ratkaisua, jonka oppilaitos valitsi.
Tutkitaan, saavuttiko oppilaitos uudelle langattomalle verkolle asetetut tavoitteet, ja tarkastellaan, mita

olisi voitu tehda toisin.



3 RADIOSIGNAALIT TIEDONVALITYKSESSA JA LANGATTOMIEN VERKKOJEN KE-
HITYS

Tietoa on vilitetty langattomasti aina Gugliemo Marconin 1894 suorittamasta langattoman lennittimen
kokeilusta ldhtien. Samaan aikaan, 1893, Atlantin toisella puolella Nikola Tesla esitteli omaa radio-
taan. Radioaaltoja on yli sadan vuoden kéytetty siirtimién suurempia ja suurempia méérid informaa-
tiota. Radiota on kéytetty tiedon levittdmiseen 1900-luvun alulta alkaen. Kaksisuuntainen kommuni-
kaatio langattomilla puhelimilla alkoi yhdysvaltalaisen AT&T:n Mobile Telephone Service -verkosta.
60-luvulla, kun AT&T kehitti verkostaan parannetun version, pienemmait toimijat kehittivat kilpaile-
van Radio Common Carrier -verkon.

(Deffree 2018.)

Radioaaltojen kéyttdminen datan vilitykseen tietokoneiden vélilld alkoi 1970-luvulla, kun Hawaii:n
yliopisto tarvitsi nopeamman ja luotettavamman keinon yhdistédd tietokoneita eri saarilla. Ylipiston tie-
tokoneet oli yhdistetty Honolulussa sijaitsevaan keskuskoneeseen kiyttden puhelinlinjoja, miké oli se-
ki hidasta ettd epéluotettavaa. Yliopisto kehitti AlohaNET-nimisen radioverkon, jolla tietoa voitiin
siirtdd Honolulun keskuskoneen ja saarilla olevien koneiden vililla. Toisin kuin esimerkiksi puhelin-
verkossa, AlohaNET-verkossa koneet pystyivét ldhettimadn dataa kdyttden verkon koko taajuusspekt-
rid, yksi kone kerrallaan. Ajatus verkosta, jossa pditelaitteet saavat parhaassa tapauksessa kayttoonsé
koko verkon kapasiteetin, on WLAN-verkkojen tarkeimpid elementteja.

(Bejnum & Barcelo 2011.)

1990-luvun lopulla Internet oli yleistynyt niin paljon, ettd idea lahiverkon toteuttamisesta langattomasti
oli seki realistinen ettd tarpeellinen. Useilla yrityksilld oli oma tekniikkansa lyhyen matkan langatto-
maan datasiirtoon. Kévi kuitenkin selvéksi, ettd langaton verkkotekniikka oli saatava yhtendistettyd
samalla tavalla kuin langallinen tekniikka. Yhdysvaltalainen Institute of Electrical and Electronics En-
gineers — IEEE — oli médritellyt standardin 802.3, eli Ethernetin. Standardoitua tekniikkaa langattoman
lahiverkon toteuttamiseksi kehittivdit European Telecommunications Standards Institute — ETSI, ja
IEEE. IEEE:n méarittdima standardi 802.11 oli laitevalmistajille helpompi ja edullisempi toteuttaa, jo-

ten siitd muodostui alan kéyttdma langattomien ldhiverkkojen standardi. (Berg.)



4 IEEE 802.11

Yhdysvaltalainen Institute of Electrical and Electronics Engineers, IEEE, alkoi kehittdd omaa standar-
diaan internet-liikkenteen siirtimiseen langattomasti 90-luvun alussa. IEEE 802 LAN/MAN -
standardikomitea aloitti projektin tyonimelld IEEE Standard for Wireless LAN Medium Access Con-
trol MAC and Physical Layer PHY Specifications, vuonna 1991. Tydoryhmén projektivaltuutuspyynto
(engl. Project Authorization Request, PAR) hyviksyttiin maaliskuun lopulla vuonna 1991. Standardin
kehittdminen kesti pidempéén kuin sen seuraajien, miki ei ole ylldttdvad, kun otetaan huomioon, ettd

myOhemmét versiot ovat lisdnneet ominaisuuksia, eiki niitd ole luotu uudelleen tyhjasti. (IEEE.)

4.1 Aiemmat versiot

Standardin ensimmadinen versio tunnetaan nimelld IEEE Std P802.11-1997, julkaisuvuotensa mukaan.
Tama ensimmadinen valmistajariippumaton, yhtendistetty langaton tiedonsiirtotekniikka toimi 2 mega-
bitin sekuntinopeudella. Nopeus saavutetaan kdyttamélld joko DBPSK- tai DQPSK-koodausta. Kum-
pikin koodaustekniikka valittdd dataa vaihesiirron avulla, muokkaamalla kantoaallon vaihetta. Signaa-
lin héiridnsietoisuus varmistetaan kayttimélld verrattain yksinkertaista, Barker-koodiin perustuvaa
DSSS-modulaatiota (engl. Direct Sequence Spread Spectrum). DBPSK- tai DQPSK-koodattu signaali
kerrotaan pseudosatunnaisella, 11 kertaa korkeampitaajuisella signaalilla. Moduloitu signaali jakautuu
laajemmalle taajuusalueelle, eikd hdirid yksittdiselld taajuudella tee datasta lukukelvotonta. (IEEE

1997.)

Standardista kehitettiin rinnakkain kahta uutta versiota. Vuoden 1999 joulukuussa julkaistiin standardi
IEEE Std 802.11b-1999, joka maéaritteli 2,4 GHz:n taajuusalueella toimivan, nopeamman langattoman
verkkostandardin. Kéytdnnossd vuoden 1997 standardia seuraavat versiot tunnetaan standardin nume-
ron ja kirjaintunnuksen perusteella, eli Std 802.11b-1999 tunnetaan yleisesti 802.11b:nd. On myos ta-
vallista kdyttdd pelkkdd standardin kirjaintunnusta osoittamaan standardin versiota. Versio b kayttda
CCK (engl. Complementary Code Keying)-modulaatiotekniikkaa, ja koodaa signaaliin lisdd dataa mo-
duloinnin yhteydessd. Niilld parannuksilla padstddn 5,5 tai 11 megabitin nopeuksiin kdytetysta teknii-

kasta riippuen. (IEEE 1999.)



Pian 802.11b:n julkaisun jdlkeen julkaistiin 802.11a-1999, joka mdidritti 5,8 GHz:n taajuusalueella
toimivan verkkostandardin. Versio a hyodyntidd Orthogonal Frequency Division Multiplexing (OFDM)
-modulaatiotekniikkaa, ja toiminta vihemmén kidytetylld taajuusalueella vahentdd hairiditd. OFDM-
tekniikalla laite ldhettdd 48:aa eri kantoaaltoa hiukan eri taajuuksilla, ja ldhetykset on ajoitettu niin,
etteivdt kaiut ja heijastumat hiiritse muita kantoaaltoja. ldhetysten vilissd on myos 800 nanosekunnin
odotusaika. Tama sekd erottaa ldhetykset toisistaan, ettd antaa kaiuille aikaa vaimentua. Versio a paa-

see jopa 54 megabittiin sekunnissa. (IEEE 1999.)

Standardin 802.11a méérittdma tekniikka on huomattavasti 802.11b:n tekniikkaa nopeampi, mutta lai-
tevalmistajien huomio kohdistui enemmain b-versioon. Versio a oli huomattavasti vaikeampi, ja ndin
kalliimpi, toteuttaa. 802.11b:n suosiota saattoi selittdd myos se, ettd ldhes kuuden gigahertsin taajuus-
alueella toimiva 802.11a oli kantamaltaa hiukan lyhyempi. Seki toimistoissa ettd kotitalouksissa kéy-

tetyt rakennusmateriaalit vaimentavat korkeataajuuksista signaalia jonkin verran. (Berg.)

4.2 802.11¢g

Heindkuussa 2000 IEEE muodosti uuden tyoryhmén, jonka tehtdvind oli luoda standardi OFDM-
modulaation kdyttdmiseen 2.4GHz:n taajuusalueella. Task Force G, kuten tydoryhmé tunnettiin, loi
802.11b-standardin kanssa yhteensopivan uuden standardin noin kolmessa vuodessa. Langaton ldhi-
verkkostandardi 802.11g ratifioitiin kesdkuussa 2003. Teknisesti 802.11g ldhinnd madrittdd tekniikan,
jolla uuden standardin mukaiset laitteet voivat toimia samalla taajuusalueella vanhemman standardin
laitteiden kanssa. Koodaus, ja modulaatiotekniikat ovat ldhes tdysin samat kuin 802.11a-standardissa,
mutta PSK-koodaus voidaan korvata QAM-koodauksella (engl. Quadrature Amplitude Modulation).
QAM mahdollistaa huomattavasti suuremman dataméirén siirtimisen samalla taajuusalueella verrattu-
na DBPSK- tai DQPSK-koodaukseen. Koska kaistanleveydet tihedsti hyodynnetylld 2.4GHz:n taa-
juusalueella ovat kapeita, tdmd on tdrkedd verkon nopeuden kannalta. Kuten samanlaisuudet standar-
dien vililld vihjaavat, g-standardin mahdollistama teoreettinen nopeus on sama kuin a-standardin: noin

54 megabittid sekunnissa. (IEEE 2003.)



4.3 802.11n

Syyskuussa 2003, vain kuukausia standardin 802.11g ratifioinnin jélkeen, IEEE loi uuden tyéryhmén,
jonka tavoitteena oli kehittdd nopeampi verkkostandardi. Virallisesti vuonna 2009 julkaistu 802.11n
laskee odotusajan (engl. guard interval) 800 nanosekunnista 400, jos seki ldhettdva ettd vastaanottava
laite tukevat titd tilaa. Kanavien leveys on kaksinkertaistettu 20 megahertsistd 40 megahertsiin. Modu-
laatiotekniikat ovat samat kuin 802.11g-standardissa. Lyhyempi odotusaika kasvattaa teoreettista no-
peutta vain hiukan, mutta kanavan leveyden kaksinkertaistamine kaksinkertaistaa verkon nopeuden.
Kéytettdessd vain yhtd 40 MHz levedi kanavaa 64-QAM-modulaatiolla, voidaan saavuttaa teoreettinen

150 megabitin siirtonopeus. (IEEE 2009.)

Merkittavin 802.11n-standardin méaérittima uudistus on usean kanavan yhtiaikainen kaytto, MIMO.
(engl. Multiple Input, Multiple Output) Laitteet voivat tukea yhtd, kahta, kolmea tai neljdd samanai-
kaista kanavaa. Jos edelld esitetyn esimerkin laitteet kayttéisivat neljad 40 MHz:n kanavaa samanaikai-
sesti, teoreettinen tiedonsiirtonopeus olisi 600 megabittid sekunnissa. Kdytdnnossd laitevalmistajat
tuottavat yhté tai kahta kanavaa samanaikaisesti kdyttivié laitteita. Nditd markkinoidaan usein termeil-

14 WiFi-N 150 Mbps ja WiFi-N 300 Mbps, teoreettisten siirtonopeuksiensa mukaan. (IEEE 2009.)

Standardin 802.11n historiassa on huomattavaa, ettd laitevalmistajat alkoivat tuottaa laitteita jo stan-
dardin vedoksien perusteella, useita vuosia ennen lopullisen standardin julkaisua. Vedos 1.0 vahvistet-
tiin 9. marraskuuta 2006, ja sithen perustuvia laitteita oli markkinoilla jo saman vuoden aikana. Alku-
vuonna 2007 vahvistettiin vedos 2.0, ja IEEE ilmoitti, ettd vedosta 2.0 noudattavat laitteet olisivat tdy-
sin yhteensopivia lopullisen standardin kanssa. Jo saman vuoden toukokuussa markkinoilla oli vedok-
sen 2.0 mukaisia laitteita. Tima osoittaa, ettd ajankohta jona IEEE vahvistaa standardin, ei1 vélttimatta
osoita laitteiden kaupallista saatavuutta. Verkkosuunnittelun ndkdkulmasta virallista standardia edelté-
neiden laitteiden merkitys on pieni. Jos péitelaitteen verkkokortti perustuu 802.11n vedoksiin, mutta ei
ole yhteensopiva lopullista standardia noudattavien verkkolaitteiden kanssa, se muodostaa yhteyden

kdyttden vanhempaa 802.11g-standardia.

(Fleishman 2006.)
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4.4 802.11ac

Syyskuussa 2008 perustettiin tyoryhmé tuottamaan vieldkin nopeampaa langatonta verkkostandardia.
Vuoden 2013 lopulla ratifioitiin standardi 802.11ac-2013. Siirtonopeutta on kasvatettu hiukan kaytta-
milld 256-QAM-modulaatiota aiemman 64-QAM modulaation sijasta. Samalla taajuudella, ldhetys-
virtojen médarilld, ja kaistanleveydelld toimiva 802.11ac-verkko parantaa verkon tiedonsiirtonopeutta
hiukan verrattuna 802.11n-verkkoon, jos kdytossd on 256-QAM-modulaatio. Jos ldhetysvirtojen maa-
rd, taajuus ja modulaatiotekniikka ovat identtiset, 802.11n ja 802.11ac tuottavat saman tiedonsiirtono-
peuden. Suurin tiedonsiirtonopeuteen vaikuttava ero standardien valilld on tuettujen yhtédaikaisten 14dhe-

tysvirtojen maara.

(IEEE 2013.)

4.5 Langaton tietoturva — WEP ja WPA

Standardi IEEE Std 802.11-1997 maédrittdd protokollia, joilla verkon kayttdjat voidaan todentaa, ja
verkossa litkkkuvaa dataa suojata, jos verkon kadyttokohde vaatii suojausta. Avoimen jdrjestelmén tilas-
sa (engl. Open System) péételaitteet voivat liittyd kaikille avoimeen langattomaan l&hiverkkoon. Jo-
kainen verkkoon liittynyt kéyttdjd pystyy tarkastelemaan kaikkea verkossa liikkkuvaa dataa. Kéyttokoh-
teissa, jossa langattomalla verkolla tarjotaan Internet-yhteys erimerkiksi yrityksen tai muun yhteisén

asiakkaiden vapaaseen kadyttoon, tima toimintatila saattaa olla tarkoituksenmukainen.

(IEEE 1997.)

Langattomien verkkojen suunnittelussa valmistauduttiin ensimmaéisesti standardista alkaen arkaluon-
toisen tai muuten yksityisen datan siirtoon. Std 802.11-1997 méérittdd menetelmaén, jolla péételaitteen
ja langattoman tukiaseman vililld litkkuva data voidaan suojata ulkopuolisilta. WEP (engl. Wired
Equivalent Privacy) on algoritmi, joka, Std 802.11-1997:n mukaan, suojaa kaytté;jid satunnaiselta sala-
kuuntelulta. Standardin mukaan WEP:n tarkoitus on tarjota langallisten verkkojen tasoinen tietoturva-

taso langattomien verkkojen kayttdjille.

(IEEE 1997.)
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WEP:n kuvaus, sekd nimi, langallisen verkon tietoturvaa vastaavana on langattomien verkkojen yleis-
tyttyd osoittautunut varsin optimistiseksi. Sen tehtdvikuvausta voidaan jopa pitdd ironisena, jos sitd
tarkastellaan nykyaikaisesta ndkdkulmasta. Yksi standardissa maaritetty WEP:n tavoite on olla suori-
tuskykyinen, mutta toteutettavissa ohjelmistokoodilla, ilman erillistd laitteistoa. Tama on toteutettu
kayttdimélld Rivest Cipher 4 -algoritmia 40-bittiselld salausavaimella. Yhdysvaltain silloinen lainsdi-
déanto esti yli 40-bittisten salausavaimien kdyton vientituotteissa, joten Yhdysvalloissa kehitettyd RC4-

algoritmia ei voitu maailmanlaajuisessa standardissa kdyttdd vahvemman avaimen kanssa.

(Stubblefield, loannidis & Rubin 2001.)

Vuonna 2001 julkaistu tutkimusraportti Weakness in the Key Scheduling Algorithm of RC4 kuvaa me-
netelmid, jolla Rivest Cipher 4 -algoritmin salausavain voidaan péételld salatusta datavirrasta. Hyok-
kdys perustuu haavoittuvuuksiin RC4:n lyhyissé, vain, 24-bittisissd alustusvektoreissa. Koska hyok-
kdys ei kohdistu avaimeen itseensd, on kyseenalaista, olisiko pidempi salausavain auttanut WEP-
protokollaa. Sittemmin myds 128-bittistd avainta kdyttdvd RC4 on murrettu, joten voidaan spekuloida,
ettd pidempi salausavain olisi parhaassakin tapauksessa vain antanut lisdaikaa uuden suojausstandardin

kehittdmiseen.

(Fluhrer, Mantin & Shamir.)

IEEE perusti tydoryhmin luomaan uutta salausstandardia jo vuoden 2001 toukokuussa. On selvéa, ettd
IEEE otti RC4-algoritmin matemaattiset haavoittuvuudet vakavasti, ja reagoi kun kévi selviksi, ettd
WEP-suojausstandardi oli riittdimdton. Jos oletetaan, ettd elokuussa 2001 julkaistu AT&T Technical
Report TD-4ZCPZZ Using the Fluhrer, Mantin, and Shamir Attack to Break WEP kuvaa ensimmadisti
kaytdnnon hyokkdystd WPA-suojausta vastaan, kdy selvéksi, ettd IEEE reagoi WEP:n potentiaaliseen

heikkouteen ennen kuin hyokkéyksen oli todistettu toimivan kéytannossa.

(IEEE.)

Kesdkuussa 2004 julkaistiin IEEE Std 802.11i-2004. Standardi kuvaa huomattavasti parannettua suo-
jausstandardia, joka tunnetaan kaupallisissa yhteyksissd nimelld WPA2 (engl. Wireless Protected Ac-
cess 2). Ensimmdinen versio WPA-suojausprotokollasta ei tosiasiassa ole erillinen protokolla, vaan
WiFi Alliancen nimi tuotteille, jotka seurasivat vedosta 802.11i-standardista jo ennen standardin viral-

lista ratifiointia. Uutta suojausprotokollaa hyddyntivid tuotteita tuli saataville vuoden 2003 aikana,
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mutta 16yhemmin sdddelty WPA-protokolla ei, toteutuksesta riippuen, vilttdimattd ole yhteensopiva
lopullista 802.11i-standardia noudattavien laitteiden kanssa. Nykyaikaisessa verkkosuunnittelussa téta
ei tarvitse erikseen huomioida, koska ldhes kaikki WPA2-standardia tukevat laitteet tukevat myos

WPA-standardin vihimmaisvaatimuksia.

(IEEE.)

Teknisesti 802.111 médrittdd kaksi protokollaa litkenteen suojaamiseen. Néistd ensimméinen, Tempo-
ral Key Intergrity Protocol, kdyttdd RC4-algoritmia, mutta muuttaa alustusvektorin késittelyd turvalli-
semmaksi. WiFi Alliance julkaisi TKIP-protokollan vuonna 2002, se suunniteltiin yhteensopivaksi
olemassaolevien WEP-suojausta kiyttdvien laitteiden kanssa. Tavoitteena oli parantaa olemassaole-
vien laitteiden tietoturvaa ohjelmistopdivityksilld, ja korjata WEP-protokollan heikkouksien aiheutta-
ma tieturva-aukko nopeasti. Oli tiedossa, ettd IEEE valmisteli tdysin uudistettua suojausprotokollaa,
mutta voidaan spekuloida, ettd WiFi Alliancen jdsenet tiesivdt tdméan kestdvén vuosia. Voidaan edel-
leen spekuloida, ettd laitevalmistajat tarvitsivat keinon palauttaa asiakkaidensa luottamus langattomiin
verkkoratkaisuihin nopeasti, joten WiFi Alliance ohitti IEEE:n verrattain hitaan suunnittelu- ja ratifi-
ointiprosessin. IEEE olisi tuskin siséllyttinyt TKIP-protokollaa uuteen standardiin, jos ei olisi jo ollut

laajasti kdytossd. Tétd olettamusta tukee IEEE:n péétos julistaa TKIP vanhentuneeksi vuonna 2009.

(IEEE 2004.)

Standardin 802.111 todellinen vastaus WEP:n heikkouksiin on CCMP-protokolla. CCMP on valinnai-
nen ominaisuus WPA-standardin mukaisissa laitteissa, mutta 802.111 listaa tdiméan protokollan pakolli-
sena ominaisuutena. CCMP suojaa liikenteen kéyttien AES-standardia. Yhdysvalloissa marraskuussa
2001 julkaistu AES pohjautuu Rijndael-salausalgoritmiin. RC4-algoritmiin verrattuna Rijndael on
huomattavasti turvallisempi, eikd AES-standardia noudattavaa salausta ole tdméan tyon kirjoitushetkelld
murrettu matemaattisella hyokkaykselld. Hyokkdystekniikoista nédenndisesti lupaavin, Biclique-
hyokkdys ei ole merkittidvisti raa’an voiman (engl. brute force attack) kdyttdd nopeampaa. Raa’an
voiman kéyttd, eli jokaisen mahdollisen salausavaimen kokeileminen, kunnes oikea avain 1oytyy, ei
ole edes teoreettisesti kdytannollistd. Ryhma kryptografian harrastajia voitti vuonna 1997 RSA Labora-
tories:n haasteen, ja mursi huomattavasti heikomman RC5-algoritmin. Tdssd tapauksessa salausavain
oli vain 56-bittid pitkd, ja avaimen murtaminen kesti hajautettua laskentaa kéyttden 250 pédivdad. Sama
ryhmd mursi 64 bittid pitkdn salausavaimen vuonna 2002, ja voitti toisen RSA Laboratories:n haas-

teen. Avain oli vain 8 bittid pidempi, mutta sen murtaminen vei 1757 paivda. Ryhma on yrittdnyt mur-
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taa 72 bittid pitkd4 salausavainta yhtédjaksoisesti joulukuusta 2002 ldhtien, eikd ole tdmin tyon kirjoi-
tushetkelld onnistunut. Kun otetaan huomioon, etti CCMP-protokollaa kéyttavit laitteet neuvottelevat
uuden avaimen sddnnollisesti, voidaan todeta, ettd 256 bittid pitkda avainta kdyttivian AES-salauksen
murtaminen ei tilld hetkelld ole mahdollista. Nykyaikaisen langattoman verkon tietoturvaa voidaan siis

pitdd langallisten verkkojen tasoisena.

(Project RC5 2013.)

Verkkosuunnittelun ndkdkulmasta on syytd huomioida, ettd moni vanhempi tukiasema on taaksepdin
yhteensopiva WPA-standardin kanssa. On siis mahdollista, ettd vanhempi péédtelaite kytkeytyy niden-
ndisesti suojattuun verkkoon kayttden TKIP-suojausprotokollaa. Toistaiseksi heikkoudet TKIP-
protokollassa ovat olleet teoreettisia, mutta uusia yritysverkkoja ei ole jirkevdd rakentaa ilman mah-
dollisuutta poistaa TKIP-protokolla kaytostd. Talld hetkelld tuki TKIP-protokollalle on kuitenkin syyta
pitda kdytossd, koska erityisesti yritysten ja yhteisdjen tiloissa kayttdjilla saattaa olla hyvinkin vanhoja

padtelaitteita.

Wi-Fi Alliance on laajentanut IEEE:n standardia luomalla uusia todennusmenetelmid perinteisen kayt-
tdjdn syottdman alfanumeerisen salasanan rinnalle. Wi-Fi Protected Setup, WPS, on protokolla, jolla
tukiasema pystyy jakamaan langattoman verkon salasanan hyvéksytyille péitelaitteille helpommin.
Yhdessid kayttotilassa kdyttdja voi syottdd 8-numeroisen PIN-koodin, ja tukiasema lihettdd salasanan
paatelaitteelle salattuna. Toinen tekniikka on fyysinen painike tukiasemassa. Tdtd painettaessa tuki-
asema lahettdd salasanan mille tahansa péételaitteelle, joka pyytdd sitd. Kumpikin tekniikka kaytdnnos-
sd ohittaa WPA-salauksen. WPS luotiin helpottamaan suojattujen verkkojen kayttod, erityisesti koke-
mattomien kotikdyttéjien tapauksessa, mutta tekniikka on monella tapaa puutteellinen. Algoritmi, jolla
salasana salataan, on heikko, ldhetettdessd salasana painikkeella ei nihdd, mitké péaitelaitteet vastaan-

ottavat salasanan, ja PIN-koodiin perustuvassa suojauksessa on useita puutteita.

(Ducklin 2015.)

On selvdd, ettd 8-numeroinen koodi vaatii vihemmin murtoyrityksid kuin WPA-salausavain, jonka
ominaisuudet kéytiin ldpi edelld. Koodin viimeinen numero on tarkistusmerkki, joka lasketaan seitse-
mdn aiemman numeron perusteella. Seitsemén merkitsevdd numeroa lédhetetdédn lisdksi kahdessa erilli-

sessd osassa, joten murrettavana on yksi 4-numeroinen ja yksi 3-numeroinen koodi. Todellisen 8-
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numeroisen koodin murtaminen voi enimmilldin vaatia 108, eli 100 000 000 yritysti. Nykyaikaiselle
tietotekniikalle jo timi miird permutaatioita olisi pieni, mutta kun murrettavana on ensin 10*=10 000,
ja sitten 10°=1000 mahdollista yhdistelmii, vaihtoehtoja on enimmilldén 11 000. Tété voitaisiin verra-
ta kahdella yhdistelmélukolla varustettuun salkkuun tai matkalaukkuun, mutta lukon mekaaninen ma-
nipulointi on itse asiassa verrattain hidasta. WPS taas ei aseta rajaa yhdistimisyritysten tiheydelle, jo-
ten hyokkidjd voi automatisoidulla komentosarjalla kdyda lapi kymmenié, ellei satoja mahdollisia yh-
distelmid sekunnissa. Jos salkkuanalogiaa viedddn pidemmélle, todenndkdisten yhdistelmien maarda
voidaan vdhentdd entisestddn, jos salkun omistaja tunnetaan. Yhdistelmd on todenndkdisesti jokin
omistajalle merkityksellinen numerosarja, huolimatta yleisestd suosituksesta olla kayttdmattd merki-
tyksellisid numeroita, kuten péiviayksid. WPS kirsiin saman tyyppisestd ongelmasta. Ainakin kahden
laitevalmistajan, D-Link:n ja Belkin:n, tukiasemien PIN-koodi luodaan laitteen MAC-numerosta tai
sarjanumerosta. Koska MAC-numero on osa verkkolaitteiden normaalia kommunikaatiota, ja sarjanu-
mero on mahdollista saada huolto- ja diagnostiikkakomentoja kdyttden, mahdollisten PIN-koodien

médrd jad entistikin pienemmaksi.

(Ducklin 2015.)

WPS ei ole IEEE:n standardi, ja Wi-Fi Alliance itse suosittelee turvattomaksi osoittautuneen PIN-
kooditekniikan poistamista kdytostd, jos tukiaseman asetukset mahdollistavat sen. Useimmat alan 14h-
teet suosittelevat WPS:n poistamista kadytostd kokonaan, eiké sitd tule misséédn tapauksessa kayttda yri-

tysverkossa.

Wi-Fi Alliancen standardit WPA-Enterprise ja WPA2-Enterprise hyddyntdvit IEEE:n 802.1X-
standardia kédyttdjin todennukseen ja RADIUS-protokollaa todennusdatan vélittdmiseen. Enterprise-
todennus perustuu kdyttdjien kdyttdjatunnuksiin ja salasanoihin yhden jaetun avaimen sijaan. RADIUS
on laajasti kdytosséd yrityksissd ja yhteisoissd, kun kéyttdjét kirjautuvat yhteison tietokoneille. Kéytta-
jén henkildllisyys ja salasana vahvistetaan keskitettyd tietokantaa vasten, joten jokainen kayttdjd voi
potentiaalisesti kdyttdd omia tunnuksiaan jokaisella yhteison verkkoon kytketylld tietokoneella. Esi-
merkiksi oppilaitoksissa on tavallista, ettd opiskelijat kirjautuvat tietokoneille luokkahuoneissa ennen
oppitunnin alkua. Opiskelijat voivat kiyttdd mitd tahansa luokassa olevaa tietokonetta, ja kdyttojirjes-
telmé varmistaa kirjautumistiedot RADIUS-palvelimelta. WPA2-Enterprise mahdollistaa samojen kir-

jautumistietojen kdyttdmisen liityttdessd suojattuun langattomaan verkkoon.

(IEEE 2001.)
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WPAZ2-Enterprise hyotyy 802.1X-todennuksen kaikista ominaisuuksista. 802.1X hyddyntdd Extensible
Authentication Protocol -todennusprotokollaa. EAP todentaa kdyttdjdn, ja tallentaa sertifikaattitiedos-
ton kayttdjan laitteelle. Kéyttdjén ei siis tarvitse syottdd tunnuksiaan uudelleen joka kerta liittyessddn
samaan verkkoon, mutta koko suojaus ei mydskéédn perustu yhteen muuttumattomaan salasanaan. EAP
mahdollistaa my0s niin sanotun luottosuhteen eri verkkojen vililla. Jos kdyttopaikkojen vililld on luot-
tosuhde, kéyttdjad sijainnista A voi kirjautua tietokoneelle, langattomaan verkkoon, tai vastaavaan suo-
jattuun resurssiin sijainnissa B. Kun kéyttdjd kirjautuu verkkoon, todennuspalvelin sijainnissa B vilit-
tad todennuspyynnon todennuspalvelimelle A. Maantieteellinen etéisyys kayttopaikkojen vélilld on
merkitykseton, koska todennuspyynt6 vilitetdédn TCP/IP-verkossa. Kansainvilinen oppilaitosverkkojen
yhteenliittymid Eduroam hyodyntdd luottosuhteita, ja on luonut kansainvélisen todennuspalvelinten
verkoston. Oppilaitos voi tarjota opiskelijoille suojatun Wi-Fi verkon kéyttden opiskelijoiden olemassa
olevia kdyttijatunnuksia. Koska Eduroam-verkkojen vélilli on luottosuhde, esimerkiksi Vaasan am-
mattikorkeakoulun opiskelija pystyy kirjautumaan Vaasan yliopiston tai vaasalaisen Yrkeshogskolan
Novian langattomaan verkkoon, mutta oppilaitokset voivat ylldpitda ja kehittdd langattomia verkkojaan
toisistaan riippumatta. Jos sama opiskelija vierailisi vapaa-ajallaan Harvardin yliopiston kampuksella,
hén voisi edelleen kiyttdd Vaasan ammattikorkeakoulun kayttdjatunnuksia ja kirjautua Eduroam-

verkkoon.

(GEANT 2018.)
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5 WLAN-verkot yrityskiytossi

Tilastoja langattomien ldhiverkkojen kéyttoonotosta yrityksissé ei kdytdnnossé ole saatavilla. Kaytin-
ndssd voidaan olettaa, ettd yrityskdyttoon markkinoitujen péételaitteiden kehitys heijastaa verkkotek-
nologioden yleistymistd. BlackBerry Ltd:n BlackBerry 7270 julkaistiin vuoden 2004 lopulla, ja tuki
802.11b-standardia. (Slavin 2004.) Nokia 93001, Nokia Oyj:n yrityskdyttdjille suunnattu matkapuhelin
vuodelta 2005, tuki standardia 802.11g. (Nokia 2005.) Intel Corporation alkoi markkinoida Centrino-
tuotemerkkidén vuonna 2003. Intel Centrino oli laitealusta kannettaviin tietokoneisiin, ja sen ensim-
méinen versio koostui 855-piirisarjasta, Pentium M-suorittimesta ja PRO/Wireless 2100B -
verkkokortista. (Coelho 2009.) Téstd voidaan pditelld, ettd langattomat verkot alkoivat todella yleistya
yrityskdytdssd noin vuodesta 2004 alkaen, samaan aikaan kun 802.11g-standardia noudattavia pééte-
laitteita alkoi saapua markkinoille. Tdmé on tuskin satumaa, kun otetaan huomioon g-standardin mah-

dollistama tiedonsiirtonopeus verrattuna b-standardiin ja kiinteisiin Ethernet-verkkoihin.

5.1 Usean tukiaseman muodostama yhteniinen verkko

Kotikdytossd yksi langaton tukiasema riittdd usein kattamaan kéyttivien tarvitseman alueen. Yritys-
kiytossa tilat ovat suurempia, ja verkon katteen on oltava yhtendinen. Usean tukiaseman on tarjottava
verkko, joka on kayttdjan ndkokulmasta saumaton. Kayttdjan litkkuessa esimerkiksi rakennuksen pads-
td toiseen tai kerroksesta kerrokseen, paitelaitteen verkkoyhteyden on oltava katkeamaton, ja siirtymén
uuteen tukiasemaan looginen. IEEE:n standardi 802.11k-2008 maarittdé tekniikan, jolla verkon hallin-
tapalvelin ja péételaite seuraavat padtelaitetta ympéroivien signaalien voimakkuutta. Tdémén tiedon pe-
rusteella péitelaite voi siirtyd kdyttdmadn tukiasemaa, jonka signaali on vahvin, kun edeltdvan tuki-
aseman signaalin voimakkuus on riittiméton. Standardi 802.11r-2008 méérittdd tekniikan, jolla pdite-
laite voi tunnistautua uudelle langattomalle tukiasemalle verkossa, johon se on yhdistetty. Kdyttden
niin sanottua BSS-siirtymdd (engl. BSS transition), pédtelaite ottaa olemassa olevat turva- ja no-
peusasetukset kdyttoon uuden tukiaseman kanssa. Standardi pyrkii ldhes saumattomaan siirtymaién,
jossa péételaitteen verkkoyhteys ei hdiriinny merkittavésti, ja kiyttdjan tarvitsee yhdistdaéd paitelaitteen-

sa verkkoon vain kerran. Kdytdnnossd mitattu 40 millisekunnin siirtyméaika saattaa marginaalisesti
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héiritd reaaliaikaiseen tiedonsiirtoon perustuvia palveluja kuten video- tai ddnipuheluita. (Huotari

2015.)

5.2 Tukiasemien piillekkiisyys ja kapasiteetti

Usean tukiaseman verkossa signaalin voimakkuus ei ole ainoa valintaperuste paitelaitteen kayttamaélle
tukiasemalle. Standardi 802.11v miérittda tekniikan, jolla langattoman verkon laitteet tarkkailevat pal-
velun laatua kokonaisuudessaan. 802.11v mahdollistaa kuormantasauksen tukiasemien kesken tilan-
teessa, jossa useamman tukiaseman singaalivoimakkuus riittdd paitelaitteiden palvelemiseen. (Cisco

Systems.)

5.3 Ethernet-taustaverkko

Ethernet-verkkoyhteyksien kaapelointiin lyhyilld matkoilla kdytetddn useimmiten kahdeksanjohtimis-
ta, neljéstd kierretystd johdinparista koostuvaa kategorian 5, Se, tai 6 -kaapelia. Nama kaapelityypit
tunnetaan tavallisesti englanninkielisen lyhenteen Cat mukaan. (engl. Category) Kategoria 4 oli en-
simmadinen neljdstd kierretystd johdinparista koostuva kaapelityyppi. Kategoria 4 mahdollistaa 20 me-
gahertsin taajuuden ja 16 megabitin tiedonsiirtonopeuden sekunnissa. Sitd voitaisiin siis kayttda 803.1-
standardin mukaiseen Ethernet-litkenteeseen nopeudella 10 megabittid sekunnissa. Kdytdnnossd tdhan

kuitenkin kéytettiin jo laajasti kategorian 5 kaapelia. (ANSI, TIA & EIA 2001.)

Kategorian 5 kaapeli on mairitetty standardissa TIA/EIA-568 vuonna 1991, ja parannettu versio Cat
5e saman standardin revisiossa vuonna 2001. Standardi ISO/IEC 11801 mairittéa tdlle kaapelille ja sen
seuraajille vahimmadistiedonsiirtonopeuden. Kategorioiden 5 ja Se kaapeleiden on standardien mukaan
tuettava 100 megabitin IEEE 802.3u-standardia sadan metrin mittaisilla kaapeleilla. 802.11u, joka tun-
netaan my0Os nimelld 100BASE-TX, kdyttdd vain kahta kaapelien neljdstd johdinparista. Nopeampi
1000BASE-T, IEEE 802.11ab, kayttdd kaikkia neljdd johdinparia, mutta toimii edelleen Cat 5-
kaapeleilla 100 metriin asti. Kuten nimestd kdy selville, timén standardin méérittdma tiedonsiirtono-

peus on 1000 megabittid, eli yksi gigabitti sekunnissa. (ANSI, TIA & EIA 2001.)
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Standardi 802.3an maéarittdd standardin kymmenen gigabitin tiedonsiirtonopeuteen. Timéa myos nimel-
12 10GBASE-T tunnettu standardi vaatii kategorian 6a kaapelien kayttod, jos kaapelin pituus on stan-
dardin suurin sallima 100 metrid. Kymmenen gigabitin Ethernet-verkot eivét kuitenkaan ole laajasti
kiytossd. Suurin osa piitelaitteista, tai esimerkiksi langattomista tukiasemista, ei toistaiseksi tue
10GBASE-T-standardia. Voidaan kuitenkin todeta, ettd oikein toteutettu Ethernet-verkko langattoman

verkon taustalla tukee aina korkeampaa tiedonsiirtonopeutta kuin langaton verkko itse. (IEEE 2006.)

IEEE:n standardit 802.3af-2003 ja 802.3at-2009 maéérittavéat tekniikoita, joilla piitelaitteille voidaan
syottdd virtaa kategorian 5 tai 6 Ethernet-kaapeleita kdyttden. Vanhempi standardi mahdollistaa noin
15 watin tehon sydttamisen. Pédtelaitteen vastaanottama jénnite on valilla 37 ja 57 volttia. Uudempi
standardi méaarittdd paitelaitteen jannitteen vélille 42.5 ja 57 volttia, ja suurin sydtetty teho on 30 wat-
tia. Virta Ethernetin yli (engl. PoE, power over Ethernet) on kdytdnnollinen tekniikka, jos péételaite
sijoitetaan epétavalliseen paikkaan, kauas virtapistokkeista. Valvontakamerat, litketunnistimet ja muut
kiinteistdjen turvalaitteet kéyttavat titd tekniikkaa. Kun erillistd virtajohtoa tai virtapistoketta ei tarvita,
laite voidaan sijoittaa mihin tahansa, kunhan kohteeseen on mahdollista johtaa Ethernet-kaapeli. Sijoit-

telun vapaus on my06s hyoddyllistd langattomien tukiasemien tapauksessa. (IEEE 2003.)

PoE-standardi mahdollistaa virran syottdmisen kaapelin kédyttiméattomissé pareissa, jos tiedonsiirtoon
kdytetddn standardia 100BASE-T. Téma tunnetaan toimintatilana B. Virtaa voidaan myos syottdd ak-
titvisia datajohtimia pitkin, joten tekniikkaa voidaan kdyttdd 1000BASE-T-standardia noudattavissa
verkoissa. Koska Ethernet-tiedonsiirto perustuu eroihin jénnitetasoissa, datajohtimiin syotetty jannite
ei vaikuta tiedonsiirtoon, kunhan péételaite tukee PoE-standardia. Standardi vaatii, ettd virtaa syottava
laite ja padtelaite neuvottelevat kdytetyn tekniikan, joten jos piitelaite ei tue PoE-standardia, virtaa
syottiava laite, joko Ethernet-kytkin tai erillinen virransyottolaite, ei syota kaapeliin virtaa. Virransyotto
Ethernet-kaapelia kdyttden mahdollistaa langattomien tukiasemien sijoittelun joustavasti, koska niiden

ei tarvitse olla tietylld etdisyydelld virtapistokkeesta. (IEEE 2009.)
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5.4 Tietoturvanikokohtia

Useimmiten yrityksen tai julkisyhteison tiloihin sijoitettu langaton verkko on eriytetty yhteison mah-
dollisesta sisdisestd verkosta. Pienissi tiloissa on periaatteessa mahdollista kayttéa erillistd laajakaista-
liittymd4, johon on liitetty erillinen DLS- tai kaapelimodeemi. Tand pdivéni jopa kuluttajille markki-
noitavissa langattomissa tukiasemissa on kuitenkin saatavilla kdytdnnollisempi vaihtoehto. Tukiasema
voi luoda niin kutsutun vierailijaverkon ensisijaisen langattoman verkon rinnalle. Vierailijaverkossa ei
useimmiten ole kéytdssd edelld kuvattuja suojausominasuuksia. Verkkoon kytketyt paitelaitteet eivét
voi kommunikoida ensisijaisen verkon kanssa, eivdtkd yleensd mydskddn keskenddn. (Dondurmacio-

glu 2012.)

Laajemmissa yritysverkoissa verkkoliikenteen eristiminen toteutetaan ohjelmallisesti. Kaikki verkko-
litkkenne kdyttdd samoja verkkokytkimid, mutta on eristetty erillisiin virtuaalildhiverkkoihin. (VLAN,
engl. Virtual local area network) Tdmén teknologian toteutuksen maarittdd IEEE:n standardi 802.1Q.
Standardin ensimméinen versio julkaistiin vuonna 1998, ja viimeisin vuonna 2018. VLAN-
jérjestelmdsséd kytkimet merkitsevét eri ldhteistd perdisin olevat Ethernet-paketit eri tunnisteella, ja pa-
ketti vélitetddn vain sen VLAN-tunnisteella varustettuja reittejd pitkin. Nain voidaan esimerkiksi var-
mistaa, ettd vierailijaverkosta ldhtenyt paketti ei voi litkkkua muualle kuin julkiseen Internet-verkkoon
liitetylle reitittimelle. Verkko kayttdytyy kuin se olisi fyysisesti kytketty erillisilla kaapeleilla omiin
kytkimiinsd ja reitittimiinsa.

(IEEE 1998.)

VLAN:-tekniikalla voidaan myos eristdd yrityksen sisdisid verkkoja toisistaan. Ndin esimerkiksi oppi-
laitoksen luokkahuoneissa olevilta poytdkoneilta ei ole mahdollista olla suoraan yhteydessd henkils-
kunnan kéyttdmiin tietokoneisiin. Mahdollinen liikenne kulkee oppilaitoksen palomuurin kautta, ja
haitallinen litkenne voidaan estdd samoin kuin se olisi tullut oppilaitoksen ulkopuolelta. Yrityskdyttoon
suunnitellut langattomat tukiasemat pystyvit myds luomaan useamman langattoman verkon samanai-
kaisesti, ja ohjaamaan eri verkkojen liikenteen eri virtuaalildhiverkkoihin. Esimerkiksi yrityksen eri
osastot voidaan eristdd toisistaan kédyttdmalld eri verkkoja, joiden liikenne ohjataan eri virtuaalildhi-
verkkoihin. Tavallisesti kéyttdjd tunnistautuu yrityksen sisdiseen langattomaan verkkoon kéyttden

aiemmin kuvattua 802.1X-todennusprotokollaa. (Cisco Systems.)
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6 KORKEATAAJUUKSISTEN RADIOSIGNAALIEN KYKY LAPAISTA RAKENTEITA

Tavalliset rakennusmateriaalit vaimentavat radioaaltoja 2.2 ja 2.4 gigahertsin véliselld taajuusalueella
jonkin verran. Rakennusmateriaalien aiheuttama vaimentuma 5,15 ja 5,35 gigahertsin véliselld taa-
juusalueella on huomattava. Eteld-Kalifornian yliopiston opiskelija Robert Wilson on aihetta késittele-
vassd lopputydssddn mitannut eri materiaalien tuottamaa vaimentumaa taajuuksilla 2,3 gigahertsid ja
5.25 gigahertsid. Mittaustulokset osoittavat, ettd 5 gigahertsin taajuusalueella vaimentuma voi olla

useita kertoja suurempi verrattuna 2.4 gigahertsin taajuusalueeseen. (Wilson 2002.)

6.1 Seinien ja rakenteiden aiheuttama vaimennus

Eniten vaimentumaa langattomille Internet-verkoille olennaisilla taajuusalueilla tuottavat tiili, betoni ja
metallirakenteet. Kipsilevy ja puu vaimentavat signaalia suhteellisen vdhédn, mutta néitd materiaaleja ei
juurikaan kédytetd muualla kuin asuinrakennuksissa. Vaikka timén opinndytetyon puitteissa suoritetut
mittaukset eivit ole yhtd tdsmaéllisid, Centria-Ammattikorkeakoulun tiloissa tehdyt mittaukset vastaa-
vat Wilsonin suorittamia mittauksia. Toisaalta karkaistusta lasista ja terdksestd valmistetut ovet vai-
mentavat signaalia huomattavasti, vaikka Wilsonin tulosten mukaan lasi vaimentaa 2,3 gigahertsin taa-
juisia radioaaltoja vain noin puoli desibelid. Ovissa kdytetyn lasin koostumusta ei ole tarkoituksenmu-
kaista analysoida tdmédn tyon yhteydessd, mutta on mahdollista, ettd karkaistu turvalasi heijastaa radio-
aaltoja perinteistd ikkunalasia voimakkaammin. Lisdksi turvalasi on perinteistd ikkunalasia paksum-

paa. Tama selittdisi havaitun vaimentuman. (NIST 1997.)

6.2 Eri 802.11-sukupolvien rakenteista kokema vaimennus

Yhdysvaltain standardi- ja teknologiainstituutin (engl. National Institute of Standards and Technology)
mittaukset vahvistavat, etti tiili ja sementti vaimentavat radioaaltoja merkittidvisti, kun taas lasi ei ai-
heuta juurikaan vaimentumaa. NIST:n raportti my0s osittaa, ettd nopeampi 5 gigahertsin taajuusalue

kokee useimmiten enemmaén vaimentumaa kuin 2,4 gigahertsin taajuusalue. Kumpikin edelld viitattu
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tutkimus paljastaa epitavallisen poikkeaman. Vanerilevy vaimentaa korkeampaa taajuusaluetta vé-
hemmaén. NIST:n raportti ndyttdd, ettd vanerilevyn ldpdisykyky on suurimmillaan neljén ja viiden gi-

gahertsin vililld, ja laskee voimakkaasti timén taajuusalueen kummallakin puolella. (NIST 1997.)

Kun otetaan huomioon, ettd langaton lahiverkkoteknologia on alusta alkaen kdyttinyt sekéd 2.4 ettd 5
gigahertsin taajuusalueita samoilla kanavilla, voitaisiin sanoa, ettd standardin 802.11 eri versiot eivit
koe vaimentumaa eri tavalla. 802.11a-standardin mukainen 5 gigahertsin kantoaalto reagoi esteeseen
samoin kuin 802.11n-standardin mukainen kantoaalto samalla taajuusalueella. Sama pitee 2,4 giga-

hertsin taajuusalueeseen.

Keskusteltaessa eri standardin eri versioiden kokemasta vaimennuksesta, on tirkedd huomata, ettd
edelld mainittu johtopditds pétee vain verrattaessa verkkoja samalla taajuusalueella. Kuten edelld on
todettu, 5 gigahertsin taajuusalueella este vaimentaa signaalia moninkertaisesti 2,4 gigahertsin taajuus-

alueeseen verrattuna.

6.3 Vaimennuksen vaikutus verkon tiedonsiirtonopeuteen

Edella todetusta huolimatta, datan koodaus kantoaaltoon useimmiten vaikuttaa sithen, paljonko esteen
lapdisseestd signaalista on kdyttokelpoista. Téllainen analyysi on kuitenkin niin monimutkaista, ettd se
ei kuulu tdmén tyon piiriin. On my0s perusteltua olettaa, ettd mahdollisen virheenkorjauksen vaikutus
on marginaalinen verrattuna eroihin eri 802.11-versioiden tiedonsiirtonopeudessa. Aiemmin kuvattu
MIMO-teknologia ei myoskdin vaikuta esteisiin. MIMO-ldhetyksen jokainen datavirta kokee saman

vaimentuman. Lopullinen vaikutus tiedonsiirtonopeuteen on vaimentumien summa.
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7 AIEMMAN WLAN-VERKON KARTOITTAMINEN

Centria-Ammattikorkeakoulun Talonpojankadun kampus Kokkolassa koostuu vain yhdestd kolmiker-
roksisesta rakennuksesta. Aiempi langaton verkko on saatavilla olevien tietojen perusteella rakennettu
palvelemaan opiskelijoita ja henkilokuntaa opetuksen ulkopuolella. Verkko kattaa ensisijaisesti kéyté-

vid ja yleisié tiloja. Kuuluvuus luokkahuoneissa on sattumanvaraista.

7.1 Mittalaitteisto, ohjelmisto ja mittausmenetelmi

Verkon kuuluvuus mitattiin kdyttden Xirrus WiFi Inspector -ohjelmistoa Microsoft Windows 10 -
kayttojarjestelméssd. Mittausten suorittamiseen ei ollut kdytettdvissd varsinaista mittalaitteistoa, vaan
kaikki mittaukset suoritettiin Dell Latitude 7350 -tietokoneella. Tietokoneen langaton verkkokortti on
Intel 7265 WiFi- ja Bluetooth-moduuli. Epévirallisesti mittaustuloksia vahvistettiin Android-
sovelluksilla puhelimissa ja tablet-tietokoneissa. Varsinaisten mittausten tulokset vastaavat epéviralli-
sia mittauksia puhelimilla ja tablet-tietokoneilla. Voidaan siis todeta, ettd tulokset vastaavat luotetta-

vasti kdyttdjien kokemaa verkon tilaa.

Koska mittauksiin kéytetty tietokone on kuluttajalaite, sen langaton verkkokortti kéyttdd virransaasto-
ominaisuuksia, ja muuten optimoi toimintaansa. On siis pidettdva todennikoisend, ettd WiFi Inspector
-ohjelmiston ilmoittama kuuluvuus ei kaikissa olosuhteissa vastaa verkon kokemaa todellista vaimen-
tumaa. TyOn puitteissa titd ei pidetd merkittivand. Kuten jaljempand kdydéaan lapi, kuuluvuuden vai-
kutus tiedonsiirtonopeuteen ei ole merkittdvd ennen tiettyd raja-arvoa. Jos vaimentuma on vihemman
kuin noin 60 desibelid, verkon kiyttoaste, taustaverkko ja vastaavat tekijit vaikuttavat kayttdjékoke-

mukseen enemman.

Kaytetyssd verkkokortissa on myos Bluetooth-ldhetin, joten tyon kuluessa tehtiin epavirallinen kokei-
lu, jossa tarkasteltiin Bluetooth-ldhettimen mahdollista vaikutusta mittaustuloksiin. Ensimmaéaisessa

mittauksessa tietokoneen Bluetooth-ldhetin kdytossa, ja yhdistetty langattomiin kuulokkeisiin. Toisessa
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mittauksessa Bluetooth oli poissa kadytostid. Verkon nopeus testattiin kaupallisen palveluntarjoajan no-
peustestisivustoa kdyttden kolme kertaa kummassakin testiasetelmassa. On selvii, ettd julkisen, kau-
pallisen nopeustestin kdyttdminen on epétarkkaa, mutta tarkempaa mittausmenetelméé ei ollut kaytet-
tavissd. Vaihteluvili testistd toiseen oli suurempi kuin Bluetooth-ldhettimen mahdollinen vaikutus. La-
hettimen tilalla ei mydskddn ollut vaikutusta havaittuun signaalivoimakkuuteen. Téstd huolimatta tie-
tokoneen Bluetooth-1dhetin oli kytketty pois kdytostd kaikkien tdssé tydssd kuvattujen mittausten aika-

na.

Luokkahuoneissa ja vastaavissa tiloissa mittaukset suoritettiin ulkoseindn vieressd, paitelaitteen taka-
0sa, ja ndin antenni, suunnattuna ulkoseinidd kohti. Kun otetaan huomioon aiemman verkon tukiase-
mien sijoittelu, tdiméd vastaa heikointa mahdollista signaalivahvuutta, jonka kayttdja kokisi tilassa. Kay-

tavilld mittaukset suoritettiin useassa kohdassa, ja tulokset kirjattiin erikseen kaytévien eri osille.

Tassd tyossd hyvédnd kuuluvuutena pidetddn vaimentumaa, joka on vililld -30 ja -69 desibelid. Noin -
60 desibeliin saakka pédtelaitteen yhteys langattomaan verkkoon on tyypillisesti moitteeton, eika ver-
kon nopeutta rajoita signaalin vahvuus. Jos vaimentuma on vililld -61 dB ja -69 dB, verkon nopeus ja
viive (engl. latency) saattavat heikentyd hiukan, muttei kuitenkaan merkittdvésti. On perusteltua huo-
mioida, ettd jo tukiaseman ja péételaitteen kotelointi vaimentaa mitattua signaalia jonkin verran. Jos
tukiasema ja paételaite ovat yhden metrin péddssi toisistaan, eikd niiden vélilld ole esteitd, havaittu
vaimennus on noin -40:std -45 desibeliin. Pienin mahdollinen vaimentuma ja néin korkein mahdollinen

signaalivahvuus on -30 desibelid.

Heikkona kuuluvuutena pidetiin signaalivahvuutta valilla -70 ja -89 desibelid. Télla alueella singaali-
vahvuus vaikuttaa verkon nopeuteen enenevassd méérin, ja mikdli verkon nopeutta eivit rajoita muut
tekijat, signaalin vahvuus vaikuttaa kéyttdjadkokemukseen. Mikéli ldhimmén tukiaseman tarjoama sig-
naalivahvuus on heikompi kuin 90 desibelid, voidaan todeta, ettei mittauspisteessd ole kéytettivissé
langatonta verkkoa. Mittaukset osoittivat, ettd jos kannettavalla tietokoneella saatu tulos on -90 dB tai
heikompi, matkapuhelimet tai tablet-tietokoneet eivit tavallisesti pysty pitimddn ylld vakaata yhteyttd
verkkoon. Kannettavien tietokoneiden suuremmat antennit ja verkkokorttien suurempi ldhetysteho
mahdollistavat vakaan yhteyden verkkoon, mutta tiedonsiirtonopeus on riittdméton nykyaikaisten in-
ternet-sivujen lataamiseen. -90 desibelin vaimentumalla verkon viive on myos liian pitkd esimerkiksi

videopuheluihin.
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7.2 Signaalivoimakkuus rakennuksen eri osissa vanhassa verkossa

Aiempi verkko koostuu kahdestatoista tukiasemasta. Ylimmaéssa kerroksessa opetustiloihin on sijoitet-
tu kaksi tukiasemaa ja hallinnon tiloihin yhté lailla kaksi. Ensimmaéisessd kerroksessa on viisi tukiase-
maa, yksi B-siivessd ja loput vanhemmassa siivessd. Pohjakerroksessa kdytdsséd on kolme tukiasemaa,
ndistd kaikki vanhemman siiven puolella. Tdma selittyy osittain B-siiven pohjakerroksen véhéiselld

kaytolld, kun vanha verkko otettiin kayttoon.

Toisen kerroksen B-siivessd vain aula on katettu riittdvasti. Luokkahuoneet siiven perilld kokevat
huomattavaa vaimentumaa, alle -70 desibelid. Téllaisella signaalivahvuudella voidaan odottaa verkon
nopeuden olevan huomattavasti nominaalinopeutta alempi. A-siiven opetustiloissa signaali on erittdin
vahva kéytivalld ja keskimmadisessd viidestd luokkahuoneesta. Hallinnon tiloissa ja muissa luokkahuo-
neissa signaali on kohtalaisen vahva, eikd vaimentuman pitdisi juurikaan vaikuttaa kayttdjakokemuk-

seen. Niissi tiloissa singaalivahvuus on heikko vain kolmessa toimistohuoneessa.

Ensimmadisessd kerroksessa signaalin vahvuus on heikko suurimmassa osassa B-siiped. Vain siiven
aulassa on mitattavissa vahva langaton signaali. Liikuttaessa aulasta siiven perille, luokkahuoneet ovat
signaalin nékokulmasta perdkkdin kahdessa jonossa. Tdma selittdd heikkoa kuuluvuutta B-siiven perél-
13 sekd toisessa ettd ensimmaéisessd kerroksessa. A-siivessd verkon kantama on suurimmaksi osaksi
hyva tai erinomainen. Rakennuksen padaulassa ja ensimmadisen kerroksen auditoriossa on mitattavissa
vahva signaali kahdesta tukiasemasta. Ndmaé tilat ovat ainoa osa rakennusta, jossa péaéatelaitteilla on
kiytettdvissd vahva signaali kahdesta tukiasemasta, ja luvussa nelja keskusteltua kuormantasausta on

mahdollista hyddyntéda tehokkaasti.

Mittauksia suoritettaessa kévi selvéksi, ettd rakennukset lattiat eivdt vaimenna langattoman verkon
signaalia enempdi kuin seindt. Tukiasemat luovat ympaérilleen pallon muotoisen katealueen, ja ensim-
madisestd kerrosta kattavat myos toisen kerroksen ja kellarikerroksen tukiasemat. Ainoa alue, jossa sig-
naalivahvuus on heikko, on henkilokunnan toimistoalue. Lahimpien tukiasemien ja ndiden toimistojen
vélilld on useita tiiliseinid, eikd niiden yld- tai alapuolella ole tukiasemia. Pddovien eteistila on poik-
keama, joka ei selity kappaleessa kuusi ldpi kdydyilld tiedoilla. Vaikka 14hin tukiasema on melkein

suoraan ovien edessd, signaalivahvuus eteistilassa on heikko. On mahdollista, ettd metalliovet heijasta-
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vat tai vaimentavat radioaaltoja. Tdma ei kuitenkaan tunnu loogiselta. Ovien pinta-alasta suurin osa on
lasia. Sama ilmio havaittiin toimistotilassa eteisen vieressd. Tédssd tilassa on samanlaiset lasitetut me-

talliovet ja -seinit.

Yhteenvetona voidaan todeta, ettd vanha verkko saavuttaa alkuperdisen tavoitteensa signaalivahvuuden
osalta. Kéytavilld ja aulatiloissa pditelaite havaitsee kohtalaisen vahvan signaalin ainakin yhdesté tuki-
asemasta. Kiytdnnossd missd tahansa osassa rakennusta oli havaittavissa useampia langattomia verk-

koja, mutta kaikki paitsi yksi olivat signaalivahvuudeltaan erittdin heikkoja.

7.3 Signaalivoimakkuuden vaikutus verkon nopeuteen nykyiselld tekniikalla

Vanhan verkon tuottama kdytt6kokemus on epétyydyttdva. Singaalivoimakkuus on heikko suurimassa
osassa rakennusta. Kun langattoman verkon kuuluvuus heikkenee, tukiasema ja paitelaite neuvottele-
vat uuden modulaatio- ja koodaustekniikan. Naiitd tekniikoita kdytiin 1dpi luvussa 4. Korkeampi tie-
donsiirtonopeus vaatii tavallisesti monimutkaisemman koodaustekniikan, joka on puolestaan alttiimpi
hiirioille. Jos heikko kuuluvuus pakottaa laitteet kdyttimaan yksinkertaisempaa tekniikkaa, paitelait-

teen ja tukiaseman vélinen tiedonsiirtonopeus laskee.

Jos péitelaite ja tukiasema eivit neuvottele yksikertaisempaa koodaustekniikkaa, radiosignaalin kuljet-
tama data saattaa védristyd matkalla, tai vastaanottava asema ei kuule sitd ollenkaan. Jos litkenne kéyt-
tad tavallisempaa TCP-protokollaa (engl. Transmission control protocol), vastaanottava laite ei kuittaa
datapakettia vastaanotetuksi, ja ldhettdjd joutuu ldhettiméén sen uudelleen. Verkon véhdinen tiedon-
siirtokapasiteetti vihenee entisestddn, kun aiemmin l&hetettyjd datapaketteja on ldhetettiva uudelleen.
Reaaliaikaisia datavirtoja varten suunniteltu UDP-protokolla (engl. User datagram protocol), mairitel-
ty standardissa RFC 768, ei vaadi kuittausta saapuvasta paketista, ja tavallisesti vastaanottaja reagoi
puuttuvaan tai lukukelvottomaan datapakettiin hyppddmalld sen yli. (Internet Engineering Task Force

1989.)

Video- tai audiovirrassa datapakettien katoaminen saattaa nékyd videon pysdhtymisend sekunnin mur-

to-osaksi, kun péételaite nayttdd edellistd virheetontd ruutua, kunnes seuraava virheetdn ruutu saapuu.
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Audiovirta tavallisesti mykistyy, kunnes péételaite saa toistokelpoista dataa. Esimerkiksi videokonfe-
renssien tapauksessa tdllainen pyséhtely voi olla erittdin hdiritsevéd. Centria-Ammattikorkeakoulun
nimenomaisessa tapauksessa on kuitenkin huomioitava, ettd vanhan langattoman verkon tiedonsiirto-
nopeus ei tavallisesti riitd reaaliaikaisen videokuvan toistoon, vaikka itse langaton signaalivoimakkuus

olisikin moitteeton.

7.4 Muita teknisid huomioita nykyisesti verkosta

Aiemman langattoman verkon analyysin yhteydessd kdy selvéksi, ettd langattoman verkon taustalla
toimivan Ethernet-verkon tiedonsiirtonopeus on riittdimaton. Kuten edelld kuvattu, verkko ei mahdol-
lista tyydyttivad kayttidjdkokemusta edes, kun signaalivoimakkuus on riittdvd. Uuden verkon langat-
tomat tukiasemat on fyysisesti liitetty samoihin Ethernet-kytkimiin kuin vanhan verkon tukiasemat.
Tastd voidaan padtella, ettd tiedonsiirtonopeus ei johdu tédstd osasta taustaverkkoa. On perusteltua olet-
taa, ettd verkossa on kdytetty luvussa 5 kuvattua ratkaisua, jossa langattoman verkon liitkenne ohjataan
omassa virtuaalildhiverkossaan erilliseen laajakaistaliittymdén. Tdma on kuitenkin pelkkdd spekuloin-
tia. Osa tdssé tyOssd kuvatusta taustaverkosta on kolmannen osapuolen hallinnoimaa, eikd verkon ra-
kenteeseen liittyvid tietoja ole saatavilla. On mahdollista, ettd aiemman langattoman verkon liikenne
ohjattiin samaan verkkoliittymaén, mutta eri palomuuriin. On yhté lailla mahdollista, ettd verkon sallit-
tiin kayttdd vain hyvin pieni méérd taustaverkon tiedonsiirtokapasiteettia, koska se ndhtiin toissijaise-

na.

Aiemmassa verkossa ei ole kdytdssd minkdédnlaista todennusta. Mikéd tahansa péitelaite voi liittyé
verkkoon eikd liikennettd ole mahdollista jdljittdd tiettyyn kayttdjadn. Teoriassa tdmé tarkoittaa siis
sitd, ettd verkkoon on mahdollista liittyd rakennuksen ulkopuolelta, ja ulkopuolisten henkiléiden on
mahdollista kayttdd verkon resursseja. Oppilaitos kuitenkin sijaitsee alueella, jossa rakennuksen ldhelld
ei litkku muita kuin opiskelijoita ja oppilaitoksen henkildstod. Ei siis voida pitdd todennékdisend, ettd

todennuksen puuttuminen olisi johtanut tillaisiin vadrinkaytoksiin.

Kayttdjakohtaisen todennuksen kdyttdon suuren organisaation langattomassa verkossa on toinenkin

syy. 802.11X-standardin mukainen todennus antaa, ainakin teoriassa, mahdollisuuden kayttdjdkohtai-
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seen verkon kdyton seurantaan. Jos tietty pédtelaite kédyttdd kohtuuttoman méérén verkon resursseja,
laitteen kayttdjd on mahdollista tunnistaa, koska kéyttdja on kirjautunut verkkoon omilla kéyttdjétun-
nuksillaan. Léhtokohtaisesti verkkoresurssien kohtuuttoman kayton ei kuitenkaan pitdisi olla mahdol-
lista, koska yksittdisen pédtelaitteen kédyttdmid resursseja voidaan rajata laadunvalvonta-asetuksilla.
(engl. QoS, quality-of-service) Toisaalta voidaan olettaa, ettd verkon vairinkdyttd on paljon epitoden-
ndkodisempad, kun kéyttdji tietdd tunnistautuneensa. Jos verkkoa kéytettdisiin laittomaan toimintaan tai
kayttoehtojen vastaisesti, vanhassa verkossa véaédrinkdytokseen syyllistynyttd kéyttdjdé ei olisi mahdol-
lista jdljittdd. Verkosta riippumatta litkenne voidaan jdljittdd péételaitteeseen. Péditelaitteen jéljittdmi-

nen kayttdjaan ei ole edes teoreettisesti mahdollista, jos verkossa ei ole kdytossd todennusta.

7.5 Verkon tarjoama kayttijikokemus - kehityskohteet

Oppilaitos on siirtyméssd kdyttdiméadn kannettavia tietokoneita poytdkoneiden sijaan tietyissd luokka-
huoneissa. Uusi verkko on téstd syystd sekd opetustyokalu ettd palvelu opiskelijoille. Vaatimukset ver-
kon kantamalle ovat my6s ldhestulkoon pidinvastaiset aiempaan verkkoon verrattuna. Aiempi verkko

suunniteltiin kattamaan yleiset tilat, kun taas uuden verkon on ensisijaisesti katettava luokkahuoneet.

Aiemman verkon langattomat tukiasemat tukivat 802.11g-standardia. Kuten luvussa 4 kuvattiin, timén
standardin teoreettinen tiedonsiirtonopeus on 54 megabittid sekunnissa. Tétid uudistustyotd tehtdessd
802.11ac on laajasti kdytdssd, ja mahdollistaa yli kymmenkertaisen tiedonsiirtonopeuden. Kun otetaan
huomioon, kuinka monta kéyttdjdd yksittdiselld tukiasemalla on, on selvéd, miksi 802.11g on vanhen-
tunut standardi téssd kdyttoOkohteessa. Aiemman 80211g-standardin hyddyntdmistd opetuskdytossa ei
voida edes harkita. Yksittdinen tukiasema kahden opetustilan vélissd saattaa palvella jopa 60 opetus-

kdytossd olevaa padtelaitetta. Lisdksi tukiasema palvelee yleisia tiloja opetustilojen 1dheisyydessa.

Koska Centria-Ammattikorkeakoulun verkkoyhteyksistd vastaa kolmas osapuoli, verkon nopeutta tai
signaalivoimakkuuden vaikutusta piitelaitteen kokemaan nopeuteen ei ole mahdollista arvioida luotet-
tavasti. Kuten aiemmin todettu, on mahdollista, ettd langattoman verkon nopeutta oli rajoitettu keino-
tekoisesti ja taustaverkon resurssit oli kohdennettu toisaalle. Epédvirallinen testaus osoittaa, ettd oppilai-

toksen Ethernet-verkot olivat selvidsti nopeampia. Internet-yhteyden nopeus luokissa opetuskdytossa
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olevilla tietokoneilla oli erittdin hyvd. Tadmé vahvistaa, ettd vanhan langattoman verkon nopeus selittyy
ainakin osittain resurssien priorisoinnilla. Kun uusi langaton verkko otetaan kdyttoon opetustydkaluna,

on selvéi, ettd sille varataan enemmaén taustaverkon resursseja.
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8 UUDEN VERKON SUUNNITTELU

Uuden verkon on ensisijaisesti katettava luokkahuoneet. Erityisesti toteutuksessa on huomioitava
luokkatilat, joissa aiotaan kdyttdd kannettavia tietokoneita opetustydkaluina. Verkon kuuluvuuden
ndissd tiloissa on oltava moitteeton. Kdytdnndssi tavoitteena on saada laadukas langaton verkko jokai-

seen opetustilaan. Uudessa verkossa on 25 tukiasemaa aiemman kahdentoista sijaan.

Verkon kayttamait tukiasemat tukevat 802.11ac-standardia, sekd 2,4 ja 5 gigahertsin ldhetystaajuuksia.
Alkuvaiheessa verkko otetaan kdyttoon 802.11n-standardin mukaisena, mutta tuki uudemmalle ac-
standardille voidaan ottaa kéyttoon ohjelmallisesti koska tahansa. Témén tyon tavoitteena oli uusia
verkon fyysinen infrastruktuuri, eikd tietoja taustaverkosta tai tukiasemien asetuksiin johtaneista paa-

toksistd ole timédn tyOn puitteissa saatavilla.

Tukiasemat tukevat kappaleessa 5 kuvattua Power over Ethernet -tekniikkaa. Tukiasemien sijoittelu ei
siis ole riippuvainen virtapistokkeista, ainoastaan Ethernet-liittimistd. Useimpien tukiasemien tapauk-
sessa Ethernet-portteihin syotetddn virtaa erillisilld PoE-syottolaitteilla heti Ethernet-kytkimen jilkeen.
Tiloissa, joissa tukiasemia tai muita PoE-laitteita on useita, on kéytdsséd PoE-standardia tukevia Ether-

net-kytkimid.

Tyon alkuvaiheessa tavoitteena oli taata verkon kuuluvuus koko rakennuksessa, kaikissa tiloissa. Té-
hin liittyen luotiin alustava suunnitelma tukiasemin sijoittelusta. Tadssd vaiheessa toimeksianto ei kui-
tenkaan ollut tehnyt selviksi kannettavien tietokoneiden kayttod opetuksessa. Kun tdimi vaatimus tuli
esille, verkkosuunnittelun painopiste muuttui. Vanhat tukiasemat korvattiin uusilla muuttamatta niiden
paikkaa, ja kaksitoista uutta tukiasemaa asennettiin luokkahuoneisiin. Tukiasemien sijoittelu ei vaati-
nut varsinaista suunnittelua, vaan ne sijoitettiin luokkahuoneisiin niin tasaisin valimatkoin kuin mah-
dollista. Yksi uusi tukiasema asennettiin opettajien taukotilaan kattamaan kappaleessa seitsemin ku-
vattu heikko kuuluvuus opetushenkildkunnan tiloissa ensimmaisessd kerroksessa. Myos aulaan asen-
nettiin toinen tukiasema kuormantasausta varten. Tavoitteena on my0s asentaa yksi uusi tukiasema au-

ditorioon, jos kaapelointi saadaan toteutettua jarkevasti.
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9 UUDEN VERKON TOTEUTUS

Uusi verkko koostuu uudesta virtuaalildhiverkosta WLAN-liikenteen kuljettamiseen Ethernet-
taustaverkossa, tukiasemien hallintayksikosté, seké uusista 802.11ac-standardia tukevista tukiasemista.
Taustaverkon tai hallintayksikon toteutuksesta ei ole saatavilla tietoja tdméin tyon puitteissa. Voidaan
kuitenkin olettaa, ettd uusi verkko kayttdd nopeampaa yhteyttd kampukselta julkiseen Internet-
verkkoon. Kappaleessa 7.4. kuvattu verkon resurssien priorisointi QoS-tekniikoilla on ldhes varmasti
edelleen kédytossd, mutta nyt opetuskéytossd olevalle verkolle on varattu enemmain resursseja. Virtuaa-
lildhiverkko on edelleen eristetty oppilaitoksen muista ldhiverkoista. Lahiverkkoresursseja, jotka ovat

kaytettavissd oppilaitoksen poytékoneilla, ei voi kayttdd langattomassa verkossa.

9.1 Laitteisto

Verkon kayttimét tukiasemat ovat Hewlett-Packard Enterprise 525 -mallia. Malli tukee kaksikanavais-
ta toimintatilaa, eli kappaleessa nelja kuvattu MIMO-toimintatila on kéytettdvissd. Tukiasemiin on
mahdollista liittdd kaksi ulkoista antennia sekd 2,4 gigahertsin, ettd 5 gigahertsin taajuusalueelle. Ta-
min tyon tapauksessa ulkoisia antenneja ei kuitenkaan kéytetty. Tukiasemien méérdn ansiosta niiden
sisdiset antennit riittdvét kattamaan rakennuksen. Kuuluvuutta ongelmakohdissa on mahdollista paran-

taa tulevaisuudessa, jos se osoittautuu tarpeelliseksi.

Tukiasemien virrankulutus on korkeimmillaan alle 13 wattia, miké tarkoittaa, ettd 802.3af-standardin
mukainen virransyottd Ethernet-kaapelia kdyttien on mahdollista. Vanhassa verkossa kéytettiin yhté
lailla 802.2af-standardin mukaista Power over Ethernet-tekniikka virransy6ttoon. Vanhojen tukiase-
mien korvaaminen uusilla toteutettiin vaihtamalla uusi tukiasema vanhan tilalle, ja ottamalla se kéyt-
toon langattoman verkon hallintayksikossd. HPE™ 525-sarjan kanssa yhteensopivia hallintayksikoitéd
ovat esimerkiksi 850- ja 870-sarjan tuotteet. Timén tyon puitteissa ei ole tiedossa, mitd hallintayksik-
kod verkon ylldpitoon kaytetddn. Ei ole mydskéén tiedossa, sijaitseeko hallintayksikko Talonpojanka-

dun kampuksella vai kolmannen osapuolen tiloissa.
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Kuten luvussa 7 tuotiin esille, uudessa verkossa on noin kaksi kertaa enemmaén tukiasemia kuin aiem-
massa verkossa. Tukiasemien sijoittelu ei vaadi varsinaista suunnittelua, mutta verkkoliitdntdjen sijain-
ti luokissa asettaa rajoituksia sijoittelulle. Tastd huolimatta uusi verkko kattaa onnistuneesti suunnitel-

lut tilat.

9.2 Verkon kattavuus

Uusi langaton verkko kattaa koko rakennuksen siten, ettd vaimentuma 2,4 gigahertsin taajuusalueella
ei kdytinndssd missddn ole heikompi kuin -70 desibelid. Luokkahuoneista vain yksi, B-siiven ensim-
maéisessd kerroksessa, saattaa tietyissd kayttotilanteissa kokea yli -70 desibelin vaimentumaa. Opetus-
henkil6kunnan toimistot kyseisen luokkahuoneen ldheisyydessd ovat samassa tilanteessa. Tdma voitai-
siin tarvittaessa ratkaista asentamalla tukiasema luokkahuoneen etuosaan. Titd ei tyon toteuttamishet-

kelld kuitenkaan koettu tarpeelliseksi.

Toisessa kerroksessa verkon kattavuus on ylldmainittua tavoitetasoa heikompi henkilokunnan toimis-
totiloissa B-siivessd. Samoin kuin ensimmaéisessd kerroksessa, opetushenkilokunnan tilojen kattamista
ei pidetd tarpeellisena. On myos huomattava, ettd edelld kuvattu tukiasema ensimmaisen kerroksen B-

siivessd kattaisi oikein sijoitettuna my0s tdméan toimistotilan toisessa kerroksessa.

Pohjakerroksessa kdytdvd rakennuksen siipien vililld vaimentaa verkon signaalia huomattavasti, ole-
tettavasti paksujen terdsbetoniseinien vuoksi. Kyseessd on kuitenkin vain kdytava, ei oleskelutila, joten
talld ei ole kdytdannon merkitystd. Tilassa ei myodskddn ole Ethernet-portteja tukiaseman asentamiseen.
Pohjakerroksen B-siivessd verkon kattavuutta ei mitattu muualla kuin aulassa, eikd B-siipeen asenneta
tukiasemaa. Ensimmadiseen kerrokseen sijoitettu tukiasema kattaa aulatilan tyydyttdvasti, mutta timéa
on sattumaa, ei osa suunnitelmaa. Pohjakerroksen B-siipeen voitaisiin sijoittaa tukiasema, joka sijainti
kattaisi timén osan rakennusta riittdvésti, mutta kampuksella suunnitellun rakennus- ja laajennustyon

johdosta tdhdn tilaan ei ole tarkoituksenmukaista sijoittaa resursseja.
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9.3 Tiedonsiirtonopeus uudessa verkossa

Verkon tiedonsiirtonopeus on huomattavasti vanhaa verkkoa korkeampi, mutta kuten edelld on todettu,
taméd on yhtd paljon seurausta ohjelmallisista muutoksista taustaverkossa kuin uusista tukiasemista.
Tésmallisid tiedonsiirtonopeuksia vanhassa tai uudessa verkossa ei virallisesti kokeiltu, eikd kirjattu
osana titd tyotd. Syyné tdhédn on epévirallisissa nopeuskokeiluissa havaitut tulokset. Vanhaa langotonta
verkkoa kéytettdessd tiedonsiirtonopeus oli selvdsti 802.11g-standardille tavallisia nopeuksia alempi.
Uudessa verkossa tulosten vaihteluvili oli erittdin suuri riippuen kokeilun ajankohdasta. Tulokset oppi-
laitoksen ollessa suljettuna ja suurimmaksi osaksi tyhjillddn eivét vastanneet kaksikanavaisen 802.11n-
standardin verkon tyypillistd tiedonsiirtonopeutta. Voidaan olettaa, ettd yksittdisen padtelaitteen kéytet-
tavissd olevaa tiedonsiirtokapasiteettia on rajoitettu palvelunlaatuasetuksilla. Verkossa kaytettyjd ase-
tuksia, tai sen teoreettista tiedonsiirtonopeutta ei ole mahdollista vahvistaa. Kuten tydssd on jo tuotu

esille, tietoja taustaverkosta ei ole tdmén tyon puitteissa saatavilla.



33

10 JOHTOPAATOKSET

Voidaan todeta, ettd Centria-Ammattikorkeakoulun kéyttima langaton ldhiverkko oli riittdva tarkoi-
tukseensa, kun se otettiin kédyttoon. Kdyttdjien madrd, paételaitteiden tyyppi sekd odotukset verkon
palvelutasosta ovat kuitenkin kasvaneet, ja rakennuksen vain osittain kattava, vanhaan tietonsiirtostan-
dardiin perustuva verkko on nyt riittiméton. Kun otetaan huomioon, ettd verkon ensisijainen kayttotar-

koitus on muuttumassa, on selvéa, ettd paivitys oli tarpeellinen.

On selvéd, ettd verkon suorituskykyyn vaikutti ainakin kaksi merkittidvid tekijdd. Toisaalta, langatto-
mat tukiasemat tukivat vain standardia 802.11g. Standardin teoreettinen tiedonsiirtonopeus, 54 mega-
bittid sekunnissa, olisi periaatteessa riittdvé 1dhes mihin tahansa kéyttotarkoitukseen kampuksella, mut-
ta kdytdnnossd 802.11g-pédtelaite saavuttaa murto-osan téstd tiedonsiirtonopeudesta. Voidaan kuiten-
kin perustellusti olettaa, ettd suurempi yksittdisen kdyttdjadn saavuttamaan tiedonsiirtonopeuteen vai-
kuttava tekijd on kéyttdjien maédrd. 54 megabitin tiedonsiirtonopeus jakautuu kaikkien tukiaseman
kayttdjien kesken. Jos uusia tukiasemia kéytetdén yhteensopivuussyistd vain 802.11n-tilassa 20 mega-
hertsin kanavaleveydelld, tiedonsiirtonopeus on teoriassa noin viisinkertainen vanhoihin tukiasemiin

verrattuna.

Uuden verkon tukiasemien méaérad vaikuttaa merkittavisti kdyttdjien kokemaan tiedonsiirtonopeuteen.
Kuten aiemmin todettu, suurimmassa osassa rakennusta piitelaite on useamman kuin yhden tukiase-
man kuuluvuusalueella. Verkko pystyy hyddyntdmién kuormantasausta, eikd yhden tukiaseman kapa-
siteetin pitdisi jakautua kohtuuttoman suurelle méairélle kédyttdjid. On kuitenkin huomattava, ettd ver-
kossa toimivien péédtelaitteiden midrd on huomattavasti suurempi, kun langatonta verkkoa kéyttavit

enenevassd méérin opetuskdytossé olevat tietokoneet ja henkilokunta.

Langattoman verkon taustalla toimivan Ethernet-verkon vaikutusta ei ollut mahdollista tutkia timén
tyon puitteissa, mutta kuten aiemmin todettiin, vanha langaton verkko ei saavuttanut standardille
802.11g tyypillisti tiedonsiirtonopeutta edes tyhjdssd rakennuksessa, jossa verkon testaamiseen kiytet-
ty padtelaite oli tukiaseman ainoa kayttdja. On perusteltua olettaa, ettd langattoman verkon tiedonsiir-

tonopeutta rajoitti jokin tekija taustaverkossa. Ei voida varmuudella sanoa, oliko kyse keinotekoisesta
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rajoituksesta vai laitteistorajoituksesta. On kuitenkin selvdd, ettd uuden verkon taustalla toimiva Ether-

net-verkko on huomattavasti nopeampi.

Tarkkaa késitystd uudistuksen vaikutuksesta kayttdjdkokemukseen ei ole mahdollista muodostaa kay-
tettdvissd olevien tietojen pohjalta. Tdmén tyon puitteissa ei ollut mahdollista tarkastella dataa langat-
toman verkon hallintayksikdltd vanhassa tai uudessa verkossa. MyoOskddn taustaverkon rakenteesta tai
asetuksista ei ollut saatavilla tietoja. Voidaan kuitenkin spekuloida, ettd tdma tyyppiset tilastot eivit
olisi vertailukelpoisia keskenidén, vaikka niitd olisi saatavilla molemmista verkoista. Uudessa verkossa
on lahes varmasti enemmén kéyttdjid ja padtelaitteita, kun opetuskdyttd ja henkilokunta siirtyvét kayt-

tdmadn uuden langattoman verkon kapasiteettia.
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