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KAYTETYT TERMIT JALYHENTEET

Avoin lahdekoodi

Suljettu lahdekoodi

Palvelin

Toimialue

Tyoasema

Protokolla

HTTP

HTTPS

IMAP

Ohjelmakoodi, joka on vapaasti muokattavissa ja

levitettavissa. (Perens 1997.)

Omistusoikeudellinen ohjelmakoodi, jonka muuttamista ja
vapaata levittdmista on rajoitettu lain voimalla. (Computer

Language Company Inc. 2010.)

Tietokone joka suorittaa palveluja ja yhteyksia tarjoavaia

ohjelmistoja verkossa. (TechTerms Dictionary 2005.)

Palvelimen hallinnoima verkko, joka koostuu palveluiden

tarjoamisesta. (TechTerms Dictionary 2005.)

Mika tahansa poytatietokone, kannettava tietokone tai
palvelin, jossa on monitori ja syottolaitteet.
(TechTerms Dictionary 2005.)

Kollektiivinen nimitys yhteyskaytanndille, jotka mahdollis-
tavat sovellusten ja laitteiden valisen kommunikaation.
(TechTerms Dictionary 2005.)

HyperText Transfer Protocol, tekniikka jolla sovellukset
kommunikoivat keskenaan verkon yli. (Academic Tutorials
2010.)

HyperText Transfer Protocol Secure, salattu http-

protokolla. (Academic Tutorials 2010.)

Internet Message Access Protocol, sahkopostien lukemi-

seen tarkoitettu protokolla. (DS Development 2010.)



POP3

SSH

Rsync

Varmuuskopio

Revisio

RAID

Paakayttaja

Komentorivi

SAMBA

Post Office Protocol version 3, sahkdpostien hakemiseen

tarkoitettu protokolla. (DS Development 2010.)

Secure SHell, salattuun tietoliikenteeseen tarkoitettu

protokolla. (SSH Communications Security Corp. 2010)

Tiedostojen nopeaan synkronointiin tarkoitettu tiedon-

siirtoprotokolla. (Davison 2010.)

Tietty kokonaisuus digitaalista tietoa, joka on suojattu
vahingoilta ja katoamiselta siirtamalla toiseen sijaintiin.
(TechTerms Dictionary 2005.)

Tietyn ajankohdan mukainen varmuuskopio. (TechTerms
Dictionary 2005.)

Redundant Array of Independent Disks, tekniikka jolla
kasvatetaan kiintolevyjen vikasietoisuutta ja/tai nopeutta,
kayttamalla kahta tai useampaa kiintolevya. (Red Hat,
Inc. 2000.)

Paakayttaja, jarjestelmanvalvoja ja Linux-jarjestelmissa
paljon kaytetty Root (Superuser), ovat kayttajatyyppeja

joilla on ylimman tason oikeudet jarjestelmaan.

Komentorivi on tekstipohjainen kayttoliittyma, joka
mahdollistaa kaskyjen syottamisen tietokoneelle nappai-
miston valityksella. Joskus kaytetaan myos nimitysta
komentokehote. (Laurie 2010.)

Ohjelmisto joka mahdollistaa Linux- ja UNIX-palvelimilla

Windows-toimialueen toteuttamisen. (Hertel 2010.)



1 JOHDANTO

Hyvin usein puutteellinen tietoturva juontaa juurensa tiedon puutteeseen. Jos
mahdollisia uhkakuvia ei tunneta ja pideta niita tarpeeksi todennakoisina, jaa uh-
kakuviin varautuminen suppeaksi. Tasta kertovat puutteelliset tietoturvakaytannot,

mukaanlukien puutteellinen tai kokonaan toteuttamatta jaanyt varmuuskopiointi.

Nykyaan on tarjolla useita erilaisia varmuuskopiointiohjelmistoja, mutta useimmat
niista on rajoitettu kayttojarjestelmakohtaisiksi tai ne eivat tarjoa riittdvan alykkaita
toimintoja ja/tai muunneltavuutta. Varmuuskopiointiratkaisua toteutettaessa voi-
daan tehda saastoja ohjelmistohankinnoissa, toteuttamalla oma varmuuskopiointi-
palvelin esimerkiksi avoimen lahdekoodin ratkaisuilla. Talléin valtytaan kaupallis-

ten ohjelmistojen kustannuksilta.

Usein yritysten palvelimet ovat varustettuja automatisoiduilla varmuuskopiointirutii-
neilla. Toisinaan palvelimien varmuuskopioinnin lisaksi saattaa herata tarve myos

tydasemien varmuuskopiointiin.

1.1 Opinnaytetyon tavoitteet

Taman opinnaytetyon tarkoituksena oli tutkia ja kehittaa keskitetyn ja automatisoi-
dun varmuuskopiointipalvelimen malli, joka kykenee toimimaan verkkoalueella,
jossa voi olla useita eri kayttojarjestelmilla varustettuja tydasemia. Jarjestelmasta
oli tarkoitus kehittda helposti mukautettava, kulloistenkin tarpeiden mukaiseksi var-
muuskopiointiratkaisuksi. Opinnaytetydn toimeksiantajana toimi Hippinet AY Sei-
najoelta. Kohdeyritys toimii liikeidealtaan avoimen lahdekoodin ratkaisujen asian-
tuntijana ja kohdeyrityksesta I0ytyykin vankka Linux-asiantuntijuus. Nailtd pohjilta
jarjestelmamallin toteuttamiseen oli loogista lahted hakemaan ratkaisua ensisijai-

sesti avoimen lahdekoodin ratkaisuista.

Suurimmaksi opinnaytetyon tarkoitukseksi nousi osoittaa, ettd varmuuskopiointi-

tehtavat voidaan suorittaa kiitettavasti avoimen lahdekoodin ilmaisilla tydkaluilla.
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1.2 OPINNAYTETYON RAKENNE

Opinnaytetydn toinen luku on nimeltdan Digitaalinen tiedontallennus. Tama luku
kasittelee digitaalista tietoa koskevaa olennaista yleistietoa, joka saattaa vaikuttaa

paatoksiin varmuuskopiointiratkaisun tarpeellisuudesta ja toteutustavoista.

Kolmas luku kasittelee tapaustutkimusta, joka suoritettiin tutustumalla eri varmuus-
kopiointiratkaisuihin ja vertailemalla niiden ominaisuuksia keskenaan. Tama ta-

paustutkimus toimi pohjatyona kaytannon palvelinmallin toteutukselle.

Neljas luku kasittelee sopivaksi toteutusvaihtoehdoksi ilmennytta Ruffdogsin RES-
TORE-varmuuskopiointipalvelinohjelmistoa. Luvussa kasitellaan ohjelmiston yleis-

tiedot, toimintaperiaate ja editiot.

Viides luku kasittelee testausympariston rakennetta, toteutusta ja keskitetyn ja au-
tomatisoidun RESTORE-varmuuskopiointipalvelimen testausta kyseisessa ympa-

ristdssa.
Kuudes luku kasittelee valmiin varmuuskopiointipalvelinmallin kayttdonottoa Hippi-
net AY:ssa, johon palvelinmalli sijoitettiin toimimaan tiedostopalvelimien, jaettujen

verkkokansioiden ja tydasemien valittujen sijaintien varmuuskopiointiratkaisuna.

Seitsemas luku kasittelee ajatuksia ja johtopaatoksia.
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2 DIGITAALINEN TIETO

Nykyaikana tietoa tallennetaan yha kasvavissa maarin digitaaliseen muotoon. Ny-
kyajan tekniikka mahdollistaa suurien tietomaarien varastoimisen Kkiintolevyille,
seka monentyyppisille muistikorteille ja tallennusmedioille. Digitaalisen tiedon suo-
siminen on hyvin ymmarrettavaa siirrettavyytensa, helpon varastoitavuutensa ja

kaytanndllisen hallittavuutensa vuoksi. (Linnake 2010. a.)

Digitaalisen tiedon kasittely on nopeaa erityyppisten laitteiden hallitessa tiedonka-
sittelytehtavia. Naita osittain automatisoituja tehtavia, laitteet suorittavat ohjelmoi-
tujen kaskyjen ja saantojen perusteella. Laitteen tehtavien suorittamisesta vastaa
suoritin, joka on PC-laitteissa yhteydessa apulaitteisiin emolevyn valityksella.
(Kioskea 2009.)

Laitteen kayttdja vaikuttaa suoritettaviin tehtaviin kayttoliittyman avulla, syottaen
laitteeseen liitetyilla syottolaitteilla kaskyja suoritettaviksi. Laitteiden hallintaan tar-
koitettujen kayttdjarjestelmien tarjoamat tiedostojarjestelmat ja kayttoliittymat hel-

pottavat kayttajan toimia entisestaan. (Tanenbaum 2008.)

2.1 Digitaaliseen tietoon kohdistuvat uhat

Digitaalisella tiedolla on omat uhkansa. Tietoja saattaa kadota tietojen kasittelijas-
ta johtuvien inhimillisten virheiden seurauksena. Tietoja kasitteleva henkilo saattaa
poistaa tydasemalta tietoja, joita ei ollut alunperin tarkoitettu poistettaviksi. Han
saattaa myods tehda vaaria muutoksia tietoihin, tallentaen nama juuri tekemansa
virheet. Tietojen tallentaminen ja varmuuskopioiden muodostaminen saattaa unoh-
tua, jollei varmuuskopiointitehtavia automatisoida. Nailla toimilla tai toimien teke-
matta jattamisella voi olla vakaviakin digitaaliseen tietoon kohdistuvia seurauksia.
Tietoja saattaa kadota sahkokatkoksen, ohjelmavirheen tai laitevian seurauksena.
Kiintolevyn tai tallennusmedian rikkoutuminen voi tulla kayttajalle yllatyksena.
(ETeB 2010.)
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Usein tiedostojen poistaminen tapahtuu kayttojarjestelmissa merkitsemalla tiedos-
tot ylikirjoitettaviksi. Talloin tiedostoja poistettaessa kayttojarjestelma piilottaa tie-
dostot kayttajalta ja kirjoittaa niiden paalle tallennettaessa uutta tietoa samalle
alueelle kiintolevylla. Tiedostot voivat kadota kayttajalta nakymattomiin myods esi-
merkiksi kiintolevyn tehdessa kirjoitusvirheen osiotaulukkoonsa. Talléin virheelli-
sesti viitattuihin sijainteihin paaseminen ei valttamatta onnistu kayttojarjestelman
omilla toiminnoilla. Tamankaltainen kirjoitusvirhe voi tapahtua esimerkiksi ulkoisia
kiintolevyja irrotettaessa tietokoneesta, tallennusprosessin ollessa vield kesken.
Tietoja voidaan menettaa pysyvasti, jos poistettujen tietojen paalle ylikirjoitetaan
uutta tietoa. Mikaan tiedostojenpalautustekniikka ei pelasta tietoja kyseisesta si-
jainnista, koska poistetut tiedot on talldin korvattu uudella tiedolla. (Ahlberg Data
Oy 2010.)

Joissain tapauksissa kadonneita ja poistettuja tiedostoja voidaan palauttaa tiedos-
tojenpalautusohjelmistoilla. Jos kayttaja esimerkiksi poistaa tydoasemaltaan vaaria
tiedostoja, ovat tiedostot yleensa palautettavissa naihin tehtaviin tarkoitetuilla oh-
jelmistoilla. Useimmat tiedostojenpalautusohjelmistot lukevat levylta raakadataa ja

tiedostoja jotka ovat kayttajalta nakymattomissa. (Afterdawn 2010.)

Monentyyppiset haittaohjelmat saattavat kulkeutua digitaalisiin laitteisiin verkkoyh-
teyden tai ulkoisten medioiden valityksella. Nama ohjelmat saattavat tuhota, kor-
ruptoida tai jopa salakirjoittaa tiedostoja. Naiden haittaohjelmien paastessa kaytto-
jarjestelman tiedostoihin ne saattavat hidastaa tai estaa laitteen ohjelmistoja toimi-
masta oikein. Tiedostoille ja kayttajille on mahdollista tehda monenlaista haittaa,
niin kutsutuilla rogueware- ja ransomware-sovelluksilla. Rogueware-sovellukset
ovat maaritykseltaan kayttajia hamaavia, jolloin houkutellaan kayttajia esimerkiksi
lataamaan naamioituja haittaohjelmia tietokoneelleen. Talldin hyvauskoinen kayt-
taja saattaa saastuttaa tietokoneen tietamattaan. Ransomware-sovelluksia puoles-
taan kaytetaan esittamaan tai muodostamaan ongelmia ja/tai mahdollisia ratkaisu-
ja erityyppisiin ongelmiin, esimerkiksi tiedostojen korruptoitumiseen, katoamiseen
tai haittaohjelmiin liittyen. Joskus nailld ohjelmilla saatetaan tarjota myds parem-
paa tietoturvaa tai vaikkapa rekisteritiedostojen virheiden korjaamista. (Linnake
2010. b.)



13

2.2 Digitaaliseen tietoon kohdistuvien uhkien ennaltaehkaisy

Ensimmaisina digitaalista tietoa suojaavat palomuuri- ja virustorjuntatekniikat,
seka useat muut yksittaiset tietoturvatekniikat, jotka ulottuvat salasanoista salattui-
hin yhteystyyppeihin ja ponnahdusikkunoiden estotekniikkoihin. Tekniikkojen skaa-
la on laaja. (Thomas 2005.)

Erittain tarkea ja huomioitavan arvoinen seikka on, etta tietoturvatekniikat kehitty-
vat aina uusimpien uhkien jaljessa. Tietoturvan ei siis tarvitse olla murtuessaan
erityisen puutteelliseksi luokiteltavaa, koska uhkakuvat kehittyvat tekniikkojen ke-
hittyessa ja uusien tietoturva-aukkojen loytyessa. Tasta syysta ei kannata tulla so-
keaksi tietoturvakatastrofien varalta, luottaen ensisijaisiin tietoturvatekniikkoihin
liiaksi tai jopa ainoina tekniikkoina. Myoskaan pelkka tiedostojen varmuuskopiointi
ei pelasta katastrofeilta. Usein digitaaliselle tiedolle vaarallisin on kayttgja itse, in-

himillisine virheineen. (Hypponen 2006.)

Tietoja voidaan suojata vaarinkaytoksilta rajoittamalla niiden kayttdoikeuksia. Nail-
|& rajoituksilla pyritdan estamaan oikeudettomien kayttjien ja ohjelmien paasy tie-
toihin. Kayttdoikeuksien rajoittaminen tapahtuu monenlaisilla tietoturvatekniikoilla.
Naista ehka yksinkertaisin ja yleisin on salasanatekniikat. Usein jarjestelmien paa-
kayttajatasot ovat suojattuja salasanoin ja tarkeimmat toiminnot ovat vain paakayt-
tajan suoritettavissa. Paakayttajan onkin syytd huolehtia jarjestelmansa tietotur-
vasta, koska nama toimet heijastuvat myos alempiin kayttajatasoihin, paakayttajan

omatessa ylimman tason oikeudet jarjestelmaan. (Weeks 2010.)

Useat nykyiset ohjelmistot sisaltavat omia tiedonsuojaustekniikoita. Naita ovat esi-
merkiksi automaattiset tallennustoiminnot, ja kasiteltavien tiedostojen lukitsemistoi-
minnot, jotka osittain auttavat digitaalisen tiedon sailyttamisessa. Automaattista
ohjelmiston tallennustoimintoa voidaan pitaa tietyntyyppisena yksinkertaisena ja
ajastettuna varmuuskopiontitoimintona, joka omalta osaltaan auttaa pitamaan tie-
toja turvassa. Automaattinen tallennustoiminto ei kuitenkaan korvaa toiseen sijain-
tiin muodostettuja varmuuskopioita, koska vain yhteen sijaintiin tallennettu tieto on

aina suuremmassa vaarassa kadota tai korruptoitua. (Microsoft 2010. a.)
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Inhimillisia virheita pystytaan ennaltaehkaisemaan kouluttamalla kayttajia tietojen-

kasittelyyn ja tietoturvaan liittyvissa asioissa. (TIEKE 2010.)

2.3 Digitaalisen tiedon varmuuskopiointi

Varmuuskopioiden tekeminen toimii viimeisimpana ja tarkeimpana keinona tiedon
suojaamisessa vaurioilta ja katoamiselta. Varmuuskopiointitekniikat eivat pelasta
tiedon joutumiselta vaariin kasiin. Varmuuskopioiden muodostaminen on kuitenkin
tarkein yksittainen tietoturvatekniikka, koska edella mainittujen suojaustapojen pet-
taessa tiedot ovat pelastettavissa varmuuskopioista. Uhkakuvien jatkuvasti kehit-
tyessa ja muuttuessa, ei voida tietdd koska muut tietoturvatekniikat pettavat. Ta-

man varalta tieto on tallennettava useampaan kuin yhteen sijaintiin. (Stanek 1999.)

Tietoturvan murtumisriski on yksi perusteltu syy muodostaa varmuuskopioita. Mui-
ta perusteltuja syita ovat laitteistoviat, ennalta arvaamattomat tapahtumat ja inhi-
milliset virheet. Jos varmuuskopioita ei muodosteta, saatetaan vain yhteen paik-
kaan tallennetut tiedot menettaa yhdenkin vahinkotapauksen sattuessa pysyvasti.
(East 2009.)

Kayttajan joka on olennaisesti riippuvainen digitaalisesta tiedosta, on syyta punta-
roida varmuuskopioinnin tarpeellisuutta ja toteutustapoja vakavasti. Tarkeiden tie-
tojen menettaminen liiketoiminnassa saattaa joissain tapauksissa merkita lahes
koko liiketoiminnan lamaantumista, ennalta maarittelemattomaksi ajaksi. Verkossa
toimivat puutteellisella tietoturvalla ja varmuuskopiointiratkaisuilla toimivat palvelut
ovat hyva esimerkki tamankaltaisista skenaarioista. Monet yritykset ovat joutuneet
lopettamaan toimintansa suuren tiedonmenetysvahingon seurauksena. (Vuorio
2007.)

Tallaisista tapauksista toivuttaessa varmuuskopiointijarjestelmassa sailytettavat
varmuuskopiot saattavat olla ainoa keino pelastaa tiedot. Revisioihin perustuvat
varmuuskopiot voivat nopeuttaa ja helpottaa palautusprosessia huomattavasti,
riippuen vahingon tyypista. Varmuuskopiointitekniikoista puhuttaessa revisioiden

sailyttaminen tarkoittaa sita, etta varmuuskopioista sailytetaan useiden ajankohtien
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mukaisia versioita. Talldin muodostettavan varmuuskopion sisallésta luodaan yksi-
tyiskohtaiset tiedot sisaltava merkinta tietokantaan tai toteutetaan revisiot muilla
keinoin. Revisiotekniikoiden avulla varmuuskopioiden sisaltamat tiedot ovat palau-
tettavissa alkuperaiseen kohteeseensa tai uuteen kohteeseen, sellaisenaan kuin

ne olivat revision muodostamishetkella. (Microsoft Encarta 2009.)

Useiden ajankohtien mukaisten varmuuskopioiden sailyttaminen vie kohtuuttomas-
ti tallennustilaa, jos samoja tietoja sailytetaan useita kappaleita. Tahan ongelmaan
on kuitenkin ratkaisu, joka on tiedostosynkronointi. Yksi erittain yleinen tahan kehi-
tetty tiedonsiirtotyOkalu on lahinna Unix-tyyppisille jarjestelmille tarkoitettu rsync.
Rsyncin suorittama lahettdjan ja vastaanottajan tiedostojen sisaltdmien tietojen
vertailu mahdollistaa sen, etta tiedoista siirretdan, tallennetaan varmuuskopioksi ja
mahdollisesti myOs palautettaan vain eroavaisuudet. Merkittavimmat hyodyt ovat
tallennustilan saastaminen ja verkossa tapahtuvan liikkenteen vahentaminen, koska
my0s tiedonsiirron katketessa, voidaan sita jatkaa vertaamalla tietoja uudelleen.
Talldin paljastuu mihin pisteeseen tiedonsiirto pysahtyi edellisella kerralla. Taman
huomattuaan, rsync jatkaa siirtoa kohdasta, johon tiedonsiirrossa jaatiin katkoksen

tapahtuessa. (Samba Team 2010.)

2.4 Varmuuskopiointiratkaisun valinta ja toteutus

Yritysverkon rakenne, yrityksen toimiala ja suuntautuneisuus saattavat vaikuttaa
varmuuskopiointiratkaisun toteutukseen hyvinkin merkittavasti. Jos yritysverkossa
on useilla eri kayttojarjestelmilla varustettuja tydasemia, korostuvat monialustaiset
keskitetyt ratkaisut, jolloin ei tarvitse toteuttaa mahdollisesti kayttojarjestelmakoh-
taisia ratkaisuja. Nain saastetaan oikeilla valinnoilla tydn maarassa, kustannuksis-
sa ja ajassa. Varmuuskopiointiprosessien hallinta helpottuu, jos kaikki toimet voi-
daan suorittaa yhdella ohjelmistolla tai edes yhdella tydasemalla. Jos yritys pohjaa
liiketoimintansa esimerkiksi tiukasti vain yhteen kayttojarjestelmaperheeseen, ku-
ten esimerkiksi Windows-ymparistoihin, voidaan huolettomammin turvata vain ky-
seiseen ymparistoon tarkoitettuihin ratkaisuihin. (The Linux Information Project
2005.)
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Jos varmuuskopiointi toteutetaan keskitetysti varmuuskopiointipalvelimen suoritta-
mana, lahetettaessa suuria maaria tietoa tietokoneelta toiselle saattavat hitaam-
pien tydasemien toiminnot hidastua raskaassa tiedonsiirrossa. Yrityksen verkkolii-
kenne saattaa myoOs hidastua, jos tydasemilta muodostetaan suuria varmuusko-
pioita verkon valityksella. Jotta prosesseista ei tulisi yrityksen tydasemia ja verk-
koa hidastavia, on suositeltavaa ajoittaa kevyemmat prosessit kahvi- tai ruokatau-
kojen yhteyteen, seka edelleen raskaammat prosessit niihin ajankohtiin, jolloin
verkkoliikenteen kaistanleveytta ja tybasemia tarvitaan mahdollisimman vahan.
Tama tarkoittaa useimmissa yrityksissa jotain sopivaa ajankohtaa ydaikaan. Ta-
mankaltaisten ajastettujen varmuuskopiointitehtavien toteuttaminen vaatii mielel-
laan helposti konfiguroitavan varmuuskopiointitehtavien hallintajarjestelman. Tal-
I6in ajankohtia voidaan myds muuttaa tarpeen vaatiessa sujuvasti ja helposti. Jar-
jestelmalla olisi hyva pystya myos tarkastelemaan varmuuskopiointitehtavien on-
nistumista. Tama tarkoittaa kaytannossa esimerkiksi automaattista raportointia.
(Trapani 2006.)

Yrityksen rahallinen tilanne voi olla olennainen vaikuttaja hankintoja tehtaessa.
Kaikki yrityksen investoinnit vievat kukin oman osansa yrityksen varallisuudesta.
Etenkin uusien ja pienien yritysten on ensisijaisen tarkeaa kayttaa rahansa viisai-
siin ratkaisuihin. Uudet ja pienet yritykset ovat juuri niitad joiden tulevaisuus, mah-
dollinen laajentuminen ja elinikd ovat monesti asioita, joita on vaikea ennustaa
kauaskantoisesti. Naiden yritystyyppien kohdalla pienemmatkin katastrofit voivat

olla niin kutsuttuja "show stoppereita”. (Hakanen 2003.)

Yritysverkon laajentamisen kanssa saattaa tulla ongelmia, lahinna kaupallisia oh-
jelmistoja kaytettdessa. Ongelmina voidaan pitda ohjelmistojen maksullisia lisens-
seja, elinkaareltaan rajallista tuotetukea, mahdollisesti puutteellista kayttojarjestel-
matukea seka ominaisuuksia, joita ei ole paatetty sisallyttaa tuotteeseen. Talldin

naitd ominaisuuksia tuskin litetaan jatkossakaan. (Answers 2000 Limited 2010.)

Avoimen lahdekoodin ohjelmistoissa uusien ominaisuuksien liittaminen on toden-

nakoisempaa, kunhan ominaisuus on tarpeellinen (Evers 2000.).
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Avoimen lahdekoodin ohjelmistot ovat osoittaneet ettd sovellushankintojen ei tar-
vitse olla kalliita tai edes maksullisia. SME-palvelinohjelmisto, Linux Ubuntu -kayt-
tojarjestelmat ja esimerkiksi Open Office -tuoteperhe ovat hyvia esimerkkeja laajan
suosion saavuttaneista ja luotettavista avoimen lahdekoodin ratkaisuista. Nama
esimerkkiohjelmistot ovat hyvamaineisia, erittain kilpailukykyisia ja laajalti kaytdssa
ympari maailmaa. Nama ja monet muutkin, ovat jopa ilmaiseksi hankittavissa.
SME on kokonaisvaltainen ja erittain luotettava yrityskayttoon tarkoitettu palvelin-
ohjelmisto, joka sisaltdd monia kehittyneitd ominaisuuksia. Naista voidaan mainita
kehittyneet roskaposti- ja sdhkdpostien sisalldnsuodatustekniikat, helppo konfigu-
rointi ja luotettava toiminta. Open Office -tuoteperhe on erittdin varteenotettava kil-
pailija esimerkiksi Microsoftin Office -tuoteperheelle, joka on maksullinen. Nailla
kahdella on vain pienia nyanssieroja kaytannon tasolla, vaikka kayttoliittymat poik-
keavatkin ndennaisesti toisistaan. Linux-kayttdjarjestelmien suosio puolestaan on
viela pienta verrattuna Microsoftin Windows -perheeseen, joka kattaa yli 90 %
kaikkien kayttojarjestelmien kayttdosuuksista. Windows-kayttojarjestelmien ylei-
syydesta huolimatta monet Linux-jakelut ovat joiltain ominaisuuksiltaan jopa kehit-
tyneempia. (Contribs 2010. a.); (Gronroos, Pitkanen 2010.); (Ubuntu Suomen yh-
teis6 2010. a.)

Usein kaupallisten palvelinohjelmistojen tukeman toimialueen tietokoneiden luku-
maaraa rajoitetaan keinotekoisilla, voittojen maksimoimiseen tarkoitetuilla lisens-
seilla. Palvelinohjelmisto saatetaan myyda esimerkiksi kymmenella lisenssilla va-
rustettuna. Talloin yrityksen laajentuessa jokaiselle uudelle tietokoneelle on hankit-
tava maksullinen lisenssi niiden liittamiseksi palvelimen toimialueeseen. Sama
koskee kayttojarjestelmia ja muita ohjelmistoja, jotka ovat yhden koneen lisensse-
ja. Avoimen lahdekoodin ilmaisilla ohjelmistoilla tata ongelmaa ei tule. (Answers
2000 Limited. 2010.)

Kaupallisten ohjelmistojen tuotetuki on usein osittain varmempi, mutta elinialtaan
oikeastaan poikkeuksetta hyvin rajallinen. Tasta aiheutuva jatkuvan investoimisen
tarve ajaa etenkin pienia ja keskisuuria yrityksia suosimaan avoimen lahdekoodin
ilmaisia sovelluksia. Yleensa suljetun lahdekoodin sovellusten tuen paattyminen
tarkoittaa kaytannossa samalla sita, ettd uusia paivityksia ei ole enaa tuen paatty-

misajankohdasta eteenpain saatavilla. Tama johtuu siita, etta lahtokohtaisesti sul-
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jettua lahdekoodia ei ole mahdollista tai sallittua kehittdd minkaan kolmannen osa-
puolen toimesta. Talloin kukaan ei korjaa mahdollisia uusia tietoturva-aukkoja tai
muita ongelmia. Joissain tapauksissa ohjelmiston kehittanyt yritys saattaa vapaut-
taa ohjelmistonsa lahdekoodin. Talldin suljetusta lahdekoodista tulee avointa lah-
dekoodia, jota kuka tahansa voi laillisesti kehittaa, muokata ja levittaa. Naista oi-
keuksista osaa saatetaan myOs rajoittaa joissain tapauksissa. Tallaisissa tapauk-
sissa tuotetuki saattaa jatkua kolmannen osapuolen kehitystyona. Monesti tuote-
tuen paattymisajankohtaan mennessa julkaistut ohjelmistopaivitykset ovat saata-
villa viela pitkdankin, mutta joissain tapauksissa tuotetuki saattaa kadota koko-
naan, hyvinkin lyhyessa ajassa. Talloin saattaa tulla kysymykseen suuretkin ohjel-

misto- ja sita kautta my0s laitteistopaivitykset. (Microsoft 2010. b.)

Jos uusia kayttojarjestelmia ja ohjelmistoja joita yritys kayttaa toiminnassaan, jul-
kaistaan tiheaan, on jarkevaa todella tutustua uutuuksiin ja kyseenalaistaa naihin
siirtymisen tarpeellisuus. Holtittomat ohjelmistohankinnat voivat muodostua no-
peasti hintaviksi. Hankinnat eivat kuitenkaan valttamatta anna todellisuudessa ra-
hoille toivottua vastinetta. Rahanarvoista aikaa ovat myos henkilotyotunnit, joita
kuluu laitteistojen ja ohjelmistojen asennustoihin. Tana aikana yrityksen toiminnot

voivat hidastua tai seisahtua jopa kokonaan. (Hamilton 2009.)

Keskitetysti toteutettavan varmuuskopiointipalvelimen liittaminen yrityksen toimin-
taan ei valttamatta vie paljoa tybaikaa tydasemien paikallisasennuksina. Tydase-
miin kohdistuvat asennukset ovat monesti kaytanndssa lahinna oikeuksien maarit-
tamista ja verkkoyhteyksien muodostamista varmuuskopiointipalvelimen toimenpi-
teitéd varten. Suurin osa palvelimelle suoritettavasta asennustydsta voidaan suorit-
taa toisesta sijainnista tai palvelimelta itseltdan paikallisesti. Talldin palvelimen
asennus- ja konfigurointitydt voidaan suorittaa suurimmaksi osaksi yrityksen tyo-
paivan aikana ilman etta niista koituisi haittaa muille tyotehtaville. Ensimmainen
raskas varmuuskopiointirutiini ja samalla jarjestelman kayttdonotto voidaan suorit-
taa esimerkiksi asennusta seuraavana yona. Tama vaatii toimenpiteiden automati-

soimista ja ajastamista halutun kaltaisiksi. (Purdy. 2008.)
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3 TAPAUSTUTKIMUS: TOIMEKSIANTAJAN TARPEISIIN SOPI-
VAN TOTEUTUSMALLIN ETSINTA

Aluksi tarkein kysymys oli: Mitd voidaan toteuttaa ilmaisilla ohjelmistoilla ja pysty-
taankd niilla samoihin tuloksiin kuin maksullisilla, vastaaviin tarkoituksiin kehitetyil-

|& ohjelmistoilla?

Asian tutkiminen kaynnistyi varmuuskopiointiohjelmistojen vertailemisella. Avoi-
men lahdekoodin ratkaisujen mahdollisuudet oli hyva selvittaa, koska kohdeyritys
toimii liikeidealtaan avoimen lahdekoodin ratkaisujen asiantuntijana, tarjoten en-

nen kaikkea Linux-asiantuntijuutta.

Wikipediassa on yllattavan kattava eri varmuuskopiointiohjelmistoja vertaileva

sivu, joka on sivulla http://en.wikipedia.org/wiki/List of backup_software. Tama

sivu tarjosi pintapuolista tietoa erilaisten ohjelmistojen ominaisuuksista. Sivun tar-
joamaa tietoa syvennettiin sovelluskehittajien verkkosivustoihin, alan julkaisuihin ja
keskustelupalstoihin tutustumalla. Uutta tietoa yhdisteltiin toimeksiantajan, Kimmo
Hipin kokemuksiin. Nain hankittiin tietoa ohjelmistojen ominaisuuksista ja tarkeista

ohjelmistotekniikoista.

Kohtuullisen harva ohjelmisto taytti kutakuinkin kaikki kohdeyrityksen vaatimukset,

joita olivat:

1. Mahdollisimman tietoturvallinen ja yleisimmat vakuutusehdot taytta-
maan kykeneva ratkaisu (Yleensa vaaditaan vahintaan yhta var-
muuskopiota sailytettavaksi kokonaan toisessa sijainnissa).

2. Toimintakykyinen kaikkien yleisimpien kayttojarjestelmien varmuus-
kopiointiratkaisuna.

3. Kykeneva seka palvelimen, etta toimialueen tydasemien maaritetty-
jen sijaintien varmuuskopiointiin.

4. Kykeneva muodostamaan tarvittaessa varmuuskopioita tietoturvalli-
sesti Internetin valityksella.


http://en.wikipedia.org/wiki/List_of_backup_software
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5. Liitettavissa helposti valmiisiin verkkoymparistoihin.
6. Helppokayttdinen ja hallittavissa etayhteydella.
7. Automatisoitavissa.
8. Tallennustilaa saastava ja mahdollisimman kevyt prosesseiltaan.

Potentiaalisiksi vaihtoehdoiksi nousivat erityisesti Bacula, erittain tunnettu Bac-
kupPC, AMANDA ja RESTORE. Naiden potentiaalisten ohjelmistojen ja monien
muiden ratkaisujen ominaisuuksia vertailtaessa paadyttiin johtopaatoksiin siita,
etta avoimen lahdekoodin ohjelmistot ovat ominaisuuksiltaan kilpailukykyisia mak-

sullisten ohjelmistojen kanssa.

RESTORE valittiin lopulta siksi, ettd se on helposti ja monipuolisesti hallittavissa,
muunneltavissa ja voidaan asentaa yhdelld asennuksella varmuuskopiointiohjel-
mistolla varustettuna kayttojarjestelmana. Varmuuskopiointipalvelinohjelmiston
asentuminen Ubuntuun ei ole vield harvinaista, mutta asentuminen raataldityna
Ubuntuna puolestaan on. Tamankaltainen valmiiksi raataloity toteutus minimoi
kayttdjarjestelman ja ohjelmiston valiset ongelmat. RESTORE oli liséksi tarpeeksi
jarjestelmariippumaton ja muunneltavissa, kayttojarjestelmansa toimiessa mahdol-
listen puutteiden paikkaajana. RESTORE Ioytyi Scribd.com-sivustolta, avoimen
lahdekoodin ohjelmakatalogista, joka on suunnattu erityisesti pienille ja keskisuuril-
le yrityksille. Opas on koottu EU-rahoitteisten OpenTTT-projektin ja FLOSSMet-
rics-projektin yhteistyona. (Daffara 2007.)
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4 RESTORE

4.1 Yleiskuvaus

RESTORE on avoimen lahdekoodin Linux-pohjainen varmuuskopiointiratkaisu,
joka on toteutettu Ruby-ohjelmointikielella. RESTORE on mahdollista asentaa val-
miiksi varmuuskopiointipalvelimen kayttojarjestelmaksi yhdella asennuksella. Toi-
nen vaihtoehto on tehda mista tahansa Ubuntu-jakelusta varmuuskopiointipalvelin
Debian-paketeilla. Debian-paketeilla tapahtuva asennus on nopeampi ja helpompi,
mutta kokemuksien mukaan osittain kayttojarjestelman kanssa jakelu- ja versiosi-
donnainen. Ohjelmistoa on mahdollista kayttda myos live-CD -tilassa. (Garret
2009. a.,b.)

RESTOREN kehitystyosta vastaa Holonyxiin nykyaan kuuluva, pitkan linjan avoi-
men lahdekoodin sovellustuotannon osaajista koostuva Ruffdogs. Kehitysosasto
mainostaa olevansa johtava toimija avoimen lahdekoodin sovellustuotannossa.
Ruffdogs on jatkokehittanyt SME-palvelinta maksulliseksi tuotteeksi jolla on tuote-
tuki. (Holonyx 2010.)

Holonyxiin ja Holonyxin sovelluskehitysosasto Ruffdogsiin voi tutustua tarkemmin

heidan omilla Internetsivuillaan, osoitteissa http://www.holonyx.com/ ja

http://www.ruffdogs.com/.

4.2 Ohjelmiston ominaisuudet ja rajoitukset

RESTORE tukee UNIX-, Linux-, Mac OS X-, Windows- ja Novell Netware -kaytto-
jarjestelmia (Garret 2008 a.,b.).

RESTORE kykenee toimimaan Iahi- (LAN), laaja- (WAN) ja Internet -verkkoalueilla
(Garret 2008 a.,b.).


http://www.ruffdogs.com/
http://www.holonyx.com/
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Yhteystyyppeina RESTORE kayttaa FTP-, SFTP (SSH)-, SMB-, ja MySQL-proto-
kollia (Garret 2008 a.,b.).

Ohjelmiston toimintaa rajoittavat kohteiden tietoturvapolitiikka ja kaytdssa olevat
lukitut tiedostot, joita voivat olla esim. jatkuvasti muuttuva sahkopostitiedosto sah-
kopostipalvelimella. Tama rajoitus ilmenee ainakin testausymparistossa kaytetyn
SME-palvelimen kanssa, jonka sahkodpostien varmuuskopioinnin toteuttamiseen
RESTOREN alustana toimivan Ubuntu-jakelun tydkaluilla palataan mydéhemmin
omassa luvussaan, joka on nimeltaan Sdhképostien varmuuskopiointi SME-palve-

limelta.

Jarjestelma ei kykene edelleen suoritettavaan ulkoiseen varmistukseen pelkastaan
RESTORE-toiminnoillaan, mutta ulkoinen varmistus voidaan suorittaa alustana toi-
mivan kayttdjarjestelman perustoiminnoilla. Ulkoinen varmuuskopiointitehtava voi-
daan suorittaa DDIIA tai rsyncilla ja ajastaa edelleen CRONilla. Nama tydkalut voi-
daan asentaa kaikkiin Ubuntu- ja Ubuntun tytarjulkaisuisuihin. RESTOREN ulkoi-
sen varmistuksen toteuttamiseen palataan myohemmin omassa luvussaan, joka

on nimeltaan Ulkoinen varmistus.

4.3 Laitteistovaatimukset

Tarkkojen laitteistovaatimusten antaminen on vaikeaa, koska sovelluskehittaja ei
tarjoa laitteistosuosituksia. Vaatimuksista voidaan kuitenkin tehda muutamia yleis-
luontoisia paatelmia. Koska RESTORE asentuu kayttdjarjestelmaksi asennettaes-
sa Xubuntuna, voidaan Xubuntun laitteistovaatimuksia pitdd myos RESTOREnN
kayttojarjestelmaasennuksen suuntaa antavina laitteistovaatimuksina. (Ubuntu
Suomen yhteisd 2010. b.)
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TAULUKKO 1. Ubuntun laitteistovaatimukset (suluissa RESTOREnR vaatimukset)

Arkkitehtuuri Minimivaatimukset Suositusvaatimukset

Prosessori 300 MHz x86 prosessori | 1,2 GHz x86 prosessori

Keskusmuisti 64 MB, (128 MB live-CD) 512 MB

Kiintolevytila Jakeluriippuvainen* 8 GB + (RESTORE™)

Nayténohjain VGA, 640x480 SVGA, 1024x768

Muut Optinen asema Optinen asema (+ ulkoiset
varmistusasemat)

Verkkoyhteys (RESTORE***) (RESTORE***)

* Kiintolevytila riippuu alustana toimivasta jakelusta. ltse RESTOREnN Debian-pa-
ketit vievat alle 100 MB, mutta RESTORER alustana toimiva kayttojarjestelma vie

myos oman tilansa.

** RESTORERN vaatima kiintolevytila riippuu taysin siita, kuinka paljon varmuusko-
pioita ja revisioita muodostetaan ja sailytetdan. Nykyisin suuretkin tallennusmediat

ovat kohtuullisen edullisia pienempiin verrattuna.

*** Verkkoyhteys on valttamaton RESTOREN toimimiseksi varmuuskopiointipalve-
limena. Verkon nopeusvaatimukset ovat aina tapauskohtaisia, riippuen varmuus-
kopiointilikenteen maarasta. RESTORE-palvelimen varmuuskopiointilikenne ta-

pahtuu verkon valityksella.

Huomionarvoisina laitteisto-ominaisuuksina voidaan pitdd RESTORE-palvelimeksi
perustettavan tydbaseman prosessorin suorituskykya, kiintolevyjen kirjoitusnopeut-
ta, kiintolevyjen kokonaiskapasiteettia, muistien nopeutta ja verkkolaitteiden omi-

naisuuksia. Verkon tiedonsiirtonopeuteen vaikuttavat luonnollisesti verkkokortit,
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kaapelit ja reitittimet, seka Internet-yhteyden nopeus varmuuskopioitaessa etayh-
teyden valityksella. Kaikki edella mainitut ominaisuudet vaikuttavat aina omalta
osaltaan verkossa tapahtuvan varmuuskopiointilikenteen nopeuteen ja tiedonka-

sittely- ja tallennusprosessien nopeuteen. (Flyktman 2001, 78.)

Prosessoriteho, tydpaseman keskusmuisti ja kiintolevyn nopeus vaikuttavat olennai-
sesti etenkin ensimmaisen varmuuskopion muodostamisen nopeuteen ja suurien
muutosten jalkeisiin varmuuskopiointirutiineihin. Nain siksi, koska nama ovat ras-
kaimpia RESTOREN suorittamia prosesseja. Raskaimmat prosessit kannattaa
ajoittaa yOaikaan tai muuhun sopivaan aikaan suoritettaviksi, jolloin raskaat pro-
sessit eivat hidasta varsinkaan hitaampien verkkojen verkkoliikennetta, syoden

kaistanleveyttda muulta liikenteeltad. (Customguide Inc., 2008.)

Raskaammat varmuuskopiointiprosessit vaikuttavat kohdetyboasemien suoritusky-
kyyn, mutta pienempien Iahes reaaliaikaisten varmuuskopiointiprosessien ei pitaisi
vaikuttaa kohdetydasemien suorituskykyyn olennaisesti. Tama tarkoittaa kaytan-
nossa sita, ettd varmuuskopioitavien ty0asemien kayttgjien ei pitaisi huomata
RESTOREN taustalla suorittamaa lahes reaaliaikaista revisioiden muodostamista
mitenkaan, jollei tydasema ole raskaasti kuormitettu jo ennestaan. (Brightwell
2009.)

4.4 Toimintaperiaate

RESTORE vyhdistetdan kohteeseensa valitulla protokollalla. Ensimmaisella var-
muuskopiointikerralla RESTORE kopioi varmuuskopioitavasta sijainnista, kaikki
kopioitavaksi maaritetyt tiedostot. Talle toimenpiteelle on oma ohjelmistokohtainen
terminsa, joka on snapshot. RESTORE ei kuitenkaan vaadi huipputehokasta pro-
sessointikykya, koska seuraavilla varmuuskopiointikerroilla kopioidaan kohteista,
ainoastaan edellisen varmuuskopion muodostamisen jalkeen muuttuneet tiedot.
Edes yksittaisia tiedostoja ei kopioida kokonaan, vaan ainoastaan muuttuneet tie-
dot tiedostojen sisalla, luodaan revisioiksi, joiden pohjana kaytetaan MySQL-tieto-
kantaa. (Garret 2008. a.,b.)
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RESTORE ei kopioi tyhjaa tilaa, kuten monet varmuuskopiointiohjelmistot tekevat.
Taman mahdollistaa rsync-tekniikka, jota RESTORE hyddyntaa vertaillakseen
kohdesijainnin tiedostoja omiin muodostamiinsa snapshot-tiedostoihin. Taman jal-
keen kohdesijainnin valitut sijainnit ja tiedostot synkronoidaan snapshot-tiedosto-
jen kanssa ja samalla tietokantaan luodaan merkintd varmuuskopion luomisen
ajankohdasta ja muuttuneista tiedoista. Prosessit automatisoidaan CRONilla, jon-

ka syntakseja muokataan graafisella kayttoliittymalla. (Garret 2008. a.,b.)

Tiedostojen palauttaminen onnistuu tietokantaan luotujen tietojen perusteella, jol-
loin tiedot pystytaan palauttamaan tilaan jossa ne olivat varmuuskopion muodosta-

misen aikana. (Garret 2008. a.,b.)

4.5 Editiot ja roolit

RESTOREN Datakeskus- ja Yritys-editio ovat hyvin samankaltaisia toisiinsa verrat-
tuna. Nailla kahdella on kuitenkin pienia eroja ja kayttotarkoitus maarittaa soveltu-
vuuden. Molempia editioita voidaan kayttaa live-CD-tilassa, asentaa Debian-paket-
teina Ubuntuun ja sisarjakeluihin, seka asentaa modifioituna Xubuntuna yhdella
asennuksella. Debian-paketit ovat siita kurjia, etta ne saattavat olla valilla offline-ti-
lassa. Valilla RESTOREN Debian-pakettejakaan ei ole ollut mahdollista noutaa esi-
merkiksi Synaptics-pakettienhallinnalla. Kayttojarjestelmalla varustetut jakelut kui-

tenkin |0ytyvat esimerkiksi Sourceforgesta. (Sourceforge 2009.)

4.5.1 RESTORE Datakeskus (Data Center)

Tama editio soveltuu parhaiten tallennustilan jakamiseen Internetissa. Datakeskus
on useille tunnuksille suunnattu kayttajahierarkialtaan kolmitasoinen jarjestelma,
jonka kukin asiakas (client) voi hyddyntaa sita henkildkohtaisena varmuuskopioin-
tipalveluna tai tallennustilana. Kukin asiakas voi sijaita toisessa sijainnissa tyoase-
mansa kanssa ja muodostaa yhteyden RESTORE-jarjestelmaan Internetin yli. Ta-
man yhteyden avulla kukin kayttajatyyppi voi hallita toimintoja joihin omaa oikeu-

det. Jalleenmyyjatason (reseller) kayttajat voivat luoda tunnuksia asiakkaita astetta
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ylemman tason oikeuksillaan ja hallita asiakastason kayttajatilien resursseja jarjes-
telmassa. Ylimman tason kayttajataso on paakayttajalla (admin), jolla on kaikki oi-
keudet jarjestelmaan. Asennus luo pelkastaan paakayttajan tunnukset ja halua-

mansa alemman tason kayttajatilit luo paakayttaja itse. (Garret 2008. a.)

Datakeskuksen kolmitasoinen kayttajatasohierarkia on hyvin harvinainen varmuus-
kopiointiratkaisujen keskuudessa ja tarjoaa uusia mahdollisuuksia varmuusko-
piointipalvelujen tarjoamiseen ja toteutukseen. Talla editiolla on kohtuullisen help-
poa toteuttaa esimerkiksi varmuuskopiointipalveluiden vuokraus Internetissa. (Gar-
ret 2008. a.)

4.5.2 RESTORE Yrityseditio (Enterprise Edition)

Yrityseditio on suunnattu yrityskayttoon ja on kayttajahierarkialtaan kaksitasoinen.
Asennus luo yhden paakayttajatilin (Admin), jolla voidaan luoda haluttaessa lisaa
alemman tason kayttajatileja (User). Myds tama editio mahdollistaa alemman kayt-
tajatason, hallita varmuuskopiointitoimintoja. Paakayttaja voi myontaa naita oi-
keuksia alemman tason kayttajille ja tehda naista kayttajatyypeistd myos halutes-
saan paakayttajia. Yrityseditio asentuu paakayttajatunnuksilla ja eroaa datakes-
kuksesta soveltuen paremmin toimialueen varmuuskopiointipalvelimen kayttdjar-
jestelmaksi. (Garret 2008. b.)

4.5.3 Uusimmat julkaisut ja jatkokehitys

Opinnaytetydon Kkirjoitushetkelld uusin versio molemmista editioista oli versio
4.0.11-1. Ruffdogs on sijoittanut uusimman version Sourceforge.net-sivustolle
1.12.2009. Opinnaytetyon kirjoitushetkelld oli kehitteilld myés RESTORE Henkilo-
kohtainen editio (Personal Edition), joka on tarkoitettu yksittaiselle tydasemalle.
Tahan editioon voi tutustua esimerkiksi Linux-uutisten sivustolla Linuxpr.com,

osoitteessa http://linuxpr.com/releases/8559.html.



http://linuxpr.com/releases/8559.html
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5 TESTAUSYMPARISTO

Testausymparistda varten katsottiin tarvittavan tiedostopalvelin, sahkdpostipalve-
lin, varmuuskopiointipalvelin, eri kayttojarjestelmilla varustettuja tydasemia, seka li-
saksi luonnollisesti verkkolaitteet ja tarvikkeet yhteyksien muodostamiseksi. Ta-
mankaltaisessa testausymparistossa oli mahdollista testata toimialueen palveli-
men ja tydasemien, seka Internetin yli varmuuskopioimisen onnistumista kaytan-

nossa.

Yksityisella Internetliittymalla ei voi lahettdaa sahkdpostia suoraan omalta palveli-
melta testausympariston Internet-palveluntarjoajan (Anvia) verkossa. Tasta syysta
testausympariston SME-palvelimeen jouduttiin konfiguroimaan palveluntarjoajan

postipalvelin sdhkodpostin lahettamista varten. (Anvia 2010.)

Nain pienessa verkossa on taysin toimiva ratkaisu kayttaa samaa palvelinta seka
tiedosto- etta sahkopostipalvelimena. Jos tydasemia on useita kymmenia, kannat-
taa harkita palvelimien palveluiden hajauttamista kahdelle tai useammalle palveli-
melle. (Puska 2000, 229.)

Testausymparistoon valittiin tiedosto- ja sahkdpostipalvelimeksi Mitel korporaation
Linux SME-palvelin, koska se oli kaytdssa myos kohdeyrityksessa. Kohdeyrityk-
sessa kaytettiin paaasiassa Windows XP-, Windows 7- ja Ubuntu-kayttojarjestel-
mia. Nain ollen naiden kayttaminen testausympariston tydasemissa oli looginen

ratkaisu.

Toimialueen palvelin toteutettiin SMEn versiolla 7.4 ja varmuuskopiointipalvelin to-
teutettin RESTORE Enterprise Editionin versiolla 4.0.11-1. Palvelimet olivat 2,8
GHz Pentium 4 -tydasemia. Toimialueen tydasemat olivat 2,4 GHz Intel Q6600
(Windows XP), 2,8 GHz Pentium 4 (Windows 7) ja 2,4 GHz (Ubuntu).

Lahiverkko oli nopeudeltaan 100 MB ja Internet-yhteys 12/1 MB. Etayhteydella ta-
pahtuva varmuuskopiointi Internetin yli testattiin kayttaen yksittaista tydasemaa,

joka sijaitsi toisessa sijainnissa. Tama tydasema oli AMD Athlon 64 X2 5000+ BE.
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5.1 Toimialueen kuvaus ja verkkotopologia

Toimialue voidaan kuvata SAMBA-toimialueena. SME-palvelin on Linux-palvelin
joka yllapitaa Windows-toimialuetta joka on toteutettu SAMBAnN avulla. Ubuntu-tyo-
asema on talldin Linux-jarjestelma Windows-toimialueella. RESTORE liitetdan

kohteisiinsa suoraan kohteiden paakayttajatunnuksilla.

INTERNET }

ADSL-modeemi E =

192.168.1.1 [—| Windows T

- i e e

— ] kiintolewyt =]

”l ” ” ” | Windows XP Windows T huntu
—_ —_ 1%2.168.1.3 192.168.1.4 192.168.1.5
RESTORE-palvelin SME-palvelin
192.168.1.254 192.168.1.2
-varmuuskopicintipalvelin tiedostopalvelin

-sahk opostipalvelin

KUVA 1. Testausympariston verkkotopologia

5.2 Tyoasemien ja palvelimien verkkoasetusten maaritys

IP-osoitteen maarittaminen manuaalisesti huolehtii siita, etta jokaisen tydaseman
IP-osoite on muuttumaton. Automaattisessa tilassa IP-osoitteet jakaa modeemi tai
DHCP-palvelimena toimiva toimialueen palvelin. Tama kuitenkin tarkoittaisi sita

etta IP-osoitteet saattaisivat vaihtua. Osoitteiden muuttuessa RESTORE ei kykeni-
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si jaljittamaan tydasemia. Mikali kaytdssa olisi ollut oikea reititin- ja palomuurirat-
kaisu, oltaisi IP-osoitteet voitu jakaa MAC-sidonnaisesti. (IEEE-SA 2009.)

TAULUKKO 2. Testausympariston tydasemien TCP/IP-protokollan perusasetukset

Tybasema IP-osoite Aliverkon peite Oletusyhdyskaytava | DNS-asetukset

SME-palvelin |192.168.1.2  |255.255.255.0 |192.168.1.1 81.209.27.12
(SME1)

81.209.27.20

Windows  XP|192.168.1.3 255.255.255.0 1192.168.1.1 81.209.27.12
(Bujin)
81.209.27.20

Windows 7/192.168.1.4 255.255.255.0 {192.168.1.1 81.209.27.12
(Seven)

81.209.27.20
Ubuntu 192.168.1.5 255.255.255.0 {192.168.1.1 81.209.27.12
(Ubu)

81.209.27.20

RESTORE-pal-| 192.168.1.254 |255.255.255.0 {192.168.1.1 81.209.27.12

velin
(RESTOREN1) 81.209.27.20

Aliverkon peite oli testausymparistossa maaritetty samaksi kaikille toimialueen tyo-
asemille, koska se kertoo tybasemille niiden olevan samassa verkossa. Taman
maaritelman ansiosta tydasemat kykenevat myos kommunikoimaan keskenaan

helpommin ja nopeammin. (Puska 2000, 147.)

Oletusyhdyskaytavana toimi ADSL-reititin, jonka IP-osoite oli testausymparistossa
192.168.1.1.
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Ensisijaisesti DNS-osoitteeksi kannattaa maarittdd oman Internet-palveluntarjoa-
jan suositukset. Testausympariston tietokoneiden DNS-nimipalvelimiksi asetettiin
ensisijaiseksi palveluntarjoajan DNS-osoite 81.209.27.12, sekad toissijaiseksi
81.209.27.20. Nopeiden nimipalvelimien kayttaminen saattaa nopeuttaa liikennetta

ulkoverkon ja sisaverkon valilla. (Salamon 2010.)

5.3 SME-palvelimen asennus

Seuraavaksi SME-palvelin asennettiin kahdella kiintolevylla RAID1-tilassa varus-
tettuna. Asennus ja perusasetusten maarittdminen asennuksen yhteydessa ovat

kuvattuna liitteessa 1.

SME osaa ottaa kayttoon RAID-tilan automaattisesti liitettyjen kiintolevyjen luku-
maaran perusteella. Uuden kiintolevyn liittamisen jalkeen SME kysyy otetaanko
levy kayttoon RAID-tilassa. Kiintolevyja voidaan liittaa myos asennuksen jalkeen,
jolloin SME tunnistaa liitetyt kiintolevyt automaattisesti. Hotswap-kiintolevyja voi-

daan vaihtaa SMEhen sammuttamatta palvelinta. (Contribs 2010. b.)

5.4 SME-palvelimen konfigurointi

SME-palvelinta voidaan hallita etana toiselta tydasemalta, kayttamalla hallintaan
Internet-selainta. Etakonfigurointi tapahtuu salatulla HTTPS-yhteydella, osoitteella

joka on muotoa https://SME-palvelimen_sisaverkon_ip-osoite/server-manager.

Etana voidaan suorittaa myos paikallisesti suoritettaviksi tarkoitettuja toimintoja.
Talldin yhteys palvelimelle muodostetaan esimerkiksi puttyn salatulla SSH-yhteys-
tyypilla, kayttaen root-tunnuksia. Toinen vaihtoehto on kirjautua paikallisesti palve-
limelle root-tunnuksilla ja kaynnistada SME-palvelimesta tekstipohjainen Lynx. Lyn-

xin kayttoon 16ytda apua online-tuesta, joka sijaitsee osoitteessa http://lynx.brow-

ser.org/. (Contribs 2010. c.)


http://lynx.browser.org/
http://lynx.browser.org/
http://palvelimensisaverkonip-osoite/server-manager
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Joitain asetuksia on tehtava palvelimelta paikallisesti paakayttajatasolla kirjautu-
neena. Tassa opinnaytetyossa tullaan kayttamaan lisaosien asentamiseksi esi-
merkiksi Yum-komentoja. Talloin asennus tapahtuu Yellow dog Updater Modified -
nimisella pakettienhallintaohjelmistolla, joka on SME-palvelimella valmiiksi asen-
nettuna. Wget-komennolla voidaan hakea paketteja niiden paikallista Yum-asen-

nusta varten. (Fedora project 2010.)

Yum-asennus tapahtuu komentorivin valityksella syotettavalla install-parametrilla.

”

Esimerkkilause: "yum install *. rpm

Esimerkkilause asentaa Yum-pakettienhallintaohjelmistolla kaikki kansion .rpm-
muotoiset paketit automaattisesti. Komennon suorittamiseksi kayttdjan on oltava

asennettavien pakettien kansiossa.

Edfiveﬂ ewama F‘S?Ia Brsmta Alslusiv 'E.-uu-sl:m levJ.Hmll ML USSR 1ps /192 16601, 2 servas. managas/ 3 - 4

2] Unsirsminy avstut i Slcinasivu o Udiotsikol

| SME Server smel_ont locsl
§3 3ME Serves
admin@ s Lontlocal r Logouk

Collabaration
Welcome to the server manager

Walcome tn SME Server, the leading Linuz distribution For small and medum snberprisss, SHE Ssrver = brought bo you by SHE Server, Inc., 8 non-peofit
Eorparatian that §xiets b provide marketing and gal Suppont for SME Sarves,

E

- an bays SME Ssrver is freely available under the GHU Genersl Public License and is only possisls through the efforts of the SME Server community. However, the

availability and quality of SME S8

is dependent on mesting our sxper: such oz hosting costs, server hardwars, sto

Administration

AR gach, we adk for & sl de sah b0 offEat costs and fumd Purthes o
Backigs oF ridl
Teu lag Flease wisit http/ fwww smeserver.orafdonate / te denate.
Hail lag f This softrars oo s with ABSCLUTELY MO wARRANTY. Plasss dick hers tailed support, warrant 11 i i
Rebook

Ta perform a systemn sdministration function, cloek one of the bnks in the mena on the left of pour sereen

Configuration
Eofmars installar
Cate and tire
Workgroup

rachoey
Prinkere

Hosknamss and addrmaasan
Dom-sng

tormail
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KUVA 2. SME-palvelimen hallintasivu
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I AoCDeSsS Server manager I

This option will start a text-mode browser to access the server manager
from this consaole. Normally yvou would access the serwver mwahager from a
webh hrowser at the following url:

http://fal-server/server-manager,

¥ou should only proceed if you are comfortabhle using a text-mode
hrowser. Note that vou will be prompted for the administrator password
in order to access the server manager.

NOTE: The 'f' kevy i=s used to guit from the text-mode browser.

Do wou wish to proceed?

KUVA 3. Lynx

Seuraavaksi SME-palvelin konfiguroidaan hallinnoimaan ont.local-toimialuetta, jo-

hon testausympariston tydasemat tullaan liittdmaan.

5.4.1 Kayttajatilien luominen

Palvelimen konfigurointi voidaan aloittaa luomalla kayttajatilit. Kayttajatilit luodaan

users-valikon kautta. Add user account | -painike avaa sivun johon sy6tetaan kunkin

kayttajatilin haltijan henkildtiedot. Kun kayttajatili on luotu, se on lukittuna salasa-
nan maarittamiseen asti. Tileja voidaan lisata, muokata ja poistaa users-valikosta.
(Contribs 2010. c.)

Tassa vaiheessa testiympariston palvelimelle lisattiin esimerkkikayttajia. Esimerk-
kikayttajia olivat tilinimiltdan Esimerkki Paallikko, Esimerkki Toimihenkild, Esimerk-
ki Tyontekija ja Esimerkki Vierailja. Nama kayttajatilit sijoitettiin kukin omaan hie-

rarkiseen kayttajaryhmaansa, jotka luotiin seuraavassa konfigurointivaiheessa.

SMEn vahva salasanapolitikka vaatii oletuksena salasanaan vahintaan yhden
ison kirjaimen, pienen kirjaimen, numeron ja erikoismerkin. Salasanakriteereitd on
kuitenkin mahdollista muuttaa haluttaessa. Muutoksia tehtaessa kannattaa pitaa

mielessa, etta liian helpot salasanat ovat tietoturvariski. (Hitachi ID Systems 2010.)
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Salasanakriteereitd voidaan muuttaa kaskyilla jotka ajetaan root-tunnuksilla. Kas-

kyt ovat muotoa:

”config setprop passwordstrength kohde arvo”

Kohteita voivat olla kayttajatilit paakayttajatilistd alempiin kayttajatileihin ja sijainnit,

esimerkiksi verkkoasemat. Arvoiksi voidaan asettaa strong, normal tai none.

Lopuksi otetaan asetukset kayttoon ajamalla kaskyt:

"signal-event post-upgrade” ja "signal-event reboot”. (Contribs 2010. c.)

Account User Mame ¥PH Client Access Action

admin Local Adrninistratar Mo Modify Reset passward

bujin Ezimerkki Paallikka Mo Modify Reszet password Lock account Femouve
seven Ezimerkki Toimihenkila Ma Modify Reset password Lock account Femaouve
ubu Ezimerkki Tvéantekijs Mo Modify Reszet password Lock account Femouve
vieras Ezirnerkki Vierailija Ma Modify Reset password Account is locked Rermove

KUVA 4. Kayttajatilien listaus users-valikossa

5.4.2 Kayttajaryhmien luominen

Seuraava konfiguraatiovaihe on hierarkisten kayttajaryhmien luominen. Tama hel-
pottaa tiedostopalvelimen hallinnointia ja oikeuksien maarittelemista ryhmakohtai-
sesti. Esimerkkiryhmat tassa testausymparistossa olivat hallinto, toimihenkilot,
tyontekijat ja vieraat. Ryhmien luominen tapahtuu Groups-valikosta. Groups-vali-
kossa luodaan uusia ryhmia maarittamalla ryhmille nimi ja kuvaus, seka valitse-

malla niihin kuuluvat kayttajatilit checkbox-valinnoilla. (Contribs 2010. c.)

Ryhmakohtaisella maarittelylla helpotetaan myds uusien kayttajatilien liittamista
toimialueen palveluihin. Esimerkiksi uudet tydntekijat voidaan liittaa tyontekijat-ni-
miseen ryhmaan, ja tyontekijan saadessa ylennyksen toimihenkiloksi voidaan ha-
nen tietonsa ja kayttajatasonsa paivittaa aiemmin lapikaydyssa Users-valikossa

checkbox-valinnalla, joka tehdaan group memberships-valinnoista.
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Group Drescrpton Action
hallinto hallinto Maodify Rermove

taoimihenkilot toimihenkilot Maodify Rermowe
tyontekijat  tyantekijat Maodify Rermove
vieraat vieraat Madify Rernove

KUVA 5. Kayttajaryhmien listaus Groups-valikossa

5.4.3 Tilanhallinta

Seuraava valikko on nimeltdan Quotas. Tasta valikosta onnistuu palvelimella ole-
van massamuistin kayttajatilikohtaisen tilankayton saateleminen. Asetuksista voi-
daan maarittaa tilikohtaiset massamuistin kayttorajat megabitteina. Lista nayttaa

myo0s ajantasaiset tiedot tilankaytosta kayttajatilikohtaisesti. (Contribs 2010. c.)

Yhtena puutteena voidaan mainita kokonaiskapasiteetin tiedon esityksen puuttu-
minen. Tasta huolimatta toimialueen kayttajat saavat reaaliaikaisen tiedon kaytet-
tavissa olevasta tilasta kayttojarjestelmiensa valityksella, vaikka tilarajoitus olisi
palvelimella maaritelty suuremmaksi kuin palvelimen massamuistin tarjoama koko-

naiskapasiteetti.

Limit with Absolute Current
Account User Mame grace period (MB) limit (MB) usage (MB) Acton
bujin Ari Manu 0,00 0,00 0,05 Modify
seven Ari Manu 0.00 0.00 0.05 Modify
ubu Ari Manu 0,00 0,00 0.05 Modify

KUVA 6. Kayttajatilikohtainen tilankayton hallinta

5.4.4 Verkkoasemien luominen

Seuraavaksi maaritellaan Information bays -valikosta toimialueen tydasemille verk-
koasemat. Add i-bay | -painike tuo esiin hallintasivun, jonka kautta maaritetéan
verkkoasemille nimi, kuvaus, ryhma, luku- ja kirjoitusoikeudet, yhteystyypit seka
CGl-, PHP-, ja SSl-tukiasetukset. (Contribs 2010. c.)
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CGI (Common Gateway Interface) on verkkoymparistdtekniikka, jolla selaimet va-
littavat dataa palvelimella suoritettaville ohjelmille. PHP (Hypertext PreProcessor)
on dynaamisten web-sivustojen luomista varten. SS| (Server Side Includes) on
puolestaan listaustekniikka. Naita ei kuitenkaan projektissa tarvittu, joten tuki voi-

tiin jattaa pois paalta. (Parkansky 2009.)

Seuraavaksi maaritellaan Information bays -valikossa verkkoasemat. Naita esi-
merkkiasemia ovat (hallintotasolla) rahoitus, henkilosto, palkkaus, (toimihenkil6ta-
solla) asiakkaat, tarjoukset, myyntisaldot, (tydntekijatasolla) varasto, tilavaraukset,

lahetteet ja (vierailijatasolla) vieraskansio.

Information bay name
Description
Group |vieraat fvieraaf) bt
User access via file sharing or user ftp | \Write = group, Read = group hd
Public access via web or anonymous ftp | Local network (password required) v

Exnecution of dynamic content {CGI, PHP, 551} | Disabled |+

KUVA 7. Verkkoaseman luominen

Kullekin verkkoasemalle maaritettiin kayttajaryhmansa mukaiset kirjoitus- ja lukuoi-
keudet. Lisaksi kullekin verkkoasemalle maaritettiin hierarkiassa ylempien kaytta-
jatasojen oikeudet. Talloin esimerkiksi toimihenkilot paasevat tyontekijoiden sijain-

teihin, jos tallainen jarjestely halutaan muodostaa.

Hanme Descrpton ActHon
Prirmary Prirmary i-bay
asziakkaat asziaklkaat Modify Reset password  Rermowe
henkilosta  henkilosto Modify FReszet pazsword Rerowe
lahettest lahetteat Modify FResetpassword Rermowe

myyntizaldot myyntizaldot Modify Reset password | Rerove

palkkaus palkkaus Modify  Reset password | Rermove
rahoitus rahoitus Modify Reset password  Rermowe
tafjoukset tajoukset Modify  Reset password | Rernove
varasto varasto Modify FResetpassword Rermowe
varaukset varaukset Modify FResetpazsword Rerowe

vieraskansio vieraskansio Modify PReset password | Rernove

KUVA 8. Verkkoasemien yhteenveto
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5.4.5 SMEn oma varmuuskopiointi

Seuraavaksi olisi mahdollista maarittdad SMEn oman varmuuskopiointiohjelmiston

asetuksia. SME kayttaa varmuuskopiointiin Disk ARchive, eli DAR-tekniikkaa.

RESTORERN rooli tdssa testiymparistossa oli palvelimen ja tydasemien paikallisten
tiedostojen varmuuskopiointiratkaisu. Nain ollen ei ollut tarpeen toteuttaa paallek-
kaisia rutiineja. Edella mainituista syistda SMEn omaa varmuuskopiointitekniikkaa
ei kaytetty kuin sahkopostien varmuuskopioimiseen, johon RESTORE ei kykene.
Tahan toteutukseen viitattiin jo aiemmin luvussa RESTOREnN toimintaperiaate ja
toteutus kuvataan mydhemmassa luvussa Sdhkoépostien varmuuskopiointi SME-

palvelimelta.

5.4.6 Lokitiedostot

View log files -valikosta onnistuu palvelimen lokitiedostojen tarkastelu. Mail log file

analysis -valikoista puolestaan onnistuu sahkopostipalvelimen lokitiedostojen tar-

kasteleminen. | Generste report |-painike Iahettaa raportin sahképostipalvelimen toi-

minnoista paakayttajalle. (Contribs 2010. c.)

5.4.7 Turvallisuusasetukset

Remote access-valikosta onnistuu etayhteyksien hallinta. SME-palvelimeen on

mahdollista muodostaa tunneloitu VPN-etayhteys. (Contribs 2010. c.)

PPTP Settings

You can allow PPTP access to your server. You should leave this feature disabled by setting the value to the number 0
unless you require PPTP access,

Number of PPTP clients (0

KUVA 9. VPN-tunnelointi
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Paasy palvelimelle voidaan rajoittaa esim. ainoastaan tiettyyn verkkoon tai tietyn
palveluntarjoajan verkkoalueeseen. Tassa voi kuitenkin tulla kaytannon ongelmia

varsinkin yrityskaytossa, jos etayhteyden kayttajilla on useita palveluntarjoajia.

Remote Management
It is possible to allow hosts on remote networks to access the server manager by entering those networks here. Use

a subnet mask of 255,255,255.255 to limit the access to the specified host, Any hosts within the specified range will
be able to access the server manager using HTTPS,

Netwror Subnet mask Numberof hosts Remowve

192,168.1.0 255,.255,255.0 256 [

KUVA 10. Hallintasivustoon paasyn rajoittaminen, rajoitettuna omaan lahiverkkoon

Seuraava vaihe on SSH-asetuksien muuttaminen. Oletuksena salatun SSH-liiken-
teen kayttama portti on 22. Tama on kuitenkin yleinen oletusportti, johon luvatto-
mat kayttajat yrittaisivat todennakoisesti paasta. Portti voidaan haluttaessa vaihtaa

portin suojaamiseksi. (Contribs 2010. c.)

Secure Shell settings

rou can control Secure Shell access to your server, The public setting should only be enabled by
experienced administrators for remote problern diagnosis and resolution. We recormmend leaving this
parameter set to "Mo Access" unless you have a specific reason to do otherwise,

Secure shell access | Allow access anly from local netwaorks |+

Allowr administrative command | oz [+
line access over secure shell

Allow secure shell access | o [+
using standard passwords

TCP Port for secure shell o9
access

KUVA 11. SSH-yhteysasetukset

Yksinkertaisen FTP-protokollalla tapahtuvan tiedostojen siirtamisen asetuksiin voi-

daan myos vaikuttaa. (Contribs 2010. c.)

FTP Settings

You can also contral FTP access to your server, We recormrmend leawving this pararmeter set to 'no access'
unless you hawve a specific reason to do otherwise,

Mote: these settings limit access to the server and override other settings, including those for individual
information bays,

FTP access | Allow access only from local networks |+

rou can also control authenticated FTP access to information bays and user accounts, we strongly
recommend leaving this parameter set to private unless you have a specific reason to do otherwise.

Mote: a secure shell sftp client can also be used to access the server, if remote access via the secure shell
iz enabled, This method of access protects the passwords and data of the FTP session, whereas standard
FTP provides nao protection,

FTP password access | Accept passwords from amywhere hl

KUVA 12. FTP-protokollan asetukset
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5.4.8 Verkkoalueasetukset

SME-palvelimelle voidaan lisata haluttaessa virtuaaliverkkoja. Testiymparistossa
on kuitenkin tarve ainoastaan yhdelle verkkoalueelle. Virtuaaliverkot ovat yleensa

tarpeellisia, useamman yhtaaikaisen sahkoposti-toimialuepalvelun yllapitamiseen.
(Contribs 2010. c.)

Local networks

For security reasons, several services on your server are available only to
vour local networl:, However you can grant these local access privileges to

additional netwarlks by listing them below, Mast installations should leave this
list ermpty,

Add network |

Metwork Subnet mask Mumber of hosts Router Acton
192,168,100 255, 255,255,0 256

KUVA 13: Verkkoalueasetukset

549 Porttien uudelleenohjaus ja valityspalvelinasetukset

Porttien uudelleenohjaukseen ja valityspalvelinasetuksiin ei tarvitse testiymparis-

tossa puuttua, koska SME on vain palvelin, eli server only-tilassa. (Contribs 2010.
c.)

Configure Port Forwarding

You can use this panel to modify your firewall rules so as to open a specific port on this server and

forward it to another port en another host, Doing so will permit incoming traffic to directly access a
private host on your LAN,

WARHNING: Misuse of this feature can seriously compromise the security of your network, Do not use
this feature lightly, or without fully understanding the implications of your actions.

Create portforwarding rule

There are currently no forvarded ports on the system.

KUVA 14: Porttien uudelleenohjaus
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5.4.10 Toimialueasetukset

Toimialueasetukset tehdaan valikosta Workgroup. Roaming profiles-asetuksilla
palvelin tallentaisi toimialueen tydasemilta kaikki profiilitiedot palvelimelle. Taman
toiminnon kayttamista kannattaa harkita, koska useiden tydasemien kirjautuminen
palvelimelle samanaikaisesti lisaa liikennetta toimialueella merkittavasti, kaikkien
profiilitietojen latautuessa palvelimelta. Lisaksi jos kannettava tietokone on tyopai-
van palvelimen verkossa roaming profiles-asetuksilla ja t6itd halutaan jatkaa koto-
na, ei roaming profiilien lataaminen onnistu ilman etayhteytta palvelimeen. (Mozil-
lazine 2010.)

Kuvassa 14 nakyvilla asetuksilla SME-palvelin nimeltdan sme1 hallinnoi ont.local-
nimista toimialuetta. Roaming profiles on pois paalta, joten tydbasemat tallentavat

profiilitiedot paikallisesti.

Change workgroup settings

Enter the narme of the Windows workgroup that this server should appear in.
Windows workgroup |ontlocal
Enter the name that this server should use for Windows and Macintosh file sharing.

Server Name |smel

Zhould this server act as the workgroup and dormain controller on your Windows network? vou should leave
this set to Mo if another server is already performing this role on your netwaork,

Workgroup and Domain | y/og [
Controller

Should this server support roaming profiles? vou should leave this set to the default of No unless you have
experience administering server-based Windows roaming profiles and know that this feature is required.

Roaming profiles | Mo |

KUVA 15. Toimialueasetukset

5.4.11 Sahkopostipalvelimen asetukset

Seuraava vaihe on sahkoépostipalvelimen konfigurointi. Oletuksena SME-palveli-
men kaytéssa on QMAIL ja sahkdpostiohjelma tarjotaan verkossa Horde Imp :n

avulla. Imp on kaytossa myos esimerkiksi Anvialla. (The Horde Project 2009.)
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SME-palvelimen verkkoon tarjoama sahkopostiohjelma voidaan halutessa muuttaa
esimerkiksi Zarafaksi, joka on hieman monipuolisempi. Zarafa on hyvin Microsoftin
Outlookin kaltainen. (Verkkotaito 2010.)

Zarafan voi asentaa halutessaan paikallisasennuksena, esimerkiksi syottaen root-

tunnuksilla komennot:

"tar -zxvf zarafa-6.*.tar.gz” ja "yum localinstall libvmime-0*.rom libical-0*.rpm

zarafa-6*.rpm zarafa-webaccess-*.rom zarafa-licensed-*.rom” (Contribs 2010. d.)

: p.
Ok Horde siot Hak E Suodattimet Kirjaudu ulos
- [2] Sdhkdposti (760

= 5§ Organisointi Sivu 1 / 38 Viestit 1 - 20 {yhteensa: 760)

[ [@] Osoitekiris Walitse: v || Merkitse: | siirra| Kopioi | viestit kansioon
e 3¢ Asetukset Poista| Palauta | Musta lista| Sallittujen lista | valits | Nayta viestit Fiilota poistetut| Tuhoa poistetut
- gl Kirjaudu ulas ] ¥ NroPdivays Lahettdja Otsikko [Keskustelusaie] Koko
O= F60 17:50:02 Cron Daemon Cron < root@smel> fetcfe-smith/eventsfactions/dar2-backup M 2 KB
O= 759 04:03:10 root@ont.local rkhunter Daily Run on smel 2 KB
O= 758 04:02:13 root@ont.local Updates available for smel 1KB
DAB 757 00:50:05 root@ont.local [sme 1l.ont.local] Clam Antivirus Scan Results - Tue Apr 20 00:50:C 704
D&@ 756 19.04.2010 root@ont.local [sme l.ont.local] Clam Antivirus Scan Results - Mon Apr 19 00:39:1 704
D&@ 755 18.04.2010 root@ont.local [sme 1l.ont.local] Clam Antivirus Scan Results - Sun Apr 18 00:39:( 707
(=) 754 17.04.2010 Cron Daemon Cron < root@smel:> run-parts fetc/cron.daily 802
Oz 753 17.04.2010 root@ont.local rkhunter Daily Run on smel 2 KB
DA@ 752 17.04.2010 root@ont.local [smel.ont.local] Clam Antivirus Scan Results - Sat Apr 17 00:39:0 707
O= 751 16.04.2010 root@ont.local Updates available for smel 16 KB
DA@ 750 16.04.2010 root@ont.local [smel.ont.local] Clam Antivirus Scan Results - Fri Apr 16 00:12:0: 692
D&@ 749 15.04.2010 anonymous@ont.local freshclam: Update failed 4 KB
O= 748 15.04.2010 Cron Daemon Cron < root@smel:> run-parts fetc/cron.daily 1KB
DB 747 15.04.2010 root@ont.local Updates available for smel 16 KB
DAB 746 15.04.2010 root@ont.local [sme 1l.ont.local] Clam Antivirus Scan Results - Thu Apr 15 00:15:C 669
DE 745 14.04.2010 Cron Daemon Cron < root@smel:= run-parts fetc/cron.daily 1000
D@ 744 14.04.2010 root@ont.local Updates available for smel 16 KB
DA@ 743 14.04.2010 root@ont.local [smel.ont.local] Clam Antivirus Scan Results - Wed Apr 14 00:15: 669
DA@ 742 13.04.2010 anonymous@ont.local freshclam: Update failed 4 KB
DA@ 741 13.04.2010 anonymous@ont.local freshclam: Update failed 4 KB

KUVA 16. Imp

Séhkdpostikédskyjen ajaminen — IMAP ja POP3-luvussa mainitut sahkopostiasetuk-
sia koskevat kaskyt voidaan ajaa tassa vaiheessa, ennen sahkopostipalvelimen
asetuksien muuttamista. Nain tehdaan siksi, etta ajetut kaskyt lisdavat vaihtoehtoi-
hin POP3- ja IMAP-yhteyksien suojatun ja normaalin yhteystyypin yhtaaikaisen

sallimisen. (Contribs 2010. e.)

Yhteystyypeiksi tarvitaan POP3- ja IMAP-yhteystyypit normaalina ja salattuna yh-

teystyyppina, jos halutaan sallia yhteys postipalvelimeen myos ulkoverkosta. Tata
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asetusta ei ole mahdollista ottaa kayttédn suoraan, ilman kaskyjen ajamista root-
tunnuksilla. (Contribs 2010. e.)

Sahkdpostien skannaustoiminnot otettiin kayttdéon virusten, roskapostin ja sisallon-
suodatuksen kera. SME kykenee tunnistamaan ei toivottua sisaltéa jopa kuviin pii-

lotetuista teksteista, kehittyneella OCR-skannauksella. (IMT Magazine 2008.)

Lahtevan sahkopostin palvelimeksi maariteltiin Internetyhteydentarjoajan sahko-

postipalvelin.

E-mail settings
POP3 server access Allow both POP3 and POP3S

IMAP server access Allow both IMAP and IMAPS
YWebmail access allow HTTPS (secure)

Change e-mail access settings

Yirus scanning Enabled
Spam filtering Enabled
Executable content blocking Enabled

Change e-rmail filtering settings I

E-mail retrieval mode Standard (SMTP)
SMTP authentication Disabled

Change e-mail reception settings |

E-mail to unknown users Reject

Address of internal mail
SErver

Address of Internet provider's mail.netikla fi
mail server

Change e-mail delivery settings |

KUVA 17. Sahkopostiasetusten yhteenveto

5.4.12 Virustorjunta-asetukset

Virustorjunta asetettiin tarkistamaan virukset paivittain ja asettamaan |0ydetyt vi-

rukset karanteeniin (Contribs 2010. e.).
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Antivirus settings

General Settings

If this option is enabled then the filesystern will be scanned for wiruses, & report of any found viruses will be
emailed to the administrator.

Scan filesystem Daily |+

Quarantine infected files | Enahled |+
ClamaAY and db versions 0.95.3/10757/Mon Apr 19 05:29:28 2010

KUVA 18. Virustorjunta-asetukset

5.5 SME-palvelimen paikallisesti suoritettavien kaskyjen ajaminen ja lisa-

osien asentaminen

Paikallisesti suoritettavien kaskyjen ja asennusten ajaminen SME-palvelimeen
voidaan tehda myoOs etayhteyden valityksella. Talldin voidaan kayttaa putty-ohjel-
maa. Puttylla muodostetaan yhteys SME-palvelimeen ja kirjaudutaan jarjestel-
maan etana root-tunnuksilla. Talldin taytyy muistaa avata tarvittavat yhteystyypit ja

portit palvelimelta. (Wells 2003.)

5.5.1 Sahkopostikaskyjen ajaminen — IMAP ja POP3

Seuraava vaihe on sahkodpostikaskyjen ajaminen. Palvelimelle ajettiin seuraavat

kaskyt:

”config setprop imap access public” ja "signal-event email-update”

"config setprop pop3 access public” ja "signal-event email-update”

Kukin palvelimelle syotettava kasky suoritetaan erikseen. IMAP- ja POP3-kaskyt

sallivat jatkossa valita salatun ja salaamattoman yhteyden ulkoiseen sahkoposti-

palvelimeen. (Contribs 2010. h.)
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Signal-event-komento kirjoittaa aiemmin ajetun kaskyn palvelimelle templateihin,
jolloin kaskyt jaa muistiin pysyvasti ja palaavat myos tulevaisuuden paivitystenkin
jalkeen voimaan (Contribs 2010. c.).

Joissain tapauksissa tarvitsee asentaa lisdosia SME-palvelimeen. Tassa vaihees-
sa taytyy muistaa, ettd SME-palvelin on yhdistetty Internetiin. Tiedostopalvelimena
vain palvelin-tilassa olevan SME-palvelimen verkkoasetuksissa taytyy talléin olla
maariteltyna yhdyskaytavaksi modeemin IP-osoite.

5.5.2 SAMBAn piivitys

Jos SAMBA on tarpeellista paivittaa, tama voidaan suorittaa esimerkiksi seuraavil-

la ohjeilla. Aluksi luodaan kansio SAMBAIle ja selataan sinne seuraavilla kaskyilla:

"mkdir samba3”

”cd samba3”

Esimerkiksi version 3.3.4-39 SAMBA-paketit, voidaan noutaa seuraavilla kaskyilla:

"wget http://ftp.sernet.de/pub/samba/old/centos/4/i386/3.3.4-39/libwbclient0-3.3.4-
39.el4.i386.rpm”

"wget http://ftp.sernet.de/pub/samba/old/centos/4/i386/3.3.4-39/samba3-3.3.4-
39.el4.i386.rpm”

"wget http:/ftp.sernet.de/pub/samba/old/centos/4/i386/3.3.4-39/samba3-client-
3.3.4-39.e14.i386.rpm”

Pakettien osoitteet on aina tarkistettava manuaalista pakettien lataamista suoritet-
taessa. Osoitteet voidaan liittaa selaimesta suoraan puttyn ikkunaan, jos kaytetaan

asennuksiin putty-ohjelmaa. Talldin kopioidun tekstin liittdminen puttyn ikkunaan


http://ftp.sernet.de/pub/samba/old/centos/4/i386/3.3.4-39/samba3-client-3.3.4-39.el4.i386.rpm
http://ftp.sernet.de/pub/samba/old/centos/4/i386/3.3.4-39/samba3-client-3.3.4-39.el4.i386.rpm
http://ftp.sernet.de/pub/samba/old/centos/4/i386/3.3.4-39/samba3-3.3.4-39.el4.i386.rpm
http://ftp.sernet.de/pub/samba/old/centos/4/i386/3.3.4-39/samba3-3.3.4-39.el4.i386.rpm
http://ftp.sernet.de/pub/samba/old/centos/4/i386/3.3.4-39/libwbclient0-3.3.4-39.el4.i386.rpm
http://ftp.sernet.de/pub/samba/old/centos/4/i386/3.3.4-39/libwbclient0-3.3.4-39.el4.i386.rpm
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tapahtuu oikealla hiiren nappaimella. Tama helpottaa etenkin pitkien komentojen

ajamista.

Pakettien noutamisen jalkeen asennetaan kaikki saman kansion paketit kaskylla:

”

"yum install *. rpm

Taman jalkeen suoritetaan asennuksenjalkeiset kaskyt:

"signal-event post-upgrade” ja "signal-event reboot”

Ensimmainen komento konfiguroi kaikki palvelimen palvelut. Jalkimmainen ko-
mento kaynnistaa palvelimen uudelleen ja ottaa palvelut kayttdéon. (Contribs 2010.

c.)

5.5.3 DAR2-asennus ja konfigurointi

DAR2 asennetaan jotta voidaan kopioida sahkodpostit SME-palvelimelta jollekin toi-
selle tydasemalle. Testausymparistossa kohteena kaytettin RESTORE-palvelinta.
SMEn turvallisuuspolitikka on erittdin vahva koskien sahkopostien sijaintia, joten
ulkoiset menetelmat eivat paase niihin kasiksi. Tama voidaan helposti kiertaa suo-
rittamalla kyseinen prosessi SME-palvelimen ajamana, antaen SME-palvelimelle
oikeudet lahettdaa DARZ2lla luodut varmuuskopiot kohdetietokoneelle. Asennus

suoritetaan kaskylla:

"yum install smeserver-dar2 --enablerepo=smecontribs —enablerepo=smeupdates-

testing”

Asennuksen jalkeen hallintasivustolle on ilmestynyt valikko, jonka nimi on Disk
Archive. DAR2-toimintoja kaytetddn mydhemmin sahkopostien varmuuskopioimi-

sen automatisoimintiin. (Contribs 2010. f.)
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Disk ARchive

Use this panel to define, schedule and launch server backups and restores, to and frorm networl shares or an attached local disk,

Create backup job |

There are no backup jobs in the system.

KUVA 19. DAR2-asetukset

5.5.4 Logon-script manager - asennus ja konfigurointi

Testausympariston SME-palvelimelle asennettiin logon-script, jonka avulla muoka-
taan .bat-muotoisia tiedostoja, joita kaytetaan tydasemien oikeuksien tarkistami-
seen ja kaynnistyskomentojen suorittamiseen SAMBA-toimialueelle liityttaessa.
MyoOs verkkoasemien tunnuksen assosiointi tapahtuu Logon-scriptilla, joka asen-

netaan SME-palvelimelle kaskylla:

"yum --enablerepo=smecontribs install smeserver-tw-logonscript signal-event

workgroup-update”

Taman kaskyn myota SME ottaa yhteyden Internetiin ja etsii automaattisesti peilin,
josta logon-script 10ytyy. Taman jalkeen lisdosa asentuu palvelimelle automaatti-
sesti. Seka onnistuneesta ettd epaonnistuneesta asennuksesta SME ilmoittaa

kayttajalle. Asennuksen jalkeen syotetdan molemmat kaskyt:

"signal-event post-upgrade” ja "signal-event reboot”.

Logon-scriptin asentamisen jalkeen hallintasivustolle on ilmestynyt I-bay letters
-valikko. Tasta valikosta assosioidaan verkkokansiot kayttdjille Windows-jarjestel-
missa nakyviin levytunnuksiin. Palvelimessa ei sijaitse fyysisia asematunnuksien

mukaisia levyosioita. (Contribs 2010. g.)
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I-bay letters

allows the association between I-bays and windows drive mapping letters

HName Descripton Group Drive Letter
Primary Primary i-bay shared g '
asiakkaat asiakkaat toimihenkilot (toimihenkilot) | NOME [
henkilosta henkilosta hallinta (hallintal 8] W
lahetteat lahetteat tyantekijat (tyontekijat) I b
myvntizaldot myyntizaldot toimihenkilot (toimihenkilot) || T e
palkkaus palkkaus hallinta (hallinta) F b
rahoitus rahoitus hallinta (hallinto) ] W
tafjoukset tafjoukzet toimihenkilot (toimihenkilat) | R b
varasto warasto tyontekijat (tyontekijat) A b
varaukzet varaukszet tyontekijat (tyontekijat) ! b
vigraskanszio vierazskansio shared 7z L4
Haorme Drive Users' horne drive " L

Sawve | Reload Workgroup Settings |

KUVA 20. Verkkoasemien perusmaéritykset

Netlogon.bat-tiedostojen muokkaus onnistuu I-bay letters-valikosta. Naihin .bat-
tyyppisiin tiedostoihin on mahdollista maarittaa tarkemmat assosioinnit verkkosi-
jainteihin. Naiden lisaksi voidaan maarittaa ryhmakohtaisesti ajoitettuja tehtavia,
joita voivat olla vaikkapa ohjelmistopaivitykset ja tervetulotoivotukset. Jos verkko-

asemat halutaan maarittaa .bat-tiedostoihin, maaritetaan ne seuraavasti:

Esimerkki: "net use s: \\192.168.1.2\asiakkaat\files /persistent:no”

Esimerkissa ”s:” maarittdad Windows tyoasemaan ilmestyvan verkkoaseman S-
asematunnuksen mukaiseksi. "\\192.168.1.2\asiakkaat\files” on palvelimen polku,
josta levytunnukseen assosioitava verkkokansio haetaan. Ensimmaisena on pal-
velimen IP-osoite ja sen jalkeen palvelimella sijaitsevan kansion polku. "/persis-

tent:no” muistaa asetukset myos uudelleenkaynnistysten jalkeen.
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Tou can click on the links below to create/edit batch files that will be executed
during the logon process when the user belong to the group in question.

Group Custom Batch file
hallinta (hallinta) hallinte, b at
tyontekijat (tyontekijat) tyontekijat.bat
vieraat [vieraat) vieraat bat

toirmihenkilot (toimibenkilot) toimihenkilot. bat

KUVA 21. Verkkoasemien kayttajaryhmakohtaisien bat-tiedostojen yhteenveto

5.6 Tyoasemien liittaminen SME-palvelimen SAMBA-toimialueelle

Koska SME-palvelinohjelmisto on Linux-pohjainen, sen hallinnoimalle toimialueelle
liittymiseen Windows-jarjestelmilla vaaditaan tahan tarkoitukseen kehitetyn SAM-
BAn tukea. SAMBA on avoimen lahdekoodin ohjelmisto, joka tarjoaa yhteensopi-
vuuden Windows- ja Unix-tyyppisille kayttojarjestelmille verkkoymparistossa. (Hel-
mig 2001.)

Hiljattain julkaistu Windows 7 vaatii pienia rekisterimuutoksia toimiakseen testaus-
ymparistossa kaytetyn SAMBAN version kanssa. Windows 7 -kayttojarjestelmien
littymisen estaa sertifikaattipolitikka, joka voidaan kiertaa tekemalla muutoksia
tydaseman kayttojarjestelman rekisteriin. Toinen vaihtoehto on varmuuskopioida
palvelin ja paivittaa SAMBA. Taysi tuki Windows 7:lle, on SAMBAN versiossa
3.6.0.. (White 2009.)

Windows 7:n vaatimat rekisterimuutokset voidaan lisata Windows 7 -tydaseman
rekisteriin kasin. Vaihtoehtoisesti ne voidaan joissain SAMBAnN versioissa noutaa
SME-palvelimelta, esimerkiksi WinSCP-yhteydella. Talléin WinSCPIla muodoste-
taan yhteys Windows 7 -tydasemalta SME-palvelimeen paakayttajatunnuksilla ja
kopioidaan rekisterimerkinnat sisaltava tiedosto tydasemalle. Taman jalkeen tie-

doston ajaminen tydasemassa lisaa merkinnat rekisteriin. (Pfikryl 2010.)

Rekisterimerkintdjen tarpeellisuus on riippuvainen SAMBAnN versiosta.
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Rekisterimerkinnat:

HKLM\System\CCS\Services\LanmanWorkstation\Parameters
DWORD: DomainCompatibilityMode = 1
DWORD: DNSNameResolutionRequired = 0
Jos yhteys ei viela onnistu, voidaan puuttua yhteyden salaukseen lisamerkinndéilla:
HKLM\System\CCS\Services\Netlogon\Parameters
DWORD: RequireSignOrSeal = 0
DWORD: RequireStrongKey =0

Toimialueeseen liittyminen tapahtuu Windows-kayttojarjestelmissa ohjauspanee-
lista 16ytyvista jarjestelmaasetuksista. Tietokoneen nimi -valilehdesta I6ytyy valin-
tapainike tyoryhmaan liittymiseksi. Taman painikkeen takaa loytyy tekstikentat, joi-
hin maaritetaan tietokoneen nimi ja tydryhma tai toimialue. Taman jalkeen syote-

taan palvelimen paakayttajatunnukset. (White 2009.)

Tassa testiymparistossa oli myos yksi Ubuntu-tydasema Ubuntun versiolla 9.10.
SAMBA-toimialueelle liittyminen ei ole valttamatonta, koska SME-palvelin on Li-
nux-pohjainen ja yhteys verkkoasemiin saadaan muodostettua Ubuntulla valitto-
masti verkkosijainneista. Jos Windows-jarjestelmista halutaan paasta Linux-tiedos-

toihin, voidaan SAMBA-toimialueelle liittymista Linux-jakeluilla pitaa perusteltuna.

Ubuntu 9.10ssa SAMBA-toimialueelle liittyminen tapahtuu seuraavasti:

Aluksi Ubuntuun asennetaan SAMBA ja tiedostojakoon esimerkiksi Nautilus, nii-
den puuttuessa tydasemalta. Nama asennukset voidaan suorittaa kansion jako-
maarityksista graafisessa tilassa. Jos tiedostonjakamisominaisuuksia ei ole asen-
nettu, Ubuntu ehdottaa niiden asentamista. Asetusten kayttdonotto vaatii istunnon
uudelleenkaynnistamisen. Talldin paastaan heti kasiksi Windows-tydbasemien ja-

koihin verkkosijaintien kautta. (Linux.fi 2010.)
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Jos Windows-ty6asemilla halutaan paasta Ubuntu -tydasemien jaettuihin sijaintei-
hin, voidaan Ubuntu-tydasemiin yhdistaa Kaynnista-valikon suorita-toiminnolla tai

selaimella. (Vanhala-Nurmi 2001.)

Talloin jarjestelmaa voidaan pyytaa ottamaan yhteys kohteeseen seuraavalla esi-

merkkikomennolla:

"\Ubuntutybaseman_|P-osoite”, eli esimerkiksi "\\192.168.1.5”.

Komennon syéttaminen tuo esiin ikkunan Ubuntun tiedostojakoihin kirjautumiseksi.

Paakayttajatunnukset syottamalla paastaan jaettuihin sijainteihin.

5.7 RESTORE-palvelimen rooli testausymparistossa

Rooli yrityseditioasennuksena on keskitetty ja automatisoitu varmuuskopiointipal-
velin. Palvelimella voidaan suorittaa varmuuskopiointitehtavat lahiverkossa ja eta-

yhteyksien valityksella.

ltse SME-palvelimen keskeytymattoman toiminnan takaamiseksi tarvitaan kuiten-
kin RAID-tekniikkaa. SME-palvelin ei kykene ottamaan kayttéén RESTOREN mas-
samuisteja ja jatkamaan toimintaansa, jos SMEn oma kiintolevy hajoaa. Tiedostot
ovat kaiken lisaksi RESTORElIla revisioituina. Taman vuoksi SME-palvelimen kes-
keytymattoman toiminnan takaamiseksi kaytetaan RAID-tilassa olevia kiintolevyja,
jotka SME osaa ottaa kayttoon automaattisesti mahdollisen levyrikon tapahtuessa.
(Contribs 2010. b.)

RESTORE vastaanottaa jaettuun kansioonsa SME-palvelimen muodostamat ja la-
hettamat DAR2-varmuuskopiot sahkodposteista, varmistaen ne viela eteenpain ul-

koisiin massamuisteihin CRON-ajastuksella.

CRON on Linux-jarjestelmista lIoytyva ajastettuihin tehtaviin tarkoitettu tydkalu.
(JR. 2006).
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Jos SME-palvelin tai sen komponentteja tuhoutuu, voidaan hankkia uusi palvelin
tai uusia osia, jonka jalkeen tarvittaessa RESTOREIle varmuuskopioidut asetuk-
set, verkkojaot ja mahdolliset sahkopostit palautetaan SME-palvelimelle. Tata en-
nen saatetaan joutua suorittamaan uusi asennus. Nain joudutaan tekemaan jos
palvelin tuhoutuu kokonaan tai kaikki sen massamuistit tuhoutuvat. Jos palveli-
mesta hajoaa pienempia kokonaisuuksia, esimerkiksi verkkokortti tai muistikampo-
ja, ei tiedostoja tai uutta asennusta luonnollisestikaan jouduta suorittamaan, koska

tiedostot ovat edelleen tallessa.

5.8 RESTORE-palvelimen asennus

RESTOREN asennus kayttojarjestelmaksi on samankaltainen kuin Ubuntun asen-

nus. RESTORE yritysedition asennusprosessi on kuvattu lyhyesti liitteessa 2.

5.9 RESTORE-palvelimen konfigurointi

Asennuksen jalkeen RESTOREa voidaan konfiguroida etayhteydellda selaimen

kautta samaan tapaan kuin SME-palvelinta. Tama tapahtuu osoitteesta, joka on
muotoa http://RESTORERN |IP-osoite/restore/login. (garret 2008. b.)

RESTORERN hallinnointi onnistuu myos paikallisesti, palvelimelta johon RESTORE
on asennettu. Talloin Firefox-selaimen kaynnistamalla kayttaja avaa saman hallin-

tasivuston kuin etayhteydellakin. (garret 2008. b.)

Oletuksena kayttajatunnus on admin ja salasana on password. Nama ovat kuiten-
kin hyvin ilmeisia, joten ne on hyva vaihtaa heti paremman salasanapolitiikan mu-
kaisiksi. Ohjeet salasanan vaihtamiseksi |6ytyy seuraavasta luvusta, kohdasta

kayttajéatilien muokkaaminen.


http://RESTOREn/
http://RESTOREn/

) RESTORE - The Reason Backup was Invented - Mozilla Firefox

Tiedosko  Muokkaa  Méytd  Sivohistoria  Kirjanmerkit  Tyékalut  Ohie

) A r
. L > o : - |-
Edellinen Seuaava Paivita Fysaytd Aloitussivu  Sivuhistoria  Uusi walleht ‘ar bllp://192160. 25dfestore/ 17 ' Hoogle L Skype
@ Useimmin avatut ’ Aloitugsivu 5| Uutizotsikot
f;‘ RESTORE - The Reazon Backup wa_ = - -

m Filestores Admin Preferences G Get Involved Loegout

Logged in as: admin

THE REASON BACKUP WAS INVENTED

ersion: 4.0.11-1
Return to this menu where you can access the Create new filestores, run snapshots, set
variety of functionalities offered by Restore. schedules and restare archived files.

PREFERENCES TERMINOLOGY
Adjust Restore to fit your needs! Change your I Get definitions of terminalogy commonly used in

password, receive reports, and set the e-mail RESTORE. Find out the difference between a
address to which you want your alerts sent. target, snapshat and filestore. Click here to learn
mare.

GET INVOLVED REGISTER
Wyant to make Restore better? Help us with / /)| Register online as a RESTORE user ta receive
development, documentation, or translation. & product updates, news and helpful information.

ou can also file bug reports and get help in
aur forum.

& XD

|N ypdates D Help
[Dec 21, 2007, 01:02 AM|RESTORE gets new website URLL

[Dec 21, 2007, 00:57 AM|RESTORE 4.0 hits RC1 Status.

[Dec 20, 2007, 21:50 PM|RESE added to RESTORE far community help and news.

g.'ruffdogs

W alrnis

KUVA 22. RESTORERN hallintasivusto

Seuraavaksi kdydaan lapi selainpohjaisen kayttoliittyman ominaisuudet.

Home tuo kayttajan takaisin etusivulle kaikista muista valikoista.

Preferences avaa ponnahdusikkunan kirjautumistunnusten mukaisen kayttajatilin
tietojen muokkaamiseen. Paakayttajan oikeuksilla kirjautuessa voidaan muokata
kaikkien kayttajatilien tietoja. Talldin Preferences-ponnahdusikkunaan avautuu
paakayttajan tilinhallinta. Muiden kayttajatilien hallintaan paasee paakayttajaoikeu-
det omaavalla tililla linkistda Admin. Jos kayttajatililla ei ole paakayttajaoikeuksia,
han ei ndae Admin-linkkia sivun ylalaidassa lainkaan. Edella mainittu kayttajatyyppi

kykenee tekemaan muutoksia vain omaan kayttajatiliinsa.
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Get involved ohjaa kayttajan Sourceforge.net-sivustoon. Foorumilla voi osallistua
kehitykseen, dokumentointiin tai kaannostyohon. Lisaksi on mahdollista saada
apua ongelmiin ja ilmoittaa ohjelmavirheista.

Filestores vie kayttajan varmuuskopiointitehtavien hallintaan josta voidaan kayn-
nistaa helppokayttdinen “toimenpidevelho”, joka avustaa varmuuskopiointitehta-
vien luomisessa.

Terminology on suppeahko maaritelmaluettelo ohjelmistokohtaisista termeista.
Lapikaydyt termit ovat:

- Target (Kohde): Taydellinen kohdesijainti, josta varmuuskopio muodostetaan.

- Filestore (Tiedostoarkisto): Varmuuskopion sijainti RESTORE-palvelimella.

- Snapshot (Tilannekatsaus): Tiettyna ajankohtana suorittu kokonainen varmuus-
kopio, jonka sisaltamat tiedostot toimivat vertailukohteina revisioita muodostettaes-
sa.

Register avaa rekisterointilomakkeen jolla voi rekisteroitya Holonyxille RESTOREN
kayttdjana. Rekisterdityminen tarjoaa uutis-, paivitys- ja muita hyodyllisia tietoja

sahkopostin valityksella.

Sivun alalaidassa on tila rss-sydtteille koskien ohjelma-uutisia, paivityksia ja apua.

5.9.1 Kayttajatilien hallinnointi

Kayttajatilin tietojen muokkaaminen tapahtuu etusivulta Preferences-valikosta.

Linkki avaa kuvassa 22 nakyvan ponnahdusikkunan.
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<) Preferences

Change your personal information and account
settings

Username Receive Email
[2dmin ||| information notices
First name L

|| | Receive email error
Last name [Inotices
| | Display home help
Email [«*]page at startup
Password

| CANCEL 4
Confirm Password
| | UPDATE [

KUVA 23. Kayttajatilin asetukset

Kayttajatietojen muokkaaminen on hyvin yksinkertaista. Kayttajatunnus voidaan
muuttaa halutun nimiseksi ja lisata kuvassa nakyviin tekstikenttiin etu- ja sukuni-
met. Sahkdpostin lisddminen on erittdin olennainen asia, koska RESTORE lahet-
taa tahan maariteltyyn sahkdpostiosoitteeseen ilmoituksia ja vikaraportteja. Onnis-
tuneista ja epaonnistuneista varmuuskopiointitehtavista RESTORE |ahettaa aina

tiedon tehtavaan oikeudet omaavan kayttajan sahkdpostiin. (Garret. 2009.)

Salasanapolitikka on kevyt ja salasanan minimivaatimus on yksi merkki. Tallin
kayttdjien vastuulla on ymmartaa maarittaa tarpeeksi tietoturvallinen kayttajatun-

nus ja salasana. Pakollisia tietueita ovat kayttajatunnus ja salasana.

Uusia kayttajatileja voidaan Iuodal n -valilehdesta.

Uuden kayttajatilin luominen tapahtuu &= Add User

-painikkeesta.
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5.9.2 Kayttajaryhmien hallinnointi

Paakayttajatason tunnuksilla voidaan puuttua muiden kayttajatilien kayttajatasoi-
hin. Kayttajatilien kayttajatasoja voidaan muokata kayttajatili- ja kayttajaryhmakoh-
taisesti. (Garret 2008. b.)

Kayttajaryhmia voidaan luoda -valilehdesta.

Add

Group J-painikkeesta.

Uuden ryhman luominen tapahtuu 45‘
Add-group-painikkeesta avautuu kuvassa 23 nakyva Add group -ponnahdusikku-
na, johon syodtetddn uuden ryhman nimi tekstikenttaan nimeltd Group name.
Checkbox-valinnalla voidaan tehda kayttajista paakayttajatasoisia. Ryhmaan liitet-

tavat kayttajatilit valitaan Users-listasta. (Garret 2008. b.)

Add Group

Enter the following information to create a
mew group account

Group name

[[1Make group admin

admin Users
joo

KUVA 24. Kayttajaryhman lisddminen

Kayttajaryhmia voidaan muokata Groups-valilehdesta. Kayttajat nakyvat valileh-
den listassa linkkeina. Linkin valitseminen avaa kuvassa 24 nakyvan Edit Group
-ponnahdusikkunan. (Garret 2008. b.)
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Edit Group

Enter the following information to update this
group account

i

Group name
ltestinhma

[ ™Make group admin

adrmin Users
joo

KUVA 25. Kayttajaryhmien muokkaaminen

5.9.3 Varmuuskopiointitehtavien suorittaminen

Toimenpidevelho varmuuskopiointitehtavien luomiseksi kaynnistetaan Filestores-

valikosta. J'.: T‘:f;et J-painike avaa kuvassa 25 nakyvan valintaruudun.

New Target Wizard

Target Wizard - Step 1
With RESTORE's easy to use target Wizard you have the ability to create targets
to manage with a few simple steps. In step 1 please enter the access type to the

data you would like to manage.

O FTP 0 O MysaL

(2]
O sFTP 9 O Windows File Share 9

CANCEL €

KUVA 26. Varmuuskopiointitehtavien toimenpidevelho — yhteystyypin valintaruutu
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Valittavia yhteystyyppeja ovat:

FTP — Salaamaton tiedostonsiirtoprotokolla. Tama on yksinkertaisin yhteystyyppi,

eika palvelimet monesti paasta kaikkiin sijainteihin talla yhdistettdessa.

SFTP — Salattu SSH-yhteysprotokolla. SFTP-protokollaa tulisi kayttaa aina kun

mahdollista FTPn sijaan, tietoturvasyista.

MySQL — Yhteysprotokolla MySQL-tietokantojen turvalliseen varmuuskopiointiin.

Tata yhteystyyppia tulisi kayttaa aina MySQL-tietokantoja varmuuskopioitaessa.

Windows File Share — SMB-yhteysprotokolla SAMBA-toimialueen ja verkossa jaet-

tujen Windows-jarjestelmien varmuuskopioimiseen.

Yhteystyypin valitsemisen jalkeen velho pyytaa syottamaan kohteen tunnustiedot.

Syotettavat tiedot ovat hostname (kohdekoneen nimi tai IP-osoite), username
(kohdekoneen paakayttajatunnus) ja password (kohdekoneen paakayttajan sala-
sana). Naiden lisaksi yhteystyypista riippuen saatetaan joutua syéttdmaan myos
yhteysportin tiedot. Tietueiden tayttdmisen jalkeen RESTORE yhdistda kohtee-
seen ja nayttda indeksin kohteen kaikista massamuisteista. Hallintasivustolle il-

mestyy kuvan 27 tyyppinen puurakenne. (garret 2008. b.)

Hostname

Username

Password

KUVA 27. Tunnusten syottaminen — Esimerkkitietueet FTP-yhteyden avaamisesta

SFTP-yhteydella yhdistettdessa, yhdistetaan SME-palvelimelle ja Linux-tydasemiin

root-tunnuksilla. Talloin paastaa hakemistopuun juureen asti. Windows-tydasemiin
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paasee RESTOREIla taysin oikeuksin salaamattomalla FTP-yhteydella, niiden Li-

nuxeja kevyemman tietoturvapolitiikan vuoksi. Tama kavi ilmi testausrutiineissa.

Kuva 27 on otettu varmistustapahtuman kaynnistamisesta. Talldin olennaisimmat
sijainnit SME-palvelimen varmistamiseksi ovat etc-kansio alikansioineen (sisaltaen
palvelimen asetukset), seka /-bays-kansio alikansioineen (sisaltaen toimialueelle
SMEIla jaetut verkkoasemat). Nama sijainnit riittdvat SMEn varmistamiseksi ja pa-
lauttamiseksi katastrofien varalta. Pois jaavat kaytossa olevat tiedostot, jotka tulee

varmuuskopioida esimerkiksi SME-palvelimen DAR2Ila.

newy target.

Target Wizard - Step 3
Here you can select the files and directories that you wish to include in your

L1 & aguota.group Apr21, 2010, 00:32 Ahd 11.00 KB S
O E aquota.user Apr21, 2010, 00:32 Ah 10,00 KB
O ™ bin Apr 21,2010, 04:03 AW 4.00 KB
O ™ boot Apr 16, 2010, 07:02 Al 1.00 KB
O . comrnand Feb 28, 2010, 19:43 P 400 KB
Elma™ Apr 20,2010, 20:33 PM .31 KB
T ete Apr 21,2010, 04:03 AM 12.00 KB
B0 ™ home Feh 28,2010, 19:44 P 4.00 KB
B0 T esmith Apr 20, 2010, 20:33 PM 4.00 KB
O El bash_logout Apr 12,2010, 21:55 P 24 Bytes
O El bash_prafile Apr 12,2010, 21:55 P 191 Bytes
O E .bashrc Apr 12,2010, 21:55 P 124 Bytes
O & gmail har 2, 2010, 22:09 P 474 Bytes
[ 7 _gmail-defalt Apr 16, 2010, 07:01 Ak G Bytes
O E . gmaikjunkmail Mar 2, 2010, 22:09 PM 432 Bytes
O ™ Maildir Apr 21,2010, 00:35 A 4.00 KB
O ab Apr 21,2010, 04:04 AW 4.00 KB
B0 ™ files Dec 27, 2009, 13:10 PM 4.00 KB
O ™ shadow Dec 27, 2009, 13:10 PM 4.00 KB
T ibays Apr 13,2010, 03:35 AM 4.00 KB
O 2 primary Feb 23, 2010, 19:45 Fi 33 Bytes
O ™ samba Mar 16, 2006, 09:01 A 4.00 KB
O E SEMNVETESOUNCES Oct 14, 2005, 1124 AM 4.00 KB
O ! users Mow 23,2009, 21:.03 PM 4.00 KB
[ 2 horme Feb 28, 2010, 19:45 P 36 Bytes
O " sslent Apr 21, 2010, 04:02 A 4.00 KB
O 77 selkey Apr 21,2010, 04:02 AW 4.00 KB
o’ ssl.pem Apr 21,2010, 04:02 A 4.00 KB
O ™ web Moy 21, 2008, 05:28 AM 4.00 KB
O ™ httpd Apr 11,2008, 05:16 A 4.00 KB
O ™ iritrg Feh 22, 2005, 02:57 A 4.00 KB
TS Apr 21,2010, 04:02 A 4.00 KB v

@ BAcK CANCEL @ NEXT

KUVA 28. Varmuuskopiointitehtavaan sisallytettavien sijaintien ja tiedostojen valin-

ta
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Puurakenteessa tehtyjen valintojen jalkeen syotetdan varmuuskopiointitehtavalle

nimi Target Name-tekstikenttaan. (garret 2008. b.)

Yhteysasetuksien muuttaminen onnistuu myds jalkikateen settings-valikosta, joka

nakyy kuvassa 28.

Target Settings Target Contents

—Main Options Filename Modification Date Size
[Profiilit [Target Name * A embfadmin@@192.168.1.4/

— Windows Fileshare Options

192.168.1.4 Hostname

admin Username

ssssss Password
Update E;’

KUVA 29. Yhteysasetuksien muuttaminen

Varmuuskopiointitehtava kaynnistetaan r'“‘ -painikkeesta.

Varmuuskopiointitehtava maaritettyine sijaintiasetuksineen voidaan tuhota el

-painikkeella.

594 Varmuuskopiointitehtavien automatisointi

Snapshotin eli kokonaisen varmuuskopion luomisen jalkeen, voidaan revisioiden
muodostusajankohdat maarittdaa automatisoimalla prosessi halutunkaltaiseksi. Au-

tomatisointi tapahtuu valikosta schedule. (Garret 2008. b.)

Kokonaisten varmuuskopioiden automatisointi onnistuu valikosta Snapshot Sche-
dules. Talléin avautuu kuvassa 29 nakyva Add Schedule-ponnahdusikkuna. (Gar-
ret 2008. b.)

Toimenpiteelle syotetdan nimi ja valitaan automatisoimiseen viikonpaivat ja kellon-

ajat. Create-painike lisaa tehtavan rutiineihin. (Garret 2008. b.)



Add Schedule

Enter the following information to
create a new snapshot schedule

Schedule Name

Schedule Type
(&) Simple
O Advanced

weekday(s ao:-an ime of day

KUVA 30. Varmuuskopiointiprosessin automatisointi

Create Schedule

Enter the following
information to create a new
backup schedule.

lsclmdulu Haimne
Schedule Type

KUVA 31. Varmuuskopiointiprosessin yksityiskohtaisempi automatisointi

59
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Revisioasetusten maarittaminen tapahtuu valikosta Revision Retention Schedule,
joka nakyy kuvassa 30. Tasta valikosta maaritetaan kauanko revisioita sailytetaan.
Alasvetovalikoista maaritetdan aikamuodot, joita tarkennetaan tekstikenttaan syo-
tettavin lukumaarin. Seka snapshot-, ettd revisio-asetuksia voidaan muuttaa jo
ajastettuihin tehtaviin. Talldin ikkunoissa nakyvat update-painikkeet, joilla paivitetyt
asetukset otetaan kayttoon. (Garret 2008. b.)

Add Revision
Schedule

Enter the following information to
create a new revision schedule

eop[Al_v]
revisions for :|

KUVA 32. Revisioasetukset

Kuvassa 32 nakyy automatisoitu varmuuskopiointitehtava, joka suoritetaan paivit-
tain klo 11. Tama ajankohta on hypoteettisen ruokatunnin ajankohta. Revisioase-
tukset nakyvat oikealla ja niita on saadetty sailytettavaksi viikon ajan. Tama tar-
koittaa sita etta kahdeksantena paivana on kierros alkanut alusta ja maanantaina
kirjoitetaan edellisen viikon maanantaina muodostetun revision paalle uusi revisio.
Taman seurauksena ylikirjoitettu revisio on tuhoutunut, eika ole palautettavissa.
(Garret 2008. b.)

Home m Admin u Preferences G Get Involved Logout

UP WAS INVENTED as: admin

0.11-1
Target: Profiilit

T Snapshots & Restore Data Ei Console g Settings E‘] Permissions e Schedule

Snapshot Schedules i Revision Retention Schedule i
Hame Type Description Keep one revision far ever (implied)
. . . 11:00 on Sunday, Monday, Tuesday, Keep all revisions for 1 week edit
paivavarmistus  Simple YWednesday, Thursday, Friday, Saturday

KUVA 33. Suoritettava varmuuskopiointiprosessi - yhteenvetonakyma
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5.9.5 Oikeuksien maarittaminen

Tehtavienhallintaan voidaan maarittaa kayttajille oikeuksia varmuuskopiointitehta-
vien hallitsemiseen. Naiden oikeuksien maarittaminen tapahtuu permissions-vali-
kosta. (Garret 2008. b.)

General Access Seftings

arget Dwnere

UPDATE

KUVA 34. Oikeuksien maaritys

5.9.6 Tiedostojen palautus varmuuskopioista

RESTOREN tekemat varmuuskopiot voidaan palauttaa Restore Data-valikosta,
joka nakyy kuvassa 34. Talloin valitaan alasvetovalikosta ajankohta, jonka mukai-
sia varmuuskopioita palautetaan. Checkbox-valinnoilla valitaan palautettavat tie-

dostot ja kokonaiset sijainnit. (Garret 2008. b.)

Target: Server Jaot

.m Snlpshnts Console % Settings E] Permissions @ Schedule

Choose a point in time: |Apr 20,2010, 2012 PM [v]
Filename Type Size Modification Time Backup Time Error

=]

| ftp:ffadmin@152.1658.1.2

O L "ibays Directory Apr 20, 2010, 20:07 P

[0 7 samba Directory Apr 20, 2010, 20:12 P

i ) Directory Apr 20, 2010, 20:12 P

O SErVBr-resources

OO 7 users Diractary Apr 20, 2010, 20:12 P

KUVA 35. Tiedostojen palautus
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RESTOREIle on syotetty paakayttajatunnukset kohdetydasemaan yhteyttd muo-
dostettaessa. Jos tunnuksia ei ole sen jalkeen muutettu kohdetydasemassa, RES-
TORE Kkirjoittaa tiedostot takaisin automaattisesti aiemmin yhdistaen kohteeseen

aiemmin syotetyilla paakayttajan oikeuksilla. (Garret 2008. b.)

Jos tunnuksia on muutettu tydasemassa, ne paivitetaan RESTOREIlle settings-va-
likosta ennen palautuksen suorittamista. RESTORE ei pysty suorittamaan seuraa-
vaa ajastettua varmuuskopiointitehtavaa, jos kohdetydasemalla muutetaan paa-
kayttajan kayttajanimi ja salasanayhdistelmaa tai suljetaan kaytettaviksi maaritelty-
ja yhteyksia. (Garret 2008. b.)

Lopuksi maaritetaan tiedostojen palautuskohde. Tiedostot voidaan myos palauttaa
pakattuina. (Garret 2008. b.)

RESTORE Options

Flease select the destination to which you

E would like to RESTORE

(" RESTORE files to orginal location
" RESTORE files to a subdirectory named:

* pownload a ZIP File

cANCEL (| co

KUVA 36. Tiedostojen palautuskohteen maaritys

5.9.7 Ulkoinen varmistus

RESTOREsta puuttuu ulkoinen varmistus. Tama voidaan kuitenkin toteuttaa hel-
posti RESTORERN alustana toimivalla Ubuntu- tai tytarjakelulla, jossa on jo valmiina

omat tydkalunsa toimien suorittamiseksi.
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Monia toimintoja voidaan automatisoida CRONilla (JR 2006.).

Ulkoisen varmistuksen toteuttamiseksi RESTORE-palvelimelle kirjaudutaan paikal-
lisesti root-oikeuksilla ja tehdaan paakayttajan kotikansioon usbbackup.sh-tiedos-
to. Luomisen jalkeen asetetaan tiedostolle suoritusoikeus. Rsync taytyy olla asen-
nettuna koneelle, mikali rsyncin mahdollistamaa tiedostosynkronointia halutaan
hyodyntaa. Jos tiedonsiirto toteutetaan rsync-tekniikalla, syotetaan kaskyt rsync-

tehtavalle usbbackup.sh-tiedostoon.

Esimerkki:

"#!/bin/sh
sudo rsync -u -r --delete /var/lib/restore/data /media/disk-1/”

Talléin rsync kopioi RESTOREN varmuuskopioiden sijaintikansion jarjestelmaosiol-
ta, asennetun usb-levyn (asennettu sijaintiin media/disk-1) kohdesijaintiin (kan-
sioon nimelta data), paivittden kokonaisuuden joka kopiointikerralla uusimmaksi
versioksi. Kasky on riippuvainen asemakonfiguraatiosta ja haluttavista lisavaihto-
ehdoista. Lisakomennot syotetaan rsync-parametrin jalkeen, ennen lahde- ja koh-
demaarityksia. Kaytettavat kohteet tulee tarkistaa aina, ettei kasketa jarjestelmaa
kopioimaan tietoja umpimahkaan. Metodit ovat erittdin vahvoja ja vaarinkaytdokset
voivat johtaa koko RESTORE-jarjestelman tuhoutumiseen. Rsync ei nimittain osaa

kyseenalaistaa kaskettyja komentoja, vaan suorittaa sille maaritetyt tehtavat.

Taman jalkeen avataan crontab-tiedosto komentorivin valityksella. Tama tapahtuu

kaskylla "crontab-e”. Seuraavaksi syotetaan tiedostoon ajastettu skriptin suoritus.

Esimerkkikasky:

”30 0 * * * /home/varmistus/usbbackup.sh”

Syntaksissa ensimmaiset viisi arvoa, ovat ajastamista varten. Arvot ensimmaises-

ta viimeiseen ovat minuutit, tunnit, paiva kuukaudessa, kuukausi ja paiva viikossa
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numeroina. "*” puolestaan tarkoittaa jokaista. Esimerkkitapahtuma suoritetaan joka

paiva klo 00.30. Loppuosa on ajettavan skriptin polku.

Taman jalkeen tallennetaan ja poistutaan nappainyhdistelmalla ctrl+x. Voimassa

olevat CRON-ajastukset ndkee komentorivin komennolla "crontab -I”.

5.9.8 RESTOREN kayttojarjestelman tarjoamat lisatyokalut

Hallintasivuston ominaisuuksien lisaksi kaytossa ovat kayttojarjestelman toiminnot.
Esimerkiksi varmuuskopioita voitaisiin luoda vaikkapa cd- tai dvd-arkistoiksi kaytto-
jarjestelman omilla ohjelmilla. Jarjestelmaa voidaan mukauttaa asentamalla siihen
uusia toimintoja, jotka ajaa alustana toimiva kayttdjarjestelma. Yksi tallainen toteu-
tus esitellaan opinnaytetydn testausympariston SME-palvelimen sahkdpostien var-

muuskopioimisen ja toinen esiteltiin aiemmin ulkoisen varmistuksen yhteydessa.

5.10 Sahkopostien varmuuskopiointi SME-palvelimelta

RESTORE ei kykene lukemaan palvelimella avoinna olevaa tiedostoa etayhteyden
valityksella. Tata voidaan pitdaa RESTOREN rajoituksena, mutta ratkaisua taman
toteuttamiseksi vastaavasti osoituksena jarjestelman joustavuudesta. RESTOREN
kayttdjarjestelma kykenee vastaanottamaan SMEn DAR2-tekniikalla muodosta-
man ja lahettaman sahkopostien varmuuskopion. Tiedot voidaan siirtaa ulkoiseen

tallennusmediaan tekniikalla, joka esiteltiin luvussa Ulkoinen varmistus.

SME-palvelimelle on jo aiemmin asennettu DAR2, jonka asennusprosessi on ku-
vattu luvussa DARZ2 - asennus ja konfigurointi. RESTORE-palvelimelle luodaan
kansio sahkodpostien varmuuskopioiden vastaanottamista varten ja kansiolle ase-
tetaan luku- ja kirjoitusoikeudet SME-palvelimelle. Taman jalkeen kansio jaetaan
lahiverkossa. Sahkopostien varmuuskopiointiprosessia varten SME-palvelimelle
luodaan DAR2-tehtava.

Uusi varmuuskopiointitehtava luodaan painikkeesta  Create backup job |
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Kuvassa 36 on testausymparistdossa toteutetun sahkdpostien varmuuskopiointiteh-

tavien ajastamisen yhteenvetonakyma.

Tehtavan asetuksiin on maaritelty home/e-smith/files/users-sijainti varmuusko-
piointitehtavan kohteeksi. Taman users-kansion alikansioissa sijaitsevat SME-pal-
velimen sahkopostitiedostot. Lahetyskohteeksi on maaritetty tassa kuvassa Ubun-
tu-tydaseman IP-osoite ja siella jaettu kansio. Toimenpiteen kaynnistaminen vaatii

paakayttajatunnusten syottamisen niille varattuihin kenttiin.

Tiedostojarjestelma sahkopostien varmuuskopioinnissa on cifs.

Varmuuskopion maksimikokoa voidaan muuttaa slice size -valinnalla. Esimerkiksi
650 MB:n tiedostot mahtuvat katevasti cd-levyille. Muodostettavan varmuusko-

piointiteidoston pakkausteho valitaan compression-valinnalla.

Lopuksi varmuuskopiointiprosessi automatisoidaan ajastusvalinnoilla.

Disk ARchive

Modify backup job
Job name Mailvarristus

Description |hMailien tallennus

home/e-smith/files/ users

Backup selections

Prune directories

Exclude files

Target | /192 168.1.3/dar

Username
Password
File system
Slice size
Compression
Expiry
¥Yerbose
Backup day

Backup time

admin
Tndlgo
cifs v
650

9 |w

7

off |+

* -

17:60

Save

KUVA 37. Sahkopostien varmistus DAR2lla — yhteenvetonakyma
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5.11 Testausrutiinit ja tulokset

Siirtonopeus on kohtuullisen helppo testata. Tahan tarvitaan pelkastaan itse ohjel-
ma. RESTORE ilmoittaa tapahtumalokissaan tehdyn varmuuskopiorutiinin keski-

maaraisen siirtonopeuden varmuuskopiointitehtavan paatyttya.

Lahiverkkotesteissa tiedostojen varmuuskopiointi onnistui kohteista. Siirtonopeus
naytti olevan riippuvainen kopioitavan tiedon maarasta. Aina kun kopioitiin useita
Gigatavuja tietoa RESTOREIlle, tiedonsiirtonopeudet olivat tyypillisesti noin 6
MB/s. Kopioitaessa pienempia tiedostokokonaisuuksia siirtonopeus naytti keskino-
peudeltaan putoavan dramaattisestikin, monesti alle puoleen verrattuna suurem-
piin siitomaariin. Nama tulokset ilmenevat osittain kuvasta 37. Syyta on vaikea
selvittda luotettavasti, mutta tuloksiin saattaa vaikuttaa laskurin kaynnistyminen,
jos aikaan lasketaan mukaan ennen kopiointia tapahtuva indeksin teko. 100 MB:n
l&hiverkossa paastiin mainittuihin 6 MB/s keskinopeuksiin, kun verkossa ei ollut

itse aiheutettua muuta liikennetta.

Target: Server Jaot

estore Data Console ﬂ Settings E] Permissions @ Schedule

Finishe Status Total Time Snapped Size Rate Current Size
Apr 2, 2010, 20:12 P finished 5350 1.27 5B 2.43 MBis 1.27 5B
Apr 3, 2010, 16:59 P finished  114B.0 B.EB2 GB 5.92 MB/s 662 GB
Apr 24, 2010, 04:55 AM finished 11260 b.E2 5B B.02 MBfs 0 Bytes
Apr 24, 2010, 06:00 Ak finished 11290 bB.EB2 GB B.00 MBfs b.E2 GB

Total: /.09 B

KUVA 38. Nopeustestin tuloksia lahiverkossa

Etayhteystestissa jaettiin 24/1 MB:n Internetyhteydelld 1 Gt:n kokoinen tiedosto-
kansio Windows XP -tydasemasta, joka sijaitsi noin 12 km paassa RESTORE-pal-
velimesta. Kohde kopioitiin kolmesti ja siirtonopeudet olivat keskimaarin 60 kb/s.
Huomion arvoinen seikka on etta yksityisliittymien lahetysnopeudet ovat yleensa

pienia.
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ez in our database by Usernamme, useful for tracking your connection.

ﬁ*ﬁ* "Mice, 4 outa § stars. " (test again)

940 Kbps or 0.2 Mbps (115 kBis)

[N 1500 ceeenees | 100Q...... I 1500.....] 200Q....]  2500...] Ipoa.. 3500 4000 Khps
e

I awg netikka fi (726 Kbps)

Typical Cable ¢ (4= ~ 128 - 1000 &3 ;

Typical DELe (4= = 128 - 1500 &

BE Satellite (50 - 128)
WNISON (54 - 128
Wrial Up (28.5 - 563

L1 [61.0  weerees | 122 eeeee [ 1830 244,00 30502 3E6 4353 4383 kBis

* *ﬁ' "Mice, 4 outa § stars. " (test again)

900 Kbps or 0.2 Mbps (110 kBis)

I 1800 eevenas | 10000 | 1500..... | Z200Q.... Z50Q..l 3R00.. 25000 4000 Khps
o

I awg netikka fi (26 Kbps)

Typical Cable ( (4=~ 128 - 10003

Typical DSL¢ 4= = 128 - 1500 8

B Satellite (50 - 128)
WNISDH 54 - 125
Wrial Up (23 5 - 58)

[N [61.0 eereens I 122.1...... I 1830 2440 305,32 3662 414,21 488.3 kB/s

**ﬁ'ﬁ' "Mice, 4 outa § stars. " (test again)
952 Kbps or 1 Mbps (116 kBls)

[N 1800 ceevaes | 1004...... I 1500..... | Z2008...]  2500Q0...] 3000..] 2500 4000 Khps
I o

P awg netida fi (F26 Kbps)

I Typical Cable (4= = 128 - 1000 &
I Typical DSl = | 128 - 1500 &3
W Satellite (50 - 123)

WEISOH (B4 - 128

Hrial Up (235 - 561

IO easrnnan [B1.0  svvvenas I 122:0ueeans I 1830l 244,000 305,540 GG LY 488.3 kB/s

Test Result Details

Your connection i 952 Kbps or 1 Mbps

You uploaded at: 116 kBi=

You are running: 17 times faster than S6K and can upload 1 megabyte in 5.63 second(s)

tMember Idert: ComplD: 4= - 86407834580 &

Test Time:: 201 0-04-24 03:03:08 GMT

Test Broveser and O info; Mozillass.0 (vindowes; L Windowes MNT S.1; fi; re1.9.2.3) Geckor201 00401 Firefoxi3 6.3 (MNET CLR 35307207
Test ID: 45WTH=FM (if thiz iz a screenshot go to testmy net to zee if this iz fake)

Disgnosis “nfo™ Awesame! 20% + ;31,13 % faster than the awerage for host (netilka fi

This was tested froxn g D983 KB fife and ook 51,505 seconds fo complets

KUVA 39. Etayhteyden paassa olleen tydaseman lahetysnopeustestit

Jos halutaan epailla ohjelman omaa diagnostiikkaa, voidaan kayttaa myos siirto-
nopeutta mittaavia tydkaluja. Nopeustesti voidaan tehda helpoiten ajamalla yksit-
taisia varmuuskopiointitehtavia live-CD-tilassa. Tall6in ei tarvitse asentaa viela jar-
jestelmaa ja voidaan tehda paatelmia nopeuden riittavyydesta ennen jarjestelman
toteuttamista. Laitteistojen mahdollistamat kaytannon maksimitiedonsiirtonopeudet
voidaan testata ilman RESTOREa.
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Sahkdpostitiedostojen varmuuskopioiminen SME-palvelimelta ei onnistunut RES-
TORER omilla tydkaluilla. RESTORE ei kyennyt kopioimaan avoimena olevaa sah-
kopostitiedostoa SME-palvelimella. Tama toteutettiin kuitenkin onnistuneesti SME-
palvelimen DAR2:lla. Ajastetut lahetykset vastaanotettin RESTORENR alustana toi-
mivalla Xubuntulla ja Windows XP:lla jaettuihin kansioihin, joihin SME-palvelimelle
oli asetettu oikeudet. Tama prosessi on testattavissa helposti milla tahansa tyo-

asemalla, jonka verkossa jaettuun sijaintiin SME-palvelimella on oikeus lahettaa.

Tiedosto  Muokkaa MEwtd  Suosikit  Twdkalut  Ohje

QEdeIIinen b \_/I Lj]‘ /-.-\JEtsi 0 kansiak E-

[ ©:\Documents and Settingsiall Users) Tiedostotydar\sme1 .ont. localiMailarmistus

W 2010.04,20.1.dar
Tiedosto- ja kansiotehtavat ~ T DAR-Hiedasko
id4

4 kE

2010.04.21.1.dar
DAR-tizdosto
7kt

_} Luo uusi kansio

&N Julkaise tima kansio Webisss Dy oni0.04.22.1.dar ﬁ -
444 '
ias

e Tama kansio jastaan ?if\—tlednstu 29kt

Muut sijainnikt !!

[ smel.ontlocal
th Omak tiedoskak
[C5) Jaetut tiedostot
i Oma tietokone
\-J Yerkkoympérista

KUVA 40. SME-palvelimen lahettdamia DAR2-sahkopostitiedostoja kohdetydase-
malla (Windows XP)

RESTORE kykeni palauttamaan kolme paivaa sitten poistettuja tiedostoja onnistu-

neesti SME-palvelimelle verkkojakosijainteihin.

Huonona puolena voidaan pitaa hieman puutteellista reaaliaikaista tilannerapor-
tointia. Yleensa tehtavien etenemisen naki paatteesta, ohjelman kertoessa mita
milloinkin tapahtuu. Kuitenkin vahintaan kerran varmistetusti, ohjelman tiedonsiirto
oletettavasti pysahtyi tai katkesi kokonaan snapshot-vaiheessa. Tasta ei tullut
kayttajalle minkaanlaista palautetta. Nain ei kuitenkaan kaynyt kertaakaan revisioi-
den kanssa. Tilanne korjattiin ottamalla uusi yhteys. Vika saattoi olla verkkoyhtey-

den katkeamisessa, koska seuraavat varmuuskopiot onnistuivat sujuvasti.
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6 KAYTTOONOTTO KOHDEYRITYKSESSA

RESTORE otettiin kayttoon kohdeyrityksessa testauksen jalkeen. Kohdeyrityksen

verkkotopologia nakyy kuvasta 40.

<
CL) % Kytkin Palomuuri DSL-1 Reititin

1:1 HAT
e | | o | e |
WLAH1 WLAHN 2 e plll _— _—
INTERNET
DSL-2 Modeemi
 p— |
| S—
— —=
1] 1]
—— ) — ) Free BSD pal i-reititi
g&Emégnlvelm alésﬁfs'émlmme““ mﬁ D:f;palve:ll:li?\omu“n reititin,
£/
— -
—| Kytkin
== e — ] RESTOREN USB-
] L1111 1] :E{ kiintolewyt
'} F '} F —"Y
SMEPDC, SME-tiedostopalvelin SME-sihkidpostipalvelin ””l
WIHNS BLACKBOX mail.hippinet.com
JAKARTA RESTORE
- . . %|-| ] EI-I
Ubuntu Windows T Windows XP Ubuntu Windows T Windows T

KUVA 41. Hippinet AY:n verkkotopologia

RESTOREIla varmistettiin tiedostopalvelimien verkkossa jaetut kansiot, tiedosto-

palvelimien asetukset ja tydbasemien omat tiedostot.
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7 PAATELMAT

7.1 Paatelmia laitteisto- ja avoimen lahdekoodin ohjelmistohankinnoista

Laiteinvestointeja tehtaessa, ennen hankintoja on jarkevaa selvittaa mitka laitteet
ovat parjannet alan julkaisujen testeissa ja vertailuissa. Yksittaisiin Iahteisiin ei
kannata luottaa sokeasti, mutta saman tuotteen menestyessd useammissa alan
testeissa ja vertailuissa ja tulosten julkaisijoiden ollessa jokseenkin tunnettuja ja
arvostettuja, voidaan tuloksista tehda johtopaatoksia. Lahtokohtaisesti ei kannata
hankkia uusimpia ja kalleimpia laitteita, koska hinta ei ole automaattinen laadun
tae. Uusimmat ja nopeimmat tuotteet ovat monesti ylihinnoiteltuja kunnes yleisty-
vat. Tuotteiden hinta muodostuu yleensa kysynnan ja tarjonnan perusteella. (Wes-
terlund 2010.)

Intelin prosessorit ovat pitkaan olleet hyva esimerkki ylihinnoittelusta. Nopein pro-
sessori saattaa maksaa esimerkiksi 999 €, lahes yhtad nopean saman sarjan pro-
sessorin maksaessa vain puolet tasta summasta. Nopeusero saattaa olla esimer-
kiksi 10 % luokkaa. Nama seikat voidaan todeta nopeustesteja ja hintaseurantoja

tarkastelemalla. Huomionarvoista kuvassa 41 on 960-980x -mallien hinnoittelu.

HINTASEURANTA d&s Q Hao

Suorittimet

Intel Core i7 -suorittimet

TUOTE EPL ALIM HIMNTA KESKIHIMNTA

Intel Core i7-7200QM, prosessori 2 3|5 £ cl=l=R
Intel Core i¥-860, prosessari 17 260 € 307 £ o
Intel Core i7-8605, prosessaori 3 367 € 380 £
Intel Core i7-870, prosessori 14 509 £ 584 €
Intel Core i7-920, prosessori 1z 235 € 205 €
Intel Core i¥-930, prosessari 12 274 € 211 € oy
Intel Core i7-940, prosessori 1 559 € 550 €
Intel Core i7-950, prosessori 9 499 £ 5904 €
Intel Core i7-960, prosessaori 13 570 € 603 €
Intel Core i¥-965, prosessari 1 1071 € 1071€ o
Intel Core i7-975, prosessori a8 Q40 £ 1044 € ay
Intel Core i7-980%, prosessori 10 Q59 £ 1067 € dF

KUVA 42. Intel Core i7 -suorittimet Lahde: Mikrobitin hintaseuranta 20.5.2010.
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Uusimmista tuotteista on monesti myds vahemman kayttokokemuksia. Tall6in

kayttajakokemuksiin perustuvat palautteet saattavat olla harvassa.

Hankinnoissa ei kuitenkaan kannata heittaytya liian kitsaaksi ja hankkia aivan hal-
vimpia komponentteja, koska halpa hinta saattaa kertoa valmistusmetodeista. Hal-
vimpien komponenttien hankinta saattaa johtaa useisiin takuukorjauksiin ja palau-
tuksiin, joiden aikanakin yritystoiminnan taytyy jatkua. Yksityishenkilot saattavat
kyeta odottelemaan esimerkiksi takuukorjauksia, mutta yritystoiminnassa tama ei
ole jarkeva vaihtoehto toiminnasta aiheutuvien kulujen vuoksi. Jos yrityksen pai-
vassa tekemat tappiot lasketaan kymmenissa tuhansissa euroissa kahden tuhan-
nen euron hintaisen laitteen seisoessa rikkonaisena, ei odottelua voida pitaa jarke-

vana ratkaisuna.

Jotta voidaan olla kohtuullisen varmoja yritystoiminnan saumattomasta jatkuvuu-
desta, kannattaa laitteistohankinnoissa suosia mahdollisimman pitkalti komponent-
teja, jotka ovat kohtuullisen yleisia ja joiden saatavuus on edes jokseenkin var-
maa. Harvinaisempia erikoismalleja, varsinkin sellaisia jotka ovat riippuvaisia
muista erikoiskomponenteista, kannattaa valttaa ellei ole perusteltua syyta tehda
tamankaltaisia hankintoja. Yksi hyvin perusteltu syy voi olla esimerkiksi tarvittavat
erikoisominaisuudet, joita ei I0ydy yleisemmista malleista. Nain kannattaa toimia
siksi ettei laitteiston pettaessa tule paniikkitilanteita, jos ilmeneekin ettd korvaavaa

laitetta ei saada vikatilanteissa helposti tilalle.

Holtittomat hankinnat voivat johtaa suuriin ja taysin ylimaaraisiin kuluihin, varsinkin

isommissa paivitystoimissa.

Avoimen lahdekoodin ohjelmistovalintojaan tekevien henkildiden ja yritysten kan-
nattaa tutustua esimerkiksi FLOSSMetricsin kattavaan opasmuotoiseen tietosivus-

toon osoitteessa http://quide.flossmetrics.org/index.php/Main Page. Muita tutustu-

misen arvoisia vertailupaikkoja avoimen lahdekoodin ratkaisuja koskien, ovat tun-

netut sivustot kuten www.linux.fi ja sourceforge.net.

Laitteisto- ja ohjelmistohankintoja saattavat edelleen helpottaa alan asiantuntijoi-

den konsultoinnit ja erilaisten alan arvostettujen julkaisujen esittelyt ja vertailut.


http://sourceforge.net/
http://sourceforge.net/
http://sourceforge.net/
http://sourceforge.net/
http://sourceforge.net/
http://www.linux.fi/
http://guide.flossmetrics.org/index.php/Main_Page

72

7.2 Paatelmia opinnaytetyon hyodyllisyydesta ja ajankohtaisuudesta

Tasta opinnaytetyosta on hyotya vastaavien varmuuskopiointipalvelinmallien suun-
nitteluun ja toteuttamiseen. Opinnaytetyota voivat hyddyntaa myds oppilaitokset,
jotka kayttavat Linux SME -palvelinta opetuksessaan ja opettavat varmuuskopioin-
ti- ja palvelintekniikoita. Naiden lisaksi opinnaytety0 sisaltdéd varmuuskopiointirat-
kaisujen toteutuspaatoksiin vaikuttavaa perustietoa, etenkin ihmisille jotka eivat ole

alan asiantuntijoita.

Opinnaytetyo toteutettiin aikana, jolloin Windows 7 oli juuri julkaistu testausympa-
ristda toteutettaessa. Windows 7 saatiin toimimaan SME-palvelimen SAMBA-toi-
mialueella hyvin pienella vaivalla. Tahan tarvittiin ainoastaan pienet yhteensa nel-
jan arvon rekisterimuutokset, jotka koskivat varmenneasioita kirjauduttaessa toimi-
alueelle. Tulevaisuudessa taman tarve poistuu uuden SAMBA-version myo6ta.
(White 2009.)

7.3 Paatelmia SME-palvelimesta ja RESTORE-palvelimesta

Itse SME-palvelin toimi testausymparistossa luotettavasti eikd yksikaan paivitys-
tai asennustapahtuma epaonnistunut, kunhan vain paivitysten ja asennusten lah-

teet olivat saatavilla lahteista ja niihin viitattiin oikein.

SAMBAnN pystyi paivittamaan jalkikateen, vaikka koko SME:n tiedostopalvelimen
toiminta perustuu siihen. Kaikki aiemmin tehdyt asetukset sailyivat paivityksessa.

Itse SME-palvelin ei kaatunut kertaakaan yli kolmen kuukauden aikana ja kaynnis-

tettiin uudelleen ainoastaan paivitysten yhteydessa.

RESTOREssa oli muutamia puutteita, kuten sahkopostien ja ulkoisen varmistuk-
sen esille tuomani ongelmat. Ubuntu ja SME mahdollisitvat riittavat tyokalut naiden
puutteiden paikkaamiseksi. Tasta voidaan oppia se, etta kaikki puutteet eivat esta
ratkaisujen toteuttamista. Pienella tutustumisella voidaan monesti 16ytaa helppoja-

kin ratkaisuja puutteiden korjaamiseksi.
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RESTORE-jarjestelmaa voidaan edelleen kehittaa, asentamalla Ubuntu tai tytarja-
kelu esimerkiksi vaihtoehtoiselta asennuslevylta (alternative install CD), joka tar-
joaa mahdollisuuden asentaa Ubuntu suoraan RAID-levyjarjestelmalla varustettu-
na. Esimerkiksi RESTORE RAID-1-levyjarjestelmalla parantaa tietosuojaa entises-
taan. Tama tarkoittaa samalla RESTOREN asentamista Debian-paketeilla. Tata

metodia ei projektin aikana testattu kaytannossa. (Ubuntu community 2010.)

Myds muihin varmuuskopiointiohjelmistoihin kannattaa tutustua, jotta |I6ytaa omiin
tarpeisiinsa sopivan vaihtoehdon. Tassa opinnaytetyossa on esitelty vain yksi

mahdollisista toteutustavoista.
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LITTEET

Liite 1: SME-palvelimen asennus

SME-palvelinohjelmiston voi hankkia ISO-levynkuvana contribs.org-sivustolta, tar-

kemmasta osoitteesta http://wiki.contribs.org/SME_Server:Download. Levynkuvas-

ta luodaan cd-levy, jolla kdynnistetaan SME-palvelimen asennus optiselta asemal-
ta tydbaseman kaynnistyksen yhteydessa. Perusasennus on hyvin yksinkertainen

prosessi. (Contribs 2010. c.)
Alussa asennus tarjoaa mahdollisuutta cd-levyn testaamiseksi. Tama on kuitenkin

paljon aikaa vieva testi ja yleensa poltto-ohjelmatkin kertovat levyn onnistumises-

ta.

elcome to SME Server

| CD Found |

To begin testing the CD media before
installation press OK.

Choose Skip to skip the media test
and start the installatiom.

{Tab>~<Alt-Tab> between elements | <{Space> selects | <F1Z> next screen
Vaihe 1: Mediatesti


http://wiki.contribs.org/SME_Server:Download
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Seuraavaksi asennus pyytaa valitsemaan kayttajan toivomat kieliasetukset. Linux-
jarjestelmien asennuspaketeista saattaa I0ytya pienia puutteita suomenkielisen
tuen kanssa. Suomen kielen valitseminen saattaa johtaa siihen, etta osa teksteista
on edelleen englanniksi. Talldin puutteet saadaan kuitenkin yleensa korjattua
asentamalla kielipaketteja jalkikateen. Paras kielituki 10ytyy yleensa englannin kie-

lelle.

GME Server Released wia the GPL

Language Selection

What language would you like to use
during the installation process?

Deutsch

"
Ezpafiol
Frangais
Italiano

<Tab>~<Alt-Tab> between elements i <3pace> selects i <F1Z> next screen

Vaihe 2: Kielivalinnat



Seuraavaksi valitaan kaytettava nappaimistoasettelu.

GME Server Released wia the GPL

Keyboard Selection |

Lhich model keyboard is attached
to this computer?

s lovene
sv-latinl
tml-inscript
tml-uni

trq

wa-utf

uk

{Tab>~<{Alt-Tab> between elements i <Space> selects

Vaihe 3: Nappaimistoasetukset

{F12> next screen
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Sme-palvelin ottaa kayttdon koko kiintolevyn, koska kayttoon otettava tiedostojar-
jestelma ei tunne osiointia. Tassa vaiheessa asennus ilmoittaa kiintolevyn alusta-

misesta.

SME Server Released wia the GPL

| Warning |

fill disks will be reformatted and
any data will be lost. Proceed?

{Tab>s<Alt-Tab> between elements i <Space> selects i <F1Z> next screen

Vaihe 4: Kiintolevyn alustaminen
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Seuraava vaihe on aikavyohykkeen asettaminen. Suomi I6ytyy valikosta kohdasta
Finland/Helsinki.

GME Server Released wia the GPL

Time Zome Selection

What time zone are you located in?
America-Montevideo
America-s-Montreal
America-s-Montserrat

America-Nassau

Amer ica-New York

<Tab>~<Alt-Tab> between elements i <3pace> selects i <F1Z> next screen

Vaihe 5: AikavyOhykkeen asettaminen
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Seuraavaksi asennus suorittaa automaattiset asennustoiminnot ja ilmoittaa niiden

paatteeksi asennuksen onnistumisesta.

GME Server Released wia the GPL

| Complete |
Congratulations., your SME Server installation is complete.

Remowve any installation media (diskettes or CD-ROMs) used during
the installation process and press <{Enter> to reboot your system.

<Enter> to reboot

Vaihe 6: Asennus on paattynyt

Uudelleenkaynnistyksen jalkeen suoritetaan perusasetukset, joita voidaan muuttaa

my0s jalkikateen. Tassa vaiheessa voidaan maaritella:

Paakayttajan salasana, toimialueen nimi, palvelimen nimi, verkkolaitteiden ajurit,
palvelimen |IP-osoite ja palvelimen rooli seka palvelimen roolin mukaiset lisaase-
tukset (Palvelin ja yhdyskaytavaasetukset). Nama maaritykset tulevat ilmi opinnay-

tetyoni luvussa nimelta SME-palvelimen konfigurointi.
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Liite 2: RESTOREN asennus
RESTOREN asentaminen kayttojarjestelmaksi tapahtuu molempien editioiden
kohdalla samalla tavalla. Tall6in live-CDksi poltettu levynkuva kaynnistetdan opti-

selta asemalta, kuten tyypillisesti minka tahansa kayttojarjestelman asennus.

Live-CD antaa kuvassa nakyvat vaihtoehdot.

thd

OEM install {for manufacturers
for defects

Fl Help F2 Language ibility F6 Other Options

Asennuksen alkuvalikko

Start or install RESTORE-valinta kaynnistdda RESTORERN live-cd-tilassa.

Live-CD-tila kaynnistaa Linux-jakeluista tutunkaltaisen tyopdydan RAM-muistin va-
raan. Tyopoyta on Xubuntun tyopoyta, jossa voi kayttaa ohjelmistoa asentamatta
sita pysyvasti tydasemaan. Jos on tarkoitus perustaa varmuuskopiointipalvelin,

sen asentamiseksi on valittava tyopoydalta Install-kuvake.
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Seuraavaksi asennus Kkysyy kieliasetukset ja nappaimistdasetukset. Parhain kieli-
tuki on yleensa englanninkielella, mutta jarjestelmasta I0ytyy tuki myos suomen

kielelle ja kaikille yleisimmille nappaimistoasetteluille.

Seuraavaksi alustetaan kiintolevy ext3-tiedostojarjestelmalla ja luodaan swap-osio.
Swap-osio on Linux-jarjestelmissa Windows-jarjestelmistakin tuttu tekniikka, jossa
kaytetaan kiintolevytilaa keskusmuistin loppuessa. Linux-toteutus eroaa siten, etta

tahan tarkoitukseen luodaan oma osionsa kiintolevylle.

Asennuksen loppuvaiheilla asennus hakee automaattisesti uusimmat paivitykset ja
asentaa tarvittavat laitteistoajurit. Yleensa Linux-jarjestelmissa asennuksen asen-
tamat ajurit ovat laajempi kirjo, koska ajurien allekirjoitukset eivat ole riesana. (Mic-
rosoft 2010. c.)

Perusasennus paattyy tydpaseman uudelleenkaynnistykseen, jonka jalkeen tyoase-
ma kaynnistyy Xubuntu-kayttojarjestelmana, siihen liitetyila RESTORERN toimin-
noilla varustettuna. Toinen tapa on kayttaa Synaptics-pakettienhallintaa ja hakea

Debian-paketit Ubuntu-jakeluun.

Eile Edit Ppackage 3Settings Help

[ &} ) “

Reload  Mark All Upgrades Properties Search
Cross Platfarm = Package installed Viersion  Latest Version Size Diascription =
Crass Platform (multiverse) | B -3 openoffice.arg-cale 1:2.4.0-3ubuntu2  1:2.4.0-3ubuntu2 15.8 MB OpenOffice org office suite - spreadsheet
Cross Platform (universa) B 3 openaffice.orgllon-common  1:2.4.0-3ubuntul  1:2.4.0-3ubuntul 414 kB common files for Openoffice org language and |
Development B <3 openoffice.arg-l10n-en-gb 1:2.4.0-3ubuntul  1:2.4.0-3ubuntul 7062 kB English_british language package for Openoffic
Development (multiverse) B 3 openoffice.orgllon-en-za 1:2.4.0-3ubuntul  1:2,4.0-2ubuntul 5218 kB  English_southafrican language package for Ope
Development (restricted) B < nane 2.0.7-1ubuntul 2.0.7-1ubuntul 1753 kB free Pico clone with same new features
Development (universe) WG ed 0.7-1ubuntul @.7-1ubuntul 143k The classic unix line editor

Documnentation [ <3 spenaffice.arg-110n-Rt 1:2.4.0-3uburitul Lithuanian language package for OpenOffice.or |
Documentation (multiverse] T "

D veritat @)
GEUTHEEA DOk S Opentffice, org office suile - spreadsheest <

EE OpenOffice org is a full-featured office productiity suite that provides

Edtors (multherse) a near drap-in replacement for Micrasoft(R) Office

Editors (universe]

Ebectronscs (multiversal ‘| This package contains the spreadsheet component for Openoffice.org.

Sections
Status
Origin
Custom Filters

Sgarch Rasults

125 packages listed, 1404 installed. 0 broken. 0 to mstalljupgrade. 0 to remove

Synaptics-pakettienhallinta
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