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1 JOHDANTO

Opinnaytetyoni kasittelee niitd keinoja, milla ty6nantaja voi valvoa tyontekijan
séhkoposti- ja verkkoliikennettd sahkoisen viestinnan tietosuojalain sallimien
oikeuksien rajoissa selvittadkseen verkon luvattomat k&ytOt ja oikeudettomat
yrityssalaisuuksien paljastamiset. Tyoni késittelee myo6s tyonantajan oikeuksia
hakea esille ja lukea tyontekijoiden sahkopostiviesteja yksityisyyden suojasta
tyGelaméassa annetun lain rajoissa. Opinndytetyoni tarkoitus on antaa paaasiassa
ty6nantajalle, mutta myos tyontekijan luettavaksi kattava kokonaisuus siitd, missé
tilanteissa tyOonantaja voi lukea tyontekijoidensd séhkopostiviestejd, ja valvoa
Internetin ja intranetin kéyttda ja ndin estda yrityssalaisuuksiensa luvattomat
paljastumiset ja tietoverkon vaarinkaytokset. Sdhkdisen viestinnan tietosuojalain
lakiuudistus antaa tyonantajalle laajemmat oikeudet tunnistamistietojen
kasittelylle vaarinkaytostapauksissa. Sahkoisen viestinndn tietosuojalain uudistus
tunnetaan paremmin nimella Lex NokKia, ja se on tullut voimaan kesakuussa 2009.
Mediassakin paljon huomiota saanut lakimuutos on ajankohtainen ja keskustelua
herdttdva aihe, joka on yksi syy miksi p&adyin Kirjoittamaan opinndytetyoni
aiheesta.

Lex Nokia, tai urkintalaiksikin kutsuttu lakiehdotus sai paljon kielteista huomiota
osakseen syksylla ja kevaalla 2008 - 2009. Se oli yleisen mielipiteen mukaan
perustuslain vastainen, koska uudistuksen myo6td tybantaja saisi jatkossa seurata
tyontekijan viestintdd ja Internetin kéyttoéd laajemmin. Tama puolestaan jossain
maarin kaventaisi tyontekijan yksityisyyden suojaa. Negatiivisen keskustelun
taustalla saattoi pohjimmiltaan olla se, ettd tietoyhteiskunnan edellyttdmé
lainsdadanto otti ensiaskeleitaan ja siitd kayty julkinen keskustelu heijasti pelkoa
uusien ilmididen késittelyd kohtaan. S&hkdisen viestinndn tietosuojalain uudistus
katsottiin kuitenkin olevan tarpeellinen, koska yhteiskunnan elintérkeét toiminnot
ovat  kiintedsti  riippuvaisia  viestintdverkoista, viestintdpalveluista ja
tietojarjestelmistd, ja ndiden suojaamisessa keskeisessa asemassa on sahkaisten
tieto- ja viestintajarjestelmien toiminnan varmistaminen. Lakien muuttamisen
tarkoituksena oli tehostaa tietoturvauhkien torjumista ja selvittdmistd. Suomi on

myas tuotekehityksen ja korkean teknologian johtavia maita, ja tdmén takia myos



lainsdddannon tulisi antaa mahdollisuus yritysten ja tyonantajien suojella
yrityssalaisuuksiaan mahdollisimman tehokkaasti. Lex Nokialla haluttiin
varmistaa yritysten toimintaedellytyksia kattamalla se lainsdadénndéllinen aukko,
joka etenkin yrityssalaisuuksien suojassa sahkoisessa viestintdymparistossé oli
auki. (Helopuro, Perttula & Ristola 2009, 96-97.) (HE 48/2008, 12.)

Tutkimuskysymyksid tyossani ovat, mitd oikeuksia tyonantajalla on seurata
tyontekijan sédhkopostiliikennetta ja viestien sisaltod. Mitd keinoja tyonantajalla
on tietoverkossa tapahtuvien vaarinkdytosten estdmiseksi ja selvittdmiseksi
lilketoiminnassa? Mitd tyonantajan tulee lain mukaan véhintadn tietad
velvollisuuksistaan riittdvan tietoturvan ja tietosuojan toteuttamiseksi sahkoisesté

viestinnasta.

Aloitan opinnaytetyoni kirjoittamalla, mitd yksityisyyden suoja perusoikeutena
tarkoittaa ja kuinka se nakyy séhkdisten viestien osalta liike-elaméssa. Kasittelen
tyossdni myods yrityssalaisuuksien suojaa, koska pdadaiheeni tarkoituksena on
yrityssalaisuuksien suojan parantaminen. Kirjoitan myos kuinka ja kuka kyseisten
lakien noudattamista valvoo ja mitkd ovat rangaistusseuraamukset séhkoisen
viestinnén tietosuojalain laiminlydmisestd. Lopuksi otan kantaa onko séhkdisen
viestinnan tietosuojalain uudistukset vaikuttanut nykypdivan liike-elaméén ja

tyontekijoiden yksityisyyteen.

Olen rajannut aiheeni verkkoliikenteen seuraamisesta yksityisyrityksiin, en
kasittele valtion tai kunnan tydpaikkojen verkkoliikenteen seurantaa. Lisaksi olen
rajannut palvelu- ja viestintdverkossa tapahtuvan liikenteen valvonnan vain
yhteisotilaajan tarjoaman sahkoposti- ja verkkoliikenteen valvontaan, en puhelin-
tai muun liikenteen valvontaan. Tunnistamistietojen késittelyoikeutta kasittelen
vain yhteisotilaajan osalta, en teleyrityksen tai viestintapalveluntarjoajan osalta.
Sahkoisen viestinnan tietosuojalain soveltamisesta ei ole oikeuskéyténtoa vield,
koska lakiuudistus yhteis6tilaajien tunnistamistietojen kasittelyoikeuksista on

suhteellisen uusi, eika lakia ole ryhdytty soveltamaan toivotussa laajuudessa.



2  YKSITYISELAMAN SUOJA JA SANANVAPAUS

Suomen perustuslain 10 pykéaldn mukaan jokaisen yksityiseldama, kunnia ja
kotirauha on turvattu ja henkilttietojen suojasta séddetddn tarkemmin lailla.
Myds kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on
loukkaamaton (L731/1999). S&annos Kirjesalaisuudesta turvaa jokaiselle oikeuden
luottamukselliseen viestintddn ilman, ettd ulkopuoliset saavat oikeudettomasti
tiedon hanen lahettdmiensd tai hanelle osoitettujen luottamuksellisten viestien
sisallostd. Tama merkitsee esimerkiksi suojaa kirjeiden tai muiden suljettujen
viestien avaamista tai havittamistd sekd puhelujen kuuntelemista tai
nauhoittamista vastaan. Saannds ei suojaa vain viestin lahettdjad, vaan kyseessa
on molempien viestinndn osapuolten perusoikeus. Yksityisyyden suojaan kuuluu
my06s viestinnan luottamuksellisuus, mika tarkoittaa sitd, ettd viestin sisallon
suojan lisdksi suoja ulottuu myds niihin tunnistamistietoihin, joista voidaan
tunnistaa luonnollinen henkild. Maérdaykset Kirjesalaisuuden suojasta koskevat
kaikkia tekniikan kehityksen mukanaan tuomia uusia viestintamuotoja. (HE
162/2003, 3-4.)

Séhkdisen viestinnén tietosuojalaki sisaltdd tarkempia sédannoksia yksityisyyden
suojan toteuttamisesta viestintdverkoissa ja luottamuksellisen viestin suojan
turvaamisesta sahkoisessa viestinnassa. Lailla pyritddn varmistamaan, ettei
yksityiseldmén suojaa, luottamuksellisen viestin suojaa tai muita yksityisyytta
turvaavia perusoikeuksia rajoiteta séhkoisessa viestinndssa tai sen toteuttamisessa

ilman laissa saadettya perustetta. (Helopuro, Perttula & Ristola 2009, 269.)

Suomen perustuslain 12 pykédlan mukaan jokaisella on my6s sananvapaus.
Sananvapauteen sisaltyy oikeus ilmaista, julkistaa ja vastaanottaa tietoja,
mielipiteitd ja muita tietoja kenenk&an ennakolta estaméatta. Myos viranomaisen
hallussa olevat asiakirjat ja muut tallenteet ovat julkisia, jollei niiden julkisuutta
ole vélttamattdmien syiden vuoksi lailla erikseen rajoitettu. Jokaisella on oikeus

saada tieto julkisesta asiakirjasta ja tallenteesta. (L731/1999.)



2.1 Yksityisyyden ja luottamuksellisen viestin suoja

Sahkoisen viestinnan tietosuojalaki turvaa jokaiselle oikeuden luottamukselliseen
viestintddn ilman, ettd ulkopuoliset saavat tiedon hanen lahettdmiensa tai hanelle
osoitettujen luottamuksellisten viestien siséllosta. Luottamuksellisuus tarkoittaa
sitd, ettd viesteja ja tunnistamistietoja saa késitella vain erikseen laissa
séadettyihin  tarkoituksiin.  Suojaa annetaan  kaikille viesteille, jotka
viestintaverkoissa liikkuvat, riippumatta vastaanottajien lukumaarésta. Useallekin
henkilolle lahetetty sahkoposti on luottamuksellinen, koska viestintaan
osallistumista on kuitenkin rajoitettu. Lain mukaan viesti ei ole kuitenkaan
luottamuksellinen, jos se on saatettu yleisesti vastaanotetuksi, esimerkiksi
Internetin keskustelupalstoille tai muulle selkeasti julkiselle foorumille. Viestiin
liittyvat tunnistamistiedot sen sijaan taas ovat luottamuksellisia. Internet-
sivustojen selailusta kertyvat tilaajien ja kayttajien tunnistamistiedot ovat myos
luottamuksellisia, koska sivustoja selailtaessa palvelimelle jaa tietoja, joiden
avulla ndma viestit voidaan yhdistdd vastaanottavaan henkiloon. (Helopuro,
Perttula & Ristola 2009, 31-33.)

Luottamuksellisen viestin suoja ulottuu myos tietokoneisiin tallennettuihin
viesteihin. Suoja ei kuitenkaan ulotu sellaiseen viestiin, jonka vastaanottaja on jo
saanut ja lukenut, esimerkiksi luettu tekstiviesti tai kirje ei nauti luottamuksellisen
viestin suojaa koko laajuudessaan. Molemmissa tapauksissa viestin edelleen
kayttda voi rajoittaa muu suojaamisintressi, kuten yksityiselamén salaisuuden
paljastamisen kriminalisointi, tai esimerkiksi sdhkdisen viestinnén tietosuojalain
5.1 8:n mukainen hyvaksikayttokielto. (Helopuro, Perttula & Ristola 2009, 31-
33)

Luottamuksellisen viestin suoja koskee kaikkea kohdeviestintad, riippumatta siitd,
onko viestit l&hetetty yleisessd verkossa, eli Internetissa vai jossain muussa
viestintaverkossa. Kohdeviestinnalla tarkoitetaan viestejd, jotka joku on lahettanyt
yhdelle taikka useammalle vastaanottajalle silla tavoin, ettei viestejd ole
tarkoitettu muille kuin vastaanottajille. Tdma tarkoittaa sitd, ettd myos yritysten ja
muiden yhteisdjen sisdisissa viestintaverkoissa lahetetyt sdhkopostiviestit ovat
luottamuksellisia. (Helopuro, Perttula & Ristola 2009, 3.) (Nyblin 2009, 60-61.)
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Perustuslakivaliokunta on katsonut, ettd viestin tunnistamistietojen késittely jaa
luottamuksellisen viestin  salaisuutta suojaavan perusoikeuden ydinalueen
ulkopuolelle. Toisaalta myds tunnistamistietojen salaisuuden suojaan puuttuvan
séantelyn on taytettdva perusoikeuksien rajoittamisen yleiset edellytykset.
Perustuslakivaliokunta on liséksi todennut, ettd keskeisten yrityssalaisuuksien
liiketaloudellinen merkitys saattaa olla yritysten kannalta niin suuri, etta tallaiset
yritysvarallisuuden arvon ja elinkeinotoiminnan taloudellisten edellytysten
turvaamiseen liittyvat seikat ovat hyvaksyttdvia ja painavia perusteita
tietoverkoissa harjoitettavaan viestintddn kohdistuville yksityisyyden suojan
rajoituksille. (LiVM 19/2008 vp, 3.)

2.2 Tyobntekijan perusoikeudet

Tyontekijan lahettdméat ja vastaanottamat tyQasioita koskevat viestit eivat ole
ldhtokohtaisesti  luottamuksellisia  suhteessa tyOnantajaan, mutta useasti
tyontekijan tietoverkossa tapahtuva viestintd voi tydhon selvasti liittyvien viestien
ohella sisaltaa luottamuksellista viestintad. Perustuslain sdéannokset yksityisyyden
suojasta ja sananvapaudesta suojaavat nditd luottamuksellisia yksityisia viesteja
oikeudettomilta puuttumisilta. Oikeus kuuluu jokaiselle, eika sitd voida rajoittaa
esimerkiksi niin sanotun vallanalaisuussuhteen perusteella, tyonantajalla ei ole
enéda oikeutta puuttua tyontekijan séhkopostiin ilman laissa séadettya perustetta.
Perustuslain 7 8§:n mukaan jokaisella on oikeus henkilokohtaiseen vapauteen ja
koskemattomuuteen, joihin ei voi puuttua mielivaltaisesti ja ilman laissa saadettya
perustetta. Tamé& koskee myods tyontekijoiden yksityiseldman suojaa tekniseltd
tarkkailulta. Naissd tilanteissa voi ilmetd perusoikeuksien toteuttamisessa
ristiriitatilanteita, jolloin on punnittava rajoitusten luonnetta siten, ettd ne ovat
hyvaksyttavid ja suhteellisia, ja ettei niilld tehda tyhjéksi perusoikeuksien
ydinsiséltod. Laki yksityisyyden suojasta tyoelaméssa turvaa samanaikaisesti seké
tyontekijan luottamuksellisten viestien suojan ydinalueen, eli viestien sisallon, ettd
tyonantajan toiminnan hairiottomaan jatkumiseen liittyvat valttamattomat edut
tyontekijan poissa ollessa. (HE 162/2003, 4-5, 54.) (Nyblin 2009, 69-72.)
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2.3 Tyo0nantajan perusoikeudet

Perusoikeuskeskustelussa on noussut esille kysymys siitd, kuuluvatko
perusoikeudet myos oikeushenkil6ille, esimerkiksi osakeyhtidille, ja voiko nain
ollen tyonantaja vedota perusoikeuksiin. Perusoikeuksien suoja tulee ulottaa myos
oikeushenkiloon silloin, kun oikeushenkilon oikeuksiin kajoaminen johtaa
valillisesti  luonnollisen  henkilon oikeuksiin  kajoamisen. Talléin tulee
sovellettavaksi perustuslain 15 §, jonka mukaan jokaisen omaisuus on turvattu,
jolloin oikeushenkil6t saavat perustuslaillista suojaa valillisesti. Kaytannossa on
pohdittava, minké&laisiin toimiin ty0nantaja on oikeutettu suojellakseen
omaisuuttaan.  Keskusteltaessa tyOnantajan  perusoikeuksista ja  niiden
soveltamisesta kaytantdon, on usein vastakkain tyontekijan yksityisyyden suoja ja
tyénantajan omaisuuden suoja. Jos lahdetdén siitd, ettd kysymys on kummankin
perusoikeuksista, ristiriitatilanteet on pyrittdvd yleensd ratkaisemaan niin, etta
molempien perusoikeudet toteutuvat mahdollisimman taysimaaréisina. (Nyyssola
2009, 21-22.)
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3 LAKI YKSITYISYYDEN SUOJASTA TYOELAMASSA

Sahkoposti on ollut keskeinen tydelaman viestintdvaline jo 1990-luvun
puolivélista. Tekniikan kehittyessd ty0elaman viestinta ei valttdmatta ole enaa
sidoksissa tyopaikan toimitiloihin tai edes tytaikaan, jolloin séhkdpostia yleensa
luetaan ja lahetetddn myoOs tyOpaikan ja tyOajan ulkopuolella. Ty6nantaja voi
periaatteessa edellyttdd, ettd hdnen omistamansa laitteet ja tyontekijan
séhkdpostiosoite muotoa etunimi.sukunimi@yritys.fi on tarkoitettu pelkéastaan
tyGasioiden hoitoon, ja ettd niitd ei k&ytetd yksityiseen viestintddn. Tasta
huolimatta tyonantaja ei ole oikeutettu lukemaan tyontekijan luottamuksellisia
viesteja, koska kéytdnnossd tyontekija ei yleensd ohjaa kaikkia yksityisia
viestejadn yksityiseen sahkopostiosoitteeseen, eiké sitd voida vaatiakaan. Myos
tyontekijalle voidaan l&hettdd tyonantajan kiellosta huolimatta yksityisluonteisia
viesteja, joita tyonantaja ei ole oikeutettu lukemaan. Tydntekijan
luottamuksellisen  viestinndn  piiriin  kuuluvat tyontekijan muuhun  kuin
ty6tehtavien hoitoon liittyvét viestit, myos sellaiset tydtehtaviin liittyvat viestit,
jotka ovat tarkoitettu vain tyontekijélle itselleen. T&st4 johtuen rajanveto tulee
tehdd aina siitd, mitka séhkoiset viestit kuuluvat tydnantajalle ja mitka viestit ovat
tyontekijan yksityisid viestejd. Asiaan on ensimmaisen kerran Kiinnitetty
huomiota oikeudellisesti jo 1990-luvun lopulla ja 2004 voimaan tulleeseen lakiin
yksityisyyden suojasta ty6eldmassé (759/2004) on otettu sadnnokset tyontekijan
séhkopostin esille hakemiseen ja avaamiseen, jotta yksityisen viestin suoja
toteutuisi mahdollisimman hyvin tyéelaméssa. (HE 162/2003, 55-57.) (Nyblin
2009, 1-3.)

Yksityisyyden suojasta tyoelamé&sséd annetun lain tarkoituksena on toteuttaa
yksityiselamén suojaa ja muita yksityisyyden suojaa turvaavia oikeuksia
tyoeldméassa. Soveltamisalan piirissd ovat kaikki tydsuhteet siitd riippumatta,
perustuvatko ne  tydsopimuslakiin, merimieslakiin, kotitaloustyontekijan
tydsuhteesta annettuun lakiin vai ovatko ne oppisopimussuhteita. S&anndsten
tavoitteena on, ettd tyontekijan luottamuksellisten sahkopostiviestien salaisuus ei
vaarantuisi, ja ettd tyonantajalle kuuluvat, liiketoiminnan jatkumisen kannalta

valttamattomat viestit voitaisiin tyontekijdn poissa ollessa saada tyOnantajan
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kayttoon. Vaikka laki yksityisyyden suojasta tydeldaméssa antaa tyOnantajalle
mahdollisuuden tydntekijan séhkdpostiviestien hakemiseen ja avaamiseen ilman
tyontekijan suostumusta, niin saantelyn tavoitteena pohjimmiltaan on ohjata
siihen, ettd menetelma perustuisi tyontekijan suostumukseen. Lain (759/2004) 6
luvussa on s&&nnokset niista edellytyksistd, joiden tayttyessa tyonantaja voi hakea
esille ja avata hanelle kuuluvat tyontekijan sdhkopostiviestit, seka tahan liittyvat
menettelyt tyontekijén ollessa estynyt hoitamaan tyotehtaviaan. (HE 48/2008, 1-
4.) (Helopuro, Perttula & Ristola 2009, 9.)

3.1 Tyonantajan huolehtimisvelvollisuudet

Yksityisyyden suojasta tydelamassa annetun lain 18 §:n mukaan ty6nantajalla on
oikeus hakea esille ja avata tyontekijan kayttdon osoittamansa sahkdpostin
viesteja vain, jos tyfantaja on toteuttanut sanottujen viestien suojaksi laissa
madritellyt tarpeelliset toimenpiteet. Lain 18 pykaldn 1 momentin mukaan
tydantajalla on oikeus hakea esille tai avata tyonantajan tyontekijan k&yttoon
osoittamaan sahkopostiosoitteeseen ldhetettyja tai tyontekijan tallaisesta
séhkdpostiosoitteesta lahettamiad sahkodpostiviesteja ainoastaan silloin, jos han on
suunnitellut ja jarjestanyt tyontekijalle tdman nimelld l&hetettyjen ja tamén
ldhettdmien s&hkopostiviestien suojan toteuttamiseksi tarpeelliset toimenpiteet.
(L759/2004.) Yksityisyyden suojasta ty0elamdssd annetun lain 18 8:n mukaan
tyGnantaja voi tarjota tyontekijoidensa kaytettavaksi kolme eri toimintatapamallia,
jonka mukaan tydnantajan tulee menetelld tyOntekijdn viestin suojan
toteuttamiseksi. Kun ty6nantaja on toteuttanut vahintddn yhden sadnnoksessa
kuvatun  toimintatapavaihtoehdon tyontekijdn  sahkopostiviestien  suojan
toteuttamiseksi, voi han vasta sen jalkeen hakea esille ja avata tyontekijan
sédhkdpostiviesteja. Tyonantajalla ei ole huolehtimisvelvollisuutta, jos hédnella ei
ole tarkoitusta hakea tyontekijan nimelld saapuneita tai l&hetettyja
séhkopostiviestejd. Sadannds on tydnantajan vahimmaisvelvoite, eikd esta
tyontekijad antamasta sahkopostiviestiensa kasittelyoikeutta toiselle tyontekijalle
huomioon ottaen mahdolliset muut salassapitosddnnokset ja tydnantajan
maérdykset. (HE 162/2003, 55-56.) (Nyblin 2009,139-142.)
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Ensimmainen toimintamalli on kuvattu yksityisyyden suojasta ty0eldméssé
annetun lain 18 8:n 1 momentin 1 kohdassa, minkd mukaan tytnantaja voi tarjota
tyontekijalle mahdollisuutta siihen, ettd tyontekija itse voi kaytettdvan
séhkdpostijarjestelman automaattisen vastaustoiminnon avulla l&hettdd viestin
ldhettdjalle ilmoituksen poissaolostaan ja sen kestosta seké tiedon henkilostd, joka
hoitaa poissa olevalle tydntekijalle kuuluvia tehtdvia. Tyontekijan tulee aina itse
huolehtia ennen poissaoloaan siitd, ettd viestin l&hettdjélle lahtee tieto
automaattivastauksen muodossa. Mahdollisuus automaattisen poissaolovastauksen
kayttdmiseen véhentdd merkittdvasti tyonantajan tarvetta mennd tyontekijan
séhkopostiin  poissaolon aikana. Vaikka tyontekija ei asettaisi automaattista
poissaoloviestid, ei siitd koituisi hanelle seuraamuksia, mutta tydnantajan
katsotaan ndin toteuttaneen omalta osaltaan huolehtimisvelvollisuutensa. (HE
162/2003, 56.) (Nyblin 2009,142-143.)

Toinen tyOnantajan tarjoama toimintamalli on kuvattu lain 18 §:n 1 momentin 2
kohdassa, jonka mukaan tyontekija voi ohjata viestit toiselle tydnantajan tahan
tehtdvaan hyvaksymélle henkildlle tai toiseen omassa kaytdssdédn olevaan
ty6antajan hyvaksymaan osoitteeseen. (L759/2004.) Tama jarjestely edellyttéda
aina, ettd tyonantaja hyvéksyy niin jarjestelyn kayton kuin henkilon ja toisen
séhkdpostin, mihin viestit uudelleen ohjataan. Tarvittava tietoturvan toteutuminen
pystytddn nain varmistamaan, kun saannds ei anna tyontekijalle yksipuolista
paatdsoikeutta ohjata sédhkopostiviesteja omaan henkildkohtaiseen
séhkopostiosoitteeseensa tai henkilolle, joka ei ole tydantajan hyvaksyma.
Tamankin mahdollisuuden kéyttdminen edellyttaa aina, ettd tyontekija itse ennen
poissaoloaan péattaa kayttaa sahkopostiviestien uudelleenohjausta ja asettaa sen.
Tybnantaja on kuitenkin tayttanyt huolehtimisvelvollisuutensa jo tarjotessaan
téllaista vaihtoehtoa. (HE 162/2003, 56.)

Kolmannen toimintamallin mukaan tyontekija voi antaa suostumuksensa siihen,
ettd tyontekijan poissa ollessa tdmén valitsema ty6nantajan tehtavaan hyvaksyma
henkil6 voi ottaa vastaan tyontekijalle 1&hetetyt viestit sen selvittdmiseksi, onko
tyontekijalle lahetetty sellainen viesti, joka on selvasti tarkoitettu tyonantajalle

ty6tehtdvien hoitamiseksi ja josta tyOnantajan on toimintansa tai tyotehtévien
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asianmukaisen jérjestamisen vuoksi valttdmatontd saada tieto. (L759/2004.) 18
8:n 1 momentin 3 kohdan mukaan toinen tyontekijé voi ottaa selville tyontekijan
viestit noudattamatta 19 8:n 1 momentin s&dannoksid. Kaytdnnossa poissaoleva
tyontekija antaa omat sahkdpostitunnuksensa toiselle tydntekijélle, joka voi lukea
poissaolon aikana tulleet sahkopostiviestit. Suostumuksen antaminen sahkopostin
lukemiseen on aina vapaaehtoista ja suostumus voidaan peruuttaa tyontekijan
toivomuksesta. Suostumusmenettelylta ei edellytetd muotomaarayksia, vaikkakin
suositeltavaa on tehdd kirjallinen suostumus, jossa maadriteltdisiin  sen
voimassaoloaika ja millaisiin poissaolotilanteisiin sitd saa kayttad. (HE 162/2003,
56.) (Nyblin 2009,149-151.)

Yksityisyyden suojasta tyOelaméssd annetun lain 18 §:n 2 momentin mukaan
edelld kuvattujen toimintatapamallien tarjoaminen tyontekijoiden kaytettavaksi on
edellytys sille, ettd ty6nantaja voi kayttad 19 ja 20 8:ssd tarkoitettuja oikeuksiaan
hakea esille ja avata tyonantajalle kuuluvat viestit. (L759/2004.) Ty6nantajan
huolehtimisvelvollisuuksia koskevien sdénndsten tarkoituksena on ohjata
tyontekijoitd ja tyonantajaa luomaan kullekin tyopaikalle sen toimintaan ja
tyontekijoiden tyotehtaviin parhaiten sopivat menettelytavat.  Seuraavassa
kerrottujen pykalien 19 ja 20 s&hkdpostiviestien hakemisen ja avaamisen
menettelysadnndistd voidaan kuitenkin jossain madrin poiketa tyontekijan
suostumuksella. (HE 162/2003, 54-55.)

3.2 Tyo6antajalle kuuluvien séhkoisten viestien esille hakeminen

Tybnantajalla saattaa tulla oikeus hakea esille tai avata tyontekijan
séhkdpostiviestejd lain 19 §:ssé séédetyissa tilanteissa, eli silloin kun tyontekija
on tilapéaisesti estynyt suorittamasta tydtehtaviaan, tai kun tyontekija on kuollut tai
muuten pysyvaisluonteisesti estynyt suorittamasta tydtehtaviaan. Néissa kahdessa
tilanteessa tydantaja voi rajoitetuin oikeuksin hakea esille otsikkotietojen avulla
tyontekijan séhkopostiosoitteeseen saapuneet tai siitd l&hetetyt viestit, joista
tyonantajan on valttdmatonta saada tieto toimintaansa liittyvien neuvottelujen
loppuun saattamiseksi, asiakkaiden palvelemiseksi tai muutoin toimintojensa
turvaamiseksi. (L759/2004.)
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TyoOnantajan on harkittava perusteellisesti sdhkdisten viestien esille hakemisen
valttamattomyyttd. Tarpeelliseksi viestien esille hakemiseen voivat tehda erilaiset
madréaikaan sidotut tehtdvat, tai esimerkiksi tilausten ja laskutusten seka
reklamointien  vastaanotto, vahvistukset, seuranta ja nditd koskevat
lilkeneuvottelut ja muut tehtavét, joista tiedon saaminen on valttdméatonta
lilketoimintojen turvaamiseksi. Jos tyontekija on tehnyt 18 §:n 1 momentissa
ehdotetut toimenpiteet ennen poissaoloaan, vélttamattémyyskriteerin toteutumisen
arvioinnissa on otettava huomioon se, ettd viestin lahettdja saa tiedon seké asiaa
hoitavan henkildn poissaolosta, ettd asiaa silla hetkelld hoitavasta henkildstd,
minkd vuoksi esimerkiksi tyonantajan riskit menettdd tilauksia vahenevét.
Tybnantaja voi kayttadd oikeuttaan vain tietojarjestelman paakayttajan valtuuksia
kayttdvan henkilon avulla. Paakayttajalla on aina sahkopostijarjestelman
yllapitohenkiloné oikeus péaasta laillisesti jarjestelmé&an, tosin hénen oikeutensa
riippuvat paljon myos kaytossa olevasta jarjestelmastd. Paakayttajat ovat myos
aina tunnistettavissa. Jarjestelmd voi olla my6s ulkopuolelta ostettu, jolloin
paakayttdjan valtuuksia voi kayttad palvelun tuottaja tai tdman palveluksessa
oleva henkild. Kysymyksessa ei tarvitse olla tietojarjestelmén péaékayttajaksi
nimetty henkil6, silla tyontekijan sahkopostin lukemisen valtuudet on voitu
delegoida tai antaa ne useammalle rajoitetumpana. (HE 162/2003, 57.) (Nyblin
2009, 160-162.)

Viestin lahettdjan tunnistamistiedoista tai sahkopostiviestin otsikon perusteella
tulee pystya arvioimaan kuuluuko viesti pykalan mukaisesti tyonantajalle. Usein
naméa tiedot ilmaisevat hyvin mihin viestin sisalto liittyy ja onko kyseessé
yksityisluonteinen viesti vai ei. Samoin tyonantajalla on vastaava oikeus selvittaa
viestin otsikkotietojen ja vastaanottajan perusteella onko tydntekija lahettanyt
sellaisia ~ s&hkopostiviestejd  joista ty6nantajan on tarpeellista tietédd
lilketoimintansa jatkumisen kannalta. Tyonantajan oikeus hakea viesteja esille
rajoittuu myos ajallisesti. Ty0antajan tulee ensiksi ottaa selville onko tyontekijan
poissa ollessa lahetetty hdnelle viestejd, tai onko tyontekija vélittomasti ennen
poissaoloaan ldhettdnyt tai vastaanottanut tyonantajan tietoon kuuluvia
séhkdpostiviestejé. Laissa tai sen esit0issé ei ole otettu kantaa siihen, kuinka pitka

aika tarkasti voi olla kyseessd, ettd tyonantajalla on oikeus hakea viesteja esille.
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Voidaan kuitenkin tulkita, ettd valittomasti tarkoittaa lyhyehkoa aikaa ennen
poissaoloa, mutta huomioitava on myo6s tyonantajan kulloinkin tarvitseman
valttamattoman tiedon kaésittelyaikatauluun liittyvat ndkokohdat. (HE 162/2003,
57.) (Nyblin 2009, 160-162.)

3.2.1 Viestien esille hakeminen tyontekijén tilapdisesti poissa ollessa

Yksityisyyden suojasta ty0eldmassd annetun lain 19 8:n 1 momentin mukaan
tybantajalla on oikeus tietojarjestelman padkayttajan valtuuksia kayttavan
henkilon avulla ottaa viestin lahettdjad, vastaanottajaa tai viestin otsikkoa
koskevien tietojen perusteella selville, onko tyontekijélle l&hetetty tdmén poissa
ollessa tai onko tyontekija valittomasti ennen poissaoloaan l&hettdnyt tai
vastaanottanut tyonantajalle kuuluvia viesteja, joista tydnantajan on toimintaansa
liittyvien neuvottelujen loppuun saattamiseksi, asiakkaiden palvelemiseksi tai
toimintojensa turvaamiseksi muutoin valttdmatonta saada tieto, jos seuraavat 19
8:n 1 momentin 1-4 kohdassa saddetyt edellytykset toteutuvat. (L759/2004.)

Ensimmainen edellytys sille ettd tyonantaja voi hakea esille hanelle kuuluvia
tyontekijan sdhkdposteja on, etta tyéntekija hoitaa tehtdvia itsenaisesti tydnantajan
lukuun eikd tyonantajan kaytossa ole jarjestelmdd, jonka avulla tyontekijan
hoitamat asiat ja niiden késittelyvaiheet kirjataan tai saadaan muutoin selville.
(L759/2004.) 19 &:n 1 momentissa edellytetty valttdmattomyyskriteeri ei toteudu,
jos tybnantaja voi muutoin saada viestiin liittyvastd asiasta selvan. Tyon
itsendisyys merkitsee sitd, ettd viestiin liittyvaa asiaa eivat hoida samanaikaisesti
muut henkil6t, joilla voi olla asiaan liittyvat tiedot ilman, ettd tyonantajan on
valttdméatontd hakea esille poissaolevan tyontekijan sahkopostista viesteja. (HE
162/2003, 58.)

Toisen edellytyksen mukaan tyontekijan tehtévien ja vireilld olevien asioiden
vuoksi on oltava ilmeistd, ettd tydantajalle kuuluvia viesteja on ldhetetty tai
vastaanotettu. Kolmantena edellytyksend on tyontekijan tilapdinen estyminen
suorittamasta tyotehtavidaan eikd tyonantajalle kuuluvia viesteja siitd huolimatta,
etta tyonantaja on huolehtinut 18 8:ssa tarkoitetuista velvollisuuksistaan, voida

saada tyonantajan kayttoon. (L759/2004.) Tydntekijan tilapéista estyneisyytta ei



18

ole tarkemmin mééritelty laissa, mutta lyhyt, vain muutaman tunnin tyosta
poissaolo ei tee viestin selvittdmistd usein valttamattomaksi, toisaalta taas
kaytannon tydeldmassa voi hyvinkin tulla tilanteita, jolloin vaaditaan tyénantajan
nopeaa reagoimista viesteihin. (HE 162/2003, 58.) (Nyblin 2009, 163-165.)

Neljannen edellytyksen mukaan tyénantajalla on oikeus hakea esille tyontekijan
viestit myos jos tyontekijan suostumusta ei voida saada kohtuullisessa ajassa ja
asian selvittdminen ei kestd viivytystd. (L759/2004.) Tama tarkoittaa sitd, ettd
tybnantajan on tarjottava tyontekijélle konkreettisin toimenpitein mahdollisuus
antaa suostumuksensa sahkopostiviestiensd hakemiseen. Tyo6nantaja voi
esimerkiksi yritt4d tavoittaa tyontekijaa puhelimitse ja pyytdd haneltd suostumus
hakea esille sahkdpostiviestit. Nain tyontekija saa myos tiedon siitd, ettd hanen
sédhkodpostinsa avaamista harkitaan. Jos tyontekijdn suostumusta ei saada
kohtuullisessa ajassa ja asian selvittdminen ei kesta viivytystd, niin tydnantaja saa
kuitenkin hakea viestit esille ilman tydntekijan suostumusta. (HE 162/2003, 58.) .)
(Nyblin 2009, 165-166.)

Edelld mainitut asiat sééntelevat tyonantajan oikeuksia hakea esille tydntekijan
séhkdpostiviestejd hanen ollessa tilapdisesti poissa. Tyoelamassé tulee kuitenkin
myos tilanteita jolloin tyontekija kuolee tai on muuten estynyt hoitamaan
tyotehtavidaan pysyvaisluonteisesti. Pysyvéisluonteisuutta on arvioitava jokaisen
yksittéistapauksen kohdalla erikseen, mutta esimerkiksi tydsuhteen paattyessa
tyontekijan poissaolo on pysyvaisluonteista. Talléin tydnantajan toiminnan
turvaamisen kannalta 19 pykaldan 2 momentti antaa tyonantajalle 1 momenttia
laajemmat oikeudet hakea esille viesteja. Tosin tyontekijalle, jonka tyGsuhde on
purettu tai irtisanottu, on tyonantajan tarjottava tyontekijalle mahdollisuus itse
poistaa henkildkohtaiset viestinsg, jotta hdnen luottamuksellisen viestin suoja
toteutuisi. (HE 162/2003, 58-59.)

3.2.2 Viestien esille hakeminen tydntekijan pysyvéisluonteisesti poissaollessa

Yksityisyyden suojasta tydelaméssa annetun lain 19 8:n 2 momentin mukaan jos
tyontekija on kuollut taikka jos han on pysyvaisluonteisesti estynyt suorittamasta

ty6tehtavidaan eikd hanen suostumustaan voida saada, on ty6nantajalla oikeus
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ottaa viestin ldhettdjad tai vastaanottajaa, taikka viestin otsikkoa koskevien
tietojen perusteella selville tyonantajalle kuuluvat viestit jollei tyOntekijan
hoitamien asioiden selville saaminen ja tyGnantajan toiminnan turvaaminen ole
muilla keinoilla mahdollista. S&&nnoksessd todetaan myds, ettd ennen kuin
tybnantaja voi hakea viestit esille, on 19 8n 1 momentin 1 ja 2 kohdassa
séadettyjen erityisten edellytyksien viestien hakemiseen taytyttdvd. Ensimmaéinen
edellytys on, ettd tyontekijan on hoidettava tehtdvia itsendisesti tydnantajan
lukuun, eikd tyonantajan kaytdssa ole jarjestelmad, jonka avulla tyontekijan
hoitamat asiat ja niiden kasittelyvaiheet kirjataan tai saadaan muutoin selville.
Toinen edellytys on, ettd tyontekijan tehtavien ja vireilla olevien asioiden vuoksi
on ilmeistd, ettd tyonantajille kuuluvia viesteja on ldhetetty tai vastaanotettu.
(L759/2004.)

Yksityisyyden suojasta tyoelamassa annetun lain 19 §:n 3 momentin mukaan jos
viestin esille hakeminen ei johda viestin avaamiseen, siitd on laadittava siihen
osallistuneiden henkil6iden allekirjoittama selvitys, josta ilmenee, miksi viestid on
haettu, hakemisen ajankohta ja sen suorittajat. Selvitys on ilman aiheetonta
viivytystd toimitettava tyontekijalle, jollei 2 momentista muuta johdu. Viestin
ldhettdja- tai vastaanottajatietoja taikka otsikkotietoja ei saa kasitellda laajemmin
kuin on vélttamatonta viestin esille hakemisen tarkoituksen vuoksi, eivatka tietoja
kasittelevat henkil6t saa ilmaista ndité tietoja sivulliselle tyosuhteen aikana eiké
sen paattymisen jalkeen. (L759/2004.) Selvityksen voi toimittaa tyontekijalle
esimerkiksi sahkopostilla, tai sen voi jattéda tyontekijan tyopoydélle odottamaan
héanen paluutaan. Selvitystd ei tarvitse toimittaa jos tyontekija on
pysyvdisluonteisesti estynyt hoitamasta tyotehtavidan. Saannoksen tarkoitus on
lisatd avoimuutta tyopaikalla. (HE 162/2003, 59.)

3.3 Tyonantajalle kuuluvien sahkgisten viestien avaaminen

Yksityisyyden suojasta tydeldméssd annetun lain 20 §:n mukaan ty0nantaja saa
my6s avata tyonantajalle kuuluvat viestit, jos on ilmeistd, ettd viestin
otsikkotiedon, lahettdjdn tai vastaanottajan perusteella viesti on tarkoitettu
ty6nantajalle ja tiedon saaminen siit4 on vélttdmatonta liiketoiminnan jatkumisen

kannalta, eik& viestin l&hettdjaén tai vastaanottajaan saada yhteytta viestin sisallon
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selvittdmiseksi, eika viestid voida toimittaa toiseen osoitteeseen. Viestien
avaamisen on tapahduttava tietojarjestelméan paakayttajan valtuuksia kayttavéan
henkilon avulla toisen henkilon lasnd ollessa. Viestin esille hakemisesta ja
avaamisesta on laadittava siihen osallistuneiden henkildiden allekirjoittama
selvitys. Siitd on kaytava ilmi, mika viesti on avattu, miksi viesti on avattu,
avaamisen ajankohta, avaamisen suorittajat seka kenelle avatun viestin siséllosta
on annettu tieto. Selvitys on ilman aiheetonta viivytysté toimitettava tyontekijélle,
jollei tyontekijé ole kuollut tai muuten pysyvaisluonteisesti estynyt suorittamasta
tyotehtaviddn. Avattu viesti on sdilytettavé, eiké sen siséltod ja lahettajatietoja saa
kasitelld laajemmin kuin on tarpeen viestin avaamisen tarkoituksen vuoksi,
eivatkd tietoa késittelevat henkilot saa ilmaista viestin sisdltoa sivulliselle

tyosuhteen aikana, eiké sen paattymisen jalkeen. (L759/2004.)

Tyontekijan nimelld l1&hetetyn sdhkdpostiviestin voi siis avata, vain jos on aivan
ilmeistd, ettd viesti kuuluu tyonantajalle. Té&llgin tyo6nantajalle kuuluvien
séhkoisten viestien esille hakemisen edellytykset ovat taytyttdva pykélan 19
mukaan ja sadnnoksen mukaiset menettelyt on oltava kayty lapi. Kuitenkaan
pelk&stadn sahkopostiviestin kuuluminen tyonantajalle ei riitd antamaan oikeutta
avaamaan viestid. Kyseisen viestin siséltd pitdd myos olla tyonantajalle
valttdméaton tieto toimintaansa liittyvien neuvottelujen loppuunsaattamiseksi,
asiakkaiden palvelemiseksi ja toimintojensa turvaamiseksi. Viela tassa vaiheessa,
jos se on mahdollista, pitdd pyrkia saamaan viestin lahettdjaéan tai vastaanottajaan
yhteys, jotta viestin sisdltd saataisiin tietoon muutoin kun avaamalla. Esimerkiksi
kun tybnantaja on saanut tiedot viestin l&hettdjastd, voi tydnantaja pyytaa
lahettdjad lahettdmadan viestin  uudelleen tydnantajan antamaan toiseen
osoitteeseen, josta se on luettavissa. (HE 162/2003, 54-55.) (Helopuro, Perttula &
Ristola 2009, 59-60.)

Jos tyontekija on tilapaisesti estynyt suorittamasta tyotehtavidéan, tyontekija on
voinut antaa suostumuksensa muuhun menettelyyn sahkdpostiviestiensa
lukemiseksi. Jos tybnantaja on hyvaksynyt tyontekijdn ehdottaman muun
menettelytavan, ei tydnantajan tarvitse noudattaa 20 §:ssé saadettya velvollisuutta.

Tyontekija voi esimerkiksi antaa suostumuksensa sille, ettd toinen tyGnantajan
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tdhan tehtdvaddn hyvaksyma henkilo, tavallisimmin toinen tyOntekija, tai
pienemmissa yrityksissé sen johtaja, voi tarkistaa tyontekijélle tulleen sdhkopostin
tyontekijan antamien kayttajatunnus ja salasanojen avulla sekd avata ja lukea
ty6nantajalle kuuluvat viestit. Viestinnan luottamuksellisuus ei vaikuta viestinnan
osapuolten vélisiin suhteisiin laagjemmin. Muu menettely mahdollistaa muun
muassa sen, etta toinen tyontekija voi lukea suostumuksen antaneen tyontekijan
viesteja ja hoitaa niin sovittaessa ja toimivaltansa rajoissa myos
séhkdpostiviesteissa tarkoitettuja tyotehtdvia noudattamatta tdsséd luvussa
tarkoitettuja menettelytapoja. Jos tyontekija ei noudata tyonantajan tarjoamia
menettelytapoja, tyonantaja voisi siind tapauksessa kéyttdd 19 ja 20 §:ssi
tarkoitettuja oikeuksiaan. Jos tyontekija menettelee tyOnantajan tarjoamien
vaihtoehtojen mukaisesti, supistaa se taas tyOnantajan oikeutta kayttaa
oikeuksiaan hakea ja avata tyontekijan sadhkopostiviestit. (HE 162/2003, 54-55.)
(Helopuro, Perttula & Ristola 2009, 59-60.)
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4  SAHKOISEN VIESTINNAN TIETOSUOJALAIN KASITTEET

Sahkoisen viestinnan tietosuojalain sdantely kohdistuu uuteen ja monimuotoiseen
teknis-sosiaaliseen  toimintaympéristoon, jossa samankaltaisia toimintoja
toteutetaan hyvin erilaisin teknisin vélinein ja sovelluksin. N&mé& vélineet ja
sovellukset kehittyvat poikkeuksellisen nopeasti, joten valtaosa s&hkoisen
viestinnan tietosuojalaissa kéytetyistd kasitteistd ja lahestymistavoista tulee
suoraan toisista laista. Esimerkiksi vuonna 2004 kumotusta yksityisyyden suojasta
televiestinndssa  ja teletoiminnan tietoturvasta annetusta laista,
viestintdmarkkinalaista, henkilGtietolaista ja tietoyhteiskunnan palvelujen
tarjoamisesta annetusta laista. Sahkodisen viestinnan tietosuojalain 2 pykélassa on
selitetty ne késitteet, jotka tulee ymmartaa tulkittaessa lakia. Seuraavassa otan
esille vain tdman tyon kannalta keskeisimmaét kasitteet. (Helopuro, Perttula &
Ristola 2009, 13.)

1) viestilla tarkoitetaan viestintdverkossa osapuolten Vélilld tai vapaasti
valikoituville vastaanottajille vélitettdvaa puhelua, séhkdpostiviestid, tekstiviestid,
puheviestid ja muuta vastaavaa sanomaa. (L516/2004.) Osapuolilla tarkoitetaan
yksittéista tiettyd henkilod, esimerkiksi tyontekijaa ja asiakasta, kun taas vapaasti
valikoitu vastaanottaja voi periaatteessa olla kuka tahansa. Sahkdisen viestinnan
tietosuojalain viestin méaaritelma siséltdd laissa sananvapauden kayttdmisesta
joukkoviestinnéssa tarkoitetun verkkoviestin, eli mielipiteen tai muun viestin,
kuten televisio-ohjelmia ja radio-ohjelmia sekd kaikkia Internetin yleisolle
avoimia sivuja tai tiedostoja. Viestin madritelmd on tdrked koko sahkdisen
viestinnan tietosuojalain kannalta ja erityisesti arvioitaessa viestin sisaltéon
kajoamisen edellytyksid ja toteuttamistapoja. Viestin kasite rakentuu lyhyesti
sanottuna sanomasta ja sen teknisestd kuljetusalustasta. Teknisia kuljetusalustoja
ovat séhkoisten tiedostojen lisdksi Kirjepaperi ja kirjekuori, minka avulla viesti

saadaan vastaanottajalle. (Helopuro, Perttula & Ristola 2009, 14-15.)

2) viestintaverkolla tarkoitetaan toisiinsa liitetyistd johtimista ja laitteista
muodostuvaa fyysistd jarjestelmdd, joka on tarkoitettu viestien siirtoon tai

jakeluun johtimella, radioaalloilla, optisesti tai muulla sdhkomagneettisella
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tavalla. Maéaritelma kattaa yleiset viestintaverkot ja muut viestintdverkot. Yleisia
viestintdverkkoja ovat esimerkiksi matkaviestinverkot, kiinteat puhelinverkot,
joukkoviestintdverkot ja Internet, joita tarjotaan etukédteen rajaamattomalle
kayttajapiirille. Muita viestintdverkoja ovat esimerkiksi asunto-osakeyhtitiden,
yritysten ja julkisyhteisdjen sekd yksityisten henkildiden viestintaverkot, niin
sanotut intranetit, jotka on kytketty yleisiin viestintaverkkoihin. (L516/2004.)
(Helopuro, Perttula & Ristola 2009, 16.)

3) teleyrityksella tarkoitetaan viestintdmarkkinalain (393/2003) 2 8:n 17 kohdan
mukaista verkkoyritysta tai 19 kohdan mukaista palveluyritysta. (L516/2004.)
Teleyrityksia ovat esimerkiksi TeliaSonera Oyj ja Elisa Oyj. Teleyritykset
tarjoavat verkko- ja viestintdpalveluja yleisissd viestintdverkoissa etukateen

rajoittamattomalle joukolle. (Helopuro, Perttula & Ristola 2009, 17.)

4) verkkopalvelu ja viestintapalvelu. Verkkopalvelulla tarkoitetaan teleyrityksen
toteuttamaa viestintdverkon tarjoamista kaytettavéksi viestien siirtoon, jakeluun
tai tarjolla pitoon etukéteen rajoittamattomalle kayttajapiirille. (L516/2004.)
Verkkopalveluun kuuluu tyypillisesti verkon hallinta, yllapito ja kehittdminen.
Verkkopalvelun tarjoaja huolehtii viestintaverkkojen yhtyeenliittdmisesta toisten
verkkojen kanssa, esimerkiksi matkaviestinverkkojen osalta se solmii
kansainvaliset ~ verkkovierailusopimukset, joiden mukaan hinnoitellaan
ulkomaanpuhelut, tekstiviestit ja datasiirrot. Viestintdpalvelulla tarkoitetaan
sellaista teleyrityksen toteuttamaa viestien siirtamistd, jakelemista tai tarjolla
pitamistd  viestintdverkossa, jota tarjotaan etuk&teen rajoittamattomalle
kayttajapiirille. (L516/2004.) Viestintapalvelun tarjoaja huolehtii tyypillisesti
matkaviestinliittymén antamisesta kayttajalle, liittyman avaamisesta ja
sulkemisesta. ~ Madritelm&  vastaa  sisallollisesti  viestintdmarkkinalain
viestintdpalvelun ~ madritelmad.  Kaytannossa  verkkopalveluun  siséltyy
automaattisesti viestintdpalvelu, eli kun asiakas tilaa Internetliittymén, saa héan
oikeuden kayttaa verkkoa, eli verkkopalvelun ja siihen kuuluvat datasiirrot, eli
viestintapalvelut. (Helopuro, Perttula & Ristola 2009, 17.)

5) tietoyhteiskunnan palveluja ovat yhteisttilaajan omaan viestintdverkkoon

liitetyt palvelut, ja palvelut joita kdytetd&n yhteisotilaajan viestintaverkon kautta ja
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joiden kayton yhteisotilaaja maksaa. Tietoyhteiskunnan palvelut toimitetaan
ilman, ettd osapuolet ovat yhtd aikaa l&snd, séhkoisesti, palvelun vastaanottajan
henkilokohtaisesta pyynnosta tapahtuvana tiedonsiirtona ja tavallisesti vastiketta
vastaan. (HE 48/2008, 20.)

5) lisdarvopalvelulla tarkoitetaan palvelua, joka perustuu tunnistamistietojen tai
paikkatietojen  kasittelyyn muuta tarkoitusta kuin verkkopalvelun tai
viestintdpalvelun toteuttamista varten. (L516/2004.) Lisdarvopalvelut voivat olla
esimerkiksi  kayttajan péatelaitteen sijaintiin  perustuvaa mainontaa ja
reittineuvontaa sek& liikennetiedotuksia, sdatiedotuksia taikka matkailutietoa.
Méaaritelman mukaisia lisdarvopalveluita eivéat ole esimerkiksi
verkkopankkipalvelut, hallinnon sahkoiset asiointipalvelut tai muut vastaavat
palvelut, joissa palvelun sisaltd ei padosin perustu tunnistamistietojen tai
paikkatietojen kasittelyyn. Naméa palvelut ovat tietoyhteiskunnan palveluja.
(Helopuro, Perttula & Ristola 2009, 18.)

6) tunnistamistiedolla tarkoitetaan tilaajaan tai kayttajaan yhdistettavissa olevaa
tietoa, jota viestintdverkoissa késitellaan viestien siirtamiseksi, jakelemiseksi tai
tarjolla pitdmiseksi. (L516/2004.) Tunnistamistietoihin voi kuulua tietoja, jotka
viittaavat viestinnan reititykseen, kestoon, ajankohtaan tai siirrettdvan tiedon
maaréén, kaytettyyn protokollaan, l&hettdjan tai vastaanottajan paatelaitteen
sijaintiin tietyn tukiaseman alueella, l&hettdvaan tai vastaanottavaan verkkoon ja
yhteyden alkuun, loppuun tai kestoon. Tiedot voivat myds koskea muotoa, jossa
viesti vdlitetddn verkossa. (HE 48/2008, 3.) Tilaaja, johon tunnistamistieto
voidaan yhdistéd, voi olla luonnollinen- tai oikeushenkild. Tunnistamistiedon
kasitteella  tarkoitetaan  viestintdverkoissa  kasiteltavien tietojen  lisaksi
viestintaverkoissa olevia tietoja, joita kasitelladn tiettyihin tarkoituksiin eli
viestien siirtdmiseen, jakeluun ja tarjolla pitdmiseen. Tunnistamistiedon kasitteen
rajaus tarkoituksenmukaisella tavalla on tarkedd, koska liian tarkkarajainen rajaus
saattaisi mahdollistaa saantelyn vaivattoman kiertdmisen ja aiheuttaa sen, ettd
lakia jouduttaisiin teknologian kehityksen myo6td muuttamaan hyvinkin pian.
Erilaisten kayttotarkoitusten monimuotoisuudesta johtuen on mahdotonta

maadritelld konkreettisin esimerkein ja kattavasti tunnistamistiedon kasitteen
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yhteydessé tasmallisia rajapintoja palveluihin, verkkoihin ja p&éatelaitteisiin.
Sadntelyssa on valttaméatonta pyrkid teknologianeutraaliuteen, eikd esimerkiksi
yksittéisella teknisella toteuttamistavalla voi olla olennaista merkitysta
tunnistamistietojen méaéritelman kannalta. Kaytanndssa tunnistamistiedosta kay
ilmi, kuka puhuu puhelimessa kenenkin kanssa, ketk& l&hettelevat toisilleen
séhkdposti- ja tekstiviestejd, ja milla Internet-sivustolla kukin surffaa. (Helopuro,
Perttula & Ristola 2009, 18-19.)

7) tilaajalla tarkoitetaan oikeushenkila tai luonnollista henkil6d, joka on tehnyt
sopimuksen viestintapalvelun tai lisdarvopalvelun toimittamisesta. (L516/2004.)
Olennaista maaritelman kannalta on, etta tilaajan ja palvelun tarjoajan valilla on
sopimussuhde, mika voi edellyttdd saanndllista tai kertaluonteista maksua
tarjotusta palvelusta. Se voi myos olla vastikkeeton. (Helopuro, Perttula & Ristola
2009, 20.)

8) Yhteisotilaajalla tarkoitetaan viestintdpalvelun tai lisdarvopalvelun tilaajana
olevaa yritystd tai yhteisod, joka Kkasittelee viestintdverkossaan kayttéjien
luottamuksellisia viestejd, tunnistamistietoja tai paikkatietoja. (L516/2004.)
Yhteisotilaajan kasite kattaa elinkeinonharjoittajat, osuuskunnat, osakeyhtiot,
yhdistykset, yliopistot ja valtion virastot. Lain soveltamisessa yhteisotilaajan
koolla ei ole merkitystd, vaan on Kkatsottu, ettd kaikki yhteisotilaajat ovat
oikeutettuja samanlaiseen kohteluun ja velvoitettu samanlaisilla velvollisuuksilla.
Yhteisotilaaja on teleyrityksen tapaan sivullinen suhteessa viestinnan osapuoliin.
Yhteisotilaaja tilaa viestintdpalvelun tai lisdarvopalvelun kéyttajiensd, esimerkiksi
tyontekijoidensd, kéytettdvaksi. Tata tarkoitusta varten yhteisotilaaja hallinnoi
samalla  jarjestelmédd, jossa  kasitelladn  kayttdjien  luottamuksellisia
tunnistamistietoja ja paikkatietoja erilaisin palvelimin ja paatelaittein. Silloin kun
elinkeinonharjoittaja on viestinndn osapuolena, ei sovelleta yhteisttilaajaa
koskevaa sadntelyd, vaan viestinndn osapuolen oikeuksia ja velvollisuuksia
koskevaa sadntelyd, koska Kkyseisten roolien kasittelysddnnot poikkeavat
olennaisesti toisistaan. (Helopuro, Perttula & Ristola 2009, 21-22, 99-100.)
(LiVM 19/2008 vp, 4.)
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9) kayttajalla tarkoitetaan luonnollista henkil6d, joka kayttaé viestintdpalvelua tai
lisdarvopalvelua olematta vélttamattd tdméan palvelun tilaaja. (L516/2004.)
Olennaista kayttajan maaritelmén kannalta on, ettd kayttaja on aina luonnollinen
henkild, kun tilaaja sen sijaan voi olla oikeushenkild tai luonnollinen henkil6.
(Helopuro, Perttula & Ristola 2009, 23.)

10) tietoturvalla tarkoitetaan hallinnollisia ja teknisi& toimia, joilla varmistetaan
se, ettd tiedot ovat vain niiden kéyttéon oikeutettujen saatavilla, ettei tietoja voida
muuttaa muiden kuin siihen oikeutettujen toimesta ja ettd tiedot ja
tietojérjestelmat ovat niiden  kayttoon  oikeutettujen  hyddynnettavissa.
(L516/2004.) Naita tietoturvatoimia ovat esimerkiksi tietoliikenteen hairinnan
valvonta ja estdminen, laitteille ja jarjestelmiin paasyn valvonta, tietojen ja
jarjestelmien luvattoman kéytoén esto, kasittelytapahtumien Kkirjaaminen,
tietoliikenteen alkuperévalvonta ja reititysvalvonta, jarjestelmien kayttooikeuksien
madrittely, yllapitotoimien asianmukainen jarjestdminen ja tietojen seka
jarjestelmien suojaaminen tietoturvaa vaarantavilta teoilta tai tapahtumilta, kuten
viruksilta ja muilta haittaohjelmilta. Tietoturvan huolehtimisvelvoitteen
laiminlyonti voi johtaa rikosoikeudelliseen vastuuseen. Yhteisétilaajan on
yllapidettdva kirjallisia ohjeita siitd, miten tietoturvavaatimukset toteutetaan,
oman tietoturvan tasoa  seurattava  sdannollisesti, varmistettava
tietoturvavaatimusten toteuttaminen kaytettdessd alihankkijoita ja suojattava
laitteet ja tiedostot luvatonta paasya ja kayttod vastaan. Yhteisotilaajan on myos
pidettdva rekisterid kunkin jarjestelmén osalta siitd, kenelld on jérjestelman
kayttajatunnuksia, ja mité oikeuksia millakin kayttajatunnuksella on, ja valvotaan
tietojen, asiakirjojen, viestintdverkkojen, laitteistojen, palvelujen ja tiedostojen
tietoturvaan vaikuttavia tapahtumia niin, ettid tieturvan kannalta merkittavéat
tapahtumat havaitaan. Yhteisotilaajan on myos kéytettdva sellaisia laitteistoja,
tietojarjestelmia ja ohjelmistoja, joista aiheutuva tietoturvauhka on vahéinen, seka
jarjestetddn toiminnan kannalta tarkeiden ohjelmistojen varmuuskopiointi ja
turvallinen sdilytys. Tietoturvatoimenpiteistd lisdd sille otsikoidussa luvussa.
(Helopuro, Perttula & Ristola 2009, 23-24.)
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11) kasittelylla tarkoitetaan kerédamistd, tallentamista, jarjestdmistd, kayttoa,
siirtamistd, luovuttamista, sailyttdmistd, muuttamista, yhdistdmistd, suojaamista,
poistamista, tuhoamista sekd muita vastaavia toimenpiteitd. (L516/2004.)
Késitteeseen siséltyy myds tietojen luovuttaminen, mutta vain niille tahoille joilla
on oikeus kasitell& tietoja asianomaisessa tilanteessa. Kasittelyll4 ei saa rajoittaa
luottamuksellisen viestin ja yksityisyyden suojaa enempaé kuin on valttdmatonté.
(Helopuro, Perttula & Ristola 2009, 25.)

12) palveluyrityksella tarkoitetaan viestintdmarkkinalain 2 8:n 19 kohdassa
tarkoitettua yritysta. (L516/2004.) Viestintdmarkkinalain mukaan
palveluyrityksell& tarkoitetaan yritystd, joka siirtdd viesteja hallussaan olevassa tai
verkkoyritykselta kayttoonsd samassa viestintdverkossa taikka jakelee tai pitéa

tarjolla viestejéd joukkoviestintdverkossa. (Helopuro, Perttula & Ristola 2009, 25.)
4.1 Luvaton kaytto

Sahkoisen viestinnan tietosuojalaissa ei ole mééritelty mité luvattomalla kaytolla
tarkoitetaan, mutta katson oleelliseksi selventad késitettd. Luvaton kayttd ja sen
merkittavyys yhteisotilaajalle maarittyvat yhteisétilaajan omasta toiminnasta
kasin. Lain Kirjoittamisen kannalta on mahdotonta luetella tyhjentavasti ne
tilanteet, jolloin yhteisttilaajan viestintdverkkoa kaytetddn luvattomasti, ja se
milloin merkittdvyyden kynnys ylittyy kenenkin toiminnassa. Luvaton kéytto
yrityksissa tapahtuu yleensa tietoyhteiskunnan palvelun, jonka yhteisotilaaja
tavallisesti maksaa, luvattomana kayttona. Tietoyhteiskunnan palvelulla
tarkoitetaan palvelua, joka toimitetaan ilman, ettd osapuolet ovat yhtd aikaa lasné,
séhkoisesti, palvelun vastaanottajan henkilokohtaisesta pyynnostd tapahtuvana
tiedonsiirtona ja tavallisesti vastiketta vastaan. Esimerkkind maksullisen
tietoyhteiskunnan luvattomasta kéytostd voisi olla se, ettd yrityksen
henkilokunnan koon mukaan hinnoiteltua palvelua jaettaisiin  luvatta
ulkopuolisten kayttoon. Talléin yritys joutuisi vastaamaan hankkimansa
kayttooikeuden ylittavastd kaytosta. (Helopuro, Perttula & Ristola 2009, 100-
101)



28

5 LIHKESALAISUUKSIEN SUOJA

Sahkaisen viestinnan tietosuojalain uudistuksen keskeisin tavoite oli antaa keinot
yhteisotilaajalle selvittdd oikeudeton yrityssalaisuuden paljastaminen. Siksi on
tarkedd ymmartdd, mitd yrityssalaisuuden kasitteellda sahkoisen viestinndn
tietosuojalaissa tarkoitetaan. Hallituksen esityksessa 48/2008 todetaan, etta
yrityssalaisuuden késitteen tulee vastata rikoslain 30 luvun 11 8:n
yrityssalaisuuden madaritelméaé. Rikoslain pykédlan mukaan yrityssalaisuudella
tarkoitetaan  litke- tai ammattisalaisuutta, taikka ~muuta vastaavaa
elinkeinotoimintaa koskevaa tietoa, jonka elinkeinonharjoittaja pitdd salassa ja
jonka ilmaiseminen olisi omiaan aiheuttamaan taloudellista vahinkoa joko hénelle
tai toiselle elinkeinonharjoittajalle, joka on uskonut tiedon hanelle. Késite kattaa
sellaisetkin teknologista ja muuta kehittdmistyota koskevat tiedot, joissa ei viela
ole kysymys esimerkiksi patentoitavista tuotteista. (HE 48/2008, 20.) (L39/1889.)

Liikesalaisuuksien suojasta saddetddn my6ds sopimattomasta menettelystd
elinkeinotoiminnassa annetun lain (1061/1978) 4 §:ssd. Pykaldn mukaan kukaan
ei saa oikeudettomasti hankkia tai yrittdd hankkia tietoa liikesalaisuudesta eika
kayttad tai ilmaista ndin hankkimaansa tietoa. Joka elinkeinonharjoittajan
palveluksessa ollessaan on saanut tiedon liikesalaisuudesta, ei saa sitd
palvelusaikanaan oikeudettomasti kayttaa eika ilmaista hankkiakseen itselleen tai
toiselle etua tai toista vahingoittaakseen. Joka elinkeinonharjoittajan puolesta
tehtdvaa suorittaessaan on saanut tiedon liikesalaisuudesta tai jolle tyon tai
tehtdvén suorittamista varten taikka muuten liiketarkoituksessa on uskottu
tekninen esikuva tai tekninen ohje, ei saa sitd oikeudettomasti kéyttdaa eika
ilmaista. Joka on saanut toiselta tiedon liikesalaisuudesta, teknisesta esikuvasta tai
teknisestd ohjeesta tietden, ettd tdma on hankkinut tai ilmaissut tiedon
oikeudettomasti, ei saa sita kayttaa eika ilmaista. (L1061/1978.)

Liikenne- ja viestintdministerion lausunnon mukaan on tarkeaa erotella toisistaan
yrityssalaisuuksien vuotamisen ja luvattoman kayton selvittdminen. Kaikkia
yhteisotilaajia ei koske yrityssalaisuuksien vuotamisen selvittdmistd koskevat

sddnnokset, koska kaikilla yhteisétilaajilla ei aina ole suojattavia
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yrityssalaisuuksia. Toisaalta luvattoman kéyton selvittdminen voi olla hyvin
pienelle yhteisotilaajalle hyvin merkittavaa. S&hkoisen viestinndn tietosuojalakia
tulkittaessa on paadytty soveltamaan yrityssalaisuuden kasitetta koska siihen
liittyy Kiinteésti elinkeinonharjoittajan oma salassapitotahto ja koska sd&nnokset
vaikuttavat yksityisten osapuolten valilla. (LiVM 19/2008 vp, 5.) (HE 48/2008,
21)

5.1 Yritysvakoilu, yrityssalaisuuden rikkominen ja -vaarinkaytto

Oikeudettoman yrityssalaisuuden paljastumisen tilanteissa tulevat sovellettavaksi
my0s rikoslain 30 luvun 4 — 6 8:t yritysvakoilusta, yrityssalaisuuden rikkomisesta
ja yrityssalaisuuden véarinkaytosta. Yritysvakoilusta on sdédetty rikoslain 4 8:ssa
seuraavasti: Joka oikeudettomasti hankkii tiedon toiselle kuuluvasta
yrityssalaisuudesta 1) tunkeutumalla ulkopuolisilta suljettuun paikkaan taikka
ulkopuolisilta suojattuun tietojarjestelmédén, 2) hankkimalla haltuunsa tai
jaljentaméll& asiakirjan tai muun tallenteen taikka muulla siihen rinnastettavalla
tavalla tai 3) kayttamalla teknistd erikoislaitetta tarkoituksin oikeudettomasti
ilmaista tallainen salaisuus tai oikeudettomasti kayttaa sitd, on tuomittava, jollei
teosta ole muualla laissa saadetty ankarampaa rangaistusta, yritysvakoilusta
sakkoon tai vankeuteen enintddn kahdeksi vuodeksi. Yritys on rangaistava.
(L39/1889.)

Yrityssalaisuuden rikkomisesta on séadetty rikoslain 5 8:ssd seuraavasti: Joka
hankkiakseen itselleen tai toiselle taloudellista hyotya tai toista vahingoittaakseen
oikeudettomasti ilmaisee toiselle kuuluvan yrityssalaisuuden tai oikeudettomasti
kayttaa tallaista yrityssalaisuutta, jonka han on saanut tietoonsa 1) ollessaan toisen
palveluksessa, 2) toimiessaan yhteison tai saation hallintoneuvoston tai
hallituksen jasenend, toimitusjohtajana, tilintarkastajana tai selvitysmiehena taikka
niihin rinnastettavassa tehtavassd, 3) suorittaessaan tehtdvad toisen puolesta tai
muuten luottamuksellisessa liikesuhteessa tai 4) yrityksen saneerausmenettelyn
yhteydessd, on tuomittava, jollei teosta ole muualla laissa s&&detty ankarampaa
rangaistusta, yrityssalaisuuden rikkomisesta sakkoon tai vankeuteen enintaan

kahdeksi vuodeksi. Rikoslain pykald yrityssalaisuuden rikkomisesta ei koske
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tekoa, johon henkilé on ryhtynyt kahden vuoden kuluttua palvelusaikansa
paattymisesta. Yritys on rangaistava. (L39/1889.)

Yrityssalaisuuden vaarinkéytostd on saadetty rikoslain 6 8:ssa seuraavasti: Joka
oikeudettomasti 1) kayttda rikoslaissa rangaistavaksi séédetylla teolla tietoon
saatua tai ilmaistua toiselle kuuluvaa yrityssalaisuutta elinkeinotoiminnassa taikka
2) hankkiakseen itselleen tai toiselle taloudellista hyotyd ilmaisee téllaisen
salaisuuden, on tuomittava yrityssalaisuuden véarinkdytosta sakkoon tai
vankeuteen enintédén kahdeksi vuodeksi. (L39/1889.)

5.2 Yrityssalaisuuksien suojaaminen

Yrityksen henkilostd on suurin uhka elinkeinonharjoittajalle yrityssalaisuuksien
paljastumisessa. Tyontekijat tarvitsevat salassa pidettavid tietoja suorittaakseen
ty6tehtdvidadn ja suurin osa tyOnantajan yrityssalaisuuksista myds syntyy
tyontekijoiden tydsuoritusten pohjalta. Liiketoiminnan hyva tulos edellyttda
useasti myos tiedon jakamista ty0yhteisdssa enemméan kuin tietoon péaasemisen
rajoittamista. Useissa yrityssalaisuuden suojaa koskevissa
tuomioistuinkasittelyissa yrityssalaisuuden vuoto on tapahtunut tydsuhteen
loppuvaiheessa tai sen péaatyttyd, jolloin keskeistd on erottaa toisistaan
yrityssalaisuudeksi luokiteltava tieto, sellaisesta tiedosta mistd on tydsuhteen
kestdessé tullut osa tyOntekijan omaa ammattitietoa tai taitoa. Aikaisemmin
lainsaadantd on lahtenyt siitd, ettd salassapitovelvollisuus ja yrityssalaisuuksien
oikeudeton hyvaksikayttdminen on rajoittunut vain tydsuhteen kestoaikaan.
Vuonna 2003 rikoslain 30 luvun 5 pyké&lddn tehty muutos s&ataa teon
rangaistavaksi vield kahden wvuoden ajan tyQsuhteen péaattymisen jélkeen.
Perusteena muutokselle on pidetty tarvetta puuttua sellaisiin moitittaviin tekoihin,
joilla aikaisemmalle tydnantajalle kuuluvia yrityssalaisuuksia suoraan siirretaan
toisen tybnantajan tai tyontekijdn perustaman uuden yrityksen toimintaan.
Rikoslain uudistuksen aikana otettiin kantaa myods siihen, mik& tekijé erottaa
yrityssalaisuuden tyontekijdn omasta ammattitaidosta ja —tiedosta. Tultiin siihen
tulkintalopputulokseen, ettd sahkdisesti tallennettu tieto on l&htdkohtaisesti
tybnantajalle kuuluvaa yrityssalaisuutta ja muistin varassa kulkeva tieto

tyontekijdn omaa ammattitaitoa. (Defensor Legis.)
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Rikoslain mukaisessa yrityssalaisuuden maaritelmén esitdissé on pidetty tarkeana
sité, ettd salassa pidettavan tiedon tulee olla tosiasiallisesti suojattu ulkopuolisilta.
Tiedon tulee olla suojattu teknisilla ja fyysisillda suojaamistoimenpiteilld,
esimerkiksi salassa pidettdvat tiedostot tulee séilyttda tietojarjestelmissa
salasanojen takana ja salassa pidettavat asiakirjat kassakaapissa tai muulla tavalla
estettdva ulkopuolisten péasy tietoihin. Yritys voi suojata salassa pidettavia
tietojaan myo6s yrityksissa  suoritettavien  valvontatoimenpiteiden avulla,
esimerkiksi kameravalvonnan ja kulunvalvonnan avulla, tietojérjestelmiin
Kirjautumisten ja tietojarjestelmissd toteutettujen  késittelytoimenpiteiden
valvomisella ja valvomalla millaisia tietokoneohjelmia tyontekijoiden k&yttoon
annetuille tydasemille on tallennettu. Tydantaja voi suojata yrityssalaisuuksiaan
myos tyontekijan kanssa tehtévien salassapitosopimusten avulla ja ohjeistamalla
henkilostod salassa pidettavéstd tiedosta. Jos suojattavana on huomattavan
arvokas liike- tai ammattisalaisuus, tai muu tahan rinnastettava erittain merkittava
yksityinen etu, voi tybantaja turvallisuusselvityksistda annetun lain (177/2002)
mukaan hankkia selvityksen tyontekijan luotettavuudesta. Tietoa ei voida
luokitella yrityssalaisuudeksi jos edelld mainittuja tietoturvallisuustoimenpiteita ei
ole elinkeinonharjoittajan puolesta asianmukaisesti suunniteltu etukateen ja
toteutettu kdytannodssa. (HE 66/1988, 92.) (HE 48/2008, 20.)
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6 SAHKOISEN VIESTINNAN TIETOSUOJALAKI

Sahkoisen viestinnan tietosuojalaki on luotu Euroopan parlamentin ja neuvoston
vuonna 2002 antaman sahkdisen viestinnan tietosuojadirektiivin (2002/58/EY)
pohjalta. Kansallisesti direktiivi pantiin tdytantdon syyskuussa 2004 sahkoisen
viestinnan tietosuojalailla (516/2004). S&hkoisen viestinndn tietosuojalaissa on
séadetty séhkoisten viestien vélittdjien velvollisuuksista, joilla taataan julkisen
vallan velvollisuus turvata sananvapaus, viestinnan luottamuksellisuus ja
viestintdverkkojen kayttdjien yksityisyys. Lain tarkoitus on my0s edistaa
séhkoisen viestinnan tietoturvaa ja monipuolisten sahkdisten viestinnan palvelujen
tasapainoista kehittymista. (L516/2004.) (HE 48/2008, 4,11.)

Vuoden 2004 sahkdisen viestinnan tietosuojalain alkuperaiset saannokset olivat
tietyiltd osin puutteelliset. Ne eivat antanut yhteisétilaajalle tarvittavia oikeuksia
kasitelld tunnistamistietoja tietoverkossa tapahtuvien vaarinkdytosten ja
yrityssalaisuuksien luvattomien paljastamisien estdmiseksi. Myods séhkdisen
viestinnén tietosuojalain 20 8:n tietoturvasaannds oli puutteellinen, se ei
mahdollistanut tarkoituksenmukaista suojautumista ammattimaisesti toteutetulta
séhkdpostihyokkaysliikenteeltd. S&anndsten soveltaminen kéytdnndssé osoittautui
my06s ongelmalliseksi. Erityisesti lain 13 § tunnistamistietojen kasittelysté oli niin
suppea, ettei se taannut yhteisotilaajille riittavia toimintamahdollisuuksia selvittaa
ja kerdtd vaarinkdytoksistd ndyttod itse ja saattaa poliisille esitutkintaan
viestintaverkkoihinsa kohdistuneita vaarinkaytoksia. Tasta johtuen Liikenne- ja
viestintaministerid valmisteli esiin tulleiden tarpeiden perusteella Eduskunnalle
ehdotuksen lain muuttamisesta vuonna 2009. Lakimuutoksella viestinnén
luottamuksellisuuden takaava sadntely ulotettiin koskemaan teleyritysten lisaksi
my0s yhteisotilaajia eli muita tavallisia yrityksid, organisaatioita ja yhteisoja.
Tehdyt muutokset turvaavat myds paremmin yritysten toimintaa ja
liikesalaisuuksien salassa pysymistd. Lakia haluttiin selkeyttdd, ja parantaa
erityisesti yhteisotilaajien oikeutta kasitelld tunnistamistietoja. Lain voimaantulon
jalkeen  muutokset ovat  helpottaneet  yhteisotilaajien  maksullisten
verkkopalvelujen ja viestintdverkon luvattoman k&yton tai ohjeiden vastaisen

kayton selvittamistd. Lakimuutoksella annettiin myos yhteisotilaajalle tietyin
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edellytyksin oikeus kasitelld tunnistamistietoja estddkseen ja selvittdakseen
yrityssalaisuuksien paljastumista. Ehdotus on parantanut myos teleyritysten,
lisdarvopalvelun tarjoajien ja yhteisotilaajien mahdollisuutta huolehtia
viestintaverkon ja —palvelujen tietoturvasta. Tunnistamistietojen kasittelyoikeudet
eivat kuitenkaan oikeuta yhteisttilaajia saamaan tietoa viestien siséllosta. (HE
48/2008 kansilenti, 3-5, 11-12.) (Helopuro, Perttula & Ristola 2009, 22.)

Yhteisotilaajien tunnistamistietojen késittelyoikeuden laajentamisen perusteena
voidaan pitdd perustuslakivaliokunnan kantaa siitd, ettd keskeisten
yrityssalaisuuksien liiketaloudellinen merkitys saattaa olla niin suuri, etta tallaiset
yrityssalaisuuden arvon ja elinkeinotoiminnan taloudellisten edellytysten
turvaamiseen liittyvat seikat ovat hyvaksyttavia ja painavia perusteita
tietoverkoissa harjoitettavaan viestintddn kohdistuville rajoituksille. Vaikka
séhkdisen viestinndn tietosuojalaissa on laajennettu yhteisotilaajien oikeutta
kasitelld tunnistamistietoja, perustuslakivaliokunta pitad kuitenkin keskeisena sité,
ettd uudistuksilla ei heikennetd tyontekijan tyosuhdeturvaa. Perusteluissa lain
muuttamisesta otettiin kantaa siihen, ettd myos yhteisotilaajalle kertyy teknisiin ja
séhkdpostijarjestelmiin kayttajien luottamuksellisia tunnistamistietoja ja viesteja.
Teleyrityksille ja yhteisotilaajille kertyy viestintdpalveluja toteuttaessa ja
kayttdessd taysin samanlaisia tietoja, siten yhteisttilaajan mahdollisuudet
vadrinkaytoksiin ja tarve yhtélaisiin kasittelyoikeuksiin ja velvollisuuksiin eivét
poikkea teleyrityksen mahdollisuuksista ja tarpeesta. Yhteisotilaajan toiminnan
mahdollistamiseksi seka yksityisyyden, ettd luottamuksellisen viestin suojan
turvaamiseksi yhteisotilaajalle on ollut vélttdimatontd asettaa teleyrityksia
vastaavat tietoturvavelvoitteet sekd tunnistamistietojen ja paikkatietojen
kasittelysaannot. (LiVM 19/2008 vp, 3-7.) (Helopuro, Perttula & Ristola 2009,
21-22,99-100.)

6.1 Sahkdisen viestinnan soveltamisala

Séhkdisen viestinnan tietosuojalain paasaannén mukaan lakia sovelletaan yleisien
viestintdverkojen palveluihin, eli kaikkeen viestintdd, tiedonsiirtoihin ja muihin
palveluihin mitd Internetissd tarjotaan. Internet-sivustojen selailu kuuluu lain

soveltamisalaan, koska yleisolle avoimia sivuja selailtaessa palvelimelle tai
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viestintdverkon kautta péatelaitteelle ja& yleensa tietoja, joiden avulla viestit
voidaan yhdistad ne vastaanottavaan luonnolliseen henkil6on tai oikeushenkiloon.
Liséksi lakia sovelletaan suoramarkkinointiin yleisissa viestintdverkoissa seké
tilaajaluettelopalveluihin  ja numerotiedotuspalveluihin.  Lakia ei sovelleta
sisdisiin ja muihin rajoitetuille kayttajapiireille tarkoitettuihin viestintaverkkoihin,
esimerkiksi yrityksen intranettiin, ellei nditd verkkoja ole liitetty yleiseen
viestintaverkkoon. Yleisiin viestintaverkkoihin liitetyissd ja yhteis6tilaajien
hallinnoimissa sisaverkoissa sovelletaan yksityisyyden ja luottamuksellisen
viestin  suojaamiseksi vastaavia tietoturvaa koskevia perusvelvoitteita ja
kasittelysaantoja kuin teleyritysten toteuttamaan tunnistamis- seka paikkatietojen
kasittelyyn. Sahkodisen viestinndn tietosuojalakia sovelletaan esimerkiksi
tilanteissa,  joissa  sahkdpostiviesteja  luetaan  yrityksen  intranetin
séhkdpostipalvelimelta, josta on yhteys yleisiin viestintaverkkoihin, riippumatta
siitd, kulkevatko viestit yleisen viestintdverkon kautta vai ainoastaan sisdisessa
viestintdverkossa. Henkil6tietojen  késittelyyn  sovelletaan  henkilétietolain
(523/1999) sdanndoksid, jollei séhkdisen viestinnan tietosuojalaista muuta johdu ja
tybnantajan ja tyontekijan vélisessa suhteessa sovelletaan yksityisyyden suojasta
tyGelaméssa annettua lakia (477/2001). (L516/2004.) (Helopuro, Perttula &
Ristola 2009, 3,10.)

Tietosuojalakia ei sovelleta joukkoviestintdverkossa valitettavaan viestiin, jos
viestid ei voida yksittéisessa tapauksessa yhdistaa sitd vastaanottavaan tilaajaan tai
kayttajaan. Sahkoisen viestinnan tietosuojalakia ei  myoskadn sovelleta
viranomaistoimintaan viranomaisverkossa tai muussa yleiseen jérjestykseen ja
turvallisuuteen, maanpuolustukseen, pelastustehtaviin, véestonsuojeluun tai
maaliikenteen, meriliikenteen, raideliikenteen  taikka  ilmaliikenteen
turvallisuuteen liittyvien tarpeiden vuoksi rakennetussa viestintdverkossa. Lakia ei
my0dskaan sovelleta, jos rahanpesun estdmisesta tai selvittdmisesté annetusta laista
(68/1998) muuta johtuu. (L516/2004.)

6.2 Vaitiolovelvollisuus ja hyvaksikéayttokielto

Sahkoisen viestinndn tietosuojalain 5 8:n mukaan henkil6lld joka on ottanut

vastaan tai muutoin saanut tiedon luottamuksellisesta viestistda tai



35

tunnistamistiedosta, jota ei ole hénelle tarkoitettu on vaitiolovelvollisuus ja
hyvéksikayttokielto, ellei viestinndn toinen osapuoli anna viestien ilmaisemiseen
tai kéyttdmiseen suostumustaan. (L516/2004.) Kyse on tilanteista, jolloin
luottamuksellinen viesti on lahetetty erehdyksessa sellaiselle henkil6lle jolle se ei
ole tarkoitettu. Talloin vastaanottajalle syntyy vaitiolovelvollisuus ja
hyvéksikayttokielto viestista, vaikka han ei itse olekaan aktiivisesti toimien
hankkinut viestid. S&hkoisessa viestinndssa kaytettavat tekniikat ja palvelut
tekevat helposti mahdolliseksi  viestinndn  ohjautumisen muulle  Kkuin
vastaanottajalle vahaisenkin teknisen vian tai virheen vuoksi. Sadnnoksen
tarkoituksena ei ole estdd esimerkiksi sahkopostin jalleenl&hettamistd oikealle
vastaanottajalle, jos viesti vahingossa tulee véadraan osoitteeseen, vaan Kyseessa
on nimenomaisesti Kkielto kayttaa tallaista viestid ja tunnistamistietoja
hyotymistarkoituksessa. Viestin voi siis lahettdd sille henkil6lle jolle viesti
kuuluu, tai takaisin sen lahettgjalle. (Helopuro, Perttula & Ristola 2009, 37-39.)
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7 TUNNISTAMISTIETOJEN KASITTELYSAANNOT

Yhteisotilaajan tunnistamistietojen kasittelyoikeuksia vaarinkaytostapauksissa
koskeva lakimuutos, paremmin tunnettuna Lex Nokia tai urkintalaki sai valtavasti
kielteistd huomiota osakseen syksylld ja kevaalla 2008-2009. Se oli yleisen
mielipiteen mukaan perustuslain vastainen, vaikka perustuslakivaliokunta antoi
lakimuutoksesta yksipuolisesti puoltavan lausunnon. Negatiivisen keskustelun
taustalla saattoi pohjimmiltaan olla se, ettd tietoyhteiskunnan edellyttdmé
lainsdddantd otti varsinaisia ensiaskeleitaan ja siitd kayty julkinen keskustelu
heijasti pelkoa uusien ilmitiden késittelyd kohtaan. Perinteisesti yrityksiin on
saapunut  kirjepostia, mik& saattaa siséltdd juuri samat tiedot Kkuin
séhkdpostiviestikin. Kirje haetaan julkisista lokeroista, joista on helppo nahda
muiden tyontekijoiden tunnistamistietoja, esimerkiksi kenelle kirje on l&hetetty,
mité se koskee ja usein myos lahettdja, eika tasté asiasta ole milloinkaan véitetty,
ettd se olisi perustuslain vastaista tai loukkaisi yksityisyytta. Yrityksilla on laajat
mahdollisuudet estdé paperi- tai muussa fyysisessd muodossa oleviin aineistoihin
kohdistuvat vaarinkaytokset, esimerkiksi kulunvalvonnalla tai lukitsemalla
tilojaan. Vastaavia oikeuksia ei kuitenkaan ole samojen aineistojen osalta, jos ne
ovat sahkoisessd muodossa. Vuoden 2009 vaarinkaytossaannoksella haluttiin
varmistaa yritysten toimintaedellytyksia kattamalla se lainsaadanndéllinen aukko,
joka etenkin yrityssalaisuuksien suojassa sahkoisessa viestintdymparistossé oli
auki. (Helopuro, Perttula & Ristola 2009, 96-97.)

7.1 Yleiset késittelysaannot

Sahkoisen viestinndn tietosuojalain 3 luvun 8 pykaldssdé on saadetty
tunnistamistietojen yleisista kasittelysadnndistd, joiden mukaan viestin lahettdja
tai se, jolle viesti on tarkoitettu, voi késitelld omia viestejadan ja niihin liittyvia
tunnistamistietoja. Omiin viesteihin kuuluvat sek& lahetetyt, ettd vastaanotetut
viestit. Vastaanotettuja viestejd, ei kuitenkaan saa kasitelld, jos viesti on
vahingossa lahetetty véaaralle vastaanottajalle, eli viestia ei ole tarkoitettu hénelle.
Tallgin  vastaanottajaa  koskee vaitiolovelvollisuus viestistd ja viestin

hyvéksikayttokielto. Tapauskohtaisesti viestinndn osapuoli voi olla joko
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luonnollinen henkild tai oikeushenkild. Mitd viestin kasittelyyn tulee, niin
séahkoisen viestinnan tietosuojalaki ei juuri rajoita viestinndn osapuolten oikeutta
havittadd, tallentaa tai muutoin kasitelld viestejadn. Muu laki voi sen sijaan
tapauskohtaisesti rajata kasittelyd, esimerkiksi kunnialoukkausta koskevat
rikoslain sadadokset. (L516/2004.) (Helopuro, Perttula & Ristola 2009, 70-72.)

Yleisesti luottamuksellisia viestejd ja tunnistamistietoja saa kasitella liséksi jos
siihen saa suostumuksen viestin lahettajalta tai siltd, kenelle viesti on tarkoitettu.
Suostumuksen tulisi olla tarpeeksi yksiloity, eikd kovinkaan yleisluonteinen,
esimerkiksi “’kaikki viestit tdstd ldhtien”. Muihin tarkoituksiin tunnistamistietoja
ei saa késitelld, ellei siihen anneta erityistd oikeutta jossakin toisessa laissa.
(L516/2004.) (Helopuro, Perttula & Ristola 2009, 48.)

Perustuslakivaliokunta on painottanut, ettd yhteisotilaajan oikeus kasitella
tunnistamistietoja on s&hkoisen viestinndn tietosuojalain 8 §:n 3 momentin
vaatimusten vuoksi sallittua ainoastaan sen tarkoituksen vaatimassa laajuudessa,
eikd kasittelylla voida rajoittaa luottamuksellisen viestin ja yksityisyyden suojaa
enempaa kuin on vélttaméatontd. Toisin sanoen vaarinkdytokset on ensisijaisesti
pyrittava selvittamadn muiden kuin luottamuksellista viestintdd koskevien
tunnistamistietojen avulla. Kasittelyn laajuudella tarkoitetaan kasittelyn rajausta
varsinaisen kayttotarkoituksen osalta myos ajallisesti. Kasittely on siten sallittua
esimerkiksi ainoastaan siind laajuudessa, ettd yhteisotilaaja pystyy riittavalla
tavalla yksiloimaan poliisille osoitettavan rikosilmoituksen tai tutkintapyynnon.
Tunnistamistietoja ei myoskaan saa luovuttaa muille tahoille, kuin niille, joilla on
oikeus kaésitelld tietoja asianomaisessa tilanteessa. Kasittelyn jalkeen viestit ja
tunnistamistiedot on havitettdva tai tehtdva sellaisiksi ettei niitd voi yhdistéa
tilaajaan tai kayttajaan. Nain tulkittuna ja sovellettuna saantely ei valiokunnan
mielestd taltd osin muodostu ongelmalliseksi oikeasuhtaisuudesta johtuvien
vaatimusten kannalta. (LiVM 19/2008 vp, 4.) (L516/2004.) (Helopuro, Perttula &
Ristola 2009, 73-74,102.)
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7.2 Yhteisotilaajan késittelyoikeus vaarinkaytostapauksissa

Vadrinkaytosten ja oikeudettomien yrityssalaisuuksien paljastumisia on
ensisijaisesti pyrittavd selvittdamddn muiden kuin luottamuksellista viestintaa
koskevien tunnistamistietojen avulla. Naiden selvittdmisessa ovat kaytettavissa
tietohallinnolliset keinot, kuten kayttajalokien tarkastaminen, pé&asyéa rajoittaviin
jarjestelmiin kirjautuvien tietojen tarkastaminen sekd jarjestelmien teknisessa
yllapidossa kerétyt tiedot. Tiedoista selvidd, kuka on tallentanut mitékin tietoja,
missa muodossa, koska ja mille tallenteelle. Sahkdisen viestinnén tietosuojalaki ei
aseta rajoituksia edelld mainittujen tietojen Kkasittelylle. Lakimuutos antaa
yhteisotilaajalla oikeudet kasitella tunnistamistietoja maksullisen
tietoyhteiskunnan palvelun, viestintdverkon tai viestintdpalvelun luvattoman tai
ohjeen vastaisen kéayton taikka yrityssalaisuuksien paljastamisen ehkéisemiseksi
ja selvittdmiseksi siten kuin sdhkodisen viestinnan tietosuojalain 13 b — k 8:ssd
séadetddn. Lakiuudistuksen myotd tulee silti muistaa, ettd tunnistamistietojen
kasittelyyn on oikeutettua ryhtya vain viimesijaisena keinona. (HE 48/2008, 19-
20.) (Helopuro, Perttula & Ristola 2009, 103.) (L516/2004.)

Jotta yhteisotilaaja voisi kasitelld tunnistamistietoja vaarinkaytostapauksissa, on
séhkoisen viestinndn tietosuojalain 13 a §:n mukaan tunnistamistietojen
kasittelyoikeuden vyleiset ja erityiset edellytykset taytyttava. Erityisid edellytyksié
tunnistamistietojen kasittelylle ovat muun muassa asianmukaisesti toteutetut
tietoturvatoimenpiteet. Myos séhkdisen viestinnan tietosuojalain
valttamattomyysedellytyksen vuoksi yhteisttilaaja ei voi seurata tavanomaisiin
viesteihin liittyvid tunnistamistietoja. Valttamattomyysedellytykselld tarkoitetaan
sitd, ettd vaarinkaytokset on ensisijaisesti pyrittdva selvittdmaan muiden kuin
luottamuksellista  viestintdd  koskevien  tunnistamistietojen avulla.  Jos
tunnistamistietojen késittely on valttamatonta vaarinkaytoksen selvittdmiseksi, on
kasiteltdvaksi tulevien tunnistamistietojen piiri rajattava aina tapauskohtaisesti
kéytettavissa olevien muiden tietojen perusteella. Esimerkiksi ty6antaja asemassa
oleva yhteisotilaaja ei voi seurata viestintdverkon tai viestintdpalvelun kayttoa
tybajan seuraamiseksi, tai selvittddkseen onko kayttaja ollut yhteydessa

henkildston edustajaan, tydsuojeluviranomaisiin tai tyéterveyshuoltoon. Saannos
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ei oikeuta kasittelem&&n tunnistamistietoja ajallisesti yhtdan laajemmin kuin
kasilla olevan tapauksen selvittdmisen kannalta on valttamatonta. (HE 48/2008,
20.) (Helopuro, Perttula & Ristola 2009, 102.)

Séahkoisen viestinndn tietosuojalain 13 a 8:n 2 momentin mukaan viestintéverkon
tai viestintdpalvelun luvatonta kéytt6d voi olla laitteen, ohjelman, tai palvelun
asentaminen yhteisotilaajan viestintaverkkoon, sivulliselle oikeudettomasti padsyn
avaaminen yhteisotilaajan viestintdaverkkoon tai viestintapalveluun, taikka muu
naihin rinnastuva viestintdverkon tai viestintpalvelun kayttd, jos se on
yhteisOtilaajan kaytosta laadittujen asianmukaisten ohjeiden vastaista. Muulla
luvattomalla k&ytolla tarkoitetaan esimerkiksi yrityksen henkilokunnan kayttoon
tarkoitetun maksullisen palvelun jakamista luvatta ulkopuoliseen kayttoon, jolloin
yritys joutuisi vastaamaan hankkimansa kayttooikeuden ylittdvasta kaytosta.
(L516/2004.) (HE 48/2008, 20.)

Sahkoisen viestinnan tietosuojalain sdéannokset yhteisotilaajan oikeudesta késitell&
tunnistamistietoja eivat koske kiintean tai matkapuhelinverkon puhelinpalvelujen
tunnistamistietoja. Eli yhteisttilaaja ei saa sdanndksen mukaan kaésitella
tyontekijoidensd puheluihin, tekstiviesteihin, séhkdpostiviesteihin, puheviesteihin
tai muihin vastaaviin sanomiin liittyvid tietoja. (L516/2004.) (HE 48/2008, 21.)

Sahkoisen viestinnén tietosuojalain 8 §:n 3 momentin mukaan tunnistamistiedot
on kasittelyn jalkeen havitettava tai tehtdva sellaisiksi, ettei niitd voi yhdistaa
tilaajaan tai kayttajaan. Sahkoisen viestinnan tietosuojalain 13 k pykala kuitenkin
oikeuttaa yhteisOtilaajan asianomistajana luovuttamaan tunnistamistietojen
kasittelysta saadut tiedot poliisille rikosilmoituksen tai tutkintapyynnon
yhteydessd lain 8 §:n 3 momentin sitd estdmattd. (L156/2004.) S&innds on
tarpeellinen, jotta yhteisttilaaja voi saattaa rikoksena selvitettdvaksi sellaiset
tapaukset, joissa voi olla kysymys rangaistavaksi s&adetystd teosta, kuten
luvattomasta kaytosta tai yrityssalaisuuteen kohdistuvasta rikoksesta. (Helopuro,
Perttula & Ristola 2009, 134-135.)
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8 YHTEISOTILAAJAN HUOLEHTIMISVELVOLLISUUDET

Yhteisotilaajan  huolehtimisvelvollisuus  tarkoittaa niitd  toimia, jotka
yhteisotilaajan on tullut hoitaa ennen kuin se voi ryhtyd késittelemaan
tunnistamistietoja. Yhteisotilaajan ensisijaisena keinona estdd vaarinkaytokset
viestintdverkossaan ja -palvelussaan on huolehtia ennakoivista toimenpiteestd, eli
huolehtia asianmukaisesta tietoturvasta ja verkkojen ja palvelujen kayttajien
ohjeistuksesta ja niiden noudattamisen automaattisesti tapahtuvasta seurannasta.
Yhteisotilaajan tulee erityisesti huolehtia siitd, ettei viestintdverkkoon tai —
palveluihin ole pé&asya sellaisilla henkil6illd, joille niitd ei ole tarkoitettu.
Sahkoisen viestinndn tietosuojalain 13 b 8§ sdéntelee yhteisotilaajan
huolehtimisvelvollisuudesta ennen tunnistamistietojen késittelyn aloittamista
viestintdverkon ja -palvelujen luvattoman tai ohjeen vastaisen kayton
ehkdisemiseksi ja selvittamiseksi. Pykéald s&antelee my6s ne ennakoivat
toimenpiteet, jotka yhteisotilaajan tulee tehda ennen kuin se ryhtyy késittelemaan
tunnistamistietoja yrityssalaisuuksien paljastamisen ehkaisemiseksi. (HE 48/2008,
21)

8.1 Ennaltaehkéisevat toimenpiteet

Séhkoisen viestinnan tietosuojalain 13 b §:n mukaan yhteisotilaajan on pitanyt

tehda seuraavat toimenpiteet ennen tunnistamistietojen kasittelyyn ryhtymista:

Yhteisttilaajan on ensin laitettava tietoturvansa kuntoon, eli rajoitettava
viestintaverkkonsa ja viestintdpalvelunsa kéayttod ja rajoitettava niihin padsya
asiankuulumattomilta henkildilta. Yrityssalaisuuksien suojaamisessa
yhteisotilaajan on samoin tosiasiallisesti suojattava yrityssalaisuudet sellaisilta
ulkopuolisilta tahoilta, joilla ei ole tarvetta kasitelld nditd tietoja, esimerkiksi
kayttajatunnuksin ja salasanoin. Yhteisttilaajan tulee myds ryhtyd muihin
asianmukaisiin tietoturvallisuustoimenpiteisiin viestintdverkkonsa ja
viestintapalvelunsa kayton ja yrityssalaisuuksien suojaamiseksi ja varmistettava
tietoturvan riittava taso. Yrityksessa on myos hyva olla méériteltynd ne valikoidut
henkil6t ja tahot, joilla on péésy yrityssalaisuuksiin. Jos verkkoa tai palveluita

kéytetddn kuitenkin luvatta asianmukaisesta kayttajahallinnosta ja muista
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tietoturvatoimista ~ huolimatta, on  yhteisOtilaajalla  oikeus ryhtyé
tunnistamistietojen kasittelyyn asian selvittdamiseksi. (L516/2004.) (HE 48/2008,
21-22))

Toiseksi yhteisotilaajan on madriteltdva minkalaisia viesteja sen viestintaverkon
kautta saa vélittda ja hakea, seka miten sen viestintdverkkoa ja viestintapalvelua
saa muutoin kayttdad ja minkalaisiin kohdeosoitteisiin viestintad ei saa harjoittaa.
Viestintdverkon ja viestintdpalvelun kayttajalla tulee olla tieto siitd, miten
yhteisotilaajan verkkoa saa kayttad, jotta tunnistamistietoja saa ryhtyéa kayttamaan.
Kun verkon kayttdja noudattaa edelld mainittuja vaatimuksia, voi han valttya
omien viestiensda tunnistamistietojen tulemisesta yhteisttilaajan  tietoon.
Yhteisotilaajan on jo ennakoivissa toimenpiteissa otettava huomioon, etta
luvattoman kéyton selvittdminen ei ole mahdollista, ellei merkittavyys-kynnys
ylity. Tdma tarkoittaa sitd, ettd tavanomainen viesti voidaan kyll& periaatteessa
ohjeilla kieltdd, mutta kdytannossa viestintdd ei voida tarkkailla. T&ll& tavoin
esimerkiksi tavallinen Internet-surffailu ja tavanomainen viestien lahettdaminen ei
voi tulla tarkkailun kohteeksi. (L516/2004.) (HE 48/2008, 21.) (Helopuro, Perttula
& Ristola 2009, 104-105.)

Yhteisotilaagjan on  ennen  tunnistamistietojen  kasittelyn  aloittamista
yrityssalaisuuksien paljastamisen ehké&isemiseksi my6s maariteltdvd, miten
yrityssalaisuuksia saa viestintaverkossa siirtad, luovuttaa tai muutoin kasitella ja
minkalaisiin kohdeosoitteisiin yrityssalaisuuksia késittelemaén oikeutetut henkil6t
eivét ole oikeutettuja ldhettdméaan viesteja. Suojattavan tiedon kanssa tekemisissa
olevien henkilGiden, on oltava selvilla siitd, mita tietoja pidetddn organisaatiossa
yrityssalaisuuksina. Yhteisotilaajan erityisten tietojen suojaamistoimenpiteet,
rajoitettu péaasy ja késittelysaannot tiedon kayttéjille maarittelevat osaltaan, mité
yhteisOtilaaja pitdd keskeisind yrityssalaisuuksinaan. Ohjeessa on myds
madriteltdvd, mikali yhteisotilaaja haluaa kieltdd liikenndinnin kokonaan tietyn
tyyppisiin kohdeosoitteisiin. (L516/2004.) (HE 48/2008, 22.) (LiVM 19/2008 vp,
5)

Séahkadisen viestinnén tietosuojalain 13 b §:n 3 momentin mukaan yhteisotilaajan

on edelld mainittujen véarinkaytosten ehkaisemiseksi annettava lisaksi kirjalliset
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ohjeet viestintaverkon tai viestintapalvelun kayttgjalle. Kielletyt kohdeosoitteet
voidaan méaritelld kohtuullisen yleiselld tasolla, mutta kirjallisista ohjeista tulisi
olla helposti ymmarrettavissd, miké on vaarinkayttéa. (L516/2004.) (HE 48/2008,
22.)

8.2 Yhteisotilaajan suunnittelu- ja yhteistoimintavelvoite
vaarinkaytostapauksissa

Sahkoisen viestinndn tietosuojalain 13 ¢ 8:ssd saddetddn tarkemmin niista
edellytyksistd, joita yhteisotilaajan tulee téyttdd joko suunnittelemalla tai
tiedottamalla ennen kuin se voi ottaa uudet kasittelymenettelyt k&yttéonsa. 13 ¢
8:n 1 momentin mukaan tunnistamistietojen kasittelyn yhten& edellytyksena on,
ettd yhteisétilaajan on ennen tunnistamistietojen kasittelyn aloittamista nimettava
ne henkil6t, joiden tehtdviin tunnistamistietojen kasittely kuuluu tai maariteltava
mainitut tehtdvat. Tunnistamistietoja voivat késitelld vain yhteisttilaajan
viestintdverkon ja viestintdpalvelun vyllapidosta ja tietoturvasta sek&
turvallisuudesta huolehtivat henkilot. (L516/2004.) Kayttdjien oikeusturvan
kannalta on tdrkedd, ettd he tietdvdat ketkd yhteisotilaajan puolesta
tunnistamistietoja voivat kasitelld, ja ettd vain sellaiset henkilot kasittelevat
tunnistamistietoja, joilla on riittdvd ammattitaito siihen. Siten esimerkiksi
yrityksen johto ei valttdmattd ole se taho, joka tunnistamistietoja kasittelee. Jos
yhteisotilaaja hankkii kyseisen palvelun ulkopuoliselta taholta, on riittavaa, etta
on madritelty palveluntarjoajan kyseiset tehtdvat tai toiminnot. Jos
tunnistamistietojen kasittelyyn osallistuu ulkopuolisen yrityksen palvelussa oleva
henkild, tulisi yhteis6tilaajan varmistua ennen toimenpiteisiin ryhtymisté siita, etta
tunnistamistietojen  kasittelyn  edellytykset  tayttyvat.  Tunnistamistietoja
kasittelevilla henkil6illa on liséksi erityinen vaitiolovelvollisuus késittelemistaan
tiedoista, ja jos vaitiolovelvollisuutta rikkoo, voi rangaistus olla enimmillaan jopa
kolme vuotta vankeutta. (HE 48/2008, 22.) (Helopuro, Perttula & Ristola 2009,
108.)

Jos yhteisotilaaja on yhteistoimintalainsdddannon piiriin kuuluva tydnantaja, on
hanen tiedotettava tunnistamistietojen kasittelyssd noudatettavien menettelyjen
perusteista ja kaytannoista yhteistoiminnasta yrityksissé annetun lain (334/2007)
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tarkoittamassa yhteistoimintamenettelyssd, ja tiedotettava tunnistamistietojen
kasittelysta tekemansé paatokset tyontekijoille tai heidan edustajilleen, siten kuin
yksityisyyden suojasta tydeldmassa annetun lain (759/2004) 21 §:ss& sdadetaan.
(L516/2004.)

Yhteistoiminta ké&sittdd henkiloston kuulemisen ja henkilostolle tiedottamisen.
Taman takia, ennen kuin ty0nantaja ottaa k&yttoon tunnistamistietojen kasittelyn
aloittamisen tuomia menettelyja tai muutoksia, on niiden perusteista, tavoitteista,
tarkoituksesta ja vaikutuksista neuvoteltava niiden tyontekijoiden edustajien
kanssa joita asia koskee. Yhteistoimintamenettelyn piiriin  kuuluvat
viestintdverkon luvattomaan kayttdon tai viestintdpalvelun ohjeen vastaiseen
kayttoon liittyvat keskeiset kysymykset, kuten viestintaverkon kaytosta laaditut
ohjeet, automaattisen haun toimintaperiaatteet ja milla perusteella viestintaverkon
luvattoman tai ohjeen vastaisen kayton katsotaan aiheuttavan tyonantajalle
merkittdvad haittaa ja vahinkoa. Yhteisotilaajan tulee vastaavasti selvittdd myos
ne seikat ja perusteet, joiden perusteella automaattinen tai manuaalinen kasittely
on mahdollista yrityssalaisuuksien paljastamisen selvittdmiseksi.  Toiseksi
yhteistoimintamenettelyssa on késiteltdvd ne 1 momentissa tarkoitetut tehtévat,
joissa tunnistamistietoja voidaan kasitella. (Helopuro, Perttula & Ristola 2009,
109-111.) (HE 48/2008, 22-23.)

Tybnantajan on myds noudatettava, mitd yksityisyyden suojasta tydeldaméssa
annetun lain 21 8:ssd s&adetddn. Sdannoksen mukaan tydntekijoihin kohdistuvan
teknisin menetelmin toteutetun valvonnan tarkoitus, kéyttéonotto ja siind
kaytettdvat menetelmat sekd sahkopostin ja muun tietoverkon kayttd kuuluvat
edella mainitussa yhteistoimintalainsaadannossa tarkoitettujen
yhteistoimintamenettelyjen piiriin. Yhteistoiminta- ja kuulemismenettelyn jélkeen
tybnantajan on maéériteltdva tyontekijoihin kohdistuvan teknisin menetelmin
toteutetun valvonnan kayttotarkoitus ja siind kéytettdvat menetelmét seka
tiedotettava tyontekijoille valvonnan tarkoituksesta, kayttoonotosta ja siind
kéytettdvista menetelmistd sekd s&hkopostin ja tietoverkon  kaytosta.
Yhteisotilaajiin sovelletaan myds yksityisyyden suojasta tydeldmassa annetun lain

sdannoksia tyonantajalle  kuuluvien  sahkopostiviestien hakemisesta ja
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avaamisesta. lImoitus tunnistamistietojen kasittelysta voi olla kertaluontoinen ja
se voidaan tehdd joko silloin kun ké&yttboikeus viestintdverkon tai
viestintdpalvelun kayttodn annetaan kayttdjalle tai jos se ei ole mahdollista, niin
muulla sopivalla tavalla. Lainsaatdja on talla saannoksella halunnut tuoda esiin
sen, ettd aito vuorovaikutteinen pelisdannoista sopiminen edistad jokaisen
yrityksen tyoilmapiirid ja siten my0s sen kannattavuutta. (Helopuro, Perttula &
Ristola 2009, 109-111.) (HE 48/2008, 22-23.)

Jos yhteisotilaaja on ty6nantaja joka ei kuulu yhteistoimintalainsdddannon piiriin,
on hénen kuultava tyontekijoita sahkodisen viestinnan tietosuojalain 13 ¢ 8:n 2
momentin 1 kohdassa tarkoitetuista seikoista ja tiedotettava niista tyontekijoille
siten kuin yksityisyyden suojasta tyOeldmdssd annetun lain 21 8n 1 ja 2
momentissa saddetdan. (L516/2004.)

Yhteisotilaajan  huolehtimisvelvollisuuksiin ~ kuuluvat my0s niin  sanotut
jalkikateiset toimet, mitk& yhteisotilaajan on mietittavé etukateen valmiiksi. Naita
ovat selvityksen antaminen kayttdjalle, jonka tietoja on manuaalisesti kasitelty
sekd vuosittainen raportti manuaalisesta kasittelystd tietosuojavaltuutetulle ja
tyontekijoiden edustajalle. (Helopuro, Perttula & Ristola 2009, 112.)
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9 LUVATTOMAN KAYTON SELVITTAMINEN

Jos yhteisotilaaja on tehnyt kaikki ennakolliset toimenpiteet, saa han sahkdisen
viestinnén tietosuojalain 13 d 8:n mukaan késitella maksullisen tietoyhteiskunnan
palvelun, viestintdverkon tai viestintdpalvelun tunnistamistietoja luvattoman
kayton selvittamiseksi. Luvatonta k&yttod tulee ryhtyd selvittdmaan ensisijaisesti
automaattisen hakukoneen avulla, mika etsii poikkeamia viestintdverkon kayt0ssa.
Kun hakukone on loytanyt tietyn tai tietyt poikkeamat, voidaan seuraavaksi
luvatonta kayttoa selvittdd kasittelemalld tunnistamistietoja manuaalisesti.
(L516/2004.)

9.1 Yhteisotilaajan tunnistamistietojen kasittelyoikeus

Automaattisessa haussa kone hakee massamuotoisesti viestintdverkosta
automaattisesti poikkeamia tietyin ennalta méaritellyin kriteerein. Kriteereiksi
soveltuvat vain laissa maaritellyt perusteet, esimerkiksi viestin epétavallisen suuri
koko, viestin tyyppiin perustuva, esimerkiksi viestin tallennusmuoto .doc, viestien
maard, yhteystapa tai kohdeosoite, mihin yhteisétilaaja on rajoittanut tai kieltanyt
kokonaan liikenndinnin. Automaattinen haku on taysin tekninen toimenpide, joten
siind ei tule yksittdisen kayttdjan tunnistamistietoja kenenk&in luonnollisen
henkilon tietoon. Kaytdnndssa luvatonta kayttoa voidaan selvittdd muun muassa
kapasiteetin kayttomittareilla tai palomuurein, joilla yhteisttilaaja voi estda
lilkenndinnin omasta verkostaan tiettyihin kohdeosoitteisiin. Luvattoman kéyton
seuraaminen on Kkohdistuttava vain yhteisotilaajan kannalta merkittdvaan
toimintaan, ja rajoitusten oltava muutoinkin asiallisia ja perusteltuja.
Automaattinen kasittely on tarkoitettu jatkuvaksi toiminnaksi, ettd se voi
tosiasiallisesti seurata luvatonta kaytt6a. (Helopuro, Perttula & Ristola 2009, 112-
114.) (HE 48/2008, 23-24.)

Sahkdisen viestinnan tietosuojalain 13 d §:n 2 momentin mukaan yhteisttilaaja
saa kasitelld tunnistamistietoja my6s manuaalisesti luvattoman kayton
selvittamiseksi, jos hénelld on perusteltu syy epéilld, ettd viestintdverkkoa,
viestintdpalvelua tai maksullista tietoyhteiskunnan palvelua kaytetdan

yhteisttilaajan antamien Kirjallisten kayttoohjeiden vastaisesti. Perusteltuja syita
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epéilld luvatonta kayttoad lain mukaan on jos yhteisétilaaja havaitsee automaattisen
hakutoiminnon avulla viestinndssa poikkeaman, tai jos maksullisen
tietoyhteiskunnan palvelun kayton kustannukset ovat nousseet epéatavallisen
korkeiksi, tai jos viestintdverkossa havaitaan sinne oikeudetta asennettu laite,
ohjelma tai palvelu. Yhteisttilaaja saa késitella tunnistamistietoja manuaalisesti
my0s jos yksittaistapauksesta muusta edella mainittuihin seikkoihin rinnastuvasta,
voidaan paatelld, ettd viestintdverkkoa, viestintdpalvelua tai maksullista
tietoyhteiskunnan palvelua kaytetddn yhteisétilaajan antamien kirjallisten
kayttdohjeiden vastaisesti. (L516/2004.)

Manuaalisella  késittelylla  tarkoitetaan  s&hkoisessd  muodossa  olevien
tunnistamistietojen kasittelya siten, ettd luonnollinen henkild jolle tehtavéd on
osoitettu, tapauskohtaisesti hakee esille jonkin tunnistamistiedon, kuten
esimerkiksi tietyn k&yttdjan yhteysosoitteen tai tietyn kayttdjajoukon
yhteysosoitteet. Automaattisen hakutoiminnon havaitsemalla poikkeamalla
tarkoitetaan sellaisia viestejd, joista on niiden koon, tyypin, maaran, yhteystavan
tai kohdeosoitteen perusteella tallentunut automaattiseen hakuun havainto. Lain
rinnastuslauseke kattaa myos sellaiset tilanteet, joita ei ole lain saatdmisvaiheessa
pystytty luettelemaan, mutta joita voi myohemmin esiintyd. (Helopuro, Perttula &
Ristola 2009, 114-115.) (HE 48/2008, 24.)

Luvattoman kayton selvittamisen edellytyksend edelld mainittujen seikkojen
lisaksi on, ettd mahdollinen vaarinkaytds aiheuttaa yhteisétilaajalle merkittavaa
haittaa tai vahinkoa. Ja ettd kasittelyllda saadut tiedot ovat vélttdméattomia
luvattoman kayton ja siitd vastuussa olevien selvittamiseksi sekd luvattoman
kayton lopettamiseksi. (L516/2004.) Toisin sanoen automaattista hakua ei saa
asettaa valvomaan tavallista viestintdd, tai muuta sellaista asiaa, milla ei ole
yhteisotilaajan liiketoiminnalle suurta taloudellista merkitysta tai tietoturvauhkaa.
Merkittdva haitta konkretisoituu viimek&dessé yhteisétilaajan antamilla ohjeilla.
Pykalissd luvattoman kayton selvittdamisen edellytyksissd korostuu viel&
valttamattomyysedellytys, eli ettd tunnistamistietoja ei saa késitella muutoin kuin
silloin kun se on aivan valttamatonta. (Helopuro, Perttula & Ristola 2009, 116-
117))
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Yritys paattad ryhtya
torjumaan
kayttoa.

luvatonta

Luvatonta kayttoa
voi olla laitteen,
ohjelman tai palvelun
asentaminen, toiselle
oikeudettoman
paasyn avaaminen
verkkoon tai muu
naihin rinnastuva

teko.

Yritys tekee
asianmukaiset tieto-
turvatoimenpiteet
verkkonsa ja palvelunsa
ké&yton turvaamiseksi.
Yritys antaa kirjalliset
ohjeet kayttajille miten
viestinta-verkkoa ja
palvelua saa kéayttaa ja
minkalaisiin osoitteisiin
viestejd el saa l&hettaa..

Yritys nimedd
tietoturvasta vastaavat
henkil6t, jotka voivat
kasitella tunnistamis-
tietoja.

Yritys kdynnistaa yt-
menettelyt ja tiedottaa
menettelyista ja
kaytannadista tai muutoin
asianmukaisesti kuulee

kayttajia.

Yritys ilmoittaa
tietosuoja-
valtuutetulle ja
maksaa tasté
maksuasetuksen
mukaisen maksun.

Yritys asettaa
automaattihaun kriteerit
ja kaynnistaa
automaattisen haun.

MERKITTAVYYS
JA VALTTAMAT-
ATOMYYS

—

Kriteerien tulee olla f

sellaisia, ettd vain
merkittdvaa haittaa
aiheuttavat toimenpiteet
jaavat haaviin. Ei
ldhdesuojaa vaarantavia
kriteerejé.

[

Yritys voi tehda
asiasta tutkinta-
pyynnon poliisille,
jos katsoo jonkin
rikostunnusmerkiston
tayttyvan. Jos
tyosuhde halutaan
purkaa, se on tehtava
tyosopimuslain ja
muun tyo-
oikeudellisen
saantelyn mukaan.
Tyontekijélla on
oikeus vastaaviin
toimiin, jos han
katsoo tyGnantajan

Tarkkailun loputtua,
kun tarkoitus ei
vaarannu, tyontekijélle
on annettava ilmoitus,
jossa perustellaan miksi
kasittelyyn on ryhdytty.
Selvitys on séilytettava
2 vuotta.

Nimetty tieto-
turvahenkild voi aloittaa
manuaalisen kasittelyn,
jos maksullisen
tietoyhteiskunnan
palvelun kayton
kustannukset ovat
>nousseet epéatavallisen
korkeiksi,
viestintdverkossa
havaitaan oikeudetta
asetettu laite, ohjelma
tai palvelu tai
automaattinen haku on
havainnut poikkeaman
tms.

menetelleen véarin. LV_F>

Tunnistamistiedot on
havitettava kun niita ei
enaa tarvita.

Manuaalisesta
kasittelysta annetaan
vuosittain ilmoitus
luottamusmiehelle tms.
seké
tietosuojavaltuutetulle.

L'_r>

Kuvio 1. Luvattoman kayton selvittdminen (Helopuro, Perttula & Ristola 2009,

136.)
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9.2 Yhteisotilaajan késittelyoikeus yrityssalaisuuksien paljastamisen

selvittamiseksi

Sahkoisen viestinndn tietosuojalain 13 e 8:n 1 momentti mahdollistaa
yhteisotilaajan késitelld tunnistamistietoja yrityssalaisuuksien paljastamisen
selvittdmiseksi. Pykala antaa yrityksille mahdollisuuden kerata riittavasti tietoa
mahdollisesta yrityssalaisuuden vuotamisesta ja saada silld tavoin ndyttoa
esitutkinnan  kdynnistamiseksi. Tietoisuuden siitd, ettd yrityssalaisuuksien
vuotamista voidaan valvoa ja estdd, toivotaan vaikuttavan myos
ennaltaehkéisevésti. Yrityssalaisuuksien paljastamisen selvittamiseksi
yhteisotilaaja voi kasitelld tunnistamistietoja automaattisen hakutoiminnon avulla
samoin edellytyksin ja kriteerein kuin luvattoman kayton selvittdmisessa.
(L516/2004.) (Helopuro, Perttula & Ristola 2009, 118-119.)

Sahkoisen viestinnan tietosuojalain 13 e 8:n 2 momentin mukaan yhteisotilaaja
saa kasitell& tunnistamistietoja manuaalisesti, jos hanell& on perusteltu syy epéill,
ettd yrityssalaisuus on viestintdverkkoa tai viestintdpalvelua luvattomasti
kayttdmalla annettu ulkopuoliselle. Perusteltuja syita lain mukaan on jos
automaattisen hakutoiminnon avulla on havaittu viestinndssa poikkeama, tai jos
yrityssalaisuus julkaistaan tai sitd kdytetdan luvatta. (L516/2004.) Poikkeamalla
tarkoitetaan samaa kuin s&hkoisen viestinnan tietosuojalain 13 d pykaldssa
luvattoman kayton selvittdmisessd. Yrityssalaisuuden julkaisemisella tai
kayttdmisella luvatta tarkoitetaan sitd, ettd jonkun yrityksen yrityssalaisuus
saatetaan julkaista esimerkiksi messuilla tai Internetissa. Talldin on perusteltua,
etta yritys voi selvittdd kaikkien muiden edellytysten téytyttyd myos
viestiliikennettaan, eli sitd kuka on mahdollisesti vuotanut tiedot ulkopuoliselle.
Perusteltu syy epailla yrityssalaisuuksien oikeudetonta paljastamista voisi olla
esimerkiksi silloin, jos yrityssalaisuus on julkaistu tai sellaisen kehitystyon
tietojen perusteella joku muu on kehittanyt kehitysty6té harjoittavan tahon kanssa
samanlaisen laitteen tai palvelun. (Helopuro, Perttula & Ristola 2009, 119-120.)

Sahkoisen viestinndn tietosuojalain 13 e §:&n on pykalan 13 d:n tavoin myos
otettu  rinnastuslauseke, jonka ~mukaan yhteisGtilaaja saa  kasitelld

tunnistamistietoja manuaalisesti yrityssalaisuuksien paljastamisen selvittamiseksi
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my0s jos yksittaistapauksessa muusta yleisesti havaittavissa olevasta seikasta
voidaan paatelld, ettd yrityssalaisuus on luvattomasti annettu ulkopuoliselle.
Yrityssalaisuuden luvattomalla antamisella ulkopuoliselle tarkoitetaan sitd, etta
viestintaverkon tai palvelun kéyttdja lahettad tai antaa luvatta sivulliselle paasyn
yrityssalaisuuksiin yhteisotilaajan viestintaverkon kautta tai viestintapalvelua
hyvaksikayttamalla. (L516/2004.) (Helopuro, Perttula & Ristola 2009, 119-120.)

Automaattisen ja manuaalisen tunnistamistietojen késittelyn edellytyksena on
lisaksi, ettd epdilty yrityssalaisuuden paljastaminen kohdistuu yhteisétilaajan tai
sen yhteistybkumppanin elinkeinotoiminnan kannalta keskeisiin
yrityssalaisuuksiin taikka teknologisen tai muun kehitystyon tuloksiin, jotka ovat
todennakdisesti  merkittavia elinkeinotoiminnan  kdynnistdmisen tai  sen
harjoittamisen kannalta. (L516/2004.) Keskeisia yrityssalaisuuksia ovat muun
muassa tiedot, jotka antavat yritykselle kilpailuedun ja joita ei voi selvittd
julkisista l&hteistd. Yrityssalaisuuksia ovat myos ne tiedot, joiden kasittelysta ja
suojaamisesta  elinkeinonharjoittaja  on  laatinut  erityiset  ohjeet ja
suojaamiskaytannot. Saannokseen on erikseen otettu maininta kehitystyon
tuloksista, koska vaikka esimerkiksi tutkimuksen vélivaiheen tuloksia ei sindnsa
voi vield pitad liiketoiminnan kannalta keskeising, tuloksilla voi siitd huolimatta
olla elinkeinonharjoittajalle merkittavaa hyotya, jos valivaiheen tuloksilla voidaan
osoittaa  esimerkiksi kehittdmistyon  jatkamisen  kannattamattomuus.
Automaattisen ja manuaalisen tunnistamistietojen késittelyn edellytyksena on
myds, niin kuin luvattoman kaytonkin kohdalla, ettd kasittelylla saadut tiedot ovat
valttamattomia yrityssalaisuuden paljastamisen ja siitd vastuussa olevien
henkildiden selvittdmiseksi. (L516/2004.) (Helopuro, Perttula & Ristola 20009,
121-122.)
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Yritys paattaa ryhtya
suojaamaan
yrityssalaisuuksiaan
verkossa.

Yrityssalaisuudella
tarkoitetaan liike- tai
ammattisalaisuutta,
jonka vuotaminen
aiheuttaisi taloudellista
vahinkoa joko
kyseiselle yritykselle
tai toiselle yritykselle.
Sahkoisen viestinnan

tietosuojalaissa on
kysymys tavallista
merkittdvammasta
yrityssalaisuudesta

L

—>

Yritys tekee
asianmukaiset tieto-
turvatoimenpiteet
verkkonsa ja palvelunsa
kayton ja tietojen
turvaamiseksi. Sen on
rajoitettava paasya
yrityssalaisuuksiin.
Yritys antaa Kirjalliset
ohjeet kayttajille miten
yrityssalaisuuksia saa
kasitella ja
minkalaisiin osoitteisiin
viesteja saa lahettaa.

Yritys nimeaa
tietoturvasta vastaavat
henkil6t, jotka voivat
késitella tunnistamis-
tietoja.

Yritys kéynnistaa yt-
menettelyt ja tiedottaa
menettelyistd ja
kaytannoista tai
muutoin
asianmukaisesti kuulee

kayttajia.

Yritys ilmoittaa
tietosuoja-valtuutetulle
ja maksaa tasta
maksuasetuksen
mukaisen maksun.

Yritys asettaa
automaattihaun Kkriteerit
ja kdynnistaa
automaattisen haun.

/

MERKITTAVYYS
JAVALTTAMAT-
TOMYYS

LN

|:|—»>

Yritys voi tehdé asiasta
tutkintapyynnén
poliisille, jos katsoo
jonkin
rikostunnusmerkiston
tayttyvan. Jos tydsuhde
halutaan purkaa, se on
tehtdva tydsopimuslain
ja muun ty6-
oikeudellisen saantelyn
mukaan. Tyontekijalla
on oikeus vastaaviin
toimiin, jos han katsoo
tydnantajan
menetelleen vaarin.

Kriteerien tulee olla
sellaisia, ettd vain
merkittdvaa haittaa
aiheuttavat toimenpiteet
jaavat haaviin. Ei

lahdesuojaa vaarantavid

Kriteereja.

Nimetty tieto-
turvahenkild voi
aloittaa manuaalisen
kasittelyn, jos
yrityssalaisuus
julkaistaan tai sita
kaytetdan luvatta tai
automaattinen haku on
havainnut poikkeaman
tms.

e

Tarkkailun loputtua,
kun tarkoitus ei
vaarannu, tyontekijélle
on annettava ilmoitus,
jossa perustellaan miksi
kasittelyyn on ryhdytty.
Selvitys on séilytettava
2 vuotta.

Tunnistamistiedot on
havitettava kun niit ei
enaa tarvita.

Manuaalisesta
kasittelysta annetaan
vuosittain ilmoitus
luottamusmiehelle
tms. sekad
tietosuojavaltuutetulle.

Kuvio 2. Yrityssalaisuuden paljastamisen ehkdiseminen ja selvittdminen
(Helopuro, Perttula & Ristola 2009, 137.)
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9.3 Kasittelyoikeuden rajoitukset

Séhkoisen viestinndn tietosuojalain 13 f § sdantelee tunnistamistietojen
kasittelyoikeuden erityisid rajoituksia vaarinkaytdstapauksissa. Sen 1 momentin
mukaan automaattista hakua ei saa kohdistaa eiké tunnistamistietoja saa hakea
esille eikd ottaa manuaalisesti k&siteltaviksi lahdesuojan piiriin kuuluvien tietojen
selville saamiseksi. (L516/2004.) Saannoksella suojataan nimenomaan toimittajia.
Automaattinen hakutoiminto ei voi kohdistua tiedotusvélineisiin osoitettuihin
séhkdpostiosoitteisiin.  Toimittajien ldhettdmien tai vastaanottamien viestien
tunnistamistietoihin ei saa puuttua toimittajan ty6paikalla. Jos yrityssalaisuus
julkaistaan esimerkiksi lehdessd, ei toimittajaa voida velvoittaa paljastamaan
tietolahdettaan, tai sitd kuka kirjoituksen on laatinut. Yrityssalaisuusvuodon
kohteeksi joutunut yritys sen sijaan saa kasitelld omasta viestintdverkosta
kerédttyja tunnistamistietoja vuodon l0ytdmiseksi. Talloin hakukriteeri ei
kuitenkaan voi olla toimittajan sahkopostiosoite, vaan sen tulee olla esimerkiksi
tiedoston tyyppi tai koko. (HE 48/2008, 26.) (Helopuro, Perttula & Ristola 2009,
123-124.)

Sahkoisen viestinndn tietosuojalain 13 f 8n 2 momentin mukaan
yrityssalaisuuksien paljastamisen selvittdmiseksi tyonantajana oleva yhteisotilaaja
voi kasitelld vain sellaisten kayttgjiensa tunnistamistietoja, joille yhteisétilaaja on
antanut tai joilla muutoin on yhteisétilaajan hyvaksymalla tavalla paasy
yrityssalaisuuksiin.  (L516/2004.)  Saannoksella rajataan  késittelyoikeus
koskemaan yrityssalaisuuksien paljastamisen selvittdmiseksi vain ty6nantaja-
asemassa olevia yhteisOtilaajia. Paasyn antaminen yhteisotilaajan muulla
hyvaksymaélla tavalla voi tapahtua esimerkiksi kayttdjaoikeuksia hallinnoimalla.
Henkil6tahoja, joilla on paasy yrityssalaisuuksiin, ovat ensisijaisesti asiantuntija-
ja kehitystehtavissa tyoskentelevat henkil6t, joiden tehtdviin yrityssalaisuuksien
kasittely kuuluu. Lisaksi yrityssalaisuudet voivat tulla erilaisissa avustavissa
tehtavisséd tyoskentelevien sek& tietojarjestelmien ylldpidosta ja huollosta
vastaavien henkilGiden tietoon ty6tehtavien tai laajojen kayttajéoikeuksien kautta.
(HE 48/2008, 26.)
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10 YHTEISOTILAAJAN TIEDONANTOVELVOLLISUUS
VAARINKAYTOSTAPAUKSISSA

Kun tunnistamistietojen manuaaliseen kasittelyyn on ryhdytty luvattoman kayton
tai yrityssalaisuuden paljastamisen selvittdmiseksi, on yhteisotilaajan tiedotettava
siité kirjallisella selvityksella tietoverkkonsa kayttajalle, tyontekijoiden edustajalle
ja tehtdvd wvuosittain selvitys tietosuojavaltuutetulle. Selvitys on laadittava

séhkoisen viestinnan tietosuojalain 13 g §:n mukaan.

Selvityksestd on kaytava ilmi: 1) kasittelyn peruste, ajankohta ja kesto 2) syy,
minka wvuoksi tunnistamistietojen manuaaliseen kasittelyyn on ryhdytty 3)
kasittelijat ja 4) Kkasittelystd paattanyt henkild. Kasittelyyn osallistuneiden
henkildiden on lisaksi allekirjoitettava selvitys. Selvitys on sailytettdva véahintadn
kaksi vuotta tunnistamistietojen késittelyn paattymisestd, koska henkil6tietojen
vastainen kasittely ja rekisteriin tunkeutuminen ovat kriminalisoituja tekoja,
joiden syyteoikeus vanhentuu kahdessa vuodessa. (L156/2004.)

10.1 Yhteis6tilaajan tiedonantovelvollisuus kayttajalle

Selvitys on tarpeen viestintaverkkojen ja palvelujen kayttajien, tietojen kasittelyyn
osallistuneiden ja siita paattaneen henkilon oikeusturvan kannalta. Jalkikéteen on
voitava selvittda kuka tietoja on késitellyt, mihin ajankohtaan ja kenen aloitteesta.
Tiedoilla voidaan jalkikateen selvittdd mahdollisia vaarinkaytoksid. Selvityksista
tai tallennetuista tiedoista muodostuu henkil6tietolain tarkoittama henkildrekisteri,
jota tietosuojavaltuutettu on ohjeistanut késiteltdvaksi henkil6tietolain mukaan.
(HE 48/2008, 26.)

Selvitys kasittelystd on annettava tiedoksi kasittelyn kohteena olevan
viestintaverkon tai viestintapalvelun kayttajalle heti, kun se voi tapahtua kasittelyn
tarkoitusta vaarantamatta. Saatuaan tiedon tunnistamistietojensa kasittelystd,
kayttajalla on mahdollisuus varmistua toimien lainmukaisuudesta ja k&antya
tarvittaessa tietosuojavaltuutetun, poliisin tai tyOntekijan ammattijarjeston
puoleen. Selvitystd ei kuitenkaan tarvitse antaa niille kayttajille, joiden

tunnistamistietoja on  kasitelty ~massamuotoisesti siten, ettd kayttajien
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tunnistamistiedot eivéat ole tulleet ké&sittelijan tietoon. Kayttajalla on oikeus lakiin
tai sopimukseen perustuvan salassapitovelvollisuuden estamétta luovuttaa selvitys
ja sen yhteydessa saamansa tiedot etujaan tai oikeuksiaan koskevan asian
kasittelyd varten. (L156/2004.) Saannoksessa ei ole annettu ehdotonta takarajaa
selvityksen tiedoksi antamiselle, mutta selvitys on pyrittdvd antamaan
mahdollisimman pian kasittelyn péatyttyd. Tunnistamistietoja ei saa késitelld
yhtdan sen enempéé kuin on valttamétontd, ja heti kun epdiltya vaarinkaytosta on
selvitetty riittavasti, on kasittely lopetettava ja siitd on laadittava ja annettava
kayttajalle selvitys. (HE 48/2008, 27.)

10.2 Yhteisotilaajan tiedonantovelvollisuus tyontekijoiden edustajalle

Sahkoisen viestinnan tietosuojalain 13 h §:n mukaan yksityisyyden suojan
tehokkaan valvonnan toteuttamiseksi on tydnantaja-asemassa  olevan
yhteisOtilaajan  annettava selvitys tunnistamistietojen  kasittelystd myds
tyontekijoiden edustajalle. Tydntekijoiden edustajalle vuosittain tehtdvasta
selvityksesta on ké&ytava ilmi mitd 13 g §8:n 1 momentissa on sanottu, eli kasittelyn
peruste, sen ajankohta ja Kkesto, syy minkd wvuoksi tunnistamistietojen
manuaaliseen kasittelyyn on ryhdytty, késittelijat ja késittelysta paattanyt henkilo.
Lisaksi selvityksestd on kaytdva ilmi mill& perusteella ja kuinka monta kertaa
tunnistamistietoja on vuoden aikana kasitelty. (L516/2004.)

Tunnistamistietojen késittelysta tehty selvitys on annettava lahtékohtaisesti
tyéehtosopimuksen perusteella valitulle luottamusmiehelle. Jos luottamusmiesta
ei ole valittu, on selvitys annettava tyésopimuslain (55/2001) 13 luvun 3 §:ss&
tarkoitetulle luottamusvaltuutetulle. Jos jonkin henkildstoryhmén tyontekijat eivéat
ole valinneet luottamusmiesta eika luottamusvaltuutettua, on selvitys annettava
yhteistoiminnasta ~ yrityksissa ~ annetun  lain 8  8§:issda  tarkoitetulle
yhteistoimintaedustajalle. Jos yhteistoimintaedustajaakaan ei ole valittu, selvitys
on annettava Kkaikille tdhan henkilostoryhmaan kuuluville tyontekijoille.
(L516/2004.)

Yhteistoimintamenettelyn tai tiedottamisen piiriin kuuluvista tiedoista osa ei ole

julkisia. Elinkeinotoiminnan jatkumisen ja menettelyjen tarkoituksen kannalta on
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tarkedd etteivat tiedot mahdollisista yrityssalaisuuksien loukkaamisista levié
tarpeettomasti. Sahkoisen viestinnan tietosuojalain 13 g 8:n 3 momentin mukaan
selvityksesta tiedon saaneiden tyontekijoiden ja heiddn edustajien on pidettava
salassa  tietoonsa saamat  yrityssalaisuuden loukkaukset ja  epéilyt
yrityssalaisuuden loukkaamisesta koko tydsuhteen voimassaoloajan, riippumatta
siitd hoitaako henkilo koko tydsuhteensa ajan sitd tehtavéa, jossa han on tiedon
saanut vai ei. Salassapitovelvollisuus ei kuitenkaan estd tietojen luovuttamista
valvontaviranomaisille. Tietoyhteiskunnan palvelujen tai viestintaverkkojen
luvaton tai ohjeen vastainen kaytto tai rikollinen toiminta ei automaattisesti ole
peruste tyGsuhteen paattdmiseen. Ty0Osuhteen pdattdminen tulee ratkaista
tapauskohtaisesti tyosopimuslain  ja muun tydoikeudellisen lainséadannon
perusteella. Tydsuhteen paattamista koskevissa oikeudenkéynneissa tyonantaja on
velvollinen néyttdmaan toteen tydsuhteen pé&ttdmisperusteen olemassaolon.
(L516/2004.) (HE 48/2008, 27-28.) (Helopuro, Perttula & Ristola 2009, 129.)

10.3 Ennakkoilmoitus ja vuosittainen selvitys tietosuojavaltuutetulle

Séahkoisen viestinnan tietosuojalain 13 i §:n mukaan yhteisotilaajan on annettava
ennalta tietosuojavaltuutetulle kertaluonteinen selvitys tunnistamistietojen
kasittelyn aloittamisesta. Ennakkoilmoituksesta on kéytava ilmi 13 d ja 13 e §:ssé
tarkoitetussa tunnistamistietojen  kasittelyssa  noudatettavien menettelyjen
perusteet ja kaytannot. Tunnistamistietojen  kasittelyssa automaattisen
hakutoiminnon avulla noudatettavia perusteita voivat olla viestin koko,
yhteenlaskettu koko, tyyppi, méard, yhteystapa tai kohdeosoite. IImoituksesta
tulee selvitd ne henkil6t, joiden tehtdviin tunnistamistietojen kasittely kuuluu ja
tehtdvat, joissa tietoja kasitelladn. IImoituksesta on myds kéaytava ilmi miten
yhteisotilaaja on hoitanut késittelya edeltavan tiedottamisvelvollisuutensa. Eli
miten yhteisttilaaja on tiedottanut tai tiedottaa ndistd seikoista viestintaverkkojen
ja —palvelujen kayttéjille. (L516/2004.) Jos selvityksen kohteena olevissa
seikoissa tapahtuu olennaisia muutoksia, tulee muutoksista toimittaa uusi selvitys
tietosuojavaltuutetulle.  Yhteisotilaajan  ilmoitusvelvollisuudella  parannetaan
kayttajien oikeusturvaa. Tietosuojavaltuutettu saa myos néin etukéteen tiedon
niistd tahoista, jotka ryhtyvat kayttdmaan kasittelyoikeuttaan ja voi toimintansa
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tarkoituksenmukaisella jarjestamiselld ryhtyd toteuttamaan lain soveltamisen
valvontaa. 30. huhtikuuta 2010 mennessa tietosuojavaltuutetun toimistoon ei ollut
tullut yhtddn s&hkoisen viestinndn 13 i 8:n mukaista ennakkoilmoitusta
tunnistamistietojen késittelyn aloittamisesta. (Sahkopostitiedustelu 30.4.2010
tietosuojavaltuutetun toimistosta.) (HE 48/2008, 28.) (Helopuro, Perttula &
Ristola 2009, 130.)

Séhkoisen viestinnan tietosuojalain 13 i 8:n mukaan yhteisttilaajan on lisaksi
annettava tietosuojavaltuutetulle vuosittain jalkikéteen selvitys tunnistamistietojen
manuaalisesta ké&sittelystd. Automaattisesta késittelysté selvitysta ei tarvitse antaa.
Selvityksestd on kaytdva ilmi, onko kaésittelyn perusteena ollut maksullisen
tietoyhteiskunnan palvelun, viestintdverkon tai viestintdpalvelun luvaton kaytto
vai yrityssalaisuuden paljastaminen ja kuinka monta kertaa tunnistamistietoja on
vuoden aikana késitelty. (L516/2004.) (HE 48/2008, 28.)
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11 TIETOTURVASTA HUOLEHTIMINEN

Tietoturvasta huolehtiminen kuuluu yhteisétilaajan huolehtimisvelvollisuuteen ja
on yksi tarked edellytys tunnistamistietojen kasittelyn aloittamiselle. Sahkoisen
viestinnan tietosuojalain 19 § velvoittaa yhteisotilaajan huolehtimaan tietoturvasta
ja 20 8 velvoittaa niihin toimenpiteisiin, mitd yhteisotilaajan tulee tehd&
asianmukaisen tietoturvan toteuttamiseksi. Sahkoisen viestinnan tietosuojalain 19
8:n mukaan yhteisétilaajan on huolehdittava kayttdjiensd tunnistamistietojen
kasittelyn tietoturvasta. Tamé tarkoittaa toimenpiteitd toiminnan turvallisuuden,
tietoliikenneturvallisuuden,  laitteisto- ja  ohjelmistoturvallisuuden  sek&
tietoaineistoturvallisuuden varmistamiseksi. Ndmé& toimet on suhteutettava uhkien
vakavuuteen, tekniseen  kehitystasoon ja  kustannuksiin.  Tietoturvan
huolehtimisvelvoitteen laiminlyonti voi johtaa rikosoikeudelliseen vastuuseen.
(L516/2004.)

Tietoturvatoimia toteuttaessa tiedossa oleviin uhkiin tulee varautua uskottavin
tietoturvatoimin. Sahkoisen viestinnan tietosuojalaki ei kuitenkaan edellyta
yhteisOtilaajaa kayttdmé&an normaalin toiminnan kannalta kohtuuttomia summia
rahaa tietoturvatoimiin. Toiminnan turvallisuudella tarkoitetaan sit4, ettd
yllapidetdén Kirjallisia ohjeita siitd, miten tietoturvavaatimukset toteutetaan, oman
tietoturvan tasoa seurataan sa&nnollisesti, varmistetaan tietoturvavaatimusten
toteutuminen kaytettdessa alihankkijoita ja suojataan laitteet ja tiedostot luvatonta
paasya ja kayttoad vastaan. Lisaksi yhteisttilaajan on pidettavé rekisteria kunkin
jarjestelman osalta siitd, kenellda on jarjestelman kayttajatunnuksia ja mita
oikeuksia millakin kayttajatunnuksella on. Yhteisotilaajan tulee myods valvoa
tietojen, asiakirjojen, viestintdverkkojen, laitteistojen, palvelujen ja tiedostojen
tietoturvaan vaikuttavia tapahtumia niin, ettd tietoturvan kannalta merkittavéat
tapahtumat havaitaan. (Helopuro, Perttula & Ristola 2009, 194-196.)

Tietoliikenneturvallisuudella tarkoitetaan sitd, ettd viestintaverkkojen avulla
valitettavat viestit ja tunnistamistiedot eivat paljastu asiaankuulumattomille ja etta
asiaankuulumattomat eivat padse muuttamaan tai tuhoamaan viestintaverkoissa

valitettdvia viesteja, eikd padse késittelyd koskeviin tietoihin. Liséksi
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viestintdverkoissa on toiminnan kannalta oltava riittdvat todentamis- ja
kiistattomyysmenettelyt. (Helopuro, Perttula & Ristola 2009, 196.)

Laitteisto- ja ohjelmistoturvallisuudella tarkoitetaan sitd, ettd kaytetaan sellaisia
laitteistoja, tietojarjestelmid ja ohjelmistoja, joista aiheutuva tietoturvauhka on
vahdinen, seka jarjestetddn toiminnan kannalta tarkeiden ohjelmistojen
varmuuskopiointi ja turvallinen séilytys. Lisédksi tietoaineistoturvallisuudella
tarkoitetaan sitd, ettd jarjestetddn tietoaineistojen turvallinen Kkasittely hyvén
tietojenkésittelytavan mukaisesti ja tietoaineistojen varmuuskopiointi ja
turvallinen séilytys sekd ettd tdrkeat asiakirjat, tietovarastot ja yksittdiset tiedot
suojataan. (Helopuro, Perttula & Ristola 2009, 196.)

11.1 Roskapostin ja haittaohjelmien suodattaminen

Tekniikan kehittyessa ja elinkeinonharjoittamisen péépainon siirtyesséa verkkoon,
my0s verkossa tapahtuva rikollisuus ja muu vahingonteko on lisdantynyt.
Rehellistd elinkeinotoimintaa verkossa harjoittavien riesana ovat jatkuvasti
lisddntyneet tahalliset tietoturvaloukkaukset. Néit& ovat tahallinen haittaohjelmien
levittdminen ja kaytto, erilaiset roskapostiviestit tai muut tyypillisesti ulkopuolelta
viestintdverkkoon tai -palveluihin kohdistuvat tunkeutumiset. Luvattomilla
tunkeutumisilla pyritddn saamaan selville kayttajien tietoja, tai ottamaan haltuun
tietokoneita, roskapostiviestien ldhettdmiseksi, tai tunkeutumisilla pyritdan
heikentamaan, jopa kokonaan lamauttamaan tietoliikenne ja tietojarjestelmat.
Roskapostiviesteja ovat sellaiset ei-toivotut sahkdpostiviestit, joihin vastaanottaja
ei ole antanut suostumustaan tai hanelld ei ole mahdollisuutta kieltdd kyseisten
viestien vastaanottamista. Suomessa roskapostiviestien lahettdminen on ollut
laitonta jo vuodesta 1999, mutta koska suurin osa roskapostista lahetetdan
ulkomailta, ei laittomaksi sdatdmisella ole ollut toivottuja vaikutuksia. Muita
verkon kéytettdvyyteen liittyvid hairiditd voi syntyd myos jos kayttéjat
esimerkiksi hakevat ja kdyttavat suuressa méaarin tietoja toistensa paatelaitteilta,
tai jos tyontekija asettaa sdhkoOpostiinsa automaattisen vastaustoiminnon
poissaolonsa ajaksi ja toinen kaytt4jad on toiminut samoin, voi keskindisten

automaattisten vastausten méaard nousta lyhyessékin ajassa ennakoimattoman
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suureksi ja ndin vaarantaa tietojérjestelmien toimintakyvyn. (Helopuro, Perttula &
Ristola 2009, 200-201.)

Tietoturvauhat on pyritty minimoimaan séhkdisen viestinnan tietosuojalain 20 8:n
uudistetuilla saénnoksilld. Suomessa toimivia tahoja on uudistuksella pyritty
velvoittamaan huolellisesti toteutettuun roskapostiviestien, muun haittaliikenteen
ja haittaohjelmien suodattamiseen. Nama tietoturvatoimenpiteet kohdistuvat usein
miten viestintdverkkoon tai palveluun saapuvaan liikenteeseen, tai joissain
tilanteissa lahtevan liikenteen tietoturvauhan selvittdmiseksi. Sd&nnoksen
keskeinen tarkoitus on viestinndn eri osapuolten etujen mukaisesti turvata
tietoverkkojen toimivuutta ja turvallisuutta sekd ndin luoda edellytyksié
sananvapauden kayttamiselle ja viestinnan luottamuksellisuudelle
viestintaverkossa. (Helopuro, Perttula & Ristola 2009, 200-201, 298.)

Sahkoisen viestinnén tietosuojalain 20 8:n 1 momentin mukaan yhteisotilaajalla ja
sen lukuun toimivalla on oikeus ryhtyd vélttamattomiin tietoturvatoimiin
havaitakseen viestintaverkkojen tai niihin liitettyjen palvelujen tietoturvalle
haittaa aiheuttavat hairiot, hdirididen estamiseksi, selvittdmiseksi, ja esitutkintaan
saattamiseksi. Tietoturvatoimin tulee ryhtyd myos viestin l&hettdjan tai viestin
vastaanottajan  viestintdmahdollisuuksien  turvaamiseksi,  toisin  sanoen
yhteisotilaajan on huolehdittava siité, ettd yksittdisen kéyttdjan roskapostiviestit
tai muut ei-toivotut viestit eivat nouse niin korkeiksi, ettd viestintdmahdollisuudet
estyvat kokonaan, vaikka tallaisten viestien maéra ei vaikuttaisikaan koko
viestintdverkon tai —palvelun toimintaan. Yhteisotilaajan tulee laittaa tietoturvansa
kuntoon myos estadkseen viestintdpalvelujen kautta laajamittaisesti toteutettavien
rikoslain 37 luvun 11 §:ssa tarkoitettujen maksuvalinepetosten valmistelu. Eli
pyrkid estdmaan niin sanottu phisning, tietojen Kkalastelu, jolloin suurelle
kayttajajoukolle toimitetaan viestejd, joilla pyritdédn hankkimaan tietoja kéyttajista
tai heiddn maksuvélineistdan laittomiin kayttotarkoituksiin. (L516/2004.)
(Helopuro, Perttula & Ristola 2009, 202.)

Yhteisotilaaja voi toteuttaa edelld tarkoitetut toimet esimerkiksi viestin
automaattisen siséllollisen analyysin avulla, jossa haitalliset ohjelmat ja kaskyt

tunnistetaan ennalta méaériteltyjen kriteerien perusteella, esimerkiksi jos tietty sana
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sisdltyy viestiin usein toistuvana, talloin viestin sisalté ei tule luonnollisen
henkilon tietoon. Tai viestin valittdmisen ja vastaanottamisen automaattisen
estamisen tai rajoittamisen avulla, esimerkiksi niin, ettd jarjestelméa lukee ensin
teknisesti itse viestin ja suodattaa sellaiset viestit pois missd on kaytetty tiettyja
avainsanoja, esimerkiksi, only for you, sex tai viagra, koska roskapostiviestien
ldhettdjat kayttdvat yleensd néitd sanoja. Tietoturvaa vaarantavat haitalliset
tietokoneohjelmat voidaan myds poistaa viesteistd automaattisesti erilaisten
teknisluonteisten toimenpiteiden avulla. (L516/2004.) (Helopuro, Perttula &
Ristola 2009, 203.)

Jos viestin tyypin, muodon tai muun vastaavan seikan perusteella on ilmeista, etta
viesti siséltaa haitallisen tietokoneohjelman tai kdskyn eika viestin automaattisella
sisallollisellda analyysilla pystytd turvaamaan 1 momentissa tarkoitettujen
tavoitteiden toteutumista, yksittdisen viestin sisaltod saa kasitellda manuaalisesti.
Manuaalisesta viestin siséllon késittelystd on ilmoitettava viestin lahettajalle ja
vastaanottajalle, jos ilmoittamisella ei todennédkdisesti vaaranneta 1 momentissa
tarkoitettujen tavoitteiden toteutumista. (L516/2004.)

Séhkadisen viestinnén tietosuojalain 20 §:n sadnnokset tietoturvatoimenpiteisté on
toteutettava huolellisesti ja ne on mitoitettava torjuttavan hairion vakavuuteen.
Toimenpiteitd toteuttaessa ei saa rajoittaa sananvapautta taikka luottamuksellisen
viestin tai yksityisyyden suojaa enempéa kuin on vélttdmatontd 1 momentissa
tarkoitettujen tavoitteiden turvaamiseksi. Toimenpiteet on lopetettava, jos niiden
toteuttamiselle ei en&a ole 20 pykalassa séédettyja edellytyksia. (L516/2004.)
Roskapostin  suodatus tulee siis olla valttdmatontd ja huolellista. Kun
yhteisotilaaja alkaa suodattaa viestejd tietoturvansa toteuttamiseksi, on hénen
huomioitava, ettd toimet saattavat suodattaa pois my0ds toivottuja ja
luottamuksellisia viestej&. (HE 48/2008, 29-31.)



60

12 LAKIEN OHJAUS JA VALVONTA

Sahkoisen viestinnan tietosuojalain tarkoituksena on turvata sdhkdisen viestinnén
luottamuksellisuus ja yksityisyyden suoja, sekd edistdd sahkoisen viestinnan
tietoturvaa ja sen monipuolisten palvelujen tasapainoista kehittdmista. Lain
tarkoituksen toteutumista ohjaa ja kehittdd liikenne- ja viestintdministerio.
Ohjaus- ja kehittdmisvastuu vaatii kansallisesti kiintedd yhteisty6td muiden alan
toimijoiden, erityisesti viestintdviraston, tietosuoja-, kuluttaja- ja muiden
keskeisten  viranomaisten,  teleyritysten, lisdarvopalvelun  tarjoajien,
laitevalmistajien ja tilagjia ja kayttdjia edustavien yhteisdjen kanssa. Lain
tarkoituksen  toteutumiseksi tarvitaan myds kansainvalisesti  aktiivista
vaikuttamista, erityisesti tietosuoja- ja tietoturva -asioiden valmisteluun
osallistumista Euroopan unionissa. Sahkoisen viestinnan lainkohdat 30 §, 31 § ja
32 8§ madrittelevdt mik&d viranomainen valvoo lakia ja mitd tehtdvia
viestintavirastolla ja tietosuojavaltuutetulla on lain toteutumisen valvonnassa.
(Helopuro, Perttula & Ristola 2009, 295-296.)

Perustuslakivaliokunta pitdd tarkednd, ettd séhkoisen viestinndn tietosuojalain
noudattamista seuraamaan asetettu liikenne- ja viestintdministerié arvioi lain
soveltamista myods perusoikeuksien kannalta. Kaytdnndssa tulisi Kkiinnittaa
huomiota siihen, miten laajasti tydnantajat ovat turvautuneet lain mahdollistamiin
oikeuksiin, miten tietosuojavaltuutetun valvontatehtdvd on toiminut sekd miten
tyontekijoiden luottamuksellisten viestin salaisuuden suoja on toteutunut.
Liikenne- ja viestintdvaliokunta pitdd kattavaa seurantaa lain toimivuudesta
vélttamattomana. (LiVM 19/2008 vp, 8-9.) (HE 48/2008, 31-32.)

12.1 Viestintaviraston tehtavat

Viestintdvirasto on keskeisin sahkodisen viestinndn tietosuojalain soveltamista
valvova viranomainen. Sen tehtdvand on valvoa séhkdisen viestinnan
tietosuojalain sekd sen nojalla annettujen sddnndsten ja maaraysten noudattamista,
ellei tietosuojavaltuutetun tehtavistd muuta johdu. Viestintdviraston tehtavané on
my0s Kkerdtd tietoa ja selvittdd verkkopalveluihin, viestintdpalveluihin ja

lisdarvopalveluihin kohdistuvat tietoturvaloukkaukset ja keratd tietoa niiden
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uhkista sek& néiden palvelujen merkittavistad vikatilanteista ja héairittilanteista.
Viestintdviraston tulee lisdksi tiedottaa ajankohtaisista tietoturva-asioista.
Viestintdviraston on my6s kuultava liikenne- ja viestintaministeritta
valmistellessaan sahkdisen viestinndn tietosuojalain perusteella annettavia

maarayksié ja toimittava yhteistydssa naiden ministerididen kanssa. (L516/2004.)
12.2 Tietosuojavaltuutetun tehtavat

Tietosuojavaltuutettu  valvoo yhteisotilaajan  tunnistamistietojen  kasittelya
tilanteissa, joissa maksullista tietoyhteiskunnan palvelua tai viestintdverkkoa on
kaytetty luvattomasti tai kun viestintdpalvelua kaytetddn ohjeen vastaisesti ja
yrityssalaisuuksien  oikeudettomassa paljastamisessa.  Tietosuojavaltuutetun
tehtdvand on valvoa henkil6tietolain mukaisesti henkil6tietojen kasittelya, ja
tybelaméan  tietosuojalakia  valvovat  tyOsuojeluviranomaiset  yhdessa
tietosuojavaltuutetun kanssa. Yritykset tyonantajina ovat yksi suurimmista
yhteisttilaajan ryhmisté, niin on johdonmukaista, etté tietosuojavaltuutettu valvoo
osin  myds sahkoisen viestinndn tietosuojalain noudattamista. Valvonnasta
aiheutuvista ~ toimenpiteistda ~ voidaan  peria  maksu  yhteisdtilaajalta.
Maksuvelvollisuuden tulee olla oikeassa suhteessa valvottavan kokoon ja
toiminnan luonteeseen. (LiVM 19/2008 vp, 8-9.) (HE 48/2008, 31-32.)

12.3 Valvontaviranomaisten tiedonsaantioikeus ja salassapitovelvollisuus

Ohjaus- ja valvontaviranomaisilla, eli liikenne- ja viestintdministeriolla,
viestintavirastolla ja tietosuojavaltuutetulla on oikeus saada valttamattomat tiedot
tehtdviensd hoitamiseksi salassapito- tai muiden tietojen luovuttamista koskevien
rajoitusten estaméttd. Tietojen saamisen edellytyksend on Kkuitenkin, ettd
viestintavirastolla tai tietosuojavaltuutetulla on todennakdinen syy epailla jotain
seuraavista  rikkomuksista:  tietosuojarikkomus, luvaton kayttd, vaaran
aiheuttaminen tietojenkaésittelylle, vahingonteko, salassapitorikos,
viestintasalaisuuden loukkaus, tietoliikenteen héirintd, tietomurto, suojauksen
purkujarjestelmérikos tai  henkilOrekisteririkos. Valvontaviranomaisten on
hévitettdvd saamansa tiedot heti, kun ne eivdt end ole tarpeen

valvontaviranomaisten tehtdvien hoitamiseksi tai niita koskevan rikosasian
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kasittelemiseksi. Kuitenkin viimeistddn kahden vuoden, tai jos kysymys on
tietoturvaloukkausten selvittdmista koskevista tiedoista viimeistddn kymmenen
vuoden kuluttua tietojen saamisesta tai tuomion antamisesta. (L516/2004.) (HE
48/2008, 32.)

Sahkoisen viestinndn tietosuojalain 34 §:n mukaan valvontaviranomaisilla on
vaitiolovelvollisuus  tietoonsa saamista luottamuksellisista  viesteistd ja
tunnistamistiedoista. Muilta osin valvontaviranomaisten tulee pitd4d salassa
saamansa tiedon sen mukaan, mitd viranomaisten toiminnan julkisuudesta
annetussa laissa sdédetéén. (L516/2004.) (HE 48/2008, 32.)

12.4 Viestintaviraston ja tietosuojavaltuutetun pakkokeinot

Tiedonsaantioikeuksien liséksi valvovilla viranomaisilla on kaytettavissaan
pakkokeinoja, joista sdadetddn séhkdisen viestinnan tietosuojalain 41 8:ssd.
Pykélan mukaan jos joku rikkoo sahkdisen viestinndn tietosuojalakia tai sen
nojalla annettuja s&&nnoksid tai maardyksia eikd kehotuksesta huolimatta
kohtuullisessa ~ madréajassa  oikaise ~ menettelydan, viestintdvirasto ja
tietosuojavaltuutettu  voi  velvoittaa rikkojan korjaamaan virheensa tai
laiminly6ntinsd. Viestintdvirasto ja tietosuojavaltuutettu voi asettaa velvoitteen
noudattamisen tehosteeksi uhkasakon tai uhan, ettd tekematta jatetty toimenpide
teetetddn asianomaisen kustannuksella. Jos rikkomus on vakava, asetettava uhka
voi koskea myds sitd, ettd toiminta keskeytetddn osaksi tai kokonaan.
Viestintdvirasto ja tietosuojavaltuutettu voi saattaa kasiteltdvanaan olevan asian
esitutkinnan kohteeksi. (L516/2004.) (Helopuro, Perttula & Ristola 2009, 302-
303.)

Uhkasakkolain (1113/1990) 3 luvun 14 8:n teettdmis- ja keskeyttdmisuhan
mukaan teettdmisuhka asetetaan maaradmalld paéavelvoite noudatettavaksi uhalla,
ettd tekematta jatetty tyo tehdaan laiminly6jan kustannuksella. Keskeyttamisuhka
asetetaan maaraamalld paavelvoite noudatettavaksi uhalla, ettd tyonteko tai muu
toiminta keskeytetddn taikka laitteen tai muun esineen kayttd estetdan.
Teettdmisestd tai keskeyttdmisestd péattanyt viranomainen voi huolehtia

teettdmisesta tai keskeyttdmisestd suorittamalla tarpeelliset toimet itse tai
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antamalla ne muun viranomaisen tai yksityisen suoritettaviksi. Poliisin on talloin
annettava tarpeellista virka-apua. Teettdmiskustannukset maksetaan etukateen
valtion varoista. Kustannukset saadaan perid ilman tuomiota tai paatésta siiné
jarjestyksessa kuin verojen ja maksujen perimisesta ulosottotoimin on saadetty.
(L1113/1990.)
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13 RANGAISTUKSET

Sahkadisen viestinnan tietosuojalain 42 8:n 1 momentissa viitataan niihin rikoslain
pykaliin, joiden mukaan rangaistus méaardytyy jos tietosuojalakia rikotaan.
Sahkoisen viestinnan tietosuojalain rikkomisesta tuomitaan rikoslain seuraavien
pykalien  mukaisesti:  viestintdsalaisuuden  loukkaaminen ja  torkeda
viestintasalaisuuden loukkaaminen, rangaistus tietomurrosta ja

vaitiolovelvollisuuden rikkomisesta. (L516/2004.)
13.1 Rikoslain sadnnokset

Rikoslain (39/1889) 38 luvun 3 ja 4 §:ssa viestintdsalaisuuden loukkaus on
séadetty rangaistavaksi teoksi. Rikoslain 38 luvun 3 8:ssa sdddetdan rangaistus
sille, joka oikeudettomasti avaa toiselle osoitetun kirjeen tai muun suljetun viestin
taikka suojauksen murtaen hankkii tiedon sahkoisesti tai muulla vastaavalla
tekniselld keinolla tallennetusta, ulkopuoliselta suojatusta viestista tai hankkii
tiedon televerkossa valitettavand olevan puhelun, séhkeen, tekstin-, kuvan-, tai
datasiirron taikka muun vastaavan televiestin siséllostd taikka tallaisen viestin
lahettdmisestd tai vastaanottamisesta, on tuomittava sakkoon tai vankeuteen
enintaan yhdeksi vuodeksi. 38 luvun 4 §:ss& térkedn tekomuodon tunnusmerkeiksi
on saadetty erityisen luottamusaseman kaytto taikka suunnitelmallisuus tai teon
kohdistuminen erityisen luottamukselliseen viestiin tai huomattava yksityisyyden
suojan loukkaus, ja jos teko on kokonaisuutena arvostellen torked on
rikoksentekijd  tuomittava  vankeuteen enintddn  kolmeksi  vuodeksi.
Viestintasalaisuuden ja torkedn viestintasalaisuuden loukkauksen yritys on myods
rangaistava. (HE 48/2008, 4.) (L39/1889.)

Rikos tietomurrosta on saddetty rangaistavaksi teoksi rikoslain 38 luvun 8 8:ssa.
Pykélan mukaan, joka kayttdmall4 hanelle kuulumatonta kayttajatunnusta taikka
turvajérjestelyn muuten murtamalla oikeudettomasti tunkeutuu tietojarjestelméaén,
jossa sé&hkdisesti tai muulla vastaavalla tekniselld keinolla késitellaén,
varastoidaan tai siirretddn tietoja, taikka sellaisen jarjestelman erikseen suojattuun
0saan on tuomittava tietomurrosta sakkoon tai vankeuteen enintd&n yhdeksi

vuodeksi. Tietomurrosta tuomitaan myos se, joka tietojarjestelméén tai sen osaan
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tunkeutumatta teknisen erikoislaitteen avulla oikeudettomasti ottaa selon
tietojarjestelmassa olevasta tiedosta. Tietomurron yritys on myo6s rangaistava.
(L39/1889.)

Rangaistus sdhkoisen viestinnan tietosuojalain 5 8§:n vaitiolovelvollisuuden ja
hyvaksikayttokiellon rikkomisesta tuomitaan rikoslain 38 luvun 1 8:n tai 2 8:n
mukaan. Rikoslain 38 luvun 1 8:n mukaan salassapitorikokseen tuomitaan se, joka
laissa tai asetuksessa sadadetyn taikka viranomaisen lain nojalla erikseen
maarddman salassapitovelvollisuuden vastaisesti 1) paljastaa salassa pidettavan
seikan, josta h&n on asemassaan, toimessaan tai tehtdva& suorittaessaan saanut
tiedon, taikka 2) kéayttaa tallaista salaisuutta omaksi tai toisen hyddyksi, jollei teko
ole rangaistava rikoslain 40 luvun 5 8:n mukaan, salassapitorikoksesta sakkoon tai
vankeuteen enintdan yhdeksi vuodeksi. (L39/1889.) Rikoslain 38 luvun 2 8:n
mukaan  salassapitorikkomuksesta tuomitaan  sakkoon, jos rikos on
kokonaisuutena arvostellen vahdinen. Arvostelussa on otettava huomioon teon
merkitys yksityisyyden tai luottamuksellisuuden suojan kannalta ja muut
rikokseen liittyvat seikat. (L39/1889.)

Rikoslain 38 luvun 5 8:n mukaan my0s virkasalaisuuden rikkominen ja
tuottamuksellinen virkasalaisuuden rikkominen on saddetty rangaistavaksi teoksi.
Pykélan mukaan jos virkamies tahallaan palvelussuhteensa aikana tai sen
paatyttya oikeudettomasti 1) paljastaa sellaisen asiakirjan tai tiedon, joka
viranomaisten toiminnan julkisuudesta annetun lain (621/1999) tai muun lain
mukaan on salassa pidettdva tai jota ei lain mukaan saa ilmaista, taikka 2) kéayttaa
omaksi tai toisen hyddyksi taikka toisen vahingoksi 1 kohdassa tarkoitettua
asiakirjaa tai tietoa, hanet on tuomittava, jollei teosta muualla sd&detd ankarampaa
rangaistusta, virkasalaisuuden rikkomisesta sakkoon tai vankeuteen enintaan
kahdeksi vuodeksi. Virkamies voidaan tuomita myos viralta pantavaksi, jos rikos
osoittaa  hanet ilmeisen sopimattomaksi tehtdvaansd. Jos  virkamies
huolimattomuudesta syyllistyy 1 momentissa tarkoitettuun tekoon, eik& teko
huomioon ottaen sen haitallisuus ja vahingollisuus sekd muut tekoon liittyvat

seikat ole kokonaisuutena arvostellen vahdinen, hénet on tuomittava, jollei teosta
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muualla saddetd ankarampaa rangaistusta, tuottamuksellisesta virkasalaisuuden

rikkomisesta sakkoon tai vankeuteen enintdén kuudeksi kuukaudeksi. (L39/1889.)

Sahkoisen viestinnan tietosuojalain rikkomuksesta on tuomittava sakko, jollei
teosta muualla laissa saddeta ankarampaa rangaistusta sille joka tahallaan rikkoo
42 8:n 2 momentissa lueteltuja kohtia. Yhteisétilaajan kannalta merkittavimmat
perusteet sakkoon tuomitsemiseksi ovat seuraavat 2 momentin kohdat: 3) jos
yhteisotilaaja laiminlyd 19 8:ssd saddetyn velvollisuuden huolehtia kayttdjiensa
tunnistamistietojen ja paikkatietojen kasittelyn tietoturvasta. 5) jos yhteisétilaaja
kéasittelee tunnistamistietoja 3 luvun sdddetyn vastaisesti. Ja 9) jos yhteisétilaaja
laiminlyd, mitd 13 g - 13 i 8:ssa séadetaan selvityksen tai ennakkoilmoituksen
laatimisesta ja antamisesta kayttajalle, tyontekijoiden edustajalle tai
tietosuojavaltuutetulle. Rangaistusta ei tuomita, jos rikos on véhdinen.
(L516/2004.)

Jos tybantaja avaa ja lukee tyontekijan sahkopostiviestin ilman tyontekijan lupaa,
on teko rangaistava, vaikka sahkdposti on tyénantajan tarjoama ja otsikkotiedoista
voi paatella viestin liittyvan yrityksen liiketoimintaan. TyOantaja vélttyy
rangaistusseuraamukselta vain, jos hén on tehnyt kaikki edelld mainitut
toimenpiteet, mita edelld késitellyt lait edellyttavét, eli tayttanyt huolehtimis- ja

ilmoitusvelvollisuutensa.
13.2 Tybsuhteen paattaminen

Sahkoisen viestinnan tietosuojalaki ei séantele mitd tapahtuu jos yrityssalaisuus
vuotaa tai jos sitd kaytetdan vadrin, eikd laki sdintele myoskadn tiedonsaajan
vastuista asiassa. Vaikutus tydsuhteen péattdmiseen ja varoitusmenettely
maaraytyvat erikseen ty0- ja virkaoikeudellisin perustein kokonaisharkinnan
pohjalta.  Kokonaisharkinta  merkitsee  jokaisessa  yksittéistapauksessa
intressivertailua, jossa vastakkain asetetaan irtisanomisperusteen tayttymistéa
puoltavat ja sitd vastustavat seikat. Vertailussa huomioon otettavien tekijoiden
painoarvo joudutaan arvioimaan tilannekohtaisesti. Tyodnantajan on naytettava
toteen irtisanomisperusteet. (LiVM 19/2008 vp, 7.)
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14 LOPUKSI

Ennen opinndytetydn aloittamista tiesin vain véhan Lex Nokiasta. Media oli
pitdnyt huolen siitd, ettd mahdollisesta lakiuudistuksesta tuotiin esille kaikKki
negatiiviset puolet. Eli kun laki tulee voimaan, niin se kaytanngssa heikentaisi
tyontekijoiden yksityisyytta merkittavasti tyopaikoilla, ja ettd tyonantaja saa lain
voimaantulon jalkeen melkeinpd mielivaltaisesti puuttua tyontekijéidensa
séhkdiseen viestintdan ja verkon kéyttoon tyopaikoilla. Halusin selvittad, onko
Lex Nokian kritisoimiseen ollut todellista syytd ja miksi suomalaiset olivat niin

tuohtuneita asiasta kun lakia valmisteltiin.

Sahkoisen viestinndn tietosuojalakiin tarkemmin tutustuessa huomasin, etta
tunnistamistietojen kasittely ja séhkodpostin lukeminen on tehty ty6nantajan
kannalta niin monimutkaiseksi prosessiksi, ettd kaytdnndssa tydnantaja ei ryhdy
lukemaan tyoOntekijdnsa sahkoposteja tai selvittdmadn tunnistamistietoja kovin
helposti. Laissa on myds korostettu valttamattémyysperiaatetta, eli ihan jokaisessa
tyopaikassa, kenen tahansa henkilon sahkopostia ja verkkoliikennettd ei ole
mitadn syytd, eikd oikeutta seurata. Lakiuudistus ei néin ollen ole viel& kaventanut
tyontekijan yksityisyytta tyoeldmassa. OpinndytetyOontyotani Kirjoittaessa ja
aiheesta muiden kanssa keskusteltaessa on ollut mielenkiintoista huomata, kuinka
monet muistaa Lex Nokiasta nousseen mediakohun ja negatiivisen keskustelun,
mutta ei osaa sen tarkemmin sanoa, mitd lakiuudistus oikeasti toi tullessaan.
Tietosuojavaltuutetun antaman tiedon perusteella lakia ei ole vield kevéalla 2010
ryhdytty soveltamaan tunnistamistietojen manuaalisen kasittelyn aloittamisen
osalta. Tasta herdakin kysymys, onko laki ollut tarpeellinen tai hyva, jos sita ei ole
ryhdytty soveltamaan. Itse haluan uskoa, ettd lailla on ennaltaehkdiseva vaikutus
yrityssalaisuuksien  oikeudettoman paljastamisen ja luvattoman kayton
estdmisissé. Toivon, ettd jatkossakaan aiheesta ei ole luettavissa oikeuskaytantoa,
koska talloin mitd&n vaarinkaytoksia ei olisi tapahtunut. Olen tyytyvainen aiheeni
valintaan, koska nyt tieddn ja voin kertoa muille, ettd ei ole mitd4n syytd
huolestua yksityisyyden suojan heikkenemisestd tyopaikoilla. Toivon, ettd
mahdollisimman moni innostuu lukemaan tyoni ja selvittdmdan, mitd tuo niin

paljon tunteita kuohuttanut lakiuudistus oikeasti tarkoitti.
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