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Tama opinnaytetyo kasittelee rahanpesun ja terrorismin rahoittamisen estamista asianajotoi-
miston, ja varsinkin Asianajotoimisto Bird & Bird Oy:n, nakokulmasta. Tyon tavoitteena oli
antaa yleiskuva rahanpesusta ja terrorismin rahoittamisesta seka selvittaa, miten niihin liitty-
va lainsaadanto on otettava huomioon asianajotoimistossa. Lisaksi tavoitteena oli laatia Asi-
anajotoimisto Bird & Bird Oy:lle sisaiset toimintaohjeet rahanpesun ja terrorismin rahoittami-
sen estamisesta.

Rahanpesua ja terrorismin rahoittamista tutkittiin lahinna Suomen olosuhteissa. Molemmat on
kriminalisoitu rikoslaissa ja niiden torjuntaa koskevat saadokset loytyvat rahanpesulaista.
1.8.2008 voimaan tullut rahanpesulaki laajensi lakimiesten velvollisuuksia muun muassa asi-
akkaan tuntemisessa, selonottovelvollisuudessa, jatkuvassa seurannassa ja riskiperusteisessa
arvioinnissa. Suomen Asianajajaliiton suositusten mukaan asianajotoimistojen tuli laatia
1.8.2009 mennessa sisaiset ohjeet rahanpesun ja terrorismin rahoittamisen estamisesta.

Asianajotoimistojen tulee kouluttaa henkilokuntansa. On tarkeaa, etta henkilokunta ymmar-
taa, mita rahanpesu ja terrorismin rahoittaminen kaytannossa tarkoittaa. Henkilokunnan tu-
lee tietaa velvollisuutensa ja se, mita velvollisuuksien laiminlyonnista voi seurata. Ohjeistuk-
sen sisaistaminen edellyttaa henkilokunnalta myos omaa aktiivisuutta perehtya asiaan. Pelko-
na on, etta jos asiaa ei sisaisteta kunnolla, sita ei myoskaan pideta tarkeana. On myos vaara-
na, etta lakimiehet, jotka eivat yleensa hoida ilmoitusvelvollisuuden alaisia toimeksiantoja,
jattavat ohjeet kokonaan huomioimatta, koska kokevat, ettei asia koske heita ollenkaan.

Lahteina kaytettiin kirjallisuutta, lakeja ja useita internet-lahteita kuten Suomen Asianajaja-
liiton ja Rahanpesun selvittelykeskuksen julkaisuja. Arvokasta tietoa saatiin lisaksi haastatte-
lemalla alan asiantuntijoita, ja itse kerroin omista havainnoistani tyontekijana Asianajotoi-
misto Bird & Bird Oy:ssa.

Tyolle asetettu tavoite saavutettiin. Asianajotoimisto Bird & Bird Oy:lla on kaytossaan toimin-
taohjeet ja henkilokuntaa on koulutettu. Tyosta muotoutui kattava tietopaketti, josta loytyy
toimiston henkilokunnan tyossaan tarvitsemat tiedot rahanpesun ja terrorismin rahoittamisen
estamiseksi. Tyota voidaan kayttaa hyvaksi soveltuvin osin myos muiden asianajotoimistojen
ja ilmoitusvelvollisten keskuudessa.

Asiasanat: rahanpesu, terrorismin rahoittaminen, rahanpesulaki, asiakkaan tunnistamis-
velvollisuus, selonottovelvollisuus, riskiperusteinen arviointi, ilmoitusvelvolli-
suus
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This thesis deals with preventing money laundering and terrorist financing from law firm’s
point of view, especially from Bird & Bird Attorneys Ltd’s point of view. The aim was to de-
scribe the general picture of money laundering and terrorist financing and to find out how the
legislation regarding those should be taken into account in a law firm. Another aim was to
draw up internal instructions for preventing money laundering and terrorist financing for Bird
& Bird Attorneys Ltd.

The money laundering and terrorist financing was researched mainly under Finnish conditions.
Both are criminalized in the criminal law and regulations on preventing those are in the law
on money laundering. The law on money laundering, which came into force on 1 August 2008,
extended lawyers obligations regarding obligation to identify customer, obligation to obtain
information, obligation to arrange ongoing monitoring and risk-based assessment. On the Fin-
nish Bar Association's recommendation law firms needed to draw up internal instructions re-
garding preventing money laundering and terrorist financing by 1 August 2009.

Law firms are obliged to arrange training for staff. It is important that the staff understands
what money laundering and terrorist financing means in practice. The staff needs to know its
obligations and what can follow from failing to fulfil these obligations. Full understanding of
the instructions requires also activity from the staff themselves. There is a fear that if the
matter is not fully understood, it will not be taken seriously. There is also a fear that lawyers
who do not usually act in transactions under the reporting obligation, ignore the instructions
because they feel that the matter does not apply to them at all.

The research material consists of literature, laws and several internet-sources such as publi-
cations of the Finnish Bar Association and the Financial Intelligence Unit. Valuable informa-

tion was received also by interviewing experts in the field. | told of my own observations as

an employee of Bird & Bird Attorneys Ltd.

The target of this thesis was achieved. Bird & Bird Attorneys Ltd have internal instructions in
use and training for the staff has been arranged. This thesis became a wide information pack-
age, in which the staff can find the information they need to prevent money laundering and
terrorist financing. This thesis can be used as appropriate among other law firms and persons
under obligation to report.

Key words:  money laundering, terrorist financing, the law on money laundering, obligation
to identify customer, obligation to obtain information, risk-based assessment,
reporting obligation
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1 Johdanto

Taman opinnaytetyon tarkoituksena on kuvata lukijalle rahanpesun ja terrorismin rahoittami-
sen estamista asianajotoimiston ja varsinkin tyonantajani, Asianajotoimisto Bird & Bird Oy:n,
nakokulmasta. Tyosta on rajattu pois muiden toimijoiden nakokulmat. Tavoitteena on antaa
yleiskuva rahanpesusta ja terrorismin rahoittamisesta seka tuoda esiin, miten asianajotoimis-
ton on otettava huomioon niihin liittyva lainsaadanto toiminnassaan. Lisaksi tarkoituksena on
kertoa, miten Asianajotoimisto Bird & Bird Oy:lle laadittiin toimintaohjeet rahanpesun ja ter-
rorismin rahoittamisen estamisesta. Rahanpesua ja terrorismin rahoittamista tutkitaan lahin-
na Suomen olosuhteissa, mutta aiheen kansainvalista puoltakaan ei ole taysin rajattu pois,
silla kansainvaliset sopimukset ja Euroopan Unionin (jaljempana EU) lainsaadanto vaikuttavat
oleellisesti myos Suomessa. Tavoitteena on, etta tyosta muodostuisi kattava tietopaketti, jos-

ta loytyisi Asianajotoimisto Bird & Bird Oy:n henkilokunnan tyossaan tarvitsemat tiedot.

Rahanpesulla tarkoitetaan rikoksella hankittujen varojen alkuperan haivyttaminen siten, etta
ne vaikuttavat laillisesti hankituilta. Silla pyritaan mahdollistamaan varojen riskiton kaytto.
Terrorismin rahoittamisella tarkoitetaan toimintaa, jossa annetaan tai kerataan varoja terro-
ritekojen suorittamiseksi. Rahanpesu kriminalisoitiin Suomessa vuonna 1994 rikoslaissa kat-
kemisrikoksena ja omaksi rikosnimikkeekseen se tuli vuonna 2003. Terrorismin rahoittaminen
kriminalisoitiin rikoslaissa vuonna 2002. Rahanpesun ja terrorismin rahoittamisen torjuntaa
koskevat saadokset ovat laissa rahanpesun ja terrorismin rahoittamisen estamisesta

(503/2008, jaljempana rahanpesulaki), joka tuli voimaan 1.8.2008.

Uusi rahanpesulaki laajensi ilmoitusvelvollisten velvollisuuksia muun muassa asiakkaan tunte-
misessa, selonottovelvollisuudessa, jatkuvassa seurannassa ja riskiperusteisessa arvioinnissa.
Ilmoitusvelvollisia rahanpesuasioissa ovat sellaiset toimialat, joita voidaan kayttaa hyvaksi
rahanpesussa tai joilla on normaalin toimintansa puitteissa mahdollisuus havaita rahanpesua.
Tassa tyossa ilmoitusvelvollisella viitataan ainoastaan asianajajiin ja lakimiehiin. Lakimiehilla
tarkoitetaan tassa tyossa myos asianajajia, jotka ovat myos lakimiehia (eli oikeustieteen
maistereita ja ennen vuotta 2005 valmistuneita oikeustieteen kandidaatteja), mutta heilla on
lakimiehilta puuttuva asianajajan patevyys (jonka edellytyksena on muun muassa neljan vuo-
den tyokokemus lakimiestehtavissa, asianajajatutkinnon suorittaminen ja Suomen Asianajaja-
liiton jasenyys). Ilmoitusvelvollisuudella tarkoitetaan velvollisuutta ilmoittaa rahanpesun sel-
vittelykeskukselle epailyttavasta liiketoimesta. Selvittelykeskus hoitaa keskusrikospoliisissa
Epailyttavalla lilkketoimella tarkoitetaan tilannetta, jossa lakimies katsoo, etta toimenpide on
asianajoalan palvelujen tarjoamisesta saatujen yleisten kokemusten perusteella epailyttava.
Suomen Asianajajaliiton (jaljempana SAL) suositusten mukaan asianajotoimistojen tuli laatia

1.8.2009 mennessa sisaiset ohjeet rahanpesun ja terrorismin rahoittamisen estamisesta.



Asianajotoimisto Bird & Bird Oy:lla ei ole aiemmin ollut tallaisia ohjeita ja varsinkin uuden

lain myota ohjeiden laatiminen katsottiin erittain tarpeelliseksi.

Tama opinnaytetyo koostuu kuudesta osa-alueesta. Ensimmaisessa osiossa johdannon jalkeen
esitellaan Asianajotoimisto Bird & Bird Oy. Toisessa osiossa kasitellaan rahanpesun ja terro-
rismin rahoittamisen maaritelmia seka niita ilmioina. Osiossa kuvataan myos rahanpesuproses-
sin eri vaiheet eli sijoitus-, palautus- ja harhautusvaihe. Osiossa kerrotaan myos, millainen
rooli EU:lla, Financial Action Task Force on Money Laundering - toimintaryhmalla (jaljempana
FATF), Rahanpesun selvittelykeskuksella, SAL:lla ja asianajotoimistoilla on rahanpesun ja ter-
rorismin rahoittamisen torjunnassa. Kolmannessa osiossa keskitytaan rahanpesua ja terroris-
min rahoittamista saanteleviin lakeihin ja asetuksiin, joista rikoslakia ja rahanpesulakia kasi-
tellaan tarkemmin. Osiossa kerrotaan myos lakimiesten ilmoitusvelvollisuuden taustasta seka
rahanpesua koskevan kriminalisoinnin muutostarpeista. Neljannessa osiossa kasitellaan rahan-
pesulain lakimiehille asettamia velvollisuuksia tarkemmin. Lisaksi kasitellaan velvollisuutta
pidattaytya tai luopua toimeksiannosta, ja kerrotaan, mita seuraamuksia velvollisuuksien lai-
minlyonnilla on. Viidennessa osiossa kerrotaan Asianajotoimisto Bird & Bird Oy:n rahanpesun
ja terrorismin rahoittamisen estamiseen liittyvan sisaisen ohjeistuksen laatimisesta ja ohjeis-
tuksen kayttoonotosta seka siita, miten toimiston tyoprosesseja on kehitetty ohjeistuksen
myota. Toimintaohjeiden sisaltoa avataan sen verran, kuin sen on katsottu olevan tarpeellista

sisallon ymmartamiseksi. Viimeinen osa keskittyy yhteenvetoon ja johtopaatoksiin.

Opinnaytetyon lahteina on kaytetty aiheeseen liittyvaa kirjallisuutta ja lukuisia internet-
lahteita. Koska rahanpesulaki on viela niin tuore, ei ajantasaista kirjallisuutta juurikaan ole.
Rahanpesua ja terrorismin rahoittamista ei yleensa ottaenkaan ole tutkittu kovin paljon. Lah-
teina kaytetyista tutkimuksista Ritva Sahavirran vaitoskirja rahanpesusta rangaistavana teko-
na on tahan asti kattavin tutkimus rahanpesusta. Nina Kangas on tutkinut asianajajien suhtau-
tumista rahanpesulain mukaiseen ilmoitusvelvollisuuteen ja Johanna Peurala on tutkinut EU:n
rahanpesun vastaisia toimia. Naiden lisaksi tietoa on saatu SAL:n ja Rahanpesun selvittelykes-
kuksen julkaisuista seka laeista ja lain valmistelutoista, kuten rahanpesua koskevasta hallituk-
sen esityksesta (HE 25/2008, jaljempana "hallituksen esitys”). Lisaksi on haastateltu neljaa
henkiloa, joista Pekka Vasara on tyoskennellyt KRP:n rahanpesun selvittelykeskuksessa ja toi-
minut rahanpesussa tutkijana ja tutkinnanjohtajana seka terrorismin rahoituksen torjunnan
alueella hankevastaavana. Han on osallistunut rahanpesulain valmisteluun ja koulutukseen
muun muassa lakimiehille. Laura Kuitunen toimii rikostarkastajana KRP:n rahanpesun selvitte-
lykeskuksessa ja on ollut kouluttamassa lakimiehia SAL:n lakimiehille jarjestamissa koulutuk-
sissa. Kolmas ja neljas haastateltu henkilo tyoskentelevat Asianajotoimisto Bird & Bird Oy:ssa,
mutta heidan henkilollisyytta ei paljasteta salassapidollisten syiden vuoksi. Itse kerron tyossa

omista havainnoistani tyontekijana Asianajotoimisto Bird & Bird Oy:ssa.



2  Asianajotoimisto Bird & Bird Oy

Asianajotoimisto Bird & Bird Oy perustettiin vuonna 1999 nimella Asianajotoimisto Fennica
Oy. Nykyisessa muodossaan toimisto aloitti toimintansa 1.5.2008, jolloin Asianajotoimisto
Fennica Oy yhdistyi kansainvalisesti toimivaan, vuonna 1846 Lontoossa perustettuun Bird &
Bird asianajotoimistoon. Kansainvalisesti Bird & Bird tyollistaa kaikkiaan lahes 850 lakimiesta
Euroopassa ja Aasiassa. Bird & Birdilla on 21 toimistoa ja ne sijaitsevat seuraavissa kaupun-
geissa: Peking, Bratislava, Bryssel, Budapest, Dusseldorf, Frankfurt, Helsinki, Hong Kong, Lon-
too, Lyon, Madrid, Milano, Miinchen, Pariisi, Praha, Rooma, Shanghai, Singapore, Tukholma,

Haag ja Varsova. (Asianajotoimisto Bird & Bird Oy:n sisainen materiaali).

Asianajotoimisto Bird & Bird Oy:n toimitilat loytyvat Helsingista osoitteesta Mannerheimintie
8, 00100 Helsinki. Toimisto on mittaustavasta riippuen Suomen 6.-7. suurin asianajotoimisto
ja sen palveluksessa on talla hetkella 38 lakimiesta, joista 9 on osakkaita. Lisaksi henkilokun-
taan kuuluu toimistopaallikko, hallinnollinen assistentti, kuusi asianajosihteeria, toimistoas-
sistentti, markkinointiassistentti seka oikeustieteen opiskelijoita. Yhteensa toimistossa tyos-
kentelee noin 50 henkiloa. Lakimiehet ja asianajosihteerit tyoskentelevat keskenaan tyopa-
reina siten, etta kullakin asianajosihteerilla on keskimaarin 5-7 lakimiesta tyoparina, joita he
avustavat. Itse olen tyoskennellyt asianajosihteerina Asianajotoimisto Bird & Bird Oy:ssa
23.9.2008 lahtien vakituisessa tyosuhteessa. (Asianajotoimisto Bird & Bird Oy:n sisainen mate-

riaali).

Helsingin toimisto harjoittaa asianajotoimintaa liikejuridiikan kaikilla osa-alueilla, vero-
oikeutta lukuun ottamatta. Se tarjoaa palveluita mm. franchising-sopimuksiin, muihin liike-
toiminnan sopimuksiin, kilpailevaan toimintaan liittyviin saannoksiin, tyosuhdekysymyksiin,
yritys- ja rahoitusjarjestelyihin, tavaramerkkeihin, tekijanoikeuksiin ja muihin immateriaali-
oikeuksiin seka IT-sopimuksiin liittyen. Erityisen vahvan aseman toimisto on saavuttanut muun

muassa teknologia-aloilla. (Asianajotoimisto Bird & Bird Oy:n sisainen materiaali).

Toimistosta loytyy eri praktiikka- ja toimialaryhmia eri oikeudenalojen ja asiakkaiden toimi-
alojen mukaan, ja kukin lakimiehista kuuluu niihin oman osaamisensa mukaan. Yksi lakimies
saattaa kuulua useampaan ryhmaan. Jarjestaytyneet ryhmat ovat kansainvalisia ja jokaisella
ryhmalla on ensisijainen vastuu/yhteyshenkilo tai useampi sellainen. Praktiikkaryhmia ovat
yhtiooikeus, riitojen ratkaisu, kauppaoikeus, aineettomat oikeudet, ulkoistaminen, yksityisyy-
den suoja ja tietosuoja, EU- ja kilpailuoikeus, tyooikeus, pankkitoimet ja rajoitus, julkiset
hankinnat, kiinteistooikeus seka yritysjarjestelyt ja maksukyvyttomyys. Toimialaryhmia ovat
tietoliikenne, pankki- ja rahoituspalvelut, tietotekniikka, media, biologiset tieteet, energia ja
saastava tekniikka, urheilu ja viihde seka verkkokauppa. (Asianajotoimisto Bird & Bird Oy:n

sisainen materiaali).


http://www.fennica.fi/henkilosto.php
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Lakimiehilla on yhteisten tietojarjestelmien ansiosta kaytossaan koko kansainvalisen toimiston
tieto-taito ja kokemuspohja. Tyontekijoiden mahdollisuudet kehittaa ammattitaitoaan, saada
kansainvalista kokemusta ja oppia muilta ovat siten erinomaiset. Bird & Bird tarjoaa asiakkail-
leen paikallista asiantuntemusta maailmanlaajuisesti. Monille asiakkaille hoidetaan toimek-
siantoja useissa maissa samanaikaisesti kiinteassa yhteistyossa eri toimistoista kasin. Bird &
Birdilla on lisaksi erinomainen kontaktiverkosto ja suhteet muiden avainalueiden (Eurooppa,
Aasia-Tyynimeri, Lahi-ita ja Yhdysvallat) asianajotoimistojen kanssa. (Asianajotoimisto Bird &

Bird Oy:n sisainen materiaali).

Asianajotoimisto Bird & Bird Oy:n asiakkaat ovat paasaantoisesti koti- ja ulkomaisia yrityksia
ja merkittavia muita kotimaisia yhteisoja. Toimeksiantotyypit jakautuvat karkeasti seuraavas-
ti: yritysjarjestelyt 43 %, riitojen ratkaisu 25 %, teknologia 22 % ja muut 10 %. (Asianajotoi-

misto Bird & Bird Oy:n sisainen materiaali).

Bird & Bird on saanut tunnustusta laajalti niin Suomessa kuin kansainvalisestikin. Bird & Bird
on valittu muun muassa vuoden 2008 kansainvaliseksi asianajotoimistoksi (The Lawyer Awards
2008). Bird & Birdin globaali liikevaihto oli 2008-2009 noin 220 miljoonaa euroa (12 kk) ja Hel-
singin toimiston liikevaihto oli 2008-2009 noin 12,6 miljoonaa euroa (15 kk). Helsingin toimis-
ton tilikausi oli tuolloin poikkeuksellisen pitka, johon vaikutti toimiston liittyminen Bird & Bir-
diin. Bird & Bird on menestynyt niin kansainvalisesti kuin Suomen markkinoillakin oikein hyvin
kilpailijoihinsa verrattuna kansainvalisen finanssikriisin ja sita seuranneen yleisen taantuman
aiheuttamissa vaikeissa markkinaolosuhteissa, joiden seurauksena toimistojen valinen kilpailu
markkinoilla on toiden vahentymisen vuoksi kiristynyt. Bird & Birdissa uskotaan markkina-
osuuden sailyvan vahvana jatkossakin vaikeista olosuhteista huolimatta. (Asianajotoimisto

Bird & Bird Oy:n sisainen materiaali).

3 Rahanpesu ja terrorismin rahoittaminen
3.1 Rahanpesun maaritelma ja rahanpesu ilmiona

Rahanpesu sanana on vakiintunut kayttoon vasta viime vuosikymmenina, mutta ilmiona ra-
hanpesu on vuosisatoja vanha. Rahanpesun kasitteen katsotaan syntyneen 1920-luvulla Yhdys-
valloissa tutkittaessa jarjestaytyneiden rikollisryhmien tekemiksi epailtyja rikoksia. Mafia
kaytti tuolloin pesulaliiketoimintaa laillistamaan laittomalla toiminnalla saatuja varoja. (Sa-
havirta 2008, 19-20).

Ritva Sahavirta maarittelee rahanpesun toimiksi, joiden tarkoituksena on rikoksella hankitun
omaisuuden tai rikoksen hyodyn siirtaminen lailliseen talousjarjestelmaan niin, etta varalli-
suus saadaan erotelluksi rikollisesta alkuperastaan ja saadun varallisuuden saanto pystytaan

ainakin naennaisesti laillistamaan. Rahanpesun avulla rikoksentekija pyrkii jatkossa rahoitta-
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maan uusia rikoksia ja hankkimaan rikoshyodylla itselleen varallisuusarvoisia etuuksia. (Saha-
virta 2008, 21-22; Keskusrikospoliisi/Rahanpesun selvittelykeskus 2007, 1). Rahanpesu on kri-
minalisoitu rikoslain 32 luvun 6 pykalassa. Rahanpesun kriminalisoinnista rikoslaissa kerrotaan

lisaa kohdassa 4.1.

Rahanpesu on liitanndinen teko, joka edellyttaa aina esirikosta, jonka avulla varat on hankit-
tu ja josta saatuun taloudelliseen hyotyyn rahanpesutoimet kohdistuvat. Rikoksella hankitut
rahat tai omaisuus voivat olla peraisin mista tahansa rikoksesta. Kuviosta 1 nakyy millaisista
esirikoksista on yleensa kyse. Kuvion mukaan lahes puolet esirikoksista on huumausainerikok-
sia. Myos talousrikosten osuus on suuri. Rahanpesun kriminalisoinnilla on pyritty torjumaan
myos esirikoksena esiintyvaa rikollisuutta ja kriminalisoinnin tarve perustuikin aluksi juuri jar-
jestaytyneen huumausainerikollisuuden torjunnan tarpeeseen. Rahanpesussa ovat siis kysees-
sa rikoksella saadut varat ja talloin epaily kohdistuu varojen alkuperaan. Aina ei kuitenkaan
ole helppo todeta, milloin on kyse esirikoksesta ja milloin siita erillisesta rahanpesutoimesta.
(Keskusrikospoliisi/Rahanpesun selvittelykeskus 2009b, 3; Keskusrikospoliisi/Rahanpesun sel-
vittelykeskus 2007, 1, 18).

2 %-| Esirikokset

2% L 4%
| / O Huumausainerikokset
6 %- |

II|

m VVarkaus
2% O Petokset
43 %4 O Ryosto
m Kavallus
28 %
o Vaarennys
m Kiskonta

13 % O Salakuljetus

Kuvio 1: Esirikokset
(Keskusrikospoliisi/Rahanpesun selvittelykeskus 2007, 17).

Rahanpesua voivat olla hyvin tavanomaiset ja jokapaivaiset toimet ja varsin yksinkertaiset,
vahalla suunnittelulla toteutetut jarjestelyt. Rahanpesulla tarkoitetaan yleensa kuitenkin ra-

hoitusjarjestelman ja talouselaman laillisten, vakiintuneiden toimintojen ammattimaista,
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suunnitelmallista ja monimutkaista vaarinkayttoa. Laajassa merkityksessa rahanpesua ovat
kaikki rikoksella saatuun hyotyyn kohdistuvat toimet, myos rikollisesti saadun omaisuuden
hankkiminen, hallussapito ja kayttaminen. Laajimmillaan rahanpesu on siis esirikoksen tayt-
tymisen jalkeen tapahtuvaa rikoshyotyyn ryhtymista silloin, kun tekija tietaa omaisuuden ole-
van rikoksella saatua. Suppeassa merkityksessa rahanpesu on totuudenvastainen vaite rikok-
sella saadun edun laillisesta lahteesta. Rahanpesun pyrkimyksena on talloin laillistaa rikoksel-

la saadun omaisuuden alkupera. (Sahavirta 2008, 22-23).

Rahanpesu on kansainvalinen ongelma ja se liittyy usein laajempaan organisoituun kansainva-
liseen rikollisuuteen. Rahanpesun kansainvalisyys johtuu muun muassa organisoidun rikolli-
suuden kansainvalistymisesta, EU:ssa hyvaksytysta paaomien vapaan liikkuvuuden periaattees-
ta seka maksuliikenteen siirtymisesta entista enemman automaattisen tietojenkasittelyn hoi-
dettavaksi. Kansainvalinen ulottuvuus merkitsee sita, etta rahanpesun esirikoksen tulee olla
alkuperamaassa ja Suomessa rikos, jotta varsinainen rahanpesurikos voitaisiin lukea syyksi

Suomessa. (Talousrikos 2009; Keskusrikospoliisi/Rahanpesun selvittelykeskus 2007, 1).

Luotettavan tiedon saaminen rahanpesun laajuudesta ja maarasta on mahdotonta, koska ra-
hanpesu tapahtuu piilossa lailliselta yhteiskunnalta. Arviot ilmion yleisyydesta perustuvat
paaosin maailmanlaajuisen huumausainekaupan arvoon. Maailmanlaajuiset arviot rahanpesun
laajuudesta vaihtelevat vuositasolla 500-1000 miljardia US dollaria. Suomessa rahanpesu liit-
tyy yleensa huumausainerikollisuudella tai talousrikoksilla saatujen varojen jalkien peittami-
seen. Talousrikosvahingot ovat Suomessa olleet viime vuosina noin 150 miljoonaa euroa ja
huumausaineiden arvo katukaupassa on ollut noin 100 miljoonaa euroa. Suomessa siis huuma-
usainerikoksilla saadun hyodyn maara nayttaisi olevan vahaisempi kuin talousrikoksista synty-
nyt vahinko, toisin kuin kansainvalisesti. Silla saattaa olla vaikutusta myos rahanpesurikosten
yleisyyteen, kun otetaan huomioon, etta Suomessa yleisimpia talousrikoksia ovat vero- ja ve-
lallisen rikokset. Naissa rikoksissa saadun hyodyn alkuperaa ei aina ole valttamatonta haivyt-
taa. Rahanpesutuomioiden vuosittainen maara onkin Suomessa hyvin pieni. Tahan saattaa olla
syyna muun muassa se, ettei niin sanottua itsepesua ole viela kriminalisoitu eli Suomessa ri-
koksentekijan kaikki toimet, jotka han kohdistaa omalla rikoksellaan saamaansa omaisuuteen,
katsotaan rankaisemattomiksi jalkiteoiksi. Talloin tekija voidaan tuomita vain esirikoksesta,
ei varsinaisesta rahanpesurikoksesta. (Sahavirta 2008, 38-42; Rahanpesun estamisen koulutus

asianajajille 2009).

Rahanpeseminen nahdaan uhkana lailliselle taloudelle ja yhteiskuntajarjestelmalle. Varsinkin
jarjestaytyneiden rikollisryhmien tekemista rikoksista saatujen huomattavien tuottojen pese-
misesta laillisessa rahoitusjarjestelmassa on vaitetty voivan olla merkittavia haitallisia vaiku-

tuksia valtioiden lailliselle taloudelle, turvallisuudelle ja poliittisen jarjestelman toimivuudel-
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le. Rahanpesemisen vaitetaan uhkaavan erityisesti kansainvalisen rahoitusjarjestelman luotet-

tavuutta ja vakautta. (Sahavirta 2008, 43-44).

Rahanpesulle otollisena liiketoimintana pidetaan muun muassa asianajotoimistoja, koska niilla
on toiminnassaan mahdollisuus vaikuttaa kuvaan, joka ulkopuoliselle syntyy asiakkaiden omai-
suuden todellisesta luonteesta, alkuperasta, sijainnista, omistajasta tai maaraysvallan kaytta-
jasta. Sen vuoksi niihin kohdistetaan erityista huomiota rahanpesun ennaltaehkaisyssa ja niita
voidaan pitaa myos mahdollisina rahanpesijoina. Jo 1990-luvulta alkaen tyypillisena rahan-
pesijana on pidetty muun muassa lakimiesta, jolla on hyvat yhteydet yritysmaailmaan ja tiu-
kan pankkisalaisuuden valtioihin seka valmius myyda palveluksiaan niille, jotka ovat halukkai-

ta niista maksamaan. (Sahavirta 2008, 20-21).

Oikeudellisten asioiden hoitamista pidetaan erityisen herkkana alana rahanpesulle, koska oi-
keudenkayntiavustajan ja paamiehen luottamussuhde ja siihen liittyva salassapitovelvollisuus
voivat luoda mahdollisuuden rahanpesuun liittyvia vaarinkaytoksia. Viranomaisten rahanpesun
torjuntamenetelmien tehostuttua rikolliset pyrkivat yha laajemmin kayttamaan hyvakseen
kaikkia keinoja, joilla rikoshyoty saadaan pois viranomaisten ulottuvilta. Oikeudenkayntiavus-
tajien erityisaseman vuoksi tehokkaina rahanpesukeinoina pidetaan esimerkiksi heidan asia-
kasvaraintiliensa kayttoa rikoksella saadun omaisuuden laillistamiseen; avustajien mahdolli-
suutta perustaa oikeudellisia yhteisoja rahanpesun helpottamiseksi; avustajien tarjoamia oi-
keudellisia palveluja, jotka ovat valttamattomia monimutkaisten rahanpesuoperaatioiden to-
teuttamiseksi ja erityisesti lakimiesten statuksen naille operaatioille antamaa kunniallisuuden

ja luotettavuuden leimaa. (Sahavirta 2008, 297-298).

Asianajotoimiston kannalta sekaantuminen rahanpesuun on toimistolle maineriski ja taloudel-
linen riski. Toimiston maine karsii, jos yleisesti uskotaan, etta rikollisten on mahdollista kayt-
taa asianajotoimistoa rikosten tekemiseen, jolloin luottamus asianajotoimiston toimintaan
vahenee. Jos asiakkaat haviavat taman seurauksena, on silla myos taloudellisia seuraamuksia
asianajotoimistolle. Pekka Vasaran mukaan lakimiesten tulisikin kysya itseltaan, millaisia asi-
akkaita he haluavat ottaa itselleen. Pankit ovat todenneet, etta maineriski on liian suuri (ja
esimerkiksi USA:n sanktiot), etta kannattaa toimia rahanpesijana. Onko todella kilpailu asiak-
kaista asianajotoimistoissa niin kovaa, etta jokaisen epailyttavankin asiakkaan kanssa tulee
ryhtya toimiin, jotka aiheuttavat huolta ja pohdintaa? (Sahavirta 2008, 44; Vasara 2009a).
Esimerkiksi Asianajotoimisto Bird & Bird Oy:ssa on omaksuttu sellainen kaytanto, etta epailyt-

tavalta tuntuvan liiketoimen suorittamisesta pyritaan kieltaytymaan heti alkuunsa.
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3.2 Rahanpesuprosessin vaiheet

Rahanpesu prosessina voi muodostua useista erillisista toimista tai useiden eri tekojen yhdis-
telmasta ja rahanpesu voidaan prosessin aikana toteuttaa monella eri tavalla. Valittu mene-
telma riippuu useista eri seikoista, kuten pesijan taidoista, mielikuvituksesta ja ulkoisista

edellytyksista. Rahanpesu on kirjallisuudessa jaettu yleensa kolmeen vaiheeseen eli sijoitus-,
harhautus- ja palautusvaiheeseen. Ne voivat toteutua toisiaan seuraavina vaiheina ja vaihei-

den jarjestys voi vaihdella tai jokin vaiheista voi puuttua kokonaan. (Sahavirta 2008, 24-25).

Sijoitusvaiheessa laiton kateinen raha yritetaan saattaa laillisen rahoitusjarjestelman piiriin.
Varat pyritaan siirtamaan kokonaan tai osittain rahoitusjarjestelmaan esimerkiksi pankkiin
tallettamalla tai maantieteellisesti paikasta toiseen siirtamalla. Rikoshyoty voidaan myos
kayttaa suoraan kulutustavaroiden hankintaan, jolloin rahanpesun kohteena ollut omaisuus
siirtyy vaihdantaan ja tilalle tullut omaisuus kaytetaan rikoksentekijan yksityistaloudessa. Tal-
6in harhautus- tai palautusvaihe ei ole tarpeen. Sijoitusvaiheessa voidaan toimia myos yritys-
kulissin suojissa naamioimalla likainen raha liikketoiminnan tuotoksi. (Keskusrikospolii-
si/Rahanpesun selvittelykeskus 2007, 7; Sahavirta 2008, 26).

Lakimiesten asema korostuu sijoitusvaiheessa toisaalta rahanpesun estajina ja toisaalta mah-
dollisina rahanpesun kanavina. Lakimiesten asema rahanpesun estajina korostuu sijoitusvai-
heessa, koska silloin rahanpesija joutuu kohtaamaan lakimiehen, jonka velvollisuutena on
tunnistaa asiakkaansa ja tehda ilmoitus viranomaisille epailyttavista liiketoimista. Lakimiehil-
la on sijoitusvaiheessa parhaat mahdollisuudet estaa rahanpesua ja edistaa esirikoksen selvit-
tamista. Tasta syysta kiinnijaamisriski on suurin tassa vaiheessa. Mutta jos varat onnistutaan
saamaan rahoitusjarjestelmaan, on niita taman jalkeen vaikea jaljittaa. (Keskusrikospolii-
si/Rahanpesun selvittelykeskus 2007, 7; Sahavirta 2008, 34).

Lakimiesten asema rahanpesun kanavina korostuu, koska heidan ammattitaitoa halutaan kayt-
taa hyvaksi, jotta rikoksella saatu hyoty saataisiin lailliseen talouteen. Lakimies saattaa sijoit-
taa rikoksella saatuja varoja asiakasvaraintililleen ja maksaa ne sielta edelleen halutuille ta-
hoille. Lakimies saattaa myos ostaa asiakkaansa rikoksella saadut varat niiden arvoa alempaan
hintaan, ja sijoittaa ne sen jalkeen lailliseen talouteen omana varallisuutenaan. Muun muassa
porssikauppa ja varojen sahkoinen siirtely kotitietokoneelta eteenpain tekevat sijoitusvaiheen
ainoaksi todella haavoittuvaksi vaiheeksi rahanpesussa. Sen takia lakimiehia tarvitaan: he an-
tavat toiminnalle kunniallisen suojan, luovat pesijoiden ja viranomaisten valiin ”seinan” ja

huolehtivat siita, etta kaikki nayttaa olevan kunnossa. (Sahavirta 2008, 30; Vasara 2009a).

Harhautusvaiheessa omaisuus erotetaan erilaisilla toimenpiteilla laittomasta lahteestaan.

Tavoitteena on, etta varoja ja niiden laitonta alkuperaa ei enaa pystyta yhdistamaan toisiin-
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sa. Riski jaada kiinni pienenee sita mukaa, mita useamman yrityksen ja valtion kautta rahoja
kierratetaan ja esirikoksen ja pestavan rahan yhdistaminen toisiinsa vaikeutuu. Tehokkainta
on kayttaa rahoituslaitoksia maissa, joissa suojellaan pankkisalaisuutta, tai siirtaa varat esi-
merkiksi lakimiehen asiakasvarojen tilille, jonka tietoja suojataan laissa maaratylla luotta-
muksensuojalla. Verojen maksamista pidetaan helposti nayttona varojen laillisuudesta, mutta
myos tama voi olla yksi harhautuskeino. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2007,
7-8).

Tassa vaiheessa saatetaan kayttaa apuna myos yhtioita, jotka on perustettu niin sanottuihin
veroparatiisivaltioihin eli sellaiseen valtioon tai alueeseen, joka tarjoaa verotuksellisia tai
rahoituksellisia etuja luonnollisille tai oikeushenkilgille, lahinna ulkomaalaisille. Talloin niiden

puolesta tai hyvaksi tehtyja liiketoimia on vaikea selvittaa. (Sahavirta 2008, 32).

Palautusvaiheessa rikollisella toiminnalla saadut varat voidaan sekoittaa laillisiin varoihin.
Rahojen alkuperaista lahdetta ei enaa kyeta jaljittamaan, vaan niille luodaan uusi laillinen
lahde. Varallisuutta siirretaan yleensa kolmansien henkiloiden nimiin niin, etta rikoksenteki-
jalle jaa maaraysvalta omaisuuteen. Rikoksentekijan lahipiiriin kuuluvan henkilon varallisuus
kasvaa usein selittamattomalla tavalla, mutta yhteytta rikollisiin varoihin on vaikea nayttaa
toteen. Varojen alkuperan haivyttaminen ja varsinainen katkeminen nayttaytyvat erillisina

tekoina. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2007, 8).

3.3 Terrorismin rahoittamisen maaritelma ja terrorismin rahoittaminen ilmiona

Terrorismin rahoittaminen on oma rikoksensa, se ei ole rahanpesukeino. Terrorismin rahoit-
tamisella tarkoitetaan toimintaa, jossa annetaan tai kerataan varoja terroritekojen suoritta-
miseksi. Terrorismin rahoittamisesta rikoksena saadetaan rikoslaissa. Siita kerrotaan lisaa
kohdassa 4.1. Rahanpesuun liittyy epaily varojen laillisesta alkuperasta, mutta terrorismin
rahoittaminen voi tapahtua myos laillisesti hankituilla varoilla, esimerkiksi erilaisen rahanke-
rays- ja rahansiirtotoiminnan yhteydessa. Talloin epaily kohdistuu varojen kayttotarkoituk-

seen. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2009b, 4-5; Finanssivalvonta 2009b).

Terroristinen toiminta tarvitsee rahaa muun muassa iskujen valmistelemiseen ja toteuttami-
seen. Rahaa kuluu esimerkiksi hallintoon, kampanjointiin, koulutukseen, vapaaehtoisiin, van-
kien perheisiin ja aseiden hankkimiseen. Rahoitus tapahtuu monin eri tavoin, myos rahanpe-
sun avulla. Muita rahoitustapoja ovat esimerkiksi kiristaminen, salakuljetus, veropetokset,

kidnappaamiset, petokset, lahjoitukset, tuotevaarennokset, ryostot, varkaudet, huumeet se-
ka laillinen liiketoiminta. Terroristit ovat verkottuneet monin eri tavoin. Yksittainen isku ei

valttamatta edellyta huomattavia rahasummia, mutta toimiva ja riittava rahoitus on merkit-

tavassa roolissa propagandanlevityksessa, radikalisoitumisen edistamisessa, rekrytoinnissa ja
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kannatuksen hankkimisessa esimerkiksi hyvinvointipalvelujen tuottamisen avulla. Terrorismin
rahoitus voi olla yksinkertaisimmillaan yksittaisen henkilon suorittamaa rahan tai muun omai-
suuden luovuttamista terroristisessa tarkoituksessa toimivalle henkilolle tai jarjestolle. Terro-
rismin rahoitusta kuvataan mustekalaksi, jonka lonkerot yltavat seka suurten maantieteellis-
ten alueiden etta uskonnollisten, sosiaalisten, taloudellisten ja poliittisten verkostojen ylle.

(Poliisi 2009b; Rahanpesun estamisen koulutus asianajajille 2009).

Terrorismi on yleismaailmallinen ilmio, joka koskettaa jokaista maata. Suomessa ei ole nayt-
toa tuomioistuintapauksista, joissa varoja olisi siirretty terrorismiin, toisin kuin esimerkiksi
Ruotsissa. Viitteita terrorismin rahoituksesta kuitenkin loytyy. Tasta ovat olleet esimerkkeina
niin sanotut Close Match -tapaukset, jotka ovat osuneet lahelle henkiloita tai yrityksia, jotka
ovat EU:n ja YK:n antamilla pakotelistoilla. (Rahanpesun estamisen koulutus asianajajille
2009).

3.4 Rahanpesun ja terrorismin rahoittamisen torjunta

Rahanpesun torjunnan tavoitteena on vaikeuttaa ja estaa rikoksilla saadun omaisuuden kayt-
tamista. Jos rikoksentekija ei voi hyodyntaa saamaansa rikoshyotya rikollisen toiminnan jat-
kamiseen tai laillisessa taloudessa toimimiseen, yllykkeen rikosten tekemiseen uskotaan va-
henevan. Rahanpesua torjutaan ennalta ehkaisevin eli preventiivisin ja jalkikateen vaikuttavin
eli repressiivisin toimin. Preventiivisista toimista tarkein on ilmoitusjarjestelma: elinkei-
noelaman toimijoita kuten lakimiehia on velvoitettu ilmoittamaan viranomaisille, kun heilla
on syyta epailla asiakkaidensa liiketoimiin liittyvien varojen laillista alkuperaa. Repressiivisina
toimina ovat kriminalisointi ja konfiskaatio: rahanpesu on saadetty rangaistavaksi ja ri-
koshyoty tuomitaan valtiolle menetetyksi. Torjuntatoimia tehostetaan olemalla mukana kan-
sainvalisessa yhteistyossa eri maiden vastaavien viranomaisten kanssa. (Sahavirta 2008, 43;
Neira 2004, 116).

Rahanpesun ja terrorismin rahoituksen torjumiseksi laadituilla kansainvalisilla sopimuksilla ja
muilla instrumenteilla asetetaan yksittaisille valtioille varsin pitkalle menevia velvollisuuk-
sia rahanpesun ja terrorismin rahoituksen ennalta estamisessa, kriminalisoinnissa seka kan-
sainvalisessa yhteistyossa. Saantelyn tavoitteena on, etta globaaleilla rahoitusmarkkinoilla
noudatetaan yhtenaisia asiakkaan tuntemista koskevia menettelytapoja. Merkittavimpia ra-
hanpesun torjuntaan liittyvia kansainvalisia sopimuksia ovat Yhdistyneiden Kansakuntien (jal-
jempana YK) huumausaineiden laitonta kauppaa koskeva yleissopimus eli Wienin sopimus vuo-
delta 1988 seka Euroopan neuvoston konfiskaatiosopimus eli Strasbourgin sopimus vuodelta
1990. Naissa sopimuksissa on maaritelty rahanpesu ja velvoitettu sopimuksen voimaan saatta-
neet maat saatamaan rahanpesu rangaistavaksi teoksi. (Keskusrikospoliisi 2009; Finanssival-
vonta 2009¢; Liukku & Vasara 2000, 632).
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Terrorismin rahoittaminenkin on hyvin kansainvalista. Kansainvalinen yhteistyo terrorismin
torjunnassa on tiivistynyt merkittavasti syyskuun 2001 terrori-iskujen jalkeen. Keskeisessa
asemassa torjuntatyossa on ollut terrorismin rahoituksen torjunta ja terroristien varojen pois-
otto. YK, EU ja FATF ovat paattaneet useista terrorismin rahoituksen vastaisista toimista.
Suomi on naiden organisaatioiden jasenina pannut taytantoon muun muassa YK:n kansainvali-
sen terrorismin rahoituksen vastaisen yleissopimuksen vuodelta 1999. EU:ssa on lisaksi tehty
useita paatoksia terrorismin rahoituksen torjumiseksi. (Keskusrikospoliisi/Rahanpesun selvit-
telykeskus 2008, 20).

Terrorismin rahoittamisen estamisessa tarkeassa roolissa ovat pakotteet. YK:n turvallisuus-
neuvoston asettamien finanssipakotteiden avulla pyritaan terrorismin vastaisiin toimiin koh-
distamalla niita suoraan luonnollisiin henkildihin, yhteisoihin ja ryhmiin, joiden epaillaan ra-
hoittavan terrorismia. Finanssipakotteet velvoittavat jaadyttamaan pakotteiden kohteena
olevien tahojen varat tai muut taloudelliset resurssit. Muita kansainvalisia pakotteita ovat
muun muassa vienti- ja tuontikiellot seka lento- ja matkustuskiellot. YK:n turvallisuusneuvos-
ton pakotepaatokset pannaan Euroopan yhteisossa taytantoon EU:n asetuksina. Ne ovat Suo-
messa suoraan sovellettavaa lainsaadantoa. YK:n turvallisuusneuvosto on merkittavin pakot-
teita asettava taho, mutta myos EU tai yksittaiset valtiot voivat niita asettaa. Suomessa ulko-
asiainministeriolla on paavastuu YK:n ja EU:n talouspakotteiden noudattamisen valvonnan
koordinoinnista. Pakotteiden kohteeksi asetettuja tahoja ei saa ottaa asiakkaaksi eika niille
saa tarjota palveluita. Talouspakotteiden noudattamiseksi tulee tarkistaa asiakas- ja muut
rekisterit saannollisesti ja seurata lahtevia ja saapuvia maksuja. (Keskusrikospolii-

si/Rahanpesun selvittelykeskus 2008, 20; Finanssivalvonta 2009b).

3.5 Rahanpesun ja terrorismin rahoittamisen estamiseen liittyvat osapuolet

3.5.1 Euroopan Unioni

Euroopan unioni eli EU aloitti rahanpesun vastaisen toimintansa 1990-luvun alussa. Se halusi
vaikeuttaa jarjestaytyneen rikollisuuden toimintaa alueellaan. EU:n rahanpesunvastainen
strategia koostuu useista eri lainsaadannollisista instrumenteista kuten direktiiveista, puite-
paatoksista, saadoksista ja yhteistoimista. Naista tarkeimpia ovat kolme rahanpesunvastaista
direktiivia. EU:n rooli on ollut rahanpesunvastaisissa toimissa erityisen merkittava, silla EU:lla
on huomattavasti valtaa jasenmaihinsa. Rahanpesunvastainen taistelu vaatii rahanpesun rajo-
ja ylittavan luonteensa vuoksi globaalia yhteistyota ja tasta syysta onkin erityisen tarkeaa,
etta alueelliset ja globaalit toimijat ovat olleet aktiivisesti mukana rahanpesunvastaisessa
taistelussa. (Peurala 2009, 85).
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EU tekee rahanpesun estamiseksi yhteistyota muun muassa poliisi- ja tulliviranomaisten kans-
sa. Esimerkiksi rikollisesti saadun rahan tuontia EU:hun seteleina, matkashekkeina, arvopape-
reina tai velkakirjoina ja sen vaihtamista johonkin toiseen valuuttaan torjutaan tehokkaasti

tulliviranomaisten yhteistyolla. Kaikkien EU:hun saapuvien tai EU:sta poistuvien matkustajien
on pitanyt kesasta 2007 lahtien tehda tullille ilmoitus, jos heilla on mukanaan kateista vahin-

taan 10 000 euroa. (Euroopan komissio 2008).

Rahapesu on erittain monimutkainen prosessi ja tekniikan kehittyminen luo koko ajan uusia
keinoja pesta rahaa. EU:n rahanpesunvastainen taistelu ei olekaan sujunut ongelmitta. EU:n
kompetenssi vaatia jasenmaitaan kriminalisoimaan ja sanktioimaan tietyt teot on kyseenalais-
tettu. Ongelmia on tuottanut myos EU:n 27:n eri jasenmaan erilaiset intressit ja erilaiset oi-
keusjarjestelmat seka se, etta perinteisesti rikoslain on katsottu heijastavan jokaisen kansal-
lisvaltion suvereenisuutta. Taistelua on vaikeuttanut myos se, etta EY-tuomioistuin on ollut
aktiivisesti mukana maarittamassa EY:n rikosoikeudellisen toimivallan laajuutta. Tuomiois-

tuimen paatokset ovat sekoittaneet pakkaa viela entisestaan. (Peurala 2009, 85-86).

Peurala kuvailee EU:n rahanpesunvastaisia toimia noidankehaksi: rikolliset kiertavat edella
keksien uusia rahanpesukeinoja, ja lainsaataja kulkee perassa yrittaen kriminalisoida niita.
Peurala ei muutenkaan nae EU:n rahanpesustrategiaa aivan loppuun asti ajateltuna. Han pi-
taa strategian suurimpana heikkoutena sita, etta siita puuttuvat kokonaan tyokalut strategian
arvioimiseksi. Talla hetkella ei ole olemassa mitaan luotettavia arvioita siita, millainen vaiku-
tus rahanpesun maaraan talla EU:n rahanpesunvastaisella strategialla on ollut. EU on jo kui-
tenkin huomannut puutteen ja on parhaillaan kehittamassa mittaristoa, jolla voisi arvioida
rahanpesulainsaadannon tehokkuutta eri jasenmaissa. Kaiken kaikkiaan EU:ssa on kuitenkin
edetty rahanpesun vastaisissa toimissa paljon, mutta paljon on viela tehtavaakin. (Peurala
2009, 86; Poliisi 2009a).

3.5.2 Financial Action Task Force on Money Laundering

Financial Action Task Force on Money Laundering eli FATF on rahanpesun vastainen toiminta-
ryhma, joka perustettiin Pariisissa vuonna 1989 G7- maiden huippukokouksessa. Sen tarkoi-
tuksena on antaa suosituksia toimenpiteista, joilla valtiot voivat suojella luotto- ja rahoitus-
laitoksiaan seka talousjarjestelmaansa yleisimminkin rahanpesulta. Toimintaa on laajennettu
kattamaan myos terrorismin rahoituksen estamiseen. FATF:n suosituksilla on suuri merkitys
rahanpesun estamiseksi ja selvittamiseksi saadetyn lainsaadannon sisaltoon kaikkialla maail-
massa. (Sahavirta 2007, 151-152).

FATF:n jasenina on 33 valtiota ja kaksi kansainvalista organisaatiota. Toiminnan painopistee-
na on ollut rahanpesun torjuntaa koskevien 40 suosituksen uudistaminen seka terrorismin ra-

hoituksen vastaisten erityissuositusten laatiminen. Suositukset maarittelevat sen, milla tasol-
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la kunkin maan rahanpesun ja terrorismin rahoituksen torjuntaa koskevan lainsaadannon tu-

lee vahintaan olla. (Keskusrikospoliisi 2009).

FATF on julkaissut 9 terrorismin rahoituksen vastaista erityissuositusta, joiden paaasiallisena
tavoitteena on saada valtiot sitoutumaan kansainvalisiin terrorismin rahoittamisen estamista
koskeviin sopimuksiin, terroristien varojen jaadytykseen ja konfiskointiin, terrorismin rahoit-
tamiseen liittyvien epailyjen raportointiin viranomaisille, kansainvaliseen yhteistyohon, mak-
sujen tai arvon valittamisen luvanvaraistamiseen tai rekisterointiin, maksuliikenteen la-
pinakyvyyteen seka sen estamiseen, ettei voittoa tuottamattomia organisaatioita kayteta ter-

rorismin rahoittamisen peitteena. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2008, 20).

3.5.3 Rahanpesun selvittelykeskus

Rahanpesun selvittelykeskus perustettiin 1.3.1998 KRP:n yksikoksi. Vuodesta 2010 lukien se on
osa uutta KRP:n Tiedusteluosastoa, johon se toiminnallisesti hyvin sopii, koska rahanpesun
selvittelyn tavoitteena on tiedustelun avulla ehkaista ja selvittaa rikoksia. Selvittelykeskuksen
tehtavana on rahanpesulain 6 luvun 35 §:n mukaan rahanpesun ja terrorismin rahoittamisen
estaminen ja selvittaminen, viranomaisten valisen yhteistyon edistaminen, yhteistyo ja tieto-
jenvaihto vieraan valtion viranomaisten ja kansainvalisten jarjestojen kanssa, yhteistyo ilmoi-
tusvelvollisten kanssa, palautteen antaminen tehtyjen ilmoitusten vaikutuksista seka tilasto-
jen pitaminen ja selvitysten antaminen vuosittain sisaasiainministeriolle. (Keskusrikospolii-

si/Rahanpesun selvittelykeskus 2009a, 4-6).

Kuvio 2 kuvaa rahanpesun selvittelyprosessia. Selvittelykeskus vastaanottaa lakimiesten te-
kemat ilmoitukset epailyttavista liiketoimista, tallettaa ne yllapitamaansa rahanpesun ja ter-
rorismin rahoittamisen estamista koskevaan rekisteriin ja huolehtii niiden tutkinnasta. Selvit-
telykeskus vastaa lisaksi toimialaansa liittyvien rikosten esitutkinnasta ja syyteharkintaan
saattamisesta. Rahanpesu- ja poliisilaissa saadettyjen toimivaltuuksien nojalla se voi ilmoitus-
ta tutkiessaan rekisteritarkistusten lisaksi suorittaa kuulusteluja, tarkkailua, teknista tarkkai-
lua ja valvontaa, televalvontaa, valeostoja ja peitetoimintaa seka maarata lakimiehen olla
suorittamatta talle annettua toimeksiantoa viiden arkipaivan ajaksi. Jos asiassa kaynnistetaan
esitutkinta, kayttaa selvittelykeskus sille esitutkintaviranomaisena kuuluvia toimivaltuuksia.
Yleensa se kuitenkin siirtaa asian jonkin muun esitutkintaviranomaisen tutkittavaksi. (Keskus-
rikospoliisi/Rahanpesun selvittelykeskus 2009a, 6; Keskusrikospoliisi/Rahanpesun selvittely-
keskus 2009b, 53).
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ta epaiilla rikoksen tapah-

Kuvio 2: Rahanpesun selvittelyprosessi

(Keskusrikospoliisi/Rahanpesun selvittelykeskus 2008, 7).

Rahanpesulain 36 §:ssa saadetaan Selvittelykeskuksen kayttoon tarkoitetusta pysyvasta auto-
maattisesta tietojenkasittelyn avulla yllapidettavasta henkilorekisterista rahanpesun ja terro-
rismin rahoittamisen estamista ja selvittamista varten. Rekisteria saavat kayttaa vain selvitte-
lykeskuksen henkilostoon kuuluvat, eika tietoja saa kayttaa tai luovuttaa muuhun kuin rahan-
pesun selvittamiseksi. Rekisteroidyilla ei ole tarkastusoikeutta rekisterin tietoihin. (Keskusri-

kospoliisi/Rahanpesun selvittelykeskus 2009b, 53).

Rahanpesulain 37 §:n mukaan Selvittelykeskuksella on oikeus saada lakimiehilta rahanpesun
estamisessa ja selvittamisessa tarvittavat tiedot ja asiakirjat maksutta sen estamatta, mita
liike- ja ammattisalaisuutta tai yksilon, yhteison tai saation taloudellisia olosuhteita tai ta-
loudellista asemaa koskevien tietojen salassapidosta saadetaan. Saatuja tietoja ei saa kayttaa
tai luovuttaa muuhun kuin rahanpesun ja terrorismin rahoittamisen estamiseksi ja selvittami-

seksi. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2009b, 54).

Rahanpesun selvittelykeskus kirjasi rahanpesurekisteriin vuonna 2009 yhteensa 27 836 ilmoi-
tusta epailyttavista liikketoimista. Kuviossa 3 nakyy jako rahanpesua ja terrorismin rahoitusta
koskeviin ilmoituksiin. Ilmoitusten maara on kasvanut voimakkaasti viimeisten vuosien aikana
ja taman suuntauksen odotetaan jatkuvan viela seuraavienkin vuosien aikana. Kasvu johtuu
paaosin tehostuneesta koulutuksesta ja ilmoitusvelvollisten kasvavasta ilmoitusaktiivisuudes-

ta. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2009a, 3; 8).
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Kuvio 3: Rahanpesun selvittelykeskuksen vastaanottamat ilmoitukset vuosina 2005-2009

(Keskusrikospoliisi/Rahanpesun selvittelykeskus 2009a, 8).

Taulukossa 1 nakyy ilmoittajatahot rahanpesuilmoituksissa. Erityisesti valuutanvaihtoa ja -
siirtoa seka rahapelitoimintaa harjoittavien yhtioiden tekemien ilmoitusten maara on vuonna
2009 selvasti noussut edellisista vuosista, mutta muiden ilmoittajatahojen osuus on pysynyt

aikaisempien vuosien tasolla. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2009a, 9).

ILMOITTAJATAHOT 2007 2008 2009 2009 %
Pankki 723 876 869 3,2
Sijoituspalveluyhtio 6 6 1 0,0
Rahoitusyhtio - - 22 0,1
Vakuutusyhtio 35 67 68 0,3
Kiinteistbnvalittaja 5 14 9 0,0
Rahapelitoiminta 3318 4252 5023 18,0
Valuutanvaihtoyhtio 13042 17225 21543 77,6
Kirjanpitotoimisto - 7 7 0,0
Tilintarkastusyhteiso 5 12 16 0,1
Lakimiehet 4 5 8 0,0
Arvotavarakauppias 2 7 15 0,1
Panttilainaamo 2 - 2 0,0
Kotimainen poliisiviranomainen 154 190 154 0,5
Kotimainen muu viranomainen 57 47 27 0,1
Ulkomainen poliisiviranomainen 2 13 2 0,0
Ulkomainen muu viranomainen - 20 3 0,0
Muu tietolahde 15 11 12 0,0
YHTEENSA 17370 22752 27781 100

Taulukko 1: Ilmoittajatahot rahanpesuilmoituksissa

(Keskusrikospoliisi/Rahanpesun selvittelykeskus 2009a, 9).
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Vuonna 2009 rahanpesuilmoituksista vain kahdeksan kappaletta oli lakimiesten tekemia, mita
Laura Kuitunen pitaa vaatimattomana maarana. Neuvontapuheluita tulee KRP:lle lakimiehilta
nykyaan joitakin kuukausittain, kun viela muutama vuosi sitten niita ei tullut kuin pari vuo-
dessa. Ilmoitusten vahaisesta maarasta huolimatta lakimiehet ovat selvasti alkaneet tiedostaa
velvollisuutensa rahanpesun estamisessa. Kuitusen mielesta lakimiesten on syyta terastaytya
ilmoitusten tekemisessa ja han odottaakin lakimiehilta enemman ilmoituksia tulevaisuudessa.
(Lahtinen 2010, 14-15; Kuitunen 2009).

Pekka Vasara ei usko suuriin ilmoitusmaariin lakimiesten toimesta tulevaisuudessakaan. Pank-
kien ilmoitusmaarat ovat ainoita, joissa on tapahtunut tasaista kasvua nimenomaan asiakkai-
den riskianalyysin kehittymisen myota. Muilla aloilla, joilta toivottiin runsaasti ilmoituksia
(kiinteistovalittajat, autokauppiaat, tilintarkastajat jne.), maarat ovat jaaneet kovin pieniksi.
Syita on kahdenlaisia: pankkien kohdalla yksittaisten asiakkaiden toiminnasta ja epatyypilli-
syydesta saadaan selkeampi kuva. Toisaalta ”loppukayttajan” eli rahojen sijoitusvaiheessa
apuun tulevan lakimiehen tai muun sellaisen kohdalla ilmoittaminen ”sahaisi omaa oksaa”:
kuka haluaa ilmoittaa huomattavan palkkion tarjoavaa asiakasta. Viela on huomattava se,
etta Vasaran muistikuvan mukaan alkuaikoina osa lakimiehista ilmoitti lahinna ”nigerialais-
tyyppisia” huijauskirjeita ynna muita vastaavia, joilla ei ollut mitaan tekemista todellisten
epailyttavaa liiketoimea koskevien ilmoitusten kanssa. Naita ei tosin sisallytetty tilastoon,

silla tallaisilla ilmoituksilla ei ole rahanpesun torjunnassa mitaan arvoa. (Vasara 2009a).

Eras tarkeimmista rahanpesun selvittelykeskuksen toimintaa kuvaavista tunnusluvuista on esi-
tutkintaan siirrettyjen ilmoitusten maara, jolla yleensa tarkoitetaan sita, etta ilmoitus epai-
lyttavasta liiketoimesta on liitetty avoinna olevan rikosilmoituksen yhteydessa tutkittavaksi.
Ilmoitus sisaltaa talloin yleensa tietoa jutun rahaliikenteesta ja omaisuudesta. Osa esitutkin-
taan siirretyista ilmoituksista on sellaisia, joissa selvittelykeskus tai jokin muu esitutkintavi-
ranomainen kaynnistaa ilmoituksen perusteella uuden esitutkinnan. (Keskusrikospolii-

si/Rahanpesun selvittelykeskus 2009a, 15).

Kuviosta 4 nahdaan, etta vuosien 2005-2009 aikana selvittelykeskus on siirtanyt esitutkintaan
yhteensa 8 114 epailyttavaa liiketointa koskevaa ilmoitusta. Vuosien 1994-2009 aikana maara
oli yhteensa 9 443. Vuoden 2009 aikana tutkintaan siirrettiin 9,7 prosenttia saapuneista ilmoi-
tuksista, mika on prosentuaalisesti lahes saman verran kuin aikaisempina vuosina, ilmoitus-
maaran merkittavasta kasvusta huolimatta. (Keskusrikospoliisi/Rahanpesun selvittelykeskus
2009a, 3; 15).
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Kuvio 4: llmoitukset epailyttavista liiketoimista ja esitutkintaan siirretyt ilmoitukset vuosina
2005-2009
(Keskusrikospoliisi/Rahanpesun selvittelykeskus 2009a, 15).

3.5.4 Suomen Asianajajaliitto

Yuonna 1919 perustettu Suomen Asianajajaliitto eli SAL on asianajajalakiin perustuva julkisoi-
keudellinen yhteiso, joka on ohjeistanut asianajotoimistoja rahanpesun ja terrorismin rahoit-
tamisen estamisesta vuodesta 2003 lahtien, jolloin lakimiehet tulivat rahanpesulain sovelta-
misalan piiriin. Kaikkia asianajotoimistossa toimivia koulutettiin rahanpesun estamisesta. SAL
perusti syksylla 2008 tyoryhman (Anders Cederberg, Sakari Halonen, Paulus Hidén, Nina Iso-
korpi, Jari Tukiainen, Markku Ylonen ja Mats Welin) uudistamaan liiton ohjeen seka laatimaan
riskimatriisilomakkeen. (Suomen Asianajajaliitto; Rahanpesun estamisen koulutus asianajajille
2009). Ohjeet julkaistiin 27.2.2009 ja liite riskiperusteisesta arvioinnista 22.4.2009. SAL jar-

jesti asiasta koulutusta kevaan ja syksyn 2009 aikana.

SAL valvoo, etta asianajajat ja heidan apulaisensa noudattavat rahanpesulakia. Asianajajan
ja hanen apulaisensa on voitava osoittaa SAL:lle, etta sen asiakkaan tuntemista koskevat me-
netelmat ovat riittavan laajoja rahanpesun ja terrorismin rahoittamisen riskeihin nahden.
SAL:n valvontalautakunta kasittelee ja ratkaisee rahanpesulain noudattamista koskevat val-
vonta-asiat. MyOs oikeuskanslerilla on oikeus panna vireille valvonta-asia, jos han katsoo, etta
asianajaja tai hanen apulaisensa laiminlyo velvollisuutensa. Mikali SAL suorittamansa valvon-

nan tai muutoin tehtaviensa hoidon yhteydessa havaitsee epailyttavan lilkketoimen tai epailee
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terrorismin rahoittamista, sen tulee ilmoittaa tasta rahanpesun selvittelykeskukselle. (Suo-

men Asianajajaliitto 2009a, 25).

3.5.5 Asianajotoimistot ja niiden henkilokunta

Asianajotoimisto ja asianajaja ovat nimikkeina lailla suojattuja ja niita voivat kayttaa vain
Suomen Asianajajaliittoon hyvaksytyt jasenet. Asianajotoimistot ja niiden henkilokunta ovat
ilmoitusvelvollisina keskeisessa asemassa rahanpesun ja terrorismin rahoituksen torjunnassa.
Niilla on rahanpesulaissa asetettu velvollisuus tunnistaa asiakkaansa, selvittaa epailyttavien
liilketointen tausta seka ilmoittaa niista rahanpesun selvittelykeskukselle. (Suomen Asianajaja-

liitto; Poliisi 2009b). Naita velvollisuuksia kasitellaan tarkemmin luvussa 5.

Asianajajaliiton suositusten mukaan asianajotoimistojen tuli laatia 1.8.2009 mennessa sisaiset
ohjeet rahanpesun ja terrorismin rahoittamisen estamisesta kirjallisesti ja niiden tuli sisaltaa
ohjeet asiakkaiden tuntemiseen liittyvista menettelyista, selonteko- ja ilmoitusvelvollisuuden
noudattamisesta seka riskiperusteisesta arvioinnista. Tarvittaessa ne on kyettava esittamaan
esimerkiksi Asianajajaliiton suorittaman toimistontarkastuksen yhteydessa. Toimistotarkastuk-
siin arvotaan vuosittain noin 50 toimistoa. Jokaisen toimiston on laadittava itse omaan toi-
mintaansa sopiva ohjeistus ja oma riskimatriisinsa eli tyokalu riskien arvioimiseen, silla yleis-
patevaa mallia ei voi luoda toimistojen ja tehtavien erilaisuuden vuoksi. Ennen lakimuutosta
pienemmat toimistot saattoivat tyytya SAL:n ohjeen toimeenpanoon, mutta uuden rahan-
pesulain alla tama ei enaa riita. Pienten yksikoiden ohjeet voivat olla SAL:n antaman esimer-
kin mukaisia, mutta useimmissa tapauksissa on rakennettava matriisi tyhjasta. (Suomen Asi-
anajajaliitto 2009, 4-5; Lahtinen 2009, 6; Rahanpesun estamisen koulutus asianajajille 2009).
Luvussa 6 kerrotaan toimintaohjeistuksen laatimisprosessista Asianajotoimisto Bird & Bird

Oy:ssa.

Viimeisimmissa toimistotarkastuksissa havaittiin selvia puutteita, silla parikymmenta toimis-
toa oli jattanyt tekematta riskiperusteiseen arviointiin perustuvan suunnitelman. Syyksi nama
toimistot ilmoittivat, ettei niilla ole rahanpesulain soveltamisalaan kuuluvia toimeksiantoja.
Lakimiehet eivat tunnu ymmartavan, miten helposti he tulevat rahanpesulain piiriin. Tarkas-
tuksissa havaittujen laiminlyontien suuri maara saattoi johtua lahinna tietamattomyydesta.
Tapaukset kaytiin SAL:ssa lapi yksityiskohtaisesti, eika yhtakaan asiaa laitettu vireille valvon-
talautakunnassa, vaan kyseisille toimistoille lahetettiin kirje, jossa niita informoitiin rahan-

pesulaista ja sen tulkinnasta. (Lahtinen 2010, 14-15).
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4  Rahanpesua ja terrorismin rahoittamista saantelevat lait ja asetukset

Suomen lainsaadanto perustuu pitkalti EU:n rahanpesudirektiiviin seka FATF:n rahanpesun ja
terrorismin vastaisiin suosituksiin. Suomessa sisaasiainministerio vastaa rahanpesun ja terro-
rismin rahoittamisen vastaisen lainsaadannon kehittamisesta ja eduskunta saataa lait. Rahan-
pesu ja terrorismin rahoittaminen on Suomessa kriminalisoitu rikoslaissa ja niiden torjuntaa
koskevat saadokset ovat rahanpesulaissa. Suomalaisia rahanpesun ja terrorismin rahoittami-

sen estamista koskevia lakeja ja asetuksia ovat:

¢ Laki rahanpesu ja terrorismin rahoittamisen estamisesta ja selvittamisesta (503/2008)
¢ Valtioneuvoston asetus rahanpesun ja terrorismin rahoittamisen estamisesta ja selvit-
tamisesta (616/2008)
¢ Rikoslaki (39/1889)
o 32 luku (rahanpesurikokset)
o 34 a luku (terrorismirikokset)
o 46 luku (kansainvaliset finanssipakotteet, saannostelyrikokset)
e Laki luottolaitostoiminnasta 145 § (121/2007)
o Laki sijoituspalveluyrityksista 69 § (922/2007)
o Laki sijoitusrahastolain 144 §:n muuttamisesta (507/2008)
o Arvo-osuusjarjestelmasta annettu laki 29 b § (826/1991)
¢ Valtiovarainministerion asetus luottolaitoksen toimilupahakemukseen liitettavista selvi-
tyksista 16 § (939/2007)
¢ Valtiovarainministerion asetus sijoituspalveluyrityksen toimilupahakemukseen liitetta-
vista selvityksista 12 § (987/2007)
¢ Valtiovarainministerion asetus rahastoyhtion ja sailytysyhteison toimilupahakemukseen
liitettavista selvityksista 12 § (938/2007)
¢ Sisaasiainministerion paatos Euroopan talousalueeseen kuulumattomista valtioista ja
alueista, joiden rahanpesun ja terrorismin rahoituksen estamista ja selvittamista koske-
vat saannokset tayttavat rahanpesun ja terrorismin rahoittamisen estamisesta annetus-
sa laissa saadetyt edellytykset (78/2009)
¢ Valtioneuvoston paatos valtioista ja alueista, joiden rahanpesun ja terrorismin rahoi-
tuksen estamista ja selvittamista koskevat saannokset eivat vastaa rahanpesun ja terro-
rismin rahoittamisen estamisesta ja selvittamisesta annetussa laissa tarkoitettuja kan-
sainvalisia velvoitteita (123/2009)

(Finanssivalvonta 2009a).
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4.1  Rikoslaki

Rahanpesu kriminalisoitiin Suomessa 1.1.1994 rikoslain 32 luvun 1 §:n 2 momentissa katkemis-
rikoksena. Omaksi rikosnimikkeekseen se tuli 1.4.2003 rikoslain 32 luvun 6-10 §:aan. 6 pykalan
ensimmaisessa kohdassa rahanpesu maaritellaan toiminnaksi, jossa otetaan vastaan, kayte-
taan, muunnetaan, luovutetaan, siirretaan tai valitetaan rikoksella hankittua omaisuutta, ri-
koksen tuottamaa hyotya tai naiden tilalle tullutta omaisuutta tarkoituksena peittaa ja hai-
vyttaa hyoty tai omaisuuden laiton alkupera tai avustaa rikoksentekijaa valttamaan rikoksen
oikeudelliset seuraamukset. Tata ensimmaisen kohdan tekomuotoa kuvataan tarkoitustun-
nusmerkistoksi. 6 pykalan toisen kohdan mukaan rahanpesua on myos rikoksella hankitun
omaisuuden, rikoksen tuottaman hyodyn tai naiden tilalle tulleen omaisuuden todellisen luon-
teen, alkuperan, sijainnin tai siihen kohdistuvien maaraamistoimien tai oikeuksien peittami-
nen ja haivyttaminen taikka avustaminen tallaisessa toiminnassa. Toisen kohdan tekomuotoa
kuvataan seuraustunnusmerkistoksi. Rahanpesusta on tuomittava sakkoon tai vankeuteen
enintaan kahdeksi vuodeksi. Yritys on rangaistava. (Sahavirta 2007, 155; Finlex 1889; Oikeus-
ministerio 2010b, 14).

Vastaanottamisella tarkoitetaan esimerkiksi varojen haltuun ottamista, tallelokeron avaamis-
ta tai oman tilinsa kayton sallimista. Kayttamisella tarkoitetaan usein omaisuuden nopeatah-
tista tuhlaamista, kuten sijoittamista. Muuntamisella tarkoitetaan esimerkiksi omaisuuden
ostoa tai varojen vaihtamista toiseksi valuutaksi. Muuntamista voisi olla myos paamiehen ri-
koksella saamien varojen vastaanottaminen lakimiehen asiakasvaraintilille tietoisena siita,
etta menettelylla kierratetaan varoja asiakkaalta taman maaraysvallassa olevalle veropara-
tiisiyhtiolle ja asiakasvaraintilin kautta takaisin paamiehelle. Liitteen 1 tapaus 1:ssa on kyse
tamantyyppisesta tilanteesta, silla siina epaillaan rahanpesijan kierrattaneen rikollista alku-
peraa olevia varoja asiakasvaraintilin kautta tarkoituksenaan palauttaa ne rikoksentekijalle
lailliselta nayttavassa muodossa. Luovuttamisella tarkoitetaan esimerkiksi tilin avaamista ja
sen kayttooikeuden luovuttamista edelleen esirikoksen tekijalle. Siirtamisella tarkoitetaan
esimerkiksi varojen siirtoa tililta toiselle tai kateisen rahan siirtoa valtion rajojen yli. Naista
jalkimmainen on tyypillinen rahanpesutapa, koska raha saadaan talloin ulkomaille kayttamat-
ta pankkiyhteyksia ja nain alkuperan haivyttaminen helpottuu, eika siirtamisesta jaa todistei-
ta. Liitteen 1 tapaus 2:ssa henkilon epaillaan siirtaneen kateista rahaa valtion rajojen yli va-
rojen rikollisen alkuperan peittamiseksi tai haivyttamiseksi tai avustaakseen rikoksentekijaa
valttamaan rikoksen oikeudelliset seuraamukset. Valittamisella tarkoitetaan esimerkiksi kiin-
teistojen tai arvopapereiden valittamista. (Keskusrikospoliisi/Rahanpesun selvittelykeskus
2009b, 4; Sahavirta 2008, 161; Keskusrikospoliisi/Rahanpesun selvittelykeskus 2007, 15).

Naiden rahanpesutapojen jaottelu ei tunnu olevan aivan yksiselitteista, silla Rahanpesun sel-
vittelykeskuksen vuonna 2007 julkaisemassa tutkimuksessa ”Rahanpesurikokset oikeuskaytan-

nossa IV”, jossa on tutkittu 61 rahanpesua koskevaa tuomiota vuosilta 1994-2006, moni ra-
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hanpesutapaus on jaoteltu useamman eri tavan alle. Yksi tapaus on saattanut tulla arvioita-

vaksi esimerkiksi niin muuntamisena kuin siirtamisenakin.

Rahanpesun tekotavat jaetaan siis tarkoitusta korostavaksi rahanpesuksi ja seurausta edellyt-
tavaksi rahanpesuksi. Tarkoitusta korostava rahanpesu eli rikoslain 32 luvun 6 §:n 1 kohdan
mukainen rahanpesu on rangaistava vain tahallisena tekona. Tahallisuus kattaa tietoisuuden
kaikista niista tosiseikoista, joista teon rangaistavuus riippuu. Tekijan on oltava tietoinen ra-
hanpesun kohteena olevan omaisuuden alkuperasta ja ryhtya 1 kohdan mukaisiin toimiin tar-
koituksin peittaa tai haivyttaa hyodyn tai omaisuuden laiton alkupera tai tarkoituksin avustaa
rikoksentekijaa valttamaan rikoksen oikeudelliset seuraamukset. Teolle on taten asetettu ko-
rotettu tahallisuusvaatimus. Jos tekijalla ei ole tallaista tarkoitusta, tunnusmerkisto ei tayty.
(Sahavirta 2008, 172).

Seurausta edellyttava rahanpesu eli rikoslain 32 luvun 6 §:n 2 kohta ei edellyta omaisuuteen
ryhtymista tai toimimista tietyssa tarkoituksessa, mutta menettelyn vaikutuksesta rikoksella
saadun omaisuuden todellisen luonteen, alkuperan, sijainnin tai siihen kohdistuneiden maa-
raamistoimien tai oikeuksien on peityttava taikka haivyttava. Tunnusmerkiston tayttyminen
edellyttaa, etta objektiivisesti arvioiden rahanpesuteon takia rikoshyodyn ominaisuudet peit-
tyvat tai haipyvat. (Sahavirta 2008, 176).

Rahanpesujutuissa on yleensa arvioitava, ovatko vastaajan vastaanottamat tai eri tavoin kayt-
tamat varat olleet peraisin rikoksella saadusta hyodysta ja mika on vastaajan tietoisuus tasta.
Sen jalkeen on otettava erikseen viela kantaa siihen, onko vastaaja toiminut varojen laitto-
man alkuperan peittamis- tai haivyttamistarkoituksessa tai ovatko vastaajan toimet aiheutta-
neet sanotun omaisuuden alkuperan peittymisen tai haivyttamisen. Oikeuskaytannon mukaan
(esim. KKO 2009:59) rahanpesun tahallinen tekomuoto tayttyy, jos tekija ottaa varoja vastaan
tietaen ne rikoksella saaduiksi ja kayttaa varoja tavalla, joka on omiaan haivyttamaan tai

peittamaan niiden alkuperan. (Oikeusministerio 2010b, 36, 58).

Torkedsta rahanpesusta on kyse rikoslain 32 luvun 7 §:n mukaan, jos rikoksen kautta saatu
omaisuus on ollut erittain arvokas tai rikos tehdaan suunnitelmallisesti ja rahanpesu on myos
kokonaisuudessaan arvioitu torkeaksi. Siten rahanpesun kohteena olevan varallisuuden arvok-
kuus ja teon suunnitelmallisuus ovat myos rahanpesun osalta seikkoja, jotka tekevat teon tor-
keaksi. Rikoksentekija on tuomittava vankeuteen vahintaan neljaksi kuukaudeksi ja enintaan

kuudeksi vuodeksi. Yritys on rangaistava. (Finlex 1889; Talousrikos 2009).

Rikoslain 32 luvun 8 §:n mukaan salahankkeeksi torkedn rahanpesun tekemiseksi maaritel-
laan torkean rahanpesurikoksen tekeminen sovitusti, jos sen kohteena on lahjuksen antami-

nen tai ottaminen, veroon kohdistuva torkea veropetos tai torkean avustuspetoksen tuottama
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hyoty tai sen tilalle tullut omaisuus. Tekija on tuomittava sakkoon tai vankeuteen enintaan
yhdeksi vuodeksi. (Finlex 1889).

Rikoslain 32 luvun 9 §:n mukaan tuottamuksellisen rahanpesun tunnusmerkit tayttyvat kun
joku torkeasta huolimattomuudesta ryhtyy rikoslain 32 luvun 6 §:ssa tarkoitettuihin toimiin.
Tekoa voidaan arvioida tuottamuksellisena rahanpesurikoksena, jos nayttoa rahanpesijan tie-
toisuudesta varojen alkuperasta ja siten teon tahallisuudesta ei kyeta riittavan vakuuttavasti
esittamaan edellyttaen, etta tekija on toiminut torkean huolimattomasti. Torkea huolimat-
tomuus tulee kyseeseen, jos henkilon olisi rahoja vastaanottaessaan tullut poikkeuksellisista
olosuhteista ymmartaa rahojen kenties olevan rikollisesti hankittuja. Tekija on tuomittava

sakkoon tai vankeuteen enintaan kahdeksi vuodeksi. (Finlex 1889; Talousrikos 2009).

Oikeuskaytannossa (esim. KKO 2009:59) syytetty on tuomittu toissijaisen syytteen perusteella
ja jopa ilman sita tuottamuksellisesta rahanpesusta tilanteissa, joissa rahanpesun tahallisuut-
ta ei ole pystytty nayttamaan toteen. Vastaajan syyksi on talloin kuitenkin luettu torkea huo-
limattomuus. Oikeuskaytannon mukaan tuottamuksellisessa tekomuodossa riittavaa on, etta
tekija menettelee RL 32 luvun 6 §:ssa saadetylla tavalla, vaikka hanen olisi pitanyt varoa va-
roja rikoksella saaduiksi ja hanen olisi pitanyt kasittaa varoihin ryhtymalla voivansa haivyttaa

tai peittaa niiden alkuperan.(Oikeusministerio 2010b, 58).

Rikoslain 32 luvun 10 §:n mukaan, jos rahanpesu tai tuottamuksellinen rahanpesu, huomioon
ottaen omaisuuden arvo tai muut rikokseen liittyvat seikat, on kokonaisuutena arvostellen
vahainen, rikoksentekija tuomitaan rahanpesurikkomuksesta sakkoon. Kyseinen teko on siis
rikoslain luokittelussa tosiasiallisesti lieva rahanpesu. (Finlex 1889; Oikeusministerio 2010b,
15).

Rahanpesuun voi rikoslain 32 luvun 6 §:n mukaan syyllistya kuka tahansa, joka saannoksessa
tarkoitetuin tavoin ryhtyy rikoksella saatuun hyotyyn. Rikoslain 32 luvun 11 §:n mukaan rikok-
sesta ei kuitenkaan tuomita sellaista henkiloa, joka on osallinen siihen rikokseen, jolla omai-
suus on toiselta saatu tai joka on tuottanut hyodyn. Niin sanottu itsepesu, jossa esirikoksen-
tekija pesee omalla rikoksellaan saamaansa omaisuutta, ei ole siis rangaistavaa. Tama perus-
tuu rikosoikeudessa yleisesti noudatettuun periaatteeseen, jonka mukaan samaa tekijaa ei
voida tuomita kahdesti samasta rikoksesta. Saannoksia ei myoskaan sovelleta rikoksentekijan
kanssa yhteistaloudessa asuvaan sellaiseen henkiloon, joka ainoastaan kayttaa tai kuluttaa
rikoksentekijan yhteistalouden tavanomaisiin tarpeisiin hankkimaa omaisuutta. Yhteistalou-
dessa asuva saattaa tulla tuomituksi rahanpesusta vain, jos han ryhtyy rikoksella saatuun
omaisuuteen, jota rikoksentekija ei ole hankkinut perheen tavanomaiseen kulutukseen tai han
pesee tavanomaiseen kulutukseen tarkoitettua omaisuutta muutoin kuin kayttamalla tai ku-
luttamalla sita. (Sahavirta 2008, 277-278; Finlex 1889).
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Oikeudenkayntiavustajat ja muut lakimiesammatin harjoittajat voidaan Suomessa asettaa ri-
kosoikeudelliseen vastuuseen rahanpesua koskevien rangaistussaannosten perusteella, jos
heidan menettelynsa tayttaa tunnusmerkiston. Rikoslaissa heidan vastuutaan ei ole rajattu
muutoin kuin, mita edella kuvatun rikoslain 32 luvun 11 §:sta ilmenee. Tuottamuksellista ra-
hanpesua koskevassa hallituksen esityksessa kuitenkin todetaan, etta oikeudenkayntiavustaja
on esimerkki soveltamisalasta rajatuista henkiloista. Esityksesta ei ilmene, koskeeko rajaus
myos muita henkiloryhmia. Rajaus koskee kuitenkin vain tuottamuksellista rahanpesua, joten
oikeudenkayntiavustaja voi joutua rikosoikeudelliseen vastuuseen tahallisesti tehdysta rahan-
pesurikoksesta. (Sahavirta 2008, 298).

Rikoslain 32 luvun 12 §:n mukaan sellainen omaisuus, joka on ollut rahanpesun, torkean ra-
hanpesun tai tuottamuksellisen rahanpesurikoksen kohteena, tuomitaan menettdmisseu-
raamuksella valtiolle menetetyksi. Menettamisseuraamukset, joista kaytetaan myos nimitys-
ta konfiskaatio, ovat Suomessa osa rikosoikeudellista seuraamusjarjestelmaa. Ne ovat tur-
vaamistoimia, joita ei kayteta rangaistuksina, vaan niiden tarkoituksena on estaa uusien rikos-
ten tekemista ja vaikeuttaa rikoksella rikastumista ja uusien rikosten rahoittamista rikoksella
saadulla omaisuudella. Menettamisseuraamukseen sovelletaan, mita rikoslain 10 luvun 11 §:n
3 momentissa saadetaan eli henkilo, joka on vilpittomassa mielessa saanut kiinnityksen taikka
pantti- tai pidatysoikeuden menetetyksi tuomittuun esineeseen tai omaisuuteen, voi saada
maksun sen arvosta saamisen eraantymisesta riippumatta. Kanne siita on nostettava 2 mo-
mentissa mainitussa ajassa ja tuomioistuimessa. Muussa tapauksessa kiinnitys taikka pantti-
tai pidatysoikeus raukeaa. Muun omaisuuden menettamisesta noudatetaan, mita rikoslain 10
luvussa saadetaan. (Finlex 1889; Sahavirta 2008, 363-365).

Rikoslain 32 luvun 13 §:n mukaan rahanpesurikokset ovat yleisen syytteenalaisia, koska niissa
ei tekojen liitannaisluonteen vuoksi ole varsinaista asianomistajaa. Rikoslain 32 luvun 14 §:ssa
saadetaan oikeushenkilon rangaistusvastuusta. Sen mukaan rahanpesuun ja torkeaan rahan-
pesuun sovelletaan, mita oikeushenkilon rangaistusvastuusta saadetaan rikoslain 9 luvussa.
Oikeushenkilon rangaistusvastuuta ei ole ulotettu salahankkeeseen torkean rahanpesun teke-

miseksi eika tuottamukselliseen rahanpesuun. (Oikeusministerio 2010b, 15; Finlex 1889).

Rikoslain 34 lukuun lisattiin 28.6.2002 terrorismin rahoittamista koskeva saannos. Tama
saannos siirrettiin pienin tarkistuksin myohemmin laadittuun, 1.3.2003 voimaan tulleeseen
terrorismirikoksia koskevaan 34a lukuun, jonka 5 8:n (Terrorismin rahoittaminen) mukaan ter-
rorismin rahoittamiseen syyllistyy se, joka suoraan tai valillisesti antaa tai keraa varoja ra-
hoittaakseen tai tietoisena siita, etta niilla rahoitetaan 5 §:n 1-5 kohdissa tarkoitettuja rikok-
sia. Rikoslain mukaan tekija on tuomittava terrorismin rahoittamisesta vankeuteen vahintaan
neljaksi kuukaudeksi ja enintaan kahdeksaksi vuodeksi. Tuomittava on myos se, joka suoraan

tai valillisesti antaa tai keraa varoja rahoittaakseen tai tietoisena siita, etta niilla rahoitetaan
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34a luvun 1 §:ssa tarkoitettuja terroristisessa tarkoituksessa tehtyja rikoksia. Yritys on ran-
gaistava. Mita 5 §:ssa saadetaan, ei sovelleta, jos teko on rangaistava sen 1-5 kohdassa tarkoi-
tettuna rikoksena tai sellaisen yrityksena tai osallisuutena sellaiseen rikokseen taikka 1 §:n tai
2 8:n (Terroristisessa tarkoituksessa tehtavan rikoksen valmistelu) mukaan tai siita saadetaan
muualla laissa ankarampi rangaistus. (Suomen Asianajajaliitto 2009a, 6; Poliisi 2009b; Finlex
1889).

4.2  Rahanpesulaki

Ensimmainen, jo kumottu, rahanpesulaki eli Laki rahanpesun estamisesta ja selvittamisesta
(68/1998) tuli voimaan 1.3.1998. Lakia muutettiin 1.6.2003 voimaan tulleella lailla rahanpe-
sun estamisesta ja selvittamisesta annetun lain muuttamisesta (365/2003). Lain soveltamisala
laajennettiin talloin kattamaan myos terrorismin rahoittamisen estaminen ja selvittaminen ja
ilmoitusvelvollisten piiria laajennettiin koskemaan myos ammatikseen oikeudellisissa asioissa
avustavia henkiloita. Soveltamisalan laajentaminen terrorismin rahoittamisen estamiseen ja
selvittamiseen tarkoitti, etta ilmoitusvelvollisilla on terrorismin rahoitusta epaillessaan samat
velvoitteet kuin epailyttavien liiketoimien yhteydessa eli tunnistaa asiakas, noudattaa huolel-
lisuusvelvollisuutta seka ilmoittaa epailyttavista tapauksista rahanpesun selvittelykeskukselle.
Uusin rahanpesulaki eli Laki rahanpesun ja terrorismin rahoittamisen estamisesta (503/2008)
tuli voimaan 1.8.2008 kumoten vuoden 1998 lain. (Suomen Asianajajaliito 2009a, 3; Keskusri-
kospoliisi/Rahanpesun selvittelykeskus 2008, 20-21; Finlex 2003).

4.2.1 Lakimiesten ilmoitusvelvollisuuden tausta

Rahanpesulain ilmoitusvelvollisten piiria laajennettiin lakimiehiin 1.6.2003 voimaan tulleella
lailla rahanpesun estamisesta ja selvittamisesta annetun lain muuttamisesta (365/2003), jol-
loin lakiin kirjattiin ilmoitusvelvollisiksi liike- tai ammattitoimintana oikeudellisissa asioissa
avustavat. Talloin kajottiin ensimmaisen kerran lakimiehen ja hanen asiakkaansa valiseen

luottamukselliseen suhteeseen. (Finlex 2003; Kangas 2004, 8).

Lakimiesten sisallyttaminen ilmoitusvelvollisiksi on herattanyt ja herattaa edelleen kriittisia
mielipiteita. Ilmoitusvelvollisuuden kannalta on pidetty ongelmallisena oikeudenkayntiavusta-
jan ja hanen paamiehensa erityista luottamussuhdetta, jonka yleisesti katsotaan kuuluvan
oikeudenmukaisen oikeudenkaynnin perusedellytyksiin. Luottamussuhdetta on katsottu louk-
kaavan sen, jos avustaja joutuu ilmoittamaan viranomaisille epailynsa paamiehensa liiketoi-
mien laillisuudesta. Kansainvalisesti hyvaksytyn periaatteen mukaan oikeudenmukaisen oikeu-
denkaynnin edellytysten turvaamiseksi oikeudenkayntiavustajan ja paamiehen valista luotta-
mussuhdetta ei saa loukata, vaikka rahanpesun torjunta sita vaatisikin. Tama ei kuitenkaan
koske tilanteita, joissa lakimies itse syyllistyy rikokseen tai toimii paamiehensa taloudellisena

neuvonantajana taikka edustajana. Taloudelliseen toimintaan liittyvan asianajon ei katsottu
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kuuluvan oikeudenkayntiavustajan tehtavien perinteiseen ydinalueeseen, jonka turvaamiseksi
erityinen luottamussuhde aikanaan kehittyi. Lakimiesten tyonkuva on nimittain viime aikoina
merkittavasti laajentunut palveluihin, joilla ei ole suoraa yhteytta oikeudenkaynnissa avusta-
miseen. Lakimiehet huolehtivat nykyisin muun muassa yleisesti kiinteistonvalitykseen, koti- ja
ulkomaisten yhteisojen perustamiseen, varojen siirtoon, rahoitukseen, arvopaperikauppaan
seka muihin taman kaltaisiin palveluihin liittyvia toimeksiantoja. Kun toimeksianto koskee
rahoituspalvelun tarjoamista, yleiset oikeusperiaatteet ja vapaa kilpailu edellyttavat, etta
kaikille toimijoille samalla toimialalla luodaan yhdenvertaiset mahdollisuudet harjoittaa elin-
keinotoimintaa. Muuten kilpailutilanne voi vaaristya merkittavasti. Tietyn ammattinimikkeen
ei tulisi oikeuttaa muita parempaan asemaan. (Sahavirta 2008, 299; Neira 2004, 119; Liukku &
Vasara 2000, 641, 647).

Pekka Vasaran, joka oli mukana valmistelemassa rahanpesulakia, mukaan oli jo alusta asti
selvaa, ettei kaikki lakimiesten toiminta voinut tulla ilmoitusvelvollisuuden alaiseksi. Vaikeut-
ta lain valmistelussa aiheutti se, ettei Suomessa ole selkeasti maaritelty oikeudenkayntiavus-
tajien ja muiden lakimiesammattien eroa. Nain ollen lakiin kirjattiin parhaalla mahdollisella
arvioinnilla ne toimet, joissa lakimies toimii selkeasti varallisuusoikeudellisena neuvojana eika
suorita sellaisia toimia, joissa asiakkaan suojan olisi oltava normaalia korkeampi. Ajatuksena
oli, etta pankeissa toimihenkilot suorittavat samantapaisia toimia (varojen siirrot jne.) tai
niita voidaan pyytaa muilta kuin lakimiehilta (yritysten /saatioiden perustaminen jne.), joten

ei nahty tarpeelliseksi suojata vain naita toimia suorittavia lakimiehia. (Vasara 2009a).

Rahanpesulain mukaan lakimies on velvollinen ilmoittamaan epailyttavasta liiketoimesta ja
luovuttamaan asiaan liittyvia tietoja rahanpesun selvittelykeskukselle. Toisaalta taas lain asi-
anajajista (496/1958) 5 c §:ssa saadetaan, etta asianajaja tai hanen apulaisensa ei saa luvat-
tomasti ilmaista sellaista yksityisen tai perheen salaisuutta taikka liike- tai ammattisalaisuut-
ta, josta han on tehtavassaan saanut tiedon. Oikeudenkaymiskaaren 17 luvun 23 §8:n mukaan
asiamies tai oikeudenkayntiavustaja ei saa todistaa siita, mita paamies on hanelle asian aja-
mista varten uskonut, ellei paamies suostu todistamiseen. SAL:n Hyvaa asianajajatapaa kos-
kevissa ohjeissa taas sanotaan seuraavasti: ”Asianajajan on oltava asiakkaalleen lojaali. Asi-
anajaja on velvollinen lakia ja hyvaa asianajajatapaa noudattaen parhaan kykynsa mukaan
valvomaan asiakkaansa etua ja oikeutta.” Lisaksi siella sanotaan, etta ” Asianajaja ei saa lu-
vattomasti ilmaista sellaista yksityisen tai perheen salaisuutta taikka liike- tai ammattisalai-
suutta, josta han tehtavassaan on saanut tiedon (salassapitovelvollisuus)”. Asianajaja ei saa
myoskaan luvattomasti ilmaista muita tietoja, joita han on tehtavaa hoitaessaan saanut tietaa
asiakkaasta ja taman oloista (vaitiolovelvollisuus). (Finlex 1734; Finlex 1958; Suomen Asian-
ajajaliitto 2009b, 2-4).
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Rahanpesulain mukaisen ilmoitusvelvollisuuden ja edella kuvattujen lain asianajajista 5 c §:n,
oikeudenkaymiskaaren 17 luvun 23 §:n seka SAL:n tapaohjeiden salassapito- ja vaitiolovelvol-
lisuuden valilla on nahtavissa ristiriita: jos lakimies tekee asiakkaastaan rahanpesuepailyil-

moituksen rahanpesulain mukaisesti ja ilmaisee taten asiakkaastaan luvattomasti tietoja, val-

vooko lakimies talloin asiakkaansa etua vai turvaako han vain oman selustansa?

Pekka Vasaran mielesta lakimies ei ilmaise luvattomasti tietoa: hanella ei ole asiakkaan lu-
paa, mutta ei kai asiakas antaisikaan lupaa omien rikollisten toimiensa ilmaisemiseen. Vasara
nakee asian laajemmin seuraavasti: vain rikosasioissa lakimiehen ja asiakkaan valinen luotta-
muksen suoja on lansimaisessa lainsaadannossa taattu, toisin sanoen sita ei saa rikkoa, vaikka
asiakas paljastaisi lakimiehelleen osallisuuden torkeaan rikokseen. Kuitenkin nyt on kyse
muusta kuin rikosasiasta. Talloin laissa ja oikeuskulttuurissa on tehty linjaus, etta ei ole luva-
tonta ilmaista asiakasta koskevia tietoja nimetylle viranomaiselle. Painvastoin se on lain mu-
kainen velvollisuus. SAL esitti pitkaan, etta ilmoitukset tehtaisiin SAL:n omalle lautakunnalle.
Tata Vasara on kuitenkin vastustanut aina ja kaikissa tilanteissa, silla kuinka toinen ammatin-
harjoittaja voisi arvioida (ilman viranomaisten rekisteritietoja), onko kyseessa todella epailyt-
tava tilanne. (Vasara 2009b).

Nina Kangas on tutkinut opinnaytetyossaan ”Asianajajien suhtautuminen rahanpesulain mukai-
seen ilmoitusvelvollisuuteen” asianajajien nakemyksia ilmoitusvelvollisuuden merkityksesta,
toimivuudesta, ilmoitusvelvollisuuden ongelmista ja ilmoittamiskaytannoista. Tutkimus on
tehty sen jalkeen kun, asianajajat tulivat ilmoitusvelvollisuuden piiriin, mutta ennen uusinta
rahanpesulakia. 360 asianajajalle tehdyn kyselyn vastauksia ei voida yleistaa, mutta vastauk-
set kertovat joidenkin asianajajien asenteista ja suhtautumisesta ilmoitusvelvollisuuteen.
Vastausten perusteella osa asianajajista vierasti ilmoitusvelvollisuutta, mika johtunee muun
muassa siita, etta asianajajat eivat luota poliisiin eivatka omaan ammattikuntaansa. Lisaksi
taustalla on pelko aiheettomasta ilmoituksesta ja pelko vahingonkorvausvelvolliseksi joutumi-
sesta. Asianajajat eivat usko poliisille tehtyjen epailyttavan liiketoimen ilmoitusten johtavan
mihinkaan. Poliisille suurin haaste onkin luottamuksen palauttamisessa. Asianajajat kaipasivat
tarkempaa oman alansa eettista ohjeistusta epailyttavia liiketoimia koskevan ilmoituksen te-
kemisessa. Asianajajat kokivat, etta ilmoitusvelvollisuuden sijasta asianajajien oma eettinen
toiminta olisi riittavaa, vaikka samanaikaisesti koettiin kuitenkin osan asianajajista jattavan
joka tapauksessa noudattamatta asetettuja saadoksia. Ilmoitusvelvollisuutta pidettiin periaat-
teessa kohtalaisen toimivana keinona, mutta saatujen vastausten perusteella ilmoitusvelvolli-
suus ei ongelmattomasti toteutune. Erityisesti vastauksissa kritisoitiin lainsaadannon sovelta-
misessa puuttumista asianajajan ja hanen asiakkaansa valiseen luottamukselliseen suhteeseen
seka asianajajan vaitiolo-oikeuteen tai -velvollisuuteen. Toisaalta osa vastaajista suhtautui

varsin positiivisesti ilmoitusvelvollisuuteen. (Kangas 2004, 8, 68-69).
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4.2.2 Uusi rahanpesulaki

Nykyinen rahanpesulaki eli Laki rahanpesun ja terrorismin rahoittamisen estamisesta
(503/2008) tuli voimaan 1.8.2008 ja sen vuoden siirtymaaika paattyi 31.7.2009. Rahanpesulaki
perustuu Euroopan parlamentin ja neuvoston direktiiviin rahoitusjarjestelman kayton estami-
sesta rahanpesutarkoituksiin seka terrorismin rahoittamiseen (2005/60/EY). Lisaksi huomioon
on otettu FATF:n rahanpesun ja terrorismin rahoittamisen vastaiset suositukset. Uuden ra-
hanpesulain mukaan ilmoitusvelvollisia ovat asianajajista annetussa laissa (496/1958) tarkoi-
tetut asianajajat ja hanen apulaisensa seka muut liike- tai ammattitoimintana oikeudellisia
palveluita tarjoavat. Rahanpesulain tavoitteena on estaa rahanpesua ja terrorismin rahoitta-
mista, edistaa niiden paljastamista ja tutkintaa seka tehostaa rikoksen tuottaman hyodyn jal-
jittamista ja takaisinsaantia. Sen toteuttamiseksi laissa asetetaan tietyille elinkeinonharjoit-
tajille kuten lakimiehille velvollisuus tuntea asiakkaansa ja naiden liiketoiminta seka ilmoit-
taa epailyttavista liiketoimista tai terrorismin rahoittamisen epailysta KRP:n rahanpesun sel-
vittelykeskukselle. Pekka Vasara pitaa rahanpesulain ohjeistusta erittain raskaana ja vaikea-
selkoisena maallikolle seka niille, joiden sita pitaisi soveltaa normaalissa liiketoiminnassa.
Lain rakenne ja useat poikkeamat ja tarkennukset tekevat siita lakimiehellekin vaikeaselkoi-
sen. (Suomen Asianajajaliito 2009, 3-5; Keskusrikospoliisi/Rahanpesun selvittelykeskus 2008,
20-21; Finlex 2003; Vasara 2009a).

Uusi rahanpesulaki laajensi ilmoitusvelvollisten velvollisuuksia. Merkittavimpina muutoksina

asianajotoimiston /lakimiehen nakokulmasta voidaan pitaa seuraavia seikkoja:

¢ Asiakkaan tuntemisvelvollisuus on aiempaa laajempi

¢ Riskiperusteinen arviointi - jokaisen asianajotoimiston arvioitava riskit oman toimin-
tansa kannalta ja laadittava oma riskimatriisinsa

¢ Lakimiehen on tunnistettava tosiasialliset edunsaajat

¢ Asiakkaan tuntemista koskevat velvollisuudet voi lakimiehen puolesta tehda tietyt
edellytykset tayttava kolmas osapuoli

¢ Selonottovelvollisuus - velvollisuus tuntea asiakkaan liiketoimien luonne ja tarkoitus.
Aikaisempaan rahanpesulakiin ei sisaltynyt erityisia saannoksia yleisesta velvollisuudes-
ta tuntea asiakkaan liiketoimien luonne ja tarkoitus vaan yleinen huolellisuusvelvoite,
joka vastaa pitkalti uuden lain selonottovelvollisuutta.

¢ Lakimiehilla on jatkuva paamiesten olosuhteiden seurantavelvollisuus (ei riita enaa
pelkkien tunnistetietojen hankkiminen toimeksiantoa avattaessa)

¢ Yksinkertaistettu asiakkaan tuntemisvelvollisuus korvaa aikaisemman rahanpesulain
poikkeukset asiakkaan tunnistamisvelvollisuuteen

¢ Uudessa rahanpesulaissa ilmaus “syyta epailla varojen laillista alkuperaa” on muutettu

ilmaukseksi ”epailyttava liikketoimi”.
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e SAL sai uuden rahanpesulain myota valvontavastuuta rahanpesuasioissa, joten valvonta
tehostuu
(Finlex 2008b).

Rahanpesulain lakimiehille asettamia velvollisuuksia kasitellaan tarkemmin luvussa 5.

4.3  Rahanpesua koskevan kriminalisoinnin muutostarpeet

Sanomalehti Kaleva uutisoi 25.6.2009, etta valtion talousrikostorjunnan johtoryhma aikoo eh-
dottaa syksylla 2009 valtioneuvostolle, etta Suomen rahanpesulainsaadantoa kiristettaisiin
selvasti nykyisesta. Rahanpesua valvovat viranomaiset pelkaavat, etta Suomesta tulee rikolli-
sen rahan puhdistuskeidas, silla Viron ja Suomen lainsaadannon valinen kuilu houkuttelee ri-
kolliset Suomeen. Talousrikostorjunta ehdottaa, etta Suomen poliisi saisi jaadyttaa varoja
tutkinnan ajaksi kolmeksi kuukaudeksi (talla hetkella se on mahdollista vain viikon ajaksi).
My0s todistustaakan kaantamiseen aiotaan pureutua, mika tarkoittaisi, etta rikosoikeuden

perinteinen kulmakivi ”syyton, kunnes toisin todistetaan” horjuisi. (Yle 2009).

Pekka Vasaran mielesta kaanteinen todistustaakka ei sovellu kovinkaan hyvin suomalaiseen
oikeuskulttuuriin juuri sen vuoksi, etta siina oletetaan henkilo rikolliseksi, jollei han voi todis-
taa olevansa syyton. Vasaran mukaan Suomen lainsaadantoa ei ole tarpeen kiristaa ainakaan
vahaan aikaan. Viro ei hanen mielestaan ole kovin hyva esimerkki, silla siella ei ole kokemusta
talousrikostutkinnasta ja rahanpesutuomioidenkaan maara ei ole kovin korkea. Englannissa
lakimiehilla on ollut vuosia todella tiukka ilmoitusvelvollisuus, joka on johtanut Suomeen ver-
rattuna huimiin ilmoitusmaariin, mutta Vasaran tiedossa ei ole, onko niiden pohjalta saatu
rikostutkintoja aikaiseksi. Suomalaiseen ilmoitusvelvollisuuteen sidottu ilmoittajan oma har-
kinta (mika on epailyttava liiketoimi) on toiminut Vasaran mielesta pankkien kohdalla erin-

omaisesti ja toivottavaa on, etta se toimii edelleen lakimiesten kohdalla. (Vasara 2009a).

Valtioneuvosto hyvaksyi 17.12.2009 talousrikostorjunnan johtoryhman valmisteleman periaa-
tepaatoksen hallituksen toimintaohjelmaksi talousrikollisuuden ja harmaan talouden vahen-
tamiseksi vuosina 2010-2011. Ohjelma toteutetaan ensisijaisesti toimeenpanemalla tarvittavia
lainsaadantomuutoksia ja kehittamalla viranomaisyhteistyota. Tavoitteena on vahentaa har-
maata taloutta ja talousrikollisuutta seka tukea tervetta kilpailua. Ohjelmaan sisaltyy 18 han-
ketta. Hankkeen numero 11 mukaan ”Oikeusministerio selvittaa vuonna 2010 mahdollisia
muutostarpeita rikoslainsaadantoon rahanpesua koskevien rahanpesun ja terrorismin rahoituk-
sen vastaisen toimintaryhman (FATF) Suomea koskevien suositusten johdosta.” Taman hank-
keen valmistelu kaynnistyi jo vuoden 2009 aikana Oikeusministerion asetettua 30.6.2009 tyo-
ryhman arvioimaan, antavatko kansainvaliset suositukset aihetta muuttaa lainsaadantoa vai
ovatko nykyiset lainsaadantoratkaisut silla tavalla oikeusjarjestelman perusperiaatteiden

edellyttamia, ettei muutos ole perusteltu. Tyoryhman toimikausi oli 3.8.2009 - 28.2.2010.
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Taloudellisen yhteistyojarjeston OECD:n yhteydessa toimiva rahanpesun vastainen tyoryhma
on todennut, ettei Suomen rikoslaki kokonaan tayta sen antamia suosituksia. Laki ei esimer-
kiksi kata kaikkia rahanpesun muotoja, kuten omaisuuden hankkimista tai hallussapitoa. Ra-
hanpesusta ei voida tuomita rikoksentekijan kanssa samassa taloudessa asuvaa, joka kayttaa
rikoksentekijan hankkimaa omaisuutta yhteistalouden tarpeisiin. Arvostelua on aiheuttanut
myos se, etta lainsaadannon taytantoonpano ei ole tehokasta, koska tuomioita on annettu

vahan. (Valtioneuvosto 2009; Oikeusministerio 2009a; Oikeusministerio 2009b).

Valtioneuvoston toimintaohjelman hankkeen numero 14 mukaan ” Sisaasiainministerio selvit-
taa vuonna 2010 rahanpesun selvittelykeskuksen kanssa rahanpesun valvonnasta annettujen
tietojen kayttomahdollisuuksien laajentamista talousrikosten ja harmaan talouden torjunnas-
sa valvonnan tehostamiseksi. Samalla selvitetaan muut tarvittavat saadosmuutostarpeet ra-

hanpesun estamiseksi ja rikoksella saadun hyodyn pois ottamiseksi.” (Valtioneuvosto 2009).

Oikeusministerio julkaisi 22.3.2010 mietintonsa edella mainittuun hankkeeseen numero 11
liittyen. Sen mukaan tyoryhma ehdottaa toimia rahanpesun torjunnan tehostamiseksi. Se on
laatinut ehdotuksensa paapiirteittain hallituksen esityksen muotoon. Esitysehdotus on siina
mielessa epatavallinen, etta siihen sisaltyy teemaa koskevia laajahkoja arviointeja, joiden
tuloksena lainsaadantoa ei ehdoteta muutettavaksi. Ne perusteet, joilla lainsaadannon jatta-
mista ennalleen on paadytty ehdottamaan, voivat nain ollen tulla yleisesti arvioitaviksi. Tyo-
ryhman esitys oli yksimielinen. Esityksessa ehdotetaan, etta rahanpesun tunnusmerkistoon
lisattaisiin tekotavaksi rikoksella hankittujen varojen hallussapito lisaamalla voimassa olevan
lain eli rikoslain 32 luvun 6 §:n 1-kohdan loppuun tekotavaksi ”pitaa hallussaan”. Hallussapi-
toa pidetaan rikoshyodyn vastaanottamisen jalkeen yleisimpana rahanpesun tekotapana. Eh-
dotuksen mukaan tekija syyllistyisi rahanpesuun silloinkin, kun varat eivat ole hanen hallus-
saan, mutta hanella on niithin maaraysvalta. Hyvin lyhytaikainenkin hallussapito riittaisi. Teki-
jalla ei myoskaan tarvitse olla yksinomaista oikeutta tai hallintaa rikoshyotyyn eli jos esimer-
kiksi useampi henkilo yhteistuumiin ja yhteisymmarryksessa pitaa hallussaan rikoshyotya, hei-
dat voidaan tuomita jokainen tekijoina tai ainakin rikoskumppaneina. (Oikeusministerio
2010a; Oikeusministerio 2010b, 13, 61, 63).

Yritysten ja yhteisojen rangaistuvastuuta laajennettaisiin tuottamukselliseen rahanpesuun,
jolloin yritys tai yhteiso voitaisiin tuomita rahanpesusta, jos se torkeasta huolimattomuudesta
osallistuu rahanpesutoimiin. Talla hetkella yritys joutuu vastuuseen rahanpesusta vain silloin,
kun voidaan osoittaa teon tahallisuus. Lakiehdotus lisaisi tuottamuksellisen rahanpesun voi-
massa olevan lain eli Rikoslain 32 luvun 14 §:3aan (Oikeushenkilon rangaistusvastuu). (Oikeus-
ministerio 2010a; Oikeusministerio 2010b, 61, 63).
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Tyoryhma pohti myos, pitaisiko rangaistavuuden alaa laajentaa tilanteisiin, joissa niin kutsu-
tun esirikoksen (esimerkiksi pankkiryoston) tekija pesee omalla rikoksellaan saamaansa omai-
suutta. Esimerkiksi, jos pankkiryostaja tuhlaa anastamansa rahat, tulisiko hanet tuomita tor-
kean ryoston lisaksi erikseen myos rahanpesusta. Tyoryhma paatyi siihen, etta naita tilanteita
ei ole syyta kriminalisoida siihen liittyvien monien kiistanalaisten kysymysten takia. (Oikeus-

ministerio 2010a).

Tyoryhma toteaa, etta rahanpesukriminalisoinnit tayttavat kansainvalisissa velvoitteissa ase-
tetut velvoitteet. Silta osin kuin niista on poikettu, se on tehty kansainvalisten velvoitteiden
sallimien poikkeamismahdollisuuksien rajoissa. Lakiehdotuksen ehdotetaan tulevan voimaan
mahdollisimman pian sen hyvaksymisen ja vahvistamisen jalkeen. (Oikeusministerio 2010a;
Oikeusministerio 2010b, 7).

5 Rahanpesulain lakimiehille asettamat velvollisuudet

5.1 Milloin lakimies on ilmoitusvelvollinen?

Rahanpesulain 2 §:n mukaan lakimiehet ovat ilmoitusvelvollisia toimiessaan asiakkaan puoles-
ta tai lukuun liiketoimissa, jotka liittyvat kiinteistojen tai liiketoimintayksikkojen ostamiseen,
myyntiin, toteuttamiseen tai suunnitteluun; asiakkaan rahavarojen, arvopaperien tai muiden
varojen hoitamiseen; pankki-, saasto- tai arvo-osuustilien avaamiseen tai hoitamiseen; yhtioi-
den perustamiseen, johtamiseen tai yritysten hallinnoimiseksi tarvittavien varojen jarjeste-
lyyn; saatioiden, yhtididen tai vastaavien yhteisojen perustamiseen, johtamiseen tai niiden
toiminnasta vastaamiseen. Hallituksen esityksen mukaan liiketoimissa tai kiinteiston kaupoissa
toimimisena on pidettava myos kiinteisto- tai asunto-osakeyhtion osakkaiden kauppoihin osal-
listumista. Lakimiehet ovat ilmoitusvelvollisia myos hoitaessaan vero-oikeudellisia asioita il-
moitusvelvollisuuden soveltamisalaan kuuluvissa toimeksiannoissa. (Suomen Asianajajaliitto
2009a, 3-4).

Lakisaateinen ilmoitusvelvollisuus ei voi tulla kuin edella mainituissa tapauksissa. Lakimiehen
on kuitenkin taysin mahdollista tehda poliisille muita kuin laissa saadettyja tapauksia koskevia
ilmoituksia. Esimerkiksi konkurssipesan hoitajalle syntyy melko hyva kuva yhtion toiminnasta,
ja voi herata epaily, etta koko yhtion toiminta on rakennettu sisaan tulevan ja ulosmenevan
rahan varaan. Talloin voidaan kysya, voisiko kyseessa olla rahanpesu, jos liiketaloudellista
jarkea ei ole? Samoin kummallisilta tahoilta tulevat lahjoitukset ynna muut, joita siirretaan
edelleen esimerkiksi kriisialueilla toimiville tahoille ilman mitaan tietoa todellisesta saajasta,
voivat herattaa epailyksia terrorismin rahoittamisesta. Huomattavaa on, etta Lansi-Euroopas-
sa terrorismin rahoittamista on tutkittu eraisiin yleishyodyllisiin yhteisoihin/saatioihin liitty-
en. (Vasara 2009b).
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Ilmoitusvelvollisuus ei koske oikeudenkayntiavustaja- tai oikeudenkayntiasiamiestehtavien
hoitamista. Naihin tehtaviin luetaan varsinaisten oikeudenkayntiin liittyvien tehtavien lisaksi
oikeudellinen neuvonta, joka koskee asiakkaan oikeudellista asemaa esitutkinnassa rikoksen
johdosta, asiakkaan oikeudellista asemaa asian muussa oikeudenkayntia edeltavassa kasittely-
vaiheessa tai oikeudenkaynnin kaynnistamista tai sen valttamista. Hallituksen esityksen mu-
kaan asiakkaan oikeudellista asemaa koskevan oikeudellisen neuvonnan ei tarvitse liittya oi-
keudenkayntiin, vaan siina voi olla kysymys asiakkaan jo tekeman tai suunnitteleman liiketoi-
men laillisuuden arvioinnista. Rahanpesun selvittelykeskuksen tulkinnan mukaan, mikali laki-
mies liiketoimen laillisuuden arvioinnin yhteydessa tai sen jalkeen osallistuu laissa lueteltujen
liilketoimien suunnitteluun tai toteuttamiseen, ilmoitusvelvollisuus on voimassa ja se koskee
myos edella mainittuihin liiketoimiin ja kiinteiston kauppoihin liittyvien hakemusasioiden hoi-
tamista tuomioistuimissa ja muita niihin liittyvien asioiden hoitamista viranomaisissa. (Suo-

men Asianajajaliitto 2009a, 4).

Tilanteessa, jossa oman asiakkaan tietojen on katsottu olevan kunnossa, mutta huomataan,
etta vastapuolen asiakkaan tiedot eivat ole kunnossa tai niissa havaitaan jotain epailyttavaa,
ei lakimiehella ole ilmoitusvelvollisuutta, silla kukaan ei voi ulottaa velvollisuuksiaan oman
asiakkaan ulkopuolelle. Ehka jos vastapuolen avustajan tuntee hyvin, voisi ystavallisesti ky-
sya, onko tama muistanut rahanpesulain velvoitteet. Ilmoituksen tekeminen olisi hyvin odot-

tamatonta tallaisessa tilanteessa. (Vasara 2009b).

5.2  Asiakkaan tunteminen

Asiakkaan tunteminen koostuu hallituksen esityksen mukaan asiakkaan tunnistamisesta ja ta-

man henkilollisyyden todentamisesta, tosiasiallisen edunsaajan tunnistamisesta, selonottovel-
vollisuudesta seka asiakassuhteen jatkuvasta seurannasta. Se, miten laajasti asiakkaan tunnis-
tamiseksi saadettyja toimia on toteutettava, maaraytyy riskiperusteisen arvioinnin perusteel-

la. (Suomen Asianajajaliitto 2009a, 6-7).

Jos lakimies ei pysty toteuttamaan asiakkaan tuntemiseksi saadettyja velvollisuuksia ilmoitus-
velvollisuuden soveltamisalaan kuuluvissa toimeksiannoissa, lakimies ei saa aloittaa asiakas-
suhdetta tai suorittaa liiketointa. Lisaksi lakimiehen on tehtava ilmoitus rahanpesun selvitte-
lykeskukselle, jos saadetyt edellytykset rahanpesuilmoituksen tekemiselle tayttyvat. Hallituk-
sen esityksen perusteluiden mukaan tama tarkoittaa, etta rahanpesuilmoitus on edellytysten
tayttyessa tehtava, vaikka asiakassuhdetta ei aloiteta tai liiketointa suoriteta sen takia, etta
ilmoitusvelvollinen ei pysty toteuttamaan rahanpesulaissa saadettyja toimia. SAL:n tulkinnan
mukaan ilmoittamisvelvollisuutta ei synny, jos lakimies kieltaytyy toimeksiannosta ryhtymatta

lain tarkoittamiin tunnistamis- ja selonottotoimiin. (Suomen Asianajajaliitto 2009a, 7).
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5.2.1 Asiakkaan tunnistamis- ja henkilollisyyden todentamisvelvollisuus

Lakimiehen on tunnistettava asiakkaansa ja asiakkaan liiketoiminta rahanpesulain mukaisesti,
jos lakimiehen hoitama toimeksianto on sellainen, etta lakimies on sita hoitaessaan ilmoitus-
velvollinen. Uusi asiakas on tunnistettava eli selvitettava asiakkaan henkilollisyys asiakkaan
toimittamien tietojen perusteella ja asiakkaan henkilollisyys on todennettava eli varmistetta-
va asiakkaan henkilollisyys luotettavasta ja riippumattomasta lahteesta peraisin olevien asia-
kirjojen tai tietojen perusteella. Tunnistaminen ja henkilollisyyden todentaminen tulee to-
teuttaa aina vakituista asiakassuhdetta perustettaessa ja muiden kuin vakituisten asiakkaiden
osalta silloin, kun suoritettavan lilketoimen suuruus tai toisiinsa kytkeytyvien toimenpiteiden
suuruus yhteensa on vahintaan 15.000 euroa. Tunnistamistoimenpiteisiin on ryhdyttava myos,
jos kyse on epailyttavasta liiketoimesta tai jos lakimies epailee liikketoimeen sisaltyvien varo-
jen tai muun omaisuuden laillista alkuperaa taikka niita kaytettavan terrorismin rahoittami-
seen tai sen rangaistavaan yritykseen seka aina, jos lakimies epailee aiemmin todennetun asi-
akkaan henkilollisyyden todentamistietojen luotettavuutta tai riittavyytta. (Suomen Asianaja-
jaliitto 2009a, 5, 10).

Lakimiehen tulee arvioida riskiperusteisen arvioinnin (ks. kohta 5.3.) pohjalta, milloin henki-
l6llisyyden todentaminen on tarpeen. Jos asiakkaaseen tai toimeksiantoon ei liity erityisia
riskeja, ei todentamista SAL:n tulkinnan mukaan tarvita. Tunnistaminen on suoritettava en-
nen asiakassuhteen aloittamista tai viimeistaan ennen kuin asiakas saa maaraysvaltaansa yk-
sittaiseen liiketoimeen sisaltyvat varat tai muun omaisuuden tai ennen kuin yksittainen liike-
toimi on suoritettu loppuun. Lakimies voi ryhtya valmisteleviin toimenpiteisiin, kunhan liike-
tointa ei suoriteta loppuun ennen tunnistamisen suorittamista. Mikali tunnistamisvelvollisuus
johtuu siita, etta yksittaisten liiketoimien yhteenlaskettu arvo on vahintaan 15 000 euroa, on
tunnistaminen suoritettava, kun kyseinen raja saavutetaan. (Suomen Asianajajaliitto 2009a,
11).

Jos lakimies vastaanottaa asiakasta koskevan toimeksiannon toiselta, esimerkiksi ulkomaiselta
asianajotoimistolta, tunnistamisen kohteena on toimeksiannon lopullinen asiakas. Talloin voi-
daan soveltaa kohdassa 5.2.4 (Kolmannen osapuolen toimet asiakkaan tuntemiseksi) mainittua

menettelya. (Suomen Asianajajaliitto 2009a, 5).

Rahanpesulain mukaan tunnistamisvelvollisuutta koskevia saannoksia sovelletaan myos asiak-
kaaseen, jonka liikesuhde lakimiehen kanssa on alkanut ennen lain voimaantuloa. (Suomen

Asianajajaliitto 2009a, 11).
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5.2.2 Tunnistamisasiakirjat

Henkilollisyyden todentamisen tulee aina perustua hallituksen esityksen mukaan voimassaole-
vaan, viranomaisen antamaan asiakirjaan. Todentamisen tyypillisia apuvalineita ovat viran-
omaisen myontamat kuvalliset henkilollisyysasiakirjat. Henkilollisyytta osoittavien asiakirjo-
jen luotettavuuteen liittyva turvataso on tarkeaa erityisesti siksi, etta niihin liittyva vaaren-
taminen ja vaarinkaytto ovat usein osa laajempaa rikollisuutta. Hallituksen esityksen mukaan
paaperiaatteena on, etta asiakkaan henkilollisyyden todentaminen tapahtuu siten, etta asia-
kas tai asiakkaan puolesta toimiva on henkilokohtaisesti lasna. (Keskusrikospoliisi/Rahanpesun
selvittelykeskus 2009b, 20; Finlex 2008b).

Luonnollinen henkilo voidaan tunnistaa ja taman henkilollisyys todentaa passista, suomalai-
sesta ajokortista, poliisiviranomaisen antamasta henkilokortista, muukalaispassista tai pako-
laisen matkustusasiakirjasta tai kuvallisesta Kela-kortista. Henkilo tulee voida tunnistaa asia-
kirjasta ja henkilotiedot varmentaa yksiselitteisesti. Asiakirjan on oltava kuvallinen, sen tulee
sisaltaa tietyt aitoustekijat ja se on maaraajan voimassaoleva. Muutoin tulee asiakkaalta vaa-
tia lisaselvitysta henkilollisyyden todentamiseksi. (Keskusrikospoliisi/Rahanpesun selvittely-
keskus 2009b, 21).

Oikeushenkilon henkilollisyys tulee todentaa luotettavista asiakirjoista, joita ovat muun mu-
assa kaupparekisteriote ja vastaava ote muusta julkisesta rekisterista. Oikeushenkilon puoles-
ta toimivalta luonnolliselta henkilolta on pyydettava luonnollisen henkilon tunnistamistiedot
ja varmistettava, etta talla on oikeus edustaa oikeushenkiloa. Sen voi todeta esimerkiksi
kaupparekisterinotteesta tai valtakirjasta. Suomessa ei ole talla hetkella olemassa rekisteria,
josta selviaisi yrityksen omistajat. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2009b, 21;
Kuitunen 2009).

Ulkomaalaisen henkilon, jolla ei ole suomalaisen viranomaisen myontamaa asiakirjaa, henki-
[6llisyys voidaan todentaa kansallisella ulkomaan passilla tai matkustusasiakirjana hyvaksytta-

valla henkilotodistuksella. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2009b, 21).

Jos joku toimii asiakkaan lukuun edustajana, lakimiehen tulee tunnistaa ja tarvittaessa toden-
taa myos edustajan henkilollisyys. Henkilollisyyden todentamisen tarpeellisuus arvioidaan ris-
kiperusteiseen arviointiin perustuen (ks. 5.3. riskiperusteinen arviointi). Tama velvollisuus
koskee tilanteita, joissa toinen henkilo toimii joko valtuutettuna tai lakimaaraisena edustaja-
na asiakkaan puolesta tai taman nimissa. Rahanpesulain mukaan kyse on tallaisesta edustuk-
sesta silloin, kun edustaja paattaa sopimuksia nimenomaan asiakkaan nimissa ja jaa itse paa-
tettavan sopimuksen ulkopuolelle. (Rahanpesun estamisen koulutus asianajajille 2009; Keskus-

rikospoliisi/Rahanpesun selvittelykeskus 2009b, 22-23).
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Asiakkaan tunnistamiseksi hankittujen asiakirjojen kopioiden ei tarvitse olla oikeaksi todistet-
tuja ja ilmoitusvelvollisen tulee muutenkin tapauskohtaisesti arvioida, milloin asiakkaan tun-
nistaminen on riittava. Useimmiten riittavat perusselvitykset, mutta joissain tapauksissa pe-
rusasiakirjoilla saatu selvitys kasilla olevassa tapauksessa ei ole riittava ja joudutaan hankki-
maan lisaselvityksia erityisasiakirjoilla. Lakimiehen todentaessa asiakkaan henkilollisyyden
passista, riittaa etta han on nahnyt alkuperaisen passin ja tehnyt siita merkinnan tietoihinsa
ja sailyttanyt tunnistetiedot eli kopiota passista ei tarvitse sailyttaa. Lakimiehella on ilmoi-
tusvelvollisena oikeus luottotietolain nojalla tarvittaessa tarkistaa asiakkaan luottotiedot.

Esimerkiksi Suomen Asiakastiedon tiedot ovat luotettavia. (Kuitunen 2009).

Lakimies voi luottaa varsin pitkalle asiakkaan toimittamiin tietoihin. Sveitsilaisilla pankeilla
on Pekka Vasaran mukaan jo vuosia ollut kaytossaan omat asiakkaiden taustoja tarkistavat
etsivatoimistot, mutta Suomessa riittaa hyvien kaytanteiden mukainen tunnistaminen. Toki
tarkeampaa on tunteminen: vaikka tiedot pintapuolisesti olisivat kunnossa, mutta toiminnassa
ei ole mitaan liiketaloudellista mielta, on aiheellista alkaa penkoa asiakkaan tietoja tarkem-
min. (Vasara 2009b).

5.2.3 Tosiasiallisen edunsaajan tunnistaminen

Lakimiehen on riskiperusteiseen arviointiin pohjautuen arvioitava, onko tosiasiallinen edun-
saaja tunnistettava ja tarvittaessa todennettava taman henkilollisyys selvittamalla asiakkaana
olevan oikeushenkilon konserni-, omistus- ja maaraysrakenteet esimerkiksi julkisista rekiste-
reista tai pyytamalla asiakkaalta kyseiset tiedot. Mikali julkisia rekisteri- tai vastaavia tietoja
ei ole saatavilla, voi lakimies SAL:n tulkinnan mukaan luottaa asiakkaan toimittamiin asiakir-
jajaljennoksiin, ellei ole erityista syyta epailla niiden aitoutta. Jos lakimies ei pysty tunnis-
tamaan tosiasiallista edunsaajaa, on asiakassuhde lopetettava ja tehtava ilmoitus KRP:lle.
(Suomen Asianajajaliitto 2009a, 13-14).

Tosiasiallisella edunsaajalla tarkoitetaan luonnollista henkiloa, jonka hyvaksi liiketoimi toteu-
tetaan tai, jos asiakas on oikeushenkilo, sita luonnollista henkiloa, jonka maaraysvallassa
asiakas on. Luonnollisella henkilolla on maaraysvalta, kun hanella on enemman kuin 25 %
osakkeiden tai osuuksien tuottamasta aanimaarasta ja tama aanimaara perustuu omistukseen,
sopimukseen, yhtiojarjestykseen tms. tai oikeus nimittaa tai erottaa enemmisto jasenista yri-

tyksen hallituksessa tai verrattavassa toimielimessa. (Suomen Asianajajaliitto 2009a, 13).

Tosiasiallista edunsaajaa ei tarvitse tunnistaa, jos asiakas on yhtio tai yhteiso, jonka arvopa-
peri on arvopaperimarkkinalaissa (495/1989) tarkoitetun julkisen kaupankaynnin kohteena,

sita toisessa ETA-valtiossa vastaavan kaupankaynnin kohteena, tai muussa kuin ETA-valtiossa
julkista kaupankayntia vastaavan kaupankaynnin kohteena, ja jos yhtiota tai yhteisoa koskee
tiedonantovelvollisuus, joka vastaa rahoitusvalinemarkkinadirektiivissa saadettya tiedonanto-

velvollisuutta. (Suomen Asianajajaliitto 2009a, 14).
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5.2.4 Kolmannen osapuolen toimet asiakkaan tuntemiseksi

Rahanpesulain 11 §:n mukaan asiakkaan tuntemista koskevat velvollisuudet voi lakimiehen
puolesta tehda tietyt edellytykset tayttava kolmas osapuoli eli luottolaitos, rahoituslaitos,
rahastoyhtio, sijoituspalveluyritys, vakuutusyhtio, vakuutusedustaja, asianajaja tai tilintar-
kastaja, joka on saanut toimiluvan tai rekisteroity pakolliseen ammattirekisteriin Suomessa
tai toisessa ETA-valtiossa. Jos jokin edella mainituista tahoista on saanut toimiluvan tai rekis-
teroity pakolliseen ammattirekisteriin muussa kuin ETA-valtiossa, voi se suorittaa asiakkaan
tunnistamistoimet lakimiehen puolesta, jos sita koskevat rahanpesulakia vastaavat asiakkaan
tuntemista koskevat velvollisuudet ja sita valvotaan niiden noudattamisessa. (Keskusrikospo-
liisi/Rahanpesun selvittelykeskus 2009b, 36).

Talloin lakimiehen ei periaatteessa tarvitse suorittaa uudelleen asiakkaan tuntemista koskevia
toimia. Lakimies ei kuitenkaan vapaudu rahanpesulain vastuista silla perusteella, etta se on
kayttanyt kolmatta osapuolta asiakkaan tuntemista koskevien velvollisuuksiensa toteuttami-
sessa. Lakimiehen on ennen litketoimen suorittamista varmistettava, etta se saa puolestaan
toimivalta kolmannelta osapuolelta rahanpesulaissa saadetyt asiakkaan tuntemistiedot. Lisak-
si on varmistettava, etta kaikki asiakkaan tuntemista koskevat tiedot ovat lakimiehen saata-
villa ja etta kolmas osapuoli toimittaa ne lakimiehelle taman pyynnosta. Lakimiehen tulee
suorittaa lilkesuhteen jatkuvaa seurantaa, vaikka kolmas osapuoli olisi sen puolesta tunnista-
nut asiakkaan. (Suomen Asianajajaliitto 2009a, 18; Keskusrikospoliisi/Rahanpesun selvittely-
keskus 2009b, 37).

Jos lakimies vastaanottaa asiakasta koskevan toimeksiannon toiselta, esimerkiksi ulkomaiselta
asianajotoimistolta, tunnistamisen kohteena on talloin toimeksiannon lopullinen asiakas. Jos
toimeksiantajana kuitenkin on toinen asianajotoimisto, lakimiehen tulee tunnistaa kyseinen
asianajotoimisto. Toista asianajotoimistoa voidaan pitaa asiakkaana mahdollista kyseessa ole-
van asianajotoimiston toimeksiantajaa identifioimatta ainakin tilanteissa, joissa on kyse yleis-
luontoisesta oikeussaantojen kuvauksesta antamatta yksittaistapausta koskevaa oikeudellista

arviointia tai toimintasuositusta. (Suomen Asianajajaliitto 2009a, 18).

5.2.5 Selonottovelvollisuus

Selonottovelvollisuus tarkoittaa sita, etta lakimiehen on rahanpesulain mukaan hankittava
ilmoitusvelvollisuuden soveltamisalaan kuuluvien toimeksiantojen perusteella tietoja asiak-
kaansa toiminnasta, liiketoiminnan laadusta ja laajuudesta seka perusteet palvelun tai tuot-
teen kayttamiselle, jos se poikkeaa tavanomaisesta. Liiketoimi voi poiketa tavanomaisesta
rakenteeltaan tai suuruudeltaan (esimerkiksi epatavallisen suuret kateiskaupat, lainajarjeste-
lyt, yritysjarjestelyt, maksuliikenne tai tilien omistajissa on epaselvyyksia tai heilla on vero-

velkoja) taikka asianajotoimiston koon tai toimipaikan perusteella (yritys esimerkiksi hakeu-
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tuu asiakkaaksi ilman perusteltua syyta). Liiketoimi poikkeaa tavallisesta myos, jos silla ei ole
ilmeista taloudellista tarkoitusta (esimerkiksi asiakas ei ole kiinnostunut maksimaalisesta tuo-
tosta tai sijoitus- tai luottojarjestelyt muutoin epatavallisia) tai jos se ei sovi yhteen sen ko-
kemuksen tai niiden tietojen kanssa, jotka lakimiehella on asiakkaasta (liiketoimi saattaa
esimerkiksi kasvaa merkittavasti ilman ulkoisia syita tai asiakas ei toimita pyydettya kirjanpi-
toaineistoa tai muuta selvitysta). (Suomen Asianajajaliitto 2009a, 8; Keskusrikospolii-
si/Rahanpesun selvittelykeskus 2009b, 26-27).

Liiketoimi voi poikkeuksellisuudestaan huolimatta olla taysin laillinen liiketoimi, jolloin se
luonnollisesti voidaan suorittaa normaalisti. Jos vastaavasti selvityksen jalkeen syita liiketoi-
men epatavallisuudelle ei l0ydy, on lakimiehen tehtava lain edellyttama ilmoitus rahanpesun

selvittelykeskukselle. (Suomen Asianajajaliitto 2009a, 9).

Hankittavien tietojen laajuus maaraytyy riskiperusteisen arvioinnin perusteella. (ks. 5.3. ris-
kiperusteinen arviointi). Selonottovelvollisuuden perusteella ilmoitusvelvollisella on oikeus
pyytaa asiakkaalta selvitysta varojen tai muun omaisuuden alkuperasta. Alkuperaa voidaan
selvittaa toimittamalla asiakirjoja, kuten kauppa-, lahja- tai perinnonjakokirjalla, laskulla tai
tullaus- laivaus- tai vakuutusasiakirjalla. Lakimies voi hankkia myos erilaisia selvityksia viran-
omaisrekistereista tai Asiakastieto Oy:sta, joka on Suomen kattavin yritystietojarjestelma.
Luottotietolain muutos mahdollistaa nykyaan sen, ettei asiakas saa tietoa kyselysta. (Keskus-

rikospoliisi/Rahanpesun selvittelykeskus 2009b, 26).

Selonottovelvollisuuden katsotaan tulleen taytetyksi silloin, kun lakimies on saanut tyydytta-
van selvityksen omaisuuden alkuperasta ja/tai kayttotarkoituksesta. Jos tehdyn selvityksen-
kaan jalkeen ei ole saatu riittavaa selvyytta asiaan, on liiketoimesta tehtava rahanpesuilmoi-

tus. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2009b, 26).

Jos lakimies laiminlyo selonottovelvollisuuden noudattamisen tai neuvoo tai auttaa asiakasta
varojen katkemisessa, lakimiehelle voi aiheutua rikosoikeudellinen seuraamus. Lakimiehen
tulee toimia siten, ettei epailyttavaan liiketoimeen sisaltyvia varoja tai muuta omaisuutta
siirreta viranomaisten ulottumattomiin. Lakimiehella on kaytettavissaan seuraavat toiminta-
vaihtoehdot epailyttavissa tapauksissa: liiketoimen keskeyttaminen, lilketoimesta kieltayty-
minen tai liiketoimen suorittaminen, jos lakimies ei voi sita jattaa suorittamatta tai jos liike-
toimen keskeyttaminen tai siita kieltaytyminen todennakoisesti vaikeuttaisi liiketoimen edun-

saajan selvittamista. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2009b, 27).
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5.2.6 Jatkuva seuranta ja tunnistamistietojen sailyttaminen

Asiakkaan tuntemista koskevia toimia on noudatettava riskiperusteiseen arviointiin pohjau-
tuen koko asiakassuhteen ajan ja asiakkaan tuntemista koskevat tiedot on pidettava ajan ta-
salla, koska asiakkaan toiminta voi muuttua tai asiakas voi kayttaa lakimiehen tuotteita eri
tavalla kuin aikaisemmin. Jos asiakkaan toiminta poikkeaa odotusten mukaisesta toiminnasta,
lakimiehen tulisi havaita tama. Tiedot on paivitettava tarpeen mukaan, kuitenkin niin, etta
paivityksen tarve arvioitaisiin noin kahden vuoden valein. Tietojen paivittamisesta tulee teh-
da merkinta. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2009b, 26; Rahanpesun estami-

sen koulutus asianajajille 2009).

Asiakkaan tunnistamiseksi hankittujen asiakirjojen ja selonottovelvollisuuden tayttamiseksi
hankituille asiakirjoille riittaa pelkka sahkoinen tallettaminen. Mikali on hankittu lisatietoja
sen selvittamiseksi, tulisiko asiakkaasta tehda rahanpesuilmoitus, nama tiedot on sailytettava
siten, etta niita ei vahingossa luovuteta asiakkaalle. Asiakkaalla on oikeus tarkastaa ne itse-
aan koskevat tiedot, jotka ilmoitusvelvollinen on asiakkaasta rekisteroinyt. Tarkastusoikeus ei
kuitenkaan koske selonotto- ja ilmoitusvelvollisuuden tayttamiseksi hankittuja tietoja. (Kui-

tunen 2009; Keskusrikospoliisi/Rahanpesun selvittelykeskus 2009b, 29).

Lakimiehen on sailytettava ilmoitusvelvollisuutensa suorittamiseksi hankkimansa valttamat-
tomat tiedot ja selvitykset viisi vuotta ilmoituksen tekemisesta erillaan asiakasrekisterista.
Viiden vuoden kuluttua tiedot on poistettava, jollei tietojen edelleen sailyttaminen ole tar-
peen rikostutkinnan, vireilla olevan oikeudenkaynnin taikka ilmoitusvelvollisen tai sen palve-

luksessa olevan oikeuksien turvaamiseksi. Sailytettaviin asiakkaan tuntemistietoihin kuuluvat:

¢ nimi, syntymaaika ja henkilotunnus

¢ edustajana toimivan nimi, syntymaaika ja henkilotunnus

¢ oikeushenkilon taydellinen nimi, rekisterinumero, rekistergimispaiva ja rekisteriviran-
omainen

¢ oikeushenkilon hallituksen tai vastaavan paattavan elimen jasenten taydelliset nimet,
syntymaajat ja kansalaisuudet

¢ oikeushenkilon toimiala

¢ tosiasiallisen edunsaajan nimi, syntymaaika ja henkilotunnus

¢ henkilollisyyden todentamisessa kaytetyn asiakirjan numero tai muu tunnistetieto ja
myontaja tai kopio asiakirjasta

¢ jos asiakas on etatunnistettu, tiedot todentamisessa kaytetysta menettelysta tai lah-
teista

¢ asiakkaan tuntemiseksi hankitut tarpeelliset tiedot kuten tiedot asiakkaan toiminnasta,
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lilketoiminnan laadusta ja laajuudesta, taloudellisesta asemasta, perusteet liiketoimen,
palvelun tai tuotteen kaytolle ja tiedot varojen alkuperasta

¢ selonottovelvollisuuden tayttamiseksi hankitut valttamattomat tiedot.
Ulkomaalaisesta asiakkaasta, jolla ei ole suomalaista henkilotunnusta, on lisaksi saily-
tettava tieto taman kansalaisuudesta ja matkustusasiakirjan tiedot.
(Suomen Asianajajaliitto 2009a, 13, 20).

5.3 Riskiperusteinen arviointi

Riskiperusteisella arvioinnilla tarkoitetaan, etta lakimiehen on otettava huomioon rahanpesun
ja terrorismin rahoittamisen riskeja arvioidessaan asianajotoimintaan, palveluihinsa, asiak-
kaisiinsa ja naiden liiketoimintaan ja liiketoimiin liittyvat rahanpesun ja terrorismin rahoit-
tamisen riskit. Riskien arvioinnissa kaytettavat keinot ovat lakimiehen omassa harkinnassa.

(Suomen Asianajajaliitto 2009a, 4).

Asiakasriski voi liittya asiakkaan toimialaan, jos asiakas toimii sellaisella toimialalla, jonka on
havaittu liittyvan harmaan talouden ilmioon tai harjoittavan toimintaa tavalla, etta voidaan
epailla toimivan rikollisen toiminnan valikatena. Asiakkaan taustalla olevat tosiasialliset
omistajat tai edunsaajat tai yhtioryhman omistusjarjestely ovat omiaan herattamaan epailyja
lilketoimien taloudellisesta tarkoituksesta. Asiakasriski voi liittya myos toimeksiantojen ko-
koon ja rakenteeseen. Asiakkaaseen liittyva riski kasvaa sen mukaan, onko asiakas tai vasta-
puoli viranomainen, yhtio, yleishyodyllinen yhteiso tai yksityishenkilo. Tuotteen perusteella
riskia arvioitaessa voidaan todeta, etta asiakkaan toimintaan liittyva konsultointi on riskiltaan
vahaisempaa kuin esimerkiksi pesanhoitaminen ja kauppojen teko. Alueellisuus vaikuttaa
myos riskien arviointiin; toiminta EU:n alueella on riskittomampaa kuin FATF:n mustalla lis-
talla olevissa maissa. Alueriski voi kohdistua maksujen kohde- tai lahdevaltioon, finanssi- ja
muihin sanktioihin, kauppasaartoon, korruptioon tai poliittiseen tilanteeseen. Asiakkaan har-
joittama liiketoiminta saattaa esimerkiksi liittya valtioon, joka on kansainvalisten finanssipa-
kotteiden kohteena. Muita riskeja voi olla esimerkiksi asiamiehet, yhteistyokumppanit, ul-
koistetut palvelut, oma henkilokunta seka jakelukanavat kuten esimerkiksi internet, joka voi
olla haavoittuvainen vaarinkaytoksille. (Keskusrikospoliisi/Rahanpesun selvittelykeskus 2009b,

18; Rahanpesun estamisen koulutus asianajajille 2009; Finlex 2008b).

Asiakkaan tuntemista koskevien toimenpiteiden laajuus maaritellaan riskiperusteisen arvioin-
nin perusteella. Jos asiakkaaseen, palveluun, tuotteeseen tai liiketoimeen liittyy lakimiehen
arvion perusteella alhainen rahanpesun tai terrorismin rahoittamisen riski, hankittavien tieto-
jen maara on vahainen. Talloin noudatetaan yksinkertaista tunnistamista eli lakimiehen ei
tarvitse toteuttaa asiakkaan tunnistamiseen ja henkilollisyyden todentamiseen liittyvia toi-

menpiteita, mutta lakimiehen on seurattava asiakassuhdetta varmistaakseen poikkeuksellis-
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ten tai epatavallisten liiketoimien havaitsemisen. Lakimiehen on hankittava riittavasti tietoa
asiakkaasta tai tuotteesta ja palvelusta, jotta se voi paattaa, tayttyvatko yksinkertaistetulle
asiakkaan tuntemiselle saadetyt edellytykset. Yksinkertaistettua tuntemisvelvollisuutta voi

noudattaa, kun asiakkaana on Suomen viranomainen, luottolaitos, rahoituslaitos, sijoituspal-
veluyritys, rahastoyhtio tai vakuutusyhtio ja yhtio, jonka arvopaperi on julkisen kaupankayn-

nin kohteena. (Suomen Asianajajaliitto 2009a, 12).

Laura Kuitunen KRP:sta arvioi, etta yksinkertaistetun asiakkaan tunnistamisen tilanteet ovat
harvalukuisia, silla paasaantoisesti asiakkaasta on hankittava tietyt perustiedot aina ennen
asiakassuhteen perustamista eli suoritettava normaali tunnistaminen. Normaali tunnistami-
nen suoritetaan, kun lakimies arvioi rahanpesun tai terrorismin rahoittamisen riskin olevan
tavallinen. Kukin asianajotoimisto maarittelee itse sen, mika on tavallisen riskin taso. (Kuitu-

nen 2009; Rahanpesun estamisen koulutus asianajajille 2009).

Jos taas asiakkaaseen, palveluun, tuotteeseen tai lilketoimeen liittyy lakimiehen arvion mu-
kaan tavanomaista suurempi rahanpesun tai terrorismin rahoittamisen riski, on talloin nouda-
tettava tehostettua asiakkaan tuntemismenettelyd eli selvityksia on tehtava laajemmin.
Tata menettelya tulee toteuttaa tilanteissa, jotka sisaltavat luonteensa puolesta suuremman
riskin juuri asianajotoiminnassa. Tallaisia tehostettuja toimenpiteita on esimerkiksi se, etta
asiakkaan henkilollisyyden todentamiseen kiinnitetaan erityista huomiota, liiketoimien taus-
taa ja tarkoitusta selvitetaan laajemmin tai asiakassuhdetta seurataan tehostetusti. (Suomen
Asianajajaliitto 2009a, 1415).

Tehostettua asiakkaan tuntemisvelvollisuutta on noudatettava, jos asiakkaalla tai liiketoimel-
la on liittymakohta valtioon, jonka rahanpesun ja terrorismin rahoittamisen estamis- ja sel-
vittelyjarjestelma ei tayta kansainvalisia velvoitteita. Valtioneuvoston 12.3.2009 tekeman
paatoksen mukaan valtiot ja alueet, joiden rahanpesun ja terrorismin rahoittamisen estamis-
ta ja selvittamista koskevat saannokset eivat vastaa rahanpesun estamisesta ja selvittamises-
ta annetun lain 17 §:ssa tarkoitettuja kansainvalisia velvoitteita, ovat Iran, Uzbekistan, Pakis-
tan, Turkmenistan seka Sao Tome & Principe. (Suomen Asianajajaliitto 2009a,15; Finlex
2009).

Tehostettua asiakkaan tunnistamismenettelya on noudatettava myos poliittisesti vaikutusval-
taisen asiakkaan kohdalla eli henkilon, joka on talla hetkella tai on aikaisemmin ollut merkit-
tavassa julkisessa tehtavassa toisessa valtiossa. Tama koskee erityisesti henkiloita, jotka ovat
lahtoisin maista, joissa lahjonta on laajalle levinnytta. Tavanomaista asiakkaan tuntemisvel-
vollisuutta koskevia toimenpiteita sovelletaan kotimaisiin poliittisesti vaikutusvaltaisiin henki-
l6ihin. Toisessa jasenvaltiossa tai kolmannessa maassa asuviin poliittisesti vaikutusvaltaisiin
henkiloihin sovelletaan tehostettua asiakkaan tuntemismenettelya. (Keskusrikospolii-
si/Rahanpesun selvittelykeskus 2009b, 34).
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Myos etatunnistamisen yhteydessa eli kun asiakas ei ole henkilokohtaisesti lasna henkilolli-
syytta todennettaessa, on noudatettava tehostettua asiakkaan tuntemismenettelya. FATF:n
tulkinnan mukaan etatunnistaminen ei sinansa automaattisesti tarkoita korkeaa rahanpesun
tai terrorismin rahoittamisen riskia. SAL:n tulkinta on, etta mikali esimerkiksi julkisia rekiste-
ri- tai vastaavia tietoja ei ole saatavilla, lakimies voi luottaa asiakkaan toimittamiin asiakirja-
jaljennoksiin, ellei ole erityista syyta epailla niiden aitoutta. Lakimies voi myos vaatia asia-
kasta toimittamaan lisaksi muita asiakirjoja ja lisaselvityksia. (Suomen Asianajajaliitto 2009a,
15).

5.4 Ilmoitusvelvollisuus epailyttavasta lilkketoimesta ja salassapitovelvollisuus

Lakimiehen on selonottovelvollisuuden taytettyaan viipymatta ilmoitettava epailyttavasta
lilketoimesta tai terrorismin rahoittamisen epailysta rahanpesun selvittelykeskukselle. Aikai-
semman rahanpesulain ilmaus ”syyta epailla varojen laillista alkuperaa” on muutettu ilmauk-
seksi "epailyttava liiketoimi”. Hallituksen esityksen perustelujen mukaan rahanpesulain mu-
kainen epailykynnys on matalampi kuin esitutkintalaissa (449/1987) “syyta epailla” - ilmauk-
sella maaritelty esitutkinnan aloittamiskynnys. Epailyttavasta liiketoimesta on kyse, kun laki-
mies katsoo, etta toimenpide on asianomaisen toimialan palvelujen tarjoamisesta saatujen
yleisten kokemusten perusteella epailyttava. Rajaa toisaalta tavanomaisten ja toisaalta epai-
lyttavien ja ilmoitettavien liiketoimien valille ei voida tyhjentavasti maaritella. Lakimiehen
tulee arvioida kunkin liiketoimen mahdollinen epailyttavyys perustuen toimialan ja asiakkai-
den tuntemukseensa perustuvaan riskiperusteiseen kokonaisarviointiin. (Suomen Asianajaja-
liitto 2009a, 19).

Mita kokeneemmasta ja ammattitaitoisemmasta lakimiehesta on kysymys, sita matalammalla
pitaisi olla kynnyksen, jonka jalkeen on painava syy epailla olosuhteiden poikkeuksellisuuden
takia liiketoiminnassa epatavallisten jarjestelyiden perusteena olevan rahanpesun. Tallainen
painava syy on olemassa esimerkiksi, jos asiakas haluaa nimenomaan ryhtya jarjestelyyn, jon-
ka seurauksena varojen oikea omistaja salataan. On vaikeaa osoittaa liiketaloudellista perus-
tetta sille, miksi laillisesti hankittuja varoja olisi tarpeen sijoittaa esimerkiksi veroparatiisiin
rekisteroidyn ns. offshore-yhtion nimiin, jonka johtajaksi rekisteriin merkitaan varojen omis-
tajalle tuntematon henkilo. Jo ulkoisista olosuhteista voidaan silloin paatella jarjestelyn tar-
koituksen olevan peitella varojen alkuperaa ja oikeaa omistajaa. Toimeksiantajalta tai paa-
miehelta voi aina tiedustella poikkeuksellisen oikeustoimen perustetta, eika epauskottavaan
selitykseen ole lakimiehellakaan lupa uskoa. Vastuusta tulisi voida vapautua vain, jos saadun
selvityksen mukaan oikeustoimella on myos ulkopuolisen arvion mukaan luotettava ja uskotta-

vana pidettava peruste. (Sahavirta 2008, 198-199).

Ilmoituskynnys on normaalia matalampi, jos asiakkaalla on liittymakohta valtioon, jonka ra-

hanpesun ja terrorismin rahoittamisen estamis- ja selvittelyjarjestelma ei tayta kansainvalisia
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velvoitteita (ks. lista naista valtioista kohdassa 5.3 Riskiperusteinen arviointi). Talloin laki-
miehen on noudatettava tehostettua ilmoitusvelvollisuutta. Sen tayttamiseksi lakimiehen
on tehtava ilmoitus, jos asiakas ei anna selonottovelvollisuuden tayttamiseksi pyydettya selvi-
tysta, annettu selvitys on epaluotettava, liiketoimen peruste ja varojen alkupera ei selvitys-
ten perusteella riittavasti selvia tai oikeushenkiloa ei pystyta tunnistamaan tai tosiasiallisia
edunsaajia tai henkiloa, jonka puolesta asiakas toimii, ei pystyta tunnistamaan tai luotetta-
vasti selvittamaan. Tehostetun ilmoitusvelvollisuuden mukaiseen ilmoitukseen ja sita varten
hankittuihin tietoihin sovelletaan muutoin samoja saantoja kuin epailyttavaa liiketointa kos-

kevaan ilmoitukseen. (Suomen Asianajajaliitto 2009a, 20-21).

Ilmoitus on tehtava paasaantoisesti sahkoisesti KRP:n internetsivuilta l6ytyvan linkin kautta.
Ilmoituksista ei tule kayda ilmi yksittaisen tyontekijan nimea. Ilmoitus epailyttavasta liike-
toimesta ei ole rikosilmoitus eika se merkitse asiakassuhteen paattymista. Jos rikollinen alku-
pera loytyy, asia siirretaan esitutkintaan. Mikali alkupera ei selvia, tietoja ei voida kayttaa
muuhun tutkintaan, silla ilmoituksen sisaltamien tietojen kaytto on mahdollista vain rahanpe-
sun estamiseksi ja selvittamiseksi. Rahanpesun selvittelykeskus ei kerro asiakkaalle hanesta
tehdysta ilmoituksesta. (Suomen Asianajajaliitto 2009a, 19; Rahanpesun estamisen koulutus

asianajajille 2009).

Lakimiehen on annettava rahanpesun selvittelykeskukselle maksutta kaikki tiedot ja asiakir-
jat, joilla saattaa olla merkitysta epailyn selvittamiseksi. Ilmoitukseen on sisallytettava tiedot
ilmoittajasta; liiketoimeen osallisten nimista, henkilotunnuksista tai syntymaajoista ja kansa-
laisuudesta; liiketoimen laadusta; liiketoimeen sisaltyvien varojen tai muun omaisuuden maa-
rasta ja valuutasta; varojen tai muun omaisuuden alkuperasta tai kohteesta ja syysta, joka
teki lilketoimesta epailyttavan seka siita, onko liiketoimi suoritettu, onko se keskeytetty vai

onko siita kieltaydytty. (Suomen Asianajajaliitto 2009a, 19).

Ilmoituksen tekoa ei saa paljastaa sille, johon epaily kohdistuu, eika muulle henkildlle. Salas-
sapitovelvollisuus koskee myos lakimiehen palveluksessa olevaa. Rahanpesuepailya koskeva
ilmoitusvelvollisuus on poikkeus salassapitomaarayksista, minka vuoksi ilmoitusvelvollinen ei
joudu vahingonkorvausvastuuseen asiakkaalle aiheutuvasta taloudellisesta vahingosta, joka
johtuu esimerkiksi lilketoimen keskeyttamisesta, selvittamisesta tai ilmoituksesta rahanpesun

selvittelykeskukselle. (Suomen Asianajajaliitto 2009a, 19-20).

Lakimies ei saa paljastaa asiakkaalleen tehneensa tasta ilmoituksen, mutta enta jos asiakas
kysyy suoraan lakimieheltaan, onko tama tehnyt hanesta ilmoituksen? Lakimies ei voi siis ker-
toa nain tehneensa, mutta ei voi myoskaan valehdella, ettei olisi nain tehnyt. Todennakoisesti
asiakas kuitenkin tietaa, etta lakimies ilmoituksen on tehnyt. Miten lakimiehen tulisi menetel-

la? Tulisiko lakimiehen talloin sanoa, ettei voi vastata asiakkaan kysymykseen?
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Vasaran mukaan tassa on ristiriidan aihe. Lakimies ei pysty olemaan ehdottoman lojaali asiak-
kaalleen ja se on varmaan asia, josta saattaa syntya ongelmia. Siita Vasara on eri mielta, saa-
ko asiakas helposti selville, mista ilmoitus on tehty, silla nykyisen lain mukaan niin monet ta-
hot ovat ilmoitusvelvollisia, etta samaan transaktioon voi liittya 2-3 eri ilmoitusvelvollista.

Ilmoituksen tekemisen jokaisesta laukaisee oma riskiarvio. (Vasara 2009a).

5.5 Velvollisuus pidattaytya tai luopua toimeksiannosta

Tietyissa tilanteissa rahanpesuepailyt pakottavat lain mukaisesti toimeksiannosta pidattayty-
miseen tai luopumiseen. Jos liiketoimi on epailyttava tai lakimies epailee liiketoimeen sisal-
tyvia varoja kaytettavan terrorismin rahoittamiseen tai sen rangaistavaan yritykseen, liike-
toimi on keskeytettava lisaselvityksia varten tai kieltaydyttava liiketoimesta. Jos lisaselvitys-
tenkin jalkeen on syyta epailla liiketoimeen sisaltyvien varojen tai muun omaisuuden laillista
alkuperaa, lakimiehen on ilmoitettava asiasta rahanpesun selvittelykeskukselle. Liiketoimi
voidaan kuitenkin suorittaa, jos sita ei voida jattaa toteuttamatta tai jos liiketoimen keskeyt-
taminen tai siita kieltaytyminen todennakoisesti vaikeuttaisi liiketoimen tosiasiallisen edun-
saajan selvittamista. Liiketoimen suorittamisen jalkeen asiasta on valittomasti tehtava ilmoi-

tus rahanpesun selvittelykeskukselle. (Suomen Asianajajaliitto 2009a, 21).

Esimerkiksi tilanteessa, jossa asiakassuhteeseen ryhdyttaessa asiakas on tunnistettu ja kaikki-
en tietojen on katsottu olevan kunnossa, mutta myohemmassa vaiheessa kesken jonkin toi-
meksiannon suorittamisen huomataan, etta tilanne on muuttunut ja ilmenee jotain epailytta-
vaa, on lakimiehen keskeytettava toimeksianto. Jos varat kuitenkin sijoitetaan johonkin (esi-
merkiksi osakkeisiin, kiinteistoon tai vaikka pankkitilille), on ne aina sielta jaadytettavissa ja
aarimmaisessa tapauksessa pakkokeinoin otettavissa viranomaisten haltuun. Vahemman epai-
lyksia herattaa ja asiakassuhteisiin vaikuttaa vaivihkainen ilmoitus siina vaiheessa, kun liike-
tointa ollaan suorittamassa. Selvittelykeskus kylla neuvoo yksittaisissa tapauksissa. (Vasara
2009b).

Lakimiehen kannalta on aina turvallisempaa kieltaytya epailyttavan liiketoimen suorittamises-
ta. Talloin lakimiehella ei ole vaaraa joutua epaillyksi paamiehensa rikollisen menettelyn
avustamisesta. Kieltaytyminen ei kuitenkaan poista ilmoitusvelvollisuutta paitsi, jos kyseessa
on asiakkaan jo tekeman tai suunnitteleman liiketoimen laillisuuden arviointi ilman, etta la-
kimies ryhtyy suunnittelemaan ja toteuttamaan liiketoimia. (Suomen Asianajajaliitto 2009a,
21).
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5.6 Tyontekijoiden koulutus ja suojeleminen

Rahanpesulain 34 §:ssa edellytetaan, etta asianajotoimistot kouluttavat tyontekijansa tarvit-
tavan laajasti rahanpesulain ja sen nojalla annettujen saannosten noudattamiseksi. Asianajo-
toimistojen on myos huolehdittava siita, etta rahanpesulaissa maariteltyja ilmoituksia tekevia
tyontekijoita suojellaan asianmukaisilla ja riittavilla toimenpiteilla. Keskeisin tyontekijoiden
suojelukeino on juuri edella mainittu lain sisaltama koulutusvelvoite. Tyontekijoita koulutta-
malla ja ohjeistamalla annetaan heille valmiudet tilanteiden hallintaan. Lisaksi asianajotoi-
miston tulee laatia suunnitelmat sellaisten henkiloiden suojelemiseksi, jotka joutuvat laati-
maan ilmoituksia epailyttavista liiketoimista. Asianajotoimistolla tulee olla oma yhteyshenki-
16, joka ottaa vastaan ja kasittelee oman toimiston lakimiesten ilmoitukset ja toimittaa ne
rahanpesun selvittelykeskukselle. Asianajotoimiston tulee huolehtia siita, etta henkilokunta
tietaa, kuka on rahanpesun yhdyshenkilo heidan yrityksessaan, ja etta tiedot yhteyshenkilosta
eivat ole yrityksen ulkopuolisten tiedossa. Tyontekijoiden on hyva tietaa, etta ilmoituksente-
kija pysyy tuntemattomana, silla ilmoitustietoja ei liiteta esitutkintamateriaaliin. (Keskusri-

kospoliisi/Rahanpesun selvittelykeskus 2009b, 15).

5.7 Vahingonkorvausvastuu ja rikosoikeudellinen vastuu

Rahanpesulain 39 §:n mukaan lakimies on velvollinen korvaamaan taloudellisen vahingon, joka
asiakkaalle on aiheutunut liiketoimen selvittamisesta, epailyttavasta liiketoimesta ilmoittami-
sesta taikka liiketoimen keskeyttamisesta tai liikketoimesta kieltaytymisesta vain, jos lakimies
ei ole noudattanut sellaista huolellisuutta, jota hanelta olosuhteet huomioon ottaen voidaan
kohtuudella vaatia. Vahingonkorvauksen sovittelusta ja korvausvastuun jakaantumisesta kah-
den tai useamman korvausvelvollisen kesken noudatetaan, mita vahingonkorvauslain
(412/1974) 2 ja 6 luvuissa saadetaan. (Suomen Asianajajaliitto 2009a, 23).

Rahanpesulain 40 §:ssa saadetaan sakolla rangaistavaksi tuntemisvelvollisuuden laiminlyonti.

Tuntemisvelvollisuuden rikkomiseen syyllistyy se, joka tahallaan tai huolimattomuudesta rik-
koo asiakkaiden tuntemista tai tehostettua tuntemista koskevan velvollisuuden taikka asiak-

kaan tuntemistietojen sailyttamista koskevan velvollisuuden. (Suomen Asianajajaliitto 2009a,
23).

Rahanpesulain 42 §:ssa saadetaan rahanpesun ilmoitusrikkomus sakolla rangaistavaksi. Tekoon
syyllistyy se, joka tahallaan tai huolimattomuudesta jattaa tekematta rahanpesulain mukaisen
ilmoituksen selvittelykeskukselle, vastoin saadettya kieltoa paljastaa tallaisen ilmoituksen
tekemisen taikka jattaa tayttamatta rahanpesulain mukaisen selonottovelvollisuutensa eika
sen vuoksi havaitse ilmoitusvelvollisuutensa olemassaoloa. Jos lakimies toimeksiantosuhteessa
on alkanut epailla asiakkaan varojen alkuperaa, ei ilmoitusvelvollisuudelta voida valttya ja

ilmoitusta jattaa tekematta, vaikka toimeksiannosta luovuttaisiin. Jos ilmoitus jatettaisiin
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tekematta, lakimiesta itseaan voitaisiin syyttaa rahanpesulain 42 §:ssa saadetysta ilmoitusrik-

komuksesta. (Suomen Asianajajaliitto 2009a, 24).

6  Sisaisen toimintaohjeistuksen laatimisprosessi Asianajotoimisto Bird & Bird Oy:ssa

6.1 Toimintaohjeiden laatiminen ja tyoprosessien kehittaminen

Asianajotoimisto Bird & Bird Oy:lla ei ole aiemmin ollut sisaisia toimintaohjeita rahanpesun ja
terrorismin rahoittamisen estamiseksi. Bird & Birdin Lontoon toimistossa on laadittu joitakin
yleisia ohjeita aiheesta kaikkien toimistojen noudatettavaksi ja lisaksi heilla on runsaasti omia
ohjeita, jotka koskevat vain Lontoon toimistoa, silla Englannissa rahanpesua koskeva lainsaa-
danto on paljon tiukempi kuin Suomessa. Lontoon toimiston laatimat yleiset ohjeet ovat kui-
tenkin hyvin yleisluonteisia ja Suomessa on aivan oma lainsaadantonsa asiasta, joten tastakin
syysta oli tarpeen laatia Helsingin toimistolle omat ohjeet. Myos uuden rahanpesulain voi-
maantulo vaikutti siihen, etta ohjeiden laatiminen katsottiin erittain tarpeelliseksi. Osallistut-
tuani asianajosihteeripaivilla 27.3.2009 aihetta kasittelevalle luennolle, kiinnostuin aiheesta
ja tarjouduin tekemaan kyseiset ohjeet toimistollemme osana opinnaytetyotani. Ohjeistuksen
teko saattoi alkaa saatuani toimitusjohtajalta luvan asiaan. Aikataulu toimintaohjeiden laati-
miseksi muodostui erittain tiukaksi, koska lain vuoden siirtymaaika paattyi 31.7.2009, ja asi-
anajotoimistoilla piti olla 1.8.2009 mennessa SAL:n suositusten mukaisesti toimintaohjeet
valmiina. Aikataulua nopeutti myos se, etta ne haluttiin toimistollamme valmiiksi ennen kesa-

lomia. Sisaiset koulutukset toimintaohjeista suunniteltiin pidettavan heti elokuun 2009 alussa.

Suuntaviivat ohjeistuksen tekemiselle kaytiin lavitse aluksi toimistopaallikon ja myohemmin
toimiston rahanpesuepailyissa yhteyshenkilona toimivan henkilon kanssa. Lisaksi apunani toimi
yksi asianajosihteeri, joka toimi tarkeana apuna siina, etta kerroin hanelle omia ehdotuksiani
ja han kommentoi niita ja antoi uutta nakokulmaa asioihin. Pidimme aiheesta muutaman pa-
laverin ja kavimme keskustelua sahkopostitse. Ohjeistuksen tekemisen aloitin tutustumalla
aiheesta loytyvaan kirjallisuuteen ja muuhun materiaaliin. Osallistuin lisaksi SAL:n jarjesta-
maan, asianajajille suunnattuun koulutustilaisuuteen 28.5.2009, jossa rahanpesun ja terro-
rismin rahoittamisen estamisesta olivat luennoimassa asianajaja Mats Welin Asianajotoimisto
Esko, Uoti ja Sotamaa Oy:sta ja rikostarkastaja Laura Kuitunen keskusrikospoliisin rahanpesun

selvittelykeskuksesta.

Sisaisen ohjeistuksen laatimisessa oli otettava huomioon, etta sen tuli soveltua nimenomaan
Asianajotoimisto Bird & Bird Oy:n omaan toimintaan. Ohjeiden laatimisen yhteydessa oli kiin-
nitettava erityisesti huomiota myos tyoprosessien kehittamiseen, tehtavien ja vastuunjaon
selkeyteen ja raportointiin. Ohjeet haluttiin mahdollisimman selkeaksi ja tiiviiksi paketiksi
(maksimissaan 2-3 sivua) ja niista tuli kayda ilmi, kuka, mita ja miten oli velvollinen teke-

maan. Lakimiehet velvoitettiin lisaksi tutustumaan SAL:n oppaaseen rahanpesun ja terroris-
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min rahoittamisen estamisesta, josta on saatavissa lisatietoa aiheesta. Toimintaohjeet tuli
laatia koko henkilokunnan noudatettaviksi ja niiden tuli olla niin selkeasti ilmaistu, etta uusi-
kin tyontekija paasee niista pienella opastuksella nopeasti perille. Uuden tyontekijan pereh-
dytysohjeisiin lisattiin kohta, jonka mukaan perehdyttajan tulee kayda lapi rahanpesun ja ter-

rorismin rahoittamisen estamiseksi laaditut toimintaohjeet ja lomakkeet.

Ensimmaiseksi nimettiin yhteyshenkilo eli kaytannossa yhteyshenkilon rooli lankesi kyseiselle
henkilolle hanen asemansa ja tyonkuvansa puolesta suoraan eika mitaan erillista valintaa tar-
vinnut suorittaa. Yhteyshenkilon nimea ei turvallisuussyista tassa tyossa paljasteta. Tasta
syysta kaikki yhteyshenkilon henkilollisyyteen viittaavat kohdat on poistettu myos liitteena
olevista Asianajotoimisto Bird & Bird Oy:lle laadituista toimintaohjeista ja lomakkeista. Toi-
miston henkilokunta tietaa, kuka yhteyshenkilo on, ja se onkin tarkeaa, jotta he tietavat ke-
nen puoleen he voivat kaantya kysyakseen neuvoa. Sisaisen raportointikynnyksen tulee olla
mahdollisimman matala eli yhteyshenkilon puoleen pitaa olla helppo kaantya ja raportoida
mahdollisista epatavallisista liiketoimista. Yhteyshenkilolla on asiantuntemusta ja riittavat
paatoksentekovaltuudet kasitella toimiston puolesta rahanpesuun ja terrorismin rahoittamisen
estamiseen liittyvia asioita. Vain yhteyshenkilolla on toimistossa valtuudet ilmoittaa epailyt-

tavista liiketoimista rahanpesun selvittelykeskukselle.

Yhteyshenkilon nimeamisen jalkeen oli pohdittava, millaisiin toimenpiteisiin uusi rahan-
pesulaki asianajotoimiston henkilokunnan velvoittaa, miten nama toimenpiteet toimistossa
tullaan suorittamaan ja kenen vastuulla kunkin toimenpiteen suorittaminen olisi. Nama tuli
saada ilmaistua toimintaohjeisiin mahdollisimman selkeasti. Toimintaohjeet ja lomakkeet

valmistuivat lopulta aikataulun mukaisesti kesakuussa 2009.

Toimintaohjeet ovat taman tyon liitteena 2. Niiden alussa on listattu ne liiketoimet, joita hoi-
taessaan lakimies on ilmoitusvelvollinen, koska vain niissa tapauksissa asiakas on tunnistetta-
va rahanpesulain mukaisesti. Tunnistamisen suorittamista on rajoitettu rahanpesulaissa siten,
etta sen on tapahduttava aina vakituista asiakassuhdetta perustettaessa ja muiden kuin vaki-
tuisten asiakkaiden kyseessa ollessa silloin, kun suoritettavan liiketoimen suuruus tai toisiinsa
kytkeytyvien toimenpiteiden suuruus yhteensa on vahintaan 15.000 euroa. Asianajotoimisto
Bird & Bird Oy:ssa paadyttiin kuitenkin siihen, etta asiakas tunnistetaan lahtokohtaisesti aina,
kun lakimies hoitaa jotakin ilmoitusvelvollisuuden alaisuuteen kuuluvista liiketoimista. Syyna
tahan on se, etta asianajotoimistossa on joskus vaikea arvioida, tuleeko jostakin asiakkaasta
vakituinen asia vai jaako asiakassuhde yhden toimeksiannon hoitamiseen. Nyt ei myoskaan
tarvitse seurata, milloin toimenpiteiden suuruus ylittaa 15.000 euron rajan, kun tunnistamis-

toimenpiteisiin ryhdytaan heti.
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Asiakkaan tunnistamistoimenpiteita varten laadin lomakkeen asiakkaan tunnistamisesta ja
riskiperusteisesta arvioinnista, joka on liitteena 3. Lomake asiakkaan tunnistamisesta on tehty
SAL:n mallin (joka loytyy Asianajajan oppaasta) pohjalta, mutta sita on muutettu aika radi-
kaalisti Asianajotoimisto Bird & Bird Oy:n tarpeisiin sopivaksi. Lomake on tehty silla periaat-
teella, etta se taytetaan aina kun lakimies hoitaa toimeksiantoa, jossa han on rahanpesulain
mukaisesti ilmoitusvelvollinen ja hanen taytyy ryhtya tunnistamistoimenpiteisiin. Sen vuoksi
lomakkeessa ei ole edes vaihtoehtona kohtaa, etta asiakasta ei tarvitse tunnistaa. Riskiperus-
teisessa arvioinnissa eli riskimatriisi-lomakkeessa on lyhyesti selostettu, mita riskeja lakimie-
hen tulee arvioida, ja mainittu muutama esimerkki, mihin on erityisesti kiinnitettava huomio-
ta. Sen jalkeen lomakkeeseen on varattu tilaa, jotta lakimies voi vapaamuotoisesti kirjata,
mita riskeja toimeksiantoon tai asiakkaaseen liittyy. Nama lomakkeet ovat tarkeita sen vuok-
si, etta niiden avulla dokumentoidaan se, etta asiakas on tunnistettu ja asiakkaaseen ja toi-
meksiantoon liittyvat riskit on arvioitu. Niihin myos paivitetaan myohemmin tiedot. Naiden
lomakkeiden avulla voidaan jalkikateen nayttaa toteen, milloin ja miten kyseiset toimenpi-

teet on tehty.

Toimintaohjeissa opastetaan, miten menetellaan kun on kyseessa uusi asiakas, jolle avataan
toimeksianto ja miten menetellaan kun vanhalle asiakkaalle avataan toimeksianto. Ohjeet on
kuvattu vaiheittain, jotta niita olisi mahdollisimman helppo seurata ja kussakin kohdassa mai-
nitaan erikseen kuka toimenpiteen suorittaa. Ohjeissa eritellaan, miten erilaiset asiakasryh-
mat tunnistetaan. Tunnistamistietojen hankkimista varten laadin erillisen Verification of Iden-
tity - lomakkeen, joka on liitteena 4. Siita on myos suomenkielinen versio nimella Henkilolli-
syyden todentaminen ja se on liitteena 5. Kyseisella lomakkeella voi pyytaa asiakasta toimit-
tamaan tarvittavat tunnistamistiedot. Lomake on muokattu Lontoon toimistossa kaytossa ole-

van mallin pohjalta Helsingin toimiston kayttoon soveltuvaksi.

Toimeksiannon avauksella tarkoitetaan sita, etta kun toimistossa otetaan vastaan uusi toi-
meksianto, lakimies toimittaa sihteerille tiedot (perustiedot asiakkaasta, vastapuolesta, las-
kutuksesta jne.) toimeksiannon avausta varten erillisella toimeksiannon avauslomakkeella tai
toimittaa vastaavat tiedot sahkopostitse ja sihteeri syottaa tiedot toimeksiannosta sahkoisesti
Intranetin kautta. Tiedot menevat Lontooseen, jossa Registration Desk-niminen yksikko tekee
keskitetysti kaikki toimeksiannon avaukset ja antaa toimeksiannoille omat koodinsa. Jos asia-
kas on uusi, pitaa toimeksiannon lisaksi suorittaa asiakkuuden avaaminen, jolloin jokainen
asiakas saa oman kirjainyhdistelmakoodinsa (viisi kirjainta) ja jokainen toimeksianto saa juok-
sevan numeromuotoisen (nelja numeroa) tunnuksensa. Esimerkiksi yrityksen Malli Oy asiakas-
tunnus voisi olla MALLI ja sille avattu ensimmainen toimeksianto olisi 0001. Asiakkaalle Malli
Oy avatun ensimmaisen toimeksiannon koko koodi olisi talloin MALLI-0001, toisen samalle asi-

akkaalle avatun koodin tunnus olisi MALLI-0002 ja niin edelleen.
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Toimeksiannon avauslomakkeeseen lisattiin uusi kohta ”Identity check and risk-based assess-
ment re Anti-Money Laundering”, mika tarkoittaa "Tunnistamistoimet ja riskiperusteinen ar-
viointi rahanpesun estamiseen liittyen”. Vaihtoehtoina on merkita ruksi kohtaan ”"Done” eli
"Tehty” tai kohtaan ”Not required” eli ”Ei tarpeellista”. Registration Deskin kanssa keskustel-
tiin mahdollisuudesta lisata Intranettiin toimeksiannon avauksen yhteyteen Suomelle tama
lause omaksi kohdaksi. Registration Deskissa pyritaan talla hetkella muotoilemaan vastaava
kohta, joka koskisi kaikkia Bird & Birdin toimistoja. Lisaamalla tama kohta toimeksiannon
avauksen yhteyteen, varmistetaan, etta lakimies tarkistaa aina ennen toimeksiannon avausta,
onko toimeksianto sellainen, etta han on sita hoitaessaan ilmoitusvelvollinen ja ryhtyy tunnis-
tamistoimenpiteisiin. Prosessista jaa merkinta ja myohemmin voidaan todeta, etta tunnista-

misvelvollisuus on hoidettu.

Toimintaohjeissa ohjeistetaan, miten tulee edeta, kun asiakkaan tiedot ovat kunnossa ja mi-
ten toimia, jos asiakkaan tiedoissa on jotain epaselvaa. Sisaista raportointia varten laadin
Rahanpesuepailyraportti-lomakkeen, joka on liitteena 6. Se on muokattu Lontoon toimistossa
kaytossa olevasta mallista ja se sisaltaa tiedot, joita Suomen rahanpesulaki edellyttaa Rahan-
pesun selvittelykeskukselle tehtavan ilmoituksen sisaltavan. Taman lomakkeen lakimies tayt-
taa epailyttavasta liiketoimesta ja toimittaa yhteyshenkilolle, ja siita yhteyshenkilo saa tar-
vittavat tiedot ilmoituksen tekemiseen rahanpesun selvittelykeskukselle sahkoisesti KRP:n
internetsivuilta 0ytyvan linkin kautta. Asianajotoimisto Bird & Bird Oy ei ole tahan mennessa
tehnyt yhtaan ilmoitusta epailyttavasta liikketoimesta. Tahan on suurimpana syyna ollut se,
etta toimistossa on omaksuttu sellainen kaytanto, etta epailyttavalta tuntuvan liiketoimen
suorittamisesta pyritaan kieltaytymaan jo heti alkuunsa. Tahan toimistossa pyritaan jatkossa-
kin.

Koska sahkoinen tallennus on riittava muoto, paadyttiin siihen, etta tunnistamistiedot tallen-
netaan Outlookin Filesiteen (asiakirjahallintosysteemi) tiettyyn nimettyyn kohtaan, jonne ei
tallenneta mitaan muita asiakkaan papereita. Toimeksiannon avauslomake tallennetaan myos
Filesiteen, omaan nimettyyn kohtaansa. Kun tiedot tallennetaan aina samaan paikkaan, loyty-
vat ne jalkikateen helpommin. Tietojen tallentaminen sahkaoisesti (jolloin paperiversiot tuho-
taan tietoturvallisesti), saastaa aikaa ja vaivaa huomattavasti. Jos paperiversiotkin pitaisi
sailyttaa, vaatisi se oman sailytyssysteeminsa, kun ne pitaisi sailyttaa erillaan muista asiak-

kaan papereista. Talloin pitaisi olla ihan omat tilat naiden papereiden sailyttamiseksi.

Tunnistamistietojen paivittamisessa paadyttiin siihen, etta kalenterimuistutus olisi helpoin

tapa. Kun tunnistamistiedot on hankittu ensimmaisen kerran, tulee silloin merkita kalenteri-
muistutus kahden vuoden paahan, jolloin kalenteri muistuttaa asiasta ajallaan. Toki paivityk-
sia tulee tehda jo aiemmin, jos siihen ilmenee aihetta. Asiakkaan tunnistamiseksi hankittuja

tietojen osalta Asianajotoimisto Bird & Bird Oy:ssa paadyttiin siihen, etta se toteutetaan asia-
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kassuhteen ja toimeksiannon paatyttya siina yhteydessa, kun kaikkien asiakasta koskevien
asiakirjojen poistamisesta saadetty maaraaika eli 10 vuotta umpeutuu. Niissa tapauksissa,
joista on tehty rahanpesuepailyraportti ja ilmoitus KRP:lle, sailytetaan asiakirjoja viisi vuotta
ilmoituksen tekemisesta, jonka jalkeen asiakirjat havitetaan tietoturvallisesti, jollei tietojen
edelleen sailyttaminen ole tarpeen rikostutkinnan, vireilla olevan oikeudenkaynnin taikka il-

moitusvelvollisen tai sen palveluksessa olevan oikeuksien turvaamiseksi.

6.2 Toimintaohjeiden kayttoonotto ja henkilokunnan kouluttaminen

Kun toimintaohjeet ja lomakkeet oli saatu valmiiksi, niista pyydettiin kommentteja toimiston
osakkailta. Heilta ei tullut ohjeisiin muutosehdotuksia, joten seuraavaksi saatettiin sopia kou-
lutuspaivat. Valmiit toimintaohjeet ja lomakkeet laitettiin jakeluun henkilokunnalle tutustut-
tavaksi ennen koulutuksia ja ne tallennettiin aluksi Outlookiin, josta ne siirrettiin myohemmin
Intranetiin. Elokuussa 2009 jarjestettiin kolme koulutustilaisuutta henkilokunnalle asiasta.
Kaksi tilaisuuksista oli suunnattu lakimiehille ja yksi sihteereille. Lakimiesten kanssa kaytiin
lapi ohjeistusta yksityiskohtaisemmin ja heidan nakokulmastaan katsoen. Sihteereiden kanssa
puolestaan kaytiin ohjeistusta lapi heidan tyonsa kautta. Syyskuussa 2009 jarjestettiin viela
yksi lisakoulutus henkiloille, jotka eivat olleet paasseet osallistumaan elokuussa pidettyihin
tilaisuuksiin. Lisaksi olen tarjonnut henkilokunnalle mahdollisuutta kahdenkeskiseen opastuk-
seen aiheesta. Lakimiehille koulutusta oli pitamassa lisakseni toimiston yhteyshenkilo ja yksin

pidin koulutuksen sihteereille.

Lakimiehille pidetyissa koulutuksissa painotettiin lakimiesten vastuuta rahanpesun ja terro-
rismin rahoittamisen estamisessa. Lakimiehet eivat myoskaan voi siirtaa asiassa liian suurta
vastuuta sihteereille, vaikka osa lakimiehista nain mielellaan tekisikin. Lakimiesten on kan-
nettava suurin vastuu itse, koska heidat voidaan asettaa rikosoikeudelliseen vastuuseen tun-

temisvelvollisuuden laiminlyonnista tai rahanpesun ilmoitusrikkomuksesta.

Koulutuksissa syntyi aiheesta hyvaa keskustelua ja kysymyksiakin esitettiin. Keskustelua he-
ratti muun muassa lakimiehen ja asiakkaan valisen luottamussuhteen vaarantuminen. Osa piti
epamiellyttavana sita, etta asiakkaita pitaisi "kytata”. Koulutuksissa pohdittiin, mita asiak-
kaalle vastattaisiin, jos asiakas tiedustelisi, miksi hanelta kysellaan tunnistamistietoja. Yksin-
kertaisimmillaan asiakkaalle kannattaa talloin vastata, etta rahanpesulaki velvoittaa kaikkia
lakimiehia Suomessa toimimaan niin ja etta lakimiehet voivat joutua rikosoikeudelliseen vas-

tuuseen, jos eivat tayta tunnistamisvelvollisuuttaan.

Paaosa esitetyista kysymyksista oli niin sanottuja peruskysymyksia (milloin pitaa tehda ilmoi-
tus, onko veronkierto esirikos jne.), joihin oli helppo vastata, koska vastaukset tulivat suoraan

laista, SAL:n oppaasta (B 17 Opas rahanpesun ja terrorismin rahoittamisen estamisesta) tai
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muusta kirjallisesta materiaalista johon olin tutustunut, mutta lisaksi esitettiin muutama ky-
symys, joihin ei loydy laista tai muustakaan kirjallisuudesta suoria vastauksia. Naiden kysy-
mysten osalta tein selvitystyota koulutusten jalkeen. Vastauksia kysymyksiin etsin muun mu-
assa haastattelemalla asiantuntijoita. Muun muassa seuraavat kysymykset esitettiin koulutuk-
sissa: voiko ilmoitusvelvollisuus tulla jotain muuta kautta ja koskeeko ilmoitusvelvollisuus
myos tilannetta, jossa oman asiakkaan tietojen katsotaan olevan kunnossa, mutta vastapuolen
tiedot eivat vaikuttaisi olevan kunnossa? Enta pitaako toimeksiannosta luopua ja ilmoitus teh-
da jos myohemmassa vaiheessa toimeksiantoa suoritettaessa ilmenee jotain epailyttavaa?
Vastaukset naihin kysymyksiin [oytyvat taman opinnaytetyon sivuilta kutakin aihealuetta ka-

sittelevasta osiosta.

Koulutuksessa heranneiden kysymysten ja huomioiden pohjalta toimintaohjeita paivitettiin
viela koulutusten jalkeen ja tarkoituksena on paivittaa niita jatkossakin sita mukaa, kun sii-
hen on aihetta. Yksi kohta, joka lisattiin toimintaohjeisiin uutena kohtana, oli Conflict
Checkin tekeminen (Liite 3, kohta B.1). Conflict Checkin tekemisella tarkoitetaan toimistos-
samme toimenpidetta, jolla tarkistetaan liittyyko toimeksiantoon jotakin konfliktia, joka es-
taisi toimeksiannon vastaanottamisen. Tallainen konflikti voisi olla esimerkiksi se, etta toimis-
to on edustanut vastapuolena olevaa tahoa aiemmin jossakin toisessa jutussa. Talloin syntyy
eturistiriita ja toimeksiannosta on kieltaydyttava. Varsinainen konfliktien tarkistaminen teh-
daan vasta toimeksiannon avauksen yhteydessa Registration Deskin toimesta, mutta kukin la-
kimiehista/sihteereista pystyy tekemaan sen itsekin Intranetin kautta. Toimintaohjeissa il-
maistu lyhenne DIY, joka tulee sanoista Do It Yourself tarkoittaa tallaista itse tehtavaa Con-
flict Checkia. Koulutuksessa kysyttiin, missa vaiheessa Conflict Check tulisi tehda ja todettiin,
etta se kannattaa tehda ensimmaiseksi. On hyva tarkistaa heti alkuunsa, nouseeko esiin mi-
taan konflikteja, mitka estaisivat toimeksiantoon ryhtymasta. Nain valtytaan turhalta tyolta,
kun toimeksianto voidaan torjua heti, jos ilmenee konflikteja. Mikali konflikteja ei ilmene,

voidaan edeta tunnistamistoimenpiteiden suorittamiseen normaalisti.

Myohemmin ilmeni tarvetta myos yhdelle uudelle lomakkeelle. Laadin tunnistamistietojen
koontia varten liitteena 7 olevan lomakkeen Verification of Identity_Summary. Sen suomen-
kielinen versio nimeltaan Henkilollisyyden todentaminen_Koonti on liitteena 8. Tassa Excel-
muotoisessa lomakkeessa on erillinen valilehti yksityishenkilGille ja yrityksille, koska naista
tahoista pitaa kerata osittain erilaiset tiedot. Lomakkeeseen kootaan molemmista ne tiedot,
jotka rahanpesulain mukaan kyseisista tahoista on sailytettava. Kyseiseen lomakkeeseen voi-
daan listata asiakkaan tunnistamiseksi saadut tiedot taulukkomaisesti siten, etta siihen koo-
taan yksityishenkiloista esimerkiksi passikopioista saatavat tiedot: passin numero, henkilon
nimi, syntymaaika ja henkilotunnus seka yrityksista esimerkiksi kaupparekisteriotteesta saata-
vat tiedot: rekisterinumero, rekisterointipaiva, rekisteroity osoite jne. Kyseinen lomake on

kateva esimerkiksi tilanteessa, jossa asiakas muodostuu useasta kymmenesta osakkeenomista-
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jasta, jotka ovat niin yksityishenkiloita kuin yrityksia ja heidan tunnistamisekseen saadut tie-
dot tarvitaan listattua. Koonnin tekeminen auttaa myos pysymaan selvilla, siita kenelta tiedot
on saatu ja kenelta ne puuttuvat, edellyttaen etta koontia paivitetaan sita mukaan kuin tieto-
ja saadaan. Taman lomakkeen kaytto ei ole mitenkaan pakollista, silla samat tiedot loytyvat

joka tapauksessa tunnistamisasiakirjoista, jotka tallennetaan ohjeiden mukaisesti.

Kaiken kaikkiaan ohjeet on otettu hyvin vastaan. Lakimiesten ilmoitusvelvollisuuden rajaamis-
ta koskemaan vain tiettyja liiketoimia on pidetty hyvana ja varsinkin oikeudenkaynneissa

avustamisen rajaaminen pois on nahty positiivisena asiana.

Tammikuussa 2010 Bird & Birdin Lontoon toimistosta pyydettiin kaikkia toimistoja toimitta-
maan riskienhallintaan liittyen muun muassa lyhyt kuvaus toimistojen toimintatavoista rahan-
pesun estamiseksi. Tata varten laadin englanninkielisen kuvauksen toimintaohjeistamme, joka
on liitteena 9. Yhteyshenkilomme toimitti sen perille. Taman tyon valmistumiseen mennessa

tietoomme ei ole tullut mitaan seuraamuksia tahan liittyen.

Toimintaohjeita tulee paivittaa jatkossa heti, kun siihen ilmenee aihetta, esimerkiksi jos lain-
saadanto muuttuu tai toimiston yhteyshenkilo vaihtuu. Muutoksista tulee tiedottaa heti henki-

l6kunnalle ja jarjestaa tarvittaessa koulutusta.

7  Yhteenvetoa ja johtopaatoksia

Jokaisella asianajotoimistolla tuli olla 1.8.2009 lahtien omat sisaiset toimintaohjeet rahanpe-
sun ja terrorismin rahoittamisen estamisesta kirjallisena ja niiden tuli sisaltaa ohjeet asiak-
kaiden tuntemiseen liittyvista menettelyista, selonteko- ja ilmoitusvelvollisuuden noudatta-
misesta seka riskiperusteisesta arvioinnista. Toimistojen tuli laatia omaan toimintaansa sopiva
ohjeistus, silla yleispatevaa mallia ei voi luoda toimistojen ja tehtavien erilaisuuden vuoksi.
Toimintaohjeistuksen laatimisen yhteydessa toimistojen on tullut kehittaa omia tyoprosesse-
jaan. Omasta kokemuksesta voin todeta, etta sisaisten toimintaohjeiden laatijan on hyva olla
henkilokuntaan kuuluva henkilo, joka tuntee yrityksen toimintatavat. Ulkopuolisen henkilon
voisi olla hyvin hankalaa tehda tallaista ohjeistusta tuntematta yrityksen toimintatapoja kun-

nolla.

Asianajotoimistoilla pitaisi olla myos nimettyna yhteyshenkilo, jonka puoleen muu henkilokun-
ta voi kaantya ja raportoida epatavallisista liiketoimista. Sisaisen raportointikynnyksen tulisi
olla mahdollisimman matala eli yhteyshenkilon puoleen pitaisi olla helppo kaantya. Vain yh-
teyshenkilolla tulisi olla toimistossa valtuudet hoitaa keskitetysti ilmoitukset epailyttavista
lilketoimista rahanpesun selvittelykeskukselle. Yhteyshenkilon valinnassa tulisi kiinnittaa

huomiota hanen asemaansa ja tyonkuvaansa. Yhteyshenkilolla tulisi olla asiantuntemusta ja
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riittavat paatoksentekovaltuudet kasitella toimiston puolesta rahanpesuun ja terrorismin ra-

hoittamisen estamiseen liittyvia asioita.

Viimeisimmissa SAL:n suorittamissa toimistotarkastuksissa havaittiin selvia puutteita rahanpe-
sun ja terrorismin rahoittamisen estamistoimissa, silla toimistot olivat jattaneet tekematta
riskiperusteiseen arviointiin perustuvan suunnitelman. Syyksi ne ilmoittivat, ettei heilla ole
rahanpesulain soveltamisalaan kuuluvia toimeksiantoja. Se viittaisi siihen, etta lakimiehet
eivat tunnu ymmartavan, miten helposti he tulevat rahanpesulain piiriin. Tarkastuksissa ha-
vaittujen laiminlyontien suuri maara saattoi johtua lahinna tietamattomyydesta. Onkin tarke-
aa, etta lakimiehet ymmartavat, mita rahanpesu kaytannossa tarkoittaa ja mitka ovat heidan
velvollisuutensa ja mita velvollisuuksien laiminlyonnista voi seurata. Koulutuksilla on siina
tarkea asema, silla niissa tata tietoisuutta voidaan kasvattaa ja velvollisuuksia painottaa. On

tarkeaa, etta koko henkilokunta saadaan sitoutumaan ohjeistuksen noudattamiseen.

Kirjallisten ohjeiden ja koulutuksen lisaksi lakimiehilta vaaditaan omaa aktiivisuutta perehtya
asiaan tarkemmin, jotta he sisaistaisivat ohjeistuksen paremmin. Jos asiaa ei sisaisteta kun-
nolla, pelkona on, etta sita ei myoskaan pideta tarkeana. On myos vaarana, etta lakimiehet,
jotka eivat yleensa hoida ilmoitusvelvollisuuden alaisia toimeksiantoja, jattavat ohjeet koko-
naan huomioimatta, koska kokevat, ettei asia koske heita ollenkaan. Kun kirjallinen toiminta-
ohjeistus on jaettu, koulutusta on jarjestetty ja aiheeseen on kehotettu tutustumaan oma-
toimisesti, on asianajotoimisto tayttanyt velvollisuutensa. Kun toimisto on jakanut tyokalut
lakimiehille, on jokaisen yksittaisen lakimiehen asiana se, miten ohjeistusta tullaan noudat-

tamaan.

Asianajotoimistoissa tulisi lisaksi seurata aktiivisesti mahdollisia lakimuutoksia ja muita mah-
dollisia muutoksia ja reagoida niihin mahdollisimman pian. Tarpeen mukaan olisi hyva paivit-

taa sisaisia ohjeistuksia ja jarjestaa lisakoulutusta henkilokunnalle.

Mielestani saavutin tyolle asettamani tavoitteet. Tyo antaa hyvan yleiskuvan rahanpesusta ja
terrorismin rahoittamisesta seka niiden estamisesta ja siina kaydaan lapi, miten asianajotoi-
miston henkilokunnan on otettava huomioon rahanpesuun ja terrorismin rahoittamiseen liitty-
va lainsaadanto toiminnassaan. Asianajotoimisto Bird & Bird Oy:lla on nyt kaytossaan toimin-
taohjeet rahanpesun ja terrorismin rahoittamisen estamisesta ja henkilokunta on koulutettu
naiden asioiden kasittelyyn. Opinnaytetyosta muodostui kattava tietopaketti, josta loytyy ne
olennaiset tiedot, joita Asianajotoimisto Bird & Bird Oy:n henkilokunta tyossaan tarvitsee ra-
hanpesun ja terrorismin rahoittamisen estamiseksi. Vaikka tyossa kuvataan rahanpesun ja ter-
rorismin rahoittamisen estamista paaasiassa Asianajotoimisto Bird & Bird Oy:n nakokulmasta,
voidaan sita kayttaa hyvaksi soveltuvin osin myos muiden asianajotoimistojen ja ilmoitusvel-

vollisten keskuudessa.
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Opinnaytetyon tekemista vaikeutti ajantasaisen kirjatiedon vahyys. Rahanpesua ja terrorismin
rahoittamista ei ole yleensa ottaen tutkittu paljon. Jatkossa olisi mielenkiintoista tutkia esi-
merkiksi sita, miten asianajotoimistoissa on toimintaohjeistukset laadittu ja otettu kayttoon.
Mielenkiintoista olisi my0s tutkia, minka tyyppisia epailyttavia liiketoimia asianajotoimistoissa
on ilmennyt ja kuinka moni niista on johtanut ilmoituksen tekemiseen rahanpesun selvittely-
keskukselle. Uuden rahanpesulain tulkinnan koin myos haastavaksi. Asiantuntijankin mukaan
rahanpesulain ohjeistus on erittain raskas ja vaikeaselkoinen maallikolle tai niille, joiden sita
pitaisi soveltaa normaalissa liiketoiminnassa. Lain rakenne ja useat poikkeamat ja tarkennuk-
set tekevat siita lakimiehellekin vaikeaselkoisen. Asiantuntijahaastatteluiden osuus tahan
tyohon muodostuikin tarkeaksi, silla heilta sain vastauksia kysymyksiin, joihin ei laista tai

muusta kirjallisuudesta l0ydy suoria vastauksia.

Opinnaytetyon tekeminen oli kaiken kaikkiaan erittain mielenkiintoinen ja innostava projekti,
mutta myos hyvin haastava. Oma tyoskentelyni aiheen parissa tulee viela jatkumaan toimin-
taohjeiden ja lomakkeiden paivittamisen myota ja mahdollisesti jarjestettaessa lisakoulutusta
henkilokunnalle. Mielenkiinnolla odotan myos, miten Bird & Birdin Lontoon toimisto mahdolli-
sesti ottaa kantaa asiaan, koska sinnehan pyydettiin toimittamaan kuvaus Helsingin toimiston
toimintaohjeista. Jaan myos mielenkiinnolla odottamaan, miten rahanpesulainsaadantoa tul-

laan tiukentamaan tulevaisuudessa.
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RAHANPESUTAPAUKSET

Tapaus 1.

Asianajotoimisto Bird & Bird Oy:n lakimies L avustaa yksityishenkild A:ta laajassa rahanpesujutussa,
jossa yritys Y:td, jonka johdossa yksityishenkilé A on, epdillaan mm. térkedsta rahanpesusta, torke-
Asta petoksesta ja torkedstd vadrenndksestd. Tapaus on télld hetkelld vield esitutkinnassa. Yritys Y
on vilitysfirma, joka vilitti palveluja Yritys X:lle. Yritys Y pyysi X:4a maksamaan vakuuden sopimus-
velvoitteen tayttamiseksi hallinnoimalleen asiakasvaraintilille, ja Yritys X tekikin niin. Kun liiketoimi
oli suoritettu, vakuus saatettiin vapauttaa. Tatd varten Yritys Y pyysi Yritys X:aa ilmoittamaan tili-
tiedot vakuuden takaisin maksamiseksi. Yritys X toimitti maksuohjeet ja Yritys Y maksoi vakuuden
Yritys X:n ilmoittamalle offshore-tilille. Sieltd rahat siirrettiin myshemmin Neitsytsaarilla olevalle
tilille, joka oli Yritys X:n maaraysvallassa. (Asianajotoimisto Bird & Bird Oy:n lakimies L. 2010).

Kyse on siitd, tiyttyyké tahallisuustunnusmerkki eli tiesik Yritys Y tai olisiko sen pitdnyt tietda,
ettd sen Yritys X:ta vastaanottama vakuus oli rikoksella saatuja varoja ja etta vastaanottamalla
namé varat asiakasvaraintililleen ja myshemmin palauttamalla vakuuden Yritys X:n maaraéamalle
offshore-tilille (josta ne mydhemmin siirrettiin Yritys X:n maaraysvallassa olevalle veroparatiisiyhti-
élle), se peitti varojen alkupersn. Arvioitavana on myés se, ettd tayttyykd tuottamuksellisen rahan-
pesun tunnusmerkit eli toimiko yritys Y térkedn huolimattomasti asiassa. (Asianajotoimisto Bird &
Bird Oy:n lakimies L. 2010).

Tapaus 2.

Asianajotoimisto Bird & Bird Oy:n asianajaja J avustaa yksityishenkildd A, jota epdilldan rahanpesus-
ta. Kyse on laajemman rikosjutun yhdesta osiosta. A on ammatiltaan lentdja ja toimii lennonopetta-
jana. A kertoi opetuksen yhteydessd rakennusalan yrittajana toimivalle oppilaalleen B:lle, ettd on
menossa lomamatkalle Thaimaahan. B tarjosi talldin A:n kdytté6n Thaimaassa olevaa loma-asunto-
aan. Myshemmin B soitti A:lle ja kysyi voisiko A toimittaa samalla loma-asunnolle 10.000 euroa kd-
teistd. B selitti, ettd oli vaihtamassa asuntoa, ja tarvitsi ko. summan késirahaksi. Vaikeiden pank-
kiyhteyksien vuoksi rahojen sahkdinen siirto ei tullut kyseeseen. B pyysi piilottamaan rahat asun-
toon, jottei esim. siivooja veisi niitd. A lupasi toimittaa rahat ja varmisti vield ennen lahtoa, etta
ulkomaille saa vieda rahaa puheena olevan 10.000 euroa ilman lisdselvityksia. A toimitti rahat asun-
nolle ja piilotti ne sinne. (Asianajotoimisto Bird & Bird Oy:n asianajaja J. 2010a).

B:n liiketoiminta oli ollut rikostutkinnan alla ja telekuuntelun myota edelld kuvattu puhelinkeskus-
telu tallentui. A:n epéillién siirtdneen rikoksen tuottamaa hyotya peittadkseen tai haivyttadkseen
hyddyn laittoman alkuperdn tai avustaakseen B:ta valttamaan rikoksen oikeudelliset seuraamukset.
Kyse on siitd, tyttyykd tahallisuustunnusmerkki eli tiesikd A tai olisiko hanen pitanyt tietaa rahojen
olevan rikollista alkuperéa. A tiesi B:n toimivan rakennusalalla ja tiesi taman olevan rikas, koska
tiama oli kertonut omaisuudestaan ja saapunut opetukseenkin kalliilla autolla. Lento-opetuksen ot-
taminenkin on kallista. Arvioitavana on se, etta voiko B:lla olla objektiivisesti havaittavien seikkojen
perusteella paljon laillista rahaa. Oikeuskdytdnnossa varojen antaja ei yleensd ole ollut objektiivi-
sesti havaittavien seikkojen perusteetla varakas henkild vaan useimmiten aivan painvastoin. (Asian-

ajotoimisto Bird & Bird Oy:n asianajaja J. 2010a).

Karidjdoikeus hylkisi syytteen A:n osalta huhtikuussa 2010 antamassaan tuomiossa. Se katsoli, ettei
A:lla ollut rahanpesun edellyttimai tahallisuutta. Tuomion perusteluista kdy ilmi, ettd kardjdoikeus
katsoi, ettd B oli esittinyt A:lle rahojen siirtdmisen perusteeksi sinansa uskottavan selityksen kateis-
rahan tarpeesta. A oli voinut pitaa B:n pyynt6a rahojen piilottamisesta muiden nakyvista ymmarret-
tavana, koska talo oli ollut A:n poistuttua tyhjilldan ja kyse oli varsin suuresta kédteissummasta. B oli
pyytdnyt A:ta viemain rahat asunnolle vasta sen jalkeen, kun han oli jo luvannut A:lle ilmaisen
asumisen Thaimaan asunnossaan, eikd lomanvieton mahdollisuutta voida siten pitéa palkkiona raho-
jen siirtdmisestd. B:n pyynnin epatavanomaisuus ei riitd osoittamaan, etta A olisi mieltanyt omai-
suuden rikollisen alkuperzn. Kirijioikeus piti uskottavana A:n kertomusta siitd, ettd han piti omien
havaintojensa perusteella ja B:n varallisuudestaan tekemien mainintojen perusteella B:ta varakkaa-
na henkilona. Koska A ei ollut osallistunut B:n liiketoimintaan eika ollut muutenkaan laheinen, ha-
nelld ei voinut olla tarkkaa kasitysta B:n liiketoiminnan tuottaman tulon suuruudesta tai liiketoimin-
taan mahdollisesti liittyvdsti rikollisesta toiminnasta. A on taten voinut perustellusti pitad rahoja
laillisesta liiketoiminnasta peréisin olevina. (Asianajotoimisto Bird & Bird Oy:n asianajaja J. 2010b).
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ASIANAJOTOIMISTO BIRD & BIRD OY:N SISAISET TOIMINTAOHJEET
RAHANPESUN JA TERRORISMIN RAHOITTAMISEN ESTAMISEKSI

Nimii ohjeet on tarkoitettu koko henkilokunnan noudatettavaksi 1.8.2009 alkaen. Jokainen laki-
mies on velvollinen lukemaan SAL:n julkaiseman B 17 Oppaan rahanpesun ja terrorismin rahoit-
tamisen estiimisestii, joka loytyy seuraavasta linkisti:

jajaliitto.fi/files/850/B_17 Opas_rahanpesun_ja_terrorismin_rahoittamisen_esta

Laki rahanpesun ja terrorismin rahoittamisen estimisesti ja selvittimisestd (503/2008) asettaa lakimiehille
velvollisuuden tuntea asiakkaansa ja niiden liiketoiminta seki ilmoittaa epéilyttivistd liiketoimista tai ter-
rorismin rahoittamisen epiilystd KRP:n rahanpesun selvittelykeskukselle. Rahanpesulaissa siddetty ilmoi-
tusvelvollisuus syrjdyttdd lakimiehille muussa laissa si#detyn salassapito- tai vaitiolovelvollisuuden. Epi-
lyttivalli liiketoimella tarkoitetaan sitd, ettd on syytd epiilld varojen laillista alkuper.

- kiinteistdjen tai liiketoimintayksikkéjen ostamiseen, myyntiin, toteuttamiseen tai suunnitteluun

- asiakkaan rahavarojen, arvopaperien tai muiden varojen hoitamiseen

- pankki-, s@dstG- tai arvo-osuustilien avaamiseen tai hoitamiseen

- yhtiiden perustamiseen, johtamiseen tai yritysten hallinnoimiseksi tarvittavien varojen jérjestelyyn tai
s#itididen, yhtididen tai vastaavien yhteistjen perustamiseen, johtamiseen tai niiden toiminnasta vas-
taamiseen.

Tunnistamisvelvollisuus ei koske oikeudenkiyntiavustaja- tai oikeudenkiyntiasiamiestehtivien hoitamista
(varsinaiset oikeudenkiyntiin liittyvit tehtéiviit ja oikeudellinen neuvonta).

Seuraavia tahoja ei tarvitse tunnistaa (asiakassuhdetta kuitenkin seurattava, jotta havaitaan poikkeukselliset
tai epitavalliset liiketoimet): Suomen viranomainen, luottolaitos, rahoituslaitos, sijoituspalveluyritys, rahas-
toyhtid, vakuutusyhtid tai yhtio, jonka arvopaperi on julkisen kaupankiynnin kohteena.

B.) Toimenpiteet, kun uusi asiakas, jolle avataan toimeksianto (joka liittyy johonkin kohdassa A
luetelluista liiketoimista)

1.  Lakimies / Sihteeri tekee Conflict Checkin Intranetin kautta (Intranet — Registration Desk — Links
— Conflict Check (DIY).

2.  Lakimies tdyttdd Intranetistd 16ytyviin Lomakkeen asiakkaan tunnistamisesta ja Riskiperusteisen
arvioinnin. Huom. nimd on tehtiivi ennen uuden asiakkuuden ja toimeksiannon avaamista! Nii-
td voidaan ja niitd pitdisi kuitenkin tdydenti aina siihen asti, kunnes toimeksianto on pittynyt.

3. Jos asiakas on

a.) luonnollinen henkilis (yksityishenkilé)— lakimies pyytii tiltd (esim, kdyttamilld Henkilolli-
syyden todentaminen — lomaketta) tunnistamista varten kopion passista, suomalaisesta ajokortis-
ta, henkildtodistuksesta, muukalaispassista tai pakolaisen matkustusasiakirjasta tai kuvallisesta
Kela-kortista.

b.) oikeushenkild (yritys) — lakimies pyytdi sihteerid ottamaan kaupparekisteriotteen ja yhtidjirjes-
tyksen Suomen Asiakastieto -rekisteristé (tai pyytdd asiakkaalta esim. kéyttdmilld Henkilslli-
syyden todentaminen — lomaketta) — sihteeri tallentaa ks. tiedot esim. tietokoneen tytpoydille
omaan kansioonsa (josta ne voi siirtdd asiakkaan 0000-kansioon Registration-kohdan alle, kun



4.

67
Liite 2

toimeksianto on avattu) — sihteeri toimittaa tiedot lakimichelle. Huom. yrityksen toimeksian-
noissa olevalta yhteyshenkil&lti lakimiehen on pyydettdva yksityishenkilon tunnistamistiedot.

c.) ulkomaalainen asiakas — lakimies pyytiid a- ja b-kohtia vastaavat selvitykset suoraan asiak-
kaalta esim. ldhettdmilld Intranetisti 16ytyvin lomakkeen Verification of Identity asiakkaalle.

d.) asiakkaan lukuun toimiva edustaja (= Henkild toimii joko valtuutettuna tai lakiméfirdisens
edustajana asiakkaan puolesta tai timéin nimissd.) — lakimies hankkii tarvittaessa {esim. kiiytti-
milld Henkilsllisyyden todentaminen — lomaketta) tunnistamistiedot ja tiedon valtuutuksesta.

Liséksi lakimiehen on tunnistettava tosiasiallinen edunsaaja (omistus yli 25% tai médriiysvalta) ja
tarvittaessa todennettava timin henkiléllisyys selvittimélli asiakkaana olevan oikeushenkiln kon-
serni-, omistus- ja misrdysrakenteet esim. julkisista rekistereistd tai pyytdmalld asiakkaalta ks. tie-
dot. Jos lakimies ei pysty tunnistamaan tosiasiallista edunsaajaa, on asiakassuhde lopetettava ja teh-
thvé ilmoitus KRP:lle.

Tunnistamistietojen koontia varten on olemassa Henkildllisyyden todentaminen_Koonti — lomake
(lomake 16ytyy englanniksi nimelld: Verification of Identity_Summary), johon voi tarvittaessa lis-
tata tunnistusasiakirjoista saadut tiedot.

Lakimies tutustuu tunnistamistietoihin ja tekee muistiinpanot. Ohje: Pyri laatimaan mahdollisimman
tarkka kuvaus piimiehestd ja kiinnitd erityisesti huomiota siihen, ettd asiakas harjoittaa kaupparekis-
teriotteesta ilmenevii toimintaa, mik4 on toiminnan painopiste ja yhtidn operatiivinen johto. Tarkis-
ta tarvittaessa pifimiehen taloudellinen tilanne (luottotiedot kunnossa, liikevaihdon suuruus) ja toi-
meksiannon tarkoitus, Pyydd tarvittaessa asiakkaalta selvitys varojen alkuperésti. Erityisesti on kiin-
nitettévd huomiota niihin asiakkaan liiketoimiin, jotka rakenteeltaan tai suuruudeltaan poikkeavat ta-
vanomaisesta tai joilla ei ole ilmeisti taloudellista tarkoitusta tai jotka eivit sovi yhteen sen koke-
muksen tai tietojen kanssa, jotka lakimiehelld on asiakkaasta.

Jos asiakkaan tiedot on lakimiehen mielestii kunnessa — lakimies ottaa toimeksiannon hoitaak-
seen ja tidytti# toimeksiannon avauslomakkeen ja toimittaa sen sihteerille. Lakimies laittaa ruksin
“"Done” -ruutuun toimeksiannon avauslomakkeen kohtaan “Identity check and risk-based assessment
re Anti-Money Laundering”. — sihteeri avaa asiakkuuden ja toimeksiannon Registration Deskin
kautta.

TAL

Jos asiakkaan tiedoissa on jotain episelviiii — Lakimies keskustelee asiasta [yhteyshenkiln nimi
poistettu] kanssa — Lakimies / [yhteyshenkiltin nimi poistettu] ottaa tarvittaessa neuvontapuhelun
KRP:iin — Lakimies tiyttiifi Intranetisstii 16ytyviin Rahanpesuepiilyraportin ja toimittaa sen [yh-
teyshenkilén nimi poistettu] — [yhteyshenkilén nimi poistettu] tekee ilmoituksen rahanpesun selvit-
telykeskukselle sihkiisesti KRP:n internetsivuilta Idytyvin linkin kautta — Lakimies torjuu toimek-
siannon.

Huom. KRP:lle tehdystd ilmoituksesta ei saa kdydé ilmi yksittdisen tydntekijin nimed!

Ilmoituksen tekemisti ei saa paljastaa sille, johon epiiily kohdistuu tai kolmannelle henkilslle!

Lakimies / Sihteeri tallentaa tunnistamistiedot sdhkoisesti Outlookin filesiteen asiakkaan 0000-
kansioon Registration-kohdan alle. Samaan paikkaan tallennetaan myds myéhemmin asiakkaasta
hankitut péivitetyt tiedot. Paperiversiot voi hivitti# tietoturvallisesti sen jilkeen kun ne on tallennet-
tu sihkdisesti. Toimeksiannon avauslomake tallennetaan asiakkaan 0001-Admin-kansioon.
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C.) Toimenpiteet, kun vanha asiakas, jolle avataan toimeksianto (joka liittyy johonkin kohdassa A
luetelluista liiketoimista)

Tunnistamisvelvollisuutta koskevia sd@nnoksii on sovellettava myds asiakkaaseen, jonka liikesuhde laki-
michen kanssa on alkanut ennen lain voimaantuloa. Jos vanhaa asiakasta ei ole tunnistettu aikaissmmin ja
tille avataan toimeksianto, joka liittyy A kohdassa lueteltuihin liiketoimiin, on asiakas tunnistettava ja ris-
kit arvioitava.

Jos vanha asiakas on tunnistettu aikaisemmin, arvioitavana on tilléin vain toimeksiantoon liittyvit riskit.
Jos riskejé ei ole — lakimies laittaa toimeksiannon avauslomakkeeseen kohtaan ”Identity check and risk-
based assessment re Anti-Money Laundering” rastin Not required kohdalle.

Mikiili toimeksiantoon liittyy pienikin riski, on lakimiehen tdytettiv riskiperusteinen arviointi-lomake ja
toimitettava se sihteerille toimeksiannon avauslomakkeen yhteydessd — sihteeri tallentaa Riskiperustei-
nen arviointi-lomakkeen sidhk&isesti asiakkaan 0000-kansioon Registration kohdan alle ja toimeksiannon
avauslomakkeen asiakkaan 0001-Admin-kansioon,

s

D.) Jatkuva seuranta ja tunnistamistietojen séilyttiminen

Asiakkaan tuntemista koskevia toimia on noudatettava riskiperusteiseen arviointiin pohjautuen koko asia-
kassuhteen ajan ja asiakkaan tuntemista koskevat tiedot on pidettéivi ajan tasalla. Tiedot on piivitettavi
tarpeen mukaan, kuitenkin niin, ettd p#ivityksen tarve arvioitaisiin noin kahden vuoden vilein (laita esim.
kalenterimuistutus itsellesi). Tietojen piivittimisesti tulee tehdd merkinté Lomakkeeseen asiakkaan tun-
nistamisesta.

Asiakkaan tunnistamiseksi hankittujen tietojen poistaminen asiakassuhteen p#ityttyd ja toimeksiannon
piityttyd toteutetaan siind yhteydessi, kun kaikkien asiakasta koskevien asiakirjojen poistamisesta siidet-
ty midrdaika eli 10 vuotta umpeutuu.

Niissa tapauksissa, joista on tehty rahanpesuepiilyraportti ja ilmoitus KRP:lle, pidetiin mappia "Rahan-
pesuepiilyraportit ja ilmoitukset KRP:1le” [yhteyshenkildn nimi poistettu] huoneessa. Siind siilytetiizin la-
kimiehen tekeméi Rahanpesuepéilyraporttia ja [yhteyshenkilon nimi poistettu] KRP:lle tekemid ilmoitus-
ta seki lakimiehen hankkimia vélttdmittomii tietoja ja selvityksid. Ne on sdilytettéivi viisi vuotta ilmoi-
tuksen tekemisestd, jonka jilkeen tiedot on poistettava, jollei tietojen edelleen séilyttdminen ole tarpeen
rikostutkinnan, vireilld olevan oikeudenkiynnin taikka ilmoitusvelvollisen tai sen palveluksessa olevan
oikeuksien turvaamiseksi. Tietojen edelleen sdilyttimisen tarpeellisuus olisi tutkittava vihintiin kolmen
vuoden vilein ja téstd tarkastamisesta tulee tehdd merkintd mapin alkuosassa olevaan “tsekkauslistaan”.
[yhteyshenkil6n nimi poistettu] vastaa em. toimista mappiin liittyen.

TS

Lisétietoa:

- Laki rahanpesun ja terrorismin rahoittamisen estdmisestd 503/2008

- B 17 Opas rahanpesun ja terrorismin rahoittamisen estiimisesti, Asianajajaliitto, 27.2.2009 ja
Liite 22.4.2009

- Rahanpesun torjunnan parhaat ldhteet, Keskusrikospoliisi, 19.3.2009
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LOMAKE ASIAKKAAN TUNNISTAMISESTA (tallennetaan sdhkiisesti asiakkaan 0000-kansioon Registration-kohdan alle)
Asiakas:
Lakimies:
Tunnistamisen suorittaminen

Asiakkaan tunnistamiseksi on hankittu seuraavat asiakirjat (tallennettu sahkdisesti asiakkaan admin-0000-kansioon):

kopio passista
kopio suomalaisesta ajokortista
kopio henkilotodistuksesta
kopio kuvallisesta Kela-kortista
kaupparekisteriote
yhtifjarjestys

jokin muu asiakirja, miki:

LT

Etétunnistaminen

Asiakkaamme ei ole ollut lisn henkilollisyyden todistamista varten, mutta henkilllisyyden todistaminen on suoritettu jollakin seuraavista menetelmisti:

:IAsialtkaan tunnistamisen on suorittanut asiamics, joka voi olla toinen ilmoitusvelvollinen tai muu luotettava yhteistyotaho.

DSopimus tai muu asiakirja on liahetetty kirjattuna postina saantitodistetta vastaan ja asiakkaan antamat tiedot on varmistettu muusta luotettavasta ldhteesta

I:IAsiakkaamme on luonnollinen henkild, joka on tunnistettu voimassaolevasta passista (liitteenii kopio passista). Asiskkaamme on oikeushenkils, joka on
tunnistetiu kaupparekisteriotteesta ja jonka edustaja on tunnistettu voimassaolevasta passista (asiakirjat liitteend).
Lisétietoja

Riskien arviointi

Toimeksiantoon ei liity riskifi/riskejd

Toimeksiantoon liittyy riskifriskejd — tiytd Riskiperusteinen arviointi / Riskimatriisi
Tunnistamistietojen péivittiminen

Merkitse tihin milloin ja mitd on piivitetty. Jos pdivitettdvii ei ole, laita paiviys ja merkintd "kaikki tiedot ajantasalla”.
Tallenna uudet dokumentit siihkoisesti asiakkaan 0000-kansioon Registration-kohdan alle .

Piiviys Piivitysmerkintd
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VERIFICATION OF IDENTITY

Under Finnish law brought into force in 2008 (Act on Preventing and Clearing Money Laundering
and Terrorist Financing 503/2008). implementing the European Money Laundering Directive, we
are required to identify our clients and verify their identity. If we fail to comply with these laws we
may commit a criminal offence and, in any event, may be subject to discipline by the Finnish Bar
Association.

Please provide us with the copies of the relevant documents listed below. This information request
regards the client, its shareholders, representatives and beneficiaries, not the adverse party of the
matter. If certain information is not available, please state the reason for that.

Information required:

Individuals:

- Finnish citizens: Passport or Finnish photographic Driving Licence or Identity card or
Alien’s passport or photographic Kela card (a personal health insurance card)
- Other citizens: Passport or Identity card which is accepted as travel document

Companies:

- Extract from the trade register or Certificate of incorporation

- Articles of Association

- Copy of the most recent signed, audited accounts

- Verification of the authorization and identity of the client’s principal contact person(s)
and/or the officer(s) principally representing the client. For verification of identity is
required the same information as regarding individuals.

Please provide us also with the above information regarding ultimate beneficiaries.
The requested information may be provided via email, telefax or regular mail.

Should you have any questions relating to the above, please contact us.

Kind regards
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HENKILOLLISYYDEN TODENTAMINEN

Laki rahanpesun ja terrorismin rahoittamisen estimisesti ja selvittimisestd (503/2008), jolla pantiin
tdytint6on Euroopan parlamentin ja neuvoston direktiivi rahoitusjérjestelmén kiyton estimisesti ra-
hanpesutarkoituksiin sekd terrorismin rahoittamiseen (2005/60/EY), asettaa meille velvollisuuden tun-
tea asiakkaamme ja todentaa heididn henkil6llisyytensd. Meilld on rikosoikeudellinen vastuu lain
noudattamisesta ja saatamme myds joutua Suomen Asianajajaliiton kurinpidollisten toimien koh-
teeksi.

Olkaa hyvé ja toimittakaa meille kopiot alla luetelluista asiakirjoista. Pyydetty informaatio koskee
asiakasta, sen osakkeenomistajia, edustajia ja edunsaajia, ei vastapuolena olevaa tahoa. Jos jokin
asiakirja ei ole saatavilla, olkaa hyvi ja ilmoittakaa syy siihen.

Tarvittavat tiedot:
Yksityishenkilot:

- Suomen kansalaisuuden omaavat: kopio passista, suomalaisesta kuvallisesta ajokortista tai
henkilStodistuksesta, muukalaispassista tai kuvallisesta Kela-kortista

- Muut kansalaisuudet: passikopio tai kopio matkustusasiakirjaksi hyvéksytystd henkilStodis-
tuksesta

Yritykset:

- Kaupparekisteriote

- Yhtidjdrjestys

- Viimeisimmit tilinpéatdstiedot

- Yrityksen puolesta toimivan yhteyshenkildn/edustajan henkiléllisyyden todentamiseksi tar-

vitaan yksityishenkildiden tunnistamista vastaavat tiedot seki tieto siitd, ettd tillid on oikeus
edustaa yritysta.

Olkaa hyvi ja toimittakaa meille mybs vastaavat tiedot tosiasiallisista edunsaajista.
Pyydetyt tiedot voi toimittaa sihkopostitse, faksata tai ldhettii postitse.

Jos teilld on jotain kysyttdvai tihin liittyen, olkaa hyvi ja ottakaa meihin yhteytti.
Ystiviillisin terveisin



RAHANPESUEPAILY-RAPORTTI

VAIN SISAISEEN KAYTTOON
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ASIAKKAAN NIMI,
HENKILOTUNNUS,
SYNTYMAAIKA JA
KANSALLISUUS

ASTAKKAAN YHTEYSTIEDOT:
(osoite, puhelin ja yhteyshenkilon nimi)

MUIDEN LIIKETOIMEEN
OSALLISTEN NIMET,
HENKILOTUNNUKSET,
SYNTYMAAJAT JA
KANSALLISUUDET

LIIKETOIMEN LAATU

LIIKETOIMEEN SISALTYVIEN
VAROJEN TAI MUUN
OMAISUUDEN MAARA JA
VALUUTTA

VAROJEN TAI MUUN
OMAISUUDEN ALKUPERA TAI
KOHDE

SYY, JOKA TEKI LUKETOIMESTA
EPAILYTTAVAN

ONKO LIIKETOIMI
SUORITETTU, KESKEYTETTY VAI
ONKO SIITA KIELTAYDYTTY

ILMOITTAJA

PAIVAYS JA ILMOITTAJAN
ALLEKIRJOITUS
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Tama raportti tulee toimittaa [yhteyshenkilon nimi poistettu] VALITTOMASTI.
hiinelle varoittaaksesi siiti, etti raportti on tehty.

Soita

VAIN TOIMISTON RAHANPESUEPAILYISTA VASTAAVAN HENKILON ELI
[yhteyshenkilon nimi poistettu] KAYTTOON

tdydennéttivaksi

Imoitus KRP:lle
Kylla / Ei

Jos El anna syy

PAIVAYS JOLLOIN ILMOITUS KRP:LLE
TEHTY

RAPORTIN JA MUIDEN ASIAAN LIITTY-
VIEN TIETOJEN SAILYTTAMISEN TAR-
PEELLISUUDEN ARVIOIMISEN AJAN-
KOHTA

RAPORTIN JA MUIDEN ASIAAN
LIITTYVIEN TIETOJEN HAVITTAMISEN
AJANKOHTA
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LOTANIHEIALIS HA BISPUSIEA UBLMRAPO) uapAlsTRIUEY UpiHUBYSAEIYL, HANINY LNSO0L NIOAASTIHUNNEH
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PREVENTING MONEY LAUNDERING AND TERRORIST FINANCING IN HELSINKI
OFFICE

18 January 2010
Updated 30 March 2010

Here is presented internal instructions drawn up for Helsinki office regarding preventing money
laundering and terrorist financing. It’s based on Finnish law (Act on Preventing and Clearing
Money Laundering and Terrorist Financing 503/2008) brought into force in I August 2008,
implementing the European Money Laundering Directive.

This law applies to the lawyers and their assistants if they act on behalf of and for a client in
transactions related to:

- buying, selling, planning or execution of real property and business entities;

- managing of client money, securities or other assets;

- opening or management of bank, savings or securities accounts;
organisation of contributions for the creation, operation or management of companies; or
creation, operation or management of foundations, companies or similar corporations.

In these cases we are obliged to identify our clients. The law doesn’t apply to actual legal
proceedings, the provision of legal advice concerning a client’s legal position in the pre-trial
investigation of an offence or other pre-trial handling of the case, or instituting or avoiding
proceedings.

Lawyers shall identify their customers and verify the identity of their customers when establishing a
relationship with them or at the latest before their customers obtain control over the assets or other
property involved in a transaction or before the transaction has been concluded.

Simplified customer due diligence can be used when the customer is a Finnish authority, credit
institution, financial institution, investment firm, management company or insurance company or
when the customer is a company whose securities are admitted to public trading.

Our policy concerning customer due diligence
The guidance contains directions in stages how to act when an assignment is going to be opened
Jor a new client. Stages are as follows:
1.) Lawyer / Assistant do the Conflict Check (DIY).
2.) Lawyer fills in a special form about identifying customer and a form about risk-based
assessment.
3.) If a client is
a.) natural person — lawyer asks for a copy of passport or Finnish driving licence
or Identity Card or Alien’s passport or photographic Kela card
(a personal health insurance card) from client.
b.) legal person — lawyer asks assistant to take Extract from the trade register
and Articles of association — assistant saves them to the
desktop (and moves them to client’s Registration file no 0000
when the case is opened by Registration desk). — Assistant
sends information to lawyer. Also a contact person needs to be
identified.
c.) foreign customer — lawyer asks identification information direct from client by
using Verification of Identity form.
d.) representative —  lawyer asks the identification information direct from client
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e.) the beneficial
owners — lawyer asks the identification information direct from client or
from public registers

4.) Lawyer takes a closer view of information of identification and makes notes.
5.) If everything is ok — lawyer takes assignment and delivers to assistant information about
opening new matter. This information contains also confirmation about is the client identified and
risks evaluated. Assistant opens the matter through Registration Desk.
OR:
If there is something unclear about customer’s information — lawyer discuss about that with [name
of contact person is removed] — lawyer/[name of contact person is removed] calls (if necessary) to
the Financial Intelligence Unit for advice — [name of contact person is removed] reports a suspi-
cious transaction or suspicion of terrorist financing to the Financial Intelligence Unit electrically.
— Lawyer rejects assignment.
6.) Lawyer / Assistant saves identification information electrically in filesite: client’s Registration
file no 0000. Matter Opening Form will be saved in client’s Admin file no 0001.

The guidance also contains directions in stages how to act when an assignment is going to be
opened for an old customer. Obligation to identify client applies also to an old client. If an old
client has been identified before, it will be enough to evaluate the risks then. If there is no risks,
lawyer answers to question “Identity check and risk-based assessment re Anti-Money Laundering”
in a Matter Opening Form Not required. If there are risks, lawyer fills in a form about risk-based
assessment and assistant saves it in client’s Registration file no 0000. Assistant saves Matter
Opening Form in client’s Admin file no 0001.

Obligation to obtain information and ongoing monitoring

We are obligated to obtain information and arrange ongoing monitoring on clients’ transactions, the
nature and extent of the clients’ business and the grounds for the use of a service or product. The
information should be updated when necessary but at least at intervals of two years and a note of
update should be done in a form of identifying client. Records shall be kept for a period of ten
years following the end of regular customer relationships.

Risk-based assessment

Lawyer is obligated to take account of the risks of money laundering and terrorist financing that are
related to their sector, their products, their services, technological development, their customers and
the customers’ business and transactions. We have separate form for this.

Obligation to report a suspicious transaction or suspicion of terrorist financing and secrecy
obligation

Having fulfilled the obligation to obtain information [name of contact person is removed] shall
immediately report a suspicious transaction or suspicion of terrorist financing to the Financial
Intelligence Unit. Lawyer/Assistant can’t reveal the making of a report to the person subject to the
suspicion or to any other person.

Suspending and refusing to conduct a transaction

Lawyer shall suspend a transaction for further inquiries or refuse to conduct a transaction if the
transaction is suspicious or they suspect that the assets involved in the transaction are used for
terrorist financing or a punishable attempt of terrorist financing. If it is not possible to refrain from
conducting the transaction, or if suspending or refusing to conduct the transaction is likely to
hamper the establishment of the beneficial owner of the transaction, parties subject to the reporting
obligation may carry out the transaction, after which a report shall be made without delay.

Training for staff
Last autumn we arranged training for our staff about this internal guidance.
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Supervision
Supervision is organised by the Finnish Bar Association.

Violation of customer due diligence and violation of the obligation to report money laundering
Lawyer who deliberately or through negligence fails to fulfil the obligation to conduct customer due
diligence or the obligation to keep records of the customer due diligence data shall be sentenced for
violation of customer due diligence to a fine, unless a more severe punishment for the act is
provided elsewhere in the law. Lawyer who deliberately or through negligence fails to make a
report, discloses such reporting in violation of the prohibition, or fails to fulfil the obligation to
obtain information shall be sentenced for violation of the obligation to report money laundering to a
fine.





