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Kaytetyt termit ja lyhenteet

Accountability

GDPR

Tietosuoja

Rekisterinpitajan tulee kyetd osoittamaan, ettd he ottavat
toiminnassaan  ja  toiminnan  suunnittelussa  huomioon
tietosuojasaannokset. Viranomaisen tiedustellessa on kyettava
todistamaan, etta saanntkset on otettu huomioon ja ettd niita

noudatetaan. (Andreasson, Koivisto & Ylipartanen 2015, 35).

General Data Protection Regulation eli tietosuoja-asetus. Asetus
(EU 2016/679) on sovellettavaa lainsaadantoad ja sita kaytetaan
kaikissa Euroopan Unionin jasenvaltioissa kevaasta 2018 alkaen
(Hanninen ym. 2017, 11).

Tietosuojalla tarkoitetaan arkaluontoisten tietojen suojaamista ja
yksityisyydensuojan toteuttamista hallinnollisin ja teknisin keinoin
(Yleista tietosuojasta 2016).

Henkil6tietojen kasittelija

Henkildtietojen kasittelija on luonnollinen henkil6 tai oikeushenkild,
virasto, viranomainen tai muu elin, yhteistydkumppani tai
alihankkija, joka kasittelee henkilotietoja rekisterinpitgjan lukuun
(Hanninen ym. 2017, 22).

Henkilbtietojen kasittely

Kasittelylla tarkoitetaan automatisoituja tai manuaalisia toimintoja
tai toimintoa, joka kohdistetaan henkilGtietoja  sisaltaviin
tietojoukkoihin tai henkil6tietoihin. Kasittely on tietojen keraamista,
jarjestamistd, tallentamista, jasentamistd,  muokkaamista,
sailyttamistd, muuttamista, hakua, kayttéa, kyselya, tietojen
luovuttamista, levittamista, siirtdmista tai saatavaksi asettamista,
yhdistamista, poistamista, rajoittamista tai tuhoamista. (Hanninen
ym. 2017, 20-21).



Rekisterinpitaja

Rekisterdity

Rekisterinpitaja on luonnollinen henkild tai oikeushenkild, virasto,
viranomainen tai muu elin, joka yksin tai yhdessa maarittelee
henkilotietojen ka&sittelyn keinot ja tarkoitukset (Hanninen ym.
2017, 22).

Rekisteroidylla tarkoitetaan luonnollista henkila, jota henkilttieto
koskee ja jonka tietoja kasitelladn. Tyotilanteessa rekisteroidyiksi
henkil6iksi katsotaan tyontekijat ja tydnhakijat, myos sellaiset, jotka
eivat ole tulleet valituiksi tai joiden tietoja sailytetddn tydsuhteen
paatyttya. (Nyysola 2009, 37).
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1 JOHDANTO

Euroopan Unioni asetti yritykset uuden haasteen eteen toukokuussa 2018, kun uusi
tietosuoja-asetus (GDPR) astui voimaan. Asetus oli ollut voimassa jo vuodesta 2016, mutta
sen kaytantdon ottaminen ja toteuttaminen astui pakolliseksi vasta vuonna 2018.
Tietosuoja-asetuksen tavoitteena on luoda EU:n alueelle turvallinen tietosuojakehys ja
luoda luottamusta henkil6tietojen kasittelyd seka rekisterdintid varten. Tietosuoja-asetus
vaatii, ettd yrityksilla olisi dokumentaatioita sekd selvia nayttdja heidan henkilotietojen

kasittelystaan.

Tassa opinnaytetydssa kasitellaan, miten Euroopan Unionin uusi tietosuoja-asetus on
koettu suomen tilitoimistoissa sekéd miten perehdytys on vaikuttanut kokemukseen. Aluksi
tyossa lapikaydaan tietosuoja-asetusta teoreettisesta nakokulmasta kertoen mika on GDPR
ja minkalaisia saannoksia uuteen asetukseen sisaltyy. Saannoksien lisaksi selvitetaan,
minké&laisia toimenpiteitd yrityksiltd odotetaan ja miten n&dmé vaaditut kaytdnnontoimet
pystytdan todistettavasti esittamaan ja todentamaan tilitoimistoissa. Tydssa perehdytaan
lahemmin siihen, miten tietosuoja-asetus vaikuttaa tilitoimistojen toimintaan myo6s
henkilosthallinnon kannalta. Asetus on uusi lisa yrityksien tyéelamaan ja tydymparistdéon,
joka pitaa ottaa huomioon aina henkilttietoja kasiteltdessd. Lisaksi tydssa viitataan
sanktioihin, joita saattaa seurata, ellei yritys osaa toimia lainsdddannén vaatimalla tavalla.

Suomen tulee hyvaksya asetuksen kaytannot, silla Euroopan Unionin jdsenena Suomi on
hyvaksynyt EU:n periaatteet. Asetuksella huomioidaan yrityksien keskeisten toimintojen
voimakas sitoutuminen tieto- ja viestintatekniikan jarjestelmien toimintaan. Tama kehitys on
tuonut mukanaan erilaiset tietoriskit. Tietoriskien valttdmiseksi yrityksen tulee osata hallita
tietoturvallisuus kokonaisuutena. Pk-yrityksissd harvemmin arvioidaan tietoriskeja ja nain
turvatoimien puutteet paljastuvat vasta hairion tai vahingon tapahduttua. Yrityksien tulee
lisata henkiloston tietoturvallisuustietoisuutta, koska tietoturvallisuus on jokaisen tydntekijan
asia. (Juvonen ym. 2014, 67, 150-151, 159.)

Juvonen ym. (2014, 161-162) toteavat, etta tietoturvallisuuden osaaminen vaatii
asiantuntijuutta sek& erityisosaamista. Usein yrityksissd& on ongelmia hallita
tietoturvallisuutta ja naistd keskeisimmét ovat johtamisongelmat. Yleisesti yrityksissa on
keskitytty lahinna teknisiin turvatoimiin. Yrityksien ongelmaksi muodostuu, etta

tietoturvallisuutta kehitetdan harvakseltaan ja sekad toimintamalli, etta kehittdmisote ovat
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puutteellisia tai puuttuvat kokonaan. Yrityksissa ei useinkaan huolehdita, siitd kuinka

henkildstd osaa tietoturvaasiat.

Tilitoimistoille asetus on erityisen raaka, koska heilta vaaditaan asiantuntijuutta seka
erityisosaamista ns. Opastajan roolissa omille asiakasyrityksilleen. Tilitoimistoja
velvoitetaan myds tiedottamaan asiakkaitaan asetuksen vaatimuksista ja toimeenpanosta.
Tilitoimistojen tulee luoda asiakkaidensa kanssa sopimus tietojenkasittelystd. Asetus
kohdistuu tilitoimistoihin erityisesti sen takia, etta heilla on asetuksen mukaan tarkasteltuna
useita rooleja. He toimivat rooleiltaan seka rekisterinpitgjana, etta asiakasyritysten tietojen

kasittelijana.

Opinnaytetyon aihe syntyi, kun muutokset tilitoimistojen tydympéaristdssa nousivat esiin ja
tilitoimistoyrittajien ahdinko asetuksen astuessa voimaan korostui ammattiryhmien
keskustelupalstoilla, kuten toimeksiantajan Facebook-ryhmassa. Asetuksen vaatimusten
tullessa julki, eivat tilitoimistojen tydntekijat olleet varmoja omista rooleistaan ja siita miké on
arkaluonteista tietoa tai mita dokumentaatioita sek& toimenpiteita heidan tulee tydssaan
tehdd. Ammattiryhman sisalla vaikutti piilevan suuri epavarmuus ja tasta johtuen yhdeksi
opinnaytetyon paakysymyksista asettui kysymys siita, kokevatko he tulleensa tarpeeksi

tiedotetuksi ja opastetuksi asetuksen vaatiman asiantuntijan rooliin.

Opinnaytetyon tutkimuksen tavoitteena ei ole vain selvittaa, miten asetus on koettu ja otettu
kayttoon, vaan lisaksi luoda tilitoimistoymparistolle yksi kirjallinen tiivis paketti, joka avustaisi
ymmartamaan asetuksen vaatimukset ja siitd mahdollisesti johtuvat muutostoimenpiteet.
Tavoitteena on, ettd opinnaytetydhon tutustuvat henkilot olisivat kykenevia toimimaan
luontevasti asiakasyritystensa apuna ja asiantuntijana sen avustuksella. Opinnaytety6ssa
esitellaan erilaiset dokumenttimallit, joita tilitoimistossa voidaan kayttdd hyodyksi asetuksen

vaatimuksien toteutumiseksi.

1.1 Aikaisempia tutkimuksia

Vuoden 2017 kevaan aikana M-Files (2017) toteutti kyselyn, kuinka suomalaiset
organisaatiot ovat valmistautuneet GDPR:n vaatimuksiin. Heidan tutkimukseensa osallistui
103 henkilda eri alojen organisaatioista. Tutkimuksen tavoite oli hyvin samankaltainen kuin

taman tutkimuksen; selvittda miten tietosuoja-asetukseen on valmistauduttu ja sen
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tavoitteiden seurannan tilanne. Heidan tutkimuksensa tulokset kertoivat, ettd suomalaisista
organisaatioista 39 prosenttia oli tehnyt suunnitelman vaatimusten noudattamiseksi.
Tutkimukseen osallistuneissa organisaatioissa 72 prosenttia tiesi paapiirteittdin, missa
jarjestelmissa heillda on henkildtietoa tallennettuna. Vastaajilta oli kysytty myds, etta mitka
asiat he nakevat tarkeimmiksi henkildtietojen kasittelyn osalta. Vastauksista oli noussut
selkeéasti esille koulutuksen tarkeys. Koulutuksen liséksi nousi esille tietojarjestelmien

toimivuus.

RSM:n tilintarkastus-, vero- ja konsultointiverkoston jarjestaman kyselytutkimuksen mukaan
92 prosenttia eurooppalaisista yrityksista eivat ole valmiita GDPR siirtymaajan paattymiseen
ja vain 8 prosenttia kokee olevansa tarpeeksi valmistautuneita. Heidan mukaansa 28
prosenttia ei koe tuntevansa GDPR vaatimuksia. Yli puolet (51 %) heidan kyselyynsa
vastanneista uskoo, ettd asetuksen vaatimukset ovat lilan monimutkaisia pienille ja
keskisuurille yrityksille. (EBA & RSM 2017.)

Ikonen ja Lehtonen (2018) ovat toteuttaneet opinnaytetyonsa, siitd kuinka henkiléstohallinto
on muutoksessa. Heidan tutkimuksessaan tutkitaan, kuinka ulkoiset tekijat pystyvat
vaikuttamaan henkiléstohallintoon lahivuosina, kuinka teknologia nakyy HR-ty6sséa, tuleeko
henkilostohallinnan rooli muuttumaan ja taman tutkimuksen aihetta sivuten, kuinka
osaamisesta kilpaileminen vaikuttaa henkilostohallintaan. Tutkimuksessa selvitetaan
ammattilaisten nakemykset omien yrityksien tilanteesta seka tarpeista 2—-3 vuoden
kulututtua. Heidan tutkimuksensa johtopaatoksissa kavi ilmi, ettd HR:n muutoksiin ajatellaan
vaikuttavan uudenlaiset odotukset tyosuhteesta, tiedon siirtdmisen ja sailyttdmisen

kaytannot, ettéa tyonteon uudenlaiset muotoutumiset.

Strategisesta henkilostd johtamisesta ja yrityksen tuloksellisuudesta on tutkinut Kotila
(2005). Tutkimus on toteutettu yli kymmenen vuotta sitten, mutta tulokset ovat viela tanakin
paivana todenmukaiset. Kotilan toteuttaman tutkimuksen tavoitteena oli tutkia suomalaisten
yritysorganisaatioiden tuloksellisuuden yhteytta strategiseen henkildstdjohtamiseen. Hanen
mukaansa tutkittava aihe on tarke&&, koska panostaessa henkildstdjohtamiseen voidaan
panokselle saada vastineeksi odotukset tayttaneet suuret vasta palkinnot. Tutkimuksen
tarkoituksena on tutkia, mitd kaytant6jd suomalaiset yrityksen kayttavat strategiseen
henkilostdjohtamiseen ja onko ndilla kaytannéilla yhteys tuloksellisuuteen. Tutkimuksen
loppupaatelmissa selvisi, ettda suomalaiset yrityksen kayttavat ja hyddyntavat melko paljon
strategista henkilostdjohtamista.
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Kotilan (2005) tutkimuksessa nousi esille naiden yrityksien, jotka kayttavat strategista
henkilostojohtamista ovat menestyneet paremmin kuin ne, jotka eivat. Tuloksissa kay ilmi,
ettd henkiloston kehittamisen on yhteydessa yrityksen kannattavuuteen. Henkiloston
kehittdmisen ja yrityksen kannattavuuden yhteys oli tdssa tutkimuksessa kuitenkin heikko,
mutta Kotila mainitsi olevan muitakin tutkimuksia, jotka ovat osoittaneet saman yhteyden.
Tarkastellessaan tutkimustuloksia Kotila teki huomion, etta sisdiseen koulutukseen
panostettiin enemman kuin ulkoiseen. Han analysoi tdman johtuvan ulkoisen koulutuksen
kalliista hinnasta ja enemman aikaa vievammaksi vaihtoehdoksi. Kotila muistuttaa kuitenkin,
ettd tuloksiin tulee suhtautua varoen ja henkildstéjohtamisen onnistuminen on vain yksi

yrityksen menestymiseen vaikuttava tekija.

Kotilan (2005) tutkimus on empiirisesta tutkimusaineistosta tulkittua tulosta. Talouselaman
artikkelissa (22.3.2017) kerrotaan, kuinka vuonna 2017 Vaasan Vyliopiston ja
Lappeenrannan teknillisen yliopiston paattyneessa hankkeessa Kkasiteltin samoja
tutkimusongelmia. Heidan hankkeessaan tehtiin melkein 400 haastattelua noin 100
suomalaisessa Pk-yrityksessd. Hanke kasittelee, miten Pk-yrityksissa ei olla viela
tiedostettu henkilostdjohtamista apuna erottua ja lisata yrityksen kilpailukykya. Tutkimus
osoittaa, etta yritysten johdolla ei todennékdisemmin ole ndkemysta, mita tavoitteellista
hyotya on henkilojohtamisella. Henkilostonjohtamista ei nahda samanarvoisena funktiona
esimerkiksi markkinoinnin kanssa. Tutkimuksessa  selvisi, etta hyvalla

henkilostdjohtamisella on suora yhteys henkiléston hyvinvointiin ja tydnlaatuun.

Opinnaytetyon pohjatyota tehdessa huomioitiin, etta aikaisemmat opinnaytetyot aiheesta
olivat erilaisista lahtokohdista. Tdissd on tutkittu kokemuksia ja luotu dokumenttipohjat
yksittaisen yrityksen nakokulmasta. Tilitoimistoihin kohdistuneiden tutkimuksien ja
opinnaytetdiden tuloksia ei voitu yleistdd niiden suppean tutkimusaineiston vuoksi.
Tietosuoja-asetukseen kohdistuneiden muiden tdiden osalta oli jatetty myods hyvin
vahaiselle huomiolle kasittelijan rooli, joka on tilitoimistoilla erittdin oleellisessa osassa.
Tilitoimistoihin ja tietosuoja-asetukseen kohdistuvien opinnaytetdiden lisdksi tutustuttiin

henkildstohallinnon tutkimuksiin mahdollisten vertailukohtien I6ytamiseksi.

Valavuo (2018) tarkastelee tietosuoja-asetuksen ja sen aiheuttamia muutoksia case-
yrityksessa opinnaytetyossadn. Hanen tutkimuksensa tavoitteena on selvittaa, mita
prosesseja tulee ottaa huomioon seka mita muutoksia yrityksen ohjelmistoon tulee tehda.
Hanen tyonsa keskittyy lahinna kaytannon vientiin, ohjelmatestaukseen, dokumentointiin.
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kouluttamiseen ja ohjeistamiseen. Han lahestyy tutkimusta kaytannon laheisesti ja hanen
tutkimuksensa paapaino oli ohjelmiston muutoksien kaytantdon ottamisessa.
Tutkimuksessa oli jddnyt kokonaan huomioimatta tietosuoja-asetuksen vaatimat
dokumentaatiot, joilla yritys todentaa toimineensa ja yllapitdneensa asetuksen vaatimusten
mukaisesti. Tutkimuksesta oli myds hankala erottaa johtopaatelmia, mika osittain varmasti

johtui siita, etta tutkimus oli viel& osittain kesken h&nen tehdess&aéan opinnaytetydn loppuun.

Niemi (2018) havainnoi opinnaytetydossaan, kuinka Tili-Seno Oy:ssa tietosuoja-asetus
muutti heidan toimintaymparistéssaan. Tyon tavoite oli ohjeistaa tilitoimisto tulevista
muutoksista ja antaa vaihtoehtoja, kuinka toimia muutosten toteuttamiseksi. Niemi oli
tutkimusta tehdessaan havainnut, kuinka tietosuoja-asetukseen liittyvaéa tietoa julkaistiin
hitaalla vauhdilla. Tutkimuksessa haastateltiin yrityksen toimitusjohtajaa, joka Kkertoi
perehdyttdneensa asiakkaat sahkodpostitse, jossa on tietosuoja-asetuksen opas seké heille
suunnattu video perusteellisesti informoituna tietosuojasta. He lisdksi olivat jarjestamassa
asiakkaille info tilaisuutta littyen muutoksiin ja he myds pyysivat ottamaan kirjanpitajaansa
yhteytta, mikali herdéd kysyttavaa. Tutkimuksessa ei kaynyt selville, kuinka tydntekijéita oli

perehdytetty, eika juuri kuinka tyontekijat olivat kokeneet asetuksen tuomat muutokset.

Tietosuoja-asetusoppaan laatimista koskevan opinnaytetyén on tehnyt myds Kortelainen
(2018). Hanen opinnaytetydnsa toteutettiin energia-alan yrityksen markkinointihenkilgstolle.
Tutkimuksen tavoitteena oli laatia ohjeistus, joka vastaa toimeksiantajan ty6hon liittyviin
huomioihin uuteen asetukseen nahden. Juurikaan tutkimusongelmaa ei hanen ty6ssaan
ollut, vaan hén vastasi tehtdvanantoon. Han sai aikaan hyvin kattavan ohjeistuksen, jota

pystyy yleistamaan myoés muille yrityksille.

Turunen (2017) oli opinnaytetydssaan lahtenyt tarkastelemaan tietosuojavastaavan asemaa
GDPR:n mukaan ja tdméa on myo6s tutkimuksen tavoite. Lisaksi tutkimuksen tarkoituksena
on selvittdda, mita organisaatioiden johdon tulee selvittda ja ottaa huomioon nimetessaan
tietosuojavastaavaa seka mitd muutoksia nimitys tuo tullessaan. Tutkimuksessa kaytetaan
lainopillista menetelmda. Hanen tydssédén ongelmana oli, ettéd kansallinen lainsaataminen
oli vield kesken. Tutkimuksessa ei huomioitu sitd seikkaa, etté tietosuojavastaavaa ei ole
pakko nimittdd, silla han pohtii asian olevan hankalaa Pk-yrityksille. Opinnaytetydsta ol

vaikea loytaa lopullista vastausta tutkimusongelmaan.
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Kipinoinen (2018) tarkastelee tutkimuksestaan GDPR:n vaikutuksia yritysten toimintaan.
Opinnaytetyon tavoitteena oli selvittdd, mita muutoksia yritysten tulee ja kannattaa tehda.
Han myds huomioi, etta aiheesta ei 16ytynyt juuri kirjallisuutta seké tasta syysta johtuen
yrityksille ei voitu vetéda selkeita suuntaviivauksia, miten asetuksen kannalta tulee toimia.
Han oli opinnaytetydssaan huomioinut yritykset lahinna rekisterinpitdjan huomiosta, eika
ollut paneutunut kasittelijoiden vastuiden muuttumiseen. Keindnen (2018) puolestaan on
omassa tutkimuksessaan huomioinut myo6s rekisterinpitjien roolin myds tietojen
kasittelijana. Hanen opinnaytetydssaan selvitetddn myos vaatimuksia, mutta auttaa myos
Naturpolis Oy:td valmistautumaan asetukseen. Han huomioi, ettd toimeksiantajan tulee
tehda naisséa tapauksissa selvittda, etta noudattavathan yhteistyoyritykset EU:n tietosuoja-

asetuksen vaatimuksia.

Pukkinen (2014) tarkastelee ja selvittdd opinnaytetydssaan toimeksiantajansa
nykytilannetta seka kehittda taméan perehdyttdmistd tutkimuksessa ilmenneiden
kehitystarpeiden mukaan. Hanen tekemistddn haastatteluista selvisi, etta toimeksiantajan
henkilokunta piti hyvan perehdyttamisen hyotyja merkittavind. Hyvalla perehdytyksella
tyonsa oppii nopeammin, saastytdan suuremmilta virheiltd ja paastdd paremmin kiinni
tehokkaaseen seka tulokselliseen tyontekoon. Hamalainen (2018) on opinnaytetydssaan
luonut tietoturvakoulutuksen henkilostolle, ettd henkilostoon liittyvat tietoturvauhkat
vahentyisivat. Tyossa ei kuitenkaan kaynyt ilmi, miksi henkilostolle on tarkeaa perehdyttaa

tietosuoja-asetus seka mita tietoturvauhkia voi mahdollisesti tulla.

Eniten yhtendisyyksia tdméan opinnaytetydn kanssa on Rantasen (2018) opinnaytteen
kanssa. Katajamaen ja Vainionpaan opinnaytetyon voidaan katsoa jatkavan hanen tyotaan
koko Suomen laajuisesti seka tilitoimistojen Kkasittelijan roolin sisdistdmistd koko
tilitoimistoalaan. Tilitoimiston avuksi Rantanen (2018) toteuttaa tutkimuksessaan
dokumenttipohjan ja tietoa muutoksesta, joita voidaan ottaa my6s muihin tilitoimistoihin
tueksi. Tutkimuksen tavoitteena on pienien tilitoimistojen valmistautumisen tueksi selvittaa
asetuksen muutokset ja selvittdd onko asetukseen saatu riittdvasti ohjeistusta seka
asetukseen valmistautumisen ohjeistus helposti ymmarrettavissd. Han myos selvitti, onko

asetus koettu tarpeelliseksi alalla.

Rantanen (2018) huomasi aloittaessaan tyota, ettd pienten yritysten valmistautuminen
asetukseen oli heikkoa. Tutkimuksessaan han saa selville, ettd suurimmat muutokset

tilitoimistoissa liittyivat tietojarjestelmiin, tietoturvaan ja erilaisten dokumenttien laadintaan.
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Han myo6s havaitsi, ettd pienissa yrityksissa asetukseen valmistautuminen oli hitaampaa
verrattuna suurempiin yrityksiin. Tilitoimistojen tietojen saannista han huomasi heidan
saaneen riittavasti tietoa, mutta valmistautumisen olleen heikkoa. Tilitoimistojen tyontekijat
olivat kokeneet lisatyon niin suurena, etta olivat jattaneet toimenpiteet suorittamatta. Hanen
tutkimuksensa tutkimusongelmaksi voitaisiin pitdd haastatteluiden vahyytta seka sita, etta
haastattelut toteutettin  henkilokohtaisilla haastatteluilla, joka saattaa vaarentaa
arkaluontoisten vastausten tuloksia. Han oli myds haastatellut vain paria tilitoimistoa, joten

tuloksia ei voitaisi yleistdd. Tuloksissa mukana oli my6és muita yrityksia, kuin tilitoimistoja.

1.2 Opinnaytetyon tavoite ja rakenne

Opinnaytety0 ensisijaisesti tutkii, onko tilitoimistoille saatu sisaistettyd uuden asetuksen
tuomat muutokset ja vaatimukset, koska heilta vaaditaan asiakkaiden tiedottamista ja
opastusta. Tydssa tutkitaan myds, onko asetuksesta tiedotettu koko tydyhteisolle seka onko
perehdytys ollut riittdvad. Toimeksiantajalle luotiin lisdarvoa keradmalla ja analysoimalla
tietoa, miten tilitoimistot ovat kaytdnnossa toteuttaneet asetusta seka minkalaisia resursseja
toteuttamiseen on kaytetty. Ennen siirtymista tutkimusongelman ratkaisuun tarkastellaan ja
luodaan mallidokumentit tilitoimistoille. Talla toimenpiteella pyritdan siihen, ettd vaaditut
muutokset pystytddn erottamaan tilitoimistojen kannalta helpommin. Dokumenttipohjiin
vaikuttivat asetuksen vaatimukset, opinnadytteen Kkirjoittajien kaymaéat koulutukset, seka

opinnaytteeseen kaytetyt teoriat.

Opinnaytetyon toimeksiantajana toimii tilitoimistojen etuja ajava Tasekirjailijat Ry. Yhdistys
takaa jakokanavan opinnaytetyon tutkimukselle, sekd ammatillisen nakokulman
kyselytutkimuksen kysymyksia laatiessa. Tasekirjailijat Ry tarjoaa koulutuksia seka tukea
taloushallinnon alalla ty6skenteleville. Opinnaytetyon tutkimuksella vastaan siihen ovatko
jarjestot, valtio ja tilitoimistojen esimiehet perehdyttdneet ammattilaisiaan tarpeeksi, etta

tilitoimistot voisivat toimia yrityksia ohjaavina ammattilaisina.

Tutkimustuloksista voidaan tehda johtopaatoksia siitd millaisia alueellisia, sukupuolellisia,
koulutuksellisia, asemallisia tai jarjestdllisiA eroja asetuksen ymmarryksessa,
kayttbonotossa ja kaytdssa on ollut. Kyselyn tuloksista voidaan nédhda selkeasti myos mitka
ryhmista kokevat eniten tarvetta asetukseen liittyvdan lisakoulutukseen. Lisdarvoa

Tasekirjailijat ry:n jasenille luotiin tuottamalla esitys kyselytutkimuksen tuloksista jarjeston
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pikkujouluihin joulukuussa 2018, keskittyen erityisesti alueellisiin ja ryhmallisiin vastaus
eroihin. Toimeksiantaja kayttdd opinnaytetydn analysointia ja tuloksia tarkastellen oman

tiedottamisen onnistumista sek&a mahdollisesti tuottamaan lisapalveluita jasenilleen.

Tutkimukseen lahdettiin monimetodisella lahestymistavalla. Lahestymistapa valittiin, etta
tutkimuksen kattavuutta kyettiin lisddmaan, seké luotettavuusvirheita kyselytutkimuksen
tuloksista vahentamaan. Aluksi tarkastellaan miten ja mitd muutoksia sek& dokumentteja
tilitoimistojen pitaa tehda, ettéd noudattaisi asetuksen vaatimuksia. Naiden pohjalta kehitettiin

mallipohjat, joita tilitoimistoissa voidaan kayttaa.

Asetuslahtdisen teorian lisaksi lahestymisteoriaksi valittin  henkildstohallinto  ja
perehdyttamisen. Juvosen ym. (2014) prosessikartasta (kuvio 1) voidaan huomata
muutosprosessin  olevan erittdin laaja ja tarkastelua rajattin innovaatio tason
henkilostoriskeihin eli perehdyttamiseen seka henkildstéon osaamiseen. Asiaa lahdettiin
tarkastelemaan perehdytyksen kautta siitd syystd, etta tilitoimistotyontekijoille vaikutti
tulleen yllatyksend heidéan suuri osuutensa asetuksen edelleen tiedottajana seké palvelun

tarjoajana.

Prosessikartta

)  [Rehotusiski 4=

|Arvotja riskinottohalu | -
Strategia -
- Strategisen suunnittelun ja

| paatdksenteon riskit

Operatiivinen taso Asiakkuustaso Innovaatiotaso

- Vahinkoriskit - Myyntiin ja markkinointiin - Tapahtumariskit

- Sopimusriskit liittyvat riskit - Rekrytointiin liittyvat riskit
- Hankintatoiminnan riskit - Avainhenkilriskit

- Vastuuriskit - Henkildstoriskit mm.

- Toimitusriskit osaaminen ja oppiminen

- Tietoriskit - Tuotekehitykseen liittyvat
- Verkostotoiminnan riskit riskit

- Ulkoistamisen riskit

—

Kuvio 1. Riskienhallinnan prosessi (Juvonen ym. 2014, 30).
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Kyselylomakkeen kysymykset pohjautuvat opinnaytteen kirjoittajien, etta toimeksiantajan
edustajien ammatilliseen  tyokokemukseen, seka opinndytetydssd  kaytettyihin
materiaaleihin. Kysely toteutettiin Webropol-kyselytyokalulla. Kyselytutkimuksen julkaisu
ajoitettiin asetuksen kayttéonoton jalkeiselle ajalle, syksylle 2018, ettd mukaan saataisiin
aitoja kayttokokemuksia. Kevaalla ja viela kesallakin asetus herétti tunteiden ja tiedon

ylikuormittumista ja tasta johtuen aikaisemman ajankohdan p&ateltiin olevan huono.
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2 EUROOPAN UNIONIN UUSI TIETOSUOJA-ASETUS (GDPR)

Toisessa luvussa pureudutaan aluksi vastaamaan siihen, mika on tietosuoja-asetus eli
GDPR ja minkélaisia muutoksia, sekd kaytannontoimia kuten dokumentointia,
riskienkartoitusta ja roolitusta asetus tuo mukanaan. Luvussa kerrotaan lyhyesti valvovan
viranomaisen toiminnasta ja kontrollikeinoista, kuten dokumenteista, joita yritysten
odotetaan saanndllisesti yllapitavan. Luvussa lisdksi paneudutaan tietosuoja-asetuksen
tarkeimpiin painopisteisiin eli miten kyetd&n tunnistamaan erilaiset roolit seka rekisterit,
miten riskit pystytdan tunnistamaan ja arvioimaan, minkalaiset henkil6tiedot luetaan
tavallisiksi ja mitka arkaluontoisiksi, miten henkilotietoja tulee pyrkia suojaamaan,
sailyttamaan seka siirtamaéan. Lopussa tarkastellaan, miten henkildéstohallinto nahdaan
olevan isossa roolissa asetuksen tuomissa muutoksissa ja korostetaan perehdytyksen

merkitysta tietoturvariskin ehkaisymenetelmana.

2.1 Mika on GDPR?

EU:n yleinen tietosuoja-asetus eli GDPR (EU 2016/679) hyvéaksyttin 2016 kevaalla.
Siirtymaaika paattyi 25.5.2018 ja sen jalkeen henkilotietojen kasittelyn on oltava uuden
asetuksen mukaista. Samalla Suomen henkildtietosuojalain korvasi EU:n yleinen
tietosuoja-asetus. EU:n yleisen tietosuoja-asetuksen tavoitteena on yksilén oikeuksien
vahvistaminen, sisdmarkkinaulottuvuuden lujittaminen, tietosuojan globaalin ulottuvuuden
huomioiminen sekd tietosuojasdantbjen taytantéonpanon valvonnan tehostaminen.
Asetuksen tavoitteena on luoda EU:n alueelle tietosuojakehys, sekad parantaa luottamusta
internetpalveluihin ja néin edistad EU:n sisdisten digitaalisten markkinoiden kehittymista
(Andreasson ym. 2016, 35). Henkilotietolain (L 22.4.1999/523) kumoavan Tietosuojalain oli
tarkoitus tulla voimaan samaan aikaan asetuksen kanssa. Asetuksen tullessa
sovellettavaksi, oli tietosuojalakiehdotus (HE 9/2018) viela eduskunnan kasittelyssa
(Korpisaari ym. 2018, 645).

Yleisesta tietosuoja-asetuksesta (EU 2016/679) kaytetdan nimetystd GDPR. Lyhennys tulee
tietosuoja-asetuksen englanninkielisesta nimityksesta General Data Protection Regulation.
Asetuksessa on 173 johdantokappaletta ja 99 artiklaa, sekd useita alakohtia. Asetus on

suoraan sovellettavaa lainsaadant6a ja sita sovelletaan samaan aikaan kaikissa Euroopan
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Unionin jasenvaltioissa (Hanninen ym. 2017, 11). HenkilGtietoja kasittelevia sdannoksia
l0ytyy my6s muista Euroopan Union lainsdadannon saadoksista, eika tietosuoja-asetus
syrjayta niita  kaikkia. Tasta johtuen komission tulee tarvittaessa esittda
lainsdadantéehdotuksia, joilla varmistetaan johdonmukainen ja yhtendinen henkilttietojen
kasittely (Korpisaari ym. 2018, 643—644).

Asetus (EU 2016/679) on seurausta sisamarkkinoiden toiminnasta. Taloudellinen ja
sosiaalinen yhdentyminen on lis&dnnyt rajojen ylittavia henkilotietojen siirtoja huomattavasti
viime vuosina. Henkilttietojen lisdantynyt vaihto luonnollisten henkildiden, jarjestdjen ja
yritysten valilla on naiden lisdantyneiden markkinoiden vuoksi lisdéntynyt. Asetus ei velvoita
toimenpiteisiin  luonnollisia henkiloita vaan lisaa luonnollisten henkildiden tietojen
yhdenmukaista suojaa kaikkialla unionin sisalla. Tietosuoja-asetus vaatii ainoastaan

toimenpiteita yrityksilta, jotka toimivat Euroopan Unionissa.

Asetus koskee nimensa mukaisesti henkilttietojen kasittelya ja tietosuojaa. Henkildtietojen
kasittelyd tapahtuu lahes kaikissa yhdistyksissa, yrityksissa ja muissa yhteisdisséa. Asetus
antaa uusia velvoitteita henkilotietojen kasittelyyn, sek& uusia oikeuksia rekisterdidyille
henkil6ille, niin asiakkaille kuin tyontekijoillekin. Siirtymé&ajan umpeuduttua yrityksen on
kyettava osoittamaan miten he ovat valmistautuneet tietosuojavelvollisuuksiin ja tietosuoja-
asetuksessa esitettyihin hallinnollisiin, teknisiin ja organisatorillisin muutoksiin (Hanninen
ym. 2017, 13-14, 17).

Henkilotietojen suojalla tarkoitetaan sita osaa oikeusjarjestelmasta, jonka tehtéava on luoda
suoja yksityishenkiloon liitettavissa olevista tiedoista, seka informationaalisesta
yksityisyydesta (Korpisaari ym. 2018, 1). Tietosuoja on yksityishenkiliden perustuslaillinen
oikeus. Tietosuoja takaa ihmiselle oikeuden kenenk&én perusteettomasti puuttuvan tietoihin
tai kayttavan niita ilman lupaa. Henkil6tietolainsaadannolla osoitetaan rekisterinpitajille rajat,
joissa silla on oikeus kasitella arkaluonteisia tietoja. Perinteisesti tietosuoja ymmarretaan
henkilotietolain ja erityislakien vaatimuksien huomioon ottamista, ettd varmistetaan

yksityishenkildiden suoja yksityisyydesta seka oikeusturva (Andreasson ym. 2013, 14).

Mertaniemi (2018) muistuttaa blogikirjoituksessaan, etta yleinen tietosuoja-asetus korvaa
vuoden 1995 EU:n tietosuojadirektiivin. Uudessa asetuksessa on huomioitu kehittyvan
digitalisaation mukanaan tuomat haasteet, jotka lisdavéat yksityisyyteen liittyvia riskeja.

Suomi on reagoinut tietosuoja-asetukseen uudella tietosuojalailla, joka kumoaa



21

henkilotietolain, lain tietosuojalautakunnasta ja tietosuojavaltuutetusta 1.1.2019. Tall6in
astuu voimaan uusi tietosuojalaki (L 5.12.2018/1050), joka tadydentdd EU:n yleista
tietosuoja-asetusta. Uuden henkilGtietolain siséltdd ei ole vield laadittu, mutta se kumosi

kuitenkin jo aiemman henkil6tietosuojalain.

Palvelujen sahkoistymisen myé6ta korostuu entista tarkedmpana se, ettd yritykset
huolehtivat henkildiden yksityisyyden suojasta heidan luovuttaessaan tietonsa yrityksen
haltuun. Liiketoiminnan ytimessa on asiakkaan luottamus palveluntarjoajaan ja siihen, etta
luovutettuja tietoja sailytetddn oikein. Tietosuoja on tarkead asia myos palvelunjarjestelmien
ja organisaatioiden nakokulmasta. Ennaltaehkaisy on toimintamalleista
kustannustehokkain. Hyvalla tietosuojalla rakennetaan hyvaa mainetta ja mahdollistetaan
kerrytetyn tiedon tehokkaampi hydodyntdminen organisaatiossa. (Andreasson ym. 2015, 7—
8, 11). Henkilttietojen asianmukainen ja huolellinen kasittely toimii lisaksi osana hyvaa

kilpailuetua ja asiakaspalvelua (Hanninen ym. 2017, 14).

Andreasson (2014, 20; 2015, 35) selvittaa, etta asetukseen kuuluu accountability- periaate,
joka maarittda, ettei riitd pelkka asetuksen passiivinen noudattaminen. Accountability-
periaatteella tarkoitetaan, ettd rekisterinpitajan tulee pystyd osoittamaan ottavansa
huomioon tietosuojasdannokset yrityksen toiminnassa ja toiminnan suunnittelussa.
Tarkoittaen, etta rekisterinpitdjan tulee osata seka pystyd todistamaan, ettd
tietosuojasdénnokset on otettu huomioon seka niita noudatetaan organisaatiossa.

2.2 Asetuksen tuomat muutokset

Suomessa henkildtietojen kasittely on ollut varsin hajanaista. Hajanaisuus on johtunut, siita
kun on useita henkildtietoja kasittelevia lakeja eri hallinnonaloilla henkildtietolain (L
22.4.1999/523) lisaksi. Henkilotietolainsdddannon  hajanaisuus on  aiheuttanut
epatietoisuutta sdantelyssa yksityisyyden ja julkisuuden keskinaisissd suhteissa seka
informaation kasittelyssa viranomaisten toimesta. Saantelyn hajanaisuuden vuoksi on ollut
hankala soveltaa oikein ja osata tietosaantelyjen osaamista. Hajanaisuus vaikeuttaa nain

tehokkaaseen informaatiohallintoon siirtymisista (Pitk&nen, Tiilikka & Warma 2013, 3).

Asetuksella pyritddn selkeyttdmaan saantéja luonnollisten henkildéiden henkilGtietojen

kasittelyssd ja vapaassa liikkuvuudessa (Hanninen ym. 2017, 18-19). Uusi tietosuoja-
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asetus maaraa yritykset ja julkisyhteis6t muokkaamaan nykyisid toimintamallejaan.
Asetuksen myo6td Suomen tulee arvioida oma kansallinen lainsdadéanténsa. Kansallinen
lainsaadantd ei saa olla ristiriidassa EU:n  yleisen tietosuoja-asetuksen kanssa
(Andreasson ym. 2014, 17-18). Suomen lainsaadantton verrattuna on asetuksessa jonkin
verran muutoksia ja lisdselvitysta, etta erilaisten dokumentaatioiden tekoa. EU:n yleiseen
tietosuoja-asetukseen siirtyminen tuo mukanaan pakollisia muutoksia jarjestelmiin, tietojen
hallinnointiin ja edellyttad vanhojen toimintatapojen muutosta (Hellevaara & Sorsa 2018,
83).

Tietosuoja-asetus velvoittaa yritysta tiedostamaan oman toimintansa riskit ja on pyrittava
niiden minimointiin. Erilaisia EU:n yleiseen tietosuoja-asetukseen sisaltyvia huomioitavia

muutoksen kohteita ovat seuraavat:

— Kasitteet maaritellaan tarkemmin. Esimerkiksi mitd on suostumus, geneettiset
tiedot sek& biometriset tiedot

— Vastuut henkilttietojen kasittelijoille maaritellaan tarkemmin

— Organisaation on pystyttava todistamaan, etta tietosuojasadnnokset otetaan
huomioon rekisterinpitdjan toimessa

— Organisaatiolla on velvollisuus ilmoittaa tietoturvaloukkauksista

— Organisaation on nimettava tietosuojavastaava, mikali néain on kansallisesti
saadelty

— Rekisterdidylla on oikeus tietoihin itsestaan koneluettavassa muodossa.
Rekisteroidylla on lisaksi oikeus siirtdd antamansa tiedot toiseen jarjestelmaan,
jos Oon antanut itse tiedot seka tietojen kasittely on perustunut suostumukseen tai
sopimukseen

— Valvontaviranomaisella on oikeus asettaa hallinnollisia seuraamuksia. Sakkojen
suuruus vaihtelee tapauksen olosuhteet huomioon ottaen
(Andreasson ym. 2016, 39).

Falckin (2018) kolumnin mukaan tietosuoja-asetus mahdollistaa verkkopalvelujen
yksinkertaistamisen. Verkkopalvelujen paivittdmisen my6ta tulee mahdollisuus karsia pois
kaikki varmuuden vuoksi keratyt tiedot. Yleinen tietosuoja-asetus (EU 2016/679) edellyttaa
henkil6tietoja sisaltdvan datan salaamista. Mitd yksinkertaisempaa tietoa tallennetaan, sitéa

selkedmpaa on huolehtia, ettd kaikki tieto on salattu asianmukaisesti kayttamalla
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esimerkiksi  tietokantojen  salaamista. Lokitiedostoihin  suositaan tallentamaan

pseudonyymeja tunnisteita, jotka eivat ole suoraa yhdistettavissa henkildihin (Falck 2018).

Henkilttietojen kasittelyd valvoo tietosuojavaltuutettu. Tietosuojavaltuutetun ensisijainen
tehtava on vaikuttaa rekisterien ja niiden yllapidon lainmukaisuuteen ennakoivasti.
Valtuutettu neuvoo ja ohjaa henkilGtietojen kasittelyssa ja antaa tarvittaessa tarkentavia
ohjeistuksia. Valtuutetun tulee ottaa toiminnassaan huomioon rekisterinpitajan ja
ulkopuolisten tahojen intressit, sek& rekisterdidyn oikeudet. Tietosuojavaltuutetulla on
oikeus tarkastella rekistereita ja tarvittaessa kayttaa apunaan asiantuntijoiden apua. Mikali
tietosuojavaltuutettu havaitsee henkildtietojen kasittelyssa puutoksia tai rikkomuksia, tulee
hanen pyrkia ohjeistamaan toimintaa ja taten estdmaan lainvastaisen menettelyn uusiminen
tai jatkuminen (Nyysola 2009, 176-177).

Valvova viranomainen odottaa rekisterinpitgjaltda dokumentaatiota mm. tietosuoja- ja
tietoturvapolitikasta, tietosuoja- ja tietoturvatydn toiminnasta sekd organisoinnista,
kayttovaltuushallinnasta, asiakastietojen kayton seurannasta ja valvonnasta, organisaation
tyoprosesseista ja henkilotietojen kasittelysta niissa (Andreasson ym. 2015, 48). Tietosuoja-
asetuksessa on saadetty asetuksen vastaisesta henkildtietojen kasittelysta merkittavia
seuraamusmaksuja, jotka maaraytyvat yrityksen liikevaihdon perusteella (Hanninen ym.
2017, 14). Asetuksen (EU 2016/679) mukaan sanktio saanndsten rikkomisesta on enintaan
20 miljoonaa euroa, mikéli kyse on hallinnollisesta sakosta. Yrityksen ollessa kyseessa
sanktio on nelja prosenttia sen edeltavan tilikauden vuotuisesta maailmanlaajuisesta

kokonaisliikevaihdosta.

Asetuksen sakkoon liittyvalla artiklalla hallinnollisten sakkojen maaraamisen yleiset
edellytykset on ollut useita tulkintoja, jolloin muun muassa sananvalinnat ovat aiheuttaneet
arvosteluja. Asetuksen tullessa tutkittavaksi nousi sakkomaksusta suuri kohu, silla
oikeudellisena kasitteend sakko on ongelmallinen. Sittemmin kohu sakoista ja niiden
suuruudesta on laantunut, kun on varmistunut, ettd ankaria sakkoja aiotaan kayttaa vain
aarimmaisissa tapauksissa muiden keinojen ollessa riittamattomia
(Korpisaari ym. 2018, 535-537, 539-540).

Ensisijaisena tarkoituksena on opastaa seka neuvoa ja vasta sen jalkeen sakottaa. Sakon

maaraa paattadessa on otettava huomioon sanktioiden yhtenevaisyys kaikissa jasenmaissa,
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saanndsten rikkomisen vakavuus ja kesto, luonne ja tahallisuus seka aiemmat rikkomukset.
Myads silla on merkitystd sakon suuruuteen, miten rekisterinpitgjalle asetettuja toimenpiteita
ja maarayksia on toteutettu, mitd vahingon lievittdmiseksi on tehty, seka milla tavalla
rikkominen saatettiin viranomaisen tietoon. Valmistuneessa tietosuojalaissa sanktion
lopullinen sanamuoto on hallinnollinen seuraamusmaksu tai hallinnollinen sakko, joka sopii
paremmin suomalaiseen oikeusjarjestelmaan. Sakkomaksu on oleellinen osa asetusta ja
sen on tarkoituksena kannustaa organisaatioita kunnioittamaan tietosuojaa ja
yksityisyytta. Uhkasakon  uskotaan jamékdittavan seka lain  valvontaa, etta
noudattamista. Valvontaviranomaisen tyonkuvaan kuuluu varmistaa, ettd yksildiden
oikeuksia ja  periaatteita noudatetaan asetuksen hengen ja sananmuodon
mukaisesti (Korpisaari ym. 2018, 535-537, 539-540).

Ala-Varvi (2018) tahdentdd blogikirjoituksessaan, etta tietosuojalainsaadantd velvoittaa
tiettyja organisaatioita nimeamaan my0s tietosuojavastaavan. Tietosuojavastaavan
nimedminen on pakollista, jos organisaatio on julkishallinnon elin tai viranomainen.
Tilanteissa, joissa ydintehtavat koostuvat kasittelytoimista, jotka edellyttavat laajamittaisesti
rekisteroityjen jarjestelmallista ja saannollistd seurantaa. Tilanteissa, joissa ydintehtavat
koostuvat laajamittaisista  kasittelytoimista, joka  kohdistuu  rikkomuksia tai
rikostuomioita koskevien tietoihin tai erityisiin henkilotietoryhmiin. Ala-Varvi toteaa lisaksi,
etta tietosuojavastaavan voi nimittda myos vapaaehtoisesti. Osalle organisaatioista se on

tarked osa sosiaalisen vastuun osoittamista ja tarked osa yhteiskuntavastuuta.

Henkilotiedot ovat luonnollisen henkilon, eli ihmisen tietoja. Lehtinen (2018) esittda, etta
henkil6 voi esittaa tiedustelupyynnon hanesta rekisteroidyista tiedoista. Han voi pyytaa
selvityksen siitd minkélaisia tietueita hanesta on rekisterdity, jolloin hénelle annetaan tama
tieto (esimerkiksi nimi, osoite, henkilétunnus ym.). Han voi pyytdd myds selvityksen siita
mité tietoja h&nesta on tietueisiin rekisterdity, jolloin hanelle annetaan tarkka tieto siitd, mita
tietueisiin on tallennettu. Tiedustelupyynnon tekeminen on rekisterdidylle maksutonta, ellei
se ole kohtuuton laajuudeltaan tai liian usein toistuva. Laajasta tai liian usein toistuvasta
tiedustelupyynnosté voi halutessaan pyytad maksun. Tietojen antoaika on maksimissaan
kolme kuukautta, ellei erikseen ilmoiteta, etté tietohaun laajuuden takia tarvitaan pidempi
tietojen keruuaika.
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Tiedonsaantioikeudella lisatddn toiminnan Ilapindkyvyyttd ja edistetaan rekisterdidyn
oikeuksien toteutumista. Rekisteroidylld on oikeus saada vahvistus siita, kasitelladnko
haneen liittyvia tietoja, mika kasittelyn tarkoitus on, mitk& henkilotietoryhmat ovat kyseessa
ja ketka ovat henkilotietojen kolmansia vastaanottajia. Rekisterdidyllda on myo6s oikeus
saada tieto tietojen sailytysajasta ja alkuperasta, mikali tietoja ei ole keratty hanelta itseltaan
(Korpisaari ym. 2018, 208-210).

2.3 Tietosuoja-asetuksen roolitus

Roolitus on yrityksen kannalta tarkea toimenpide, silla tulisi tunnistaa missa rooleissa yritys
toimii, seka mita kaikkia velvollisuulksia maariteltyihin rooleihin kuuluu. Lahtékohtana on,
ettd jokainen yritys toimii vahintdan rekisterinpitdjana, mutta useasti myos
tietojenkasittelijana (Mertaniemi 2018). Rekisterinpitajana pidetdan luonnollista henkilda tai
oikeushenkil6a, virastoa, viranomaista tai muuta elintd, joka yksin tai yhdessa maarittelee
henkilotietojen kasittelyn keinot ja tarkoitukset. Hanninen ym. (2017, 22) tarkentavat, etta

yleensa rekisterinpitaja on se, joka paattaa mita, miten ja mihin henkilotietoja kaytetaan.

Tietosuoja-asetuksessa olennaisinta on maaritella yrityksen roolit rekisterinpitdjana, seka
henkilotietojen kéasittelijana tdméan todellisen aseman perusteella. Sopimussuhteista ja
tilanteista riippuen yrityksen asema tulee arvioida tapauskohtaisesti. Yritysten puolesta
toimivat yhteyshenkil6t sek& muut henkilot ovat rekisteroityja henkilgitd (Hanninen ym. 2017,
20, 24-25). Rekisteroidylla tarkoitetaan henkilda, jonka tietoja kasitellaan.

Henkilotietojen kasittelijana pidetaan luonnollista henkil6d, oikeushenkiléa, virastoa,
viranomaista tai muuta elintd, joka kasittelee henkil6tietoja rekisterinpitdjan lukuun.
Kasittelija voi olla myds yhteistyokumppani tai alihankkija. Hanninen ym. (2017, 22)
maarittavat, ettd henkildtietojen kéasittelya tulee tehda ainoastaan rekisterinpitajan antamien
kirjallisen ohjeistuksen mukaisesti. Rekisterinpitdjd on aina se, jonka tarpeisiin rekisteri on
luotu. Esimerkiksi palkkahallintoa tai myyntilaskutusta hoitaessa rekisterinpitaja on yritys,
jonka lukuun tietoja kasitelladn. Rekisterin yllapidon voi halutessaan ulkoistaa, mutta
rekisreista aiheutuvaa vastuuta ei voi siirtdd vaikkei rekisterid itse kasittelisi. Yleisesti

tilitoimistot ovat tietojen kasittelijoita, eivat rekisterinpitdjia (Lehtinen 2018).
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2.4 Erilaiset rekisterit ja niiden tunnistaminen

Tietosuoja-asetuksessa maaritellaan rekisteri, mutta kyse on enimmékseen tietojen
kasittelemisestd. Rekisterissa on kyse samanlaista kayttbtarkoitusta varten keratyista
tiedoista tai tietojoukosta (Hanninen ym. 2017, 22). Henkilotietorekisterilla tarkoitetaan
henkilGtietoja sisaltavaa tietojoukkoa, jota kasitelladn osittain tai kokonaan automatisoidun
tietojenkasittelyn avulla. Tietojoukko on jarjestelty luetteloon, kansioon, kortistoon tai
muulla vastaavalla tavalla, jolloin tiedot ovat saatavilla helposti. Muistiinpanoja tai irrallisia
paperilappuja ei pideta rekisterind. Rekisteri, joka ei ole toiminnan kannalta tarpeellinen,
tulee havittaa, ellei tietoja ole erikseen maaratty tai sdadetty sailytettaviksi ja arkistoitavaksi
(Nyysola 2009, 35, 47).

Talvitie (2018) pyytaa blogipostauksessaan huomioimaan, etta paivitettyyn yleiseen
tietosuoja-asetukseen (EU 2016/679) sisaltyy vaatimus osoitusvelvollisuudesta.
Organisaatioiden on pyydettaessa kyettava osoittamaan, miten he suojaavat rekistereihinsa
rekisteroityjen tietoja. Talvitie (2018) painottaa myds, etté tietosuojaviranomaisen tehtavana
on valvoa, etté henkilGiden tietosuojaoikeudet toteutuvat ja ettad henkilGtietojen kasittely on

asianmukaista.

2.5 Henkilttietojen arkaluonteisuus ja kasittely

Lahes kaikissa yhdistyksissa, yrityksissé ja muissa yhteisdissa kasitelladn henkilttietoja.
Henkilotiedolla tarkoitetaan tietoja, jotka liittyvat tunnistettuun tai tunnistettavissa olevaan
luonnolliseen henkil6dn. Tunnistetietoja ovat henkilétunnus, nimi, verkkotunnistetiedot,
sijainti tiedot. Hanninen ym. (2017, 20) maarittelevat, ettd muita tunnistetietoja ovat tiedot,
joilla voidaan saada selville tai tietdda kenestd on kyse, kuten fysiologiset, fyysiset,
psyykkiset, geneettiset, taloudelliset, kulttuurilliset tai sosiaaliset tekijat. Andreasson ym.
(2015, 27) kertovat, etta henkilotietojen ké&sittelyssa ei siis ensisijaisesti ole kyse
konkreettisesta tiedon suojaamisesta. Yksityisyyden suoja tarkoittaa, ettd suojelukohteena

on ihminen eika tieto sinansa.

Henkil6tiedolla tarkoitetaan tietoja ja merkintgj&, joka kuvaa luonnollista henkil6a tai hanen
perhettdan, hanen elinolosuhteitaan taikka ominaisuuksiaan tunnistettavasti (Nyyséla 2009,

33-34). Henkildtiedot jaetaan kahteen luokkaan eli arkaluontoisiin ja muihin kuin
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arkaluontoisiin  tietoihin.  Arkaluontoisten tietojen  kasittely on sallittu vain
poikkeustapauksissa tai ei ollenkaan, yleensa tietojen kasittelyyn on annettava suostumus.
Suostumuksella tarkoitetaan vapaaehtoista, tietoista ja yksilditya tahdonilmaisua, jolla

rekisteroity suostuu henkilétietojensa kasittelyyn.

Arkaluontoisiksi tiedoiksi luetaan tiedot, joiden kasittely muodostaa tavanomaista
suuremman riskin henkilon oikeusturvalle ja yksityisyydelle (Nyyséla 2009, 38, 72-77).
Tallaisten tietojen kasittely sallitaan vain tietyissa tapauksissa ja silloinkin kerddmisessa ja
kasittelyssa on noudatettava korostunutta huolellisuutta. Arkaluontoisiksi tiedoiksi katsotaan
tiedot kuten ammattiliittojen jasenyys, rikostausta, terveydentila, rotu tai etninen tausta ja

poliittinen, yhteiskunnallinen tai uskonnollinen vakaumus.

Lehtinen (2018) nostaa webinaarissaan esiin muutamia arkaluontoisia tietoja, joita yleensa
ei ole mielletty arkaluontoiseksi; useimmiten téllaisia ovat sosiaalihuollon maksamat tuet.
Han mainitsee esimerkissaan Kelan maksavat sairauspaivarahat tai asumistuen, jotka on
maksettu suoraan yrityksen tilille ja taten ovat n&htavissa tiliotteella. Lisaksi han
huomauttaa, etta tallaisia tietoja sisaltdva mappi on sailytettava eri paikassa tai tiedot on
siirrettava toiseen mappiin, joka sailytetddn erillaan. Kirjanpitolaki kieltda tositteiden

mustaamisen, joten tallainen vaihtoehto ei ole sallittu.

Tilitoimistoissa (Lehtisen (2018) mainitsemien sosiaalihuollon maksamien tukien lisaksi)
aiheuttaa mietintdd, miten toimitaan, jos asiakkaina on terapeutteja tai muita
terveyspalveluita tarjoavia yrityksia. Tilitoimistojen tulee toteuttaa kaytanndillaén
pseudonymisointia. Nailla yrityksilla nakyy tositteissa, kuka on maksanut ja mista palvelusta,
joka rikkoo tietosuojan toteutumista. Tilitoimistojen tulee sopimuksissaan ottaa kantaa
siirtddko vastuu naiden tietojen kasittelysta ja tositteiden mustaamisesta asiakasyritykselle.

Pseudonymisointion uusi kéasite, jota ei ole aiemmin esiintynyt Suomen
lainsaddanndssa. Pseudonymisoinnilla tarkoitetaan tietojen kasittelemista siten, ettei niita
voida yhdistaa tiettyyn rekisterdityyn henkiloon ilman lisatietojen hankkimista tai tietoihin
paasya (Hanninen ym. 2017, 21). Hanninen ym. kehottavat, etta lisatiedot tulisi sailyttaa

erillaan ja organisaation tulisi pitaa huoli, ettei tietojen yhdistaminen ole mahdollista.

Henkildiden terveydentilaa koskevia tietoja saavat kasitelld vain sellaiset henkil6t, jotka
valmistelevat tai tekevat tydsuhdetta koskevia paatdksia. Tyonantajan tulee nimetd henkilot

ja maaritella heidan tyonkuvansa. Kasittelijdd koskee vaitiolovelvollisuus eika héanen tule
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iimaista tietoja sivullisille tyésuhteen aikana tai sen paattyessa. Terveydentilaa koskevat

tiedot tulee sailyttaa erillaan muista henkilétiedoista (Nyysola 2009, 36).

Tybnantajan kannalta on oleellista tietd&, millaisissa tilanteissa henkilGtietojen kéasittely on
sallittua. Téallaisia tilanteita ovat kasittelyyn yksiselitteisen suostumuksen antaminen,
asiayhteys rekisterinpitgjan toimintaan (esimerkiksi jasenyys ja asiakkuus- tai
palvelusuhde), rekisterinpitajan toimeksiannosta tapahtuva tehtava kuten maksupalvelu tai
tietojenkasittely sekd konsernin tai yhteenliittyman tydntekijoihin tai asiakkaisiin liittyva
kasittely. Kasittelykielto ei estd  sellaisten tietojen kasittelya, jonka tyontekija on
itse saattanut julkiseksi tai jonka kasittelyyn han on antanut yksiselitteisen suostumuksen.
Tallaisia tietoja voivat olla myo6s tieto, jonka kasittely on tarpeen henkilén tai jonkun
toisen elintéarke&n edun takaamiseksi (Nyysola 2009, 49, 78-79).

Rekisterdidyn tietojen kasittelemiseen vaaditaan suostumus rekisterdidyltd. Suostumuksen
saaminen on tarked kasittelyperuste. Suostumus on vapaaehtoinen, tietoinen, yksiloity
ja yksiselitteinen tahdonilmaisu, jossa rekisteroity ilmoittaa hyvaksyvansa henkildtietojensa
kasittelyn ja keraamisen. Asetus edellyttdd, etta suostumuksen peruuttaminen on oltava
yhta helppoa, kuin suostumuksen antaminenkin. Henkilttietoja kasittelevalla henkildlla on
oltava tiedossa, miten toimitaan siind tapauksessa, kun suostumus peruutetaan (Hanninen
ym. 2017, 23, 53).

Suostumusta pyydettdessa ja annettaessa on tasmennettavd, mita arkaluonteista
tietoa varten suostumusta pyydetdan ja pyydetaankd suostumusta yhtd vai useampaa
kasittelytarkoitusta varten. Suostumus tulisi aina pyytaa kirjallisesti.  Mikali
suostumussopimuksessa sovitaan my6ds muista asioista, tulisi suostumuksen kohta olla
esiteltynad selkeasti erillddn muista sopimuksen ehdoista. Rekisterinpitdjan on tarvittaessa
kyettava osoittamaan suostumuksen olemassa ja voimassaolo. Vaikka suostumus voidaan
vastaanottaa myds suullisesti, tulisi se talléin nauhoittaa talletus ja sailytystarpeeseen.
Lasten henkil6tietojen kasittelyyn suostumus on pyydettava lapsen huoltajalta, mikali lapsi
on alle 16-vuotias (Hanninen ym. 2017, 37-39).

Henkilttietoja ei ole lupaa kasitella, ellei keradmiseen ja kasittelyyn ole perusteltua syyta.
Poikkeustapauksi katsotaan tutkimukset ja tilastointi, viranomaisten suunnittelu ja
selvitystehtavat, sukututkimus, suoramarkkinointi ja luottotietotoiminta. Henkil6lla on oikeus

kieltdd hanta koskevien tietojen keraaminen ja kasittely tiettya tarkoitusta varten. Henkilon



29

kayttaessa kielto-oikeuttaan ei hanta koskevia tietoja saa enaa kerata, eikd luovuttaa.
Kieltoa ei tarvitse perustella (Nyyso6la 2009, 169-170). Arkaluontoisten tietojen kasittely on
sallittua ilman suostumusta sen ollessa tarpeen rekisterdidyn tai yrityksen velvoitteiden tai
oikeuksien noudattamiseksi siind laajuudessaan, kun se sallitaan tyéehtosopimuksessa tai

lainsdadannodissa (Hanninen ym. 2017, 42).

2.6 Henkildtietojen suojaaminen ja turvaaminen

Henkilotiedot ovat Suomessa olleet varsin korkea-asteisessa suojan piirissa.
Perustuslakivaliokunta on pitanyt tarkeind saantelykohteina rekisteréinnin tavoitetta,
rekisteroitavien henkilétietojen sisaltéd, henkildtietojen sallittuja kayttétarkoituksia,
henkilotietojen sailytysaikaa ja rekisterdidyn oikeusturvaa (Pitkanen 2013, 17). Suomen
lainsdadanndssa tietoturvallisuus lahtee kaytdnnossa siitéa, ettd yrityksen tietoturva ja
tietosuoja ovat asianmukaisesti hoidettuja. Asianmukainen toiminta tulee olla osana
tyopaikan jokapaivaisia rutiineja seké koskea jokaista tyontekijaa. (Andreasson ym. 2016,
31).

Tietosuoja-asetus asettaa tyonantajat toteuttamaan tarpeelliset organisatoriset ja tekniset
toimenpiteet henkil6tietojen turvalliseksi sailyttdmiseksi ja suojaamiseksi. Suojaustoimiin
kuuluu asiattomien tai ulkopuolisten henkildiden paasyn estaminen tietoihin, laittomasti
tapahtuvan tietojen muuttamisen, havittdmisen, luovuttamisen, laittoman kasittelyn tai
siirtamisen estadminen. Oikeanlaisen kasittelyn lisaksi henkilttietojen kasittelyyn on oltava
laissa saadetty peruste. Tyonantajalla on oikeus kerata henkildtietoja tyontekijoistaan, jos
littyvat osapuolten velvollisuuksien ja oikeuksien hoitamiseen, tyontekijalle tarjottuihin

etuuksiin tai tyétehtavat ovat erityisluonteiset. (Mattinen, Parnila & Orlando 2017, 298, 304).

Toimenpiteitd, joilta tietosuojan nakokulmasta toteutetaan, kutsutaan
tietoturvaksi (Andreasson ym. 2016, 14, 20). Tietoturvan toimenpiteilla turvataan seka
suojataan rekisterdidyn etuja, yksityisyyttd ja oikeuksia. Yksityisyyden suojan ja
oikeusturvan toteuttaminen on tarkeda, koska asiakassuhde perustuu luottamukseen.
Luottamuksen sailymisessa on oleellista, ettd asiakas on varma hanen tietojensa
asianmukaisesta kaytdsta. Hanninen ym. (2017, 48) perustelevat etta, tietosuojaperiaatteita
ovat kasittelyn l&pindkyvyys ja lainmukaisuus, kayttotarkoitussidonnaisuus, tietojen eheys,

tasmallisyys ja minimointi, sailytyksen rajoittaminen ja luottamuksellisuus. Lapindkyvyydella
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tarkoitetaan, etta rekisteroidylle tulisi olla selvdd missd maarin ja miten heita koskevia tietoja

kerataan ja kasitellaan.

Hanninen ym. (2017) mé&arittavat, etta tietosuoja-asetuksessa henkilotietojen lainmukaisen
kasittelyn edellytykset, joista vahintaan yhden on taytyttava. Arkaluontoisten henkil6tietojen
eli erityisten henkil6tietojen kasittely edellyttaa taman lisaksi vahintaan yhden arkaluontoisia
henkilGtietoja koskevien edellytysten tayttymisen. Tallaisia kasittelyedellytyksia ovat se, etta
rekisteroity henkilé on antanut yksiselitteisen tahdonilmaisun tietojensa kasittelyyn tiettya
tarkoitusta varten kuten verkkokauppaan rekisteréityminen tai kasittely on tarpeen
rekisterinpitajan  lakisdateisen velvoitteen toteutumiseksi  esimerkiksi  yritysten

osakasluettelot ja lakisdateiset ilmoitukset.

Kasittelyn edellytyksena on tarve henkilon elintarkeiden etujen suojaamisesta esimerkiksi
matkustustapauksissa. Naiden lisaksi tietojen kasittely on tarpeellista sopimuksen tekemista
edeltavien toimenpiteiden toteuttamiseksi, tai sopimuksen taytantéon pantavaksi
esimerkiksi tyosopimukset ja palkanmaksu. Toisinaan kasittely on tarpeen kolmannen
osapuolen tai rekisterinpitdjan etujen toteutumiseksi esimerkiksi silloin, kun rekisterinpitgjan
ja rekisterdidyn valilla on asianmukainen ja merkityksellinen suhde kuten tydsuhde tai
asiakkuus. Uudessa tietosuojalaissa saadetaan tarkemmin julkisen vallan kaytosta ja
yleisesta edusta, jolloin tietojen kasittely on luvallista yleistd etua kasittelevan tehtavan
suorittamiseksi. (Hanninen ym. 2017, 29-32).

Talvitie (2018) kertoo blogikirjoituksessaan, etta tietosuojan yllapitdmisesta, toteuttamisesta
ja kehittamisesta tulisi tehda osa yrityksen arkipaivaisia toimia. Vaikka tietosuoja-asetus on
ollut asetuksen uusiutumisen johdosta pinnalla, loytyy sen taustalla vanhat jokaisen
henkilon perusoikeuksia turvaavat lait. Talvitie toteaa myds, etté tietosuojaan voidaan
valmistautua kirjaamalla ylos rekisterit ja arvioimalla niissa esiintyvat riskit. Henkilokuntaa
ohjeistetaan ja koulutetaan. Asiakkaiden sopimuksia péaivitetdan ja heitd tiedotetaan.

Nettisivuille on asetettava saataville tietosuojaseloste.

2.7 Asetuksen vaatimat kdytannéntoimet

Asetus on vaatinut yrityksid tekemaan hieman muutoksia kéasitellessdan tietoja seka

kertoakseen, ettd on varmasti toteuttanut asetuksen vaatimuksia. Seuraavissa luvuissa
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kaydaan lapi, mita uusia kaytdnnéntoimia ja dokumentaatiota asetus on vaatinut yrityksien

toteuttavan.
Dokumentointi

Uuteen tietosuoja-asetukseen verrattuna vanhassa henkilotietolaissa (L 22.4.1999/523) ei
ole ollut dokumentointi- ja osoituspakkoa, vaan on riittanyt, etta yritys noudattaa lain
asettamia vaatimuksia. Asetuksen toimenpiteet eivat ole vaikeita, mutta alkuun tyolaita.
Dokumenttien luonnin liséksi tulee huomioida, ettd dokumentteja tulee tarkastella ja

tarvittaessa paivittaa saanndéllisin valiajoin. (Lehtinen 2018).

Rekisterinpitajalla on osoitusvelvollisuus siitd, ettdA he noudattavat asetusta.
Osoitusvelvollisuutta toteutetaan kartoittamalla, kuvaamalla ja dokumentoimalla prosessit,
sekd suunnittelemalla prosesseille asianmukaiset suojaustoimenpiteet. Kaikki edella
mainitut menetelmét on arvioitava ja tarvittaessa paivitettava saannollisesti. Kaytettavien
palvelinten, seka ohjelmien tietoturvallisuus tulee varmistaa ja kayttooikeudet tulee rajata
sellaisille henkiloston jasenille, jotka tarvitsevat tietoja ty6ssaan, oli sitten kyseessa
manuaalinen tai sahkodinen rekisteri. (Mannistd 2017).

Henkilotietojen kasittelysta tulee aina tehda kirjallinen sopimus, jonka yhteyteen olisi
suotava liittdd jarjestelméatoimittajan tekema selvitys suojatoimista. Jarjestelmia, joiden
tietoturvaan tulee kiinnittaa erityistda huomiota ja jonka suojatoimet tulisi dokumentoida ovat
HR-ohjelma, tydajanseurantaohjelma, palkkaohjelma, arkistointijarjestelméat seka
jarjestelmat joihin tietoja luovutetaan. Suojaustoimia ovat palomuuri ja virusohjelmat, verkon
salaus, kayttajakohtaiset salasanat ohjelmiin, seka varmuuskopiointi. Ulkoistettu henkildst6-
ja palkkahallinto toimii tietojen kasittelijand ja ka&sittely perustuu yrityksen antamaan
ohjeistukseen henkildtietojensa kasittelytavoista. (Mannisto 2017).

Palkkahallintoa hoitavan tilitoimiston tulee luoda kirjallinen toimeksiantosopimus (Lehtinen
2018) Henkilorekisteria  yllapitdvan on  laadittava rekisteriseloste, josta  [6ytyy
rekisterinpitgjan yhteystiedot, kuvaus rekisterdidyistd ryhmista ja niihin liittyvista tiedoista,
kuvaus kasittelyn tarkoituksesta seka kuvaus rekisterin suojauksesta, luovutuksesta, etta
siirrosta. Rekisteriselosteen keskeinen tarkoitus on kasittelyn avoimuuden lisdaminen ja sen
on oltava kaikkien tydntekijoiden saatavilla (Nyysola 2009, 43-45). Tilitoimisto voi tehda
"ohjeistus tietojen Kkasittelijalle" dokumentin pohjan, jota asiakkaan kanssa yhdessa

tdydennetéén ja hdn sen hyvaksyy (Lehtinen 2018).
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Huomio tietojen sailyttamiseen

Lehtinen (2018) huomauttaa webinaarissaan, etta asetuksen ja lakien antamia
sailytysaikoja tulee huomioida vierekkain. Esimerkiksi laakarintodistusten sailytys on kaksi
vuotta tai lyhyemman aikaa, mikali tiedot eivat enaa ole tarpeellisia. Mikéli sairaslomasta on
maksettu sairasajan palkkaa, muuttuu laakarintodistus tositeeksi ja sailytysaika pitenee
kirjanpitolain mukaan kuuteen vuoteen. Mannistd (2017) kehoittaa palkka-aineistoa
arkistoidessa huomioidaan paasaantoisesti kirjanpidossa kaytettavat sailyttamisajat.

Rekisteroidylla on oikeus halutessaan tulla unohdetuksi eli pyytda rekisterinpitajaa
poistamaan kaikki hantd koskevat henkilotiedot. Rekisterinpitdjalla on asetuksen mukaan
velvollisuus poistaa tiedot ilman aiheetonta viivastysta, mikéli perusteet poistolle tayttyvat.
Perusteita voivat olla esimerkiksi tilanne, etta rekisterdity peruu suostumuksensa tai
vastustaa tietojensa kasittelya, henkilttietoja ei enda tarvita tarkoituksiin, jota varten ne
kerattiin tai niitd on kasitelty lainvastaisesti (Oikeus tietojen poistamiseen 2017). EU:n
asetus antaa oikeudet saada poistettua omat tietonsa kokonaan. Kokonaan ei saa
kuitenkaan poistettua tietojaan, mikali tiedot ovat rekistereissd, joissa on lain mukaan

saadetty maaratty sailytysaika tiedoille. (Andreasson ym. 2016, 11).

Yrityksella tulisi olla jokin tunnistautumismenetelmd, jolla he tunnistavat asiakkaat tai
rekisterdidyt henkilot, jotka pyytavéat tietoja henkilorekisteristd. Tunnistamistiedolla
tarkoitetaan tietoja, joiden kautta kayttaja tai tilaaja ovat tunnistettavissa. Tunnistamistietoja
kertyy, kun tietoja siirretdan, jaetaan tai pidetaan tarjolla. Tunnistamistiedoista kay ilmi ketka
ovat puhelinkeskustelun osapuolet ja ketka lahettavat sahkoépostia keskenaan. (Helopuro,
Perttula & Ristola 2009, 7).

Artiklassa 11 (EU 2016/679) lausutaan selkeésti, etta mikali tietojen kasittelyn tarkoitus ei
enaa oikeuta rekisterdidyn tunnistamiseen, ei rekisterinpitajan tarvitse hankkia, sailyttaa tai
kasitella lisatietoja. Rekisterinpitjalla on todistustaakka tilanteista, joissa han ei ole
kykeneva tunnistamaan rekisterdityd. Rekisterinpitdja tulee kyeta osoittaa, ettei ole
kykeneva tunnistamaan rekisterditya. Rekisteroidylle tulee ilmoittaa asiasta ja pyytaa
lisétietoja, joiden avulla tunnistautuminen kyetddn suorittamaan onnistuneesti loppuun.
Tunnistamattomalle henkilolle ei tule antaa pyydettyja tietoja, silla on vaarana, etta talle
luovutettaisiin jonkin toisen rekisterdidyn henkildtietoja. Tavanomaisissa tapauksissa ei

rekisterinpitajalla ole laajaa selvittelyvelvollisuutta rekisterdidyn yhteystiedoista.
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Tunnistetuilla henkil6illa on oikeus paasta tallennettuihin tietoihin, oikeus tietojen oikaisuun
ja poistamiseen, oikeus Kkasittelyn laajuuden rajaamiseen, oikeus tietojensiirtoon
jarjestelmien valilla, seké ilmoitusvelvollisuus edella mainituista. (Korpisaari ym. 2018, 168—
170).

Tiedon siirron rajaus

Lahetettdessa henkilttietoja sisaltavia sahkoposteja, tulisi sahkopostien olla salattuja.
Esimerkiksi tilitoimisto saa vastaanottaa verokortin sdhkoisesti, jos henkilo itse lahettdd sen
tai on antanut tydnantajalleen Il&hettamisluvan. Tietojen suojaamattomaan siirtoon
vaaditaan aina tyontekijan erillinen, mielellaan allekirjoitettu, suostumus. Ty6nantajan oma
suostumus ei ole suojaamattomaan siirtoon riittava. (Lehtinen 2018). Myds Voigt ja von dem
Busschen (2017, 152) kertovat, miten vuoden 2017 oikeuskirjallisuudessa katsotaan, etta
tietoja sahkoisesti lahettdessa tulee tiedot lahettda vastaanottajalle aina suojatussa

muodossa tietoturvavaatimuksen noudattamiseksi.

Laakarintodistus on potilasasiakirja, jota ei voida luovuttaa kolmannelle osapuolelle, kuten
tyonantajalle ilman tyontekijdn lupaa. Tyontekijdn tulee toimittaa laakarintodistus
tyonantajalle itse, tai hdnen tulee antaa jokaisen kaynnin jalkeen suostumus todistuksen
toimittamiseen. Tietoja voidaan luovuttaa luvatta vain poikkeustapauksissa, tallaisia
tapauksia ovat lausunnot, jotka koskevat erityistd sairastumisen vaaraa aiheuttavasta
tyosta. Vastaavat tiedot terveystarkastuksista voidaan luovuttaa myos uuden tyopaikan
terveyshuoltoon. Terveydentilatiedot tulee sailyttdd erilladan muista henkil6tiedoista.
(Mattinen ym. 2017, 301-302).

HenkilGtietoja voidaan kasitella tai siirtdéa ETAN (Euroopan Talousalue) ulkopuolelle, mutta
vastuu tietojen asianmukaisesta kasittelysta ja sailytyksesta sailyy rekisterinpitajalla. Vaikka
EU:n ulkopuolella sijaitsevia palveluntarjoajia kayttaisi, ei vastuuta voi ulkoistaa pilvipalvelun
toimijalle. Pilvipalvelua valitessa kannattaa suosia paikallisia datakeskuksia, silla mita
lahempana keskus on loppukayttajaa, sitd nopeammin ja sujuvammin yhteys toimii. (Telia
2018).

Toimenpiteet ja kontrolli keinot

Stolpe (2018) tadhdentdd blogikirjoituksessaan, etta organisaatioiden on tarke&da

systemaattisesti pyrkid kéasittelemaan, sekd havaitsemaan tietoturvapoikkeamia ja
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tietoturvaloukkauksia. Yleinen tietosuoja-asetus (EU 2016/679) velvoittaa organisaatioita
tekemaan ilmoituksen tapahtuneesta tietovuodosta tai tietosuojaloukkauksesta 72 tunnin
sisélla. Organisaation tulisi ohjeistaa miten tietoturvaloukkauksia pyritddn minimoimaan ja
lisdksi heidan tulisi maarittaa miten tietosuojaloukkauksista raportoidaan sisaisesti. Hidas ja
puutteellinen reagointi poikkeamatapauksissa saattaa pahentaa tilannetta niin, etta

rekisterdidyn tiedot vuotavat julkisuuteen ja organisaation maine karsii. (Stolpe 2018).

Tietoturvaloukkauksella tarkoitetaan tietoturvaloukkausta, joka tapahtuu vahingossa tai
lainvastaisesti siirretyille, kasitellyille, tallennetuille tai tuhotuille henkilétiedoille.
Tietoturvaloukkaukseksi kasitetddn myds luvaton paasy tietoihin. (Hanninen ym. 2017, 23).
Tietoturvaloukkauksen sattuessa on ilmoitettava henkilolle, kenen tietoja tietovuodon tilanne
koskee, ilman aiheetonta viivastystd. Rekisterinpitdjan tulee dokumentoida kaikki
henkilGtietojen tietoturvaloukkaukset seka tietoturvaloukkaukseen liittyvat seikat kuten miten
ja miksi tapahtuma pdaasi tapahtumaan, tietoturvaloukkauksen vaikutukset ja toteutetut
korjaavat toimet. On valittava mitka henkildtiedot ovat sellaisia, josta ilmoitus ja seuranta
tulee tehda. Kaikista henkilotiedoista esimerkiksi nimi, ei tarvitse ilmoitusta tehda.
Rekisterinpitajan tulee kuitenkin listata tietosuojaloukkaus, vaikka loukkauksen vakavuus ei

ylittaisi rajattua ilmoituskynnysta. (Lehtinen 2018).

Tietoanalyysissa tulee miettia missd henkildtietoja sailytetaan, mita henkilGtietoja
sdilytetddn ja miten henkildtietoja kasitelladn. Useat yritykset saattavat tallettaa turhaa
tietoa, jota on vuosien saatossa keratty varoiksi. Asetus maarittaa, etta tietoa, jota ei tarvita
ei saa kerata ja tallettaa. Analyysissa tulee myds huomioida turhien tai vanhentuneiden
tietojen asianmukainen sailytys, poisto ja tuhoaminen. (Lehtinen 2018). Ty6nantajan tulee
huolehtia, ettei virheellistd, epataydellistd tai vanhentunutta henkilétietoa kasitella.
Henkilorekisterit, jotka eivat ole tydnantajan toiminnan kannalta tarpeellisia on havitettava
jollei siihen tallennettuja tietoja ole erikseen maaratty tai saadetty sailytettavaksi tai
arkistoitavaksi. (Mattinen ym. 2017, 305).

Yrityksen tulisi toimenpiteita suunnitellessa ja kaytt6on ottaessa huomioida myds se osa
henkilostostd, joka kasittelee henkildtietoja. Henkilostéa tulisi kouluttaa ja esittaa heille
ohjeet ja  maaraykset. Tarvittaessa tulisi  laatia salassapitosopimus  sek&
kaytdnnesaannot, joiden mukaan yrityksessa toimitaan. Lisdksi tulisi huomioida tilojen,
laitteiden ja ohjelmistojen tekniset paasyrajoitukset ja kaytonvalvonta. (Hanninen ym. 2017,
55).
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Suunniteltaessa oikein tiedonhallinnan jarjestelméa parannetaan inhimillisen suorittamisen
mahdollisuuksia. Kun tiedonhallinta on hyvin prosessoitu, auttaa se luomaan, etsimaan,
muokkaamaan, tallentamaan, tuhoamaan tai lahettamaan tiedot sujuvasti. Tietojen
kasittelysta tulee tehda mielekasta, silla lahes kaikki tydsuorituksemme perustuvat tiedon
hyodyntamiseen. Mikali prosessissa on ongelmia, tyosuoritteiden maara laskee, koska

tiedon etsiminen ei ole mielekasta (Lindén 2015, 21).

Oikeanlainen tiedonhallinta edistaa tyOsuoritteita sek& prosesseja. Yleisesti prosessien
tiedonhallinta perustuu yrityksessa manuaaliseen tiedonkasittelyyn, jota tehostetaan
tietojarjestelmilla. Tietoa kuljetetaan, ettéd saataisiin tieto tuottajalta tietoa tarvitsevalle.
Tiedonhallinnan taytyy tayttda vaatimuksia, ettd onnistuu. Tiedon tulee olla ajan tasalla,
saatavilla oikeaan aikaan, olla saatavilla oikealle tydntekijélle ja olla saatavilla oikeassa
prosessin kohdassa. Tieto, jota tietojarjestelmien sisaltd I6ytyy, on paaosin dataa ja
dokumentteja (Lindén 2015, 39, 46).

Luodessaan selkeat toimintaprosessit ja kontrolli keinot tietosuoja-asetuksen yllapidolle,
yritys panostaa tulevaisuuteensa sekd imagoonsa. Selkeilla ja suunnitelluilla kontrolleilla
vahennetddn kustannuksia, helpotetaan tyontekijdiden toimintaa, ettd vahennetaan
tietosuojariskin toteutumista. Tietosuojan yllapidosta tulee tehda helppo arkinen rutiini

tietojen poistoineen ja tietotilinpaatoksineen.

2.8 Riskien tunnistaminen ja arviointi

Saadakseen tarpeeksi kattavan ja selkean kuvan tietosuoja-asetuksen prossien hallinnasta,
tulee osata tunnistaa riskit seka arvioida niiden vaikutukset. Lindén tdsmentda, etta
tiedonhallinnan kehittdmiselle tarve voi alkaa monista eri syista. Syyna voi esimerkiksi olla
lain tuomat vaatimukset. Tiedonhallinnan kehittdmisen onnistumiseksi, vaaditaan
tiedonhallinnan kehittdmisen konkreettista suunnitelmaa. Suunnitelman tulisi sisaltaa miten
ja mitd tietoa syntyy prosessien vaiheissa, miten tietoja muokataan, minne tietoja

tallennetaan, kuka tietoja kayttaa ja ketka tietoja hyodyntavéat (Lindén 2015, 103-105).

Yrityksien tulee tunnistaa riskien l&hteet, syyt, tapahtumat, vaikutusalueet ja mahdolliset
seuraukset. Riskit tulee tunnistaa mahdollisimman kattavasti, koska riskit, joita ei tunnisteta

puuttuvat mybhemmista analyyseista. Luettelo kannattaa laatia riskeistd, jotka voivat
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mahdollistaa tai estdd saavuttamasta tavoitteita. Listata kannattaa myos riskit, jotka voivat
haitata, viivastyttaa tai nopeuttaa tavoitteita. Riskit tulee tunnistaa riippumatta siita, ovatko
lahteet omassa hallinnassa tai ovatko riskien lahteet ja syyt selvilla. Tulisi ottaa kaikki

merkittavat syyt ja seuraukset huomioon (Adreasson ym. 2016, 118-119).

Asetuksen muutoksiin valmistautuminen tulisi aloittaa tekemalla nykytilan riskilahtéinen
arviointi henkilttietoja siséaltavista rekistereista. Arviointi tulisi suorittaa kirjallisesti ja siita
tulisi  loytyd selvitys, miten tietoja hankitaan, kasitelladn, sdilytetéan ja
luovutetaan. Henkilttietojen kasittelylle tulisi aina olla perusteltua ja suunnitelmallista.
Nykytilan selvittamisen liséksi rekisterinpitajan ja henkilotietojen kasittelijan tulee arvioida
kasittelyyn liittyvia riskitekijoitd ja riski tason mukaan tarvittavia hallintatoimenpiteita eli
riskienhallintaprosessia. Vaikutustenarviointi on osana riskienhallintaprosessia ja se tulisi
tehda riskeistd, joiden vaikutukset ovat merkittévia. Rekistereihin saa tallentaa vain sellaisia
tietoja, joista on laadittu suunnitelma eli tietosuojaseloste. Tietosuojaselosteesta tulee
selvita kasittelyn luonne, asiayhteys, laajuus, tarkoitukset seka riskit (Hanninen ym. 2017,
16-17).

Tietosuoja-asetus edellyttaa, etta niin rekisterinpitajan, kasittelijan kuin edustajakin tulee
yllapitda kasittelytoimistaan selostetta, kun alla luetellut ehdot tayttyvat. Seloste on
tarkoitettu organisaation sisaiseksi asiakirjaksi ja sen tarkoituksena on auttaa osapuolia
hahmottamaan ké&sittelytoimien laajuus. Selosteella ei ole tarkoitus informoida rekisteroityja,
eika sita tarvitse lahettaa rekisterdidyille. Seloste tulee laatia kirjallisesti, se toimii osana
osoitusvelvollisuuden toteutumista ja se tulee pyydettdessa esittdd viranomaisille
(Korpisaari ym. 2018, 298-300).

Seloste kasittelytoimista tulee laatia, kun organisaatio tydllistaa yli 250 henkiléa ja sita

pienempien organisaatioiden kun

— Henkil6tietojen kasittely ei ole vain satunnaista

— Henkildtietojen kasittely aiheuttaa todennékoisen riskin rekisterdidyn vapauksille
tai oikeuksille

— Organisaatiossa kasitellaan erityisia henkilotietoryhmié (artikla 9)

— Organisaatiossa kasitellaan rikostuomioihin tai rikkomuksiin liittyvien

henkildtietoryhmié (artikla 10)
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Riskit luokitellaan eri tasoisiksi sen mukaan, minkélaisesta tiedosta on kyse. Esimerkiksi
henkilon terveydentilaa koskevat tiedot ovat arkaluontoisempaa tietoa, kuin henkildn
yhteystiedot. Lisaksi on tarkeaa selvittdad, miten tietoja kasitellaan eli mita tietoja tuotetaan,
mihin niitd tallennetaan, mihin niitd luovutetaan, seka mihin ja miten pitkaksi aikaa se
arkistoidaan (Mannisto 2017).

Hyva riskienhallinta luo yritykselle hyvaa imagoa. Tietoriskin sattuminen voi vaikuttaa
yrityksen toimintaan haavoittavasti hyvinkin nopeasti ja vakavasti. Turvallisuudenhakuinen
yritys on parempi yhteistydkumppani ja houkuttelevampi tyopaikka kuin sellainen, joka ei
valita (Juvonen ym. 2014, 29). Tilitoimistoissa luotettavuus on erittain suuri tekija, jonka
vuoksi heidan tulee erityisesti ottaa huomioon, miten he toteuttavat asetuksen vaatimukset

ja riskienhallinnan.

2.9 Tietosuoja-asetus ja henkilostdhallinto

Teoreettisessa osuudessa siirrytadan tarkastelemaan henkilostéhallinnon ja tietosuoja-
asetuksen yhteyttd. Luvussa kerrotaan yleisesti henkildstohallinnosta ja sen yhteydesta
tietosuoja-asetukseen, seka henkiloston perehdyttamista ja kehittdmisesta. Luvun lopussa
pohditaan muutosjohtamista ja muutosvastarinnan taltuttamista hyvalla viestinnalla seka

henkildstohallinnolla.

2.9.1 Henkilostohallinto osana strategiaa

Henkilostohallinto (HR) on organisaatiossa merkittdva osa-alue, joka keskittyy
tyontekijoiden rekrytointiin, perehdyttamiseen, johtamiseen ja tydnohjaukseen. Osa
henkilostohallintoa ovat myo6s kaikki ohjelmistot ja prosessit, jotka koskettavat henkilostoa.
Henkilostohallinnon maailma ulottuu my6s prosesseihin, joissa ollaan yhteydessa
asiakkaan kanssa tai potentiaalisten tyontekijdiden (Heatfield 2018). Henkildst6johtamisen
yleisena tavoitteena on varmistaa, ettd organisaatio pystyy saavuttamaan menestyksen
henkilokuntansa avulla (Armstrong 2011, 13). Henkilostohallinto on kokonaisuus, joka
kasittda johtamista seka neuvojen antoa ihnmisille, jotka kuuluvat organisaatioon. Prosesseja

ja osa-alueita, jotka kuuluvat HR:n ovat palkkaaminen, suorituskyvyn hallinta, organisaation
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kehittdminen, turvallisuus, hyvinvointi, palkintojarjestelma, motivointi, viestinta, hallinto ja
koulutus (Heathfield 2018).

Hyvalla henkilostohallinnolla on erittain suuri merkitys, kuinka yritys pystyy onnistuneesti
luomaan henkildstolle edellytykset motivoituneeseen ja haluun saavuttaa yhteiset tavoitteet.
Hyva henkilostojohtaminen ja esimiestyd mahdollistavat yritykselle kilpailukykya. Naista
johtuen ihmisten johtaminen on merkittdva osa-alue yrityksen toiminnassa. Osana
henkilostohallintoa on henkildston kehittaminen, joka on my6s merkittava kilpailukyvyn
yllapitaja (Joki 2018).

Armstrong (2018, 13-14) listaa kasitteelliset HRM:n ominaisuudet:

— Strateginen, jossa painotus kokonaisuuksien yhdistamisesséa

— Sitoutumis-suuntautunut

— Perustuu siihen, ettd ihmisia kohdellaan yrityksen padomana (inhimillinen
paaoma)

— Johdolla ja ty6ntekijoilla samat huolenaiheet. Molempien etujen mukaista
tydskennelld yhdessa eika uskoa, etta tyontekijoiden edut eivat vastaa
tydnantajien etuja

— Yksilollinen lahestymistapa tyontekijoiden suhteisiin

— Johtajavetoisuus — johtajien vastuulla HRM:n onnistuminen

— Keskittyy liiketoiminnallisiin arvoihin. Moraalisten ja sosiaalisten arvojen merkitys

korostuu entista enemman

Armstrong (2018, 21) toteaa, ettd henkilostbhallinnon tavoitteena on varmistaa, etta
organisaatio pystyy saavuttamaan menestysta ihmisten kautta. Ulrich & Smallwood (2011)
ovat koonneet henkiléstohallinnolle kolme vaihetta, joilla voidaan saada tydntekijdista taysin
tuottavia. Kolmivaiheinen kaava sisaltéa osaaminen, sitoutumisen ja panoksen. Osaaminen
viittaa tietoihin, taitoihin ja arvoihin, joita tarvitaan nykypaivan ja tulevaisuuden tyopaikoille.
Osaaminen on tarkeda, koska epapéatevyys johtaa huonoon paatoksentekoon. Kuitenkaan
ilman sitoutumista osaaminen ei ole tuottavaa. Erittdin osaavat tyontekijat, jotka eivat ole
sitoutuneet, ovat alykkaitd, mutta eivat toimi tehokkaasti. Sitoutuneet tyontekijat

tyoskentelevat tehokkaasti ja tekevat sita, mita heiltd pyydetaan.
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Viimeisten kahden vuosikymmenen aikana sitoutuminen ja osaaminen ovat olleet
lahjakkuutta. Kuitenkin seuraavan sukupolven tyontekijat voivat olla patevia ja sitoutuneita
mutta elleivat he l6yda todellista panosta tyon kautta, heiddn kiinnostuksensa tyGhon
heikkenee ja taman seurauksena osaaminen heikkenee. Panostamista tapahtuu, kun
tyontekijat kokevat heidan henkilokohtaiset tarpeet tayttyvan heidan aktiivisella

osallistumisellaan yrityksen toimintaan (Ulrich & Smallwood 2011, 9).

Jotta tyoOntekijat tuottavat, johtajien on tunnustettava, ettd nama kolme termid ovat
yhdenvertaisia. Jos jokin puuttuu, kaksi muuta eivat korvaa sitd. Alhainen osaaminen ei
takaa lahjakkuutta, vaikka tydntekija on sitoutunut ja panostautunut. Lahjakkailla
tyontekijoilla on oltava taitoja, tahtotilaa ja tarkoituksia; heidan on oltava kykenevia,
sitoutuneita ja osallistuttavia. Johtajien, jotka haluavat rakentaa osaavaa tybymparistoa,
pitaisi viettaa aikaa tunnistaa ja parantaa naitéa ulottuvuuksia (Ulrich & Smallwood 2011, 9).
Joki (2018) on samaa mieltd Ulrichin ja Smallwoodin kanssa, etta ihmiset tarvitsevat
tybelamassa toiminnalleen tarkoituksen. Motivoitunut henkilostd kehittaa ja kehittyy, mikali

yritys kannustaa henkilostoaan siihen.

Yrityksen paastrategiaa tulee pohtia ja toteuttaa aktiivisesti HR:n kautta, jotta henkilékunta
tietdd organisaation strategian linjaukset. HR pitéisi ideologiana auttaa yritysta omalla
strategiallaan auttaa toteuttamaan yrityksen strategioita. Vaikka yleisesti HR liitetaan
pelkastaan yrityksen henkilokuntaan ja yrityksen sisédiseen hallintoon, HR viestii ja toimii

myos yhteistydssa yrityksen ulkopuolisten sidosryhmien kanssa (Kauppinen 2012).

Henkiloston ammattitaitoisuus ja sen johtaminen ovat nain omalta osaltaan osana yrityksen
strategian toteuttamista. Ettd yritys vastaisi markkinatilanteeseen ja yritysten véliseen
kilpailuun ammattitaitoisuuden pitd&d olla sitd edellyttavalla tasolla. Yrityksissa tulee
ymmartaa tama osaamisen tarkeys, etta paastaan strategisesti tavoitteelliseen tulokseen.
Tahan tulokseen paastakseen pitdd myods ymmartad millaista osaamista yrityksessa on ja
mitd tarvitaan lisaa seka osata kartoittaa nykytilanne etta suunnitella tulevaa. Esimiehet ovat
suuressa roolissa tassa ja viestinnan merkitys osana johtamista korostuu (Viitala 2005, 61—
63).

Jokaisessa yrityksessd on omankaltaisensa HR, koska yhta oikeaa mallia ei ole olemassa.
Pienissa organisaatioissa yksi ihminen voi joutua yhdistamaan itseensa kaikki HR-roolit ja

tehtavat, kun puolestaan isoissa organisaatioissa on omat tiiminsa HR tehtavien ja roolien
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hoitamiseen. Jokaisessa yrityksessd on myods omat erilaiset tehtdavdnsa ja uusia
osaamisalueita seka tehtavia syntyy lisda jarjestelmien kehittyessa. Yksi tekija HR:raa
yhdistaa kaikissa ja se on ihmiset. HR-tyontekijan tulee yhdistaa lilketoiminta ja ihmiset, etta

organisaatio saa aikaan parhaan mahdollisen tuloksen (Kalliosalmi 2016).

Morales toteaa, ettd pienille ja keskisuurille yrityksille henkildstéhallinnon haasteena on
|oytaa oikeat kyvyt ja tarpeet tyydyttaa nykyiset ja tulevaisuuden tarpeet. Nailla yrityksilla on
kaytossaan huomattavasti vdhemman taloudellisia resursseja verrattuna suurempiin
yrityksiin. Tama ongelmallinen tilanne voi johtaa siihen, etta yritykset eivat uskalla kayttaa
rohkeita ja innovatiivisia kaytantdja. Pk-yritysten tulisikin keskittyd HR:ssé joustavuuteen,
nopeaan paatoksen tekoon ja luovuuteen haasteiden ratkaisemissa (Ulrich, Schiemann &
Sartain 2015, 369-373).

Organisaation tulee maaritella HR:n tydonkuva uudelleen, pystydkseen nostamaan
tavoittelemaansa arvostusta ja tuomaan lisdarvoa organisaatioon. TyoOnkuva tulee
maaritella siten uudelleen, ettd johdossa ymmarretdan ja otetaan huomioon henkildstéén
littyvan sitouttamisen tyon tarkeys. Taman kaltaisen muutoksen edellytyksena on Ulrichin
henkilostdjohtamisen nelja roolia -mallin omaksuminen. Ulrich kuvastaa (2007, 46—48) nelja
roolia -mallillaan strategiset henkildstévoimavarat naihin neljaan kategoriaan: johtaminen
(strateginen kumppani), yrityksen perusrakenteiden johtaminen (hallinnollinen asiantuntija),
henkiloston ohjaus ja sitouttaminen (henkiloston kehittdja) ja muutoksen ja uudistamisen
johtaminen (muutoksen edistdjd). Neljan roolin perustavoitteina on kilpailukyvyn
edistaminen. Saadakseen tavoitettua kaikki nelja roolia, on niille maariteltdva tavoitteet,
roolinimike sek& roolin tehtavat. Kauppinen lainaa Ulrichin mallia (kaavio 2) kertoen, etta

Ulrichin mukaan nama nelja roolia voidaan nahda myads niin etta rooli:

— on henkiléstohallinto, joka hoitaa palkat

— on HR kaytannot, joka suorittaa rekrytoinnin ja perehdytyksen

— on strategian luoja, jossa HR sisallyttaa yrityksen strategian omiin kaytantéihin
— on lisdarvon luoja, soveltamalla 'ulkoa sisdan' - periaatetta, jossa HR hakee

asiakaslupauksista yrityksen kehittamissuunnan
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Strateginen painopiste

Strateginen Muutoksen ja
henkilosto- uudistumisen
johtaminen johtaminen
Strateginen Muutoksen
kumppani edistidja
Prosessit Ihmiset
Yrityksen perus- Henkiloston
rakenteiden ohjaus ja
johtaminen sitouttaminen
Hallinnollinen Henkiloston
aslantuntija kehittaja

Operatiivinen painopiste

Kuvio 2. Ulrichin nelikentta (2007, 46—48).

Organisaation omaksuessa taman periaatteen korostuu johtamisen kehittdminen, minka
avulla voidaan luoda johtamisbrandia asiakkaiden suuntaan (Kauppinen 2012.). Henkiloston
kehittdjan rooli saatetaan myos sekoittaa helposti hallinnolliseen asiantuntijaan, jonka
tehtavana on uudelleen suunnitella organisaatioprosesseja. Henkildstén kehittajan
paatehtavan sisaltona erona toteuttaa seka suunnitella tuloksellisia henkilostoprosesseja.
Kaytannosta taméan roolin tarkein tehtdva on yritysperusrakenteiden johtamisen tehokkaasti

toimivien perusrakenteiden luominen (Ulrich 2007, 50-51).

Johdettaessa muutosta ja uudistumista on kyse uudistuvan organisaation luomisesta, jolla
voidaan sen onnistuessa kasvattaa yrityksen arvoa, kunhan roolin avaintehtavassa
tiedostetaan yrityksen muuttumiskyky. Liiketoiminnan tarkednd kumppanina muutoksen
edistyksessa pidetddn henkildstbammattilaisia, jotka tuovat omaa lisdarvoaan muutoksen
edistgjind. Esimerkkind toiminnallisesta muutoksesta on, kun muutoksen edistéja tukee ja
avustaa liiketoimintaa muutoksen teossa siten, ettéd han onnistuu saamaan henkildkunnan
luopumaan vanhasta yrityskulttuuristaan seka sen Iluomista kaytannoistd. Uuden
yrityskulttuurin - omaksumisen myo6ta henkilokunta omaksuu omakseen uuden
yrityskulttuurin ka&ytannot (Ulrich 2007, 53-54).
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Henkildstohallinnon ja GDPR:n yhteys piilee siing, etta tulee ymmartaa henkilétiedot ovat
vangittuina kaikkeen liiketoimintaa ja varsinkin silloin kun ihmiset ovat liiketoimintamallin
ytimessd. GDPR tunnustaa kasitteen, joka vaatii henkilGtietojen tietosuojaoikeudet, on
otettava huomioon kaikissa yrityksen osa-alueilla. HR:n tulee tastad johtuen omaksua se
tosiasia, ettd kaikki heiddn tekemansa paatokset, jotka sisaltavat henkilotietoja, on
mietittdva GDPR:n kautta (Dickie & Yule 2017, 100).

PeopleHR on suunnitellut henkiléstohallinnon tarkastuslistan, jonka avulla henkiléstohallinto

pystyy tarkastamaan valmistautuneensa asetuksen voimaantuloon (Sturman 2018).

— Organisaation tietosuojakaytéanteet tulisi paivittaa

— Yllapida hyvaa muutosviestintaéa tyontekijoidesi kanssa ja kerro heille muutoksista
joita organisaatiossasi astuu voimaan

— Paivita tietosuojailmoitus ja aseta se henkilostdsi saataville. lImoituksesta on
l6ydyttava tieto siitd, minkalaista tietoa tallennetaan, tavoitteet ja perustelut tiedon
kasittelyyn seka rekisterdidyn oikeudet tietojensa tarkastukseen, muuttamiseen ja
poistamiseen

— Tydsopimuksiin tulisi paivittda kohta, jossa henkilo tai organisaatio antaa luvan
tietojensa kasittelya varten

— Tietojen vaarinkaytosta tai tietosuojarikkeesta tulee raportoida annetun maaraajan
sisélla ja se tulisi tehda kirjallisesti

— Pida huolta siita, etta henkilostosi on tietoinen tietojen sailyttdmisajoista ja miten

tiedot tuhotaan sailytysajan paattyessa turvallisesti

HR:n tulee pohtia, miten yrityksen prosesseista saadaan GDPR:n kanssa yhteensopiva ja
perehdyttdéd se tyontekijoilleen. HR:n tulee huomioida yksityisyyden nakokulmat: mitka
tiedot ovat kasitelladn; miksi; miten ja missa se tallennetaan; kuka se on saatavilla ja miksi;
onko se ajantasainen ja tarkka; kuinka kauan sina pidat sen; miten se on suojattu; ja miten
tdma kaikki on oikeutettu? (Dickie & Yule 2017, 100).

2.9.2 Hyva perehdyttaminen tietoturvariskin ehkaisyna

Tilitoimistojen tulee hoitaa asiantuntijan rooli tiedottaessaan asetuksesta ja ollessaan

asiakkaan tukena asetuksen muutoksien toteuttamisessa. Tata roolia varten vaaditaan
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hyvaa perehdytystd tai ulkopuolista kouluttautumista, ettd yrityksen rooli ja imago
ammattilaisena sailyisi. Tilitoimistojen tulee perehdytyksessa huomioida erilaiset
oppimistavat, hyvd muutosviestinta ja lahestymistavat muutoksille, etta saadaan tyontekijat

positiivisesti ja varauksetta suhtautumaan muutoksiin.

Perehdyttaminen kasitteend tarkoittaa toimia, joilla saadaan henkild6 mahdollisimman
nopeasti ja hyvin oppimaan ty6tehtdvansa, sitoutumaan organisaatioon seka tulemaan
osaksi tyoyhteista. Hyvin perehdytetty tuntee olonsa turvalliseksi, kun han tietdd saaneensa
kunnollisen ohjeistuksen. Perehdyttamisen tulee jatkua tydskentelyn ohessa. liman
tyontekijoiden oppimista ei mydskaan synny osaamista tydyhteis6on. Uuden tiedon
sisaistaminen seka tiedon soveltamista ei synny ilman oppimista (Osterberg 2014, 115,
147).

Tietosuoja- seka tietoturvaasiat tulee hallita prosesseina, etta kaytannodssa sujuisi hallitusti.
Hallittua  tietosuojaa  voidaan pitdd  organisaation  operatiivisen  toiminnan
menestyksentekijana (Adreasson ym. 2016, 12). Toiminnan p&a&maaran muuttamista
organisaatiossa kutsutaan muutosprojektiksi. Muutosprojekti onnistuu kun, hyvin etukateen
suunnitellaan ja toteutetaan seka hoidetaan jamakasti myods taman jalkeiset tapahtumat.
Muutoksesta aiheutuu véliaikaisesti enemman resursseja (Nurmi 2012, 122). Asetuksen
vaatimuksien osalta perehdytys on tarkeaa, etta tyontekijat tuntisivat olevansa varmoja siita,
mitd tekevat. Hyvin perehdyttdminen pienentaa tietoturvariskin toteutumista.

Perehdyttaminen lahtee siitd, etta tyontekija ymmartad tydymparistonsa. Tydymparisto
koostuu monista erilaisista fyysisistd, sosiaalisista ja virtuaalisista tekijoista. Fyysinen
tyoymparisto tarkoittaa itse tyOpaikkaa, jossa tyoskennelldén. Sosiaalinen tydympaéristo
muodostuu kanssakaymisistd muiden tyontekijoiden ja asiakkaiden kanssa. Virtuaalinen
tydymparisto tarkoittaa kaikkea tietotekniikkaa ja ohjelmistoja, joita tyontekija tarvitsee

selviytyakseen tyotehtavistaan. (Tyoturvallisuuskeskus, [viitattu 10.2.2019]).

Perehdyttdmiseen liittyvat velvoitteet tulevat suoraan lainsaadannosta. Tyoturvallisuuslaki
(L 738/2002) edellyttdd, ettd tyontekijalle annetaan riittavd perehdytys tydpaikkansa
tyovalineisiin, tuotantomenetelmiin, tybolosuhteisiin, turvallisuuteen ja terveyteen liittyviin
asioihin. Perehdytystd on my®ds annettava aloitus-, muutos- ja kayttdonottotilanteissa
(Adreasson ym. 2015, 95). Henkiloston koulutuksella, tyésuojelutoimenpiteilla ja erilaisilla

varautumissuunnitelmilla voidaan pienentdé riskien sattumaa. Riskien hallinnassa tulee
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kuitenkin ottaa huomioon, etta riskit vaikuttavat toisiinsa. Toista riskid pienentaessa voi olla

mahdollista, ettd se suurentaa toista riskid (Juvonen ym. 2014, 24).

Esimerkiksi tilitoimistoissa tietosuojariskid voidaan pienentdd rajatessa kayttboikeuksia.
Kayttboikeuksia rajatessa kuitenkin tulee ottaa huomioon mahdolliset sairastumiset, ettei
tyot kuitenkaan jaa tekematta, mikali tyontekijélle ei ole osaavaa ja lainmukaista korvaajaa.
Juvonen sanookin, ettd menestyva yritys analysoi seka ottaa huomioon
liketoimintaprossien jokaisen vaiheen vaikutukset etta riskit (Juvonen ym. 2014, 29).

Perehdytys onnistuu, kun perehdytysprosessiin, seka ohjeiden laatimiseen ja
jalkauttamiseen panostetaan kunnolla. Tyontekijat saisivat riittdvasti tietoa uudesta
tietosuoja-asetuksesta (Adreasson ym. 2015, 94.). Perehdyttaminen Kkasittdd laajasti
tyontekijan tydympariston liséksi, kuten mita tyontekija tarvitsee oppiakseen tuntemaan
tyopaikan, mita tapoja tyontekijoiden tulee tydpaikalla noudattaa, ty6paikalla toimivat ihmiset

sekad mita odotuksia tydntekijan tydhon liittyy (Tyoturvallisuuskeskus 2017).

Perehdyttdmisvelvoite kuuluu niin uuteen tyontekijgéan kuin myos tyon muutostilanteisiin.
Perehdyttdmisvastuu kattaa uusien tyomenetelmien kayttbonottamisen. Mikali puutteita
havaitaan, tulee ohjausta seka opetusta taydentda. Tyontekijan tulee myds toimia
saamiensa ohjeiden mukaisesti. Viestintd on avainasemassa perehdyttdessa. Henkiloston
ottaminen mukaan tietosuoja-asetuksen toteuttamiseen on kouluttamistakin tehokkaampi
keino lisatd henkildston tietoturvatietoisuutta. Viestiminen seka koulutus kuitenkin lisdavat
sitoutumista (Juvonen ym. 2014, 77, 159).

Tyoturvallisuuslaitoksen ohjeen mukaan perehdyttaminen voi olla myds tyénopastusta.
Tybnopastus kuuluu Kiintedsti tyoyhteison sekd tyopaikan toimintojen jatkuvaan
kehittdmiseen. Tybopastuksen tarkoitus on opastaa sekad tukea tyontekijdéd itsenaiseen,
omatoimiseen ajatteluun seka itsenaiseen oppimiseen. Tyodntekijan pystyessa itsenaiseen
tyoskentelyyn ei tarvitse tyokavereiden neuvoa mahdollisissa pienissd pulmatilanteissa tai
korjata virheitéd. Tybopastuksen tulee olla ymmarrettavissa kaikilla tyontekijoilla, silla on
erilaisia tapoja oppia asioita (Tyoturvallisuuskeskus 2003, 13).
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Uuden tyontekijon tarve

v

Tyontekijan valinta ja

tydhonotto
Perehdyttdminen
F 3 =
I Taydennyskoulutus

Erilaiset kehittamistoimet koulutuksen lisdksi

Jatkuva oppiminen ja kehitys

Kuvio 3. Henkiloston kehittdmisen kokonaisuus (Haténen 1998, 28).

Asetuksen kannalta henkiloston kehittdmisen kokonaisuus prosessissa (kuvio 3) ollaan
tyonopastuksessa ja ndin tdydennyskoulutuksen tarpeessa. Tata varten tulee tehda erilaista
kehittamistoimia, ettd voitaisiin taata tyOntekijoiden jatkuvat oppiminen ja Kkehitys.
Tybnopastus voidaan toteuttaa ulkopuolisella koulutuksella, joka saastaa aikaresursseja,
mutta saattaa lisata raharesurssien menoa. Sisaisella kouluttamisella puolestaan tulee olla
varmuus, ettd asetus on varmasti ymmarretty kouluttajan puolesta oikein seka varmistaa,
ettd hanelle on annettu tarpeeksi aikaresursseja hyvaan perehdyttamis/tybnopastus -

suunnitelman luomiseksi.

Henkilostohallinnosta yhtend isona osana tuloksellisuuden luomista voidaan irrottaa
henkiléston osaaminen. Viitala (2013, 170) toteaa, etta yrityksen kilpailukyky riippuu siita,
kuinka yrityksen tyotekijat osaavat tyonsa, kuinka tatd osaamista kaytetddn ja kuinka
nopeasti he kykenevat oppimaan uutta. Johdettaessa osaamista, tarked osa on

tyoskentelevan henkildstbn osaamisen tason nostaminen ja sailyttdminen, etta tehokas
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hyodyntaminen. Viitala miettii, ettd taman kaltaisen panostuksen tulisi nakya myds

kehittyneempina toimintatapoina ja palveluina seké lopulta parempana tuloksena.

Osaamista voidaan pitaa yhtend menestyksentekijana. Tilitoimistoille osaaminen on erittain
isossa roolissa menestyksentekijana, koska tilitoimistot lahinna myyvat ihmisten osaamista
eli ammattilaispalveluita. Kamenskyn (2015) mukaan henkildstdhallinnassa tulee varmistaa,
ettd yritykselld on riittavasti osaamista ja taitoa luodakseen kilpailukykya. Kokonaiskuvan
hahmottaminen osaamisesta on haastava tehtava, koska kasite on erittéain laaja. Osaamista
tulee tarkastella mm. organisaation, henkildiden Kkehittamisen ja liiketoiminnan

nakokulmasta.

Yrityksissd on yleisesti ottaen vahan henkiloston kehittdmisen ammattilaisia ja heita
tarvittaisiin enemman organisaatioihin. Yrityksen menestyksen kulmakivid on henkildston
osaaminen ja tasta johtuen henkilostéhallinnon padaammattilaisen kuuluisi aina olla
johtoryhmasta. Kehittdaessa yrityskulttuuria tulee my6és huomioida, ettéd organisaatiolla on
edellytyksen hyvalle oppimisen systematiikalle. Mikali yrityksella ei ole hyvaa oppimisen
systematiikkaa jaa kehitys hajanaiseksi ja néain jatkuva oppimisen kehitys hiipuu pikkuhiljaa,

silla vanha yrityskulttuurin rutiinit ja totutut tavat nostavat paataan (Kamensky 2015).

2.9.3 Muutosviestinta asetuksen sisaistamisen tukena

Asetuksen kaytant6on ottaminen vaatii viestintdd muutoksesta. Tilitoimistoilla yrityksien
tulee ilmoittaa kaytanndnmuutoksistaan seka toimistoympariston  muutoksista
tyontekijoilleen.  Yrityksen tulee myds viestittdd, mikali yrityksessa valitaan
tietosuojavastaava, joka on erikoistunut tietosuojaan. Tilitoimistojen kaytdnnénmuutoksissa
voi olla esimerkiksi suojausten muutoksia, kayttajarajauksia tai uuden palvelun myymista.
Kauhanen (2018) toteaa, ettd muutoksen johtaminen ei ole normaalia arkipaivaista
johtamista vaan huomattavasti haastavampaa johtamista. Muutoksenjohtaminen vaatii
huomattavasti erilaisempaa ja maarallisesti enemman johtamista. Muutosjohtamista

vaativat muutokset voidaan jakaa erilaisiin ryhmiin.

Jatkuvassa organisaatioiden muutosten tuulessa organisaatiojohdon ja muun henkildston
tulee havainnoida jatkuvasti ulkoista, etta sisdista ymparist6a. Heidan tulee olla valmiita

joustavasti ja nopeasti tehdd uusia linjauksia sek&a muutoksia. Mikali organisaatio ei ole
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valmis joustavuuteen, organisaation menestymisen mahdollisuudet pienenevat verrattuna
niihin, jotka ovat joustavuuteen mukautuvaisia (Kauhanen 2018). Henkilostdasiantuntija
tulee auttaa rakentamaan muutosvalmiutta ja joustavuutta organisaatioissa.
Henkilostdasiantuntija toimii johdon seka esimiestydn tukena, jonka yhteisena tavoitteena
on saada yrityksen toiminta jatkumaan menestyksekkadna. Tahan henkildstéasiantuntija
pyrkii luomaan tyytyvaisen, tyéhonsa sitoutuneen, kehitys — ja muutoshaluisen henkiloston
(Joki 2018).

Muutosviestinnasséa on tarkeaa, ettd selostetaan, opettaa ja vakuutetaan yhteisélle uudet
toimintatavat ja suunnitelmat. Johdon tulee vakuuttaa myo6s vakuuttaa henkilostélle, etta on
ymmartanyt uuden toimintatavan valttamattomyyden ja laatinut tata varten juuri oikeanlaisen
suunnitelman. Tavoitteena on pitaa yhteisén maine toimintakykyisena ja ammattitaitoisena
(Osterberg 2014, 203). Joki (2018) toteaa, ettd onnistuneessa muutosviestinnassa tulee
perustella yksinkertaisesti ja selkedsti muutoksen syyt ja vaikutukset tyoyhteisolle,
asiakkaille ja mahdollisille yhteistybkumppaneille. Muutosviestinnassa tulee antaa ihmisille
aikaa sisaistaa muutokset ja vaikutukset toimintaan. Dickie & Yule (2017) epéilevat, etta
monilla yrityksilla on otettu melko hatainen lahestymistapa asetuksen toteuttamiseen, eika
kukaan ole ottanut asiakseen varmistaa, etta organisaatio on sisaistanyt nama vaatimukset.

Hatainen lahestymistapa uhkaa yrityksia mahdollisilla sakoilla.

Kauhanen (2018) on jakanut muutokset neljaan erilaiseen tyyppiin (taulukko 1). Jaottelussa
on vahittdinen kehittdmismuutos ja strategisista syistd johtuva muutos. Ennakoiva
vahittdinen kehittdmismuutos lisaa tehokkuutta, eika siitd seuraa valittomia ongelmia.
Strateginen ja ennakoiva puolestaan on, ettd ulkoisten paineiden vuoksi on tulossa
muutosta mutta se ei ole nopealla aikavalilla tapahtuvaa. Reagoiva strateginen on kokonaan
uudelleen luomista ulkoisten paineiden vuoksi. Vahittdinen kehittdmismuutos reagoivasti

vaatii organisaatiota sopeutumaan pikkuhiljaa ulkoisten paineiden vuoksi. Uuden tietosuoja-
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asetuksen tuoma muutos voidaan taman perusteella ryhmitellda reagoivaan vahittaiseen

kehittamismuutokseen.

Taulukko 1. Muutostyypit (Kauhanen 2018).

Ennakoiva Reagoiva
"Virittdminen" "Sopeutuminen" Toimintaa
o o Lisatdan tehokkuutta, ei tarkistetaan ulkoisten
Vdhittdinen kehittéimismuutos o . L i
valittomia ongelmia paineiden vuoksi
"Uudelleen suuntaaminen" "Uudelleenluominen"
. Ulkoisia paineita odotettavissa, |Ulkoiset uhat vaativat
Strateginen muutos e . . L .
ei yhtakkista nykyisen radikaalia irrottautumista
jarjestelman muutosta aikaisemmasta

Pienetkin muutokset ovat aina isoja asioita tyontekijoille, joten sisdisen viestinndn
suunnitteluun kannattaa kayttaa resursseja. Sisaisen viestinnan onnistumiseen kannattaa
ottaa mukaan tarpeeksi henkilGitd toteuttamaan, sek& varata riittavasti aikaa ja
asiantuntemusta. Yrityksen kannalta on erittdin tarkeda sitouttaa muutokseen henkilostoa
(Nurmi 2012, 122). Muutokseen suhtautumista helpottaa, kun henkiléstolle jaetaan
tarpeeksi tietoa ja tietoa saadaan riittavan aikaisessa vaiheessa muutoksista ja niiden
vaikutuksista. Usein juuri tiedon kulku tuottaa usein ongelmia. Mikali jaettavaa tietoa on
paljon, kannattaa tietoa jakaa vain vahan kerrallaan, ettd tieto sisdistetdan paremmin
(Tyoturvallisuuskeskus 2003, 19).

Muutosjohtamisessa tulee myds huomioida, ettei alkuinnostuksen jalkeen sovi unohtaa
jatkumoa. Vanhat rutiinit ja tavat ovat luoneet oman mukavuusvythykkeensa, joka voi alkaa
vetaa puoleensa, mikali muutosta ei vieda kunnolla loppuun asti. Muutosvastarinta voi
nousta vanhojen rutiinien myota myaos esille, jolloin esimies joutuu tulikokeeseen. Esimiehet
voivat joutua ns. kriittisen pisteen kouriin, jossa uudistukset jaavat kesken
muutosvastarinnan noustessa. Paastakseen kriittisen pisteen yli tulee esimiehen kyeta
rittAvan maaratietoisesti toimimaan, mika edellyttdd puolestaan uudistuksen selke&a
ymmartamistd. Esimiehen tulee osata kasitellda ja vakuuttaa nailla tiedoilla myo6s

henkilostonsa (Jarvinen 2012).

Kauhanen (2018) jaottelee my®ds muutosprosessien vaiheet ja nakokulmat kuuteen eri

vaiheeseen (taulukko 2). Prosessien vaiheissa on huomioitu tekninen ja inhimillinen
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nakokulma. Tekninen nakodkulma tarkastelee, onko muutoksen suunnittelu ollut
asianmukaista ja puolestaan inhimillinen nakdkulma tarkastelee, onko henkil6ston toiveet,

mielipiteet ja tarpeet huomioitu.

Taulukko 2. Muutosprosessien kuusi vaihetta ja erilaiset nakdkulmat (Kauhanen 2018).

Vaihe Tekninen Inhimillinen
-Muutospaineet -Muutostarpeiden
-Mita pitda muuttaa? ymmartaminen
Muutostarpeen . L
. . -Muutoksen tavoitteet -Muutostavoitteiden
tunnistaminen L .
. . . -Muutoksen arviointitapa ymmartaminen
ja tavoitteen asettaminen . . L
-Muutostarpeiden ja tavoitteiden
hyvaksyminen
-Aika -Tyoilmanpiiri
-Tekniset mahdollisuudet -Johtamisilmasto
Muutos-edellytysten . .
. . -Voimavarat -Osaaminen
tunnistaminen . .
-Fyysiset puitteet
-Ymparistotekijat
-Olemassa oleva organisaatio -Henkildston motivointi
-Valtuudet -Muutosvastarinnan kasittely
Muutoksen toteutustavan ] o .
. -Osaaminen -Muutosvalmiuksien luominen
valinta . .
-Jarjestelmat
-Voimavarat
-Toimenpidesuunnitelmat -Osaamisen kehittdminen
. . -Aikataulut -Kannustaminen
Muutosprosessin toimeenpano -
-Vastuuhenkilot
-Budjetit
Vakiinnuttaminen -Seuranta ja tarkistusmenettelyt |-Palkitseminen
L. -Sisdinen ja ulkoinen arviointi -Vaikutukset
Avrviointi . e
-Vertailu tavoitteisiin -Tyytyvaisyys

Tiedonjakamisen koulutuksella tulee olla suunnitelmallinen kokonaisuus, jossa on erilaisille
tyontekijoille jarjestettyja oppimistilaisuuksia. Koulutukset voivat sisaltéda esimerkkeja seka
harjoitteita ja antaa ohjeita siitd, kuinka ohjeita voidaan soveltaa omassa yrityksessa
(Haténen 1998, 71). Muutosprosessin onnistuneen l&piviemisen aikaansaannoksena
tyontekijat havaitsevat muutoksen tuomat uudet mahdollisuudet ja haasteet (Stenvall &
Virtanen 2007, 51). Organisaation tehtdva on tukea muutosta, jolloin tarvittavan

perehdytyksen tulee olla laadukasta (Kupias & Peltola 2009, 35).

Tybyhteisdssa voidaan jakaa koulutukset organisaation sisdisiin ja ulkoisiin koulutuksiin.
Sisainen koulutus on yrityksen tarpeisiin rakentunutta koulutusta, johon osallistuvat

pelk&stddn organisaation tyontekijat. Sisaisissa koulutuksissa kouluttajina voivat toimia
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ulkopuoliset kouluttajat ja konsultit tai omasta henkilokunnasta kouluttaja. Ulkoinen koulutus
puolestaan on, kun yrityksen ulkopuolella on jarjestetty kursseja, joihin paasee
osallistumaan rajattu mé&ara tyontekijoitd. Ulkopuolisilla koulutuksilla on my6s muiden
yrityksien tyontekijoita ja koulutuksen sisalt6 voi jddda vain yleiselle tasolle (Hatonen 1998,
22).

Kun koko henkiléstolle ohjeistetaan tietosuojaosaamisen kaytannot yrityksessa, voidaan
parantaa tyontekijoiden tyoviihtyvyyttd, osaamista ja oikeusturvaa. Tyontekijaa helpottaa,
kun han tietd miten seka miten asiakastietoja tulee tallentaa. Liséksi kun koko henkildsto
osaa tietosuojauksen, muuttuvat toiminta — ja asiakasprosessit joustavimmiksi. Joustavuus
puolestaan lisdd tyontekijoiden viihtyvyyttd ja tyotehoa, joka puolestaan lisaa yrityksen
tuottavuutta, tehokkuutta ja tuo kustannussaastoja (Adreasson ym. 2016, 27).

Luonnollista on kehittaa henkildston osaamista (human resource development, HRD), koska
pohjimmiltaan yrityksien toiminnan jatkumisena on osaava ja oppiva henkilosto. Viitala

(2013, 189) selvittaa henkiloston kehittAmistoimien paamaaria:

— Turvaa yritystoiminnan vaatiman kilpailustrategian

— Tehostaa tydtehtavien suorittamista

— Mahdollistaa ja tukee muutosten toteuttamista

— Varmentaa ja parantaa toiminnan laatua

— Ruokkii luovuutta ja innovatiivisuuden perustaa

— Vahvistaa yksildiden suoriutumista, motivaatiota, sitouttamista ja

tyomarkkinakelpoisuutta

Viitala (2013, 189, 206) toteaa, etta nykymallin mukaan jokainen tydntekija olisi itse
vastuussa omasta seka yhteisdnsa osaamisen kehittymisesta. Lehtinen toteaa vastuun
oppimisesta ja kehittymisesta olevan yhteinen, koska yrityksissa ei yleisesti ole varaa
odotella tyontekijan huomaavan omat sekda ympariston kehittamistarpeet. Yrityksen
johtaessa osaamista, tulee sen osata myods kayttaa sisaista viestintdd. Jokaisen yrityksessa
tyoskentelevan vastuulla on tiedottaa tarpeellisille tahoille tdm&n omaa tyokenttaa
koskevista asioista. Kauhanen (2018) kertoo, ettd mukautuakseen kilpailuun yrityksen tulee
sisaistdd oppivan organisaation maaritelmien sisallét. Yhtd oppiva organisaation

maaritelmaa ei ole vaan Kauhanen on koonnut naista keskeisimmat kasitteet:
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— Organisaatiossa ja yksikoissa olemassa olevien tilanteiden kyseenalaistaminen
— Organisaation sisalla on vapaa tiedonkulku kaikkiin suuntiin

— Tiedon jakaminen seka yhdessa tekeminen (esim. tiimit)

— Valmentava ja osallistuva johtaminen

— Virheista oppiminen

— Palkitseminen tukee kulttuurin ja kehittymisen kehittamista

Viestintd sekd henkilostovoimavarojen johtaminen ovat yhteydesséa kiinteasti toisiinsa
oppivassa organisaatiossa. Viestinnélla vahvistetaan henkiloéston tietopohjaa, yhteisia
kaytantoja ja kasitteistoja sekad merkityksien antoja. Asiat puhutaan todeksi henkiléstolle
viestinnan kautta, eli vahvistetaan seka pidetaan esilla asioita, joilla on merkitysta yritykselle
ja henkiloston tulee prosessoida naita asioita. Toistuva asioiden esille tuonti, tuo asian
tutuksi ja siten vahentdd ennakkoluuloja. Systemaattinen nakemys asioiden viestinnan
kautta, kun yrityksen eri osa-alueet seka toiminnan osat sekd naiden yhteydet selkenevat
saadulla tiedolla (Viitala 2013, 206).

Tilitoimistoissa on erityisen tarke&é ohjeistaa kaytantoon ottamiset alusta alkaen loppuun.
Tyontekijoiden tulee olla ammattitaitoisia seka luottamusta herattavia asiakkaille, koska
heidan tydpanoksensa vaikuttaa yrityksen imagoon luotettavana seka ehkéisee
tietosuojariskin toteutumista. Tilitoimistoissa kannattaa ottaa huomioon seka asetuksen
teorian selkea opettaminen, kaytannon muutosten perustelut asetukseen nahden ja

sisdistaa myos erityisesti mika on arkaluonteista tietoa ja miké puolestaan ei.

Organisaatioiden tulee osata kyseenalaistaa positiivisella tavalla toimintojen nykytilannetta.
Kaytannossa kyseenalaistaminen auttaa pohtimaan ovatko yrityksen periaatteet,
toimintatavat ja prosessit juuri nykytilanteessa parhaimmillaan vai voitaisiinko nykytilannetta
ja tulevaisuutta varten parantaa? Organisaatiossa tulee lisaksi toiminnan nykyisen tilanteen
seuraamisen olla jatkuvaa ja maaratietoista. Ymparistostd tulee seurata asiakkaiden

toiminta, toiveita ja kilpailuympéariston muutoksia (Kauhanen 2018).

Henkilostoriskit ovat iso asia tietosuoja-asetuksen kannalta. Oikeanlaisen perehdytyksen
puuttuessa voi olla, ettd tyontekijd huolimattomuuttaan tai osaamattomuuttaan paljastaa
yrityksen luottamuksellista tietoa ja ndin aiheuttaa yritykselle vahinkoa. Henkiloston
ammattitaitoisuus ja o0saaminen, motivoituminen seka sitouttaminen organisaation

toimintaan ovat kaikenkokoisten yritysten keskeisimpid seikkoja tuloksellisuuteen.
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Tybnantajan on huolehdittava, etta tyontekijalla on riittdva osaaminen ja ammattitaito tehda
toitd (Juvonen ym. 2014, 60-61).

Perehdytystapoja sek& perehdytettavia ja tyonopastusta vaativa tilanteita on erilaisia.
Perehdyttdaminen suunnitellaan toteutuneen tarpeen, tilanteen ja perehdytettavan mukaan.
Oikeanlainen  perehdyttaminen luo  perustan tybskentelylle ja  yhteistydlle.
Tyoturvallisuuskeskus varoittaa, ettd huonosti toteutettuna perehdyttamisesta voi seurata
virheiden Kkorjausta, havikkia, onnettomuuksia tai tapaturmia, poissaoloja seka
tyontekijoiden vaihtumista (Tyoturvallisuuskeskus 2003, 4—-6). Haténen (1998) puolestaan
painottaa, etta henkiloston kehittdminen on kokonaisuus. Kokonaisuuteen liittyvat

henkildston valinta, perehdyttaminen, tydnopastus seka taydennyskoulutus.

Asetuksen kaytantdon ottamisessa on kyse enemmankin tydbnopastuksesta seka pienesta
tyoympariston muutoksesta. Asetus vaatii yrityksid muuttamaan hieman kaytantojaan.
Tama vaikuttaa tilitoimistoissa tyontekijdiden tydnopastuksen tarpeeseen ja tydnprosessien
kehittamiseen, niin ettd toimitaan asetuksen mukaisesti. Tarkedd on luoda henkildstolle
hyva perehdytysohjelma, joka on seka kaytanto- ettad teorialdhtdinen. Tulee myo6s luoda
yritykseen avoin ymparisto, etta tyontekija tuntee, ettei ole yksin asetuksen kanssa vaan

hanella on tukiverkko, mikali joku asia jaa epaselvaksi.

Marr (2018) kertoo Kirjoituksessaan, etta henkilostohallinnon on saatava kirjallinen
suostumus tyontekijoiltaan heidéan tietojensa kasittelyyn. Suostumuksen antaminen ja
vastaanottaminen on uuden lainsaadannon kriittinen pilari, silla asetuksen mukaan
organisaatioilla on lupa kasitella vain sellaista tietoa, joiden kaytt6één on annettu lupa tai
jonka kaytolle on tarkoituksenmukainen tarkoitus. Suostumuksen saannin jalkeen tietoja saa
kayttaa vain siihen tarkoitukseen, johon ne on luovutettu; mikali tietoja halutaan kayttaa eri
tarkoitukseen, on rekisterdidyltd haettava paivitettya lupaa. Lainvoimaisen suostumuksen
antamiseksi tulee tyontekijoiden olla tietoisia tai heillda tulee olla paasy
tietosuojaselosteeseen, josta heidan tietojensa kéasittelyn vaiheet ovat nahtavissa.
Selosteesta tulee selvitd mita tietoja kerataan, mihin tarkoitukseen niita kerataan, seka miten

naita tietoja kaytetaan.

Lindberg (2018) ehdottaa blogikirjoituksessaan yrityksia suunnittelemaan henkilostélle
tyoohjeet, joihin on sisallytetty tietosuojaosio. Tietosuojaosiossa voidaan kasitella mm.

rekisterdidyn oikeuksia, rekisterdityjen tietopyyntdjd ja tietoturvaloukkauksia. Yleiset
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tyoohjeet auttavat selventamaan asetuksen tuomia lisayksia, sekad yleiskuvaa yrityksen

mahdollisesti asettamasta toimintamallista.

Tilitoimistojen tulee auttaa tyontekijoitddn sisaistamaan ja ymmartdmaan, mitd heilta
odotetaan asetuksen myota. Tyontekijoiden myos tulee osata vakuuttaa osaavansa asiat
my0s yrittdjien kannalta, silla yrityksia on neuvottu pyytdmaan apuja omalta tilitoimistoltaan.
Tyontekijoiden epavarmuustekijat tulee hyvalla perehdyttdmiselld kitkea pois. Hyvalla
perehdytyksella pienennetéaén riskien toteutumista sekd saadaan tyytyvaisemmat tyontekijat

etta asiakkaat.

Luvussa kaytiin tietosuoja-asetuksen prosessi alusta alkaen. Ensin tutustuttiin silhen mita
tietosuoja-asetus on ja mihin se pyrkii vastaamaan. Teoreettinen osuus jatkui tarkastellen,
miten asetuksen sdannoksia tulee tulkita ja mita vaatimuksia se asettaa rekistereita pitaville
yrityksille. Tietosuoja-asetuksen teorian liséksi syvennyttiin henkildstéhallinnon teoriaan ja
kuinka nama kaksi liittyvat vahvasti toisiinsa tietosuoja-asetuksen vaatimusten tuomissa
muutostoissa sekd henkiloston osaamisen tarkeyden kannalta. Luvun teoria oli yhdistetty
tilitoimistojen prosessien vaiheisiin ja tilitoimistojen tyontekijdiden roolina tietosuoja-

asetuksen asiantuntijoina.
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3 TIETOSUOJA-ASETUS TILITOIMISTOJEN NAKOKULMASTA

Kolmannessa luvussa kuvataan tilitoimistoiden toimintaymparistda kakkosluvun teorian
pohjalta. Luku siséltdd perehtymistd tilitoimistojen toimintaymparistooén, mita tietoja
tilitoimistoissa kasitellaan ja kuinka henkilostéhallinto toimii tilitoimistoissa. Nama luvut myos
tarkastelevat tietosuoja-asetuksen nakodkulmasta tilitoimiston prosessien vaiheita. Luvussa
pureudutaan avaamaan sitd, minkalaista henkilGtietojen kasittelya tilitoimistoissa
suoritetaan ja miten tilitoimistojen tyontekijoitd, sek& asiakkaita tiedotetaan ja

perehdytetaan.

3.1 Kuvaus tilitoimistoiden toimintaymparistosta

Taloushallinto on jarjestelmda, jolla voidaan seurata taloudellisia tapahtumia niin, etta
voidaan raportoida tapahtumista toiminnasta sidosryhmille. Prosesseina tarkasteltuna
taloushallinto voidaan nahda verkostona tukitoimintoja. Taloushallinto kannattaa jakaa
pienempiin osakokonaisuuksiin, niin saadaan mahdollisimman selkeasti kasiteltyd ja
konkretisoitua (Lahti & Salminen 2008, 14-15). Tilitoimistoilla tAma sisaltda yleensa laajan

kirjon taloushallinnon eri palveluita ja erilaisten tietojen kasittelya vaativia prosesseja.

Tilitoimistojen tydt maaraytyvat asiakkaiden tarpeiden mukaan. Tilitoimistoissa kasitellaan
kattavasti eri taloushallinnon palveluita yrityksen perustamisasiakirjoista yrityksen
lopettamiseen. Tilitoimistojen asiakkaina toimivat paasaantoisesti pienet ja keskisuuret
yritykset. Pienyrittdjat ulkoistavat yleensa kaikki taloushallintopalvelunsa tilitoimistoille, joten
tilitoimistot ~ joutuvat usein kasittelemaan todella arkaluonteisia tietoja esim.

asiakasrekistereissa tai palkanlaskennassa.

Suomessa toimii tilitoimistoja n. 4 235 ja naista auktorisoituja on noin 800 toimistoa.
Toimistoissa tyoskentelee noin 11 702 henkil6a. Yrityksien koot vaihtelevat 1-2 henkil6n
yrityksista yli 50 henkilon yrityksiin. Alalla liikevaihto oli vuonna 2016 n. 970 miljoonaa euroa.
Yhdella tilinp&datostaitoisella kirjanpitgjalla on noin keskimaarin 27 asiakasta
(Taloushallintoliitto, [Viitattu 26.12.2018]).
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3.2 Tietojen kasittely tilitoimistoissa

Tilitoimistojen tulee muistaa olevansa vain kasittelijoita, mita tulee yrityksien asiakkaisiin.
Tietosuoja-asetuksessa (EU 2016/679) 28 artikla kasittelee henkilGtietojen kasittelijan
oikeuksia ja velvollisuuksia asetukseen nahden. Asetus vaatii artiklassa, etta:
"Rekisterinpitdja saa kayttda ainoastaan sellaisia henkilGtietojen kasittelijoitd, jotka
toteuttavat riittavat suojatoimet asianmukaisten teknisten ja organisatoristen toimien
taytantoonpanemiseksi niin, ettd kasittely tayttdd tdmén asetuksen vaatimukset ja silla

varmistetaan rekisterdidyn oikeuksien suojelu.”

Tilitoimistot kasittelevat eri tietoja tybtehtavissdan ja erilaisilla tavoilla. Tilitoimistoja on
pelkastaan sahkoisesti dokumentoivia ja viela niitd, jotka luottavat paperiseen
dokumentaatioon. Tilitoimistojen henkilttietojen kasittelystéd Fredman (2018) yleistaa, etta
tyypillisesti tilitoimistoissa kasitellaan henkildtietoja mm. Jasenmaksulaskutuksessa,
palkanlaskennassa tai kirjanpidossa. Tilitoimistojen tulee tehda asetuksen mukaisesti
henkilGtietoja kasitteleva sopimus. Tilitoimistojen kannattaa viestia asiakkailleen selkeasti,
ettd kirjalliset sopimusehdot ovat lainsdadannon vaatimat. Mattinen (2017, 301-302)
korostaa, etta palkkahallinnon ollessa ulkoistettu tiilitoimistolle, tulee tilitoimistojen antaa
rittdvat takeet henkilotietojen suojaamisesta ja tehtava asianmukaiset sitoumukset

esimerkiksi kirjallisin sopimuksin.

Tilitoimistojen tulee nain myds omien toimintojensa huomioida alihankkijat ja
ohjelmistokumppanit, mikali heidan tyontekijansa tai edustajansa kasittelevat henkilttietoja
(kuvio 4). Pitda muistaa, etta pelkastaan tietojen muokkaaminen ei ole kasittelya vaan
pelkastaan paasy tietoihin on kasittelyd. Palkanlaskennan ollessa pilvipalvelussa voi olla,
ettd palveluntarjoajan lisdksi myods konesaliyritys paasee tietoihin kasiksi. Asetuksen
mukaan tilitoimisto on vastuussa sen alihankkijoiden tietojenkasittelystd, joten toimistojen
tulee tehdd myoOs kirjalliset sopimukset tietoja kasittelevien alihankkijoiden kanssa.
Tilitoimistojen tulee myds ilmoittaa asiakkaan tietoja kasittelevan alihankkijan muutoksesta

asiakkaalleen ja talla on oikeus vastustaa muutosta (Fredman 2018).
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Kuvio 4. Fredmanin (2018) kuvaus tilitoimistojen tietojenkasittely janasta.

Tasta johtuen tietojarjestelmia valitessa tulisi kiinnittdd huomiota siihen, miten yritys
huolehtii tietojen, tietoliikenteen ja tietojarjestelmien turvallisuudesta (Lehtinen 2018). ISMS
(Information Security Management System) on kansainvalisen standardin (ISO/IEC 27001)
pohjalta sertifioitu tietoturvallisuuden hallintajarjestelma ja silla pystytdan osoittamaan, etta
organisaatio hoitaa tietojen suojaamista ja turvaamista. (Tietoturvallisuuden
hallintajarjestelman sertifiointi.) Nykyaikaisia séhkdisen taloushallinnon ohjelmia verrataan
verkkopankin  luotettavuuteen, silla  tietolikenneyhteydet ovat aina  salatut.
Ohjelmistopalveluntarjoajan vastuulla on huolehtia tietojen turvallisesta sailytyksesta

tilitoimiston ja asiakkaan puolesta (Helanto ym. 2013, 31).

Pilvipalvelussa toimiva sahkdisen taloushallinnon ohjelma vaatii kayttajaltdéan
henkil6kohtaisia tunnuksia sisdén kirjautuessa. Vasta kirjautumisen jalkeen on mahdollista
paasta ohjelmaan tallennettuihin tietoihin kasiksi. Sahkdiseen ohjelmaan tallennetut tiedot
tallentuvat palveluntarjoajan palvelimilla oleviin tietokantoihin. Tiedot siirtyvat kayttajan
kayttbympariston ja tietokantojen valilla salattua yhteytta pitkin. Yleensa kayttésopimukseen
kuuluu ohjelman version jatkua vyllapitdminen, joka tarkoittaa tietoturvallisempaa
kayttoymparistdéd, kun mahdolliset ongelmat korjataan valittbmasti niiden tullessa ilmi
(Helanto ym. 2013, 36-39).

Palveluntarjoaja huolehtii ohjelmiston teknisestd  yllapidosta, tietoturvasta,
varmuuskopioinnista sekad seurannasta tilitoimistojen ja asiakkaidensa puolesta.

Turvallinen, uskottava ja luotettava ohjelmistoymparistd on téarkea valttikortti ja sen takia
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tekniseen yllapitoon kiinnitetaan paljon huomiota. Tietoturvan osalta on tarkeda varmistaa,
ettd sisaankirjautuminen vaatii kayttajatunnuksen ja salasanan, seka mielellaan vaihtuvan
istuntokohtaisen salasanan ja etta tiedonsiirtoyhteydet ovat salattuja (Helanto ym. 2013, 36—
39).

Tilitoimistojen tulee huomioida my6s oman yrityksensa tietojen Kkasittelijat, mikali
tyontekijoita eli kasittelijoitd on useampi. Uusi asetus vaatii, ettd p&asy tulisi olla vain
henkiloilla, jotka tarvitsevat tietoja tydtehtaviensa toteuttamista varten. Mikali henkilGtietoja
ei sailytetd muuten, kuin lukollisessa tilassa tulisi huomioida esim. Kumppanien
kulkuoikeudet, kuten siivoojat, jotka saattavat kayda tilassa silloin, kun muita henkildita ei
ole paikalla. Kumppanit eivat ole tiedon ké&sittelijoita eik& heilla ole oikeutta nahda
arkaluontoisia tietoja. Tasta johtuen tietojen sailytystapa, seka tilojen kulkuoikeudet tulisi
miettia tarkasti (Lehtinen 2018). Mattinen neuvoo ettd, esimerkiksi yritys voisi huolehtia
salasanajarjestelmalld, ettéd henkilotietoja voivat kasitella vain sellaiset henkilt, joilla on
siihen oikeus (Mattinen ym. 2017, 305).

Tilitoimistojen pitdd tietojen Kkasittelijoiden ja sopimusten lisaksi paneutua tietojen
sdilyttamiseen ja luovuttamiseen. Sahkdisid ja paperia tietoja sailyttdmisessa ja
luovuttamisessa tulee huomioida eriasioita, ettd asetuksen vaatimukset toteutuisivat.
Tilitoimistojen tulee sailyttaa tiedot, niin ettd sopimuksessa mainitsemattomat henkilot eivat
paase kasittelemaan tietoja. Toteuttaakseen ammattilaisen roolinsa tulee tilitoimistojen

luoda hyva perehdyttamissuunnitelma ja koulutus asetuksen varalle.

3.3 Henkilostohallinto tilitoimistoissa

Tilitoimistojen tulee tyontekijoiden lisaksi tiedottamalla perehdyttdd asiakkaitaan. Asetus
(EU 2016/679), vaatii etta henkildtietojen kasittelija eli tilitoimisto "auttaa rekisterinpitajaa
varmistamaan, ettda 32-36 artiklassa saadettyja velvollisuuksia noudatetaan ottaen
huomioon kasittelyn luonteen ja henkilttietojen kasittelijan saatavilla olevat tiedot ja saattaa
rekisterinpitajan saataville kaikki tiedot, jotka ovat tarpeen tassa artiklassa saadettyjen
velvollisuuksien noudattamisen osoittamista varten, ja sallii rekisterinpitgjan tai muun
rekisterinpitajan valtuuttaman auditoijan suorittamat auditoinnit, kuten tarkastukset, seka

osallistuu niihin.”
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Jotta asiakasta pystyttaisiin perehdyttdmé&éan seka tiedottamaan oikein tulee tilitoimiston
tyontekijoiden osata seka siséistda tietosuoja-asetus. Tilitoimistojen tulee varmistaa, etta
heiltd 10ytyy tarvittavaa osaamista lainsdddannon noudattamisen kannaltakin ajateltuna.
Perehdyttamalla hyvin tilitoimiston tyontekijoilla seka asiakkailla on luottamusta ottaa uudet

muutokset vastaan seké vahentaa tietosuojariskin tapahtumista.

Tilitoimistojen tulee laatia henkiléstohallinnon suunnitelma asetuksen varalle. Armstrong
(2018, 124) maarittelee, etta henkilostostrategioiden tarkoituksena on maaritella, mita
organisaatio aikoo tehda henkilostdhallinnon toimintaperiaatteiden ja kaytantdjen osalta nyt
ja pidemmalla aikavalilla sen varmistamiseksi, ettéa ne edistavat liiketoiminnan tavoitteiden
saavuttamista. HRM strategioina voidaan kayttda kolmea strategiaa, jotka Armstrong on
maaritellyt.

Oppiminen ja kehittamisen strategian tavoitteena on suurentaa ammattitaitoa ja kehittaa
tydvoiman tarvitsemaa osaamista. Kannustaa harkintavaltaista oppimista, joka tapahtuu,
kun yksilot pyrkivat aktiivisesti hankkimaan organisaation tavoitteita edistavia tietoja ja
taitoja. Kehittdd oppimisilmapiirin kasvualustaa, jossa itseohjattu oppiminen seka

valmennus, mentorointi ja koulutus kukoistavat (Armstrong 2018, 88).

Toisena strategiana voidaan pitdd tietdmyksen ja henkisen paaoman hallintaa.
Keskittyminen seka organisatoriseen etta yksilolliseen oppimiseen,
oppimismahdollisuuksien  ja  mahdollisuuksien  jakaminen tiedon jakamiseksi
jarjestelmallisesti. Varmistetaan elintarkeiden tietamyksen varastojen sailyttaminen ja

tiedon, oppimisen ja tiedonvaihdon parantaminen organisaatiossa (Armstrong 2018, 89).

Kolmantena korkean suorituskyvyn hallinta. Kehitetdan suorituskyvyn kulttuuria, joka
kannustaa korkean suorituskyvyn tuottavuuteen, laatuun, asiakaspalveluun, kasvuun,
voittoihin ja viime kadessa lisaantyneeseen omistaja-arvoon. valtuuttamalla tydntekijat
nayttdmaan harkinnanvaraiset kayttaytymismallit, jotka liittyvat lahinnd korkeampaan
liketoiminnan suorituskykyyn, kuten riskinottoon, innovointiin ja tiedon jakamiseen seké

luottamuksen luomiseen johtajien ja alaisten valilla (Armstrong 2018, 89).

Tilitoimistojen vastuulla on nain ohjeistaa asiakkaita uudesta tietosuoja-asetuksesta seka
siita, ettd yrityksella on riittdvd ymmarrys asetuksen noudattamisesta. Heidan tulee myds
huomauttaa asiakasyrityksidédn, mikali huomaavat, etta asiakasyritys ei noudata asetusta

ohjeiden mukaisesti (Lehtinen 2018). Tama lisdd paljon vastuuta tilitoimistoille.
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Tilitoimistojen  pitda supistetuilla aikaresursseillaan viela tarkastella ja laatia
asiakasyrityksilleen toimivan tietojenluovutus kaytannon sopimusta varten ja seurata

asiakasyritystensa tietojen kasittelya.

Asiakkaiden ohjeistaminen kannattaa heti tehdd& perusteellisesti, etta vahennettaisiin
lisatyon tekoa. Ohjeistamisen perusteellisuus lisda myos, ettd asiakasyritys tuntee
luotettavuutta omaa tilitoimistoaan kohtaan. Luotettavuuden parantaminen ja
menestyminen markkinoilla  edellyttaa, ettd  yritys pystyy  ennakoimaan
toimintaymparistossaan tapahtuvat muutokset oikein. Yrityksen menestyminen edellyttaa

myos asiakkaiden tyytyvéaisena ja uskollisena sailyttamista.

Tunnistamalla oikein yrityksen sisdisten prosessien kuten innovaatio, - operatiivisen, - ja
asiakkuus tasojen riskit, voi yritys mahdollistaa kannattavuuden kehittamisen. Johdolla tulee
olla liiketoimintaymparistdn ja sisaisten prosessien riskeista riittava ja luotettava aineisto,
etta strategiaa varten olisi hyva strategiasuunnittelun pohja. Riskianalyysien avulla yritys voi
vahvistaa ndin sekd kannattavuuttaan, ettd asiakastyytyvaisyyttaan ja imagoaan (Juvonen
ym. 2014, 15).

Erinomainen palvelu kannattaa molemmille osapuolille, asiakkaalle ja yritykselle.
Palveluiden laadun parantaminen on molemmille osapuolille hyddyllinen strateginen
ratkaisu. Suhdekustannusten analysoinnista on saatu selville, ettd huono palvelu
puolestaan aiheuttaa molemmille osapuolille ongelmia ja tarpeettomia kustannuksia.

Havainnollistetaan tata Gronroosin taulukolla 3 (Gronroos. 2015, 191).

Taulukko 3. Erinomainen palvelu kannatta kahdesti: hyotya molemmille osapuolille
(Gronroos 2015, 191).

Hyvasta palvelusta koituvat hyodyt
Toimittajalle/palveluntarjoajalle Asiakkaalle
-Mahdollisuus nostaa hintaa yli  |[-Toimittajaan pidettavan suhteen
markkinahinnan yllapitokustannukset laskevat
-Tuotantokustannusten lasku -Ei uuden palveluntarjoan etsimis-

eika aloituskustannuksia
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Luku sisélsi kattauksen, siitéa kuinka tilitoimiston toimintaymparistéssa kasitellaan tietoja ja
ketka voivat olla tilitoimiston tietojen kasittelijoitd. Luku havainnoitsi, miten tilitoimistojen
prosesseissa tulee huomioida tietojen kasittely sekd miten henkiléstohallinnolla voidaan

ennaltaehkaista tietosuojavuodon tapahtumista ja saada yritykselle ammattitaitoista

kilpailukykya.



61

4 TILITOIMISTOJEN ASETUKSEN KAYTTOONOTTO, KOKEMUKSET JA
SISAISTAMINEN

Empiirinen osuus koostuu kahdesta osuudesta mallidokumenttien luomisesta ja
kyselytutkimuksen toteuttamisesta. Luvussa esitellaan toimeksiantaja, tutkimukset ja niiden
tavoitteet. Tutkimuksista selvennetddn mallidokumenttien taytantéénpanoa ja avataan
kyselytutkimuksesta saatuja tutkimustuloksia. Tutkimustulokset jaettiin viiteen kategoriaan,
siihen minkalainen tutkimukseen vastannut vastaajakunta oli, minkélaisista tydymparistoista
vastaajakunta oli, miten vastaajat ovat valmistautuneet asetukseen, miten vastaajat ovat
ottaneet asetuksen kaytantdén ja miten vastaajat ovat ymmartaneet, seka kokeneet

asetuksen. Lopussa kerrotaan johtopaatokset.

4.1 Tasekirjailijat ry

Tasekirjailijat ry perustettin tammikuussa 2018. Yhdistyksen tarina sai alkunsa
Tasekirjailijat  nimisestd  Facebook-ryhmastd, jossa liittymisvaatimuksena on
taloushallintoalalla  toimiminen. Yhdistys koostuu taloushallintoalalla toimivista
rippumattomista ammatinharjoittajista. Yhdistyksen p&éasiallisena tarkoituksena on valvoa
taloushallintoalalla toimivien ammatinharjoittajien yleisia ja yhteisia ammatinharjoittamiseen
littyvia etuja. Tasekirjailijat ry pyrkii myds kehittamaan alan yleisia toimintaedellytyksia ja

parantaa jasentensa valista yhteistoimintaa.

Yhdistys tarjoaa jasenilleen edunvalvontaa, koulutuksia ja verkostoitumista. Yhdistys
kouluttaa ja tukee jaseniddn ammatinharjoittamiseen liittyvissd asioissa jarjestamalla
neuvontaa, kokouksia sek&a koulutuksia. Pysydkseen ajan tasalla yhdistys seuraa alan
kehitysta sekad lainsaadantod. Yhdistys myos tekee esityksid ja aloitteita, sekd antaa

lausuntoja etta selvityksia lainsdadantoon liittyen.

Yhteydenotto yhdistyksen edustajaan oli selvda siksi, ettd yhdistys keskittyy
taloushallintoalalla toimivien ammatinharjoittajien koulutukseen, edunvalvontaan seka
verkostoitumiseen. Yhteistyd yhdistyksen kanssa alkoi syksylla 2018. Toimeksiantaja esitti
toiveensa kysymyksistd, joihin he olivat kiinnostuneita |6ytamaan vastauksia tutkimuksen

avustuksella.
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4.2 Mallidokumentit tilitoimistoille

Teoreettisessa osuudessa on lainopillinen lahestymistapa, koska kyseessa on Euroopan
Unionin asetuksen tulkintaa. Tolvanen (2003, 69-70) kertoo, ettd materiaalisessa eli
siséllollisessa oikeuslahdeopissa lahtékohtana ei ole oikeuden auktoriteetti vaan oikeuden
sisaltd. Hirvonen (2011, 38) havainnollistaa, etta "lainopin tutkimusmenetelmia ovat ne
tyokalut, joita kaytetdan siirryttdessa oikeuslahteistd ja oikeustapauksen faktoista eli
tosiasiakuvauksesta tulkintakannanottoon”. Tosiasioita ei voi tulkita objektiivisina
totuuksina, vaan on otettava selvaa, mitka faktat ovat oikeudellisesti merkityksellisia ja mitka

puolestaan eivat.

Hirvonen (2011, 36) puolestaan havainnoi, ettd lainoppi on oikeudellisia teksteja tutkiva
tulkintatiede. Lainopin metodit ovat sen vuoksi ennen kaikkea tulkinnan varaisia
menetelmid. Tasta johtuen oikeustieteen sukulaistieteind pitdd Kirjallisuustiedetta ja
teologiaa. Naita vertaillessa huomaa, ettd ydinalueena ovat tekstit tulkinta, ja toisaalta
kielitiedettd, etenkin semantiikkaa eli merkitysoppia, jotka tutkivat sanojen ja tekstien
merkityksia.

Asetuksen saannoksia lahdettiin tarkastelemaan tilitoimistojen kannalta. Lisaksi
tarkasteltiin, kuinka muut kirjailijat olivat tulkinneet asetuksen ja olivatko he huomioineet
samat asiat tarkeiksi. Asetuksen tulkinnasta oli monenlaista teoriaa, mutta suurimmaksi
osaksi oli tulkittu ja nostettu samat asiat tarkeiksi. Kirjallisen teorian lisaksi osallistuttiin

useisiin tietosuoja-asetus koulutuksiin seka webinaareihin.

Tilitoimistojen kaytannoélliset mallipohjat syntyivat tutkimalla opinnaytetyossa kaytettyja
kirjallisia lahteitéa, seka osallistumalla erilaisin GDPR koulutuksiin, ettd webinaareihin.
Mallipohjiin hyoédynnettiin parhaat palat kaikista kerrytetyistd materiaaleista. Lomakkeet
pidettin helposti taytettavina ja ymmarrettavingd, seka sellaisina, ettd ne vastaavat

asetuksen kaytantéon ottamiseen ja vaatimuksiin.

Opinnaytetyon kannalta ei koettu tarpeelliseksi ldhted luomaan tilitoimistoille uutta
toimeksiantajasopimusta tai salassapitosopimusta, silla sopimukset ovat tilitoimistokohtaisia
ja vaativat tarkempaa lainkielista ymmarrysta. Tarjolla on useita palveluntarjoajia, joilta

I6ytyy paivitettyja sopimuspohijia, joissa GDPR asettamat muutokset on otettu huomioon.
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Tallaisia palveluntarjoajia ovat esimerkiksi Sopimuskone ja Taloushallintoliitto, joista

kummatkin ovat perehtyneet Tilitoimistojen sopimustarpeisiin.

Alle on avattu ja ohjeistettu liitteissa olevat mallidokumentit tilitoimistojen yleiseen kayttoon.
Mallidokumentit on kohta kohdalta luotu teoreettiseen osuuteen pohjaten. Dokumenttien
suunnittelussa on kaytetty apuna koulutusmateriaaleja, sekd webinaareja; Suomen
Taloushallintoliitto (2018), Lehtinen (2018), Heinonen & Pesonen (2017), Lindberg (2018),
Paananen (2018) ja Mannisto (2017).

Tyontekijoiden perehdyttaminen

Tutkimuksessa lahestytdan kaytantda henkiloston perehdyttamisestéa alkaen. Tilitoimistojen
tulee ensin osata perehdyttdd uuden tietosuoja-asetuksen vaatimukset henkilostolleen.
Heidan tulee osata asiantuntijoina tiedostaa aluksi, mita rekistereitéa he ovat luoneet ja mitka
tiedot ovat arkaluontoisia. Hyvalla perehdytyspohjalla saadaan yksinkertaistettua
tyontekijoille asetuksen vaatimukset sekd ennaltaehkaistya uusien vaatimusten muutos
vastarintaa. Muutos vastarinnan heikentamisen lisaksi tyontekijat pystyvat tuottamaan

asiakkaille tietosuoja-asetukseen liittyvid palveluita ja ndin luomaan yritykselle lisdarvoa.

Liitteena (liite 1) olevassa henkildston informaatiossa on otettu huomioon tarpeelliset tiedot,
mita tilitoimistojen henkilostdn pitaa tietda heidan roolistaan kasittelijana ja asiakasyritysten
opastajana tietosuoja-asetusta varten. Informaatiota voidaan muokata tilitoimistojen omien
kaytantbjen mukaiseksi ja tarvittaessa selventda henkilostolle viela tarkemmin siséisella

koulutuksella tai tukemalla muulla tavalla tyontekijdiden uuden sisaistamista.

Informaatio alkaa yleisesti kertomalla mika uusi tietosuoja-asetus on, mihin se tuo muutoksia
ja tuo esille, ettd ei ole juuri yritysta, jota tdma ei koskisi. Seuraavaksi informaatio avaa
tietosuoja-asetuksen merkitysta ja sitd miksi uusi asetus on otettu kaytantoon EU:ssa. Heti
informaation alkuun on laitettu my®s sanktioista tietoa, ettd huomattaisiin taman olevan
oleellinen asia. Naiden kahden informaation ollessa heti alussa, saadaan kiinnitettya
henkiléston huomio siihen, ettéd asetus on erittdin tarkea ottaa huomioon ja oppia sen

vaatimukset.

Yleisen tiedon jalkeen informaatio paneutuu, mik& on rekisterinpitdja ja mita rekisterinpitgjan
roolissa tulee huomioida. Rekisterinpitajdn roolin informointi auttaa tilitoimistojen

henkildstoa ymmartaméaan omia asiakasyrityksiaan seka neuvomaan heita kohti tietosuoja-
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asetuksen vaatimuksia. Informaatioon on selkeasti otettu kohdat, joita tulee ottaa huomioon
henkilotietojen kasittelyssd sekd esitetty ne niin yksinkertaisessa ettd selkeéassa

luettelomuodossa.

Riskiperusteisuudesta selvitetaan lyhyesti ja ytimekkaasti ettd henkilokunnalle jaa
ymmarrys, kuinka havainnoida tyéssaan mahdollisia tietosuojariskeja. Henkilokunnalle tulee
saada selvyys, miten havainnoida omassa tyotehtavassaan mahdolliset riskit ja kuinka ne

naiden mahdollisten riskien toteutuminen voitaisiin ennaltaehkaista.

Rekisterinpitajan velvollisuuksista viela tiivistettiin tarvittavat toimenpiteet tutkimuksen
teorian pohjalta, etta tdma helpottaisi henkiléston kartoitusta. Luettelointi oli selkedasti
ymmarrettavin tapa ja selkein viestinta keino. Digitaaliset ja paperiset tietojensailytyksen
tiedot eroteltiin, koska naiden arkistoinnissa on erilaiset kaytannot tietosuoja-asetuksen

puolesta katsottuna.

Rekisterinpitajan kaytannoista siirrytddn kasittelijan rooliin. Kasittelijan rooli selvennetaan,
niin yksinkertaisesti kuin voidaan, ettd henkilostolle jaa selked kuva heidan roolistaan.
Sopimuksien sisallgista tutkimuksen laatimaan informaatioon ei voitu juuri ottaa kantaa,

koska jokainen toimisto maarittaa kuinka kaytanndista sovitaan.

Informaation lopussa on lyhyt kuvaus tietosuojavastaavasta, koska harvalla tilitoimistolla on
velvollisuus tietosuojavastaavan nimeamiseen. Lopussa on myds eriteltyna informaation
terminologia. Prosessikaavion jalkeen luotiin perehdytys opas henkiléstolle, silla henkilosto
tulee perehdyttdd ennen asiakasta. Perehdytyspohjassa kaytettiin apuna taloushallintoliiton

tiedotteita.

Tilitoimistoissa on monia erilaisia perehdyttdmistd vaativia kohtia. Tyontekijoiden tulee
ensinnakin sisaistda asetuksen vaatimat muutokset omassa tydymparistossa. Tyontekijaa
tulee tassa tukea esimies tai mahdollisesti pienemmissa yrityksissa muut verkostot kuten

koulutukset tai jarjestot.
Prosessikaavio

Prosessikaavion (lite 2) luonti auttaa tilitoimistoja hahmottamaan missa tietoa on,
miettimaan mahdollisia riskejd seka pohtimaan mahdollisia toimenpiteita riskinhallintaan.

Tutkimuksen mallipohjassa on otettu esimerkkimalliksi yleinen prosessikaavio
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palkkahallinnon prosesseista. Prosessikaaviosta on luotu riskienhallinta ja tiedonkartoitus

pohja esim. henkiloston taytettavaksi omien yritysasiakkaiden henkildtietojen kasittelysta.

Kaaviosta vasemmalle tulee kirjata vaihe vaiheelta prosessi. Malliesimerkissa
palkkahallinnon prosessista on huomioitu materiaalin saapumisesta luodun materiaalin
arkistointiin. Prosessin viereen tulee kirjoittaa, mita mahdollisia tietoja prosessin vaiheessa
kasitelladn ja mitd riskitekijoitda voidaan havainnoida. Mallin lopussa lisdhuomioita
prosessien valiltd esim. palkanlaskennassa voi mahdollisesti palkansaaja pyytaa lisatietoja,

joka vaatii tunnistautumisen. Malliesimerkkind on esitaytetty prosessikaaviosta (liite 3).
Tietosuojaseloste

Henkiloston kartoitettua asiakkaat seka tyoprosessit, joilla toimitaan henkilGtietojen
kasittelijoind, aloitettaisiin  tietosuojaselosteiden ja riskienkartoitus-dokumentaation
taydentdminen.  Tietosuojaselosteiden ohella on tilitoimistojen  hyva  pohtia
toimeksiantosopimuksen siséltdja ja tarpeen mukaan mahdollisesti muuttaa sopimuksia tai

luoda uudet sopimukset tietojen kasittelylle.

Tietosuojaselosteessa (lite 4) tulee oman ka&sittelijanroolin lisdksi huomioida toiset
palveluntarjoajat, joille tilitoimisto antaa tietoja kasittelyyn. Tilitoimistojen tulee huomioida
esimerkiksi palkanlaskentaohjelmistot, pilvipalvelimet, isannditsijat ja muut, joilla on paasy

yritysasiakkaiden henkil6tietoja sisaltaviin rekistereihin.

Rekisterin nimella kartoitetaan, mista rekisteristda on kyse. Mikali rekisterilla on samat
kasittelijat, voidaan eri rekisterit luetella. Rekistereiden jaottelun jalkeen tulee
rekisterinpitajan ja kasittelijan tiedot. Rekisterinpitdja on asiakasyritys ja kasittelijana toimii
henkilo/henkilot, jotka paasevat rekisterin tietoihin. Henkilttietojen ké&sittelyn tarkoitus
kohtaan tulee kertoa, miksi tatd rekisteria pidetdaan ja miksi sen tiedot on ulkoistettu
kasittelijalle. Taman tiedon tayttaminen on ensisijaisen tarkedd, koska henkilttietojen
rekisterin pitamiselle tulee aina olla peruste. Rekisterdidyt kohdassa kerrotaan ovatko

rekisterdidyt esimerkiksi asiakkaita tai henkilokuntaa.

Rekisteriin tallennetut tiedot kohtaan tulee eritella mita arkaluontoisia henkilGtietoja
rekisterissa sailytetaan. Arkaluontoisia henkil6tietoja voi olla esimerkiksi asiakkaan osoite,

henkilétunnus tai muu yksiloiva tieto, minka perusteella voidaan kohdistaa henkil6.
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Saannénmukaiset tietoldhteet kohdassa kerrotaan miten tiedot ovat keratty ja tietojen

kerdys on tapahtunut varmasti henkildiden tietdessa heidan tietojensa rekisterdinnista.

Saannonmukaiset tietojen luovutukset kohdassa voidaan sopia, milla perustein kasittelija
VOISI esimerkiksi luovuttaa  palkkatietoja  asiakasyrityksen henkilokunnalle.
Tunnistautumistapoja voi olla henkildtunnuksen varmentaminen, paikalla kaynti tai tietojen

luovutus asiakasyritykselle, joka tiedottaa tyontekijaansa.

Séilytystavassa tulee mainita milla tavalla/tavoin henkilGtietoja sailytetaan kasittelijan
toimesta. Kasittelijan tulee mainita ovatko tiedot paperisessa, sahkdisessa vai molemmilla
aineistoilla. Tallennetuilla tiedoilla tulee olla my®s suunnitellut poistamisajat. Palkkatiedoilla
ja kirjanpidon tositteilla on lakisdateiset sailytysajat, mutta esimerkiksi asiakasrekistereiden
sailytykselle voidaan sopia vuosittainen poistamisaika, mikali tieto ei ole enaa tarpeellista.

Rekisterin suojauksen periaatteissa kasittelijan tulee havainnoida myds ovatko tiedot
lukittujen ovien, kaappien tai arkistojen takana. Sahkoisesti tallennetuissa tiedoissa tulee

selventaa, onko tiedot tallennettu pilvipalvelimelle tai lukitulle tietokoneelle.

Rekisteroidyn oikeudet kohdassa eritelladn koska rekisteroidylla on oikeus pyytaa tietojensa
poistoa ja rekisterdidyn oikeudet pyytaa tietojen muokkausta. Rekisterinpitajan ohjeistus
tietojen kasittelijalle kohtaa voi rekisterinpitaja antaa erillisia ohjeistuksia, kuinka heidan
tietojaan tulee luovuttaa tai missd muodossa he haluavat tietoja tallennettava. Tutkimuksen
pohjassa on valmiina teksti: "Rekisterinpitaja on antanut kasittelijalle erillisen ohjeistuksen
palkka- ja henkilostorekisterin tietojen kasittelystd. Mahdollinen ohjeistus selosteen
litteenad.” Liitteeksi tulee liittaa rekisterinpitdgjan mahdolliset ohjeistukset eika talle ole

vaadittavia muotoseikkoja.

Tietojen siirto EU:n tai ETA:n ulkopuolelle kohdassa tulee mainita, siirretaanko tietoja EU:n
tai ETA:n ulkopuolelle. Tassa kohtaa kannattaa tarkastaa, etteivat kaytdssa olevat
pilvipalvelut l&heta tietoja EU:n tai ETA:n ulkopuolelle. Muutoin tdssa kohtaa voidaan kayttaa

lausetta: ”Henkilotietoja ei siirreta eika niita kasitella EU:n tai ETA:n ulkopuolella.”
Rekisteriseloste yrityksen omille rekistereille

Kokonaisuudessaan rekisteriseloste (lite 5) yrityksen omille aineistoille ja rekistereille
taytetaan hyvin samalla tavalla kuin asiakkaiden kasittelysta tehtava tietosuojaseloste.

Eroavaisuuksia ovat rakenne. Aineistossa tai rekisterissa tulee mainita allekkain kaikki
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mahdolliset rekisterit, joissa tilitoimisto on rekisterinpitdjana. Tilitoimistot voivat toimia
rekisterinpitéjind esimerkiksi omalle henkilostolleen palkanlaskennassa. Rekisterdidyt
ryhmésséa mainitaan aineiston tai rekisterin siséaltamat ryhmat esim. henkilokunta. Kasittelyn
tarkoituksen tai lakiperusteeseen taytetaan syy/tarve miksi tietoa on jouduttu kerddamaan.

Palkanlaskennassa syy on palkanmaksua varten.

Kasiteltavat tiedot kohdassa luetellaan arkaluontoiset tiedot mita kasitellaan aineistossa tai
rekisterissa. Kasiteltavia henkilotietoja voivat olla esimerkiksi osoitetiedot, henkil6tunnukset,
tilinumerot, ulosottotiedot, sairauslomatiedot ja liittotiedot. Muut kohdat tulee tayttaa samalla
periaatteella kuin tietosuojaselosteessa on mainittu samannimisissad luvuissa. Taman
rekisteriselosteen lisdksi on hyva tayttda omista rekistereista ja aineistoista riskiperusteinen

tyopohja, jonka ohjeet I6ytyvat seuraavasta luvusta.
Riskiperusteinen rekisteriseloste yrityksen omille rekistereille

Riskipohjaisessa rekisteriseloste (lite 6) paneudutaan enemman omien rekistereiden
riskeihin, niiden syihin ja toimenpiteisiin. Pohja alkaa tunnistamalla aineisto tai rekisteri ja
taytetddn kuten tietosuojaselosteessa. Tietosuojariskiin taytetdan, mikd mahdollinen
tietovuoto tai muu tietosuojariskitapahtuma voi olla mahdollinen. Riskin syyhyn
analysoidaan, minka takia tdma riski voisi olla mahdollinen esim. palkkatiedot ovat

kansiossa, joka ei ole lukkojen takana.

Seuraamukset rekisterdidyn toimintaan selvitetaan, mitéa seuraamuksia rekisteroidylle, jos
hénen tietonsa vuotavat. Esimerkiksi seuraamus voi olla, ettd henkilon luottotiedoista saa
tietdad ne, jotka eivat tata tietoa tarvitse ja nain rekisteroity voi pahimmillaan joutua tarkkailun
alle, vaikka luottotiedot olisivat vanhaa tietoa. Seuraamukset omaan toimintaan kertoo, mita
yritykselle itselleen voi aiheutua tietovuodosta. Tietovuodosta voi syntyd esimerkiksi
asiakaskatoa, imagon karsimista ja luottamuspulaa. Hallinta keinot kohdassa eritellaén,
milla tavoin taté tietosuojariskid hallitaan, ettei se paase tapahtumaan, joka on oleellisen
tarkeda havainnoida ja sailyttdad tieto, mikali tarkastaja pyytda selvitysta yrityksen

valmistautumisesta henkilttietojen suojaukseen.
Asiakkaiden tiedottaminen

Tietosuoja-asetuksen kaytantooén otossa seuraavaksi tutkimuksemme etenisi kaikkien

yritysasiakkaiden tiedottamiseen sahkdpostilla ja lyhennetylla versiolla henkildston
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informaatiosta. Tiedottamisen ohella tilitoimisto voi mahdollisesti oman tietotaidon
perusteella myyda tietosuoja-asetukseen liittyvia palveluita kuten perehdyttamiskoulutuksia
ja tarvittavien dokumentaatioiden luontia rekisterinpitajalle.

Samalla kun on kartoitettu uusia sopimuskohtia vaativia, voitaisiin heille l&ahettaa uusi
sopimus ja pyytaa heitd lukemaan ja allekirjoittamaan sopimus tai mahdollisesti tulla

kdymaan ja sopimaan uusista kaytanndista henkilokohtaisesti.

4.3 Kyselytutkimus tilitoimistojen kokemuksista

Tutkimusmenetelmaksi valittiin kvantitatiivininen eli maarallinen tutkimus.
Tutkimusmenetelma valittiin, koska se soveltuu tutkimukseen parhaiten. Kvantitatiivinen
tutkimusmenetelma sopii tutkimuksiin, joissa halutaan kuvailla jotain asiaa numeraalisesti
seka tarkastella missd maarin asia ovat muuttuneet tai vaikuttaako asia johonkin toiseen.
Maarallisella tutkimusmenetelmalla etsitdan syy-seuraus-suhteita. Syy-seuraus-suhteella
tarkoitetaan, ettd tutkimusaineistosta I6ytyy syy, joka selittdd seurauksen. Maarallisessa
tutkimuksessa syyn loytyminen ei kuitenkaan riitd, silla tavoitteena on l6ytdd myds
lainalaisuus eli miksi asiat ovat juuri niin kuin ovat (Sajama 1993, 62; Hirsjarvi, Remes &
Sajavaara 2005, 130). Alasuutari (1994, 28) kertoo, ettd maaréllisen tutkimuksen
tavoitteena on loytaa toteutuneesta tutkimuksesta saéannénmukaisuuksia seka milla tavoilla
eri muuttujat littyvat toisiinsa ja kertoa, milla tavalla tulokset eroavat eri muuttujien

suhteessa.

Maarallinen tutkimusmenetelma sopii nain empiiriseen tutkimusosuuteen. Opinnaytetydssa
halutaan tarkastella, miten tilitoimisto tydntekijat kokivat asetuksen ja mista syysta he
kokivat taman juuri talla tavalla seka tuntuiko tyontekijoistd, ettd asetus muutti heidan
toimintaymparistdaan. Asiaa lahdettiin tarkastelemaan perehdyttdmisen kannalta, eli syy-
seuraus-suhteella. Alustavasti koettiin, ettd perehdyttdmisen laajuus tai vahyys voisi
vaikuttaa heidan kokemukseensa. Kvalitatiivista eli laadullista tutkimusmenetelmaa
kaytettiin, kun vastaajille annettin mahdollisuus kertoa vapaalla sanalla avoimessa

kysymyksessa asetuksen kokemuksista ja heréanneista mielipiteista.

Maarallinen tutkimusmenetelmé& toteutettiin kyselylomakkeella ns. survey tutkimuksella,

jossa kysely on vakiomuotoinen kaikille. Vakiomuotoinen tarkoittaa, ettéa kaikilla vastaajilta
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kysytaan samat kysymykset, joissa on sama asiasisaltd samalla tavalla esitettyna.
Kyselylomakkeen etu on, etta vastaaja jdd anonyymiksi. Vastaaja voi ndin helpommin
vastata arkaluontoisempiinkin kysymyksiin. Kyselylomakkeella aineiston kerd&minen

soveltuu suurelle seka hajallaan olevalle joukolle ihmisia (Hirsjarvi ym. 2005, 184-186).

Tutkimus saattaa sisaltad, joillekin arkaluontoisen tuntuista tietoa kuinka yrityksessa on
koettu ja toteutettua asiat. Tarkoituksena oli myds saada mahdollisimman suuri
tutkimusaineisto, etta tuloksia voidaan yleistaa. Hirsjarven perusteilla toteutustavaksi valittiin
kyselylomake, koska se sopii suurelle ja hajallaan tavoiteltavalle joukolle seké kyselyyn voi
vastata anonyymisti. Kyselylomakkeen kysymykset muotoutuivat teorian sekd ammatillisten

kokemusten pohjalta, ettd Tasekirjailijat Ry:n toiveitten mukaan.

Tutkimuksen kohderyhmana olivat suomalaisissa tilitoimistoissa tydskentelevat kirjanpitajat
tai muut taloushallinnon tyontekijat. Kohderyhman jasenid tavoitettiin Tasekirjailijat ry:n
suljettuun Facebook ryhmaan jaetun linkin valityksella. Lisdksi Tasekirjailijat ry:n jasenia
l&hestyttiin s&hkopostitse lahetetylld uutiskirjeella. Vastausmaaraa haluttiin korottaa ja
paatettiin lahettad sahkopostitse lahetettdva kirje satunnaisesti internetista l0ydettyjen
tilitoimistojen tyontekijoille. Sahkopostitse lahestyttiin yhteensa 660 henkil6a ja Facebook

ryhmassa jasenia oli kyselyn julkaisemisen aikaan 1 346 henkiloa.

Tarkkaa vastausprosenttia oli hankala laskea, silla osa sahkoposteista oli mennyt
roskapostiin tai ei ollut enaa kaytossa. Lisdksi vastausprosentin vaaristymista lisaa se,
kuinka moni Facebook- ryhmén jasen oikeasti naki pyynnén vastata kyselyyn. Tulosta

laskettiin kokonaismaaralla, jolloin kyselyn vastausprosentiksi saatiin 8,5 prosenttia.

Prosessi aloitettiin tutustumalla asetukseen teoreettisella lahestymistavalla. Teoreettinen
l&hestymistapa auttoi meitd miettimaan oikeita kysymysmuotoja sekd kysymaan oleelliset
kysymykset tutkimuksen kannalta. Kyselyyn kaytettiin apuna teoreettista viitekehysta seka
tutkittiin, kuinka aiemmissa kvalitatiivisesti toteutetuissa tutkimuksissa oli kaytetty

kysymysten rakennetta seka asettelua.

Tutkimuskysymykset laadittin  yhdessd toimeksiantajan kanssa. He halusivat
perehdyttdmislahestymistavan lisaksi selvittdd muitakin kokemuksia, joten nama
kysymykset lisattiin heidan toiveistaan. Tutkimuskysymykset valittin p&aosin, niin etta
vastaukset vastasivat tutkimusongelmaan. Toimeksiantajan toiveesta opinnaytetyon

vastauksia katsellaan lyhyesti myos siltd kantilta, miten ammattiliittoihin kuuluvien ja
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kuulumattomien vastaajien, eri ikaryhmien ja eri asuinalueiden kokemukset eroavat

toisistaan.

Kyselylomakkeen pohja luotiin Webropol- kyselyohjelmalla. Lomaketta ja kysymyksia
testattin muutamalla tilitoimistotyontekijalla, ettd voitaisiin pdaatelld, ymmarretaanko
kysymykset halutulla tavalla. Saadun palautteen pohjalta lomakkeeseen tehtiin hienosaatta
ja testattiin viela toistamiseen. Kyselylomakkeessa ei I0ytynyt enda korjattavaa, jonka
johdosta vastauslinkki asetettiin julkiseksi. Julkinen linkki jaettin kohderyhmalle ja

vastausajaksi asetettiin noin kuukausi.

Vastaamisajan umpeuduttua tutkimusaineistoa tarkasteltiin Webropol ja SPSS- ohjelman
avulla. Tuloksia tarkasteltiin yksittéisten peruskysymysten tulosten kautta ja taman jalkeen
tuloksia ristiin analysoitiin. Analysointi koostui perehdyttdmisen kannalta oleellisista

vastauksista, seké toimeksiantajan toiveista.

4.4 Kyselytutkimuksen tulokset

Seuraavissa luvuissa analysoidaan ja tutkitaan tutkimusaineistosta havainnoituja tuloksia.
Tulokset on jaettu alalukuihin niiden jaottelusta ja tulosten tulkinnan helpottamiseksi.
Alaluvuissa kasitelladn ensin yleisesti kokonaistulosta tutkimusaineistosta. Seuraavissa
luvuissa erotellaan erilaisin tekijdiden ja vertaillaan heidan vastauksiaan. Viimeisessa

alaluvussa esitellaan tuloksista saadut johtopaatelmat.

4.4.1 Vastaajakunta

Kyselyyn vastasi 171 tilitoimistoissa tydskentelevaa henkildd. Kysely Ilahetettiin
sahkopostitse 200 Tasekirjailijat ry:n jasenelle, sekd 460 satunnaisesti valitulle
tilitoimistossa toimivalle henkil6lle, josta 12 oli Suomen rajojen ulkopuolella toimivien
suomalaisten tilitoimistojen tydntekijoitd. Lisaksi kysely julkaistiin Tasekirjailijat Ry:n
suljetussa Facebook-ryhméassa, jossa on yhteensd 1 346 jasenta ja jAsenyyden ehtona on

taloushallinnon alalla tydskentely.

Vastaajien sukupuoli jakaumassa naisia vastasi 78,9 prosenttia ja miehia 21,1 prosenttia.

Vastaajien sukupuolijakauma on tilitoimistoille hyvin yleinen, koska tilitoimistoissa
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tyoskentelee enemman naisia kuin miehid. Kyselyyn vastanneiden ikdjakaumassa ei ollut
juurikaan hajontaa. Vahiten kyselyyn (kuvio 5) oli vastannut yli 60-vuotiaat (5,3 %) ja 18-30-
vuotiaat (13,5 %). Suurimpana ikdryhmana vastanneita olivat 31-40-vuotiaat (29,8 %),
mutta l&hes yhta monta vastaajaa oli ikaryhmissa 41-50-vuotiaat (24,0 %) ja 51-60-vuotiaat
(27,5 %). Tuloksista erityisen kriittisesti tarkasteltiin yli 60-vuotiaiden vastauksia, seka

hieman kriittisemmmin 18-30-vuotiaiden vastauksia.

29,8 %
27,5 %
24,0 %
13,5 %
I 5,3%
18-30 31-40 41-50 51-60 yli 60
vuotiaat vuotiaat vuotiaat vuotiaat vuotiaat

Kuvio 5. Vastaajien ikdjakauma (n=171).

Tuloksista selvisi, ettd vastaajista suurin osa oli koulutustasoltaan tradenomi (35,1 %).
Merkonomi (28,1 %) ja taloushallinnon ammattitutkinto (20,5 %) olivat seuraavia. Annetuista
aanistd ekonomin tutkinnon omaavia oli vahiten (8,8 %). Avoimeen vastausvaihtoehtoon
muusta tutkinnostaan vastasi 7,6 prosenttia. Esille nousseita koulutustasoja olivat mm.
Talousalan asiantuntijatutkinto  (KLT), Tilintarkastajatutkinto (KHT), Restonomi,
Hallintonotaari ja erilaiset maisteritutkinnot. Aineistoon vastasi eniten alemman

korkeakoulututkinnon omaavat henkil6t.

Alueittain (kuvio 6) eniten vastaajia tuli Etela-Suomesta (32,7 %). Lansi- ja Sisa-Suomi (26,3
%) seka Lounais-Suomesta (15,8 %) oli seuraavaksi eniten vastauksia. Vahiten vastauksia
alueellisesti tuli Ahvenanmaalta (0,6 %), Lapista (4,1 %) ja ulkomailta (2,3 %). Alueellisessa
jaossa tulee ottaa huomioon, etta tilitoimistotyontekijoita sijaitsee keskimaarin enemman
isoilla kaupunkialueilla verrattuna esimerkiksi Ahvenanmaahan. Ahvenanmaan kohdalla
vastaajia oli vain yksi, joten Ahvenanmaan kohdalla ei voida yleistéaa tuloksia. Otannan
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hajanaisuuden vuoksi teimme Mann-—Whitney-—analyysin SPSS-—ohjelman avulla,
varmistaaksemme voimmeko yleistaa tuloksia alue-eroavaisuuksia tarkastellessa.
Analyysin avulla saimme vahvistettua, ettd voimme yleistdd alueiden tuloksia. Lukemat
olivat kuitenkin sen verran matalat, ettd tulee suhtautua hieman kriitisemmin luvun 4.4.6

tuloksiin.

Ahvenanmaa JJ 0,6
Eteld-Suomi " 32,7
Its-Suomi [ 10,5
Lappi N 4,1
Lounais-Suomi [ 15,8
Lénsi-ja Sisa-Suomi [ 26,3
Pohjois-Suomi [N 7.6

Ulkomaat [ 2,3

Kuvio 6. Vastaajien aluejakauma (n=171).

Lahes kaikki vastaajat kuuluivat johonkin taloushallintoliittoon (kuvio 7). Kysymys ol
monivalintainen, jonka vuoksi kysymystad lahdettiin tarkastelemaan yhteenlasketun
vastauksen mukaan. Tarkastelutapa valittin, ettd saataisiin oikeat prosenttimaarat.
Vastaajista Suomen yrittgjat ry:n kuului eniten jasenia (58,5 %). Tasekirjailijat Ry:n (42,7 %)
ja Suomen Taloushallintoliitto Ry:n (40,9 %) molempiin kuului lahes yhtd monta vastaajista.
Mihinkaan ei kuulunut lahes kymmenesosa (8,2 %) vastaajista. Muita liittoja joihin vastaajat
kuuluivat, olivat mm. Veronmaksajain Keskusliitto, Suomen Yrittdjanaiset ry, Kauppakamari,
Isannditsijaliitto, Suomen Tilintarkastajat ja FARbransch (FAR) ja Sveriges Radio
Forvaltnings AB (SRF). Tasekirjailijat Ry:n suureen tulokseen vaikutti kyselyn ensisijainen

jakaminen toimeksiantajan jAsenkanavien kautta.
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Suomen Taloushallintoliitto ry [ 10,9%

Tasekirjailijat ry - [ 42,7%

Eiole mink&an
I 82%

talousalanliiton jdsen

Muu, mika? N 13,5%

Kuvio 7. Liitot, joihin vastaajat kuuluvat (n=171).

4.4.2 Vastaajien tydymparisto

Vastanneiden henkildiden taustoista selvitettiin yrityksen koko, jossa he tydskentelevat.
Vastanneista selkeasti suurin osa eli 60,0 prosenttia tydoskentelee 1-5 henkilon yrityksissa,
pienten yritysten suuruus ei ole yllattava, silla tilitoimistoissa monet toimivat pienyrittajina.
Muut ehdotetut vastausvaihtoehdot jakaantuivat paljon tasaisemmin. Vastaajista 16,5
prosenttia tyoskentelee 6-10 henkilon yrityksissd, 10,6 prosenttia tyoskentelee 11-30
henkilon yrityksissa, 7,1 prosenttia tydoskentelee 31-50 henkilon yrityksissa ja 5,9 prosenttia

ilmoitti yrityksen kooksi jonkun muun, kuin ehdotetut.

Vastanneiden henkildiden taustoista haluttiin selvittdd myds heiddn asemansa yrityksessa,
jossa he tytskentelevét. Yli puolet vastanneista (61,4 %) toimii yrityksessaan omistajana tai
yrittdjana. Vastanneista tyoskentelee 24,6 prosenttia tyOntekijana ja 9,4 prosenttia
esimiehena ja 3,5 prosenttia toimitusjohtajana. Vastanneista 1,2 prosenttia ilmoitti

asemakseen jonkun muun, kuin ehdotetut.

Vastaajilta kysyttin  heidan p&atoimialaansa. Vastaajista 95,3 prosenttia toimi
taloushallinnon p&atoimialalla ja 4,7 prosenttia vastasi avoimessa vastausvaihtoehdossa

paatoimialansa olevan muu kuten maatalous, rakennusala, jarjestot tai lakipalvelut.
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4.4.3 Asetukseen valmistautuminen ja kayttéonottaminen

Kyselylla haluttiin selvittd&, miten paljon ennen asetuksen voimaan astumista yritykset
alkoivat valmistautua asetuksen vaatimiin muutoksiin (kuvio 8). Vastanneista 39,6 prosenttia
aloitti valmistautumisen 2—3 kuukautta aiemmin ja 23,1 prosenttia oli aloittanut alle kuukausi
ennen maaréarajaa. Vastanneista 16,6 prosenttia aloitti 6-11 kuukautta ennen ja 14,8
prosenttia aloitti 4-5 kuukautta ennen. Vain kolme prosenttia kertoi aloittaneensa
valmistautumisen yli vuotta ennemmin ja yhtd monta prosenttia vastaajista ei ollut aloittanut

toimenpiteitd viela ollenkaan.

Emme ole aloittaneet vield I 3,0%
12kk B 2,9%
6-11kk N 16,6 %
4-5kk P 14,8%
2-3kk T 39,6%
Ale 1kk T 21 %

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Kuvio 8. Vastaajien valmistautumisaika ennen asetukseen voimaan astumista (n=169).

Tutkimustuloksista saatiin selville, olivatko yritykset kokeneet tarpeelliseksi osallistua
ulkopuolisen tahojen jarjestamiin koulutuksiin. Vastanneista suurin osa (73,4 %) kertoi
hankkineensa ulkopuolista koulutusta ja pieni osa (29,1 %) ei ollut osallistunut tarjottuihin

koulutuksiin. Puolestaan 4,7 prosenttia vastanneista valitsi vaihtoehdon muu.

Kyselyssa kysyttiin, ovatko tilitoimistot palkanneet ulkopuolista auttamaan asetuksen
toimintojen toteuttamiseen. Selvéasti suurin osa (87,5 %) ei ollut palkannut ulkopuolista
auttamaan asetuksen teossa. Vastaajista 4,8 prosenttia oli palkannut ulkopuolisen ja saman
verran osittain. Muita tapoja, joilla hankittin apuja asetuksen toteuttamisessa, ilmeni

tutkimustuloksista. Erilaisia apuja olivat mm. harjoittelija otettu tekem&an opinnaytetybnaan
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seka sopimuskone- ohjelmiston pohjat. Olisi ollut mahdollista tehda viela lisdkysymyksen el
mink& ulkopuolisen olet palkannut auttamaan, mutta selvasti moni oli kuitenkin saanut itse

toteutettua asetuksen vaatimukset.

Lisaksi selvitettiin, olivatko he pyytaneet ulkopuoliselta apua asetuksen toteuttamiseksi.
Puolet olivat parjanneet ilman ulkopuolista apua ja puolet olivat kysyneet apuja. Suurimman
avunpyynnon kohde olivat kollegat 29,2 prosenttia. Vastaajista 11,3 prosenttia olivat
kysyneet eri lahteisté ja naista ilmenivat mm. erilaisia IT-verkostoja, konsernin asia, Suomen
yrittdjista sekad harjoittelijat/opiskelijat. Yllattavasti vain lahes kymmenes osa (8,9 %) oli

kysynyt apuja taloushallintoliitolta. Vain 0,6 prosenttia oli kysynyt apuja tilintarkastajalta.

Kaytantoon ottamisesta haluttiin tarkastella, kuinka paljon tilitoimistot olivat kayttaneet
asetuksen vaatimiin kustannuksiin kuten esimerkiksi koulutuksiin, henkiléresursseihin ja
ulkopuoliseen tyévoimaan. Suurin osa oli arvioinut menneen 101-500 € ja seuraavaksi
eniten oli tasoissa 0 € ja 1-100 €. Huomattiin, etta kysymysta olisi voitu selventaa viela lisaa.

Isoja summia olivat kayttaneet 10,4 % vastaajista eli yli 1 001 euroa.

40,0 % 38,0%
35,0%
30,0 %
25,0%
20,9% 20,9%

20,0%

15,0 %
9,8% 10,4%

10,0 %
5,0% I I
0,0%
0€ 1-100€ 101-500€ 501-1000€ <1001 €
Kuvio 9. Vastaajien raharesurssien kayttdminen (n=163).
Kyselyn tulosten perusteella tilitoimistoissa on kaytetty aikaa (kuvio 10) 11-50 tuntia (54,6

%). Seuraavaksi eniten vastauksia tuli 0-10 tuntia (22,4 %) ja 51-100 (15,1 %). Muu vastaus
vaihtoehto olisi voinut olla avoimena kysymyksena tai jattdd kokonaan pois. Tarkasteltiin,
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miten O euroa vastaajat olivat vastanneet tdhan ja huomattiin, ettd he eivat olleet

huomanneet laskea ty6tuntien resursseja.
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Kuvio 10. Vastaajien aikaresurssien kayttaminen (n=165).

Tutkimusaineistoista saatiin selville, mita asetuksen vaatimia dokumentointeja tilitoimistot
olivat toteuttaneet (kuvio 11). Kysymys oli monivalintainen, joten tarkastelimme tulosta
kokonaisvastaajien perusteella. Lahes kaikki vastaajista olivat toteuttaneet sopimuksen
(82,8 %) ja tietosuojaselosteen (85,9 %). Rekisteritiedotteen (71,8 %) oli myés huomioitu
dokumenttien laatimisessa. Yllatyksena tuli, ettd 45,4 prosenttia oli tehnyt riskienhallinta
dokumentin ja 43,6 prosenttia tietojen poistosuunnitelman. Sopimusta ja tietosuojaselosteen
tekemista on painotettu paljon, joten yllatyksena ei ollut, ettd nama olivat eniten toteutetut
dokumentit. Puolestaan saman verran huomiota on saanut riskienhallinta ja
poistosuunnitelman, joten niiden vahainen toteutus on huomion arvoista. Tilitoimistot ovat
toisaalta voineet huomioida nadméa seikat jo tietosuojaselosteessa, jolloin erillisia

dokumentaatioita ei tarvita.
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Tietojen poistosuunniteima [ 43,6%
Tietosuojaseloste |G, 85,9%
Rekisteritiedote [N 71,8%
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Riskienhallinta [N 45,4%

Muu, mika? I 7.4%

Kuvio 11. Vastaajien toteuttamat dokumentaatiot (n=163).

Suurin osa vastaajista oli tiedottanut asiakkaitaan (kuvio 12) ohjeistuksella tai tiedotteella
(86,8 %). Neljas osa oli kaynyt asiakkaan luona henkilokohtaisesti ohjeistamassa. Muu
vastausvaihtoehdon olisi voinut laittaa avoimeksi ja lisata vaihtoehdon, etta eivat olleet
tiedottaneet asiakasta. Tulosten perusteella paateltiin, etta ei tiedottaneet ovat valinneet
muun vaihtoehdon, mutta tata tulosta ei voida varmaksi sanoa. Tietosuoja-asetukseen
littyvien palveluihin tuli selva jakauma. Palveluita tarjosivat 48,8 prosenttia ja puolestaan

41,2 prosenttia eivét tarjonneet.
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Kuvio 12. Vastaajien toteuttamat ohjeistukset asiakkailleen (n=167).

Vastaagjilta tiedusteltin mitd he ovat kaytdnndssd tehneet suojatakseen henkil6tiedot
ulkopuolisilta henkil6iltd. Kysymykseen oli mahdollista valita useita vaihtoehtoja.
Vastanneista 77,1 prosenttia kertoi sailyttdavansa tiedot lukittujen ovien takana, 71,7
prosenttia kertoi kayttadvansa suojattua pilvipalvelinta ja 55,4 prosenttia kertoi kayttavansa
lukittuja kaappeja. Puolestaan 9,0 prosenttia vastanneista valitsi vaihtoehdon muu. He
kertoivat suojaavansa tiedot asettamalla salasanan tietokoneeseen tai tiedostoihin. Myo6s
suojatut tiedonsiirtoyhteydet ja tarkasti maaritellyt kayttdoikeudet nostettiin esiin. Osalla ol
kaytdssaan salasanasuojattuja muistitikkuja tai salasanasuojattuja ulkoisia kovalevyasemia.
Osa kertoi jopa sailyttavansa tiedot kassakaapissa ja yllattden osa oli vastannut, ettei suojaa

tietoja mitenkaan.

444 Yleiset kokemukset

Liitteestd 8 on nahtavissa kaikkien vastaajien yleiset kokemukset asetuksesta. Asteikossa
oli seitseman tietosuoja-asetukseen liittyvaa vaittdmaa ja vastausvaihtoehtoja oli viisi;
samaa mieltd, melkein samaa mieltd, en osaa sanoa, jokseenkin eri mieltd ja eri mielta.
Asteikoilla oli tarkoitus huomioida, ovatko tilitoimistojen tyontekijat taysin samaa mieltd
esimerkiksi asetuksen sisaistamisestd, ettd he pystyisivat toimimaan asetuksen

ammattilaisina.
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Tietosuoja-asetuksen vaatimat muutokset oli helppo toteuttaa

Hieman yli puolet vastaajista eli yhteensa 52 prosenttia oli jokseenkin eri mielta (36,3 %) tai
eri mieltad (15,8 %). Yhteensa 33,5 prosenttia vastaajista oli melkein samaa mielta (31,2 %)
tai samaa mielta (2,3 %). 12,9 prosenttia ei ollut samaa eika eri mieltd. Tuloksien perusteella
voidaan todeta, ettd kolmasosa vastaajista oli vaittaman kanssa samaa mielta eli heidan
mielestaan muutokset oli helppo toteuttaa, kun taas puolestaan hieman yli puolet vastaajista

oli vaittaméan kanssa eri mielta eli heidan mielestaan muutokset oli vaikea toteuttaa.

Tietosuoja-asetuksen vaatimukset oli selkeasti esitetty

Yhteensa 72,5 prosenttia vastaajista oli jokseenkin eri mielta (46,2 %) tai eri mielta (26,3
%). Yhteensa 19,9 prosenttia vastaajista oli melkein samaa mielta (17,5 %) tai samaa mielta
(2,34 %). 7,6 prosenttia ei ollut samaa eika eri mielta. Tuloksien perusteella voidaan sanoa,
ettd vain viidesosa vastaajista oli vaittdméan kanssa samaa mielta, eli ettd asetuksen
vaatimukset oli selkedasti esitetty. Kun puolestaan valtaosa vastaajista oli vaittdman kanssa

eri mielta.

Tietosuoja-asetuksesta on hydtya tilitoimistoymparistéssa

Yhteensa 41,5 prosenttia vastaajista oli jokseenkin eri mielta (26,3 %) tai eri mielta (15,2
%). Yhteensa 35,1 prosenttia vastaajista oli melkein samaa mielta (26,3 %) tai samaa mielta
(8,8 %). 23,4 prosenttia ei ollut samaa eika eri mielta. Tuloksien perusteella voidaan todeta
vastauksien jakaantuvan melko tasaisesti kolmelle keskimmaiselle vastausvaihtoehdoille.
Kuitenkin voitaneen korostaa, etta hyvin iso osa vastaajista ei ole osannut muodostaa

mielipidettad hyodyllisyydesta puoleen tai toiseen.

Tietosuoja-asetus oli helposti tulkittavissa tilitoimisto ymparistéon

Yhteensa 57,3 prosenttia vastaajista oli jokseenkin eri mielta (39,8 %) tai eri mieltd (17,5
%). Yhteensa 28,1 prosenttia vastaajista oli melkein samaa mielta (22,8 %) tai samaa mielta
(5,3 %). 14,6 prosenttia ei ollut samaa eika eri mielta. Tuloksien perusteella voidaan todeta

enemmiston vastauksista kallistuvan vaitteen kanssa seka puolesta, etta vastaan. Noin
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kolme viidesosaa oli vaitteen kanssa taysin eri mieltéa ja kaksi viidesosaa melkein samaa

mielta.

Tietosuoja-asetus lisasi hallinnollista taakkaa

Yhteensa 4,7 prosenttia vastaajista oli jokseenkin eri mieltd (2,9 %) tai eri mielta (1,8 %).
Yhteensa 90,1 prosenttia vastaajista oli melkein samaa mielta (64,3 %) tai samaa mielta
(25,7 %). 5,2 prosenttia ei ollut samaa eika eri mielta. Tuloksien perusteella voidaan selvasti
todeta, etta hyvin yleinen mielipide vastaajien keskuudesta puoltaa vaitetta siita, ettd asetus

lisasi hallinnollista taakkaa.

Tietosuoja-asetuksesta olisi pitdnyt tiedottaa enemman julkiselta taholta

Yhteensé 14,0 prosenttia vastaajista oli jokseenkin eri mielta (11,1 %) tai eri mielta (2,9 %).
Yhteensa 68,4 prosenttia vastaajista oli melkein samaa mielta (26,3 %) tai samaa mielta
(42,1 %). 17,6 prosenttia ei ollut samaa eika eri mieltd. Tuloksien perusteella voidaan
selvasti todeta, ettéa hyvin yleinen mielipide vastaajien keskuudesta puoltaa vaitetta siita,

ettd asetuksesta olisi pitanyt tiedottaa enemman julkiselta taholta.

Ymmarran tietosuoja-asetuksen tarkoituksen, seka mita asetus pitaa sisallaan

Yhteensa 8,2 prosenttia vastaajista oli jokseenkin eri mieltd (5,9 %) tai eri mielta (2,3 %).
Yhteensa 81,3 prosenttia vastaajista oli melkein samaa mielta (50,9 %) tai samaa mielta
(30,4 %). 10,5 prosenttia ei ollut samaa eika eri mieltd. Tuloksien perusteella voidaan
selvasti todeta, etta hyvin yleinen mielipide vastaajien keskuudesta puoltaa vaitetta, etta he

ymmartavét asetuksen tarkoituksen ja sisallon.

4.45 Ika- ja sukupuolivertailu

Kuviosta 13 on selvasti ndhtavissa, etta ikaryhmat ovat vastanneet esitettyyn kysymykseen
hyvin samantyylisesti. Lahes kaikki ik&ryhmét vastasivat aloittaneensa asetukseen
valmistautumisen alle 1 kuukausi, seka 2—3 kuukautta ennen asetuksen astumista voimaan.

Vahiten vastauksia on vastattu yli 12 kuukautta, seka valmistautumista ei ole viel& aloitettu.
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18-30-vuotiaat aloittivat asetukseen valmistautumisen 2—3 kuukautta aiemmin (39,1%) ja
alle 1 kuukautta (26,1 %) ennen asetuksen astumista voimaan. 31-40-vuotiaat puolestaan
valmistautuivat 2—3 kuukautta (35,3 %) ja 6—-11 kuukautta (23,5 %) ennen. Tuloksista 41—
50-vuotiaat vastasivat aloittaneensa 2—3 kuukautta (37,5 %) ja alle 1 kuukausi (30,0 %).
43,5 prosenttia 51-60-vuotiaista ja 55,6 prosenttia yli 60-vuotiaista kertoi kayttaneensa 2—-3
kuukautta aikaa valmistautumistoimenpiteisiin. Vastauksista nahdaan, ettd 31-40-vuotiaat
ikaryhma valmistautuivat asetukseen aikaisemmin kuin muut ryhmét ja vahiten valveutunein

ikaryhma oli 41-50- vuotiaat.

Sukupuolivertailussa (kuvio 14) 42,9 prosenttia naisista ja 27,8 prosenttia miehista kertoi
aloittaneensa asetukseen valmistautumisen 2-3 kuukautta ennen asetuksen astumista
voimaan. Puolestaan 24,8 prosenttia naisista kertoi kayttaneensd alle 1 kuukauden

valmistautumiseen ja 25,0 prosenttia miehista kertoi kayttdneensa 6—11 kuukautta.
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Kuvio 13. Ikaryhmien aloittaminen (n=163).
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Kuvio 14. Sukupuolivertailu asetuksen valmistautumisen aloittamisesta (n=169).
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Kuviosta 15 on nadhtavissa selva tulos, ettd ikaryhmat ovat olleet kysymyksesta hyvinkin

samaa mieltd. Eniten jokaisesta ikaryhmasta oli vastattu, ettd heidan yrityksessaan

kaytettiin 11-50 tuntia asetukseen valmistautumiseen. Toiseksi eniten oli kerrottu kaytetyn

0-10 tuntia. Véahiten vastauksia oli saanut vaihtoehto muu. 45,5 prosenttia 18—30-vuotiaista,

64,6 prosenttia 31-40-vuotiaista, 45,0 prosenttia 41-50-vuotiaista, 56,5 prosenttia 51-60-

vuotiaista ja 55,6 prosenttia Vli

valmistautuessaan asetukseen.

60-vuotiaista kertoi

kayttaneensa 11-50 tuntia
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Kuvio 15. Ikaryhmien ajankaytto asetukseen (n=165).

Valmistumista asetukseen vertaillessa sukupuolittain huomioitiin, etta 55,0 prosenttia
naisista ja 52,9 prosenttia miehistd Kkertoi kayttaneensa asetuksen vaatimiin
dokumentointeihin ja muutostoimenpiteisiin yhteensa 11-50 tuntia. 21,4 prosenttia naisista

ja 26,5 prosenttia miehista kertoi puolestaan kayttdneensa 0-10 tuntia.

Kuviosta 16 ndhdaéan, ettd vanhemmat ikdryhmét ovat kayttaneet asetuksesta johtuviin
kustannuksiin, kuten koulutuksiin, tyontekijoiden palkkoihin ja ulkopuoliseen tyévoimaan
vahiten rahaa, kun puolestaan nuorin ikdryhma on ollut rohkein rahankayttaja. Kuitenkin
yleisin kaytetty maara on ollut 101-500 euroa. 18-30-vuotiaat kertoivat kayttaneensa 101—
500 euroa (42,9 %) ja yli 1 000 euroa (19,0 %). Ryhmat, jotka kertoivat kayttaneensa 101—
500 € kuluihin olivat 31-40-vuotiaat (39,6 %), 41-50-vuotiaat (37,5 %) ja 51-60-vuotiaat
(39,1%). Yhteensa 71,8 prosenttia 51-60-vuotiaista (21,8 %) ja yli 60-vuotiaista (50,0 %)

kertoi ettei kayttanyt asetuksen kustannuksiin ollenkaan rahaa.



84

60,0 %
50,0 %
40,0 %

30,0 %

20,0%
- I I I II I I I I
0,0% 0

18-30 31-40 41-50 51-60 Yli 60

HQO€ ®1-100€ ®101-500€ 501-1000€ Mm<1000€

Kuvio 16. Ikaryhmien rahan kayttaminen (n=163).

Sukupuolivertailussa raharesurssien kaytosta (kuvio 17) naisista selkeasti suurin osa ol
kayttanyt 101-500 euroa (41,8 %) ja naisten osuudet jakaantuivat enimmakseen alle 500
euron kayttoon. Miehilla raharesurssien kayttaminen jakaantui tasaisemmin, jokaiselle
rahamaareelle. Tuloksissa voidaan huomata, ettd miehet olivat selkeasti panostaneet

enemman raharesursseja verrattuna naisiin.
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Kuvio 17. Sukupuolienvertailu raharesurssien kayttamisesta (n=163).
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Kertomukset kokemuksista olivat seka iké- ettd sukupuolivertailussa toistensa kanssa hyvin
samankaltaisia. Tuloksien valisissa asetuksen kokemuksissa ei ollut huomattavia
eroavaisuuksia havaittavissa juuri minkdan tutkimuksen asettaman vaitteen kanssa.
Selkeasti kaikki ikaryhmat olivat samaa mielta siitd, ettei asetuksen vaatimuksia ollut

tarpeeksi selkeasti esitetty.

Huomattavimpia tuloksia, jotka kiinnittivat huomion, kun yhteensa 66 prosenttia yli 60-
vuotiaista ovat eri mieltéd (33,3 %) tai ei samaa eika eri mielta (33,3 %) siita, ettd asetuksen
vaatimat muutokset oli helppo toteuttaa. Tilitoimistoymparistéon asetuksen hyodyllisyydesta
yli 60-vuotiaista 77,8 prosenttia oli jokseenkin eri mielta (66,7 %) ja eri mieltd (11,1 %), kun
muiden ikaryhmien vastauksen jakaantuivat tasaisemmin. Sukupuolivertailussa esille nousi,
ettd naisista 45,9 prosenttia ja miehista yhteensa 55,6 prosenttia oli samaa mieltéa (27,8 %)
tai melkein samaa mielta (27,8 %) siita, etta asetuksesta olisi tullut tiedottaa enemman
julkiselta taholta. Kukaan miehista ei kertonut olevansa ollenkaan jokseenkin eri mielta tai

eri mielta siita, ettei olisi ymmartanyt mita asetuksella tarkoitetaan tai mitéa se pitaa sisallaan.

4.4.6 Alueelliset erot

Alueellisesti huomioitavia eroavaisuuksia tuloksista I6ytyi tutkimusaineistosta. Tietosuoja-
asetukseen valmistumisajankohta oli lyhyin ulkomailla, jossa noin 80 prosenttia olivat
aloittaneet 2—3 kuukautta aiemmin asetuksen voimaan astumista ja loput eivéat olleet
aloittaneet viela. Valveutuneimpia aloituksen suhteen oli Itd-Suomessa, jossa yritykset olivat
keskimaarin puolivuotta aiemmin aloittaneet valmistautumisen. Muut Suomen alueet olivat
paasaantoisesti valmistautuneet 1-3 kuukautta ennen asetuksen lakisédateista toteutusta.
Koulutuksiin olivat osallistuneet kaikki alueet yli 50 prosenttisesti, mutta aktiivisin oli Ita-
Suomen tilitoimistojen tyontekijat noin 80 prosentin osallistumisasteella. Véahiten
aktiivisuutta oli Pohjois-Suomella ja Lapilla heidan aktiivisuus tasonsa ollessa noin 55
prosentin paikkeilla. Vastauksista (kuvio 18) n&hdaan, ettd lapissa ja ulkomailla oli
asetukseen valmistautuminen aloitettu selkedsti myohaisemmin, vain 2-3kk ennen
siirtymaajan paattymistda. Ulkomailla sijaitsevista toimistoista osa ei ollut aloittanut

toimenpiteitd vield ollenkaan opinnaytetyon kyselyhetkella.
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Kuvio 18. Alueiden valmistautumisajat ennen asetuksen voimaan astumista (n=169).

Tilitoimistojen tyontekijat eivat juuri olleet pyytaneet apuja toimiston ulkopuolisilta. Lounais-
Suomessa oli reilu 40 prosenttia vastaajista turvautunut kollegoiden kanssa pohtimaan
asetuksen vaatimuksia ja kollegat olivat muillakin yksi suurimmista avunpyynnon kohteista.
Ajankaytollisesti kaikki olivat kayttaneet lahes yhtd paljon tunteja (kuvio 19). Hieman
enemman tunteja oli kaytetty Ita-Suomessa, Eteld-Suomessa sekd Léansi- ja Sisa-
Suomessa. Huomiota heratti Lapin 0—10 tunnin suuri osuus, mutta tama kompensoi heidan

raharesurssien kayttoaan.
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Kuvio 19. Alueiden ajankayttt asetukseen (n=165).
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Palvelun tarjonnassa oli huomiota herattavat eroavaisuudet tutkimusaineistoissa. Lappi ei
tarjonnut sataprosenttisettisesti asiakkailleen tietosuoja-asetukseen liittyvid palveluita ja
ulkomaat n. 80 prosenttisesti. Muiden alueiden tilitoimistoista noin puolet tarjosivat

tietosuoja-asetukseen liittyvia palveluita.

Tietosuoja-asetukseen liittyvat kokemukset jakoivat hieman mielipiteitd. Pohjois-Suomen
mielesta asetus oli helpointa toteuttaa. Noin 80 prosenttia oli melkein samaa mielta
asetuksen vaatimien muutosten helposta toteuttamisesta (kuvio 20). Vaikeinta asetuksen
toteutukset olivat ulkomaille, Lapille ja Ita-Suomelle, jotka olivat lahes taysin sitd mieltd, etta
muutokset olivat vaikeita toteuttaa. Vaatimuksien toteuttamisen selkeys yhdenvertaisti
tuloksia. Kaikki alueet kokivat, etta tietosuoja-asetuksen vaatimukset eivat olleet selke&sti
esitettyja, jyrkin kanta oli ulkomailla.
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Kuvio 20. Alueiden kokemukset asetuksen helposta toteutuksesta (n=171).

Uuden tietosuoja-asetuksen hyodyllisyys jakoi mielipiteitd. Etela-Suomessa ja Ita-
Suomessa oltiin erittain tasaisesti seké samaa etta eri mieltd, hieman enemman kuitenkin
oltiin jokseenkin eri mieltd asetuksen hyodyllisyydesta tilitoimisto ymparistéssa. Lapissa ei
osattu sanoa asetuksen hyodyllisyydesta. Kuitenkaan yksikaan Lapin tilitoimiston tyéntekija
ei ollut eri mieltéa asetuksen hyddyllisyydesta. Lounais-Suomessa ja ulkomailla oltiin eniten
sitd mieltd, ettei asetuksesta olisi hyo6tya tilitoimistoymparistolle. Lansi- ja Sisa-Suomi olivat
positiivin alue, heista suurin osa oli sitd mielta, ettéd he ovat melkein samaa mielta asetuksen

hyodyllisyydesta tilitoimistoymparistéon.

Tietosuoja-asetuksen tulkittavuudesta (kuvio 21) tilitoimistoymparistooén oltin melkein
yhtalaisesti eri mieltd. Lappi oli ainut Suomen alue, jossa oltiin asiasta enemman samaa
mielta kuin eri mielta. Tasaisimmat alueet olivat 1ta ja Pohjois-Suomi, joissa oltiin l&ahes yhta

paljon samaa kuin eri mieltd. Muilla aluilla koettiin, etta tietosuoja-asetus ei ole helposti
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tulkittavissa tilitoimistoymparist6on. Kaikki alueet olivat samaa mielta siita, etta tietosuoja-

asetus lisaa heille hallinnollista taakkaa.
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Kuvio 21. Alueiden kokemukset asetuksen tilitoimistoymparistoon (n=171).

Julkisen tahon tiedottamisesta oltiin my®s hyvin yhtalaista mielta. Lahes kaikki alueet olisivat
toivoneet enemman tiedottamista julkiselta taholta. Poikkeuksena Pohjois-Suomi, jossa
oltiin hieman enemman jokseenkin eri mielta eli he olivat jokseenkin tyytyvaisia julkisen
tahon tiedottamiseen. Vaikka tilitoimistot eivat juuri olleet tyytyvaisia julkisen tahon
tiedottamiseen he ovat sisdistaneet tietosuoja-asetuksen tarkoituksen ja sisallon
paasaantoisesti kaikilla alueilla. Lahes kaikki alueet olivat enemman sita mieltd, etté ovat
melkein samaa mieltd heidan tietosuoja-asetuksen osaamisestaan (kuvio 22). Varmimpia
asian suhteen olivat Pohjois-Suomi ja Ulkomaat, mutta ulkomailla oli myés kolmas osa

tyontekijoista eri mielta.
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Kuvio 22. Alueiden kokemukset asetuksen sisaistamisesta (n=171).

4.4.7 Raharesurssien kaytto

Mann Whitney- analyysilla avulla varmistettin taman luvun tuloksien yleistamisen
mahdollisuutta. Analyysin avulla oli ndhtavisséa, etta lukemat olivat yleistdmisen rajoilla
kokemusperaisissa vastauksissa, taten luvun kokemusperéisiin tuloksiin tulisi suhtautua
hieman kriittisemmin. Tutkimusaineistosta tassa luvussa selvitetddn vastaajien
rahankayttoa asetuksen toimenpiteiden vaatimiin kustannuksiin, kuten koulutuksiin,
ulkopuoliseen tydvoimaan ja tyontekijoiden palkkoihin. Vastausvaihtoehdot jaettiin kolmeen
ryhmaan. Vastausryhmiksi koostettiin paljon kayttaneet (501-1 000 € & < 1 001 €), jonkin
verran kayttaneet (1-100 € & 101-500 €) ja ei yhtaan kayttaneet (0 €).

Kuviosta 23 nahdaan, etta eniten rahaa toimenpiteisiin kaytettiin Etela-Suomessa (36,4 %),
It&-Suomessa (21,2 %), Lansi- ja Sis&-Suomessa (15,2 %). Rahaa kaytettiin jonkin verran
Lansi- ja Sisa-Suomessa (33,3 %), Etela-Suomessa (30,2 %) ja Lounais-Suomessa (16,7
%). Rahaa ei kaytetty Etela-Suomessa (41,2 %), Lansi- ja Sisa-Suomessa (17,6 %), seka
Lapissa (11,8 %) ja Pohjois-Suomessa (11,8 %). Yleisesti voidaan todeta, ettd Etela-
Suomessa rahan kaytt6 jakaantuu tasaisesti ryhmien kesken. Johtop&éattksena voitaisiin
tehda, ettd Etela-Suomessa on tarjolla eniten vaihtoehtoja mm. koulutukseen seka

ulkopuoliseen apuun.
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Kuvio 23. Raharesurssien kayttd alueittain (n=171).

Paljon rahaa kayttaneista 33,3 prosenttia ja jonkun verran rahaa kayttaneista 42,7 prosenttia
olivat aloittaneet asetukseen valmistautumisen 2—3 kuukautta ennen asetuksen siirtyméaajan
paattymista. Vastaajat, jotka vastasivat, etteivat kayttaneet rahaa ollenkaan aloittivat
valmistautumisen suurimmaksi osin 2-3 kuukautta (39,4 %) ja alle kuukautta (33,3 %)
ennen. Tuloksesta voidaan nahda, etta raharesursseja ei oltu kaytetty pitemman aikavalin

valmistautumiseen vaan on panostettu johonkin muuhun prosessiin.

Raharesursseja vertaillessa huomattiin, ettd 18,2 prosenttia ulkopuolisen avuksi
palkanneista vastaajista oli kayttanyt paljon rahaa asetuksen toimenpiteisiin. Puolestaan
94,8 prosenttia heista, jotka eivat palkanneet ulkopuolisia kuluttivat rahaa jonkin verran. 6,1
prosenttia osittain apua palkanneista oli kuluttanut paljon rahaa. Tarkastellessa kuviota 24
nahdaan, ettd paljon rahaa asetuksen muutoksiin kayttaneet ovat kayttaneet asetuksen
vaatimiin dokumentointeihin ja muutostoimenpiteisiin 11-50 tuntia (36,4 %) ja 51-100 tuntia
(30,3 %). Jonkin verran rahaa kayttaneet kayttivat toimenpiteisiin 11-50 tuntia (67,4 %). Ei
yhtdan rahaa kaytténeet puolestaan kayttivat asetuksen toimenpiteisiin 0—10 tuntia (44,1 %)
ja 11-50 tuntia (41,2 %). Tuloksista voidaan pdaéatella, ettd asetukseen paljon rahaa

kayttdneet ovat tehneet huolellisempaa tyoté ja néin raharesursseja on kaytetty tydtunteihin.
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Kuvio 24. Raharesurssien kayttaminen verrattuna aikaresurssien kayttoon (n=165).

Paljon rahaa kayttaneista 72,7 prosenttia ja 84,4 prosenttia jonkun verran rahaa kayttaneista
kertoi osallistuneensa jonkun tahon jarjestamaan tietosuojakoulutukseen. 44,1 prosenttia
vastaajista, jotka kertoivat, etteivat kayttdneet rahaa ollenkaan, eivat osallistuneet
koulutuksiin, puolestaan 41,2 prosenttia osallistui.

Paljon rahaa kayttaneista 30,3 prosenttia kertoi pyytdneensa apua muilta tahoilta, kuten
kouluttajilta, opiskelijoilta ja konsernin johdolta. 37,5 prosenttia jonkin verran rahaa
kayttaneista oli pyytanyt apua kollegoiltaan. 67,7 prosenttia vastaajista, jotka eivét olleet
kayttaneet rahaa ollenkaan, eivat myoskaan olleet pyytdneet ulkopuolisilta apua

toimenpiteiden toteuttamisessa.

Paljon rahaa kayttaneista (kuvio 25) 90,9 prosenttia kertoi luoneensa tietosuojaselosteen,
84,8 prosenttia rekisteritiedotteen ja 81,8 prosenttia paivittaneensa sopimukset. 89,5
prosenttia jonkin verran rahaa kayttaneista kertoi tehneensa tietosuojaselosteen, 83,2
prosenttia paivittdneensad sopimukset ja 73,7 prosenttia teki rekisteritiedotteen. Rahaa
kayttamattomista vastaajista 83,9 prosenttia pdivitti sopimukset ja 74,2 prosenttia
tietosuojaselosteen. Voidaan paatella, ettd paljon rahaa kayttdneet ovat olleet

monipuolisempia luodessaan erilaisia dokumentaatioita.
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Kuvio 25. Raharesurssien painottamiset dokumenttien luomisessa (n=163).

Paljon rahaa kayttaneet ohjeistivat henkilokuntaansa koulutuksin (75,0 %), ohjeistuksella ja
tiedotteella (68,8 %) ja henkilokohtaisella keskustelulla (53,1 %). Jonkin verran rahaa
kayttaneet ohjeistivat ohjeistuksella ja tiedotteella (55,3 %), henkilokohtaisella keskustelulla
(44,7 %) ja koulutuksella (42,4 %). Rahaa kayttamattomat ohjeistivat henkilokuntaansa
henkilokohtaisella keskustelulla (59,3 %) ja ohjeistuksella ja tiedotteella (55,6 %). Jokainen
ryhma oli kokenut myods ohjeistuksen ja tiedotteen luomisen asiakkailleen tarkeaksi ja taman
toteuttivat paljon rahaa kayttaneista jopa 93,9 prosenttia, jonkun verran kayttaneista 87,4
prosenttia ja rahaa kayttamattomistd 75,0 prosenttia. Taman lisdksi paljon rahaa
kayttaneista 45,5 prosenttia ohjasi asiakkaitaan puhelinkeskustelulla. Tuloksista voidaan
tehda huomio, ettd paljon raharesursseja kayttaneet, olivat tiedottaneet tehokkaimmin

tyontekijoitaan seka asiakkaitaan.

Yllattaen tuloksista selvisi, etta paljon rahaa kayttaneista 54,5 prosenttia ja jonkin verran
rahaa kayttaneista 53,1 prosenttia olivat tarjonneet asiakkailleen asetukseen liittyvia
palveluita. Puolestaan 55,9 prosenttia rahaa kayttaméattomistd eivat tarjoa palveluita.
Oletuksena oli, ettd paljon raharesursseja kayttdneet olisivat tarjonneet myés palveluita
saadakseen katettua menonsa. Kaikista vertailuryhmistd noin puolet tarjosivat palveluita,
vaikka eivat olisikaan panostaneet vahvasti tietosuoja-asetuksen eri osa-alueisiin

rahallisesti.
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Kuviosta 26 ndhdaan, etta eniten rahaa toimenpiteisiin kayttivat Suomen Yrittajat ry:n
jasenet (70 %) ja Suomen Taloushallintoliitto ry:n jasenet (64,0 %). Jonkin verran rahaa
kayttivat Suomen Yrittdjat ry:n jasenet (60,0 %) ja Tasekirjailijat ry:n jasenet (58,0 %).
Vahiten rahaa kayttivat Suomen Taloushallintoliitto ry:n jasenet (44,0 %) ja Suomen Yrittajat
ry:n jasenet (44,0 %). Yhteensa 16 prosenttia vastaajista, jotka eivat kuuluneet talousalan
littoihin kayttivat rahaa jonkin verran (16,0 %) tai paljon (12,0 %). Heista 12,0 prosenttia ei
kayttaneet toimenpiteisiin rahaa ollenkaan.

Suomen Taloushallintoliitto ry [ RSN 25,2% 63,6 %
Tasekirjailijat ry  |JEENIEGN 583% 152%
Suomen Yrittdjat ry [T 60,4 % 69,7 %
Ei ole minkaan talousalan liiton jasen [l

Muu, mika? [

M Ei yhtdan kayttaneet Jonkin verran kdyttaneet Paljon kayttaneet

Kuvio 26. Liittoihin kuuluneihin raharesurssien kayttdminen (n=171).

4.4.8 Liittoon kuuluvien vertailu

Tassa alaluvussa tulkitaan tuloksia vertaillen miten eri liittoihin kuuluneet ovat kokeneet
asetuksen ja ovatko liitot onnistuneet perehdytyksessa. Kyselylomakkeessa vastaajat ovat
saaneet valita useamman vaihtoehdon, joten tuloksissa ei voida taysin yleistaa yhden liiton
osuutta onnistumiseen, mikali vastaajat ovat valinneet useampia vaihtoehtoja. Liittoon
kuulumattomien osuus oli prosentuaalisesti pieni, joten naiden tuloksiin suhtaudutaan

kriittisemmin.

Liittoihin kuuluvien vertailussa huomattiin, ettd Liittoon kuuluvista vastaajista suurimmat
osuudet (kuvio 27) olivat 31-40 vuotiaita (31 %) ja 51-60-vuotiaat (28%). Liittoon

kuulumattomista vastaajista 43 prosenttia kertoi idkseen 41-50 vuotta ja puolestaan 29
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prosenttia 51-60 tai yli 60 vuotta. Aluejakaumana tasekirjailijat ry:hin kuuluvat toimivat
paasaantoisesti Etela-Suomessa (52,1 %) ja Lansi- ja Sisa-Suomessa (24,7%). Liittoihin
kuulumattomat myos sijoittuvat suurimmaksi osin samoille alueille Etela-Suomeen (50,0%)

ja Lansi- ja Sisa-Suomeen (28,6 %).
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Kuvio 27. Liittoihin kuuluneiden ikdjakauma (n=171).

Vastaajat, jotka kuuluivat kokonaan Suomen Taloushallintoliitto Ry:hin, jasenista oli liséksi
Suomen Yrittjat ry:ssa 45,0 prosenttia ja Tasekirjailijat ry:ssa 9,6 prosenttia. Puolestaan
Tasekirjailijat ry:n valinneet olivat Suomen yrittdjien jasenend 46,0 prosenttia ja Suomen
Taloushallintoliitto Ry:n 10,0 prosenttisesti seka muihin liittoihin 69,6 prosenttisesti. Suomen
Yrittajat ry:n jasenet olivat lahes kaikissa vaihtoehdoissa jasening; Tasekirjailijat ry 63,0
prosenttia, Suomen Taloushallintoliitto ry 64,3 prosenttia ja muut 43,5 prosenttia. Muita
littoja joihin vastaajat kuuluivat, mainittiin Veronmaksajat ry, Suomen Yrittdjanaiset ry ja eri

alueiden kauppakamari- jarjestot.

Tasekirjailijoihin kuuluneet olivat aloittaneet asetukseen valmistautumisen 2—-3 kuukautta
(45,2 %) ennen asetuksen voimaan astumista ja alle 1 kuukautta aiemmin (27,4 %). Suomen
Taloushallintoliittoon ja Suomen Yrittdjiin  kuuluneet olivat tasaisemmin aloittaneet
valmistautumisen 11 kuukaudesta lahtien. Ei liittoon kuuluneista 15,4 prosenttia ei ollut

aloittaneet ollenkaan, kun muissa vastausprosentti pysyi alle 2 prosentin.
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Ulkopuolisen avunpyynnissa huomioitiin tuloksia tarkastellessa, ettd Tasekirjailijoihin
kuuluneet olivat eniten pyytaneet apuja kollegoilta (46,6 %) ja loput eivét olleen tarvinneet
pyytaa apuja ulkopuolisilta (50,7 %). Taloushallintoliittoon kuuluneet olivat kysyneet apuja
kollegoilta (20,9 %), Taloushallintoliitolta (19,4 %) ja loput eivat olleet tarvinneet apuja (40,3
%).

Vastauksista on selke&sti nahtavissa (kuvio 28), ettd vastaajat, jotka kuuluivat yhteen tai
useampaan liittoon, kokivat asetuksen toteuttamisen melko helpoksi (33 %) ja melko
vaikeaksi (37 %), kun taas puolestaan vastaajat, jotka eivat kuuluneet talousalan liittoon
kokivat asetuksen toteuttamisen melko haastavaksi (28,6 %), erityisen haastavaksi (28,6 %)
tai eivat osanneet sanoa (28,5 %). Liittoihin kuuluneista Tasekirjailijat olivat pitdneet
asetusta vaikeampana toteuttaa kuin Taloushallintoliittoon kuuluvat. Tasekirjailijat olivat
keskimaaraisesti valinneet enemman jokseenkin eri mielta (45,2 %) ja taysin eri mielta (23,3
%) kun taloushallintoliittoon kuuluneet olivat melkein samaa mielta (44,3 %), eivat osanneet
sanoa (15,7%).
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Kuvio 28. Liittoihin kuuluneiden ja ei kuuluneiden kokemukset asetuksen helppoudesta
(n=171).

Vastauksista on selkedsti ndhtavissa, ettd kummankin ryhmén vastaajat olivat selkeasti
samaa mielta siitd, ettei tietosuoja-asetuksen vaatimuksia ollut selkeé&sti esitetty. Liittoihin



96

kuuluvista vastaajista yhteensa 72 prosenttia ja liittoon kuulumattomista yhteensa 86
prosenttia olivat tata mielta. Liittojen valisissa eroissa ei ollut juurikaan poikkeamia vaan eri
liittojen jasenet olivat kokeneet samalla tavalla vaatimuksien selkeyden.

Vastauksista (kuvio 29) on nahtavissa, ettd mielipiteet tietosuoja-asetuksen hyddysta
tilitoimistoymparistéon jakautuvat melko tasaisesti vastaajaryhmien ja eri vaihtoehtojen
valilla. Kuitenkin hurjat 43 prosenttia talousalan liittoihin kuulumattomista olivat taysin eri
mieltd asetuksen hyodyllisyydesta tilitoimistoymparistoon. Hyodyllisyys myo6s aiheutti
hieman epéavarmuutta, silla jopa 24 prosenttia liittoihin kuuluneista ei osannut arvioida

asetuksen hyodyllisyytta.
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Kuvio 29. Asetuksen hyodyllisyyden kokemus (n=171).

Tuloksista on nahtavissa, ettd 24 prosenttia vastaajista, jotka kuuluvat yhteen tai
useampaan liittoon, kokivat asetuksen melko helposti tulkittavaksi tilitoimistoympéaristoon ja
41 prosenttia naistéd vastaajista olivat jokseenkin eri mieltd. Yhteensa 79 prosenttia
talousalan liittoon kuulumattomista olivat jokseenkin eri mielta tai taysin eri mielta
tulkittavuudesta. Vastauksista on nahtdvissd, ettd molemmat vastaajaryhmat ovat
yhtenevasti samaa mieltd siitd, ettd tietosuoja-asetus lisdsi hallinnollista taakkaa.
Vastauksista oli liséaksi nahtavissa, ettd molemmat vastaajaryhmat ovat lahes yhtenevasti
samaa mielta siita, ettd olisivat kaivanneet enemman tiedottamisesta julkiselta taholta.
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Eniten oltiin sitd mielta, etta tietosuoja-asetuksesta olisi pitdnyt tiedottaa enemman julkiselta

taholta.

Vastauksista on nahtavissa, ettd molemmat vastaajaryhmat seka littoon kuuluvat etté ei
kuuluneet, kokevat ymmartavansa tietosuoja-asetuksen tarkoituksen. Kuitenkin eniten eri
mielta (14 %) olivat talousalan liittoihin kuulumattomista vastaajista. Eniten asetuksen taysin
siséistaneet ja ymmartaneet olivat Taloushallintoliiton jasenet (35,7 %) sekd Suomen
Yrittgjat (34,0 %). Muut liitot olivat myds hyvin varmasti kokeneet ymmartadneensa asetuksen
taysin ja melkein samaa mielta sisaistamisesta saivat vastauksista kaikissa liitoissa ja ei

littoihin kuuluneista yli 80 prosenttisesti.

4.4.9 Henkildston perehdyttamisen tulokset

Taman alaluvun on tarkoitus selvittdd tuloksista, miten esimiehet ovat onnistuneet
perehdyttamaan tyontekijansa tietosuoja-asetukseen. Omistajista 81 prosenttia kuuluivat
pienyrityksiin, joissa tyoskentelee 1-5 henkil6a ja tyontekijat kuuluivat suurimmaksi osin
joko pienyrityksiin (32 %) tai yrityksiin, joissa tydskentelee yli 30 tydntekijaéa (60 %). Tuloksiin
tulee suhtautua varauksella, koska esimiesten osuus vastaajista on alhainen ja useimmat
toimitusjohtajat toimivat yksityisyrittdjina. Mann Whitney- testin mukaan pelkastaan
esimiesten mielipiteita ei voida yleistaa, mutta kun heihin litetdédan mukaan johtajat tuloksia,

voidaan yleistaa.

Vastaajista esimies- tai johtaja asemassa olevat olivat aloittaneet valmistautumisen
myOhemmin kuin tyontekijdn asemassa toimivat (kuvio 30). Alle yhden kuukauden
valmistautumisajalla oli jopa 50 prosenttia toimitusjohtajista valmistautuneet tyéhonsa, kun
puolestaan 44 prosenttia tyontekijoista oli valmistautunut 2—3 kuukautta aiemmin. Esimies
asemassa tyoskentelevien osuudet olivat jakaantuneet tasaisesti. Esimiehista 25 prosenttia
olivat aloittaneet valmistautumisen 6—11 kuukautta aiemmin ja samaisen 25 prosenttia olivat

aloittaneet 4-5 kuukautta aiemmin.
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Kuvio 30. Asetukseen valmistautumisen vertailu tydasemien valilla (n=169).

Tyontekijoista 68 prosenttia ja esimiehistd 50 prosenttia olivat kayttaneet asetuksen
vaatimiin tehtaviin 11-50 tuntia. Vastauksista (kuvio 31) voidaan tehda johtopaatelmia siita,
ettd esimiehet ovat delegoineet asetuksen vaatimia muutostditd alaisilleen. Vastaajista
esimiesroolissa olevat olivat vahaisesti pyytdneet apuja kollegoiltaan vaan he olivat
kollegoiden sijasta kysyneet apuja taloushallintoliitoilta. Muita ulkopuolisia, joilta apua oltiin
kysytty, olivat yhteistybkumppaneilta ja it-konsulteilta. Muissa asemissa tasaisesti pyytaneet

apuja kollegoilta, mutta ulkopuolista neuvoa ei oltu juurikaan kaytetty hyodyksi.
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Kuvio 31. Esimiesten ja johtajien ajankayton vertailu tyontekijoihin (n=165).
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Esimiehistd 88 prosenttia kertoi kuuluneensa Suomen taloushallintoliittoon ja Suomen
yrittajat ry:hin kuului 69 prosenttia. Omistajat kuuluivat padsaantdisesti Tasekirjailijat ry:hyn
(61 %) ja Suomen yrittajat ry (62 %). Tyontekijoista jopa 34 prosenttia ei osannut sanoa
tarjotaanko yrityksessd, jossa he tytskentelevat tietosuoja-asetukseen liittyvia palveluita.

Esimiehissa ja johtajissa lahes kaikki osasivat kertoa palveluiden tarjonnasta.

Tybntekijat  olivat  optimistisempia  tietosuoja-asetuksen  vaatimusten helposta
toteuttamisesta (kuvio 32). Tyontekijoista 43 prosenttia oli melkein samaa mielta asetuksen
helposta toteutuksesta, kun puolestaan esimiehet/johtajat olivat 27 prosenttia jokseenkin
samaa mieltd. Helposta toteutuksesta pessimistisempié esimiehet, jotka olivat enemman
jokseenkin eri mielté (38 %) ja taysin eri mieltd (20 %). Vastaavat luvut tyontekijéilla olivat

jokseenkin eri mielté 33 prosenttia ja taysin eri mielta 5 prosenttia.

50%
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40% 38%
33%
30% 27%
20%
20% 17%
12%
10%
4% 5o 5%
0% [
Samaa mieltd Melkein samaa En osaasanoa Jokseenkin eri Eri mielta
mielta mielta

B Esimiehet/Johtajat Tyontekijat

Kuvio 32. Esimiesten asetuksen helppouden kokeminen verrattuna tyontekijoihin (n=171).

Kysyimme vastaajilta, pidettinkd tietosuoja-asetusta selke&nd. Tarkastellessa
kysymykseen vastanneita tietosuoja-asetuksen selkeytta 12 prosenttia tyontekijoista oli eri
mieltd ja vastaavasti 48 prosenttia jokseenkin eri mieltd. Esimiehet/johtajat olivat
selkedmmin, sita mielta, ettei asetuksen siséltd ollut selka koska heilla vastaavat lukemat

olivat 31 prosenttia ja 46 prosenttia.

Asetuksen vaatimuksen selkeydestd oli muodostettu selvd mielipide, silla esimiehista ja

johtajista 77 prosenttia ja tyontekijoistd 60 prosenttia oli jokseenkin eri mielta tai eri mielta.
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Asetuksen hyddyllisyys jakoi vahvasti mielipiteitd vastaajissa. Esimiehilld/johtajilla ol
tasaisempi mielipide mutta molemmissa ryhmissa viidennes vastaajista ei osannut sanoa
asetuksen hyodyllisyydesta. Hyddyllisimpana asetuksen kokivat esimies/johtaja asemassa
olevat mutta tyontekijoista 29 prosenttia ei osannut sanoa pitaako asetusta hyodyllisena.
Esimiehet jyrkasti samaa mieltd (71 %), ettd asetus lisda hallinnollista taakkaa. Tyontekijat
olivat myos samoilla linjoilla (45 %), mutta eivat taysin samaa mielta (36 %) vaan aanet

jakaantuivat tasaisesti samaa mieltd ja melkein samaa mielta.

Tiedottamista (kuvio 33) olisivat lisdnneet 70 prosenttia esimiehistd ja 64 prosenttia
tyontekijoistd. Esimiehistd 15 prosenttia ei osannut sanoa olisiko kaivannut enemman

tiedottamista ja vastaava lukema oli tyontekij6illa 26 prosenttia.
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Kuvio 33. Tiedottamisen kokemus esimiehet verrattuna tyontekijoihin (n=171).

Tuloksista (kuvio 34) myds nadhdaan, ettd esimiehistd 83 prosenttia ja tyontekijdista 78
prosenttia koki ymmartavansa tai melkein ymmartavansa asetuksen. Vastauksista voidaan

tulkita, ettd ohjeistukset ja koulutukset ovat olleet melko riittdvia perehdytykseen.
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Kuvio 34. Esimiehien ja ty6tekijoiden asetuksen sisaistamisen vertailu (n=171).

4.4.10 Johtopaatdkset

Keskimaarainen vastaaja kyselyyn oli 31-40 vuotias nainen, joka toimii toimitusjohtajana.
Miesten osuus oli pieni, mutta tilitoimistoissa tyoskentelee paasaantoisesti naisia ja nain
voimme yleistdd tuloksia. Miesten osuuksissa tuloksia tulee kuitenkin tarkastella
kriittisemmalta nakokannalta. Tutkimusaineistosta jatimme pois tuloksista Ahvenanmaan
vertailemisen, koska otanta ei ollut riittdva yleistamiseen. Esimiesten kohdalla otanta ei
mydskaan ollut riittava. Tutkimusaineisto on muuten keratty niin, ettd tuloksia voidaan

yleistda ja huomasimme tulosten alkavan toistaa itsedan noin sadan vastaajan jalkeen.

Tuloksista nousee esiin, etta henkildtietojen kasittelyn, seka tietoturvan on koettu olevan
hyvalla tasolla. Monet organisaatiot ovat tehneet jo joitain tietoturvaan liittyvia toimenpiteita
ennen asetuksen voimaantuloa, taten kaikkien organisaatioiden laht6taso ei ole ollut taysin
alussa ja asetuksen tuomat toimenpiteet ovat vaatineet l&hinné tietojen, dokumenttien ja

toimenpiteiden paivittamista.

Tuloksista nahdaan, ettd valmistautuminen ja asetuksen vaatimien dokumenttien
aloittaminen on aloitettu my6haan ja ettd muutostoimenpiteet on koettu hallinnolliseksi
taakaksi. Moni vaikutti havahtuneen siirtymé&ajan paattymisen lahestyessa siihen, etta

asetus vaatii organisaatioilta myds konkreettisia toimenpiteitd. Toimenpiteiden myo6ha
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aloittaminen johtuu todennakdisimmin siitd, ettd siirtymaajan paattyminen ajoittui
tilitoimistojen kannalta pahimpaan mahdollisimpaan ruuhkakauteen, eli tilinpaatdsaikaan.
Tilitoimistojen kannalta asetuksen kunnollinen tiedottaminen olisi tullut aloittaa aiemmin,

mutta ongelmallisuutena oli tietosuoja-asetuksen myodhainen lopullinen malli.

Tulosten perusteella julkinen tiedottaminen koettiin puutteellisiksi ja epaselvaksi, kun taas
yhdistysten tiedottamisen koettiin olleen riittavaa ja informaatiorikasta. Ongelmaksi voidaan
todeta alkuajan kayttbonoton puutteellisuus tulkintaohjeisiin, oikeuskaytantéon seka -

paatoksiin. Tietoa oli etsitty itse, mutta myos kouluttajien ja yhdistysten avustuksella.

Asetuksessa korostetaan sitd, ettd organisaatiolla on velvollisuus ohjeistaa
asiakasyrityksidaan asetuksen oikein noudattamiseen. Kyselytuloksista voidaan nahda, etta
asiakkaiden ja tydntekijoiden ohjeistaminen on koettu jokseenkin haasteelliseksi, silla
yrittdjat tai esimiehet eivat ole viela itsekdan kunnolla sisdistaneet asetusta. Vastauksista
voidaan paatella, ettéa asetuksen vaatimusten selkeyttamiseksi on koettu hyvin tarpeelliseksi
etsid koulutusta ulkopuolisilta tahoilta, jotka olivat perehtyneet lakiasetukseen tarkemmin.
Voidaan kuitenkin paatelld, etta tilitoimistot olivat l1ahes kaikki tiedottaneet jollakin keinoin
asiakkaitaan tulevasta muutoksesta epavarmuudestaan huolimatta. Tahan vaikuttaa
varmasti juuri tilinpaatdskausi, jonka vuoksi asetukseen ei ole voitu panostaa niin paljon
tyOaikaresursseja. TyOaikaresurssien puutteen vuoksi asetuksen sisdistdminen ja sen

jalleen myyminen palveluna ovat heikommalla tasolla kuin voisi olla.

Asetuksen hyodyllisyydesta oltiin erittdin vahvasti eri mielta kaikilla osa-alueilla. Asetuksen
hyodyllisyyden kokemukseen on saattanut vaikutta, ettd asetuksen hyodyllisyydesta ei ole
osattu muodostaa selke&da kuvaa. Asetuksen hyddyllisyys voi nakya vasta pidemmalla
aikavalilla, kun tutkimusta toteuttaessa asetus oli ollut kaytéssa 5 kuukautta.

Ika- ja sukupuolivertailussa ei juuri ollut suuria eroavaisuuksia. Niin nuoremmat kuin
vanhemmat tilitoimistoissa tydskentelevét olivat ottaneet asetuksen kaytantoon ja kokeneet
asetuksen samalla tavalla. Ikaryhmissa suurin eroavaisuus oli, ettd yli 60-vuotiaat kokivat
asetuksen olevan enemmé&n hyodyton tilitoimistoymparistossa kuin hyddyllinen.
Vanhemmat henkilot ovat yleensa enemman muutosvastarintaisia verrattuna nuorempiin

sukupolviin, jotka ovat vastaanottavaisempia muutoksille.

Liittoihin kuuluvissa oli suuria eroavaisuuksia. Liittojen kokemuksien vertailussa néhtiin

suuria eroja vertaillessa Tasekirjailijat ry:ta muihin jarjestoihin. Tuloksiin vaikuttavat, etta
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Tasekirjailijat ry:n yhteisollisessa ryhmassa he pystyvat helpommin kysymaan kollegoiltaan
apuja. Facebookissa myds ryhmaydytaéan, joten kaikki pystyivat yhdessa pohtimaan, kuinka
asetukseen tulee valmistautua. Yhdessé asetukseen valmistautuminen saattoi lisatad myos
negatiivisten mielipiteiden vahvistumisen tunnetta, kun suuressa ryhmassa nostatetaan
pelkoa asetuksen muutoksista monissa keskusteluketjuissa. Uskomme taman eniten
vaikuttavan liittojen valisten eroavaisuuksiin, silla Taloushallintoliitto ry:lla ja Suomen yrittajat
ry:lla ei ole isoa Facebook-ryhmaa, jossa voitaisiin kysella apuja ja vaihtaa mielipiteita.

Esimiehet ja johtajat olivat tulosten perusteella kayttaneet eniten raharesursseja. Esimiehet
ja johtajat olivat puolestaan kayttaneet aikaresursseja vahemman verrattuna tyontekijéihin.
Heidan kokemuksensa asetuksesta olivat heikompia verrattuna tyontekijoiden kokemuksiin.
Tietosuoja-asetuksen lainopillinen tulkinta on voinut vaikuttaa siihen, etté esimiehet ovat itse
tunteneet epavarmuutta tietosuoja-asetusta kohtaan, mutta ovat saaneet tyontekijoilleen
itsevarmemman ja helpommin lahestyttavan perehdytysmallin. Tyodntekijoille on myés voitu
delegoida konkreettiset toimenpiteet asiakkaiden osalta, joka vaikuttaisi aikaresursseihin ja

nain myos kokemuksiin.

Eniten raharesursseja olivat alueellisesti kayttdneet Pohjois-Suomi. Taman paattelemme
johtuvan verkostojen puutteesta, jolloin joudutaan kayttamaan maksullisia koulutuksia
enemman. Alueellisesti muitakin eroja oli ja nama saattavat johtua myds verkostoitumisen
puutteesta. Etelampand on helpommin saatavilla erilaisia koulutuksia ja kollegoita on
enemman, joiden kanssa voidaan tehda yhteistyota seka vaihtaa ajatuksia. Pohjoisessa
taman epavarmuuden vuoksi ei myoskaan haluttu myyda palveluita ja alueella oli yleisesti

koettu asetus eniten vaikeammaksi.

Toimeksiantaja voisi tulostemme perusteella tehda taman hetken katsauksen, kuinka
tilitoimistot ovat talla hetkella paivittdneet dokumenttejaan seké sisaistaneet asetuksen. He
voisivat tarjota tai myyda koulutuksen, joka vahvistaisi heidan luottamustaan asetuksen
sisdistamiseen ja tilitoimistojen asemaan tietosuoja-asetuksen ammattilaisena seké
asiakasyritysten tukena. Toimeksiantaja voisi ainakin muistutella jasenidan silla, vuodessa
yritykset ovat saattaneet unohtaa tietosuoja-asetuksen paivittamisen, kun on tullut myoés

tulorekisteri ja uudet verotukset.
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5 YHTEENVETO

Opinnaytetyon tarkoituksena oli selvittaa, miten Euroopan Unionin uusi tietosuoja-asetus on
koettu Suomen tilitoimistoissa, seké laatia toimeksiantajan kayttoén dokumenttipohjat. Tyon
teoriaosuudet kasiteltiin luvuissa kaksi ja kolme. Luvussa kaksi kasiteltiin sitd, mika
tietosuoja-asetus on ja mita se pitda sisallaan, minkéalaisia kaytanndntoimia organisaatioilta
vaaditaan sekd miten henkilostohallinto ja perehdyttdminen tukevat muutoksia.
Kolmannessa luvussa perehdyttin tarkemmin tietosuoja-asetukseen, henkilttietojen

kasittelyyn ja henkildstbhallintoon tilitoimistojen nakdkulmasta.

Lahdemateriaaleina kaytettiin ajankohtaisia artikkeleita ja blogikirjoituksia, kirjoja,
koulutuksia ja webinaareja. Tuoretta kirjallisuutta ei uudesta tietosuoja-asetuksesta ollut
juurikaan julkaistu opinnaytetyon kirjoittamisen aikana, sen sijaan tietosuojavaltuutetulla ja
ammattialan yhdistyksilla oli tarjolla runsaasti erilaista materiaalia. Toimiviksi hakukanaviksi
todettiin tietosuojavaltuutetun toimiston ja alan lehtien & ammattilaisten yllapitamat
verkkosivut, seka kirjastojen viralliset tietokannat.

Lahdemateriaalin haasteeksi muodostui tiedon rajaaminen ja olennaisten asioiden
[6ytaminen. Materiaalin runsaudesta huolimatta tulkintaohjeet, oikeuskaytanto ja -paatokset
sekd muut kaytanteet eivat vield juuri olleet saatavilla. Tietosuoja-asetusta seurannut

Tietosuojalaki oli my6s vield opinndytteen aikaan tyostettavana.

Luku nelja eli empiirinen osa jakaantuu kahteen eri tutkimukseen. Se siséaltaa
dokumenttiehdotelmat tilitoimistojen toimintaymparistoon. Ehdotelmien tarkoituksena oli
alentaa asetuksen luomaa hallinnollista taakkaa ja tarjota mallipohjat, joita tilitoimistot
voisivat tyostda sopiviksi omiin tarpeisiinsa. Toisessa empiirisessd osassa toteutettiin
teoriaan, koulutuksiin ja toimeksiantajan toiveisiin pohjautuen tietosuoja-asetuksen
kayttdonottoon ja ymmartamiseen liittyva tutkimuskysely Suomessa ja ulkomailla toimiville
suomalaisille tilitoimistoille. Osa tuloksista esiteltiin toimeksiantajan joulujuhlassa 2018 ja

esitelma on saatavilla: https://prezi.com/view/AAAjeDFIBo4u71t2Cs6d/ .

Tutkimuksen tuloksista nousi todella selkeasti esiin se, ettd julkisen tahon olisi toivottu
tiedottavan enemman ja antavan virtaviivaisemmat ohjeet juuri taloushallinnon kasittelyyn.
Tietosuoja-asetuksella vastataan tarpeeseen luoda informointivelvoite, sekd yhtenaistaa

tietosuojan yllapitoa ja rajoittaa henkildtietojen kaytt6d vain perustellusti todellisiin ja


https://prezi.com/view/AAAjeDFlBg4u7lt2Cs6d/
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ajankohtaisiin kayttotarpeisiin. Lahdemateriaaleissa peraankuulutetaankin ennakoivaa ja
suunnitelmallista asennetta, jolloin vaadittavan dokumentaation yllapitdminen on

jouhevampaa.

Nyt tutkimuksen loppuvaiheessa Tivi -lehti (20.4.2019) julkaisi artikkelin, siitd kuinka
tietosuoja-asetus myytiin suomalaisille pelolla, jossa "kevytkonsultit” olivat myés mukana.
Artikkelissa pohditaan mita jai kateen kaiken kaoottisuuden, isojen otsikoiden ja konsulttien
rahastuksen jalkeen? Kevytkonsulttien tyonjalkia paikkaillaan, mutta toisaalta suurin osa
yrityksissa on pysyvasti parantanut kaytantéjaan ja toimintamallejaan tietosuoja-asetusta
vastaavaksi. Epaselvyytta viela tuottaa rekisterinpitdjien ja rekistereiden kasittelijdiden

sopimukset seka asiakkaiden vaatimat tietosuoja-auditoinnit.

Tatd opinnaytetta ja tutkimusta olisi luonteva jatkaa perehtymalla syvemmin tuleviin
lakimuutoksiin, kuten edella mainittuun Tietosuojalakiin (1050/2018) ja perehtymalla
tarkemmin sopimuksiin, tulkintaohjeisiin ja oikeuskaytanttéoén. Tutkimusta voitaisiin jatkaa,
niin etta tarkasteltaisiin mika tilanne on vuoden paasta asetuksen voimaan astumisesta.
Tietosuoja-asetus tuotiin yllattaen ja hyvin yllattden se on unohtunut, koska on tullut muita
muutoksia kuten tulorekisteri. Tutkimus voitaisiin toteuttaa, myds rekisterinpitdjan kannalta

siitd kuinka tilitoimistot ovat onnistuneet tyéssaan.

Uskomme, etta tydsta on hyotyd opinnaytetyon tilaajalle ja ettd he kykenevéat hydédyntamaan
ja jatkojalostamaan teoriaa, tutkimustuloksia ja raportointiesimerkkeja jasenilleen sopivaksi
lisdtiedotteeksi tai -materiaaliksi. Saimme kokonaisvaltaisesti hyvan tutkimusaineiston,
jonka pohjalta oli todenmukaista yleistaa tuloksia. Kriteereina voitaisiin pitda aikataulujen
venymista seka olisimme voineet tehda omat kysymykset esimiehille ja tyontekij6ille. Tyon
paatavoitteena oli saada kuitenkin yleiskuva, miten suomalaisissa tilitoimistoissa on

tietosuoja-asetus koettu ja tdhén tutkimusaineisto taipui ja tuotti halutun tuloksen.
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Liite 1. Henkiloston perehdyttdminen

Euroopan unionin uusi tietosuoja-asetus

Euroopan Unioni asetti uuden tietosuoja-asetuksen 24.5.2016 ja sen siirtymaaika on menossa
umpeen. Yritysten tulee 25.5.2018 alkaen soveltaa uutta asetusta ja henkil6tietojen kasittelyn
on oltava talléin asetuksen mukaista. Asetus tuo muutoksia henkil6tietojen kasittelyyn ja niihin
kohdistuvien uhkien torjuntaan seka havainnointiin. Tietosuoja-asetus koskee kaikkia yrityksia
ja organisaatioita, jotka soveltamisalaltaan kasittelevat henkilotietoja tai ovat rekisterinpitdjia.
Asetusta sovelletaan niin yksityiselld kuin julkisella sektorilla riippumatta henkilotietojen
kasittelyn laajuudesta, luonteesta tai kaytettavasta teknologiasta. Yrityksia, organisaatioita ja
yhteis6ja on todella vahan, jotka selvidgvat ilman asiakasrekisterid, jasenrekisteria,
palkkahallintoa tai rekrytointia.

Tietosuojan merkitys

EU:n tietosuoja-asetuksen tarkoitus on ajantasaistaa seka yhtendistda tietosuojaa koskevaa
saantelya jasenvaltioiden valilla. Tarkoituksena on lisata henkilotietojen kasittelyn avoimuutta
ja lapinakyvyyttd, seka vahvistaa rekisterdityjien oikeuksia valvoa henkil6tietojensa kasittelya.
Uudella asetuksella rekisteroidylla on laajemmat oikeudet ja tama saantelee ja velvoittaa
henkilotietojen kasittelijoille entistd laajemmat velvollisuudet. Asetuksen myota myos sanktiot
nousevat entistd kovemmiksi. Sanktiot ovat pahimmassa tapauksessa jopa 2-4% yrityksen tai
organisaation liikevaihdosta. Organisaation on kyettdva todistamaan mahdollisten ongelmien
tullessa, ettd on hoitanut velvoitteet ennen tapahtunutta ongelmaa.

Henkil6tietojen rekisterdija

Yrityksilla ja organisaatioilla on rekistereitd, kuten esimerkiksi asiakasrekisterit, jasenrekisterit,
henkilorekisterit, joihin kerataan henkilotietoja. Asiakasrekistereista tulee katsoa mita tietoja on
tallennettu ja kuinka. Asiakasrekisterit eivat kuitenkaan yleensa sisalla arkaluontoista tietoa,
joten asiakasrekistereista ei kannata paata vaivata sen suuremmin. Tyontekijarekisterissa ja
palkkahallinnossa puolestaan voi [6ytya hyvinkin arkaluonteisia tietoja esim. sairaspoissaolot,
ay-jasenyydet tai mahdolliset ulosotot.

Lahdettdessa liikkeelle uutta asetusta kohti, tulee miettia henkildtietojen kasittelyn nykytilanne
yrityksessa. Yrityksen tulee miettid aluksi:

e Hallussa olevat henkil6tietorekisterit (Mita tietoja ja kuinka sailytetaan)
e Mitka tietosuojaperiaatteet on jo huomioitu

e Henkil6tietovirrat

e Henkilotietojen oikeusperusteet kasittelylle

e Tietoturvan tilanne

e Henkil6tietoihin liittyvat riskit

Nykytilanteen kartoittamisen jdlkeen tulee pohtia, mitd muutoksia ja toimenpiteitd tulee tehd3,
ettd yrityksen kaytannot noudattaisivat asetusta. Henkilotietojen osalta on varmistettava,
etteivat ne ole saatavilla rajoittamattomalle henkilomaaralle.
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Rekistereita kerattaessa on hyva muistaa, etta keraamisella on aina oltava perusteltava tarve.
Tarpeiden perusteet tulee selvittaa dokumentoimalla. Tarpeita voivat esimerkiksi olla:

e Oma suostumus rekisterditavalta

e Sopimusosapuolena toimii rekisteroity (esim. tilaus, palvelusopimus tai tydsopimus)
e Lakisaateisen rekisterinpidon velvoitteen noudattaminen

e Suojella rekisterdidyn elintarkeita etuja

Riskiperusteisuus

Riskiperusteisella I1dhestymiselld tarkoitetaan sita, etta yrityksen toimintoja on suunniteltu sen
mukaan miten suuri riski tietojen haviamisella tai vuotamisella on. Yrityksen tulee tasta syysta
dokumentoida:

e Riskien tunnistaminen, arviointi ja minimointi
e Mahdolliset toimenpiteet riskeille
e Korkeissa riskeissa vaikutusten arviointi

Tietosuojan nakokulmasta aineistot tulisi luokitella kolmeen ryhmaan eli arkaluontoiseen (mm.
ay-jasenyys, ulosotto ja terveys), normaaliin (mm. henkil6tiedot ja pankkitiedot) ja ei
henkilotietoa sisdltdvaan (mm. osa kirjanpidollisista tositteista).

Tiivistettyna tarvittavat toimenpiteet
Yrityksen tulee kaytannossa:

e Laatia dokumentit, joista kdy ilmi riskienkartoitus, toimenpiteet ja mahdolliset uhat

e Laatia ohjeet henkilotietojen kasittelyyn ja kouluttaa henkilosto

e Miettia kuinka arkaluontoisia henkilotietoja siirtdessa tai lahettdessda on toiminto
tehtdva asianmukaista salausta kdyttdaen (esim. Salattu sahkdpostiyhteys)

e Miettia menettely, jolla kysyja tunnistetaan ja miten tiedot annetaan

e Havittda aineistot, kun ne eivdat enda ole tarpeen. Palkanlaskennan aineistojen
lakisdateinen sdilytysaika on 6 tai 10 vuotta riippuen asiakirjasta

e Tarkeintd on laatia selked toimintatapa henkil6tietoja sisdltavien aineistojen
sailyttamiselle ja vastaanottamiselle

e Muistaa tasaisin valiajoin paivittdd dokumentaatioita ja miettia kdytantoja

Digitaalisessa rekistereiden sailyttamisessa seuraavat huomiot:

o Tietoliikenteessd on aktiivinen palomuuri ja ainakin perustason haitta- tai
virustorjuntaohjelmisto

e Tietoverkkoon asennettujen ohjelmistojen tehdassalasanat tulee vaihtaa yksityisiksi ja
niiden hallintaa on valvottava myds etdayhteyksien osalta

e Suurempien hairio- ja vikatilanteiden (fyysisten ja teknisten) osalta on oltava olemassa
varmuuskopiointi ja palautumissuunnitelma
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e Tehtdva oman henkiloston osalta ajantasainen luettelo siita mihin jarjestelmiin kellakin
kayttajalla on kayttooikeudet

e Toimenkuvan muuttuessa tai tydsuhteen paattyessa kayttooikeuksia tulee paivittaa tai
kokonaan poistaa

Paperisessa rekistereiden sailyttdmisessa seuraavat huomiot:

e Arkistoida tyontekijoiden tiedot omaan mappiinsa
e Tulee sailyttaa lukkojen takana

Organisaatiolla on 72 tunnin ilmoitusvelvollisuus tietoturva- ja tietosuojaloukkausten
tapahtuessa. Yrityksen tulee talloin todistaa dokumentaatioillaan, olleensa varautunut
tapahtuneeseen ja toimineensa asetuksen mukaisesti.

Henkil6tietojen kasittelyn ulkoistaminen (Esim. Tilitoimistot)

Yrityksen tulee myds tunnistaa vaatimukset henkilotietojen kasittelyn ulkoistamiselle ja néin
myos kasittelijan tulee tietdd hanen vastuunsa. Tietosuoja-asetuksessa sdddetdaan, mita
rekisterinpitdjan ja toimeksisaajan eli kasittelijan tulisivat toimeksiantosopimuksessa
seikkakohtaisesti sopia. Siirtymadaikana on hyva tarkastaa henkil6tietojen kasittelyyn liittyvat
sopimukset ja ettd ne vastaavat asetuksen ehtoja. Sopimuksen tulee sitoa henkil6tietojen
kasittelija rekisterinpitajaan. Asiakirjassa tulee lisdksi vahvistaa henkilotietojen:

e Kasittelyn kohteet ja kesto

e Kasittelyn luonne ja tarkoitukset

e Henkil6tietojen tyyppi ja rekisterdityjen ryhmat

e Henkil6tietojen kasittelijan erityistehtadvat ja vastuualueet
e Rekisteroidyn oikeuksiin ja vapauksiin liittyvat riskit

Toimeksiantosopimuksen paattyessa tulee henkildtietojen kasittelijan poistaa tai palauttaa
henkildtiedot rekisterinpitdajan maaraamalla tavalla. Prosessikaavion luominen asiakkaille auttaa
hahmottamaan, mita tietoja ja riskeja voi mahdollisesti olla, kun kasitellaan mahdollisesti
henkil6tietoja.

Tietosuojavastaava
Velvollisuus tietosuojavastaavan nimittamiseen, kun:

e Yritys on julkisen sektorin toimija, joka ei ole tuomioistuin

e Ydintehtavat muodostuvat laajamittaisista henkildtietojen kasittelytoimista

e Organisaation ydintehtdavat muodostuvat laajamittaisesta kasittelystd, joka kohdistuu
erityisiin henkilotietoryhmiin tai rikostuomioita tai rikkomuksia koskeviin tietoihin



Maaritelmien selitteet

HENKILOTIETO

HENKILOTIETOJEN
KASITTELUJA

HENKILOTIETOJEN
KASITTELY

REKISTERI

REKISTERINPITAJA

REKISTEROITY

RISKIPERUSTEISUUS

Tutustu lisaa
Tietosuoja.fi

Tietosuojakuntoon.fi
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Henkilotiedolla tarkoitetaan tunnistettavissa olevaan tai
tunnistettuun luonnolliseen henkil6on liittyvia tietoja. Tallaisia
tietoja ovat mm. nimi, henkilotunnus, terveydelliset ja
kulttuurilliset tiedot.

Henkilotietojen kasittelijalla tarkoitetaan viranomaista, virasto:
luonnollista henkil6d ym. tahoa joka kasittelee tietoja
rekisterinpitdjan lukuun.

Henkilotietojen kasittelylla tarkoitetaan arkaluontoisen tiedon
keraamista, kayttoa, tallentamista, siirtamista, sailyttamista,
luovuttamista, muuttamista, poistamista, tuhoamista tai muita
kasittelyyn liittyvia toimenpiteita.

Rekisterilla tarkoitetaan mita tahansa tietojoukkoa johon sisalt
henkilotietoja. Rekisterista tiedot ovat saatavilla seuraavin
perustein hajautetusti, keskitetysti, maantieteellisesti tai
maantieteellisesti.

Rekisterinpitajalla tarkoitetaan viranomaista, virastoa,
luonnollista henkil6a ym. tahoa joka yksin tai yhdessa maaritte
henkilotietojen kasittelyn tarkoitukset ja keinot.

Rekisteroidylla tarkoitetaan henkil6a, jonka arkaluontoisia tiet«
kasitelldan.

tarkoittaa sita, etta yrityksen toimintoja on suunniteltu
riskiperusteisesti sen mukaan miten suuri riski tietojen
haviamisella tai vuotamisella on.

privacy-regulation.eu/fi (Virallinen EU:n tietosuoja-asetus)



Liite 2. Malli prosessikaaviosta

Wuuta huomicitavaa:




1(1)

Liite 3. Malliksi taytetty prosessikaavio

Prosessikaavio

Falkkzhallinto
nallikas Oy
Materizali voi vahingossa joutua v3aralle palkanlaskijalle, jonks =i kuuluizi nghds tietoja
Pateraakn
il 3R D
-
Pateraakn
Las kA rmenam
Iarjestelman tietotureallisuus tulee olla varmistettu N
Pakza-ap
y
- — ) . ™
JErjestelman tetoturvallisuus tulze olls varmistettu
Thadentiajen siro @
ks
.-’
Tizdot I2hetdSn cikein 3 ne [Fhtevat cikeills kdsitelijdille
Pl kbt et jan
=g flasswn
P ITh s yoasss e
o - . e ™
pitdd ollz varma, etta palkkalaskelma menee oikealle henkilolle
Tubze varmistaz, ettd [Fhetetadn tureallisellz ja luotettavalla yhteydellS
P il kb b ki
lihana=isan
y
Kirjanpitogineizstoon kohdistettavat tiedot palkanmaksuzineistosta piiloon esim.
henkiltunnukset
fukstoint Palkkz-zinsizto varmistza, etta kelld@n ulkopuolisella ei ole pdasya
.-f

Muuta huomigitavaa:

Kuinka toimia, kun palkanszaaja soittaa lisStistojz palkanmaksusta? TunnistautumiskaytEnnas jz
tietojen luowutuesoikeus?




1(2)

Liite 4. Mallipohja tietosuojaseloste

SELOSTE KASITTELYTOIMISTA / TIETOSUQJASELOSTE
Henkilatietolaki (523/1999)
EU:n yleinen tistosuoja-zsetus (E73,/2016)

Laartmispaieg

Rekisterin nimd

anl:t&rlnpllﬂlﬂ Sl Y- Eunais )

Disoibe

St yhieystiedot |puhelin, sahildpostiosoibe|

s tedid S|

Qsoite

St yhbeystigdot |pahielin, sankonaseasolbe|

Henkilitietojen kisittelyn tarkoitus /
Rekisterin kiyttatarkaibus

Rekisterdldyt

Rekisteriin tallannatut tedot

Sddnnnmukalset teickihtest

Sddnmbnmukalset teiogen

Buowuitukset

Sdilytystapa

Thrtogen susmnitellut polstamesajat

Rikisterin sucgaakset pernaatiost Paperinem almssto

SdhESinen &lna st

Rekistertldyn olowsdet Seksierinpitadd on tehnyt erilleen esauksen betososo ja-asebukcon mubkakesti rebisterdidylke tledotettavieta
asioista.

anl:t&rlnpllﬂlﬂn phjeistus thertojen Seksierinpitad om antanut kkisithel |@lke erillzen ohjeistulsen palkka- ja henbdldstire kisterin Beto|en kasittelysta.

asimalijalie Ml hadallinen ohjeistus selasbesn litteend

Tietogen slirto EU:n tal ETAT
ulkopuaielie
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Liite 5. Malli rekisteriseloste

SELOSTE HENKILOTIETOJEN KASITTELYSTA USEILLE REKISTEREILLE

Y-tunnus:
Osoite:
Muut yhteystiedot:

AINEISTO TAI REKISTERGIDYT T ::: {I;I;_rrf::: Al KASITELTAVAT J;I\L;r A{:':').J'I!? AS;:.I{)R-][?O KASITTELIIAT SAILYTYSAIKA JA STII;':‘:]I.-II::SN
REKISTERI RYHMAT HENKILOTIEDOT - (SISAISET JA ULKOISET) SAILYTYSTAPA
LAKIPERUSTE (SISAISET JA ULKOISET) PERIAATTEET

* Tietoja el paseaant disesti luovutet a kolmansiin mahin tai kanssinvalsille jajestoille



Liite 6. Riskiperusteinen rekisteriseloste

RISKIPERUSTEINEN REKISTERISELOSTE
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AIMEISTO TAI
REKISTERI

TIETOS LN ARISK]

RIS IM 5YY

SEURAAMUKSET
REKISTEREHDYM
TOIMINTASN

SEURAAMUKSET
OhAAN
TOIMINTAAM

HALLINTAKEINOT
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Liite 7. Kyselylomake

EU:n tietosuoja-asetus

1. Sukupuoli? *

" Nainen

C Mies

2. [ka? *

C 18-30
C 3140
C 41-50
C 51-60
C yli 60

3. Koulutustaso? *

" Peruskoulu
 Merkonomi
" Taloushallinnon ammattitutkinto
' Tradenomi

" Ekonomi

C Muu, mika? I

4. Milla alueella yritys sijaitsee? Mikali yritykselld on useita toimipisteita valitse
paatoimipisteen sijainti. *

Etela-Suomi (Etela-Karjala, Kanta-Hame, Kymenlaakso, Paijat-Hame, Uusimaa)

Ita-Suomi (Etela-Savo, Pohjois-Karjala, Pohjois-Savo)

Lappi

Lounais-Suomi (Satakunta, Varsinais-Suomi)

D O O O

Lansi- ja Sisa-Suomi (Etela-Pohjanmaa, Keski-Pohjanmaa, Keski-Suomi, Pirkanmaa,
Pohjanmaa)

S

S

Pohjois-Suomi (Kainuu, Pohjois-Pohjanmaa)
Ahvenanmaa

Ulkomaat
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5. Onko yrityksenne talousalan liiton jasen? Voit valita useita vahtoehtoja. *
[~ Suomen Taloushallintoliitto ry
[T Tasekirjailijat ry
[~ Suomen Yrittajat ry

™ Muu, mika? |

6. Kuinka monta tyontekijaa yrityksessi on?

1-5
6-10
11-30
31-50

D O O O 0

Muu

7. Miki on asemasi yrityksessa?

Omistaja/Yrittaja

Toimitusjohtaja

(&

c

C Esimies
C Tyontekija
c

Muu

8. Mikd on yrityksenne paiatoimiala?

' Maatalous

" Taloushallinto

C Muu, mika? |

9. Asetukseen valmistautuminen yrityksessimme aloitettiin ___ ennen asetuksen astumista
voimaan

C alle 1kk
 2-3kk
 4-5kk
C 6-11kk
C Yli 12kk

Emme ole aloittaneet
viela

-

10. Oletko sina tai joku muu yrityksestisi kdaynyt jonkun tahon jarjestimassa
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[~ Riskienhallinta
[~ Prosessikaavio
[~ Sopimus

[~ Rekisteritiedote
[~ Tietosuojaseloste

[ Tietojen poistosuunnitelma

I Muu, mika? |

16. Miten ohjeistitte asiakkaitanne tietosuoja-asetukseen? Voit valita useita vahtoehtoja.

[~ Ohjeistus/Tiedote

[T Puhelinkeskustelu

[~ Henkilokohtainen kaynti
[~ Muu

17. Miten ohjeistitte tyontekijoitinne tietosuoja-asetukseen? Voit valita useita vahtoehtoja.

[~ Ohjeistus/Tiedote
[ Koulutus
[~ Henkilokohtainen keskustelu

[~ Muu

18. Tarjoatteko asiakkaillenne tietosuoja-asetukseen liittyvia palveluita?

 Kylla
C Ei

" En osaa sanoa

19. Miten olette kiytdnndssa suojanneet henkilotiedot ulkopuolisilta? Voit valita useita
vaihtoehtoja.

[ Lukittujen ovien takana

[~ Lukittujen kaappien takana

[~ Suojattu pilvipalvelin

™ Muu, mika? I

20. Lue kysymys huolellisesti ja vastaa parhaiten sopivalla vaihtoehdolla. *

Samaa Melkein En osaa Jokseenkin eri Eri
mielta samaa mieltd sanoa mielta mielta

Tietosuoja-asetuksen vaatimat muutokset oli
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tietosuojakoulutuksessa?

C Kylla
O Ei

C Muu

11. Palkkasitko ulkopuolisen auttamaan asetuksen toimintojen toteuttamisessa?
C Kylla
e Ei

" Osittain

C Muu, mika? |

12. Pyysitkd ulkopuoliselta apua asetuksen toimintojen toteuttamiseksi?

¢ En pyytanyt ulkopuoliselta apua
(" Kollegalta/Kollegoilta
" Taloushallintoliitolta
P

Tilintarkastajalta

C Muu, mika? |

13. Paljonko kiytitte asetuksen toimenpiteiden vaatimiin kustannuksiin kuten koulutuksiin,
ulkopuoliseen ty6voimaan, tyontekijoiden palkkoihin?

0€

1-100 €

101 - 500 €

501 -1.000 €

<1.001 €

O 0O O O O

14. Miten monta tuntia yhteensi olette kiyttdneet tietosuoja-asetuksen vaatimiin
dokumentointeihin ja muutostoimenpiteisiin?

0-10

11-50

51-100

101+

o 0O O O O

Muu

15. Mitd tietosuoja-asetuksen ehdottamista dokumenteista loitte tai péivititte? Voit valita useita
vaihtoehtoja.



helppo toteuttaa

Tietosuoja-asetuksen vaatimukset oli selkeasti
esitetty

Tietosuoja-asetuksesta on hyotya
tilitoimistoymparistdssa

Tietosuoja-asetus oli helposti tulkittavissa
tilitoimisto ymparistdon

Tietosuoja-asetus lisasi hallinnollista taakkaa

Tietosuoja-asetuksesta olisi pitanyt tiedottaa
enemman julkiselta taholta

Ymmarran tietosuoja-asetuksen tarkoituksen,
sekd mita asetus pitaa sisallaan

21. Vapaa sana tietosuoja-asetuksen kokemuksista. Voit kertoa esimerkiksi tunteista,
vastoinkdymisista ja erilaisista tulkinnoista, joita on toteuttamisessa herannyt.

22, Kaikkien yhteystietonsa jittdneiden kesken arvomme Tasekirjailijat ry:n tarjoamat tuotteet:

X.

Yritys / Organisaatio |

Etunimi |

Sukunimi |

Puhelin |
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Sahkoposti
Osoite
Postinumero
Postitoimipaikka

Maa

6(6)



Liite 8. Tilitoimistojen kokemukset asetuks
Tietosuoja-asetuksen vaatimat
muutokset oli helppo toteuttaa

Tietosuoja-asetuksen vaatimukset
oli selkeasti esitetty

Tietosuoja-asetuksesta on
hyotya tilitoimistoymparistossa

Tietosuoja-asetus oli helposti
tulkittavissa tilitoimisto ymparisté6n

Tietosuoja-asetus lisdsi hallinnollista taakkaa

Tietosuoja-asetuksesta olisi pitanyt
tiedottaa enemman julkiselta taholta

Ymmarran tietosuoja-asetuksen tarkoituksen,
sekd mit3 asetus pitda siséllaan

esta

1(1)

0,00 %

@ Samaa

mielta

10,00% 20,00% 30,00 %

B Melkein samaa
mielta

40,00% 50,00 %

OEn osaa
sanoa

60,00% 70,00 %

@ Jokseenkin
eri mielta

80,00% 90,00 %

WEri
mielta

100,00 %
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