& SAVONIA

OPINNAYTETYO - AMMATTIKORKEAKOULUTUTKINTO

TEKNIIKAN JA LIIKENTEEN ALA

5G-, IOT- JA
REUNALASKENTASELVITYS

TEKIJA/T: Lauri Jauhiainen



SAVONIA-AMMATTIKORKEAKOULU OPINNAYTETYO
Tiivistelma

Koulutusala
Tekniikan ja liikenteen ala

Koulutusohjelma/Tutkinto-ohjelma
Tietotekniikan tutkinto-ohjelma

Tyon tekija(t)
Jauhiainen Lauri

Tydn nimi
5G-, IoT- ja reunalaskentaselvitys

Paivays 28.5.2019 Sivumaard/Liitteet 22

Ohjaaja(t)
Veijo Pitkanen, Pekka Vedenpaa

Toimeksiantaja/Yhteistydkumppani(t)
Savonia-ammattikorkeakoulu

Tiivistelma

Taman opinndytetyon tarkoitus oli tehda selvitystyd Savonia-ammattikorkeakoulun DigiCenter-hankkeelle mobiili-
teknologian uusimmasta sukupolvesta 5G:sta ja sen mahdollistamista palveluista esineiden internetissa (IoT) ja
reunalaskennassa.

Tyossa kasitelladn 5G:n ominaisuuksia, kaytettavia teknologioita ja historiaa. Esineiden internetin uudet askeleet
teollisuudessa, kaupungeissa ja alylaitteissa ovat myos osa tata selvitystd. Reunalaskennan osalta tutustutaan
erilaisiin arkkitehtuureihin, jotka mahdollistavan tiedon kasittelyn mobiiliverkon reunalla.

Lopputuloksena on selvitys tulevaisuuden mobiiliverkon teknologioista ja mahdollisuuksista niin teollisuudessa,
kuin arkipaivaisessa eldmassakin.

Avainsanat
5G, Esineiden internet, Reunalaskenta




SAVONIA UNIVERSITY OF APPLIED SCIENCES

THESIS
Abstract

Field of Study
Technology, Communication and Transport

Degree Programme
Degree Programme in Information Technology

Author(s)
Jauhiainen Lauri

Title of Thesis
5G-, Internet of Things and Edge computing research

Date 28.5.2019

Pages/Appendices

22

Supervisor(s)
Veijo Pitkanen, Pekka vedenpaa

Client Organisation /Partners
Savonia University of Applied Sciences

Abstract

allow edge computing are also included in this study.

The purpose of this thesis was to research the new fifth generation (5G) mobile network and the services it
makes possible in edge computing and Internet of Things (IoT).

This thesis covers the properties, technologies and history of 5G. The new steps of Internet of Things in indus-

tries, smart cities and smart devices are in also part of this research. The architectures and technologies which

The result of this thesis was an encompassing research on the future of mobile network technologies and their
possibilities in industry as well as in people’s everyday life.
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TERMIT JA LYHENTEET

IoT
Internet of Things, Esineiden internet, verkon yli keskenadn autonomisesti kommunikoivat alylaitteet
Iaas
Infrastructure as a Service, Pilvipalvelussa toimiva infrastruktuuri
PaaS
Platform as a Service, Pilvipalvelussa toimivat alustat ja kehitystydkalut
SaaS
Software as a Service, Pilvipalvelussa toimivat ohjelmistot
VR
Virtual Reality, virtuaalitodellisuus
M2M
Machine-to-Machine, Teollisuusautomaatiolaitteiden valinen kommunikointi
B2C
Business-to-Consumer, Kuluttajamarkkinointi
V2X
Vehicle-to-Everything, Autonomisten autojen kommunikointi toisten autojen ja ympariston kanssa
Vv
Vehicle-to-Vehicle, Autonomisten autojen kommunikointi toisten autojen kanssa
V21
Vehicle-to-Infrastructure, Autonomisten autojen kommunikointi infrastruktuurin kanssa
MEC
Mobile Edge Compute, Reunalaskennassa kaytettdva mobiiliarkkitehtuuri
RAN
Radio Access Network, Radioverkko
C-RAN

Cloud Radio Access Network, uusi malli RAN:sta, jossa laskentaa on siirretty pilvipalveluihin
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1 JOHDANTO

Tama opinndytetyd selvittda mobiiliteknologian uusinta sukupolvea 5G:ta ja sen mukanaan tuomia
uusia kehitysaskelia. Uuden sukupolven my6ta paranevat verkon ominaisuudet tulevat siirtdmaan
entistd enemman palveluja verkon pilvipalveluihin ja mahdollistamaan paljon erilaisia sovelluksia,

mitka eivat 4G:n aikana ole viela mahdollisia.

Esineiden internet tulee mullistumaan uuden sukupolven myétd mahdollistaen entistd suuremmat
IoT-kokonaisuudet teollisuudessa ja tavallisessa arjessa. Myds itsendisesti ajavat autot ja alyliikenne

mahdollistuvat 5G:n parantuneiden ominaisuuksien myota.

5G:n ja esineiden internetin yleistyminen ja jatkuva kasvu tulevat luomaan paljon kuormitusta ja
liikennetta pilvipalveluihin. Reunalaskennalla pyritadn hillitsemaan tata liikennettd tuomalla tiedon
kasittely lahemmaksi mobiiliverkon reunaa, kuten esimerkiksi tukiasemien yhteyteen, jolloin vain

kriittinen tieto lahtisi pilvipalveluiden kasiteltavaksi.

5G on mobiiliverkkoteknologiassa uusin sukupolvi. 5G tulee mullistamaan mobiilidatayhteydet sen

tuhatkertaisella tiedonsiirtokapasiteetilla, kymmenkertaisella tiedonsiirtonopeudella, erittdin pienella
viiveella ja luotettavuudellaan edelliseen sukupolveen verrattuna. Kehityksen myéta esineiden inter-
net, eli Internet of Things (IoT) tulee saamaan aivan uusia ulottuvuuksia. Pieni viive ja suuri tiedon-

siirtokapasiteetti takaavat samassa verkossa oleville laitteille reaaliaikaisen tiedonvaihdon.
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2.1 Palvelut

Pilvipalveluiden nopea yleistyminen ja useiden palveluiden siirtyminen pilveen luovat tarpeen jousta-

ville ratkaisuille.

Infastructure as a Service (IaaS) tarkoittaa verkossa kaytettavaa infrastruktuuria, joka pyorii pilvipal-
velimella. Talldisia palveluja ovat esimerkiksi virtuaaliset palvelimet ja tydasemat. IaaS:ssa tarjotaan
ainoastaan infrastruktuuri, joten kaikki kaytettavat alustat ja sovellukset taytyy loppukdyttdjan itse

asentaa tydasemalle tai palvelimelle.

Platform as a Service (PaaS) sisaltaa pilvipalveluissa pyorivat alustat. Talldisia ovat esimerkiksi ver-
kossa olevat tietokannat tai kehitystydkalut. Alustojen joustavuuden takia esimerkiksi ohjelmoijan ei
tarvitse huolehtia oman alustan laskentatehosta tai muista kapasiteeteista, kun pilvipalvelussa sijait-
seva alusta joustavasti pystyy mukautumaan vastaamaan asiakkaan tarpeita. PaaS-mallissa palve-
luntoimittaja vastaa kaikesta alustan toiminnallisuudesta ja asiakkaan tarvitsee huolehtia ainoastaan

luomansa sovelluksen toimivuudesta.

Software as a Service (Saas) tarkoittaa pilvipalvelusta ajettavaa kayttévalmista ohjelmistoa. Talldisia
ohjelmistoja ovat esimerkiksi Microsoft Office 365 tai pilvipalvelusta levytilaa tarjoavat Google Drive
tai Dropbox. Yhteista SaaS-palveluille on, etta niitd pystytdan usein kayttdmaan alustasta riippu-
matta, kunhan internet-yhteys on kaytettavissa. SaaS-mallissa sovelluksen toimivuus on palveluntoi-
mittajan vastuulla. (Telia, 2018)

Fyysiset ja virtuaaliset pilvipalvelut ja -resurssit

T

SaaS |
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2.2 Sovellukset

Suuri tiedonsiirtokapasiteetti ja parantunut verkon luotettavuus luovat uusia mahdollisuuksia joka-
paivaiseen elamaan. Itsendisesti ajavat autot ja dlyliikenne, teollisuuden automatisoinnin kehitys,
alylaitteet kodin elektroniikassa seka virtuaalinen todellisuus mahdollistuvat uusien ominaisuuksien

myota.

5G tuo mukanaan uudistuksia myds terveydenhuollon sovelluksiin, jossa tietotekniikkaa pidetaan
ensisijaisena ratkaisuna terveydenhuollon kysynndn kasvaessa vaeston ikaantymisen myéta. 4G:n
tiedonsiirtokapasiteetti yhdistettynd valtavaan maaraan tietoa on rajoittanut potilaiden reaaliaikaisen
etaseurannan kayttdonottoa (Kallio, 2018). Myds hatatilanteiden hoitamiseen saadaan 5G:n my6ta
uusia nakdkulmia. Esimerkiksi ambulanssien laitteiden ollessa yhteydessa sairaalaan voidaan toimen-
piteitd tehda etdna sairaalasta kasin. Talldisia voivat olla esimerkiksi ultradanikuvaukset tai sydan-

kdyran seuranta (Potilaan Ladkarilehti, 2019).

Myods virtuaalisen todellisuuden (VR) kehityksen kannalta 5G:n pienempi viive ja luotettavampi yh-
teys ovat valttamattomia teknologian kehitykselle. Viiveen ollessa yli 20 ms virtuaalilasien kayttdjan
alkavat kokeemaan huonovointisuutta (Rogers, 2019). Virtuaalinen todellisuus tuo mukanaan uusia
mahdollisuuksia erilaisissa koulutuksissa, harjoitteluissa ja etatydskentelyna tybelamassa. Esimerkiksi
rakenteilla olevia asuntoihin tai asuinalueisiin voisi kdyda tutustumassa jo rakennusvaiheessa virtu-

aalimaailmassa (Raviomaa, 2018).

Helsingin seudulla HSL on ottamassa kayttoon jarjestelmad, jolla pystytaan reaaliaikaisesti seuraa-
maan julkisen liikenteen sijaintitietoa. Tama mahdollistaa pysakeilla realistiset aikataulut kulkuvali-
neiden oikean sijainnin perusteella, eika valttamatta perinteisesti ennalta maaritetyin aikavalein, joka

ei ota esimerkiksi ruuhka-aikoja huomioon (Dna Oy, 2018).

2.3 Teknologia

Viidennen sukupolven standardointi on parhaillaan kdynnissa oleva prosessi. 3GPP, eli 3rd Genera-
tion Partnership Project on seitseman televiestinnan standardointiorganisaation yhteenliittyma, joka
edistda 5G-verkon standardointia (3GPP).

Uusi teknologia tuo mukanaan monia uusia parannuksia edelliseen sukupolveen verrattuna. Naista

merkittavimpia ovat verkon tiedonsiirron nopeus, kapasiteetti ja huomattavasti pienempi viive.
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4G 5G
Teoreettinen maksiminopeus 1 Gb/s 20 Gb/s
Kaytannén maksiminopeus 10 Mb/s 100 Mb/s
Viive / latenssi 10 ms 1ms
Liikkuvuus 350 km/h 500 km/h
Yhteyskapasiteetti / km? 100 000 laitetta 1 000 000 laitetta
Energiatehokkuus 1x 100x

5G kayttda aiempia sukupolvia korkeampia taajuuskaistoja. Korkeampi taajuuskaista tarkoittaa lyhy-
empda kantavuutta ja lapaisykykya esimerkiksi rakenteista, mista syysta 5G-tukiasemia tarvitaan

huomattavasti nykyista enemman. Pienen viiveen tavoittelu myds tarvitsee maantieteellisesti lyhyen
matkan tukiaseman ja datakeskusten valille. Talldisia pienia datakeskuksia voidaan esimerkiksi naa-

mioida kaupungissa penkeiksi, tai syrjdseudulla puun sisalle (Orbis, 2018).

2.4 Taajuusjaot

Uuden sukupolven tullessa otetaan kayttéon uusia taajuuskaistoja. Korkeataajuisten radiotaajuuk-
sien kayttaminen vaatii useampia tukiasemia edelliseen sukupolveen verrattuna kattaakseen saman

kokoisen alueen.

5G-teknologia tulee kdyttamaan korkeampia taajuuksia ja niiden sisdlld suurempia taajuuskaistoja
aikaisempiin mobiilisukupolviin verrattuna. 5G tulee ensimmaisissa sovelluksissa Euroopassa kaytta-
maan 3,4Ghz-3,8Ghz taajuuskaistoja ja tulevaisuudessa sitd suurempia taajuuskaistoja aina jopa
100Ghz asti. Alempien taajuuksien ollessa hyvin pitkalti varattu muihin sovelluksiin syntyy tarve
kayttda vapaita korkeampia taajuuksia. Osa 6-100Ghz valilla olevista taajuuskaistoista on priorisoitu

5G:lle ja sen kehitykselle maailmanlaajuisesti (Peter Service).

1.10.2018 paattyneessa huutokaupassa 3,4-3,8Ghz:n taajuuskaista kaupattiin kolmen Suomen suu-

rimman operaattorin kesken. Taajuuskaista jaettiin kolmeen osaan:

e A-taajuuskaista 3410-3540MHz
e B-taajuuskaista 3540-3670MHz
e C-taajuuskaista 3670-3800MHz

Huutokaupassa A-kaistan voitti Telia 30,3 miljoonan Euron tarjouksella. A-kaista on taajuuskaistoista
sopivin nykyiseen 4G-verkkoon ja tarvitsee vahiten uusia investointeja operaattorilta kaupatuista

taajuuskaistoista.

B-taajuuskaistasta voittavan tarjouksen teki Elisa 26,3 miljoonan euron tarjouksella ja C-kaistan

voitti DNA hintaan 21 miljoona euroa (Inderes Oy, 2018).
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2.5 Slicing / viipalointi

Verkon viipaloinnilla tarkoitetaan fyysinen infrastruktuurin jakamista virtuaalisesti useampiin osiin.
Tama mahdollistaa esimerkiksi eri operaattorien toimimisen samalla tukiasemalla tai eri sovelluksille
omistettujen erisuuruisten viipaleiden jakamisen. Viipaloinnin tarkoitus on optimoida verkon liikenne
ja resurssien jakaminen macrotasolla, seka palveluiden pitdminen toisistaan erilldan.
(Computerworld, 2017)

Mobilaajakaista 5G /_\
Internet

Mobiililaajakaistaviipale Viihde
> — Kommunikointi
M2M -
loT-viipale Teollisuus
| Logistiikka

Latenssikriittiset . ook att t‘
sovellukset Kriittinen loT-viipale sEnabet i
—_— Terveydenhuolto
ﬂ Infrastruktuuri
A T
Q Muut Muut

—_— {~IMuut sovellukset
Sl

2.6 Sukupolvet ja kehitys

2.6.1 1G

2.6.2 2G

5G on jarjestyksessaan viides sukupolvi langattoman tiedonsiirron kehityksessa. Kirjain "G" tarkoit-

taa englanninkielistd sanaa “generation”, eli suomeksi “sukupolvi”.

1G (80-luku), 2G (90-luku), 3G (2000-luku), 4G (2010-luku), 5G (2020-luku),
Analoginen puhe Digitaalinen puhe Mobiili-internet Mobiilivideo Esineiden intemnet

1G oli matkapuhelinteknologian ensimmainen sukupolvi, joka perustui analogiseen tekniikkaan,
aloitti "digitalisaation” matkapuhelinverkoissa. Ensimmadinen 1G-verkko tunnettiin nimella NMT, joka
oli kaytossa kaikissa Pohjoismaissa. Ennen NMT-verkon kayttodnottoa Suomessa oli kdytdssa Suo-
men sisdainen ARP-verkko. NMT-verkko mahdollisti puhelut Suomen ulkopuolelle muihin Pohjoismai-

hin. Ensimmainen 1G-verkko tuli kayttdéén Suomessa vuonna 1981 (FiCom, 2018).

Vuonna 1982 Pohjoismaiden ja Alankomaiden esityksesta perustettiin Groupe Speciale Mobile-ty6-
ryhma kehittdmaan teknologiaa, joka kattaisi koko Euroopan. GSM-standardointi saatiin valmiiksi

vuonna 1989 ja verkkoa alettiin rakentamaan Euroopassa vuonna 1990 (GSMA).
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NMT-verkon korvannut uuden sukupolven GSM-verkko toi mukanaan myés SMS-, eli tekstiviestit,
ettd Internet- ja WAP-yhteydet. Tekstiviestit tulivat Suomessa yleisesti saataville vuonna 1995 ja
rajaytti digitaalisten puhelinliittymien suosion (FiCom, 2018).

10 000 000
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M analogiset digitaaliset

Lahde: Viestintavirasto / Tilastokeskus (vanhimmat tiedot)

(FiCom, 2018)

2.6.3 3G
2000-luvun ollessa puolessa valissa paakaupunkiseudulla ja suurissa kaupungeissa otettiin kayttdén
uusi kolmannen sukupolven matkapuhelinverkko UMTS. Edeltava 2G-sukupolvi toi mukanaan Inter-
net-yhteydet mobiililaitteisiin ja tiedonsiirron kehittdminen oli térkeimpia kehityskohteita uudelle tek-
nologialle. UMTS-verkko toi mukanaan kaksi megabittid/sekunti tiedonsiirtonopeudet (FiCom, 2018).
2.6.4 4G

Edellisen sukupolven tapaan mobiililaajakaistojen tiedonsiirtonopeuksien kehittdminen entistd nope-
ammaksi on neljannen sukupolven tarkein uudistus. 4G-, eli LTE-verkon teoreettinen huippunopeus
1Gbit/s, vaikkakin kaytanndssa nopeudet eivat tédhan ylla.
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Mobiililaajakaistat
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Mobiililaajakaistojen lukumaara (Traficom, 2019)

2.6.5 5G:n tulevaisuuden nakymat

« 5G-pilotointi tuotantoverkkoymparistossa

« Kaupallinen 5G-toiminta alkaa

« 5G-toiminnallisuudet kehittyvat vaiheittain tekniikan
kypsyessi ja virtualisoinnin edetessa

- Edistykselliset verkkotoiminnallisuudet yleisesti
kaytéssa

+ Uudet loT-toiminnallisuudet

« Pitkélle edennyt virtualisointi

3 10T

IoT (Internet of Things) eli esineiden internet tarkoittaa toisiinsa internetin kautta kytkettyja alylait-
teita, jotka kykenevét toimimaan itsendisesti ja kommunikoimaan toisten verkkoon kytkettyjen lait-

teiden kanssa. Naita laitteita ja niiden sisaltdamaa dataa voidaan kayttda ja ohjata reaaliaikaisesti In-
ternetin valitykselld (Logistiikan Maailma).
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Tietoturva

Laitteiden ollessa yhteydessa internetiin ovat ne my0s alttiita tietoturvaongelmille. IoT-laitteiden tie-
toturva voidaan jakaa kolmeen eri osa-alueeseen: ohjelmistojen ja laitteiden fyysiseen seka tietolii-

kenteen turvallisuuteen (Viestintavirasto, 2017).

3.1.1 Ohjelmistojen tietoturva

Alylaitteisiin kohdistuvat hyokkéykset ovat moninkertaistuneet viime vuosina. Laitteiden heikko tieto-

turva ja harvat tietoturvapaivitykset tekevat niistéd hyokkaajille otollisia kohteita.

Vuonna 2016 uutisoitiin dlytelevision saastumisesta DNS-hijacker-haittaohjelmalla, joka ohjasi kaiken
alytelevision selaimesta lahtevan liikenteen saastuneelle verkkosivustolle (Kollberg, 2016). Samana
vuonna myds huomattiin verkkoon kytkettdvan turvakameran saastuneen 98 sekunnissa kayttéon-
otosta (CSO Online, 2016). Saastutetut alylaitteet liitetddn usein myods osaksi bottiverkkoa, jolla voi-
daan yhdessa muiden ympari maailmaa sijaitsevien saastuneiden laitteiden kanssa tehda esimerkiksi
DDoS-, eli palvelunestohyokkadyksia (Golds, 2017).

Uuden alylaitteen kayttéonotossa on hyva ensimmaisend vaihtaa laitteen tehtaalla asetetut kayttaja-
tunnus ja salasana uusiin ennen sen liittdmista verkkoon. Myds laitteen ohjelmiston paivittaminen
uusimpaan versioon mahdollisuuksien mukaan tasaisin valiajoin parantaa laitteen tietoturvaa paivi-

tysten paikatessa mahdollisia tietoturva-aukkoja. (Kinnunen, 2018)

3.1.2 Fyysinen tietoturva

Fyysisella tietoturvalla tarkoitetaan laitteiden suojaamista siten, etteivat ulkopuoliset henkil6t paase
fyysisesti kasiksi laitteisiin. Fyysinen tietoturva kattaa myos laitteiden suojaamisen kiinteistostad joh-
tuvista ongelmista. Naitd ovat esimerkiksi tulipalo-, sdhkévika-, tai vesivahingot. Laitteiden luotta-

muksellisuus ja eheys karsivat, jos fyysinen tietoturva ei ole hallussa.
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Fyysista tietoturvaa voidaan parantaa sijoittamalla laitteet siten, ettei ulkopuolisilla henkil6illd ole
paasya laitteille. Yrityksissa tama voi tarkoittaa esimerkiksi kulunvalvontaa ja halytysjarjestelmia

seka murroille, ettd tulipaloja varten (Laakso).

3.1.3 Tietoliikenteen tietoturva

Tietoliikenteen tietoturva liittyy hyvin olennaisesti ohjelmistojen ja fyysiseen tietoturvaan. Datan
eheys, kayttdjien tunnistus ja fyysinen suoja on perusta tietoliikenteen turvaamiselle. Tietoliikenteen
tietoturvassa tulee panostaa verkon ja sen liikenteen salaukseen ja valvontaan. Tietoliikenteen val-
vonnalla voidaan tunnistaa verkossa tapahtuva liikenne, siihen liitetyt laitteet, mahdolliset vikatilan-

teet ja puuttua naissa ilmenneisiin epakohtiin (Secmeter).

3.2 Machine-to-machine (M2M)

Machine-to-machine tarkoittaa laitteiden valistd kommunikointia. Machine-to-machine liitetdan vah-
vasti teollisuudessa automaatioon, missa laitteet ohjaavat toisia laitteita valittamalla tietoa toisilleen
(Medium, 2018).

Machine-to-Machine-sovelluksia ovat esimerkiksi teollisuudessa automatisoidut robotit ja tuotantolin-
jat, jotka vaihtavat keskendan tietoa prosessin eri vaiheiden etenemisesta. Myos isoissa varastoissa

logistiikan automatisointi voi yllapitaa varastosta lahtevia ja varastoon tulevia asioita.

Automatisaation uutta aaltoa ja siihen siirtymistd kutsutaan nimella Industry 4.0, jolla viitataan nel-
janteen teollisuuden vallankumoukseen (Marr, 2018). Tiedon keruu, analysointi ja sen tehokas kasit-

tely tuottavat parhaimmillaan parempaa laatua pienemmilla kustannuksilla. (BGC)

3.3 Business-to-Consumer (B2C)

Business-to-Consumer tarkoittaa yrityksen ja yksityisen henkilon suoraa kanssakdymista. Vaikka
tama kaytanndssa tarkoittaa kaikkea kaupankayntia yksityishenkilén ja yrityksen vélilld, yhdistetdan

B2C silti usein internetissa toimiviin verkkokauppoihin (Investopedia, 2019).

Kuten monella muullakin alalla, IoT odotetaan tulevan muuttamaan verkkokauppoja ja asiakkaiden
kokemuksia. IoT:n mahdollistama datan reaaliaikainen analysointi ja kasittely mahdollistavat verkko-
kaupoille paremman asiakaskokemuksen luomisen muokkaamalla tuotteita ja palveluita asiakkaiden

tarpeiden mukaisesti (Williams, 2018).

3.4 Vehicle-to-Everything (V2X)

Vehicle-to-everything on 5G:n my6ta mahdollistuva itsenadisesti toimivien autojen kommunikoinnin

kokonaisuus, jossa auto vaihtaa tietoa muiden autojen ja ymparistén kanssa. V2X voidaan jakaa
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kahteen osaan, Vehicle-To-Vehicle (V2V) ja Vehicle-to-Infrastructure (V2I) (STMicroelectronics). It-
sestaan ajavien autojen uskotaan tulevan vahentdamaan jopa lahes 90% kuolemaan johtaneista lii-

kenneonnettomuuksista (3M).

3.4.1 Vehicle-to-Vehicle (V2V)

Vehicle-to-Vechile on itsendisesti ajavien autojen kommunikointia toistensa valilla. Autot kommuni-
koivat langattomasti keskendan ilmoittaen toisilleen mita silld hetkelld tekevat ja mita tulevat teke-
maan. Naihin tietoihin sisdltyy esimerkiksi ajoneuvon nopeus, sijainti ja suunta. Myds mahdollisten
vaaratilanteiden ilmoittaminen toisille autoille reaaliaikaisesti tulee parantamaan huomattavasti lii-
kenneturvallisuutta (Howard, 2014). Tulevaisuudessa autot kykenevat lahettédmaan joka suuntaan

tietoa 10 kertaa sekunnissa yli 300 metrin kantamalle (NHTSA).

3.4.2 Vehicle-to-Infrastructure (V2I)

Vehicle-to-Infrasturcture on ajoneuvon ja ympariston valista langatonta kommunikointia. Ympariston
tekijoitd ovat esimerkiksi liikennevalot, kaistojen reunaviivat ja liikennemerkit (3M). Suurimpana
muutoksena nykypadivan autojen automatisointijarjestelmiin on suora tiedonvaihto edella mainittujen
tekijoiden kanssa. Jo nyt kdytdssa olevien autojen automatisointi perustuu erilaisten antureiden ja
kameroiden tekemaan ymparistdn analysointiin, eika esimerkiksi lumen peittama liikennemerkki

toimi auton kamerajarjestelman kanssa (Hackernoon, 2018).

V2I:n taysimittainen mahdollistuminen tulee vaatimaan paljon uudistuksia teiden ja kaupungin infra-
struktuuriin. Tammaisia ovat esimerkiksi dlyliikennemerkit, jotka ovat ihmisten nahtdvissa ja auton
luettavissa tilanteessa kuin tilanteessa. My0s teiden maalausten ja merkkausten parantaminen on

huomoitava, ettd auto kykenee toimimaan myds talvella (3M).

4 REUNALASKENTA

Valtavat maarat internetiin yhdistettyja laitteita luovat tarpeet reunalaskennalle (edge computing).
Pilvipalveluihin kasiteltavaksi viety data voidaan reunalaskennan myéta kasitelld Idhempana verkon
reunaa, kuten esimerkiksi 5G-tukiasemien yhteydessa. Datan pysyminen Iahempana paatelaitetta
parantaa myos tietoturvaa (Uusiteknologia.fi, 2017). Tiedon kasittely verkon reunalla tuo mukanaan
my®6s parannuksia viiveeseen ja vahentaa pilvipalveluiden rasitusta jatkuvasti liséantyvien verkkoon

yhdistettyjen laitteiden palvelemisessa (SDxCentral).
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(1)

Reunalaskenta

Esineiden Internet

4.1  Multi-Access Edge Compute (MEC)

Multi-Access Edge Computing on reunalaskennan standardoitu arkkitehtuuri, jota on tydstanyt ETSI
(European Telecommunications Standards Institute). MEC:n tarkoitus on mahdollistaa reunalasken-

nan hyddyt tuomalla laskenta lahemmaksi paatelaitteita (SDxCentral).

Perinteinen pilvipalvelu

I R —
R N —
:\gﬁggi{ Tukiasema Backhaul Gateway Internet Pilvipalvelut
MEC-Arkkitehtuuri
7\
- H
Mobiili-

laitteet ~ Tukiasema Backhaul Gateway Internet Pilvipalvelut
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RAN (Radio Access Network) on radioverkko, joka on ollut kdytdssa jo 1990-luvun alun ensimmai-
sissa matkapuhelinteknologioissa. RAN-arkkitehtuurissa tukiasemat yhdistavat mobiililaitteet erite-

hoisilla antenneilla verkkoon, josta RAN ohjaa signaalia muihin paatelaitteisiin.

RAN:ssa radioverkko-ohjain ohjaa resurssien kdyttamista ja datan salausta ja se on suoraan kytketty

runkoverkkoon (SDxCentral).

Runkoverkko

Radioverkko-chjain Radioverkko-ohjain

(fiéf? ‘f%’ (ig:)

/\ |

Laitteet

RAN on kokenut eri mobiiliteknologia sukupolvien aikana useita eri muutoksia, mistd viimeisin on

tiedon kasittelyn siirtyminen tukiasemista pilvipalveluille. Tasta hyvasta teknologialle on annettu ni-
meen C-etuliite (Cloud Radio Access Networks). Toimintojen siirtamisessa pilveen on useita hyotyja
esimerkiksi ei-latenssikriittisten sovellusten toiminnassa seka verkon suorituskyvyn ja joustavuuden

parantamisessa (SDxCentral).

Alueilla, joissa verkkoa kayttaa paljon ihmisia samanaikaisesti tukiasemat ovat jatkuvan rasituksen
alaisena. Pelkastaan tukiasemien lisadminen ndille alueille on hyvin kallis vaihtoehto ja se voi aiheut-

taa ongelmia signaaleissa (Artizan Networks).

C-RAN:ssa operaattorit voivat jakaa tukiaseman kahteen osaan, Baseband Unit (BBU) ja Remote
Radio Unit (RRU). RRU:lla tarkoitetaan C-RAN-arkkitehtuurissa tukiasemia, joihin verkon asiakkaiden
laitteet ensisijaisesti ottavat yhteyden. BBU kasittelee tukiasemaan saapuvat signaalit ja ldhettda ne
mobiiliverkkoon. C-RAN-arkkitehtuurissa useiden tukiasemien erilliset BBU:t voidaan sijoittaa keskite-
tysti yhteiseen tilaan pois tukiasemien yhteydestd. Tama sddstad huomattavasti kustannuksia, kun

jokaiselle tukiasemalle ei tarvitse jarjestada omaa kuituyhteyttd (Orbis, 2018).
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4.4  Mobiilipilvi

Mobiilipilvella tarkoitetaan pilvipalvelun kaltaista toiminnallisuutta paikallisessa verkossa. Verkossa
olevat mobiililaitteet voivat liittyd mobiilipilveen ja suorittaa pilvipalvelulle ominaista pilvilaskentaa.
Vaativa laskenta yhdella laitteella voidaan siirtdéd muiden verkon laitteiden suoritettavaksi. (Jarvi,
2014)

Muita mobiilipilven hyétyja ovat parantunut tietoliikkenneresurssien yhteiskaytt6 ja energian kulutuk-
sen pienentyminen. Mobiilipilvien joustavuus on my6s merkittédva hydty mobiilipilven sulaavaan kayt-
toon. Laitteita voi liittya ja Iahtea mobiilipilvestad sen toimintaa hairitsematta. Talldisia tilanteita voi-
vat olla esimerkiksi virran loppuminen laitteesta tai asukkaan poistuminen talosta puhelin mukanaan.
(Uusiteknologia.fi, 2017)

=5

5 YHTEENVETO

Selvitysty6 saatiin valmiiksi onnistuneesti ja siind kasiteltiin kattavasti 5G:td, esineiden internetia ja

reunalaskentaa.

Tyb6ssa kaytiin 1api 5G:n teknologian ja ominaisuuksien kehitysta, sovelluksia seka mobiiliverkkotek-
nologian historiaa nykypaivdan saakka. 4G:n aluille pistémaa esineiden internetin uusia mahdolli-
suuksia 5G:n paranneltujen ominaisuuksien myéta kaytiin Iapi niin teollisuudessa, liikenteessa kuin
arjessa. Reunalaskennan syyt ja ominaisuudet olivat itselleni tdysin uutta ja sen toiminta osoittautui

mielenkiintoiseksi pilvipalvelujen sulavan toiminnan takaamiseksi.

Ty0 opetti itselleni paljon uutta mobiiliverkoista ja niiden kayttamista teknologioista. 5G:n kehitys-
tyon ollessa vasta aluillaan, tulee tulevaisuuden mobiiliverkkojen ja -laajakaistojen mahdollisuuksien

seuraamisesta mielenkiintoista.
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