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1 JOHDANTO

Langattoman verkon suosio kasvaa entisestaannkardahitulevaisuu-
dessa n-standardia tukevien laitteiden myo6ta. Nestalissa nopeudet
kasvavat jo langallisen verkon tasolle. Radiosiindeantomatka pite-
nee myods huomattavasti verrattuna edellisiin stafailain.

Langaton verkko koostuu neljasta fyysisesta pgdisi. Naitd ovat lan-
gaton tukiasema, hallittava kytkin, palvelin ja #&jan tietokone.

Hallittavassa kytkimessa on asetettu langattomalerkolle omat
VLANIT, portit ja niiden ohjaukset eteenpain paivetlle ja siitd edel-
leen ulkomaailmaan. Palvelimella sijaitsevat kgptatiedot ja méarite-
tyt oikeudet. Radius-autentikointipalvelu vertakiaseman l&hettdmia
tietoja palvelimella sijaitseviin tietoihin. Tiet) tdsmatessa kirjautumi-
nen verkkoon onnistuu. Langaton tukiasema toimteybpisteenéd (Ac-
cess Point) langatonta verkkoa kayttaville tietakthe. Tukiasema on
yhdistetty langallisesti verkkopiuhalla kytkinveddn.

Tulevaisuus osiossa esittelen tukiasemista kel@égmpia laitteita, joita
hallitaan keskitetysti. Talloin verkon hallittavuyes yllapito helpottuvat
huomattavasti. Ei siis ole aivan sama miten laogadhn verkon aikoo to-
teuttaa.

1.1 Toimeksiantaja

[td&-Uudenmaan koulutuskuntayhtyma tarjoaa erilaisialutusmahdolli-

suuksia. Sen alaisuuteen kuuluvat Amiston, Edupmpipilaitokset ja Ita-
Uudenmaan oppisopimuskeskus. Amistolla on neljinifostettd, jotka

sijaitsevat Askolassa, Loviisassa ja Porvoossaikaksksanterinkadulla
toimiva Pomo-talo ja paatoimipaikka Peramieherdiefdupolin toimi-

pisteet sijaitsevat Helsingissd Herttoniemessdp@&ipa, Vantaalla ja
paatoimipaikkana toimii Ammattitie Porvoossa. Lisiékivutoimipistee-

na toimii viela Perdmiehentien toimipiste, jostaytyfy myds Ita-

Uudenmaan oppisopimuskeskus.

Edella mainituille oppilaitoksille erilaisia tukipeeluita tarjoavat konser-
nipalvelut. Konsernipalveluihin kuuluvat seuraaw&sikot: kiinteisto-

huolto, kirjanpito, palkkatoimisto, siivous, taldwlinto ja tietotekniik-

ka. Henkilostod kuntayhtymalla on kaiken kaikkiamoin 400. Opiskeli-
joita on pdaivakohtaisesti noin 2400, johtuen aikaidutuksen varsin
vaihtelevan pituisista koulutuksista.
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1.2 Lukijalle

Olen yrittanyt pitaa tyoni mahdollisimman selkegadyksinkertaisena,
jotta periaatteessa kuka tahansa voi ymmartaa assaton. Vaikeim-

missa asioissa olen laittanut kuvia helpottamaaanagmmartamista.
Suosittelen ennen mahdollista toteutusta lukemako lopinnaytetydn

|&pi, saadaksesi kasityksen projektin kokonaisuadi@svastaan tulleista
ongelmista.

2 LANGATON VERKKO (WLAN)

Ennen WLAN-aikakauden alkua kaikki tietoliikennegilet suoritettiin
langallisesti. TAma loi haasteita etenkin yritysitmaassa, silla kun ha-
luttiin siirtyd johonkin toiseen paikkaan tai edasoneeseen oli varmis-
tettava, etté sieltéakin 16ytyy seinasta verkkoybtegka verkkokaapeli,
jonka on oltava myds tarpeeksi pitkd. Samatenyjigsta haluttiin laa-
jentaa esimerkiksi toiseen maahan. Sopivan Kiititei®ydyttya saattoi
tulla mojovasti lisdhintaa, jos verkkoyhteytta diubvalmiina, silla oli
pakko purkaa seinien, lattian ja katon eristetitajverkkoyhteys saatiin
asennettua.

Nykyaan varsin kiireiseen elamantyyliin langattordesta on tullut sel-

ked trendi, silla se saastda aikaa ja aikahan staawasti rahaa. Langat-
tomuus on siis otettu varsin avokatisesti ja ilsis&astaan yhta lailla

kuin esimerkiksi k&dnnykkékin. (Cisco 7.0.1 Chaptgroduction.)

2.1 WIlan-standardit

IEEE:n mé&arittelema 802.11 standardikokoelma sidakymmenid eri

versioita. Tassd kasitellddn niistd yleisimmat,tgjoovat: 802.11a,

802.11b, 802.11g ja 802.11n. 802.11 standardial&stsa se kykeni 1-2
Mb/s tiedonsiirtoon 2,4GHz taajuudella, samalla kamgalliset yhteydet

saavuttivat jopa 10 Mb/s, joten uusi standardileisgsti herattanyt suur-
ta kiinnostusta. Sittemmin WLAN-standardit ovat igimeet huomatta-

vasti. (Cisco 7.1.2 Wireless LAN Standards.)

Tyypillisesti valinta siita mitd WLAN-standardia W&taan, pohjautuu
tiedonsiirtonopeuden tarpeeseen. Esimerkiksi 8@2ja1802.11g pysty-
vat jopa 54 Mb/s siirtonopeuteen, kun taas 802 rhalksiminopeus on
vain 11 Mb/s. Siirtonopeus vaihtelee standardisppuen. Nopeuteen
vaikuttaa kaytettdvd modulaatiomenetelmad, joitakagtossa kahta eri
tyyppid. DSSS (Direct Sequence Spread Spectrunsueliasekventointi,
seka OFDM (Orthogonal Frequency Division Multipley). Naista kah-
desta OFDM kykenee nopeampaan siirtonopeuteenam88S on yk-
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sinkertaisempi kuin OFDM, joten se on huomattavhatvempi toteut-
taa. (Cisco 7.1.2 Wireless LAN Standards.)

Seuraavasta kuvasta selviaa eri WLAN-standardigreundet ja signaa-
lien kantomatkat.

Wireless LAN Standards
Data Rate

200+ Mbps Draft 802.11n

54 Mbps 802.11a/g

5.5-11 Mbps—] 802.11b / 802.1

1-2 Mbps i |
| | Range

100 f/30m 200 ft/60m

Kuva 1 WLAN-standardit

2.1.1 802.11a

802.11a standardissa otettiin kayttoén OFDM-modidagenetelma ja
se toimii 5GHz taajuudella, 802.11a kykenee makssaan 54 Mb/s siir-
tonopeuteen. Verrattuna 2.4GHz taajuudella toimivaitteisiin 5GHz
taajuudella toimivat hairiintyvat harvemmin, kodkarkealla taajuudella
toimivia laitteita on huomattavasti vAhemman. Karkaajuus myos sallii
pienemmat antennit. Korkea taajuus aiheuttaa myoshttavia haittoja.
5GHz radiotaajuudet absorboituvat esteisiin helpamkain matalat ra-
diotaajuudet, mik& voi johtaa huonoon signaalinuaa. Korkeampi taa-
juus tarkoittaa myos lyhyempaéa kantamaa. My0s jotkaat, kuten Ve-
naja eivat salli 5GHz radiotaajuuden kayttoa. (€igcl.2 Wireless LAN
Standards.)




Useamman SSID:n langaton verkko ja Radius-palvelin

2.1.2 802.11b

802.11b kykenee maksimissaan 11 Mb/s nopeuksiiGRztaajuudella
kayttaen DSSS-modulointia. 2.4GHz radiotaajuud@ianuutamia etuja
korkeampiin taajuuksiin n&dhden. 2.4GHz laitteilla parempi kantama
eika signaali heikkene niin paljoa esteista, kuisHz kayttavat laitteet.
Kaantdpuolena on, ettd useimmat langattomat koekireniikkalaitteet
kayttavat 2.4GHz taajuutta joka johtaa siihen, atitna laitteet hairitse-
vat toisiaan. (Cisco 7.1.2 Wireless LAN Standards.)

2.1.3 802.119g

802.11g toimii kuten 802.11b 2.4GHz radiotaajullethutta kayttaa
OFDM modulointia ja kykenee taten huomattavastieamppiin siirtono-
peuksiin, jopa 54 Mb/s. Standardiin maariteltindayaaksepain yhteen-
sopivuus DSSS moduloinnille joten 802.11g laittemiivat 802.11b
laitteiden kanssa. Kuten 802.11b on 802.11g herkkiden laitteiden

hairinnalle johtuen kaytettavasta 2.4GHz taajuledlggisco 7.1.2 Wire-
less LAN Standards.)

2.1.4 802.11n

802.11n on viimeisin standardi, sen uusiin ominaksiin kuuluu

MIMO-tekniikka, jonka avulla voidaan saavuttaa jopa200 Mb/s siir-

tonopeus. 802.11n standardi kayttamé& MIMO tekniigkaustuu siihen,
etta laitteissa kaytetaan useita antenneja ja aastamia, jotka toimivat
samalla taajuudella néin jakaen kuorman useammmettvirralle. Kuten

kuvasta 1 saatoit huomata, myos radiosignaalinokaatka on kasvanut
huomattavasti edellisiin standardeihin verrattufiaisin kuin edelliset
standardit, 802.11n laitteet voivat kayttad 5GHz2tdGHz taajuuksia.
(Cisco 7.1.2 Wireless LAN Standards.)

2.2 Langattoman verkon kaytto

WLAN-verkko tarjoaa seka yrityksille, etta yksitifie henkiloille useita
mahdollisuuksia, mitk&a eivat onnistuisi langalliaeterkolla, tai ne olisi-
vat varsin epakaytannollisid. Langattomuuden pampan ominaisuuk-
siin kuuluu sen joustavuus, kayttdja ei ole engditedtu pysymaan pai-
kallaan. Muita hyotyja erityisesti yrityksille ovaiastot ja tuottavuus.
Tyontekijan siirto uuteen paikkaan ei ole endéitefiu rakennettujen
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johtojen mukaan. Toinen merkittava séasto tule&alnyrityksen tulisi

siirtyd rakennukseen missa ei ole lainkaan johdatusrkolle. Yrityksen

tarvitsee hankkia vain muutama WLAN-laite, etta &alakennukseen
saadaan toimiva verkko, toisin kuin langallisenkeer rakennus, josta
koituisi huomattavat kustannukset. (Cisco 7.1.1 Wkg Wireless?)

2.3 Langattoman verkon suunnittelu

Ennen langattoman verkon pystyttamista on syytditsa® varsin perus-
teellinen suunnitelma ja dokumentoida se. Suummdaal olennaisena
osana toimii karttakuva sunnitellusta verkosta.t&sta tulisi kayda ilmi,
missa tukiasemat sijaitsevat ja niiden kantavuesdiantavuusalue tuli-
si suunnitella niin, etta tukiasemien verkkojen tkamussateet eivat lopu
toistensa rajoille, vaan menevat jonkin verran mgéaallekkain. Tama
takaa kayttajien vapaan liikkuvuuden tukiasemielil&aLisaksi on hy-
va ottaa huomioon kayttajien maara suhteessa kayeta olevaan tie-
donsiirtokaistaan.

Langattoman verkon suunnitteluun on tarjolla mybglmia, johon syo-
tetddn rakennusta jaljittelevaan karttaan tukiasensijainnit ja tAman
jalkeen ohjelma simuloi tilanteen ja ehdottaa mdéisd uudet ja pa-
remmat sijainnit. Liséksi ohjelma myos kertoo sarnnka monta tu-
kiasemaa tarvittaisiin lisda, etta koko alue pesity

Rakennus tai paikka, mihin WLAN-verkko on suunnitgbystyttaa, tuli-
si paikan paalla kartoittaa mahdolliset katvealjaedsettaa tukiasemat
niin, ettd mahdolliset esteet ja hairidtekijat ohsahdollisimman hyvin
minimoitu. Esimerkiksi mikroaaltouunit ja Bluetoeldtteet kayttavat
samaa taajuutta kuin langaton verkko.

Tietoturvallisuuden kannalta tukiasemat tulisi isiga mieluiten niin,
ettei kuka tahansa paase huomaamattomasti lamgill{$yysisesti) tu-
kiasemaan kasiksi ja nain ollen paase mahdollisgstéd helpommin
murtautumaan tukiaseman hallintaominaisuuksiinh&ar paikka olisi
siis aina korkealla joko seinélla tai katossa. ¢€ig.1.5 Planning the Wi-
reless LAN.)

2.4 Langattoman verkon turvallisuus

Langattoman verkon turvallisuuden takaaminen onsgaisen tarkeaa,
koska langattomuudesta johtuen periaatteessa lallkeansa verkon kan-
tomatkan ulottuvuudella voi yrittda kokeilla paak#siksi tukiaseman si-
salla sijaitseviin verkon Kkriittisiin hallintatoimgiteisiin. Erityisesti yri-
tysverkoissa huoli turvallisuudesta on vielakin kiggivampaa, silla yri-
tyksen salaiseksi luokiteltujen tietojen levidmingiériin kasiin voi ai-
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heuttaa helposti suurta vahinkoa. (Cisco 7.2.1tSreaWireless Securi-
ty.)

Salaustapoja kehitetdén jatkuvasti, silla tietokoee laskentakyvyn kas-
vaessa salauksien purkaminen kday nopeammaksi. \&@&Bs$a ei suosi-
tella enad kaytettavaksi, koska sen salausavawaibdu missdan vai-
heessa ja néin ollen sen pystyy helposti piengligalla saamaan selville
niin sanotusti nuuskimalla (Sniffing) lahetettyjéaketteja. Pelkastaan
SSID:n piilotus ei mydskaan auta, silla se lahétetdalaamattomana
muiden pakettien seassa, jolloin sen saa yhté lailluskimalla selville.
On myds mahdollista kayttaa MAC-osoitteiden suoslatujoka antaa
vain tietyille koneille oikeuden p&asta verkkoonykhaan MAC-
suodatus on kumminkin helppo ohittaa ohjelmallisegirentamalla oma
MAC-osoite. Tilannetta voisi hyvin verrata omakaltton, jossa on haly-
tysjarjestelma mutta silti pyytaisit poissa olleessaapuriasi vahtimaan
taloasi. Tasta syysta on edellisten menetelmidikdiskaytettava uudem-
pia suojausmenetelmia, joista lisaa seuraavaksc@Cr.2.2-7.2.3 Wire-
less Security Protocols, Securing a Wireless LAN.)

2.4.1 WPA (WiFi Protected Access)

WPA-standardi kehitettiin paikkaamaan heikon WERsda&sen aiheut-
tamia tietoturva-aukkoja. WPA-suojauksen yhteydesBdmahdollisuus
kayttdd TKIP-salaustapaa. WPA:lle on myos valigasi AES-
salaustapa, mutta toimiakseen se voi vaatia ragatgaivityksia.
WPA:lle on mé&aritelty erikseen koti- ja yritysk&ydinh omat vaihtoehdot.
(Say No to WEP, And Yes to WPA)

WPA Personal kayttaa PSK (Pre-Shared Key) salasésesaritellaan
ennakkoon salasana, jolla kirjaudutaan langattormagtkoon. Kyseinen
menetelma sopii l&hinnéd kotikayttoon.

WPA Enterprisen myo6ta tietoturvallisuus paranedsestaan Radius-
palvelimen ja kayttgjatunnistuksen avulla. Kyseisténetelm&é kayte-
tdédn lahinnd yrityksissa. Kyseiset menetelmat oxadittavissa myos
WPAZ2:ssa. (WPA Personal vs. Enterprise?)

2.4.2 WPA2

Normaali WPA ei tayttanyt taysin IEEE:n mé&arittebem 802.11i-
standardin ominaisuuksia, jolloin luotiin paivitettersio. Suurin ero
WPA:n ja sen 2. version valilla on niiden kayttansatausmekanismit.
WPA:n kayttdessa TKIP:td& WPA2 kayttdd AES:44. WRAZMYOs ta-
kaisinyhteensopiva WPA:n kanssa. WPA2 + AES yhbiisieon talla
hetkella tehokkain ja turvallisin menetelmé. Huom@oaa on myos, etta
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kaikista vanhoista laitteista ei valitettavastidgyuusinta WPA2 + AES
salausvaihtoehtoa jolloin suositeltava salaus dnnt@én tasoa WPA +
TKIP. (A Warm Welcome to WPA2)

2.4.3 Langattomat verkot ja terveys

Luonnollisesti, koska langattomat verkot toimivatlioaalloilla, ne myds
l&hettavat sateilya. Tarkemmin ottaen syntyy saldgimeettisia kenttia,
joita 16ytyy myos ihan luonnosta kuten esimerkiksirinko, salamat ja
maapallon oma magneettikenttd. Sateilyn vaikutulksi@seen on tutkit-
tu jo useampi vuosikymmen ja tutkimusten perusteetilaisille sateilya
|&hettaville laitteille on s&&detty tietyt raja-atyjoita ne eivat saa ylittaa.

Seuraavassa on suora lainaus STUK:in eli sateilgkaskuksen sivuilta,
jossa kysyja on ollut huolissaan langattoman veriébrettamasta satei-
lysta.

"Meille kotiin on asennettu tietokoneita varten langton verkko tu-
kiasemineen. Minkalaista sateilya tukiasema lahet&? Voiko kan-
nettavan tietokoneen kanssa tyoskentely olla vaalgta?”

"Langattoman verkon (WLAN) tukiasema l&hettda malaltoja hyvin
pienella teholla. Metrin etdisyydella tukiasemasédnotiheys on noin
1/2000 ja viiden metrin etaisyydelld noin 1/100G&Eston altistumisen
enimmaisarvosta.

Yhteys on kaksisuuntainen eli kannettava tietokahettdd samalla te-
holla, mutta vain silloin, kun dataa tai puhetteh&tetaan. Kannettavan
antennihan on kaytdnnodssa lahempana kayttajan kefglmikron ai-
heuttama altistuminen on arviolta viidesosa vaestiistumisen enim-
maisarvosta. Matkapuhelimen aiheuttama altistumien tyypillisesti
maksimimissaan noin puolet enimmaisarvosta, jadalistuu yleensa
paahan, kun sylimikron WLAN-portin séateily kohdiskahinna reisiin.

Langattoman lahiverkon ja sylimikron WLAN-portirhauttamasta mik-
roaaltosateilysta ei ole terveydellista haittaa. STUK — Usein kysytyt
kysymykset)

Vastauksesta kay siis ilmi, ettd on taysin turgddlikayttaa langatonta
verkkoa. Tasta huolimatta epadilij6ita aina riittaa.

3 LANGATON TUKIASEMA JA KYTKIN

Kaytannon toteutus koostuu neljasta fyysisestaesgasta (Kuva 2).
Naita ovat langaton tukiasema (HP Procurve Wirefesess Point 420),
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hallittava kytkin (HP Procurve Switch 5304XL), palin (Windows Ser-
ver 2008) ja kayttajan tietokone (Windows XP Prefesal).
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Kuva 2 Projektin suunnitelma

3.1 Langattoman tukiaseman ominaisuudet (HP Procurveldgs AP 420)

HP Procurve Wireless AP 420 (Kuva 3) on langatdiaiema, joka on
suunniteltu suuriin sekd keskisuuriin verkkoympditgan. Kyseisessa
tukiasemassa on myos elinikainen takuu. (HP 42Gadbeet, 1-2.)

Tukiasema tukee kahta eri langatonta verkkostaimlaeti 802.11b,
802.11g ja lisaksi ndiden kahden samanaikaistasy¢lciaa. Ulkoiset an-
tennit tuovat lisdd kantomatkaa tukiaseman lahetiansignaalille ja en-
tistd parempaa suorituskykya lahietaisyydelle. as&maa on mahdollis-
ta kayttdad ilman verkkovirtaa, silla se tukee Peknitikkaa. Talldin tu-
kiasema saa kaiken tarvitsemansa virran ainoast&kokaapelin kaut-
ta. Tukiaseman suojausasetuksista 16ytyy WEP, W& Auysin WPA2-
tason suojaus. Kahden viimeisimman mainitun sutgaas ohessa sala-
uksena kaytetddn joko AES- tai TKIP-salausta. NaikEhden salausta-
van ohella on suositeltavaa kayttdd myos jotain BAfljasta eri auten-

tikointiprotokollasta kuten: MD-5, TLS, TTLS tai RAP. (HP 420, Da-
tasheet, 2.)
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Kyseinen tukiasema tukee enintddn jopa kahdeksdaSéD:td. Taman
takia se soveltuu hyvin suuriin yrityksiin, joisea useita eri toimialuei-
ta. Useamman SSID:n langaton verkko mahdollistaeaigelle eri

SSID:lle omat suojausasetukset ja ennen kaikkedaaoi maarittaa jo-
kaiselle SSID:lle erikseen kayttajien oikeudettyidtin resursseihin pal-
velimen group policyjen avulla. (HP 420, Datash2et,

Kuva 3 HP Procurve Wireless AP 420

3.2 Langattoman tukiaseman asetukset (HP Procurve &gseAP 420)

Naméa asetukset toimivat HP Procurve Wireless AcPesst 420 tyyppi-
sessa langattomassa tukiasemassa. Kyseisen tukiasemmistus on
kyllakin lopetettu marraskuussa 2009. Mallin sitauiloytyy korvaava
vaihtoehto. P Procurve 420

Pienelld vaivalla ja oman langattoman tukiasemgekaifaa apuna kayt-
taen seuraavat kohdat asetuksista uskoisin |6ytywiis muista vastaa-
vanlaisista langattomista tukiasemista. Komentggevalintojen selkeyt-
tamiseksi olen lihavoinut ne.

3.2.1 Command Line Interface (CLI)

Aivan aluksi tukiasemaan on kiinnitettava konsadipali ja kaapelin toi-
nen paa tietokoneen COML1 porttiin, silla tukiasennadiosignaalia ei
saa asetettua paalle ennen kuin oman maatunnuks&ayayt valitse-
massa Command Line Interface (CLI) kautta. Maatgnméaérittelee tu-
kiasemalle maakohtaiset maksimi taajuus- ja lahbetysajat. Myos Et-
hernet eli verkkokaapeli on hyva olla kiinni tietoleen seka tukiaseman
valissa, silla sita tarvitaan myohemmin Web-kayitt§massa.
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Yhteys tukiasemaan luodaan esimerkikbiperterminal -ohjelman tai

jonkin muun vastaavan tietoliikenneporttiohjelmarléa. (IP-osoitteen
asettamisen jalkeen myds Telnet- ja SSH-yhteys mnaditdollisia). Vali-

taan tietokoneen vasemmasta alareurtégyanista > Ohjelmat—=> Apu-

ohjelmat = Tietoliikenneyhteydet? Hyperterminal(Management and
Configuration Guide for HP 420, 28-29.)

Luodaan uusi yhteys antamalla sille jokin nimi.rfeé@anOK. Valitaan
Yhdista kayttaen: COM1 PainetaarOK. Porttiasetukset laitetaan Ku-
van 4 tavalla ja paineta®K.

Ominaisuudet: COM1 2 x|

Parthazetul zet |

Bitid sekunrissa: | 3600 =l
Databitejs: |8 =]
Paitestti: |MNone =]
Stophitejé: |1 =l
Yuoriohjaus:

Palauta oletukzet |

| (] I Peruuta | k.auta |

Kuva 4 Porttiasetukset

Avautuvassa konsoli-ikkunassa painet&ater, jolloin tukiasema kysyy
kayttdjatunnuksen ja salasanan. Kirjautumisen @iikdrjoitetaanconfi-
gure, jolloin siirrytaan global configuration modeengaadaan enemman
oikeuksia ja komentoja kayttoon. Kirjoitetaaauntry ?, tama komento
listaa maat aakkosjarjestyksessa seka kertoo nkidedit esim. Suomi =
Fl. Taman jalkeen kirjoitetaan uudestaauntry ja kysymysmerkin ti-
lalle lisatd&nFl. TAma operaatio vaatii tukiaseman uudelleenkagymnis
mistd. Huomioitavaa on, ettd maatunnuksen vaihtamitoiseen maa-
tunnukseen ei onnistu ilman tehdasasetuksien pahaista! CLI-tilassa
asetuksia ei tarvitse erikseen tallentaa, sillénalus tapahtuu automaat-
tisesti. (Management and Configuration Guide for 489, 30-32, 216-
218.)
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Tukiaseman IP-osoite I6ytyy yleensa tukiasemanisiajenutta sen saa
helposti selville global configuration mode:ssajdittamalla interface
ethernet + Enter ja sen jalkeershow. Ethernetin IP-osoitetta tarvitaan
seuraavassa web-kayttoliittyma kohdassa. Kaikkii@setukset saa siis
asetettua web-kayttoliittymé&n kautta, jos konsofwamstd ei innosta.
(Kuten allekirjoittanutta®). (Management and Configuration Guide for
HP 420, 297-298.)

3.2.2 Web-kayttoliittyma

Web-kayttdliittyméa on paljon helppokéayttdisempi kikonsolipohjainen

kayttoliittyma, silla Web-kayttoliittymassa ei tatise kirjoittaa niin pal-

joa, kun voi kayttdd apuna hiirtéa asetuksien vatitisessa. Lisaksi nay-
télle mahtuu enemman asetuksia kerralla ja mya$eniiraja-arvot ovat
valmiina pudotusvalikoissa. (Management and Comfigon Guide for

HP 420, 26.)

Web-kayttoliittymaan paasee kasiksi, minkd tahaveaistajan selai-
men kautta. Osoiteriville kirjoitetaan tukiasemaP-dsoite, painetaan
Enter ja syotetddn tukiaseman kayttajatunnus ja salagilemagement
and Configuration Guide for HP 420, 48.)

Kaikkien haluttujen muutoksien jalkeen painetadkajsen sivun alareu-
nassa olevastapply Changespainikkeesta. (Huomioi, ettd en ole aivan
jokaista tukiaseman asetusta kaynyt lavitse, vateutuksen kannalta
tarkeimmat. Lisatietoja tarvittaessa kyseisen smaan ohjeesta)

Aivan aluksi on hyva menna vaihtamaan tukiasema@awumistiedot.
Kayttdjanimen ja salasanan vaihto tapabAdministration osiostaJser
valilehdeltd.Edit Existing User kohdasta pyyhitdan oletukset pois. Ta-
man jalkeen syottetdan uudet tunnukset ja painetfzotate. Lisaksi
Configuration osion System Information valilehdeltd voi vaihtaa tu-
kiaseman nimen, silla my6hemmin useampia tukiasenuakatessa on
hyvé tietdd onko oikeassa tukiasemassa kiinni. 8gament and Confi-
guration Guide for HP 420, 52-53, 86.)

Configuration valilehden kohdastdort/Radio Settings osiosta kay-
daan ottamassRadio Interface kohdastaShutdown ruksi pois. Nain
ylareunassa olevRadio Status muuttuuActive tilaan ja langaton tu-
kiasema heréaé eloon (Kuva 5). Tarvittaessa radekam voi muuttaa
haluamakseen vaihtamalkuto Channel Selectkohdan Disable-tilaan
ja taman jalkeen valitsemalRadio Channel kohdasta haluamansa ka-
navan. (Management and Configuration Guide for B®, £7-58.)
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a HP Wireless Access Point 420 - Microsoft Internet Explorer
Tedosto  Muokas Dyt Susidt Tybkeut  Ofje | &

Qe - () - (%] @] | P s @‘ S B LIE

Oseite [ ] httpiff 192,168,120, 50 indsx.Hem

* HP J8131B Wireless Access Point 420 - Radio Stat

s | st 1rap.
Country Settings = |
Before enabling the radios you rust set the country selection via the CLI
Radio Settings
Working Mode:
E b & g mived mode
'«a:un‘,v e
[ bonly mote.
ﬂ pure g oy mode
138
 Disable © Enable
I Shutdown
100% ]
|54 vbps =
|1 mbps ¥
( ] 100 TUs
5
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Kuva 5 Portti- ja radioasetukset

Seuraavaksi valitaan viereindéd configuration kohta (Kuva 6). Taalla
valitaan vaihtoehto 2Jse the Static IP address belowolloin tukiase-

ma saa maaritetyn kiintedn IP-osoitteen. Tama s tukiasemaan
saadaan aina tarvittaessa yhteys samalla tutubhéttersdla. Huomioi

muutoksien hyvaksymisen jalkeen, ettd et enda paasdalla IP-

osoitteella tukiasemaan kasiksi. (Management andfiioation Guide

for HP 420, 58-59.)
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Mgt 5

Tiedt lvtd S
Qe - ) - %] (&) ] Pe= osee € 3- 02 EH

Oseite [ €] hrtpiff 192,168,120, 50 indsx. Hem

System Information

Snmp | snaprap

IP Configuration Settings

DHCP Client

£ Obtain the IP Address fram the DHCP Server

® Use the Static IP Address below

W ] 192.168.120.50
fe e .[ 255,255, 255.0

192.168.120.1

Apply Changes Cloar Changes

(@ T T e

Kuva 6 IP-asetukset

Taman jalkeen mennééwireless Interfaces vélilehdelle. Painetaan
Add New SSID Laitetaan ruksiEnable SSIDja VLAN Tagging koh-
tiin. SSID Name kohtaan lisdtdan kyseiselle SSID:lle haluttu njeni
VLAN ID kohtaan numero mihin VLAN:iin kyseinen yhteys @mkii-
tus yhdistdd. Kohdan tyhjaksi jattaminen yhdistéyttéjan oletus-
VLAN:iin (VLAN=1). RADIUS-palvelimelle ja valissa levalle kytki-
melle tulee asettaa myOds samat VLAN:it, jotta ybtdgytda perille.
Huomioitavaa on, etta ainoastaan yhden SSID.n pyaifamaan ensisi-
jaiseksi (Primary), joka siis nakyy kaikille elleie valinnut kohtagClo-
sed SystemLoput toissijaiset (Secondary) SSID:t ovat peltaja. Tois-
sijaisia SSID.it& pystyy maarittAmaan maksimissa&appaletta. Kuvas-
sa 7 on muodostettu testiverkkoon esimerkiksi 3S8ID:t& julkinen,
opetus, hallinto ja niille jokaiselle on myds méegity erinumeroiset
VLAN:it. (Management and Configuration Guide for AP0, 162-164.)
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# HP318131B Wireless Access Point 420 - Radio Status : Active

Identiy) | Status: Wireless Interfaces Gonnguration AP TEtECton Adtstration Sipport:
Global SSID Options
Enable @ Disable
$SIDs
. g " g e 1 T
e 510 Name Tagaing VLANID status
B i Julkinen Primary  Security Suite 1 Disabled Tagged 400 Enabled Modify
1 i opetus  Secondary  Secufity Suite 7 Disabled Tagged 200  Enabled Modify
i | 3 hallinto  Secondary  Security Suite 7 Disabled Tagged 300 Enabled Modify
Add New SSID Remove selected SSI0s
|E1ainis C LT [ [ mtemet

Kuva 7 Useampia SSID:ta

Muokataksesi haluttua SSID:t4 painetddidify. MennaanSecurity
Suite kohtaan ja valitaan suojaustapa (Kuva 8). Sudgdedn valita va-
hintaén 6. tai 7. kohta aWPA (AES-802.1X)tai WPA (TKIP-802.1X),
jolloin suojauksena voidaan kayttaa myos RADIUSyphhta. Oikealta
valitaan viela salaustavak®WPA, WPA2 tai molempien sallittavuus
WPA+WPAZ2. 6. tai 7. kohta kannattaa valita myos siksi, ettéarvitse
erikseen syottda ennalta maaritettya salausav@@neaShared Key) vaan
se luodaan automaattisesti. Tall6in myoskaan laogan verkon kaytta-
jien ei tarvitse itse syottaa avainta. (Managenasiat Configuration Gui-
de for HP 420, 179-182.)
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Kuva 8 Suojausasetukset

Seuraavalta valilehdelta l0ytyA&uthentication Servers jonne lisatdén
Primary RADIUS Server Setup kohtaan samat asetukset mita [6ytyy it-
se radiuspalvelimelta. Eli RADIUS-palvelimen IP-tsoja Secret-Key
kohtaan RADIUS-palvelimelle asetettu salasana.uSpeirttia ei tarvitse
vaihtaa.Secondary RADIUS Server Setupkohtaan lisdtdan varmuus-
kopiopalvelimen asetukset, jos sellainen on kaygodglanagement and
Configuration Guide for HP 420, 193-196.)

MAC Authentication kohdasta on mahdollista maarittaa koneiden
MAC-osoitteiden perusteella oikeudet sallia tagéasyksittaisten konei-
den paasy johonkin SSID-verkkoon. Mutta nykyaan idsaite on kovin
helppo vaarentaa, jolloin sen hyoty jaa todellistanemmaksi. (Man-
agement and Configuration Guide for HP 420, 199201
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-
Accounting eli autentikoinnin tilastointi l6ytyyAdministration osiosta
ja Accounting ServerskohdastaRadius Accounting Serverskohtaan
laitetaan pallukk&nabled kohtaanPrimary Server Setup kohtiin sy6-
tetddn samat asetukset kuin RADIUS-palvelimellakitastoinnin avulla
voidaan seurata ja valvoa verkkoa seka sen kaytias(Management
and Configuration Guide for HP 420, 126-128.)
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Kuva 9 Tukiaseman tarkeimmat tiedot

Status osiosta nakee tukiaseman tarkeimmat tiedot (Kuyak@ten
MAC-osoitteen, IP-osoitteen, oletusyhdyskaytavanigkollien portit ja
ovatko ne kaytossa. Myds jokaisen SSID:n kayttaaréaka seka auten-
tikoimis- ja salaustapa l6ytyvat sivun alareunagidanagement and
Configuration Guide for HP 420, 62-64.)

Station statusvalilehdeltd (Kuva 10) nakee tukiasemaan yhdistere
tietokoneiden MAC-osoitteen seka pystyy tarkastel@mmista mahdol-
lisen yhteyden toimimattomuus mahtagithenticated associatedja

forwading allowed toimenpiteiden valilla johtualrue sanoma kuvaa,
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ettd kaikki on kunnossdalse vastaavasti, etta jotain on pielessa. (Ma-
nagement and Configuration Guide for HP 420, 65-67.
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Refresh
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Kuva 10 Yhdistyneiden tietokoneiden yhteyden tila

Event log valilehdelta 10ytyy vield tarkemmin tietoa autdwimispro-
sessista (Kuva 11). Lokin hyddyn maksimoimiseksi suositeltavaa
asettaa tukiasema hakemaan oikea kellonaika eskaetkimialuepal-
velimilta. ValitseAdministration osio ja sielt&System Servers/élileh-
ti. System Log Setupja SNTP Server kohtiin laitetaan pallukaEna-
bled kohtaan.Primary Server ja Secondary Serverkohtiin syotetaan
toimialuepalvelimien IP-osoitedEnter Time Zone kohtaa laitetaan vas-
taamaan Suomen aikaa eli GMT+02. (Management andigtioation
Guide for HP 420, 67, 119-120.)
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Jan 02 04:04: 38 Natics; 5510 3 1+ Bucoessful 802, 1y Authentication for ctation
00 21:50: CB:06: 3C on Radio g

8| Jan 12 040438 Natice: 802.113; 5510 3 ::Station Associated: 00-21-5d-ch-0f-3c

18] s [T [ @mene

Kuva 11 Autentikoinnin tapahtumaloki

3.3 KYTKIN (HP Procurve Switch 5304XL)

Kytkimelle ei tarvitse tehdd montaa asiaa. Alukséd luoda VLANIT
jokaiselle SSID:lle erikseen. TAma tapahtuu kored®4tAN Names. Li-
saksi VLAN:ille asetetaan IP-osoiteet sek& ID:t.higlper-address ko-
mennolla asetetaan osoite, josta haetaan yhdig/nkoneille IP-
osoitteet. VLAN Port Assigment (Kuva 12) kohdastatataan tarvittavat
kytkimen portit Untagged tai Tagged tilaan. Taggeattit |ahettavat
VLAN ID:n eteenpadin toisiin kytkimiin. Untagged pareivat |aheta ja
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niité voi olla vain yksi per portti. No vaihtoehtarkoittaa, etta portti ei
kuulu kyseiseen VLAN:iin. Lisaksi taytyy olla rdifi, joka osaa reitittaa
VLAN-liikennetta.

HP ProCurve Switch 5304HL ?-Jan—1998 18:37:36"
— TELNET — MAMAGER MODE — 1
Switch Configuration — ULAN — ULAN Port ignment
Port DEFAULT _ULAN HallintoSRU OpetuzSRU opetus hallinto
Untagged

Untagged
Untagged
No

Untagged
Untagged
N

i Untagged
Ho Untagged

Actions—> Edit Save Help

ancel changes and return to previous screen.
lizse arrow keys to change action selection and <Enter? to execute action.

Kuva 12 Testiverkon VLAN:IEN porttim&aritykset

4 PALVELIN JA TYOASEMAT

Projektien edetessa tapahtuu muutoksia, niin myssat Palvelimen
kayttojarjestelma vaihtui Windows Server 2003:90988&iin. Rajatakseni
hieman opinnaytety6tani paatin siis jattdd vanhsegn Windows Server
2003 kokonaan kasittelemattd. Lisdksi en kay keikygeisimpien palve-
limen roolien (Active Directory, DNS ja DHCP) asaentista lapi, silla
tyon paapaino on muissa rooleissa. Kyseisiin rbaleioytaa kylla var-
masti netista, jopa Youtubesta varsin seikkaperé®&tep by Step Guide)
asennusohjeet. Vaihtoehtoisesti suomeksi painaeda@at|oytyy Jyrki
Kivimaen Windows Server 2008 kasittelevista tuhatisista tiiliskivis-
ta.

Kayttgjien ja tietokoneiden hallitsemiseksi ja dietrvallisuuden paran-
tamiseksi asennetaan Windows Server 2008:sengsisilActive Direc-
tory ja Network Policy and Access Services (NPSJIIGIn pystytaan
Active Directory:n Group Policyjen avulla luomaanlasia saantoja ja
rajoituksia tietyille organisaatioille sekd kay#gjhmille. NPS:n avulla
saadaan kayttoon RADIUS-palvelin, joka vertaa kityewien kayttajien
tietoja Active Directory:sta I0ytyviin ja autentikéayttajan, jos tiedot
tasmaavat.

Homma alkaa asentamalla Windows Server 2008 taivastaava palve-
limen hallintaohjelma. Kyseisen tuotteen suositelietokoneen laitteis-
tovaatimukset ovat luokkaa 2 GHz prosessori, 2 Gistia ja vahintaan
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- - - -
40 Gt kiintolevytilaa. (Microsoft Windows Server System Re-
quirements)

Perusroolien asentamisen jalkeen siirrytaan RADpa&elimen kannal-
ta olennaisiin rooleihin.

4.1 Network Policy and Access Services

Avataan aloitusnakyma (Kuva 13), josta hallitaataesia rooleja. Uusi-

en roolien asentaminen aloitetaan Add Roles pag@kia. Avautuvasta
ikkunasta painetaan Next. Server Roles ikkunasidaan valita mita uu-
sia rooleja halutaan asentaa. Tassa tapaukseswsawalletwork Policy

and Access Services. Role Services osiosta valikaamponentit, jotka

halutaan siséllyttdd Network Policy and Access i8esvrooliin. Valitaan

ainakin Network Policy Server ja Routing and RemAteess Services
molemmat alavalinnat. (Simple NPS ConfigurationRaslius Part 1, 3-
7)

b
'{ Wiew the health of the roles nstaled on your server and add or remave roles and features

Roles Summary [ roies Summary Heip

i Roles: 3of 17 nstated o Add Rales

B Remave Roles
&3 Aclive Directory Domen Serices

DHCP Server
DS Sever

~ Active Directory Domain Services AD TS Help
Stores directory data and manages communication between Lsens and domans, ndudng user kagon brocesses, authenticaton, and drectory searches,

[ Bo to Ackive Directory Domein

= Role Status e

Meszages: Hlone —
Systom Services: 9 Running, 1 Stooped
@ Events: Semors, 3 wamng, 4 nformational n the kst 24 haurs

& Add Role Services
1 34 Remove Role Services

| stavs
Tratalied
Hot nstaed

Hot installed
Not instald

Description: =l

Hal | 4|5 Lastrefiesh: 21,12,2003 5125105 Configureredresh

Kuva 13 Server Manager (Aloitusnakyma)

Confirmation osiosta nahdaan valitut komponentdlivojen tasméatessa
painetaan Install, jolloin uuden roolin asennusrkéstyy. Progress osi-
osta ndhdaan asennuksen eteneminen. Results os@stian onko
asennus suoriutunut onnistuneesti. Painetaan Qibgezasemmalla pal-
kissa oleviin rooleihin on ilmestynyt juuri &skeseatamamme Network
Policy and Access Services ja sen alle RoutingReghote Access. Pu-
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nainen nuoli tarkoittaa, etta kyseinen komponeittile viela taysin kon-
figuroitu. (Simple NPS Configuration as Radius Hai8-10.)

Routing and Remote Access komponentin konfigurdisgiahtuu Klik-
kaamalla kyseista kuvaketta vasemmalta. Klikatamarhoikealla ja va-
litaan Configure and Enable Routing and Remote s&cAvautuvassa
ikkunassa Painetaan Next. Valitaan Custom conftgura Ruksitaan
kohdat VPN access ja Dial-up access. Lopuksi Firfsludulle ponnah-
tavasta varoituksesta (Kuva 14) ei tarvitse véitsen enempaa, silla
luomme omat saanttmme mydhemmin. Painetaan siis Kalgnniste-
taan palvelu valitsemalla Start service. Nyt vasaftanon nakyvissa
kuinka Routing and Remote and Remote Access konmpionieuvake on
muuttunut punaisesta vihreaksi.

Rowting and Renrobte Aocess xl

FRouting and Remobte Access has created a default connmnecton

l e request policy called Microsoft RRouting and Remote Access Service
Paolicy. To ensure that this mnew policy does mnot conflict with
existing MNMetwork Policy Server (MPS) connection request policies,
open the MPS console and wverify that it is configured properiy.

Kuva 14 Automaattisten saantdjen luonti varoitus

4.2 DHCP - Scope

Scope kohdassa maéaritelladn IP-osoiteavaruus, faktasemat voivat
jakaa IP-osoiteet kayttajille. DHCP Server kohdia BPv4 kohdasta Kli-
kataan hiiren oikealla New Scope.... Avautuvastkurlasta painetaan
Next. Name ja Description kohtiin kuvaava nimi milvierkonosaan sco-
pe vaikuttaa. Start IP address ja End IP addressikaon&aritellaan vali,
mitd IP-osoitteita scope voi jakaa. Luonnollisestfds aliverkon peite
(Subnet mask) tulee olla kelvollinen maéariteltyydsoiteavaruuteen.
Add Exclusions kohtaan lisatdan tarvittaessa paikget, joita ei haluta
jakaa.

Lease Duration maarittelee, mink& ajan paasta tayte IP-osoite van-
henee. Valitaan Yes, | want to configure theseomystinow. Router (De-
fault gateway) kohtaan maaritetaan oletusyhdyskaytpta tukiasemat
kayttavat. Yleensa valitaan ensimméainen IP-osoiteasemille maaritel-
lystd osoiteavaruudesta esimerkiksi 192.168.0.hePaan Add. Domain
Name and DNS Servers kohtaan maéaritelladn toimealugmi ja ip-
osoite DNS-palvelua varten. WINS Servers kohtaadaan tarvittaessa
maaritella WINS-palvelimen nimi ja IP-osoite. Adite Scope kohdassa
valitaan Yes, | want to activate this scope nowpuksi painetaan Finish.
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4.3 Active Directory - Group Policies

Active Directory Domain Services roolin alta I6ytyActive Directory
Users and Computers. Hallintaikkunassa luodaan Quganizational
Unit langatonta verkkoa kayttaville kayttajille. &failijaverkon kayttajia
ei taman OU:n alle tarvitse lisata, silla oikeuksjakoa tai kayttajatun-
nistamista ei tarvita.

Saantojen (Policies) asettaminen tapahtuu ryhmakésjen (Group Po-
licy Management) alta. Aukeavassa nakyméssa selatkaan OU:n alle
ja luodaan uusi sdanto, valitsemalla hiiren oike@lteate a GPO in this
domain and Link it here... Talloin kyseiset sdantdsset vaikuttavat
vain kyseisessa OU:ssa oleviin tietokoneisiin. ¥alh nimetyn sdannon
ominaisuudet valitsemalla hiiren oikealla Edit. Atau Group Policy
Management Editor. Selataan kohtaan Computer Qanafiign - Policies
- Windows Settings - Security Settings ja klikatd@inen oikealla Wire-
less Network (IEEE 802.11) Policies kohtaa. Valitsdareate A New
Windows Vista tai XP policy sen mukaan millaisiankita on kyseisessa
Ou:ssa. Mybhemmin voidaan valita hiiren oikealla RBlicyn paalta
Migrate XP policy to Vista policy, jolloin vastaavedaannét saadaan au-
tomaattisesti luotua myds Windows Vista ja 7 kdeeil

General valilehdelté asetetaan XP Policy name gcijgion kohtiin ku-
vaavat nimet. Network to access maarittaa mink@piget verkot ovat
sallittuja muodostamaan yhteyden. Use Windows WLANtoconfig
service for clients kohta luo kayttajille automéesssti Windowsin ennal-
ta maarittamat asetukset. Automatically connechdo-preferred net-
works kohta tarkoittaa, ettéa yhdistetaan autonsesti ennalta maaritta-
mattomiin langattomiin verkkoihin.

Preferred Networks vélilehdelta painetaan Add...dsfiructure. Avautuu

uusi ikkuna. Network Properties valilehdelta syé@&et Network name
(SSID) kohtaan taysin sama SSID, joka on langatssandukiasemassa.
Taman jalkeen valitaan Connect even if networkosbroadcasting, jol-

loin yhdistetaan vaikka langaton tukiasema ei waisisti I&heté signaalia
vaan on piilotettu. Langattoman verkon suojaus&setuasetetaan koh-
dista Authentication ja Encryption. Huomioi, ettdomusasetuksien on
oltava taysin yhtenevaiset tukiaseman suojauksaasda.

IEEE 802.1X valilehdelta 16ytyy EAP autentikointigokollan eri vaih-
toehtoja, joista valitaan PEAP. Authenticate as jot@r when computer
information is available maéarittaa voidaanko tieto&en perusteella kir-
jautua sisaan ilman, ettd kayttaja kirjautuu sis@®rthenticate as guest
when user or computer information is unavailabledntéid autenti-
koidaanko kayttaja vierailijaksi, jos tietokonean kayttajan kirjautumis-

tietoja ei ole saatavilla. Settings kohdasta Igéiih viela sertifikaatti,
mutta ensin taytyy luoda sellainen.




Useamman SSID:n langaton verkko ja Radius-palvelin
- - - -

4.4 Sertifikaatti

Sertifikaatin tekeminen on nykydan helpompaa kuimdbws Server
2003:ssa, jossa se piti luoda komentorivilt. Slkeattin tekemiseksi pi-
t&& asentaa sita varten uusi palvelinrooli. Vatitags Add Roles. Avau-
tuvassa ikkunassa painetaan Next. Valitaan Activedbory Certificate
Services. Role Services vdlilehdeltd valitaan @Geation Authority, Cer-
tification Authority Web Enrollment ja tarvittavéisdkomponentit. Kah-
desta vaihtoehdosta valitaan Enterprise ja jatketageenpain. CA-
tyypiksi valitaan Root CA. Luodaan uusi salausawailitsemalla Create
a new private key. Seuraavalla sivulla krypttaasalgoritmiasetuksiin
kelpaavat oletusasetukset. CA Name kohdassa luo@dapeeksi hyvin
kuvaava nimi. Validity Period kohdassa maaritell&amtifikaatin voi-
massaoloaika. 5 vuotta on palvelinymparistoa dgsel hyva aika, jol-
loin luultavasti on tullut jo nykyisen palvelimeBédrver 2008) uusi kayt-
tojarjestelmaversio. Toisaalta sertifikaatin pyskglla viemaan ja tuo-
maan (export & import) toiminnolla my6s muihin palimiin. Certifica-
te Database kohdassa maaritellaan kansiot, joieariataan kaikki ser-
tifikaatteja koskevat pyynnot, muutokset ja loKionfirmation kohdassa
nahdaan yhteenveto valituista asetuksista (Kuva R®plin asennus
kaynnistetddn painamalla Install. Odotetaan hethikaa asennuksen
valmistumista ja asennuksen valmistuessa paine@ase. (Securing
Wireless Networks with Windows Server 2008 and N#2S)

ot e

'l;;"z Confirm Installation Selections
]

Before You Bagin
To riktad the followng rofes, roke serviced, o featunss, cidk Instal,

Server Ralen
o [ siaral
S 1. Twarring, 1infonmatiorsl messages beiow
Role Services: (@) Triz server mght need 1o e restarted after the Instaliation completes,
Setup Type « fActive Directory Certificate Services
CAType Certification Authority
Private key 1, The name and deman settngs of this computer cannot be changed after Cerbificalion Authority fas
been instajed.
Cryptagraphy Enterprise Root
A Hame RSA#Microsoft Sofbware ey Storage Prowider
ehal
vaidity Period 2048
Certificate Datshass Cissbled

21,12 20145:07
i=——————— |||
Crngows \gystem3ZiCertiop

Aeguls Certficaie Databese Log Lotation:  CrWVindoassrstem 3210ertiog

Progrees

Brint, e-mal. or save Bhis infarmation

<rreviow | vere [ zea | cenee |

Kuva 15 AD CS-asetukset
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4.4.1 Sertifikaatin luonti

Ennen sertifikaatin luontia taytyy asentaa palvellmWeb Server (l1S)
rooli, jotta Computer Certificate saadaan luotugagttua. Roolin asen-
taminen tapahtuu painamalla Add Roles ja paineha(t. Server Roles
kohdassa valitaan Web Server (11S), jonka voit tsemletusasetuksin
loppuun.

Liséksi taytyy Valitaan kaynnista-valikosta Admimaive Tools ja sen
vaihtoehdoista Active Directory Sites and Servidegnetaan View koh-
dasta Show Services Node. Selataan Services hagtaktaan Public
Key Services - Certificate Templates. Valitaan alte Machine, hiiren
oikealla Properties (Kuva 16). Menndan Securitylefadielle ja valitaan
Authenticated Users. Annetaan Full Control oikeudet

= 1Ol =
Machine Properties i |
Securty | Objsct | Attribute Editor | |
rere General” i|  Request Handling | Subject Nams | Exensions =
= &t rrame:
= [ mMemaservices B caExcha
= Mets
1 [ NetServiees e & cepencny Minimum Supported CAs; Windows 2000
= = — H clientaut
+
- | Codesigr
CEN = %c- Dsng'
~| Certificate Templates o Tormplate farme:
@[] Certification Authorities | ‘= o
@ [ Enroliment Services
@ [ KRA
@ £ o
B[] RRAS
= windows NT
5 Exchangs
H 1psEcint
H PsEcint
H] kerberos
5 keyReco:
& Machine
] machines
4 | o giiﬁpﬂf oK | [ Cancel | Eopy | Help | =

Kuva 16 Machine Template rufflisen kuuluisa asetus

Kayttajien tietokoneita varten sertifikaatti luodalarjoittamalla komen-
tokehoitteeseen mmc (I6ytyy Start - Run - cmd). #uaasta ikkunasta
valitaan File - Add or Remove Snap-in... Valitaamafable snap-ins
kohdasta Certificates ja painetaan Add >. Valitla@lmesta vaihtoehdos-
ta vimeinen eli Computer Account, painetaan NexDK. Selataan Cer-
tificates (Local Computer) kohdasta Personal jéétauata Certificates.

Hiiren oikealla klikataan Certificates kansion péga valitaan All tasks

- Request new Certificate. Painetaan Next. Vali@amputer kohta ruk-
saamalla se ja painetaan Enroll (Kuva 17). Huonatig tdssa kohdassa
ei siis ole valittavissa Computer kohtaa mikali Miae Template mallil-
le ei ole annettu riittdvia oikeuksia tai Web Ser(lé5) roolia ei ole pal-
velimelle asennettu. Voin nimittain sanoa, ettadAnkohdan toiminta-
kuntoon saamiseksi itseltdni meni vianetsintdaraaikiseampi paiva.
Osittain johtui varmasti siita, etta kyseisen nmalliemplate display name
ja Template name ovat erinimisia (Kuva 16). (SewriVireless Net-
works with Windows Server 2008 and NPS, 1-4)
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I TES
o Certsfficate Enrollnrent

Reguest Certificates
Tou =N reguest e fodawng tvoea of certificates., Selact the certifitates ywow want 1o reguest, and then cick Enroll,
I Comouter i STATUS: Avalame Dretadts gt |

I Domein Controfer AL STATUS: avaishie Detads: vt

I shose ali temolazes
Learm mare obout grrificabe fvoes

Kuva 17 Computer sertifikaatin luonti

4.4.2 Sertifikaatin tallennus

Sertifikaatti tallennetaan valitsemalla hiiren @ke haluttua sertifikaat-
tia ja klikkaamalla All Tasks — Export... Painetddext. Valitaan No, do
not export the private key, silla emme halua ykség avaimen joutuvan
kaikkien saataville. Tallennusmuodoksi valitaan DERcoded binary
X.509 (.CER), joka on yhteensopiva PEAP-protokokamssa. Valitaan
kohde minne sertifikaatti halutaan tallentaa. Paime Next. Lopuksi

saadaan yhteenveto valituista asetuksista. Asdtidesglaan kuitatuksi
painamalla Finish.

4.4.3 Sertifikaatin lisdaminen

Sertifikaatin lisddminen luotettavien sertifikaaittilistalle tapahtuu me-
nemalla Certificates (Local Computer) kohdassa tedifRoot Certifica-
tion Authorities ja sen alla olevaan Certificates&ioon. Valitaan hiiren
oikealla Import. Siirrytddn eteenpdin. Painetaaow&e... ja selataan
kansioon, jonne sertifikaatti on tallennettu. Ptaae Next. Valitaan
Place all certificates in the following store Paa@ Browse... Laitetaan
ruksi kohtaan Show physical stores ja selataanelesieen Trusted Root
Certification Authorities\Local Computer (Kuva 18)opuksi saadaan

jalleen yhteenveto valituista asetuksista. Kuitataaetukset painamalla
Finish.
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Select Certificate Store x|

Select the certificate store you want to use,

- Personal -
—}-{ 7] Trusted Root Certification Authorities

| Registry

Local Computer

Smart Card

.71 Fnternrise Trust hd
4 [ »

W Show physical stores

OK I Cancel |

Kuva 18 Sertifikaattisailo

Nyt sertifikaatin luomisen jalkeen voidaan lisagakaisemmassa Win-
dows XP policyn EAP-tyyppi kohtaan painamalla 3esi... Avautuvas-
sa sertifikaattilistassa selataan AD CS roolissalye sertifikaatin koh-

dalle ja ruksataan se kayttoon ja painetaan OKetaln ikkunat paina-
malla OK. Paastydmme takaisin Group Policy Manager&elitor paa-

ikkunaan valitaan Wireless Network (IEEE 802.11)id%es kohdan alta

Public Key Policies - Automatic Certificate Requé&sttings. Valitaan

hiiren oikealla New --> Automatic Certificate Regtie. painetaan Next
ja valitaan Computer. Siirrytaan kayttajakohtaissmojausasetuksiin
User Configuration - Windows Settings - SecuritytiBgs - Public Key

Policies. Avataan oikealtapuolelta Certificate $=#s Client - Auto En-

rollment ja asetetaan kuvan 19 mukaiset asetukig@ten asetuksien jal-
keen sertifikaattiasetukset siirtyvat automaattidesgyttajien tietokoneil-

le, kun heidan koneensa lisataan langaton verkorm@ija Group Poli-

cyt koneissa paivittyvat.

Certificate Services Client - Auto-Enrollment Pre 2=l

Define Policy Settings |

Enroll user and computer certificates automatically

Configuration Model: Enabled j

¥ Renew expired certificates, update pending certificates, and remove
revoked certificates

¥ Update certificates that use certificate templates

¥ Expiration notification
Show expiry notifications when the percentage of remaining certificate
lifetime is

w=l s

Learn more about Automatic certificate management

QK I Cancel | Apply |

Kuva 19 Sertifikaatin jako-ominaisuudet
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4.5 Network Policy Server (NPS)

Valitaan Server Manager paaikkunasta vasemmalta (N&&l) ja vali-

taan hiiren oikealta sen paalta Register Servekciive Directory, jol-

loin RADIUS pystyy hyddyntamaan AD:n kayttajatieto)alitse pudo-
tusvalikosta RADIUS server for 802.1X wireless dred connections,
jonka jalkeen alapuolelta painetaan Configure 802Llkaitetaan palluk-
ka ylempéaan kohtaan eli asetukset ovat langattemadtkolle. Lisaksi
alempanan annetaan sopivan kuvaava nimi saaniitdieetaan Add...
luodaksemme uuden RADIUS clientin. (Simple NPS @umhtion as
Radius Part 2, 1-2.)

Friendly name kohtaan nimi, josta kay ilmi mikéiagema on kyseessa.
Address (IP or DNS) kohtaan asetetaan osoite, mkakonfiguroitu
kiinteana tukiasemaan. Alempana valitaan Manu&hared secret koh-
tiin syotetddn salasanaksi sama kuin tukiasemahehtitation Servers -
Primary RADIUS Server Setup - Secret Key kohdaBsaotusvalikosta
valitaan Microsoft: Protected EAP (PEAP) ja paiaet&onfigure. Certi-
ficate issued kohtaan valitaan aikaisemmin kohddss4a tehty Compu-
ter certificate. Add.. nappia painamalla lisatagnhméat, joihin kyseinen
saanto vaikuttaa. Suosittelen valitsemaan Domaimibers ja Domain
Users, jolloin koneita ja kayttdjia ei tarvitse ngdnmin lisata ryhmiin
kasin vaan ne tulevat automaattisesti kun konkéwitdja lisataan toimi-
alueelle. (Simple NPS Configuration as Radius Pai8-20, 23-26.)

Attributes kohtiin maaritellaan mité reittitapaatiim tiedot kulkevat
RADIUS-palvelimen ja tukiaseman valilla (Kuva 2@unnel-type koh-
taan Virtual LANs (VLAN). Tunnel-Medium-Type kohtaa802 (in-
cludes all 802 media plus Ethernet canonical foyntatnnel-Pvt-Group-
ID kohtaan lisatddn VLAN numero, joka on kytkimissgka tukiasemas-
sa maaritetty kyseiselle yhteydelle. Lopuksi paaat Finish, jolloin
Connection Request Policy seké Network Policiestikoiimestyy ky-
seinen sdantd. Uusien saantdjen tuleminen kaytw@ati viela niiden
siirtdmisen Processing Order listalla ylimmaisiksi.
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Kuva 20 VLAN-asetukset

4.6 Event Viewer (Lokit)

Siina vaiheessa kun kaiken pitaisi olla kunnoss#taryhteys ei toimi on
useampia paikkoja, joista voidaan lahte&d etsiméiéimay Oletuksena
NPS tallentaa lokia kohteeseen C:\Windows\Systelogles. Event
Viewer on kumminkin paljon katevampi apu RADIUS\gellmen auten-
tikoinnin toimivuuden tarkistamiseen, silla se ajgn selkokielisempi.
Event Viewer |0ytyy Server Manager aloitusivun Diagtics kohdasta.
Lokeja voi olla kolmenlaisia Error, Warning ja Imfoation tyyppisia. Li-
saksi palvelinympariston ulkopuolelta |6ytyy viasiataan apua tu-
kiaseman lokista seka kayttdjan tietokoneen tapaletuvalvonnasta.
(Securing Wireless Networks with Windows Server268d NPS)

Verkkoympariston muiden osien konfiguroinnin jalkesirrytaan varsi-
naisesti testaamaan langattoman verkon toimintémeisena osana on
tietokone, yleensa kannettavaa mallia. Myos tieteleseen pitda tehda
muutamia muutoksia, jotta langaton verkko saadaiammaan.

4.7 Toimialueverkko

Tiedustellaan kayttajalta miksi tarvitsee langatorerkkoa ensisijaiseksi
tarkoitetun langallisen sijaan. Yhteisymmarryksqeifistessa liitetdan
tietokone sille tarkoitettuun domainiin, ellei sofe jo valmiiksi. TAman

jalkeen koneen ilmestyessd AD:n konelistaan si#etse langatonta
verkkoa vastaavan OU:n alle. Paivitetddn Groupckokoneeseen valit-
semalla kaynnista-valikostauorita... kirjoitetaan cmd, jonka jalkeen

kirjoitetaan gpupdate /force Tarkistetaan ovatko policyt paivittyneet
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toivotulla tavalla valitsemalla oikeasta alakulnadsingaton verkkoyh-
teysja aukeavasta ikkunasteuuta ensisijaisten verkkojen jarjestysta

Ensisijaisten verkkojen kohdalta langattoman verkiytyessa valitaan
ominaisuudet ja avautuvasta ikkunasta todennus-valileBAP-tyyppi
kohdasta valitaanminaisuudetja selataan listaa alaspdin nahdaksemme
onko tietokone saanut myo6s oikean sertifikaatirmdi jalkeen kirjaudu-
taan kerran verkkopiuhan kanssa toimialueelle jgdtaan yhdistaako
tietokone langattomaan verkkoon. Lopuksi kaynnigtettietokone uu-
delleen ja toistetaan sama testi, mutta ilman \a@rklhaa.

4.8 Vierailijaverkko

Syotetdan kasin oikeat asetukset. Valitaan oikesdatallmastdangaton
verkkoyhteys ja aukeavasta ikkunastauuta ensisijaisten verkkojen
jarjestysta. Painetaariiséda.. Kytkennat valilehdeltad lisataawerkko-

nimi (SSID) kohtaan piilotetun verkon SSIDerkkotodennusjatiedon

salauskohtiin asetetaan niitd vastaavat asetukset. ‘htélilehdelta lai-
tetaan ruksi kohtaan Muodosta yhteys tahan verkk&an verkko on
kantoalueella. Lopuksi painetaan OK. Vierailijavanktoimivuutta voi-
daan testata myds alypuhelimella.

5 TULEVAISUUS

Taman opinnaytetyon kirjoittamisen edetessa sditiwikseni kirjoittaa
tukiasemia uudemmasta tekniikasta nimelta radigp&eriaatteessa kui-
tenkin radioportitkin ovat jo vanhentunutta tekkala, silla tilalle ovat
tulleet niin sanotut MultiService Access Pointit.

Tekniikka kehittyy siis huimaa vauhtia tuoden uusiaovaatioita mark-
kinoille. Tasta syysta langatonta verkkoakin joupdivittdmaan tietyn
valigjoin vastaamaan sen hetkisid trendeja ja waddsia. Kuten olet
huomannut langattomaan verkkoon ja sen toimivuutegkuttaa monia
erilaisia laitteita. Uutta laitetta vaihdettaes®dét youtua konfiguroimaan
sen taysin tyhjalta pohjalta, varsinkin jos se orvalmistajan tuote. Toi-
saalta pelkastdan jo firmwaren paivitys tukiasemearkytkimeen voi

tuoda eteen odottamattomia ongelmia. Liséksi paheri kayttojarjes-
telman paivittyminen tietyin valiajoin vaatii omarsaamisen kartutta-
mista, jotta uusi ymparistd saadaan entisen kakaidai tietenkin mie-
lellaan paremmaksi. Isompia muutoksia tehtdessadtta miettia voi-
daanko samalla tehda myos jotain, mika vaatisi @aalisti useampia
kayttokatkoksia tai kayttajien toimenpiteita.
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Tulevaisuuden myota laskentatehon kehittyesséa rsgtaistapoja jou-
dutaan varmasti muuttamaan. Haittaohjelmien malisaantyessa myos
suojauksien pitaa olla kunnossa. Eritoten tiet@uhkien ennaltaehkaisy
ja varmuuskopioiden ottaminen saanndllisesti ow#tita mita voidaan
tehda.

5.1 Nykyisen langattoman verkon kehittaminen ja panairian

Seuraavaksi esittelen toteutustapaa, jossa tukaSeonvattaisiin radio-
porteilla. Talldin muutoksien tekeminen on paljoeldompaa, silla ne
tehd&én keskitetysti kytkimen kontrollerilla. Tamofeutustapa on varsin
suositeltavaa siina vaiheessa, kun tukiasemiendarksBsvaa sellaiseksi,
ettd on liian tyolasta paivittdd jokainen tukiasesméiseen.

5.1.1 Radioportit

Radioportit ovat paljon alykkdampia laitteita, kuavalliset tukiasemat.
Kytkiessasi radiportin verkkoon kytkimen kontroll&ytéaa ja konfiguroi
sen automaattisesti vastaamaan asetuksiltaanrjeasta olevaa verkkoa.
Radioporteissa on sisdanrakennetut antennit jaukevat langattoman
standardin b ja g nopeusluokkia. (HP Procurve Rd&tot 210, Da-
tasheet, 2.)

Vaikka tukiasemissa on my6s mahdollista asettaaipek tukiasema
samalle radiokanavalle, jolloin Roaming eli siiriyien tukiasemalta toi-
selle toimisi parhaimmalla mahdollisella tavallaalkettavasti kaytan-
nossé se ei kuitenkaan toimi niissé yhtd nopeastajmasti, kuin keski-
tetyn hallinnan mallisissa verkoissa, joissa tamditaa niin sanottu mo-
duuli (Wireless Edge Services Module). (Busineasfin asiakaslehti
1/2007, 37-38.)

Kontrolleri on kytkimeen kiinnitettava erillinen rdauli, joka kontrolloi
radioportteja keskitetysti. Moduulilta hoituu nifietoturvan kuin erilais-
ten sdantojenkin hallinta Procurve Manager ohjelmssatavien erillisen
lisdohjelmien avulla. Tilanteissa, joissa on pal@yttdjia, joutuu langa-
ton verkko koetukselle. Tall6in avuksi tulee QoSuélity of Service),
joka priorisoi kaistankayton eri tarpeiden mukaarek esimerkiksi pu-
heen, videon tai internetin. Kaikkien edella matupén tarkeysasteiden
edelle menee kuitenkin uusien kayttgjien yhdist&minangattomaan
verkkoon. (Businessforumin asiakaslehti 1/2007) 38.

Keskitetyssa hallinnassa moduuli tarkkailee kolanajerkon muutoksia
ja muuttaa esimerkiksi radiokanavia sen mukaan, usia langattomia
laitteita ilmestyy verkkoymparistoon. Radioportdarinattaa asettaa niin,
etta kaytetddn esimerkiksi vain puolet maksimiotahoista. Talldin yh-
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den radioportin vikaantuessa moduuli pystyy lis&méwuiden radio-
porttien lahetystehoa kattamaan vikaantuneen ddreah vajeen. Vi-
kasietoisuutta saadaan parannettua entisestdamamsda kytkimeen
toinen moduuli ja virtalahde. Talléin jommankummiagotessa verkon
toiminta jatkuu ilman katkosta. (HP Procurve RaBat 210, Datasheet,
2, Tietotekniikan tuoteuutiset 4/2008, 46-47.)

Hintojen puolesta radioportit ovat suurin piirtedamanhintaisia kuin tu-
kiasemat. Mahdollisesti uusien kytkimien hankintaduulin liittamisek-
si maksaa hieman lisaa, mutta itse moduuli maksaamman tuhannen.
Liséksi radioporteille pitda hankkia viela lisenssi

5.1.2 MultiService Access Points

Radioportti mallinen verkko ei sovellu uusille rasstlardin laitteille. No-
peuksien kasvaessa moninkertaisiksi kontrolleraalinuodostua pullon-
kaulaksi, koska kaikki likenne kulkee pelkasta@n pi. MultiService
Mobility mallisessa verkossa liikenne ohjataankioraan sinne minne
sen on tarkoitettu menevéan. (HP Martti Saramies ddu8ukupolven
WLAN, 8-9.)

Multiservice Mobility malliset tuotteet jakavat kiénteen kuorman eri
laitteiden kesken ja liséaksi hajauttavat vierastojanialueverkkojen lii-
kenteen taysin niille suunnitelluille laitteille (ka 21). (HP Martti Sa-
ramies Uuden Sukupolven WLAN, 10.)

Tukiasemat (MSM 310, 320, 325, 335, 410 ja 422)adeutettu joko yh-

den, kahden tai kolmen radion tekniikalla. Yhdedioa malleissa n-

standardia ei pysty kayttdmaan taydella nopeudelkasamaan aikaa on
kaytbssd vanhemman standardin malleja. Suositeltamasiis valita va-

hintdan kahden radion malli, silla talléin pystytd&yttdmaan uusinta n-
standardia seka vanhoja standardeita yhté aikaaadlta, jos kaytossa
on pelkastdan n-standardin laitteita paastaan katadkon avulla tiedon-

siirtokapasiteetissa lahemmaksi teoreettisia makgiemia. Kahden ra-

dion tukiasemasta on hyotya myds siind tapaukséssahalutaan laa-
jentaa verkkoa langattomasti tukiasemalta toigalleamalla viela tarjota
toisella radiolla yhteys kayttajille. Tukiasemankaantuessa luodaan
vaihtoehtoinen langaton reitti toiseen tukiasemdHi. Martti Saramies

Uuden Sukupolven WLAN, 13, 17-19.)

Huomioitavaa on myos, ettd n-standardiin siirrg&#eon suotavaa péai-
vittdd perinteiset 100 Megabitin kytkimet Gigabitipeuteen, silla n-
standardin tarjoama yli 200 Mbps nopeus tekee rsip#@0 Mbps kyt-
kimist& verkon pullonkauloja. (Wireless N - Azlan)
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-
Kontrollerit (MSM 710, 730 ja 750) eroavat toismtakuinka montaa tu-
kiasemaa ne maksimissaan pystyvat hallitsemaanifk& paljon verk-
kovieraita pystyy olemaan yhtdaikaisesti. Lisakstenkin hinta eroaa
toisistaan merkittavastiA{ankohtaiset hintatiedpt

Guest Management ohjelmistolla vierailijaverkon runen on entista
vaivattomampaa, silla ohjelman helppokayttdisyystanksi sen kaytta-
miseen ei tarvita valttamatta lainkaan IT-henkibdstOhjelmalla luodaan
vierailijatunnuksia tietyksi maaraajaksi, joillaevailijat paasevat kirjau-
tumaan laaditun web-sivun kautta verkkoon. (HP M&aramies Uuden
Sukupolven WLAN, 31)
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Kuva 21 Radioportti ja MSM- malllsen verkon erot

6 YHTEENVETO

Projektin edetessa useampien pienten ongelmieksiigastaan tuli kaksi
suurempaa ongelmaa, joista selvittiin tekemallaraswanlaiset komp-
romissit.

Ensimmaéinen ongelma kohdattiin, kun tukiaseman 9SiD asetettiin
opetus, hallinto piilotetuiksi ja julkinen jai n&kgksi. Talldin kannetta-
vat eivat enda loytaneet piilotettuja verkkoja wkaan. Ensisijaisilla ver-
kon asetuksilla ei mydskaan ollut vaikutusta asiddybhemmin selvisi,
ettd kyseinen tapahtuma ei olekaan varsinaisegglora vaan Windows
XP:n ominaisuus. (Your computer connects to an sscqmoint that
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broadcasts its SSID instead of an access pointthed not broadcast its
SSID)

Edellisen kohdan olisi luultavasti pystynyt korjeala asentamalla Ser-
vice Pack 3:sen, silla Microsoftin support sivdlikee, ettd koskee SP1
ja SP2 asennettuja Windows XP koneita. Asia kaiatitkemalla komp-
romissi piilottamalla kaikki SSID:t.

Toinen ongelma alkoi yllattéaen, silla yhdessa vedsa alkoi ihmetyttaa
kun osa taysin saman mallin kannettavista toinuga ei. Syyksi paljas-
tui, ettd osaan koneisiin oli paivittynyt ServicacR 3. Tahankaan pai-
vaan mennessa ei ole viela selvinnyt, mika lisdokee lisaa aiheuttaen
langattoman verkon toimimattomuuden. Googlesta yiykylld ha-
kuosumia varsin paljon kayttdmalla hakusanoja a3 wireless not
work. Tassadkin ongelmatapauksessa turvauduttiin pkomissiin. Eli
poistettiin kannettavista SP3 paivitys, jolloinjgdle jadneen SP2:sen jal-
keen langaton verkko toimi taas.

Ongelmista huolimatta langaton verkko, saatiin taudsin kumminkin
toteutettua. Loppujen lopuksi tukiasemia asenmetfiiteensa 30 kappa-
letta.

Tulevaisuudessa Windows 7 ympaéristoon siirryttaessamahdollista
tuoda vierailijaverkon SSID nakyville ja lisdksirkaituksena on ottaa
vahvempi WPA2-salaus kayttoon.
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Liite 1
HP 420 AP VALMIS KONFIGURAATIO

Tietoturvallisuuden vuoksi olen poistanut tiettyjétoja, kuten: tukiaseman IP-osoite, ga-
teway, DNS-palvelinten osoitteet, Radius-serveRrosoiteen sekd muuttanut lopulliseen
ymparistoon tukiasemien SSID:t seka niit vastag#N ID:t.

## This file is generated automatically by hp AscBsint 420.

[system]

country=Fl
system-name=Enterprise AP
user0-name=empty
userO-password=***
user0-class=empty

[ethernet]

speed-duplex=auto
broadcast-limiting-enable=false
ether-interface-status=Up
ether-admin-status=Up
dhcp=false

address=0.0.0.2
netmask=255.255.255.0
gateway=0.0.0.1
primary-dns-address=0.0.0.3
secondary-dns-address=0.0.0.4

[management]

cli-prompt=HP ProCurve Access Point 420
vlan-enable=true
dynamic-vlan-id=false
management-vlan-id=200
management-vlan-tagging=true
iapp-enable=true
svp-supported=false
reset-button=true
serial-console=true
http-enable=true

http-port=80
https-enable=false
https-port=443
telnet-enable=true
telnet-max-sessions=4
ssh-enable=false

ssh-port=22
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[system-servers]
accounting-server-enable=false
primary-accounting-server=0.0.0.0
primary-accounting-secret=****
primary-accounting-timeout=5
primary-accounting-retries=3
primary-accounting-port=1813
primary-accounting-interimupdate=3600
secondary-accounting-server=0.0.0.0
secondary-accounting-secret=****
secondary-accounting-timeout=5
secondary-accounting-retries=3
secondary-accounting-port=1813
secondary-accounting-interimupdate=3600
logging-enable=false
syslog-serverl-enable=false
syslog-serverl-address=0.0.0.0
syslog-serverl-port=514
syslog-server2-enable=false
syslog-server2-address=0.0.0.0
syslog-server2-port=514
syslog-server3-enable=false
syslog-server3-address=0.0.0.0
syslog-server3-port=514
syslog-server4-enable=false
syslog-server4-address=0.0.0.0
syslog-server4-port=514
logging-console=false
logging-level=Informational
sntp-enable=true
primary-sntp-server=0.0.0.5
secondary-sntp-server=0.0.0.6
sntp-timezone=35 # 35 -> (GMT+02) Helsinki, Rigallinn
TimeZone code mapping table:

1 -> (GMT-12) Enewetak, Kwajalein

2 -> (GMT-11) Midway Island, Samoa

3 -> (GMT-10) Hawaii

4 -> (GMT-09) Alaska

5 -> (GMT-08) Pacific Time (US & Canada); Tina
6 -> (GMT-07) Arizona

7 -> (GMT-07) Mountain Time (US & Canada)
8 -> (GMT-06) Central Time (US & Canada)

9 -> (GMT-06) Mexico City, Tegucigalpa

# 10 -> (GMT-06) Saskatchewan

# 11 -> (GMT-05) Bogota, Lima, Quito

# 12 -> (GMT-05) Eastern Time (US & Canada)

ST N T T N S
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# 13 -> (GMT-05) Indiana (East)
# 14 -> (GMT-04) Atlantic Time (Canada)
# 15 -> (GMT-04) Caracas, La Paz
# 16 -> (GMT-04) Santiago
# 17 -> (GMT-03) Newfoundland
# 18 -> (GMT-03) Brasilia
# 19 -> (GMT-03) Buenos Aires, Georgetown
# 20 -> (GMT-02) Mid-Atlantic
# 21 -> (GMT-01) Azores, Cape Verde Is.
# 22 -> (GMT) Casablanca, Monrovia
# 23 -> (GMT) Greenwich Mean Time: Dublin, Edinghr
# 24 -> (GMT) Greenwich Mean Time: Lisbon, London
# 25 -> (GMT+01) Amsterdam, Berlin, Bern, Rome
# 26 -> (GMT+01) Stockholm, Vienna, Belgrade
# 27 -> (GMT+01) Bratislava, Budapest, Ljubljana
# 28 -> (GMT+01) Prague,Brussels, Copenhagen, idadr
# 29 -> (GMT+01) Paris, Vilnius, Sarajevo, Skopje
# 30 -> (GMT+01) Sofija, Warsaw, Zagreb
# 31 -> (GMT+02) Athens, Istanbul, Minsk
# 32 -> (GMT+02) Bucharest
# 33 -> (GMT+02) Cairo
# 34 -> (GMT+02) Harare, Pretoria
# 35 -> (GMT+02) Helsinki, Riga, Tallinn
# 36 -> (GMT+02) Israel
# 37 -> (GMT+03) Baghdad, Kuwait, Nairobi, Riyadh
# 38 -> (GMT+03) Moscow, St. Petersburg
# 39 -> (GMT+03) Tehran
# 40 -> (GMT+04) Abu Dhabi, Muscat, Thilisi, Kazan
# 41 -> (GMT+04) Volgograd, Kabul
# 42 -> (GMT+05) Islamabad, Karachi, Ekaterinburg
# 43 -> (GMT+05:30) Indian
# 44 -> (GMT+06) Almaty, Dhaka
# 45 -> (GMT+07) Bangkok, Jakarta, Hanoi
# 46 -> (GMT+08) Beijing, Chongging, Urumqi
# 47 -> (GMT+08) Hong Kong, Perth, Singapore, €aip
# 48 -> (GMT+09) Toyko, Osaka, Sapporo, Yakutsk
# 49 -> (GMT+09:30) Darwin, Adelaide
# 50 -> (GMT+10) Brisbane
# 51 -> (GMT+10) Canberra, Melbourne, Sydney
# 52 -> (GMT+10) Guam, Port Moresby, Vladivostok
# 53 -> (GMT+10) Hobart
# 54 -> (GMT+11) Magadan, Solamon, New Caledonia
# 55 -> (GMT+12) Fiji, Kamchatka, Marshall Is.
# 56 -> (GMT+12) Wellington, Auckland
daylight-saving-time-enable=true
daylight-saving-period=01/01, 12/31

[filter]
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local-filter-enable=false
apmgmt-filter-enable=false
ether-type-filter-enable=false
ether-type-filter-Aironet_DDP=false
ether-type-filter-Appletalk_ ARP=false
ether-type-filter-ARP=false
ether-type-filter-Banyan=false
ether-type-filter-Berkeley Trailer_Negotiation=fals
ether-type-filter-CDP=false
ether-type-filter-DEC_LAT=false
ether-type-filter-DEC_MOP=false
ether-type-filter-DEC_MOP_Dump_Load=false
ether-type-filter-DEC_XNS=false
ether-type-filter-EAPOL=false
ether-type-filter-Enet_Config_Test=false
ether-type-filter-Ethertalk=false
ether-type-filter-IP=false
ether-type-filter-LAN_Test=false
ether-type-filter-NetBEUI=false
ether-type-filter-Novell_IPX(new)=false
ether-type-filter-Novell_IPX(old)=false
ether-type-filter-RARP=false
ether-type-filter-Telxon_TXP=false
ether-type-filter-X.25_Level3=false

[802.1X-supplicant]
supplicant-enable=false
supplicant-username=
supplicant-password=

[radio-interfacel]

description=
radio-mode=11g+11b
antenna-mode=diversity
low-channel-transmit-limit=100%
mid-channel-transmit-limit=100%
high-channel-transmit-limit=100%
radio-shutdown=false
radio-channel=1
auto-channel=true
tx-power=100%
tx-datarate-max=54
tx-mcast-datarate=1
beacon-interval=100
dtim-interval=1
rts-threshold=2347
frag-threshold=2346
max-associations=128
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preamble=long
slot-time=auto
wep-keyl=>*+*
wep-key2=">***
wep-key3=****
wep-key4=>*+*
ap-detection=disable
ap-scan-interval=720
ap-scan-duration=50
ap-scan-first-time-delay=0
pmksa-life-time=720

[radio-interfacel/ssid1]
ssid-enable=true

ssid=julkinen

primary-ssid=true

closed-system=true
default-vlan-id=400

vlan-tagging=true

wpa-version=1+2

security-suite=1

auth-mode=open

encryption=no

wpa-mode=disabled
wpa2-mode=disabled
wpa-key-mgmt=psk
wpa-preshared-key=****
wpa-cipher-ucast=aes and tkip
wpa-cipher-mcast=wep
wep-default-key=0
radius-mac-format=no delimeter
radius-vlanid-format=hex
primary-authentication-server=0.0.0.0
primary-authentication-port=1812
primary-authentication-secret=****
primary-authentication-timeout=5
primary-authentication-retries=3
secondary-authentication-server=0.0.0.0
secondary-authentication-port=1812
secondary-authentication-secret=****
secondary-authentication-timeout=5
secondary-authentication-retries=3
802.1X-authenticator-mode=disable
802.1X-reauthentication-interval=0
802.1X-multicast-key-refresh-interval=0
802.1X-unicast-key-refresh-interval=0
mac-authentication-mode=disable
mac-authentication-session-timeout=0
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pre-auth=false
local-mac-permission=allow

[radio-interfacel/ssid2]
ssid-enable=true

ssid=hallinto

primary-ssid=false
default-vlan-id=300

vlan-tagging=true

wpa-version=1

security-suite=7

auth-mode=open

encryption=yes

wpa-mode=required
wpa2-mode=disabled
wpa-key-mgmt=dynamic
wpa-preshared-key=****
wpa-cipher-ucast=tkip
wpa-cipher-mcast=tkip
wep-default-key=0
radius-mac-format=no delimeter
radius-vlanid-format=hex
primary-authentication-server=0.0.0.7
primary-authentication-port=1812
primary-authentication-secret=****
primary-authentication-timeout=5
primary-authentication-retries=3
secondary-authentication-server=0.0.0.8
secondary-authentication-port=1812
secondary-authentication-secret=****
secondary-authentication-timeout=5
secondary-authentication-retries=3
802.1X-authenticator-mode=require
802.1X-reauthentication-interval=0
802.1X-multicast-key-refresh-interval=0
802.1X-unicast-key-refresh-interval=0
mac-authentication-mode=disable
mac-authentication-session-timeout=0
pre-auth=false
local-mac-permission=allow

[radio-interfacel/ssid3]
ssid-enable=true
ssid=opetus
primary-ssid=false
default-vlan-id=200
vlan-tagging=true
wpa-version=1
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security-suite=7

auth-mode=open

encryption=yes

wpa-mode=required
wpa2-mode=disabled
wpa-key-mgmt=dynamic
wpa-preshared-key=****
wpa-cipher-ucast=tkip
wpa-cipher-mcast=tkip
wep-default-key=0
radius-mac-format=no delimeter
radius-vlanid-format=hex
primary-authentication-server=0.0.0.9
primary-authentication-port=1812
primary-authentication-secret=****
primary-authentication-timeout=5
primary-authentication-retries=3
secondary-authentication-server=0.0.0.10
secondary-authentication-port=1812
secondary-authentication-secret=****
secondary-authentication-timeout=5
secondary-authentication-retries=3
802.1X-authenticator-mode=require
802.1X-reauthentication-interval=0
802.1X-multicast-key-refresh-interval=0
802.1X-unicast-key-refresh-interval=0
mac-authentication-mode=disable
mac-authentication-session-timeout=0
pre-auth=false
local-mac-permission=allow

[snmp]

snmp-enable=true
snmp-v3-supported=true
snmp-v3-only=false
snmp-v3-engine-id=00:00:00:0b:00:00:00:1f:fe:aZ6c:
location=

contact=Contact
readonly-community-name=public
readwrite-community-name=private
trap-targetl-enable=false
trap-targetl-address=0.0.0.0
trap-targetl-community-name=public
trap-target2-enable=false
trap-target2-address=0.0.0.0
trap-target2-community-name=public
trap-target3-enable=false
trap-target3-address=0.0.0.0
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trap-target3-community-name=public
trap-target4-enable=false
trap-target4-address=0.0.0.0
trap-target4-community-name=public
trap-id-hpdotl11StationAssociation=enabled
trap-id-hpdot11StationReAssociation=enabled
trap-id-hpdotl11StationAuthentication=enabled
trap-id-hpdotl1StationRequestFail=enabled
trap-id-hpdotl1interfaceFail=enabled
trap-id-dot1xMacAddrAuthSuccess=enabled
trap-id-dot1xMacAddrAuthFail=enabled
trap-id-dotlxAuthNotlnitiated=enabled
trap-id-dot1xAuthSuccess=enabled
trap-id-dotl1xAuthFail=enabled
trap-id-localMacAddrAuthSuccess=enabled
trap-id-localMacAddrAuthFail=enabled
trap-id-iappStationRoamedFrom=enabled
trap-id-iappStationRoamedTo=enabled
trap-id-iappContextDataSent=enabled
trap-id-sntpServerFail=enabled
trap-id-sysSystemUp=enabled
trap-id-sysSystemDown=enabled
trap-id-sysRadiusServerChanged=enabled
trap-id-sysConfigFileVersionChanged=enabled
trap-id-dotlxSupplicantAuthenticated=enabled
trap-id-wirelessExternalAntenna=enabled
trap-id-possibleRogueApDetected=enabled
trap-id-httpEnableStatusSet=enabled
trap-id-httpsEnableStatusSet=enabled
trap-id-cliSerialPortEnableStatusSet=enabled
trap-id-cliTelnetPortEnableStatusSet=enabled
trap-id-snmpVersionFilterSet=enabled
trap-id-resetButtonEnableStatusSet=enabled
trap-id-vlanUntaggedSet=enabled
trap-id-mgntVlanldSet=enabled
trap-id-ssidPrimarySet=enabled
trap-id-apScanDoneAndNewApDetected=enabled
trap-id-apScanEnableStatusSet=enabled
trap-id-apScanNow=enabled
trap-id-adHocDetected=enabled
trap-id-hpdotl1BeaconTransmissionOk=enabled
trap-id-hpdotl1BeaconTransmissionFail=enabled
trap-id-sshEnableStatusSet=enabled
trap-id-radiusAcctEnableStatusSet=enabled
trap-id-qosSvpEnableStatusSet=enabled

[lidp]
[ldp-msg-tx-interval=30




Useamman SSID:n langaton verkko ja Radius-palvelin
-
[ldp-msg-tx-hold-mul=4

lldp-reinit-delay=2

[ldp-tx-delay=2

lldp-enabled=true

lldp-ports-count=1

[Idp-lport0-index=2

[ldp-lport0-admin-status=enabledTxOnly

lldp-lportO-basic-tlvs-tx-flag=240
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