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1 TUNKEUTUJAT TULEVAISUUDEN HAASTEENA

Erilaiset tunkeutumisen havaitsemis- (IDS, Intrusion Detection System) ja estojéirjes-
telmaét (IPS, Intrusion Prevention System) ovat tirked osa yrityksen tietoturvallisuutta.
Niiden merkitys osana yritysten tietoturvaa on kasvanut viime vuosina. Opinndytetyon
myoté lukijat ymmartévit IDS/IPS-jérjestelmien perusidean ja sen, miksi néité jérjes-

telmid kannattaa kayttaa.

Yritysten tietoturvasta vastaaville henkil6ille IDS-jarjestelméa antaa mahdollisuuden
seurata haitallista litkennettd ja parantaa saatujen tietojen myo6té tietoturvajirjestelmi-
ddn. IPS-jarjestelma puolestaan voidaan ohjelmoida estimédn hyokkéyksié jopa au-
tomaattisesti. Joka pdivd saamme lukea jossain pdin maailmaa sattuneista tietoturva-
hyokkéyksistd. Tdmén takia jokaisen tietoturvan parissa tyoskentelevin pitdisi tietdd
ainakin perusasiat IDS/IPS-jirjestelmistd. Nama jarjestelmaét ovat kuitenkin haasteelli-
sia yrityksille. Niiden kéytto vaatii jatkuvaa ylldpitdmistd ja kehittdmistd seké laajaa

ammattitaitoa.

Opinnédytetyo perehtyy Kelalla kdytossd olevaan Soneran toimittamaan ja hallinnoi-
maan Net Guard -palveluun. Palvelu on ollut kéytossad Kelalla jo useamman vuoden.
Ostetun palvelun hyddyntdminen on kuitenkin jaényt vuosien varrella véhéiseksi. Tut-
kielman tarkoitus on selkeyttdd Net Guard -palvelun kdyttod Kelalla ja etsid sithen

kehittdmisratkaisuja.

Opinndytetyon tekijan oma ammatillinen osaaminen tulee kasvamaan huomattavasti
tdmédn tyon edetessd. Aiheen tutkiminen antaa lisdtietoutta verkkojen tietoturvasta
sekd itse IDS/IPS-jarjestelmistd. Liséksi opinnédytetyon tekijéd perehtyy tarkemmin

Kelan verkkoympérist6on ja siind olemassa oleviin tietoturvaratkaisuihin.



2 TUTKIMUSASETELMA

Luvussa tarkastellaan opinndytetyon taustateoriaa ja esitelldén opinnédytetyon toimek-
siantaja. Lisdksi selkeytetddn tavoitteita, rajataan tutkimusaluetta seki esitellddn kay-
tetyt tutkimusmenetelmat ja tutkimuskysymykset. Opinndytetydssd on tarkoitus 10ytda
vastaukset esitettyihin tutkimuskysymyksiin.

2.1 Taustateoria

Opinndytetyon aihe tulee tyoeldmaéstéd. Kelalla on ollut kiytossddn IDS/IPS-
jérjestelméd vuodesta 2003. Kelalle jirjestelmé on jadnyt vieraammaksi, koska palve-
lun hallinnointi on ostettu muualta. Jarjestelmén hyodynnettivyyden kannalta on hyvéa
lisdtd osaamista myos Kelan IT-osastolla. Kelalla kaytossd oleva IDS/IPS-jérjestelma
on hankittu Soneralta Net Guard -palveluna. Palvelu pohjautuu Juniper Networksin
tuottamaan ohjelmistoon ja laitteisiin. Palvelua hallinnoi Sonera oman hallintaliitty-
minsd kautta. Kela voi tarkastella palvelun toimintaa NetScreen-Security Manager

(NSM) -jarjestelmalla.

Tunkeutumisen havaitsemis- ja estojirjestelmistd on tehty opinnéytetoitd aiemminkin.
Aihetta on tutkittu useista eri ndkokulmista. On vertailtu eri jarjestelmid, tutkittu kéyt-
toonottoja testi- tai todelliseen ympéristoon ja tehty IDS/IPS-jirjestelméin kayttotut-

kimusta jossakin yrityksessa.

Vuonna 2008 Sironen on tehnyt opinnédytetyon IDPS (Intrusion Detection and Preven-
tion System)-jérjestelmén kiyttoonotosta. IDPS on lyhempi ilmaisu IDS/IPS-
jérjestelmédstd. Suomessa kyseistd lyhennettéd kéytetdén jonkin verran. Tdémé opinndy-
tetyd pohjautuu samaan jéarjestelmédn kuin Sirosen opinndytetyd. Sirosen tyosséd kiy-
déddn 14pi NSM-jdrjestelmén keskeisimmat osat. Tutkimuksen varsinaisena kohteena
oli Juniper Networks IDP -jérjestelmén kayttoonotto. Jérjestelmén perustana toimi

Juniper IDP 200 -sensori (Sironen 2008).



2.2. Toimeksiantajan esittely

Opinndytetyon toimeksiantajana toimii Kelan IT-osasto (31.12.2008 asti Kelan ATK-
keskus). IT-osaston toiminta-ajatuksena on suunnitella, ylldpitdd ja kehittdd tietojirjes-
telmié seké tuottaa, toimittaa ja hankkia Kelan kdyttamat tieto- ja viestintdteknolo-
giajarjestelmét. Sopimuspohjaisesti Kelan IT-osasto toimittaa palveluita myds muiden

organisaatioiden kayttoon. (Kelan Intranet 2009.)

IT-osastossa tyoskentelee 386 henkiloé (tilanne 31.12.2008). Toimintaa on kolmella
eri paikkakunnalla: Helsingissd, Jyvéskyldssd ja Turussa. IT-osasto jakautuu kahteen

padlinjaan: IT-kdyttoon ja IT-suunnitteluun. (Mt.)

Opinndytetyon kirjoittaja tyoskentelee itse Kelan IT-kdyttolinjan Verkot ja turva -
tiimissd. Kyseisessé tiimissd tyoskentelee tdlld hetkelld seitsemén henkilod. Opinndy-
tetyon aihe on osa Verkot ja turva -tiimin tydtehtdvid. Tiimin tdrkeimmat tyotehtavit

liittyvit tietoliikenteeseen, -turvaan ja kadyttovaltuuksienhallintaan.

2.3 Tavoitteet ja rajaukset

Opinnidytetyossd halutaan saada perustietimys IDS/IPS-jarjestelmistd. Toimintaperi-
aatteet otetaan tarkemman tarkastelun kohteeksi. Nakokohdaksi otetaan myos se, mitd
hyotyé yritykset saavat ndisté jarjestelmistd. Tutkimuksessa perehdytddn tarkemmin
Kelassa kdytosséd olevaan Soneran toimittamaan Net Guard -palveluun. Tydssé selvite-
tddn ensiksi sopimusasiat ja kartoitetaan nykytilanne. Perusselvitysten jdlkeen tutki-
taan Net Guard -palvelun toimivuutta ja siihen liittyvid ohjelmistoja. Lopuksi mieti-
tddn vaihtoehtoja palvelun parantamiseksi seké tehdddn ehdotuksia jatkotoimenpiteik-

sl.

Opinnidytetyossi ei tehdé teknisid muutoksia Net Guard -palveluun. Palvelua hallinnoi
Sonera, joka tekee ndimé muutokset. Tutkimuksessa ei selvitetd myodskdédn muiden

toimittajien IDS/IPS-jérjestelmiéd vaan ainoastaan Soneran Net Guard -palvelua.



2.4 Tutkimusmenetelméit

Opinndytetyossd kdytetddn kvalitatiivista eli laadullista tutkimusmenetelmédi. Tar-
kempi méérittely on toimintatutkimus. Toimintatutkimus sopii tdhdn opinniytetyohon
tutkimusmenetelméksi. OpinnédytetyOstéd 16ytyy selkedsti kaksi tavoitetta: kehittdminen
ja vaikuttaminen. Tutkimuksessa korostuu kéytdnnon ja teorian vuorovaikutuksellinen
suhde. (Hirsjdrvi, Remes & Sajavaara 2007, 156 - 160; Tutkimustyon perusteet 2008,
5-6.)

Tutkimuksen prosesseissa otetaan huomioon omakohtaiset kokemukset ja hyodynne-
tddn teoriatietoa palvelua arvioitaessa. Tyypillistd toimintatutkimuksessa on se, ettd

painotetaan toimintakohtia, jotka huomataan jo alkuvaiheessa epétyydyttaviksi. Tyon
etenemiseen kuuluvat keskustelut ja kompromissit. (Tutkimustyon perusteet 2008, 5 -

6.)

2.5 Tutkimuskysymykset

Opinndytetyon tarkoitus on 16ytd4 vastaukset alla oleviin tutkimuskysymyksiin.

1. Mitd hyotya IDS/IPS-jérjestelmistd on yrityksille?

2. Miki on Net Guard -palvelun nykytila Kelalla (sopimusasiat ja tekninen tilanne)?

3. Miten Net Guard -palvelua voitaisiin kehittidd Kelalla?
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3 TUNKEUTUMISEN HAVAITSEMINEN JA
ESTAMINEN

Luvun alussa tutustutaan lyhyesti tunkeutumisen historiaan. Seuraavaksi selvitetdén
perusasioita IDS/IPS-jdrjestelmisté ja tarkastellaan kéytettyjd teknologiatyyppejé. Lo-
puksi perehdytdan IDS/IPS-jarjestelmien tuomiin haasteisiin ja hyotyihin.

3.1 Historiaa ja taustatietoa

Palomuuri ja virustorjuntaohjelmat eivét ole enéa riittdva turva yrityksen tietolitken-
teelle. Nykyisin halutaan saada kaikki mahdollinen tieto siitd, mité yrityksen tietover-

kossa litkkuu.

Tdhén 1lmi66n havahduttiin jo 1990-luvun alkupuolella, jolloin markkinoille tuotiin
ensimmadiset varsinaiset IDS-jarjestelmaét. Ndité jarjestelmid kutsutaan myo6s verkon
hélytysjérjestelmiksi. IDS:n avulla saadaan lisétietoa sisd- ja ulkoverkoissa tapahtu-
vasta liikenteestd. Tdhén kategoriaan kuuluu myos verkon resurssien, sopimattoman
toiminnan sekd hyokkéysten tarkkailu. Parhaimmassa tapauksessa voidaan jopa py-
sdyttdd tunkeutuminen ja saada lisdtietoja hyokkayksesté tulevia toimenpiteitd varten.

(Thomas 2005, 326.)

Pelkkd IDS/IPS-jérjestelmén rakentaminen ei ole kuitenkaan yksistéén riittdva toi-
menpide. Toimiva jérjestelma tarvitsee paljon tukea ympérilleen. Allen (2002, 185)
toteaa, ettd ilman ennakkovalmisteluja on vaikeaa maiéritelld, onko tunkeilijoita kdy-
nyt tai onko niitd vield jarjestelmissd. Tdhdn liittyy myos vahinkojen laajuuden selvi-

tys sekd se, miten jirjestelmé pystytddn palauttamaan luotettavaan tilaan.

Tunkeutumisen havaitsemista ja reagointia helpottaa toimintamalli, jollainen jokaisel-
la yritykselld olisi hyvi olla. Toimintamallin laatiminen aloitetaan luomalla menettely-
tapoja, joiden tasot seuraavat yrityksen liitketoimintatavoitteita. Yleisempiin menette-

lytapoihin kuuluvat polititkkamaéritykset, toipumis- ja toiminnan jatkuvuussuunnitte-
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lu, riskien kartoitus seké tdarkeimpien tietoresurssien tunnistus. Erilaisten vertailuana-
lyysien perusteella mitataan resurssien tarvetta eriasteiseen suojaamiseen. Toiminta-
malliin kuuluu oleellisena osana lokien keruu ja muiden tietojen hallinnointi. Lopuksi
pitdd vield saada jarjestelmét toimimaan ja tyontekijét hallinnoimaan niitd. (Allen

2002, 186 - 188.)

3.2 IDS — havaitseminen

Luku tarkentaa tunkeutumisen havaitsemisen toimintamekanismia. Liséksi perehdy-
tddn IDS:n havainnointiluokkiin ja hunajapurkkeihin, joita kédytetdin houkutuslintuina.

Lopuksi mietitdén, mitkd ovat toimivan jédrjestelmén vaatimuksia.

3.2.1 Havaitsemisjiirjestelmén toiminta

Thomasin (2005) mukaan tunkeutumisen havaitsemisjérjestelmd muodostuu kolmesta
perusedellytyksestd: missd vahditaan, mitd vahditaan ja miten toimitaan. IDS:n sijoi-
tuspaikka on siis ndistd ensimmaéinen edellytys. Toinen edellytys kertoo sen, millaisis-
sa tilanteissa hélytys tehddin tai aloitetaan vaaditut toimenpiteet. Kolmas edellytys

antaa ohjeet IDS:n toimintaa varten. (Thomas 2005, 322.)

IDS sijoitetaan verkossa usein moneen eri paikkaan. Talld toimenpiteelld saadaan or-
ganisaation jarjestelmaét turvallisemmiksi ja suojaus paremmaksi. Tapahtumaluokitus
on IDS-jérjestelmén perusasia. Kun organisaatio on hankkimassa kéyttoonsé IDS:44,
kannattaa huomioida myos seuraavat seikat: tapahtumien korrelointi, keskitetty senso-
rien hallinta, ra4taloitdvit tunnusmerkit ja kynnysarvot, vddrien hélytysten eliminoi-
minen, standardeihin perustuva toteutus, tunkeutumisen estotoiminnot, tunnusmerkki-
en vastaavuuden tarkistus sekd poikkeavuuksien havaitseminen. Vaikka ndma kaikki
asiat olisi toteutettu hyvin, pitdd muistaa, ettd IDS ei pysty valvomaan kaikkea mah-

dollista. (Mts. 326 - 329.)

3.2.2 Havainnointiluokat

Hyokkéyksen havainnointiin voidaan kéyttdd useita eri tapoja. Ensisijaiset tunkeutu-

misen havainnointiluokat ovat allekirjoitukseen perustuva, poikkeavuuksiin perustuva
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ja tilallinen protokolla-analyysi. IDS/IPS-jérjestelmissd kdytetdadn yleensd useampaa

tapaa, jolloin hyokkéyksid voidaan havaita paremmin. (Mell & Scarfone 2007, 2 - 3.)

Allekirjoitukseen perustuva havainnointi

Allekirjoitukseen perustuva havainnointi (Signature-Based Detection) on ensimmaéisid
tunnettuja havainnointimetodeja. Menetelma perustuu tunnettujen tapahtumien etsimi-
seen. Esimerkiksi jos telnet-yhteydessd havaitaan kayttdjanimend “root”, se tunniste-
taan vélittomasti. Sen kéyttdminen on yleenséd organisaation tietoturvasddnndston vas-
taista toimintaa. Vakoiluohjelmien tunnistaminen on my®os tyypillisté tdlle havainnoin-
tiluokalle. Tdmén perusteella sahkopostiviestin aihekentédstd voidaan tunnistaa esimer-
kiksi ”Free Pictures” tai liitetiedoston tiedostonimestéd “freepics.exe”. Edelld mainitui-
den kaltaisia tunnistamistapoja on useita ja ne vaihtelevat eri jarjestelmissd. (Mts. 2 -

4)

Tama havainnointitapa ei ole kuitenkaan kovin joustava. Se tunnistaa ainoastaan tés-
milleen samanlaiset muodot eli se ei tunnista muunneltuja muotoja. Jos hyokkadja on
laittanut muodokseen “freepics2.exe”, ja tunnettu muoto on jarjestelmissi “free-
pics.exe”, hyokkéaysti ei saada tunnistettua. Tuntemattomat hyokkaykset jadvit titen

huomioimatta allekirjoitukseen perustuvassa havainnoinnissa. (Mts. 2 - 4.)

Voidaan sanoa, etti allekirjoitukseen perustuva havainnointi on yksinkertaisin havain-
nointitapa. Tekniikka perustuu havaittujen pakettien vertailuun hyokkéystietokannan
tietojen mukaisesti. Useita monimutkaisempia tapoja, kuten verkkoprotokollia tai oh-

jelmaprotokollia, ei tdma havainnointitapa ymmarrd. (Mts. 2 - 4.)

Poikkeavuuksiin perustuva havainnointi

Poikkeavuuksiin perustuvassa havainnoinnissa (Anomaly-Based Detection) normaalia
toimintaa verrataan poikkeavaan toimintaan. Normaali toiminta on kirjattu profiilei-
hin. Profiileihin on tallennettu tietoa kayttéjistd, tydasemista, tietoliikenneyhteyksista
ja sovelluksista. Kayttokelpoinen profiili saadaan tarkkailemalla normaalia toimintaa
médrityn ajan. Ensimmaéisen profiilin luominen saattaa kestii useita pdivid, joskus

jopa viikkoja. (Mell & Scarfone 2007,2-4-2-5.)

Poikkeavuuksiin perustuvat profiilit jactaan kahteen ryhméén: staattiset ja dynaamiset.

Staattinen profiili ei muutu sen muodostamisen jilkeen. Jos halutaan muuttaa staattista
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profiilia, se pitdd luoda kokonaan uudestaan. Dynaaminen profiili ei pysy muuttumat-
tomana. Se muokkaa itsedédn jatkuvasti saatujen tietojen perusteella. Jarjestelmat ja
tietoverkot muuttuvat jatkuvasti. Staattinen profiili pitdd tdimén takia tehdd uudestaan
tietyin aikavélein. Jos generointia ei tehd4, staattinen profiili muuttuu pikkuhiljaa epi-
tarkaksi ja virheelliseksi. Dynaamisilla profiileilla on erilaiset ongelmat. Ne ovat alttii-
ta hyokkédjien valttamiskokeiluille. Tdma voi aikaansaada sen, ettd jarjestelma ei pys-

ty erottamaan hyokkayksid normaalista litkenteestd. (Mts. 2 - 5.)

Epénormaali toiminta saattaa tallentua vahingossa profiileihin. Tdmaé voi johtaa siihen,
ettei kaikkia oikeita hyokkdyksid havaita. Tarkkojen profiilien tekeminen voi olla vai-
keaa monimutkaisten jirjestelmien takia. Vaarid positiivisia havaintoja tulee myos

usein, koska liitkenne jérjestelmissd muuttuu paljon. (Mts. 2 - 5.)

Tilallinen protokolla-analyysi

Tilallisessa protokolla-analyysissé (Stateful Protocol Analysis) havaittuja tapahtumia
verrataan ennalta méériteltyihin profiileihin. Profiilien protokollissa tarkkaillaan ta-
pahtumia tunnistamalla poikkeavuuksia. Tilallinen protokolla-analyysi luottaa jarjes-
telmien toimittamiin yleisiin profiileihin, joissa kerrotaan, miten protokollia pitéisi
kayttad ja miten ei. Tilallinen tdssé yhteydessi tarkoittaa, ettd IDS/IPS-jarjestelméa
pystyy ymmartdmaéén ja jéljittdmadn tietoverkkojen tilaa seki tietoliitkenteen ja sovel-

lusten protokollia. (Mts. 2 - 5.)

Kiskyjen odottamien jdrjestysten havaitseminen on mahdollista tilallisessa protokolla-
analyysissd. Kdytdnnossd tdma tarkoittaa esimerkiksi toistuvan saman kidskyn anta-
mista tai médratyn kdskyn antamista ennen muita odotettuja kaskyja. IDS/IPS-
jarjestelmait voivat lisdksi kirjata ylos aidot kédytetyt istunnot ja nauhoittaa epéilyttavét

kédytetyt toiminnallisuudet. Tdma auttaa tapahtumien selvitystyossi. (Mts. 2 - 6.)

Tilallisissa protokolla-analyyseissa kédytetddn protokollamalleja. Mallit perustuvat
yleensd protokollastandardeihin, jotka tulevat ohjelmistovalmistajilta tai standardoin-
tielimiltd. Standardit eivit aina ole tdydellisid protokollien yksityiskohtien osalta, mi-
k& aiheuttaa puolestaan vaihteluja protokollien toteutuksessa. Useat valmistajat rikko-
vat standardeja tai lisddvit omia ominaisuuksia nithin. Ndmé toimenpiteet saattavat

muuttaa standardien médrittelemid ominaisuuksia. (Mts. 2 - 6.)
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3.2.3 Houkutuslinnut

Houkutuslintuja voidaan kutsua tdssd asiayhteydessd my6s monella muulla nimella.
Englanninkielinen nimitys on yleensd honeypots eli hunajapurkit. Yleensd houkutus-
lintu néyttad ulospéin tavalliselta jérjestelméltd. Siihen ei ole kuitenkaan asennettu

mitdén normaaleja tuotantokdyttoon liittyvid jarjestelmid. (Thomas 2005, 345.)

Thomas (2005, 345) toteaa kirjassaan, ettd houkutuslinnut eivét ratkaise yhtdén tieto-
turvaongelmaa. Houkutuslintuja kdytetdén harhautuksiin, torjuntaan, havaitsemiseen
ja tietojen kerddmiseen. Ne muistuttavat yleensd jotain oikeata jérjestelméd, joka saat-

taa kiinnostaa hakkereita. Houkutuslintujen tirkeimpié kayttotarkoituksia ovat:

hyokkédjien harhauttaminen pois tirkeiden verkkoresurssien luota

e ennakkovaroituksen saaminen uusista hyokkayksisté

hyokkéddjan toiminnan tarkempi tutkiminen

tietoturvan tehokkaan suunnittelun varmistaminen ja

hyokkadjan parempi tunteminen.

Houkutuslintuja kdytettdessd pitdd muistaa laatia palomuuriin sddnnot. Hakkerit tule-
vat epdluuloisiksi, mikaéli tatd ei ole tehty. Asiantuntijoiden mukaan houkutuslintujen
pitiisi sallia kaikki liikenne, mutta toiseen suuntaan vain FTP, ICMP ja DNS. Saadut
lokit auttavat tulkitsemaan saatuja tuloksia. Houkutuslinnut aiheuttavat kuitenkin joi-
takin rajoituksia. Ensimmaéinen on se, ettd jos jarjestelméin todella tunkeudutaan, niin
tdmén jélkeen houkutuslintua voidaan kéyttaa astinlautana verkkoon murtautumiselle.
Toiseksi houkutuslinnut tekevit verkosta monimutkaisemman, miki ei vilttamaétta ole
hyvéksi tietoturvan osalta. Lisdksi houkutuslinnut vaativat jatkuvaa ylldpitoa. (Tho-

mas 2005, 348 - 349.)
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3.2.4 Oikeanlaisen jérjestelmiin loytiminen

Markkinoilta 16ytyy nykyéddn kymmenia erilaisia IDS/IPS-jirjestelmié. Suurin osa
niistd on kaupallisia ratkaisuja. Markkinoilla on myos avoimeen 1dhdekoodiin perus-

tuvia jirjestelmid. Tunnetuin niistd on Snort. (Aartolahti 2005.)

Organisaatioilla on siis paljon valinnanvaraa etsiesséén itselleen sopivaa IDS-
jarjestelmdd. Ongelmaksi kuitenkin usein muodostuu se, ettd jarjestelmien toimittajat
lupaavat valtavan méédrin erilaisia ominaisuuksia. Thomasin (2005, 327 - 329) mu-
kaan organisaatioiden kannattaa huomioida seuraavat asiat perinteisen tapahtumaloki-

tuksen lisiksi:

tapahtumien korrelointi

e keskitetty sensorien hallinta

e raitiloitdvit tunnusmerkit ja kynnysarvot

e viirien hyokkéysten eliminoiminen

e standardeihin perustuva toteutus

e tunkeutumisen estotoiminnot

e tunnusmerkkien vastaavuuden tarkistus ja

e poikkeavuuksien havaitseminen.

Edelld mainitut ominaisuudet nikyvit itse jarjestelmén kiytossd. Jarjestelmén valin-
nassa pitdisi huomioida eri osapuolten tarpeita. Hallinnolla ja yll4pitgjill4 ei ole samo-
ja vaatimuksia jéarjestelmille. Siksi valintaprosessissa olisi hyvi olla edustajia eri ta-
hoilta. Jarjestelmén valintaan vaikuttaa my0s kiytettdvissd oleva raha. IDS/IPS-
jérjestelmissd ostohinta ei kuitenkaan ole ainut aiheutuva kulu. Usein jirjestelmistd
peritdén erilaisia ylldpitomaksuja. Jarjestelmén hallinta ja hyddyntdminen vie myos

paivittdin tydaikaa yllapitdjilta.
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3.3 IPS — estiminen

Tunkeutumisen estiminen tdydentdé tunkeutumisen havaitsemista. Téssd luvussa pe-
rehdytddn IPS:n kéyttotarkoitukseen, kdytettyihin estomuotoihin seki toimintaedelly-
tyksiin.

3.3.1 Tarkoitus

Tunkeutumisen estojdrjestelma (Intrusion Prevention System eli IPS) estdd hyokkayk-
sen onnistumisen mahdollisimman varhaisessa vaiheessa. IPS tarvitsee aina kaverik-
seen toimivan IDS-jérjestelmén. IPS on hyddyllinen oikein konfiguroituna, mutta véa-
rin méiriteltynd se saattaa aiheuttaa haitallisia seurauksia normaalille verkkoliiken-

teelle. (Thomas 2005, 337.)

IPS-jérjestelmé eroaa IDS-jérjestelméstd yhdelld tavalla: IPS:n avulla on mahdollista
pysayttdd hyokkdys. Hyokkiykseen pysdyttimiseen on kehitetty erilaisia estomuotoja,
joita késitelldéin tarkemmin seuraavassa luvussa. Myos kéytetty IDS/IPS-
teknologiatyyppi vaikuttaa tunkeutumisen estdmisen mahdollisuuksiin (ks. IDS/IPS-
teknologiat).

3.3.2 Tunkeutumisen estomuodot

IPS-jérjestelmét pystyvit pysdyttdméidn tunkeutumisen. Keinoja estéimiseen on useita
erilaisia. Mellin ja Scarfonen (2007, 2 - 2 - 2 - 3) mukaan tunkeutumisen estomuodot

voidaan jakaa seuraaviin ryhmiin:

e [PS pysdyttdd hyokkdyksen.

e [PS muuttaa tietoturvaympéristod.

e [PS muuttaa hyokkiyksen sisaltoa.

Hyokkiyksen pysdyttaminen voidaan tehdd usealla tavalla. Tietoliikenneyhteyden tai
kayttdjan istunnon katkaisu on yksi tyypillisimmistd keinoista. Kayttdjatili, [P-osoite

tai hyokkdysominaisuus voidaan laittaa sulkulistaan. Sen avulla voidaan estdd péasy
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isdntdkoneeseen, palveluun, ohjelmaan tai johonkin muuhun resurssiin. Tietoturvaym-
péariston muuttaminen tapahtuu hiiritsemaélld kohdetta. IPS voi muuttaa palomuurin tai
reitittimen konfigurointia, jolloin hyokkéys ei endd onnistu. Hyokkayksen sisallon
muuttaminen on mahdollista poistamalla tai korvaamalla joitakin osia hyokkéayksesta.
Yksinkertainen esimerkki on saastuneen liitetiedoston poistaminen sdhkdpostiviestis-
td. Monimutkaisempi esimerkki on IPS:n muuntautuminen vélityspalvelimeksi. T4l-
16in ns. vilityspalvelin hylkaa tulleet pyynnot. Hyokkéajd hairiintyy ja lopettaa hyok-
kiyksen. (Mell & Scarfone 2007,2 -2 -2 -3.)

3.3.3 Toimintaedellytykset

IPS:n toiminta on oikein konfiguroituna erittdin tehokas toimenpide hyokkéyksid vas-
taan. Tehokkuutensa takia estojirjestelméé ei saa ottaa kdyttoon hutiloimalla. Suosi-
teltavaa on, ettd kaikki muutokset tehddédn ensiksi testijarjestelméén ja vasta sen jél-
keen ne otetaan tuotantopuolelle kayttoon. Viarilla késkyilld voidaan lamaannuttaa
normaalia tuotantojirjestelméd, miké puolestaan voi aiheuttaa organisaatiolle imagon

huonontumista tai rahallisia menetyksié.

Tunkeutumisen tutkimista ei saa lopettaa siithen, ettd IPS on estidnyt tunkeutumisen.
Yllapitdjan pitdd selvittdd, onko hyokkéys ehtinyt tekeméén tuhojaan ennen IPS:n
toimimista. Hyokkdyksen vakavuudesta riippuen voidaan joutua palauttamaan vanhoja
varmistuksia tai jopa sulkemaan hyokkayksen kohteena ollut palvelu. Lisdksi pitda
16yta4 reitti, mitd kautta hyokkdys on tapahtunut. Témén jélkeen voidaan tehdi tarvit-
tavia toimenpiteitd, kuten pdivittdd kaytetyn palvelun kayttojarjestelma tai itse sovel-
lus. Organisaation tietoturvapolitiikan pitdisi madrittdd ohjeet ylldpitdjille erilaisia

tilanteita varten. (Thomas 2005.)

3.4 IDS/IPS-teknologiat

Mellin ja Scarfonen (2007, ES - 1) mukaan IDS/IPS-teknologiat luokitellaan tapahtu-
matyypeittdin neljdén eri luokkaan. Vield pari vuotta sitten luokittelu oli erilainen.
Kaksi luokitteluluokkaa ei ole kuitenkaan muuttunut ndind vuosina perusasioiltaan.

Verkkopohjaiset (Network-Based) ja isédntdpohjaiset (Host-Based) ovat perinteisim-
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mét ja samalla tunnetuimmat tavat. Kaksi muuta teknologiaa ovat langaton (Wireless)

ja verkkokéyttaytymisanalyysi (Network Behavior Analysis). (Mts. ES - 1.)

3.4.1 Verkkopohjainen

Network-Based eli verkkopohjainen teknologia on tunnetuin ja télld hetkelld myos
kdytetyin muoto tunkeutumisen havaitsemis- ja estojéirjestelmissd. Verkkopohjaista
jarjestelmad kutsutaan usein lyhenteelld NIDS (Network-Based Intrusion Detection

System). (Mell & Scarfone 2007,4-1-4-15.)

Verkkopohjaisen jirjestelmén ideana on valvoa ja analysoida verkkojen, verkkolii-
kenndinnin ja ohjelmien protokollatoimintoja verkkosegmenteissé ja -laitteissa. Ta-
voitteena on 10ytd4 epdilyttdavid tapahtumia, joita voidaan kédsitelld madritellylla taval-
la. Verkkopohjaiset jarjestelmat sijaitsevat yleensd verkkojen rajapinnoissa. Tavalli-
simpia paikkoja ovat palomuurin, reitittimen, langattoman verkon tai VPN-palvelimen

laheisyys. Mts. 4 -1-4-15.)

Tama teknologia perustuu sensoreiden toimintaan. Kéytettdvéat komponentit ovat sa-
mankaltaisia kuin muissa teknologiatyypeissd. Nditd komponentteja ovat sensoreiden
liséksi hallintapalvelimet, konsolit ja tietokantapalvelimet. Verkkopohjaisia jérjestel-
mid myyddidn myos ilman laitteita. Tdmi pitdd huomioida hankittaessa IDS-

jarjestelmad. (Mts. 4-3-4-4))

Mellin ja Scarfonen (2007, 4 - 4) teoksessa verkkopohjaiset jarjestelmit jactaan kah-
teen ryhméén sensorien sijainnin perusteella: aktiivisiin (Inline) ja passiivisiin (Passi-
ve) tiloithin. Aktiivisessa tilassa verkkoliikenne kulkee sensorin ldpi. Toimintatapa on
samantyylinen kuin palomuurissa. Tdma mahdollistaa my6s hyokkaysten estdmisen
reaaliajassa. Tyypillinen sijoituspaikka on kahden verkkolaitteen vilissé. Passiivisessa
tilassa monitorit ottavat kopion verkkoliikenteestd. Alkuperdinen verkkoliikenne ei
siis kulje sensorin ldpi. Tdmai tapa ei aiheuta hidastelua verkkoliikenteelle. Passiiviset
sensorit voivat estdd TCP-liikennettd, mutta usein toimenpide on liian hidas johtuen
sensorin sijainnista. UDP- ja ICMP-istuntoja eivét voi passiiviset sensorit pysayttia.
Sekaé passiiviset ettd aktiiviset sensorit voivat kuitenkin konfiguroida uudelleen tieto-

litkenteen turvallisuuteen liittyvid laitteita. (Mts. 4 -4 -4 -6.)



19

Verkkopohjaisten IDS/IPS-jérjestelmien tiedonhankintakyky on rajallinen. Ne pysty-
vit kuitenkin saamaan tietoja ty6asemista, kdyttojarjestelmisté, sovelluksista tai tieto-
verkkojen erityisominaisuuksista. Havaituista tapahtumista voidaan keréti tietoa lo-
keihin. Niihin tallentuu esimerkiksi aikaleima, tapahtuman tyyppi, ldhde- ja kohde-

osoite sekd toimitetun tiedon méara. (Mts. 4 -7 -4 -8.)

Jokaisessa teknologiassa on huonot puolensa. Verkkopohjaiset jarjestelmait eivit pysty
havaitsemaan hyokkayksid salatusta litkenteestd (esim. VPN, HTTPS, SSH). Sensorit
pitidisi sijoittaa tdmén takia niin, ettd ne pystyisivét tarkastelemaan liikennettd sekd
ennen ettd jilkeen salauksen. Toinen merkittdva asia on se, ettd verkkopohjaiset jérjes-
telmaét eivit pysty tekeméddn taydellistd analyysia suuren kuorman alla. Jotta tarkeét
tiedot saataisiin hyvin analysoitua, ndissd jdrjestelmissd kannattaa osa litkenteestd jat-

tad tarkistamatta. (Mts. 4 - 11 -4 -12))

3.4.2 Isintidpohjainen

Host-Based- eli iséntdpohjaisia jarjestelmid kutsutaan usein lyhenteellda HIDS. Perus-
toimintapa on aivan erilainen kuin verkkopohjaisissa jéarjestelmissi. Isdntédpohjaisissa
jérjestelmissd verkkoliikenteen tarkkailu tapahtuu verkkoon kytkettyjen tydasemien
kautta. Tarkkailun kohteena on vain siithen tydasemaan tuleva ja ldhtevi verkkoliiken-

ne. (Aartolahti 2005, 25.)

Tyypillisid kdyttokohteita ovat langallinen ja langaton verkkoliikenne, jérjestelmélo-
kit, prosessit, tiedostoihin paésy ja niiden muokkaaminen seké jérjestelmien ja ohjel-
mien konfiguratiomuutokset. Toiminta perustuu agentteihin, joiden avulla valvontaoh-
jelmat seuraavat yksittdisen koneen tapahtumia. Agenttien tiedot on kuvattu suojatussa
serverissd, poytikoneessa, kannettavassa tai ohjelmapalvelussa. (Mell & Scarfone

2007,7 - 1.)

Isdntdpohjaisten IDS/IPS-jérjestelmien verkkoarkkitehtuuri on yleensd melko yksin-
kertainen. Havainnointiohjelmat toimivat usein ty6asemissa. Tdmén takia komponen-
tit keskustelevat olemassa olevien verkojen vilitykselld hallintoverkon sijasta. Jarjes-
telmien suunnittelussa pitddkin huomioida tarkkaan agenttien sijainnit, tarve aktiivi-

seen analysointiin, kdyttoonoton hinta, yllépito, jarjestelmin hallinta, kiyttojarjestel-
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mien ja ohjelmien tuki agenteille sekd verkon kyky vilittdd valvontaohjelmien liiken-

nettd. (Mts. 7-2-7-8.)

3.4.3 Langaton

Langaton (Wireless) teknologia perustuu langattoman verkkoliikenteen tarkkailuun ja
sen protokollien epéilyttdvien tapahtumien tunnistamiseen (Mell & Scarfone 2007, 5-
1). Langattomassa teknologiassa kiytetddn samoja komponentteja kuin verkkopohjai-
sessa. Kdytettyjd komponentteja ovat konsolit, tietokantapalvelimet, hallintapalveli-
met ja sensorit. Tdma teknologia eroaa kuitenkin suuresti verkkopohjaisesta teknolo-
giasta. Langaton teknologia pystyy valvomaan vain yhtd kanavaa kerrallaan. Tdmén
takia langattomissa jérjestelmissd sensorit vaihtavat valvottavaa kanavaa usein, jolloin

jokaista kanavaa valvotaan muutaman kerran sekunnissa. (Mts. 5-1-5-4.)

Sensoreita on olemassa monentyyppisid. Passiivisia (Dedicated) sensoreita on kiinteitd
ja mobiililaitteille tarkoitettuja. Mobiililaite-sensori ei kuljeta verkkoliikennetté ldhet-
tdjaltd vastaanottajalle. Muut sensori-tyypit ovat paketoituja (Bundled): Access Point
eli AP ja langaton kytkin (wireless switch). Passiiviset sensorit havaitsevat paremmin
hyokkéyksid kuin paketoidut sensorit. Tdmaé johtuu siité, ettd niiden ei tarvitse kayttda
aikaa liikenteen vilittdmiseen. Passiivisten sensoreiden huonoja puolia ovat korke-
ammat perustamis-, asennus- ja ylldpitokustannukset. Hintaero johtuu siité, ettd pake-
toidut sensorit voidaan asentaa olemassa oleviin laitteisiin. Passiiviset sensorit puoles-

taan tarvitsevat toimiakseen muita laitteita tai ohjelmia. (Mts. 5-4-5-5.)

Langattoman jérjestelmén komponentit ovat yleensi yhteydessé toisiinsa. Langallisen
ja langattoman vilimaasto pitéé olla tarkasti valvottu, joten usein kiytetdan hallinta-
verkkoa tai standardoitua verkkoa jarjestelmin komponenttina. Langattoman sensorin
sijoituspaikan loytdminen on vaikeampaa kuin muissa teknologioissa. Sijoituspaikan
valinnassa pitdd huomioida fyysinen turvallisuus, sensoreiden toiminta-alue, langat-

toman verkon saatavuus, hinta ja paketoidut sensorivaihtoehdot. (Mts. 5-5-5-6.)

Tyypillistd on, ettd langaton teknologia pystyy kerddmain tietoa tarkkailemalla langat-
tomia laitteita ja verkkoja seké tehd4 kattavia lokitiedostoja. Langattomat IDS/IPS-

jéarjestelmit voivat havaita hyokkayksid, véaaria konfiguratioita ja sdént6jen loukkaa-
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misia. Hyokk&djén sijainti voidaan saada selville kolmiopaikannuksen avulla. (Mts. 5

-12)

Tunkeutumisen estiminen on mahdollista my6s langattomien sensoreiden avulla. Ne
voivat pysdyttdd hyokkayksid ja estdd uuden istunnon muodostamista. Yllapitéjat voi-
vat konfiguroida langattomia sensoreita ja asettaa niihin haluttuja hélytyksid. Langat-
tomilla sensoreilla voi olla hieman erityylisid toimintatapoja, joten niiden valinnassa

pitédd olla tarkkana, jotta halutut toimenpiteet olisivat mahdollisia. (Mts. 5 - 11.)

3.4.4 Verkkokayttiytymisanalyysi

Verkkokiyttdytymisanalyysissd (Network Behavior Analysis, NBA) tarkkaillaan
verkkoliikennettd ja sen tilastoja. Tarkoituksena on havaita epidnormaalia litkennetta.
NBA-jdrjestelmissé kédytetddn sensoreita ja konsoleita. Osa NBA-sensoreista on sa-
mankaltaisia kuin verkkopohjaiset sensorit. Ne tarkastelevat paketteja seuratessaan
aktiivista verkkoa yhdessé tai useammassa verkon segmentissd. Muun tyyppiset NBA-

sensorit eivit pysty valvomaan verkkoa suoraan. (Mts. 6 - 1.)

Mellin ja Scarfonen (2007, 6 - 2) mukaan useimmat NBA-sensorit toimivat vain pas-
siivisessa tilassa. Ne pitdisi sijoittaa niin, ettd ne voivat valvoa tirkeimpid verkon osa-
alueita. Aktiivisia sensoreita kdytetddn yleensd harkitusti verkkojen reuna-alueilla.

Talloin ne pystyvét paremmin rajoittamaan hyokkéyksié.

NBA-jdrjestelmit tarjoavat laajan valikoiman tietoturvaan liittyvii asioita. Ne pysty-
vit kerddmadn yksityiskohtaista tietoa tydasemista sekéd valvomaan tietoliikennettd ja
siind tapahtuneita muutoksia. Taémai teknologia pystyy havaitsemaan useita erilaisia
haitallisia tapahtumia, kuten palvelunestohyokkéyksid, skannauksia, matoja, odotta-
mattomia ohjelmamuutoksia ja tietoturvasddntdjen vastaisia rikkomuksia. NBA-
jérjestelmien hyva puoli on se, ettd ne pystyvét tutkimaan lyhyessd ajassa suuren maa-
ridn verkkoliikennettd. Monet NBA-sensorit voivat koota uudelleen tapahtumaketjun

alkuperdisen uhan selvittdmiseksi. (Mts. 6 - 4.)

NBA-tuotteille on ominaista, ettd ne paivittyvit automaattisesti. Ylldpitdjien pitdd
padivittdd vain palomuurin sidént6listaa. Jotkut NBA-tuotteet tarjoavat allekirjoitukseen

perustuvia sdént6jd. Niistd saattaa olla apua kéytettdesséd aktiivisia sensoreita. NBA-
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teknologioista 16ytyy merkittavii rajoituksia. Hyokkdyksen havaitsemisessa saattaa
esiintyd viivettd jarjestelmén kayttdmien tietolédhteiden takia. Toinen merkittdva rajoi-
tus liittyy siihen, ettd yksittdinen sensori pystyy analysoimaan useaa verkkoa, mutta

valvomaan vain muutamaa verkkoa samanaikaisesti. (Mts. 6 - 8.)

3.5 IDS/IPS-jérjestelmien haasteet

IDS/IPS-jdrjestelma ei voi olla koskaan tdydellinen. Osa saaduista havainnoista on
védrid positiivisia ja osa védrid negatiivisia. Ndméd molemmat ryhmat aiheuttavat yli-
madrdistd padnvaivaa jarjestelman yllapitdjille. Vaara positiivinen tarkoittaa, ettd
IDS/IPS-jarjestelmaé tulkitsee oikean toiminnan tunkeutumiseksi. Vadrd negatiivinen
puolestaan ilmaisee sen, ettd oikea tunkeutuminen on jadnyt havaitsematta. Tyypillisin
virhe jérjestelmén ylldpitdjilla onkin, ettd jérjestelméd sdddetddn védrin, jolloin edelld
mainittuja tapahtumia tulee litkaa. Vaariltd havainnoilta ei voi kuitenkaan koskaan

taysin valttyd. (Mell & Scarfone 2007, 2 - 8.)

Tunkeutumisen havaitsemis- ja estojirjestelmén hallinta on yksi suurimmista jérjes-
telmén toimivuuteen vaikuttavista tekijoistd. Prosessi alkaa oikeastaan jo jarjestelméin
suunnittelu- ja hankintavaiheesta. Vaéralla valinnalla ei saavuteta haluttua hyotya yri-
tykselle. Rahallinen panostus varsinkin isoissa organisaatioissa on usein suuri. Olete-
taan, ettd organisaatiolle on valittu oikeanlainen IDS/IPS-jirjestelma. Kayttoonottokin
on sujunut hyvin. Tdmén jilkeen kuitenkin jérjestelma jatetadn huomioimatta. Téll6in
Jjérjestelméstd ei ole hyotyéd, vaan pikkuhiljaa se menettdd tdysin merkityksensé. Jar-

jestelméd pitdd siis jatkuvasti sdaatad, paivittad sekd tulkita saatuja raportteja.

Piivittdinen kaytté onkin yksi IDS/IPS-jirjestelmén tarkeimmistd asioista parhaan
mahdollisen hyddyn aikaansaamiseksi. Olisi siis hyvé tarkastella joka péivé saatuja
tapahtumia, analysoida mielenkiintoiset tapahtumat seki tehdi raportteja. Mellin ja
Scarfonen (2007, 9 - 10) mukaan péivittdisen kdyton suunnittelussa pitdisi huomioida

seuraavat asiat:
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e Miten tapahtumat ja hdlytykset ndytetdan kayttdjille, mitd ominaisuuksia néy-
tetddin pika-analyysissd, kuinka kayttdjédt voivat radtéloida ndkymia ja filtterei-

ta?

e Kuinka néytetdén saadut tiedot kayttéjille ja yllapitdjille?

e Kuinka jarjestelmé ilmoittaa hélytyksistd, jarjestelmén vioista ja muista toi-

minnallisista ongelmista?

e Kuinka paljon nédytetdén lisdtietoa tapahtumista?

e Kuinka monta kéyttoliittymééd/ohjelmaa tarvitaan péivittdisid tehtdvid varten?

e Kuinka monta samanaikaista kayttoliittymad on tuettu?

IDS/IPS-jdrjestelmien ylldpitdjiltd vaaditaan laajaa tietotaitoa useilta eri osa-alueilta.
Ylldpitdjan pitdd ymmértdd organisaation kokonaiskuva tietoverkoista, tietoturvasta,
jarjestelmin eri osa-alueista seké tietysti hallita itse IDS/IPS-jérjestelma. Lisdksi tarvi-
taan tietoa organisaation tietoturvasddnnoisté ja -politiikasta. Jarjestelmén ylldpitdjan
pitdd siis oikeastaan tietdd kaikesta mahdollisesta mika liittyy jollain tavalla tietojar-
jestelmiin. Mell ja Scarfone (2007, 3 - 9) ovat maininneet teoksessaan seuraavat asiat:

tietoliitkenneprotokollat, erilaiset ohjelmat ja kayttojéarjestelmat.

Aiemmin tdssé tyossd kerrottiin neljista eri teknologiatyypistd: Network-Based, Host-
Based, Wireless ja Network Behavior Analysis. Jokainen niistd tarjoaa hieman erityy-
listd tietoa. Jokaisella teknologiatyypilld on hyvit ja huonot puolensa. Suositeltavaa
onkin, ettd organisaatiot kdyttéisivét eri teknologioihin perustuvia IDS/IPS-
jérjestelmid samanaikaisesti. Myds eri valmistajien tuotteet saattavat tdydentéd toinen
toisiaan. Usean eri jarjestelmin yhtdaikainen kdytto vaatii kuitenkin todella laajaa

tietdimystd. (Mell & Scarfone 2007, 8 - 1.)
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3.6 IDS/IPS-jérjestelmien hyodyt

IDS-jérjestelmén tavoitteena on 10ytdd tapahtumia, jotka ovat tietoturvapolitiikan vas-
taisia tai muuten loukkaavat organisaation toimintaa. Saaduilla tuloksilla voidaan siis
16ytd4 haittaohjelmia, internetin kautta tulleita luvattomia yrityksid seké havaita orga-

nisaation omia kéyttdjid jotka haluavat aiheuttaa tuhoa (Mell & Scarfone 2007, 2 - 1).

Jarjestelmén avulla on mahdollista tuottaa tietoa havaituista tapahtumista, ilmoittaa
yllapitdjalle tarkeistd tapahtumista ja tuottaa raportteja (Mts. 2 - 8). Tdydellisen hyo-
dyn saamiseksi yritykselld pitdd olla turvapolitiikka, jossa kédsitellddn tunkeutumisen
havaitsemiseen ja reagointiin liittyvit toimenpiteet. Tietoturvapolitiikan ymmaérrysta
ja osaamista pitdd olla sekd jérjestelmén kayttdjilld ettd hallinnosta vastaavilla henki-
16il14. Turvapolitiikan avulla voidaan tositilanteissa toimia organisaation turvapolitii-
kan mukaisesti. Néin aikaa jdd paremmin fyysisen tason toimenpiteisiin, kun pailinja-

us on selvilld. (Mts. 2 - 8.)

Allen (2002) kertoo, kuinka tidrkedd on méiritelld turvapolitiikkaan liittyvé valmistau-
tuminen seké toteuttaa valmistautumistoimenpiteet. Turvapolitiikassa mééaritellddn
sdannot, jotka opastavat organisaatiota hallitsemaan ja turvaamaan tieto- ja tietojérjes-
telmiresurssejaan turvallisuustavoitteidensa mukaisesti. Menettelytapaohjeilla jokai-
sen tyontekijin pitdisi pystyd toimimaan turvapolitiikan mukaisesti. Yritys hyotyy
ndistd ohjeista, koska tyontekijat tietdvét tilloin paremmin oikeat toimintatavat ja vel-

vollisuudet kdyttaytyi tietoresursseja kohtaan. (Allen 2002, 187 - 189.)

IDS:n tarkoituksena on 16ytdd tunkeutumiset tai niiden yritykset. IPS puolestaan estii
tunkeutujaa. Jos jérjestelméd on oikein konfiguroitu, suurin osa vakavista yrityksistd
saadaan havainnoitua ja/tai estettyd. Oikein toimiessaan IDS/IPS-jdrjestelmé ilmoittaa
saaduista 16ydoistd myo0s jarjestelmien ylldpitdjille. Halytysmuotona voi olla prioritee-
tin mukaan esimerkiksi sdhkoposti tai tekstiviesti. Kaikista saaduista lokitapahtumista
ei hilytysti ldhetetd. Tarkkailemalla ndité lokitapahtumia saatetaan 16ytdd myos pie-

nempid tunkeutumisen yrityksid, jotka on kuitenkin hyvé estéa.

Tunkeutumisen havaitseminen ja estdminen on IDS/IPS-jérjestelmien paitarkoitus.
Useat yritykset ovat kuitenkin 16ytaneet jarjestelmille my6s muuta hyotykayttod. Ta-

hin luokkaan kuuluu samaistuminen tietoturvasiéntojen ongelmiin. Jotkut IDS/IPS-
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jérjestelmét voivat siis huomata esimerkiksi vdérin konfiguroidut palomuurisddannok-
set. Olemassa olevien uhkien dokumentointi on toinen néistd muista kayttdtavoista.
Téatd voi hyodyntéa siten, ettd tulkitsemalla saadut tapahtumat voidaan paremmin
huomioida organisaation tarkeitd resursseja. Saatu tieto auttaa lisdksi uhkien hallin-
noimisessa, miké puolestaan tarkoittaa, ettd organisaation julkisivu pysyy puhtaampa-
na. Yksittédisten tietoturvarikkomusten estiminen on myos yksi hyvé tapa. Jérjestel-
min avulla voidaan saada havaintoja esimerkiksi siité, ettd yksittdisen kéyttdjén teot
eivét ole tdysin laillisia. Jo tdssd vaiheessa voidaan varoittaa tai estdd kayttdjad toimi-

masta niin. (Mell & Scarfone 2007,2-1-2-2.)

Otettaessa kayttoon IDS/IPS-jérjestelmid organisaatiot voivat opettaa jirjestelméaa
halutunlaiseksi. Ndissd toimenpiteissd kuitenkin pitdé olla varovainen, jotta haluttu
hy6ty ei aitheuta pdinvastaista tulosta. Kynnysarvojen avulla mééritelldén raja-arvoja,
jolloin kynnysarvojen ulkopuolella olevista asioista saadaan raportteja. Ndin tapahtuu,
jos kayttdja esimerkiksi laittaa vddrin salasanan kymmenen kertaa kolmen minuutin
sisdlld. Talloin voidaan saada kiinni henkil6t, jotka yrittaviat kayttdd jonkun toisen

tunnusta hyvikseen. (Mts. 3 - 3.)

Musta lista (black list) on luettelo erilaisista tapahtumista, jotka ovat havaittu haitalli-
siksi. Mustasta listasta kdytetddn usein nimed hot list eli kuuma lista. IDS/IPS-
jérjestelmissd mustaa listaa kdytetddn mahdollisten tunkeutujien havaitsemisessa ja
estimisessd. Valkoiselle listalle (white list) laitetaan tapahtumia, jotka eivit aiheuta
haittaa jirjestelmille ja ovat muutenkin tunnettuja. Hilytysasetusten avulla saadaan
organisaatiolle tiedot hdlytyksistd oikeaan aikaan ja oikeaan paikaan. Jotkut IDS/IPS-
jérjestelmait sallivat myos koodin muokkauksen, jolloin organisaatio voi radatdloida

jérjestelmin asetuksia paremmin omia tarpeitaan vastaaviksi. (Mts. 3 - 3.)
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