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Tiivistelma

Mesh-verkko pohjautuu kehitysvaiheessa olevaan avoimen ldhdekoodin 802.11s langa-
ton-mesh standardiin, joka on viela tata kirjoitettaessa standardoimaton verkkomallirat-
kaisu. Ratkaisu perustuu Ad Hoc solukkoverkon tapaiseen tukiasemattomaan WLANia
hyddyntavaan tiedonsiirtotapaan, missé verkon laitteet keskustelevat toistensa kanssa

ilman verkon kiinteita laitteita tai paikallista verkon valvontaa.

WLAN mesh-verkoissa tietoturva on vield ratkaisematta sen ongelmallisuuden vuoksi.
Tdassa ty0sséd padsdantoisesti pohditaan erindisid ratkaisuita ja toteutustapoja mesh-
verkkojen tietoturvaan. Tyossd mééritellyt ratkaisut mukailevat 802.11s luonnoksessa

esitettyé toteutusta.

Ty0 toteutettiin demolan jarjestdmana projektina neljan hengen ryhmassé. Projektin ta-
voite oli saada aikaan toimiva ohjelma WLAN mesh-verkon hallintaan. Tyo6n tilaajana
toimi Nokia Research center. Nokian puolelta ohjaajana toimi Mika Kasslin ja demolas-

ta vetdjana Ville Kairamo.
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Abstract

Mesh network is based on the wireless Mesh standard of the open source code 802.11s
which is still under development. At the moment the wireless Mesh network is not yet a
standardized network model solution. The data transfer method that Mesh uses is simi-
lar to an ad hoc cell network where WLAN is working without a base station. In these
kinds of systems all the networks devices communicate with each other without any

wired local devices or local network monitoring.

The data security issues of the Mesh network are still without a solution because of their
complexity. The objective of thesis is to examine different alternatives to solve these
problems. The solutions defined in thesis are based on the implementation described in
the 802.11s draft.

Demola organized this project and it was carried out in a group of four. The objective of
the project was to create a functional software to control the Mesh network. The
software was ordered by Nokia Research Center. The project was coordinated by Ville

Kairamo from Demola and supervised by Mika Kasslin from Nokia.




Alkusanat

Tama tyo on tehty Tampereen ammattikorkeakoulun tietoliikennetekniikan suuntautu-

misvaihtoehdon insingorityona.

Tyossa selvitén ja kuvailen WLAN mesh-verkkojen rakennetta, ominaisuuksia ja tule-
vaisuuden mahdollisuuksia. Tyon paapaino on mesh-verkkojen tulevaisuuden turvalli-

suus- ja tietoturvaratkaisuissa.

Erityisesti haluan kiittad projektin kanssani toteuttaneita kanssaopiskelijoita ja kiitokset
kaikille muillekin projektiin osallistuneille. Kiitokset Tampereen ammattikorkeakoulus-
sa minua opettaneille opettajille ja muullekin henkilokunnalle. Suurkiitokset myds De-
molan véelle ja tietysti projektin toimeksi antajalle Nokia Research Centerille ja sen

edustajille.

Tama tyd on julkinen.

Tampereella 26.10.2010

Tuomas Kuisma
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Kaytetyt lyhenteet ja merkinnat

AAA

AES

CBC-MAC

CCK

CCMP

CTR

GTK

GTKSA

EAP

EAPoL

FT

IEEE

MBSS

Mesh STA

Authentication (Todentaminen ja autentikointi), Authorization (valtuutus)
and Accounting (tilastointi). AAA-protokollalla kyetddn tunnistamaan

verkossa toimiva toinen osapuoli.

Advanced Encryption Standard. Tyon kirjoitus hetkella murtamaton loh-

kosalausmenetelma.
Cipher Block Chaining Message Authentication Code. Ks. CCMP.

Complement Code Keying. Matemaattisesti koodisanoilla suojattu tiedon-

siirtotapa.

Counter-Mode with CBC-MAC Protocol. Tulevaisuuden salausprotokolla

langattomiin lahiverkkoihin.
Counter Mode. Ks. CCMP.
Group Temporal Key. Ryhméavain.

Mesh Group Temporal Key Secure Associatio. Ryhmien kayttama kattely-

protokolla.
Extensible Authentication Protocol. K&yttdjien tunnistusprotokolla.

EAP encapsulation over LANs. Paketointitekniikka, jolla 802.1X protokol-

lan viestit kuljetetaan.

Fast BSS transition. 802.11r on standardi yhteyden yllapitoon liikkeessa
oleville langattomille verkoille.

The Institute of Electrical and Electronics Engineers. Standardeja kehitta-

va tekniikan alan jarjesto.
Mesh Basic Service Set. Mesh-asemien muodostama mesh-verkko.

Mesh Station. Mesh-asema on mesh-verkon kayttajaosapuoli.



MIC

MIMO

OFDM

PAE

PBCC

PMKSA

PSK
QoS
RADIUS
SAE
TKIP
TKSA
WAVE
Wi-Fi
WLAN
WPA2

WPP

Message Integrity Check. IEEE 802.11i standardin alainen tarkistusalgo-

ritmi.

Multiple Input, Multiple Output. Useamman kuin yhden antennin tietolii-
kennejarjestelmd, missa antennit toimivat niin lahetys- kuin vastaanot-

tosuuntaankin.

Orthogonal Frequency-Division Multiplexing. DMT-modulointi. Siiné

tieto siirretddn eri taajuuskanavilla samaanaikaan.

Port Authentication Entity. Porttien hallintaan pohjautuva autentikointi-

menetelma.

Packet Binary Convolutional Coding. Tehokas tiedonsiirtomenetelma, mi-

ka sisaltdd myos virheenkorjauksen.

Pair-wise Master Key Secure Association. IEEE 802.11s tyéryhmén méa-
ritelmé& autentikointiprotokollaksi. Se madrittelee autentikoinnin niin I&he-

tys- kuin vastaanottosuuntaan

Pre-Shared Key. Jonkin tunnistusmenetelmén kayttama esijaettu salaisuus.
Quality of Service.

Remote Authentication Dial In User Service.
Simultaneous Authentication of Equals.

Temporal Key Integrity Protocol.

Mesh Transient Key Secure Association.

Wireless Access for the Vehicular Environment.
Wireless Local Area Network.

Wireless Local Area Network (Langaton lahiverkko).
Wi-Fi Protected Access.

Wireless Performance Prediction.


http://fi.wikipedia.org/wiki/Wi-Fi

1 Johdanto

Pohjana talle opinnéytetydlle toimi projekti, joka toteutettiin Demolan (demola.fi) jar-
jestdmé@nd Nokia Research Centerin tilauksena neljan hengen ryhmassa vuonna 2009
kevéan ja syksyn vélilla. Projektiryhman kokoontumispaikkana toimi Demolan tilat
Tampereella Finlaysonin alueella. Projektissa oli tarkoituksena ideoida, toteuttaa ja tes-
tata WLAN mesh-verkkoon helppokayttdinen sovellusratkaisu, joka selventdisi mesh-
verkkojen ongelmia, mahdollisia tulevaisuuden kayttdmahdollisuuksia ja ominaisuuk-

sia. Projektin keskeisin toteutus oli lopputuloksena saatu linux-pohjainen ohjelmisto.

WIlan mesh-verkko on standardina vield keskenerdinen, mutta IEEE:n tydryhma tyostaa
sitd parhaillaan, ja sen on tavoite olla valmiina vuoden 2010 aikana. Standardia on aut-
tanut kehittym&én open80211s. Se pohjautuu IEEE:n 802.11s tyéryhman luonnokseen.
Tydéryhma on nimennyt projektin nimelld o11s mesh. O11ls mesh on tdysin avoimen

ldhdekoodin linux-pohjainen ratkaisu, joka pyrkii kehittamaan mesh-verkkoa eteenpain.

Mesh-verkot ovat tulevaisuuden verkkoratkaisu. Se tarjoaa toimiessaan kayttajille hel-
pon ratkaisun verkostoitumisesta ilman erillisia servereitd tai muita modeemeita. Lan-
gattomina mesh-verkot voivat tarjota monipuolisesti liikkuvia ja muokattavissa olevia

ratkaisuita lahiverkoille.

Kuten missé tahansa verkossa, myds mesh-verkoissa sen tietoturva muodostaa sen suu-
rimpia haasteita. Maailma on taynnéd verkon véaarinkéayttdjia ja omien etujensa ajajia,
jotka pyrkivat kayttdmaan tavallisia kuluttajia hyddykseen kaikin mahdollisin keinoin.
Juuri siksi mesh-verkkojen kehityksen kannalta on tarkedd kehittdd niiden tietoturva
parhaalle mahdolliselle tasolle heti standardin alkutaipaleella.
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2 Mesh-topologia kasitteena

Yleisesti mesh-verkolla tarkoitetaan verkkoa, jossa kaikki sen komponentit osat yhdis-
tetty toisiinsa, joko suoraan, tai yhden tai useamman solmupisteen kautta. Mesh-
verkkoja on monenlaisia ja ne voivat sisdltda monenlaisia osia, joilla jokaisella voi olla

oma tehtavansa mesh-verkossa.

2.1 Mesh-verkko

Mesh-verkolla tarkoitetaan itsendisesti toimivaa reitittdvéa verkkoa, jossa ei ole tu-
kiasemia. Normaalisti t&ssé verkossa ei ole mitaan keskitettyd osaa, vaan kaikki verkon
osat ovat samanarvoisia. Mesh-verkko voi muodostua kahdesta tai useammasta laittees-
ta, mesh-asemasta (mesh STA; mesh station), jotka muodostavat fyysisesti taysin mieli-
valtaisen topologian. Jokainen laite toimii verkossa solmupisteend ja tiedon reitittdjana
muihin ymparilla oleviin laittesiin. T&ll4 tavalla verkosta saadaan todella hairidsietoi-
nen, kun mikaan solmu ei ole periaatteessa ehdoton verkon muodostumisen suhteen.

Kuvassa 1 on havainnollistettu kuvitteellinen mesh-verkko.

Kéytannossd, kun halutaan yhteys johonkin toiseen verkkoon tai laitteeseen, tarvitaan
mesh-verkkoon jokin sen mahdollistava reitityspiste (Mesh portal). Verkossa saattaa
olla my6s muita korkeampi kéyttéja, valvoja tai palveluntarjoaja, jolla on oikeudet halli-
ta verkkoa. /2/

wirad
LAN

Kuva 1. Kuvaus mesh-verkosta. /5/
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2.2 Langaton mesh-verkko

Langaton mesh-verkko perustuu samaan topologiaan tavallisen mesh-verkon kanssa ja
on taten myods kuvan 1 topologian mukainen. Nimensa mukaisesti kaikki yhteydet on
vain toteutettu langattomasti, mutta periaate pysyy samana. Langaton mesh voidaan to-
teuttaa monilla eri langattomilla tekniikoilla, kuten 802.11 (WLAN) tai 802.16 (langa-
ton laajakaista). /3/

Langattomuus luo verkosta huomattavasti kustannustehokkaamman verrattuna kiinteaan
verkkoon. Tama tuo kuitenkin haasteita verkon tehokkuudelle tietysti verkon kayttotar-
koitusta mukaillen. Esimerkiksi videon videovirta kuormittaa verkkoa huomattavan pal-
jon. Myd6s verkon hyva liikuteltavuus voidaan laskea mesh-verkon hyvéksi puoleksi.
Jatkuvalle tietoyhdeydelle on tarvetta esimerkiksi mobiilisti liikkuvassa verkossa. Lan-
gaton mesh-verkko, joka tarvitsee yllapitajéalta vain valvontaa ilman tukiasemia tai kaa-
pelointia ja niiden huoltokustannuksia, on varmasti darimmaisen kustannustehokas, luo-

tettava ja kaytannollinen.
Vertaillaan langatonta mesh-verkkoa tavalliseen langattomaan lahiverkkototeutukseen.
Erot tavalliseen WLAN-verkkoon.
Edut
e tukiasemattomuus eli liikuteltavuus
e hdiridsietoisuus
e kustannustehokkuus (ei kaapelointeja tai ylimaaréisia laitehankintoja)
e luotettavuus (yhteys ei ole kiinni yhdesta reitittimesta)
Heikkoudet

e luotettavuus (verkon fyysisen topologian hajotessa runsaasti, saattaa jokin kayt-
t4j& olla vain yhden solmun takana ja tdman jattéessa verkon, myos etaisin kéyt-

t&ja tippuu verkosta)

e tehokkuus (siirtonopeus rajoitettu)
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o taloudellisuus (laitteiden on jatkuvasti tarkkailtava verkkoa ja tarvittaessa siirret-
tdva myos itselle kuulumatonta tietoa eteenpdin, joka kuluttaa valtavasti energi-

aa)

e kehittaméattdmyys (ei standardoitu, joten viel& paljon kehitettdvaa: kapasiteetin
riitoisuus pitkalla etdisyydelld, helppokayttoisyysratkaisut, kaistan tarve, paketti-
lahetyksien virhesietoisuudet, turvallisuusratkaisut, virrankulutus yms.) /6/

Ad hoc-verkko toimii langattomasti kayttaen verkon laitteita reitittiming, kuten langaton
mesh-verkko. Ero naissé kahdessa verkossa piilee niiden verkon toteuttamistavassa. Ad-
hoc-verkossa laitteet toimivat yleensa kayttajalta kayttajalle tekniikalla, kun taas langa-

ton mesh on sidottu enemman reitityksen osalta infrastruktuurin eri tapoihin. /4/

2.3 WLAN mesh-verkko 802.11s

802.11s -tekniikka perustuu IEEE:n standardiin WLAN 802.11. 802.11-standardi jakau-

tuu moniin eri alastandardeihin. Jokaista alastandardia kehittdd oma tydryhmansa.

2.3.1 802.11 standardit

Virallisen WLAN-standardin IEEE julkaisi heindkuussa 1997. T&t4 ennen tyoryhmaé oli
ehtinyt kehitella kuusi eri versiota tulevasta 802.11-standardista. Nykyaan 802.11-
standardiin siséltyy useita eri alastandardeja alkuperdisen 802.11 lis&ksi. Niista talla
hetkelld yleisimmat k&ytdssa olevat ovat 802.11b ja 802.11g. 802.11 k&ytt&da toimin-
taansa radiotietekniikkaa taajuusalueenaan 2,4 — 2,4835 GHz:n vapaa ISM-taajuusalue.
7/

Standardit voidaan jaotella neljd&n tarkeimpaan paastandardiin, ja loput ovat l&hinna
lisdominaisuuksia tuovia tdydennyksié néille. Taulukossa 1 kerrotaan tarkeimpien stan-

dardien tarkeimpi& ominaisuuksia.
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Taulukko 1. Tarkeimpien 802.11-standardien tdrkeimmé&t ominaisuudet

Nopeus
Standardi | Standardoitu | (Mbit/s) Taajuus (GHz) Laajennus
802.11 | 1997 1/2 2,4-2,4835
802.11b | 1999 5,5/11 2,4 Nopeus seka CCK-tai PBCC-tekniikan kayttoonotto
802.11a 1999 54 5.150-5.350 / 5.475-5725.0 | Toimintataajuus, tekniikaksi OFDM-tekniikka
802.11g | 2003 54 /11 2,4 a:n ja b:n sekoitus, tekniikkana CCK-ODFM
802.11e | 2005 Kehitti palvelunlaatua pienentdmalld mm. Viiveita
802.11f | 2003-2006 Parantamaan laitteiden yhteensopivuuksia
802.11d | 2001 2,4 Tuki eri maiden taajuuskaistojen tunnistamisiin
802.11h | 2003 5 5GHz:n taajuusalueen laitteiden toiminnalle
802.11i 2004 2,4 Tietoturva parannuksia; WPA2, AES, autentikointi
802.11n | 2009 600 2,4 Nopeus, MIMO-tekniikan tuki
802.11s | 7/20107? 2,4/5 Langaton mesh-tuki

Ylla olevan taulukon lisdksi IEEE:n tyéryhma on kehittdnyt muitakin paivityksia

802.11:sta. Vdhemman merkittavié alastandardeja esitellaan taulukossa 2.

Taulukko 2. Vdhemman merkittavid 802.11 alastandardeja. /8/

Standardi Selitys
802.11c |[siltaus

802.11d |maasta toiseen siirtyminen
802.11j laajennus Japania varten

802.11k |radiotien parannus

802.11p |WAVE-tekniikka

802.11r |Nopea ja turvallinen tiedonsiirto
802.11T |Langattoman lahiverkon tarkkaan testaukseen
802.11u  |muihin verkkoihin sulautuminen
802.11v |langaton verkon hallinta

802.11w |suojatut hallintakehykset

802.11y |Yhdysvaltojen verkon integraatio
802.11z [DLS-operaation parannus
802.11aa |audio- ja videovirran parannus
802.11mb |standardi ylldpidolle, tulossa 2011
802.11ac |korkean tason suoritusteho <6GHz
802.11ad |korkean tason suoritusteho 60GHz
802.11ae |QoS hallinta

802.11af |TV whitespace

2.3.2802.11s

Langattoman mesh-verkon pohja rakentuu kayttdasemista eli mesh-asemista. Nama
asemat muodostavat niin kutsutun pilven ja toimivat reitittiming ja solmupisteing olete-

tussa verkossa. Tatd itsendisisti mesh-asemista muodostuvaa verkkoa Kkutsutaan
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MBSS:ksi (Mesh Basic Service Set). Esimerkki langattomasta mesh-verkosta on kuvas-
sa 2. Jonkin muun infrastruktuuriverkon yhdistamiseksi MBSS:tiin voidaan jokin mesh-
asema konfiguroida toimimaan yhdistavana kaytavéana tassa valissa, mesh AP:na (mesh
access point). Talléin mesh-asema toimii samanaikaisesti mesh-verkon tydasemana ja

samalla reitittdvana solmupisteend toisen verkon tydasemille (STA). /9/

MBSS voidaan myds yhdistdd johonkin muuhun 802.x -verkkoon. Silloin joku mesh-
asema maaratadn toimimaan portaalina verkkojen valissa. Yhdistamisen jalkeenkin kui-
tenkin vain mesh-asemat voivat toimittaa mesh-verkon tehtavia, kuten esimerkiksi rei-
tittaa tietoa./9/

802.x LAN 802 x LAN

Portal 3 ‘

Mesh STA6 Portal 4

J meshbss Wil

(MBSS .
" STA 20 Mesh STAS
m
Mesh STA8
‘ ~

infrastructure ‘
4
\ &
oo
e

Kuva 2. Mesh-verkon topologia /9/
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3 Mesh-verkon tietoturva

Mesh-verkon tietoturvan tavoitteet.
1. Verkon luvattoman kayton estaminen.
2. Tietosuojan madrittdminen.
3. Palvelun hdirinnén estdminen.

Tyota tehdessé langattoman mesh-verkon tietoturvaratkaisut olivat vield ratkaisematta.
Tdssa osuudessa esitetyt tietoturvaratkaisut pohjautuvat siten saatavilla olevaan alan Kir-
jallisuuteen ja IEEE 802.11s tyéryhman suunnitelmaan mahdollisista ratkaisuista. Mi-

tdan kaytannon kokeiltua ratkaisua ei siis ollut olemassa.

3.1 Tietoturvauhat

Mesh-verkon topologiasta johtuen aran tiedon liikuttelu varsinkin julkisessa verkossa on
varsin turvatonta. Uhkia ja hyokkayksia verkkoa ja sen kayttdjia kohtaan voi olla mo-
nenlaisia. Ne voidaan jaotella passiivisiin ja aktiivisiin. Motiivit tietourkinnoille voivat
olla erilaisia. Vaarinkayttaja voi ndin pyrkia kerddmaan verkosta tietoa kayttajista, paa-

telaitteista ja kaytetyista protokollista.

Liikenteen salakuuntelu on yksi passiivinen uhka. Salakuuntelulla pyritddn seuraamaan
lilkkuvaa dataa muiden kayttajien sitd huomaamatta. Ndin saadaan mahdollisesti urkit-
tua esimerkiksi taloudellista hyotya antavaa tietoa. Kohdennettu salakuuntelu on langat-
tomassa mesh-verkkossa tavallista helpompaa. Mesh-verkossa tieto etsii parhaan mah-
dollisen reitin liikkkuessaan maaranpaahansé. Jos maantietteellisesti tiedetdan lahtopaik-
ka ja kohdepaikka, on tdhan valille salakuuntelupaikan saaminen aarimmaisen helppoa
tarjoamalla liikkuvalla datalle paras mahdollinen reitti. Talloin data kulkee automaatti-
sesti salakuuntelupaikkana toimivan paatelaitteen kautta. Tdméan vuoksi liikuteltava tie-
to onkin syytd olla salattu mahdollisimman hyvin. Samalla taytyy kuitenkin muistaa,
etta langattoman mesh-verkon kapasiteetti on rajattua. Tieto on siis syytd suojata vain
sen arvon verran, jolloin ei turhaan kuormiteta verkkoa ylimaaraisella salauksella ja sen

purkamisella.
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Kéayttamalla laitonta liikenneanalyysia véaérinkayttdja tutkii datasta sen ominaisuuksia,
kuten viestin pituutta, lahettdjan ja vastaanottajan osoitetta, l&hetysaikaa, viestien tiheyt-
t4 ja viesteihin reagoitia sekd muutoksia viestinndssa; ei niinkaan viestin sisaltod. Pas-

siivisia hyokkayksia on sen vuoksi melko vaikea havaita.

Passiivisista toimista verkkoa vastaan aktiiviset toimet eroavat siten, ettd ne muuttavat
dataa jollakin tavalla tai lisadvat jotain siihen kuulumatonta. Téllaisia aktiivisia tietotur-
vauhkia on esimerkiksi luvaton tietokantojen selailu, jolloin vaarinkéyttaja etsii verkos-
sa olevia tietoturva-aukkoja tai pyrkii saamaan kayttdjan reagoimaan toimintaansa jo-

tenkin hairitsemalla verkon toimintaa.

Identiteettihuijaus tapahtuu silloin, kun vaarinkayttaja kertoo olevansa jotain mita ei ole.
Vaarinkayttaja voi téalla tavalla huijata itselleen verkon todennustietoja ja kéyttaa niita

my6hemmin lisdtékseen oikeuksiaan verkossa.

Hyokkaaja saattaa myos pyrkid muuttamaan tai tuhoamaan dataa tai muuten estaméaén
hyodyllistd verkkoliikennettd. Tata kutsutaan tietosisallon manipuloimiseksi.

Aktiivisista uhista nykyaikaisin on palvelunestohytkkaykset. Silla verkon muita kaytta-
Jid estetédan kayttamasta sita esimerkiksi kuormittamalla verkkoa niin paljon, ettd taval-
liset kayttajat estyvat sen kaytolta. /1/

Merkittavin uhka on kuitenkin kayttaja itse. Kayttdjan huolimattomuus ja tietamatto-
myys maksaa vuosittain miljoonia euroja, korvaamattomia tunteja ja satoja gigoja tie-
toa. Kovin moni ei vain viitsimattomyyttaan ota selvaa kayttolaitteensa tietoturvatasosta

ja paivité sita ajantasalle.

Myds jatkuvasti lisddntyvét julkiset ohjelmat ja kehittyvat multimedialaitteet kerdavat
varmasti vaarinkéyttdjia puoleensa, jolloin kéyttdjien pitdd ymmartaa suojautua entista
paremmin ajantasalla olevin keinoin. Varsinkin &lypuhelimiin kohdistuvat uhat kasvavat

jatkuvasti suurenemissa maarin.
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3.2 Mesh-verkon luvattoman kayton estaminen

Mesh-verkon kéyttéon liittyy paljon sellaisia riskeja ja ongelmia, mitd ei tavallisessa
lahiverkossa tai langattomassa lahiverkossa esiinny. Mesh-verkon kayttéa on siis

tavallista tarkedmpad valvoa huolellisesti.

3.2.1 Kayton valvonta

Normaali mesh-verkko tarjoaa tdysin avoimen kayttoratkaisun. Siind jokainen kayttaja
on tasavertainen ja ottaa vastaan seka reitittdd jollekin muulle tarkoittua tietoa. Tallai-
nen verkko on hyvin toimiva, varsinkin silloin, kun verkko voi jatkuvasti kasvaa uusilla
kayttajilla.

Talléin ongelmaksi muodostuvat haittakayttdjat. Haittakéyttdja saattaa aiheuttaa verk-
koon esimerkiksi tarpeettoman suurta kuormitusta (palvelunesto) ja taten estdd muun
lilkenteen tai pahimmassa tapauksessa aiheuttaa koko verkon kaatumisen. Téllaisia ti-
lanteita varten on verkossa hyva olla olemassa yksi tai useampia kayttajié, joilla on mui-
ta suuremmat kayttooikeudet. Useamman verkonvalvojan tilanteessa saatettaisiin paasta
tilanteeseen, missa ainakin yksi olisi aina paikalla valvomassa verkkoa, jolloin uhkati-

lanteet voidaan pyrkiéd havaitsemaan ja torjumaan mahdollisimman nopeasti.
Periaatteessa mesh-verkon kayttd voidaan jakaa kolmeen eri tapaukseen:

1. Avoin kayttd — Avoimessa kaytdssd jokainen mesh-asema saa samat oikeudet.
Tallgin verkkoon liittyminen on helppoa ja suorituskyky verkossa ilman haitta-
tekijoitd hyva. Tama kuitenkin aiheuttaa sen, ettd verkossa ei voida liikutella ko-
vinkaan arkaa tietoa ilman salauksia. Verkon taytyy myos olla hyvinkin vastus-

tuskykyinen palvelunestohyokkayksille.

2. Autentisoitu kayttd — Talloin padsy verkkoon sallitaan vain ennalta maaratyn
avaimen avulla. Autentisoinnin yhteydessé voidaan talldin todentaa verkkoon
pyrkija sallituksi kayttajaksi. Verkon kayttdjien autentisointi parantaa jo huomat-
tavasti sen turvallisuutta. Toisaalta tallainen verkko ei voi toimia julkisena verk-
kona ja voidaankin puhua suljetusta verkosta. Lisdksi verkossa taytyy olla rat-

kaisu avainten kryptaukseen, liikuttamiseen ja todennuksen tapa.
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3. Moninkertainen autentisoitu kayttd — Tassa tapauksessa jaossa on useita etuka-
teen maadritettyja avaimia. Talloin samaan mesh-verkkoon voi péasta sisaan eri
avaimilla ja kayttajien tunnistukset hoidetaan mesh ID:n tai muun vastaavan
avulla. Mesh ID on kayttajan tydasemalleen méarittdméa nimi. Jokaisella mesh-
asemalla pité& olla saman verkon alla eri nimi. Usean eri avaimen salliminen sal-
lii kayttdjan toiminnan useasssa suojatussa verkossa samanaikaisesti, kuten

myaos reitityksen naiden verkkojen vélilla.

Mesh-verkkoon voi olla liittyneend huomattavan monia erilaisia verkkoja ja sitd myo6ta
kasvaa mahdollisten uhkien maara huomattavasti. Ulkopuolisista verkoista tulevan uhan
huomaaminen ja siihen reagoiminen vie enemman resursseja kuin, jos hyokkays tulisi
verkon sisalta. Siksi myds mesh-verkon tietoturvaratkaisut on syyté olla yhta ajan tasal-

la kuin tavallisenkin lahiverkon.

Itse autentisointi aiheuttaa myos lisduhan. Sen suojan murtaminen saattaisi olla hyok-
kaajalle jokseenkin taloudellisesti tuottoisaa. Talloin hydkkaaja voisi esimerkiksi kayt-
taa haltuun saamaansa kayttajatilia hankkiakseen lisdoikeuksia tai han voi yrittdd myyda

haltuun saamiaan tietoja.

3.2.2 Mesh PMKSA

PMKSA (Mesh Pair-wise Master Key Secure Association) on IEEE 802.11s tyoryhman
madritelma autentikointiprotokollaksi. Se méaarittelee autentikoinnin niin lahetys- kuin
vastaanottosuuntaan. Mesh-verkoissa autentikointi voidaan suorittaa, joko jaotellusti eri
kayttajille tai sitten keskitetysti koko verkolle. Autentikointi suoritetaan kuitenkin aina

tdsmél&hetyksena (unicast).

Kun protokolla on onnistuneesti suorittanut osapuolten tunnistamisen, voidaan mesh
PMKSA suorittaa. Mesh-asema kayttaa sille méériteltyd PMKSA:ia niin kauan kuin se
on verkossa. Mesh PMKSA:a kaytetadan todentamaan yhteys mesh TKSA:lle. /9/
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3.2.3 Mesh TKSA ja GTKSA

TKSA (Mesh Transient Key Secure Association) on véliaikainen kéttelyprotokolla. Se

on myos kaksisuuntainen. Sen elinikd on méaaritelty.

GTKSA (Mesh Group Temporal Key Secure Association) on taydennetty kattelyproto-
kolla tai ryhmaavain kattelyprotokolla. Se on madritelty yksisuuntaiseksi. Ryhmé&avai-

men kaytto tapahtuu aina yleislahetyksena (broadcast) tai ryhmél&hetyksend (multicast).

Mesh-verkossa jokainen mesh-asema maarittdd oman lahetys-GTKSA:nsa sen jalkeen,
kun mesh GTK (Group Temporal Key) on vaihdettu ja lahetetty verkon jokaiselle jase-
nelle. GTKSA:ta kédytetdan enkryptaamaan ryhmitellyt lahetysosoitteet ja varastoimaan

erilliset vastaanotto-GTKSA:t erikseen jokaiselle mesh-asemalle.

Vastaanotto-GTKSA luodaan sen jalkeen, kun TKSA on suoritettu onnistuneesti. Samaa
vastaanotto-GTKSA:ta kéytetddn niin pitkdan kuin sen elinidksi on maaritetty tai uusi
vastaanotto-GTKSA luodaan samasta osoitteesta. /9/

3.3 Mesh-verkon tietosuoja

Mesh-verkon tietosuojan hoitaminen on vahintaankin yhta tarkeda kuin sen valvonnan

hoitaminen. Suuremmat riskit

3.3.1 Tietosuojan maarittaminen

Tietosuojan pitdminen mesh-verkkojen tapaisessa verkossa vaatii paljon niin kayttajilta
kuin tekniikalta. ldeaalinen tapaus olisi tietysti se, ettd kaikki mahdollinen liikenne ja
kaikki solmut olisivat mahdollisimman hyvin turvattuja. Salasanat pitéisi olla murtamat-
tomia ja ennustamattomia, liikkuva data pitdisi suojata manipuloinnilta ja muutoksilta,
kayttajien tiedot taytyy olla suojassa ja kaikki kayttajat tunnistettavissa juuri siksi, mité

he oikeasti ovat. Kdytanndssé tdma on kuitenkin hyvin vaikea toteuttaa.
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3.3.2 Salaustekniikat

Tuleva wlan mesh 802.11s turvallisuusprotokolla perustuu paljon IEEE:n toisen stan-
dardin 802.11i:n paéalle. 802.11i eli WPA2 (Wi-fi Protected Access) on suunniteltu toi-
mimaan kaikkien IEEE:n standardoimien langattomien l&hiverkkotekniikoiden kanssa.
Se on kehitetty sité edellisesta tekniikasta, WPA:sta. WPAZ2 sisaltda luonnollisesti samat
ominaisuudet kuin WPA, lisaksi siihen on merkittdvimpana ominaisuutena lisatty uusi
salausmenetelmd AES (Advanced Encryption Standard). AES on viela toistaiseksi mur-

tamaton lohkosalausmenetelma.

WPAZ2 siséltaa yksittdisistd tekniikoista seuraavia: TKIP (Temporal Key Integrity Pro-
tocol), PSK (Pre-Shared Key), CCMP (Counter-Mode/CBC-MAC Protocol), EAP (Ex-
tensible Authentication Protocol) ja EAPoL (EAP encapsulation over LANS).

WPA on kehitetty Wired Equivalent Privacy (WEP) pohjalta parantamaan sen heikko-
uksia. WEP oli IEEE:n ensimmadinen langattoman lahiverkon suojaukseen tarkoitettu
salaustekniikka. WPA perusti paremman turvallisuutensa ldhinnd TKIP:aan, joka on
sittemmin murrettu. WPA2 kayttdd kehittyneempad ja vahvempaa salausta CCMP:aa
TKIP:n sijaan. WPA:iin sisaltyy myos pakettien tarkistustoiminto MIC (message Integ-
rity Check). Se tarkastaa kaikki vastaanotetut paketit siten, ettd kukaan ei ole voinut
muokata niitd matkan varrella. Jos jotain muutoksia havaitaan, maarédd MIC kaikki ver-
kon kéyttajat autentikoitavaksi uudelleen. Talla voidaan myos estda niin kutsutut toisto-

hyokkaykset. Viestien siirto todennetaan nelinkertaisella kattelylla. /11/

TKIP on langattomien lahiverkkojen salausprotokolla. Salausprotokolla muodostaa ja
asentaa salausavaimet kayttajalle. Se kayttdd suojaamiseen staattista 128-bittista paket-
tikohtaista salausavainta. Avainten dynaamisuus poistaa WEP:lle ominaisen heikkou-
den, avainten ennustettavuuden. TKIP:n heikkous on avainvirran palautumisesta aiheu-

tuvat hyokkaykset.

Jotta WPAZ olisi turvallisempi kuin edeltdjansa, véltetddan TKIP:n kdyttod ja sen sijaan
kéaytetddn CCMP:aa. Se kayttaa salausalgoritminddn vield murtatonta AESia. AES on
symmetrinen lohkosalausalgoritmi, jonka salaus on 128-bittinen. Sen avaimet voivat
olla 128, 196 tai 256 bittisi4, riippuen salaustason tarpeesta. Kun AES kéytetdédn
CCMP:n kanssa, se toimii CCM-tilassa. CCM-tilassa k&ytetddn avainten salaukseen



TAMPEREEN AMMATTIKORKEAKOULU TUTKINTOTYO 13(22)
Tietotekniikan koulutusohjelma, Tietoliikennetekniikka

Tuomas Kuisma

CTR:a (Counter Mode) ja niiden eheydentarkistamiseen CBC-MAC:a (Cipher Block
Chaining Message Authentication Code). CTR kayttéa satunnaisia lukuja (laskuri), jot-
ka muuttuvat jokaisen salatun tekstiryhmén jalkeen. Laskuri on kryptattu ja tuloksesta
otettu XOR-operaatio salakirjoituksella. Niin kauan kuin laskuri jatkaa tekstiryhmien
muuttamista, ei ole mahdollista ennustaa tulevaa salakirjoitusta. CBC-MAC:n jokainen
tieto-osio on salattu jatkuvalla XOR-operaatiolla. /12/

EAP on tunnistuskehys kayttajan ja laitteen valille. Se ei itsessaén ole tunnistusmene-
telmé&, vaan sen pohjalta on kehitetty 40 erilaista tunnistustapaa, joilla on yhteisid omi-

naisuuksia. EAP:lle voidaan maaritella kolme tarkedd komponenttia tai ominaisuutta:
1. asiakas.
2. tukiasema.
3. autentikointiserveri.

EAPoL on paketointitekniikka, jolla EAP-viestit kuljetetaan. Se on EAP:n kaltainen ja
suunniteltu toimimaan kaikkien 802.1x perheen LANien kanssa. Siind on samat kolme
komponenttia, mitka 16ytyvat myods EAP:sta. EAPolin komponenttien toimintalogiikka
on esitelty kuvassa 3.

1. asiakas (Supplicant PAE (port Authentication Entity)).
2. autentikoija (Authentication PAE; hallitsee verkkoon péésya).

3. autentikointi server (Authentication server)

Enterprize Edge) aEyeg-Ae-
ISP Access [l Tei el

u pplica nt Authenticato Authentication Server
[PAE] [PAE] [RADIUSIASA]

4. Kuva 3. EAPoLin toiminta. /13/
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Autentikointi serveri kayttdd RADIUS-protokollaa (Remote Authentication Dial In User
Servic) ottaakseen yhteyttd autentikoijaan. RADIUSta tarvitaan, jos halutaan kayttaa
AAA-palveluita (Authentication, Authorization ja Accounting). AAA-palveluita taas
kaytetdan tunnistamaan toinen osapuoli. Eli asiakas ottaa yhteytté lahiverkkoa kontrol-
loivaan autentikoijaan, joka tarkistaa RADIUKSEN tietokannasta AAA:n avulla onko
kayttaja luotettava.

Kuvassa 4 kerrotaan miten viestinté toimii k&ytanntssd EAPoLia kdytettéessa.

-

Supplicant Authenticator

EAPoL I RADIUS
1: EAPOL-Start . |
. 2. EAP-Reguestiidentify I
Ja: EAP-Rezponseldentify _ I
"' | 3b: Radius-Access-Reguest o
I - 4a: Radius-Access-Challenge
- 4b: EAP-Request I
ca
Sa: EAP-Response - | o _
I 5b: Radiuz-Access-RHequest -
Ga: Radius-Access-Accept
5b: EAP-Success I -
b |
ACCESS ALLOWED
7. Data Exchange
- : -
5: EAPOL-Logoff o+ | AccesssLocken
1

Kuva 4. EAPoLin tiedon kulku /13/

1. asiakas l&hettdd EAPoLin kaynnistysviestin
2. autentikoija lahettdd EAP-tunnistautumiskyselyn

3. a. asiakas lahettdad EAP-tunnistusviestin takaisin
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b. autentikoija ldhettdd EAP-viestin eteenpdin RADIUS-protokollalle varmistetta-
vaksi

4. a. RADIUS toimittaa oman haastekyselynsé eteenpdin
b. autentikoija jatkaa edelleen asiakkaalle

5. a. asiakas ratkaisee haasteen ja lahettad vastauksen (tarkistussumma) jélleen EAP:n
paalla

b. autentikoija toimittaa asiakkaan vastauksen RADIUS-palvelimelle

6. a. RADIUS ratkaisee saman haasteen ja vertaa vastausta tietokantaansa, jonka jal-
keen tekee paatdksen verkkoon péaésysta

b. autentikoija vélittaa tiedon asiakkaalle
7. Yhteyden toimiessa voidaan tehdé tarvittava tiedon siirto

8. Asiakas ldhettdd EAPoLin lopetus viestin, jolloin yhteys katkaistaan.

Vaihtoehto EAPoLille avainten liikutteluun mesh-verkoissa on juuri mesh-verkoille
suunniteltu, salasanalla suojattu avainten siirtotekniikka, SAE (Simultaneous Authenti-
cation of Equals). SAE:n kayttdma salakirjoituksella suojattu salasana on hyvin tehokas
verkon suojaustapa. Se voidaan luokitella p2p-protokollaksi ja sen ominaisuuksiin kuu-
luu, ettd se voidaan l&hettdd useaan eri kohteeseen yhtéaikaa. Se on siis hyva vaihtoehto

silloin, kun ei voida kayttaa keskitetysti haettavaa salausta.

SAE perustuu zero knowledge proof-tekniikkaan ja toimii niin aktiivisia, passiivisia
kuin sanakirjahyokkayksidkin vastaan. Sanakirjahyokkaykset on suunniteltu nimen-
omaan salasanojen murtamista varten. Nimensd mukaisesti silld on laaja tietokanta

tdynnd erilaisia sanoja, joita se hyokkayksen aikana kokeilee erikseen.

Zero knowledge proof on tapa jollain toinen osapuoli todentaa toiselle, ettd jokin vdite
on tosi. Nimensd mukaisesti se ei paljasta mitddn muuta tietoa kuin todenmukaisen vas-

tauksen. Zero knowledge proofilla on kolme todennettavaa tilaa.


http://en.wikipedia.org/wiki/Zero_knowledge_proof
http://en.wikipedia.org/wiki/Zero_knowledge_proof
http://en.wikipedia.org/wiki/Zero_knowledge_proof
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1. Taydellisyys; jos tosi, tarkistaja saa tiedon, etté todistaja on luotettava

2. Luotettavuus; jos epétosi, epaluotettava todistaja ei pysty vakuuttamaan tarkistajaa

sen luotettavuudesta

3. Tietaméattomyys; jos tosi, epdluotettava tarkistaja ei saa tietoonsa mitadn tarkeaa tie-
toa. /14/

Salasanan ennustettavuus ja sen Kirjaston koko, jossa se sijaitsee, madarittelevét paljolti
salasanan vahvuuden. Mitd vahvempi salasana on, sitd vaikeampi sitd on ennustaa.
Koska SAE on hyvin suojattu sanakirjahyokkayksilta, joutuu hyokkaaja tekemaén sita
vastaan paljon aktiivisia hyokkayksid, jotta se voisi oppia sen. Salasanan vahvuus on

siis darimmaisen merkittdva mesh-verkkojen turvallisuudelle.

Aktiivisten hyokkayksien toisto on ainoa keino hyokkééjalle pyrkid oppimaan suojattu
salasana. Tama tarkoittaa, ettd hyokkadjalle ei ole hyotya siité, ettd se hyokkéaisi monia
mesh-asemia vastaan yhden sijaan. Tdma myos tarkoittaa sitd, ettd salasanan jakaminen
mesh-verkossa ei heikenna sen tietoturvaa. SAE on siis vahva, suojattu mesh-verkoille
ominainen autentikointi protokolla, joka tarjoaa jo heikoillekin salasanoille tehokkaan

suojan.
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4 Palveluiden suojaaminen

Palvelut mesh-verkkoon toteutetaan service discoveryn avulla. Sen pééasiallinen tehtavé
on muodostaa halutut palvelut automaattisesti ja mahdollisimman kayttajaystavallisesti.
Sen taytyy tarjota kayttdjille mahdollisimman hyvét tiedot tarjolla olevista palveluista,

mahdollistaa palveluihin liittyminen seka niiden hallinta.

Palveluiden kayttaminen ja halinta tdytyy myds olla mahdollista eri verkkojen valilla.
Katso kuva 5.

/—\ /~ Community \,
__/ ’Q/ |
" — N\ \
= "3"{“{‘ Provider / Requester h
Service P ovider/ Requesfer -

—— 7 - _ — °
— =
. f ./S‘;N:e Dxrectory@
Qi \ Service Provider/ Requester

Service Requester 0

e oy
N Servicg Provider / Requester
Zervige Provider / Requester

Service Provider / Requester

Access Network A ' Access Network B

Kuva 5. Service discovery mesh-verkoissa. /15/

Palveluiden lisdédminen verkkoon tuo lisdhaasteita tietoturvan hallinnalle. Mesh-verkon
topologia ei maarita verkolle fyysisié ja tai madrallisia rajoituksia, jolloin myo6s palve-
luiden maard voi nousta lukumé&araltdan suureksi. Verkkojen integroituessa toisiinsa,
syntyy jopa tuhansia, ehka vieldkin suurempi joukko monenlaisia palveluita. Tahén

joukkoon voi tietysti mahtua muille kayttéjille haitallisia palveluita.

Palveluiden suojaaminen tai vaihtoehtoisesti palveluilta suojautuminen on hyvin pitkéalti
kayttdjan vastuulla. Kun palveluita pitéa pystyéa tarjoamaan yleisesti julkiseen verkkoon,
niiden luotettavuus taytyy olla jotenkin selvitettavissa. Olisi siis luotava jonkinlainen
standardi palveluiden tunnistamiseen. Mesh-verkkojen tapauksessa puhutaan vield mo-
nien erilaisten laitteiden kombinaatiosta, joten tunnistusmenetelmien pitaa olla yhteen-

sopivia erilaisille kayttojarjestelmille.
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Paatelaitteella kaytettavistd sovelluksista vastaa ensi sijassa sen kayttaja, joten suurin
riski on siis tiedossa. Joskus haittaohjelman tai -palvelun tunnistaminen saattaa olla kui-
tenkin lahes mahdotonta tai ainakin vaikeaa. Talloin laitteella olevat turvaohjelmistot on
syyté olla kunnossa, jolloin ne osaavat varoittaa ja poistaa havaitut ongelmat. Tarkeda
on myos, etta kéytetyt tietoturvaohjelmistot ovat ajan tasalla eli pdivitettyina viimeisim-

piin ja tai ainakin lahes viimeisimpiin saatavilla oleviin versioihin.

Mesh-verkossa oleviin sovellus-tason uhkiin taytyy myos vastata sovellustasolta. Sit4 ei
voida kuitenkaan pitéd& ainoana tietoturvaratkaisuna vaan torjuminen on yleensa syyta

hoitaa jo alemmilla OSI-mallin tasoilla.
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5 Yhteenveto ja mesh-verkkojen tulevaisuus

Turvallisuussuunnitelman ja -toimenpiteiden tarkoitus on suojata verkkoa ja kéyttajia
mahdollisilta haittakéyttéjiltd. Sen tehtdva on tarjota kayttdjille mahdollisuus kayttaa
verkossa luottamuksellista tietoa ilman pelkoa tiedon katoamisesta, urkinnasta tai muut-
tumisesta. Sen tehtdva on myds tarjota verkolle mahdollisuus muodostaa sinne erilaisia

resursseja, palveluita ja tietopankkeja.

Tassa tydssa katsastelin mesh-verkkojen tietoturvan tulevaisuutta; mahdollisuuksia tie-
toturvan erilaisille ratkaisuille ja jo kehitettyjd menetelmid. Kévin ratkaisuja lapi niin

ideallisesti kuin teknisestikin.

Mesh-verkkojen tulevaisuus lienee siihen integroitavissa palveluissa ja niiden helppo-
kayttoisyydessa. Erilaisia tietoliikenne verkkoja on lukuisia ja niissa on lukuisia erilaisia
kayttdjia. Verrattaessa tdman hetken sukupolvia verkkojen kayttajing, uudet sukupolvet
ovat teknisesti taidokkaampia kuin vanhat. Tastd huolimatta vain murto-osa kaikista
kayttajistd on halukkaita opettelemaan verkkojen teknisia saloja ja niiden kayttoa perin-

pohjaisesti.

On selvasti nahtavissd, ettd tulevaisuus erilaisissa verkoissa ja palveluissa on niiden
kayton toiminnassa, toimivuudessa ja ennen kaikkea kéytettdvyydessd. Mesh-verkolla
on hyvé potentiaali tadssé suhteessa. Se ei tarvitse ylimadréisia laitteita ja niiden valisia

konfiguraatio-ongelmia.
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