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1 JOHDANTO

NGN-laboratorio (New Generation Networks) Satakumaanmattikorkeakoulun ti-
loissa on maailmassa ainutlaatuinen. Laboratorgoogetuksen tasosta kertovat lu-

kuisat yhteistydkumppanit seka heidéan halunsa ktaauyontekijoitdan Porissa.

Tasta on syntynyt tarve kehittdd ymparistod lisissq kaikki osapuolet hyotyvat.
Ty6ssa tutkitaan eri liitantatarpeita ja mahdolliksia NGN-laboratorion sekd yh-
teystyokumppaneiden vdlille. Ty6ssa perehdytadketamin tapaan jolla tarpeiden
vaatimat yhteydet luodaan ja miten yhteyksista &éndturvallisia seka laaditaan

esimerkit miten yhteydet kaytdnndssa maaritellaan.



2 NGN-YMPARISTON YHTEENLIITTAMISTARPEET

New Generation Networks Laboratory (NGN-laboratpiom Satakunnan ammatti-
korkeakoulun tietotekniikan koulutusohjelman opgmja testausymparistd. Maail-
massa ainutlaatuisessa laboratoriossa on lankavgakmatkapuhelinverkon (GSM,
GPRS, 3G) laitteistot, alyverkkolaitteistoja (INgkst IP-puhelintekniikan (VOIP,
SIP) laitteistoja. [2]

Opiskelijoiden lisdksi laboratoriota kayttavat moghteistybkumppanit testaukseen
seka erilaisten tuotekehitysprojektien toteuttammsey hteistybkumppaneita on jopa
Yhdysvalloista ja Japanista asti. Taméa ymparistéampiskelijoille erittain hyvat

lahtokohdat tulevaisuutta ajatellen. Lehtori Juhamaan kautta mahdollistui myos

oma tyodharjoitteluni Yhdysvalloissa sijaitsevangibtydkumppanin kanssa. [2]

Laboratorio mahdollistaa aivan uuden oppimistaspiskelijoille. Enaa ei ole vain
totuttuja teoriatunteja vaan opettaja voi auditstackasin operoida GSM-verkon lait-
teita, suorittaa mittauksia seké tehda analysoretaliajassa verkon tuella. Opiskeli-
joilla on mahdollisuus tehda kaytannon harjoituKsikuisilla alaan liittyvilla kurs-

seilla. [2]
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NGN-laboratoriosta tekee ainutlaatuisen se, ettékepjoiden kaytossa on taydelli-
nen matkapuhelinverkko. Laboratorio koostuu nedjast telecom-

laitteistoympaéristosta:  kiinted  puhelinverkko  (PSTN matkapuhelinverkko
(GSM/GPRS), alyverkko (IN) ja IP-verkko (VOIP). Ym@gstot liittyvat toisiinsa se-

ka yleisiin tele- ja IP-verkkoihin. [2]

NGN- laboratoriossa on tunnistettu erilaisiin aaggrojekteihin liittyen seuraavia
yhteenliittamistarpeita: [2]

* yhteys etadlle sijoitettuun SM-SC:hen (MSC - SMSGta voimme lahettaa
seka vastaanottaa tekstiviesteja.

* IN-toiminta (SSP - SCP), gsmSSF — gsmSCF (CAMEL¥sénléahinnd SCP
sijoitettu etaalle.

*  GSM/3G-tukiaseman tai ohjaimen sijoittaminen e&all

» etadlle sijoitettu HLR-laitteisto

» testiymparistdjen valinen GSM-verkkovierailu esiyhteistydkumppanimme

yhdysvalloista tai mista tahansa voisivat kayttéékkoamme.
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3 SIGTRAN

SIGTRAN (Signaling Transport) on IETF-tydryhman €rmternet Engineering
Task Force) nimi, joka on tuottanut spesifikaatiseaan protokollaan. SIGTRAN
protokollapinon tarkoitus on siirtéa piirikytkené@n puhelinverkon (PSTN) pa-
ketteja IP:n yli. Sigtrania kaytetddn koko ajan ramén ja enemman. VolP-
verkossa SIGTRAN toimii "liittimend” PSTNaan SG:a MGC:n kautta. SG:n
tehtavana on muuntaa ISUP/MTP ISUP/SIGTRANIksi. M@&GStaanottaa ISUP-
sanomat ja luo vastaavat SIP-sanomat VolP-verkgtidd@n. IMS:ssa SIGTRAN
toimii rajapintana PSTN-verkolle, paljolti samaltavalla kuin mita se toimii
VolP-verkossa. SIGTRAN arkkitehtuuri muodostuu kesta osasta: [15]

Normaali muokkaamaton Internet Protokolla (IP)

Stream Control Transmission Protocol (SCTP) on Hgidfyhman (Internet
Engineering Task Force) méaarittelema uusi protakgtka toimii TCP- ja UDP—

protokollien tilalla merkinannon siirrossa IP-veska.

Sovitusprotokollakerros, joka tukee esim. tiettig@linnallisia toimintoja, joita
tietyt piirikytkentaisen verkon sovellusprotokoltarvitsevat. Tata varten IETF on

my0s luonut uusia protokollia, naista vain yksi etla aktiivisena kerralla:

MTP2 User Peer-to-Peer Adaptation Layer (M2PA)
MTP2 User Adaptation Layer (M2UA)

MTP3 User Adaptation Layer (M3UA)

SCCP User Adaption (SUA)

ISDN User Adaption (IUA)

V5 User Adaption (V5UA)
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Protokollan kehitys sai alkunsa, kun VolP-verkkgygettiin sulauttaa puhelinverk-
koon ja téahan tarvittiin uusia keinoja. SIGTRANp#&atarkoitus on vain siirtdé pro-
tokollia, joten sanomat eivat muutu matkalla midavoin. Tama tekee protokollas-
ta lapindkyvan. TCP on hyvin luotettava ja hydahgh protokolla siirrettaessa dataa
pakettikytkentaisissa verkoissa, mutta piirikytkesén verkon sanomien siirtoon
siita ei ollut. Oli tarve kehittda uusi siirtoprétala, SCTP. [3][4]

3.1 SCTP (Stream Control Transmission Protocol)

Stream Control Transmission Protocol on luotettsiidoprotokolla, joka toimii yh-
teydettoman ja pakettipohjaisen IP:n paalla. SCoR:fuonut IETF ja se on standar-
toitu vuonna 2000 (RFC2960). Alunperin se luotiiotettavaksi siirtoprotokollaksi
valittamaan viesteja SCTP:n eri kayttgjien valiBCTP on suunniteltu kuljettamaan
PSTN merkinantosanomia IP-verkkojen yli, mutta gkdneva laajempaankin kayt-
téon. SCTP on sovellustasoinen siirtoprotokoll&gjtoimii UDP:n paalla. Se tarjoaa

seuraavat palvelut kayttgjilleen:
« Sovellustasojen jakaminen osiin, mukautuakseen Mdkoon.

- Jaksottainen dataséhkeiden lahetys useissa datasarseké vaihtoehto vali-

ta tilauksen saapumis/toimitus-ilmoitus yksittéigidatasahkeista.

« Vaihtoehtoinen multiplexointi kayttajan datasahkaexCTP:n datasahkei-

siin, rilppuen MTU:n kokorajoituksista. [4][11]

SCTP siséltaa toiminnot jonka avulla valtetaan Wahiset ruuhkat, vastustuskyvyn
tulvimiselle seka “valepukuisille” hyokkayksille CI' P datasdhke koostuu tavallises-

ta otsikosta ja osista. Osat sisadltavat joko hallietoa tai kayttdjadataa. [11]
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SCTP:n PDU:ita (Protocol Data Unit) kutsutaan S@BEReteiksi. SCTP-paketeista
muodostuu IP-paketin hyttykuorma. Paketti muodostaitekentasta (Common
Header, kuvassa bitit 0-64), joka vie ensimmaigetalua ja datakentista (Chunk,
ensimmainen datakenttd kuvassa bitit 64-128 vit&egatka vievat loput paketista.
Jokaisen datakentan alussa on yhden tavun kokoimenmste (maksimissaan 255 eri
tyyppista datakenttad), josta se identifioidaamnisteita on talla hetkella maaritelty
15 kappaletta. Loput kentésta vie 2 tavua ja tatsan viema tila paalle. [4]

Bits 0 - 7

Chunk 1
96 type Chunk 1 flags Chunk 1 length

128 Chunk 1 data

SCTP-paketin rakenne.

Lahdeporttinumero (Source Port)
Tama on SCTP:n l&hettgjan porttinumero. Vastagaotta kayttaa sita yhdessa lah-

deosoitteen kanssa tunnistaakseen kenelle tiedda\kat. [11]

Kohdeporttinumero (Destination Port)
Tama on SCTP:n porttinumero johon dataséhke |&#tel/astaanottava paa kayt-
taa tata porttinumeroa muuttaakseen SCTP datasaluietaan muotoon vastaanot-

tavaan paatepisteesen. [11]
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Vahvistus (Verification Tag)

Vastaanottaja saa 32-bittisen dataséhkeen, jotlaefanetaan yhteyden aitous. Lahe-
tin asettaa Verification Tagin arvoiksi O jos ddiialse pitaa sisallaan INIT-osan. Jos
vastaanottaja vastaanottaa datasadhkeen jotka kauki arvoltaan O, se tarkastaa
Chunk ID:n valittbmasti seuraavasta otsikosta. dsan tyyppi ei ole INIT tai
SHUTDOWN ACK, vastaanottaja pudottaa datasahkeej. |

Adler 32 Tarkistussumma (Adler 32 Checksum)
Tama kentta pitaa sisallaan Adler-32 tarkistussumiidl ]

Seuraavassa yksinkertaisempi kuva osista, jotkaiteiaan SCTP:n datasahkeeseen.

Jokaisella osalla on Chunk ID-kentta, tietty Flaap#a, Length-kenttd seka Value-

kentta. [11]

1 byte 1 byte 2 bytes
Chunk ID Chunk Flags Chunk Length
Chunk Value (muuttuva)
Chunk ID

Kentta siséltda tiedon tyypin. Chunk ID:n arvotro@aritelty seuraavasti:

ID ValueChunk Type

00000000 Payload Data (DATA)

00000001 Initiation (INIT)

00000010 Initiation Acknowledgment (INIT ACK)

00000011 Selective Acknowledgment (SACK)

00000100 Heartbeat Request (HEARTBEAT)

00000101 Heartbeat Acknowledgment (HEARTBEAT ACK)
00000110 Abort (ABORT)

00000111 Shutdown (SHUTDOWN)

00001000  Shutdown Acknowledgment (SHUTDOWN ACK)
00001001 Operation Error (ERROR)

00001010 State Cookie (COOKIE)

00001011 Cookie Acknowledgment (COOKIE ACK)
00001100 Reserved for Explicit Congestion NotificatEcho (ECNE)
00001101 Reserved for Congestion Window ReducedRCW

000011101t011111101 - reserved by IETF
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11111110 Vendor-specific Chunk Extensions
11111111 IETF-defined Chunk Extensions

Chunk Flags
Chunk Flagin tyyppi, kuten maaritelty Chunk ID:ss@érittelee kaytetddnko naita

bitteja. Arvo on yleensa nolla jos toisin ei olenalta maaratty. [11]

Chunk Length

Pitaa sisallaan osan (chunk) koon oktetteina mukaaen muut kentat. [11]

Chunk Value
Tama kentta pitaa sisallaan varsinaisen tiedon siit@taan. TAma on riippuvainen
Chunk ID:sta. [11]

Initiation (INIT)
Tata osaa kaytetaan aloittamaan SCTP “liitto” kahpi@atepisteen valilla. INIT-osa
pitdé sisallaan seuraavat parametrit. Jokainempravoidaan liittdd vain kerran

INIT-0saan, ellei toisin ole merkitty. [11]

Fixed Parameters Status
Initiate Tag Mandatory
Receiver Window Credit Mandatory

Number of Outbound StreanMandatory
Number of Inbound Streams Mandatory

Initial TSN Mandatory
Variable Parameters Status
IPv4 Address/Port Optional
IPv6 Address/Port Optional
Cookie Preservative Optional
Reserved For ECN Capable Optional
Host Name Address Optional

Supported Address Types Optional

Initiate Acknowledgement (INIT ACK)

INIT ACK-osaa kaytetaan myontamaan SCTP-assosaatlaiunpano. Parame-
triosa INIT ACK:sta on muodostettu samalla tavéilléir-osaan. Se kayttaa kahta
ylimaaraista muuttuvaa parametria: vastaajan easee Responder Cookie) ja tun-

tematon parametri (Unrecognized Parameter). [11]
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Selective Acknowledgement (SACK)
Tama osa lahetetddn etaisimpadn paatepisteesearsgadaan kuittaus vastaanote-
tulle datalle. [11]

Heartbeat Request (HEARTBEAT)
Paatepisteen pitdisi [ahettdd tama osa, jottatiédeonko toinen paa tavoitettavissa.

Parametrikentta pitda sisallaan myos aika-arvdi. [1

Heartbeat Acknowledgement (HEARTBEAT ACK)
Paatepisteen pitaisi [ahettdd tama kuittauksenalbézd Requestille. Parametrikent-

ta pitda sisallaan myos aika-arvot. [11]

Abort Association (ABORT)
Tama lahetetaan silloin kun halutaan katkaistayght@oi sisaltada syyparametrin,

jotta voidaan informoida vastapaata minka takiey$skatkesi. [11]

SHUTDOWN
Kaytetdan kun yhteys halutaan lopettaa sulavadt]. [

Shutdown Acknowledgement (SHUTDOWN ACK)
Lahetetaan kun SHUTDOWN on vastaanotettu. Saalteeygen lopettamisen paa-
tokseen. SHUTDOWN ACK ei sisélla mitaan parametrdja]

Operation Error (ERROR)
Lahetetaan toiselle paatepisteelle, sisaltaa tiedtbeen tilasta. Sisaltéa yhden tai

useamman syykoodin. [11]

State Cookie (COOKIE)

Kaytetddn vain ja ainoastaan yhteyden alustamiséskaista Data-osaa edeltaa
COOKIE-osa, mutta voidaan rinnastaa useampi Daasasiaan datasdhkeeseen
yhdelle COOKIElla. [11]
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Cookie Acknowledgement (COOKIE ACK)
Kaytetddn yhteyden alustamisen yhteydessa. Taitat&an perille tullut COOKIE.
Jokaista Data-osaa edeltéa COOKIE ACK. [11]

Payload Data (DATA)
Sisaltaa kayttagjatiedot. [11]

Suurimmat erot TCP:hen ovat multihoming ja mulgaming. TCP-virta (stream)
maaritellaan jonoksi bittejd, joiden taytyy saapoateeseensa tietyssa jarjestykses-
sa. SCTP-virta koostuu viestijonoista, eli bitte@yaan kasitellaan kerralla kokonaisia
sanomia. Multistreaming tarkoittaa SCTP:n kyky&el#éé rinnakkaisia viestivirtoja
samaan aikaan. Esim. PCM:ssa (Pulse Code Modujaismat samanaikaiset puhe-
lut kulkevat eri aikavéleissa. SCTP-yhteydelta vaath myos, ettd usean puhelun
data voidaan siirtdd samanaikaisesti. Multihomargdittaa ominaisuutta, joka mah-
dollistaa SCTP-paatepisteeseen osoittamisen exsditteilla. Esim. jos paatepisteet
ja verkko on konfiguroitu oikein, viestit matkaawkathteeseensa eri fyysisia siirtotei-
ta pitkin eri osoitteilla. Nain tiedonsiirto on pah varmempaa mahdollisten verkko-
jen hairididen suhteen. [4][11]

Jos SCTP-paatepisteelld on useita eri IP-osoitt@itase ilmoittaa niista kaikista
kayttamalla INIT-datakentan (Chunk type 1) osoparametria. Serveri ilmoittaa
omista osoitteistaan INIT-ACK-datakentassa (Chymplet2). Jos sanomien INIT- tai
INIT-ACK-datakentissa ei ole IP-osoitteita, niinjkétaan IP-paketin (joka kantaa
SCTP-paketin)  kohdeosoitetta. SCTP  monitoroi  yhs&yk lahettamalla
HEARTBEAT—datakenttia kaikkiin kayttamattomiin sateihin. Vastaanottaja vas-
taa HEARTBEAT-ACK—datakentalla. Nain jokaisen sitrén tila on joko aktiivinen
(active) tai toimimaton (inactive). [4]
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3.2 MTP2 User Peer-to-Peer Adaptation Layer (M2PA)

M2PA
SS7 IF
SEP SG MGC
SS7 SS7
Appl Appl
MTP3 MTP3 MTP3
e Peer-ta- Peer
L o M2PA [+ ------c---—-- »| M2PA
MTP2 | Pl | MTP2 /_\\
SCTP SCTP
IP Network
MTP1 MTP1 || IP P

SEP - 287 Bignaling Endpoint M2PA - MTP2 Peer-to-Peer Adaptation Layer

803 - Bignaling Cratewray SCTP - Stream Control Transmission Protocol

M2PA protokolla tukee SS7:n MTP3:n merkinantosaraiRin yli kayttden SCTP:n

palveluita. M2PA:ta kaytetddn myods SS7:n merkinaisteiden valissa kayttaen

MTP3-protokollaa. SS7:n merkinantopisteet voivatoskayttdd standardeja SS7
linkkeja kayttden SS7 MTP2:sta valittaakseen MTR8kmantosanomien kuljetuk-

sen. [8]

SCN (Switched Circuit Network) on tarpeellinen mesdtoprotokolla merkinannon
toimitukseen IP-verkon yli. Tama pitaa sisallaanmkimannon siirron seuraavien va-
lill&:

+ SG (Signaling Gateway) ja MGC (Media Gateway Cdlerp

+ SG (Signaling Gateway) ja IPSP (IP Signaling Point)

+ IPSPjalIPSP
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SCN merkinantosolmut voivat saada paasyn tietokiaintga muihin laitteisiin IP-
verkossa, alueella jossa ei kayteta SS7 merkinakkaja. Samalla tavalla kuin 1P-

puhelimien sovellukset saavat paasyn SS7 palvelui8j

Toimitusmekanismi, jota tassa kuvataan, sallii kakisten MTP3 sanomien ké&sitte-
lyn seka verkonhallintakyvyt kahden minka tahanSa Solmun valilla kommuni-
koiden IP-verkon yli. SS7 solmua varustettuna IReytella kutsutaan IP merkinan-
topisteeksi (IP Signaling Point, IPSP). [8]

Toimitusmekanismi tukee:

+ MTP3:n protokollan saumaton toiminta IP-verkkoytiew yli.
+  MTP2/ MTPS3 rajapinnan raja.

+ raportointi kaikista muutoksista.

M2PA-protokollaotsikon rakenne:

1 2 3
0[1|2(3]14|5(6|7|8|9|0[1|2|3(4|5|6|7|8]|9|0|1|2|3|4|5|6|7|8|9|0|1
Versio Varattu Sanomaluokka = Sanomatvvppi |
Sanomapituus
kavtamaton BSN |
kavttamaton FSN |
Versio

Tama kentta sisaltaéa M2PA:n version. Tuettu veosid2PA 1.0. [8]

Sanomaluokka

Ainoa sallittu arvo M2PA sanomille on 11. [8]
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Sanomatyyppi
Seuraava lista pitaa sisallaan sanomien tyypit nefigite sanomille:
1 Kayttajadata
2 Yhteyden tila

Sanomapituus

Sanoman pituus maarittelee sanoman pituuden okizt{&]

BSN

Backward Sequence Number — tama on viimeisen vastietan sanoman FSN. [8]

FSN
Forward Sequence Number - lahetetyn kayttajadadasan M2PA:n sarjanumero.

[8]

3.3 MTP2 User Adaption Layer (M2UA)

M2UA on tarkoitettu SS7 MTP2-kéayttajan merkinantos@ien takaisinkuljetukseen
kayttaen SCTP:t4. Tama protokolla on tarkoitetturS@ MGC:n valiseen kommu-
nikointiin. SG vastaanottaa SS7 merkinantoa stalwl&S7 rajapinnan yli kayttaen
SS7 MTP:ta valittaakseen kuljetuksen. M2UA pit&ikiian myos [ID:n, (interface
indentifier) jota kaytetdan kun ASP (applicatiomvee process) lahettaa UP (User
Part) sanoman SG:lle, ilmoittaakseen, etta on kiyivanen ja voi aloittaa liikkenteen
kasittelyn siihen liittyvélle AS:lle (applicatioresver). M2UA toimii myds liikenteen
hoitajana SS7-verkon ja MGC:n tai ASP:n valillahd@ékseen taman, M2UA:n on
tiedettava kaikkien ASPeiden ja MGCeiden tilat ystyttava hoitamaan naiden ko-
konaisuuksien liikenteen virta. [9][15]
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standbyv
: oo
2 IID ASP 5 Assoc Srreamg
\ -
857 Links AS
1D ASP
active

Esimerkiksi jos SG nayttaa, etta kaksi ASP:ta goeeaa, M2UA on vastuussa paa-
toksestd mikd ASP on aktiivinen ja mika on valnilassa. Ei ole vaadittu mitaan
toimintoa ASP:n informointiin siitA mitka ovat akisia ja mitka valmiustilassa
M2UA yksinkertaisesti paattaa mille ASP:lle redtitliikenteen. [15]

M2UA-otsikon rakenne:

1 2 3
G123—156T89G123456789G123—156?89G1|

Versio Varattu Sanomaluiokka | Sanomatyvppi
Sanomapituus |

M2UA otsikon rakenne

Versio

Versio-kentta pitaa sisallaan M2UA version. Tuettwsio on 1.0. [9]

Varattu

Tama kentta pitaisi olla asetettu nollaan. [9]

Sanomaluokka

Sanomaluokan arvo voi olla mika tahansa seuraavista

0 Management Messages (MGMT)
3 ASP State Maintenance Messages (ASPSM)
4 ASP Traffic Maintenance Messages (ASPTM)
5 MTP2 User Adaption Messages (MAUP)
Sanomatyyppi
Hallinto:

0 Error (ERR)
1 Notify (NTFY)
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ASP tilan yllapito:

1 ASP Up (UP)

2 ASP Down (DOWN)

4 ASP Up Ack (UP ACK)

5 ASP Down Ack (DOWN ACK)

ASP liikenteen yllapito:

1 ASP Active (ACTIVE)

2 ASP Inactive (INACTIVE)

3 ASP Active Ack (ACTIVE ACK)

4 ASP Inactive Ack (INACTIVE ACK)

MTP2 kayttajan tila:

1 Data
2 Establish Request

3 Establish Confirm

4 Release Request

5 Release Confirm

6 Release Indication

7 State Request

8 State Confirm

9 State Indication

10 Data Retrieval Request
11 Data Retrieval Confirm
12 Data Retrieval Indication
13 Data Retrieval Complete Indication
14 Congestion Indication
15 TTC Data

Sanomopituus

Sanoman pituus maarittelee pituuden okteittein&kaan lukien otsikon. [9]

Vaihtelevien parametrien formaatti:

M2UA sanoma koostuu otsikosta, jota seuraa O taiei@va maara parametreja. [9]

1 i
0[1(2(3|4|5|6|7|8[9(0|1(2 9G123456?89G1|

Parametrin merkki Parametrin pituus

Ll

LFN
NEN
LI
Lot
-1
sl

Parametrin atvo |

M2UA vaihtuvan pituuden parametrien formaatti
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3.4 MTP3 User Adaptation Layer (M3UA)

M3UA tukee ISUP, SCCP ja TUP (Telephone User Psatlomien siirtoa IP:n yli,

kayttaen SCTP:n palveluita. Protokollaa kayteté@mn3a MGC:n valiseen kommu-
nikointiin tai kun muodostetaan yhteytta SG:lta phjaiseen sovellukseen.
M3UA:ta kaytetddn myos MTP3:n palveluiden laajensm®n, mutta tarkoitus ei ole
kuitenkaan kayttaa M3UA:ta MTP3:n siirtoon. SG waastottaa SS7 merkinantoa

tuu otsikkoa seuraavista parametreista. [10][15]

M3UA-otsikon rakenne:

1 2 3
G123456?39G123456T39G123456?39ﬂ1|
Versio Varattu Sanoma luokka | Sanoma tvyppi
Sanoma pituus |

M3UA vaihtelevien parametrien pituuden formaatti

Sanomaluokka
Sanoman luokan arvo voi olla mika tahansa seur@avis

Management (MGMT)

Transfer Messages

SS7 Signalling Network Management (SSNM)
ASP State Maintenance (ASPSM)

ASP Traffic Maintenance (ASPTM)

Routing Key Management (RKM)

O©OPr~,WNEFLO

Sanomatyyppi
Hallinto:
0 Error (ERR)
1 Notify (NTFY)
Siirto:
1 Payload Data (DATA)
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SS7 SNM (Signaling Network Management):

Destination Unavailable (DUNA)
Destination Available (DAVA)

Destination State Audit (DAUD)

SS7 Network Congestion State (SCON)
Destination User Part Unavailable (DUPU)
Destination Restricted (DRST)

DO WNPE

ASP:n tilan hallinta:

ASP Up (UP)

ASP Down (DOWN)
Heartbeat (BEAT)

ASP Up Ack (UP ACK)

ASP Down Ack (DOWN ACK)
Heartbeat Ack (BEAT ACK)

OO WNPE

ASP:n lilkkenteen hallinta;

1 ASP Active (ACTIVE)

2 ASP Inactive (INACTIVE)

3 ASP Active Ack (ACTIVE ACK)

4 ASP Inactive Ack (INACTIVE ACK)

Reitityshallinto:

1 Registration Request (REG REQ)

2 Registration Response (REG RSP)

3 Deregistration Request (DEREG REQ)
4 Deregistration Response (DEREG RSP)

Sanomapituus

Méaarittelee sanoman pituuden okteitteina mukaaietuktsikon. [10]

Parametrien vaihteleva pituus
M3UA sanoma koostuu otsikosta, jota seuraa O ampi eri mittainen parametri,

jotka on maaritelty sanoman tyypissa. [10]
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Parametrien formaatti seuraavasti:

1 2
0[1(2|3[4]|5|6(7(8]|9(0|1|2 9G123456T8961|

Parametrin merkki Parametrin pituus

[ N]

L
=Y
LA
O
-1
sl

Parametrin amvo |
M3UA otsikon rakenne |

Parametrin merkki
Parametrin merkki tarkoittaa parametrin tyyppié:

Reserved

Network Appearance
Protocol Data 1
Protocol Data 2

Info String

Affected Destinations
Routing Context
Diagnostic Information
Heartbeat Data
User/Cause

10 Reason

11 Traffic Mode Type

12 Error Code

13 Status Type/ID

14 Congestion Indications
15 Concerned Destination
16 Routing Key

17 Registration Result

18 De-registration Result
19 Local_Routing Key Identifier
20 Destination Point Code
21 Service Indicators

22 Subsystem Numbers
23 Originating Point Code List
24 Circuit Range

25 Registration Results
26 De-registration Results

OCo~NOOUIhWNEO

Parametrin pituus
Kasittaa parametrin koon bitteind. Parametrin @tpisaa sisalladn parametrin mer-

kin, parametrin pituuden seka parametrin arvo-kefita]
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3.5 SCCP User Adaptation (SUA)

Talla hetkella on menossa jatkuva SCN-verkkojeiPraerkkojen integraatio. Ver-
kon palvelun tuottajat suunnittelevat kaikki IP lat&htuurit, jotka tukevat SS7:4 ja
SS7:n kaltaisia merkinantoprotokollia. IP mahdtdiess tehokkaan tavan tiedon siir-

toon ja operaattoreille laajentaa verkkojaan j@na#a uusia palveluita. [12]

Signalling Connection Control Part User Adaptati@yer (SUA) protokolla tarken-
taa SCCP-kayttajasanomien (MAP & CAP yli TCAP, RARAne) sekéd uuden kol-
mannen sukupolven sanomien siirron IP:n yli kahehenkinantopisteen valilla. Pro-
tokollaa kaytetaan kuljettamaan SS7 SCCP:ta taPt8UP-verkkoon seké kuljetta-
maan sanomat ASP:lle, joka hoitaa yhteydet ASmyaen elementtien valilla ver-
kossa. Tama protokolla voi myds tukea SCCP-sanosiigna kahden paatepisteen

valilla, jotka ovat kokonaan IP-verkon sisalla. 12

Otsikko nayttaa seuraavalta:

0 1 2 3] |
6123—156T89G123—1567896123456?89G1|
Versio Varattu Sanomaluokka | Sanomatvyppi |
Sanomapituus |

Versio

Protokollan versio. [12]

Sanomaluokka

Seuraavat sanomaluokat ovat mahdollisia:

0 Management (MGMT) Message

2 SS7 Signalling Network Management (SSNMx8éges

3 ASP State Maintenance (ASPSM) Messages

4 ASP Traffic Maintenance (ASPTM) Messages

7 Connectionless Messages

8 Connection-Oriented Messages

9 Routing Key Management (RKM) Messages
Sanomatyyppi

Seuraavat sanomatyypit ovat olemassa:
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SUA Management Messages

0 Error (ERR)
1 Notify (NTFY)
2-127 Reserved by the IETF

128- 255 Reserved for IETF-Defined Message Classrisions

SS7 Signaling Network Management (SSNM) Messages
Reserved

Destination Unavailable (DUNA)

Destination Available (DAVA)

Destination State Audit (DAUD)

SS7 Network Congestion (SCON)

Destination User Part Unavailable (DUPU)

SCCP Management (SCMG)

7-127 Reserved by the IETF

128 - 255 Reserved for IETF-Defined Message (Ha$snsions

OO WNEFO

Application Server Process Maintenance (ASPM) Mgssa
Reserved

ASP Up (UP)

ASP Down (DOWN)

Heartbeat (BEAT)

ASP Up Ack (UP ACK)

ASP Down Ack (Down ACK)

Heartbeat Ack (BEAT ACK)

7-127 Reserved by the IETF

128 - 255 Reserved for IETF-Defined Message (Extensions

OO WNEFO

ASP Traffic Maintenance (ASPTM) Messages

Reserved

ASP Active (ACTIVE)

ASP Inactive (INACTIVE)

ASP Active Ack (ACTIVE ACK)

ASP Inactive Ack (INACTIVE ACK)

5-127 Reserved by the IETF

128 - 255 Reserved for IETF-Defined Message (Extensions

A WDNPEFO

Connectionless Messages

0 Reserved

1 Connectionless Data Transfer (CLDT)

2 Connectionless Data Response (CLDR)
3-127 Reserved by the IETF

128 - 255 Reserved for IETF-Defined Message (Ha$snsions
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Connection-Oriented Messages

Reserved

Connection Request (CORE)

Connection Acknowledge (COAK)

Connection Refused (COREF)

Release Request (RELRE)

Release Complete (RELCO)

Reset Confirm (RESCO)

Reset Request (RESRE)

Connection Oriented Data Transfer (CODT)
Connection Oriented Data Acknowledge (CODA)
10 Connection Oriented Error (COERR)

11 Inactivity Test (COIT)

12 - 127 Reserved by the IETF

128 - 255 Reserved for IETF-Defined Message (Hxtensions

O©CoOoO~NOUIM~WNEO

Sanomapituus
Sanoman pituus maarittelee sanoman pituuden akigttenukaan lukien otsikon.
[12]

3.6 ISDN User Adaptation (IUA)

Arkkitehtuuri joka on méaaritelty SCN:lle merkinammsiirtdmiseen IP:n yli, kayttaa
monia protokollia mukaan lukien IP kuljetus-protdkp merkinannon Kkuljetus-
protokollan seka sovitusmoduulin tukemaan palvaldiVA maarittelee sovitus mo-

duulin joka on sopiva siirtamaan ISDN Q.921-Usenpition Layer-viesteja. [7]

IUA kerros toteuttaa seuraavat toiminnot:

+ Liitthminen
IUA kerros yllapitaa liitantaa rajapinnan tunnigesefyysiselle rajapinnalle
merkinannon yhdyskaytavalla. Fyysinen rajapintaolia T1-linja, E1-linja
jne. ja voi pitaa sisallaan TDM aikavalin. Lisa on kykeneva tunnista-
maan merkinantokanavan. IUA kerros yllapitaa molem®G:n ja MGC:n
TELn ja SAP:n tilannetta. [7]

« ASP:ntila
IUA kerros SG:lla yllapitaa ASP:n tilaa jota se ¢ek ASP:n tila muuttuu vas-

taanotettujen viestien tai vastaanotetuista viksésia paikalliselta SCTP:Ita.

[7]
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« SCTP:n virtojen hallinta
SCTP sallii kayttgjalle maaritellyn virtojen avatéen maaran. IUA:n vastuul-
la on huolehtia tarpeellisesta virtojen hallinno&ajapinnan tunniste on IlUA
sanomaotsikko. [7]

+ Sisainen verkonhallinta
Mikali parhaillaan aktiivinen ASP muuttuu ACTIVHdsta pois, IUA kerros
SG:lla antaa merkin paikalliselle kerroshallinndll®cal Management) ettei
IUA-kayttaja ole saatavilla. Kerroshallinto voidijeistaa Q.921:sta toimen-

piteisiin jos se nayttaa tarpeelliselta. [7]

* Ruuhkan hoito

Jos IUA kerros ruuhkautuu se saattaa lopettaa gletgyidon SCTP:hen. [7]

Otsikko

-
i

Ll

0|11(2(3|4|5|6|7|8|2|0|1|12|3|4|5|6|7|8(2|0|1|2|3|4|5|6|7|8|9|0|1
— - Sanoman .
Versio Varattu luokka Sanoman tyvppi

Sanoman pituus

Versio

Pitaa sisallaan IUA:n sovellutuskerroksen versjah.

Sanoman luokat ja tyypit

Seuraava lista pitda sisdllaan voimassa olevansalookat:

0 Management (MGMT) Message

3 ASP State Maintenance (ASPSM) Messag

4 ASP Traffic Maintenance (ASPTM) Message

5 Q.921/Q.931 Boundary Primitives Transff@PTM) Messages

9-127 Reserved by the IETF
128-225 Reserved for IETF-Defined Message Clasmeions



Seuraava lista pitaa sisalladn sanomien nimet tefalle sanomille.
Q.921/Q.931 Boundary Primitives Transport (QPTM)sskges

Reserved

Data Request Message

Data Indication Message
Unit Data Request Message
Unit Data Indication Message
Establish Request

Establish Confirm

Establish Indication

Release Request

Release Confirm

Release Indication

11-127 Reserved by the IETF
128-225 Reserved for IETF-Defined QPTM astens

Boo~v~ounrwnro

Application Server Process State Maintenance (ASP8&tsages

Reserved

ASP Up (UP)

ASP Down (DOWN)

Heartbeat (BEAT)

ASP Up Ack (UP ACK)

ASP Down Ack (DOWN ACK)

Heatbeat Ack (BEAT ACK)

7-127 Reserved by the IETF

128-255 Reserved for IETF-Defined ASPSM exiemsi

OO WNEFO

Application Server Process Traffic Maintenance (ABI messages

0 Reserved

1 ASP Active (ACTIVE)

2 ASP Inactive (INACTIVE)

3 ASP Active Ack (ACTIVE ACK)

4 ASP Inactive Ack (INACTIVE ACK)
5-127 Reserved by the IETF

128-255 Reserved for IETF-Defined ASPTM exiens

Management (MGMT) Messages

0 Error (ERR)

1 Notify (NTFY)

2 TEI Status Request
3 TEI Status Confirm
4 TEI Status Indication

5-127 Reserved by the IETF
128-255 Reserved for IETF-Defined MGMT extensions
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Viestin pituus

Maarittaa sanoman pituuden oktetteina mukaan lukigds otsikon. [7]

3.7 V5 User Adaptation (V5UA)

SCN:n (Switched Circuit Network) protokollan mer&khmon kuljetusta tarvitaan
V5.2 SG:ltd MGC:lle. Koska V5.2 kerros 2 ja erigssi kerros 3 eroaa Q.921:n ja
Q.931:n sovituskerroksesta, IUA standardin pitda lalajennettu tayttamaan vV5.2:n
tarpeet. [13]

V5.2 on ETSI rajapinta (l&ahdeviite ETS 300 347+h§aritelty LE:n (Local Exchan-

ge) ja AN:n (Access Network) vdlille tarjotakseeiipyn seuraaville tyypeille:

+ Analoginen puhelin
« |ISDN perusnopeus

« Toinen analoginen tai digitaalinen paasy jatkuwteyksille ilman mer-

kinantoinformaatiota.

IUAP tarvitsee laajentaa VS5UA'KsI, jotta se tukKigh.2 takaisintoimitusta. VSUA
Kierrattad joitakin IUA primitiivejd Q.921/Q.931 jadta: DL-DATA ja DL-UNIT
DATA. DL-DATAa kaytetddn molempien V5 kerros 3 j&VSDN kerros 3 sanomi-
en siirtoon. DL-UNIT-DATAa kaytetd&n ainoastaan DN sanomiin. [13]

Otsikko
1 2 3| |
1(2|3(4|5|6|7(8|9(0(1|2|3|4|5\6|7|8|9|0(1|2|3(4|5|6|7|8|9|0 1|
Versio Varattu Sanomaluokka | Sanomatyvppi |
Sanomapituus |

Versio

Pitaa sisallaan V5UA:n sovituskerroksen versioretiuversio on 1. [13]

Sanomaluokat ja tyypit

Seuraava lista pitaa sisalladn voimassa olevansaluokat. [13]



Sanomaluokka:

0

3
4
9

Management (MGMT) Message
ASP State Maintenance (ASPSM) ldgss
ASP Traffic Maintenance (ASPTM) s8dages
V5 Boundary Primitives Transporédgdages (V5PTM)

Sanomien nimet maaritetyille sanomille ovat seuaiav

Management (MGMT) Messages

0
1
2
3
4
5-127

Error (ERR)

Notify (NTFY)

TEI Status Request
TEI Status Confirm
TEI Status Indication
Reserved by the IETF

128-255 Reserved for IETF-Defined MGMT extensions

Application Server Process State Maintenance (ASP8étsages

0
1
2
3
4
5
6
7

-127

Reserved

ASP Up (UP)

ASP Down (DOWN)
Heartbeat (BEAT)

ASP Up Ack (UP ACK)

ASP Down Ack (DOWN ACK)
Heatbeat Ack (BEAT ACK)
Reserved by the IETF

128-255 Reserved for IETF-Defined ASPSM extensions

Application Server Process Traffic Maintenance (ABI messages

A WNEFLO

5-127

Reserved

ASP Active (ACTIVE)

ASP Inactive (INACTIVE)

ASP Active Ack (ACTIVE ACK)
ASP Inactive Ack (INACTIVE ACK)
Reserved by the IETF

128-255 Reserved for IETF-Defined ASPTM extensions
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V5 Boundary Primitives Transport Messages (V5PTM)

OCoOoO~NOOOUITPAWDNPE

Data Request Message
Data Indication Message

Unit Data Request Message
Unit Data Indication Message

Establish Request
Establish Confirm
Establish Indication
Release Request

Release Confirm

Release Indication

Link Status Start Reporting
Link Status Stop Reporting
Link Status Indication
Sa-Bit Set Request

Sa-Bit Set Confirm

Sa-Bit Status Request
Sa-Bit Status Indication
Error Indication

(MGC -> SG)
(SG -> NGC
(MGCG} S
(SauEC)
(MGGSG)
(SEMGC)
G&(S> MGC)
(MGES
(SGUSC)
(SAIGC)
(MGCSG)
(MGCsSG)
(SG -> MBC
G@®/-> SG)
&S> MGC)
(MGC -> SG)
(SG -> ®IG
(S&MGC)

32
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4 CESOPSN

European Conference of Postal and Telecommunicafdministrations (CEPT)
aluperin lanseerasi E-carrier jarjestelman, jonkémemmin ITU-T (International
Telecommunication Union Standardization Sectof)hatttuunsa. E1 on maailman-
laajuinen (pois lukien USA ja Japani) jarjestelpodia digitaalisen puhelinverkon
yhdessa fyysisessa siirtotiessa voidaan kuljett@maaan aikaan useita eri puheluja.
[14]

El:ssa on 32 eri aikavalia, joista 30 on varattogen siirtoon. Yksi aikavéli on
merkinannolle ja yksi on varattu kehyslukitukseMastaanottaja tietdd taman perus-
teella milloin uusi kehys alkaa. Aikavalit siirtdv@ bittia dataa omalla vuorollaan,
joita on 8000 sekunnissa. Linkki toimii yleensa #alta erillisella kaapelilla, joiden

tiedonsiirtonopeus on 2.048Mbit/s. [4]

CES tai CESoPSN (Circuit Emulation Services ovakeaSwitching Network)
mahdollistaa piirikytkentéaisen verkon palveluidemt&misen Internetin yli. Se siir-
taa aikajaettua signaalia luomalla eraanlaisenadtisen siirtotien pakettiverkon yli.
Tata emuloitua siirtotieta IP:n yli kutsutaan nitagbseudowire (PW). Tama palvelu
tayttad harvoin samat edellytykset kuin oikea Bjali verkkojen viiveista yms. joh-
tuen. [4]

CESOoPSN:n kehityksessa se maariteltiin tayttamaamaredellytykset:

Jokainen paketti sisdltda saman verran "korvaavBa/l1-dataa (Time Division Mul-
tiplexing), tama helpottaa kadonneitten pakettiénitkelyd. Eli jokainen paketti si-
saltaa yhta pitkan ajan jakson aikajaettua sigaadlika tiedon kulkemiseen paasta
paahan tulee olla kiinted (end-to-end delay). Raketmuodostamiseen kuuluva ai-
ka: a) Viive pakettien muodostamiseen kuuluu oHanis b) Jarjestelma joka sallii
muuttaa tata viivetta, taytyy tukea viiveen muuttstensellaisessa skaalassa, joka on
125 mikrosekunnin monikerta. Jos siirretddn esiamakamerkinantoa (CAS), tamé

data siirretaan omissa paketeissaan erilladan muitdatasta. [4][14]
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Bits 0-7 8-15 16-23  24- 31

+0

32 IP ja UDP otsikot (headers)

64

96 Ei pakellinen

128

160 BTP otsikko

192

224 Paketoitu TDM data (hy&tykuorma)

CESoPSN-paketti kaytettaessa UDP:ta.

Bytes |1 2 3 4
Bits  [0[1[2[3[4[5]6[7[0[1]2]3]4[5[6[7[0[1]2[3[4[5[6[7[0[1[2]3[4]5[6[7
0(000/LIRM |FrRg] LEN Sequence Number

CESoPSN Control Word.

CESOoPSN ohjaussanomat ensimmaiset 4 bittid ovéitinbl asetetaan, jos kytken-
nassa (circuit) havaitaan jotain virheita. M—kentti@nii L—kentan jatkeena (toimivat
3-bittisend koodina). R—kenttd asetetaan, jos tdimijoka suorittaa TDM-datan
pakkauksen CESoPSN-paketteihin, kadottaa perakképskettien numerojarjestyk-
sen. FRG-kenttaa kaytetaan todella harvoin. Sik@nellaan, esim. jos osa datasta
kuuluu lahettdd PW:n toisessa paassa eri porttiiN— kentdssa on paketin koko,
jos se on alle 64 tavua, niin se asetetaan nollaksneisessa kentassa on paketin

jarjestysnumero, joka helpottaa havaitsemaan kagtanpaketteja. [4] [14]
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L M TULKINTA
0 oo Mormaali tilanne, eivirheité.

0 10 | Tilanne jossa vastaanottava osapuoli havaitsee
TDM-virrassa bittikuvioita, jotka kertovat katkoksista
ldhetyksessd (Hemote Defect Indication). Taman
jélkeen se yrittaa katkoksista huolimatta asettaa
ulosmenevan portin (trunk) virhetta vastaavaan ti-
laan.

0 11 Varattu CESoPSN:n signalointi-paketeille.

1 00 | TDM-data on epakelpoa. Yrittda asettaa ulosmene-
van portin AlS-tilaan (Alarm Indication Signal).

CESoPSN-ohjaussanoman L- ja M-kenttien selitykset.

Yhteyden laatu ei kokeilujen perusteella ole aiflatkovinkaan vakaata, johtuen
esim. pakettiverkkojen viiveista jne. Viivetta ontgtty eliminoida asettamalla pus-
kurit (jitter buffer). Vastaanottaja ottaa vast@d@BSoPSN-paketin ja siirtda sen pus-
kuriinsa, josta se tietyn ajan valein purkaa nlifaM-dataksi. Synkronisaation pita-
minen on myods hankalaa. Mahdollista on kayttda moiessa paissa samaa ulkopuo-
lista kelloa, mika on usein mahdotonta pitkien wiikojen takia. Yleisesti CE-
SoPSN yrittaa pitdé kelloa ylla pakettien jarjestyseroiden ja niiden aikaleimojen
avulla. [4][14]
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5 IPSEC

IPSEC on Internetin IETF-jarjeston kehittama pearssardi. IPSEC-protokollat
mahdollistavat TCP/IP-yhteyksien kryptografisen jauksen verkkokerroksella ja

suojaavat yhteydet muun muassa yleisessa Inteenktssa. [5]

5.1 Tietoturvatavoitteet

IPSEC on joukko yleiskaytanndllisia protokolliajli@ suojataan TCP/IP-liikennetta.
Kaytdnnodssa suojaus tapahtuu niilla HOST-koneidéhll&s eika HOST-konetta

kayttavien kayttajien valilla, [1]

IPSEC-protokollien suojaustavoitteet ovat:

* Suojata liikennetta luotettujen tietokoneiden Vabhtiaarennyksilta tai sala-
kuuntelulta. Luotettavilta Host-koneilta tulevasjane paatyva liikenne pitaa
suojata. Kahden Host-koneen vélinen liikenne vdkéa muiden Host-
koneiden kautta ja hyokkaaja voi paasta kasikseiteeseen. Hyokkaaja ei

pysty vahingoittamaan sanomia vaarentamalla taksahtelemalla niita. [1]

* Suojata kaytdssa olevia Internet-viestintaohjeloj@stVerkossa on kaytossa
lukuisia Internet-ohjelmistoja, kuten sahkoposteWyhteydet, FTP, etapaa-
teyhteydet, jotka kaikki perustuvat TCP/IP-protdiol Tama likenne pitaa
suojata, kun se kulkee kayttajien valilla. Jottgtkasa olevia TCP/IP ohjel-
mistoja ei tarvitsisi kustannussyista muuttaa tavkta, lisataan niihin
IPSEC-tuki. [1]

» Epaluotettava verkko on jo rakennettu ja kustaneu&sat merkittava tekija.
Vahemman luotettava verkko on jo kaytdsséa ja s&a&iliikkennetté luotettu-
jen pisteiden valilla. Useimmiten tdma verkko oeigén Internet. Monessa

tapauksessa on liian kallista rakentaa omaa verkpa
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Suojauksen tulee olla automaattista suojaa tamé@seHost-koneiden valilla.
Monet organisaatiot eivat halua, etta yksittainayttija tekee paatoksia pi-
taisiko joku lilkenne suojata ja joku ei. Jarjestéh tulisi sen sijaan olla au-
tomaattisesti turvallinen niiden pisteiden valijiétka suojausta tarvitsevat.

[1]

5.2 IPSEC-tekniikan perusominaisuudet

Verkko- ja linkkitason kryptotekniikalla ja IPSEGqtokollilla on maaratyt erot.

Tietoturvan pitaa olla riippumatonta ja transpatiargleviin ISP-palveluihin
nahden. Tarkeimpia syitéa IPSEC-protokollien kehiitteen on ollut, etta
voidaan kayttaa jo olevia ISP (Internet Servicevitler)-palveluja likenteen
valittamiseen tietokoneiden ja kayttajien valilidernet-verkon arkkitehtuuri
ei kuitenkaan anna mitddn mahdollisuuksia salysid@erkiksi eheysvaati-
muksia ISP-operaattoreiden harteille. IPSEC-tekgialta voidaan suojautua
niitd uhkia vastaan, joihin ISP:t eivat pysty. Eerkiksi linkkitason salaus ei
ole transparenttia ISP-palveluille. Linkkitason pwsta voidaan kayttaa vain
kiinteiden pisteiden valilla. [1][6]

Linkkitasolla kaytetty kryptotekniikka jatta& pateshin enemman selvakie-
lista tekstia. Verkkotason kryptauksessa IP-pakga enemman selvakieli-
tekstid. Vain se voidaan salata, mité ei tarvitatt@miseen. Paketin internet-
osoite on selvatekstista, jotta ISP voi reitittafgtit maaranpaahan, vaikka
koko sanoman sisalté onkin salattu. [1][6]

Toimipistesalaus mahdollistaa my0ds toimipisteauiteirinin. Verkkotason
tietoturva voi erottaa toisistaan liikenteen saljén ja muiden toimipisteiden
valilla, mutta se ei pysty erottamaan luotettavgssittaisten kayttajien lii-
kennetta sallitussa tyopisteessa. Tama voidaarkey@émonessa tapaukses-
sa. Kayttgjatason autentikointi hoidetaan muillanetelmilld, kuten sa-

lasanoilla, niin kauan kunnes tunnistusta tapakéliitussa verkossa.
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Tasta on syntynyt uusi virtuaaliverkkojen markk{(W&N, virtual private
network), missd maantieteellisesti kaukanakin $tasin olevia toimipisteita
voidaan liittda turvallisesti toisiinsa. VPN:ssd/tgiaan yleisen turvattoman
verkon (yleensd) Internet ominaisuuksia organisaatiman suljetun verkon
toteuttamiseksi. VPN:n pisteesta toiseen siirtyké&mhne on suojattu ulko-
puolisilta. VPN-sovelluksissa sisapiiriin kuuluvikayttajien liikenteen erot-

taminen toisistaan ei yleensa ole ongelma. [1][6]

Avainten hallintaa ei ole ratkaistu yksikasitteisetPSEC-avainten hallintaan on
olemassa useita ratkaisuja. Vaikka tahan on mytésnet-standardeja, laite- ja oh-
jelmistotoimittajilla on myods omia ratkaisuja, mikédastaa IPSEC-teknologian no-

peaa leviamista. [1]

5.3 IPSEC - IP tietoturvaprotokolla

IPSEC on laajassa kaytossa olevien IP-verkkoprdiiekdaajennus, milla estetdan
IP-pakettien urkkiminen ja muuntaminen. IPSEC amgyyt osana kaytdssa olevan
IPv6-protokollan kehitysta. IPSEC-protokolla voidasovittaa myds IPv4 protokol-
liin. Verkkotason IPSEC-suojaus ei vaikuta sovalhjelmiin tai sovellusprotokol-
liin ja IPSEC-paketteja voivat kasitelld jo kaytasdevat reitittimet ja reitittavat-
Host-koneet. [1]

lasku lasku
Malksa 100e Malsa 100e
tilille 12342876 tilille 1334-2876
B e et e
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Salaus suoritetaan transport-
ja internet-kerrosten vilissi
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faSd=5 {m faSd5/ {m
Internet +axLi Oyf Internet +axLia Oyf Internet
%tk %ot
Datalinkki = | Linkki Linkki Datalinkki
REITITIN

Kohtelee salattuja paketteja tasavertaisest
sebdikielisten pakettien kanssa
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IPSEC-suojaus on transparenttista Internet-sovallaka —reitittimille IPSEC-
suojaus tapahtuu IP-reititysinformaation "ylapulaéja sovellusdatan "alapuolella”.
Reitittimet eivat huomioi ylimaaraisia IPSEC-otdiie) eivatka sovellukset nde
IPSEC-kryptopalveluja. [1]

Datalinkki- Internet- Transporti- Sovellus-

otsikke otsikko otsikke otsikke Lihetetiivi data

=l - e

- s =
Sehiikielisii Salattua

IPSEC-salauksen paketin perusformaatti

IPSEC salaa ja sinetdi kuljetus- ja sovellusdatiaros aikana. Myos Internet otsi-
kon eheys suojataan. Koska Internet-otsikko oré&@hlista, IP-reitittimet voivat
reitittd& salattuja IPSEC-sanomia vastaanottavazst-kbneeseen saakka. [1]

IPSEC on suunniteltu IP-pakettien luottamuksellisaugeka vaarennysten havaitse-
mista varten. IPSEC maarittelee kaksi optionaapslettiotsikkoa, kummallekin
suojaustavalle (turvapalvelulle) oman. Otsikot I&#&sé@it numeroarvon, mité kutsu-
taan SPI-parametriksi (SPI, security parametendpdéost-kone kayttaa SPI-
parametria kryptoavainten ja niiden kayton tunmsseen. IP-paketti voi siséltaa
yhden tai molemmat otsikot riippuen tarvittavastavapalvelusta. Yleensa imple-

mentoidaan molemmat. [1]

IPSEC-otsikot ovat:

» Autentikointiotsikko (Authentication Header, AH) HAsisaltada eheyden tar-
kistusinformaatiota, mill& voidaan tarkistaa onlakgtin sisaltva vaarennetty
tai muutettu matkalla Iapi epaluotettavan verkkeylen. AH-otsikko sisal-
taa tata varten kryptografisen tarkistussummancfchen). Tarkistussumma
tuottaa salaista avaininformaatiota, joten ulkopesl murtautuja ei pysty

laskemaan toista tarkistussummaa, mika osoittaigilén aitouden. [6]
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» Koteloitu salattu data (Encapsulating Security Pagl ESP). ESP salaa pa-
ketin loppuosan datasisallon, joten sisaltoon asgikasiksi matkalla. ESP-
otsikon formaatti vaihtelee sen mukaan, mita salgoasitmia kaytetaan.
Kaikissa tapauksissa kaytettava salausavain valgasametrin SPI avulla.

[6]

Kummankin IPSEC-suojaukseen pyrkivan host-koneégetmuodostaa aluksi tur-
vayhteys (security associaton) toinen toiseensauayaiteys maéarittelee, mita ja mi-
ten IPSEC-suojausta kaytetaan, eli mitd turvapadvehilloinkin kaytetaan, miten
salaus ja/tai autentikointi suoritetaan, ja mitédiava pitdd kayttaa. Turvayhteys
muodostetaan kyseessa olevan IP-paketin vasta@motbésikon ja pakettiotsikon

SPI-parametrin avulla. [6]

5.4 IPSEC-autentikointi

IPSEC-protokollan IP-paketin AH-otsikko sisalta&eian sisallosta lasketun kryp-
tografisen tarkistussumman. AH sijoitetaan IP-aisika minké& tahansa sita seuraa-
van pakettisisallon valiseen pakettiin. Pakettiatadisaltoon ei tarvitse tehda mitdan

muutoksia. Suojaus on kokonaan AH-otsikossa. [1]

Seuraava
otsikke  Varattu

Suojatiu Suojatiu data
data
OOIEN V] L
IP-oisikko SPI Autentikointidata Lihetettivit otsikot ja data
AH:n pituus
kuva 6.18

IPSEC-protokollan AH-otsikon muoto ja sisaltd

Kuvassa 6.18 on AH-otsikon muoto ja sisaltd. AHuato on hyvin yksinkertainen.
Ensimmainen merkki identifioi seuraavan protokaisiion tyypin ja paikan ja AH
voidaan jopa ylittaa autentikoimatta sita. SPI &enastaanottajalle, mika turvayhte-
ys koskee tata otsikkoa. Otsikon loppuosa muoda@2ubitin merkeistd, mika sisal-

taa mainitun kryptografisen tarkistussumman. Tanksumman tai hash-funktion
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yksityiskohtainen muoto ja sisalto riippuu siitdtdralgoritmia talla turvayhteydella
kaytetaan (SHA-1, MD5, DES, CBC). [1]

Kryptografinen tarkistussumma maarataan paketiotdikosta yhdistettyna AH:ta
seuraavilla otsikoilla. Sisallyttamalla IP-otsiktarkistuslaskentaan, AH voi havaita
kaikki paketin osoiteinformaatioon kohdistuneet nokset tai yritykset ohittaa itse
AH. [1]

Vastaanottava host-kone suorittaa vastaavat lagkgmtodentaa tarkistussumman.
Kaikkien kenttien arvot, jotka eivat vastaa sumnasatetaan nollaksi. Tarkistus-
summan laskentaan kaytetaan SPI-parametriin yliyigtavainta. Jos tarkistussum-

man tulos ei vastaa AH-otsikossa vastaanotettu@aapaketti hylataan. [1]

IPSEC-autentikoinnin hash-funktion oletusarvonaweainnettu MD5 (salainen
avain ja 128-bittinen tiiviste), jonka tulee sigalkaikkiin IPSEC implementaatioi-
hin. Protokolla jattaa salaisen avaimen pituudeviragksi. Kaksi host-konetta voi
likenn6ida kesken&an, jos ne sopivat avaimen dista, sisallosta ja bittien jarjes-
tyksesta. [1]
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Autentikointiprosessi

__ Sunjattudata MD5-hash » Suojatiu data -
) — = =
128 hitid ‘ ‘
Lihetetyt oisilot Lihetetyt oisikot ja data
MES-hash
= L
- \JI il
Avain \ \ Avain
1‘ Lihetetyt otsikot ja data /I\
Salainen avain
Kuva 6.19

Avainnetulla MD5-tiivisteella varustettu IPSEC-anti&ointi

Kuvassa 6.19 on esitetty IPSEC-autentikoinnin yriperiaate. Periaate on sama
sella, etta hash-funktio laskee tiivisteen salatdsitasta (keyed hash). Hyokk&aja ei
pysty toistamaan hash-laskentaa, koska hanengmtikisi purkaa data, josta tiiviste

maarataan. [1]

AH alkaa 64 bitin otsikolla, joka identifioi sit@&sgraavan otsikon, méarittelee AH:n
pituuden 32 bitin merkkeina ja identifioi turvayiitken paketin autentikointia varten.
Autentikoinnin datakentta sisaltda vaihtuvan ma&@arpitin merkkeja. Tyypillisesti
se sisdltda suojatusta datasta lasketun avaintnetsimarvon. Huomattakoon, etta
normaalisti avoimessa Internet-ymparistossa tefistktiot ovat julkisia algoritmeja,
jotka siséllytetaan salausalgoritmeihin sellaisendaaajasti hyddynnettavissa Inter-
netissa (sdhkodposti, Web, e-kauppa,...) hyokkaykseemkin ovat toisen tyyppisia
kuin IP-verkkojen tapauksissa, missa yksinkertaisefvakielisanomista lasketut

hash-tiivisteet eivat riita. [1]
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SPI-parametriin liittyva salainen avain liitetdaromttuun dataan kahdesti. Analyysit
ovat osoittaneet, ettd tama konsepti kestaa hydskdyenemman kuin yhden avai-
men kayttd. Taman jalkeen lasketaan MD5-tiivistenknoidusta datasta (kuva
6.19). Syntyva 128 bitin tiiviste sijoitetaan pakefAH-otsikkoon. Vastaanottaja to-
dentaa tiivisteen konstruoimalla oman hash-arvotté#nélla samaa salaista avainta,
mika oli liitetty suojattavan datan alkuun ja loppu Jos vastaanotettu sanoma on

aito, AH-otsikossa vastaanotettu ja perilla laskéiviste ovat samat ja painvastoin.

[1]

5.5 IPSEC-salaus

Myds IPSEC ESP maéarittelee uuden otsikon IP-pakeESP-prosessointi salaa siir-
rettavan paketin. ESP-otsikko sisdltdaa vastaarmttavost-koneen turvayhteyden
SPI-parametrin (kuva 6.20). Koteloidun datan fortinaappuu pelkastaan talla tur-

vayhteydella kaytettavasta kryptotekniikasta. [1]

Suojatiu data

SPI

32 IV \"\\'n

Lihetettivit otsikot ja data

M
W

kuva 6.20
IPSEC ESP-otsikon muoto ja siséltd

Normaaliolosuhteissa ESP sijaitsee AH-otsikon 1gi84Paketin generoiva host-
kone kryptaa datan kayttamalla turvayhteydellatitedi algoritmia ja avainta, ja aset-
taa SPI-parametrin ESP-otsikkoon. Autentikointi ridietaan tdméan jalkeen paketin

salatusta sisallosta. [1]

Vastaanotossa prosessoidaan ensiksi AH, jos sitdosnsalattua dataa on peukaloitu
matkalla, AH-prosessointi havaitsee tdmén ja pakgtitaan. Taman jalkeen host-
kone ottaa kayttoonsa ESP-otsikkoon liitetyn avain@ekryptoalgoritmin ja purkaa
salauksen. [1]
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Oletuksena DES-algoritmin CBC-moodi

Kaikkien IPSEC-toteutusten tulee sisaltdd oletuasBESin CBC-moodi. Moodi

kayttaa 56 bitin salaista avainta. Jotta CBC-mdoutisi oikein, DES tarvitsee 56
bitin avaimen liséksi aloitusvektorin 1V. Data dakan perakkain 64 bitin lohkoina.
Algoritmi ei voi prosessoida vajavaisia lohkojatgio data tulee tayttda 64 bitin loh-
koiksi. [1] [6]

Vastaanottava kone kayttdd ESP-otsikon SPI-paramsgivittaakseen, miten kote-
loitu data pitaa purkaa ja miten tunnistetaan kégwé avain. Jos ESP-otsikkoa ei ole
suojattu AH-menetelmalla siirron aikana, vaarenltétgvaimella toteutetun datasi-
sallon salaamisen tai siirron aikana tapahtuneé¢asllon muuttumisen tunnista-

miseen voidaan kayttda vain kahta suhteelliseruefgitavaa menetelmaa. [1]

Ensiksi, DES/CBC-prosessi voi todentaa, etta kdteldata esiintyy 64 bitin lohkoi-

na ja hylata datan, jos néin ei ole. Toiseksi DEESI¢prosessi voi todentaa, etta hyo-
tydatan tyypilld on laillinen arvo. Todellinen elugyn tarkistus pitaa suorittaa AH-
otsikon avulla, joskin joissakin tapauksissa tarilaan todeta myods korkeamman

tason protokollilla. [1]
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6 RATKAISUESIMERKKEJA

6.1 SIGTRAN

Esittelen seuraavassa kaksi esimerkkid kappaléegsaattujen tarpeiden toteutta-
miseksi. Sigtranin viestikeskusyhteyden mahdojesta sekd CESoPSN kuljetta-
maan TDM-pohjaista dataa yli IP-verkon nopeulla Bitks.

SMS FORWARD

HLE
P QCSC
MS-A MSC GW1 ( ) W2 DX220 SEFP
SMSC

Tarkoituksena on lahettdd tekstiviesti MS-A:sta Btfen. SMSC:na toimii

OCSC:hen tehty logiikka. Ollaan lahettamassa \delsts-B:lle, joten tarvitsee sel-
vittdd missa tilaaja on. SMSC selvittda tilaajapaisnin lahettamalla kyselyn

HLR:lle. HLR palauttaa tiedon SMSC:lle ja jos tilaa sijainti selvisi, lahetys on nyt
mahdollinen. IP-verkon yli voidaan menna kolmella &@valla tassa tilanteessa.
Kayttden SCTP-tasoa, jolloin kaytetddn GT-analyysatapaan "osoitteen” selvi-
tyksessa, MTP3-taso ja MTP2-tasoa, jolloin osoitanwastapaéata PC:lla (Point Co-

de). Tassa tapauksessa kaytamme SCTP-tasoa eh@yiysia.
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Seuraavassa kuvassa on kuvattu GW1:n ja GW2:nt&dlikennetta tekstiviestin

lahetyksessa.

GW1 W2

HEARTEEAT

HEARTEEAT ACK

K

MLAP: involke mo-forward SV

A

{ A]] ort

GW1 lahettdd GW2:lle HEARTBEATINn (heartbeat regugsila se saa tiedon onko
vastapaa tavoitettavissa. GW2 kuittaa GW1:lle HEBEAT ACKilla (heartbeat
acknowledgement). Seuraavaksi MSC lahettad MAPssano INVOKE MO-
FORWARDSM SMSC:lle, mutta koska logiikka ei toimkein se palauttaa sano-
man ABORT.

Liitteessa esimerkki konfiguraatiosta Gateway 1{MSC:n paa), joka vaantaa yh-
den piirikytkentdisen 64kbps-merkinantokanavan S@aalle IP:n yli siirrettavak-
si. Toisessa reitittimessa tehdaéan GT-analyysejgkomuunnos (NA> NAO) ku-
vitetulla SMSC:n numerolle ja heitetdéan viesti aefgén toiselle reitittimelle IP:n yli.
Vastaavasti toisesssa reitittimessa tehdaan Giamigh verkkomuunnos (NAS>
NAl) samalle SMSC:n numerolle ja viesti laitetageeapdin piirikytkentaiseen
merkinantokanavaan. (Sama konfiguraatio Gatewdgy @dnkakeskuksen paa), mut-

ta eri IP —ja GT-osoitteilla).
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6.2 CESoPSN

Liitteen& esimerkki konfiguraatiosta T-Marc-kytkiiej jossa siirrettiin Nokian InSi-
ten Abis-rajapinta IP:n yli. Aikavalit 1-2 olivatavattuja TCH-kanaville, 30 TRX-

signaloinnille ja 31 OMU-signaloinnille.

6.3 IPSEC

Esimerkki IPSEC-tunnelin luomisesta.

Vaiheet:

enable

configure terminal
crypto isakmp policy
encryption

hash

authentication

exit

crypto isakmp key

© 0o N o g b~ wWwDdhPRE

crypto ipsec transform-set

[EEN
o

. Crypto map

[EEY
[EEY

. set peer

[EEN
N

. set transform-set

[EEN
w

. match address

[EEY
~

. exit

[EEN
a1

. interface

[EEN
[o2]

. ip address

[EEN
\I

. Crypto map

[EEN
0o

. exit

[EEN
O

. access-list
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Vaihe 1
Router> enable

-télla komennolla paastaan reitittimeen “kiinni"rkuaadittava salasana on annettu.

Vaihe 2
Router# configure terminal

-paasy konfiguraatiotilaan.

Vaihe 3
Router(config)# crypto isakmp policy 1
-maarittelee IKE:n (Internet Key Exchange) sekéstiin ISAKMP konfiguraatioti-

laan.

Vaihe 4
Router(config-isakmp)# encryption 3des

-maaritellaan salausalgoritmi.

Vaihe 5
Router(config-isakmp)# hash md5
-hash tarkoittaa tiedon tiivistamista pienempadaeati sitd varten, ettéa alkuperaista

tietoa voidaan vertailla vertailemalla niiden taigitd ja md5 on tiivisteen algoritmi.

Vaihe 6
Router(config-isakmp)# authentication pre-share

-maaritellaan todennustapa.

Vaihe 7
Router(config-isakmp)# exit

-palataan takaisin yleiseen konfiguraatiotilaan.

Vaihe 8
Router(config)# crypto isakmp key cisco 123 addi€s2.1.2

-konfiguroidaan todennusavain.
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Vaihe 9
Router(config)# crypto ipsec transform-set to_vpp-8des esp-md5-hmac

-muunnetaan joukoksi sallittuja turvallisuusprotiileosekéa algoritmeja.

Vaihe 10
Router(config)# crypto map to_vpn 10 ipsec-isakmp

-konfiguroidaan IKE:n laajennettu todennus reitittile.

Vaihe 11
Router(config-crypto-map)# set peer 10.2.1.2

-maaéritellaan IP-osoite “sisaantulolle”.

Vaihe 12
Router(config-crypto-map)# set transform-set to_vpn

-asetetaan kayttamaan vpn-protokollaa.

Vaihe 13
Router(config-crypto-map)# match address 101

-tehdaan lista sallituista osoitteista.

Vaihe 14
Router(config-crypto-map)# exit

-palataan takaisin yleiseen konfiguraatiotilaan.

Vaihe 15
Router(config)# interface Fastethernet 0/0
-konfiguroidaan rajapinta Fa 0/0.

Vaihe 16
Router(config-if)# ip address 10.1.3.1 255.255.0&mnetaan rajapinnalle IP-osoite
seka aliverkon peite.



Vaihe 17
Router(config-if)# crypto map to_vpn

-asetetaan salaus rajapinnalle.

Vaihe 18
Router(config-if)# exit

-palataan takaisin yleiseen konfiguraatiotilaan.

Vaihe 19
Router(config)# access-list 101 permit ip 10.1(3M@0.255 10.2.1.0 0.0.0.255
Router(config)# access-list 101 permit ip 10.2A.@0.255 10.1.3.0 0.0.0.255

-luodaan lista sallituille osoitteille.

Seuraavaksi konfiguroidaan CS7 linkki tunnelin fu@lelle”.

Vaiheet:

cs7 local-peer
local-ip

exit

cs7 linkset
link

ok~ 0N PR

Vaihe 1
Router(config)# cs7 local-peer 5000

-otetaan kayttoon cs7 ja méaaritelldadn sen tila.

Vaihe 2
Router(config-cs7-ip)# local-ip 10.1.3.1

-annetaan linkille IP-osoite.

Vaihe 3
Router(config-cs7-ip)# exit

-palataan takaisin yleiseen konfiguraatiotilaan.
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Vaihe 4
Router(config)# cs7 linkset dasher 3.3.3

-maaritellaan, etta linkki toimii rinnakkaisena.

Vaihe 5
Router(config-cs7-Is)# link O sctp 10.2.1.2 50000
-konfiguroidaan SS7 linkki.

51



52

7 YHTEENVETO

Edella mainittuja yhteyksia tullaan luomaan tulsuaidessa ammattikorkeakoulun
tarpeisiin, mutta omaksi epaonnekseni en paasstaamaan konfiguraatioita kay-
tannossa. Asia jota tydssani kasittelen, on vaykemnartéda ainoastaan teoriapohjalta.
Tyossani tutkin kahta esimerkkid milla yhteydetdaan toteuttaa tarpeiden valilla
seka yhteyksien tietoturvaa. Ajatuksena mitentteitet ja kytkimet konfiguroidaan
on selva, sekd mita tarvitsee ottaa huomioon kytekdan eri "tasoja” kuten MTP2,
MTP3 jne. siirrettdessa pakettaja IP-verkon yli.ddyMSC:n, lankakeskuksen seka
SMSC:n roolit pakettien siirrossa selvisivat tydkaaa. Selvitin myods tydssani mi-

ten luodaan IPSEC-tunneli reitittimien valille bairvaa suojaamaan.

Itselleni entuudestaan melko tuntemattomat staitdeuten SIGTRAN ja CESoPSN

tulivat tutuksi teorian osalta ja vielakin tutummnsakasittelemani IPSEC.

Suosittelen esittdmieni ratkaisujen kayttéonotidatiaessa asiakasverkkoja NGN-
laboratorion verkkoon. Katson, ettd ratkaisujen jalbdn on luotavissa yhtendinen

konsepti entista laaajemman yhteistyon ja liikkeiaiman kaynnistamiseksi.
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LITTEET

Liite Sigtran-konfiguraatiosta Gateway 1 reitittithee

Current configuration : 1554 bytes

!

version 12.4

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption

!

hostname SS70IPGW1

!

boot-start-marker

boot-end-marker

!

enable secret 5 $1$LWws$IrMXzMRwQscpmsl1.RjBLR1
!

no aaa new-model

no network-clock-participate slot 1

no network-clock-participate wic 0

!

ip cef

no ip domain lookup

cs7 multi-instance

cs7 instance 0O variant ITU

cs7 instance 0 network-name MSC

cs7 instance 0 network-indicator reserved
cs7 instance 0 point-code 0.93.6

cs7 instance 1 variant ITU

cs7 instance 1 network-name SS70IP

cs7 instance 1 point-code 0.153.0



|

cs7 log gtt size 5000

cs7 log gtt verbose

multilink bundle-name authenticated
!

controller E1 0/0

description CPM link between Cisco ITP and MSCNational 1 network and ET
69

!

controller E1 0/1

channel-group 0 timeslots 1
description MSC Nationall ET69

!

interface FastEthernet0/0

ip address 192.168.4.151 255.255.255.0
no ip mroute-cache

duplex auto

speed auto

!

interface FastEthernet0/1

no ip address

duplex auto

speed auto

!

interface Serial0/1:0

no ip address

encapsulation mtp2

!

cs7 local-peer 7000

local-ip 192.168.4.151

!

cs7 instance O linkset MSC 0.112.4
link O Serial0/1:0



cs7 instance 1 linkset SS70lIP 0.152.0
link O sctp 192.168.4.152 7000 7000
!

cs7 instance 0O route-table

cs7 instance 1 route-table

!

ip http server

no ip http secure-server

!

logging history size 500

!

control-plane

!

line con O

line aux O

line vty 0 4

password esimerkki

login

!

end

GT-analyysi
!

cs7 instance 0 gtt application-group app-groupO

multiplicity share
instance 1 pc 0.152.0 1 gt

cs7 instance 0O gtt selector labra tt O gti 4 n@ildn

gta 3582200 app-grp app-groupO

CS7 instance 1 gtt application-group msc

multiplicity share
instance 0 pc 0.112.4 1 gt



CS7 instance 1 gtt selector ss7o0ip tt O gti 4 mpi4

gta 3582384 app-grp msc
I

Seuraavasta konfiguraatiosta on selvennetty migecCIiTP:hen on talla hetkella

konfiguroitu.

SS70IPGWH#sh run

Building configuration...

Current configuration : 1606 bytes

!

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption

!

hostname SS70IPGW

!

boot-start-marker

boot system flash c2600-itpk9-mz.124-11.SW.bin
boot-end-marker

!

enable secret 5 $1$fbef$kZzhg0sF6CUhdm8cUFtwKIO
!

no aaa new-model

no network-clock-participate slot 1

no network-clock-participate wic 0

!

ip cef

no ip domain lookup

cs7 variant ITU

cs7 network-name labraverkko

cs7 network-indicator reserved



cs7 point-code 0.93.6

!

cs7 prompt enhanced

cs7 log gtt size 5000

multilink bundle-name authenticated

!

controller E1 0/0

clock source line primary
channel-group 0 timeslots 1
description PCM link between Cisco ITP and DX2ZTR on National 1 network
and ET 59

!

controller E1 0/1

!

interface LoopbackO

ip address 10.10.40.1 255.255.255.0
!

interface FastEthernet0/0

description link to PSTN

ip address 192.168.1.154 255.255.255.0
duplex auto

speed auto

!

interface Serial0/0:0

no ip address

encapsulation mtp2

!

interface FastEthernet0/1

ip address 193.166.148.152 255.255.255.240
duplex auto

speed auto

!

cs7 local-peer 7000

local-ip 10.10.40.1



!
cs7 linkset MSC 0.112.4
link O Serial0/0:0
!
CS7 route-table system
!
ip route 0.0.0.0 0.0.0.0 193.166.148.158
!
ip http server
no ip http secure-server
!
logging history size 500
!
control-plane
!
banner motd *C Tervetuloa C2651XM ITP-reitittime&oivottavasti viihdyt vierai-
lullasi ja et hajoita mitaan. *C
!
line con O
password ngnlabra
login
line aux O
line vty 0 4
password ngnlabra
login
!

end



SS7 variant ITU
-tassa ollaan maaritelty mitd SS7 muunnosta reikdilyttda, muut vaihtoehdot: ansi,

china, ttc.

cs7 point-code 0.93.6
-Jokaisella Ciscon ITP:lla taytyy olla uniikki PoiGode.

cs7 network-indicator reserved
-verkon osoitin, cs7ifistance instance-numbémetwor k-indicator {international |
national | reserved | spare

international = kansainvalinen

national = kansallinen
reserved = varattu
spare = vara-

cs7 network-name labraverkko
-tassa maaritellaan verkon nimi signalointipiseeNimi voi olla maksimissaan 19

merkkia pitka.

cs7 prompt enhanced
-nayttdd tamanhetkisen linkkiyhteyden. Ei ole phkeh, mutta ehkaisee vaarien
linkkiyhteyksien sammuttamista.

cs7 log gtt size 5000
-komento kirjoittaa GTT-virheet paikalliseen taéiseen kohteeseen. Tassa muistin
laajuudeksi maaritelty 5000. Kun muisti tulee t&ytese korvaa edellisen ja alkaa

tekeméaan uutta.

clock source line primary
-maaritelty, ettd tassa portissa kello otetaaniséisia laheteesta eli sieltd mihin port-
ti on liitetty.



E1 0/0
-PCM-linkki Cisco ITP:n ja DX 220 PSTN:n vélilla kaallisessa verkossa 1 ja
ET:ssa 59.

Interface 0/0
-linkki PSTN:n&an

encapsulation mtp2

-kaytetaan olestusajastimena (timer) ITP-reitittisdi.

cs7 local-peer 7000

local-ip 10.10.40.1

-SCTP-yhteyksissa tama on paikallinen paatepistevitBee olla ainakin yksi IP-
osoite télle, mutta on myds mahdollista, etté IBitsita vaaditaan nelja, yhta kayte-

téaan ja loput kolme ovat varalla.

cs7 linkset MSC 0.112.4
-useampi linkki yhdesséa on linkkiryhma (linksethkdinen linkki on maariteltava
kuuluvaksi johonkin linkkiryhmaan. Tassa linkkirykite on annettu nimeksi MSC
ja Point Codeksi 0.112.4.

link O Serial0/0:0

-linkki on maaritelty kyseessa olevaan porttiin.

cs7 route-table system

-cs7-reititystaulun nimeksi on maariteltava system.



Gateway 1:n ja Gateway 2:n valinen liikkenteen kaagpliittyen tekstiviestin lahe-

tykseen:

No. Time Source Destinati
Info 14 33.948417 192. 168. 1. 153
SCTP HEARTBEAT

Frame 14 (94 bytes on wire, 94 bytes captured)
Arrival Time: Apr 9, 2008 14:07:38.966546000
[Time delta from previous packet: 0.134876000 s
[Time since reference or first frame: 33.948417
Frame Number: 14
Packet Length: 94 bytes
Capture Length: 94 bytes

[Frame is marked: False]
[Protocols in frame: eth:ip:sctp]
Ethernet Il, Src: Cisco_fe:37:e0 (00:1a:6d:fe:37:e0
Cisco_a9:26:80 (00:1a:e2:a9:26:80)
Destination: Cisco_a9:26:80 (00:1a:e2:a9:26:80)
Source: Cisco_fe:37:e0 (00:1a:6d:fe:37:e0)
Type: IP (0x0800)
Internet Protocol, Src: 192.168.1.153 (192.168.1.15
192.168.1.154 (192.168.1.154)
Version: 4
Header length: 20 bytes
Differentiated Services Field: 0x00 (DSCP 0x00:
0x00)
0000 00.. = Differentiated Services Codepoi
(0x00)
.... ..0. = ECN-Capable Transport (ECT): O
....... 0=ECN-CE: 0
Total Length: 80
Identification: Oxdlad (53677)
Flags: 0x00
0... = Reserved bit: Not set
.0.. = Don't fragment: Not set
..0. = More fragments: Not set
Fragment offset: 0
Time to live: 255
Protocol: SCTP (0x84)
Header checksum: 0x64f8 [correct]
[Good: True]
[Bad : False]
Source: 192.168.1.153 (192.168.1.153)
Destination: 192.168.1.154 (192.168.1.154)
Stream Control Transmission Protocol, Src Port: 700
Port: 7000 (7000)
Source port: 7000
Destination port: 7000
Verification tag: 0xa37032d4
Checksum: 0x7a8258ac [correct CRC32C]
HEARTBEAT chunk (Information: 44 bytes)
Chunk type: HEARTBEAT (4)
0....... = Bit: Stop processing of the
.0.. .... = Bit: Do not report
Chunk flags: 0x00
Chunk length: 48
Heartbeat info parameter (Information: 40 b

on Protocol
192. 168. 1. 154

econds]
000 seconds]

), Dst:

3), Dst:

Default; ECN:

nt: Default

0 (7000), Dst

packet

ytes)



Parameter type: Heartbeat info (0x0001)
{0 IO = Bit: Stop pro cessing of chunk
.0...c. ce.. ... =Bit: Do not r eport
Parameter length: 44
Heartbeat information:
01040000C0A8019A00000000000000000000000000000000...

No. Time Source Destination Protocol
Info
15 33.950337 192. 168. 1. 154 192. 168. 1. 153 SCTP

HEARTBEAT_ACK

Frame 15 (94 bytes on wire, 94 bytes captured)
Arrival Time: Apr 9, 2008 14:07:38.968466000
[Time delta from previous packet: 0.001920000 s econds]
[Time since reference or first frame: 33.950337 000 seconds]
Frame Number: 15
Packet Length: 94 bytes
Capture Length: 94 bytes
[Frame is marked: False]
[Protocols in frame: eth:ip:sctp]
Ethernet Il, Src: Cisco_a9:26:80 (00:1a:e2:a9:26:80 ), Dst:
Cisco_fe:37:e0 (00:1a:6d:fe:37:e0)
Destination: Cisco_fe:37:e0 (00:1a:6d:fe:37:e0)
Source: Cisco_a9:26:80 (00:1a:e2:a9:26:80)
Type: IP (0x0800)
Internet Protocol, Src: 192.168.1.154 (192.168.1.15 4), Dst:
192.168.1.153 (192.168.1.153)
Version: 4
Header length: 20 bytes
Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN:
0x00)
0000 00.. = Differentiated Services Codepoi nt: Default
(0x00)
.... ..0. = ECN-Capable Transport (ECT): O
....... 0=ECN-CE: 0
Total Length: 80
Identification: 0x9e7d (40573)
Flags: 0x00
0... = Reserved bit: Not set
.0.. = Don't fragment: Not set
..0. = More fragments: Not set
Fragment offset: 0
Time to live: 255
Protocol: SCTP (0x84)
Header checksum: 0x9828 [correct]
[Good: True]
[Bad : False]
Source: 192.168.1.154 (192.168.1.154)
Destination: 192.168.1.153 (192.168.1.153)
Stream Control Transmission Protocol, Src Port: 700 0 (7000), Dst
Port: 7000 (7000)
Source port: 7000
Destination port; 7000
Verification tag: 0x06e3b309
Checksum: 0xfd86d35f [correct CRC32C]
HEARTBEAT_ACK chunk (Information: 44 bytes)
Chunk type: HEARTBEAT_ACK (5)
0....... = Bit: Stop processing of the packet
.0.. .... = Bit: Do not report
Chunk flags: 0x00



Chunk length: 48
Heartbeat info parameter (Information: 40 b
Parameter type: Heartbeat info (0x0001)
(0 IO = Bit: Stop pro
.0...... ... ... =Bit: Do notr
Parameter length: 44
Heartbeat information:

01040000C0OA8019A00000000000000000000000000000000...

No. Time Source Destination
19 40.875305 1224 1232
voke no-forwardSM

Frame 19 (194 bytes on wire, 194 bytes captured)
Arrival Time: Apr 9, 2008 14:07:45.893434000
[Time delta from previous packet: 0.874621000 s
[Time since reference or first frame: 40.875305
Frame Number: 19
Packet Length: 194 bytes
Capture Length: 194 bytes
[Frame is marked: False]

[Protocols in frame:
eth:ip:sctp:m2pa:mtp3:sccp:tcap:gsm_map:gsm_sms]
Ethernet Il, Src: Cisco_fe:37:e0 (00:1a:6d:fe:37:e0
Cisco_a9:26:80 (00:1a:e2:a9:26:80)

Destination: Cisco_a9:26:80 (00:1a:e2:a9:26:80)

Source: Cisco_fe:37:e0 (00:1a:6d:fe:37:e0)

Type: IP (0x0800)

Internet Protocol, Src: 192.168.1.153 (192.168.1.15

192.168.1.154 (192.168.1.154)

Version: 4

Header length: 20 bytes

Differentiated Services Field: 0x00 (DSCP 0x00:
0x00)

0000 00.. = Differentiated Services Codepoi

(0x00)

... ..0. = ECN-Capable Transport (ECT): O
....... 0=ECN-CE: 0

Total Length: 180

Identification: Oxd1b1 (53681)

Flags: 0x00

0... = Reserved bit: Not set
.0.. = Don't fragment: Not set
..0. = More fragments: Not set

Fragment offset: 0

Time to live: 255

Protocol: SCTP (0x84)

Header checksum: 0x6490 [correct]

[Good: True]
[Bad : False]

Source: 192.168.1.153 (192.168.1.153)

Destination: 192.168.1.154 (192.168.1.154)
Stream Control Transmission Protocol, Src Port: 700
Port: 7000 (7000)

Source port: 7000

Destination port: 7000

Verification tag: 0xa37032d4

Checksum: 0x434df2ea [correct CRC32C]

DATA chunk(ordered, complete segment, TSN: 1155
SSN: 4090, PPID: 5, payload length: 131 bytes)

ytes)

cessing of chunk
eport

Protocol Info
GSM SM5 i n-

econds]
000 seconds]

), Dst:

3), Dst:

Default; ECN:

nt: Default

0 (7000), Dst

89898, SID: 1,



Chunk type: DATA (0)
0....... = Bit: Stop processing of the packet
.0.. .... = Bit: Do not report
Chunk flags: 0x03
Chunk length: 147
TSN: 115589898
Stream ldentifier: 0x0001
Stream sequence number; 4090
Payload protocol identifier: M2PA (5)
Chunk padding: 00
MTP2 Peer Adaptation Layer
Message Transfer Part Level 3
Signalling Connection Control Part
Transaction Capabilities Application Part
GSM Mobile Application
GSM SMS TPDU (GSM 03.40) SMS-SUBMIT

No. Time Source Destination Protocol
Info

21 41.022038 1232 1224 TCAP
UDT Abort dtid(a3411013) [ Mal formed Packet]

Frame 21 (170 bytes on wire, 170 bytes captured)

Arrival Time: Apr 9, 2008 14:07:46.040167000

[Time delta from previous packet: 0.128290000 s econds]

[Time since reference or first frame: 41.022038 000 seconds]

Frame Number: 21

Packet Length: 170 bytes

Capture Length: 170 bytes

[Frame is marked: False]

[Protocols in frame: eth:ip:sctp:m2pa:mtp3:sccp ‘tcap]
Ethernet Il, Src: Cisco_a9:26:80 (00:1a:e2:a9:26:80 ), Dst:
Cisco_fe:37:e0 (00:1a:6d:fe:37:e0)

Destination: Cisco_fe:37:e0 (00:1a:6d:fe:37:e0)

Source: Cisco_a9:26:80 (00:1a:e2:a9:26:80)

Type: IP (0x0800)

Internet Protocol, Src: 192.168.1.154 (192.168.1.15 4), Dst:
192.168.1.153 (192.168.1.153)

Version: 4

Header length: 20 bytes

Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN:
0x00)

0000 00.. = Differentiated Services Codepoi nt: Default
(0x00)

.... ..0. = ECN-Capable Transport (ECT): O

....... 0=ECN-CE: 0

Total Length: 156

Identification: 0x9e83 (40579)

Flags: 0x00

0... = Reserved bit: Not set
.0.. = Don't fragment: Not set
..0. = More fragments: Not set

Fragment offset: 0

Time to live: 255

Protocol: SCTP (0x84)

Header checksum: 0x97d6 [correct]

[Good: True]

[Bad : False]
Source: 192.168.1.154 (192.168.1.154)
Destination: 192.168.1.153 (192.168.1.153)



Stream Control Transmission Protocol, Src Port: 700
Port: 7000 (7000)
Source port: 7000
Destination port; 7000
Verification tag: 0x06e3b309
Checksum: 0x6ffed729 [correct CRC32C]
DATA chunk(ordered, complete segment, TSN: 2742
SSN: 4070, PPID: 5, payload length: 106 bytes)
Chunk type: DATA (0)
0....... = Bit: Stop processing of the
.0.. .... = Bit: Do not report
Chunk flags: 0x03
Chunk length: 122
TSN: 2742043329
Stream Identifier: 0x0001
Stream sequence number: 4070
Payload protocol identifier: M2PA (5)
MTP2 Peer Adaptation Layer
Message Transfer Part Level 3
Signalling Connection Control Part
Transaction Capabilities Application Part
[Malformed Packet: TCAP]

CESOoPSN konfiguraatio T-Marc-kytkimelle (Jpn):

0 (7000), Dst

043329, SID: 1,

packet



I Current Configuration:

!

I T-Marc-254 Version 6.6.3

!

hostname T-Marc-Jpn

password 5633c9b8af6d089859afchec42fdc03f8c40766B328b433bd495991146
enable password 5633c9b8af6d089859afcbec42fdcOBiaedha9668218b433bd495
username esimerkki password 5633c9b8af6d0898532fke03f8c407aaba96682
ip address 192.168.21.2 255.255.255.0

I Log Configuration:

log module default server 192.168.1.115 sysloghtgalockdl trap notifications

!

I Time-server Configuration:

!

time-server summer-time recurring last sunday M&@0:00 last sunday October
04:00:00 60

time-server ntp add 87.104.20.61

time-server ntp add 211.255.163.63

time-server ntp add 62.236.121.72

time-server ntp start 360 3

!

I Snmp-server Configuration:

!

snmp-server system-name T-Marc-O

!

I DNS Resolver Configuration:

I DOT1X Configuration:

!

I Protocol Configuration:

!

' VLAN Configuration:

!

ICFM Configuration



!

I Super-Vlan Configuration:

!

I Monitor session Configuration:
!

' lIGMP and Multicast Configuration:
!

I ACL Configuration:

!

I QOS Configuration:

!

I Port Configuration:

!

interface 1/1/1

!

interface 1/2/1

!

interface 1/3/1

!

interface 1/3/2

!

interface 1/3/3

!

interface 1/3/4

!

interface 1/4/1

!

ip route 0.0.0.0/0 192.168.21.1
!

I Switch Monitoring Configuration:
!

I LAG Configuration:

!

interface ag01



!

interface ag02

!

interface ag03

!

interface ag04

!

interface ag05

!

interface ag06

!

interface ag07

!

I Response Time Reporter Configuration:
!

I MEF OAM Configuration

!

I CES Modules Configuration:
ces 1/2

I CES 1/2 Version:CES Module R03.02.01_D017-200
ces ip address 192.168.21.5/24
ces ip gateway 192.168.21.1
clock adaptive

port 1

framing noncas

description BTS

exit

port 2

exit

port 3

exit

port 4

exit

channel-group 1 port 1 timeslots 1-2,30-31



circuit 1 channel-group 1
config circuit 1

protocol cesopsn
maximume-jitter-expected 30

samples-aggregation 32

destination ip 192.168.1.150
no shutdown

exit

apply configuration

exit

Esimerkki T-Marc (P):

T-Marc-P#show running-config

Building the configuration ...

I Current Configuration:

!

I T-Marc-254 Version 6.6.3

!

hostname T-Marc-P

password 7540bfdea40902b43eff5dbb7e642adbd451b8De242242d59b73a7079
enable password 7540bfdea40902b43eff5dbb7e642atlb8dé&2461b8d2242d59b7
username labra password 7540bfdea40902b43eff5dbpadbd451b90e2461b8

ip address 192.168.1.152 255.255.255.0

I Log Configuration:

log module default server 192.168.1.113 sysloghfgdyslog trap notifications

!

I Time-server Configuration:

!

time-server summer-time recurring last sunday M&@0:00 last sunday October
04:00:00 60



time-server ntp add 87.104.20.61
time-server ntp add 211.255.163.63
time-server ntp add 62.236.121.72
time-server ntp start 360 3

!

I Snmp-server Configuration:

!

snmp-server system-name T-Marc-P

!

I DNS Resolver Configuration:

!

I DOT1X Configuration:

!

I Protocol Configuration:

!

' VLAN Configuration:

!

ICFM Configuration

!

I Super-Vlan Configuration:

!

I Monitor session Configuration:

!

monitor session tx source interface 1/4/1
monitor session tx destination interface 1/3/4
monitor session rx source interface 1/4/1
monitor session rx destination interface 1/3/4
!

I IGMP and Multicast Configuration:

!

I' ACL Configuration:

!

I QOS Configuration:



I Port Configuration:
!

interface 1/1/1

!

interface 1/2/1

!

interface 1/3/1

!

interface 1/3/2

!

interface 1/3/3

!

interface 1/3/4

!

interface 1/4/1

!

ip route 0.0.0.0/0 192.168.1.156
!

I Switch Monitoring Configuration:
!

I LAG Configuration:
!

interface ag01

!

interface ag02

!

interface ag03

!

interface ag04

!

interface ag05

!

interface ag06



interface ag07

!

I Response Time Reporter Configuration:
!

I MEF OAM Configuration

!

I CES Modules Configuration:

ces 1/2

I CES 1/2 Version:CES Module R03.02.01_D017-200
ces ip address 192.168.1.161/24

ces ip gateway 192.168.1.156

port 1

framing noncas

description BSC

exit

port 2

exit

port 3

exit

port 4

exit

channel-group 1 port 1 timeslots 1-2,30-31
circuit 1 channel-group 1

config circuit 1

protocol cesopsn
maximume-jitter-expected 30
samples-aggregation 32

destination ip 192.168.21.5

exit

apply configuration

exit



