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FIBUS-kenttavaylan kautta valmiiksi kaytossa olevaan automaatiojarjestelmaan.

Tydn toteutus aloitettiin tutkimalla ja vertaamalla erilaisia laite- ja ohjelmistopohjaisia ratkaisuja,
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specializes in the development and manufacturing of measuring and monitoring technology used
in the oil and gas industries. The premise was a request by a potential client for the ability to inte-
grate Creowave’s C-Site remote monitoring system via PROFIBUS fieldbus to an existing factory
automation system.

Thesis work began by researching and evaluating different hardware- and software-based solutions
that could be used for implementing PROFIBUS connectivity to the C-Site M7 server application.
Solutions selected based on the evaluation were either procured or developed as part of the thesis.

The resulting combined solution used a PROFIBUS — Modbus TCP/IP gateway device in conjunc-
tion with software-based Modbus TCP/IP stack and M7 interface. This solution was successfully
used in a test environment to transmit data between the C-Site system and a PROFIBUS master
device.
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1 JOHDANTO

Creowave Oy on 6ljy- ja kaasuteollisuudessa kaytettavien mittaus- ja monitorointiratkaisujen kehit-
tamiseen erikoistunut teknologia-alan yritys. Creowaven perustivat vuonna 2004 yrityksen nykyi-
nen toimitusjohtaja Jyrki Koski yhdessa varatoimitusjohtaja Teemu Vahakankaan kanssa. Cre-
owave Oy tydllisti vuonna 2017 yhteensa 14 henkilda ja sen liikevaihto oli samana vuonna noin 2,7

miljoonaa euroa (Suomen Asiakastieto Oy 2017).

Joulukuussa 2018 rekrytointiyritys A-Talent otti minuun yhteytta ja kertoi Creowaven tarjoamasta
opinnaytetydpaikasta. Opinnaytetyon tarkoituksena oli selvittaa, miten Creowaven valmistama C-
Site-etamonitorointijarjestelma voitaisiin liittda automaatiojarjestelmaan PROFIBUS-kenttavaylan

kautta.

Automaatiojarjestelmissa laitteet ovat yleensa kytkettyind automaatiokeskukseen kenttavaylan
avulla. Kenttavayla voi olla esim. jaettu kuparikaapel, jota pitkin automaatiolaitteet siirtavat vuoro-
tellen tietoa automaatiokeskukselle. PROFIBUS-kenttavaylassa tiedonsiirtoon kéytetdan usein

kierrettya parikaapelia RS-485-standardin mukaisesti.

C-Site-etdmonitorointijarjestelmassa mittaavat laitteet siirtavat tietoa langattomasti. Tieto kulkeutuu
lopulta palvelinohjelmistolle, josta sita voidaan lukea web-kayttdliittyman kautta. C-Site on taysimit-
tainen jarjestelma, joka tarjoaa kaikki laitteiden monitorointiin ja yllapitamiseen tarvittavat ominai-
suudet. C-Site-jarjestelman laitteilla ei néin ollen ole lahtdkohtaisesti tarvetta kenttavaylaliitettavyy-

delle.

Potentiaalinen asiakas oli kuitenkin kysynyt Creowavelta mahdollisuudesta yhdistaa C-Site-jarjes-
telma valmiiksi kaytossa olevaan automaatiojarjestelmaan. Tahan toiveeseen perustuen aloin sel-

vittdmaan ja toteuttamaan ratkaisuja C-Site-jarjestelman liittdmiseksi PROFIBUS-kenttavaylaan.



2 CREOWAVE C-SITE ETAMONITOROINTIJARJESTELMA

21 Tausta

C-Site on Creowave Oy:n kehittdmé ja valmistama etamonitorointijarjestelma. Se koostuu kentalle
asennettavista S7-sensoriyksikoista ja R7-tukiasemista seka M7-palvelinohjelmistosta (kuva 1).
Palvelinohjelmiston avulla tukiaseman lahettamaa reaaliaikaista sensoriyksikdiden mittausdataa

voidaan lukea web-kayttoliittyman tai alypuhelinsovelluksen kautta. (Creowave 2015a.)

KUVA 1. Esimerkki C-Site-jérjestelmésta éljykentélld (Creowave 2015a)

2.2 Creowave C-Site S7 -sensoriyksikko

S7 on C-Site-jarjestelmaan kuuluva sensoriyksikké (kuva 2). Siihen voidaan liittaa erilaisia ulkoisia
antureita konfiguroitavan anturilitdnnan avulla. Anturin mittausvali voidaan saatda halutun pi-
tuiseksi ja mittatuloksille voidaan asettaa raja-arvoihin perustuvia halytyksia. Sensoriyksikon omi-
naisuuksiin kuuluvat lisaksi mm. RSSI/LQI-diagnostiikka, paristojénnitteen monitorointi ja salattu
tiedonsiirto. C-Site S7 on ATEX-sertifioitu tuote, joka mahdollistaa kayton rajahdysvaarallisissa ti-

loissa. (Creowave 2015b.)



KUVA 2. Creowave C-Site S7 -sensoriyksikké (Creowave 2015b)

2.3 Creowave C-Site R7 -tukiasema

R7 on C-Site-jarjestelmaan kuuluva tukiasemalaite (kuva 3), johon kentélla olevat S7-sensoriyksi-
két ovat yhteydessa. Sen ominaisuuksiin kuuluu mm. erilaiset diagnostiikat, mittaustuloksien tal-
lennus seka kalibraatiotiedostojen 1&hetys sensoriyksikéille. R7-tukiasema on S7-sensoriyksikon
tapaan ATEX-sertifioitu. (Creowave 2015b.)

46 mm

KUVA 3. Creowave C-Site R7 -tukiasema (Creowave 2015b)



3  KENTTAVAYLAT

3.1 Maaritelma ja kayttotarkoitus

Kenttavaylalle ei ole olemassa yhta selkeda maaritelmaa. Yleisesti voidaan kuitenkin sanoa, etta
kenttavaylat ovat jaettuja, digitaalisia ja sarjamuotoisia tiedonsiirtovaylia, joiden avulla alykkaita
automaatiolaitteita voidaan yhdistaa toisiinsa. Prosessiteollisuudessa 1980-luvulla alkunsa saanut,
saksankielinen termi “Feldbus” viittaa paaasiallisesti ns. prosessikenttaan, joka kattaa tehdasalu-
eella sijaitsevat hajautetut automaatiolaitteet, jotka ovat suoraan yhteydessa ohjattavan prosessin
kanssa. Tallaisia automaatiolaitteita voidaan vastaavasti kutsua kenttalaitteiksi. (Sauter 2017, luku
1.1-1.2)

Ennen kenttavaylien kehittdmistd automaatiojarjestelmien kaapeloinnista syntyvat kustannukset
saattoivat kasvaa erittdin suuriksi. Yksi perimmaisista motivaatioista kenttavaylateknologian kehit-
tamiselle olikin juuri kaapelointikustannusten pienentaminen. Toinen merkittava syy oli halu korvata
perinteiset analogiset tiedonsiirtotekniikat (esim. 4-20mA virtasignaali) nykyaikaisemmalla digitaa-
lisella tiedonsiirrolla, joka mahdollistaa suurempien datamaarien likkumisen kenttalaitteiden ja oh-

jausjarjestelmien valilla. (Sauter 2017, luku 1.1-1.2.)

3.2 OSl-viitemalli

OSI (Open Systems Interconnection) on ISO:n (International Standards Organization) ja IEC:n (In-
ternational Electrotechnical Commission) yhteistydssa kehittama viitemalli, jonka tarkoituksena on
tarjota yleinen lahtokohta avoimien tietojarjestelmien yhdistamiseen kaytettavien teknologioiden
standardoimiseksi. (ISO & IEC 1994, 1-4.)

Kenttavaylaprotokollat perustuvat OSI-viitemallin kerroksittaiseen arkkitehtuuriin (kuva 4). [EC
6158 kenttavaylastandardin mukaiset protokollat maarittelevat OSI-viitemallin seitsemasta kerrok-
sesta vain kerrokset 7 (Application), 2 (Data link) ja 1 (Physical) (kuva 5). Tayden seitseman ker-

roksen protokollapino vaatii useimmiten liikaa resursseja yksinkertaisilta kenttalaitteilta, eika mo-
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nissa varsin yksinkertaisissa kenttavaylaverkoissa ole tarvetta valissa olevien kerrosten maaritte-
lemille ominaisuuksille. Tarpeen vaatiessa kerroksiin 2 ja 7 voidaan kuitenkin sisallyttaa joitakin
kerroksien 3-6 toiminnallisuuksia yksinkertaistetussa muodossa. (Sauter 2017, luku 1.5.2.)

Open Open
System System

l_ Peer protocol
Application ————————»

Presentation ———————p >

Session —

Transport ————p

> »

DataLink ———»

A 4

Physical —_—

Y

I TIS02920-94/d10
Physica media for OSI

KUVA 4. OSl-viitemallin kerrosarkkitehtuuri (ISO & IEC 1994, 28)

Full OSI stack Reduced fieldbus stack IEC 61158 coverage
Application Application Application
Presentation
Session
Transport
Network \
Data link Data link Data link
Physical Physical Physical

KUVA 5. OSl-viitemalli ja kenttévéylét (Sauter 2017, luku 1.5.2)

On kuitenkin olemassa kenttavaylaprotokollia, jotka maarittelevat osan tai kaikki OSl-viitemallin
kerroksista 3-6. Tallaisia ovat esimerkiksi European Installation Bus ja BACnet, joita kdytetaan
lahinna rakennusautomaatiossa. Rakennusautomaatiossa vaylaan kytkettyjen laitteiden luku-
maara voi olla suuri, mista syntyva tarve hierarkkisesti jasennellyille kytkentatopologioille tekee

kerroksien 3-6 maarittelemisen tarpeelliseksi. (Sauter 2017, luku 1.5.2.)
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3.3 Kytkentatopologiat

Kytkentatopologia tarkoittaa loogista rakennetta, jonka mukaisesti samassa verkossa olevat laitteet
ovat fyysisesti kytkettyina toisiinsa. Kenttavaylaverkoissa kaytettyihin kytkentatopologioihin kuulu-

vat mm. tahti-, rengas- seké vaylamuotoinen kytkenta (kuva 6).

Star Ring Line, Bus
Tree Meshed network Daisy chain

KUVA 6. Yleisimmét kenttavéylissé kéytetyt kytkentatopologiat (Sauter 2017, luku 1.5.3)

3.3.1 Tahtikytkenta

Ennen kenttavaylien kehittdmista automaatiojarjestelman laitteet kytkettiin yleensa tahtitopologian
mukaisesti. Perinteisessa tahtikytkennassa jokainen hajautettu automaatiolaite on yhdistetty kes-
kitettyyn, jarjestelmaa kontrolloivaan laitteeseen omalla kaapelillaan. Tasta syntyvat kaapelointi-
kustannukset olivat yksi suurimmista syista ensimmaisten kenttavaylajarjestelmien kehittamiseen.
Nykyisin tahtitopologia on kuitenkin tehnyt paluun teolliseen Ethernetiin perustuvissa jarjestel-
missa. (Sauter 2017, luku 1.5.3.)

332 Viylikytkents

Vaylamuotoinen kytkenta on kenttavaylajarjestelmissa yleisimmin kaytetty topologia. Vaylakytken-
nassa jokainen hajautettu automaatiolaite on kytketty samaan kaapeliin, mika teki vaylatopologi-
asta kustannustehokkaan ja loogisen korvaajan tahtitopologialle. Laitteiden vaylakytkenta toteute-

taan usein RS-485-standardin mukaisella litannalla. (Sauter 2017, luku 1.5.3.)
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3.4 Jaetun tiedonsiirtokanavan kayttaminen

Mikali monta laitetta yrittda kayttaa jaettua tiedonsiirtokanavaa (esim. vayla) samanaikaisesti, lait-
teiden lahettamat signaalit “tormaavat” ja sekoittuvat keskenaan. MAC (Medium Access Control)
tarkoittaa tekniikoita, joiden avulla tallaiset tormaykset voidaan joko valttaa tai tiedonsiirto tehda
luotettavaksi niista huolimatta. Tama voi tarkoittaa esim. laitteelle annettua yksinoikeutta vaylan
kayttamiseen tiettyna ajanjaksona tai paallekkaisesta vaylan kayttamisesta johtuvan térmayksen

havaitsemista ja viestin uudelleenlahettamista myohemmin.

Kenttavaylajarjestelmissa kaytetyt MAC-tekniikat perustuvat TDMA-periaatteeseen (Time Division
Multiple Access), jossa laitteet kayttavat vaylaa vuorotellen jonkin ajanjakson verran (kuva 7).
TDMA:han perustuvat MAC-tekniikat eroavat toisistaan siina, milla tavalla (kiertokysely, aikavali

jne.) vaylassa oleva laite saa tdman ajanjakson kayttoonsa. (Sauter 2017, luku 1.5.4.)

MAC
protocols
FDMA CDMA TDMA SDMA
Polling 'l'ok'cn Time-slot- Random
passing based access
Node- Message- = eolici Implici entraliz Decentra- p-persist. “DMA/CA “DMA/C
bassd based Explicit mplicit Centralized lized CDMA CDMA/C CDMA/CD
PROFIBUS-DP  \WorldFIP  PROFIBUS-  P-NET INTERBUS  TTP/C LonWorks  CAN and
ER\‘!’;I‘_BUS'P'\ EMS ControlNet SERCOS  FlexRay related
-NE b 10 g
BITBUS TTP/A ARINC 629 (sl)s, :
MODBUS DeviceNet,
AS-i CANopen)
HART FlexRay
EHS
Batibus
EIB/KNX

KUVA 7. MAC-tekniikat kenttavéylissa (Sauter 2017, luku 1.5.4)

3.4.1 Kiertokysely

Kiertokyselyyn (“polling”) perustuvassa MAC-tekniikassa on master/slave-periaatteen mukaisesti
vaylaa kontrolloiva aktiivinen laite, joka antaa vuorotellen vaylalla oleville passiivisille laitteille luvan

vaylan kayttamiseen. Kiertokyselya voidaan kayttaa myos jarjestelmissa, joissa on useampia aktii-
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visia laitteita, joskin tallaiset jarjestelmat vaativat jonkin muun tekniikan (esim. token passing) kayt-
tamisen vaylan kayttooikeuden jakamiseen aktiivisten laitteiden valilla. Kiertokyselyyn perustuvaa
MAC-tekniikkaa kaytetaan mm. HART-, Modbus- ja PROFIBUS-kenttavaylissa. (Sauter 2017, luku
15.4.1))

3.4.2 Token passing

Token passing on MAC-tekniikka, jossa oikeus vaylan kayttamiseen perustuu tasa-arvoisten lait-
teiden valilla kiertavan, vaylan kayttooikeutta kuvastavan informaation eli tokenin hallussapitoon.
Tokenien siirto voidaan toteuttaa joko fyysisesti laitteelta toiselle lahetettavalla viestilla tai abstrak-
tisti esimerkiksi laitteissa olevilla synkronoiduilla laskureilla. Token passing -tekniikkaa kaytetaan
mm. PROFIBUS-kenttavaylassa master-laitteiden valilla. (Sauter 2017, luku 1.5.4.2.)

3.4.3 Aikavali

Aikavaleihin (“time-slot”) perustuvassa MAC-tekniikassa jokaiselle vaylaan liitetylle laitteelle maa-
ritelldén kaikkien laitteiden tiedonsiirrolle kdytdssa olevasta ajasta tietty jakso, jonka aikana lait-
teella on oikeus kayttaa vaylaa. Toisin kuin kiertokyselyssa, aikavaliin perustuvassa jarjestelmassa
jokainen laite vastaa autonomisesti oman vaylaaikansa kayttamisesta eika tarvitse erillista lupaa
vaylan kayttamiseen. Laitteille jaetut aikavalit voivat olla pituudeltaan erikokoisia tai niitd voidaan
my0s jakaa dynaamisesti tarpeen vaatiessa. Kaytettdessa aikavaleihin perustuvaa MAC-tekniikkaa
vaylalla olevat laitteet tulee pitaa synkronoituina. Laitteiden valinen synkronointi voidaan toteuttaa
esimerkiksi master-laitteen lahettamilla viesteilla. Aikavaleihin perustuvaa tekniikkaa kaytetaan
mm. SERCOS-kenttavaylassa. (Sauter 2017, luku 1.5.4.3.)

3.4.4 Satunnainen paasy

Satunnaiseen paasyyn (‘random-access”) perustuvassa MAC-tekniikassa vaylalla olevat laitteet
saavat vapaasti halutessaan pyrkia lahettdamaan tietoa vaylaa pitkin. Nain ollen laitteiden valisia
tormayksia ei voida kokonaan valttaa, vaan MAC-tekniikan taytyy jollain tapaa kasitella tapahtuneet

tormaykset ja toimia niistd huolimatta. Tata periaatetta kutsutaan nimella CSMA (Carrier Sense

14



Multiple Access), josta on olemassa useita eri variaatioita, jotka eroavat toisistaan tormaysten ka-
sittelyn suhteen. Satunnaiseen paasyyn perustuvia MAC-tekniikoita kaytetddn mm. LonWorks- ja
CAN-kenttavaylissa. (Sauter 2017, luku 1.5.4.4.)

3.5 Modbus TCP/IP -kenttavayla

3.5.1 Tausta

Modbus on Modiconin (nyk. Schneider Electric) vuonna 1979 kehittdma avoin ja valmistajaneutraali
viestintaprotokolla, jota kaytetaan laajasti mm. teollisuusautomaatiossa. Nykyisin Modbus-standar-
din yllapitamisestéa ja kehittdmisesta vastaa voittoa tavoittelematon ja riippumaton jarjesté Modbus
Organization. Modbus-laitteita on arvioiden mukaan kaytdssa yli seitseman miljoonaa kappaletta

pelkastaan Euroopassa ja Pohjois-Amerikassa. (Modbus Organization 2019.)

Modbus sijoittuu OSI-viitemallin 7. kerrokseen (Application Layer). Modbus-viestinta voidaan to-
teuttaa kayttaen useita erilaisia tiedonsiirtoprotokollia ja fyysisia siirtoteitd. Modbusin TCP/IP-toteu-
tuksessa Modbus-viestit likkuvat Ethernet-verkossa TCP/IP-yhteytta pitkin. TCP-portti 502 on va-
rattu Modbus TCP/IP -liikenteelle. (Modbus Organization 2012, 2.)

3.5.2 Toimintaperiaate

Modbus TCP/IP on request/response tyyppinen protokolla (kuva 8). Aktiivinen master-laite (“client”)
lahettad kyselyn (“request’) sitad kuuntelevalle passiiviselle slave-laitteelle (“server”), joka vuoros-
taan lahettdd master-laitteelle vastauksen (‘response”) prosessoituaan kyselyn. Alkuperaisesta,
jaettuun sarjavaylaan perustuvasta toteutuksesta poiketen Modbus TCP/IP:ssa useita viesteja voi
kulkea Ethernet-verkossa samanaikaisesti molempiin suuntiin, minka takia Modbus TCP/IP:ssa ei
ole tarvetta erilliselle MAC-protokollalle (Dutertre 2008, 4-5).
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Request Indication

L J

MODBUS Client Confirmation Response MODBUS Server

-

A MODBUS Request is the message sent on the network by the Client to initiate a
transaction,

A MODBUS Indication is the Request message received on the Server side,
A MODBUS Response is the Response message sent by the Server,

A MODBUS Confirmation is the Response Message received on the Client side

KUVA 8. Modbus TCP/IP -kommunikaatiomalli (Modbus Organization 2006, 2)

3.5.3 Modbus-viestin rakenne

Modbus méaarittelee kaikille sen toteutuksille ja tiedonsiirtotavoille yhteisen viestikehyksen Modbus
PDU (Protocol Data Unit). Toteutuksen mukaan PDU:n yhteyteen voidaan lisata erilaisia tietokent-
tia (esim. laitetunniste tai virheentarkistussumma). Modbus PDU:n ja toteutuksesta riippuvaisten
tietokenttien yhdistelmasta kéytetdan nimitystd Modbus ADU (Application Data Unit). (Kuva 9.)
(Modbus Organization 2012, 2-3.)

P
o

A

ADU
-4 -
PDU

KUVA 9. Modbus-viestin yleinen rakenne (Modbus Organization 2012, 3)

Modbus TCP/IP -toteutuksessa Modbus ADU koostuu Modbus PDU:n lisaksi sen eteen tulevasta
MBAP (Modbus Application Protocol header) otsikkokehyksesta (kuva 10).
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»
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MODBUS TCP/IP ADU
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-
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»

PDU

KUVA 10. Modbus TCP/IP -viestin rakenne (Modbus Organization 2006, 4)

MBAP-otsikkokehys on seitseman tavun mittainen. Sen sisaltdmat kentat ovat Transaction ldenti-
fier, Protocol Identifier, Length ja Unit Identifier (kuva 11). Master-laite voi kayttaa Transaction Iden-
tifier -kenttd@ samanaikaisten Modbus-transaktioiden erottamiseen toisistaan. Protocol |dentifier
-kentta nimensa mukaisesti identifioi Modbus-protokollan ja sen tulee aina olla arvoltaan 0.
Length-kentta kertoo ADU:ssa sita itsedan seuraavien tavujen lukumaéaran. Length-kentan arvo
koostuu siis Unit Identifier -kentan seka PDU:n yhdistetysta tavumaarasta. Unit Identifier -kentan
tarkoitus on identifioida vastaanottava slave-laite, mikali monta laitetta on saman IP-osoitteen ta-

kana esim. yhdyskaytavalaitteeseen kytkettyna. (Modbus Organization 2006, 5.)

Fields Length | Description - Client Server
Transaction 2 Bytes | ldentification of a Initialized by the | Recopied by the
Identifier MODBUS Request / client server from the
Response transaction. received
request
Protocol Identifier 2 Bytes | 0 = MODBUS protocol | Initialized by the | Recopied by the
client server from the
received
request

Length 2 Bytes | Number of following Initialized by the | Initialized by
bytes client ( request) | the server (

Response)

Unit Identifier 1 Byte | Identification of a Initialized by the | Recopied by the
remote slave client server from the
connected on a serial received
line or on other buses. request

KUVA 11. MBAP-otsikkokehyksen rakenne (Modbus Organization 2006, 5)

PDU:n pituus, joka periytyy alkuperaisesta Modbus-toteutuksesta, on enintaan 253 tavua. PDU
sisaltaa aina yhden tavun mittaisen funktiokoodin, mutta sita ei valttamatta seuraa yhtaan tavua

dataa. Nain ollen Modbus TCP/IP ADU:n pituus tavuina sijoittuu aina valille

8 < (ADU = MBAP + PDU) < 260.
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Master-laitteen lahettamassa kyselyssa funktiokoodi maarittelee toiminnon, jonka vastaanottavan
slave-laitteen tulee pyrkia toteuttamaan. Slave-laitteen lahettdman vastauksen funktiokoodi on
virhetilanteita lukuunottamatta aina sama kuin sen vastaanottamassa kyselyssa. (Modbus Or-
ganization 2012, 4-5.)

PDU:ssa funktiokoodin liséksi oleva data on funktiokoodista riippuvaista — esimerkiksi master-lait-
teen lahettaman funktiokoodin ollessa 3 (Read Holding Registers) datakentésséa oleva rekisteri-
osoite ja rekisterien lukumaara viittaavat Holding Register tietotyypin osoiteavaruuteen (kuva 12).
Vastaavasti slave-laitteen lahettdessa vastauksen samalla funktiokoodilla ovat datakentan rekis-

teriarvot Holding Register tyyppisia. (Modbus Organization 2012, 4-5.)

Request
Function code 1 Byte 0x03
Starting Address 2 Byles 0x0000 to OxFFFF
Quantity of Registers 2 Byles 110 125 (0x7D)

KUVA 12. Request PDU:n rakenne, funktiokoodi Read Holding Registers (Modbus Organization
2012, 15)

3.5.4 Tiedon mallinnus

Modbus maéarittelee nelja erilaista tietotyyppia: Coil, Discrete Input, Holding Register ja Input Re-
gister. Coil ja Discrete Input ovat yhden bitin kokoisia, kun taas Holding Register ja Input Register
ovat 16-bittisia. Jokaiseen tietotyyppiin liittyvat myos tietynlaiset luku- ja kirjoitusoikeudet: Discrete
Input- ja Input Register -tyyppista tietoa voidaan ainoastaan lukea, kun taas Coil- ja Holding Regis-

ter -tyyppista tietoa voidaan lukemisen lisdksi muuttaa kirjoittamalla. (Kuva 13.)

This t f dat b ided b o tem.
Discretes Input Single bit Read-Only '@ lype of cala can be provided by an TL sysiem
This t f dat b lterable b licati
Coils Single bit Read-Write orogram. o e arerabie By an applestion
This t f dat b ided b 1o t
Input Registers 16-bit word Read-Only 's type of dala can be provided by an [/ system
. . ) ) This type of data can be alterable by an application
Holding Registers 16-bit word Read-Write program.

KUVA 13. Modbus-tietotyypit (Modbus Organization 2012, 6)

Jokaisella Modbus-tietotyypilla on oma 16-bittinen osoiteavaruutensa (0x0001-0xFFFF). Osoit-

teila ei ole valttdmattd mitdan tekemista tiedon fyysisen sijainnin kanssa. Sen sijaan esim. 32-
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bittisessa laitemuistissa oleva tieto voidaan joutua assosioimaan jollain tapaa kaytetyn Modbus-
tietotyypin osoiteavaruuden kanssa. Tietomallista poiketen PDU:n siséltamien rekisteriosoitearvo-
jen indeksointi alkaa nollasta, jolloin arvot ovat valilta 0x0000-0xFFFE. (Kuva 14.) (Modbus Or-
ganization 2012, 6.)

...................................................................................................................................

Device application : i : MODBUS data model MODBUS PDU addresses
I S I Read input 0
. T |
H \_\Discrete Input
i
Poi ik Coils . " Read coils 4
T - ERE
e : -
i 1 Read Registers 1

Input Registers 27—

1
Holding Registers

i . Read Registers 54

55—t

: Mapping
i Application specific ——=iiijm———————  MODBUS Standard

KUVA 14. Modbus-osoitemalli (Modbus Organization 2012, 8)

3.5.5 Modbus-transaktio

Jokainen Modbus-transaktio alkaa master-laitteen slave-laitteelle lahettaméasta kyselysta. Slave-
laite, jolle kysely on osoitettu, aloittaa verifioimalla kyselyn sisallon. Mikali kyselyn sisaltama funk-
tiokoodi, rekisteriosoite seka rekisterien lukumaara ovat standardinmukaisia, slave-laite jatkaa suo-
rittamalla funktiokoodin ja rekisteriarvojen mukaisen toiminnon. Jos slave-laite onnistuu toiminnon
suorittamisessa, se lahettad master-laitteelle vastauksen, joka siséltaa alkuperaisen funktiokoodin
seka pyydetyt rekisteriarvot. Epaonnistuttuaan joko kyselyn verifioinnissa tai toiminnon suorittami-
sessa slave-laite vastaa master-laitteelle poikkeusviestilla, joka sisaltaa alkuperaisesta funktiokoo-
dista muodostetun poikkeusfunktiokoodin ja datakentéssa olevan poikkeuskoodin. Poikkeusfunk-
tiokoodi muodostetaan summaamalla alkuperdinen funktiokoodi heksadesimaalisen lukuarvon
0x80 kanssa. Datakentan poikkeuskoodin arvo maaraytyy sen mukaan, missa vaiheessa transak-
tiota virhe tapahtuu. (Kuvat 15-17.)
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ExceplionCade = 2 [invalid] < >

[Receive MB indication]

Validate function

code

[walid]

[irvalid]

Validate data
Address

——

[valid]

Send Modbus
Exception
Response

Validate data
value
[ ExceptionCode =3 L. finvaiid]
| .
[valid]
l [ ode = 4,56 [invalid]

[valid]

Send Modbus
Response

KUVA 15. Modbus-transaktion tilakaavio slave-laitteen ndkokulmasta (Modbus Organization 2012,

9)

Client

Server

Initiate request

[Functlon code]_ Dafa Request |
S

T Perform the action

; Initiate the response

Receive the response
I ponse|

KUVA 16. Onnistunut Modbus-transaktio (Modbus Organization 2012, 4)

Client

Server

Initiate request

P
| Receive the respanser

‘\\

|

| Exception Function code | Exception code |

Error detected in the action
Initiate an error

KUVA 17. Epéonnistunut Modbus-transaktio (Modbus Organization 2012, 4)



3.6 PROFIBUS-kenttavayla

3.6.1 Tausta

PROFIBUS on Saksassa usean eri yrityksen ja instituution yhteistydssa 1980-luvun lopulla kehit-
tama avoin kenttavaylastandardi. Vastuu PROFIBUS-standardin yllapitdmisesta ja kehittamisesta
siirtyi vuonna 1989 saksalaiselle PROFIBUS Nutzerorganization e.V (PNO) -jarjestélle, josta tuli
vuonna 1995 osa talloin perustettua kansainvalista PROFIBUS and PROFINET International (Pl)
-jarjestod. PROFIBUS-laitteita on maailmalla kaytdssa yli 50 miljoonaa kappaletta, mika tekee
PROFIBUS-kenttavaylasta alan markkinajohtajan. PROFIBUS on osa IEC:n julkaisemia kentta-
vaylastandardeja IEC 61158 ja IEC 61784. (Profibus Nutzerorganisation e.V. 2016, 3—4, 7.)

PROFIBUS kattaa OSI-viitemallin kerrokset 1, 2 ja 7 (kuva 18). Erilaiset versiot PROFIBUS-tekno-
logiasta perustuvat sovellusprofiileihin, jotka jaavat OSI-viitemallin ulkopuolelle. PROFIBUS tukee
erilaisia Layer 1 -tiedonsiirtoteknologioita kuten RS-485, MBP (Manchester Bus Powered) ja valo-

kuitu. (Profibus Nutzerorganisation e.V. 2016, 3.)

User program Application profiles
PROFIBUS DP Protocol
7 Application Layer (DP-VO, DP-V1, DP-V2)

Prasantation Layer
Sesgsion Layer
Transport Layer
MNetwork Layer

Mot used

| B |Ln| R

Fieldbus Data Link (FDL):

2 Data link Layer Master Slave principle
Taken principla

-

Phyzical Layes Transmission technialogy

021 Layer Model O3l implementation at PROFIBUS

KUVA 18. PROFIBUS OSl-viitemallissa (Profibus Nutzerorganisation e.V. 2016, 3)

3.6.2 Toimintaperiaate

PROFIBUS toimii master/slave-periaatteen mukaisesti. Slave-laitteet ovat passiivisia ja ainoastaan
vastaavat vaylalla olevien aktiivisten master-laitteiden lahettamiin pyyntoihin. Mikali vaylalla on
monta master-laitetta, oikeus vaylan kayttoon perustuu token passing -periaatteen mukaisesti mas-
ter-laitteiden valilla kiertdvan “tokenin” hallussapitoon. (Profibus Nutzerorganisation e.V. 2016, 10.)
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3.6.3 PROFIBUS DP

PROFIBUS DP (Decentralized Periphery) on kaikille PROFIBUS-sovelluksille yhteinen kommuni-
kaatioprotokolla. PROFIBUS DP:sta on kolme eri versiota: DP-V0, DP-V1 seka DP-V2. Jokainen
uusi versio lisda ominaisuuksia edellisen version maarittelemien ominaisuuksien paalle. DP-V0 on
yksinkertaisin ja vanhin versio protokollasta, joka mahdollistaa syklisen tiedonsiirron master- ja
slave-laitteiden valilla. DP-V1 tarjoaa DP-V0 ominaisuuksien liséksi mahdollisuuden asykliseen tie-
donsiirtoon. DP-V2 taas mahdollistaa esimerkiksi slave-laitteiden valisen kommunikaation. (Kuva
19.) (Profibus Nutzerorganisation e.V. 2016, 10-11.)

Functional Levels

= Data Exchange Broadcast (Publisher / Subscriber)
= Isochronous Mode (Equidistance

plus extensions:
= Clock Synchronization & Time Stamps
= HART on PROFIBUS
= Up/Download (Segmentation)
= Redundancy

-------------------------------------------------------------------------------------

= Acyclic Data Exchange between PC or PLC and Slave Devices

plus extensions:
= Integration within Engineering: EDD and FDT
= Portable PLC Software Function Blocks (IEC 61131-3)
= Fail-Safe Communication (PROFlsafe)
= Alarms

-------------------------------------------------------------------------------------

= Cyclic Data Exchange between PLC and Slave Devices

plus extensions:
= GSD Configuration
= Diagnosis

Device Features

Time

KUVA 19. PROFIBUS DP -protokollan versiot (Profibus Nutzerorganisation e.V. 2016, 10)

3.6.4 Syklinen tiedonsiirto

Syklisessa tiedonsiirrossa master-laite pyytaa prosessidataa tietyin maaraajoin vaylaan kytketyilta
slave-laitteilta MS0-kanavaa pitkin. Mikali vaylalla on monta master-laitetta, voi jokainen niista lu-
kea dataa kaikilta vaylalla olevilta slave-laitteilta. Ainoastaan yksi master-laite, jolle slave-laite on
konfiguroitu, voi kirjoittaa dataa kyseiseen slave-laitteeseen. (Jaganmohan Reddy & Mehta 2014,
luku 12.3; Profibus Nutzerorganisation e.V. 2016, 11.)
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Master-laite muodostaa laitetietokannan vaylaan kytketyista slave-laitteista GSD-laitekuvaustie-
dostojen avulla, joissa on maaritelty mm. slave-laitteilta saatavan prosessidatan maara. Laitetieto-
kanta sisaltda jokaisen slave-laitteen alustamiseen kaytetyn parametri- ja konfiguraatiodatan, seka

muut syklisen tiedonsiirron edellyttdmat tiedot. (Jaganmohan Reddy & Mehta 2014, luku 12.3.)

Master-laite aloittaa syklisen tiedonsiirron lahettamalla jokaiselle laitetietokantaan konfiguroidulle
slave-laitteelle parametri- ja konfiguraatioviestin. Slave-laitteet tarkistavat vastaanottamansa kon-
figuraatiodatan vertaamalla sita niiden omissa muisteissa oleviin konfiguraatioihin. Master-laite
pyytaa parametri- ja konfiguraatioviestien jalkeen slave-laitteelta diagnostiikkaviestin, jonka perus-
teella se voi paatelld, onnistuiko laitteen konfigurointi. Onnistuneen konfiguroinnin jalkeen master-
laite aloittaa syklisen prosessidatan siirron slave-laitteiden kanssa. (Jaganmohan Reddy & Mehta
2014, luku 12.3; Profibus Nutzeroganisation e.V. 2016, 11-12.)

3.6.5 Asyklinen tiedonsiirto

Master-laitteet kayttavat asyklista tiedonsiirtoa slave-laitteiden laiteparametrien lukemiseen ja kir-
joittamiseen. Asyklinen tiedonsiirto toimii kahdella eri kommunikaatiokanavalla: MS1 ja MS2. MS1
on kommunikaatiokanava slave-laitteen ja sen master-laitteen valilla, jonka kanssa slave-laite kom-
munikoi syklisesti. MS1-kanavaa kaytetaan syklisen tiedonsiirron alustamiseen tarvittavan para-
metridatan [ahettamiseen ja se avautuu laitteiden valille automaattisesti. MS2-kanavaa pitkin slave-
laite voi viestid usean master-laitteen kanssa. Master-laitteen tulee manuaalisesti avata MS2-ka-
nava slave-laitteen kanssa ja se sulkeutuu itsestaan, mikéli sita ei kaytetd aktiivisesti. MS2-kana-
van tiedonsiirto tapahtuu syklisen tiedonsiirron syklien “valissa”, eli syklin viimeiselle slave-laitteelle
lahetetyn kyselyn jalkeen ennen seuraavan syklin aloittamista. (Jaganmohan Reddy & Mehta 2014,
luku 12.3; Profibus Nutzerorganisation e.V. 2016, 12.)
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4 KAYTETYT LAITTEET

41 HMS Anybus X-Gateway AB9001 PROFIBUS - Modbus TCP/IP -yhdyskaytava

411 Kayttotarkoitus

Anybus X-Gateway on ruotsalaisen automaatiovalmistaja HMS Industrial Networksin tuoteperhe,
johon kuuluvilla yhdyskaytavalaitteilla voidaan yhdistaa eri kenttavaylia seka niihin kytkettyja lait-
teita toisiinsa. AB9001-yhdyskaytava mahdollistaa Modbus TCP/IP -laitteiden kytkemisen PRO-
FIBUS-jarjestelmaan. Se toimii PROFIBUS-jarjestelmassa slave-laitteena ja Modbus TCP/IP -jar-

jestelméssa master-laitteena. (Kuva 19.) (HMS Industrial Networks 2019.)

Yhdyskaytavaan voidaan kytkea jopa 64 Modbus TCP/IP -laitetta, joille voidaan yhteensa konfigu-
roida enintdén 64 Modbus TCP/IP -transaktiota. Kytketyt slave-laitteet voivat siirtaa yhdyskaytavan
kanssa yhteensa 368 tavun verran tietoa, josta yhteen suuntaan voi likkua enintdan 244 tavua.
(HMS Industrial Networks 2012.)

PLC controller

i

¥

X-gateway Interface 1

PROFIBUS Slave

X-gateway Interface 2

Modbus-TCP Client
e.g. Valve block ? e.g. Sensor

KUVA 19. Anybus X-Gateway AB9001 sovellusesimerkki (HMS Industrial Networks 2019)

e.g. Weigh scale

41.2 Konfiguraatio

Yhdyskaytavalaitteen konfigurointi tapahtuu laitteessa olevan HTTP-palvelimen web-kayttoliitty-
man kautta (kuva 20). Kayttoliittyman kautta voidaan maaritelléa yhdyskéaytavaan kytketyt Modbus
TCP/IP -slave-laitteet ja niiden Modbus TCP/IP -transaktiot (kuva 21). Myds joitain PROFIBUS-
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slave-laitteen ja Modbus TCP/IP -master-laitteen ominaisuuksia voidaan méaaritella, kuten esim.
PROFIBUS-laitteen tunnistenumero ja Modbus TCP/IP -laitteen kayttaytyminen vikatilanteessa.

@ﬁnybus' Anybus X-gateway Modbus-TCP - PROFIBUS DP-V1

Anybus X-gai Yy q and status web pages. Welcome to the configuration interface of the Anybus X-gateway.

Home Use the left side menu to navigate. Changes to the configuration dp not take effect until the X-gateway is restarted from the

X-gateway Management page. ‘Network 1° represents the controling network, where the X-gateway acts as a server. ‘Network 2

represents the controlled network, where the X-gateway acts as a client.

Authentication = = =

e
———— | Product name: Anybus X-gateway Modbus-TCP Port 1:

Modbus Servers | gimyare version: 113 Speed: 100 Mbps

PROFIBUS DP-\1 Serial number: Duplex: Full Duplex
Uptime: 0 days, 5h:35m:31s Port 2:

X-gateway CPU Load: 2% (aute updated every 5s) Speed: -

Mt MAC ID (Modbus-TCP): Duplex: -

e —
—————— FPROFIBUS DP-V1 (Network 1) 'O data exchanged In pkis: 282327 Errors: 1
Mapping OVerview | 1qqpus TCP (Network 2): Run Out phts: 67041 Errors: 0
Transaction

Monitor

@ 2011 HMS Industrial Metworks - All rights reserved

Support

Connecting Devices™

KUVA 20. Kuvakaappaus yhdyskéytévélaitteen web-kayttoliittymésta, aloitussivu (HMS Industrial

Networks 2019)

@@ Anybus’

OVERVIEW
Home
CONFIGURATION

Authentication
Modbus Client
Modbus Servers

PROFIBUS DP-V1

TOOLS

K-gateway
Management

Backup & Restore
Mapping Overview

Transaction
Monitor

Anybus X-gateway Modbus-TCP - PROFIBUS DP-V1

Transactions configuration. Add, edit or delete transactions used for a connections on thiz page. On each connection several
transactions towards a Modbus =erver can be set up. Press "Add transaction’ button to add a new tranzaction, then edit it to set
transaction properties. The global limit is 54 transaction and it is not possible to map more process data than the gateway can handle.

Global configuration limits.

Transactions: 2/84 | Minimum allowed scan time: 10 | V0 mapped input data: 40/244 bytes | 'O mapped output data: (/244 bytes | VO

mapped input bits: 041024 | VO mapped output bits: /1024 | Input data: 32/256 bytes | Qutput data: 04256 bytes | Total VO mapped
data: 40/358 bytes |

| tame | lPaddress | _Port | Protocol |
M7 192.168.200.25 502
- Scan . Address /| Data - Action on no
D e e e e e e
S7_0 3 BEEWBE 1000 sooo 1 1 uint16 8 8 Edit Delete
571 5 BEEWBE 1000 soo0 2 b} uint16 8 8 MiA Edit Delete

overing mouse over an element where the cursor shows a guestion mark dizplays help.

Back to server list Add new transaction

edit transaction

Function code 3-Read Holding Registers Name 570

Data encoding Byte Big Endian, Word Big Endian Timeout (ms) 5000

Trigger Cydlic e Scan time (ms) 1000

10 mapped Yes Unit Id 1

Starting register 1 Data type uintls
Elements & Registers -]

Cancel

® 2011 HMS Industrial Networks - All rights reserved

Support

Connecting Devices™

KUVA 21. Kuvakaappaus yhdyskaytavélaitteen web-kéyttéliittymésta, Modbus TCP/IP -transaktion

lisddminen (HMS Industrial Networks 2019)
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4.2 Kunbus DF PROFI Il -PROFIBUS-laitekortti

421 Kayttotarkoitus

DF PROFI Il on saksalaisen Kunbus Gmbh:n (ent. Comsoft) valmistama, tietokoneeseen yhdistet-
tava PROFIBUS-laitekortti (kuva 22). Kaytetty DF PROFI Il yhdistettiin tietokoneeseen PCle-vaylan
kautta, mutta kortista on saatavilla my6s PCl ja CPCI yhteensopivat versiot. DF PROFI Il -korttia
kaytettiin PROFIBUS-master-laitteena yhdessa laitteen mukana tulleen Configurator Il -ohjelman

kanssa jarjestelman testaamista varten.

KUVA 22. Kunbus DF PROFI Il -laitekortti (Kunbus GmbH 2017, 1)

4.2.2 Konfiguraatio

DF PROFI Il konfiguroitiin kayttaen laitteen mukana tullutta Configurator Ill -ohjelmaa (kuva 23).
Anybus X-Gateway AB9001 -yhdyskaytavalaitteen GSD-laitekuvaustiedosto ladattiin ohjelmaan,
jonka jalkeen muodostettiin itse PROFIBUS-vaylakonfiguraatio. Konfiguraatio muodostettiin valit-
semalla halutut I/0-moduulit ohjelman GSD-tiedoston perusteella luomasta listasta, jonka jalkeen
valitut moduulit yhdistettiin master-laitteeseen. Lopuksi muodostettu vaylakonfiguraatio ladattiin

|laitekortille, jonka jalkeen se oli valmis kaytettavaksi tiedonsiirtoon yhdyskaytavan kanssa.
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KUVA 23. Kunbus Configurator Il -ohjelma (Kunbus GmbH 2017, 8)
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5 TOTEUTUS

5.1 Tausta

C-Site-jarjestelmaan kuuluvan M7-palvelinohjelmiston liitettdvyys PROFIBUS-kenttavaylaan paa-
tettiin toteuttaa kayttamalla Modbus TCP/IP -protokollaa seka yhdyskaytavélaitetta, joka muuntaa
ja siirtad automaattisesti tietoa Modbus TCP/IP- ja PROFIBUS-verkkojen valilla (liite 1). Modbus
TCP/IP:n valinta toteutettavaksi protokollapinoksi PROFIBUSin sijaan perustui Modbusin yksinker-

taisuuteen, Ethernetin kayttamiseen fyysisena siirtotiena seké dokumentaation saatavuuteen.

Koko Modbus TCP/IP -spesifikaatio on 50 sivun mittainen ja saatavissa ilmaiseksi Modbus Or-
ganizationin nettisivuilta, kun taas PROFIBUS-standardin Layer 7 -maarittelydokumentit ovat yh-
teensé noin 1600 sivua ja 600 euroa IEC:n verkkokaupasta ostettuna. Modbus TCP/IP:n fyysisena
siirtotiena kayttdma Ethernet mahdollistaa paikallisesti asennetun palvelintietokoneen kytkemisen
yhdyskaytavalaitteeseen normaalia RJ-45-verkkokaapelia kdyttaen sekd useamman yhdyskéayta-

van samanaikaisen kytkennan palvelintietokoneeseen tavallisen Ethernet-kytkimen avulla.

Huomioonotettavaa on myos se, etta yhdyskaytavalaitteet mahdollistavat palvelinohjelmiston liitta-
misen moneen eri kenttdvaylaan samalla ohjelmatoteutuksella, mikali vastaava Modbus TCP/IP
-master-laitteena toimiva yhdyskaytavalaite on saatavissa halutulla kenttavaylaliitannalla. Mikali lii-
tettavyys olisi toteutettu suoraan esim. PCle-vaylaan kytkettavalla PROFIBUS-laitekortilla, ei siihen
kuuluvaa ohjelmistototeutusta olisi voitu kayttaa helposti (jos ollenkaan) muiden kenttavaylajarjes-

telmien kanssa.

5.2  Ohjelmointi

Ohjelmisto toteutettiin kayttden Java SE 8 -ohjelmointikielta (liite 2). Javan valinta toteutuksessa
kaytettavaksi kieleksi perustui siihen, ettd C-Site-jarjestelman palvelinohjelmisto oli toteutettu suu-
rimmaksi osaksi Javalla. Tyon alkuvaiheessa ei viela ollut tiedossa, miten toteutettava ohjelmisto
tultaisiin integroimaan palvelinohjelmiston kanssa, minka takia Java oli luonnollisin valinta kaytet-

tavaksi ohjelmointikieleksi.
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Ohjelmistoon kuuluvien loogisten kokonaisuuksien valinen kommunikaatio toteutettiin tarpeen sel-
laista vaatiessa luokkarajapintojen avulla. Luokkarajapinnoissa voidaan méaaritella, millaisia funkti-
oita rajapinnan toteuttavan luokan tulee tarjota, mutta yleensa itse rajapinta ei sisalla minkaanlaista
toteutusta sen méaarittelemalle funktiolle. Luokkien toteutuksen ja niiden valisen kommunikaation
erottaminen rajapintoja kayttdmalla mahdollistaa luokkien uudelleenkirjoittamisen tai uusien luok-

kien kayttamisen tulevaisuudessa iiman huolta yhteensopivuuden rikkomisesta.

5.3 Modbus TCP/IP -protokollapino

Modbus TCP/IP -protokollapinoon toteutettin TCP/IP-yhteyksien hallinta sek& Modbus TCP/IP
-slave-laitteen toiminnallisuus. Protokollapinossa paatettiin tukea ainoastaan tarpeelliseksi katsot-

tua osaa kaytetyn yhdyskaytavalaitteen tukemista funktiokoodeista.

5.3.1 TCP/IP-yhteydet

Yhteyksien hallinta ja prosessointi toteutettiin saikeistetysti. Yhteyksien hallinta kaytti yhta saietta
uusien yhteyksien jatkuvaan kuuntelemiseen. Uudet avatut yhteydet siirrettiin omiin séikeisiinsa

niiden autonomista prosessointia varten.

Avatut yhteydet pyrkivat lukemaan ja verifioimaan saapuvia Modbus TCP/IP -viesteja. Mikali vas-
taanotetussa viestissa havaitaan virhe tai uutta viestia ei vastaanoteta tietyn ajan kuluessa, yhteys
sulkeutuu. Yhteyden sulkeutumisen myodta sen kayttama saie vapautuu uusien avattujen yhteyk-

sien kaytettavaksi.

Yhteys tarkistaa lukemastaan viestista ensimmaiseksi Protocol Identifier-, Length-, Unit Id- ja Func-
tion Code -kenttien standardinmukaisuuden. Mikali kyseisten kenttien tarkistus onnistuu, yhteys
vertaa lopuksi Length-kentan lukuarvoa ja datakenttaan luetun datan tavumaaraa toisiinsa varmis-

taakseen naiden yhdenmukaisuuden.

Yhteys lahettaa hyvaksymansa Modbus TCP/IP -viestit eteenpain slave-laitteen toiminnallisuu-
desta vastaavaan osaan ohjelmaa, joka rakentaa ja palauttaa sille vastausviestin. Yhteys lahettaa
vastauksen alkuperaisen viestin lahettajalle, jonka jalkeen se jaa odottelemaan seuraavaa viestia
protokollaspesifikaation mukaisesti.
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5.3.2 Slave-laite

Slave-laite kasittelee TCP/IP-yhteyksilta vastaanottamiaan viesteja. Slave-laite toteutettiin ilman
saikeistysta siten, ettd kaikki rinnakkaisesti prosessoitavat yhteydet lahettavat kyselyja samalle
slave-laitteen instanssille. Tama jaettu instanssi kasittelee aina yhden kyselyn kerrallaan muiden

sind aikana vastaanotettujen kyselyjen odottaessa omaa vuoroaan.

Slave-laite tarkastaa ensimmaiseksi protokollapinon tuen viestin sisaltamalle funktiokoodille. Jos
funktiokoodi on tuettu, slave-laite tarkastaa seuraavaksi viestin datakentasta |0ytyvat arvot. Nama
arvot ovat funktiokoodista riippuvaisia ja kuvaavat yleensa rekisteriosoitetta ja rekisterien lukumaa-

raa, joista viestin lahettaja haluaa lukea dataa.

Jos rekisterien lukumaara on spesifikaation mukainen, rekisteriosoitteen ja rekisterien lukuméaaran
muodostama osoiteavaruus verifioidaan lahettdmalla tarpeelliset viestista poimitut arvot M7-raja-
pinnalle. Jos osoiteavaruuden verifiointi onnistuu, slave-laite pyytda M7-rajapinnalta sita vastaavan

datan ja sisallyttaa sen palauttamansa vastausviestin datakenttaan.

Mikali viestin tarkastamisen tai datan hakeminen epaonnistuu, slave-laite muodostaa ja palauttaa
yhteydelle epaonnistumisen vaiheesta riippuvaisen virheviestin. Virheviesti sisaltaa alkuperaisen
viestin funktiokoodista muodostetun poikkeusfunktiokoodin seka virhetté kuvaavaan poikkeuskoo-

din viestin datakentassa.

54 MT7-rajapinta

M7-rajapinnan toteutus perustui HTTP-kyselyjen lahettamiseen M7-palvelinohjelmiston tarjoamalle
REST-rajapinnalle. REST-rajapinnalta saatu data tallennettiin Modbus-valimuistiin, josta slave-laite
pystyi M7-rajapinnan tarjoamien funktioiden avulla verifioimaan osoiteavaruuksia ja hakemaan

niille assosioitua dataa.

541 REST-rajapinta

Data haettiin M7-palvelinohjelmistolta sen tarjoaman REST-rajapinnan kautta. REST-rajapinnalta

saatu JSON-tyyppinen data muunnettiin luokkainstansseiksi FasterXML:n Jackson-kirjaston avulla.
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REST-rajapinnan lahettdman JSON-datan rakenne maaritteli muunnoksiin kaytettavien luokkien

rakenteen.

REST-rajapinnalle |lahetettavat kyselyt konfiguroitin JSON-tyyppisen tiedoston avulla ja kyselyja
suoritettiin tietyin valiajoin omassa saikeessaan. Kyselyn paatteeksi Modbus-valimuistissa oleva

data korvattiin rajapinnalta haetulla uudemmalla datalla.

5.4.2 Modbus-valimuisti

Palvelinohjelmistolta haetun datan tallentamiseen kaytettiin valimuistia, josta dataa voitiin hakea
Modbus TCP/IP -kyselysta poimittujen tietojen perusteella. Valimuisti on tyypiltdéén avain-arvo pa-

reja sisaltava assosiaatiotaulu, johon tallennettua dataa eli arvoja voidaan hakea avaimien avulla.

Taulun avaimien tietotyyppina kaytettiin luokkaa, jonka sisaltamat kaksi kenttda vastaavat Modbus
TCP/IP -viestin datakentasta |6ytyvaa rekisteriosoitetta, seka funktiokoodiin liittyvaad Modbus-data-

mallin mukaista tietotyyppia (Coil, Discrete Input, Holding Register tai Input Register).

Arvojen tietotyyppina kaytettiin geneerista luokkarajapintaa, jonka maarittelemén funktion avulla
voidaan hakea toteuttavan luokan sisaltama rekisteridata tavujonoksi muunnettuna. Mikali dataa
pyydetaan monesta rekisteriosoitteesta kerrallaan, rajapinta yhdistaa kaikki haetuilta arvoilta saa-

dut tavujonot ennen datan palauttamista.

5.5 Yhdyskaytavan konfiguraatio

Yhdyskaytavalaitteen konfiguraatio perustui laitteen konfiguroimiseen normaalisti kaytettavan web-
kayttolittyman lahettamien HTTP-pyyntojen ohjelmalliseen jaljittelemiseen. Halutut yhdyskaytava-
laitteen asetukset konfiguroitin JSON-tyyppisen tiedoston avulla. Laitteen HTTP-palvelimen toi-
minnasta ei ollut saatavilla dokumentaatiota, joten sen kayttamat HTTP-pyynnot jouduttiin selvitta-

maan itse.

Selvitys tapahtui kéyttdméalla HTTP-palvelimen normaalia web-kayttolittymaa, jonka aikana web-
kayttolittyman lahettdmat HTTP-pyynnét kaapattiin Firefox-verkkoselaimen kehittajatyokalujen
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avulla (kuva 24). Ohjelmallisen toteutuksen lahettamat vastaavat HTTP-pyynn6t verifioitiin Wi-

reshark-paketinkaappausohjelmaa kayttamalla (kuva 25).

Form data
function: edit
nodeid: 0
transactionid: 0
alias: Mew_Trans1
mbfunction: 3

encoding: 1

timeout: 5000

unitid: 255

transactiontrigger. 0
pdmapped: 1
startupmode: 1

raddr:

safeelementvalue: 0

KUVA 25: Kuvakaappaus Firefoxin kehittédjétydkaluilla kaapatun HTTP-pyynnén datasta (Mozilla
2019)

[Full request URI: http://192.168.200.35/conf/node.html]
[HTTP request 1/1]
[Response in frame: 631]
File Data: 218 bytes
~ HTML Form URL Encoded: application/x-www-form-urlenceded

Form item: "function" = "edit™

Form item: "nodeid” = "@"

Form item: "transactionid” = "1"
Form item: "alias" = “57_1"

Form item: "mbfunction™ = "3"

Form item: "encoding” = "@"

Form item: "clienterroraction™ = "@"
Form item: "delay" = “leea”

Form item: "timeout" = "S@@8"

Form item: "unitid" = "2"

Form item: "transactiontrigger” = "@"
Form item: "pdmapped” = "1"

Form item: "startupmode” = "1"

Form item: "raddr” = "8"

Form item: "rtype"” = "@"

Form item: "relements™ = "8"

Form item: "safelementvalus" = "@"

KUVA 26: Kuvakaappaus Wireshark-tybkalulla kaapatun, ohjelmallisesti tuotetun HTTP-pyynnén
datasta (Wireshark Foundation 2019)
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6 POHDINTA

Opinnaytetyon tarkoituksena oli selvittad, miten Creowave C-Site -etdmonitorointijarjestelma voi-
taisiin liittdéd PROFIBUS-kenttavaylaan, seka toteuttaa selvityksen perusteella valitut ratkaisut.
Tyon tuloksena syntyneelld yhdistetylla laite- ja ohjelmistoratkaisulla saatiin testiymparistossa siir-

rettya onnistuneesti tietoa C-Site M7 -palvelinohjelmiston ja PROFIBUS-master-laitteen valilla.

Tyon aihe oli haastava. Varsinkin tyon alkuvaiheessa, kun en vield tiennyt yhtaan mitaan kentta-
vaylista tai C-Site-jarjestelman toiminnasta, en ollut erityisen itsevarma toimivan ratkaisun |dytami-
sesta ja toteuttamisesta suunnitellussa aikataulussa. Tydhon liittyi paljon niin suuria kokonaisuuk-

sia kuin pienia yksityiskohtia, joita tuli ottaa huomioon suunnittelun ja toteutuksen yhteydessa.

Kaytetyn yhdyskaytavalaitteen konfiguraatio ohjelmallisesti on varsin kdmpel6a, silla laite on suun-
niteltu konfiguroitavaksi ainoastaan verkkoselaimen avulla. Yhdyskaytavalaitteen etukateen maa-
riteltyihin Modbus TCP/IP -transaktioihin perustuva toiminta my6s teki koko ohjelmiston konfiguroi-
tavuuden suunnittelemisesta haasteellista. Konfiguraatiotiedoston pitdminen rakenteellisesti yksin-
kertaisena ja helposti kirjoitettavana vaati konfiguraatiomallin joustavuuden rajoittamista. Esimer-

kiksi jokaiselle yhdyskaytavan transaktiolle on vain yksi yhteinen konfiguraatio.

M7-rajapinnan suunnittelussa haasteeksi muodostui palvelinohjelmiston ja sen REST-rajapinnan
dokumentaation saatavuus alihankkijalta. Palvelimen ja REST-rajapinnan toimintaa piti selvittaa
itse tutkimalla lahdekoodeja ja [ahettamalla testipyyntoja palvelimelle. Myos testipalvelimen kanssa
kaytetty tietokanta aiheutti jonkin verran paanvaivaa, silla kantaan jouduttiin muun muassa manu-

aalisesti lisaamaan simuloituja mittaustuloksia oikeiden laitteiden puuttumisen takia.

Yhdyskaytavalaitteen tavoin M7-rajapinnan konfiguraation suunnittelu oli haasteellista. Konfiguraa-
tiotiedoston pitamiseksi yksinkertaisena jouduttin konfiguraatiomallista tekemaan varsin rajoittu-
nut. Esimerkiksi kaikille konfiguroiduille S7-laitteille on ainoastaan yhdet yhteiset Modbus- ja antu-
rikonfiguraatiot. Mikali konfiguraatiomallista tehdaan vahemman rajoittunut, tarkoittaa se todenna-
kdisesti huomattavasti pidempia ja hankalammin kirjoitettavia konfiguraatiotiedostoja laitteiden

maaran lisaantyessa.
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Yhdyskaytavan ja M7-rajapinnan konfiguraatiomallit ovat lisaksi toisistaan riippuvaisia. Esimerkiksi
yhdyskaytavalaitteen konfiguraatiossa maaritellyn funktiokoodin tulee vastata M7-rajapinnan kon-
figuraatiossa maariteltyd Modbus-datatyyppia. Tallainen riippuvaisuus ei ole suunnittelun nakokul-
masta ideaalia, mutta konfiguraatioiden taydellinen erottaminen toisistaan kaytettdessa valittuja

yhdyskaytavalaitteita olisi haasteellista.

PROFIBUS-kenttavayla itsessaan asettaa myos tietynlaisia rajoitteita. Yksi PROFIBUS-slave-laite,
tassa tapauksessa kaytetty yhdyskaytava, voi lahettad master-laitteelle ainoastaan 244 tavua da-
taa syklia kohti. Tama tarkoittaa sita, ettd mikali yhdella yhdyskaytavalaitteella halutaan siirtda
esim. 30:n kentalla olevan laitteen data PROFIBUS-vaylalle, jokaiselta laitteelta voidaan ottaa ai-
noastaan kahdeksan tavun verran dataa. Jos taas yhden laitteen siirtaman datan maaraa lisataan,
laitteiden m&éara yhdyskaytavaa kohden romahtaa nopeasti — kuudellatoista tavulla maksimi on 15

laitetta, kun taas 32 tavua rajoittaa laitteiden maaran seitsemaan.

Toteutetussa ratkaisussa havaittuja ongelmia voitaisiin mahdollisesti valttda esimerkiksi kaytta-
malla yhdyskaytavélaitteiden sijaan RS-485-ajuria ja ohjelmallisesti toteutettua PROFIBUS-proto-
kollapinoa, joka simuloi useaa PROFIBUS-slave-laitetta ja on suoraan yhteydessa M7-rajapintaan
ilman valissa tapahtuvaa Modbus TCP/IP -muunnosta. Tallainen toteutus, vaikkakin vahemman
rajoitettu konfiguraation nakdkulmasta, olisi luultavasti huomattavasti hankalampi toteuttaa PRO-
FIBUS-protokollan verrannollisen monimutkaisuuden vuoksi. Toisin kuin yhdyskaytavatoteutuk-
sessa, jossa on aina kaytdssa sama Modbus TCP/IP -pino, ohjelmallista PROFIBUS-pinoa ei
myaoskaan voisi hyodyntaa muita kenttavaylateknologioita kayttavissa ymparistoissa. Nain ollen va-
littu 1ahestymistapa PROFIBUS-rajapinnan toteuttamiseksi on mielesténi hyvaksyttava kompro-

missi.
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