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In this thesis | researched the use of PowerShell in the Office 365 environment. In the
PowerShell portion we go through the history, features, logic of use, commands and
scripting. You are not able to perform all the actions in the Office 365 graphical inter-
face, so you need the PowerShell tool which makes these things happen. The Office
365 service is located at a cloud service, so an ADFS-service is necessary when you
want a functioning SSO-login.

In the theory portion | go through system operating through a graphical interface and
the command line. In system operating we go through the history; where were graph-
ical- and command-based interfaces born, and also their future.

In the end of my thesis | have my own production, where | go through a PowerShell
script which | made to remove disabled user licenses.
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TERMIT JA LYHENTEET

Kuori — Rajapinta kayttojarjestelmaan.

PowerShell — Microsoftin kehittdamé komentorivipohjainen kayttoliittyma.

CLI — Tulee englannin kielestda command-line interface, mika tarkoittaa komentoliit-

tymaa.

Kéyttoliittyma — Ohjelmiston, laitteen tai muun tuotteen osa, jonka kautta kautta kayt-

t4ja ohjaa tuotetta.

VM — Tarkoitetaan tassa tutkimuksessa virtuaalikoneita

Active Directory — Tarkoitetaan Microsoftin toimialueen aktiivihakemistoa, minne

kuuluvat mm. tietokoneet, kéyttajat, ryhmat ja postituslistat.
Komentotulkki — Komentopohjainen ohjelmisto, jolla ohjataan kéayttojarjestelmia. Ko-
mennot ja ohjelmistot suoritetaan komentotulkissa Kirjoittamalla ohjelmiston tai ko-

mennon nimen.

IWA — Microsoftin kehittdma todennuspalvelu, joka kayttad Kerberos tai NTLM -tek-

niikkaa.

Kerberos ja NTLM — Todennukseen kéytettyja protokollia.

MS-DOS-jérjestelmd — Vuonna 1981 Microsoftin julkaisema kayttojarjestelma, joka

perustuu x86-pohjaisiin tietokoneisiin.

Windows Subsystem for Linux — Mahdollistaa Linux-kayttojarjestelmien kayton etdna

Windows 10- ja Windows Server 2019 -kéyttéjarjestelmissa.



PARC — Tunnetaan nykyadn nimelld Palo Alto Research Center, joka on vuonna 1970
perustettu tutkimus- ja kehitystoimintayritys. Perustettiin alun perin Xerox-yhtion tut-
kimusyksikkoné. Xerox on ollut kehittdméssa lasertulostimia, lahiverkkoa, graafista-

kayttoliittymaa ja monia muita tietotekniikan laitteita ja sovelluksia.



1 JOHDANTO

Tama tyo on tehty Keski-Satakunnan terveydenhuollon kuntayhtyma (KSTHKY)
toimeksiannosta. KSTHKY on kunta alainen terveydenhuoltopiiri, joka toimii Harja-
vallan, Kokemaen, Luvian, Nakkilan sek& Eurajoen alueella. Henkil6kuntaa on noin

350-400 henkil6a ja tietokoneita melkein saman verran.

Tyon tavoitteena oli kerété ja luoda ohjeistusta PowerShell-komentotulkin hyodynté-
miseen Office 365-ymparistdssa ja myos aiheeseen kuuluvaa asiaa. PowerShellin juu-
ret saivat alkunsa jo 2000-luvun alussa kun Microsoft oli alkanut kehittd4 uudenlaista
l&hestymistapaa komentorivin hallintaan. Ensimmainen versio julkaistiin vuonna 2006

ja nykyinen vakaa versio (6.2.1) on julkaistu maaliskuussa 2019.

Microsoft Office 365 -palvelu koostuu useista palveluista ja tuotteista, joita hallitaan
Office 365-ympariston webbipohjaisella hallintapaneelilla, sekd PowerShell-komen-
totulkin avulla. Tutkimustydssani keskityn PowerShell -komentotulkin kéayttéon,

skriptaamiseen ja etuihin.

Teoriaosuudessa kerrotaan jarjestelmien hallinnasta, misté graafiset- ja komentorivi-
tulkit ovat saaneet alkunsa, ja mika niiden tulevaisuus on tai mitké niiden tulevaisuu-
den nakymat ovat. Luvussa kolme késitellddn PowerShell -komentotulkin historia,
versiot, komentojen ja skriptien tekeminen sek& PowerShellin tietoturvaan liittyen nel-
jan toteutustavan politiikka. Pilvipalveluista kdydaan lapi niiden lajit ja Office 365-
palvelu sekd ADFS -palvelu yleisella tasolla l&pi. Luvussa viisi kasitellaan Office 365

-palvelun hyodyntamistd PowerShell -komentotulkin avulla.

Viimeisessé luvussa kasitelladn PowerShell-skriptid, jonka tein poistamaan kéyttajien

turhat lisenssit Office 365 -palvelusta.



2 JARJESTELMIEN HALLINTA

Pidamme kayttoliittymia itsestadnselvyytend, mutta ne eivét ole aina olleet yhta edis-
tyneitd. 1960-luvulla varsinaista kayttoliittyméaa ei ollut. Varhaisiin tietokoneisiin pys-
tyi tallentamaan tiedostoja, jotka pystyivét suorittamaan monia sovelluksia kerralla
useille kayttajille. Tietokoneet muuttuivat monimutkaisemmiksi ja oli valttamatonts,
etta ohjelmiston ja laitteiston vélill4 olisi (kuori). Ohjelmiston ja laitteiston valinen
kuori pystyy hallitsemaan vuorovaikutusta toistensa kanssa (Kuva 1). Kéyttojarjestel-
man perustyd on aina ollut sama; mahdollistaa sovellusten ja niiden kayttajien vuoro-
vaikutuksen eri laitteistokomponenttien kanssa, Mukaan lukien kiintolevyn, verkon,

naytonohjaimen, emolevyn seka keskusmuistin. (Computer hope 2018.)

Scary computer bits

Shell

Kuva 1. Vihredosuus kuvaa tietokoneen komponentteja ja harmaa ympyré komento-
tulkkia (kuori). (Gitter 2016).

2.1 Komentorivi

Kaikki alkoi Batch-tietotekniikasta. Batch-tietokoneiden kayttoliittyma koostui
rei’itetyn kortin tai vastaavan tietovélineen syottamisestd ja vuorovaikutuksesta reaa-
liajassa ennenaikaisten tietokoneiden kanssa. Monimutkaisia kayttoliittymid pidettiin
tarpeettomina kustannuksina, koska alkeelliset kayttoliittymat oli suunniteltu hyddyn-

tdmaén prosessoria mahdollisimman tehokkaasti. (Rounds 2016.)



Kuva 2. IBM 029 kortin rei'itt4ja (Rounds 2016.)

1960-70-luvulla tietokoneista tuli entista alykkaampia. Tietokoneisiin pystyi tallenta-
maan levylle tiedostoja ja suorittamaan useita sovelluksia joissa oli useita kéyttajia.
N&ité asioita oli vaikea hallita ja tiedostoja pystyi rikkomaan herkésti. Syntyi idea pii-
lottaa nékyvat bitit, mista tulisi kayttokelpoinen komentotulkki kéyttdjille. (Trevorah
2016.)

Komentoriviliittymét véhensivat huomattavasti viivetta péivista tunteihin tai jopa tun-
neista sekunteihin, koska kayttoliittyméassa oli joukko pyynto- ja vastausoperaatioita.
Pyynto-ja vastausoperaatiot olivat tarkeitd, koska kayttaja pystyi muuttamaan mieltaan
aikaisemmista tapahtumista reaaliaikaisen tiedon perusteella. Seuraava askel oli, ett4
kayttoliittymat saivat videondyttOpaatteet. Kayttaja naki syottdmanséd komennot ko-
mentorivitulkissa, mistd han pystyi myos muokkaamaan komentoja ja valttdmaan Kir-
joitusvirheet. (Rounds 2016.) Komentotulkeista on kehittynyt kayttojarjestelmia mm.
Microsoft Windows, Apple Mac OS ja Linux. Ennen, kun ndma komentotulkit saivat

graafiset kayttoliittymat, ne olivat pelkastaan vain komentotulkkeja. (Trevorah 2016.)

2.1.1 Tulevaisuus

Vuosien aikana graafiset kayttoliittymat ovat kehittyneet huimasti, mutta iso osa jar-
jestelméavalvojan toistd tehdaan edelleen komentotulkilla. Kehittajana tai jarjestelma-
valvojana tydskennellesséd komentotulkki on keskeinen tydnteon véline, koska graafi-
sella kayttoliittymalla ei ole mahdollista tehd& kaikkea. Tunnetuin komentotulkki on
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Microsoftin kehittdmd Command Prompt. Command Prompt kuuluu MS-DOS-
jarjestelman mukana toimitettuihin tyokaluihin. Vuosien varrella Command Prompt
on liitetty Windowsin PowerShell-konsoliin. Windows ja Windows Server-jarjestel-
man skriptauskieli on PowerShell, jossa on tydkaluja Office 365 -palvelun ja Azure -
etahallintaan. (Bisson 2018.)

Windows 10-kayttojéarjestelméén luotiin kolmas komentorivipohjainen ymparistd
Windows Subsystem for Linux, joka luotiin Linux-kayttojarjestelmén ansiosta. Suo-
rittamalla natiiveja Linux-binadreja Windows-jéarjestelméassé. Konsoli on tutun Bash -
skriptausympariston host, joka kasittelee Linux-versioita Suseesta, Canonicalista, De-
bianista ja turvallisuuteen keskittyneesta Kalista. Kaikki tdma johti huomattavaan uu-
distumiseen Command Prompt-komentokehotteen kohdalla, mika on yksi vanhim-
mista Windows-sovelluksista, joka on kehitetty lahes 30 vuotta sitten Windows NT:n
alkuperdisesta julkaisusta. (Bisson 2018.)

Nykyaikaiset komentotulkit ovat kehittyneet huomattavasti verrattuna alkuaikoihin.

Komentorivit pystyvat nayttdmadn historian kdytetyistd komennoista, jotta voimme

nopeasti toistaa komentoja tai poimia ne kdytettavaksi tuleviin komentosarjoihin. (Bis-
son 2018.)

Kuva 3. Command Prompt, PowerShell ja Ubuntu Linux Windows Subsystem for
Linux (Bisson 2018.)
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Linux-kayttojéarjestelmien hallintaan on kehitetty paljon graafisia tyokaluja, mutta hal-
linta tehdaén pééasiassa komentokehotteelta. Graafisen kéayttoliittymén ongelma on se,
ettd monet toiminnot ovat monen klikkauksen paassé Toimintoa ei pysty suorittamaan
graafiselta kayttoliittymaltd. Graafinen kayttoliittyma on helpottanut tietokoneiden
hallintaa intuitiivisuutensa takia. Kayttdjien on helpompi kayttaa graafista kayttoliit-

tymaa kuin opetella komentokehotteen komennot ulkoa. (Levy 2018.)

2.2 Graafinen kayttoliittyma

Graafinen kayttoliittymé on kayttoliittyma, joka kayttaa kuvakkeita tai muita visuaali-
sia ilmaisimia vuorovaikutuksessa elektronisten laitteiden kanssa eika vain tekstipoh-
jaista komentokehotetta. Nykyaén lahes kaikki digitaaliset rajapinnat ovat graafisia
kayttoliittymid. (Computer hope 2018.)

Graafinen kayttoliittyma huomattiin tarpeelliseksi kun tajuttiin, ettd komentojen suo-
rittaminen tekstipohjaisesti on erittain hidasta verrattuna kuvakkeiden klikkaamiseen.
Komennot kirjoitettiin néppaimistolla kehotteeseen, jolloin saatiin vastaus tietoko-
neelta. Komentojen kéytto ja tarkan oikeinkirjoituksen tarve loivat raskaan ja tehotto-
man kayttoliittyman. (Levy 2018.) Ensimmadinen henkilokohtainen tietokone, joka
kaytti modernista graafista kayttoliittymaé oli Xerox Alto vuonna 1973. Xeroxin ke-
hittdma kayttoliittyma ei ollut kaupallinen tuote ja padasiassa sita kaytettiin yliopisto-
jen tutkimuksissa. Vuonna 1981 Xerox julkaisi ensimmaisen kayttdjarjestelmén jota
kutsuttiin taysin integroiduksi poytdkoneeksi, mukaan lukien sovellukset ja graafinen
kayttoliittymad. (Webdesignerdepot www-sivusto 2009.)
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Kuva 4. Kuvassa Xerox Alto 1973 (Schlosser 2016.)

Xerox kehitti ensimmaéisen kaupallisesti saatavan graafisen kayttoliittymén, jota kut-
suttiin nimellda ”"PARC”. Graafista kayttoliittyméa kaytettiin Xerox 8010 -kayttojarjes-
telmassa. Vuonna 1979 lopussa Applen insinddrien ryhmanjohtaja Steve Jobs naki
graafisen kayttoliittyman potentiaalin vierailunsa aikana PARC-tutkimuskeskuksessa.
Steve Jobs oli niin vaikuttunut, ettd han lahti kehittdmaan kahteen uuteen Apple tieto-
konemalliin graafista kayttoliittyméaa. Kayttoliittymien nimiksi tulivat suunnitteluvai-
heessa Lisa ja Macintosh. Jokaisella Applen tuotteella oli bittikartoitettu naytto ja kdm-
menen kokoinen hiiri. Ohjelmistojen kayttoliittyma kaytti paallekkaisia ikkunoita ndy-
ton sijasta ja Xeroxin tyopoydan teemaan sopivia kuvakkeita. Applen insinddrit toivat
lisdksi oman innovaationsa, mukaan lukien “’valikkopalkki”, joka hiiren napsautuk-
sella laski alasvetovalikoiman komentoja. Muut lisdykset sisélsivat vierityspalkit, kun

ikkunat avattiin ja suljettiin. (Levy 2018.)

Lisa-kayttojarjestelmé loi laajemmat periaatteet markkinapaikalle vuonna 1984, ole-
malla matalamman kustannustason Macintosh, joka toi miljoonia muunnoksia kaytto-
jarjestelmille. Monet kriitikot kuitenkin vaittivat, ettd korkeampien kustannuksien ja
hitaampien nopeuksien takia graafinen kayttoliittyma oli sopivampi peruskéyttdjille
kuin ammattilaisille. Vuonna 1990 Microsoft julkaisi Windows 3.0 -kayttojarjestel-
man, jossa oli ensimmadinen hyvaksyttdva graafinen kayttojarjestelma IBM-
tietokoneille, jolloin graafisesta kayttoliittymastd muodostui vakio-ominaisuus henki-
I6kohtaisiin tietokoneisiin. Tama4 johti erilaisten graafisten rajapintojen kehittdmiseen

UNIX:lle ja muille kayttojarjestelmille. Unix-jéarjestelmien graafisen kayttoliittyman
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puute ja korkea hinta tarjosi markkinat Windows -kéyttojarjestelmille. Windows oli
helppo asentaa olemassa oleville MS-DOS koneille. Vuonna 1995 Microsoft julkaisi
ensimmaisen Windows —kayttojarjestelménsanimella Windows 95. Windows 95 oli
entista intuitiivisempi seka visuaalisesti paremman nakdinen kayttojarjestelma. (Levy
2018.)

2.2.1 Tulevaisuus

Computex 2019 tapahtumassa suuret teknologiayritykset kuten Microsoft, Apple ja
Google esittelivat uusimpia tuotteitaan ja visioita tietotekniikan tulevaisuudesta. Mic-
rosoft esittelee my6s tulevaisuuttaan blogipostauksissa, joissa korostetaan Windows
10 -k&yttojarjestelman ja monien muiden Windows -kayttdjarjestelmien tulevaisuuden
etenemistd. Microsoftilla on monia ominaisuuksia, joiden pitdisi olla keskeisid, mita
kutsutaan “nykyaikaseksi kdyttojarjestelméaksi”. Yksi hienoimmista modernin kéytto-
jarjestelman ominaisuuksista on saumattomat péivitykset, jolloin paivitykset lataavat
ja asentuvat automaattisesti taustalla. Tulevaisuudessa ne eivét vaadi kayttdjilta kes-
keytyksid, vaikka aiemmin Microsoftin péivitykset ovat yleensa edellytténeet jarjes-

telman uudelleenkéynnistamisen ja mahdollisesti pitkédn asennus prosessin.

Windows -maailmassa uutta kayttojarjestelmaa mainostetaan Windows Core OS tai
WCOS-nimella. Se on kayttojarjestelmad, joka tullaan jakamaan kaikissa uusissa Win-
dows-laitteissa. Windows Core OS on kéyttojarjestelméan moderni versio ja sen tarkoi-
tuksena on tehdd Windowsista yleinen alusta kaikille laitteille. Windows Core OS:n
ensimmainen versio on mobiililaitteille ja seuraavat versiot poytakoneille sek& Xbox-
laitteille. (Rathnam 2019.)

Avoimen ld&hdekoodin maailman tulevaisuus nayttéé positiiviselta, kun jopa Microsoft
on tullut mukaan tukemaan avointa lahdekoodia. Avoimesta lahdekoodista on tullut
ohjelmistokehityksen yleisin lahestymistapa. Avoimen l&éhdekoodin valtavan kehityk-
sen keskidssd on kuitenkin yksi iso suuntaus jaadnyt huomioimatta: Linux-pohjaisia

kayttojarjestelmié ei kéytetd endé poytakoneissa. (Valentin 2017.)
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3 WINDOWS POWERSHELL

Windows PowerShell on .NET Frameworkin paille rakennettu komentorivityokalu,
jota voidaan laajentaa erilaisilla moduuleilla (Haaranen 2015.) PowerShell tuo ison
avun jarjestelménvalvojille ja tehokéayttdjille automatisoimalla nopeammin kayttojar-
jestelmié ja prosesseja hallitsevia tehtdvia. PowerShell-komentojen kautta pystyy hal-
linnoimaan tietokoneita komentorivilta. Palveluntarjoajan avulla voit kaytt44 tietokan-
tavarastoja, kuten rekisteri- ja sertifikaattivarastoja, yhta helposti kuin tiedostojarjes-
telmassa. PowerShell oli aluksi tarkoitettu pelkéstdan Windows-pohjaisille jarjestel-
mille, mutta elokuussa 2016 Microsoft avasi avoimen ldhdekoodin muille alustoille,
kuten esim. Mac OS ja Linux. (Thakoor 2018.)

3.1 Historia

Microsoftin tekninen asiantuntija Jeffrey Snover kehitti PowerShellin. Ennen kuin
Snover liittyi Microsoftiin vuonna 1999, han tyoskenteli Digital Equipment Corp -yri-
tyksessd. Han tuskaili tydskennellessddn Windows-jérjestelménhallintatehtévissa,
koska Snover koki, ettd Windowsissa ei ollut resursseja ja joustavuutta automatisoida
Unixissa kéaytettyja samankaltaisia tehtdvia. Jerrey Snover aloitti alun perin Po-

werShell projektin nimellda Monad. (Rouse 2017.)

Ennen PowerShell-tydkalua Microsoftin ohjelmistopaketteja hallitsevat jarjestelma- ja
verkonvalvojat joutuivat kdyttdméan paljon erilaisia tyokaluja, kielia ja tekniikoita au-
tomaatio- ja integrointitehtévien suorittamiseksi. Joitakin tehtavié varten jérjestelméan-
valvojat kéyttivat Bach-tiedostoja, jotka voitiin suorittaa Command Prompt-komento-
kehotteella. Muita tehtavia varten kaytettiin Visual Basic Scripting Editoria. Ylimaa-
réisia tehtdvié varten oli Windows Scripting Host ja monia muita ohjelmistoja. (Santos
2015.)

Jarjestelménvalvojien piti kayttaa luovuutta, koska ei ollut olemassa yhta kielta ja tyo-
kalua, jota he voisivat kdyttaa eri Microsoftin ja muiden kuin Microsoft-tuotteiden teh-

tavien yhdistamiseen. Unix- ja Linux-jarjestelmienvalvojilla oli C-kuori ja luotettava
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bash siihen. Microsoft ei onnistunut kehittdmaén tuohon aikaan tehokasta komentori-
vid. (Santos 2015.) Vuonna 2005 Microsoft julkaisi kolme testiversiota Monadista.
Samana vuonna huhtikuussa Monadin nimi muutettiin virallisesti Windows Po-
werShelliksi ja nain siité tuli tarked osa teknologiaa Microsoftin tarjonnalle. Ensim-
mainen versio PowerShellin (v1.0) julkaistiin syksyllad 2006 ja lopullinen julkaisu

verkkoon tehtiin marraskuussa samana vuonna. NyKyinen vakaa versio v6.2.0 julkais-

tiin huhtikuussa 2019. (Microsoft 2018a.)

3.2 Versiohistoria

Taulukko 1. PowerShell versiohistoria ja julkaisupaivét (Pitroforte n.d.).

PowerShell ver- | Julkaisu-
sio paiva Oletus Windows versio | Saatavilla
Windows XP SP2
Windows XP SP3
. Windows Server 2003 SP1
PowerShell 1.0 gl(ljzrsraskuu Wlnic(;\év;(i()erver Windows Server 2003 SP2
Windows Server 2003 R2
Windows Vista
Windows Vista SP2
Windows XP SP3
. Windows Server 2003 SP2
Lokakuu Windows 7 Windows Vista SP1
PowerShell 2.0 Windows Server 2008 ) .
2009 R2 (**) Windows Vista SP2
Windows Server 2008 SP1
Windows Server 2008 SP2
. Windows 7 SP1
PowerShell 3.0 gé\;szkuu w::jgxz ierver 2012 Windows Server 2008 SP2
Windows Server 2008 R2 SP1
Lokakuu Windows 8.1 Windows 7 SP1
PowerShell 4.0 2013 Windows Server 2012 Windows Server 2008 R2 SP1
R2 Windows Server 2012
Windows 7 SP1
Helmikuu . Windows 8.1
PowerShell 5.0 2016 Windows 10 Windows Server 2012
Windows Server 2012 R2
Windows 7 SP1
. Windows 10 Anniver- Windows 8.1
Tammikuu .
PowerShell 6.0 2017 sary Update Windows Server 2008 R2 SP1
Windows Server 2016 Windows Server 2012
Windows Server 2012 R2
* Asennettava palvelinhallinnan kautta
** Integroitu kaikkiin myéhempiin Windows-versioihin
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3.3 Komennot ja cmdlet

Komennot ovat olennainen osa mité4 tahansa komentotulkkia; niill4 asiat saadaan toi-
mimaan. Suuri osa PowerShellissa kaytettavasta terminologiasta on tuttu Linux- tai
Windows-kéayttoliittymastd. Komento alkaa komennon nimelld, jota seuraa parametrit
(Kuva 5). Parametrit voivat olla kytkin parametreja (Switch parameter), Jotka eivat ota
vastaan mitddn argumentteja tai (Parameter with argument), jotka ottavat argumentteja
vastaan. PowerShellin sijaintiparametrit (Positional argument), joissa vastaava para-

metri johtuu argumentin asemasta komentorivilla. (Payette B, Siddaway R. 2018, 18.)

Command Parameter
name with argument

e N —

command -parameterl -parameter2 argl arg2

— Y

Switch Positional
parameter argument

Kuva 5. PowerShell-komennon toimintapa. (Payette B, Siddaway R. 2018, 18.)

Kaikki komennot jaetaan komennon nimien mukaan, komennolle mééritettyihin para-
metreihin ja ndiden parametrien argumentteihin. Parametreja voidaan ajatella vastaan-
ottajan informaatioksi ja argumenttia informaatioksi. (Payette B, Siddaway R. 2018,
18.) PowerShell kéayttaa verb-substantiiviparia cmdlet-nimien ja niiden kautta johdet-
tujen Microsoft .NET Framework-luokkien nimissa. Esimerkiksi PowerShellin toimit-
tamaa Get-Command -toimintoa kdytetddn haettaessa kaikkia PowerShelliin rekiste-
roityja komentoja. Verbiosa tunnistaa cmdlet-toiminnon ja substantiiviosa tunnistaa

kokonaisuuden, jolle toiminto suoritetaan. (Microsoft 2018b.)

Komennon ensimmadinen elementti on suoritettavan komennon nimi. PowerShell-ko-
mentotulkki tarkastelee nimeéd ja maarittelee, mik& komento suoritetaan ja minkalaista
komentoa suoritetaan. PowerShellissa on useita komentokategorioita; cmdlet, shell-

funktiokomennot, komentosarjan komennot ja natiivit Windows-komennot. (Payette
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B, Siddaway R. 2018, 18.) PowerShellist4 10ytyy todella runsaasti komentoja. Get-
Command —komennon avulla voidaan listata kaytettavat komennot.

EN Administrator: Windows PowerShell

PS5 w1 ndo stem32>= Get-Comman:

Kuva 6. Get-Command.

3.4 Skriptaaminen

Skriptien luominen ja suorittaminen onnistuu Windows PowerShellin ja Windows Po-
werShell ISE:n avulla. Tiedostoja voi muokata PowerShell ISE-ohjelmalla ja Skriptin
voi avata komentotulkilla. PowerShell luo automaattisesti skriptitiedostopaatteelld
(.psl), Skriptin datatiedoston pééatteelld (.psdl) ja Skriptin moduulitiedoston paatteella
(.psm1). Tiedostotyypit ovat syntaksiltaan varillisid komentosarjan muokkausohjel-
massa. Muut yleiset tiedostotyypit jotka voi avata komentosarjan ruudussa ovat ko-
koonpanotiedostot (pslxml), XML-tiedostot seké tekstitiedostot. (Aiello & Wheeler
2018.)

Skripteja voidaan ajoittaa haluttuun aikaan tehtévien ajoituksen kautta. Skripteja voi-
daan tehd& monenlaisia automatisointiin mm. varmuuskopiointeja ja tiedostojen pois-
tamista tai synkronoimista. Alla olevassa kuvassa (Kuva 6.) on skripti, joka poistaa

vanhat varmuuskopiot kun varmuuskopion ottamisesta on kulunut 365 paivéaa.

B Windows PowerShell ISE
File Edit View Tools Debug Add-ons Help

DeEd«cax 9c/r»onl«(aBoo|lo@E.

Kansioiden_poisto_ajalta_x_ja_tyhjien_kansiciden_poisto.ps1* X
1 #Kuinka vanhat poistetaan?
2 $Kuinkavanha = -365
3
4 #Kansion sijainti
5 $Path "W\serveriisijainti”

#Tehtavan ajoitus

get-childitem 5Path -recurse | where {i_.7lastwritetime {get-date). adddays ( $Kuinkawvanha) i_.psiscontainer}

|% {remove-item i_.fullname -force -verbose}
10

11 #Poistaa tyhjat kansiot samalla

12 Eldo {

13 idirs gci $Path -directory -recurse where { (gci i_.fullName -Force).count o}
14 zelect -expandproperty FullName

15 idirs Foreach-Object { Remove-Item 3_ }

16 } while (5dirs.count 03|

Kuva 7. Kansioiden poistoskripti.
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3.5 Tietoturva

Suorituspolitiikka on osa PowerShellin turvallisuusstratergiaa. Suorituskaytannot
maadrittelevat sen, ettd voitko ladata méaaritystiedostoja, kuten PowerShell-profiilia tai
suorittaa komentosarjoja, ja ettd onko skriptit allekirjoitettava digitaalisesti ennen nii-

den suorittamista. (Morgan 2018.)

Toteutuspolitiikkaa maérittelee Set-ExectutionPolicy-komento, jonka oletusalue on
paikallinen tietokone, joka vaikuttaa kaikkiin tietokoneessa oleviin kayttajiin. Toteu-
tuspolitiikkaa vaihtaessa PowerShell pitaa kaynnistdd kéayttaen jarjestelmanvalvojan
tunnuksia. (Microsoft 2018c.)

- Restricted - rajoitettu

- AllSigned — kaikki allekirjoitettu

- RemoteSigned — etdohjattu

- Unrestricted and Bypass — rajoittamaton/ohitettu

PowerShellilla on nelja tasoa toteutuspolitiikassa. Jos skripti halutaan suorittaa onnis-

tuneesti tulee PowerShell-suorituskaytanto asettaa sopivaan tasoon. (Morgan 2018.)

Windows Server 2012 R2:n ja Windows Server 2016:n oletusarvo on etdohjattu, Kun
taas muut Windows-kayttojarjestelmat ovat rajoitettuja etahallinnan osalta, jonka takia
skriptit eivat toimi néissé jarjestelmissa. Etédhallinta estdd muualta ladattujen ja kiellet-
tyjen (allekirjoittamattomien) komentosarjojen kéytén. Komentosarja hyvaksytdan
luotettavaksi, kun se on Kirjoitettu ja tallennettu verkkotunnukselle. Kaikki allekirjoi-
tettumat kieltad& kaikki komentosarjat, joilla ei ole luotettavaa allekirjoitusta. Tdma on
mahdollisesti turvallisin taso, mutta luo eniten hallinnollisia yleiskustannuksia, koska
jokainen skripti on allekirjoitettava aina, kun komentosarjaan tehddan muutos. Rajoit-
tamattomat- ja ohitustilat eivat vaadi allekirjoituksia skripteissd, joita halutaan Suorit-
taa. Tama on vaarallisin tila, koska kaikki skriptit suoritetaan ilman minkaanlaista tar-
Kistusta. Suorituspolitiikan taso voidaan asettaa joko Set-ExecutionPolicy -komennolla
tai kayttamalla ryhmakaytantdasetuksia, jotka vaikuttavat suureen maaran tietoko-
neita. (Morgan 2018.)
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4 PILVIPALVELUT

Pilvi on metafora internetille. Yksinkertaisesti selitettyné tai yksinkertaisin sanoin pil-
vipalvelu tarkoittaa sité, ettd Sovellukset, ohjelmistot, informaatio seké tietotekniset
tarpeet ovat kéytettavissé seké tallennettavissa ja tdma kaikki tapahtuu internetin véli-
tyksell& pilvessd. Facebook-tili, online-pelit tai tiedostonjakopaikka esim. Dropbox
ovat kaikki toimivat pilvessa. Niitd k&ytetd&n informaation tallentamiseen, jota voi-
daan kayttaa ja muuttaa internetin valityksella.

Pilvipalveluista on kolmea eri mallia; yksityinen pilvi, julkinen pilvi ja hybridipilvi
(Kuva 7). Yksityinen pilvi on tyypillisesti omistettu yhdelle organisaatiolle yksisty-
malla oman pilven. Yksityinen pilvi ei jaa mitaan tietoja. Yksityinen pilvi on yleensa
organisaation valilla oleva jaettu kansio, minne vain péasee organisaation siséver-
kossa. Hybridipilvi on yhdistelma julkista ja yksityista pilved. Esimerkiksi organisaa-
tio voi kayttad sahkopostisovellustaan julkisessa pilvessd, mutta tallentaa asiakastiedot
yksityisen pilven datakantaan.

Cloud Computing Deployment Models

Ny
= —

B ,q
[‘ l: -7
] | ]

L\ B"qj —/L_jg) /

Kuva 8. Yksityinen pilvi, julkinen pilvi ja hybridipilvi.
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Yleinen uskomus on, ettd pilvipalvelu olisi uusi kasite, mutta néin ei ole. Termi ”In-
tergalactic Computer Network™ kuultiin ensimmaisen kerran 1960-luvulla J.C.R Lick-
lideriltd, yhdelta tietotekniikan historian(?) kannalta tarkeimmalt& ihmiselta. Toiset ih-
miset kreditoivat pilvipalvelujen syntymisen toiselle tietotekniikan tutkijalle: John
McCarthylle. McCarthy ehdotti 1960-luvulla, ettd tietotekniikka toimitetaan yleis-
hyodykkeeksi palvelukeskuksille, jotka tarjosivat palveluja yrityksille maksua vas-

taan.

Pilvipalvelut tarjoavat monia IT-palveluita, kuten sovellus- ja tietokantapalvelimen,
sisdisen tallennuksen tai varmuuskopioinnin korvaamisen pilvivarastolla ja ohjelmis-
tojen kayttdmisen suoraan web-selaimesta ilman asennusta, esim. Microsoftin kehit-
tdma Word Online. Naitd palveluita yleensd yllapitada yrityksissd omat henkil6t.
(Withee R, Withee K, Reed, J. 2016, 20-22 Microsoft Office 365 for dummies.)

4.1 Pilvipalveluiden lajit

~latform
¢8

t
Qervice

Kuva 9. Pyramidin huipulla SaaS(ohjelmisto palveluna), keskelld PaaS(Alusta palve-

luna) ja alimpana laaS(infrastruktuuri palveluna).

Ohjelmisto palveluna (SaaS)
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Tulee englannin kielen sanoista Software as a Service. Saas-palvelulla tarkoitetaan oh-
jelmistoa, joka sijaitsee pilvessa ja jota yllapitad palveluntarjoaja. Saas-palvelut Tar-
jotaan yleensa verkkoselaimen kautta, sovelluksena tai naiden yhdistelména. Verkko-
selain on suosituin naistd kolmesta vaihtoehdosta. Saas-palvelu on vuokrattava ohjel-
misto, jolloin sen kayttdja ei omista sitd. Saas-palvelussa hinnoittelu perustuu yleensa
kayton méaaran ja kayttdajan mukaan. Tavallisimpana hinnoitteluna voidaan pitéa kuu-

kausilaskutusta. (Pilvi www-sivusto n.d.)

Infrastruktuuri palveluna (laasS)

laas-palveluntarjoaja tarjoaa infrastruktuurin palveluun asiakkaalleen tyypillisesti
niin, ettd asiakkaan kayttoon tarjotaan web-pohjainen hallintaliittymé, jonka kautta
han voi itse perustaa tarvittaessa palvelimia seké hallita palvelimen muistia, verkko-
yhteyksié ja palomuureja. laas-palvelut ovat erityisesti ovat erityisesti hyviad organi-
saatioille, joissa on oma IT-osasto tai tarvittavaa osaamista muuta kautta. Palvelun
kayttdja huolehtii itse palvelimien tietoturvasta, palomuureista, ohjelmistoista ja asen-
nuksista. (Eronen 2016.)

Alusta palveluna (PaaS)

Tulee englannin kielen sanoista Platform as Service. Paas-palvelulla tarkoitetaan, etta
palveluntuottaja tarjoaa palveluita Sovellusalustoina, jotka ovat pakattu helposti kéayt-
toon otettavaan muotoon. Pilvipalvelut tarjoavat suurta joustavuutta resurssien, paal-
lekkaisyyksien ja skaalautuvuuden suhteen ké&yttdjien vaatimusten mukaan. Sovel-
lusalustoja tarjotaan yleisesti ohjelmistokehittajien kayttoon tai tarpeisiin. Palvelun
kayttdja voi tilata sopivan alustan ja halutessaan maksaa siita joustavasti kayttéon pe-
rustuen seka siirtdd oman sovelluksensa palveluun. Paas-alustoissa on tyypillisesti
web-kayttoliittymén lisdksi muitakin tapoja muodostaa yhteyksia palveluihin esim.
FTP/SFTP, SSH, komentorivityokalut (CLI) seka API-rajapinta, minka kautta voidaan
automatisoida toimia ja vaikkapa tuoda palvelut osaksi omaa sovellusta tai itsepalve-
lumallia. Yksinkertaisuudessaan Paas-jarjestelmé voi olla sellainen, ettd teet itse jul-
kaisujarjestelman (esim. WordPress tai Magento) avulla verkkosivut ja huolehdit nii-
hin liittyvista paivityksista ja tietoturvasta. Fyysisisté palvelimista huolehtii isdntépal-
velu. (Eronen 2016.)
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4.2 Pilvipalveluiden hallinta

Pilvipalveluiden hallintaan tarvitaan omat tytkalunsa. Pilvipalveluiden tarjoamat jul-
kiset tyokalut ovat erikoistuneet mm. organisointiin, kustannuksien hallintaan, turval-
lisuuteen ja pilvipalveluiden ominaisuuksiin. Esimerkiksi Amazon Web Services
(AWS) antaa kayttajalle mahdollisuuden kayttéa ja hallita pilvi-instansseja komento-
rivityOkalulla, joka kayttdd yksittdisia komentoja ja komentosarjoja. Google Cloud
Platform (GCP) tarjoaa seuranta -ja lokity6kalun, Google tarjoaa Stackdriver joka tar-
joaa suorituskykytietoja sovelluksista ja virtuaalikoneista, jotka toimivat GCP- ja
AWS-kayttoliittymilla. Microsftin Azure tarjoaa myds PowerShell -moduulin, jolla
voidaan hallita Azuressa olevia virtuaalikoneita, ohjelmistoja tai muita palveluita.
(Rouse 2017.)

4.3 Office 365

Microsoftin valmistama Office 365 on yksi maailman kédytetyimmista toimistosovel-
luksista. Office 365 on tilauspalvelu, jonka avulla kéyttajat voivat ladata ja asentaa
Microsoft Office -sovelluksia kéaytettdvaksi Windows ja OS X-kéyttojarjestelmissa.
Microsoft Office 365:n ensimmainen versio julkaistiin kesakuussa 2011. Office 365 -
ohjelmistopaketti oli alun perin tarkoitettu yrityskayttajille, mutta ajansaatossa se on
laajentunut myos yksityiskayttoon. Microsoft tarjoaa Office 365:1le ohjelmistoja pal-
velualustana, joka sisaltdd Office-sovellukset sekd SharePointin, Exchangen, Lyncin
ja Officen web-sovellukset. Microsoft tarjoaa Office-sovellukset myos pilvessé ja Of-

fice 365 -sovellukset voidaan asentaa Windows, Android ja iOS -puhelimille

4.3.1 Office 365-lisenssit yrityskéytdssa

Office 365-lisenssin valitseminen on ratkaiseva vaihe ennen siirtymista pilveen. Pie-
nilla, keskisuurilla ja isoilla yrityksilla on useiden vaihtoehtojen myotd omat tuot-
teensa. Office 365 -lisenssien vertailun avulla voidaan tehda oikea lisenssivalinta kay-
tettdvissa olevista vaihtoehdoista. Lisenssit maksetaan kayttaja per kuukausi hintaan,

mista tulee vuositilaus.
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12,80 € 6,70 € 19,70 € 34,40 €
kayttaja/kuukausi kayttaja/kuukausi kayttaja/kuukausi kayttaja/kuukausi
(vuositilaus) (vuositilaus) (vuositilaus) (vuositilaus)
Office 365 ProPlus Office 365 Office 365 Office 365
E1 E3 E5
SEIG T
Lue lisés (3) Lue lisés 3) Lue liséé (3) Lue lisés (3)
Office-sovellukset, tiedostojen Yrityspalvelut: sdhképosti, Kaikki ProPlusin ja Office 365 Kaikki Office 365 E3:n
pilvitallennustila ja jakaminen. tiedostojen tallennustila ja E1:n ominaisuudet seka ominaisuudet ja laajat
Yritystason sahkoposti ei sisally Jjakaminen, Office Online, tietoturvatyokalut ja tietoturva-, analytiikka- ja
pakettiin. kokoukset ja pikaviestinta ja velvoitteiden noudattamisen aaniominaisuudet.
paljon muuta. Office- tyokalut, kuten
sovellukset eivat sisally. sailyttdmismaaraykset ja

tietojen menetyksen

estaminen.
Sisaltyvat Office- Office-sovellukset Sisaltyvat Office- Sisaltyvat Office-
sovellukset sovellukset sovellukset

(Eivat sisally)

Outiook Word Excel Outiook Exce Wiord Exce

,,,,,,,

o B w SHE SEE

Kuva 10. Office 365 -palvelun yrityspaketteja.

4.4 ADFS

Tulee nimesta Active Directory Federation Services, joka on Microsoftin luoma ker-
takirjautuminen (SSO) -ratkaisu. Windows Server -kayttojarjestelmissa se tarjoaa
kayttajille todennetun paasyn sovelluksiin, jotka eivat pysty kdyttdméan integroitua
Windows-todentamista (IWA) Active Directoryn kautta. ADFS antaa organisaatioille

mahdollisuuden hallita kayttgjien sovelluskirjautumisia yhdesta paikkaa.

ADFS-todennusta hallinnoidaan proxy-palvelun kautta Active Directoryn ja hallitun
sovelluksen vélilla&. ADFS kayttaa Federated todennusta, joka on linkitetty ADFS:n
ja valitun sovelluksen valille, mik& antaa kéayttajalle luotetun paasyn valittuun sovel-
lukseen (Kuva 10). Kayttajat voivat kirjautua yhdistettyyn sovellukseen SSO:n
kautta samoilla salasanoilla mitka heill& on (Kuva 11). (Bouchard 2018.)
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2\

AD FS

“authorization server”

authenticate

E — %

Browser

Resources

“resource owner”

“client”
(and resource server)

Kuva 11. ADFS-palvelun todentaminen. (Micorosft 2017.)

Without SSO
Work Environment
App 1 App 2 App 3 App 4
Username: || Username: | | Username: | | Username:
Password: || Password: Password: Password:
With SSO

Username:
Password:

Work Environment
App 1 App 2 App 3 App 4

Instant Instant Instant Instant
Access Access Access Access

Kuva 12. ADFS SSO -palvelun kertakirjautumisperiaate. (Bouchard 2018.)

ADFS:n tarve tuli ilmi, kun haluttiin Kirjautumisten todentamiseen helpompi rat-
kaisu. Active Directory ja IWA ovat asettaneet rajoituksia nykyaikaisen todentami-
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sen osalta ja ne eivét voi todentaa kayttajia, jotka kayttavat Active Directoryn integ-
roituja sovelluksia ulkopuolisesti. ADFS ratkaisee ongelman kayttéjilté, jotka tarvit-
sevat Active Directory integroituja sovelluksia, kun kayttajat tydskentelevét etané
tarjoamalla joustavan ratkaisun, jonka avulla he voivat todentaa kayttamalla tavalli-
sia organisaation AD-valtuuksiaan Web-ké&yttoliittyman kautta. ADFS:n avulla kéyt-
t4jat pystytédan todentamaan verkkotunnuksilla toisen osapuolen sovelluksessa (Shy-
amsundar 2018.)

4.4.1 Todentamisen hallinta

Kuvittele, ettd olet lahdossa matkalle Espanjaan. Lentokentélld sinun tietosi tarkiste-
taan. Turvatarkastuksessa oletetaan tai odotetaan, ettd naytét passisi, koska lentoken-
tan turvallisuushenkil® ei tunne sinua. He eivat voi luottaa sinuun, jos sinulla ei ole
passia mukana tai passi ei ole endd voimassa. Luotettavuus tulee vasta, kun passi on
mukana ja se on voimassa. Asiat toimivat samalla periaatteella ADFS-palvelussa. Lop-
pukéyttdjaé ei tunnisteta suoraan palveluntarjoajan kanssa, vaan sen kanssa kenelté on
saanut todennuksen. Kayttdjan tunnistetiedot tallennetaan aina vain organisaatioon
identiteetin tarjoajan kanssa, joka on yleensa Active Directory. Kéyttdja kirjautuu so-
vellukseen tai palveluun ja palveluntarjoaja luottaa henkil6llisyystoimittajan vahvista-
miin kayttooikeuksiin. Kéyttdja ei koskaan anna valtuuksia suoraan palveluntarjo-

ajalle, vaan identiteetin tarjoajalle. (Bouchard 2018.)

5 OFFICE 365 HALLINTA POWERSHELLILLA

Office 365:n PowerShell-komentoja hyddyntamalla saa mahdollisesti ison hyodyn au-
tomaatioon ja komentosarjojen nopeuteen seké lisdominaisuuksia palveluun. Office
365:n hallinnointi PowerShellilla voi paljastaa lisétietoja, joita ei nde Office 365:n jar-
jestelmavalvojan hallintapaneelissa. Office 365:sta 10ytyy myods ominaisuuksia, joita
voidaan méaritelld vain Office 365 PowerShell jarjestelmanvalvojan hallintapanee-
lissa. PowerShell on myds hyva tietojen suodattamiseen ja erilaisten irtotoimintojen

suorittamiseen. PowerShellin avulla pystyy myos hallitsemaan eri palvelintuotteita.
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5.1 Kirjautuminen Office 365-hallintaan

Téssa tydssé kaytan yhteyden muodostamiseen Microsoftin Azure Active Directory -
moduulia. Ennen moduulin asennusta pit4é asentaa Azure Active Directoryyn Graph-
moduuli. Graph-moduulin asennus onnistuu PowerShellin komentorivilta jarjestelma-

valvojan tunnuksilla komennolla:

Install-Module -Name AzureAD

Kun Azure Active Directoryn Graph-mooduli on asennettu, seuraavaksi asennetaan
Active Directory Module for Windows PowerShell. Asennuksen jalkeen PowerShellin
ja PowerShell ISE:n lisaksi ilmestyy Active Directory Module for Windows Pow-
erShell -kuvake. Avataan yhteys Active Directory moduuliin jarjestelmavalvojan tun-
nuksilla (Kuva 9).

EN Administrator: Active Directory Module for Windows PowerShell - m] *

PS C:\windows‘\system32>

Kuva 13. Active Directory Module for Windows PowerShell.

Seuraavaksi muodostetaan yhteys Office 365 —ymparistodon. Komennon jalkeen Ac-
tive Directory -moduuli pyytaa kirjatumistietoja.

Connect-MsolService

Kirjaudu sisa&n tiliisi x

B® Microsoft

Kirjaudu sisaan

Joku@example.com

Etkd pysty kayttamaan tilidsiz

Seuraava

Kuva 14. Pyytéé kirjatumistietoja Office 365-palveluun.
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5.2 Kayttdjien ja ryhmien hallinta

Kéyttdjien ja ryhmien hallinta onnistuu kétevasti PowerShellin avulla. PowerShell-
moduulien avulla voidaan suorittaa kaikki samat toiminnot kuin Office 365:n graafisen
kayttoliittyman puolella. Kayttdjien ja ryhmien massahallinta onnistuu parhaiten Po-
werShellin avulla, mutta niiden yksittdinen luominen ja hallinta on helpompaa Office
365:n graafisessa kayttoliittymassa. Kayttdjien massahallinta PowerShellill& onnistuu
CSV-tiedostolla. CSV-tiedostoon laitetaan kéyttdjan tiedot kuten etunimi, sukunimi,
kayttajanimi ja lisenssi. Kayttdjat voidaan listata ryhmien mukaan esimerkiksi komen-

nolla Get-MsolUser

Kayttajille voidaan asettaa salasanakaytantd, jossa maéritelldan milloin salasana me-
nee vanhaksi, tai mahdollisesti ettd salasana ei vanhennu ollenkaan. On suositeltavaa,
ettd salasana olisi vaihdettava 60 paivén valein, ja ettd se olisi vahintaan 8 merkkia
sisdltden isoja kirjaimia, erikoismerkkeja sek& numeroita. Seuraavalla komennolla voi-
daan maarittaa yksittaiselle henkildlle, ettd salasana ei vanhene koskaan: Set-MsolUser

-kayttajanimi PasswordNeverExpires $true.

6 OFFICE 365 LISENSSIEN POISTON AUTOMATISOINTI KESKI-
SATAKUNNAN TERVEYDENHUOLLON KUNTAPIIRILLE.
Ongelmana on Office 365:n ja Active Directoryn synkronointi. Talla hetkella Active
Directoryn ja Office 365:n sdhkdpostisynkronointi tapahtuu Active Directorysté 10y-
tyvan sdhkopostikaavakkeen avulla (Kuva 14). Kun sahkopostikaavakkeeseen laite-
taan etunimi.sukunimi@ksthky.fi niin ADFS-palvelin synkronoi kaytt4jan tiedot joka
puolen tunnin vélein Office 365-pilveen. Palvelussa kéytetddn SSO-kirjautumista, eli

tietokoneelle ja séhkdpostiin kirjautuessa kaytetddn samoja tunnuksia.


mailto:etunimi.sukunimi@ksthky.fi
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Johan Lindholm-Ventola Properties X

Published Certificates Member Of Password Replication Object
Security Environment Sessions
Remote control Remote Desktop Services Profile COM+
General ~ Address  Account Profle  Telephones = Organization

QJ Johan Lindholm-Ventola

First name: |m | Initials: I:l

Last name: ILindhoIm-VentoIa ]
Display name: IJohan Lindholm-Ventola 1
Description: |Atk-tuki |

Office: l

Telephone number: ’ ‘ Other...
E-mail: johan lindholm-ventola @ksthky fi
Web page: l ’ Cther...

Cancel Aoply

)

aw

Help

Kuva 15. Kuva Active Directoryn henkilon tiedoista. Keskell& kuvaa olevalla nuolella

tarkoitetaan, mistd séhkoposti synkronoiminen Office 365-pilveen tapahtuu.

Kun kayttajan tili otetaan pois kdytosta Active Directoryn kautta niin se deaktivoituu
myo6s Office 365 -ympéristdssd, mutta ongelmaksi muodostuu Office 365 -lisenssi

joka j&& voimaan, vaikka kayttdja on otettu pois kéytosta.

6.1 Ratkaisu

Ratkaisu on skripti, joka synkronoi Office 365 -pilvessa pois kaytosta olevat kayttajat
ja ottaa heiltd samalla tuotteiden lisenssit pois kéytosta. Skripti ajoitetaan suoritetta-
vaksi joka kuukauden ensimmainen péiva, jolloin se kéy lapi Office 365 -palvelusta

poistetut kayttajat.
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Tutkiessani internetista 10ytyisikd apua skriptiin yllattden huomasin, ettd monella
muulla organisaatiolla on ollut sama ongelma. Skripteja I0ytyi monenlaisia, mutta 16y-
sin hyvan pohjan mité aloin itse muokkaamaan oman mallini mukaan. PowerShell-
skripti yhdistéa ensin Office 365 -palveluun, minké jalkeen haetaan kéytosta poistetut
kayttajat. Taméan jalkeen skripti aloittaa lisenssien poiston poistetuilta kéyttajilta ja lo-

puksi tulostaa raportin haluttuun paikkaan txt-tiedostona.

5 Windows PowerShell ISE
File Edit View Tools Debug Add-ons Help

AT = e o x| 9 P B B w8 Boo | mE.

Office 365_lisenssien_poisto.ps1* X

i #Pyyhkii ruudun

CLS

3 #inne paikaan halutaan raportin tulevan

4 Start-Transcript -path C:\temp\poistetut_office365_kayttajat|txt -append

#Yhdistetaan Office 365-tilille

Connect-MsolService

#Saadaan lista, kenen kaikkien kirjautuminen on blokattu

Write-Output “"Haetaan poistetut kayttajat."

Susers Get-MsolUser -All wWhere-Object {$_.BlockCredential "True"} Select -Property UserPrincipalName
Write-Output "Aloitetaan lisenssien poisto”

WRNHOWM N GW

el

#Poistetaan blokatuilta kayttajiltad lisenssit

foreach (Suser in Susers)

e
o

#Katsotaan, minkalaisia lisensseja kayttajilla on
§license = Get-MsolUser -UserPrincipalName Suser.UserPrincipalName | Select-Object -ExpandProperty Licenses
Set-MsolUser -UserPrincipalname $user.UserPrincipalName -Usagelocation "FI"

e
N o

#Poistaan lisenssit
if (§1icense.AccountSkuld Snull)

NN
N O W e
i

Set-MsolUserLicense -UserPrincipalName Suser.UserPrincipalName -RemovelLicense $1icense. AccountSkuId
23 #Raportti lopuksi

24 Write-Output Suser.UserPrincipalName removed $1icense.AccountSkuId

3 1

1
3
2 Write-Output "valmis™
29 Stop-Transcript

o0~ GV

Kuva 16. Skripti Office 365 -palvelusta poistettujen kéyttdjien lisenssien poistamiseen

6.2 Skriptin ajoittaminen ja jatkokehitys

Skripti on ajoitettu suoritettavaksi joka kuukauden ensimmaisend paivana. Skriptin
ajoitus toimii ADFS-palvelimelta, mistd on suora paasy Office 365-pilveen. Jatkoke-
hityksend mietin, etté tekisin skriptiin toiminnon, joka listaa poistettujen kéyttéjien li-

senssien tiedot ja mahdollisesti nayttaisi, ettd montako eri lisenssia on jaljella.
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7 LOPUKSI

Kiinnostukseni PowerShelliin alkoi ammattikouluaikoina. Kavimme sielld Iapi perus-
teita, jonka jalkeen opiskelin aihetta lisdd ammattikorkeakoulussa ja tydpaikoillani.
Monet samat komennot jotka toimivat cmd-komentotulkissa toimivat myds Po-

werShellilla, mika helpotti k&ytannon opettelemista.

Idea opinndytetyohon sai alkunsa Office 365 -palvelun lisenssien automaattisesta pois-
tosta, misté sain hyvan alun tdhan projektiin. Samalla huomasin, ettd Office 365 -pal-
velun graafinen kaytt6liittyma on hyvin rajoittunut verrattuna PowerShelliin. Po-
werShell-skriptien teko ja historian tutkiminen oli parasta tydssani.

Opinnaytety6 antoi paljon intoa opetella PowerShellin kdyttoa ja sen ominaisuuksia.
Tyopaikallani tarvitsen paivittdin PowerShell-ohjelmaa, koska jotkin toiminnot tarvit-
sevat jarjestelméanvalvojan oikeuksia ja ovat integroituja paremmin Powershelliin.
Luin myds paljon erilaisilta nettifoorumeilta PowerShellin kéyttétavoista, tietoturvasta
sekd hallinnasta. Oma osaaminen PowerShellin kéytossa kasvoi huomattavasti tamén
opinnaytetyon myota. PowerShell-skriptien tekeminen ja ymmartdminen tuntuu paljon

loogisemmalta tyon jalkeen.
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