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TIVISTELMA

Tamin opinndytetyon tarkoitus on tutkia videoneuvottelun kiyttod kunnallisessa
yhteispalvelupisteessd. Yhteispalvelupisteet ovat kunnan jirjestamia paikkoja,
joissa kansalaiset voivat ottaa esimerkiksi etdyhteyden videoneuvottelun avulla
kunnallisiin palveluihin. Tavoitteena on suunnitella toimiva ja kustannustehokas
videoneuvotteluyhteys yhteispalvelupisteeseen.

Videoneuvottelu on kahden tai useamman pisteen vilinen reaaliaikainen déni- ja
kuvayhteys. Kidytannossa se merkitsee esimerkiksi yrityksen ryhmikokousta, joka
hoidetaan verkon yli. Videoneuvottelun tietoliikenneyhteyksissd kdytetddn hyviksi
TCP/1P-tekniikkaa (Transmission Control Protocol / Internet Protocol). Nykyiin
kiytetddn padsdantoisesti IP-verkkoja (Internet Protocol), kun aikaisemmin kiytet-
tiin ISDN-yhteyksid (Integrated Services Digital Network). Terdvipiirtotasoisessa
videoneuvottelussa verkon miniminopeus on 1 Mbps, tilloin kuitenkin kannattaa
kayttda erillista MPLS-verkkoa (MultiProtocol Label Switching).

Yhteispalvelupisteet ovat tapa tarjota julkishallinnon palveluita keskitetysti. Toi-
mijoina yhteispalvelupisteissd ovat padsdaantdisesti Kela, poliisi, maistraatti, vero-
hallinto seki tyo- ja elinkeinohallinto. Yhteispalvelusta tehtiin etdpalveluprojekti,
jossa toteutettiin kolme pilotointia syksylld 2009. Néiden pilottien avulla voidaan
suunnitella toimiva kokonaisuus videoneuvotteluyhteyden aikaansaamiseksi.

Yhteispalvelupisteen etdpalvelussa tarvittavat laitteet kustantavat tilld hetkellda
noin 17 000 euroa, johon sisédltyy HD-tasoinen videoneuvottelujirjestelma palve-
luineen seka lisidlaitteet, kuten dokumenttikamera ja verkkoskanneri. Kustannuk-
sissa on huomioitu pelkéstiin laiteinvestoinnit, eikd esimerkiksi rakennuskustan-
nuksia. Etdpalvelun jatkotyon kannalta on tirkedd, ettd kunta tekee yhteistyota
valtionhallinnon kanssa. Piloteista on nyt kulunut reilu vuosi, ja etdpalvelu on
kdytossd noin viidessdtoista yhteispalvelupisteessd. Yhteispalvelupisteitd on talla
hetkelld 185.

Videoneuvottelu on nyt ja tulevaisuudessa osa yhteiskunnan kestavii kehitystd,
jolla muun muassa lasketaan hiilijalanjédlked. Myos tehokkuus nousee, kun ko-
kousmatkustukseen kéytetty aika voidaan kayttdd hyodyksi.

Avainsanat: videoneuvottelu, TCP/IP, yhteispalvelupiste, etdpalvelu
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ABSTRACT

This thesis deals with the use of videoconferencing in a municipal service point
called 'One Stop Shop'. These points are provided by the municipality to help citi-
zens for example to have remote video connections to municipal services. The
objective was to design a working videoconference solution to the service point.

Videoconference is a real-time audio and video connection between two or more
points. Practically it means for example a meeting in a corporate environment held
over the network. TCP/IP (Transmission Control Protocol / Internet Protocol) is
the main protocol used in videoconferencing networks. ISDN networks (Integrated
Services Digital Network) were used before, but nowadays IP networks (Internet
Protocol) are more common. Minimum bandwidth speed of HD videoconference
is 1 Mbps, but in that case a dedicated MPLS network is preferred (MultiProtocol
Label Switching).

‘One Stop Shops’ are a way to offer municipal services centrally. These municipal
services could include for example register office, police and Social Insurance
Institution. There were three pilots made in fall of 2009. These pilots can be used
as a source for planning a fully functioning videoconference solution.

The videoconferencing equipment in the service point costs approximately 17 000
euros, which includes an HD videoconference system and peripherals, such as a
document camera and a network scanner. These costs do not, however, cover the
construction costs. Because of compatibility and cost efficiencys, it is important
that the municipality co-operates with the government concerning videoconferenc-
ing in the service points. It has been over a year since the pilots were made and
videoconferencing is now used in approximately fifteen service points, out of the
185 service points currently in use.

Videoconferencing is part of sustainable development, because it reduces the car-

bon footprint. The efficiency also rises when the time used in conference travel-
ling can be used for in a more useful way.

Key words: videoconference, TCP/IP, Citizen Services, One Stop Shop
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1 JOHDANTO

Tamai opinndytetyo kisittelee videoneuvottelujirjestelmien kayttod etdpalvelun
apuvilineend yhteispalvelupisteessi. Télla tarkoitetaan videoneuvottelua kahden
tai useamman kayttdjan kanssa. Laitteita on saatavilla aivan yksinkertaisista ja
edullisista web-kameroista ldhtien hintavampiin videokonferenssihuoneisiin eli
niin kutsuttuihin telepresence-ratkaisuihin. Yksinkertaisimmillaan videoneuvotte-

lu voi olla esimerkiksi Skypelld keskustelua toisen henkilon kanssa.

Tyon tarkoitus on tutkia etdpalvelua viranomaisen tai asiantuntijan kanssa yhteis-
palvelupisteessd. Tavoitteena on suunnitella etdpalvelun mahdollistava vi-
deoneuvotteluyhteys yhteispalvelupisteessd asioivan henkilon ja viranomaisen,
kuten Kelan, poliisin tai maistraatin, kanssa. Videoneuvottelu edistdd vuorovaiku-
tusta kéyttdjien vililld pelkkdin puhelimitse kdytyyn keskusteluun verrattuna eikd
kayttdjan tarvitse ldhted ajamaan kotikunnastaan kymmenia kilometrejd hoitaak-
seen virastotalossa asiointia. Videoneuvottelulaitteistoilla on usein myds mahdol-

lista jakaa sidhkoisid dokumentteja kéyttdjien valilla.

Videoneuvottelujirjestelmiin kuuluu olennaisena osana myos tietoliikennetek-
niikka. [lman tiedonsiirtoyhteytti ei videoneuvotteluakaan olisi. Aiemmin tietolii-
kenneverkkona kiytettiin pddasiassa piirikytkentdistda ISDN-yhteyttd, kun nykyéaan
pakettikytkentéiset IP-verkot ovat suosituimpia. (Norvanto 1998, 2; VideoFunet
2009.)

IP-verkkojen tiedonsiirto perustuu laitteiden IP-osoitteisiin, joiden avulla tieto
liikkkuu internetissd. Lahiverkoissa paketit liikkuvat MAC-osoitteen (Media Ac-
cess Control) avulla. Ethernet on tdlld hetkelld suosituin lIdhiverkkotekniikka.
Kaukoverkkotekniikkana kiytetddn esimerkiksi DSL-verkkoja (Digital Subscriber
Line).

Yrityksissd videoneuvottelua kiytetddn korvaamaan pitkdt kokousmatkat. Talloin
sddstdd syntyy matkakustannuksissa. Kustannussidistojen lisdksi videoneuvottelu

lisdd tuottavuutta, sddstdd ympiristod sekd tasapainottaa tyotd ja vapaa-aikaa. Vi-



deoneuvottelun avulla yritys voi vaikuttaa myds muuhun kuin varsinaisiin ko-
kouksiin. Videoneuvottelu antaa mahdollisuuden muun muassa etihaastatella
tyonhakijoita, tehostaa etdtyoohjelmien toimivuutta, tallentaa koulutustapahtumia

ja johdon viesteji. (Tandberg 2010b.)

Videoneuvottelun avulla myos esimerkiksi opetusympiristossi voidaan pitdd kurs-
seja, tai ainakin sitd voidaan kdyttdd oppimisen tukena. Téll6in oppilaat voivat
seurata omaan tahtiin opetusta, silld videoneuvottelu usein mahdollistaa myds

neuvottelun tallentamisen, jolloin opetusta voidaan katsella jalkikéteenkin.

Opinndytetyon varsinaisessa case-osuudessa kidydidin teoreettisesti 1dpi, miten
toimiva videoneuvotteluyhteys toteutetaan ja minkélaisia investointeja sithen vaa-
ditaan. Kustannustehokkaan etdpalvelun aikaansaamiseksi tdytyy pohtia vi-
deoneuvottelulaitteiden laadun lisdksi, minkilainen tiedonsiirtokapasiteetti tarvi-
taan, sekd miten paljon henkilokuntaa tarvitsee kouluttaa. Tavoite on luoda mah-
dollisimman kéyttdjaystdvéllinen ympéristd. Etdpalvelun tulisi toimia siten, ettid
yhteys voidaan luoda mahdollisimman helposti ja asiakkaan mahdollisesti tarvit-

semia lisdlaitteita, kuten dokumenttikameraa, on helppo kayttii.



2 TCP/IP TEKNIIKKA

2.1 Historia

TCP/IP (Transmission Control Protocol / Internet Protocol) késittéda erilaisia pro-
tokollia, jotka mahdollistavat tietoverkon eri osien vilisen kommunikoinnin. Tie-
toverkkoja on olemassa monenlaisia, mutta yleisimmait ovat alun perin tarkoitettu
datan ja puheen vilittimiseen. Dataa vilittdvistd verkoista puhuttaessa yleensi
tarkoitetaan pakettikytkentiisid verkkoja eli IP-verkkoja. Nykydan IP-verkot ovat
suurimmaksi osaksi korvanneet myos vanhanaikaiset analogiset modeemiyhteydet
ja ISDN-verkot (Integrated Services Ditigal Network), joissa padasiassa puhetta
vilitetddn. IP-protokolla késittelee verkon fyysiset ominaisuudet sekéd huolehtii
reitityksestd. TCP-protokolla taas takaa luotettavan palvelun seké luo yhteydet
lahettdjdn ja vastaanottajan vilille. (Anttila 2000, 29.)

TCP/IP:n juuret ulottuvat 1960-luvun lopulle. Téll6in alkunsa sai Yhdysvaltojen
puolustusministerion ARPANET (Advanced Research Projects Agency Network).
ARPANET yhdisti aluksi vain muutamia laitteita, joissa ajettiin muun muassa
yksinkertaista paateyhteyden mahdollistavaa Telnet-sovellusta seki tiedostojen
siirtoon tarkoitettua FTP-sovellusta (File Transfer Protocol). ARPANET:n idea
oli, ettd verkko pystytddn hajauttamaan. Hajauttamisella tarkoitetaan sitd, ettei
verkko saisi siséltdd yhtddn kohtaa, joka tuhoutuessaan tekisi koko verkon kaytto-
kelvottomaksi. National Science Foundationin johdolla kehitettiin mydhemmin,
samalla protokollalla kuin ARPANET, verkko josta tuli Internet. (Casad & Will-
sey 1999, 10.)

2.2 OSI-malli

Tietoliikenteessd monimutkaisen kokonaisuuden jakaminen osiin ja paremmin
hallittaviin kokonaisuuksiin on ollut tapana tehdi ajattelemalla kokonaisuus ker-

roksina. Kunkin jéarjestelmin sisélld samalla kerroksella olevat toiminnot mahdol-



listetaan protokollan eli yhteyskédytinnon avulla. Kerrosajattelu mahdollistaa myos
sovittamaan erilaisista tekniikoista koostuvan verkon toimivaksi kokonaisuudeksi.
Tama tarkoittaa selkeiti protokollakerrosten rajapintamédrittelyiti. (Kaarlo 2002,

18.)

Kaikilla maailman verkkotekniikoilla on yksi yhteinen standardimalli, joka kuvaa
protokollarakennetta. Standardimallia kutsutaan OSI-malliksi (Open Systems In-
terconnection). OSI-malli on kansainvilisen standardointiorganisaation, ISO:n
(International Organization for Standardization) 80-luvun alussa kehittelemi mal-
li. OSI-mallin tarkoitus oli poistaa verkkotekniikoiden yhteensopivuusongelmat,
jotta saataisiin tekniikka, joka yhdistdisi kaikki maailman laitteet toisiinsa. OSI-
malli ei kuitenkaan saanut tavoittelemaansa levinneisyyttd. Yksi syy tdhén oli se,
ettd standardit ovat raskaista ymmartii ja toteuttaa. Tdmén takia TCP/IP-
protokollapino ohitti OSI-malliin kehitetyt protokollat kiytettavyydessd ja kdyton
midrdssd. Ndin ollen OSI-mallista tulikin pddasiassa niin sanottuna referenssi-

pinona toimiva seitsenkerroksinen malli. (Anttila 2000, 30.)

TCP/IP-malli OSl-malli

Sovelluskerros
Sovelluskerros Esitystapakerros

Istuntokerros

Kuljetuskerros Kuljetuskerros
Verkkokerros Verkkokerros

Siirtokerros

Fyysinen kerros

Fyysinen kerros

KUVIO 1. TCP/TP- ja OSI-malli (Learn Networking 2008)

Kuvio 1 kuvaa OSI-mallin ja TCP/IP-mallin vastaavuudet. TCP/IP kehitettiin en-

nen OSI-mallin syntyi, joten tarkasti ottaen TCP/IP ei ole OSI-mallin mukainen.



Molemmilla malleilla on kuitenkin samanlaiset tavoitteet ja padsddntoisesti
TCP/IP:n kerrokset vastaavat OSI-mallia. OSI-malli on vaikuttanut paljolti
TCP/1P-protokollien toteutukseen ja niiden kidyton kasvuun, joten OSI-mallin ker-
rosten nimid kdytetdidn paljon TCP/IP:n yhteydessd. OSI-mallin suurempi kerros-
ten madra lisdd monimutkaisuutta, mutta myos joustavuutta kehittdjille méaaritte-

lemilld kerrosten palvelut yksityiskohtaisemmin. (Casad & Willsey 1999, 25.)

2.3  TCP/IP-malli

TCP/IP-standardi on protokollaperhe, eli sdédntojirjestelmd, joka miirittelee
kommunikoinnin TCP/IP-verkossa. TCP/IP-toteutus on taas sovellus, jonka sisél-
tdmien toimintojen avulla laite osallistuu TCP/IP-verkon toimintaan. TCP/IP-
standardin tarkoitus on varmistaa eri toimittajien TCP/IP-toteutusten yhteensopi-
vuus. Usein unohdetaan TCP/IP-standardin ja -toteutuksen vilinen ero. Sanotaan,
ettd TCP/IP-mallin kerrokset tarjoavat palveluja toisille kerroksille. TCP/IP-malli
el tarjoa itsessddn palveluja, vaan mdidrittelee palvelut, joita toteutuksen on tarjot-
tava. Niin ollen toimittajakohtaiset TCP/IP-toteutukset tarjoavat palveluja. (Casad

& Willsey 1999, 9.)

TCRIP malli
TCRAP protokallia
Sovellus-
kerros
|Te|net|| FTP || SMTP || DNS || RIP || SNMP |
Kuljetus- TCp uDP IGMP ICMP
kerros
Yerkko- P P
kerros
. | Ethernot |1 Token Ring |1 Frame 11 oo
Fiysinen Ethernet ! Token Ring | DEL |
i I Iy Relay i
kerros | - — — — — L& -~ &

KUVIO 2. TCP/IP-malli (Microsoft TechNet 2005)

TCP/IP-malli koostuu neljistéd kerroksesta. Kullakin kerroksella on oma tehtdvin-

sd tiedonsiirrossa. Kuviosta 2 ndhdiin eri kerrokset seki se, mitd protokollia ky-



seinen kerros kasittdd. Alin kerros eli fyysinen kerros huolehtii bittien liikkumises-
ta paikasta toiseen. Kerros médrittelee muun muassa liittimien tyypit, kiytettivit
koodausmenetelmit sekid verkon sdhkodiset ominaisuudet. Kerrokseen kuuluvia
protokollia ovat mm. ldhiverkoissa yleisimmin kéytetty Ethernet sekd reititinver-
koissa nykyéan yleisimmin kdytetty DSL (Digital Subscriber Line). (Kaarlo 2002,
19.)

Verkkokerroksen tirkein tehtdvid on huolehtia reitityksestd. Tdma kerros toimii
rajapintana fyysiseen verkkoon. Data pakataan fyysisen kerroksen edellyttamiin
muotoon ja reititetdin verkon yli IP- ja MAC-osoitteiden (Media Access Control)
avulla. Verkkokerrosta kutsutaan myos Internet-kerrokseksi. Kerrokseen kuuluvia
protokollia ovat muun muassa IP ja IPX (Internetwork Packet eXchange). IPX on
kiytossd Novellin Netware -verkkokayttojarjestelmissd, jota kiytetddn joissakin

Xeroxin verkkotulostusjérjestelmissé. (Kaarlo 2002, 20.)

Kuljetuskerros pilkkoo ylemmiltd kerroksilta vastaanotetun datan segmentteihin
verkkokerrosta varten ja avaa yhteyden lidhettdjidn ja vastaanottajan vélilla. Kulje-
tuskerros huolehtii myds tietovuon ohjauksesta seké virheiden havaitsemisesta.
Kuljetuskerros toimii joko yhteydellisend, jolloin yhteys muodostetaan ennen var-
sinaista ldhetystd, tai yhteydettomini, jolloin data ldhetetdéin verkkoon ennen var-
sinaista yhteyden avausta. Talloin ei voida olla varmoja ettd data saapuu perille.
Kerrokseen kuuluvia protokollia muun muassa TCP ja UDP (User Datagram Pro-

tocol). (Anttila 2000, 34.)

Sovelluskerros toimii rajapintana sovelluksille, joiden tehtdvina on tarjota verk-
kopalveluja. Verkkosovellukset eiviit siis itsessddn kuulu TCP/IP-
protokollapinoon. Sovelluskerrokseen kuuluvia protokollia ovat muun muassa
tiedonsiirrossa kaytetty FTP sekd sdhkopostiviestinnissé kdytetty SMTP (Simple
Mail Transfer Protocol. (Kaarlo 2002, 21.)



2.4  Verkkolaitteet

2.4.1 Reititin

Reititys on merkittidvin osa tietoliikenneverkon toimintaa, ja titd suorittaa nimensi
mukaisesti reititin. Reitittimen tehtdvi on reitittdd [P-paketit verkosta toiseen
mahdollisimman dlykkiisti ja siten rajoittaa segmenttien vélistéd turhaa liikennetta.
Reititin ohjaa ja suodattaa paketteja IP-osoitteiden perusteella. Reititin sijoittuu
OSI-mallissa kolmannelle tasolle, joten reititin hallitsee verkkokerroksen proto-
kollat. Tutuimpia reitittimid normaalikdyttijille ovat DSL-modeemit, joka reitityk-
sen lisdksi moduloi digitaalisen signaalin puhelinverkkoon ja demoduloi puhelin-
verkosta tulevan liikenteen jilleen digitaaliseksi signaaliksi (Wikipedia 2010c).

Reitittimid kdytetddn padsaantoisesti kauko- ja runkoverkoissa.

Your ISP who provides your
connection to the Intemet

WAMN Internat
Serial 0/0
IP address 1.1.1.1
Subnet mask 255.255.255.252

Router

LAN Intemet
Ethernet (/0

IP address 192.168.1.1
Subnet mask 255.255 255.0

Ethemat Switch

( i) O Ethernet LAN. where
your PC s connected

KUVIO 3. Reitittimen toimintaperiaate (TechRepublic 2005)

Kuviosta 3 nihdédédn, miten reititin on yhteydessd vihintddn kahteen eri verkkoon.

Suuret verkot, kuten esimerkiksi Internet, siséltivit useita reitittimid ja verkko



sisdltdad useita vaihtoehtoisia reittejd 1dhettdvastd laitteesta vastaanottavaan laittee-
seen. Reitittimet toimivat toisistaan riippumatta, mutta pitivét ylld kokonaisuutta,
jonka avulla paketit kulkevat tehokkaasti verkosta toiseen. Reitittimet vaihtavat
paketin verkkokerroksen osoitetiedot paketin litkkuessa verkosta toiseen. Reititti-
met pystyvit myos ylldpitdmiin tietoja parhaasta reitistd kahden solmupisteen

vililld perustuen etdisyyteen ja kaistanleveyteen. (Casad & Willsey 1999, 126.)

Reitittimet tekevit myos muutakin kuin pelkkii reititystd. Reitityksen ohella rei-
tittimet estdvit tai sallivat pakettien liikennointid ACL-suodattimien (Access
Control List) avulla. Niihin listoihin pystyy tekeméén erilaisia sdéintdjd, joiden
mukaan liikennointi voidaan sallia tai estdd joko kokonaan tai osittain. Osittainen
liikkenteen estdminen tarkoittaa esimerkiksi tiettyjen protokollien estdmistd. ACL-
lista voidaan tehdd esimerkiksi muistiolla ja syottdd kopioimalla ja liittamalld suo-
raan reitittimelle. Reititin lukee ACL-listaa ja tarkistaa paketin osoitetietojen pe-
rusteella edellyttddako se toimenpiteitd. Kun paketti vastaa jotain tiettyd sddntod,
reititin tekee paketille niin kuin sdénndssi sanotaan eli joko sallitaan tai estetdan.
Ainakin Ciscon reitittimissd on ACL-listan lopussa hiljainen deny all -sééantd, eli
jos paketti ei vastaa mitddn sdintdd, niin paketti estetdin. ACL-listoja voi tehdd

useampia ja niitd voi ottaa reitittimen eri porteille kdyttoon.

Reitittimissé voi kytked myos paidlle DHCP-palvelimen (Dynamic Host Configu-
ration Protocol), jonka avulla reititin voi jakaa ldhiverkon tydasemille IP-osoitteet
automaattisesti. [P-osoitteet jaetaan ennalta méadritetystd osoiteavaruudesta eli IP-
poolista. [P-osoitteen lisiksi DHCP-palvelin voi jakaa tydasemille muun muassa
oletusyhdyskéytidvin sekd nimipalvelimen IP-osoitteen. Oletusyhdyskéytiva on

yleensi reititin itse.

24.2 Kytkin

Kytkin on taas ldhiverkon kiytetyin aktiivilaite, joka valittdd lahdeportista kohde-
portteihin menevéa liikennettd useiden liityntdjensi vililld samanaikaisesti. Kyt-

kin on kidytinndssd moniporttinen silta, joka yhdistii 1dhiverkon osia (ei kokonai-



sia lahiverkkoja, kuten reititin) toisiinsa. Kytkimessi olevat viylidt on rakennettu
niin, ettei niissd tapahdu pakettien tormiyksid. Tadma tarkoittaa sitd, ettd jokaisella
portilla on oma kaksisuuntainen kaistansa. Tata kutsutaan full-duplex ominaisuu-
deksi. Kytkin toimii péadsdintoisesti OSI-mallin toisella tasolla, joten kytkin kayt-
tad siirtokerroksen protokollia. Kytkin vilittda liikkennettd rautatasolla, joten kyt-
kimen suorituskyky on nopeampaa kuin ohjelmistotason vilitys. (Anttila 2000, 44;

Kaarlo 2002, 30)

KUVIO 4. Kytkimen toimintaperiaate (Cisco Networking Academy 2010)

Kytkin tallentaa paketin saapuessa ldhettdjin MAC-osoitteen sekid portin osoite-
tauluunsa. Osoitetaulun perusteella kytkin tekee vilityspéddtoksid. Paketin osoite-
kehyksesta riippuen kytkin vilittdd paketin eri tavoin. Jos kyseessd on niin kutsut-
tu broadcast-osoite (kehyksen vastaanottajan osoite on 255.255.255.255), joka on
tarkoitettu kaikille laitteille, vilittdd kytkin paketin kaikille porteille. Jos paketin
vastaanottaja on yksittdinen [P-osoite, kytkin tutkii osoitetauluaan. Jos osoite on
tunnettu, paketti lihetetidin osoitetaulun méaarittdmaélle portille. Jos taas osoite on

tuntematon, paketti ldhetetdin kaikille porteille. (Anttila 2000, 45.)

Kytkimessd on muutama vilitystapa valittavana. Suorassa vélityksessd (Cut-
Through) paketti vilitetddn eteenpdin heti kun kehyksestd on saatu vastaanottajan
osoite selville. Kun kédytdssd on talleta-ja-vilitd (Store-and-Forward) -tila, paketti
vilitetddn vasta kun on tarkistettu kehyksen eheys. Eheys tarkistetaan kehyksen
tarkistussumma-kentéstd. Virhevapaassa ldhetyksessd (Fragment Free) kytkin

tarkistaa kehyksestd ensimmaiset 64 tavua. Ethernet-verkossa timé osa kehyksestd
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vioittuu, jos tapahtuu tormays. Siksi kytkin tarkistaa vain sen, jolloin vilitys on

hiukan nopeampaa kuin talleta-ja-vilita -tilassa. (Anttila 2000, 47.)

Lihiverkkoihin kuuluu my0s olennaisena osana virtuaalinen lhiverkko eli VLAN
(Virtual Local Area Network). VLAN:ien avulla fyysinen ldhiverkko voidaan ja-
kaa useisiin broadcast domaineihin eli loogisiin Idhiverkkoihin. Niissd loogisissa
lahiverkoissa olevat laitteet kuulevat oman alueensa broadcast-viestit, mutta ra-
joittavat viestien ldhetystd VLAN-alueesta toiseen. Reititinti tai reitittavad kytkin-
td tarvitaan litkkennoitdessé virtuaalisesta verkosta toiseen. (Hakala & Vainio 2005,

93.)

2.5 [IP-verkot

2.5.1 [IP-osoitteet

Lihes kaikki verkot nykyéédn rakentuu IP-protokollan ympirille ja siten kaikki
tillaisen verkon kayttdjat joutuvat kdyttiméidn IP-kerroksen palveluja. Datapaket-
tien liikkuminen IP-verkoissa tapahtuu aina jonkin osoitteen perusteella. Lihiver-
koissa osoitteena kiytetddn verkkokortille fyysisesti kirjoitettua yksilollisti MAC-
osoitetta. Kun datapaketti taas litkkuu kaukoverkossa, osoitteena kéytetddn yksi-

161listd IP-osoitetta.

IP-osoite jaetaan kahteen osaan, verkko-osoitteeseen ja laiteosoitteeseen. Kaikissa
laitteissa, jotka on internetiin kytketty, on oma yksildllinen verkko-osoite seké
oma yksilollinen laiteosoite. IP-osoitteita alun perin on jakanut ja ylldpitinyt orga-
nisaatio nimeltd IANA (Internet Assinged Numbers Association). Internetin kas-
vun takia JANA on hiukan jakanut vastuuta eri organisaatioille. Esimerkiksi Yh-
dysvalloissa [P-osoitteita ylldpitdd ARIN (American Registry for Internet Num-
bers). (Anttila 2000, 84.)
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Nykyiin on yleisimmin kdytossd [P-osoitteiden versio 4 eli [Pv4. IPv4-osoite on
32-bittinen, joten osoitteita voidaan jakaa enimmillizin 2°% eli 4 294 967 296. Ti-
mi osoiteméaéiri ei riitd internetin levidmisen takia, joten ollaan pikkuhiljaa siirty-
missi [Pv6:seen. IPv6 on 128-bittinen, joten osoitteita voidaan jakaa 128

(340-10™). IPv4-osoitteiden loppumisen ehkiisemiseksi on myds méritelty yksi-
tyisid I[P-alueita, joita ei kéytetid julkisessa IP-verkossa. Ndmé IP-alueet on mééri-

telty RFC1918-dokumentissa.

Koko IPv4-osoiteavaruus on perinteisesti jaettu viiteen eri luokkaan. Kolme luok-
kaa on normaalikdytossi ja kaksi on tarkoitettu erikoiskdyttod varten. Luokkien
tunnisteena kéytetdin aakkosten ensimmaisid kirjaimia. Luokka A kattaa osoitteet
1.0.0.1 — 126.255.255.254. A-luokassa IP-osoitteen verkko-osuuden muodostaa
ensimmdiinen tavu eli 8 ensimmadisti bittid. Laite-osuuden tdten muodostavat jil-
jelle jadvit tavut eli 24 bittid. Niin ollen jokaisessa A-luokan verkossa voi olla 2%

eli 16 777 216 eri IP-osoitetta.

B-luokka kattaa osoitteet 128.1.0.1 — 191.255.255.254. B-luokassa verkko-
osuuden muodostavat kaksi ensimmadisti tavua ja kaksi jéljelle jadaviid tavua muo-
dostavat laiteosuuden. B-luokan verkossa voi siis olla 2'® eli 65 536 eri IP-
osoitetta. C-luokka kattaa osoitteet 192.0.1.1 — 223.255.254.254. Verkko-osuuden
muodostavat kolme ensimmadisté tavua ja laite-osuudeksi jaa viimeinen tavu. IP-

osoitteita tissi verkossa voi siis olla 2'% eli 254.

Loput kaksi, D- ja E-luokka, on varattu ryhmélédhetysosoitteiksi, tutkimuskdyttoon
sekd tulevaisuutta varten. IP-osoitealueiden joukossa on myds aiemmin mainittuja
yksityisid verkkoja. Namai verkot sdéstidvit [P-osoitteita siten, ettd verkko kayttad

vain yhti julkista osoitetta ulkoverkkoon péin.
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2.5.2 Aliverkot

IP-alue jaetaan ldhes aina aliverkkoihin. Verkon jako aliverkkoihin onnistuu ali-
verkkopeitteen eli maskin avulla. Aliverkon maski kertoo, miki osa IP-osoitteesta
kuuluu verkko-osoitteeseen ja miké osa laite-osoitteeseen. Otetaan esimerkiksi IP-
osoite 192.168.0.100 maskilla 255.255.255.0. Talloin verkko-osoitteeseen kuuluu
kolme ensimmdistd tavua ja viimeinen tavu kuuluu siten laite-osoitteeseen. IP-
osoite voidaan my0s merkitd 192.168.0.100 / 24. Kauttamerkin jélkeinen luku

kertoo, kuinka monta bittid kuuluu IP-osoitteen alusta verkko-osoitteelle.

Kuviossa 5 nékyy, miten maskia luetaan. Ensiksi laitetaan [P-osoite sekd maski
binddrimuotoon. Kaikki maskissa olevat ykkos-bitit kuuluvat verkko-osoitteeseen.
Maskin nolla-bitit kuuluvat taas laite-osoitteeseen. Esimerkin tapauksessa voidaan
kytked 254 laitetta kyseiseen aliverkkoon. Ensimméinen IP-osoite (192.168.0.0)
on niin sanottu verkko-osoite, jota ei voida kéyttdd laite-osoitteena. Viimeinen IP-
osoite (192.168.0.255) on taas ryhméldhetysosoite eli niin sanottu broadcast-

osoite, jota ei myoskaddn voi kiyttdd laite-osoitteena.

192.168.0.100

N T

1100 0000 .1010 1000 . 0000 0000 .0110 0100
M1t 1111 1111 1111 01111 1111 . 0000 0000

T~ | T

255.255.255.0

KUVIO 5. IP-osoite ja aliverkon peite binddrimuodossa

Edellinen esimerkki on helppo ymmartéi ja lukea, koska osoite kuuluu C-
luokkaan. Kyseisessi luokassa 3 ensimmdisté tavua kuuluivat verkko-osoitteelle,
joten enempdii ei esimerkisséd voida verkkoja kayttdd. Jos maski olisikin muotoa
255.255.255.128, voisi verkosta tehda kaksi aliverkkoa. Toisen aliverkon verkko-
osoite olisi tdlldin 192.168.0.0 ja toisen 192.168.0.128. Miti pienempi aliverkon

peite on, sitd enemmén verkkoon saa kiinni laitteita. Kun maski taas suurenee,
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niin laitteiden osuus pienenee. Tdman takia esimerkiksi kahden reitittimen vililla,
kun tarvitaan vain kaksi laite-osoitetta, kdytetdin yleensd maskissa kolmeakym-
mentikahta bittid. T4lloin saadaan tasan 2 laite-osoitetta, eiké siten tuhlata osoit-

teita.

2.5.3 Yksityiset IP-osoitteet

Koska IPv4-osoitteet uhkaavat loppua kesken, on otettu aikoinaan kédyttoon niin
kutsuttuja privaatteja osoitealueita. Naistd kiytetdaan myos nimitystd intranet. Nii-
td on jokaisessa normaaliluokassa yksi. A-luokassa oleva intranet kattaa IP-
osoitteet 10.0.0.0 — 10.255.255.255. Tama onkin suurin yksityinen osoite-alue,
joten siihen saa eniten laitteita tai siitd voidaan tehdi eniten aliverkkoja. Toinen
B-luokan intranet kattaa osoitteet 172.16.0.0 — 172.31.255.255 ja kolmas C-
luokan intranet kattaa osoitteet 192.168.0.0 — 192.168.255.255. (Hakala & Vainio
2005, 195.)

Kun laitteella on yksityinen IP-osoite, niin liikenndidédkseen julkiseen verkkoon,
kuten Internet, tiytyy reitittimen tehdd NAT-muunnos (Network Address Transla-
tion). Téalloin kaikki reitittimen takana olevat koneet nakyvit julkiseen verkkoon
yhdelli IP-osoitteella. Esimerkiksi ldhes kaikki laajakaistamodeemit nykyéén te-

kevit NAT-muunnoksen.

2.6 Lihiverkkotopologiat

Lihiverkot méadritetddn loogisen ja fyysisen topologian avulla. Loogisessa topolo-
giassa médritetddn, kuinka tieto kulkee laitteelta toiselle ja fyysisessi topologiassa
maidritetddn, kuinka laitteita yhdistavit kaapelit kytketdaan. Tarkeimmat 1dhiverkon

kayttdmat topologiat ovat tihti, viyld sekd rengas. (Hakala & Vainio 2005, 68.)

Tihtitopologia on kiytetyin rakenne nykyisissd Ethernet-verkoissa sekd loogisena

ettd fyysisend topologiana. Tdhdessd tydasemat on yhdistetty toisiinsa yhteisen
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keskipisteen kautta. Tahden keskipisteend kéytetddn esimerkiksi kytkinté tai reiti-

tintd. (Hakala & Vainio 2005, 70.)

Viylitopologiassa tieto kulkee yhteisti viyldid pitkin. Tieto menee kaikille laitteil-
le samanaikaisesti ilman méaarattyd kulkusuuntaa. Yhden tydaseman ldhetys siis
menee kaikille laitteille viyldssd. Padtevastukset eli terminaattorit estdvit tiedon
kulun viyldn ulkopuolelle ja estédvit tiedon heijastumisen takaisin vaylélle. Nyky-
aikaisissa Ethernet-verkoissa viyldi kdytetidin vain loogisena topologia, mutta
vanhoissa koaksiaalikaapeloiduissa verkoissa vayld oli my6s fyysinen topologia.

(Hakala & Vainio 2005, 69.)

Rengastopologiassa tydasemat on kytketty renkaaksi. Tieto kulkee samaan kier-
tosuuntaan kidyden vuoronperiin jokaisen laitteen ldpi. Kéytinnossd nykyédéin kay-
tetdén kiertosuuntana myo6tdpdiviad. Kun kehys on kiertidnyt kokonaisen kierrok-
sen, eli palannut takaisin ldhettdjille, poistetaan kehys verkosta. Rengastopologia
on kaytossd esimerkiksi IBM:n kehittimissda Token Ring -verkoissa. (Hakala &

Vainio 2005, 69.)

KUVIO 6. Verkkotopologiat (Hakala & Vainio 2005, 69)
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2.7 Ethernet

2.7.1 Historia

Kiytetyin ldhiverkkotekniikka on Ethernet. Vuoteen 1997 mennessi Ethernet on
vallannut yli 85 prosenttia ldhiverkoista IDC:n (International Data Corporation)
mukaan (10GEA 2010). Ethernetin juuret ovat piilaaksossa Palo Altossa, jossa
Xeroxilla tyoskentelevd Robert Metcalfe kirjoitti 1970-luvun alkupuolella ensim-
miisid muistiinpanoja Ethernetistd. Metcalfen suunnittelema verkko pohjautui
niin kutsuttuun Aloha-verkkoon, jota kehiteltiin Havaijin yliopistolla 1960-
luvulla. Ethernetin ensimmadiset kehitysversiot tunnettiinkin nimelld Alto Aloha

Network. (Kaarlo 2002, 34.)

Ethernetin suosio perustuu sen yksinkertaisuuteen. Alun perin Ethernet-
kehyksessi oli vain 6 kenttdd. Téalloin Ethernet tunnettiin nimelld Ethernet II.
Myohemmin Ethernet standardoitiin IEEE:n (Institute Of Electrical and Electron-
ics Engineers) toimesta. IEEE 802.3 on joukko standardeja, joissa mééritelldin
Ethernetin ominaisuudet. IEEE 802.3 julkaistiin vuonna 1983. Ethernet II ja IEEE
802.3 poikkeavat vain hiukan toisistaan ja nykyiset verkkokortit osaavat tulkita

kummankin version mukaisia kehyksii. (Kaarlo 2002, 34.)

2.7.2 Toiminta

Ethernet on siirtokerroksen protokolla. Internet-protokolla, IP, tarjoaa tavan yhdis-
tdd verkkoja toisiinsa reitittimalld. Sen sijaan IP ei tarjoa tapaa tunnistaa nididen
verkkojen yksittdisid laitteita reitityksen yhteydessd. Ndin [P-kerroksen, eli verk-
kokerroksen, alla on oltava mekanismi, jolla tarjota ns. laiteosoitteet verkon kiyt-

tdjille. (Kaarlo 2002, 34.)

Ethernet-kehys alkaa 8 tavun pituisella tahdistusosalla. Tahdistuksen jélkeen tulee

vastaanottajan osoite, jonka perdssé on ldhettdjidn osoite. Molemmat kentit ovat 6
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tavua pitkid. Seuraava kenttd on 2 tavun mittainen tyyppi- tai pituuskenttd. Tatd
kenttdd kédytetddn nimensd mukaisesti datakentéin joko pituuden tai tyypin ilmai-
semiseen. Kehyksessi seuraavana tulee LLC-osa (Logical Link Control). Timéa on
maédritelty standardissa IEEE 802.2. LLC-kenttddn kuuluu DSAP (Destination
Service Access Point) ja SSAP (Source Service Access Point) seki kontrolli. Vii-
meisend Ethernet-kehyksessi tulee datakentti ja tarkistussumma. Datakenttd on
42-1496 tavua pitkd kdyttdjan syottamad informaatiota siséltdva osa. Tarkistus-
summa (FCS, Frame Check Sum) on 4 tavun mittainen ja tarkistuksen laskennassa
kiytetddn CRC-mekanismia (Cyclic Redundancy Checksum). (Anttila 2000, 52;
Kaarlo 2002, 35)

IEEE&02.3
8 G G 2 1 1 1-2 4
vastott | . ... |Tyveeis D] S
Lahett .
Tahdistus | ajan nzuneaﬁn pituLs E E tigiaioi e | Fes
osoite

P[P

B802.3 802.2 B02.3

KUVIO 7. IEEE 802.3 Ethernet-kehys (BradHedlund.com 2007)

Ethernet-verkossa litkkuva tieto kéyttidd hyvikseen CSMA/CD-menettelyi (Car-
rier Sense Multiple Access / Collision Detection). Télld menettelylld jactaan siirto-
tie kdyttdjien kesken. CSMA/CD-menettelyssd kaikki asemat kuuntelevat ensin,
onko vdyld vapaana eli voiko lahettdd (Carrier Sense). Kun véyld on vapaana,
kaikilla on tasavertainen mahdollisuus ldhettdd (Multiple Access). Jos tapahtuu
tormays, eli kaksi asemaa ldhettdd samaan aikaan, lopetetaan ldhetys. Télloin ldhe-
tetddn jam-signaali, jotta kaikki asemat osaavat olla ldhettamaittd. Asemat kokeile-
vat satunnaisen ajan péistd lahettdd uudelleen. Satunnaisuudella estetdédn tormayk-
sen mahdollisuus uudelleen lihetettdessi (Collision Detection). Tdmi menettely
siis havaitsee tormaykset jalkeenpdin, eikd estd niitd. CSMA/CA-menettely (Col-

lision Avoidance) estdd tormiyksien syntymisen. (Kaarlo 2002, 38.)
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2.8 MPLS

Normaalissa IP-verkossa tieto kulkee paketteina IP-osoitteen mukaan. Kun paketti
saapuu reitittimelle, reititin tutkii vastaanottajan IP-osoitteen ja tekee sen perus-
teella paatoksid, mille naapurireitittimelle paketti kannattaa ldhettdd. Nain kdy
jokaisen reitittimen kohdalla ennen vastaanottavaa laitetta. Jokainen reititin joutuu

siis ohjelmistotasolla tekemain padtoksid reitistd. (Supermatrix 2010.)

MPLS on verkkotekniikka, joka perustuu tunnisteisiin, joiden tehtdvind on ennal-
ta médrittdd paketin kulku MPLS-verkossa. Kun paketti saapuu MPLS-verkon
reunalle, siihen lisdtddn 32-bittinen tunniste (Label). Tunnisteen avulla reitittimet
tietdvit suoraan, mihin suuntaan ldhettavit paketin. Tdmé yksinkertaistaa ja no-
peuttaa reititystd, koska tunnisteen lukeminen ja paketin reititys voidaan tehdi
laitteistotasolla. Tunniste poistetaan paketista sen lidhtiessd pois MPLS-verkosta.

(Kaarlo 2002, 127.)

MPLS Labe! adued WPLS packst WPLS Labed nemoved
1o IP Pacisi anvaichid Acriid ntwenil al destnaton

KUVIO 8. MPLS-verkon rakenne (MPLS-Experts 2010)

Monet yritykset kéyttdvit nykydin MPLS-verkkoa hyviksi videoneuvottelun tie-
donsiirrossa, koska yritykset voivat hallita yhteyksien siirtonopeutta ja siirron laa-
tua. Niin voidaan taata videoneuvotteluyhteyksien vaatima suuri siirtonopeus ja

pienet viiveet. (Supermatrix 2010.)
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2.9 ISDN

ISDN (Integrated Services Digital Network) on piirikytkentdinen, digitaaliseen
puheen ja datan siirtoon suunniteltu, puhelinverkkojérjestelma. ISDN on digitaali-
nen vaihtoehto analogiselle modeemiyhteydelle. ISDN tarjoaa paremman datasiir-
tonopeuden, 128 kbit/s, kuin modeemin 56 kbit/s sekd kytkentdaika verkkoon on
pienempi. Liikenteen hallinta on my6s monipuolisempaa kuin modeemiyhteyksil-

l4. (Anttila 2000, 80.)

Aiemmin videoneuvotteluissa kdytettiin useimmiten ISDN-yhteyttd analogisen
modeemiyhteyden sijaan, mutta nykyéén sitd kdytetddn lahinna yrityksien varayh-
teytend. Pakettikytkentdiset verkot, kuten DSL ja kaapelimodeemiyhteydet, ovat

pitkilti korvanneet ISDN:n ja modeemiyhteydet.
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3 VIDEONEUVOTTELUJARJESTELMAT

3.1 Laitteisto

Videoneuvottelun peruslaitteistoon kuuluvat kamera, monitori, mikrofoni, koo-
dekki seka tietenkin tietoliikenneyhteys. Lisiksi videoneuvotteluun voi liittdd do-
kumenttikameran, jota voi hyodyntidd materiaalien esittdmisessd neuvottelukump-
panille. Kamera ja monitori kannattaa olla hyvéilaatuisia, nykydin saa kohtalaisen
halvalla HD-laatua olevia laitteita. Parempi kuvan- ja ddnenlaatu tietenkin vaatii
nopeamman tietoliikenneyhteyden. Tietoliikenneyhteytend kiytetddn nykydéin pai-
saantoisesti [P-verkkoja kuten MPLS ja internet, mutta aikaisemmin suosittiin

ISDN-yhteyttd. (Norvanto 1998, 2; VideoFunet 2009.)

Koodekki on joko ohjelma tai erillinen laitteisto, joka muuntaa signaalin sopivaan
muotoon. Lihettdva koodekki muuntaa analogisen dini- ja videosignaalin digitaa-
liseen muotoon ja pakkaa siirtotielle sopivaksi. Vastaanottava koodekki muuttaa

digitaalisen signaalin analogiseksi videosignaaliksi. (VideoFunet 2009.)

Monipisteneuvotteluun eli useamman kuin kahden henkilon (point to point) neu-
votteluun tarvitaan my0os neuvottelusilta eli MCU (Multipoint Control Unit), joka
linkittaa osallistujat toisiinsa. Tadmé voidaan toteuttaa joko siten, ettd kaikki osa-
puolet soittavat neuvottelusiltaan tai neuvottelusillasta otetaan yhteys kaikkiin
osallistujiin. Neuvottelusilta osaa myos kiertdd palomuurit, jotka muuten saattaisi-
vat estdd videoneuvotteluyhteyden. Muulloin yhteydet pitdvit erikseen konfigu-
roida palomuuriin. Lisdksi videoneuvottelu vaatii yhdyskéytidvén, eli gatewayn, jos
liikkennoidédédn seki IP- ettd ISDN-verkoissa. (Norvanto 1998, 3; Yhteispalvelu
2010.)

Monipisteneuvottelu on yleensi ddniohjattu eli kuva siirtyy ddnessi olevalle osa-
puolelle. Tamin vuoksi on hyvi pitdd mikrofoni kiinni, kun oma neuvottelupiste
ei ole puheenvuorossa, jotteivit esimerkiksi taustalta kuuluvat dédnet héiritse kuvan

ohjautumista. (VideoFunet 2009.)
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3.2 Laitevalmistajia ja toimittajia

Videoneuvotteluun on saatavana erilaisia valmiita ratkaisuja eri valmistajilta. Na-
mi valmiit ratkaisut ovat yleensd yksityiskdyttoon liian kalliita, siksi ne onkin
tarkoitettu 1dhinni isoille yrityksille. Jireimmit telepresence-kokoushuoneet mak-

savat satoja tuhansia euroja. (Tietokone 2010.)

Videoneuvottelujarjestelmid tuo Suomeen esimerkiksi Videra ja Tandberg. Videra
on nykyédn Elisan itsendinen tytdryhtio ja Cisco taas omistaa norjalaista alkuperaa
olevan Tandbergin. Videran asiakkaita ovat muun muassa tyo- ja elinkeinominis-
terio sekd Puolustusvoimat. Laitevalmistajia ovat muun muassa Polycom ja Tand-
berg. Videra toimittaa pddasiassa Polycomin tuotteita, mutta myos jonkin verran

muitakin. (Tietokone 2010.)

Polycomin RealPresence Experience High Definition (RPX HD) sarja on suurille
yrityksille suunnattu telepresence-huone. RPX HD 200-sarjan huoneeseen mahtuu
istumaan neljistd kahdeksaantoista henkilod kerralla ja ndyton kuvasuhde on 24:9.
RPX HD 400-sarjan huoneessa on taas vastaavasti istumatilaa 8—28 henkilolle
ndyton kuvasuhteen ollessa 48:9. Polycomin HDX-sarja taas on kevyemmin va-
rusteltu pienemmille kokouksille ja neuvotteluille. HDX-sarjaan kuuluu joko yh-
delld tai kahdella ndytolla varusteltu HD-tasoinen videoneuvottelulaite. (Polycom

2010.)

Gy
ﬁ' \ 24

KUVIO 9. Polycom RPX HD 400-sarjan telepresence-huone (Polycom 2010)
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Tandbergin Telepresence T3- tai T1-sarja on Polycomin RPX HD -sarjaa vastaava
kokonainen neuvotteluhuoneratkaisu. Tandberg Profile on taas HDX -sarjaa vas-

taava pienemmin luokan videoneuvottelujarjestelma. (Tandberg 2010a.)

KUVIO 10. Tandberg Profile -videoneuvottelujérjestelmi (Tandberg 2010a)

Molemmilta valmistajilta 10ytyy myds niin sanottuja tyopoytiratkaisujakin, missi
voi kéyttdd jopa oman koneen ndyttod hyviksi. Yleensd videoneuvotteluissa kui-
tenkin kannattaa panostaa HD-laatuun, jotta kanssakdymisesti tulee mahdolli-
simman realistista. Ndin myos sanaton viestintd, eli kehonkieli, tulee paremmin

mukaan neuvotteluun.

3.3 Ohjelmistot

Verkkoneuvottelupalveluja eli puhtaasti ohjelmallisia ratkaisuja on my®os tarjolla.
Kaupallisia ratkaisuja ovat muun muassa Ciscon WebEx, Adoben Acrobat Con-
nect, IBM:n Lotus Sametime ja Microsoftin Office Live Meeting. [Imaisia ja va-
paan ldhdekoodin palveluja taas ovat muun muassa Dimdim, OpenMeetings,
WebHuddle ja BigBlueButton. Ndmé ohjelmat toimivat suoraan tydasemassa,
joten erillisii laitteita ei tarvita. Videoneuvottelua varten toki tarvitsee webkame-

ran ja mikrofonin sekd kaiuttimet tai kuulokkeet.

Lihes kaikki verkkoneuvottelupalvelut toimivat suoraan selaimessa, joten erillisid
ohjelmiakaan ei tarvita. Jotkut palvelut saattavat tarvita tosin erillisid lisiohjelmia

toimiakseen, vaikkakin itse neuvottelu tapahtuisi selaimella. Suurin osa palveluis-
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ta toimii SSL-salattuna, joten ei tarvitse huolehtia salakuuntelusta. Muutoin kuka
tahansa verkkoon kytkeytyvi voisi kuunnella liitkennettd ja saada esimerkiksi yri-

tyssalaisuuksia tai salasanoja selville.

3.4 Standardeja

34.1 SIP

SIP (Session Initiation Protocol) on yhteyksien luontiin eli padasiassa istuntojen
avaamiseen ja sulkemiseen sekd istuntojen hallintaan luotu signalointiprotokolla.
Kyseinen IETF:n (Internet Engineering Taskforce) standardi mééritellddn RFC

(Request For Comments) 3261 -dokumentissa. (Packetizer 2010.)

SIP oli alun perin suunniteltu yksinkertaiseksi protokollaksi puheluyhteyksii var-
ten. Sitd kuitenkin piti esimerkiksi videopuheluita ja tiedostojenjakoa varten laa-
jentaa. Jokaisen uuden laajennuksen myoti standardi monimutkaistui. Tdma joh-
taa myos jarjestelmien monimutkaistumiseen, joka taas aiheuttaa helposti yhteen-

sopivuusongelmia. (Packetizer 2010.)

SIP ei myOskiddn madrittele menetelmid yhteyksien uudelleen luontiin laiterikon
sattuessa. Jos vilityspalvelin kaatuu, asiakasohjelma huomaa timén vasta tietyn
aikaviiveen jilkeen. Télloin on asiakasohjelman vastuulla ldhettdd uudelleenkutsu

toiselle vélityspalvelimelle (Packetizer 2010.)

3.4.2 H.323jaH.320

H.323 on taas ITU-T:n (Telecommunication Standardization Sector) maérittelemai
pakettikytkentéisiin verkkoihin, eli IP-verkkoihin, soveltuva kehysmaéarittely.
H.323 on itse asiassa joukko standardeja, eli niin kutsuttu sateenvarjostandardi,

joka siséltdd useita alistandardeja muun muassa dédnen ja videon pakkaamistapoi-
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hin, signalointiin seki tietoturvaan liittyva madritteitd. H.323 hyodyntdd myos
piirikytkentdisen verkon standardeja, jolloin silld on hyvi integroitavuus analogi-

siin PSTN-verkkoihin. (Protocols.com 2010.)

H.323 suunniteltiin lisddmidn uusia toimintoja. Laajimmat kiytossd olevat
H.323:een perustuvat tekniikat ovat VoIP (Voice Over IP) sekd videoneuvottelu,
jotka molemmat on kuvattu H.323 -standardissa. H.323 hividi kuitenkin skaalau-
tuvuudessa SIP-protokollalle. Tdmén vuoksi SIP-protokollaa kiyttidvid jarjestel-

mid suositaan nykyisin enemmaén kuin H.323-jdrjestelmid. (Packetizer 2010.)

H.320 on vastaava sateenvarjostandardi kuin H.323, mutta tarkoitettu ISDN-
verkoille. H.320:n tirkeimmat protokollat ovat kehysmaéirittelyyn liittyvd H.221,
videoneuvottelun synkronoimiseen liittyvd H.230 sekd yhteydenmuodostukseen
liittyvd H.242. Térkeitd ovat myos ddnen madrittelyyn liittyvd G.711 ja videon
madrittelyihin liittyviat H.261 ja H.263, miki on periaatteessa paranneltu versio

H.261:sestd. (Wikipedia 2010b.)

343 H.264

H.264 on videonpakkausstandardi, joka kehitettiin ITU-T:n ja ISO/IEC:n yhteis-
tyond. Yhteistyotd tekevid ryhméad kutsuttiin nimelld Joint Video Team eli JVT.
H.264 -standardin tarkoitus on tarjota hyvii videolaatua pienemmélli bittinopeu-
della kuin aiemmat standardit, kuten MPEG-2 tai H.263, kuitenkaan tekematti
formaattia liitan monimutkaiseksi. H.264 on suosittu standardi etenkin HD-
tasoisissa videoissa. H.264 on kéytossa videoneuvottelun ohella myos Blu-ray

levyissd sekd useissa nettivideo-palveluissa, kuten YouTube. (Wikipedia 2010a.)
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4 YHTEISPALVELU

4.1 Yhteispalvelupiste

Haja-asutusalueiden asukkaiden on pitdnyt aiemmin matkustaa kaupunkiin tarvi-
tessaan julkishallinnon palveluita. Tdma rasittaa seki luontoa ettd ihmisid. Ratkai-
su tihdn on Yhteispalvelu. Yhteispalvelu tarjoaa julkishallinnon ja muita palveluja
kunnista késin. Yhteispalvelu toteutetaan kunnissa yhteispalvelupisteend, jossa voi
vastaanottaa sekid luovuttaa asiakirjoja ja saada neuvontaa asioiden vireillepanoon
sekd kisittelyyn. Padtokset tehdddn kunkin hallinnonalan asiantuntijavirastoissa.

Yhteispalvelupisteitd on Suomessa tilld hetkelld 1dhes 200. (Yhteispalvelu 2010.)

Yhteispalvelun tavoitteena on saada julkishallinnon palvelut ldhemmas pienia
kuntia. Toimijoina yhteispalvelupisteissd ovat pddsiintoisesti Kela, poliisilaitok-
set, maistraatit, verohallinto seki tyo- ja elinkeinohallinto. Yhteistyotd pyritdin
tekemiin myos paikallisten jirjestdjen ja yritysten kanssa. Ideana on, etti yhteis-
palvelu toimii padviyldni julkisen sektorin palveluihin yhteisen asiakaspalvelun ja
tietotekniikan avulla. Niin taataan laadukas ja kattava palveluverkko sekd lisidtddn
paikallisen palveluverkon tuottavuutta. Sddstod muodostuu myos tilakustannuksis-

sa. (Yhteispalvelu 2010.)

Yhteispalvelupiste sijaitsee yleensd kunnanviraston tai valtion virastotalon tilois-
sa, mutta se voi myos sijaita kirjastossa tai viranomaisten vuokraamissa tiloissa.
Kuviossa 11 nikyy Yhteispalvelun tunnus, misté tunnistaa yhteispalvelupisteen.

(Yhteispalvelu 2010.)

Yhteispalvelu

KUVIO 11. Yhteispalvelun tunnus (Yhteispalvelu 2010)
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Yhteispalvelun laajentamishankkeen kédynnisti valtiovarainministerid helmikuussa
2008. Hanke julkaistiin nimelld Uusi Yhteispalvelu — Parempaa palvelua, tehok-
kaampaa hallintoa. Julkaisu on saatavissa internetistd osoitteessa

www.vm.fi/julkaisut. (Valtiovarainministerio 2008.)

Yhteispalvelun laajentamishankkeen alaisuuteen asetettiin etdpalveluprojekti vuo-
delle 2009. Tavoitteena projektissa oli selvittidi laajaa etdpalvelun kdyttoonottoa
yhteispalvelussa. Tyoryhmi teki markkinakartoituksen kevaalld 2009, seki projek-
tista tehtiin kolme pilotointia syksyn 2009 aikana. Pilotit toimivat pohjana projek-
tin esityksille yhteispalvelun ja julkishallinnon etdpalvelukonseptista. (Yhteispal-

velu 2010.)

Pilotteihin oli osallisena kolme kohdetta: Palokan yhteispalvelupiste Jyviskyldn
kaupungista, Ylikiimingin yhteispalvelupiste Oulun kaupungista sekd Karstula —
Kivijirvi kuntapari Keski-Suomesta. Tavoitteeksi asetettiin hahmotella toimiva ja
yhteensopiva etdpalvelujirjestelmd. Mukana projektissa oli yhteispalvelun keskei-
simmit toimijat Kela, tyo- ja elinkeinohallinto, verohallinto, poliisi, kunnat, so-
siaali- ja terveysministerio, valtiovarainministerio, oikeusministerio, Suomen

Kuntaliitto ja Maahanmuuttovirasto. (Yhteispalvelu 2010.)

Teknisind yhteistydkumppaneina toimivat Oulun Ylikiimingissd Videra Oy ja Jy-
viskyldan Palokassa tiimi Tandberg Oy, Microsoft Oy, Visual Conference Group,
Tieto Oy ja TDC. Karstula — Kivijdrven pilotissa teknisini toimittajina olivat Cis-

co Systems Finland Oy ja Elisa Oyj. (Yhteispalvelu 2010.)

Projektin aikana piloteissa tarjottiin etdyhteyden avulla viranomaispalveluja yh-
teispalvelupisteissd. Myds monipisteneuvottelu usean eri viranomaisen kanssa oli
mahdollista. Samalla my0s testattiin asioinnissa tarvittavien asiakirjojen sihkoisti
jakamista sekd erilaisia etidasiointia tukevia ratkaisuja. Laitteistona kéytettiin terd-
vipiirto- eli HD-tasoisia videoneuvottelulaitteita ja tydasemia varustettuna web-
kameralla sekd mahdollisuuksien mukaan my®os lisélaitteita, kuten esimerkiksi

dokumenttikameraa. Etdpalvelutilaksi kidvi pienehko, yksityisyyden suojaamiseksi
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riittdvan ddnieristetty huone. Kuviossa 12 on kuvailtu palveluympdéristoille asete-

tut minimitavoitteet (Yhteispalvelu 2010.)

Yhteispalvelupiste Viranomainen

;. i,
Tybasemat

omatoimihenkilgille

=5

Viranomaisen
etipaivelut
videoneuvotteluna

KUVIO 12. Palveluympdristéjen minimitavoitteet (Yhteispalvelu 2010)

4.2  Etédpalveluprojektit

4.2.1 Oulun Ylikiiminki

Ylikiiminki liitettiin osaksi Oulun kaupunkia kuntaliitoksen myotd vuoden 2009
alussa. Ylikiimingistd on Oulun keskustaan matkaa noin neljikymmenté kilomet-
rid ja asukkaita kunnassa oli kuntaliitoksen toteutumisen aikaan noin 3 500. Yh-
teispalvelupisteend Ylikiimingissd toimii asukastupa, jossa mukana olivat projek-
tin aikaan kunnan liséksi Kela seké tyo- ja elinkeinotoimisto. Oulun piddssd muka-
na oli Oulul0 -palvelupiste, Yrityspalvelupiste, TE-toimiston yrityspalvelut sekd

Kelan palvelupiste. (Yhteispalvelu 2010.)

Kaikki Oulun pilotissa mukana olevat toimijat liitettiin toisiinsa dedikoidulla
MPLS-verkolla, josta oli pdédsy Internetiin, lankapuhelimiin sekd GSM- ja 3G-
verkkoihin. Tiedonsiirtokapasiteetti oli keskimédrin 1-1,5 Mbps, joten kovin suu-

ria nopeuksia ei Oulussa tarvittu. Erillinen MPLS-verkko kuitenkin mahdollisti
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videoneuvotteluyhteyksille riittdvidn hyvin laatutason. Videoneuvottelulaitteina
kéytettiin Polycomin laitteita eiké pilotissa ollut erillisid verkkoneuvottelu- tai

muita lisdpalveluita. (Yhteispalvelu 2010.)

Pilotissa ei kéytetty dokumenttien siirtdmiseksi sihkoiseen muotoon mahdollista-
vaa ominaisuutta, mutta kiytossi oli erillinen dokumenttindytto, mistd viranomai-
nen pystyi vain katsomaan asiakkaan mukana olevia dokumentteja. Viranomaisen
paidssi oli mahdollisuus liittdd tietokone VGA-liitdnnélld videoneuvottelulaittee-
seen, jolloin viranomainen pystyi ndyttamain asiakkaalle sdhkoisessd muodossa
olevia dokumentteja. Asiakas ndki dokumentit erilliselld ndytolld varsinaisen vi-
deoneuvottelulaitteen vieressd. Kuviossa 13 nikyy Oulun pilotin havainnollistava

verkkokuva. (Yhteispalvelu 2010.)

Oulu10
Ainopalvelut
(Torikatu 10)

Te- Toimisto
Yrityspalvelut

(Torikatu 38-40) ita

Qulun kaupunki Eldke- ja kuntoutuspalvelut
(Sepankatu 18)

Yrityspalvelut E-F]

(Elektroniikkatie 3) \i % %
Ylikiminki Qg\ N T

Yhteispalvelupiste

(Hanutie18) - Pilotille dedikoitu 4 B Ulkopuoliset
l[;:l palveluverkko ‘—v_ yhteydet

KUVIO 13. Ylikiimingin etdpalveluympéristd (Yhteispalvelu 2010)

4.2.2 Jyviskylan Palokka

Palokka yhdistettiin Jyviskyldan kuntaliitoksen seurauksena, kun Jyviskyldn maa-
laiskunta, Korpilahti ja Jyviskyldn kaupunki yhdistyivit vuonna 2009. Kuntalii-
toksen toteutumisen jialkeen Jyviskyldn asukasluku oli yli 125 000. Jyviaskyldssa
toimi jo muutama yhteispalvelupiste, joista etdpalveluprojektiin valittiin Palokan
yhteispalvelupiste. Palokan yhteispalvelupisteessid toimi projektin aikaan kunnan

lisidksi Kela ja tyo- ja elinkeinotoimisto. Muita pilottiin osallistuneita toimijoita oli
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Hannikaisen palvelupiste, Vammaispalvelupiste seki julkishallinnosta Kela, tyo-

ja elinkeinotoimisto sekd maistraatti. (Yhteispalvelu 2010.)

Jyviskylén pilotti oli kaikista kolmesta pilotista monipuolisin etidpalveluympéris-
to. Pilotissa pyrittiin tekemiin kaikkien yksikoiden etdpalvelupisteistd yhdenmu-
kaisia, joissa oli videoneuvottelulaitteiden lisdksi myos verkkoneuvottelumahdol-
lisuus. Pilotin kokonaisuudesta vastasi Tandberg Finland Oy, mutta mukana oli

my0s teleoperaattori TDC Oy, viestintédratkaisuihin erikoistunut Visual Conferen-

ce Group Oy (VCG) seki ohjelmistoyritys Microsoft Oy. (Yhteispalvelu 2010.)

Kaikki Jyviskyldn pilotissa mukana olleet yksikét liitettiin TDC:n toimittamaan
dedikoituun MPLS-verkkoon, josta oli padsy myos Internetiin. TDC tarjosi myos
omassa palvelukeskuksessa sijaitsevat palvelimet projektia varten. Videoneuvotte-
lulaitteet seki niihin liittyvit oheislaitteet, kuten dokumenttikamerat, toimitti
Tandberg. Visual Conference Group taas toimitti videoneuvottelu- ja siltapalvelut
seki ylldpiti niitd. Verkkoneuvotteluympéristostd vastasi puolestaan Microsoft.

(Yhteispalvelu 2010.)

Verkkoneuvotteluympéristoon tarvittavia laitteita olivat kannettavat tietokoneet
varustettuna HD-tasoisella webkameralla. Verkkoneuvotteluohjelmistona kiytet-
tiin Microsoft Office Communications Server (OCS) 2007 R2 -versiota, joka oli
selaimessa toimiva sovellus. Sovellus mahdollisti my0s pikaviestiominaisuudet
sekd tyopoydin jakamisen. Pilotissa oli myos kidytossd kéyttdjien yhteinen kalente-
risovellus, jonka avulla voitiin varata joustavasti pilottiin osallistuneiden yksikoi-
den videoneuvottelulaitteet kayttoon. Asiakas pystyi valitsemaan joko point-to-
point -yhteyden tai multipoint-yhteyden. Multipoint-yhteys mahdollisti monen

pisteen yhtdaikaisen videoneuvottelun. (Yhteispalvelu 2010.)

Pilotissa oli myos mahdollisuus kéyttdd videoneuvottelulaitteita sekéd verkkoneu-
votteluympadristod ristiin. Ristiinkytkemiseen tarvittiin Tandbergin toimittama
Video Communication Server (VCS). Asiakas pystyi videoneuvottelulaitteilla
saamaan etdpalvelua viranomaiselta ja hidnen kanssaan neuvotteluun liittyvin asi-

antuntijatiimin kanssa. Asiantuntijatiimin kokoaminen oli helppoa kommunikaa-
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tio-ominaisuuksiin liitetyn yhteystietolomakkeen ja tavoitettavuusstatuksen ansi-
osta. Ndiden avulla viranomainen nédki omalla tietokoneella vapaat asiantuntijat ja
pystyi kutsumaan heidét neuvotteluun. Asiantuntijan piti kuitenkin olla kytkeyty-
neend samaan pilottiverkkoon kuin muutkin osallistujat. Kuviossa 14 on havain-
nollistettu Jyviskyldn projektin verkko- ja palveluympéristod. (Yhteispalvelu

2010.)
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KUVIO 14. Jyviskyldn pilotin etdpalveluympiristd (Yhteispalvelu 2010)

4.2.3 Karstula - Kivijérvi

Karstula — Kivijidrven tapauksessa ei alueella ollut vield yhteispalvelupisteitéd pro-
jektin alkuvaiheessa, mutta kdytiin neuvotteluita niiden perustamiseksi. Pilotin
kdynnistamisvaiheeseen mennessid 1 500 asukkaan Kivijédrvelle oli perustettu yksi
yhteispalvelupiste sekd noin 4 500 asukkaan Karstulaan yksi yhteispalvelupiste.
Pilotti muodostui Kivijidrven yhteispalvelupisteen lisdksi Karstulan TE-
toimistosta, Karstulan Kelasta sekéd Saarijarvelld sijaitsevasta poliisin lupapalvelu-

yksikosti ja Jyviskyldn verottajan yksikostéd. (Yhteispalvelu 2010.)
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Karstula — Kivijirven pilotin toteutti Elisa Oyj yhteistyossid Cisco Systems Finlan-
din kanssa. Pilotissa Cisco toimitti tarvittavat videoneuvottelu- ja oheislaitteet
sekd WebEx-verkkoneuvottelujirjestelmén. Cisco toimitti vield pilotin aikana
erillisen videosillan eli MCU:n. Elisa taas toimitti tiedonsiirtoyhteydeksi tarvitta-
van MPLS-verkon, puhelinneuvottelujédrjestelmin, asiakaspalvelujdrjestelmén

sekd oheisjdrjestelmid, kuten verkkoskannerin. (Yhteispalvelu 2010.)
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KUVIO 15. Karstula — Kivijdrven pilotin etdpalveluympéristo (Yhteispalvelu
2010)

Palveluiden suhteen kyseinen pilotti oli laajin; pilotissa tehtiin my0s kaksi toisis-
taan poikennutta palveluympiristod. Kuviosta 15 nédkyy etidpalveluympiriston ko-
konaisuus. Ympyroidyt palvelupisteet olivat videoneuvottelulaitteiden avulla yh-
teydessa toisiinsa, koska TE-toimiston ja Kelan palveluissa on asiakaspalvelun
hyodyn kannalta tirkein saada mahdollisimman luonteva palveluympdristd. Poliisi
ja verottaja tarjosivat palvelua perustuen kirjallisiin dokumentteihin, tiytettyihin
lomakkeisiin sekéd niiden sisédltdjen ymmaértdmiseen. Tdmén vuoksi el ndissé pal-

velupisteissd tarvittu varsinaisia videoneuvottelulaitteita, vaan asiat hoituivat verk-
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koneuvotteluna tydasemilta. Kuvayhteys saatiin kuitenkin tarvittaessa tydasemissa

olevilla webkameroilla. (Yhteispalvelu 2010.)

4.3 Etidpalveluprojektien palaute

Etédpalveluprojektin piloteista saadut kokemukset olivat kaikin puolin positiivisia.
Palautteen perusteella kansalaiset olivat todella tyytyviisid palveluihin. Palvelu-
neuvojat yhteispalvelupisteissad antoivat asiakkaalle taytettaviksi palautelomak-
keen, jossa kysyttiin tekniikkaan ja itse palvelutapahtumaan liittyvid kysymyksii.
Monet kokivat etidpalvelun yhtéd luontevaksi kuin henkilokohtaisen kdynnin ja oli-
vat valmiita kdyttimiin etdpalvelua myos jatkossa. Kuviossa 16 on asiakaspalaut-
teen tulokset pylviasdiagrammina. Asteikossa 4 tarkoittaa asiakkaiden olleen tiysin

samaa mieltd ja 1 asiakkaiden olleen tédysin eri mieltd. (Yhteispalvelu 2010.)
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KUVIO 16. Pilottien asiakaspalautteen tyytyviisyyskyselyn tulokset (Yhteispalve-
lu 2010)

My®s virkailijoiden antama palaute oli myonteisté kaikissa piloteissa. Asiakkailta
ja virkailijoilta pyydettiin myos kommentteja liittyen palvelutapahtumaan seki
teknisiin jarjestelmiin. Seuraavaksi pari virkailijoiden antamaa yleistd kommenttia

palvelutapahtumista:

”Kdvimme ldpi asiakkaan tilanteen kuntoutuksen, sairauspdivd-
rahan sekd osatyokyvyttomyyselikkeen osalta.”
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"Tyopaikkahaastattelussa mukana kaksi tyonantajan edustajaa,
tyonhakija ja tyovoimaneuvoja. Tyosopimus syntyi.” (Yhteispal-
velu 2010.)

Yhden etédpalvelu tapahtuman aikana saatettiin myos hoitaa useampi asia eri vi-

ranomaisen kanssa. Tdssd pari kommenttia asiakkailta:

"Yhteys kelaan, missd hoidettiin asiakkaan asioita myos. Eli
samalta istumalta sekd tyokkdrin asiat, ettd kelan asiat. Hieno
homma.”

”Niin selvisi tyokkdrin [ja] kelan, [ - - | asiat yhdessd sihteeri-
kon kanssa. Ja eikun tyoeldmdid harjoittelemaan.” (Yhteispalve-
Iu 2010.)

Vaikka palaute ja kommentit olivat pddosin positiivisia, myds negatiivista palau-
tetta annettiin. Ongelmakohdat olivat Idhinni tekniikassa. Héiritseviksi koettiin
muun muassa internetyhteyden satunnainen pétkiminen seki dénen laatu. Kuvan
laatu oli kuitenkin asiakkaiden mielestd erinomainen. Myos katsekontaktin saami-
nen koettiin mahdottomaksi. Jos olisi halunnut katsoa toista silmiin, olisi pitdnyt

katsoa laitteen kameraan, eiké tdlloin nide toisen kasvoja naytolta.

4.4 Toimenpiteet jatkoa varten

Etédpalvelun yleistymisen yhtené edellytykseni on jirjestelmien hallinnointimallin
maédrittely. Tamén tulisi olla osa meneilldin olevia, aiheeseen liittyvid, hankkeita.
Niitd ovat ennen kaikkea valtion yhteinen viestintiratkaisu -hanke seki valtiova-
rainministerion koordinoima Sdhkdisen asioinnin ja demokratian vahdittamisoh-
jelma SADe. SADe-ohjelmassa on teetetty selvitys Suomen julkishallinnon kay-
tossid olevista ajanvarausjdrjestelmistd. Yhteispalvelun etdpalvelun jatkokehittimi-
sessd ilmenevit ajanvaraustarpeet on selvitettavd mahdollisessa selvitykseen poh-

jautuvassa jatkotyossi. (Yhteispalvelu 2010.)



Jatkotyo etdpalvelun kiyttdonottoon voidaan toteuttaa tidlld hetkelld kahdella eri
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tapaa. Ensimmaéinen vaihtoehto on tehdi toteutus osana valtion yhteisté viestinti-

ratkaisua, JulkIT-toimintaa, sekd muita laajempia valtakunnallisia linjauksia. Toi-

nen vaihtoehto on toteuttaa etdpalvelu ensimmaiisessd vaiheessa SADe-

palvelukokonaisuushankkeena. Taméi varmistaisi ratkaisujen yhteensopivuuden

my6hemmin kéyttoon tulevien valtakunnantason ratkaisujen kanssa. Kuviossa 17

on kuvailtu yhteispalvelupisteiden sijoittuminen valtionhallinnon kytkentdyti-

meen. Toimivan etdpalvelukokonaisuuden aikaansaamiseksi valtionhallinnon tu-

lee olla yksi yhtendinen ympdristd. Jokainen yhteispalvelupiste tulisi liittdd valtion

kytkentdytimen kautta valtionhallinnon verkkoihin. (Yhteispalvelu 2010.)

Suuressa kunnassa
useita yhtespﬂvelumst:alta :
----------------- 7| ¥hteispalveluiden Pienen kunnan

A _| oma tukipalvelu ‘}‘:_ yhieispalvelupiste

Valtion kytkentdytimen verkkoratkaisu

"y

KUVIO 17. Valtion kytkentdytimen verkkoratkaisu (Yhteispalvelu 2010)
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5 ETAPALVELUN TOTEUTUS

Ensimmaisend pitdd suunnitella videoneuvottelulaitteiston tarve sekd hankintakus-
tannukset. Yhteispalvelupisteen tiloihin tarvitsee vihintdin HD-tasoiset vi-
deoneuvottelulaitteet, jotka sisdltdavit ndyton ja kameran seki itse videoneuvotte-
lupalvelun eli koodekin. Niyttolaitteen tulisi olla noin 40 tuuman kokoluokkaa.
Telepresence-huoneet eivit sovellu yhteispalvelupisteen etdpalveluratkaisuksi.
Myos lisélaitteet, kuten erillinen dokumenttikamera ja sen yhteyteen liitettdvi eril-
linen néyttod, on hyvi olla. Palvelupisteen asiakaspalvelijalla olisi hyvi olla oma
webkameralla varustettu tydasema, jossa olisi verkkoneuvottelupalvelu kédytossa.
Jos tarvetta on myos useamman palvelupisteen samanaikaiselle hyodyntdmiselle

eli monipisteneuvottelulle, tarvitaan myos erillinen siltalaite eli MCU.

Myos verkkoskanneri on hyddyllinen lisdvaruste. Verkkoskanneri myos takaa eté-
palvelunkonseptin tietoturvan, kun tarvitsee siirtdd asiakkaan dokumentti sahkoi-
seen muotoon viranomaiselle. Yhteispalvelupisteen palveluneuvoja skannaa pape-
rimuodossa olevan dokumentin verkkoskannerilla tietoturvallista yhteyttd kdyttaen
viranomaisen kdyttdmiin jarjestelmiin. Talloin jirjestelméédn ei voi siirtyd doku-

mentista haitallista koodia verkkoon. (Yhteispalvelu 2010.)

TAULUKKO 1. Etdpalvelulaitteiden kustannusarvio yhteispalvelupisteessd (Yh-
teispalvelu 2010)

Yhteispalvelupisteen investoinnit

Videoneuvottelujarjestelmé, 1080p
- Monitori noin 40"
- Koodekki + muut oheislaitteet

Dokumenttikamera
- Lisdnayttd, noin 17"

Verkkoskanneri
- Dokumenttitulostin

Palveluneuvojan tydbasema
- Webkamera
- Headset
- Perusohjelmistot

Yhteensa noin 17 000 €
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Taulukossa 1 on listattu laiteinvestoinnit yhteispalvelupisteeseen. Taulukossa 1 ei
ole laskettuna kuitenkaan tilojen rakentamis- tai paivityskustannuksia eikd myos-
kédn tietoverkon rakentamisesta aiheutuvia kustannuksia. Terdvépiirtokuvalle
riittdva 5/5 Mbps synkroninen DSL-yhteyden asennus tulisi maksamaan noin 500
€. Kuukausimaksut kyseiselld yhteydelld ovat noin 200 - 300 €. (Yhteispalvelu
2010.)

TAULUKKO 2. Viranomaisten etdpalvelulaitteiden kustannusarvio (Yhteispalve-
lu 2010)

Viranomaisen investoinnit

Tybasema
- Webkamera
- Headset

Verkkoskanneri
- Dokumenttitulostin

Lisanayttd dokumenteille

Yhteensa noin 4 000 - 7 000 €

Taulukosta 2 kiy ilmi, ettd asiakaspalvelua antavien viranomaisten padssi laitein-
vestointien ei tarvitse olla yhtd massiivisia kuin yhteispalvelupisteessi. Viran-
omaiselle riittdd tydasema, jossa voidaan kdyttidd verkkoneuvottelupalveluita.
Vaihtoehtoisesti voidaan my0s hankkia pienikokoinen erillinen videoneuvottelu-
laite, mutta tyoasema riittdd kuitenkin. Lisdksi tarvitaan verkkoskanneri seka kir-
joitin, mistd voidaan tulostaa asiakkaan yhteispalvelupisteessd skannaamia doku-
mentteja. Asiakkaan dokumenttikameralle ndyttdmia asiakirjoja varten tarvitaan

my0s erillinen lisandytto.

Tietoliikenneyhteydet kannattaa toteuttaa kunnan omaa tietoverkkoa hyodyntéen.
Yhteispalvelupiste kytketddan kunnan verkkoon, josta olisi gateway valtionhallin-
non verkkoon, jossa viranomaisten laitteet sijaitsevat. Téalloin myos tietoliiken-
neyhteys on mahdollisimman turvallinen, koska kéytetddn yksityisid verkkoja.

Verkosta tulisi olla kuitenkin my0s yhteys yleiseen internetiin.
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Muita hyodyllisid palveluita etdpalvelukdytdssd on sdhkodinen ajanvaraus, joka
voidaan toteuttaa kalenterisovelluksella, kuten esimerkiksi Microsoft Outlookilla.
Myos kommunikaatiosovellukset, kuten chat/pikaviestintd ja verkkoneuvottelu-
palvelut, ovat hyodyllinen lisd yhteispalvelupisteeseen. Periaatteessa koko palve-
lutapahtuma voitaisiin kdyda pelkilld verkkoneuvottelupalvelulla. Yleisimmit
verkkoneuvottelujdrjestelmit, kuten IBM Lotus Sametime ja Cisco WebEx, mak-

savat kuukaudessa noin 20-50 € kiyttdjdd kohden (Yhteispalvelu 2010).

Kun kaikki laitteet ja palvelut ovat valmiina, voidaan siirty itse etdpalvelutapah-
tumaan. Etdpalvelu toimii siten, ettd asiakas varaa ajanvarauksella itselleen ajan
etdpalvelupisteelle, jolloin viranomainen osaa olla oikeaan aikaan tavoitettavissa.
Ajanvaraus voidaan tehdd myo6s puhelimitse siten, ettd yhteispalvelupisteen palve-

luneuvoja soittaa puhelimella viranomaiselle ja varaa ajan asiakasta varten.

Yhteys yhteispalvelupisteen ja viranomaisen vilille muodostetaan soittamalla toi-
sen [P-osoitteeseen. Yhteyden avaamisen tekee joko viranomainen tai yhteispalve-
lupisteen palveluneuvoja. IP-osoitteet on hyvi tallentaa videoneuvottelulaitteis-
toon valmiiksi yhteystiedoiksi. Kun yhteys on saatu, niin varsinainen asiakaspal-
velutapahtuma voi alkaa. Asiakaspalvelutapahtuman aikana asiakas voi tarvittaes-
sa kayttdd dokumenttikameraa ndyttddkseen viranomaiselle papereita sdhkoisesti
sekd kayttdd muita lisdpalveluita, kuten pikaviestimid. Kun asiakastapahtuma on

saatu pdidtokseen, yhteys voidaan sulkea.
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6 YHTEENVETO

Tamin opinndytetyon tavoitteena oli suunnitella etdpalvelun mahdollistava vi-
deoneuvotteluyhteys yhteispalvelupisteeseen. Tarkoituksena oli tutkia, miti eté-
palvelussa pitdd ottaa huomioon, minkilaisia investointeja joudutaan tekeméén,
sekd miten etdpalvelu toteutetaan. Etdpalvelun onnistumisen kannalta on tirkei,
ettd kunta tekee tiivistd yhteistyotd valtionhallinnon kanssa. Téten varmistetaan
jarjestelmien yhteensopivuus. Tdmi opinndytetyo kattaa etidpalvelusta tehdyissa
piloteissa esille tulleet laiteinvestoinnit sekid niiden kustannusarviot. Tdma opin-
niytetyo toimii hyvinid pohjana Yhteispalvelun etdpalvelua suunnittelevalle kun-

nalle.

Piloteista on nyt kulunut suurin piirtein vuosi, ja etdpalvelua kdytetdan vain noin
viidessitoista yhteispalvelupisteessd. Yhteispalvelupisteitd Suomessa on nykyisin
185 (Yhteispalvelu 2010). Toki etidpalvelusta tulee jonkin verran kustannuksia
kunnalle, ja my0s henkilokuntaa pitiisi kouluttaa laitteiden seké palveluiden kéyt-
toon. Videoneuvotteluun saattaa myos liittyd uuteen teknologiaan kohdistuvia
ennakkoluuloja. Kokeilujen kautta nimé ennakkoluulot voidaan kuitenkin voittaa

ja loytda sopivin tapa kiyttdd videoneuvottelua osana yhteispalvelua.

Etédpalvelu voidaan rinnastaa henkilokohtaiseen kédyntiin perustuvaan asiointiin.
Etédpalvelun tarjoamat mahdollisuudet verkostoitumiseen ja palveluiden tuotannon
jarjestimiseen riippumatta paikasta seké etdpalvelutekniikan verrattain alhaiset
kustannukset merkitsevit yhdessa siti, ettd etdpalvelu on parhaimmillaan tuotta-
vampi ja taloudellisempi tapa ylldpitdd palvelukykyd kuin henkilokohtaisiin kdyn-
teihin perustuva asiointi. My0s asiakkaan, eli kansalaisen, nikokulmasta voidaan

saada sddstoja aikaiseksi esimerkiksi matkakustannuksista.

Taulukossa 18 on esitetty matkoista koituvia sdédstdjd kansalaisille kidytettdessd
etdpalvelua. Sddstot on laskettu Karstula — Kivijirven pilotissa. Laskelmassa on
oletettu, ettd kaikki etdpalveluna hoidetut asiointitapahtumat olisivat hoidettu mat-

kustamalla kyseiseen viranomaisen toimipisteeseen.
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TAULUKKO 3. Asiakkaille etdpalvelusta koituneita sddstojd matkassa sekd ajassa
(Yhteispalvelu 2010)

Ftaisyys Rivijarvelta | Saasto

Asiointid aika autolla Almlj Asiak. saasto,] Asiak. saasto, N

Viranomainen kertojay km (min) {min km (oma auto) (oma auto)
Kansanelakelaitos 25I 42 41 45 - 85 2100 342
TE -toimisto 40 42 41 45 - 85 3360 BAT
Poliisin lupapalvelut 7 64,4 60 RE-9D 901.6 14,0
Verohallinto 7 131 119 136 - 175 1834 276
Yhteensa: 8195,6 130,6

Tulevaisuudessa kansalaisten on ehké jopa mahdollista asioida viranomaisten
kanssa kotoa kisin. Pilottien kdyttamét verkkoneuvottelupalvelut mahdollistaisi-
vat tdiménkin. Kansalaisten henkildllisyys pitdd vain pystyd varmistamaan. Kéy-
tdnnossa tama toimisi niin sanottuna asiointitilind internetissi, johon asiakas paa-
see esimerkiksi verkkopankkitunnuksilla kirjautumaan. Asiointitililld piésisi va-
raamaan ajan kalenterista ja pystyisi myos suorittamaan itse neuvottelutapahtu-

man. (Yhteispalvelu 2010.)

Tulevaisuus néyttdd etdpalvelun osalta joka tapauksessa valoisalta. Tédhén on syy-
ni sen tuottamat sdéstot ja tekniikan kehittyminen sekd halpeneminen. Etidpalve-

lusta kuitenkin puuttuu vield yhtenédinen ratkaisumalli eri toimijoiden jéirjestelmil-
le. Ratkaisumallin avulla voitaisiin hankkia mahdollisimman edullisesti yhteenso-
pivia laitteita etdpalvelua varten. Valtio tekee koko ajan tyota selvittddkseen nditad

ratkaisumalleja.

Nyt ja tulevaisuudessa monet yritykset, operaattorit ja yksityiset toimijat, vuokraa-
vat videoneuvottelupalveluja. Timi onkin hyvi bisnes, koska yritykset oikeasti
tekevit videoneuvottelun avulla sddstod matkakustannuksissa. Myos tehokkuus
nousee, kun kokousmatkojen kidyttdmin ajan voi oikeasti kayttdd hyodyksi. Yhi
enemman puhutaan myos paljon ihmisten aiheuttamasta hiilijalanjdljestd, jolla
tarkoitetaan ympériston kuormitusta. Videoneuvottelun avulla voidaan laskea hii-
lijalanjédlked, koska ei tarvitse kiyttdd liikennointivélineitd kokousmatkusteluun tai

viranomaispalveluihin. Videoneuvottelu on osa yhteiskunnan kestdvii kehitysta.
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