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1. JOHDANTO

Opinnaytetyoni tavoitteena on perehtyd web-pohjaiseen ohjelmiston suunnitte-
luun, kehitykseen ja toteutukseen. Kdyn tassé opinnaytetydssé lapi teoriaa, suun-
nittelua ja kaytannon tekemistd. Kerron myds minkalaisilla tyokaluilla, ohjelmoin-
tikielilla ja tekniikoilla t4t4 opinndytety6ta on tehty.

Suunnittelussa olen ottanut huomioon toimeksiantajan vaatimukset, sekéd kaytetta-
vyyden. Kayn suunnittelukappaleessa I&pi hieman Jakob Nielsenin ja Steve Kru-
gin kaytettavyyslakeja. Ohjelmakappaleessa kayn lapi, miten ohjelma toteutettiin.

Kerron taustaa tdiman opinnaytetyon ideasta. Sain toimeksiannon yritykselta, jossa
olen aikaisemmin tydskennellyt. Heiltd puuttui kunnollinen ty6kalu ohjeiden sai-
lyttdmiseen ja hakemiseen. He halusivat internet-sivuilleen mahdollisuuden hakea

sieltd ohjeita.

Yritys toimii tietotekniikan l&hituki- ja korjauspalvelu alalla. Yritys toiminta-
alueena on koko Suomi. He tydskentelevat usein asiakkaan luona, joten ohjeiden

haun pitaisi onnistua asiakkaiden tietokoneelta.

Mietimme aluksi perinteisia sisallonhallintajarjestelmid, kuten Joomla! tai Drupa-
lia. Paddyimme tekemdén ohjelman ilman naitd ohjelmia, koska emme olleet var-

moja, voivatko ne tehda toimintoja, joita toimeksiantaja haluaa.



2. OHIJELMOINTIKIELET JA -TEKNHNKAT

Tassa kappaleessa kaydaan lapi ohjelman teossa kaytettyja kolmea eri ohjelmoin-
tikielta ja kahta eri tekniikkaa. Kappaleessa kaydaan myaos lapi, mitd nama ohjel-
mointikielet ja -tekniikat ovat, seka kerrotaan milla tavalla niita kéytettiin opin-
naytetyon tekemiseen.

2.1. HTML

HTML tulee sanoista "HyperText Markup Language”. HTML kéytetddn kuvaa-
maan web-sivuja. On huomioitava, ettd HTML ei ole ohjelmointikieli, vaan mer-
kintakieli. Merkintékielessa asetellaan haluttu arvo tagien sisaan.(W3schools,
1999-2010)

Taulukossa 1 ndkyy HTML-koodin perusrakenne. HTML-sivulla kuuluu olla ta-
geina <HTML><HEAD> ja <BODY>. On my0s tarkeatd muistaa sulkea avain-
sanat. Esimerkiksi <HTML>-tagi suljetaan </HTML>-tagilla. =HTML-sivuja

yleensa lahdetéan tekemaan tasta asetelmasta.

Taulukko 1. HTML-koodi perusrakenne

<!DOCTYPE HTML PUBLIC"-//W3C//DTD HTML 4.01 Transi-
tional//EN""http://www.w3.0rg/TR/html4/loose.dtd">
<html>

<head>

<title>Otsikko</title>

</head>

<body>

Sivulle tulevat tekstit, kuvat, ym. tulevat tahan.
</body>

</html>

HTML-ohjelmointiin 16ytyy paljon tietoa, mutta alla on listattuna muutama tarkea

asia.




HTML-ohjelmointivinkit

1.

HTML-kielessd kaytetdan isoja ja pieniad kirjaimia(<html> ja <HTML>).
On johdonmukaista kayttaa samaa tyylia kaikissa koodeissa

html ja .htm ovat HTML-tiedoston paatteita. Tiedoston nimiin ei suositel-
la laitettavaksi vélilyonteja.

HTML-komennoista kannattaa tehda lista, johon kerétaan yleisesti kaytos-
sé olevat komennot. Néin voidaan vahent&é Kirjoittamista, kun komento
kopioidaan listalta.

Huomautuksien lisddmisen avulla voidaan helpottaa ohjelmointikoodin
muuttamista.(<!--Huomautuksen teksti tulee tahén -->)
<IMG>-komentoon on hyvé lisata kuvan mitat, ndin kuva voidaan suorit-
taa selaimessa ilman viivetta.

<IMG>-komennossa olevaa ALT-attribuuttia kaytetddn vain, kun on esi-
tettdvaa tietoa olemassa. Tyhjat ALT-maaritelmét (ALT=""), voivat arsyt-
taa tekstipohjaisten selainten kayttajia.

On hyva muistaa sulkea annetut komennot
(RHTML><TABLE></TABLE></HTML>).

(Pirouz 1999, 3)

Tassa opinnadytetydssa HTML:&a kaytettiin sivujen rakenteiden muotoiluun.

HTML:n ympérille rakennettiin muista kielista ja tekniikoista toimiva kokonai-

Suus.

2.2. PHP

Alunperin PHP muodostui sanoista personal home pages. Nykyaan PHP:ta kutsu-

taan virallisesti ”PHP: Hypertext Preprocessor”. PHP on komentosarjakieli, jota

suoritetaan palvelinpuolella. PHP:td kédytetddn HTML-koodiin sulautettuna.

PHP:ta suoritettaessa mukana tuleva HTML-osa jatetddn kasittelemattd ja vain

PHP-osa tulkataan ja suoritetaan. PHP-koodista saatava tulostus yhdistetaan suori-
tuksen jalkeen HTML-koodiin ja l&hetadn kayttajalle. (Zandtra 2001, 20)



1. Pyynto 2.PHP-sivu
Asiakas : ::::tls-elin PHP-tulkki | 3.Esiprosessointi

5. HTML-sivu 4 . HTML-sivu

Kuvio 1. PHP-koodin kasittely palvelimella vaiheittain.

Kuviossa 1 asiakas suorittaa PHP-sivun selaimen avulla http-palvelimelle (vaihe
1). http-palvelin irrottaa PHP osion HTML:sté ja siirtdd sen PHP-tulkille (vaihe
2). PHP-tulkki muokkaa PHP-koodin HTML-muotoon ja palauttaa sen http-
palvelimelle (vaiheet 3 ja 4). http-palvelin lisdd PHP-tulkilta saamansa HTML-

muotoisen koodin alkuperdiseen pyyntoon ja palauttaa sen asiakkaalle (vaihe 5).

PHP-koodia lisdtdédn HTML — koodin mukaan <?php?>-tagin avulla. <?php osa
aloittaa PHP-koodin ja ?> osa lopettaa sen. Tagin avulla palvelin tietdd, miké osa

suoritetaan ja minka osan selain suorittaa.

PHP:ta kaytettiin tassd opinnaytetyossa tietokantayhteyden luomiseen, SQL-
kyselyiden suorittamiseen seké kyselyistd saatujen tulosten lisadmiseksi HTML-

sivuun.
2.3. JavaScript

JavaScript on suunniteltu lisédmaan HTML-sivujen interaktiivisuutta. JavaScript
on komentosarjakieli. JavaScriptia lisdtdédn suoraan HTML-sivulle. JavaScript on
myos tulkkauskieli, joten se voidaan suorittaa ilman kaant&jaa. (W3schools 1999
2010)

Opinndytetytssa JavaScriptia kaytettiin AJAX-tekniikkaan luomiseen, seka paris-

sa kohtaa tiedon tarkistamiseen.
2.4. AJAX

AJAX tulee sanoista ”Asynchronous JavaScript And Xml”. AJAX ei tuo uutta,

vaan se yhdistad jo olemassa olevia tekniikoita. Namé& ovat XMLHttpRequest ob-
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ject, JavaScript, CSS ja XML. AJAXin avulla voidaan ladata vain osa web-
sivusta. Normaalisti koko web-sivu ladataan. AJAX-sovellukset toimivat se-

laimessa, joten ne ovat alusta riippumattomia.(W3schools 1999-2010)

AJAX:a kaytetddn opinndytetydsséd ohjaamaan PHP-koodin oikeaan paikkaan.
Nain ohjelman tarvitsi paivittaa vain osa nakyvasta web-sivusta.

2.5.SQL / MySQL

SQL tulee sanoista ”Structured Query Language” eli rakenteellinen kyselykieli.
SQL avulla voidaan hallinnoida tietokantoja. Tietokannasta voidaan hakea, lisata
tai poistaa tietoa SQL-kielen avulla. SQL-kieli on standardoitu, mutta siitd on
olemassa erilaisia versioita. Peruskomennot, kuten SELECT, UPDATE, DELE-
TE, INSERT, WHERE ovat tuettuja suurimmissa SQL-ohjelmistoissa.
(W3schools 1999-2010)

Taulukko 2. Esimerkki opinndytetydssa kaytetystd SQL-kielesta

SELECT ohje.*, hakemisto.Polku

FROM ohje, hakemisto WHERE ohje.HakemistolD
IN (SELECT HakemistolD

FROM hakemisto

WHERE Avainsanat LIKE '%".$uid."%")

AND ohje.HakemistolD = hakemisto.HakemistolD

Tassd opinndytetydssd kéaytettiin MySQL-tietokantaa metatiedon varastointiin,
josta se olisi helppo hakea. MySQL-tietokannassa on kolme taulua. Katso liite 1.
Néihin tauluihin sijoitettiin tiedot siitd mitd kyseinen ohje pitaa siséllaan, missé

hakemistossa ohje sijaitsee sek& ohjelman paakayttdjien tunnukset ja salasanat.
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3. SUUNNITTELU

Suunnittelua on hyvé lahted tekemaan, niista lahtokohdista mitk& ovat yrityksen
tarvitsemat ohjelman ominaisuudet. Téhén ohjelmaan vaadittavat ominaisuudet on
kartoitettu kokouksissa yrityksen kanssa. Kokousten perusteella on tehty vaati-

musten méarittely, josta kerrotaan kohdassa 3.2 Ohjelman vaatimusten méarittely.
3.1. Suunnittelun teoria

Kéytettavyys on tarked ominaisuus internet-sivuja tehtéessé. Jakob Nielsen puhuu
kaytettavyyden viidestd komponentista. Komponenttien avulla voidaan méaritell&

kuinka, helppokayttdinen ohjelmisto on. Nama viisi komponenttia ovat:

e Opittavuus, kuinka helposti sovellusta oppii kayttdmaan ensimmadisella
kerralla.

e Tehokkuus, kuinka nopeasti oppinut kéyttdjé voi suorittaa toimintoja.

e Muistettavuus, kuinka hyvin sovelluksen toiminnot muistetaan tauon jal-
keen.

e Virheet, kuinka paljon kéyttajan tekevéat virheitd. Kuinka vakavia nama
virheet ovat ja kuinka helposti niista voidaan palautua.

o Tyytyvdisyys, kuinka miellyttava sovellusta on kayttaa.

Steve Krug kaésittelee kirjassaan kaytettavyyttd. Han on maininnut kolme keskeis-
ta kdytettavyyslakia: ”Ali pakota minua ajattelemaan”, “Ei silla ole valia, monta-
ko kertaa minun pitdd napsauttaa, kunhan jokainen napsautus on paivénselva ja
yksiselitteinen valinta” ja ”Poista puolet jokaisen sivun sanoista ja sitten vield

puolet jaljelle jdé&neistd sanoista”.(Krug 2006,11,41)

Krugin ensimmainen laki: ”Ali pakota minua ajattelemaan” laki tarkoittaa, etti
web-sivun pitéisi olla niin selked, kuin inhimillisesti on mahdollista. Sivun on

oltava sellainen, ettei se kaipaa selityksié. (Krug 2006,11)
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Krugin toinen laki: “Ei silld ole vilid, montako kertaa minun pitdd napsauttaa,
kunhan jokainen napsautus on pdivinselvé ja yksiselitteinen valinta”. Krug perus-
telee lakia silld, ettd napsautusten maaréda ei tule rajoittaa lukumaaraisesti, vaan
tarkedmpaa on, ettd jokainen napsautus on selked, eikéd vaadi suurta miettimista.
(Krug 2006:41)

Krugin kolmas laki: ”Poista puolet jokaisen sivun sanoista ja sitten vield puolet
jaljelle jaaneistd sanoista”. Krugin mukaan kayttdja voi saada sanojen maarasta
kasityksen, ettd hanen on luettava koko sivun teksti, jotta hd&n ymmartdisi mista
sivulla on kysymys. Krug myds méaérittelee, ettd poistamalla ylimé&aréiset sanat
hyodyllinen sisdlté on helpommin ldydettavissa. Sivun siséltéa nakyy suurempi

osa, koska sivua ei tarvitse vierittda. (Krug 2006,45)
3.2. Toimintatavat ennen ohjelmaa

Ymmartaakseni yrityksen ndkokulmaa selvitin, kuinka heilld toimittiin aikaisem-
min ohjeiden suhteen. Selvitin myds miten he olivat hoitaneet ohjeiden yllapidon

ja jakamisen.

Yritykselld oli kolme eri paikkaa, joihin ohjeita tallennettiin. Ne olivat eri verkko-
levyja. Osaa ohjeista pdivitettiin sahkopostin avulla. Eli ohjeeseen tehtiin korjauk-
sia, jotka lahetettiin sahkopostilla kayttéjille. Kayttdjien piti itse tallettaa ohje ha-
lumaansa paikkaa talteen. Usein néissd tapauksissa ohje jai sahkdpostiin odotta-

maan tallennusta.
3.2. Vaatimusten maarittely

Toimeksiantajani kanssa kaytyjen kokousten perusteella tein listan vaadituista
ominaisuuksista. Listalle kertyi seitseman tarkedd ominaisuutta. Alla on listattuna

vaaditut ominaisuudet tarkeysjarjestyksessé. Tarkein ominaisuus on ylimmaisena.

1. Ohjelma keskittaisi kaikki ohjeet yhteen paikkaan.
2. Ohjelma olisi helppokéyttdinen.

3. Ohjeita olisi helppo lisétd, muokata ja poistaa.
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4. Ohjeita olisi helppo hakea.

5. Ohjelmaa tulisi pystya kayttamaan paaselaimilla(lE,Firefox,Safari,Opera,
ym.).

6. Ohjeita saisi lisatd vain ennalta maaritellyt henkilot.

7. Ohjeita pitaisi pystyd hakemaan asiakkaan sek& heidan asiakkaansa mu-
kaan.

Yritykselle oli tarkedd, ettd ohjeet olisivat yhdessa paikassa. Ohjelmalla pitéisi
my0s pystyd hakemaan helposti ohjeita, silla aikaisesmmin ohjeet olivat olleet ha-
jallaan, ja uusin ohje ei aina ollut samassa paikassa, kuin vanhat ohjeet.

Yritys myos halusi, ettd ohjelmaa pystyttaisiin kayttdamaan monella eri selaimella,
joten ohjelmaa on kehitetty myo6s tasta ndkokulmasta. Tdma vaatimus on sen
vuoksi, ettd kayttaja ei aina paése omalla tietokoneellaan tahén ohjelmaan. Tallai-
sia tapauksia on esimerkiksi silloin, kun kayttaja on asiakkaan luona tyotehtévissa
ja ei saa omaa tietokonettaan yhdistettyd verkkoon. Naissé tapauksissa voidaan

ottaa asiakkaan koneella yhteys ohjelmaan.

Ohjeiden lisddminen ohjelmaan haluttiin rajata, koska ndin varmistettiin, etta oh-
jeet tarkistetaan ja laitetaan oikeaan paikkaan hakemistossa. Jos kaikilla olisi
mahdollisuus lisata ohjeita, voisivat samat ohjeet 16ytya useasta eri paikasta. Oh-
jeiden lisdéa@misen keskittamiselld saadaan aikaan se, ettd ohjeen lisadja tietdd mi-
hin ohjeet kuuluu laittaa.

Yrityksell4 on paljon asiakkaita, jotka tuovat mukanaan omia asiakkaita palvelta-
vaksi. Téssé paadyin ratkaisuun, ettd yrityksen kanssa suoraan asiakkaana oleva
yritys sijoitetaan p&ahakemistoon. Asiakas, joka tulee toisen asiakkaan kautta,
sijoitetaan alihakemistoon. Né&in pystytd&n hallinnoimaan ja seuraamaan, kuka on

”suora” asiakas ja kuka asiakkaan kautta tuleva asiakas.



14

3.3. Ehdotus ohjelmiston toteutuksesta

Ehdotuksessa on otettu huomioon aiemmin madritellyt vaatimukset ohjelman suh-
teen. Ohjelmisto toimisi Linux-palvelimella, jossa olisi asennettuna Apache http-
palvelinohjelmisto. Sivusto olisi tarkoitus toteuttaa HTML, PHP, JavaScript,
AJAX ja SQL -tekniikoilla. Naytt6ja tulisi olemaan tassé ohjelmassa kaksi kap-
paletta. Naytot voivat olla internet- tai intranet-sivuja. Ensimmaéinen oli perus-
kayttdjille suunnattu, kun taas toinen olisi vain kayttajille, joilla on oikeudet lisatéa

ohjeita tietokantaan. Nayton rakennetta on mietitty kayttajaystavalliseksi.

Kuva 2. esittda ehdotusta etusivun rakenteeksi. Kayttdjien sivu on jaettu kolmeen

osaan. Vasemman puoleissa sarakkeessa ovat kohdat 1, 2 ja 5.

Etusivun rakenne:

e Kohdassa 1 on tyopaikan haku. Haku voidaan suorittaa tydpaikan mukaan.

e Kohdassa 2 voidaan hakea ohjetietokannasta annetulta hakusanalla. Hakua
voidaan myos rajata koskemaan tiettya kenttéaa.

e Kohdassa 5 on sahkdpostin lahetys paakayttajalle. Kayttaja voi tata kautta
l&hett&d viestid ongelmista suoraan ohjelman péaakéyttajalle.

e Keskimmadisessd sarakkeessa on kohta 3. Siihen tulostetaan kohdissa 1 tai
2 loytyneet ohjeet.

e Oikean puoleissa sarakkeessa on kohta 4. Sitd kaytetdan nayttamaan koh-

dassa 3 valittujen ohjeiden metatiedot.



a: Forml
groupBox1

1 Ohjeiten haku tydpaikan mukaan
Tyopaikka
Tyopaikkal v
Alityopaikka
Alityopaikka2 v

Hae ohjeet

2 Otsikko-/ tekstihaku
Etsittava teksti

Drivers
Mista etsitaan
Otsikkokentta v

Hae ohjeet

5 Laheta viestia ongelma/virhe tilanteissa
Nimi
Pekka Esimericki
Otsikko

Ohjeessa 1 on virhe

Laheta viesti

15

logo/banneri

6 Mahdolisesti valikoita logon/bannerin alle

3 Loydetyt ohjeet
[C] Ohje1
[] Ohje2
[ Ohje3
[C] Ohje4
[ Ohje5

4 Esikatselu/Ohjeen metatiedot

Ohje1 pitaa sisallaan naita tietoja

Avaa ] [ Esikatsele J

Viesti

Ohjeessa 1 on virhe kohdassa 1b. Voitteko
korjata sen oikeaksi?

Kuva 2. Ehdotukseni kayttgjalle suunnatun néyton rakenteesta.

Kuvassa 3. on ehdotus padkayttajasivun rakenteesta. Tassé tapauksessa sivu on

jaettu kahteen osaan. Vasen puoli pitaa sisallaan kohdat 1-4.

Padkayttajan nayton rakenne:

e Kohdassa 1 on méaéritelty ohjeiden sijoituspaikka.

o Kohdassa 2 on paékayttajan sahkodpostiosoite.

e Kohdassa 3 on ohjeen lisdys tietokantaan.

e Kohdassa 4 on ohjeen poisto tietokannasta.

e Oikean puoleiseen sarakkeeseen on kohta 5, joka on tietojen varmuusko-

piointia varten.

o




a-' Forml

Logo/Banneri

Admin sivu

Ohjeiten sijainti 5 Backup
1 Muta C\ohjeet Ohjetten sijainti
Virhe tilanteessa Iahettavan s-postin osoite Muuta Ci\ohjeet
2 [ Muuta admin@testi fi
minne kopioidaan

Ohjeen lisaaminen tiedosto Muuta C:\ohje
I Selaa Ohjebbd

3 ) Ohjeen lisaaminen polku =

[ Selaa C:\ohjeet\tydpaikka \altydpaikka ‘ Vamuuskopioi

Lisaa ohje serverille
Ohjeen poistaminen tiedosto
i Selaa Ohjebtxt
4 Ohjeen poistaminen polku

i Selaa C:\ohjeet\tyopaikka 1\alityopaikka1

Poista ohje serveritta

Kuva 3. Ehdotukseni paakayttajalle suunnatun nayton rakenteesta.

Toimeksiantajani hyvaksyi ehdotukseni ohjelman toteutuksesta. Sovimme toi-
meksiantajani kanssa, ettd toteutamme tdmaén siten, ettd teen ohjelman kotikoneel-
la ja kdyn valilla esittelemdsséd ohjelman edistymistd. Ohjelman valmistuttua siir-
ramme sen toimeksiantajan Linux-palvelimelle. Samalla teen ohjelmalle asen-
nusohjeen, jotta toimeksiantaja voi tarvittaessa tehdd ohjelman asennuksen uudel-

leen.
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4. OHIJIELMA

Suunnitelman hyvaksymisen jalkeen minun oli valittava tyokalut ja ryhdyttava
rakentamaan sivustoa suunnitelman mukaan. Minulla oli muutama tyokalu, joita
mietin olisivatko ne sopivat opinndytetyotani varten. Joomla! ja Drupal ohjelmis-
tot olivat vaihtoehtoina.

Joomla! ja Drupal- ohjelmat ovat siséllonhallintajarjestelmia. Niiden avulla voi-
daan luoda wwwe-sivut ja niihin sisaltod. Molemmat ohjelmat kuuluvat avoimiin
ldhdekoodin ohjelmiin. Avoin lahdekoodi tarkoittaa, ettd ohjelmaa saa kuka ta-

hansa kéyttaa.

Joolma! ja Drupal ohjelmia en ottanut opinnaytetyohoni tyokaluiksi, koska tut-
kiessani ohjelmien tietoja ymmarsin, ettd ohjelmat eivéat olisi ehk& niin helposti
muokattavaksi tahan tyohon liittyen. Normaaliin www-sivujen tekemiseen ne so-
pivat hyvin, mutta koska tdssé opinnédytetyssa kdytetddn montaa eri tekniikkaa ja
kieltd, ohjelmia voi olla vaikea saada toimimaan oikein. Kohdassa 4.1 Valitut tyo-
kalut kerron miksi valitsin toiset ohjelmat opinndytetychoni.

4.1 Valitut tyokalut

Pystyakseni tekemaan kotona opinndytetyotani minun oli 16ydettédva oikeanlaiset
tyokalut sitd varten. Loysin kaksi ohjelmaa, jotka voi asentaa muistitikulle ja suo-
rittaa ne sieltd ilman, ettd tietokoneelle asennetaan ohjelmaa. Ne osoittautuivat
hyodyllisiksi, koska néin en ollut sidottuna yhteen tietokoneeseen vaan ohjelma ja
tyokalut kulkivat aina mukanani muistitikulla. Lisaksi ne tarjosivat mahdollisuu-
den vapaampaa koodin muokkaamiseen, mitd Joolma! ja Drupal olisivat pysty-

neet.

Suurin ongelman néissa ohjelmissa on, etté tyostd taytyy aina erikseen ottaa var-
muuskopio, koska muistitikku voi helposti hajota ja samalla tuhota opinnédytetyo-

ni.
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4.1.1 Usbwebserver

Usbwebserver on ilmainen webpalvelinohjelmisto. Tama ohjelmisto pitéa sisal-
l&4&n Apache webpalvelinohjelmiston, MySQL-tietokannan, PHP5 ja PHPMyAd-
min- ohjelmiston. Ohjelma voidaan helposti asentaa muistitikulle, josta se voidaan

suorittaa ilman tietokoneelle asentamista.

Opinnaytetyossani kaytin usbwebserveria testatakseni ohjelmaa ja tietokannan
yllapitoon. Ohjelmasta I6ytyy tarkemmin tietoja osoitteesta:

<URL:http://www.usbwebserver.com/>.

4.1.2 Notepad++

Notepad++ on ilmainen ldhdekoodi editori. Notepad++ korostaan varein koodin
eriosia, jolloin saadaan koodista helpommin luettavaa. Vérien avulla voidaan ko-
rostaa HTML, PHP, JavaScript, SQL ja monia muita ohjelmointikielid. Kuvassa 4
on esimerkki Notepad++ -ohjelmiston varien korostamisesta.

<td width="20%" align="center">
<pr<b>0hjeiden hakn hakemistojen mmkaan</ b></p>
<1—— Madritelladn padakansiot jotka owvat tietokanna
<div styvle="background-color: #ABABAS" >
Padhakemisto<br />
<gelect name="tyopaikka" id="tyopaikka" onchan
<option value="0">Valitse ohjekanta</option>

< ?php
f Luodaan S5QL-vhteys
Stk = my2gl connect ("localhost", "root", "apache
f/ Varmistetaan yhteyden onnistuminen
if(!5tk)
die("TietoKanta-vhteys el onni=stu: ". mysqg

Kuva 4. Notepad++ ohjelman vérinkorostus esimerkki.

Opinnadytetytssa kaytin Notepad++ koodin korostamiseen, koska ndin sain pa-
remmin selville miss& kohtaa ohjelmointi virhe voisi olla.

<URL:http://notepad-plus-plus.org/>.



http://www.usbwebserver.com/
http://notepad-plus-plus.org/
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4.2 Ohjelman tekeminen kaytannossa

Ohjelmaa lahdin tekemdan toimeksiantajalle esittelemani suunnitelman mukaan.
Sovimme toimeksiantajan kanssa, ettd teen tyota kotona ja kun saan uuden omi-

naisuuden valmiiksi tulen esitteleméaén sita.

Ohjelman tekeminen k&ytdnndssé toimi siten, ettd tein pienen ominaisuuden toi-
mimaan ja tdmén jélkeen se liitettiin isompaan kokonaisuuteen. Tain esimerkiksi
SQL-koodin, joka hakee kaikki hakemistot tietokannasta. Saatuani SQL-koodin
toimimaan lisasin sen PHP-sivulle ja testasin, ettd se toimii isommassakin koko-

naisuudessa.
4.2.1. Suunnittelun toteutus

Opinnaytetyoni suunnittelua toteutin kahdessa vaiheessa. Ensimmaiseen vaihee-
seen kuului toimeksiantajan vaatimusten siséllyttdminen ohjelmaan, kéytettavyy-
den huomioon ottamista, rajoituksia, joita on otettava huomioon ohjelmoinnissa

sekd ohjelman ulkoasun rakenteen paattaminen.

Toinen vaihe kuului oleellisesti ohjelman ohjelmoinnin yhteyteen. Ohjelmointi ei
mennyt alkuperéisen suunnitelman mukaan, vaan sit4 oli muutettava tyon edetes-
sé, koska vastaan tuli ongelmia, joita en osannut ottaa huomioon alkuperdisessa

suunnitelmassa.
4.2.2. Ohjelman toteutus

Lahdin toteuttamaan suunnitelmaa rakentamalla HTML-koodilla etusivun pohjan.
Pohjan my6té oli helppo lahted kehittdmdan vaadittuja ominaisuuksia. Seuraavak-
si loin MySQL-tietokannan, joka pitaa sisalladn hakemisto- ja ohje -taulut. Téssa
vaiheessa tein samaan kansioon missa PHP-tiedostot olivat ohjeet kansion. Tahan
kansioon laitetaan hakemistotaulussa olevat hakemistot sek& ohjetaulussa olevat
ohjeet. Kuvassa 5 ndkyy miten ohjelman hakemiston rakenteen. Ohjeet-kansioon

sijoitetaan kaikki ohjelman kautta lisatyt ohjeet.



4 | UsbWebserver
. Apache
. Cgi-bin
. Licenses
. Minirelay
, Mysql
, Php
. Phpinfo
. Phpmyadmin
4 || Root
. harjoitus
4 . Opin
4 | Ohjeet
4 | Jussi
Al
J Ali2
4 | Matti
. Al
J Pekka
J testi

. upload

Kuva 5. Ndkymé ohjelman hakemisto rakenteesta.

m

Crossfire (E:) » Ohjelmat » UsbWebserver » Root » Opin »

. Ohjeet
, upload
¥ admin
®| adminkirjautuminen
Ajaxkone
| alihakemistonlisays
®| alityopaikkahaku
¥ avainhaku
®| esikatselu
®| etusivu
®| hakemistchaku
®| hakemistonpoisto
= IC
= IC2
% | muotoilu
¥ muutettavachjelistaus
| chjeenavaus
®| chjeenlataus
®| chjeenpoisto
®| chjelistaus

®| paahakemistonlisays

®| poistohakemistonohjeet

|®] ulos

7.10.201012:35
12.3.2010 12:48
8.10.2010 15:16
8.10.2010 14:49
22.4.201012:10
29.4.2010 10:32
8.10.2010 15:09
3.201013:43
8.10.2010 14:45
8.10.2010 15:20
18.3.2010 14:32
19.4.2010 15:52
2511.2009 19:44
8.3.2010 15:46
4.10.2010 15:37
15.3.2010 16:09
16.4.2010 10:46
22.4.201012:03
22.3.2010 15:51
9.3.2010 13:44
29.4.2010 10:31
8.10.201015:12
8.10.2010 14:43
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Tiedostokansio
Tiedostokansio
PHP-tiedesto
PHP-tiedosto
JScript-komentos...
PHP-tiedosto
PHP-tiedosto
PHP-tiedosto
PHP-tiedosto
PHP-tiedosto
PHP-tiedesto
PHP-tiedesto
JPEG-kuva
JPEG-kuva
Cascading 5Style 5...
PHP-tiedosto
PHP-tiedosto
PHP-tiedosto
PHP-tiedosto
PHP-tiedosto
PHP-tiedosto
PHP-tiedesto
PHP-tiedesto

Seuraavana toimenpiteend tein ohjelmoinnin. Tein ohjelmoinnin siten, etta yksi

ominaisuus kerralla valmiiksi ja sen jalkeen siirryin eteenpéin. Ohjelmoinnin val-

miiksi tultua seuraava vaihe oli testaus. Testauksessa lisattiin ja poistettiin hake-

mistoja ja ohjeita eritavoilla, jotta saataisiin virhetilanteita aikaiseksi. Viimeisessa

vaiheessa muokattiin nayttdjen ulkoasua.

4.2.3. Ohjelman toiminnan kuvaus

Tassa kappaleessa kuvataan miten eri ohjelmointikielet ja —tekniikat saadaan toi-

mimaan keskenaan.

Ohjelma on tarkoitettu toimimaan Linux-pohjaisella Apache webpalvelimella.

Selaimen avulla voidaan hallita ohjetietokantaa. Selain voi suorittaa hakuja tieto-

kannasta. Hakuja voidaan suorittaa hakemiston tai hakusanan mukaan.
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Haut tapahtuvat siten, ettd kayttaja valitsee hakemiston mistd haetaan ohjeet.
HTML:ssa oleva AJAX-tekniikkakoodi(Katso taulukot 3 ja 4) lahettdd pyynnon
PHP-sivulle.

Taulukko 3. HTML:ssd oleva JavaScript-koodi, joka lahettad tiedon JavaScript-
tiedostolle.

<input type="button" wvalue="Hae ohjeet"
on-
click="if ((window.document.getElementById('alikansiot"')
.value =='0")
|| (document.getElementById('alikansiot') .value =="'"))
{
var element = document.getElementById('esikatselu');
while (element.firstChild) {ele-
ment.removeChild (element.firstChild) ;}

ohjehaku (document.getElementById ('tyopaikka') .value) ;

else

{

var element = document.getElementById('esikatselu');
while (element.firstChild) {ele-

ment.removeChild (element.firstChild);}
ohjehaku (document.getElementById('alikansiot') .value);

}">

Taulukko 4. JavaScript-funktio, joka lahettaa saadun tiedon PHP-sivulle.

function ohjehaku (sId)
{
// Luodaan ajax-kone
xmlhttp = luoAjaxKone () ;
if (xmlhttp == null)
{
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alert ("Selaimesi ei tue Ajax-tekniikkaa.");
return;
}
// Ajax-kone ok
var url = "ohjelistaus.php";
url = url + "?uid=" +sId;
// Tilanhallintafunkton maarittely xmlhttp-
objectille
xmlhttp.onreadystatechange = stateChanged;
xmlhttp.open ("GET", url, true);
xmlhttp.send (null) ;

Taulukoissa 5 ja 6 PHP-koodi tekee kyselyn SQL:II& tietokantaan ja muokkaa

vastauksen tulostettavaan muotoon.

Taulukko 5. PHP-koodi ottaa yhteyden SQL-palvelimeen ja toteuttaa sielld kyse-
lyn.

$uid = $ GET["uid"];
$tk = mysgl connect ("localhost","root", "apache");
if(!stk)

{

die("TietoKanta-yhteys ei onnistu: ".

mysqgl error());

}
mysqgl select db("koulu", Stk);
$sgl="SELECT ohje.*, hakemisto.Polku FROM ohje, hake-
misto WHERE ohje.HakemistoID IN (SELECT HakemistoID
FROM hakemisto WHERE HakemistoID='".$uid."') AND oh-
je.HakemistoID = hakemisto.HakemistoID";

$tj = mysgl query($sql);

$riveja = mysgl num rows (Stj);
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Taulukko 6. PHP-koodi tekee saadusta tuloksesta HTML-muotoista koodia ja
palauttaa sen JavaScript-tiedostolle.

if (Sriveja > 0)
{
echo "<table border="'1" align="'center'
class="'black'>
<tr>
<th>Valitse</th>
<th>Nimi</th>
</tr>";
Scbnro = 1;
while ($rivi = mysql fetch array($tJ))
{
$cbname = "checkbox ";
Scheckboxid = S$cbname ."". Scbnro;
Stesti = $rivi["OhjeID"];

echo "<tr>";

echo "<td class="'grey'><input type="checkbox'
id='".$checkboxid."'
value="'".$rivi["OhjeID"]."

Taulukko 7. PHP-koodi pystyy lisédmaa myos JavaScript-koodia.

'onclick=\"if (document.getElementById
('"".Scheckboxid."") .checked == false)
{
var oparent = docu-
ment.getElementById('esikatselu');
var ochild = document.getElementById('". Sri-
vi["OhjeID"] . "");

oparent.removeChild (ochild) ;
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Taulukko 8. Taulukossa 6 aloitettu PHP-koodin loppuosa.

else
{
esikatselu2 (this.value);
A" ></td>";
echo"<td class='grey'><a
id='a ".Scheckboxid."'
href="".$rivi["Polku"]."/".$rivi["Nimi"]."'
target=' blank'>". Srivi["Nimi"] . "</a></td>";
echo "</tr>";
Scbnro++;
}
echo "</table>";
echo "<br />";
echo "<input type='button' value="'Avaa ohje' on-

click="'avaaohje (" . ($cbnro-1). ")' >";}

Taulukot 9 ja 10 PHP-sivu palauttaa AJAXille tulostetun vastauksen. AJAX-
tekniikka sijoittaa sen HTML-sivun keskimmaiseen sarakkeeseen.

Taulukko 9. JavaScript-funktio sijoittaa PHP:Itd saadun vastauksen HTML-

sivulle.

function stateChanged()
{
// Varmistetaan, ettd palvelupyyntd ja -vastaus on

suorittu kokonaisuudessaan

if (xmlhttp.readyState == 4)

{

docu-

ment.getElementById ("Ohjelistaus") .

innerHTML= xmlhttp.responseText;

}




25

Taulukko 10. HTML-sivussa paikka, jonne JavaScript-tiedosto sijoittaa vastauk-

sen.

<b>Ohjeiden listaus</b>

<div id="Ohjelistaus></div>

AJAX-tekniikkan avulla voidaan paivittd4d vain osa sivusta. Normaalisti pitdisi
paivittdd koko sivu ja se aiheuttaa ylimaaraistd verkkoliikennettd. llman AJAXsia
tietoja péaivitettdessa valinnat katoavat nayton nakymasta. Koko sivua péivittédessa
ohjelma ei muista mité valintoja on tehty aikaisemmin. Esimerkiksi ilman AJAX-
sia padhakemisto ei endd naytd hakemiston nimed, kun taas AJAXsin kanssa nimi

pysyy “muistissa’.
4.3. Ohjelma kaytdssa

Tassa kappaleessa kerrotaan, miten ohjelma toimii graafisesti. Kummastakin si-
vusta on ndkyma siitd milta nayttd nayttadé selaimessa ja minkalainen on nayttdjen
rakenne. Kappaleessa kerrotaan, myds minkalaisia toimintoja voidaan kyseill&

naytolla suorittaa.

Kuvassa 6 nakyy ohjelman etusivu. Taltad naytolta voidaan suorittaa hakuja, ndhda
hakujen tulokset, tutkia ohjeiden metatietoja ja Kirjautua paakayttaja naytolle.
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Valitse ohjekanta v

Hae ohjeet

Kuva 6. Ndkymé ohjelman etusivusta.

Kuvassa 7 nakyy kuinka nayttd on jaettu osiin. Jokaiselle osiolle on annettu selkeé

tehtdva, joka parantaa kaytettavyytta.

Banneri / Logo Sisddnkirjautuminen
Hakuvaihto-
ehto 1 -
Hakujen tulokset Ohjeiden
nakyvat tassa metatiedot
e - == === nakyvat tassa
Hakuvaihto-
ehto 2

Kuva 7. Etusivun rakennekuva.
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Kuvassa 8. Esitellaan paakayttajien nayttd. Naytolta voidaan hallita hakemistojen
luontia ja poistamista, sekd ohjeiden lisaysta, paivittdmistd ja poistoa. Hakemisto-
ja luodessa voidaan valita tehdaank® hakemistosta paédhakemisto vai alihakemisto.
Naytoltad 16ytyy uloskirjautumiseen mahdollisuus. Nayttod ei pédse nakemaan,

muuten kuin etusivun kautta kirjautumalla siséan.

Lisaa oh)ehek)kantaan

Valitse hakemisto -

Lis33 padhakemisto

Lisaa alihakemisto

Kuva 8. Nd&kymé paakayttajien naytosta.

Kuvassa 9 nédkyy, ettd ndyttd on jaettu kuuteen eri osaan. Kaksi ylimmaéist4 osaa
siséltavat bannerin ja linkin, jonka kautta ulos kirjaudutaan ohjelmasta. Nelja seu-
raavaa 0saa on sijoitettu siten, ettd eniten kaytetty olisi vasemmassa reunassa yl-
h&alla. Toiseksi lisdys toiminnot on keskitetty vasemmalla puolelle, kun taas pois-

tot ovat oikealla puolella.
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Banneri / Logo Uloskirjautuminen
Ohjeen lisays Ohjeen poisto
tietokantaan tietokannasta

Paa- ja alihakemistojen Paa- ja alihakemistojen
lisdys tietokantaan poisto tietokannasta

Kuva 9. Paakayttajanayton rakennekuva.
4.4. Ohjelman kehitysmahdollisuudet

Ohjelmassa on monta eri kehitysmahdollisuutta. En ehtinyt toteuttaa kaikkia, niita
suunnitelmia, joita esittelin suunnittelu vaiheessa. Kehitysmahdollisuuksista tar-

keimpana pidan tietoturvan lisaédminen.

Esittelen néissa luvuissa eri kehitysmahdollisuuksia. On muitakin kehitysmahdol-
lisuuksia mité tassé esittelen, mutta tarkeimmat ovat tdhan opinnéytetyohon kirjat-

tu.
4.4.1 Sivuston ulkondén parantaminen

Sivuston pohja on suunniteltu toimivaksi, mutta talld hetkelld ulkon&ké kaipaa
parannusta. Sivuston voisi suunnitella sopimaan yrityksen nykyiseen brandiin.
Toteutukseen ei tarvita- kuin HTML- ja CSS-koodin muokkaamista yrityksen

brandin mukaiseksi. Opinnéytetydssa on jo valmiina CSS-tiedosto.
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CSS tulee Englannin kielisistd sanoista ”Cascading Style Sheets”. CSS:é4 kaytet-
tdan wwwe-sivujen ulkoasujen méaérittelemiseen. CSS on korvannut HTML-koodin

sivustojen muotoilussa.
4.4.2 Tietoturvan lisaédminen

Ohjelman tietoturva on viel&d keskenerdinen. Kéayttdjatunnuksien varmistusta ja
kayttoa tulisi vield kehittdd, sekd ohjelmaa ei ole suojattu esimerkiksi ”SQL injek-

tio” tai ”Cross-site scripting” kaltaisia hyokkayksié vastaan.

SQL injektiossa yritetaan syottdd omia SQL-komentoja sivujen omien tekstikent-
tien kautta. Esimerkiksi kirjautumislomakkeet ovat yleisid kohteita. N&itd voidaan

estaa tekemalla SQL-kyselyita talletettuina proseduureina.

Cross-site Scripting on hieman erilainen hyokkéystapa. Toiselta nimeltadn XSS.
Sita valitetddn web-lomakkeiden avulla. Lomakkeen avulla voidaan asentaa palve-
limelle komentosarjakielisen haittakoodi. Taman jalkeen tulevat kéyttdjat voidaan
ohjata hyokkaajan serverille. Nama ovat suurimmat tietoturvaongelmat tassa oh-

jelmassa.
4.4.3 Tietokannan varmuuskopiointi

Tietokannan varmuuskopiointi oli mukana alkuperéisissé suunnitelmissa, mutten
ehtinyt toteuttaa tatd, koska aikaa ei ollut tarpeeksi. Talla hetkella varmuuskopi-

ointi toimii manuaalisesti, koska téta kehitysmahdollisuutta ei ehditty toteuttaa.

Ideana oli, ettd ohjelma ottaisi tietokannasta SQL koosteen, jokaisena arkipdiva
kello 20 jalkeen. SQL kooste on teksti tiedosto, joka pitda siséllaan tietokannan
SQL-lauseet, joilla voidaan luoda tietokanta uudestaan. SQL koostetta varten on

oma toiminto, mutta ajastettuna tata toimintaa en Ioytanyt.
4.4.4 Séhkopostin lahetys ohjelmasta

Ohjelman piti myo6s sisaltad sdhkopostin lahetyksen admille, mutta toteutukseen

asti tdma idea ei ehtinyt aikataulullisista syistd. Toiminta-ajatuksena tdssé oli se,
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ettd ohjelmasta voisi lahettdd suoraan viestia paakayttajille ongelmatilanteesta.

N&in pystyttaisiin puuttumaan ongelmiin mahdollisimman nopeasti.

Tama idea pystytdén toteuttamaan PHP-koodilla ja palvelimelle asennetulla sah-
kopostipalvelin-ohjelmiston avulla. PHP.net sivulta 16ytyy ohjeita mail-funktion
kayttoon
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5. YHTEENVETO

Onnistuin tayttdamaan minulle maaritellyt vaatimukset ohjelman suhteen. Ohjel-
maa pystytaan kayttamaan, vaikka muutamaa omainaisuutta ei ehditty tehdé. Oh-
jelman perustoiminta ohjeiden hakeminen, lisédminen ja poistaminen toimivat,
joten ohjelma voidaan ottaa kayttoon. Mielesténi paras onnistumiseni on, ettd sain

ohjelman perustoiminnat toimimaan kunnolla.

Opin paljon tdman tyon tekemisestd. Mielestani tarkeinpand asiana opin, ettd mi-
ten lahdetadn selvittelemaan ohjelmointivirheita. Valilla mietin pitké&n aikaa,
kuinka voisin ongelman ratkaista, mutta vastausta ei vain tahtonut I0ytya. Seuraa-
vana paivana asia kuitenkin ratkesi, kun kokeilin uutta ideaa. Nadin kévi useasti.
Toinen asia, jonka opin on, ettd ymmarran nyt paljon paremmin HTMLn, AJA-
Xin, PHP:n, JavaScriptin ja SQL:n yhteistyosté.

Kokonaisarviona prosessista antaisin hyvéan. Ohjelman perustoiminnot toimivat ja
ohjelmaa on helppo kéyttd4. Ainoat miinukset asiasta tulevat ajankaytosta ja siit,
etta en ehtinyt tehdd kaikkia ominaisuuksia, joista keskustelimme toimeksiantajan

kanssa.

Suunnittelun osalta teoria oli helppo liittda kdytannén tekemiseen. Huomioon piti
ottaa p&éasiassa kaytettavyys. Toteutuksessa teorian ja kdytannon yhdistdminen
oli hankalampaa. Esimerkiksi ohjeita, joita I0ytyy Internetissé ei voi suoraan kéyt-

taa. Ne pitdd muokata sopiviksi omaan ohjelmaan.
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Hakemisto-taulu

HakemistolD Int PK

Hakemistonimi Varchar

Polku Varchar
Paakansio Varchar
Alikansio Varchar

Ohje-taulu

OhjelD Int

Nimi Varchar
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Metatieto Varchar
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Kuva 10. MySQL-tietokannan taulut
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