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1 TYON LAHTOKOHDAT

1.1 Toimeksiantaja

ISS Palvelut Oy on Suomessa toimiva kiinteisto- ja toimitilapalveluyritys. ISS Palve-
lut toimittaa asiakkaille palveluratkaisuja, jotka mahdollistavat asiakkaiden keskitty-
misen omaan ydinliiketoimintaansa. Yrityksen liikevaihto vuonna 2009 oli 494 mil-
joonaa euroa ja henkil6kuntaa oli noin 11500. ISS Palvelut toimii valtakunnallisesti ja
paikallisesti ja se on osa kansainvalista 1SS konsernia, jonka palveluksessa tydskente-

lee lahes 525 000 tyontekijaa 53 eri maassa. (Asiakaslahtoisyys toiminnan perusta.)

ISS Palvelut on keskittynyt tuottamaan palveluita, jotka helpottavat asiakkaita keskit-
tymaan oman osaamisensa kehittdmiseen tarjoamalla heille kiinteistonhoitopalvelut

seka tuotantolaitteistojen kunnossapitopalvelut. ISS Palvelut tuottavat palveluita kiin-
teistonhoidosta kiinteistdjen rakennuttamiseen tarjoten palvelut siivouksesta uudisra-

kentamiseen (mt.)

Opinndytetyon toimeksiantajana toimi ISS Palvelut Oy:n Jyvaskylén toimipisteen
kiinteistohuollon palvelupaallikké Antti Vuorinen, joka vastaa myds 1SS Palveluiden

Kiinteistovalvomon toiminnasta Jyvéskylassa.

1.2 Tehtavan kuvaus

Opinnéaytetyon tarkoitus oli selvittadd, mita kiinteistdvalvomon osa-alueita on mahdol-
lista kehitt&a niin, ettd se hyddyntaisi myos muitakin osapuolia kuin pelkéstééan val-
vomohenkilostod. Kiinteistévalvomon kustannuksien parannus, monikayttoisyys seka
laitteiston luotettavuus ovat iso tekija kiinteistovalvomon paivitysté suunniteltaessa.
Monikéayttoisyydella tarkoitetaan sitd, ettd kiinteistovalvomoa voidaan kayttdd myos

muualta kuin valvomosta ja néin parantaa kiinteistévalvomon palveluiden tasoa.

Opinndytetyon tavoite oli parantaa Keski-Suomen kiinteistovalvomon toimivuutta ja
kustannustehokkuutta niin, ettd sitd on mahdollista soveltaa myods muihin ISS Palve-

luiden kiinteistovalvomoihin ympéri Suomea. Se antaisi suuntaa siitd, milla tavalla



nykyisia toimintamalleja pystyttéisiin parantamaan kiinteistovalvomoissa ja niiden

hoitamisessa.

1.3 Keskitetty kiinteistokiinteistovalvomo

Keskitetyn kiinteistévalvomon tarkoitus on taata asiakkaiden Kiinteistdjen toimivuus
ja nopeuttaa huoltotdiden sujuvuutta antamalla vikatilanteissa mahdollisimman nopea
hélytys paivystavalle huoltomiehelle. Tdm& myos pienentéda kustannuksia, jotka aiheu-
tuvat mahdollisista vikatilanteista. Huoltomiehet voivat olla ISS Palveluiden huolto-
miehid tai asiakkaan kiinteistén omia kiinteistonvalvojia, huoltomiehié tai talonmie-
hid. Yleensa halytykset menevat paivélla suoraan asiakkaan omille huoltomiehille tai
ISS Palveluilta ostetulle huoltomiehelle ja virka-ajan ulkopuolella ISS Palveluiden

paivystaville huoltomiehille.

Hélytysten eteenpdin lahetys toimii ISS Palveluiden omalla A.S.A.P.-ohjelmalla, joka
keraa kohteista tulevat halytykset yhteen ja lahettad ne eteenpdin kunkin halytyksen
prioriteetin mukaan. A.S.A.P.-ohjelma keréa halytykset kaikista valvomo ohjelmista
samalle tietokoneelle, joka lahettdd halytystekstin huoltomiehen matkapuhelimeen
GSM-modeemin avulla. Jokaiselle kohteelle on maaritetty omat hélytyksensiirtonu-
merot seké ajat, jolloin halytykset menevat suoraan kohteen huoltomiehille tai ISS

Palveluiden péaivystéjille.

ISS Palveluiden kiinteistévalvomossa kohteiden valvonta tapahtuu p&d&osin modee-
miyhteyksien avulla tai vuokrattujen kuparilinjojen eli niin sanottujen FastNet-
liittymien valityksella. FastNet-liittymé&t muodostuvat vuokratuista kuparilinjoista,
jotka muodostavat suljetun kiintednlinjan kohteisiin modeemien valityksella. Tallai-
sessa suljetussa linjastossa voi olla useita tietokoneita, mutta ne eivét ole yhteydessa
mihinkaan laitteistoon, joka ei ole kiinteill& kuparipareilla yhdistetty samaan jérjes-

telmaan, joten jarjestelman ulkopuolelta ei saa yhteytta jarjestelméaéan.

Osa valvonnassa olevista kohteista on toteutettu valvomolaitevalmistajien omilla In-
ternet-pohjaisilla ratkaisuilla, joissa valvottavaa kohdetta voidaan seurata ja ohjata
Internet-selaimella toimivan kayttoliittymén avulla. Valvottavat kohteet, jotka eivét

ole kiinteistdvalvomon koneilla valvonnassa eivatka myoskaan valmistajien omien



Internet-pohjaisten sovellusten alaisuudessa, toimivat etakayttoyhteyttd kéyttaen. Eta-
kayttokohteita voidaan seurata joko ADSL- tai modeemiyhteyksia kayttaen. Etdkayt-
tokohteet valvotaan joko selainpohjaisilla etédkéayttdohjelmistoilla tai ohjelmistopohjai-
silla etakayttosovelluksilla, kuten NetOp remote desktop -ohjelmistolla tai Syman-

techin ohjelImoimalla PC Anywhere -sovelluksella.



2 TYOHON LIUTTYVAT VALVOMOJARJESTELMAT

2.1 Atmostech

Atmostech-valvomokone on Windows kayttojarjestelmad kayttavé tietokone, jossa on
24-pinninen sarjaportti modeemille sekd RJ-45 portti, jonka avulla voidaan toteuttaa
erilaisia verkkoyhteyksié vaativia toimintoja. Atmostech-valvomolla on valvonnassa
useita kiinteistoitd. Valvomo valvoo kohteiden ovia, ilmanvaihtokoneita seké& muita

kohteista tulevia hélytyksié.

2.2 Honeywell

Honeywell-valvomo toimii Windows-pohjaisella kayttojarjestelmélld. Koneessa on
my0s 25-pinninen sarjaportti modeemin liittdmista varten sek& RJ-45 portti, jonka
kautta voidaan muodostaa tietokoneelle etayhteys erillisen ohjelmiston avulla. Itse
valvomokoneella toimii vain valvomo-ohjelmisto, mutta kaikki tieto kulkee Honey-
wellin Communication System Serverin kautta, jossa on liitettyna kaksi modeemia
sek&d muutama kiinted tietoliikennevayld. Honeywellkone on liitetty tulostinportin

kautta halytyksenvélityspalvelimeen.

2.3 Computec

Computec-tietokoneita on kaksi kappaletta, joista toinen on Elisan verkossa toimivas-
sa kiintedssa yhteydessa ja toinen on Soneran verkossa toimivassa kiintedssa yhtey-

dessa. Nama tietokoneet kommunikoivat kiinteistjen kanssa FastNetin valityksella.

FastNet on kiinted linja, joka kulkee kiinteistovalvomosta palveluntarjoajan tilojen ja
palvelimen kautta valvottaville kiinteistdille. Soneralla ja Elisalla on omat FastNet
tietovayldnsa omille kohteilleen. FastNet-liittymille ei ole mahdollista vaihtaa vaihto-

ehtoista liittymatyyppié.



2.4 FLEXIM

Flexim-jarjestelma toimii UNIX-palvelinkoneella, joka on yhteydessa ohjattaviin
oviin FastNet-linjan kautta. Palvelimeen voidaan muodostaa etayhteys kohteista pal-
velinkoneessa olevan ulkoisen modeemin kautta. Flexim-tietokoneessa néppaimisto ja
hiiriportteina on PS/2-portti seké nayttoporttina VGA-portti, joita kdyttden voidaan

toteuttaa etédkayttojarjestelma talle tietokoneelle.

2.5 AS.AP.

A.S.A.P. (Alarm Surveillance and Processing) on Engelille tehty hélytysten jatkosiirto
ohjelma, joka on my6hemmin péivitetty nykyisen mallisekseen jarjestelmaksi ISS
Palvelut Oy:n kayttoon. A.S.A.P.-ohjelmisto toimii Windows XP -kayttojarjestelmalla
ja koneeseen on yhdistetty tulostin seka valvomon muut tietokoneet, joilta hdlytykset

kerataan ohjelmistolle.

A.S.AP. kera kiinteistovalvomossa olevilta valvomosovelluksilta kaikki halytykset
yhteen paikkaan, josta se siirtdé halytykset eteenpdin. Ohjelma toimii kdytdnndssa
niin, etta se keréa valvomoiden halytykset tulostinporttien kautta, jolloin tietokoneko-
ne nakyy muille tietokoneille tulostimena. Namé halytykset tulostavat A.S.A.P. -
tietokoneen naytolle ja tulostimelle seka valittyvat GSM-modeemin kautta huolto-
miesten matkapuhelimiin. Halytykset on myos jaoteltu eri luokkiin, jonka mukaan

maaraytyy, lahetetddnkd halytys huoltomiesten matkapuhelimiin.

A.S.A.P.-ohjelma hoitaa halytysten vastaanottajan valinnan annettujen aikojen mu-
kaan, jolloin voidaan vaihtaa, kenelle halytykset menevat mihinkin aikaan. Halytykset
saadaan nain menemaéan kiinteistonhuoltomiehelle virka-aikana ja ISS Palveluiden
paivystykseen huoltomiesten virka-ajan ulkopuolella, jolloin péivystajat kayvat kor-
jaamassa mahdolliset viat paikan paalla. Ohjelmisto lahettaa viestissa lyhyen kuvauk-
sen viasta, josta ei valttdmatta saa selville vian tdsmaéllistd syytd. Tasta syysté etdyh-
teysmahdollisuus valvomokoneisiin olisi hyvd, koska paivystdjé pystyisi katsomaan

tarkempia tietoja halytyksesta ja valmistautumaan tarvittaviin toimenpiteisiin.



2.6 Etakayttoyhteydet

ISS Palveluilla on my6s kohteita, joilla on omat valvomokoneet paikan paalla. Naita
kohteita valvotaan ottamalla valvomokoneisiin etakayttoyhteys, jolloin kiinteistoval-
vomon koneelta pystytddn seuraamaan valvottavan kohteen tietokonetta seka liikutta-
maan hiirté ja kayttdmaan nappaimistod. Tarvittaessa joillakin etdkayttoohjelmistoilla

voidaan ottaa my0ds varmuuskopioita valvomokoneista.
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3 YHTEYKSIEN PAIVITYS

3.1 Lahtokohdat

3.1.1 Modeemit

Kiinteistovalvomon valvontaohjelmien yhteydet on toteutettu modeemeilla. Kiinteis-
tdvalvomon modeemit ovat 25-pinnisia sarjaportteihin liitettyja soittomodeemeja, jot-
ka lahettavéat seké vastaanottavat dataa valvottavilta kohteilta. Modeemien kéyttokus-
tannukset muodostuvat kiintedsta puhelinlinjamaksusta, soiton aloitusmaksusta seka
minuuttikohtaisesta laskutuksesta. Modeemit siirtavét tietoa sarjaportin kautta kaytta-
en Attraction-komentoja. AT-komentojen avulla saadaan soitettua haluttuun nume-
roon ja keskusteltua toisen modeemin kanssa. Ensin modeemi soittaa toiseen modee-
min, kunnes modeemi vastaa ja sen jalkeen modeemi voi alkaa siirta4 tietoa valvomo-

ja alakeskusohjelmistojen avulla.

Modeemit ovat vanhanaikaista tekniikkaa tiedonsiirrossa, koska nykyaan tieto siirre-
taan digitaalisena, jolloin sanomassa on véhemmén mahdollisuuksia hairiéihin. Mo-
deemit alkavat olla my6s hieman harvinaisia ja hankalasti saatavia ja niill4 on enem-
man yhteensopivuusongelmia kuin ADSL-modeemeilla. Modeemien haittapuolena on
myos se, ettd yhdelld modeemiliittyméll& voidaan hoitaa vain yhden tietokoneen tai
laitteen tiedonsiirto, kun taas ADSL-yhteys voidaan muodostaa usealle koneelle sa-

malta reitittimelta.
3.1.2 Modeemiyhteyksien paivitys

Modeemiyhteyksien paivitys koskee Atmostech- ja Honeywell-valvomokoneita, jotka
toimivat modeemiyhteyksilla. Atmostech-koneessa on yksi modeemi, joka hoitaa seké
tiedon lahettdmisen ettd vastaanoton. Honeywell-koneella on kaksi modeemia. Toinen
modeemeista hoitaa tiedon vastaanottamisen keskuksilta tietokoneelle ja tiedon hake-

misen keskuksilta koneille pain. N&in ollen soitto toiselle keskukselle ei estd sanoman

vastaanottamista samanaikaisesti toiselta keskukselta. ADSL-yhteys kykenisi hallit-
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semaan usean kohteen yhtéaikaista kommunikointia, jos ohjelmistot pystyisivét yll&pi-
tdmaén ADSL-yhteytta.

3.1.3 Atmostech

Atmostechissé tietokoneen ohjelma ottaa suoraan yhteyden sarjaportin kautta modee-
miin ja modeemi soittaa haluttuun kohteeseen, jolloin kohteen modeemin vastatessa
ohjelma lukee keskukselta halutut tiedot kaytettyjen ohjelmistojen ja laitteistojen avul-
la. Jokaisessa kohteessa tulee siis olla oma modeeminsa sek& oma puhelinlinja, joka
on varattu kiinteistovalvomokayttoon. Kiinteistovalvomossa on oltava myds oma mo-

deemi sekd oma puhelinlinja varattuna valvomosovellukselle.

Kohteissa ei tarvitse olla paikan paalla paatteita, joilla voidaan vaihtaa asetuksia, kos-
ka kohteiden ohjelmointi voidaan tehda kayttaen paateyhteytta. Paateyhteydella voi-
daan ottaa yhteys suoraan valvottuun kohteeseen ja muuttaa kohteen parametreja. Sen
takia tulee kuitenkin olla hyvin tarkkana, koska jos asetukset eivat mene oikein en-
simmaisella kerralla, niitd on vaikea menna muuttamaan jalkikateen, jos muutetussa

kohteessa ei ole paatettd, jolla keskuksen asetuksia voidaan muokata paikan paalta.

3.1.4 Honeywell

Honywell tietokone on sarjaportista yhteydesséd Honywellin communication system
palvelimeen, joka on taas yhteydessd modeemien ja kiinteiden yhteyksien kautta ha-
luttuihin kohteisiin. Palvelimessa on kiinni kaksi modeemia, joista toinen on vastaan-
ottava modeemi ja toinen soittava. Kahden modeemin tarkoitus on se, etté jos kiinteis-
tovalvomosta ollaan yhteydessa toiseen kohteeseen, samalla kiinteistovalvomoon tu-
levat héalytykset padsevat heti 1api, eivatka jaa saapumatta perille. Honeywellin ala-
keskuksiin el pd&se muuttamaan soittonumeroita IP-numeroiksi suoraan, vaan tamé
muutos on tehtdva vasta Lantronix-muuntimessa tai erillisella paatteelld, jolla on laa-

jemmat ohjelmointimahdollisuudet Honoywellin keskuksiin.
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3.2.1 Lantronix UDS 1100

Lantronix UDS 1100 on sarjaportti-Ethernet-muunnin, joka muokkaa sarjaportista
tulevan datan Ethernet-vaylaan kayvaksi sanomaksi, jolloin sanoma voidaan siirtaa IP
-avaruuden kautta joko IP-pohjaiseen valvomoon tai toisella Lantronix UDS 1100-
muuntimella varustettuun sarjaporttiin. Lantronix UDS 1100 ymmartaa sarjaportista
tulevat AT-komennot ja osaa muuntaa ne ADSL-modeemin kautta kulkeviksi IP-

pohjaisiksi sanomiksi.

3.2.2 Asetukset

UDS-1100 tarvitsee yhteyden muodostamiseen tietyt asetukset, jotta se pystyy muo-
dostamaan yhteyden Internetin yli. Naita asetuksia ovat laitteen oma IP, joka kertoo
laitteen oman sijainnin Internetissa. Laite tarvitsee myos aliverkon peitteen, jota se
kayttad yhteyden muodostamiseen lahiverkossa olevien laitteiden kanssa. Tdma osoite
on myos IP -osoitteen tyyppinen sarja numeroita, jotka on eroteltu pisteilla. Viimeinen
maéariteltdva osoite on oletusyhdyskéytava, jota laite kayttad yhteyden ottamiseen 1&-

hiverkon ulkopuolelle muihin Internetissé oleviin laitteisiin.

3.2.2 IP-yhteys

Lantronix UDS 1100 tarvitsee toimiakseen IP-osoitteen, jotta se pystyy vastaanotta-
maan sanomaa. Usein ADSL-modeemit hakevat laitteiden IP-osoitteet automaattisesti
palveluntarjoajalta, jolloin osoite vaihtuu usein laitteen sammuessa tai katkosten aika-
na. Taman takia laitteeseen on vaikea saada yhteyttd ulkopuolta, jos ei tieda laitteen
IP-osoitetta, jolloin osoite on tarkastettava aina uudestaan, jos on ollut hairigita. Palve-
luntarjoajilta on saatavilla myos kiinteilld IP-osoitteilla toimivia ADSL-liittymi4, jois-
sa 0soite pysyy aina samana, jolloin myds yhteyden saaminen lahiverkon ulkopuolelta
helpottuu huomattavasti, kun tiedossa on laitteen kayttama IP, joka pysyy samana,
vaikka laite kaynnistettdisiin uudestaan.



13

3.2.3 Palomuuri

Useimmissa ADSL-paatteissé on palomuuri, joka sallii liikenteen palomuurin takaa
Internetiin, mutta estaa liikenteen Internetistd palomuurin ohi laitteille, jotta paatelait-
teet eivat joutuisi tietomurtoyritysten kohteeksi. T&st4 johtuen palomuuriin on tehtdva
poikkeus, joka sallii yhteydenoton tietyisté IP-osoitteesta, jotta kiinteistovalvomosta
voidaan ottaa yhteys paatelaitteelle ja paatelaitteelta saadaan halytykset kulkemaan
kiinteistovalvomoon. Palomuurin ohittamiseen pitéa tietdd, mista IP-osoitteesta yhtey-
denotot tulevat ja sallia liikenne jokaisesta IP-osoitteesta, josta tietoa tarvitsee vas-
taanottaa, jotta palomuuri pystytédén ohittamaan. Kiinteistopaan palomuureihin tarvit-
see tehda siis vain ja ainoastaan yhdelle IP-osoitteelle poikkeus, kun taas kiinteisto-
valvomon palomuuriin pitdd maarittaa sallittuihin 1P-osoitteisiin kaikki valvottavat

kohteet, jotta halytykset saadaan tulemaan kiinteistdvalvomoon.

3.3 Lantronix UDS-1100 asennus

3.3.1 Selainpohjainen asennus

Selainpohjainen asennus toimii Lantronixin omalla Web-Manager ohjelmistolla (ks.
kuvio 1), josta voidaan asettaa linjamuuntimen kayttdmat asetukset. Web-Manager on
englanninkielinen ohjelmisto, ja sen kayttd vaatii yleisimpien tietoliikennealalla kéy-

tettyjen sanojen tarkoituksen, seké lyhenteiden tuntemista.

LANT?ON IX B Firmware Yersion: V6.5.0.0
MAC Address: 00-20-4A-9B-D3-26
4ot

Home

Hetwork
Server
Serial Tunnel

Apply Se
Apply Defaults

Device Server Configuration Manager
Yersion 1.6.0.0

KUVIO 1. UDS1100 Web Manager
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Web-Manager-ohjelmistosta pystytédén asettamaan yhteysasetukset, serveriasetukset,
sarjaporttiasetukset ja nollaamaan asetukset tehdasasetukselle. Opinnaytetyon kiinteis-
tovalvomopaéivityksessa kaytetdan kiinteata IP-yhteytta ja asetukset on valittava sen
mukaiseksi. (UDS1100 User Guide 2007, 23.)

Network-valilehdeltd pystytdan valitsemaan laitteen yhteysasetukset, kayttaako laite
staattista IP-osoitetta, vai vaihtuvaa IP-osoitetta, jolloin laite hakee itse IP-osoitteensa
ADSL-modeemilta. Kiinteété eli staattista IP-osoitetta kaytettaessa laitteelle annetaan
haluttu IP-osoite, aliverkon peite, jota kdytetaan, sekd oletusyhdyskéytavan osoite,
jota ADSL-modeemi kéayttad. Nama asetukset saadaan palveluntarjoajalta tilattaessa
Internet-yhteytta. (Mts. 23-26.)

Server eli palvelinvélilehdeltd voidaan asettaa kdyttajatunnus ja salasanan, jolla voi-
daan ottaa yhteys laitteen palvelimeen. Taman vélilehden asetukset vaikuttavat siihen,
voidaanko laitteeseen ottaa yhteys esimerkiksi selaimen kautta. (Mts. 26-28.)

Channel 1 configuration -valilehdeltd asetetaan asetukset, jotka méaarittelevat, kuinka
sarjaportti ja Ethernet-portti keskustelevat keskenédén. Serial settings alavalilehteen
tulee maarittad oikeat asetukset, jotta paatelaite osaa kommunikoida sarjaportista tule-
vien viestien kautta, eli nopeuksien tulee tdsméata modeemien asetuksien kanssa, jotta
ne toimivat oikein tietokoneilla seka valvottavien keskuksien kanssa. Connection set-
tings ala valilehdelta voidaan maarittaa Internet-asetukset, eli kuinka laite muodostaa

yhteydet Internetissa tai l&hiverkossa. (Mts. 28-35.)

Apply Settings -valilehdeltad hyvaksytddn muuntimelle tehdyt muutokset ja tallenne-
taan ne muuntimen muistiin, jotta asetukset astuvat voimaan. Asetuksien sivulla ok:n
painaminen ei tallenna asetuksia, vaan asetukset tulee aina tallentaa Apply Settings -

valilehdelt4, jotta ne jadvat laitteen muistiin. (Mts. 35.)

Apply Defaults -vélilehdelté asetukset voidaan nollata tehdasasetuksille. (Mts. 35.)
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3.3.2 Telnetasennus

Telnetin kautta tapahtuva asennus toimii Microsoft Windowsin komentokehotteen
kautta ottamalla yhteys laitteen Telnettiin, josta pystytadan suorittamaan samat toimin-
not kuin Web-Managerissa. Tellnet on hieman alkeellisemman oloinen kayttoliittyma
Web-Manageriin verrattuna. Telnet on tekstipohjainen asennus ohjelmisto, jossa liiku-
taan tekstipohjaisissa valikoissa ja valinnat tehdaan kayttden numeronédppaimia tai
kirjaimia. (UDS1100 User Guide 2007, 36-60.)

3.3.3 Jarjestelman yllapito ja fyysinen asennus

Lantronix UDS 1100 laitteita on kahdentyyppisid. Toinen ottaa kayttGvirtansa ja jan-
nitteensd suoraan seindstd muuntimen kautta kuten tavalliset modeemitkin. Toinen saa
toimintavirtansa ja jannitteen RJ-45-liittimen kautta modeemista, jolloin ulkoista vir-
talahdettd ei tarvita, jolloin laitteiston yllapito olisi huomattavasti helpompaa vikati-

lanteissa, koska ainoastaan itse muunnin tarvitsisi vaihtaa.

Muuntimen fyysinen asennus on helppoa, silla laitteeseen kytketdan vain ADSL mo-
deemilta tuleva RJ-45-kaapeli, jonka vetopituus sallii ADSL-modeemin fyysisen si-
jainnin olevan kaukana itse laitetilasta, jolloin ADSL-modeemiin ei tarvitse valttamat-

t4 kohdistua samoja lampdtila ja muita elinik&d&n vaikuttavia muuttujia.

Toinen kytkettava kaapeli on RS-232-kaapeli, joka kytketddn muuntimen ja itse ohjat-
tavan laitteiston valille. RS-232-kaapelin vetopituus on huomattavasti lyhyempi, joten
itse muunnin joutuu olemaan samassa huoneessa ohjattavan logiikan kanssa. Siten se

on alttiimpi ulkoisille vioille, mutta koska laite on tehty toimimaan -20 - +50c l&mp06-

tiloissa, se sopii myds lammaonjakohuoneisiin.

Laitteen asennuksen yhteydessé olisi hyva olla mukana esimerkiksi kannettava tieto-
kone, jolla voisi laitteen asetukset tarkistaa asennuksen yhteydessa ja koettaa, miten
asennettu laitteisto toimii. Ennen ensimmaista asennusta kaikista yhteyksista, joita
tullaan tekemé&an, tehd&én tarkka kartta ja tarvittavat asetukset kootaan yhteen kansi-
oon. Kansiosta nahddan myohemmin, kuinka muuntimet asetetaan ja mitka ovat niille

oikeat parametrit. Télle listalle kootaan yleiset asetukset jokaista seurantaohjelmistoa
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varten, eli Atmostechille sekd Honeywellille, jotta modeemit ja laitteet toimivat oikeil-
la nopeuksilla. Taman jalkeen luetteloidaan jokaiselle yksittdiselle kohteelle taulukoi-
hin niiden omat IP-osoitteet, aliverkon peitteet seka oletusyhdyskéytavaosoitteet, jol-
loin saadaan helposti asennettua jokainen laite oikeilla asetuksilla. Jokainen asennet-
tava yksikkd on merkattava yksilollisella tunnuksella, jolloin tietdd aina, minne laite
on asennuksen yhteydessd menossa asennettavaksi, seké mista tama kyseinen laite on

mahdollisesti tullut vaihdossa pois huoltoon.

Kiinteistdvalvomossa olisi hyva pitda varalla valmiina aina yhté kappaletta UDS 1100
muuntimia, jotta vikatilanteen sattuessa saataisiin mahdollisimman nopeasti vaihdet-

tua uusilaite tilalle ja laitettua vanhalaite takuuvaihtoon.

3.4 Yhteensopivuus

3.4.1 Yleista

Lantronix UDS 1100 vastaanottaa normaaleja modeemien kayttamia tiedonsiirtoko-
mentoja, joten saadessaan tietokoneelta tai logiikalta komennon ottaa yhteys tiettyyn
puhelinnumeroon, se ottaa yhteyden puhelinyhteyden sijaan verkon ylitse IP-
komennoilla ADSL-modeemien valityksella muihin laitteisiin, joita verkossa on ja
joihin sen on pyydetty ottamaan yhteyttd. Yhteensopivuuteen laitteistossa vaikuttaa

enemman se, etté laitteelle saadaan syotettya oikeat osoitteet, joihin se ottaa yhteyden.

Atmostechin-valvomossa seka kenttalaitteissa on mahdollista asettaa soittonumeroiksi
IP osoite, jolloin koneelta lahteva puhelu ldhtee muodossa AT(IP-o0soite) ja se menee

suoraan haluttuun kohteeseen.

Honeywellin valvomon soittonumerot pystytddn muuttamaan CSS serverille, mutta
kenttélaitteiden numeroissa eivét toimi pisteet eika pilkut, vaan sinne voidaan syo6ttéa
pelkki& numeroita siséltavié soittonumeroita. Honeywellin laitteille tarvitsee néin ol-
len syotta4 siis valmiiksi itse linjamuuntimeen asetukset, ettd se uudelleen ohjaa soiton

kiinteistbnumerosta IP-osoitteeseen.
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3.4.1 Atmostechyhteensopivuus

Atmostech-valvomoon pystytédén vaihtamaan soitettava puhelinnumero osoite val-
miiksi IP-muotoiseksi, elikkd numerosarjat pystytaan erottamaan pisteilla ja pilkuilla,
jolloin IP-osoitteesta saadaan osoite muotoa 123.123.123.123:1234, joka muuntimeen
lahetettynd tulee olla muotoa 123.123.123.123,1234. Ensimmadiset nelja numerosarjaa
sisaltavat itse IP-osoitteen ja viimeinen sarja sisdltdd porttinumeron, jota reititin kayt-
tad. Valvomo voidaan myos asettaa toimimaan suoraan ADSL-yhteyttd kéyttaen, jol-

loin valvomoon ei tarvita linjamuunninta.

Kiinteistopaan modeemien soittonumeroita voidaan laittaa myds sopivanmuotoisiksi
IP-yhteyksié ajatellen, joten numeron ohjausta ei tarvitse tehda serverille, vaan se toi-
mii suoraan, kun esiohjelmoitu muunnin kiinnitetdan paikalleen ja vanha valvomon-
puhelinnumero vaihdetaan IP-numerosarjaksi. Numeron vaihto tehd&an kiinteistoval-
vomosta kasin, kayttden Atmostechin -valvomo-ohjelmiston paateyhteyttd, jolla saa-
daan yhteys alakeskukseen ja voidaan muuttaa erindisia asetusarvoja ja tarkkailla ase-

tuksia.

3.4.2 Honeywellyhteensopivuus

Honeywellin -valvomo-ohjelmistoon ei itsessdén tallenneta tietoja, vaan tiedot tallen-
netaan Honeywellin Communication System Serverille, joka suorittaa soitot ja muun
kommunikoinnin Kiinteistévalvomon, seka kiinteistdjen vélilla. CS Serverin asetukset

asetetaan valvomo-ohjelmistoa kdyttden ja ne pitad aina l&dhetta ja tallettaa serverille.

Kiinteistdvalvomossa olevalle serverille pystytdan tallentamaan myds pisteité ja pilk-
kuja siséltavia puhelinnumeroita, jolloin tietokoneelta soitettaessa valvottavaan koh-
teeseen numero menee oikean muotoisena muuntimelle. Muunnin siirta4 viestin
ADSL-modeemin kautta verkon ylitse toiselle muuntimelle ja sitd kautta kiinteisto-
padn logiikalle.

Kiinteistopaahan soittonumeroksi ei voida laittaa pisteité ja pilkkuja sisaltavid nume-

rosarjoja, vaan sinne pystytaan laittamaan vain pelkkid numeroita, seka viivoja. Tasta
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johtuen Lantronix-kytkin taytyy asentaa niin, ett4 se suorittaa itse yhteyden muodos-

tuksen annetuilla arvoilla saadessaan sarjaportista yhteydenoton.

3.5 Asiakkaiden valmius yhteyspaivitykseen

Kaikkien asiakkaiden eli valvottavien kohteiden tulisi olla halukkaita myds yhteispai-
vitykseen, jotta paivitys olisi kannattava. Asiakkailta tulisi selvittada halukkuus kiin-
teistdvalvomo yhteyksienpéivitykseen ja heille pitaisi selittda paivityksestd seuraavat
hyodyt, haitat ja kustannusarviot, mita paivityksesta seuraisi. Vertailunvuoksi tulisi
mainita kaytdssa olevien valvomolaitteisto valmistajien omat mahdolliset péivitys-
vaihtoehdot hinta-arvioineen, mit4 heiltd maksaisi vastaavat ominaisuudet sisaltavat
palvelut. ADSL-yhteyspéivitys on joka tapauksessa halvempi ratkaisu, koska kiinte&t
kuukausimaksut eivat nouse, toisinkuin Atmostechin ja Honeywellin ratkaisuissa,
joissa tarvitaan todennakaisesti erilliset palvelimet hoitamaan valvomotoiminnan. Tas-
té seuraisi lisakustannuksia, koska laitteistopaivitykset ja palvelimien yll&pidosta koi-

tuu maksuja.

3.6 Valmistajien omat IP-pohjaiset ratkaisut
3.6.1 Atmostech

Atmostech on vanha automaatiojérjestelma valmistaja, jonka omistaja on ehtinyt vaih-
tua jo kahdesti. Ensin Atmostech vaihtoi nimensd TAC:ksi, jonka jalkeen Schneider
Electric Finland Oy osti sen. Schneider Electricillda on myds omia ratkaisuja Kiinteis-
tovalvomoiden hoitamisesta, kuten TAC Vista Webstation. TAC Vista Webstationissa
pystyy tarkastelemaan ilmanvaihtokoneiden toimintaa ja halytyksig, joita kohteesta
tulee.

TAC Vista Webstationin kiinteistokohtainen asennushinta on noin 500euroa tarvik-
keineen (Valimaki, 2010). Jarjestelmésta jaa lisaksi kiinteita yllapitokuluja, koska
palvelimien yll&pito maksaa myds, joten jarjestelmien yllapitokustannukset ovat hyvin

saman suuruisia nykyisien kustannuksien kanssa. Vista Webstation -palvelimella voi-
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daan suorittaa samat toiminnot kuin nykyiselld valvomollakin, mutta siihen ei sisally

paivittdista kohde seurantaa, vaan seuranta on tehtava itse.

3.6.2 Honeywell

Honeywellill4 ei ole omaa selainpohjaista kiinteistovalvomojarjestelmas, vaan Enter-
prise Buildings Integrator, johon saa lisdosana selaimella toimivan kayttoliittyman.
Enterprise Building Integrator toimii asiakkaan omistamalla palvelimella, jota on
mahdollista hallita paikallisen station -sovelluksen tai selaimen avulla. Talldin edella
mainitut sovellukset ottavat yhteyden serverille, joka taas nayttaa halutut tiedot koh-
teesta. Jarjestelmaan on mahdollista liittdd sekd Honeywellin vanhoja alakeskuksia,
ettd kolmannen osapuolen laitteita, kuten OPC, Modbus, BACnet laitteiston liitantdjen
kautta. (Uimonen, 2010.)

ISS Palveluiden kiinteistovalvomossa on kéytdssa seka Excel Building Supervisor
integrated valvomo ohjelmisto ettd CSS server, joka yll&pitad yhteyksia alakeskuksiin.
Tahan ei ole saatavilla Honoywelliltd paivitystd, jolla vanhat modeemi yhteydet pys-
tyttaisiin muuttamaan ADSL-yhteyksiksi. Ainoa vaihtoehto Honeywellin omiin paivi-
tyksiin olisi ostaa Honeywellilt4 uudet laitteistot ja lisenssit. N&ihin lukeutuu Enterpri-
se Building Integrator ohjelmisto, uusi valvomo tietokone seka BNA laitteita, jotka
muokkaavat viestit Ethernet-liittymaa varten sopivaksi. Naiden uudistuksien kanssa ei
tarvita erillistd CSS paatettd, vaan valvomo tietokone hoitaisi myds sen tehtavan.
(Uimonen, 2010.)

3.7 Kustannusarviot

3.7.1 Kiinteistévalvomon nykyisien yhteyksien kustannukset

Nykyisin kiinteistovalvomon kiinteistovalvonnasta syntyvat kustannukset muodostu-
vat modeemilinjojen vuokrista, puhelinlinjojen kuukausimaksuista sek& minuuttipoh-
jaisesta lisdlaskutuksesta. Kiinteistdvalvomossa on myos ADSL-liittymé, joka on pel-

késtadn valvomon kaytossa ja sitd kdytetdan etdvalvottavien kohteiden valvonnassa.
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3.7.2 Kohteiden kustannusarvio

Kohteissa valvomoiden kustannukset muodostuvat puhelinlinjojen kuukausimaksusta,
puheluiden aloitusmaksusta ja puheluiden minuuttilaskutuksesta. Maksujen suuruus
liittyy valvottavien kohteiden omista sopimuksista. Modeemien avulla toteutettujen
yhteyksien kustannukset ovat hieman suuremmat kuin vastaavan liittyméan kustannuk-
set ADSL-tekniikalla. ADSL-tekniikka on nopeampi ja luotettavampi, seké varaosien

saanti on huomattavasti helpompaa kyseisella tekniikalla.

3.7.3 Hankinta kustannusarvio

Lantronix UDS 1100 linjamuuntimet maksaa Suomen jélleenmyyjilta ostettuna noin
170-220euroa, siséltaen arvolisaveron, joten mahdollisesti kiinteistovalvomoon tarvit-
tavat muuntimet maksaisivat noin 510-660euro ja asiakaspdan muuntimet maksaisivat
170-220euroa. ADSL-modeemien kustannukset ovat noin 30-50 euroa kappaleelta.
Jokainen kohde ei valttamétta tarvitse uutta ADSL-liittymaa, jos niissé on hyddynnet-
tavissa jo olemassa olevia verkkoja sekd ADSL-liittymia kiinteilla IP-osoitteilla. Kiin-
teistdvalvomoon tarvitaan kolme kappaletta linjamuuntimia, seka reitittimen valvo-
moon, jotta ADSL-modeemiin saadaan useampi laite kiinni. Naille laitteille kustan-
nusarvio on noin 700euroa. Kohteisiin on myds mahdollisesti teht&va erilaisia johdo-
tuksia riippuen siita kaytetddnko kohteiden jo olemassa olevia Internet-liittymia ja
kaapelointeja. Kohteen hankintakustannukset laitteiden osalta vaihtelevat 170 eurosta

noin 300 euroon.

3.7.4 Uusien yhteyksien yllapitokustannukset

ADSL-liittymia kiinteilla IP-osoitteilla saa nykyaan palvelun tarjoajasta riippuen noin
20-100 euron hintaan, sopimuksiin kuuluu yleensd myos paatelaitteet, jos sopimukset
ovat pidempiaikaisia. Pelkki péatelaitteita, eli ADSL-modeemeja saa l&hes jokaisesta
tietokonetarvikkeita myyvasta yrityksesta ja niiden hinnat vaihtelevat kymmenisté
euroista satoihin euroihin. Laitteen hintoihin vaikuttavat laitteiden varustelu ja mité ne
sisaltavat, esimerkiksi paremmat palomuurit sisaltavat laitteet maksavat hieman

enemman.
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Kiinteistdvalvomon yhteyskustannukset eivét nousisi pelkkien muuntimien takia, kos-
ka valvomon nyKkyisiin yhteyksiin kuuluu jo kahdeksan kiinteété IP-osoitetta, joista
vield on vapaana tarvittava maara paivityksen toteutukseen. Tamaén lisaksi Kiinteisto-
valvomosta jéisi monta modeemilinjaa kayttamattomaksi, jolloin ndista syntyisi séas-

t04, joka taas kustantaisi paivityskulut takaisin.

Asiakaspaan yhteyksien hinnat vaihtelevat asiakaskohteiden sijainnin ja tarvittavien
yhteyksien mukaan. Jos kohteessa on jo tarvittavat verkkoliitdnnat, kohteen yhteys-
kustannukset putoaisivat laskennallisesti nollaan, koska modeemilinjat voitaisiin irti-

sanoa sek&d ADSL-linjoista ei tulisi lisdkustannuksia.

3.7.5 Valmistajien omien ratkaisujen kustannukset

Valmistajien omat ratkaisut linjapéivityksiin tarvitsevat itse laitteistopéivityksen ken-
talle sek& ohjelmistopéivitykset palvelimille, jossa valvomoita pidetédan sekd Honey-
wellin tapauksessa myds uuden valvomotietokoneen seké ohjelmiston. Myds namé
jarjestelmat tarvitsevat omat ADSL-yhteydet palvelimille ja tasta tulee myds yhteys
kustannuksia, jotka ovat samansuuruisia kuin, mita kustannukset ovat yhteyksien siir-
tamisella Lantronix-muuntimen avulla kiinteistdvalvomoon. Tyon suorittaminen on
siis vastaava kuin ty0, joka tarvitaan yhteyksien muuttamiseen soittomodeemista IP-

modeemiin, mutta muut kustannukset voivat olla huomattavasti suuremmatkin.

3.8 Yhteenveto

Kiinteistoyhteyksienpéivitys on suositeltava ratkaisu kiinteistovalvomon jatkokehityk-
sen kannalta, mutta toteutetaanko se muuntamalla olemassa olevat yhteydet ADSL-

linjoiksi kiinteistévalvomossa oleville tietokoneille vai valvontayhteyksien taydellinen
paivitys valmistajien omiin valvontajarjestelmiin ei ole aivan itsestdén selva asia, kos-

ka jokaisessa vaihtoehdossa on omat hyvat ja huonot puolensa.

Jokainen muutosty0 vaatii asiakkaalta investointeja, ndin ollen niitd ei voida pé&éattaa
pelkastdan valvomotoiminnan yllapidon toimesta, vaan asia on sovittava asiakkaan
kanssa. Yksittaisien kohteiden péivitys valmistajien tarjoamiin vaihtoehtoihin on

huomattavasti yksinkertaisempaa, koska kaikkien asiakkaiden ei tarvitse olla haluk-
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kaita muutoksiin, vaan jokaisen asiakkaan kiinteistoon voidaan tehdd muutokset niin,

etta se ei vaikuta muihin kiinteistoihin.

Valvomon laitteistonpdivitys edellyttad, ettd jokainen asiakas sitoutuu uusiin muutos-
toihin ja niista aiheutuvien kustannuksienjakamisiin ja investointeihin, ennen kuin
tietyn jarjestelmien yhteyksia voidaan alkaa muuttamaan, koska kahden tyyppisia yh-
teyksia ei voida yllapitaa yhtd aikaa samoilta tietokoneilta kiinteistdihin. Jotta kahta
jarjestelmad voitaisiin yllapitéaa tulisi jarjestelmékoneita olla kaksi kappaletta, toinen
ADSL-yhteyksille ja toinen modeemiyhteyksille. Jos valvomoon j&& kahdenlaisia yh-
teyksid, niin valvomoon ei kertyisi kohteesta ollenkaan saéstdj4, jotka kattaisivat in-
vestointi kustannukset, koska itse laitteet eivat tuota millaan lailla saastojé, vaan séas-

tot muodostuvat yhteys kustannuksista.

Kiinteistovalvomon yhteystoteutus sailyttad asiakkaiden hinnaston valvomopalveluis-
sa samana entisiin hintoihin ndhden, ainoa muutos on yhteyksien hinnoissa seka lait-
teisto investoinneissa, jotka ovat noin kolmensadan euron suuruiset. Laitehankinnat
seka hieman puhelinlinjoja halvemmat yhteysmaksut, jos kiinteistdssa on jo olemassa
olevat ADSL-linjastot.

Mikali valvottavissa kiinteist0issé ei ole valmiina tarvittavia yhteyksia saatavilla, joita
voitaisiin kayttaa paivityksessa, kohteiden tietoliikenne hinnat pysyisivat melko sa-
mana entiseen nahden. Linjastot kuitenkin paranisivat seké niiden valvonta helpottuisi

merkittavasti.

Paivitys valvomosovellusten valmistajienjarjestelmiin taas nostaa hieman yllapitokus-
tannuksia asiakkaalle, jos kiinteistdvalvomon toiminnan hintoja ei lasketa muutokses-
ta johtuen, koska palvelinmaksujen ja jarjestelmien yll&pitomaksut tulisivat asiakkaal-
le sek& myos jarjestelmiin tehtdvien muutoksien toteutuksesta tulevat maksut tulevat

asiakkaalle. Itse paivitysprosessi maksaa asiakkaille todennékdisesti hieman enemman

kuin pelkkien yhteyksienpaivitys.

Valvomotoiminnan kannalta péivityksen tekeminen omilla laitteistoilla olisi jarke-
vampad, koska valvomotoiminta séilyisi kyseisille asiakkaille laskutettavana tydsken-

telynd. Toinen etu ISS Palveluiden valvomotoimintaan olisi se, etta jos kohteissa on
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kéytossé olevat laajakaistayhteydet, voidaan niita kéayttaé péivityksesséa hyodyksi ja
néin ollen niista ei tulisi lisakustannuksia kuukaudessa, vaan kustannuksia saastyisi,

koska enéa ei tarvittaisi omaa lankaliittymaa vanhalle modeemiyhteydelle.

Valvomoyhteyksien péivityksen myo6téd, on myds mahdollista ty6llistdd ohjelmointi-
puolen opiskelija. Opiskelija tekisi opinndytetyon&éan ohjelmiston, joka automaattisesti
ottaisi vuorotellen yhteyden kunkin alakeskuksen modeemimuuntimeen, tarkistaak-
seen yhteyksien toiminnan, néin saataisiin toimiva yhteyksien valvonta jarjestelma,
jolloin voitaisiin olla varmoja, ettd kukin jarjestelma toimii oikein ja halytykset saatai-
siin perille. Tallaisen sovelluksen ohjelmointi ei pitaisi olla mielesténi kovinkaan vaa-
tiva, koska se vaatisi vain sovellukselta yhteyden ottamisen tiettyihin kohteisiin ja sen,
ettd sovellus tarkistaa yhteyden muodostamisen onnistumisen. Tastéd sovelluksesta
olisi mahdollista saada myds halytyksen jatkosiirto, joko paivystdjille tai valvomo-
tyontekijdille, jolloin saataisiin véliton tieto yhteysongelmista myos virka-ajan ulko-

puolella.
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4 ETAKAYTTOMAHDOLLISUUDET

4.1 Kiinteistévalvomon etéakayttomahdollisuudet

Kiinteistdvalvomon etdkaytosta hyotyvat paivystajat sekéd valvomon kayttajat. Etakay-
tolla pystytddn saamaan yhteys valvottaviin kohteisiin, joista on tullut halytyksia ja
néin on mahdollista valttya turhilta tarkastuskaynneiltd. Etdkayton ansiosta Kiinteisto-
valvomoa voidaan myos valvoa keskitetysté kiinteistovalvomosta, jossa on ympari-
vuorokautinen valvomohenkilokunta. VValvonta voitaisiin hoitaa toisesta kaupungista
ké&sin, suuremmasta valvomosta, jossa on enemman resursseja valvomotoiminnassa ja
laskea ndin ollen kiinteistdvalvomon kustannuksia. Ndin jokaisessa toimipisteessa ei
tarvitsisi olla omaa valvomohenkilokuntaa hoitamassa kiinteistovalvomoa, vaan riit-
téisi, ettd kiinteistossé on joku, joka tuntee valvomon ja kdy ongelmatilanteissa kat-

somassa kiinteistovalvomosta, miké on vialla.

4.2 Etakayton ongelmat

Etakayton ongelmia ovat tietokoneiden vikaantumiset sek& jumiutumiset. Silloin tie-
tokoneet vaativat uudelleenk&ynnistdmisté tai rikkoutuneen komponentin vaihtamista,
jotta tietokone toimisi oikein. Téllaisissa tilanteissa paikalla on kéytava fyysisesti kat-
somassa, mika on vahingoittanut tietokonetta, etta se on sammunut. Tallgin etakaytet-
tava tietokone on kéaytava paikanpaalla kaynnistdmassa uudestaan tai huoltamassa,
jotta etdyhteys saataisiin jalleen pystyyn ja valvomo toimisi normaalisti myos etakay-
tossd. Etakayttoohjelmisto voi kuormittaa tietokonetta, joten osaan tietokoneista voi-
daan mahdollisesti joutua asentamaan lisd& muistia, jotta koneen kapasiteetti ei kuor-
mittuisi litkaa. Etdkayttoohjelmat on myds valittava mahdollisimman keveiksi, jotta

ne eivat kuormittaisi tietokoneen resursseja liikaa ja aiheuttaisi epavakautta.

Tietokoneen etékaytto vaatii my6s mahdollisesti palomuurilta oman reittinsg, jotta
etdkoneeseen voidaan ottaa yhteys ulkopuolelta. Palomuurit usein sallivat tiedon liik-
kumisen vain yhteen suuntaan, eli paikalliselta tietokoneelta ulkomaailmalla, mutta ei

yhteyksien muodostamista ulkomaailmalta paikalliselle koneelle. T&man vuoksi pa-
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lomuuriin on avattava mahdollisesti portteja, jotka sallivat dataliikenteen ulkomaail-

malta paikallisverkkoon.

4.3 Tietoturva

Etékayton tietoturvariskit ovat paaosin luvattomia tietokoneenkayttojd, pahimmissa
tapauksissa, joku luvaton tietokoneelle tunkeutuja voi paasta saatdmaan hanelle kuu-
lumattomia asetuksia, kuten ovien lukituksia. Koneiden tulisi olla palomuurin takana,
jotta saavutettaisiin mahdollisimman hyva tietoturva etdkaytossa. Palomuuri paéstaisi
lavitse vain ennalta maaritetyt yhteydet, eli paivystéjat ja etdkayttovalvomon. Etakay-
tonturvallisuutta voidaan parantaa valitsemalla kiinteistdvalvomosta yksi keskustieto-
kone, joka on yhteydessa kaikkiin etdkaytettaviin koneisiin, jolloin itse valvomoko-
neet eivat olisi yhteydessa ulkomaailmaan, vaan kommunikointi tapahtuisi tdmén val-
vomokoneen valityksella. Paivystdjilld on koneessa 3G-modeemi, jossa ei ole Kiintea-
ta IP-yhteyttd, joten se hankaloittaa tietokoneiden suojausta, koska palomuurilla ei
voida estéé kaikkien muiden, kuin haluttujen IP-osoitteiden omaavien koneiden péa-
sya koneelle. Toisena vaihtoehtona tulee saapuvien yhteyksien MAC-suodatus. MAC-
suodatus voisi osaltaan korjata timan ongelman, kun palomuuri péastéisi vain ennalta

maaritetyllda MAC-osoitteella varustetun tietokoneen lapi paikallisverkkoon.

MAC-osoite on verkko sovittimen Ethernet-verkossa erittelevé laitteen fyysinen 0soi-
te, joka on jokaiselle laitteelle annettu jo tehtaalla. MAC-osoite pystytdan myos vaih-
tamaan jéalkikateen ohjelmallisesti laitteelle, joten samalla MAC-osoitteella voi olla
useita laitteita. MAC-osoite koostuu kuudesta kahden numeron tai kirjaimen sarjasta,
joista kolme ensimmaista numerosarjaa on useimmiten valmistajan itselleen varaamia
sarjoja, joista tunnistaa laitevalmistajan. Seuraavat kolme sarjaa ovat juoksevia sarjo-
ja. Sarjat ovat heksadesimaali lukuja, jolloin jokaisella kahden merkin sarjalla voidaan
ilmaista numeroja valiltd 0-255. Né&in ollen MAC-osoite vaihtoehtoja on olemassa
noin kolmesataa biljoonaa, joten sattumanvarainen paallekkaisyyksien osuminen on
hyvin epatodenndkdistd. Talloin tietokoneelle tunkeutuvan henkilon olisi ensin yritet-
tava yhdistaa oikeaan IP-osoitteeseen ja sen liséksi vield haettava omalle laitteelleen

oikea MAC-osoite saadakseen yhteys kiinteistévalvomon tietokoneeseen.
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Tietoturvariski on kuitenkin olematon, silla on hyvin epatodennékoist, ettd joku, joka
paasisi koneille murtautumaan, tietéisi, mita kyseisilla ohjelmilla tehdaan, mita koneil-
la on ja miten niita kaytetdan. Useimmat murtautujat ovat kotoisin Aasian maista ja he
eivat pysty hyvaksikayttaméan konetta muuta kuin kaappaamalla sen ja laittamalla
koneen tekemé&én jotain muuta, kuin sitd, mita sen kuulisi tehd&. Haittapuolena on se,
ettd jos kaappaaja sattuisi osaamaan avata talojen lukituksia, silloin joku ohikulkija
saattaisi paésté luvatta sisalle, mikali sattuisi kokeilemaan ovea. Kaikki etdkdyttomah-
dollisuudet, joita tadss& opinndytety0ssé késitellaén sisaltavat varmistukseltaan vahin-
taankin seuraavat tekijat, jotka tulisi tietdd, jotta koneelle voi paasta:

e |P osoite
o Kayttajatunnus

e Salasana

IP-osoitteina kaytetddn nykyaan 32-bittisté IPv4 jarjestelmad, joka siséltéda noin nelja
miljardia IP-osoite vaihtoehtoa. T&mé& hankaloittaa tietyn henkilon mahdollisuutta

I0ytaé tiettya tietokonetta verkosta, jotta voisi murtautua tiettyyn kohteeseen.

Kéyttajatunnukset ja salasanat ovat myos osa tietoturvallisuutta, mité pidempi ja seka-
vampi kayttajatunnus ja salasana, sitd vaikeampi se on arvata oikein. Kayttgjatunnuk-
sissa ja salasanoissa kunkin tunnuksen ja salasanan vaihtoehto méaré on merkkien
maara potenssiin kuusikymmentakaksi, mikéli sana siséltaa pienia seka isoja Kirjaimia
ja numeroita. Esimerkiksi yhdeksan merkkia sisaltdvassa kayttajatunnuksessa jokainen
merkKi sisaltaa 62 vaihtoehtoa, jolloin kayttajatunnukselle on 962 vaihtoehtoa. Jos
kayttajatunnuksessa kaytetddn pelkkié pienié kirjaimia, niin jokaisella merkill4 on 26
kappaletta vaihtoehtoja ja pelkilla numeroilla kymmenen kappaletta. Hyvélla kayttaja-
tunnuksella voidaan vahvistaa huomattavasti tietokoneen tai jarjestelmén turvallisuut-
ta, koska Kirjautuessa tarvitsee samalla kerralla saada oikea kayttajatunnus seké sala-

sana, jotta paasee kirjautumaan tietokoneelle.
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4.4 Etakayttovaihtoehdot

Etakayttoohjelmia ja laitteita on saatavilla monenlaisia vaihtoehtoja, joista voi valita
tarpeiden mukaan itselleen sopivan vaihtoehdon. Etdkayttdohjelmistojen valinnassa
kannattaa huomioida ohjelmistojen kéyton kannalta itselle sopivat ominaisuudet help-
pokayttoisyyden ja tietoturvatekijoiden kannalta sopivat ratkaisut. Yleensa kaikilla
etakayttoohjelmistoilla ja laitteilla pystytdén tekemaan kaikki tarvittavat tehtavat, jot-
ka ovat valvomokaytdssé lahinnd nayttokuvassa litkkumista ja varmuuskopioiden te-
kemista tarvittaessa, eli tiedostojen siirtamista Internetin valityksella tai paikallisesti.
Opinnéaytetyossa esitelladn nelja mahdollista etakayttoliittymaa, jotka eroavat toisis-

taan kayttoliittymien, asennustapojen ja toimintojensa puolesta.
4.4.1 Selainpohjaiset etakayttoohjelmat

Etékéayttdohjelmistoja on selainpohjaisena toimivia, jolloin koneessa, jolla otetaan
yhteys etéhallittavaan koneeseen, ei tarvitse olla itse etatyopoytéd yhteysohjelmaa,
vaan se toimii selainpohjaisena, jolloin yhteyden voi ottaa Internet-selaimella tietoko-
neeseen kirjoittamalla osoiteriville etdkéaytettdvan tietokoneen IP-osoite. Selainpoh-
jaisien etdkayttdohjelmien etuina on se, ettd niihin on helppo paasta kasiksi eri pai-
koista, koska tietokoneella, josta yhteys otetaan ei tarvitse olla erillistd ohjelmaa, jolla
tietokoneeseen otetaan etdyhteys. Selainpohjaiset ohjelmat tarvitsevat etakaytettavalle

tietokoneelle oman ohjelman, joka mahdollistaa etédkéayton.
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Selainpohjaisen etakayttdohjelman kaytto vaatii jokaiselta valvottavalta tietokoneelta
liittymén Internetiin ja oman IP-osoitteen, jota ei kdytetda milladn muulla tietokoneella,
jolloin kiinteistévalvomoon tarvittaisiin ADSL-modeemiin lisaa portteja seka palve-
luntarjoajalta lisad IP-osoitteita kaytettavéksi. Jotta tietokoneille saadaan muodostettua
yhteys ADSL-péaatelaitteen kautta, tarvitsee jokaisella tietokoneella olla verkkokortti,

jonka kautta tieto liikkuu tietokoneelle (ks. kuvio 2).

D’etokone

Tietokone Tietokone

[

INTERNET
ADSL
Modeemi
Tietokone Tietokone Tietokone

]

KUVIO 2. Etadkayttd ohjelmistokoneidenkytkenta Internetiin

4.4.2 Etakayttopalvelintietokone

Toinen vaihtoehto on asentaa kiinteistovalvomoon palvelinkone, jonka kautta etayh-
teydet hoidetaan, jolloin ensin etdyhteys otettaisiin tahén palvelinkoneeseen ja sen
jalkeen talta koneelta otettaisiin viel& toinen etdyhteys valvottavaan tietokoneeseen.
Myds tdmé vaihtoehto vaatii jokaiselta valvottavalta tietokoneelta verkkokortin seka
yhteyden lahiverkkoon, eli kiinteistovalvomoon on laitettava verkkokytkin, joka liittaa

nadma valvottavat koneet palvelin koneeseen.
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Palvelin koneessa on oltava kaksi verkkokorttia, jotta siitd saadaan yhteys lahiverk-
koon seka Internetiin, josta etdyhteys otetaan talle tietokoneelle, jos tietokone ei ole
liitetty ADSL-modeemiin, jossa on tarpeeksi portteja, jotta lahiverkko yhteys pysty-
tdédn muodostamaan modeemin kautta (ks. kuvio 3). Toinen vaihtoehto l&hiverkon
luomiseen on ADSL-modeemin liittdminen verkkokytkimeen, mutta tdma heikentéisi
jarjestelman tietoturvatasoa, joka on oikeastaan ainut syy, miksi tata jarjestelmaa olisi

hyvé kayttas.

Tietoturvan liséksi palvelinkoneelle voidaan helposti ottaa varmuuskopiot lahiverkos-
sa olevilta tietokoneilta, joka on myos jarjestelman etu muihin jarjestelmiin nédhden.
Palvelin koneen toimintaan saattaminen kaikkine haluttuine jarjestelmineen on huo-
mattavasti vaikeampi vaihtoehto muihin esiteltyihin vaihtoehtoihin nédhden ja hinnal-

taan se on myds noin keskivélissé opinnaytetydssa esiteltyihin jarjestelmiin nahden.

Tietokone Tietokone Tietokone
Palvelin
tietokone

Verkko
kytkin

ADSL
ietokone Tietokone Tietokone modeemi
( INTERNET )

KUVIO 3. Etédkayttopalvelimen esimerkkikytkentdkuva
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4.4.3 Ohjelmistopohjainen etakaytto

Kolmantena vaihtoehtona on etéakéyttéohjelmistot, jotka tarvitsevat oman ohjelman

koneelle, jota etakéytetdédn (server) ja koneelle josta etdkaytetaan (user).

N&ma etakayttoohjelmat ovat tietoturvan kannalta turvallisempia kuin selainpohjaiset
ohjelmistot, koska etdyhteyden saaminen vaatii k&yttajalta aina oikean ohjelmiston
yhteyden muodostamiseen. Nain ollen yhteyden saaminen luvattomalta koneelta on
vaikeampaa, mutta tdma vaikeuttaa myos yhteyden ottamista koneilta, joilta yhteys
tarvitsisi muodostaa, koska ohjelmisto tarvitsee olla aina asennettuna koneelle tai pitaa
olla mahdollisuus asentaa ohjelmisto tietokoneelle. T&sté syysté tallaiset ohjelmat voi-
vat olla huono vaihtoehto, koska pdivystdjét ja valvojat eivat valttamétta paase tieto-
koneille tarvittaessa, koska voi olla, etta heilla ei ole ohjelmistoa, jolla etdyhteys muo-
dostetaan. Usein naiden ohjelmistojen lisenssit maksavat ja ohjelmia ei pysty asenta-

maan muuta kuin ostetun ohjelman mukana tulleelta asennus cd-levylta.

Ohjelmistopohjainen etakédyttoohjelma tarvitsee myos jokaiselle etédkaytettavélle tieto-
koneelle oman kiintean IP-osoitteen ja verkkokortin, jotta tietokoneisiin voidaan ottaa
yhteys. Toisena vaihtoehtona myos on etédkayttdohjelmistoa yllapitava palvelin kone,

jonka kautta yhteydet muodostettaisiin, kuten selainpohjaisessa etdvalvonnassa. Asen-

nus tyyppi on siis vastaava kuin selainpohjaisessa jarjestelmassa.

4.4.4 KVM -kytkin

KVM on lyhenne sanoista Keyboard Video and Mouse, eli ndppaimistd, naytto seké
hiiri. KVM-kytkimell& pystytadan yhdella n&dppaimistolla, ndytolla seka hiirelld hallit-
semaan useata konetta, vaihtamalla kéytettava kone kytkimessé olevaa néppdainté pai-
namalla. Kytkimeen pystytdan yhdistdmaan kahdesta aina kolmeenkymmeneenkah-
teen koneeseen asti. Kytkimesté on saatavilla myds palvelinhallintakdyttoon tarkoitet-
tuja IP-KVM kytkimid, joilla pystytddn hallitsemaan koneita verkon yli ilman, ett4
kéyttdja on fyysisesti samassa tilassa kaytettdvien koneiden kanssa. Laitteet on suun-
niteltu niin, ettd ne sopivat palvelin kehikoihin kiinni ja niiden toimivuus on hyva,

seka tietoturvasta on pidetty huolta, koska palvelimille ei tulisi paasta murtautumaan.
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Yksinkertaisuudessaan tdma yhdistelma on varmasti helppokéyttéisin ratkaisu, mutta
myos kallein jarjestelma opinnaytety0ssa verratuista vaihtoehdoista. Laitteiden hinnat
vaihtelevat noin kolmestasadasta eurosta useisiin tuhansiin euroihin, riippuen siit,
montako konetta jarjestelméan kytketdan, eli kuinka monta portti kytkimessa tulisi
olla. Kiinteistdvalvomon etakayttoon tarvittaisiin kahdeksanporttinen KVM-kytkin,

jotta tarkeimmaét koneet saataisiin siihen kiinni.

Jarjestelmén etuna kaikkiin muihin opinnaytetdissa esiteltyihin vaihtoehtoihin on se,
ettd KVM-kytkimell4 toteutettu jarjestelma ei vaadi tietokoneille asennettavia ohjel-
mia koneissa, jotka siihen yhdistetddn. Tasta johtuen se ei kuormita kaytettavia konei-
ta, eika koneiden uudestaan kaynnistyksen yhteydessa tarvitse muistaa kaynnistaa
erillisia etéhallinta ohjelmia. Etuna muihin jarjestelmiin on myos se, etta kyseiseen
kytkimeen pystytaan liittdmaan kiinteistovalvomossa oleva Flexim -palvelin, ilman
erillisi lisdohjelmia, jotka mahdollisesti toisivat epdvakautta palvelinkoneelle. Taméa
mahdollistaisi nopeamman paasyn korjaamaan mahdolliset ongelmatilanteet aikatau-

lutuksissa ja toisi lisad joustavuutta jarjestelméaan.

KVM-etdyhteydelld myds koneen uudelleenk&ynnistdminen on mahdollista, koska
koneen hallinta on mahdollista tdysin samoin tavoin kuin paikanpéalta, lukuun otta-
matta koneen fyysisia toimintoja, kuten virtapainike, levykeasemat ja cd-asemat. Kone
voidaan kaynnistaa uudestaan kayttojarjestelméstd, mutta jos koneen vahingossa

sammuttaa, niin se pitad kdyda k&ynnistaméssa fyysisesti virtapainikkeesta.

Haittapuolena KVM-kytkimessa on se, ettd kytkimenkautta ei pystyta liikuttamaan
tiedostoja verkon yli, eli kaikki toiminta tapahtuu fyysisella tietokoneella. Tasta syysta
varmuuskopioiden ottaminen verkon ylitse ei ole mahdollista pelk&staan talla jarjes-
telmalla, vaan siihen tarvitaan liséksi muita jarjestelyjd, esimerkiksi ulkoiset kovalevyt
koneille tai verkkoyhteys yhteiselle verkkokovalevylle, jonne tallennus olisi mahdol-
lista tehdd. Haittapuolena on myos se, ettd kun koneet kytketddn KVM-laitteeseen,
kaikki paatteet nékyvat silloin vain yhdelta nayt6lt4, kun ennen ne ovat toimineet
kaikki erillisilta naytoilta ja ndppaimistoilta. Tosin useimmissa koneissa on useampi
USB-liitin, jolloin koneita voidaan tietenkin ohjata myds omilta ndppaimistoilta seka
nayttoille tuleva kuva voidaan haaroittaan tarkoitukseen sopivalla VGA-
haaroittimella.
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Esimerkkimallina IP-KVM-kytkimistd voidaan kayttad Belkin OmniView KVM/IP
5108k kytkinta, jolla saadaan etédyhteys kahdeksaan tietokoneeseen. Nappainliitantoi-
hin tassa mallissa kdy Belkinin omat USB- ja PS/2 -liitdnndilla olevat kaapelit, jotka
liitetdan kytkimeen RJ-45 kaapelilla (ks. kuvio 4), mahdollistaen koneiden pidemman
etdisyyden kytkimesta. Belkinin kytkimen avulla konetta voi samaan aikaan kayttaa
vain yksi kayttdja, joko paikanpéélta tai etdkéaytolla, useampi henkild ei pysty talla
kytkimelld toimimaan yhtéaikaisesti. Kytkin tukee 128-bittista SSL -salausta kaytetta-
essé etdkayttod Internetin ylitse. Etdyhteyden ottaminen toimii Internet-selaimen kaut-
ta, joten etdyhteys pystytddn ottamaan miltd tahansa tietokoneelta, jossa on yhteys
Internetiin. Kytkimessa on myds yksi sarjaporttiliitin, jolla voidaan ohjata sarjaportti
laitteita. (OmniView KVM/IP Switch 5108k, 2010.)

D’etokone U ietokone Tietokone

KVM ADSL
modeemi
KUVIO 4. KVM kytkimen esimerkkikytkentédkuva

-y

letokone D'etokone Tietokone

Kahdeksanporttisen Belkin kytkimen hinta Suomessa on 798euroa, siséltden arvo-
lisdveron ja toimituskulut. Itse kytkimen lisaksi tarvitaan kaapelit seka CAT-muunnin,
joka muuntaa nayton, hiiren ja ndppéaimiston signaalin CAT-kaapelissa kulkevaan

muotoon. Etuna tavallisiin KVM-kytkimiin verrattaessa on se, ettéd jokaisella nap-



33

paimisto ja hiirityyppi liitannélle on omat muuntimet, joten valiin ei tarvita passiivisia
adaptereita, jotka voivat héirita toimintaa. Muuntimet maksavat 55euroa kappale
USB- ja PS/2 -liittimilla varustettuna ja 60euroa vanhemmalla SUNmicro -liittimell&

varustetulla liittimell&. (Liite 1.)

Kiinteistdvalvomon kaikki tietokoneet sopivat kytkimeen liitdntdjensa kanssa ja itse
laitteen asentaminen ei ole vaikeata. USB-liittimilla ohjatut tietokoneet voidaan yhdis-
taa laitteeseen suoraan koneiden ollessa pééalla ja niita ei tarvitse kdynnistaa uudestaan
toimiakseen, mutta PS/2-liittimilla varustetut tietokoneet tulee kdynnistaa uudestaan,
jotta tietokone tunnistaa ndppaimiston ja hiiren toimiakseen. Itse kytkimeen liitettavéat
paikalliset nappaimisto ja hiiri liitetddn PS/2-portteihin, mutta adapterin kanssa myos
USB ndppdimistot ja hiiret kdyvat kytkimeen. Naytto liitetadn VGA-liittimella, jotka
ovat yleisid liittimi& ja niihin saa adaptereita, jotta ne sopivat myos uudempiin HDMI-
, DVI- ja DisplayPort-liittimiin.

4.5 Yhteenveto

Mielesténi kiinteistovalvomoon sopisi parhaiten KV M-kytkimella toteutettu etdkaytto,
koska se ei kuormita kaytettavia tietokoneita lainkaan ja se ei vaatisi suurempia muu-
toksia itse valvomon toimintaan, joka on tdman vaihtoehdon parhaimpia puolia. Li-
séksi KVVM-kytkimeen olisi mahdollista kytked helposti myos erilaisilla kayttoliitty-
mill& olevia koneita, ainoat vaatimukset ovat vain, ettd koneesta 16ytyy USB- tai PS/2-
liittimet ndppaimistolle ja hiirelle sekd naytdlle VGA-liitanta, tai liitdnt4 joka saadaan
muuntimen avulla VGA-liittimeksi, esimerkiksi DVI-, tai HDMI -muuntimella. My6s
selainpohjainen kayttoliittyma on yhteyttd muodostettaessa eri paikoista helpompi
kayttaa verrattuna ohjelmalliseen etakédyttoon. Etdkaytto KVM-kytkimen avulla on
my0s helpompi liitta4 laitteet Internetiin, koska Ethernet-kaapeleita ei tarvitse liittd4
muuta kuin itse KVVM-kytkimeen ja koneet yhdistyy kytkimeen nappaimisté-, hiiri- ja

néayttokaapeleiden avulla.

Suurin ongelma KVM-kytkimen toimintaan saamisessa on tietokoneiden kanssa, jois-
sa on PS/2-néppaimistd, koska tietokoneet vaativat uudelleenkéynnistamisen, jotta

koneet tunnistavat ndppéaimiston. Ta&ma vaikuttaa eniten Flexim-palvelimeen, koska
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palvelin ohjaa ovia, niin sita ei ole hyva kéynnistaa uudestaan, koska se voi aiheuttaa
héiridtilanteita uudelleenkdaynnistys ajankohtana. Siksi Flexim-palvelimen liittdminen
olisi hyva tehdé aikaan, jolloin oviohjaukset voivat olla hetken kiinni, eli virastoaiko-

jen ulkopuolella.

KVM-kytkimen kautta muodostettavan etdkdyton toteuttamisessa hinta muodostuu
vain itse laitteesta seka Internet-liittymamaksusta. Koska valvomossa on jo olemassa
oleva kiinteill& IP-yhteyksilla varustettu ADSL-liittyma, ei erillista Internet-liittymaa
tarvita. Tarvittaessa Internet-yhteyden nopeutta voidaan joutua nostamaan, jotta liit-
tyman kapasiteetti riittdé sujuvan etdkayton hoitamiseen my6s muiden valvomossa

kaytossa olevien Internet-yhteyksié tarvitsevien sovellusten ja koneiden rinnalla.

Selainpohjainen, ohjelmistopohjainen seka palvelimenkautta muodostettu etakayttd
kuormittavat kaikki tietokoneita, joihin etdyhteys muodostetaan ja koska kyseessd on
vanhoja tietokoneita, niin tdimé heikent&da mahdollisesti ndiden tietokoneiden toimintaa
ja voi aiheuttaa tilanteita, joissa tietokoneet eivét olisi vakaita kaytettavaksi. Hyvana
puolena néissa jarjestelmissa olisi vastaavasti mahdollisuus ottaa tietokoneilta var-
muuskopiot etdyhteyden aikana, mutta Internetin kautta suuren tiedostomaaran siirta-

minen on hyvin hidasta siirrettdessé suurta maaraa tiedostoja.

KVM -kytkimeen ndhden huonoja puolia ndissa etdyhteys tekniikoissa on esimerkiksi
se, ettd jarjestelmiin ei saa kytkettyd Flexim -kulunvalvontajarjestelmaa, jossa etayh-
teydesta voisi myos olla hyotya. Naita jarjestelmia ei voida valvoa kuin koneen ollessa
taysin péallg, jolloin etdyhteyttd ei saada, jos kone jostain syystéd kdynnistyy uudestaan
ja jaa vaiheeseen jossa kirjaudutaan sisaan tietokoneelle. Talléin etdhallintaohjelmisto

ei ole vield kdynnistynyt ja koneeseen ei voida muodostaa yhteytta.

Selain- ja ohjelmistopohjaisen etédkayttojarjestelman hinta vaihtelee kaytettavien yhte-
yksien muodostamistavoista, muodostetaanko yhteys suoraan ADSL-paétteen kautta
vai muodostetaanko yhteys palvelinkoneen avulla. Hintaan vaikuttaa myds kéytettavat
ohjelmistot, sill& yleens& ohjelmistot joissa on lisenssi maksut ovat hieman parempia

toiminnoiltaan ja suojauksiltaan ilmaisiin ohjelmistoihin ndhden.
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5 MUUT ETAKAYTTOKOHTEET

Kiinteistdvalvomon valvontakohteisiin kuuluu myds vaihtelevasti etakéytossa olevia
kohteita, joihin otetaan yhteys modeemin kautta soittamalla. Naissa kohteissa itse val-
vonnan hoitava tietokone sijaitsee fyysisesti valvottavassa kohteessa kiinteistovalvo-
mon sijaan. N&iden etakaytettavien kohteiden hoitamiseen kiinteistovalvomossa on
taysin oma tietokone, jolla on myds oma soittomodeeminsa, jolla soitetaan valvotta-
van kohteen etdkéyttéohjelmalle. Kiinteistdvalvomo ja valvottavakohde tarvitsevat
tahén kayttodn oman puhelinliittyman, jolla on kiintedt kuukausimaksut seké soitto-

maksut tdman lisaksi.

Nykyéaan lahes jokaisessa laitoksessa on olemassa oleva ADSL-yhteys, jonka voisi
jakaa etékayttokoneille, jolloin siitd ei aiheutuisi lisakustannuksia valvottavalle koh-
teelle tai kiinteistovalvomolle. Jos ndma vanhat modeemiliittymat otetaan pois kéytos-
t4, kuukausittain s&astyisi kiinteistovalvomossa seké kohteessa véahintédan puhelinliit-
tymamaksun verran rahaa, seka selainpohjaisilla etakayttomahdollisuuksilla saataisiin
kaytettavyyttd parannettua huomattavasti modeemikayttdisiin yhteyksiin nahden luo-
tettavien laitteistojen sekd nopeampien yhteyksien ansiosta. Kiinteistdvalvomoon saisi
nédin myos lisaa tilaa, koska tdméan ylimaaraisen koneen voisi jattad pois kaytosta, kun
etakaytto toiminta siirrettéisiin toiselle koneelle, jolta hoidetaan jo talla hetkelld

ADSL-yhteyksilla toteutetut etdvalvonnat.

Néissa valvottavissa kohteissa selainpohjainen etéyhteys olisi kaikkein monikéyttoi-
sin, koska valvomoon paastaisiin k&siksi monesta paikasta ilman lisimaksuja erillisis-
t& yhdistysohjelmistoista. Selainpohjaisilla sovelluksilla on helpompi ottaa etayhteys
lahes milta tietokoneelta tahansa ja joillakin ohjelmistoilla etdyhteys voidaan ottaa

jopa matkapuhelimella.
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6 VARMUUSKOPIOINTIJARJESTELMA

Kiinteistdvalvomon varmuuskopiointi on suoritettu ottamalla varmuuskopiot joko
levykkeilld, cd-levyilld, nauha-asemalla tai muistitikuilla. Tasta syysta varmuuskopio
medioiden tekeminen ja sdilyttdminen vaatii aikaa seka tarkkaa sdilytysta. Varmuus-
kopiomedioiden saaminen yhteen paikkaan ja selke& merkitseminen voivat valill4
aiheuttaa sekaannuksia ja tasta syysta varmuuskopiot olisivatkin parempi ottaa saan-
nollisesti yhteen ja samaan paikkaan, jotta tarvittaessa aina I0ytyisi uusin varmuusko-

pio nopeasti ja vahingossa ei tulisi otettua vaarad varmuuskopiota vikatilanteessa.

Varmuuskopiot tulisi ottaa vahint&én silloin kun jérjestelméan on tehty muutoksia,
jotka vaikuttavat kiinteistovalvomon toimintaan, eli vélttamattd varmuuskopioita ei
tarvitse ottaa joka paiva tai viikko. Riittdva varmuuskopiointi véli olisi noin kuukau-
den valein, jolloin jarjestelmiin ei varmasti ole kerinnyt tulemaan suurempia muutok-

sia.

Jérjestelman varmuuskopioinnin toteutuksesta kaydaan opinndytetyossa lapi kolmen
perus varmuuskopiointi jarjestelman periaatteet ja toteutukset ja suuntaa antava kus-
tannus arvio. Opinnédytetydssa kasiteltavat vaihtoehdot ovat varmuuskopioiden otta-
minen manuaalisesti tai ohjelmistojen avulla omalle ulkoiselle kiintolevylle, ohjelmis-
ton avulla varmuuskopioiden ottaminen verkko kiintolevylle tai palvelin, joka keraa

varmuuskopiot muilta tietokoneilta verkon vélityksella.

6.1 Verkkokiintolevy

Verkkokiintolevy on ulkoinen kiintolevy, jossa on myds Ethernet-liitin, jolla siihen
voidaan yhdistdd useampi tietokone verkonvélitykselld seké kiintolevylle voidaan
paésta kasiksi myos verkon ulkopuolelta, jos kiintolevyn verkko on yhteydessa
ADSL-pééatelaitteeseen, joka on yhteydessa Internetiin. Verkkokiintolevyn hyvia puo-
lia ovat sen halvat kustannukset ja monipuoliset kdyttomahdollisuudet. Yksittaisiin
kiintolevyihin ndhden myos vikaantumisen mahdollisuus yksittaisella kiintolevylla
moneen kiintolevyyn nédhden on huomattavasti pienempi, koska on huomattavasti epa-

todennakdisempad ettd yksi laite hajoaa, kuin se ettd yksi laite kuudesta tai kymme-
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nesta hajoaisi. Verkkokiintolevysta voidaan myos ottaa varmuuskopiot verkon ylitse,
mikali laite on yhdistetty Internetiin ADSL-modeemin valityksella. Yksinkertaisim-
millaan verkkokiintolevylle varmuuskopioinnin toteutus vaatii verkkokiintolevyn,
Ethernet-kytkimen seka jokaiseen kytkimeen kytkettavaan koneeseen verkkokortin
joka sisaltaa rj45-liitdnnan (ks. kuvio 5).

Tietokone D‘Htokonc D‘Htokone

Verkko
kiintolevy

Verkko
kytkin

ADSL
Tietokone Tietokone Tietokone modeemi

KUVIO 5. Verkkokiintolevyn esimerkkikytkentdkuva

Tarvittaessa systeemia voidaan laajentaa lisddmalla verkkoon myds ADSL-modeemi,
jonka kautta verkkokiintolevylta voidaan ottaa varmuuskopiot myds l&hiverkon ulko-
puolella olevalle koneelle, jolloin tiedostot olisivat tallessa mygs, jos kiinteistévalvo-
mossa tai valvomo rakennuksessa sattuisi suurempi onnettomuus, jossa laitteisto hajo-
aisi. Verkkokiintolevy voidaan mygs asentaa kauemmas valvomosta, jolloin sen ei
tarvitse valttdmétta olla samassa huoneessa muiden koneiden kanssa. Tassa voidaan
hyvaksikayttadé rakennuksen omia tietoliikenne verkkoja ja asentaa levy toiseen huo-
neeseen. Jos verkkokiintolevy asetetaan niin, ettd se on ADSL-péaéatelaitteen kautta
yhteydessa ulkomaailmaan, myds muut tietokoneet yhdistyvat mahdollisesti Interne-

tiin ja ovat alttiita hyokkayksille. Useassa verkkokiintolevyssa on myds USB-portti,
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johon voidaan liittaa tulostin ja ndin jakaa tulostin kaikkien verkossa olevien tietoko-

neiden kanssa.

Verkkokiintolevyja on monenlaisia, joko ulkoisia kiintolevyja, joissa on liittimet ja
tarvittavat ohjelmistot valmiina, jotta niita voidaan kéyttaa verkkokiintolevyina tai
toisena vaihtoehtona on NAS-verkkokiintolevykehikot, joihin voidaan asentaa halu-
tessaan useampi kiintolevy rinnakkain, jotka voidaan yhdistdaa samaksi nopeammaksi
kiintolevyksi (RAID 0) tai vaihtoehtoisesti kahdeksi erilliseksi kiintolevyksi, jotka
molemmat siséltavat saman tiedon (RAID 1). Pelkan yksittéaisten verkkokiintolevyjen
hinnat lahtevét liikkeelle noin 130 eurosta ja NAS-palvelimien hinnat lahtevat liik-
keelle noin 100 eurosta ilman kiintolevyja. Kiintolevyt maksavat noin 50 euroa, joten
halvimmillaan NAS-palvelin kustantaisi noin 150 euroa. NAS-palvelimessa on yleen-

s& hieman paremmat ohjelmistot ja toiminnot kuin pelkéssa verkkokiintolevyssa.

6.2 Yksittaisille kiintolevyille varmuuskopiointi

Varmuuskopiointi voidaan suorittaa myos jokaiselle koneelle yksitellen, esimerkiksi
kayttéden pelkkaa tavallista ulkoista kiintolevyé, tai aiemmin mainittua varmuuskopi-
ointiin tarkoitettua ulkoista kiintolevya. Talloin koneeseen kytketaan levy USB-
johdolla kiinni, jolloin levyt sijaitsisivat lahella tietokonetta (ks. kuvio 6). Tavallinen
ulkoinen kiintolevy on asennukseltansa huomattavasti helpompi vaihtoehto verraten
verkkokiintolevyyn tai palvelimeen. Varmuuskopiointiin tarkoitetut tietokonekohtaiset
kiintolevyt toimivat joko ajastettuna, jolloin ne ottavat tietyn ajan valein varmuusko-
piot kiintolevylle tai varmuuskopiointiin tarkoitettua painiketta painamalla. Tavallinen
ulkoinen kiintolevy vaatii kopioiden ottamisen joko suoraan koneen kéyttojarjestel-
man kautta raahaamalla tiedostot kopioitavalta kiintolevyltd ulkoiselle kiintolevylle tai
sitten hankkimalla ohjelman, joka tekee tdmén automaattisesti. Kolmas vaihtoehto
olisi asentaa jokaiseen koneeseen toinen kiintolevy koneen sisélle, jonne varmuusko-
piot ajettaisiin tai jarjestelma asennettaisiin RAID 1 -tilaan, jossa tietokone peilaa
kaikki tiedostot kahdelle kiintolevylle, jolloin toisen kiintolevyn hajotessa toinen levy
jdisi vield toimintaan ja konetta voitaisiin yha kéyttaa ja tiedostot olisivat tallessa.
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Tietokone Tietokone Tietokone
Ulkoinen Ulkoinen Ulkoinen
kovalevy kovalewy kovalevwy
Ulkecinen Ulkoinen Ulkoinen
kovalevy kovalevy kovalewy

Tietokone Tietokone Tietokone

KUVIO 6. Ulkoisten kovalevyjen esimerkkikytkentakuva

6.3 Varmuuskopiointi palvelimelle

Varmuuskopiointi palvelimelle tapahtuu ohjelmistopohjaisesti. Palvelin tarvitsee va-
hintaan yhden verkkoliittimen, jotta kopiointi toimii lahiverkon kautta, mutta talldin
parempi tapa toteuttaa jarjestelméa on ottaa varmuuskopiot verkkokiintolevylle. Palve-
limen edut tulevat vasta siind, jos kaytettavét tietokoneet tahdotaan erottaa paremmin
Internetistd, jolloin itse Internetiin-yhdistava kaapeli tulisikin pelkastaan palvelinko-
neen toiselle verkkokortille, eli lahiverkon koneet olisivat yhdistetty palvelinkoneen
ensimmaiselle verkkokortille ja Internet liittyma olisi yhdistetty palvelinkoneen toisel-
le verkkokortille, jolloin varmuuskopiot voitaisiin ottaa palvelimelta erillisen ohjel-

miston avulla myos toiselle koneelle Internetin-vélitykselld (ks. kuvio 7).

Palvelin on tarpeellinen vain, jos varmuuskopioinnissa vaaditaan erityisen paljon eri-
laisia toiminnallisuuksia ja varmuuskopioinnin hoitamiseen tarvitaan tiettyja toiminto-
ja, esimerkiksi varmuuskopioita otettaessa tiedostojen ajamista viela kiinteiston ulko-

puolella olevalle palvelimelle automaattisesti. Palvelinkone on hieman kalliimpi vaih-
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toehto kuin muut tassa opinnéytetyossa esitetyt varmuuskopiointi vaihtoehdot. Toteu-
tus kustannukset itse laitteiden osalta on noin 100-800euroa, riippuen kaytettavasta
palvelintietokoneesta, eli kaytetadnko palvelinkoneena jo olemassa olevaa tietokonet-
ta. Verkkokytkin tarvitaan tietokoneiden yhdistdmiseen lahiverkkoon ja ne maksavat
noin 40-100euroa. Normaali palvelinkayt0ssé toimiva tietokone maksaa noin
600euroa uutena, vaatimukset téllaiselle koneelle on tarpeeksi suuri Kiintolevy kapasi-

teetti seka kaksi verkkokorttia.

Tietokone Tietokone Tietokone
Palvelin
tietckone

Verkko
kytkin

ADSL
ietokone Tietokone Tietokone modeemi

KUVIO 7. Varmuuskopiointipalvelimen esimerkkikytkentakuva

6.4 Yhteenveto

Mielestani toimivin ratkaisu valvomotietokoneiden varmuuskopiointiin olisi verkko-
kiintolevyn kayttdminen, koska silla pystyttdisiin hoitamaan usean tietokoneen kopi-
ointi yhdella kiintolevylld, seké tarvittaessa varmuuskopiot voitaisiin varmistaa viela

toiselle tietokoneelle, joka sijaitsisi kiinteistovalvomon ulkopuolella.

Verkkokiintolevyn etuina ovat hankinta kustannukset sekd monikéyttoisyys, ainoana
huonona puolena palvelinkoneeseen ndhden on tdman ratkaisun rajoittuneemmat kéyt-

tdmahdollisuudet ja muokattavuus, mutta hinta ja kayttdonotto ovat valittavista verk-
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kokiintolevyista riippuen hieman halvemmat ja helpommat palvelin koneeseen verrat-
taessa, koska sille ei tarvitse asennella erillisid ohjelmistoja ja kayttojarjestelmia, ku-

ten palvelimelle.

Yksittaisiin varmuuskopiointi kiintolevyihin ndhden verkkokiintolevy on parempi
ratkaisu, koska monen kiintolevyn hankinta hinnat kohoavat myos korkealle, etenkin
jos halutaan ettd kiintolevy osaa automaattisesti hakea varmuuskopiot tietokoneen
kiintolevylta. Verkkokiintolevylld on myds muita toiminnallisuuksia enemman kuin
yksittaisilla kiintolevyilla, joille kaytanndssa voidaan ajaa vain ja ainoastaan var-

muuskopiot.
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7 HENKILOKUNNAN KOULUTUS

Kiinteistdvalvomon etakayttosovelluksien hyddyntdminen paivystajien toiminnassa
vaatii paivystajille pienen koulutuksen kiinteistévalvomon etékéayttdon liittyen, jotta
paivystajat saavat etdkaytosta kaiken mahdollisen hyddyn. Kiinteistovalvomon eta-
kayttoon perehdyttdminen vaatii paivystdjien tutustuttamisen jokaiseen etékaytossa
olevan ohjelmiston kayttoon seka koulutuksen etakayton kayttamiseen olettaen, etta
paivystdjilla on perus tietotaito tietokoneisiin liittyen. Koulutuksen kestoksi riittaa
muutama tunti, jossa kdydaan lapi valvomosovellusten perus toiminta sek& mahdolli-

sesti koneiden uudelleenkaynnistys.

Kiinteistdvalvomoon olisi hyvé tehdd myds ohjeistus, jolla my6s koskaan Kiinteisto-
valvomossa kaynyt henkil6 kykenisi saamaan uudelleenkédynnistettyd sammuneet tie-
tokoneet ja laitettua ne toimintaan niin, ettd myos etéhallinta olisi mahdollista. Talldin
vikatilanteen sattuessa kiinteistossa paikalla oleva henkil6 kykenisi korjaamaan tilan-
teen, esimerkiksi vartijat tai aulavahti. Myos yleisohjeistus valvomo-ohjelmistoille

olisi hyva koota seka paivittada ohjeita sitda mukaan, kun uusia tilanteita tulee vastaan.
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8 SEURANTAPAIVAKIRIJAN KEHITYSIDEAT

ISS Palveluiden keskitetyn kiinteistévalvomon seurannassa olevia kohteita tarkkail-
laan arkipadivisin, niin etta tiedetdén kohteiden yhteyksien toimivan taysin, seka tarkas-
tellaan vikoja, joista ei mahdollisesti tule halytyksié suoraan logiikalle ja tata kautta

kiinteistdvalvomoon.

N&ma seurannat on tehty kiinteistdvalvomon olemassaolo ajan aina paperiselle seu-
rantapohjalle, jossa on jokaisen kohteen tiedot ja néista kohteista erilliset kuvien ni-
met, joista seurataan onko halytyksid. Esimerkkind voimme pitad, vaikka kuvitteellista
kohdetta, jossa olisi viisi kappaletta tuloilmakoneita, lammoénjakohuone, ovienlukituk-
sien ohjaus seka erillisia sdhkopisteitd, joita ohjataan kiinteistbautomaatiosta etéhal-
linnan kautta. Tallaisista kohteista yleensa jokaiselle eri osiolle on oma nayttokuvansa,

jossa nakyy laitteiden toiminta, asetus arvot seka toteutuneet arvot.

Kun seurantapohjat ovat vain valvomon kéyt0ssé, ei niisté ole varsinaisesti hyotya
jokaisen kohteen huoltomiehille, koska huoltomiehet eivat nde suoraan néiden kohtei-
den vikatietoja, vaan heille on mahdollisesti tullut halytys vioista matkapuhelimeen
tekstiviestilla tai sitten halytys on voinut menna paivystykseen ja tieto ei paady kos-

kaan kiinteistonhoitajan tietoon.

Tasta syysta olisi hyvé, ettd kiinteistonhoitajille tulisi erillinen halytyslista joko péivit-
tain tarkastuskierroksen jalkeen, tai kerran viikossa, jotta he voisivat kdyda katsomas-

sa mitd heidan kohteissansa on tapahtunut.

Helpoin tapa kyseisen listan toteutukseen olisi 1dhett&d jokaiselle kiinteistonhoitajalle
yhtendinen seurantapohja sdhkopostilla, josta nékyisi kaikkien kiinteistdiden halytyk-
set ja sieltd voisi selata oman kohteen halytykset. T&ma ei veisi viikossa aikaa kuin

noin viisi minuuttia.

Toinen vaihtoehto olisi laittaa seurantapohja valvomotietokoneelle taytettavéksi, jol-
loin t&té listaa voitaisiin kdyda lukemassa etayhteydelld, tdméa vaatii myos tietokoneen

kayttod, kuten edellinenkin vaihtoehto.
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9 POHDINTA

Mielesténi opinndytetyon tekeminen oli hyvaé pohjustusta 11S Palveluiden kiinteisto-
valvomo toiminnan jatkamisen kannalta, koska opinndytetydn perusteella pystytaan
puntaroimaan nykyisid menetelmié ja niiden kustannuksia ja tehokkuutta. Kaikkien
opinndytety0ssé esiteltyjen vaihtoehtojen toimivuutta on tutkittu ja mietitty, milla ta-
voin kyseinen jarjestelma soveltuisi péivittaiseen valvomokayttoon, silla kiinteistoval-
vomon tarkoitushan on se, ettéd halytykset valittyvat sieltd eteenpdin, eivétka ne jaisi

saapumatta valvomoon teknistenvikojen vuoksi.

Jokaisesta opinndytetytssé esitetysta kiinteistovalvomon kehitykseen liittyvésta ideas-
ta on my0s tehty pieni pohdinta, kuinka kyseinen pdivitys vaikuttaisi kiinteistovalvo-
mon toimintaan ja onko jarjestelmien paivitys kaytdnndssa viisasta, ilman etté paivi-
tyksen kustannukset ajaisi kannattavuuden ohi. Esimerkiksi etakaytto yhteydella voi-
daan s&éstéé useita tyotunteja pidemman ajan sisélla, jos on tapahtumia, mitka vaatisi-

vat valvomossa kayntid valvomopéivystys ajan ulkopuolella.

Omasta mielesténi opinnaytetydn lopputulos kehitysideoiden puolesta oli varsin hyva,
koska opinnaytetydssé késitellyt kehitysideat tuottaisivat paljon hyotya, jos niita kay-
tettéisiin oikein. Lopullisen ratkaisun opinnaytetyon kehitysideoiden kayttdonotosta
tekee toimeksiantaja, joka paattad, onko tyossa mahdollisesti heille tarpeellisia kehi-
tysideoita. Naiden ideoiden soveltamisesta tulisi olla tarpeeksi hyotya, jotta kulut tuli-
sivat katetuksi joko suoraan rahallisesti takaisinmaksettuna tai muunlaisena takaisin-
maksuna, esimerkiksi séastyneind tyotunteina ja lyhentyneina vasteaikoina tarvittavien

muutosten teossa valvomo-ohjelmissa.

Hyvana puolena opinnaytetydn tekemisessé oli se, ettd sen aikana oppi itsekin uusia
asioita opinndytetydn aiheista, sek& myos kiinnostui tekeméan vapaa-ajalla itselle eri-
laisia kokeiluja opinnéytetyon aiheisiin liittyen. Opinndytetyota tehdessa myos val-
vomolaitteistoon tuli tutustuttua huomattavasti paremmin, koska valvomo ohjelmien
ké&ytdssa on paljon asioita, joita ei voi oppia pelkastadan ohjeita lukemalla ja kokeile-
malla vaan niitd tulee ajan mittaan vastaan ja samalla niihin saa opastusta, jos tarvetta

on.
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Opinnéaytetyon tekeminen oli hyvin itsendisté tyoskentelyd, jossa ei tullut paljoa apua
ulkopuolisilta, mutta hyvana puolena téssa oli projektin itsendinen l&pivienti. Ongel-
mia opinndytetyon teossa oli ennen kaikkea opinndytety6 aikataulun pitdvyyden kans-
sa, koska opinnaytetyon valmistuminen lykk&antyi noin viisi kuukautta. Osa syyna
myohastymiseen oli oma puutteellinen yhteyden pito koulun suunnalle, koska en Ia-
hettanyt keskenerdisia toita naytille tarpeeksi ajoissa, jotta olisin saanut nopeasti pa-
lautetta tydstani. Toinen syy opinndytetyon viivastymiselle oli varmasti opinnaytetyon
teon ajankohta, joka sijoittautui kesalomalle, jolloin koulut olivat kiinni ja useimmat
yritykset kesalomilla. Tdma hankaloitti omalta osaltaan yhteyden pitoja sek& ruuh-
kautti varmasti omalta osaltaan opinnaytetydn valmistumisajankohdaksi suunnitellun

syksyn aikatauluja kesanjélkeisilla opinndytetyd ruuhkilla.

Huonona puolena opinnéytetyon teosta pitaisin kommunikaatiota koulun valillg, joh-
tuen molempien osapuolien aktiivisuudesta, unohduksista, kiireesté sek& sdhkopos-
tiongelmista. Tasté syystd opinndytetyon palautteen saanti jai hieman myohéiseksi ja
néin ollen opinndytetydn aiheet ja muut jaivat tdysin omalle vastuulle, koska kehitys
ideoita ei tullut muualta tarpeeksi aikaisessa vaiheessa. Tasté viisastuneena yritan jat-
kossa huolehtia paremmin asioiden etenemisestd eri projekteissa, jottei vastaavia ta-
pahtumia toistuisi, silla palautteen puute ja tyon tekeminen itsendisesti on huomatta-
vasti vaikeampaa, koska puutteita ei aina pysty huomaamaan itse samalla tavalla, kuin

miten sivullinen ne huomaisi.

Huonona puolena opinnéytetyon teossa oli myos se, etta ottaessani yhteytta opinnayte-
tyosséni kasiteltavien jarjestelmien valmistajiin ja yllapitajiin, ei vastauksia aina tullut
tai vastauksien tuleminen saattoi kestaa liian pitkié aikoja. Opinndytetyon materiaalia
hankittiin paljon ottamalla yhteytta eri laitteiden valmistajiin sekd myyjiin, jotta opin-
néaytetyohon saatiin myos hintaesimerkkejé seka tarkempia tietoja laitteista. Osa yh-
teydenotoista vaati myos yhteyden pitdmista itse laitevalmistajien tarjoamiin tukipal-
veluihin englannin kielelld, joten myos tietynlainen ammattisanasto kehittyi myds
opinndytetydssé. Osa laitevalmistajista vastasivat kysymyksiin huomattavasti parem-
min kuin toiset, nyrkkisdantona tassé asiassa voitiin pitaa sité, ettd mita suurempi yri-
tys oli kyseessé niin sitd paremman yhteyden pidon he tarjosivat asiakkaillensa tai

tuleville asiakkaillensa.
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LIITTEET

Liite 1. Sahkopostitiedustelu KVM-kytkimen hinnasta

To: <myynti@nettori.org>
Sent: Tuesday, June 15, 2010 3:50 PM
Subject: IP KVM

Terve, onko kauttanne saatavilla kahdeksanporttista Belkin IP-KVM kytkimi& sek&
seuraavanlaisia liitantd moduuleita.

F1IDP101AeaAL
F1DP101AeaAU
F1DP101AeaAP

Jos laitteet ovat saatavilla, olisin myds kiinnostunut laitteiden hinnoista.

Terveisin Markus Virtanen
"Nettori.org" [myynti@nettori.org] wrote:

Hei,
Tdassé maahantuojan tuotepaallikon vastaus:

Valikoimastamme I0ytyisi seuraavanlainen ip-kvm kytkin:

F1DP108GEA BELKIN OMNIVIEW SMB KVM-OVER-IP SWITCH
Nettohinta: 778.00- sis.Alv. + Toimituskulut 20—

F1DP101AeaAL / 60.00-

F1DP101AeaAU / 55.00~

F1DP101AeaAP / 55.00-

Toimitusaika on n. 2vkoa tilauksesta.

Terveisin
nettori


http://webmail.wippies.com/wm/ca?clear=true&to=myynti@nettori.org
http://webmail.wippies.com/wm/ca?clear=true&to=myynti@nettori.org

