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TIIVISTELMA

Etatydskentelyn merkitys osana yrityksien tyokulttuuria on kasvanut huomattavasti ja
etayhteystekniikat kuten VPN (Virtual Private Network) seka Direct Access
mahdollistavat turvallisen tavan etatydskentelyyn. Tassa opinnaytetydssa tarkastellaan
naiden etayhteystekniikoiden toimintaperiaatteita, turvallisuutta sekd& asennuksen
tydvaiheita. Tarkastelun paépaino on VPN- tekniikassa.

Opinnaytetyd on toteutettu pééaasiallisesti kirjallisuuteen pohjautuen. Lahteind tydssa
on kaytetty alan julkaisuja seka luotettavina pidettavid Web- sivustoja. Toiminnallinen
osuus, VPN- tekniikan asennus, suoritettin Oulun seudun ammattikorkeakoulun
tiloissa.

VPN- tekniikan turvallisuus perustuu siind  kaytettdviin  tunnelointi- ja
autentikointiprotokolliin. Tunnelointi on VPN- tekniikan tarkein osa-alue, koska
muodostettavalla tunnelilla yhteys salataan ulkopuolisilta. Autentikointiprotokollilla
etayhteyden osapuolet todennetaan oikeiksi. VPN- tekniikan asennuksessa tulee
huomioida sen kayttotarkoitus, joka vaikuttaa my®s sopivan topologian valintaan.
Asennuksessa keskeisimpina tytvaiheina on Remote Access Service- toiminnon
konfigurointi palvelimelle seka kayttajatilien, kayttdoikeuksien ja tietoresurssien
maarittely.

Direct Access -toiminto mahdollistaa automaattisen yhteyden muodostuksen yrityksen
verkkoon MS-IPHTTPS (Microsoft IP over HTTPS Tunneling Protocol)
tunnelointiprotokollalla. Kyseinen protokolla on kehitetty, koska palomuurien ja
valityspalvelimien yleistyttyd VPN- yhteyden muodostaminen ei ole aina mahdollista.
MS-IPHTTPS- tunnelointiprotokollan turvallisuus perustuu IPv6 ja IPsec- protokolliin.
Direct Access- toiminnon asennus tapahtuu asiakaskoneella ryhmatoiminnon kautta ja
palvelimella Direct Access Management Console- toiminnon kautta.

Asiasanat: VPN, MS-IPHTTPS, Direct Access, Autentikointiprotokolla,
Tunnelointiprotokolla, Topologia, OSI- malli
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ABSTRACT

The significance of remote working has increased and remote access techniques such
as VPN (Virtual Private Network) and Direct Access enable a secure way for remote
working. This thesis is about the operational principles, the security and the
configuration stages of VPN and Direct Access. The emphasis is on the VPN
technique.

This thesis is mainly based on literature and reliable Web pages. The practical part of
this thesis was to configure the VPN remote access, this was performed in premises of
Oulu University of Applied Sciences.

The security of the VPN technique is based on tunneling and authentication protocaols.
Tunneling is the most important part of the VPN technique since the connection is
encrypted with the help of tunneling protocol. The users of the remote access are
authenticated by authentication protocols. When configuring the VPN technique, the
main purpose of the use must be specified carefully because it contributes to the
selection of a suitable topology. The main stages of the VPN configuration are
configuring the Remote Access Service to the server, as well as defining user
accounts, user permissions and shared information resources.

Direct Access is an automatic connectivity solution that allows clients to connect to the
corporate intranet by using MS-IPHTTPS (Microsoft IP over HTTPS Tunneling
Protocol). Due to an intervening firewalls and proxy servers the VPN connection is not
always possible. MS-IPHTTPS was designed to solve this problem. The security of
MS-IPHTTPS is based on the IPv6 and IPsec protocols. The Direct Acces client
configuration is performed through Group Policy and server configuration through
Direct Access Management Console.

Keywords: VPN, MS-IPHTTPS, Direct Access, Authentication Protocol, Tunneling
Protocol, Topology, OSI Model
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1 JOHDANTO

Etatyoskentelyn merkitys yrityksissd osana tyOkulttuuria on kasvanut
merkittavasti. Turvallinen etayhteystekniikka kuten VPN (Virtual Private
Network), mahdollistaa  etakayttgjan  turvallisen  péaasyn  yrityksen
tietoresursseihin.  VPN- tekniikan turvallisuus perustuu tunnelointi ja
autentikointimenetelmiin, jossa kayttdjan muodostama etéyhteys salataan
ulkopuolisilta sekd muodostettavan yhteyden osapuolet todennetaan oikeiksi.
Palomuurien ja valityspalvelimien yleistyttya esimerkiksi hotelleissa, VPN-
tekniikalla luotava etadyhteys ei kuitenkaan ole aina mahdollista. T&ahan
ongelmaan yhdeksi ratkaisuksi on kehitetty uudentyyppinen etayhteystekniikka,
MS-IPHTTPS (Microsoft IP over HTTPS Tunneling Protocol), jossa etayhteys
muodostetaan suojatun intranet- sivuston kautta. Yhteyden muodostamiseen
kaytetaan Microsoft Windows 7- kayttojarjestelméssé olevaa Direct Access -
toimintoa, joka talla hetkella 16ytyy kuitenkin vain Enterprise ja Ultimate
versioista. MS-IPHTTPS- tekniikka edustaa uudempaa etayhteystekniikkaa ja
siind kaytettdvat protokollat poikkeavat hyvin paljon VPN- yhteydessa

kaytettavista protokollista

Tassa opinnaytetydssa tarkastellaan VPN- tekniikan topologioita, sen
turvallisuuteen vaikuttavia protokollia sekd kuvataan VPN- tekniikan
asennuksen keskeisimmat tyGvaiheet. Opinnadytetytssa tarkastellaan lisaksi
MS-IPHTTPS- tunnelointiprotokollan toimintaperiaatetta, turvallisuutta seka

kuvataan Direct Acces- tekniikan asennuksen keskeisimmat tyévaiheet.

Opinnaytetyossd ei ole toimeksiantajaa, vaan aihe on valittu oman
mielenkiinnon pohjalta. VPN- tekniikka on yleisesti varsin kaytetty
etayhteystekniikka ja opinnaytetyd tarjoaa hyvan mahdollisuuden tietojen
syventamiseen aiheesta. Direct Access- etayhteystekniikalla muodostettava
MS-IPHTTPS- etayhteys on vield suhteellisen uusi asia ja Microsoft odottaa sen
syrjayttavan VPN- tekniikan viela tulevaisuudessa. Sen vuoksi on perusteltua

kasitella myds tata aihetta opinnaytetyossa.
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Tyossa kasitellaan aluksi tietoturvaa niilta osin, kuin se on etayhteystekniikoissa
oleellista sek& kuvataan tiedonsiirtoon vahvasti liittyvan OSI- mallin merkitys.
Taman jalkeen tydssa kasitelladan VPN- tekniikkaan liittyvat topologiat seka
autentikointi- ja tunnelointiprotokollat. Seuraavaksi tyossa kasitelladn MS-
IPHTTPS yhteyden muodostus Direct Access toiminolla sekéa esitelladn siihen
littyvat protokollat. Viimeisena kasiteltdvana aiheena tytsséa kuvataan VPN
seka Direct Access tekniikoiden asennuksen keskeisimmaét ty6vaiheet. Lopuksi

vedetdan yhteen tyon tarkeimmat asiat ja pohditaan tyon onnistumista.



2 TIETOTURVA

Internetin  kayttajien kasvun myota (KUVIO 1) tietoverkoissa tapahtuva
rikollisuus on myo6s kasvanut rdjahdysmaisesti ympéari maailman. Yrityksiin
suunnatut tietomurrot seka palvelunestohyokkaykset ovat muuttuneet
kymmenessa vuodessa yha ammattimaisemmaksi toiminnaksi. Ciscon
johtavan tietoturvatutkijan Patrick Petersonin mukaan Internet-rikollisuus on
muuttumassa  yritystoiminnan  kaltaiseksi, missa nettirikolliset toimivat
matkimalla tavallisten organisaatioiden strategioita ja parhaita kaytantoja seka
littoutumalla keskenaan (Cisco 2009a, hakupéaiva, 24.9.2010).
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Source: ITU World Telecommunication/ICT Indicators database.

KUVIO 1. Internet-kayttajien maara globaalisti vuosina 2000 — 2009 (ITU 2010a,
hakupéaiva 24.9.2010.)

Kuviosta nahdaan internetin kayttajien maaran kasvu vuodesta 2000 vuoteen
2009. Kayttajien maaréa vuonna 2000 on ollut noin 400 miljoonaa, joista se on
kasvanut vuoteen 2009 noin 1,8 miljardiin. Prosentuaalisesti koko maailman
vaestosta internetia kaytti vuonna 2000 noin 7 %, kun taas vuonna 2009

vastaava prosenttiluku oli jopa noin 28 %.



Valtionhallinnon  tietoturvallisuuden  johtoryhnma  VAHTI, maarittelee

tietoturvaoppaassaan tietoturvan seuraavasti:

Tietoturvallisuudella tarkoitetaan tietojen, jarjestelmien, palveluiden
ja tietoliikenteen asianmukaista suojaamista seka normaali- etta
poikkeusoloissa hallinnollisilla, teknisilla ja muilla toimenpiteill&.
Tietojen luottamuksellisuutta, eheytta ja kaytettavyyttd turvataan
laitteisto- ja  ohjelmistovikojen, luonnontapahtumien  seka
tahallisten, tuottamuksellisten tai tapaturmaisten tekojen
aiheuttamilta uhilta ja vahingoilta. (VAHTI 2003, 2.)

Viestintaviraston tietoturvaorganisaatiolle (CERT-FI) tulleiden ilmoitusten

perusteella (TAULUKKO 1) haavoittuvuudet Suomessa ovat lisdantyneet

merkittéavasti vuoden aikana. Lisaksi Social Engineering ilmoitukset ovat olleet

pienessa nousussa ja palvelunestohydkkaykset rajussa laskussa.

TAULUKKO 1. CERT-FI yhteydenotot 2009- 2010 (CERT-FI 2010, hakupaivéa

27.9.2010.)

CERT-Fl-yhteydenotot nimikkeittain 1-6/2010 1-6/2009 Muutos

Haastattelu 49 61 -20 %
Haavoittuvuus tai uhka 104 65 +60 %
Haittachjelma 789 1055 -25 %
Neuvonta 244 188 +30 %
Hyokkéyksen valmistelu 22 24 -8%
Tietomurto 65 65 +0 %
Palvelunestohytkkéays 22 40 -45 %
Muu tietoturvaongelma 31 46 -33 %
Social Engineering 69 59 +17 %
Yhteensa 1395 842 =12 %

Nykyisin tietoturva mielletd&n useasti vain tietotekniikassa ilmeneviin ongelmiin,

kuten tietomurtoihin, viruksiin ja matoihin vaikka kasitteenad tietoturva on

huomattavasti  laajempi.  Ohjelmistojen  haavoittuvuuksiin  perustuvat

tietomurtohytkkéaykset ovat lisdantyneet merkittavasti 2000- luvulla.



Hyokkdaysmenetelmat jaetaan kolmeen luokkaan, tiedusteluhyokkays
(Reconnaissance  Attack), paasyhyokkays  (Access  Attack) seka
palvelunestohyotkkays (Dos Attack). Palvelunestoydkkays eivat kuitenkaan ole

uhka turvallisille etayhteyksille ja sen vuoksi asiaa ei kasitella tassa syvemmin.

Tiedusteluhyokkayksissa hakkerit pyrkivat paljastamaan kaytdéssa olevan
jarjestelman seka kerddmaan tietoa varsinaista paasy- tai
palvelunestohyokkaysta varten. Tyypillisessa tiedusteluhydkkayksessa hakkeri
pingaa IP- osoitteita ja I6ydettyaan sopivan kohteen suorittaa porttiskannauksen
nahdakseen millaisia ohjelmia uhrilla on paalla ja millainen kayttojarjestelma
hanella on. (Liu, Lucas & Singh 2006, 77.) Yksi tehokkaimmista
tiedusteluhyokkaysmetodeista on salakuuntelumenetelm&, (Eavesdropping)
mies valissa hyotkkays (Man in the middle). Man in the middle- hydkkayksen
tarkoituksena on murtaa kahden pisteen valinen verkkoyhteys asettumalla
niiden valiin. Murrettuaan yhteyden, hyokkaajan on mahdollista salakuunnella
ja seurata datalikennettd, sek& halutessaan myos muokata tai muuttaa

lahetettya dataa.

Paasyhyokkayksessa hakkeri pyrkii murtautumaan verkkoon ja sen
resursseihin, kuten tiedostoihin, sahkoposteihin ja web- palvelimiin.
Murtautuminen tapahtuu useasti erityisellda salasanamurto-ohjelmalla tai
tutkimalla verkkoliikenteessa liikkuvia IP- paketteja, joissa salasanoja ei ole
salattu mitenkaan. Yksi tunnetuimmista péa&syhyokkdysmetodeista on
esimerkiksi Unauthorized Access Attack. (Deal 2005, 22, 23.)

Suojaamattomilla etayhteyksilla on riski joutua tiedustelu- ja paasyhyokkaysten
kohteiksi. Turvallisilla etayhteystekniikoilla, kuten VPN (Virtual Private Network),
hyokkayksen kohteeksi joutuminen estetddn erilaisilla tunnelointi- ja

autentikointiprotokollilla.
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3 OSI-MALLI

Open Systems Interconnection Reference Model eli OSI- mallilla kuvataan
kerroksittain kaikki ne palvelut ja tiedonsiirtoprotokollat, joita tiedonsiirrossa
tarvitaan. Kerroksia on kaikkiaan seitsemén, joista jokainen kerros tarjoaa
palveluja aina yhta kerrosta ylemmaksi seka kayttaa yhta alemman kerroksen

palveluja.

TAULUKKO 2. OSI- mallin kerrokset (Mukaillen Holttinen 2002, 428-432)

7. Sovelluskerros FTP, HTTP, SMTP, NFS, SNMP

6. Esitystapakerros GIF, JPEG, MPEG, MP3, FLASH

5. Istuntokerros SQL, Apple talk, WinSock

4. Kuljetuskerros TCP, UDP, SPX

3. Verkkokerros IP, ICMP, ARP, RARP, RIP, IGRP,OSPF, EIGRP
2. Siirtoyhteyskerros HLDC, LLC, MAC

1. Fyysinen kerros Ethernet, Token Ring

OSI- mallin seitsemas kerros eli sovelluskerros on kaikkein lahimpana
kayttajaa. Loppukayttajasovellukset, kuten Internet- selain on yksi esimerkki
sovelluskerroksen kayttajalle tarjoamista palveluista. Sovelluskerros lisaksi
muodostaa yhteyden toisen osapuolen kanssa sekd synkronoi sopimukset

viankorjaukseen liittyvistd menettelytavoista. (Holttinen, 2002, 428.)

Esitystapakerroksen tehtavana on varmistaa, etta lahettgjan
sovelluskerroksesta lahetetty informaatio vastaanottajan sovelluskerrokselle on
luettavissa. Esitystapakerros salaa myos tarvittaessa verkon lapi lahetettavan
datan sek& purkaa salauksen vastaanotettaessa ja l|dhettda sen
sovelluskerrokselle. (Holttinen 2002, 429.)
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Istuntokerros muodostaa kahden paatelaitteen véliset istunnot, valvoo niiden
tiedonsiirtoa, synkronoi keskustelut seka purkaa istunnot. Istuntokerros tarjoaa
myds provisioinnin tehokkaalle tiedonsiirrolle, palveluluokille, tietoturva-
auktorisoinnille ja istunto-, esitystapa- ja sovelluskerrosten ongelmien

poikkeusraportoinnille. (Holttinen, 2002, 429.)

Kuljetuskerros vastaanottaa datan istuntokerrokselta ja pilkkoo sen lahetysta
varten ja varmistaa ettd lahetys tapahtuu virheettomasti seka oikeassa
jarjestyksessa. Lahetyksen jalkeen vastaanottajan kuljetuskerros kokoaa datan
yhtendiseksi datavirraksi. Kuljetuskerros myds kontrolloi tiedonsiirtoa siten etta
lahettdja ei voi lahettda enempé&éd dataa kuin vastaanottaja voi vastaanottaa.
(Cisco 1999, hakupaiva 29.11.2010.)

Verkkokerroksen  tehtavdnd  on maaritella  verkko-osoitteet. Osa
verkkokerroksen toteutuksista, kuten IP (Internet Procotol), maarittelee verkko-
osoitteet reittivalinnan mukaan vertaamalla lahettdjan verkko-osoitetta
vastaanottajan verkko-osoitteeseen seka kayttamalla aliverkon peitettd. Koska
verkkokerroksessa maaritelladn myds verkon topologia, reitittimet voivat taman
kerroksen ansiosta maaritella kuinka paketit valitetaan eteenpéin. Suurin osa
verkon suunnittelu ja konfiguraatiotyosta tapahtuu verkkokerroksella. (Cisco
1999, hakupaiva 29.11.2010.)

Siirtoyhteyskerros tarjoaa luotettavan datan siirron fyysisen yhteyden yli ja se
on jaettu kahteen alikerrokseen, jotka ovat LLC (Logical Link Control) sek&
MAC (Media Access Control). LLC muodostaa ja yllapitdd yhteyden muiden
laitteiden kanssa sekad tarjoaa palvelinyhteydet tiedonsiirtoa varten. MAC-
alikerros yllapitdd taulua fyysisista laiteosoitteista. Fyysinen osoitteistus
maadrittelee sen kuinka laitteet on osoitteistettu siirtoyhteyskerroksella.
Verkkotopologia  koostuu  siirtoyhteyskerroksen  spesifikaatioista, jotka
maarittelevat miten laitteet tulee olla fyysisesti kytkettyna missakin topologiassa.
(Holttinen, 2002, 431.)

Fyysinen Kkerros maarittelee sahkoiset, mekaaniset seka toiminnalliset

spesifikaatiot verkossa olevien paatelaitteiden fyysisen yhteyden aktivointiin,
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yllapitoon seka yhteyden katkaisemiseen. Fyysisen kerroksen maaritelmiin
kuuluvat esimerkiksi  jannitetasot, fyysiset tiedonsiirtonopeudet seké
siirtoyhteyksien enimmaispituudet ja erilaiset liittimet. Fyysisen kerroksen
tehtavana on siirtdd databitit fyysisessa mediassa. Databitit koostuvat ykkosista
ja nollista mutta ne muutetaan fyysisen kerroksen toimesta sahkdsignaaleiksi,
valopulsseiksi tai langattomiksi signaaleiksi. Signaalit siirretd&n verkkokortin
kautta kupari- tai kuitukaapeliin tai ne ldhetetdan langattomina signaaleina.
Dataa vastaanotettaessa, verkkokortti muuntaa signaalit tai pulssit takaisin
ykkosiksi ja nolliksi ja lahettdd ne sitten OSI- mallin ylemmalle tasolle.
(Holttinen, 2002, 432.)
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4 VPN

VPN (Virtual Private Network) mahdollistaa turvallisen etayhteyden esimerkiksi
yrityksen tai organisaation lahiverkkoon turvattoman internetin yli. VPN
mahdollistaa yrityksen tyodntekijoille varsin turvallisen tavan etatydskentelyyn
mistapain tahansa toimiston ulkopuolelta ja paasyn yrityksen jarjestelmiin, kuten
sahkopostiin, tietokantoihin, tulostimiin sekd dokumentteihin. VPN- ratkaisun
turvallisuus perustuu tunnelointitekniikkaan etayhteyttd muodostettaessa.
Kahden pisteen vélinen yhteys salataan erityisella tunnelointiprotokollalla kuten
Point- to- Point Tunneling Protocol (PPTP), seka autentikointiprotokolalla kuten
PAP. Yhteyden tunneloinnilla salataan siis kahden tai useamman pisteen
valinen dataliikenne ulkopuolisilta ja yhteyden autentikoinnilla varmistetaan

VPN- yhteyden osapuolet oikeaksi.

VPN tekniikoita on kaytdannossa kahdenlaisia, Remote Access VPN seké Site -
to -Site VPN (Held 2005, 5). Remote Access VPN tekniikalla (KUVIO 2) voidaan
nimensa mukaisesti luoda etayhteys esimerkiksi yrityksen lahiverkkoon, joka
puolestaan mahdollistaa paasyn yrityksen tietoresursseihin. Etayhteyden
muodostamisessa kaytetaan erityistd etayhteyspalvelinta (Remote Access
Server), jonka tehtavdnd on autentikoida sek& vahvistaa sille tulevat
etayhteyspyynnot. (Gupta 2002, 13.) Remote Access VPN tekniikan avulla
yrityksen tyodntekijat voivat halutessaan muodostaa turvatun etayhteyden
yrityksen tietokoneisiin sek& paasta nain kasiksi tarvitsemiinsa tietoihin
vaikkapa kotoa kasin. Tyontekijat jotka matkustavat paljon voivat myo6s
halutessaan muodostaa etayhteyden yrityksen paatelaitteisiin  esimerkiksi
hotellihuoneestaan. (Held 2005, 5.)
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Corporate Headquarters

Remote Office

KUVIO 2. VPN arkkitehtuurimalli (Gupta 2002, 13.)

Vanhemmissa teoksissa Site -to -Site VPN yhteyksid kutsutaan myds Intranet ja
Ekstranet VPN- yhteyksiksi. Site -to -Site VPN yhteyksissd muodostettava
tunneli tehddan kahden reitittimen valille. Intranet VPN mahdollistaa esimerkiksi
yrityksen pdaatoimipaikan seka sivutoimipisteen lahiverkon yhdistamisen.
Lahiverkkojen yhdistdmisella mahdollistetaan sivutoimipisteen paasy samoihin
jarjestelmiin ja tietokantoihin mita yrityksen pdaatoimipaikassa kaytetaan.
Hyddyntamalla VPN-tekniikkaa voidaan myds saavuttaa huomattavia
taloudellisia saasttja yrityksen lahiverkkojen yhdistamisessa, varsinkin jos
Intranetin kayttajia on useissa toimipaikoissa ympari maailman. Ekstranet VPN
poikkeaa Intranet VPN:sta siltd osin, ettd se ei ole taysin suljettu ulkopuolisilta.
Ekstranet VPN mahdollistaakin kontrolloidun paasyn yrityksen verkossa oleviin
jarjestelmiin ja tietoihin muun muassa asiakkaille, yhteistydkumppaneille seka
tavaran toimittajille. (Gupta 2002, 36, 38.) Held kuitenkin tyrmé&é teoksessaan,
ettd ei ole olemassa mink&anlaista Ekstranet VPN- tekniikkaa, vaan rajaa
tekniikat hyvin jyrkasti kahteen olemassa olevaan VPN-tekniikkaan, eli Site -to -
Site, seka Remote Access tekniikkaan (Held 2005, 5).
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4.1 VPN topologiat yhteyden muodostuksessa

VPN- tekniikan kayttoonotossa, ennen konfigurointia, tulisi ensiksi suunnitella
hyvin tarkkaan, millaiseen kayttoon virtuaalista yksityisverkkoa mahdollisesti
tarvittaisiin, ketka sita yrityksessa mahdollisesti tulisivat kayttdmaan ja miten se
toisi lisdarvoa yritykselle. Kayttamalla aikaa huolelliseen suunnittelutyéhoén
valtytadan mahdollisilta ikéavilta yllatyksilta, joita esimerkiksi yrityksen
laajeneminen voisi tuoda tullessaan. Seuraavassa esittellaan yleisimmat

kaytdssa olevat VPN- topologiat eli konfiguraatiometodit.

Point- to- Point VPN- topologialla (KUVIO 3) tarkoitetaan tunneloitua yhteyden
muodostusta kahden laitteen valille, kuten kayttajan tietokoneen seké yrityksen

palvelimen vélille. Tama on VPN- topologioista yksinkertaisin malli.

Site 2

130053

KUVIO 3. Point- to- Point topologia (Cisco 2010, 21-3, hakupdaiva 21.10.2010.)

Meshed topologioita on olemassa kahdenlaisia, Fully Meshed (KUVIO 4) ja
Partially Meshed (KUVIO 5) topologiat. (Lucas, 2006, 217). Fully Meshed
topologia on erittdin luotettava, koska nain konfiguroidut laitteet ovat kaikki
yhteydessa toisiinsa seka esimerkiksi yhden yhteyden mennessa poikki, kaikki
muut yhteydet ovat silti viela toimivia. Yhteyden mennessa poikki yhdesta
solmusta dataliikenne ohjataan automaattisesti toimivien solmujen kautta, jolloin
myoskaan suuria katkoksia tiedonsiirrossa ei paase syntymaan. (Cisco 2010,
21-4, hakupaiva 21.10.2010.) Huonona puolena topologiassa on sen
yllapidolliset vaikeudet, koska lisattdessa uusi solmu (reititin) topologiaan,
joudutaan kaikki muutkin topologiaan kuuluvat solmut paivittdmaan. Tallaisen
topologian yllapito voi tulla my6s hyvin kalliiksi, koska joka yhteydelle joudutaan
hankkimaan oma VPN- laitteensa. (Liu, Lucas, Singh, 2006, 217.)
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KUVIO 4. Fully Meshed topologia (Cisco 2010, 21-4, hakupaiva 21.10.2010.)

Partially Meshed topologia (KUVIO 5) on yksinkertaistetumpi malli Full- Mesh
topologiasta. Tassé& jokaista laitetta ei yhdisteta toisiinsa, vaan lisataan
pelkastddn muutama vaihtoehtoinen reitti, jonka avulla yhteys saavutetaan
jokaiseen pisteeseen. (Learn Networking 2008, hakupaiva 21.10.2010.)

Site 2

Internet

" geemeiunt® =

KUVIO 5. Partially Meshed topologia (Mukaillen Cisco 2010, 21-4, hakupéaiva
21.10.2010.)

Star topologiassa (KUVIO 6) jokainen solmu yhdistetaan vain keskukseen, eiké
solmujen valistd dataliikennetta sallita. Yritykset kayttavat useasti tata mallia
lisdtessaan sivutoimipaikkojaan, koska tallaisen topologian yllapito on helppoa.
Muodostettaessa etayhteys uudesta toimipaikasta keskukseen (yleensa

yrityksen paatoimipaikkaan), riittddkin vain etta tiedot paivitetddn keskukseen.
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Tassa topologiassa keskuksen merkitys korostuu huomattavasti, silla mikali
keskuspisteen yhteydet lakkaavat toimimasta, myods kaikkien sivutoimipaikkojen
yhteydet menevét poikki. Mikali yhteys halutaan luoda kahden sivutoimipisteen
vdlille, on se mahdollista vain ohjaamalla datalikenne keskuspisteen kautta.
(Liu, Lucas, Singh 2006, 219.)
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KUVIO 6. Star topologia (Liu, ym. 2006, 219.)

Hub and Spoke topologia (KUVIO 7) on hyvin pitkdlle samankaltainen Star
topologian kanssa ja sitd kaytetdan yleensa Intranet VPN- yhteyden
muodostamiseen. Naiden kahden topologian suurin ero on siina, ettd Hub and
Spoke topologia mahdollistaa yhteydenmuodostuksen my6s sivupisteiden
kesken. Tassd mallissa keskuspiste toimii ainoastaan datan tarkastus seka
valityspisteena. Kaiken keskuspisteen kautta kulkevan datan salaus puretaan,
tarkistetaan, salataan uudestaan sekd lahetetdan eteenpdin oikeaan
sivutoimipisteeseen. Taman topologian kayttd on kuitenkin riskialttimpaa kuin
Star topologian, silla hyokkagjaan paastya yhden sivutoimipisteen verkkoon on
hanen mahdollista murtautua my6és muiden sivutoimipisteiden verkkoon ilman
ettd hanen tarvitsisi ensiksi murtautua parhaiten suojattuun keskuspisteeseen.
(Liu, ym. 2006, 219.)
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KUVIO 7. Hub and spoke topologia (Liu, ym. 2006, 219.)

Remote Access topologia (KUVIO 8) perustuu Hub and Spoke topologiaan.
Tama topologiamalli mahdollistaa esimerkiksi yrityksen etatyontekijoiden
turvalliset mobiiliyhteydet. (Liu, ym. 2006, 219.) Tama mahdollistaa yrityksen
tyontekijoille joustavamman tavan tyoskennella seka tehostaa yrityksen
toimintoja merkittavasti. Remote Access — yhteyden muodostamisessa
kaytetdan yleensd kahta mahdollista tekniikkaa, IP-Security (IPsec) seké&
Secure Sockets Layer (SSL). (Cisco 2008, hakupéaiva 25.10.2010.)

Mohile User

Telecommuter

KUVIO 8. Remote Access topologia (Liu, ym.2006, 219.)
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4.2 Autentikointiprotokollat

Autentikoinnilla eli todentamisella tarkoitetaan prosessia, jonka avulla
varmistutaan l&hettajan, seka vastaanottajan oikeellisuudesta.
Yksinkertaisimmillaan autentikoinnissa vaaditaan pelkastaan kayttajatunnus ja
salasana, mutta turvallisimmissa sek& myo6s teknisesti haastavammissa
yhteyksissa autentikointi perustuu julkisen avaimen, sekd salatun avaimen

salaukseen.

PAP

Password Authentication Protocol (PAP) on yksi vanhimpia salasanaan
pohjautuvia  autentikointimenetelmia  etdyhteyksissa ja se  perustuu
kaksisuuntaiseen kattelytoimenpiteeseen. Yhteyden muodostuksessa
etakayttajan ja kohteen vélille etakayttaja lahettdd vastaanottajalle
kayttajatunnuksen sekd salasanan. Vastaanottavana osapuolena toimii hyvin
useasti palvelin johon salasana on konfiguroitu valmiiksi jokaiselle
kayttajatunnukselle. Mikéli palvelin hyvaksyy annetun kayttajatunnuksen seka
salasanan, siita lahetetdan hyvaksymiskuittaus kayttajalle, muussa tapauksessa
palvelin lahettdd virheviestin kayttajalle sekd katkaisee yhteyden. PAP
autentikoinnissa on myds muutamia heikkouksia. Kyseiselld protokollalla
suojatuissa  yhteyksissa salasanat lahetetddn selkedssda muodossa
salaamattomina ja tdm& altistaa kolmannen osapuolen salakuuntelulle seka

palvelimelle murtautumiseen. (Held 2005, 24.)

CHAP

Challenge- Handshake Authentication Protocol (CHAP) on edistyneempi seka
turvallisempi autentikointimenetelm& kuin PAP autentikointimenetelmé ja se
perustuu kolmensuuntaiseen kattelytoimenpiteeseen. CHAP- autentikoinnissa
kayttajan muodostaessa yhteytta esimerkiksi palvelimeen, palvelin lahettaa
kayttajalle haasteviestin, missa pyydetddn kayttgjatunnusta sekd salasanaa.
Kayttdjan salasana salataan saadulla haasteella esimerkiksi MD5- algoritmilla
sekd muodostetaan tarkistussumma (hash value) ja lahetetdan se taman
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jalkeen kayttdjatunnuksen kanssa palvelimelle. Mikali hash value palvelimella
tdsméaa, on todentaminen onnistunut ja siitd lahetetddn kayttajalle success-
viesti. Muussa tapauksessa yhteys katkaistaan. CHAP on huomattavasti
edistyneempi seka turvallisempi autentikointimenetelma kuin PAP, koska
lahetettavat salasanat eivat ole selkokielisessa muodossa vaan algoritmilla
salattuina. Turvallisuutta lisdd my6s huomattavasti muuttuvat istuntotunnukset,
seka todentamisessa lahetettavien haasteviestien sattumanvaraisuus. CHAP
ehkaiseekin tehokkaasti mahdollisia toisto seka mies valissa hyokkayksia. (Held
2005, 27 - 29))

MS-CHAP

Microsoft Challenge Handshake Authentication Protocol (MS-CHAP) on
Microsoftin  luoma hieman kehittyneempi versio CHAP autentikointi-
menetelméastd ja se toimii vain Windows jarjestelmissa. MS-CHAP:sta on
olemassa kaksi erillista versiota ja ndAma molemmat versiot ovat hyvin yleisia
autentikointimenetelmia. Kuten CHAP- yhteyksissa my6s tassakin kaytetdan
yhteydenmuodostuksessa haaste-vastaus yhteyskaytantéa, mutta salauksessa
kaytetéan MD 4 algoritmia. MS-CHAP sallii lisdksi salasanojen tallentamisen
palvelimelle salatussa muodossa, kun CHAP- protokollalla palvelimelle
tallennetut salasanat ovat selkokielisessa muodossa. Lisaksi MS-CHAP-
protokollaan on kehitetty seké laajennettu useita erilaisia vikailmoituskoodeja,
kuten vikailmoitus kayttajalle salasanan vanhentumisesta. MS-CHAPv2-
protokollassa, eli sen toisessa versiossa, on kehitetty lisaa muutamia
turvallisuutta parantavia asioita alkuperaiseen versioon verrattuna. MS-CHAPv2
on kaksisuuntainen autentikointiprotokolla  ja mahdollistaa nain
palvelinautentikoinnin. Tassa palvelin kerda todennusdataa ja vahvistaa tiedot
vertailemalla niitd omaan tai johonkin keskitettyyn autentikointitietokantaansa.
Tama mahdollistaakin Remote Authentication Dial-In User Service (RADIUS) —
palvelimen kayton yrityksissd. MS-CHAPv2 sisdltda myos salasanan vaihto-
ominaisuuden, mik& ei ole mahdollista aiemmassa versiossa. Taman avulla
voidaan esimerkiksi vaihtaa tilin salasana, mikali Radius- palvelin ilmoittaa sen
vanhentuneen. (Held 2005, 27 - 29.)
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EAP

Extensible Authentication Protocol (EAP) on laajennettu protokolla PPP:sta
(Point- to- Point Protocol) ja se toimii linkkitasolla. EAP mahdollistaa laajemman
tuen eri autentikointimenetelmille kuten Token-korttien, kertakayttoisten
salasanojen, julkisen avaimen autentikoinnin, seka digitaalisten sertifikaattien
kayton. EAP- protokollasta on johdettu useita eri protokollia, jotka toimivat kaikki
hieman eri tavalla. Naita protokollia ovat esimerkiksi Lightweight EAP (LEAP),
Protected EAP (PEAP), EAP- Transport Layer Security (EAP-TLS), seka EAP-
Tunneled TLS (EAP TTLS). (Cisco 2009b, hakupaiva 2.11.2010). Esimerkkina
naistd mainittakoon PEAP, missd autentikointi tapahtuu digitaalisilla
sertifikaateilla suoraan autentikointipalvelimen seka kayttajan valilla, eika
erillistd autentikaattoria tarvita. LEAP autentikointimenetelmalla turvataan
langattomat yhteydet. Téassa tekniikassa kayttdja todentautuu ensiksi
autentikaattorille ja tamén jalkeen autentikaattori todentautuu kayttgjalle.
Autentikaattori on hyvin useasti tukiasema tai kytkin. Mikali todentautuminen
onnistuu molempiin suuntiin, yhteys luodaan. Toisin kuin PEAP:ssa sekd EAP-
TLS:ssa, missa todentautuminen tapahtuu digitaalisten sertifikaattien avulla,
tasséd todentautuminen tapahtuu kayttgjatunnuksen seka salasanan avulla.

Tama helpottaa huomattavasti myos yllapitoa. (Kwan 2003, 10.)

4.3 Tunnelointi

Tunnelointi on VPN- tekniikan tarkein osa-alue. Tunnelointi on tekniikka jolla
kapseloidaan datapaketti kokonaan toiseksi protokolla formaatiksi lisaamalla
tunnelointiprotokollan otsikko alkuperaiseen pakettiin. Tunnelointia voidaankin
verrata esimerkiksi kirjeen lahetykseen. Kirjoitettu Kkirje laitetaan ensiksi
kirjekuoreeseen, mista ilmenee vastaanottajan osoite. Kun kirje postitetaan, se
lahetetdan kuoressa kerrottuun osoitteeseen ja tdman jalkeen vastaanottajan
on avattava Kkirjekuori, lukeakseen viestin. Tunneloinnissa kirje edustaa
alkuperaista datapakettia ja kirjekuori edustaa reitittavdd protokollaa milla
alkuperainen datapaketti on kapseloitu. Kirjekuoressa oleva l&hetysosoite
edustaa reititystietoja, jotka pakettin on lisatty. (Gupta 2002, 88.)

Tunneloinnissa kaytetddn kolmea protokollatyyppid, néitd ovat Passenger-
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protokolla (esim. PPP), Kapselointi-protokolla (esim. PPTP) seka Carrier-

protokolla(esim. IP ja UDP).

PPTP

Point- to- Point Tunneling Protocol (PPTP) on mekanismi jonka avulla turvataan
etakayttajan datalahetys verkkopalvelimelle, kaytettdessa IP-pohjaista julkista
verkkoa, kuten Internet. PPTP on tarkoitettu kaytettdvaksi Remote Access seka
Site-to-Site VPN- yhteyksissa. PPTP kapseloi PPP-kehykset IP- paketeiksi
kuljetusta varten seka kayttaa TCP- yhteyttd tunnelin muodostuksessa ja
hallinnassa. PPTP kayttaa PPP- kehyksien kapseloimiseen muokattua versiota
GRE:sta (Generic Routing Encapsulation) (KUVIO 9). Kapseloidun PPP-
kehyksen hyodtykuorma voidaan myds salata, kompressoida tai tehda
molemmat. PPP- kehys salataan kayttamalla siihen Microsoft Point- to- Point
Encryption (MPPE) salausavaimia, @ MS-CHAPv2:den tai EAP-TLS
autentikointiprosessin kaynnistyttyd. PPTP tukeekin vain edellda mainittuja
autentikointiprotokollia ja kayttajan tulisi varmistua etta kyseiset protokollat ovat
kaytossa PPP- kehyksien salaamiseen PPTP- tunnelia muodostettaessa.
(Microsoft TechNet 2010, hakupaiva 3.11.2010.)

Encrypted
¥ ¥
IP GRE PPP PPP Payload
Header Header | Header [IP Datagram)
| - PPP frarme :-I

KUVIO 9. PPTP- paketin rakenne (Microsoft TechNet 2010, hakupaiva
3.11.2010.)

L2TP

Layer 2 Tunneling Protocol (L2TP) (KUVIO 10) on Ciscon kehittama
tunnelointiprotokolla, misséa yhdistyvéat Layer 2 Forwarding (L2F) seka PPTP
tunnelointiprotokollien parhaat ominaisuudet. L2TP kykenee kapsuloimaan
PPP- kehykset kuten PPTP, mutta mahdollistaa myds pakettien lahetyksen IP,
ATM seka frame relay tyyppisissa verkoissa. (Lucas, Singh, Liu 2006, 245.)
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L2TP:le ei ole maaritelty mitdan tiettya salausmenetelmaa, mutta hyvin yleisena
menetelméana on pidetty IPsec suojausprotokollan kayttamistd yhteyden
salaamiseen kyseisen tunnelointiprotokollan kanssa (KUVIO 11). L2TP on
erittdin turvallinen tunnelointiprotokolla verrattuna PPTP- protokollaan, koska
tdssd salataan datapaketin lisaksi myos kontrollipaketit, kun PPTP-
protokollassa salataan pelkastaan datapaketti. (Held 2005, 16). Suurimmat erot
naiden  kahden tunnelointiprotokollan  valiltd  |0ytyvatkin - yhteyden
muodostuksessa tapahtuvista eroista. PPTP:n kayttama autentikointiprotokolla
MPPE ei salaa todentamisprosessia kayttgjan sekd VPN- palvelimen valilla
ollenkaan. IPsec salauksella, todentaminen on kaytdéssd jo ennen L2TP-

yhteyden muodostusta. (Lucas, Singh, Liu 2006, 245.)

Ip LDPp L2TP PRP PPP Payload
Header Header | Header Header (IP Datagrar)
- FPP frarmme —
- LZTP frare -
- UDP frame -

KUVIO 10. L2TP- paketin rakenne (Microsoft TechNet 2010, hakupdaiva
3.11.2010)

IP uop L2ZTP PPP PPP Payload
Header | Header | Header | Header [IP Datagram)
,/ I
Ip IESS‘:F UDP L2TP PPP PPP Payload IE%EC IEUStEhC
Header Header Header | Header | Header (IP Datagram) Trailer | Trailer

Encrypted by IPSec

KUVIO 11. L2TP- paketin rakenne IPSec ESP:lla salattuna (Microsoft TechNet
2010, hakupaiva 3.11.2010)
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IPsec

Internet Protocol Security (IPsec) on Internet Engineering Task Force- yhteison
(IETF) kehittama kokoelma protokollia, joka mahdollistaa turvallisen tavan
tietolikennepakettien lahettdmisen seka vastaanottamisen IP- verkoissa.
IPsecin yleisesti kaytetyimpia protokollia ovat Encapsulating Security Payload
(ESP), Authentication Header (AH), seka Internet Key Exchange (IKE). (Frankel
2005, 3-1, hakupaiva 3.11.2010.)

Authentication Header (AH) mahdollistaa todentamisen seka eheyden pakettien
otsikoille sekd datalle, mutta pakettien salaus silla ei onnistu. IPsecin
alkuperaisessa versiossa ESP protokolla mahdollisti vain salauksen mutta ei
autentikointia, joten AH seka ESP protokollia kaytettiin hyvin useasti molempia
yhdessa, datan luotettavuuden sekéa eheyden saavuttamiseksi. IPsecin toisessa
versiossa ESP protokollaan lisattiin myos kyky autentikoimiseen ja tama kehitys
onkin syrjayttanyt AH protokollan kayton lahes kokonaan. AH:lla voidaan
kuitenkin autentikoida sellaisia paketin osia mita ESP:lla ei voida. AH kaytantoja
on olemassa kahdenlaista, kuljetuskaytantd (transport mode) seké
tunnelikaytanto (tunnel mode). (Frankel 2005, 3-1, hakupdaiva 3.11.2010.)

Tunnelikaytannoéssa AH luo uuden IP-otsikon jokaiselle paketille, mutta kuljetus-
kaytannossa tatd ei tehda. Kaytettdessa I|Psecia yhdyskaytavapohjaisissa
yhteyksissa, on lahde tai vastaanottajan IP-osoitetiedot paketeissa muutettava
kyseisen yhdyskaytavan IP-osoitteiksi. Koska kuljetuskaytannossa (transport
mode) ei ole mahdollista muuttaa alkuperdisia IP-otsikoita, eika luoda uusia IP-
otsikoita, kuljetuskaytantod kaytetddn vain Host- to- Host yhteyksissa. (Frankel
2005, 3-1, hakupaivéa 3.11.2010.)

Datan eheyden varmistamisessa kaytetddn avaimeen  perustuvaa
tiivistealgoritmia nimeltd Message Autentication Code (MAC), minka
tarkoituksena on luoda tiiviste viestin sekd salatun avaimen pohjalta. Kyseinen
tiiviste lisataan pakettiin ja lahetetd&n vastaanottajalle, joka voi taman jalkeen
uudelleen muodostaa tiivisteen kayttamalla jaettua avainta seka vahvistaa etta

kyseiset tiivisteet tasmaavat. IPsec kayttdd kahden avaimen tiivisteisiin erityista
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algoritmia nimeltd Hash Message Authentication Code (HMAC), esimerkkeind
tallaisista algoritmeista mainittakoon HMAC-MD5, sekda HMAC-SHAL. (Frankel
2005, 3-2, hakupaiva 3.11.2010)

Encapsulating Security Payload (ESP) protokolalla on myo6s kaksi erillista
kaytantéd, tunnelikdytantd seka kuljetuskaytantd. Naista kaytannoista
tunnelikdytantd on huomattavasti kaytetympi. Tunnelikdytdanndéssa ESP luo
jokaiselle paketille uuden IP-otsikon, mistd ilmenee ESP- tunnelissa
lahetettavan paketin lahettdja seka vastaanottaja. Tunnelikdytantd mahdollis-
taakin pakettien alkuperaisten IP-otsikoiden sekd myé6s datan salauksen. Datan
salaamisella ehkaistdan tehokkaasti sen luvaton kayttd sekéa tiedon muuntelu-
mahdollisuudet. IP- otsikoiden salaamisella peitetdan kaikki tietoliikenteeseen
kuuluvat tiedot, kuten oikean lahettajan sekd vastaanottajan tiedot. (Frankel
2005, 3-5, hakupaiva 3.11.2010.)

Kuljetuskaytdnntssa ESP kayttaa alkuperaista IP-otsikkoa sen sijaan ettd se
loisi kokonaan uutta otsikkoa, kuten tapahtuu tunnelikdytanndssa. Se onkin
huomattavasti turvallisempi kuljetuskaytantéon verrattuna, silla kuljetuskaytanto
ei pysty salamaan paketista IP-otsikoita, vaan pelkastaan itse datan, seka
joitain yksittaisia ESP-komponentteja. ESP:n kuljetuskaytanto, kuten myos AH:n
kuljetuskaytantd on ensisijaisesti tarkoitettu kaytettdvaksi Host- to- Host
yhteyksissa, eikd kummankaan protokolan kuljetuskaytantd ole yhteensopiva
NAT:n (Network Address Translation) kanssa. Salausprosesissaan ESP kayttaa
symmetrista salausmenetelmaa IPsec- paketeille. IPsec- yhteydessa, missa
kaytetaan ESP- salausta, on yhteyden molempien osapuolien kaytettava samaa
avainta pakettien salaamiseen sekd purkamiseen. Salauksessa kaytetddn
AES-128-algoritmia, mika jakaa datan pienempiin lohkoihin. Muita ESP:n
kayttamia salausalgoritmeja ovat AES-Cipher Block Chaining (AES-CBC), AES-
Counter Mode (AES-CTR), seka Triple DES (3DES). (Frankel 2005, 3-6,
hakupaiva 3.11.2010.)

Internet Key Exchange (IKE) on protokolla, jonka avulla yhteyden muodostavat
osapuolet voivat neuvotella kaytettavistd turvaehdoista seka luoda ja hallita

niitd. Turvaehdoilla, eli Security Association, (SA) tarkoitetaan niitd IPsec
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turvallisuusominaisuuksia seka arvoja, joita yhteyden muodostuksessa tullaan
soveltamaan. Yhteyden muodostus tapahtuu kaksivaiheisena operaationa.
Ensimmaisessa vaiheessa luodaan turvattu yhteys IKE SA kayttgjien vélille. Se
mahdollistaa yhteyden muodostuksen toisessa vaiheessa tapahtuvan
varsinaisen neuvottelun turvaehdoista IPsec- yhteyden kayttajien valilla ja tata
kutsutaan IPsec SA:ksi. (Frankel 2005, 3-10, hakupéaiva 3.11.2010.)

IKE SA on mahdollista toteuttaa kahdella tavalla, main modella sekd aggressive
modella. Main modessa IKE SA:n toteutus neuvotellaan kayttamalla siihen
kolme paria viesteja. Ensimmaisessa viestiparissa, osapuolet ehdottavat
turvaehdoissa kaytettavistd parametreistd, toisessa viestiparissa vaihdetaan
avaimia (DH), kolmannessa Vviestiparissa yhteyden osapuolet todentuvat
toisilleen. Kaytettavia parametreja ovat esimerkiksi salausalgoritmit, kuten DES,
3DES, CAST, RC5, IDEA, Blowfish, seka AES. Eheyttd suojaavat algoritmit,
kuten HMAC-MD5 sekd HMAC-SHA-1. Autentikointimenetelmina voidaan
kayttada muun muassa ennalta jaettuja avaimia, digitaalisia allekirjoituksia seka
yleisen avaimen salausta. Diffie-Hellman(DH)- avaimenvaihtoprotokollan avulla
osapuolet voivat kehittdd yhteisen salaisuuden turvallisesti ensimmaisen

vaiheen yhteyden muodostuksessa. (Frankel 2005, 3-10, hakupéiva 3.11.2010.)

Aggressive mode on nopeampi vastine main modelle mutta huomattavasti
turvattomampi, koska se ei salaa osapuolten identiteettia. Siina IKE SA:n
toteutuminen neuvotellaan vain kolmella viestilla, kolmen viestiparin sijaan.
Kahdessa ensimmaisessa viestissa neuvotellaan IKE SA:n parametreista seka
suoritetaan avainten vaihto ja kolmannessa viestissd todennetaan osapuolet.
(Frankel 2005, 3-15, hakupaiva 3.11.2010.)

Yhteyden muodostuksen toisen vaiheen tarkoituksena on toteuttaa turvaehdot
varsinaiselle IPsec- yhteydelle ja tata kutsutaan IPsec SA:ksi. IPsec SA toimii
pelkastddn yksisuuntaisesti ja taman vuoksi kahden laitteen valille
muodostettavalle IPsec- yhteydelle (AH tai ESP) tarvitaan my0s turvaehtoparit.
IPsec turvaehtopari luodaan kayttamalla guick mode tapaa ja se kayttda
ensimmaisessa vaiheessa IKE SA:n maarittelemaa salausta. Guick modessa

kaytetaan kolme viestia turvaehdon muodostukseen. Ensimmaisessa viestissa
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aloittava osapuoli A lahettdd avaimet seka IPsec- turvaehtojen
parametriehdotukset vastaanottajalle B. Toisessa viestissé osapuoli B lahettdd
avaimet, kaytettavat IPsec turvaehtoparametrit sekd todentamiseen kaytettavan
tiivisteen. Kolmannessa viestissa osapuoli A lahettdad tiivisteen todennusta
varten. Osapuoli B:n vahvistettua kolmannen viestin, IPsec turvaehdot
toteutuvat. Kaikki aktiiviset turvaehdot tallentuvat turvaehtotietokantaan (SAD).
(Frankel 2005, 3-15, 3-16, hakupaiva 3.11.2010.)

Internet Key Exchange protokollasta on myos kehitetty uudempi versio IKEv2.
Uuden version kehityksen tuloksena mainittakoon etta IKEv2 tukee Extensible
Authentication Protocol (EAP) sekd IPv6 protokollia. Merkittdvin uudistus
IKEv2:ssa on kuitenkin siina, ettd IKE SA sek& IPsec SA on mahdollista
toteuttaa tassa pelkastaan neljalla viestilla. (Frankel 2005, 3-18, hakupaiva
3.11.2010.)
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5 MS-IPHTTPS

Monet VPN- tekniikalla toteutetut palvelut mahdollistavat etatydntekijdiden
turvallisen paasyn yrityksen verkkoon etayhteyden avulla, kayttaen esimerkiksi
Point-to-Point  Tunneling Protokollaa (PPTP) sekd Layer Two Tunneling
Protokollaa / Internet Protocol securitya (L2TP/IPsec). Palomuurien seka
valityspalvelimien lisaantyneen kayton vuoksi esimerkiksi hotelleissa ei PPTP
tai L2TP/IPsec liikenne ole valttamatta mahdollista ja tAmén takia VPN- yhteys
yrityksen verkkoon ei ole mahdollista. MS-IPHTTPS (Microsoft IP over HTTPS
Tunneling Protocol) on Windows 7- kayttojarjestelmaan  kehittama
tunnelointiprotokolla, jolla IP-likenne kapseloidaan HTTPS-protokollan yli. Se
mahdollistaa etayhteyden luomisen palomuurien tai valityspalvelimien takaa,
jolloin tiedonsiirto ei ole estetty. (Microsoft TechNet 2010, 6, hakupéaiva
3.11.2010.)

Yhteyden muodostus Windows 7- kayttojarjestelméssa tapahtuu Direct Access
toiminnon avulla. Direct Access -toiminto mahdollistaa automaattisen yhteyden
muodostuksen organisaation sisaverkkoon. Yhteyden muodostaminen alkaa
valittomasti  asiakaskoneen  kytkeydyttya  verkkoon, eikd yhteyden

muodostaminen sisaverkkoon vaadi erillista sisaan kirjautumista.

Asiakaskoneen kytkeydyttyd verkkoon, se yrittdéd muodostaa yhteytta
organisaation Web- sivustolle, joka on konfiguroitu Direct Access- palvelimelle.
Mikali yhteyden muodostaminen suoraan Web- sivustolle ei onnistu,
asiakaskone yrittdd loytaa IPv6- verkkoa muodostaakseen yhteyden Direct
Access- palvelimelle. Jos IPv6- verkkoa ei ole saatavilla, asiakaskone yrittaa
seuraavaksi muodostaa IPv6 yhteyden IPv4- tunnelilla kayttaen ensiksi 6to4 ja
seuraavaksi Teredo- siirtymatekniikoita. Mikali yhteyden muodostus ei onnistu
kyseisilla siirtyméatekniikoilla palomuurin tai valityspalvelimen vuoksi, etayhteys
muodostetaan IP- HTTPS- yhteydelld. Yhteyden muodostusta yritetddn
viimeiseksi IP-HTTPS- yhteydella koska silla on heikoin suorituskyky verrattuna
muihin metodeihin. (McLean & Thomas 2010, hakupaiva 19.12.2010.)
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5.1 Kaytettavat protokollat

HTTPS

Hypertext Transfer Protocol Secure (HTTPS) on turvallinen hypertekstin
siirtoprotokolla, jota kaytetddn ensisijaisesti tiedon suojaamiseen Www-
yhteyksissa. HTTPS yhteys muodostetaan Transport Layer Security (TLS)
salausprotokollan avulla. TLS on korvannut aiemmin kaytosséd olleen
salausprotokollan Secure Sockets Layer (SSL). Transport Layer Security-
protokollaa kaytetddn myos muihin sovelluskerroksen protokolliin, kuten File
Transfer Protocol (FTP), Light Weight Directory Access Protocol (LDAP) seka
Simple Mail Transfer Protocol (SMTP). TLS mahdollistaa palvelintodennuksen,
kayttajatodennuksen seka tiedon salauksen ja eheyden TCP- yhteyksissa.
(Microsoft TechNet 2003a, hakupaiva 14.11.2010.)

SSL/TLS

SSL/TLS- protokolla voidaan jakaa kahteen kerrokseen. Ensimmaista kerros on
Handshake Protocol- kerros ja se koostuu kolmesta alaprotokollasta:
Handshake Protocol, Change Cipher Spec Protocol seka Alert Protocol. Toinen
kerros on Record Protocol- kerros. Handshake protokolla neuvottelee
kaytettavistd istuntotiedoista palvelimen ja kayttajan valilla. Istuntotiedot
siséltavat tiedon esimerkiksi kaytettavista istuntotunnuksista, sertifikaateista
sekd jaetun salaisuuden avainten Iluomiseen. (Microsoft Technet 2003b,
hakupaiva 14.11.2010.)

Salauksessa kaytetddn sekd symmetristd ettd epasymmetristda salausta.
Symmetrisessé salauksessa kaytetaan samaa avainta viestin salaamiseen seka
purkamiseen. Salaukseen kaytetdan jotakin seuraavista salausalgoritmeista:
Data Enryption Standard (DES), 3-DES, RC2, RC4 tai Advanced Encryption
Standard ( AES). Epasymmetrisen salauksen, eli julkisen avaimen salauksessa
kaytetaan avainpareja, jotka johdetaan monimutkaisesta matemaattisesta
prosessista ja joita kaytetddn aina yhdessa. Julkisella avaimella salattaessa

salauksen purkuun kaytetddn salaista avainta ja salaisella avaimella
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salattaessa salauksen purkuun kaytetdan julkista avainta. SSL/TLS kayttaa
yleisen avaimen salausta myo6s palvelimen todentamiseen kayttajalle.
Kattelyprosessin aikana sovitaan myds kaytettavista tiivistealgoritmeista kuten
esimerkiksi Message Digest (MD5) tai Standard Hash Algorithm 1 (SHA-1).
Tiivistealgoritmit sisaltavat tiedon, jolla tarkastetaan lahetetyn tiedon eheys.
Tama tieto tai arvo toteutetaan kayttamalla joko Message Authentication Codea
(MAC) tai Hash-based Message Authentication Codea (HMAC). (Microsoft
TechNet 2003c, hakupaiva 15.11.2010)

Record Protocol- kerroksessa, protokolla salaa vastaanottamansa tiedon
jarjestelmakerrokselta seka toimittaa sen kuljetuskerrokselle. Record- protokolla
sirpaloi datan sopivaksi salausta varten tai mahdollisesti kompressoi sen seka
suorittaa salauksen tai salauksen purun. (Microsoft TechNet 2003b hakupaiva
15.11.2010)

TCP

Transmission Control Protocol (TCP) on kuljetuskerroksen protokolla ja myds
keskeisimpid Internet-protokollia 1P- protokollan lisdksi. Sen tehtavana on
muodostaa ja yllapitaa yhteytta luotettavasti paatelaitteiden valilla. Yhteyden
muodostus tapahtuu kolmivaiheisena kattelyprosessina. TCP:ssa on myo6s
mekanismi virheen havaitsemista seka korjausta varten. Tama tekee siita
erittéin luotettavan, koska mahdollisesti kadonneet paketit huomataan ja ne
voidaan lahettaa uudelleen vastaanottajalle. TCP varmistaa my@s, ettd paketit
siirtyvat vastaanottajalle oikeassa jarjestyksessa. TCP- protokollaa kayttavia
muita protokollia ovat esimerkiksi HTTP, FTP, SSH ja Telnet. (TCP 2010,
hakupéaiva 20.11.2010.)

IP

Internet Protocol (IP) on yksi verkkokerroksen protokollista ja koko Internetin
ydin, koska se huolehtii IP- pakettien toimittamisesta esimerkiksi Internetissa.
IP- paketit sisaltavat tiedon muun muassa lédhde ja kohdeosoitteista, joiden
avulla ne toimitetaan oikeaan paikkaan. Jokaisella verkkoon kytketylla

tietokoneella tai muulla laitteella on oltava oma yksiléllinen IP- osoitteensa, jotta
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tiedonsiirto olisi mahdollista. IP on kehitetty alkujaan jo 1970- luvulla ja nykyaan
tastd protokollasta on kaytdssa neljas versio, IPv4. Internetin suosion
kasvaessa 90- luvulla aloitettin myds uuden Internet protokollan kehittdminen
nimelta IPng eli Internet Protocol Next Generation. Internet Engineering Task
Force (IETF) hyvaksyi sen IPv4:n syrjayttajaksi vuonna 1998, mutta vielakaan
sitd ei kuitenkaan ole syrjaytetty. (Blank, 2004, 232.) Verkkoon liitettavien
laitteiden maara on lisdantynyt rgjahdysmaisesti lapi 2000- luvun ja tastd
johtuen IPv4:an osoiteavaruudessa olevien vapaiden osoitteiden maaréa on nyt
uhkaavasti loppumassa, joidenkin ennusteiden mukaan viimeiset vapaat
osoitteet otettaisiin  kayttoon jo vuonna 2011. IPng:n kehityksen myo6ta

protokolla tunnetaan nykyaan nimella IPv6.
IPv6

Internet Protocol Version 6 (IPv6) on siis kehittyneempi versio IPv4:sta. Versio
6:den suurimmat uudistukset ovat paketin otsikoinnissa seka merkittavasti
suuremmassa osoiteavaruudessa. Se on my0s huomattavasti turvallisempi
protokolla kuin edeltdjansé, koska se tukee IPsecia. IPv6:en tarkein uudistus on
varmasti sen huomattavasti suurempi osoiteavaruus. Siina kaytetaan 128
bittisia osoitteita, kun taas IPv4 versiossa kaytetddn vain 32 bittisid osoitteita.
Osoitepituus on nain ollen nelja kertaa suurempi kuin IPv4 versiossa. Kun 32
bittinen osoitepituus mahdollisti 2% eli 4 294 967 296 mahdollista osoitetta, 128

2128 eli

bitilla mahdollisia osoitteita saadaan jopa
340 282 366 920 938 463 463 374 607 431 768 211 456 kappaletta. (Windows

Server 2008, 8.)

128 bittisen osoitteen syntaksi on myds muuttunut merkittavasti edeltajaénsa
verrattuna. IPv4:ssa osoitteet esitetadn desimaali muodossa, jossa on nelja 8
bitin ryhm&é& pisteilla eroteltuina, kuten esimerkiksi 192.68.10.2. IPv6:ssa 128-
bittinen osoite on jaettu kahdeksaan 16 bitin heksadesimaalin ryhmaan
(kolonna), missa kaytetddn kirjaimia A- H, seka numeroita 0- 9. Kolonnat
erotellaan kayttdmalla kaksoispistettda, IPv6- osoitteet ovat muotoa:
2001:0db8:0000:2F3B:02AA:00FF:FE28:9C5A. (Windows Server 2008, 8-9.)
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IPv6 osoitteita on kolmenlaisia, Unicast, Multicast sekd Anycast. IPv4:ssa
kaytettavd Broadcast- osoite on korvattu IPv6:ssa kokonaan Multicast-
osoitteella. Unicast osoite tunnistaa pelkastddn yhden rajapinnan ja paketit,
jotka on osoitettu Unicast- osoitteiksi, lahetetddn yksittaiselle rajapinnalle.
Multicast- osoitteet tunnistavat useita rajapintoja ja Multicast- osoitteiksi
osoitetut paketit lahetetd&dn kaikille rajapinnoille, jotka osoitteeseen on
maaritelty. Sita kaytetaankin yhdelta- monille tyyppisessa tiedonsiirrossa.
Anycast- osoite tunnistaa myo6s useita rajapintoja mutta Anycast- paketit
lahetetédéan vain lahimmalle rajapinnalle, joka osoitteeseen on merkitty.
(Windows Server 2008, 9-10.)

IPv6 paketin otsikointia (header) on virtaviivaistettu (KUVIO 12) merkittavasti
poistamalla siitd kokonaan tarpeettomia tai harvemmin kaytettyja kenttia ja tama
mahdollistaa entistd nopeamman reitityksen. Lisdksi siihen voidaan myos lisata
kentti& jotka mahdollistavat paremman tuen reaaliaikaiselle tiedonsiirrolle, kuten
puheelle. IPv6:ssa paketin kuljetus seka valitysvaihtoehdot on siirretty
kokonaan otsikoinnin laajennusosalle (Extension Header). Tyypillisessa IPv6
paketissa otsikoinnin laajennusosaa ei tarvita, mutta mikali reitittimet tai
vastaanottaja tarvitsee onnistuneeseen tiedonsiirtoon erikoismenettelya,
lahettdjapad lisdd yhden tai useamman otsikon laajennusosan pakettiin.
Mahdollisia otsikoinnin laajennusosia ovat esimerkiksi Hop-by-Hop Options
header, Destination Options header, Routing header, Fragement header,
Authentication header sekd Encapsulating Security Payload header. (Windows
Server 2008, 27,32.)
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IPv4 Header IPv6 Header

Version IHL ;:?3:; Total Length Version Traffic Class Flow Label
s . Fragment MNext et
Identification Flags Offset Payload Length Beasdor Hop Limit
Time to Live Protocol Header Checksum
Source Address
Source Address
Destination Address
Options Padding

Destination Address

KUVIO 12. IPv4 ja IPv6- kehyksien erot. (Cisco 2006, 1)

5.2 Yhteyden muodostus

Muodostettavan IP-HTTPS yhteyden osapuolia ovat asiakaskone (client),
palvelin (server) sekda mahdollinen paatepiste (end point). Asiakaskoneen
yhteyden muodostus voi tapahtua joko automaattisesti, jolloin sen on oltava
palomuurin tai valityspalvelimen takana tai yhteyden muodostus voi perustua
myo6s hallinnolliseen menettelytapaan, missa yhteys voidaan maaritella olevan
aina paalla. IP-HTTPS- palvelin toimii kuten VPN- palvelinkin. Palvelin hyvaksyy
suoraan asiakaskoneelta tulevan HTTPS- yhteydenottopyynndn ja se on
tyypillisesti sijoitettu verkon reunalle. IP-HTTPS protokollassa ei itsessaan ole
minkaanlaisia turvallisuus tai todennusmetodeja kaytossa, vaan se pohjautuu
HTTPS protokollan tarjoamaan molemminpuoliseen todennukseen, datan
eheyteen sekd Iluotettavuuteen. Yhteyden muodostukseen vaadittavia
protokollia ovat IPv6 sekd HTTP tai HTTPS. Mikali yhteyden muodostukseen
kaytetaan HTTPS- protokollaa, tarvitaan siihen myds TLS/SSL- protokolla.
Kaytettdaessa HTTPS- protokollaa, IP-HTTPS- protokolla vaatii asentamaan
sertifikaatit jokaiselle asiakas sek& palvelinkoneelle. Asiakaskoneiden tulee
myoOs pystya kayttdmaan yhteyden muodostuksessa palvelimen kayttamaa
URIl:a (Uniform Resource ldentifier). HTTPS- yhteys voidaan muodostaa yli
IPv4 tai IPv6 verkon. IP-HTTPS- protokolla ei tue kuitenkaan valityspalvelimien
todennusta ja tasta syysta asiakaskoneet jotka ovat sellaisten valityspalvelimien
takana, jotka vaativat todennusta eivat kykene muodostamaan yhteytta IP-
HTTPS palvelimeen. Yhteyden muodostuksessa IP-HTTPS- protokolla kapseloi
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IPv6 paketit HTTPS yhteydelle muodostamalla tunneloidun rajapinnan ja tama
mahdollistaa symmetrisen linkin muodostuksen multicast seké viereisen laitteen
tunnistusmahdollisuudella. (Microsoft TechNet 2010, 6, 7, 11, hakupaiva
4.11.2010.)

Yhteyden muodostuksessa asiakaskoneella voi olla viisi erilaista tilaa. Nama
tilat ovat Enabled, LinkDown, Established, LinkUp sek& Disabled. Enabled
tilassa asiakaslaite on odotustilassa ja yhteyttd ruvetaan muodostamaan heti,
mikali yksi seuraavista ehdoista tayttyy: asiakaskone huomaa olevansa
valityspalvelimen tai palomuurin takana, hallinnollisessa menettelytavassa on
maaritelty ettd yhteyden on oltava aina p&alla tai jos kayttdjd haluaa itse
muodostaa IP-HTTPS- yhteyden. Mikali yksi edella mainituista ehdoista tayttyy,
asiakaskone siirtyy LinkDown- tilaan. LinkDown tilassa asiakaskone yrittda
muodostaa HTTPS- yhteyden palvelimelle ja mikali yhteyden muodostus
onnistuu, se siirtyy Established tilaan. Established- tilassa asiakaskone
muodostaa kaksisuuntaisen HTTP-streamin |dhettamalla HTTP- pyynnén
palvelimelle. Mikéli asiakaskone saa onnistuneen vastauksen palvelimelta, se
siirtyy nyt LinkUP- tilaan. LinkUP- tilassa yhteys on muodostettu ja IPv6-
pakettien lahettdminen seka vastaanottaminen on nyt mahdollista. Disabled-
tilassa yhteys on katkaistu, eik& tiedonsiirto onnistu (Microsoft TechNet 2010,
13, hakupaiva 4.11.2010.)

Yhteyden muodostuksessa palvelimella voi olla kolme erilaista tilaa ja n&ma tilat
ovat Listen, Accept sek& Disabled. Listen tilassa palvelin odottaa
asiakaskoneen yhteyden muodostusta ja mikali asiakaskone muodostaa
onnistuneesti HTTPS- yhteyden, palvelin siirtyy Accept- tilaan. Accept- tilassa
palvelin yrittdd muuttaa asiakaskoneen tilan LinkUp- tilaan, vastaamalla sen
l&ahettamaan HTTP- pyyntdon. Mikali tiedonsiirto asiakaskoneen kanssa paattyy
onnistuneesti, palvelin siirtyy takaisin Listen- tilaan. Mikéli palvelin on asetettu
Disabled- tilaan kayttdjan toimesta, yhteyden muodostus ei ole mahdollista
(Microsoft TechNet 2010, 15, hakupéaiva 4.11.2010)
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6 VPN- TEKNIIKAN ASENNUS

Ennen varsinaista VPN- tekniikan asennusty6té tulisi maaritella hyvin tarkkaan
sen kayttotarkoitus ja kayttajat. Maarittelemalla sopivat yhteyskaytannot
etukateen voidaan asennustydssd saastad merkittavasti aikaa ja resursseja.
Tasséd luvussa kuvataan Point- to- Point VPN- tekniikan kayttdonoton
keskeisimmat tydvaiheet. Asennuksessa on kaytetty Windows 7 Professional

seka Windows Server 2008 R2- kayttojarjestelmia.

Asennusty6 aloitetaan lisaéamalla palvelimelle Routing and Remote Access
Services- toiminto (lite 1), joka mahdollistaa Remote Access Service (RAS)
konfiguroinnin.  RAS- asennuksessa maaritelldadn ensiksi  kaytettava
etayhteysmuoto, vaihtoehtoja on kaikkiaan viisi (KUVIO 13). Valitaan Custom
configuration vaihtoehto ja sen jalkeen VPN access (KUVIO 14). Taméan jalkeen
valitaan kaytettava tunnelointiprotokolla (KUVIO 15) seka porttien méara Ports-
toiminnon alta. Mikali jaettavat tietoresurssit on luokiteltu alemmalle
turvallisuustasolle, voidaan yhteyden muodostamiseen kayttad PPTP-
tunnelointiprotokollaa, koska se on asennuksessa myds helpoin toteuttaa.
Mikali siirrettava tieto on kuitenkin luokiteltu korkeammalle turvallisuustasolle,
tulisi tunnelointiprotokollaksi valita tassa vaiheessa L2TP. Tassa tydssa valitaan
kuitenkin kaytettavaksi PPTP- protokolla. Viimeiseksi palvelimelle maaritelladn
kayttajat (lite 2) seka jaettavat tietoresurssit (lite 3) ja niiden kayttdoikeudet
(Liite 4).
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Routing and Remote Access Server Setup Wizard i

Configuration
You can enable any of the following combinations of services, or you can
customize this server.

i Bemote access (dial-up or VPMN)
Allow remote clients to connect to this server through either a dial-up connection or a
secure virtual private networc (WP M) Intemet connection.

" Metwork address translation (MAT)
Allow intemal clients to connect to the Intemet using one public IP address.

" \irtual private network (WP N) access and NAT
Allow remote clients to connect to this server through the Intemet and local clients to
connect to the Intemet using a single public |IP address.
= Secure connection between two private networks
Connect this networlk to a remote networlk, such as a branch office.
Pl
Select any combination of the features available in Routing and Remote Access.

For more information

< Back Mest = Cancel

KUVIO 13. Kaytettavan etayhteysmuodon valinta.

Routing and Remote Access Server Setup Wizard i

Custom Configuration
When this wizard closes, you can configure the selected services in the Routing
and Remote Access console.

Select the services that you want to enable on this server.

v

=

™ Dial-up access
T Demand-dial connections { used for branch office routing )
™ NAT

™ LAM routing

For more information

« Back Mest > Cancel

KUVIO 14. Kaytettavan etayhteysmuodon valinta.
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2

Devices |

Routing and Remote Access (RRAS) uses the devices listed below.

Mame | Uzed By | Type | Mumb... |
WAMN Miniport (IKEvZ) RAS IKEvZ 128
WAMN Miniport (L2TP) RAS/Routing LZTP 128
WAMN Miniport (PPPOE) Routing PPFFeE 1

VWAMN Miniport (FPTP) HAS Haouting IR 20
WAN Miniport (SSTP) RAS S8TP 128

Configure... |

For more information

oK | cancel | g

KUVIO 15. Kaytettavan protokollan valinta.

Muodostettaessa yhteytta palvelimelle ensimmaista kertaa, kayttajan on ensiksi
maariteltdva oikea yhteyskaytantd, palvelimen osoite seka kaytettavat
kayttajatunnukset sekd salasanat. TAmé tapahtuu Set Up a Connection or
Network- toiminnolla. Ensimmaiseksi valitaan Connect to a workplace
vaihtoehto (KUVIO 16), jonka jalkeen annetaan palvelimen IP- osoite ja nimi
(KUVIO 17). Taman jalkeen annetaan vain kayttajatunnus seka salasana ja
muodostetaan yhteys Connect- painikkeella (KUVIO 18). Onnistunut yhteyden
muodostus voidaan tarkistaa Windows 7:ss& ohjauspaneelista Network and
Sharing Center- toiminnolla (KUVIO 19). Onnistunut yhteydenmuodostus
voidaan tarkistaa palvelimelta Remote Access Clients- toiminnolla, missa nakyy
kaikki palvelimelle luodut etayhteydet (Liite 5). Taman toiminnon avulla
palvelimelta voidaan myds tarvittaessa katkaista muodostettu etayhteys.
Etayhteyden muodostuttua palvelimelle, jaetut tietoresurssit saadaan kayttoon
kirjoittamalla komentoriville "net use-komento”, missa maaritellaan palvelimen
nimi seka jaettava tietoresurssi (KUVIO 20). Tietoresursseja voidaan nyt kayttaa
normaalisti Computer- toiminnon kautta (KUVIO 21).
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Choose a connection option

Connect to the Internet
Set up a wireless, broadband, or dial-up connection to the Internet.

y Set up a new network
-a-, Configure a new router or access point.

connection to your workplace.

Set up a dial-up coennection
Connect to the Internet using a dial-up connection.

KUVIO 16. Yhteystavan valinta.

| i &
*‘_-‘(rﬁ [ Connecttoal apace
Type the Internet address to connect to

Your network administrator can give you this address.

Intermnet address

Drestination name:

[ Use a gonart card

E ["] Allow other prople to use this connection
Thiz eption sllews snyone with sccess to this computer to ute thiz connecthion.

[T Don't connect now; just set it up so | can connect later

KUVIO 17. Muodostettavan etayhteyskohteen tiedot.
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L
@ g Connect to & Wa
| i

Type your user name and password

Lser name: Jasnalotul

Password: """““‘""'l

|| Show characters

"] Bemember this password

Domain (optional):

| [ Sonnect | [ concet |

KUVIO 18. Kayttajatunnuksen ja salasanan kysely.

K =955 » Control Panel » 1 et » Metwork and Sharing Center = Search Centrol Panel o

Control Panel Home

View your basic network information and set up connections

Change adapter settings BL" _ _ ‘. . ) o See full map
—_

Change advanced sharing R

settings EBQ‘-?-IU Multiple networks Internet
(This computer)
View your active networks Connect or disconnect
A - Internet
kijlabra.liike.local 2 ccestype it )
| D i Connections: @ Local Area Connection l
ormain netwer I VPNSERVER |
|
Il Unidentified network Access type: Mo network access
Public network Connections: [J VirtualBox Host-Only Network
i
Change your networking settings
i ﬁ- Set up a new connection or network
| e Set up a wireless, broadband, dial-up, ad hoc, or VPN connection; or set up a router or access peoint.
|
i S. Connect to a network
\ Connect or reconnect to a wireless, wired, dial-up, or VPN network connection.
Q% Choose homegroup and sharing options

W Access files and printers located on other network computers, or change sharing settings.
fl
f @ Troubleshoot problems
f Diagnose and repair network problems, or get troubleshooting information.
f

See also

HomeGroup

Internet Options

Windows Firewall

KUVIO 19. Onnistunut VPN- yhteys.
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BN Administrator: CA\Windows\system32\cmd.exe

PPP adapter UPMSERUER:

Connection—specific DNS Suffix kjlabra.liike.local
IPvd4 Address. . . . . . . . . . 1A.18.1.58

Subnet Mask . . . . . . . . . . 255255 255,255
Default Gateway . . . . . . . . a.8.8.8

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix : kjlabra.liike.local
IPvd fiddress. . . . . . . . . . : 1B.1\@.1.1%9
Subnet Mask . . . . . . . . . . = 255.255.8.8
Default Gateway . e e - 18.18.58.58

Ethernet adapter UirtualBox Host—-Only Metwork:

Connection—specific DNS Suffix
Link-local IPv6 Address . .

IPu4 Address. . . . .
Subnet Maszk . . . . .
Default Gateway . . .

feB@::41al:3abB:557d:cha2x1b
192 _168.56.1
255 .255.255.8

Tunnel adapter isatap.kjlabra.liike.local:
Media State . . . . . . . . . . . & Media disconnected
Connection—specific DNS Suffix . : kjlabra.liike.local
Tunnel adapter Local Area Connection= 9:

Media State . .

R Media disconnected
Connection—specific DNS Suffix

Tunnel adapter isatap.{B67208633-7D50-414A-A344-BD7ERS48078A%:

Media 8tate . . . . . . . . . . . : Media disconnected
Connection—specific DNS Suffix . =
C:sUsers\Administrator>

C:“\Users“Administrator>net use p: “Swpnserverspublic

The command completed successfully.

C:\Users\Adminisztrator>

KUVIO 20. Komentorivilla tehtava net use- komento.

&5

Organize ~ Propertics Systemn propertics Uninstall or change a pregram Map network drive 22

B » Computer »

s - il o
¢ Fawvorites 4 Hard Disk Drives (2)
Bl Desktop KJ-levy (C:) Mew Volume (F:)
& Downloads el T —
21,1 GB free of 49 W 197 GB free of 247 GB
“| Recent Places
« Devices with Removable Storage (1)
4 Libraries
f Documents W=lE) DVD RW Drive (D:)
& Music i
| Pictures - MNetwork Location (2)
B videos public (\wpnserver) (P:)
e — e aineisto (W195.148.2.8) (¥:)
< —r 130 GB free of 148 GB —
' Computer

& W-lewy (T
o Mew Volume (F:)
¥ public (Mwpnserver)

s aineisto (\195.148.2

i Metwork

Total size: 148 GB

public (\\wpnserver) (P S
S File systerm: MTFS

BF”  Pletwork Drive

-_—

KUVIO 21. Kayttssa oleva Public- tietoresurssi etayhteydella.
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7 DIRECT ACCESS- TEKNIIKAN ASENNUS

Ennen Direct Access asennusta tulee tiedostaa siihen liittyvat
kayttojarjestelmarajoitukset. Talla hetkella Direct Access toimii ainoastaan
Windows 7 Enterprise ja Ultimate kayttojarjestelmilla sekd Windows Server
2008 R2 palvelinkayttojarjestelmassa. (McLean & Thomas 2010, hakupaiva
19.12.2010.) Tassa luvussa perehdytddn Direct Access- asiakaskoneen seka
Direct Access- palvelimen asennuksen keskeisimpiin tydvaiheisiin. Asennus on

kuvattu Configuring Windows 7 Training Kit- oppaan mukaisesti.

Asiakaskoneessa Direct Access- toiminnon asennus tapahtuu ryhmétoiminnon
(Group Policy) kautta (KUVIO 22). Kun koneen asiakastili on lisatty maariteltyyn
turvallisuusrymaan (Security Group), pitad koneelle viela asentaa sertifikaatti
Direct Access autentikointia varten. (McLean & Thomas 2010, hakupaiva
19.12.2010.)

o

= Local Group Palicy Editor = |- = \
File Action View Help
= 7[E = H7 7
| Background Intelligent Transfer Serv » Setting State
= g:;ccl':?ache |i=| ftod Relay Name Not configured
= L |egt ‘ |i=| 6tod Relay Marme Resolution Intervsal Mot canfigured
. ?.nman el |i=] ftod State Mot configured
| Link-Layer Topology Discovery 21 IP-HTTPS Stat Not " g
| Microsoft Peer-to-Peer Networking ! = e 2rean !gure
Netirbik Corfeckions 2| ISATAP Router Mame Mot configured
| Metwork Connectivity Status Indicate E||| =] ISATAP State Not configured
Offline Files \i=| Teredo Client Port Mot canfigured
:=| Teredo Default Qualified Mot configured
| QoS Packet Scheduler =) 9
| SMMP \i=| Teredo Refresh Rate Mot configured
SSL Configuration Settings i=| Teredo Server Name Mot configured
g g El 9
4 || TCPIP Settings |i=] Teredo State Not configured
_| IPvt Transition Technologies
| Parameters i« T P
1 — m - S %, Extanded A Standard /
11 setting(s)

KUVIO 22. Direct Acces ryhmatoiminnot (McLean & Thomas 2010, hakupaiva
19.12.2010.)

Palvelimella Direct Access- toiminnon asennus aloitetaan lisddmalla Direct
Access Management Console- toiminto, jonka avulla voidaan asentaa ja hallita
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Direct Access -toimintoja (KUVIO 23). Toiminnon lisdaminen edellyttdda myos
Group Policy Management- toiminnon lisdamistd, koska sen avulla luodaan
ryhmétoiminnot, joita kaytetddn asiakaskoneen asennuksessa. (McLean &

Thomas 2010, hakupaiva 19.12.2010.)

Add Features Wizard )

= Select Features

01

Select one or more Features to install on this server,

Confirmaticn Features: Description:
Progress The DirectAccess Management

g F_I |E .MET Framework 3.5,1 Features ﬂnstdlad) IS (e A T
Results & || Background Inteligent Transfer Service (BITS) monitor 2 DirectAccess infrastructure,

| ] BitLocker Drive Encryption

which allows remote client computers
to access enterprise network
resources through an “abways on”
connection, Client connections are bi-
directional, providing IT
administrators increased control over
client computers when remate.

[] eranchCache
|: Connection Manager Administration Kik
| | Desktop Experience
|Z DirectAccess Management Console
[ Failover Clustering
Group Policy Management (Installed)
# [] Ink and Handwriting Services
[] Internet Printing Client
|| Internet Storage Name Server
[] LPR Port Monitor
@[] Message Queuing
[] Multipath 10
[ ] Metwork Load Ealancing
| | Peer Mame Resolution Protocol
[ Qualicy Windows Audio Video Experiznce
[ Remote Assistance
I | Remote Differential Comoression

s

Mare abouk Features

= Previous I Next > I Irstzl | Cancel I

KUVIO 23. Direct Acces Management Console- toiminnon lisdys palvelimelle
(McLean & Thomas 2010, hakupaiva 19.12.2010.)

Kun Direct Access Management Console- toiminto on asennettu onnistuneesti,

voidaan varsinainen Direct Access- palvelimen asennustyd aloittaa.

Ensimmaiseksi avataan Adminstrative Tools- valikosta Direct Access
Management Console- toiminto (KUVIO 24). Setup valikosta valitaan Configure
Add
Turvallisuusrynmaan maaritelladn kaikki ne kayttajat, joille halutaan myontaa
Direct Access- yhteys (KUVIO 25). (McLean & Thomas 2010, hakupaiva

19.12.2010.)

ja  edelleen sekd  maaritellaan  turvallisuusryhmalle  nimi.
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é‘g DAMgmt - [DirectAccess' Setup]

i =101x|
£ Fle  Action  WView Window Help | i |
o= 27| HF
7% Directaccess 3
& @ Setip s DirectAccess Setup
= B Monitoring I

i DirectAccess allows remote client computers ta securely and seamlesshy access the intemal netwark,
Step 1 Step 2
r ! [ ;
(‘ \ Remote " DirectAccess
\* Clients & " Server
e
i i . i Inter
[dentify the client Define connectivity and Metw
commputers that will be security policies for
enahled for Directlecess. contralling the
DirectAccess server
Configure... |

Configure.., |
\, s X s b
| | ¥
H iew of Di ]

Checklist: Before you configure Direclécoess

save | Fish.

KUVIO 24. Direct Acces Management Console (McLean & Thomas 2010,
hakupaiva 19.12.2010.)

%Dire[tﬂccess Setup ' 5'

( y DirectAccess Client Setup

$ Direct&ccess client camputers must be provisioned befare they can connect to internal network
FESOUrCes,

Select one or more securily groups of client computers that will be enabled for Directfccess.

Add..
FRemove I
Learn more... | Finish I Cancel I

KUVIO 25. Direct Acces- turvallisuusryhmat (McLean & Thomas 2010,
hakupaiva 19.12.2010.)

Direct Access Server Setup valikosta (KUVIO 26) maaritellaan liitannat

sisdiseen verkkoon seka internetiin. Taméa vaihe lisda palvelimelle myo6s IPv6
siirtymatekniikat.
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% DirectAccess Setup ) x|
. DirectAccess Server Setup

A DirectAccess server provides connectivity and security to remote clients that securely access the inkernal network,

Canneckivity

In order to setup your DirectAccess server, you must select which interfaces connect to the
Certificate Components Internet and the internal network, Please select the interfaces below.

i' DirectAccess Internal
l Server Network
Interface connected to the Internet Interface connected to the internal nstwork
Details... | fCorphizt >|  Detais... |
131.107.0.5 10.0.0,10

™ Require smart card login far remate users, and enforce this policy on the DirectAccess server

i . To provide [Pw6 connectivity over the existing 1Pw4 nebwork, 1P transition technologies
“ will be enabled on the DirectAccess server,

Learn more., < Back | Next > Finish | Cancel I

KUVIO 26. Direct Acces Server Setup (McLean & Thomas 2010, hakupaiva
19.12.2010.)

Infrastructure Server Setup kohdassa (KUVIO 27) maaritellddn intranet-
sivuston sijainti, jonne asiakaskoneet yrittdvat muodostaa yhteyttd. Web-
sivusto tulee olla suojattu Web server- sertifikaatilla. Viimeisessa vaiheessa
maaritelladn jaettavat tietoresurssit. Oletusarvoisesti paasy hyvaksytaan
kaikkiin tietoresursseihin, mutta kayttboikeuksia voidaan myds tarvittaessa
rajata. (McLean & Thomas 2010, hakupaiva 19.12.2010.)
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4 irectAccess Setup x|

Infrastructure Server Setup

Remote client computers musk be able bo access infrastructure servers before they can connect to resources on the internal network. Pleass provide
infarmation about the infrastructure servers,

e — e

Directiccess requires a highly avallsble and scalable Metwork Location server. This server should be
DS and Domain Contraller deploved with & server infrastructure such as domain controllers,
Managament
3 Network Location server is run on a highly available server (recommended).
Select the URL that will be used to provide clients with location information.
Ihttps:f,l'giasgow.mrp.cmtnsn.com Yalidats I
" Network Location server is run on the Directiccass server,
The ad will take the appropriate steps to ensure that the DirectAccess server is
highhy &
Select the certificate that will be used to secure location identification.
I Erowse. ., I
Moke: IF the Metwork Location server is not available, connectivity may be disrupted.
I,o_ validation successful, The URL https:f/glasgow,corp.contoso com is reachable,
Learn more... < Back I Next > | Finish I Cancel I

KUVIO 27. Web- sivuston sijainnin maarittely (McLean & Thomas 2010,
hakupaiva 19.12.2010.)
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8 JOHTOPAATOKSET JA POHDINTA

Etatyoskentelyn merkitys yrityksissd osana tyOkulttuuria on kasvanut
merkittavasti. Tastd olen saanut omakohtaista kokemusta tydskennellessani
eraan yrityksen IT- osaston tehtavissad harjoittelijana, missa VPN- tekniikan
kayttoonotto oli juuri tuolloin kaynnissa. VPN- tekniikan kayttoonotolla yritys
mahdollisti sellaisten henkildiden etatytskentelyn, jotka sitéd tyonsa luonteen
vuoksi tarvitsivat. VPN- tekniikan kayttdonotto voi olla varsin haastava prosessi
ja taman sain tuolloin huomata, vaikka en kyseisessé projektissa taysin mukana
ollutkaan. Kokemus kuitenkin heratti mielenkiintoni VPN- tekniikkaan ja sain

ensimmaiset ajatukset opinnaytetyoni aiheesta.

VPN- tekniikassa on erilaisia topologioita, jotka on suunniteltu erilaisiin
kayttotarkoituksiin. Yksinkertaisimmillaan etéayhteys voidaan luoda Point- to
Point topologian mukaisesti, jossa yhteys muodostetaan etédkayttajan seka
palvelimen vdlille. Tata topologiaa kaytetdaan tyypillisesti silloin kun halutaan
mahdollistaa yhteyden muodostus yksittaisen tai yksittaisten henkildiden ja
yrityksen palvelimen vadlille. Monimutkaisempia topologioita, kuten Star-
topologiaa kaytetaan silloin kun halutaan esimerkiksi muodostaa etayhteys
yrityksen sivutoimipisteiden tai alihankkijoiden ja yrityksen péaatoimipaikan
vdlille. Star- topologialle on ominaista, ettd kaikki tietolikenne ohjataan
paatoimipaikan kautta, eikd sivutoimipisteiden valinen tietoliikenne ole sallittua.
Yllapidollisesti kyseinen topologiamalli on suhteellisen helppo ja edullinen ja sen

vuoksi melko yleisesti kaytetty malli.

VPN- yhteyden turvallisuus perustuu siind kaytettaviin tunnelointi- ja
autentikointiprotokolliin. Tunnelointiprotokollilla yhteys tunneloidaan eli salataan
ulkopuolisilta. Tunnelointi on VPN- tekniikan tarkein osa-alue ja siina datapaketti
kapseloidaan  kokonaan  toiseksi  protokolla  formaatiksi  lisaamalla
tunnelointiprotokollan otsikko alkuperéiseen pakettiin. Tunnelointiprotokollat
eroavat toisistaan turvallisuudessa ja kaytettdvan protokollan valintaan
vaikuttaa siirrettdvan tiedon arkaluonteisuus. PPTP- tunnelointiprotokolla on

yllapidollisesti helpoin ja nopein, mutta on turvallisuudeltaan huomattavasti
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heikompi kuin esimerkiksi L2TP- tunnelointiprotokolla. L2TP- protokollan
turvallisuus verrattuna PPTP- protokollaan perustuu kontrollipakettien
salaukseen datapaketin lisaksi.

Autentikointiprotokollien avulla todennetaan etayhteyden osapuolet oikeiksi.
Todentamiseen kaytetaan erilaisia protokollia, joka yksinkertaisimmillaan
tarkoittaa tunnistautumista pelkan kayttajatunnuksen ja salasanan avulla, kuten
PAP- protokollassa. Tama altistaa kuitenkin  kolmannen osapuolen
salakuuntelulle seka palvelimelle murtautumiseen, koska salasanat lahetetaan
selkedssa muodossa. Vastaavasti EAP- protokollalla todentaminen voidaan
suorittaa kayttamalla esimerkiksi digitaalisia sertifikaatteja, kertakayttoisia
salasanoja tai Token- kortteja. Td&man vuoksi EAP- autentikointiprotokolla on

turvallisin vaihtoehto yhteyden osapuolten todentamiseen.

VPN- tekniikan asennusty® suoritettin Oulun seudun ammattikorkeakoulun
tiloissa. Ennen asennustydén aloittamista on maariteltdva etayhteyden
kayttotarkoitus ja siihen sopiva topologia. Tassa tapauksessa kaytettiin Point- to
Point topologiaa. Asennusty® aloitettiin konfiguroimalla palvelimeen Remote
Access Service (RAS). Taman jalkeen palvelimelle maariteltiin kayttajatilit seka
jaettavat tietoresurssit ja kayttboikeudet. Asiakaskoneelle maariteltin tAman
jalkeen palvelimen IP- osoite sekd annetut kayttajatunnukset ja salasanat.

Tietoresurssit saatiin lopuksi kayttoon NetUse- komennolla.

Toinen osa-alue opinnaytetydssa kasitteli uudempaa etayhteystekniikkaa, MS-
IPHTTPS- tunnelointiprotokollaa. MS-IPHTTPS on kehitetty koska palomuurien
ja valityspalvelimien yleistyttyd VPN- yhteyden muodostaminen ei ole aina
mahdollista. Yhteyden muodostamiseen kaytetddn Direct Access -toimintoa,
joka mahdollistaa automaattisen yhteyden muodostuksen yrityksen
sisaverkkoon. Yhteyden muodostus palvelimelle tapahtuu suojatun Web-

sivuston kautta ja sen turvallisuus perustuu IPv6 seka IPsec- protokolliin.

Ennen Direct Access asennusta on huomioitava siihen liittyvat
kayttojarjestelmarajoitukset, koska talla hetkella se toimii ainoastaan Windows 7

Enterprise ja Ultimate kayttdjarjestelmilla seka Windows Server 2008 R2
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palvelinkayttdjarjestelmassa. Direct Access- toiminnon asennus
asiakaskoneella tapahtuu ryhmatoiminnon (Group Policy) kautta jossa
asiakastili lisdtddn maariteltyyn turvallisuusrynmaan (Security Group).
Asiakaskoneelle tulee my6s asentaa sertifikaatti autentikointia varten.
Palvelimella asennusty6 tapahtuu Direct Access Management Console-
toiminnon kautta, jonka avulla voidaan asentaa seka hallita Direct Access
toimintoja.  Asennuksessa  kyseisen  toiminnon avulla  maaritellaan
turvallisuusryhman nimi seka lisataan kayttajat, joille halutaan myontéa Direct
Access- yhteys. Palvelimelle maaritelladn lisdksi litannat yrityksen sisaiseen

verkkoon seka internetiin.

Opinnaytetyoni tarkoituksena oli selvittdd VPN- etdyhteystekniikan toimintaan
littyvat yksityiskohdat sekd& asennuksen tydvaiheet. Toimintaan liittyvia
yksityiskohtia olen selvittanyt aiheeseen liittyvan kirjallisuuden seka digitaalisten
l&hteiden pohjalta ja tdm& muodostaa tydni varsinaisen tietoperustan. Tyon
toiminnallinen osuus muodostui VPN- tekniikan asennuksesta, jonka suoritin
Oulun seudun ammattikorkeakoulun tiloissa. Asennettavaksi topologiaksi
valitsin Point- to- Point topologian ja kaytettavaksi tunnelointiprotokollaksi
PPTP- protokollan, koska ne olivat aikataulullisesti ja tyon luonteen vuoksi
oleellisimpia. Vaativampien topologioiden kuvaus olisi vaatinut reitittimien

asennusta ja nain ollen venyttanyt aikataulua ja tyon pituutta.

Direct Access- toiminnosta seka siihen liittyvasta  MS-IPHTTPS-
tunnelointiprotokollasta odotetaan VPN- tekniikan syrjayttajaa ja taman vuoksi
halusin perehtya myo6s tdhan aiheeseen. Halusin kuitenkin pitdd paapainon
VPN- tekniikassa ja taman vuoksi tutustuin Direct Acces- toiminnon
asennukseen vain teoria pohjalta. Tama ratkaisu auttoi mielestani
ymmartamaan riittavasti Direct Access- toiminnon asennusta seka kayttoa.
Mielestani on hyvinkin mahdollista, ettd Direct Access tulee syrjayttamaan VPN-
tekniikan, koska se vaikuttaa kaytettavyydeltddn ja asennettavuudeltaan
paremmalta ratkaisulta. VPN- tekniikan asennuksessa, L2TP- protokollan
konfigurointi voi olla erittédin haasteellista ja aikaa vievaa. Direct Access-
toiminnon asennus tapahtuu huomattavasti yksinkertaisemmin.

Kayttojarjestelmarajoitukset hidastavat viela talla hetkella kuitenkin merkittavasti
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Direct Access- toiminnon yleistymistd mutta uskoisin tilanteen parantuvan

huomattavasti muutamassa vuodessa.

Sopivien lahteiden I6ytaminen oli melkoisen haasteellista sekd aikaa vievaa.
Etenkdan MS-IPHTTPS- protokollasta ei ollut saatavilla sopivia lahteita
juurikaan, koska se on viela suhteellisen uusi tekniikka. Tyoni lahes koko
tietoperusta on k&annetty englanninkielisistd lahteista ja kirjoitusprosessi oli
ajoittain hyvinkin haasteellista termien kaannostyotad. Tydssani olen kayttanyt
lahteina alan Kirjallisuutta seka yleisesti luotettavina pidettyja Web- sivustoja,

kuten Cisco ja Microsoft.

Opinnaytetyoni lahti liikkeelle elokuussa 2010 sisallysluettelon hahmottelulla ja
tietoperustan kirjoittaminen alkoi syyskuussa. Tyon toiminnallinen osuus
suoritettiin koulun tiloissa joulukuun 2010 aikana. Alkuperdinen tavoitteeni oli
valmistua joulukuussa 2010, mutta tydon toiminnallinen osuus viivastytti

valmistumistani kuukaudella.
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LITTEET

ROUTING AND REMOTE ACCESS SERVICES

LITE 1

andd Roles Wizarnd

Before You Begn Selact the role serioes b natal for Nateork Pobcy Bnd Afcess Services:
Eerver Roles Alele terees: Description:
etwork and Acoess Services |
FEcY e I-J- W provides remate utars sccess to
= & g and TESQUrces on your private metwork
= || Remote Access Service ower virtual private network (VPN) or
Comlona [¥] Routng dial-up connections. Servers
Frogress [ Hesith Regstration Autherity ;‘“‘"““‘d""' tha Routing -qu
emote Access servioe can pravide
Roscits [ Hest Credential Austhorizabon Protocol LAN and WAN routing Services usad to
o ct network segments within a
small office or te connect two privats
n ower the |
More about role services
<previos |[ mets | e conced |

3 Routing and Remote Access ] |

File  Action \View Help

e AR o]

B Routing and Remote Access
Server Status
W JNPDULTABHSU

Access Server

and Remote Access.

WIN-7NPDULABHOU (local)

Configure the Routing and Remote

To =et up Routing and Remote Access, on the Action menu, click
Configure and Enable Routing and Remote Access.

For maore information about setting up a Routing and Remote
Access, deployment scenarios, and troubleshooting, see Routing

-~
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KAYTTAJAT LIITE 2

ﬂ Computer Management ! ngﬂ

File Action View Help

&9 X0

3'1 Computer Management (Local) Mame I Full Name | Description | Actions
= m System Tools &iﬁdministrator Built4n account for administerir _
() Task scheduer ¥, Guest Built-in account for quest acce: :

2] Event Viewer & aana Jaana Jotul kotikansio . g

=) | Shared Folders 1 JukuPekka kotikansio "

@] Sessions More Actions b
| Open Files
=] *J Local Users and Groups
| Users
7] Groups
@ Performance
g4 Device Manager
= g Storage
(= Disk Management
.':}ﬁ Services and Applications

55




JAETTAVAT TIETORESURSSIT LIITE 3

M rublic Properties
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B Permissions for Public x|
Object name:  C:\UsershPublic

Group or user names:

2, Administrator (VPNSERVER"Administrator) |
52 BATCH

52, Administrators (VPNSERVER'Administrators)
Users (VPNSERVER\Users)

52 INTERACTIVE =
1| | |

Add | Bemove |
Pemissions for Users Allow Deny
Full contral o &
Modify O
Read & execute O
List folder contents O =
Read O =

Leam about access control and permissions

ok | cCancel | iepy |
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-_‘ Routing and Remote Access

== x|
file Action View Help
&5 2mlc=HE

= Routing and Remote Access Remote Access Clients (1)
Server Status
=

VPNSERVER (ocal) | User Name = Duration Number of Ports Status |
B Network Interfaces = YPNSERVER Jaana 0041 1 Mot NAP-...
"B Remote Access Clients (1)

E Parts

£ Remote Access Logaing & Polides
B pv
B P
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