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Niscayah Oy on turvallisuusalan yritys, joka tuottaa asiakkailleen kokonaisvaltaisia
turvallisuusteknisten jarjestelmien suunnittelu-, toteutus- ja yllapitopalveluja. T&assa
toimintakeskeisessa opinnaytetydssa laadittiin yritykselle sisdisen turvallisuuden mittaristo ja
suunniteltiin sen kayttddnotto organisaatiossa. Tavoitteena on varmistaa liiketoiminnan
hairiottomyys omatoimisen varautumisen periaatteella. Siind varaudutaan normaaliolojen
hairidtilanteisiin ja varmistetaan mahdollisimman nopea toipuminen niisté.

Sisdisen turvallisuuden mittaristo laadittiin turvallisuusjohtamisen ja laadunhallinnan
periaatteella. Siind on oleellista, ettd turvallisuusjohtaminen on luonnollinen osa
organisaation normaalia johtamista. Turvallisuusjohtaminen tukee yrityksen liiketoimintaa
jatkuvan turvallisuuden hallinnan ja parantamisen keinoin, josta yrityksen johto on vastuussa.
Tuloksena on kehittyneempi laadunhallinta, koska pystytddn vastaamaan paremmin
asiakkaiden tarpeisiin ja parantamaan organisaation tehokkuutta.

Tassa kehittamistydssa valittiin  lahestymistavaksi tapaustutkimus, jolla saadaan eri
menetelmilla syvéllinen ja kokonaisvaltainen kuva tutkittavasta tapauksesta. Kaytettyja
menetelmia olivat kirjallisten aineistojen analysointi ja havainnointi. Siind tutkittiin Niscayah
Oy:n sisdista turvallisuutta omassa toimintaympaéristdssaan.

Mittaristo laadittiin  kuuden yritysturvallisuuden osa-alueen avulla, jotka ovat
henkiloturvallisuus, kiinteisto- ja toimitilaturvallisuus, rikosturvallisuus, tietoturvallisuus,
pelastustoiminta sekd@ tuotannon ja toiminnan turvallisuus. Em. nakdkulmille tehtiin riskien
arviointi  (PK-HAAVA) yrityksen liiketoimintaympariston perusteella. Tamén jalkeen
maariteltiin ne turvallisuuden kriittiset menestystekijat, joihin valittiin mittarit.

Lopuksi suunniteltiin sisaisen turvallisuuden mittariston kayttoonotto organisaatiolle. Se
siséltdd erilaisia toimenpiteitd, kuten tietojarjestelmien muokkaamista, henkildston
tiedottamista ja kouluttamista, tiedon kerdamistd, raportoimista, analysointia jne. Ne
toteutettiin maarittelemalld mittareiden kayttoperiaatteet, suunnittelemalla kayttdéonotto ja
mittaustulosten raportointitavat seka paivittdmalla mittaristoa saannéllisesti.

Asiasanat Sisainen turvallisuus, turvallisuusjohtaminen, riskien arviointi, mittaristo,
mittariston kayttéonotto
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In this thesis a measurement system of internal security for Niscayah Oy was drawn up. Finally
the implementation of the system in the organization was planned. The purpose of this
system is to secure the continuity of the business by self-motivated anticipation. In this way it
is easier to recover from different disorders as soon as possible.

Security management and quality control are effective ways to create the measurement
system of the company’s internal security. Security management supports business of the
company by continuous security controlling and improving. In this way the effectiveness of
Niscayah’s business can be improved. It is easier to react to the needs of customers, so the
result of this process is more developed quality control.

Case study was chosen as the approach of this development assignment. A deep and
comprehensive picture of the studied case is reached by case study. An analysis of written
documents and observation were used. In this approach the leading principle was to observe
the internal security of Niscayah Oy in its own business environment.

The measurement system of internal security was created by choosing six sectors of company
security. These sectors were personal security, property security, crime security, data
security, rescue operation and safety of production and operation. After this a risk analysis
was conducted, because in this way the overall vulnerability of the operation of the company
was discovered. The next step was to choose those critical success factors and to create
indicators for them.

Finally the implementation of the measurement system for Niscayah’s organization was
planned. It included different procedures, like modifying the data system, informing and
educating the staff, collecting data, reporting, analysis etc. Implementation was carried out
by defining the use of indicators, planning the implementation and the methods of reporting
as well as by regular updating of the indicators.

Key words Internal security, security management, risk estimation,
system of measurement, implementation of measurement
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1 Johdanto

Yritysten tarkoituksena on tehdd mahdollisimman hyvaa liiketaloudellista tulosta. Talléin on
varmistettava toimintaympariston hairiéttémyys, jotta pystytddn keskittyma@an paremmin
omiin ydinprosesseihin. Tasta syystd yrityksen sisdinen turvallisuus on tarked osa
yritysturvallisuutta, jolla turvataan yrityksen liiketoiminta. Tarkoituksena on varautua

normaaliolojen hairittilanteisiin ja varmistettava mahdollisimman nopea toipuminen niista.

Tassa opinnaytetydssa laaditaan Niscayah Oy:lle sisdisen turvallisuuden mittaristo ja
suunnitellaan sen kayttodnotto organisaatiossa. L&hestymistapana on tapaustutkimus ja
kaytettyja menetelmia ovat kirjallisten aineistojen analysointi ja havainnointi. Niscayah Oy
on yritysturvallisuuteen keskittynyt turvallisuusalan yritys, jolle mittaristo muodostaa

jJatkossa laadunhallintaan liittyvan turvallisuuden prosessin.

Yrityksen sisdista turvallisuutta uhkaavat vaarat kartoitetaan pk-yrityksen riskienhallinta-
tyovalinesarjan (PK-HAAVA) avulla. Riskien arviointi toteutetaan kuuden yritysturvallisuuden
osa-alueen kohdalla, jotka ovat henkiléturvallisuus, kiinteisto- ja toimitilaturvallisuus,
rikosturvallisuus, tietoturvallisuus, pelastustoiminta seka tuotannon ja toiminnan turvallisuus.
Riskien arvioinnin tuloksena madritelladn turvallisuuden kriittiset menestystekijat, jotta
turvallisuuteen liittyvat toimenpiteet osataan kohdentaa oikeaan paikkaan. Turvallisuuden
kriittisten menestystekijoiden tavoitteet toteutetaan sekd ennakoivilla ettd reagoivilla

mittareilla, koska télla tavalla saadaan mahdollisimman tasapainoinen mittaristo.

Mittariston laatimisen jalkeen suunnitellaan sen kayttéonotto organisaatiossa. Siihen sisaltyy
mm. henkildstdn kouluttaminen, tiedottaminen, tiedon kerddminen, raportoinnit ja analyysit.
On maariteltava strategia mittariston kaytannon toteutuksessa. Mittaristohankkeen
onnistumiseen vaikuttavat seka ihmisiin ettd mittausprosesseihin liittyvat tekijat. Johdon
sitouttaminen ja henkiloston kouluttaminen on erittéin tarkeda. Kokonaisuuden hallinta vaatii

tehokasta tiedottamista prosessin eri vaiheissa.



2  Tyodn tausta ja tavoitteet

Opinndytetyoni aihetta aloin miettia siten, ettd se hyddyttdisi itsedni ja tyOpaikkaani.
Turvallisuusjohtaja ehdottikin aiheeksi sisdisen turvallisuuden mittariston laatimisen ja
kayttoonoton suunnittelun. Tallaiselle tyolle on tarvetta, koska yrityksella ei ole kaytdssaan
sisdiseen turvallisuuteen liittyvad mittaristoa. Niscayah Oy on turvallisuusalan yritys, joten
sisaiset turvallisuusasiat ovat erittdin oleellisia asioita liiketoiminnassa. Oma sisdinen
toimintaympéristd on suojattava ennen asiakkaiden tarpeiden suojaamista. Yritys tuottaa
teknisia turvallisuuspalveluja, joten arkaluontoiset ja luottamukselliset asiakkaiden tiedot
eivat saa joutua sivullisten kasiin. Imagon menetykseen ei ole varaa Suomen melko pienilla
turvallisuusmarkkinoilla; puhumattakaan mahdollisista korvausvaatimuksista. Opinnaytetydlle
saadaan lisdarvoa toiminnanohjaukseen (laatu) liittyen, koska yrityksessa panostetaan
nykyisin aktiivisesti turvallisuusjohtamiseen. Laadunhallintaan liittyvassa kasikirjassa on
maaritelty Niscayah Oy:n laatupolitiikka tavoitteineen sekd laadunhallintajarjestelmaéan
siséltyvéat prosessit menettelyohjeineen. Sisdisen turvallisuuden mittariston laatiminen on osa

tata kehitysta.

Toimintakeskeisessd opinnaytetydssd luodaan sisdisen turvallisuuden mittaristo Niscayah
Oy:lle. Organisaation kayttdon suunnitellaan turvallisuusjohtamisen tyokalu, jonka avulla
voidaan varmistaa mahdollisimman hyvin toimintaympariston hairiéttémyys. Mittaristo
luodaan samojen perusperiaatteiden mukaan kuin liiketoiminnan suorituskyvynkin
mittaamisessa. Turvallisuusmittareiden valinnassa kaytetddn apuna riskien arviointia.
Tarkoituksena on selvittdd tai maarittdd jonkin sisdisen turvallisuuden tekijan tila
tunnuslukuja kayttéden. Mittariston laatimisen jalkeen suunnitellaan toimenpiteet, miten

mittaristo otetaan yrityksessa kayttoon.

Sisaisen turvallisuuden mittaristo tukee Niscayah Oy:n omatoimista varautumista. Tarkeda on
luoda tasapainoinen mittaristo siten, ettd pystytdan ehkdisemaan mahdolliset ei toivotut-
tapahtumat etukdteen. Toisaalta jo tapahtuneet ikdvat asiat voidaan estda toteutumasta
tulevaisuudessa, jos osataan reagoida oikein ja riittdvan nopeasti saatujen tunnuslukujen tms.
signaalien perusteella. Esimerkiksi rikosturvallisuuden osa-alueella saadaan mittaristosta
tunnusluvut jo tapahtuneista rikoksista, jonka vuoksi pystytéddn varautumaan samanlaisiin
tapahtumiin ennakolta erilaisilla toimenpiteilla. Nain tehddan asioita taas hieman paremmin

ja kehitetaan toimintaa.

2.1  Aiheen rajaus

Yritysten sisdinen turvallisuus muodostuu monista eri osa-alueista. Jako voidaan tehda

monella eri tavalla, kuten safety/security-nakdkulmat, yritysturvallisuuden osa-alueet jne.



Samoin yritysten liiketoiminta maarittelee, miten sisdinen turvallisuus madritelldaén ja
rajataan omien tarpeiden mukaan. Sisdinen turvallisuus ei ole "veteen piirretty viiva”, vaan
siihen vaikuttavat yritysten ulkopuolisetkin asiat. Taman vuoksi opinndytetyd rajataan
riittdvan tarkasti ja mietitddn kysymykset, joihin pitdd saada vastaus. Talla tavalla tydn

tavoite pysyy koko ajan hallinnassa.

Opinnadytetydn paakysymys on seuraava:
Miten pitaisi laatia tasapainoinen sisdisen turvallisuuden mittaristo ja toteuttaa kayttédnotto

organisaatiossa?

Niscayah Oy:n paakonttori sijaitsee Helsingin Vallilassa ja osoitteessa Kumpulantie 13 B.
Paakonttorista hoidetaan johdon, liiketoimintayksikdiden, tuotteiston ja logistiikan toiminnot.
Niscayah Oy:lla on Helsingin paakonttorin liséksi 16 toimipaikkaa ympari Suomea. Sisdisen
turvallisuuden mittaristo laaditaan ensiksi padkonttorin tarpeiden mukaan. Talldin voidaan
pilottivaiheen kokemusten perusteella mahdollisesti laajentaa mittaristo muita toimipaikkoja

koskeviksi.

Taydentava kysymys on seuraava:

Mitkéa eri osa-alueet liittyvat sisdiseen turvallisuuteen?

Sisdinen turvallisuus on laaja kasite, jonka vuoksi rajaus tehtiin pdaasiassa security-
nakokulmaa koskien. Kysymykseen tulevat lahinna tahalliset vahingonteot. Taman vuoksi
paatettiin Niscayah Oy:n turvallisuusjohtajan kanssa, ettd mittaristo laaditaan kuuden
yritysturvallisuuden osa-alueen perusteella. Nama ovat henkildturvallisuus, kiinteistd- ja
toimitilaturvallisuus, rikosturvallisuus, tietoturvallisuus, pelastustoiminta sekd tuotannon ja
toiminnan turvallisuus. Pelastustoiminta sekd tuotannon ja toiminnan turvallisuus voidaan
ajatella kuuluvan safety-nakokulmaan, kun taas neljd muuta ovat security-nédkokulmassa.
Securityyn kohdistuvat valinnat olivat luonnollisia sisaista turvallisuutta koskien, mutta
safetyyn kohdistuvat valinnat tehtiin niiden térkeyden vuoksi Niscayah Oy:n toiminnassa.
Pelastustoiminta on yksi oleellisimmista yritysturvallisuuden osa-alueista yritysten
liiketoiminnassa. Siind tapahtuvat mahdolliset vahingot (tulipalot, vesivahingot, tuhopoltot
jne.) voivat keskeyttdd toiminnan pitkéksikin aikaa tai pahimmassa tapauksessa jopa
lopullisesti. Vahingoista muodostuvat kustannukset ovat yleensd huomattavat. Samat
periaatteet  kohdistuvat tuotannon ja toiminnan turvallisuuteen. Liiketoiminnan
menestyksessa ensimmaisia asioita ovat toiminnan jatkuminen keskeytyksetta tai

mahdollisimman pienilla viivytyksilla.



2.2 Keskeiset kasitteet

Opinnaytetydssa on keskeisilla kasitteilla merkittava asema. Niiden avulla selkeytetdan tyon
siséltdd. Kasitteet aukaistaan, jotta ymmarretdan niiden merkitys. Opinndytetyoni keskeiset

kasitteet ovat seuraavat:

Mittaristo on kokonaisuus, joka muodostuu mittauskohteen kannalta keskeisistd mittareista.
Se voi olla mittareiden kokoelma, joka on kehittynyt, kun siihen on lisatty uusia mittareita.
Mittariston taytyy olla kokonaisuus, joka on kéayttokelpoinen johdon paatoksenteossa.
(Lonngvist & Mettanen 2003, 31.)

Turvallisuusjohtaminen on organisaatiossa tapahtuvaa jarjestelméllistd ja organisoitua
johtamista, jossa tavoitteena on ennaltaehkaisté ihmisid, ymparistdéd, omaisuutta, tietoa ja
mainetta vahingoittavia tapahtumia. Turvallisuusjohtamisen prosessi on jatkuva ja se
nivoutuu organisaation normaaliin johtamisprosessiin. Siind edetddn kehana politiikasta ja
tavoitteista  suunnitteluun, toteutukseen, seurantaan sek@ arviointiin. Jatkuvaan

parantamiseen pyritaankin kehitys- ja korjaustoimien kautta. (Lanne 2007, 12.)

Yritysturvallisuus on yrityksen tavoitteita tukevaa toimintaa turvallisen ja hairiottéman
tuotannon, toiminnan, asioinnin ja tydskentely-ympariston turvaamiseksi. Yrityksen
henkildston, omaisuuden, tiedon, maineen ja ympariston turvallisuuden yllapitamiseksi ja
parantamiseksi pyritédn laadukkaalla yhteistyolld. Liséksi yritysturvallisuus on erilaisia
toimenpiteitd onnettomuus-, vaara- ja vahinkotilanteiden sekad rikollisen toiminnan

ennaltaehkaisemiseksi ja valmiuksien luomiseksi. (Tiihonen 2004.)

2.3 Kehittédmistyon strategiat ja menetelmat

Kehittaminen kuuluu nykyaan tavalla tai toisella lahes jokaisen tydntekijan tehtéviin.
Kehittamistyolla pyritdan usein luomaan uusia toimintatapoja, menetelmid, tuotteita tai
palveluja ympariston ja omien tarpeiden pohjalta. (Ojasalo, Moilanen & Ritalahti 2009, 1.)
Tassa opinnaytetyossa luodaan uusi menetelma sisdisen turvallisuuden hallinnassa; sisdisen
turvallisuuden mittaristo. Tarkedd on l0ytad oikea l&hestymistapa, jolla tyota viedaan
eteenpdin. Taman jalkeen valitaan konkreettiset menetelmat toteuttamista varten. On hyva
tiedostaa, ettd voidaan kayttaa erilaisia lahestymistapoja ja menetelmid kehittamistydssa.
Omien innovatiivisten ratkaisujen tuottaminenkin on sallittua, jotta voidaan paremmin
onnistua kehittamisessa. Kuitenkin on oltava tietty strategia, jonka mukaan opinnadytetydtéa
lahdetaan tyostamaan. Siihen kuuluu lahestymistavan valitseminen ja kehittamistyota

tukevien menetelmien kayttdminen. (Ojasalo ym. 2009, 25.)
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2.3.1 L&hestymistavan valitseminen

Erilaisten l&hestymistapojen tunteminen auttaa kehittdmistydén suunnittelussa, jolloin
tutkimuksellisuus on helpompi kytked kehittamiseen. L&éhestymistapa ei ole mikaan
menetelma tai tekniikka vaan se liittyy kokonaisvaltaisemmin kehittdémisen tavoitteeseen.
Ojasalo ym. (2009, 36) mainitsevat nelja lahestymistapaa: tapaustutkimus, toimintatutkimus,
konstruktiivinen tutkimus ja innovaatioiden tuottaminen. Kehittamistehtéava maarittaa, mika
lahestymistapa on sopivin mihinkin kehittamistyéhon. Jos kehittdmistehtavéan tarkoituksena
on tuottaa yritykselle kehittamisehdotuksia, todennakaisin lahestymistapa on tapaustutkimus.
Sen sijaan konstruktiivinen tutkimus on sopivin, jos tehtavana on tuottaa esim. konkreettinen
henkiloston perehdyttadmisopas tai budjetointijarjestelma. Lahestymistavat ovat kuitenkin
paallekkaisia, joten hankkeessa voi olla piirteitd useasta eri lahestymistavasta. Liséksi eri
lahestymistavoissa voidaan kayttdd samoja menetelmida ja yksikddn menetelma ei ole

sellainen, ettei se sopisi johonkin lahestymistapaan. (Ojasalo ym. 2009, 37.)

2.3.2 Tapaustutkimus

Tapaustutkimus soveltuu hyvin kehittdmistyon lahestymistavaksi, kun tehtéavana on tuottaa
erilaisia kehittamisehdotuksia. Tutkimuksen kohde eli tapaus voi olla esimerkiksi yritys tai sen
osa, yrityksen tuote, palvelu, toiminta tai prosessi. Tapaustutkimuksessa tuotetaan tietoa
nykyajassa tapahtuvasta ilmiostd sen todellisessa tilanteessa ja toimintaymparistdssa.
Pyritdan tuottamaan syvallista ja yksityiskohtaista tietoa tutkittavasta tapauksesta.
Tapaustutkimuksessa on tarkeda saada selville suppeasta kohteesta paljon kuin laajasta
vahan. Kehittamistydssa on tarkoituksena tuottaa uutta tietoa kehittdmisen tueksi. (Ojasalo
ym. 2009, 52-53.)

Tapaustutkimuksen tyypillisin piirre on, ettd saadaan monia eri menetelmia kayttamalla
syvallinen, monipuolinen ja kokonaisvaltainen kuva tutkittavasta tapauksesta. Siind voidaan
kayttaa maarallisia tai laadullisia menetelmid sekd niiden yhdistelmid. Tapaustutkimus
liitetéddn usein erityisesti laadulliseen tutkimukseen, mutta on mahdollista hyédyntda myds
maarallisia menetelmia (esim. kyselyjd). Aineistot keratadéan yleensa luonnollisissa tilanteissa,
kuten tilanteita havainnoimalla tai analysoimalla kirjallisia aineistoja (esim. yrityksen
erilaiset raportit). Liséksi erilaisia haastatteluja (teemahaastattelu, avoin haastattelu,
ryhméahaastattelu) kaytetdadn usein tiedonhankinnan menetelmind. Asiantuntijat voivat
selvittdd tilanteeseen johtaneita syitd, joiden todenperdisyys voidaan selvittdd mm.
havainnoimalla todellisia tilanteita. Haastattelu on joustava tutkimusmenetelmad ja sita

voidaan soveltaa monella eri tavalla. (Ojasalo ym. 2009, 55.)



11

2.3.3 Kaytetyt menetelmat

Opinndytetydssa tutkittiin  Niscayah Oy:n sisdisen turvallisuuden prosessia omassa
ymparistossaan. Tutkimustavaksi valittiin kirjallisten aineistojen analysointi. Niscayah Oy:n
omilla henkilékunnan sisaisilla www-sivuilla (Intranet) oli paljon erilaista analysoitavaa tietoa.
Varsinkin toiminnanohjaus (laatu)-valilehden alla oli laadunhallintaan liittyvaa tietoa, kuten
prosessikartta Niscayah Oy:n prosesseista (13 kpl). Naiden perusteella voidaan analysoida
tietoa, jolla on merkitysta yrityksen sisdiselle turvallisuudelle. Prosessikaavioissa on tarkasti
kuvattu, miten prosessi kulkee alusta loppuun saakka. Tassa joutuu luonnollisesti kayttamaan
omaa subjektiivista harkintaa aineiston analysoinnissa; miké on oleellista ja mika ei. Lisaksi
muita yrityksen liiketoimintaan liittyvid asioita oli Intranetissa (organisaatiokaavio, tuotteet&
palvelut jne.). Samoin tietoa I6ytyi yrityksen ulkopuolisille sidosryhmille tarkoitetuilta www-
sivuilta. Tavoitteena oli selvittdd taustatiedot, jonka perusteella pystytdan kartoittamaan
riskit sisdisessa turvallisuudessa. Tama oli sisdisen turvallisuuden mittariston laatimisen
lahttkohta.

Havainnointi oli osa tutkimusmenetelmistd. Tarked asia havainnoinnissa oli opinnaytetyén
tekijan tyoskenteleminen yrityksessd, joka huomattavasti helpotti toimintaympariston
seuraamista. Pystyin seuraamaan reaaliajassa yrityksen toimintaymparistdd ja havaitsemaan
sisdiseen turvallisuuteen liittyvid mahdollisia muutoksia. N&illa havainnoilla oli merkitysta,
kun mietin, mihin suuntaan sisdisen turvallisuuden mittaristo nékdkulmineen mahdollisesti
muotoutuu. Pidin havainnoistani muistiota, johon merkitsin asian tiimoilta tulleita ajatuksiani

ja konkreettisia toimenpiteita sisdiseen turvallisuuteen liittyen.

3 Niscayah Oy yritysturvallisuuden integraattorina

Niscayah Oy on  Tukholman porssissa  noteerattu  monikansallinen,  teknisiin
turvallisuuspalveluihin keskittynyt konserni. Yritys on alansa johtava toimija maailmassa, joka
tuottaa kokonaisvaltaisia turvaratkaisuja yrityksille, yhteiséille, julkiselle sektorille ja
kotitalouksille. Palvelutarjontaan sisaltyvat lahes kaikki teknisten turvapalveluiden osa-
alueet aina yksityistalouksien halytysliittymisté korkean turvallisuustason kohteisiin saakka.
Niscayah Oy keskittyy lahinna yritysturvallisuuteen ja visiona on olla alan paras toimija. (K.
Starckin henkilékohtainen tiedonanto. Helsinki 1.9. 2009.)

Historia

Niscayah Oy:n historia alkoi Suomessa vuonna 1986, jolloin Suomen Teollisuuden Vartioinnin

turvapuolen ja Wartsilan Walpass-kulunvalvonnan ymparille perustettiin STWS-Security Oy.

Vuonna 1993 yhtid liittyi osaksi Securitas-konsernia ja nimeksi tuli Securitas Tekniikka Oy.
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Entisen Securitas-konsernin yhtiot jakaantuivat omiksi porssiyhtidiksi syyskuussa 2006. Talléin
Securitas Tekniikasta tuli Securitas Systems Oy. Samalla yhti6 listautui Tukholman pérssiin
omana konserninaan. Niscayah Oy otti uuden nimensa kayttéon kevaalla 2008 (sitd ennen
Securitas Systems Oy). Yritys toimii talla hetkella 14 Euroopan maassa seka Yhdysvalloissa ja
Aasiassa. Konsernissa on 17 itsendistd osakeyhtiotd, joiden toimintaa valvoo konsernin ylin
johto. Talla hetkella yhtion palveluksessa on Suomessa yli 250 henkiléa 17 eri toimipaikassa.
(K. Starckin henkilokohtainen tiedonanto. Helsinki 1.9.2009.)

Missio, visio ja arvot

Yrityksen missiona on auttaa turvallisuutta arvostavia yrityksia ja yhteisfja varmistamaan
hairiottoman toiminnan jatkuminen tarjoamalla kustannustehokkaita, luotettavia ja
innovatiivisia ratkaisuja, jotka perustuvat asiakkaiden yksil6llisiin tarpeisiin. Turvatessaan
asiakkaiden toimintaa, yritys on omalta osaltaan toteuttamassa turvallisempaa maailmaa

yhteistydssé asiakkaidensa ja muiden kumppaniensa kanssa. (Niscayah 2008, 3.)

Niscayah Oy:n visiona on olla halutuin turvallisuuskumppani aina ja kaikkialla; kumppani, joka
edesauttaa turvallisuuden johtamisen toteutusta asiakasyritystensa liiketoiminnassa heidan

strategioidensa ja arvojensa tasolta lahtien (Niscayah 2008, 3).

Niscayah Oy:n liiketoiminta perustuu arvoihin Innovation (innovaatio), Trust (luottamus) ja
Empowerment (valtuuttaminen). Innovaatiossa yhtid viestii tavastaan toimia ja halusta olla
teknologian eturivissd vahentaméassa asiakkaan vahinkoriskeja sekd turvallisuuden
varmistamisesta aiheutuvia kustannuksia. Luottamus tarkoittaa, etta yhtio viestii tavoitteesta
ansaita asiakkaiden, tyontekijoiden ja osakkeenomistajien luottamus toimimalla
nuhteettomasti heidédn etujensa parhaaksi. Valtuuttaminen merkitsee sitoutumista,
palveluasennetta ja kumppanuusajattelua. Se on turvallisuusjohtamista yhdessa asiakkaan
kanssa heidan lahtokohdistaan Niscayah Oy:n toteuttamana. Suorittajana ovat ihmiset, jotka

osaavat ottaa vastuuta ja joilla on aito halu palvella. (Niscayah 2008, 3.)

Palvelutuotteet

Niscayah Oy tarjoaa kokonaisvaltaisia teknisid turvallisuusratkaisuja asiakkaille, joille
turvallisuus on tarkeda. Ratkaisut perustuvat nykyaikaisiin teknisiin jarjestelmiin, palveluihin
ja konsepteihin. Palvelutuotteita ovat yllapito ja huolto, ohjelmistotukipalvelut, koulutus,
ASP-palvelu, paakayttajapalvelu, halytysvalvonta, vikadiagnostiikka, kuvavalvonta ja
dokumentointi. Liséksi teknisid ratkaisukomponentteja ovat rikosilmoitin-, henkiléturva-,
kulunohjaus-, tybajanseuranta-, tuotesuojaus-, videovalvonta-, paloturva-  ja

aanievakuointijarjestelmat. (Niscayah 2009.)
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4  Lahtokohdat sisaisen turvallisuuden mittariston laatimiselle

Turvallisuutta mitataan, jotta sitd pystytddn kehittamaan. Mittarit toimivat apuna
turvallisuuden jasentamisessd ja toiminnan suunnittelussa. Niiden avulla voidaan verrata
tuloksia tavoitteisiin ja siten seurata yrityksen toiminnan onnistumista. Mittarit voivat toimia
myds johtamisen apuvalineind. Turvallisuuden mittarit ja tunnusluvut pitdisi liittdd osaksi
yrityksen strategista suunnittelua ja taloudenpitoa. Mittarit toimivat todistuksena siitd, etta
yrityksen toiminta on suunnitelmien mukaista ja eettisesti kestévalla pohjalla. (Henttonen
2000, 6.)

Mittari tarkoittaa tasmallisesti maariteltyd menetelméa, jonka avulla kuvataan tietyn
menestystekijan suorituskykya. Toisinaan puhutaan tunnusluvuista. Mittaristo on kokonaisuus,
joka muodostuu mittauskohteen kannalta keskeisistd mittareista. (Lonnqvist & Metténen
2003, 31.) Yksittainen mittari ei voi tayttaa kaikkia niitd vaatimuksia, joita tarvitaan hyvéan
turvallisuustason sailyttamiseksi. Siihen vaaditaan oikein tulkittu tieto sekd ennakoivista etta
reagoivista mittareista. Turvallisuuden ennakoivilla mittareilla tarkkaillaan organisaation
terveys- ja turvallisuusjarjestelmien vaatimuksenmukaisuutta. Jalkikateisilla (reagoivilla)
mittareilla seurataan tapaturmia, vaaratilanteita tai muita epakohtia turvallisuustoiminnassa.
Mittarit voidaan jakaa myds joko laadullisiin tai maarallisin mittareihin. Laadulliset mittarit
ovat kuvailevia ja niiden suhteuttaminen muihin mittareihin voi olla hankalaa. Maaralliset

mittarit voidaan esittaa lukuarvoina. (Henttonen 2000, 18.)

MAARALLINEN | LAADULLINEN

REAGOIVA Eitoivotut tapahtumat
Tyoymparisto
ENNAKOIVA

Kuvio 1: Turvallisuuden mittaaminen (Henttonen 2000, 3)

Erilaisia mittareita (ennakoivia, reagoivia, laadullisia ja maarallisid) valitsemalla saadaan
turvallisuuden kehittymisestd monipuolista tietoa. Ennakoivia mittareita analysoimalla

voidaan estéd negatiivisten tapahtumien eteneminen ei-toivotuksi tapahtumaksi (reagoiva).
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Kuviosta 1 nahdéaan, etta ennakoivat mittarit toimivat laajemmalla alueella turvallisuusuhkien

mittaamisessa.

4.1 Omatoiminen varautuminen

Varautumisella tarkoitetaan kaikkia niitd hallinnon ja elinkeinoeldméan tai jopa yksittaisen
kansalaisen toimenpiteitd, joilla varmistetaan tehtavien mahdollisimman hairiton
hoitaminen  kaikissa  turvallisuustilanteissa.  Tallaisia  toimenpiteitd ovat mm.
valmiussuunnittelu ja muu uhkien torjuntaan ja toiminnan palauttamiseen liittyva
suunnittelu. Etukateisvalmistelut, koulutus ja valmiusharjoitukset ovat oleellisia tehokkaassa
ja joustavassa suunnitelmien toteuttamisessa. Varautuminen on aina osa organisaatioiden
normaalia toimintaa ja valmistautumista toimia tarkoituksenmukaisella tavalla erilaisissa

turvallisuustilanteissa. (Parmes ym. 2007, 31.)

Omatoimisesta varautumisesta on saadetty pelastuslaissa (468/2003) seuraavasti:
”Rakennuksen omistaja ja haltija, teollisuus- ja liiketoiminnan harjoittaja, virasto, laitos ja
muu yhteisd on asianomaisessa kohteessa ja muussa toiminnassaan velvollinen ehkdisemaéan
vaaratilanteiden syntymistd, varautumaan henkildiden, omaisuuden ja ympéaristdn
suojaamiseen vaaratilanteissa ja varautumaan sellaisiin pelastustoimenpiteisiin, joihin ne
omatoimisesti kykenevat”. (PelastusL 2:8.) On pyrittava sellaisiin turvallisuustoimenpiteisiin,
joihin omat resurssit riittavat. Varautuminen on normaalioloissa suoritettavaa saannollista
tehtdvien hoitamista erilaisissa turvallisuustilanteissa. Tallaisia ovat  normaalioloissa
esiintyvat hairidtilanteet, valmiuslaissa maaritellyt poikkeusolot tai erityistilanteiksi kutsutut
yksittaiset, akilliset ja uhkaavat tilanteet. Niitda voi esiintyd normaalioloissa ja
poikkeusoloissa. Kansainvalistyneessa, teknistyneessa ja verkottuneessa toimintaymparistdssa
on hyva toimintavalmius erilaisten hairididen varalta osana yritystoiminnan laatua ja
jatkuvuutta (Parmes ym. 2007, 108).

4.2 Normaaliolojen hairidtilanteet ja jatkuvuussuunnittelu

Toiminnan jatkuvuudenhallinta on osa yritysten omatoimista varautumista. Yritysten on
kartoitettava ne riskit, jotka uhkaavat organisaation toimintaa. Priorisoimalla riskit,
kohdistetaan toimenpiteet niihin kriittisiin toimintoihin, jotka on ehdottomasti suojattava.
Talldin naiden riskien vaikutukset olisivat vahingollisia yrityksen toiminnalle. Hyvalla
suunnittelulla yritys pyrkii varmistamaan, ettd se pystyy jatkamaan toimintojaan
mahdollisimman pienin menetyksin ja tayttamaan velvoitteensa, vaikka sen toiminta
hairiintyisi jonkin sisdisen tai ulkopuolisen tapahtuman takia. Tallaisia hairitsevid tekijoita
voivat olla esim. tietoliikenne- ja sahkokatkokset, tulipalo, vesivahinko, toimitilojen

tuhoutuminen ja rikollinen toiminta. Jos hairidihin ei ole varauduttu ennalta, ne voivat
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aiheuttaa merkittavia katkoksia yrityksen toiminnassa seka taloudellisia tappioita.
Pahimmassa tapauksessa koko yrityksen toiminta voi paattya. Jatkuvuudenhallinta

toteutetaankin laatimalla ns. jatkuvuussuunnitelmat. (Rahoitustarkastus 2003, 24.)

Jatkuvuussuunnittelun voidaan katsoa olevan osa yrityksen toiminnan laadun varmistamista.
Jos yritys pystyy nayttamaan, ettd se on varautunut erilaisiin toimintahairidihin, sen
tarjoaman palvelun jatkuvuuteen voidaan luottaa. Tall6in voidaan saada kilpailuetua niihin
yrityksiin verrattuna, jotka eivat ole huolehtineet toimintansa jatkuvuudesta. Asiakas tai
sopimuskumppani voi vaatia yritykselta selvityksen toiminnan jatkuvuudesta erityisesti

pitkdaikaisessa sitoutumisessa ja palvelun hankkimisessa. (Rahoitustarkastus 2003, 25.)

Jatkuvuussuunnittelulla on vahvat yhtyméakohdat riskienhallintaan, yritysturvallisuuteen ja
tietoturvallisuuteen.  Jatkuvuussuunnittelu on osa operatiivista riskien hallintaa.
Systemaattisessa jatkuvuussuunnittelun prosessissa on otettava huomioon toimintoihin
liittyvat uhka- ja haavoittuvuusanalyysit. Yleensd jatkuvuussuunnitelmissa varaudutaan
sellaisiin hairidihin, jotka ovat yllattavia, harvinaisia tai vaikutuksiltaan suuria. Vaaditaan

suuria panostuksia, etta ne voidaan estda. (Rahoitustarkastus 2003, 25-26.)

4.3 Turvallisuusjohtaminen

Turvallisuusjohtaminen voidaan ymmartaa ja kuvata monella eri tavalla. Tarkeda on sen
nivoutuminen organisaation normaaliin  johtamisprosessiin.  Tarkoituksena on, etta
turvallisuusjohtaminen on kokonaisvaltaista ja jatkuvaa turvallisuuden hallintaa. Se on
yrityksen liiketoimintaa tukeva prosessi, jonka organisointi on johdon vastuulla. Kerko (2001,
38) toteaa, ettd turvallisuusjohtaminen on selkedd ja johdonmukaista yhteistyotd, jossa
laatu- ja liiketoimintaprosessien eri vaiheet erottuvat selkedsti toisistaan. Kaikki tietavat
velvollisuutensa ja toimintaa ohjataan johdonmukaisella paatoksenteolla tavoitteellisesti.
Turvallisuusjohtamisessa pyritddn ennaltaechkdisemaan sellaiset mahdolliset vahingot, jotka
voivat uhata organisaation henkilostdd, ympaéristéd, omaisuutta, tietoa ja mainetta.
Turvallisuusjohtamisen prosessi on jatkuva. Siind on tarkoituksena jatkuva parantaminen
tavoitteiden suunnittelulla, toteutuksella, seurannalla ja korjaustoimenpiteilla. (Lanne 2007,
12))

Turvallisuusjohtamisen yhteydessa mainitaan usein yritysturvallisuus-kasite.
Yritysturvallisuudella tarkoitetaan yrityksen kaikkien turvallisuusasioiden yhtendista
tulostavoitteita tukevaa kokonaishallintaa. Tavoitteena on turvata yrityksen lailliset
toimintaedellytykset sekd tuotannon ja toiminnan hairiottdmyys. Yrityksen henkildstoa,
omaisuutta, tietoa ja ymparistdd on suojattava erilaisilta vahingoilta, onnettomuuksilta ja

rikolliselta toiminnalta. Turvallisuustydssd on pyrittdvd ennaltaehkdisevdan toimintaan
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erilaisten  vaaratilanteiden ja  onnettomuuksien  torjumiseksi luomalla riittéavat

toimintavalmiudet. (Tiihonen 2004.)

Turvallisuusjohtamisen yksi keskeisimmista tyokaluista on riskien arviointi. Sen avulla
arvioidaan tyodolojen kehittdmistarpeet ja tydymparistotekijoiden vaikutukset. Lisaksi
turvallisuusjohtaminen varmistaa tyontekijéiden osaamisen, osallistumisen ja motivoinnin.
Vasta henkildston sitoutuminen varmistaa sen, ettd turvallisuusjohtamisen ajattelu ja sen

kautta tulevat toiminnot kehittavat turvallisuuskulttuuria. (Tydsuojeluhallinto 2010, 6.)

W W O AN

Turvallisuuden hallinta
» sisaltdd menettelytavat
turvallisuusjohtamisen toteuttamiseksi

Turvallisuusjohtaminen

Menetelmien ja lhmisten
toimintatapojen johtaminen
johtaminen
Riskien arviointi Osaaminen
Mittaaminen Osallistuminen
Koulutus Motivointi
jne. jne.

Kuvio 2: Turvallisuuskulttuurin muodostuminen (Ty6suojeluhallinto 2010, 6)

Turvallisuuskulttuuri tarkoittaa yrityksen tapaa toimia turvallisuuden suhteen. Samalla
vaikutukset kohdistuvat turvallisuusjohtamiseen. Turvallisuusjohtaminen toteutetaan
turvallisuuden kokonaishallinnalla, joka muodostuu erilaisista yrityskohtaisten tarpeiden
mukaisista menetelmistd (kuvio 2). Hyva turvallisuusjohtaminen vaikuttaa positiivisesti

yrityksen turvallisuuskulttuuriin ja painvastoin.

Yrityksen kokonaisturvallisuus muodostuu monista eri osa-alueista. Yritysturvallisuuden
neuvottelukunta (YTNK) on jaotellut turvallisuusjohtamiseen kuuluvat yritysturvallisuuden
osa-alueet  seuraavasti: henkiléturvallisuus, kiinteisto- ja  toimitilaturvallisuus,
pelastustoiminta, rikosturvallisuus, tietoturvallisuus, tuotannon ja toiminnan turvallisuus,
tyoturvallisuus, ulkomaantoimintojen turvallisuus, valmiussuunnittelu seka
ymparistoturvallisuus. Kerko (2001, 22) mainitsee, ettd turvallisuusjohtamisen kannalta on

keskeistd se, ettd kaikkiin yritysturvallisuuden osa-alueisiin liittyvid asioita johdetaan
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mahdollisimman samoilla perustoimilla. Talldin tulevat kysymykseen laatujohtamisen

periaatteet; jarjestelméassa on vain muutamia perustoimintatapoja.

4.4 Laadunhallinta

Miettinen (2002, 43) toteaa, ettd laatujohtamismallit soveltuvat hyvin yritysturvallisuuden
johtamismalleiksi (esim. 1SO 9000- standardisarja ja TQM). Laadunhallintajarjestelma on
toimintajarjestelmd, jossa tuotteiden ja palveluiden laatuun vaikutetaan jo olemassa olevilla
organisaation toiminnoilla. Se on jarjestelméallinen tapa toteuttaa yrityksen madarittelyt,
tavoitteet ja suuntaukset laadun suhteen. Kéytannossd se tarkoittaa yksikossa olevaa
organisaatiorakenteen, prosessien, menettelyjen ja resurssien muodostamaa kokonaisuutta ja
sen tehokasta johtamista. Tavoitteena on parempi asiakasvaatimusten tayttdaminen ja

organisaation tehokkuuden paraneminen. (Suomen Standardisoimisliitto SFS 2007.)

On olemassa useita erilaisia keinoja soveltaa laadunhallintaan liittyvia periaatteita. Lammi
(2009, 17-19) mainitsee kahdeksan laadunhallinnan periaatetta, joita johto voi hyddyntaa
yritystensa suorituskyvyn parantamisessa. Ne ovat asiakaskeskeisyys, johtajuus, henkildiden
huomioiminen, prosessimainen ajattelutapa, systeemiajattelu, jatkuva parantaminen,
paatdksenteon perustuminen tosiasioihin sekd yhteistydsuhteet. Varsinkin prosessimaisessa
ajattelutavassa mitataan prosessia, jotta tiedetdan, onko se hallinnassa vai rajojen
ulkopuolella. Talla tavalla saadaan faktaa paatoksentekoa varten ja tiedetdan tarkasti, missa
tilanteessa ollaan tietylla hetkelld. Oikeista asioista pystytddn tekemaan oikeita havaintoja,

joten ”"mutu” ei ole silloin k&ytdssa. (Lammi 2009, 18-19.)

5  Sisaisen turvallisuuden mittariston laatiminen

Mittariston siséltd voi olla hyva vain suhteessa sen kayttotarkoitukseen. Mittarit valitaan ja
kaytetddn sen mukaan, mika sopii kyseisen organisaation strategiaan ja toimintatapoihin.
Taman vuoksi eri organisaatioissa voidaan kayttdd samoja mittareita eri tarkoituksiin.
Mittausta voidaan kayttda esimerkiksi toiminnan nykytason arviointiin, tydntekijoiden
ohjaamiseen ja motivoimiseen, paatdksentekoa tukevan informaation tuottamiseen jne.
Lisaksi tulosten raportoinnilla on keskeinen rooli mittaamisessa. Olennaisia kysymyksia ovat:
miksi ja kenelle raportoidaan. Mittaustulosten perusteellahan on tehtdva johtopaatoksia ja

tarvittavia toimenpiteita. (Lonngvist & Mettanen 2003, 109.)

Sisdisen turvallisuuden mittariston laatimisessa kaytetddn samoja periaatteita kuin
liilketoiminnan suorituskyvyn mittaamisessa. Mittaristoon on valittava sellaiset nakdkulmat,
jotka tukevat tavoitteita ja yrityksen strategiaa. Malmi, Peltola ja Toivanen (2002, 24)

toteavat, ettd mittaristoa suunnittelevan pitdisi itse maarittdd toimintaansa sopivat
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nakokulmat, eikd ottaa alkuperdisia neljaa valmiiksi annettuina (vrt. Balanced Scorecard).
Sama koskee yrityksen sisaisen turvallisuuden mittaristoa. On mietittava, mista turvallisuuden
eri  nakokulmista mittaristo muodostuu. Talldin on tarkasteltava yrityksen Kkriittiset
menestystekijat turvallisuuden suhteen. Eri nékokulmat ja kriittiset menestystekijat
muodostavat yhdessa sisaisen turvallisuuden perustan. Kerkon (2001, 47) mukaan kriittisten
menestystekijoiden maarittaminen on tavallaan yksi riskienarvioinnin muoto. Talldin pyritaén

varautumaan yritysta mahdollisesti uhkaaviin riskeihin etukateen.

5.1  Suorituskyvyn mittaaminen

Suorituskyvyssd mitattavia asioita kutsutaan menestystekijoiksi. Talldin organisaation
suorituskykyé tarkastellaan useimmiten juuri menestystekijoiden avulla. Jokaisessa
organisaatiossa voidaan tunnistaa keskeiset tekijat, joilla on merkitystd sen toiminnan
kannalta. Menestystekija tarkoittaa sitd keskeista tekijaa, jolla on merkitysta
liilketoiminnallisen menestymisen ja strategian kannalta. Menestystekijat on yleensa jaettu
kutsutaan niita liiketoiminnan avainalueita, joissa organisaation on saavutettava korkea

suoritustaso menestyakseen. (Lonnqvist & Mettéanen 2003, 23.)

Organisaation suorituskykya mitataan monella eri tavalla. Menestystekijat voidaan jakaa ns.
aineettomiin padomiin fyysisten menestystekijoiden ohella. Lénnqvistin ja Mettasen (2003,
25) mukaan aineeton paaoma tarjoaakin monelle organisaatiolle paremmat mahdollisuudet
menestyd tulevaisuudessa kuin pelkastaan taloudelliset ja fyysiset tekijat. Tallaisia
nakymattémia ja aineettomia padomia voivat olla mm. tydntekijoiden taidot, asiakassuhteet
ja organisaation prosessit. Aineettomasta padomasta puhutaan usein varsin laajassa
merkityksessa. Sen katsotaan sisaltavan kaiken organisaation p&adoman; taloudellisia ja
fyysisia tekijoita lukuun ottamatta. Kuitenkin aineettomaan p&domaan liittyvilla tekijoilla
tuetaan taloudellisten tulosten saavuttamista ja siksi ne ovat niin tarkeitd. Organisaation
pitdisi tunnistaa sen menestymisen kannalta tarkeimmat tekijat eli taloudelliset ja fyysiset
sekd aineettomat tekijat. Tamén jalkeen voidaan suorituskykyd mitata. (Lonnqvist &
Mettanen 2003, 29-30.)

Aineettomalla padomalla on kuitenkin yksi ongelma: niistd puhutaan ainoastaan positiiviseen
savyyn, menestystekijoind. Aineettomaan p&domaan liittyy monia riskeja. Yrityksen
aineettomia riskejé saattavat olla avainhenkiléstén menettdminen, maineen romahtaminen
jonkin yllattavan tapahtuman seurauksena ja liikesalaisuuksien paatyminen vaariin kasiin.
Lisaksi henkiloston osaamiseen, motivaatioon, saatavuuteen ja maineeseen liittyvat riskit
ovat merkittavia yrityksissa. Tarkeda on kuitenkin se, ettd organisaatiossa on

toimintasuunnitelmat riskien toteutumisten varalle. Yleensa riskienhallinnan huomio
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kohdistuu ensiksi fyysisiin riskeihin, vaikka aineettomat riskit ansaitsisivat osansa huomiosta
niiden tarkeyden vuoksi. Tarvitaan liséd sellaisia analyysi- ja johtamistyokaluja, jotka
tukisivat johdon tyota naiden haastavien riskien ja toisaalta menestymisen mahdollisuuksien
hallinnassa. Yritykset tarvitsevat mm. uudenlaisia mittareita ja skenaariotytskentelyn

vélineita. (Lonngvist, Kupi & Talja 2008.)

Suorituskyvyn mittaaminen voidaan jakaa neljaan vaiheeseen tai osa-alueeseen (kuvio 3).
Ensimmaisessa vaiheessa valitaan, mitd mitataan ja milla mittareilla. Toisessa vaiheessa
otetaan mittaristo kayttdéon ja kolmannessa vaiheessa koulutetaan henkilokunta mittareiden
kayttéa varten. Viimeisend vaiheena on mittareiden paivittaminen, jonka jalkeen edella

kuvattu alkaa taas alusta suunnitteluvaiheella. (Lonnqvist & Mettanen 2003, 12.)

Mittariston

g:> suunnittelu

Ihmiset «4—p Prosessit

\ Kulttuur f

Infrastruktuur

Mittariston <:J

kaytto

Mittariston
kiyttéonotto

Mittariston
ylldpito

Kuvio 3: Suorituskyvyn mittaamisen paavaiheet (Lénngvist & Mettanen 2003, 13)

Mittaamisen eri vaiheissa on huomioitava:

ihmiset, joita mittaus koskee

prosessit, joita mittariston kayttoon liittyy

infrastruktuuri, jota tarvitaan mittariston kayttamiseksi

organisaatiokulttuurin vaikutus mittaamiseen.

Suorituskyvyn mittaus ei ole erillinen toimi, vaan sen onnistuminen riippuu eri vaiheiden
lisdksi monista muista organisaation toimintaan liittyvista asioista. (Lonnqvist & Mettanen
2003, 13.)
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5.2 Hyvan turvallisuusmittariston ominaisuudet

Turvallisuuden mittaamisen tarkoituksena on estdd, eikd vain tilastoida ei-toivottuja
tapahtumia. Ennaltaehkaisevassa turvallisuustydssd mitataan ja arvioidaan turvallisuuden
mahdollista heikkenemistd jo ennen mahdollisen vahingon tapahtumista. Ennakoivilla
mittareilla tarkkaillaan esimerkiksi teknisten jarjestelmien ja koneiden toimivuutta,
organisaation toimintatapoja seka tydymparistdn jarjestysta. Ennakoiva mittaaminen perustuu
ajatukseen, etta onnettomuuksien syntyyn vaikuttavat mm. teknisten jarjestelmien kunto,
turvallisuusjohtaminen ja menettelytavat sekd& turvallisuuskulttuuri. Seuraamalla ja
mittaamalla n&itd asioita voidaan riskit tunnistaa etukdteen. Tehokas turvallisuuden
mittaaminen edellyttdd ennakoivien mittareiden lisdksi jalkikateismittareiden kayttoa.
Erilaisten mittareiden valinnalla saadaan turvallisuuden kehittymisestd monipuolista tietoa.
Turvallisuusmittareiden valinnassa voidaan kayttdd apuna riskien arviointia ja muiden
yritysten malleja. Mittareita ei kannata kopioida muilta yrityksilta, vaan hyddyntaa normaalin

toimintansa ohessa kertyvaa tietoa. (Henttonen 2000, 2.)

Mittariin olisi sisallyttdvd mahdollisimman hyvin seuraavat mittausteoreettiset ominaisuudet
(Lonngvist & Mettanen 2003, 34):

o validiteetti, joka kuvaa mittarin kykyad mitata sitd menestystekijaa, jota on tarkoitus
mitata

e reliabiliteetti kuvaa mittarin arvon satunnaisvirhettd; reliaabelin mittarin tulokset
eivat vaihtele satunnaisesti. Ne ovat johdonmukaisia.

¢ relevanssi tarkoittaa sitd, onko mittari olennainen sen kayttéjan kannalta

o kaytannollisyys kuvaa mittarin kustannustehokkuutta eli hydty-vaivasuhdetta.

Mittariston validiteetti ja reliabiliteetti ovat hieman erityyppisid ongelmia kuin relevanssi ja
kaytannollisyys. Kaksi ensimmadistd ongelmaa voivat olla vaikeasti havaittavissa ja
poistettavissa. Sen sijaan relevanssi ja kaytannollisyys suhteutetaan johdon kokemaan
mittaustarpeeseen sekd mittarin hyotyihin ja haittoihin. Talldin johto voi itse paattaa sen
tarkoituksiin  sopivista mittareista. Hyva mittari tayttdd edelld esitetyt Kkriteerit
mahdollisimman hyvin. Kriteerit liittyvat laheisesti toisiinsa ja lopputulos on usein

kompromissi erilaisten ominaisuuksien valilla. (Lonngvist & Mettanen 2003, 36.)
Turvallisuuden kriittiset menestystekijat
Liiketoiminnan suorituskyvyn ja turvallisuuden mittaamisessa patevat samat lainalaisuudet

kriittisten menestystekijoiden suhteen. Organisaatiossa on saavutettava korkea suoritustaso

niilla avainalueilla, jotka on maaritelty kriittisiksi menestystekijoiksi. Toiminnan kannalta on
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tunnistettava tarkeimmat tavoitteet, jonka jalkeen maaritelladn menestystekijat. Kerkon
(2001, 47) mukaan turvallisuuden olisi kuuluttava yrityksen liikeideaan, jos turvallisuus
siséltyy yrityksen liiketoimintaan. Liikeidean pitdisi maaritella niin tarkasti, etta siita 16ytyy
linkit yritysturvallisuuteen. Talla tavalla saadaan luonnollinen pohja turvallisuuden kriittisten
menestystekijoiden maarittamisille liiketoimintaa ajatellen. Kriittisten menestystekijoiden
maarittaminen on tavallaan yksi riskienarvioinnin muodoista, jos se tehdaan jo liikeideaa
suunniteltaessa. Talloin pystytéddn vaikuttamaan turvallisuuteen ennaltaehkéisevasti. (Kerko
2001, 47.)

Hyvassa mittaristossa on maaritelty kriittiset menestystekijat niin, ettd ne mittaavat valittua
nakokulmaa halutulla tavalla. Mittarit madritelladan taman perusteella. Ongelmaksi on
kaytanndssa muodostunut se, etta kriittisia menestystekijoitd on maaritelty useita jokaiselle
nakokulmalle. Talléin ongelmaksi muodostuu helposti mittareiden paljous, koska yhden
kriittisen menestystekijan seuraaminen yhdella mittarilla ei ole aina mahdollista. Mittariston
eri osat jaavat helposti toisistaan irrallisiksi kokonaisuuksiksi. Talléin olisi hyva pohtia,
kannattaako aloittaa lainkaan kriittisten menestystekijéiden maarittelya. (Malmi ym. 2002,
67-68.)

Mittareiden vaatimukset

Menestystekijoiden valitsemisen jalkeen madritetadn sopivat mittarit jokaiselle kriittiselle
menestystekijalle. Aikaisemmin mainittiin hyvien mittareiden ominaisuuksia (validiteetti,
reliabiliteetti, relevanssi, kaytannollisyys). Taméan lisaksi yksittaisille mittareille on asetettu

seuraavanlaisia vaatimuksia (Lonnqgvist & Mettéanen 2003, 94-95):

e mittareiden on oltava yksiselitteisia ja helposti ymmarrettavissa

e mittareiden on huomioitava erityisesti pitkén aikavalin tavoitteet

e mittareiden on kuvattava asioita, joihin voidaan vaikuttaa. Oman ty®én vaikutus
mittareihin tulisi olla selva.

e mittareiden olisi annettava palautetta ja informaatiota.

Mittari valitaan, jos sen kayttd on edullista ja helppoa. Talléin on valittava toiminnan
kannalta tarkeiden asioiden mittareita; ei ainoastaan helppoja tai halpoja. Mittareiden
maardan on kiinnitettdvd huomiota mitattavuuden tehokkuuden vuoksi. Liian monia
mittareita kannattaa valttaa, joten mieluummin véhan kuin liian paljon. Tarkoituksena on,
ettd mittaristo sisaltda tarkeimmat mittarit; ei kaikkia mahdollisia mittareita. Loénnqvist ja
Mettanen (2003, 95) mainitsevat, ettd joidenkin mielestd mittareita tulisi olla 15-25, kun taas

toisten mielestd véhemman eli 8-12. Maaraakin tarkedmpad on mittariston tasapainoinen
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kokonaisuus. Hyvassa mittaristossa on tasapaino kohdallaan tulosmittareiden ja ennakoivien
mittareiden valilla. Mittaristosta muodostuu muuten helposti joukko toisistaan irrallisia
mittareita. (Malmi ym. 2002, 31.)

5.3 Riskien arviointi

Turvallisuuden mittaamisen lahtokohtana on yrityksen oman turvallisuustason tarkastelu esim.
riskien arvioinnin avulla. Talléin ovat uhat ja mahdolliset alkulédhteet tunnistettu ensiksi. Sen
jalkeen aloitetaan tietoinen riskien tunnistamis- ja arviointiprosessi. Tatd kutsutaan
riskianalyysiksi. Tarkoituksena on tunnistaa erilaiset riskit ja arvioida niiden suuruus
esiintymisten todennakodisyyksineen. Riskianalyysi ei eliminoi riskeja, mutta sen tuottaman
tiedon avulla voidaan paremmin varautua riskeihin. Riskianalyysi on térkein yksittéinen

riskienhallinnan osa. (Juvonen, Korhonen, Ojala, Salonen & Vuori 2005, 25.)

Mittareiden kehittdmisessa kartoitetaan aluksi normaalin toiminnan ohessa syntyvia
dokumentteja ja tilastoja. Taman jalkeen voidaan arvioida kehittdmistarpeet ja
soveltuvuudet turvallisuusmittareiksi. Mittariston kehittdmisessd on kartoitettava riskit
yrityksen omista tarpeista, mutta vertailu on hyodyllistd muiden yritysten kayttamiin
mittareihin (vrt. benchmarking). Sitten arvioidaan riskien seurausten mahdolliset vakavuudet
ja tapahtumien todennakdisyydet. Kerko (2001, 57) mainitsee, etté riskien arviointi on lahes
ainoa hyvaksyttavissa oleva paatoksenteon pohja kaikissa yritysturvallisuuden osa-alueissa.
Riskien arvioinnissa voidaan havaita erittdin suuria riskeja ja sellaisia vaaratekijoita, joita
voidaan eliminoida jatkuvan parantamisen keinoin. Riskien arvioinnin avulla yrityksen johto
saa itselleen tarkan kasityksen yrityksen vaaratekijoistéd ja riskeistd. Hyva riskienhallinta
toteutetaan ennakoivalla, tietoisella ja jarjestelmallisella toteutuksella. Juvosen ym. (2005,
18) mukaan riskienhallinta on riskien tunnistamista ja arvioimista, paatosten tekemista ja
niiden toimeenpanoa. Riskienhallinnassa on todellisuudessa kysymys siitd, ettd yrityksessa

tiedetdan, mita tehdaéan, kun jotakin ryhdytdan tekemaan.

5.4  Yritysturvallisuuden osa-alueet

Yritysturvallisuuden osa-alueet ja niiden kokonaisvaltainen hallinta ovat olennainen osa
turvallisuusjohtamisjarjestelmaa. Yrityksen kokonaisturvallisuus muodostuu monista eri
asioista, joista kaikista on huolehdittava. Yritysturvallisuuden neuvottelukunta on jakanut

yritysturvallisuuden osa- alueet (10 kpl) kuvion 4 mukaan (Yritysturvallisuus EK, 2009):



23

RIKOS-

ULKOMAAN- TURVALLISUUS

TOIMINTOJEN

TURVALLISUUS
IINTEISTO- JA

TOIMITILA-
TURVALLISUUS

TUOTANNON
JA TOIMINNAN
TURVALLISUUS

TURVALLISUUS

TURVALLI-
SUUS

YMPARISTO-
<URVALLIS uus

ALMIUS-
SUUNNIT-
TELU

PELAS-
TUS

TOIMINTA N

Kuvio 4: Yritysturvallisuuden osa-alueet (Yritysturvallisuus EK, 2009)

Yritysturvallisuuden osa-alueet menevat osittain péaallekkain. Niiden tarkka rajaaminen
keskendan ei ole mitenkadn jarkevad. Osa-alueet tukevat toisiaan kokonaisturvallisuuden
hallinnassa. Yrityksen toimiala ja spesifiset ominaisuudet vaikuttavat eri osa-alueiden
painotuksiin. Hallituksen esityksessa eduskunnalle laissa yksityisistd turvallisuuspalveluista
mainitaan, etta turvallisuudella voidaan kasittda varautumista rikoksiin seka palovaaroihin ja
muihin  riskeihin.  Siind on maaritelty, ettd security-ndkdkulma ké&sittdd mm.
rikosturvallisuuden,  kiinteistd- ja toimitilaturvallisuuden, henkiléturvallisuuden ja
tietoturvallisuuden. Safety-nakdkulmaksi on mainittu mm. pelastustoiminnan, tyoésuojelun ja
ympariston suojelun. Kaytannodssa security- ja safety-ndkokulmat usein yhdistyvat. (HE
69/2001.) Security tarkoittaa ldhinna tahallisia vahingontekoja. Termia kaytetaan
vahingontekojen ennaltaehkéisyyn ja teoilta suojautumiseen sekad tekoihin varautumiseen.
Sen sijaan termilla safety tarkoitetaan tahattomilta onnettomuuksilta, tapaturmilta ja

menetyksilta suojautumiseen. (Lanne & Kupi 2007, 8.)

5.4.1 Henkildturvallisuus

Henkiloriskeilla tarkoitetaan uhkia, jotka kohdistuvat yrityksen henkiléstoon tai joita
henkilosto itse aiheuttaa yritykselle. Riskeihin liittyvat uhat voivat tulla joko yrityksen sisalta
tai sen ulkopuolelta. Henkildturvallisuudeksi kutsutaan toimintaa, jolla riskeja ja uhkia
hallitaan. (Kerko 2001, 260.) lhmiset ja heidan toimintansa yrityksessa ovat aina tarkastelun
kohteena henkildturvallisuuden osa-alueella. Siihen sisdltyy seka yrityksen oman henkildstén
valvonta ettd muiden yrityksen toimintaan liittyvien ihmisten seuranta (mm. vieraat,
asiakkaat ja yhteistytkumppanit). (Miettinen 2002, 103.)
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Henkiloturvallisuuteen liittyvat keskeisesti seuraavat osa-alueet (Yritysturvallisuus EK, 2009):

asiakkaan turvallisuus

e yrityksen henkiléiden turvallisuus

e kodin ja perheen turvallisuus

e matkustusturvallisuus

e henkilésuojaus erityistapauksissa

e tavoitettavuus- ja hélytysjarjestelmat
e varamiesjarjestelyt

¢ luotettavuusmenettelyt (turvallisuusselvitykset, huumetestit ja koeostotoiminta).

Henkilostohallinto ja siihen liittyva henkildstdpolitiikka ovat osa yrityksen toimintapolitiikkaa
samalla tavalla kuin yritysturvallisuuspolitiikka. Yritysturvallisuuden tarkeimmat perusasiat,
kuten henkiloturvallisuusasiat, kuvataan normaalisti yrityksen turvallisuuspolitiikassa.
Henkiloturvallisuuteen voidaan vaikuttaa samoilla periaatteilla kuin henkildstéhallintoon ja -
politiikkaan liittyvilla asioilla. Naitd ovat liiketoimintatavoitteiden tukeminen, yrityksen
toiminnan jatkuvuuden varmistaminen luomalla turvalliset tydolosuhteet ja varmistamalla

ammattitaitoisen henkildston sitoutuminen yritykseen. (Miettinen 2002, 103-104.)

5.4.2 Kiinteisto- ja toimitilaturvallisuus

Yrityksen kaytossa olevien tuotanto- ja toimitilojen fyysiseen suojaamiseen liittyvéat asiat ovat
oleellisia kiinteistd- ja toimitilaturvallisuudessa. Se voidaan jakaa rakenteelliseen
turvallisuuteen ja turvallisuusvalvontaan. Rakenteelliseen turvallisuuteen siséltyy seuraavia
asioita: lukitukset, murtosuojaus, aidat, portit, valaistus seka suojattavien kohteiden muut
rakenteelliset suojaustavat. Turvallisuusvalvonta  siséltad  teknistd  valvontaa,
rikosilmoitinjarjestelmid, avainten ja kulkuoikeuksien hallintaa, vartiointia sek& henkiléston,

vierailijoiden ja ajoneuvoliikenteen ohjausta. (Miettinen 2002, 14-15.)

Yritystoiminnan neuvottelukunta on maaritellyt kiinteisto- ja toimitilaturvallisuuteen liittyvéat

seuraavat osa- alueet (Yritysturvallisuus EK, 2009):

o toimitilaturvallisuusluokitus ja luokituksen mukainen suojaus

o rakenteellinen turvallisuus (avainhallinta, lukitus, aidat, portit, valaistus,
rakenteellinen murtosuojaus, kassa-, turva- ja paloturvakaapit, arvosailytysyksikoét,
turvallisuusrakenteet, kiinteistdtekniikka)

e turvallisuusvalvonta (tekninen valvonta, henkiloston ja vieraiden sekd ajoneuvojen
ohjaus, vartiointi, valvomotoiminta)

e kokousten ja neuvottelujen turvallisuus
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e sopimushallinta ja ulkoistaminen

¢ yllapito- ja huoltosopimukset seka tarkastukset.

Kaikki yrityksen kayttamat tilat eivat ole suojaamisen kannalta samanarvoisia. Osa tiloista on
kaikkien yleisessd kaytdssd, osa pelkastaan yrityksen ja osa vain rajatun tydntekijédjoukon
kaytossa. Lisaksi tiloissa suoritettava toiminta aiheuttaa omat erityisvaatimuksensa. Yrityksen
pitdisi laittaa suojattavat tilat tarkeysjarjestykseen ennen suojaustoimenpiteitd, jotta
suojaukset pystytaan kohdistamaan oikeassa laajuudessa oikeisiin paikkoihin. Talla tavalla
sdastetddn kustannuksissa. Nelja eri suojaustasoa ovat tyypillisia liikekiinteistojen
suojauksessa. Nama ovat perussuojaus, tehostettu perussuojaus, erityissuojaus ja tayssuojaus.
Tietysti muitakin tapoja voidaan kayttaa, kuten tilojen kerroksittain suojaaminen. (Miettinen
2002, 92-94.)

5.4.3 Rikosturvallisuus

Yrityksen rikosturvallisuuden perustan muodostaa hyvin toteutettu rakenteellinen turvallisuus
ja turvallisuusvalvonta. Rakenteelliseen turvallisuuteen ja turvallisuusvalvontaan liittyvien
asioiden hoitaminen muuttuu kuitenkin tehokkaaksi rikosturvallisuusasioiden hoitamiseksi
vasta sitten, kun aloitetaan niiden kehittdmistarpeiden kriittinen analysointi todellisten
rikosriskien kannalta. (Kerko 2001, 303.) Rikosturvallisuudessa on kysymys rikosten
ennaltaehkaisemisestd ja selvittamisesta. Yrityksen rikostilanteen seuranta pitéisi olla

jJatkuvaa toimintaa seka yrityksen sisalla etté yleisesti ulkopuolella.

Rikosturvallisuuteen liittyvat keskeisesti seuraavat asiat (Yritysturvallisuus EK, 2009):

e yrityksen toimintaan, henkiléstéon ja omaisuuteen kohdistuva rikollisuus (yrityksen
sisélta ja ulkopuolelta uhkaava rikollisuus)

o rikosriskien hallintakeinot (ennaltaehkéisevat toimenpiteet, toimenpiteet rikosten
selvittdmiseksi, toiminta rikostapauksissa eli esitutkintaan johtavat selvitykset seka
asianomistajarikokset ja virallisen syytteen alaiset rikokset sekd& huumetestaus
tydelamassa)

o teknisten laitteiden huolto ja kunnossapito (ulkoistaminen, partnerisopimukset)

e yhteistoiminta viranomaisten kanssa.

Rikosturvallisuuden ensisijainen paamaara on estda yrityksen tai sen henkiléstdon joutumista
rikollisen toiminnan kohteeksi. Naiden tavoitteiden saavuttamiseksi yritys toteuttaa
tarpeelliseksi katsomansa suojaukset, jotta rikokset voitaisiin estdd kokonaan tai ainakin
osittain. Kaytannossa rikosten taydellinen estaminen ei ole mahdollista ja siksi yritysten on

hyvéksyttava sopivaksi katsomansa rikosriskitaso toiminnassaan. (Miettinen 2002, 255.)
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Toissijaisesti voidaan rikosturvallisuudella tukea yrityksen liiketoimintaa, jos suojaustaso on
hyvalla tasolla. Talloin yrityksen toimintaa kohtaan on kohdistunut vain hyvin harvoja
rikoksia. Hyva suojaustaso antaa yrityksen toiminnasta luotettavan kuvan ulospdin, jolla on

positiiviset vaikutukset yrityksen liiketoimintaan. (Miettinen 2002, 255.)

5.4.4 Tietoturvallisuus

Toimiva tietoturvallisuus on yrityksen toiminnan tehokkuuden, kehityksen ja kilpailukyvyn
edellytys. Tavoitteena on yrityksessa kasiteltavien tietojen luottamuksellisuuden,
kiistamattomyyden ja eheyden turvaaminen. Kerkon (2001, 225) mukaan siihen pyritaan
johdon maarittelemaa tietoturvallisuuspolitiikkaa noudattamalla. Siind on maéaaritelty
yrityksen  toimintatapa mm. tietojenkasittelyssd, tietoliikenteessd, laitteisto- ja
ohjelmistoturvallisuudessa ja kayttdotoimintojen turvallisuudessa. Tarkoitus on liiketoiminnan
jatkuvuuden turvaaminen; ottamalla huomioon myods asiakkaiden tietojen suojaaminen.
Tietoturvallisuuteen liittyy menetelmien jatkuva seuraaminen sekd omien toimenpiteiden

parantaminen. (Yritysturvallisuus EK, 2009.)

Tietoturvallisuuteen liittyvat keskeisesti seuraavat osa- alueet (Yritysturvallisuus EK, 2009):

tietojen merkityksen arviointi organisaatiolle (luottamuksellisuus, kaytettavyys,

eheys, kiistamattomyys, varmenteet)

o tietojen luokittelu ja kasittely eri luottamuksellisuusluokissa

¢ hallinnollinen tietoturvallisuus (turvallisuusselvitykset, salassapitosopimukset)

o tietosuoja eli yksityisyyden suoja (henkilétietojen kasittely, yksityisyyden suoja
tydelamassa)

o tietotekninen turvallisuus (tietotekniikka, tietolilkkenne ja mikroelektroniikka).
Sisaltdd mm. palomuurit, virus- ja haittaohjelmatorjunnat, roskapostit, laitteisto- ja
ohjelmistoturvallisuuden, varmuuskopioinnit, fyysisen turvallisuuden,
kayttoturvallisuuden.

e tietosodankaynti (tietojen ja erilaisten jarjestelmien laajamittainen sabotointi ja

toiminnan lamaannuttaminen)

o tietojarjestelman toiminnan jatkuvuuden varmistaminen.

Tietoturvallisuuden  tarkeimmat osa-alueet ovat Miettisen (2002, 130) mukaan
ohjelmistoturvallisuus, laitteistoturvallisuus, immateriaalioikeuksien suojaaminen,
tietoaineistoturvallisuus, hallinnollinen turvallisuus, yksityisyyden suoja, tietojenkasittelyn
turvallisuus, tietoliikenteen turvallisuus ja kayttétoimintojen turvallisuus. Kaytannon

suojaamistoimet kohdistuvat normaalisti joihinkin em. mainituista aiheista tai muuhun
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yritysturvallisuuden osa-alueeseen. Tietoturvallisuus ei ole mikaan yksittdinen suojaustapa,
vaan tietoon liittyva laadullinen ominaisuus, joka kuvaa tiedon suojaustasoa. (Miettinen 2002,
130.)

5.4.5 Pelastustoiminta

Pelastustoiminnassa on tarkoitus ennaltaehkaista erilaisia vahinko- ja onnettomuustilanteita.
Lisaksi on pyrittava mahdollisimman nopeaan vasteeseen ja oikeaoppiseen toimintatapaan
mahdollisissa onnettomuustilanteissa. Toiminta on organisoitava niin, ettd henkilostolla on
valmiudet ryhtya valittéméasti tarvittaviin  toimenpiteisiin  erilaisissa  uhka- ja
onnettomuustilanteissa. Koulutus ja valistustyd ovat tarkedssa asemassa yritysten henkiléstén

toimintatapojen kehittamisessa. (Yritysturvallisuus EK, 2009.)

Pelastusviranomaisten valvonta erilaisine tarkastuksineen kuuluu pelastustoimintaan.
Pelastuslainsdadantd on toimintaa ohjaava lainsdadantd, jossa yrityksen sisdisella
ohjeistuksella eli pelastussuunnitelmalla on keskeinen osa. Pelastuslaki (468/2003)
maarittelee yleiset saannokset, mihin lakia sovelletaan. Pyrkimyksend on yrityksen
omaehtoisen pelastustoiminnan organisoiminen lainsdadénnon ja valistuksen avulla. (FINLEX
2003.)

Pelastustoimintaan liittyvat keskeisesti seuraavat osa-alueet (Yritysturvallisuus EK, 2009):

e yrityksen varautumis- ja suunnitelmavelvoitteet
e pelastussuunnitelma

e varautuminen suuronnettomuuksiin

e vakuutusyhtididen suojeluehdot ja -ohjeet

e paloturvallisuus

e teknillinen turvallisuustaso

e tulitdiden turvallisuus

e pelastusalan laitteiden maaraaikaistarkastukset, kunnossapito-ohjelmat ja huolto.

Paloturvallisuus ja pelastustoiminta sisaltavat kaikki ne ennaltaehkéisevat ja korjaavat
toimenpiteet, joilla pyritddn hallitsemaan yritysten erilaisia onnettomuusriskeja. Naita ovat
esimerkiksi tulipalot, kaasu- tai nestevuodot, myrkylliset paastot ja sateilyonnettomuudet.
Paatavoitteena on estda etukdteen uhkaavat mahdolliset onnettomuudet ja niiden
aiheuttamat henkild- ja omaisuusvahingot. Toisaalta jo onnettomuuden tapahtumisen jalkeen
pyritdan rajaamaan syntyneet vahingot mahdollisimman pieniksi ja paikallisiksi. (Miettinen
2002, 197.)
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5.4.6 Tuotannon ja toiminnan turvallisuus

Yrityksen liiketoiminnalle on tarke&d, ettd sen tuotanto ja toiminta tapahtuu ilman
hairiotekijoita. Lisaksi toipumisen on tapahduttava mahdollisimman nopeasti hairidtilanteiden
jalkeen. Tuotannon ja toiminnan turvallisuus on se yritysturvallisuuden osa-alue, jossa em.
asioihin  kiinnitetddn normaalia enemmdan huomiota. Turvallisuuden hallinnassa on
vakuuttamisilla oleellinen merkitys (mm. tuotevastuu-, omaisuus-, kuljetus- ja
projektivakuutukset). (Yritysturvallisuus EK, 2009.)

Tuotannon ja toiminnan turvallisuuteen liittyvat keskeisesti seuraavat kohdat
(Yritysturvallisuus EK, 2009):

e jatkuvuussuunnittelu riskien arvioinnin perusteella

o liiketoimintariskien arviointi ja vaihtoehtosuunnittelu
e tuotevastuu ja -turvallisuus

e varastointi ja kuljetukset

e palvelujen turvallisuus

o logistiikkaturvallisuus

e maksuliikenteen turvallisuus

e arvo-omaisuuden sdilytys

e sopimusten turvallisuus

¢ alihankkijat ja palvelutoimittajat.

Tuotannon ja toiminnan turvallisuudessa on liiketoiminnan jatkuvuuden varmistamisella ja
jatkuvuussuunnittelulla erityisen tarked asema. Jatkuvuussuunnittelun tarkein tyokalu on
liilketoiminnan jatkuvuussuunnitelma, jossa on dokumentoitu vastuut ja toimenpiteet
erilaisissa hairiotilanteissa. Jatkuvuussuunnittelu on tarkoitettu ensisijaisesti normaaliaikojen
hairidtilanteiden hallintaan, vaikka se onkin osa poikkeusolojen valmiussuunnittelua.
(Miettinen 2002, 187, 273.)

6  Sisaisen turvallisuuden mittariston kayttéonotto

Mittariston laatimisen jalkeen suunnitellaan sen kayttéonotto Niscayah Oy:n organisaatiolle.
Kayttdonotto tarkoittaa suunnitellun mittariston viemista kaytannon tasolle. Siind on monia
eri vaiheita, kuten tietojarjestelmien muokkaamista, henkiléston kouluttamista, tiedon
kerdamistd, raportoimista, analysointia jne. On hyva muistaa, ettd mittareita ja niiden
kayttoperiaatteita voidaan joutua maarittelemaan uudelleen prosessin mydhaisemmissa
vaiheissa. Kayttéonoton yhteydessd saadut kokemukset vaikuttavat usein mittariston

muokkaamiseen. Mittaristohankkeen onnistumiseen vaikuttavat seka ihmisiin etta mittariston
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prosesseihin liittyvat tekijat. Johdon sitouttamisen ohella muun henkiléstén tiedottaminen ja

kouluttaminen on tarke&a. (Lonngvist & Mettanen 2003, 106-107.)

6.1 Mittareiden kayttoperiaatteiden maarittaminen

Mittareiden maarittamisen jalkeen on valittava jokaiselle mittarille kayttdperiaatteet. Nain
on toimittava, koska mittareita, mittauksen kayttotilanteita ja mittauksen kayttéjia on hyvin
monenlaisia. Mittarin kdyttoperiaatteet olisi ratkaistava mittari- ja tapauskohtaisesti paaosin
jo mittareiden suunnitteluvaiheessa. Ensisijaisesti olisi jokaisen mittarin vastattava seuraaviin
kysymyksiin (Lénnqvist & Mettanen 2003, 98-100):

e Kuinka usein tulos kerataan?
e Kuka vastaa datan kerdamisesta?
e Mista data saadaan?

e Mika on tavoitearvo?

Lisaksi voidaan pohtia monia muitakin asioita; kenelle ja missd mittarin tulos raportoidaan.
Mittaustulosten tulkinnan helpottamiseksi olisi hyva, jos kayttoperiaatteet nakyisivat
mittaristoraportin yhteydessa. Toisaalta on huomattava, ettd mittareiden kayttoperiaatteet
saattavat muuttua tai tarkentua myohemmin. Esimerkiksi mittarin kayttéonoton yhteydessa
voidaan huomata, ettd mittariin tarvittavaa informaatiota ei saadakaan riittdvan helposti
kyseisesta lahteestda. Tulosten raportoinnin yhteydessd voidaan puolestaan havaita, etta
mittarin tuloksia on tarpeetonta keratéd aikaisemmin suunnitellulla aikavéalilla. Voidaan myds
ajatella, ettd mittarin yksityiskohtainen maarittdminen tuottaa mittarin kéyttoperiaatteet,
jotka sitten lopuksi vain dokumentoidaan. Talléin mittarin maarittdmisvaiheella ja
kayttoperiaatteiden maarittamisella ei ole kdytanndssa suurta eroa. (Lonngvist & Mettanen
2003, 98-101.)

6.2 Kayttoonotto eli implementointi

Mittariston suunnittelun jalkeen se otetaan kayttoon eli implementoidaan. Kysymyksessa on
suunniteltujen mittareiden vieminen kaytantdon. Siihen voi sisdltyd mm. tietojarjestelmiin
kohdistuvia toimenpiteitd, jotta ne tuottaisivat mittareihin tarvittavaa informaatiota. Lisaksi
henkiloston kouluttaminen mittareiden kayttéon on térkedd. Vaikka mittaristoa testataan
erilaisilla analysoinneilla, sen kayttodnotto ei kuitenkaan onnistu yleensa taydellisesti.
Selkeitd ohjeita ei ole siitd, miten mittaristo otetaan onnistuneesti kayttodn. Monet erilaiset
tekijat vaikuttavat asiaan, kuten henkilokunnan motivaatio, prosessien sujuminen, johdon
sitoutuminen jne. Kayttoonoton onnistumisen kannalta on erittéin tarkeaa, ettd henkilostoa

tiedotetaan ja koulutetaan riittévasti seka johto on sitoutunut. Henkiléston on ymmarrettava
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mittariston tarkoitus ja mittauksen paaperiaatteet. Tiedottamisen on oltava riittavan selkeaa,

yksinkertaista ja oleellisissa asioissa pysyvaa. (Lonnqvist & Mettanen 2003, 101-102.)

Mittariston kayttoonotossa on erds tarkeimmistéd tehtdvistd mittariston kaytdn aloittaminen.
Talla  tarkoitetaan mm. mittaustulosten raportointia ja niiden kasittelyd erilaisissa
tilaisuuksissa. Mittaamisesta ei ole hyotyd, jos tuloksia ei analysoida ja raportoida. Lisaksi
mittareiden perusteella on tehtdva toimenpiteitd. On mietittéava syitd, jos joku mittari ei
saavuta tavoitteita. (Lonngvist & Mettdnen 2003, 105.) Esimerkiksi menestystekijoita,
mittareita ja mittareiden kayttOperiaatteita madritetddn usein uudelleen prosessin
my6haisemmissa vaiheissa sekd mittarin kdyttéonoton yhteydessa. Mittariston suunnittelu- ja
kayttoonottovaiheita on kaytédnndssa vaikea erottaa toisistaan. Mittaristoa muokataan usein
kayttoonoton yhteydessd saatujen kokemusten perusteella. (Lonngvist & Mettanen 2003,
107.)

6.3 Mittaustulosten raportointi

Mittaamisessa on tulosten raportoinnilla keskeinen osa. Toteuttamisen kannalta ovat
keskeiset kysymykset: miksi raportoidaan ja kenelle. Raportoinnin toteuttaminen vaihtelee
sen mukaan, seuraako tuloksia vain johto, laajempi joukko henkilostéa vai ulkoiset
sidosryhmét. Kohdejoukon valintaan vaikuttaa kysymys siitd, mihin mittaamisella pyritaan.
Tulosten liséksi raportoinnilla on viestinnallinen rooli. Mittaristoraportti kertoo, mitk& ovat
organisaation tarkeimméat tavoitteet. Hyvassa raportissa kerrotaan kayttajille tietoa
mittareiden ominaisuuksista, kuten laskentaperusteista. (Lonngvist & Mettanen 2003, 121-
122.)

Mittariston raportointi voidaan toteuttaa monella eri tavalla. Lonngvist ja Mettédnen (2003,
123-124) toteavat tehokkaan raportoinnin sisdltdvan ainakin neljd huomioitavaa asiaa

seuraavalla tavalla:

tulokset pitaisi esittdd mahdollisimman havainnollisessa muodossa, kuten numeroilla,
kuvilla ja graafisilla esityksilla. Raportissa pitdisi olla yleiskuva mittaristosta, jossa
nakyvat samanaikaisesti tiivistelmat kaikkien nakokulmien tilanteista.

o tulokset esitetdan kayttajalle tutussa ja yksinkertaisessa ymparistdssa

e tuloksia on paastava katsomaan milloin tahansa

o tietojen kerddmisen ja esittamisen olisi tapahduttava kustannustehokkaasti.

Informaatioteknologian tarjoamia mahdollisuuksia voidaan hyddyntédd mittariston yllapidossa
ja raportoinnissa. Talléin voidaan automatisoida tietojen kerddminen ja parantaa raportin

havainnollisuutta esimerkiksi erilaisilla grafiikoilla. Tulosten esittdminen tulee nopeammaksi
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ja samalla vahennetdan paperin kulutusta. Raportointiin voidaan kayttda erityisesti
mittariston raportointiin liittyvaa sovellusta (mm. taulukkolaskenta). Lisaksi yrityksen sisdinen
tietoverkko eli Intranet on helppo tapa toteuttaa raportointi. Siind saadaan nopeammat
kontaktit tietoon ja ihmisiin, koska tarvittava tieto voidaan laittaa sisdiseen verkkoon. Siella

se on nopeasti l6ydettavissa koko henkildstdn osalta. (Lonngvist & Mettanen 2003, 124-125.)

6.4  Mittariston paivittaminen

Monet organisaatiot toimivat nykyaan dynaamisessa toimintaymparistossd, jonka vuoksi
mittariston paivittaminen on erittdin tarkedd. Jos mittareita ei pdivitetd tavoitteiden
muuttuessa, menettavat mittarit merkityksensda. Pahimmassa tapauksessa organisaation
sisdinen turvallisuus ohjautuu vaaraan suuntaan ja vaikutukset saattavat olla negatiivisia
yrityksen liiketoiminnan suorituskyvylle. (L6nngvist & Mettanen 2003, 131.)

Mittariston yllapito sisaltdd uusien mittareiden lisédmisen ja vanhojen (hyddyttémien)
poistamisen. Ongelmaksi saattaa muodostua mittariston paisuminen liian suureksi, jos lisataan
uusia mittareita, mutta vanhoja ei poisteta. Mittaristo on talléin epakaytéannéllinen ja
kuluttaa turhaan resursseja. Nyrkkisddnténd voidaan pitdd, ettd mittareita péivitetaan
sdannollisesti  tavoitteiden muuttuessa. Paivittdminen voidaan toteuttaa jatkuvan
parantamisen periaatteen mukaan, koska harvoin saadaan kaikki mittarit toimimaan hyvin
heti ensimmaiselld kerralla. Kaytostd saadut kokemukset auttavat mittariston
kehittamistyossa. (Lonnqvist & Mettanen 2003, 131.)

Mittariston paivittdminen etenee periaatteessa samalla tavalla kuin mittariston suunnittelu ja
kayttoonotto. Ensimmaiseksi tarkistetaan strategia, sisdisen turvallisuuden tavoitteet ja
menestystekijat. Taman jalkeen poistetaan sellaiset menestystekijat mittaristosta, jotka
eivat ole muutosten vuoksi relevantteja. Taman jalkeen suunnitellaan uusille
menestystekijoille mittarit. Kaytdssa olevien mittareiden toimivuutta voidaan arvioida hyvien

mittareiden kriteerien perusteella seuraavalla tavalla (Lonngvist & Mettéanen 2003, 132):

e Mittaako mittari juuri sité asiaa, jota sen on tarkoitus mitata?
e Ovatko mittaustulokset luotettavia?
e Onko mittarilla merkitysta organisaation toiminnassa?

e Ovatko mittaamisesta saatavat hyddyt suhteessa siitd aiheutuviin kustannuksiin?



32

Lisaksi Lonngvist ja Mettanen (2003, 132-133) mainitsevat nelja tekijaa, jotka vaikuttavat

suorituskykymittaristojen kehittymiseen:

e Prosessi. Onko olemassa saannollistd prosessia, jossa mittareita arvioidaan ja
muokataan tarpeen mukaan?

e Henkiléstd. Onko organisaatiossa henkildstoa, jolla on riittavat valmiudet mittareiden
paivittamiseen?

o Tietojarjestelmat. Onko olemassa joustavia tietojarjestelmid, jotka mahdollistavat
informaation keradmisen, analysoinnin ja raportoinnin?

e Kulttuuri. Onko organisaatiossa mittaukseen myoénteisesti suhtautuva kulttuuri, jossa

pidetaén tarkeé&na mittariston toimivuudesta huolehtimista?

Edellda mainitut tekijat vaikuttavat siihen, kuinka todennadkdistd on onnistua yllapitdmaan

mittaristo toimivana johtamisen apuvélineena (Lénngvist & Metténen 2003, 133).

7  Sisaisen turvallisuuden mittariston toteutus

Sisdisen turvallisuuden mittariston laatimisessa on perusperiaatteena luoda tasapainoinen
mittaristo eri nakdkulmien valille. Mittarit sijoitetaan eri nakokulmiin oikeille paikoilleen ja
niiden validiteetti on tarkedd (mittaako mittari oikeaa asiaa). Niscayah Oy:n
turvallisuusjohtajan kanssa paatettiin, ettd mittariston nakokulmat muodostetaan kuuden
yritysturvallisuuden osa-alueen perusteella. Nama ovat henkiléturvallisuus, kiinteistd- ja
toimitilaturvallisuus, rikosturvallisuus, tietoturvallisuus, pelastustoiminta seka tuotannon ja
toiminnan turvallisuus. Jokaiseen né&kokulmaan laaditaan mittarit niiden kriittisten
menestystekijoiden perusteella, joiden turvaaminen on ensiarvoisen térkeda Niscayah Oy:n
sisdiselle turvallisuudelle. Turvallisuuden kriittiset menestystekijat kartoitettiin pk-yrityksen
riskienhallinta-tyovalinesarjan avulla (PK-HAAVA). Talla saadaan kokonaiskuva, mité riskeja
mahdollisesti kohdistuu yrityksen sisdiseen turvallisuuteen. Kuviossa 5 on havainnollistettu,

miten mittaristo on laadittu.
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SISAISEN TURVALLISUUDEN MITTARISTO

Kayttodnotto

1

Mittaristo

|

Riskienarviointi (PK- HAAVA)

HenkilbtW Kiinte;i/{b- ja toimitilatur%@us Rikosturvallisuus

A A
Tietoturvallisuus | Pelastustoiminta Tuotannon ja toiminnan turvallisuus

Kuvio 5 : Sisaisen turvallisuuden mittausjarjestelman luominen

Kuviosta nahdé&an karkea kokonaisuus, miten siséisen turvallisuuden mittaristo muodostetaan.
Riskienarvioinnin perusteella on laadittu mittaristo. Taman jalkeen mittaristo otetaan
kayttoon Niscayah Oy:ssa. Sisdisen turvallisuuden mittaristosta puhutaan, kun koko
jarjestelma on valmis aina riskienarvioinnista mittariston kayttéonoton suunnitteluun saakka.
Mittaristosta tulee yksi Niscayah Oy:n toiminnanohjaukseen liittyvista prosesseista. Se
muodostaa yhden tukiprosessin, joka on turvallisuuden prosessi. Yrityksen turvallisuusjohtaja
on prosessin omistaja, joka huolehtii prosessin ohjaamisesta, kehittamisesta ja yllapidosta.
Hanen vastuullaan on prosessimittareiden seuranta ja mittausjarjestelman kehittdminen.
Paamaarana on liiketoiminnan jatkuvuuden varmistaminen turvallisuusjohtamisen keinoin.
Mittariston kayttéonotossa pyritaan siihen, ettd mittaristoon sisdltyva tieto saadaan kerattya
riittdvan tehokkaasti ja kaytannollisella tavalla. Kayttoonotossa on hyva muistaa, etta
tarkoituksena on tukea henkildstdn ja koko organisaation toimintaymparistdd; ei hankaloittaa

sité. Sen tulisi olla luonnollinen osa tydyhteistn arkea.

7.1 Riskien arviointi yritysturvallisuuden osa-alueissa

Tassa opinndytetydssa laadittava sisdisen turvallisuuden mittaristo on yksi riskienhallinnan
tyokaluista. Talldin tunnistetaan ja arvioidaan sisaista turvallisuutta uhkaavat vaarat; tdman
perusteella laaditaan mittaristo. Varsinaisia hallintakeinoja ei kasitella téssa tydssa vaan
annetaan suuntaviivat, mitad riskejd kannattaisi hallita yrityksen sisdistda turvallisuutta

koskien. Riskienhallinnassa kaytetaan apuvélineena pk-yrityksen haavoittuvuusanalyysia (PK-
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HAAVA). Se on jarjestelméallinen apuvaline pk-yrityksen toimintaan liittyvien riskien
tunnistamisessa, arvioimisessa ja kehittdamistoimenpiteiden suunnittelussa. PK-HAAVA antaa
nopeasti karkean kokonaiskuvan yrityksen haavoittuvuudesta. Talléin on kysymyksessa

yrityksen toiminnan jatkuvuuteen liittyvat uhat. (Pk-yrityksen riskienhallinta.)

Pk-yrityksen riskienhallinta-tyévélinesarjassa on tietoa ja tydvalineita riskienhallintaan.
Tyovalineet on koottu kymmenen riskienhallinnan teeman ymparille. Tydvalineitd on kolmea
erilaista tyyppid: Kkirjasia, tietokortteja ja tyOkortteja. Niiden avulla pystytddn heti
arvioimaan eri riskitekijoiden esiintymista yrityksessa. Koko tydvélinesarjan aineisto on

tulostettavissa pdf-formaatissa. (Pk-yrityksen riskienhallinta.)

7.1.1 Riskien arviointi henkilturvallisuudessa

Henkiloturvallisuuteen liittyy monia eri riskeja yrityksen toimintakentassa. Henkil6riskien
kartoitus voidaan tehda monella eri tavalla. Tassa opinnadytetydssa kaytetdaan henkildriskien
kartoituksessa pk-yrityksen riskienhallinnan tyovélinesarjaa. Se sisaltdd henkiloriskikartan,
jonka avulla tehdaan karkea riskikartoitus Niscayah Oy:n toimintaymparistéa arvioiden (Pk-
yrityksen riskienhallinta 2000, 1-2). Riskikartoituksessa otetaan huomioon asiat, joilla on

selvat vaikutukset Niscayah Oy:n sisdiseen turvallisuuteen.

Henkiloturvallisuuden mittaristoon valitaan tydvakivalta ja tydsuhderiskit. Tydvékivallassa on
kysymys tyontekijoiden ja avainhenkildiden fyysisestd koskemattomuudesta. Ennakoivina
mittareina kaytetddn organisaation ulkopuolelta tapahtuvaa uhkailua. Niihin puuttumalla
voidaan ennaltaehkdista varsinainen fyysinen vékivalta. Reagoivina mittareina kaytetaan

psyykkista ja fyysista vakivaltaa tydyhteison sisalla.

Toiseksi kriittiseksi turvallisuuden menestystekijaksi valitaan luotettavuusmenettelyt. Se
kuuluu tydsuhderiskeihin. Niscayah Oy on turvallisuusalan yritys, jonka vuoksi on erittéin
tarkeda tehdad turvallisuusselvitykset sekd henkilostolle, yhteistybkumppaneille etta
alihankkijoille.  Turvallisuusselvityksilla estetdan mahdollisten suurempien vahinkojen
esiintyminen. Epaluotettavien henkildiden toimiminen organisaatiossa voisi olla kohtalokasta
yrityksen liiketoiminnalle (mm. vakoilu ja salassapito). Ennakoivat mittarit ovat

avainasemassa luotettavuusmenettelyissa.
7.1.2 Riskien arviointi kiinteistd- ja toimitilaturvallisuudessa
Kiinteistd- ja toimitilaturvallisuudessa on kaytetty rikosriskien kartoittamisessa pk-yrityksen

riskienhallinnan tyovéalinesarjan rakenteellinen suojaus-tytkorttia. Se sisaltda tarkistuslistan,

jolla pystytddn arvioimaan yrityksen varautuminen rikosriskeihin. Siind selvitetdan, onko
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tarkistettava asia kunnossa vai ei. (Halmevuo 2004, 1-3.) Riskikartoitus tehddan Niscayah Oy:n

sisdisté turvallisuutta koskien, joten tarkistuslista kdydaan Iapi niilla edellytyksilla.

Kiinteistd- ja toimitilaturvallisuudessa valitaan turvallisuuden kriittisiksi menestystekijoiksi
rakenteellinen  turvallisuus, tekniset valvontajarjestelmat ja fyysinen valvonta.
Rakenteellisessa turvallisuudessa on térkedd kohdetta suojaavien rakenteiden turvallisuus,
kuten ovet, seinat, ikkunat, ovipuhelinjarjestelma jne. Taman jélkeen mietitddn valvonta
teknisilla jarjestelmilla, kuten kulunvalvonnalla sek& rikosilmoitin- ja kamerajarjestelmilla.
Lisaksi fyysisessd valvonnassa on vierailijoiden hallinnalla tarked merkitys, koska

organisaatioon kuulumattomien liikkuminen yrityksen tiloissa on aina jonkinlainen riski.

Mittarit ovat ennakoivia, joten mittariston tulokset kertovat, mitka asiat ovat epakunnossa.
Talldin on riskin sisdisen turvallisuuden vaarantuminen ja rikosriskin kasvaminen. Kiinteisto-
ja toimitilaturvallisuudessa on laitettava mittaristossa havaitut puutteet kuntoon, ennen kuin
mahdollinen vahinko paasee tapahtumaan. Ammattimaisesti toteutettu kiinteistdjen ja

toimitilojen suojaaminen perustuu kerroksittaisen suojaamisen periaatteeseen.

7.1.3 Riskien arviointi rikosturvallisuudessa

Rikosturvallisuudessa kaytetaan rikosriskien kartoittamisessa pk-yrityksen riskienhallinnan
tyovalinesarjan rikosriskikarttaa (Halmevuo & Leppéanen 2004, 1-2). Siind on rikosriskit
luokiteltu rikoslajeittain yrityksen lahtokohdista lahtien. Naiden perusteella tehdaan karkea

riskikartoitus Niscayah Oy:n sisdista turvallisuutta koskien.

Rikosturvallisuudessa ovat henkilét, omaisuus ja tieto sisdisen turvallisuuden Kkriittisia
menestystekijoita. Mittarit on laadittu reagoiviksi eli jalkikateen tapahtuviksi. Mittaristolla
saadaan tietoa lahinna siitda, kuinka monta kertaa on tehty rikosilmoitus poliisille jokaisesta
kriittisestd menestystekijasta. Mittaristo on laadittu kerddmaan tietoa ns. “kovasta

rikollisuudesta” eli virallisen syytteen alaisista rikoksista ja asianomistajarikoksista.

7.1.4 Riskien arviointi tietoturvallisuudessa

Tietoturvallisuudessa on kartoitettu Niscayah Oy:n sisdisen turvallisuuden uhat pk-yrityksen
riskienhallinnan ty6valinesarjaan kuuluvan tietoriskikartan perusteella (Halmevuo & Vuori
2004, 1-2). Niscayah Oy:lla on tietoturvallisuus erittdin tarke&ssa asemassa teknisten
turvallisuusjarjestelmien vuoksi, joten yrityksen keskeiset tiedot on havaittava sisdista

turvallisuutta koskien.
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Tietoturvallisuudessa valitaan turvallisuuden kriittisiksi menestystekijoiksi tietoturvapolitiikan
tietoturvaohjeineen, tietojen kasittelyn ja tietojarjestelmien suojauksen. Mittaristo on
laadittu paaosin ennakoivasti, jossa erilaisilla paivityksilla on oleellinen merkitys. Ajan tasalla
pidetyistd dokumenteista mainittakoon tietoturvapolitiikka tietoturvaohjeineen ja
lisenssirekisterit. Oleellista on, ettd paivityksilla varmistetaan ajan tasalla olevat dokumentit

ja tehdaan tietoista tietoturvallisuusty6ta.

7.1.5 Riskien arviointi pelastustoiminnassa

Pelastustoiminta on otettu Niscayah Oy:n sisdisen turvallisuuden mittaristoon mukaan, vaikka
kysymyksessa on lahinna safety-nakokulma. Perusteluina on, ettd osa-alue on erittéin tarkea
yrityksen liiketoiminnan turvaamisessa. Kysymyksessd on liiketoiminnan jatkuvuuden
hallintaa. Pk-yrityksen riskienhallinnan tydvalinesarjaan kuuluvaa palotarkastuslomaketta on
kaytetty paloriskien kartoittamisessa (Pk-yrityksen riskienhallinta 2004, 1-2). Siind on

kasitelty ne kohdat, jotka vaikuttavat pelastustoiminnassa.

Paloturvallisuus on tarkein osa-alue pelastustoiminnassa. Tassd mittaristossa on valittu
turvallisuuden kriittisiksi menestystekijoiksi paloturvallisuuden, paloturvallisuusjarjestelmien
maaraaikaistarkastukset testauksineen, paloturvallisuusjarjestelmien madéraaikaishuollot ja
pelastussuunnitelman. Mittaristo on rakennettu sekd ennakoivasti ettd reagoivasti.
Tarkoituksena on ennaltaehkdistd mahdolliset tulipalot ym. paloturvallisuuteen liittyvat
vakavat riskit. Erilaiset maardaikaistarkastukset, testaukset ja huollot ovat ensisijaiset
toimenpiteet. Tarkedd on myds pitédd pelastussuunnitelma ajan tasalla eli paivittaa se aina
mahdollisissa muutoksissa. Pelastustoiminnan mittaristolla pyritdan turvaamaan Niscayah Oy:n
liilketoimintaa ennakoivasti. Esimerkiksi tulipalo yrityksen tiloissa saattaisi olla erittdin

kohtalokasta yrityksen liiketoiminnalle mahdollisen toiminnan keskeytymisen vuoksi.

Reagoivina mittareina ovat toteutuneet tulipalot, palohdlytykset, paloilmoitinlaitteiston viat,
kaasusammutusjarjestelman ja alkusammutuskaluston viat sekd merkki- ja turvavalaistukseen
liittyvat ongelmat. Talldin saadaan tarkkaa tietoa osa-alueista, joiden toimintavarmuus on
pettéanyt ja niiden osalta uhat ovat lisddntyneet yrityksen toimintaa kohtaan. Mittareiden
tunnuslukujen perusteella pystytdan keskittamaan esim. huoltotoimenpiteet riittavan tarkasti
haluttuun reagoivaan mittariin. Sen kautta kehitetdan yrityksen sisaistd turvallisuutta

pelastustoiminnan osalta.

7.1.6 Riskien arviointi tuotannon ja toiminnan turvallisuudessa

Tuotannon ja toiminnan turvallisuus otettiin mukaan sisdisen turvallisuuden mittaristoon

safety-nékdkulmasta huolimatta. Perusteluina on toimintaympariston hairiéttomyyden tarkeéa
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merkitys yrityksen liiketoiminnan jatkuvuuden hallinnassa. Tarkoitus ei ole ottaa kasittelyyn
kaikkia osa-alueeseen liittyvia aiheita vaan Niscayah Oy:n liiketoimintaan sisaltyvat oleelliset
asiat. Tuotannon ja toiminnan turvallisuudessa on kaytetty riskien yleisessa kartoittamisessa
pk-yrityksen riskienhallinnan tyovéalinesarjan tyokalua, joka on potentiaalisten ongelmien
analyysin (POA) yleinen avainsanaluettelo (Vuori 1998). Siind otetaan kayttddn vain Niscayah
Oy:lle sopivat aihekokonaisuudet oman harkinnan mukaan. Luettelosta otetaan kasittelyyn
asiat, jotka on otettava huomioon yrityksen liiketoimintaympéristdssa tuotannon ja toiminnan

turvallisuuden kannalta.

Turvallisuuden kriittisiksi menestystekijoiksi valittiin jatkuvuussuunnittelu ja tydtapaturmat.
Poikkeustilanne- ja pelastussuunnitelmat on laadittu turvapalvelukeskukselle (Security
Operation Center) ja huollolle (System Management). Jatkuvuussuunnittelussa ovat
ennakoivat  mittarit avainasemassa, joihin  kuuluu em.  poikkeustilanne- ja
pelastussuunnitelmien maaraaikaistarkastukset ja paivitykset muutoksissa. Reagoivana

mittarina on poikkeustilanne- ja pelastussuunnitelmien mukaiset havaitut poikkeamat.

Ty6tapaturmat on otettu mukaan tuotannon ja toiminnan turvallisuuteen, vaikka se sivuaa
tydturvallisuuden osa-aluetta. Esimerkiksi Niscayah Oy:n asentajilla on yrityksen toiminnassa
merkittéava rooli, koska turvallisuusjarjestelmien asennukset ja huollot ovat osa yrityksen
strategiaa. TyOperdiset fyysiset tapaturmat ovat uhkina asentajien tyotehtévissd, joissa
joudutaan kiipeilemddn mm. tikapuilla ja tydskentelemddn ergonomisesti hankalissa
tydasennoissa. Putoamiset ym. fyysiset tapaturmat ovat selva riski. Reagoivina mittareina
ovat toteutuneet tydtapaturmat vaaratilanteineen ja sairauspoissaolot niiden johdosta.
Talldin saadaan tarkkaa tietoa siitd, mink& tyoturvallisuuden osa-alueeseen on panostettava

paremmin.

8  Tyon tulokset sisdisen turvallisuuden mittareissa

Niscayah Oy:lle laadittu sisdisen turvallisuuden mittaristo tulee muodostamaan uuden
toiminnanohjaukseen (laatu) liittyvan prosessin eli turvallisuusprosessin. Paatarkoitus on
liiketoiminnan jatkuvuuden varmistaminen jatkuvan sisdisen turvallisuuden parantamisen
periaatteella. Sisdisen turvallisuuden mittaristo tukee yrityksen kahdeksaa laadunhallinnan
periaatetta, jotka ovat asiakaskeskeisyys, johtajuus, henkiléiden huomioiminen,
prosessimainen ajattelutapa, kokonaisuuden hahmottaminen, jatkuva parantaminen,

paatdksenteon perustuminen faktoihin seka yhteistydsuhteet.

Sisdisen turvallisuuden mittaristo on turvallisuusjohtamiseen liittyva kasite, joka toteutetaan
laadunhallinnan periaatteella. Siind hallitaan Niscayah Oy:n sisdista turvallisuutta

kokonaisvaltaisesti kuudella eri yritysturvallisuuden osa-alueella. Niistd on laadittu sisdisen
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turvallisuuden mittaristo Niscayah Oy:n omia erityistarpeita ajatellen. Tdman vuoksi joissakin
sisdisen turvallisuuden mittareissa on ennakoivien ja reagoivien mittareiden valinen suhde
erilainen toisiinsa verrattuina. Kannattaa kuitenkin muistaa, ettd nyt laadittu mittaristo

muuttunee jatkossa sen nivoutuessa organisaation toimintaan.

8.1 Henkildturvallisuus

Henkil6turvallisuuden mittaristoon valittiin turvallisuuden kriittisiksi menestystekijoiksi
tyovakivallan (fyysinen koskemattomuus) ja luotettavuusmenettelyt (liite 1). Tydvakivallan
mittarissa  pyritddan kehittdmaan henkilokunnan tyoturvallisuutta ja -viihtyvyytta.
Turvallisuusselvitykset ovat tyovélineind luotettavuusmenettelyissd ja henkiloturvallisuuden

hallinnassa.

Ty6vakivaltaan valittiin viisi eri mittaria, joista kaksi ovat ennakoivia ja kolme mittaria
reagoivia. Ennakoivat mittarit perustuvat fyysiseen uhkailuun, joihin pystytédan vaikuttamaan
ennaltaehkaisevalla tavalla nopeasti reagoimalla erilaisin turvallisuustoimenpitein. Tall6in
fyysinen koskemattomuus ehditddn vield turvaamaan. Kaksi reagoivaa mittaria kuvaavat
fyysisen vakivallan toteutumista. Talléin voidaan ottaa opiksi ja kehittdd yrityksen sisdista
turvallisuutta vieldkin paremmalle tasolle esim. henkildturvallisuuden mittaristoa

muokkaamalla enemméan ennakoivalle tasolle.

Luotettavuusmenettelyt on laadittu luonnollisesti ennakoivan mittariston periaatteella, koska
tyontekijoiden, yhteistydkumppaneiden ja alihankkijoiden taustat on selvitettdavd ennen
mahdollisia rekrytointeja ja yhteistyokuvioita. Etukdteen laadituilla turvallisuusselvityksilla
varmistutaan, ettd yritys on tekemisissa luotettavien asianosaisten kanssa. Jos
luotettavuusmenettelyt turvallisuusselvityksineen ei ole normaali toimenpide yrityksen
henkilostopolitiikassa, vaikutukset voivat olla kohtalokkaat mm. yritysvakoilun muodossa.
Luotettavuusmenettelyjen turvallisuusselvityksilla vahennetaan ylimaaraisia riskeja yrityksen

sisaisessa turvallisuudessa.

8.2  Kiinteistd- ja toimitilaturvallisuus

Kiinteistd- ja toimitilaturvallisuudessa valittiin turvallisuuden kriittisiksi menestystekijoiksi
rakenteellinen turvallisuus, tekniset valvontajarjestelméat ja fyysinen valvonta (liite 2).
Mittaristo on rakennettu melkein kokonaan ennakoivaksi. Talldin saadaan tietoa mahdollisista
vioista tms. ongelmista etukateen, jolloin voidaan aloittaa tarkoituksenmukaiset
suojaustoimenpiteet. Nain pystytddn ehkdiseméaan mahdolliset uhat Niscayah Oy:n sisdista

turvallisuutta koskien kiinteisto- ja toimitilaturvallisuuden osalta.
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Rakenteellisessa turvallisuudessa on kaksi mittaria, jotka ovat ennakoivia mittareita. Talla
tavalla saadaan tietoa Niscayahin tilojen rakenteellisista vioista ja ongelmista, kuten
oviymparistd, seinat, ikkunat jne. Mittareiden tulokset kertovat osa-alueet, jotka on
suojattava. Talloin pysytaan ehkaisemaan etukateen mahdolliset luvattomat tunkeutumiset

yrityksen tiloihin esim. hajonneen oven lukon takia.

Tekniset valvontajarjestelmat sisdltavat nelja mittaria, jotka ovat ennakoivia. Niscayahin
liikeideaan sisaltyy oleellisesti kulunvalvonta-, rikosilmoitin- ja kamerajarjestelmat, joten on
luonnollista, ettd yrityksen omat tilat on suojattu hyvin omilla valvontajarjestelmilla.
Mittareiden tulokset kertovat kohdat, joihin on puututtava erilaisilla toimenpiteilla ennen
vakavampien ongelmien esiintymista sisaisessa turvallisuudessa. Esimerkiksi
kameravalvonnassa havaitut viat voivat aiheuttaa sen, ettd mahdollisessa rikoksessa tai sen
yrityksesséd ei saada tallenteista selville rikoksen tekijgd. Nain tapahtumaan liittyva
selvitystyd vaikeutuu huomattavasti. Valvontajarjestelmien mahdollisimman nopea korjaus
vikatilanteissa on ensiarvoisen térkeda sisdisen turvallisuuden kannalta; unohtamatta

maaraaikaistestauksia ja -huoltoja.

Fyysinen valvonta muodostuu kolmesta mittarista, joista kaksi on ennakoivia ja yksi reagoiva.
Niscayahilla on vierailijapolitiikassa mainittu ohjeet vierailijahallinnassa, jonka perusteella
luodaan mittarit. Ensimmainen ennakoiva mittari on vierailijahallinnan ongelmat, jossa
yritetddn ehkaista sellaisten vieraiden liikkuminen tiloissa, joista ei ole etukéateistietoa.
Lisaksi vierailijapolitiikassa on mainittu ohjeet liikkumisesta rajoituksineen, joiden
noudattamisesta on asiakkaan “isantd” vastuussa. Paatarkoitus on kontrolloida vierailijoiden
liilkkumisesta yrityksen tiloissa ennalta ehkaisevalla tavalla. Toisena ennakoivana mittarina on
vierailijakortit, joista on mainittu vierailijapolitiikassa tarkat ohjeet vaadittavine tietoineen.
Esimerkiksi jaettujen vierailijakorttien suhde palautettuihin kortteihin on tarkeaa pitaa
jJatkuvasti ajan tasalla. Vaarissa kasissa vierailijakortti on vakava uhka yrityksen siséaiselle
turvallisuudelle. Kolmas mittari on Niscayahin turvapalvelukeskuksen (Security Operation
Center) kasitteleméat kulunvalvonta- ja rikosilmoitinhdlytykset. Mittari on reagoiva eli siina
saadaan tulokset Niscayahin tiloissa tapahtuvista seka& aiheellisista ettd aiheettomista

halytyksista.

Tassa kiinteistd- ja toimitilaturvallisuuden mittaristossa ei ole laitettu yrityksen suojattavia
tiloja tarkeysjarjestykseen vaan mittaristo on laadittu yleisella tasolla. Mittaristo tulee
varmastikin muokkautumaan jatkossa yha yksityiskohtaisemmaksi sen kerddman tiedon
perusteella. Samoin mahdolliset rakenteelliset muutosty6t Kiinteistdssa vaikuttavat

mittaristoon, joten sen pitdminen reaaliajassa on tarkeda toimivuuden kannalta.
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8.3  Rikosturvallisuus

Rikosturvallisuudessa ovat turvallisuuden kriittisind menestystekijéina henkil6-, omaisuus- ja
tietorikokset (liite 3). Mittaristo on laadittu kokonaisuudessaan reagoivasti. Sisdisen
turvallisuuden mittaristossa pyritdan muilla yritysturvallisuuden osa-alueilla paasaantoisesti
rikosten ehkaisemiseen, mutta rikosturvallisuudessa kerataan tilastotietoa jo tapahtuneista
rikoksista. Rikosturvallisuuden paatavoitteena on estdd yritystd tai sen henkilostda
joutumasta rikollisen toiminnan kohteeksi. T&han paastaan rikosturvallisuuden osalta
tietdmalla tosiasiat mittariston tuloksissa. N&in saadaan tarkeda informaatiota turvallisuuden

kehittamistarpeista, jolloin toteutukset toimivat rikoksia ehkaisevalla tavalla.

Henkilorikoksissa ovat mittareina henkilokuntaa kohtaan kohdistuvat rikokset, kuten
pahoinpitelyt ja rydstot seka rikosilmoitukset poliisille. Henkil6turvallisuuden mittariston
avulla yritetddn ehkaista rikokset etukdteen, mutta niiden toteutuessa ollaan siirrytty
rikosturvallisuuden mittariston puolelle. Henkiloturvallisuus ja rikosturvallisuus sivuavat

osittain toisiaan fyysisen koskemattomuuden osalta.

Omaisuusrikoksissa kerataan mittaristolla tietoa seka yrityksen ettéd henkilékunnan omaisuutta
koskien. Napistykset, varkaudet, petokset, kavallukset, vahingonteot ja rikosilmoitukset
muodostavat talla hetkella perusrungon omaisuusrikosten osalta. Rikoksen toteutuessa, ollaan
yrityksessa epdonnistuttu jollakin osa-alueella ennakoivan mittariston osalta. Reagoivalla
mittaristolla saadaan selville osa-alueet, jonka turvallisuuden kehittamiseen on keskityttava.
Esimerkiksi varkaudet ja kavallukset saattavat olla merkki siita, ettd ollaan ep&onnistuttu
henkiléturvallisuuteen liittyvissa luotettavuusmenettelyissa tai kiinteisto- ja

toimitilaturvallisuuden ennakoivissa mittareissa.

Rikosturvallisuuden kolmas menestystekija on tietorikokset. Se sisaltda tietomurrot,
salassapitorikokset ja rikosilmoitukset poliisille. Kaikki mittarit ovat edelleen reagoivia eli
saadaan tarkkaa tietoa toteutuneista rikoksista. Talléin on epdonnistuttu jossakin
tietoturvallisuuden ennakoivassa menestystekijassa mittareineen. Esimerkiksi tietomurron
tapahduttua on voitu epdonnistua monessakin osatekijassa, kuten kayttdjarjestelmien
paivityksissa, arkaluontoisten dokumenttien késittelyssa luokitteluineen jne. Tavoitteena on,
ettd pyritéddn selvittdmaan perimmaiset syyt tietorikosten aiheuttajille ja kehitetéan sisaista

turvallisuutta sen mukaan.

8.4 Tietoturvallisuus

Tietoturvallisuus on erittdin tarkedssd asemassa Niscayah Oy:n toimintaymparistdssa siina

tuotettujen  teknisten  turvallisuuspalvelujen  vuoksi. Turvallisuuden kriittisiksi
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menestystekijoiksi valittiin tietoturvapolitiikka tietoturvaohjeineen, tietojen kasittely ja
tietojarjestelmien suojaus (liite 4). Mittaristo on laadittu pé&aasiassa ennakoivasti eli

ehkaistédan etukateen mahdolliset vahingot tietoturvallisuuteen liittyen.

Tietoturvapolitiikka on Niscayah Oy:n johdon hyvéksyma, joka maarittelee yhtion
tietoturvallisuuden tavoitteet, toteutuskeinot ja vastuut. Mittarina on tietoturvapolitiikan ja -
ohjeiden paivitykset. Tavoitteena on tarkistaa dokumentit vahintaan kerran vuodessa ja pitaa
tilastoa paivityksista versionumeroineen. Tietoturvaohjeet antavat henkilokunnalle kaytannon
ohjeita sekd samalla kiinnittavat huomiota jokapaivaisiin asioihin, joissa on huomioitava
tietoturvallisuus rutiininomaisena toimintana. Esimerkiksi sdhképostin suojauksen ohjeistus on
merkittava asia tyotehtavien turvallisessa suorittamisessa. Tietoturvallisuus saattaa olla
uhattuna, ellei ohjeistus ole ajan tasalla. Paivittamisilla pyritddn mahdollisten tietokatkosten

ehkaisemiseen ennakoivilla mittareilla.

Tietojen kasittely perustuu Niscayah Groupin tietoturvaohjeistukseen. Siind on maaritelty
toimintatavat dokumenttien luomiseksi, vastuut ja turvallisuusluokittelut (julkinen, sisdinen,
luottamuksellinen, salainen). Mittarit ovat ennakoivia (2 kpl). Niiden tarkoitus on saada
selville etukateen sellaiset epaselvyydet, jotka voivat vaikuttaa negatiivisesti
luottamuksellisiin  asiakastietoihin tai Niscayah Oy:n sisdiseen turvallisuuteen. Talldin
yritysten liiketoiminta saattaa olla vakavasti uhattuna (asiakkaat ja Niscayah). Mittareiden
tuloksien avulla havaitaan osa-alueet, joihin on erityisesti panostettava esim. paremmalla
ohjeistuksella. Liséksi tiedostojen tallentaminen eli varmuuskopioinnit varmistavat yrityksen
tarkeimman padoman eli tiedon sadilymisen. Varmuuskopioinnissa tallennetaan tieto
useampaan kuin yhteen paikkaan, jolloin tieto on edelleen saatavissa, vaikka alkuperdinen
tiedosto tuhoutuisi. Esimerkiksi Niscayah Oy:n turvapalvelukeskuksessa ajetaan nauharobotille
joka y6 ns. full-backup, jolloin varmistetaan liiketoimintadatan sailyminen.
Varmuuskopioinnin mittari on ennakoiva eli paivittdisen nauhan vaihdon yhteydessa vastaava
IT:n paivystdja tarkistaa varmistusajojen onnistumisen. Jos on ongelmia koko
varmistusprosessissa (nauhojen vaihtaminen ja sailyttaminen jne.), niin mittarin tuloksilla
voidaan tehda havaintoja mm. huollon tarpeesta tai IT-jarjestelman uusimisesta. Yritetdan

varmistaa liiketoiminnan jatkuminen ennaltaehkaisevalla tavalla.

Tietoturvallisuuden seuraava menestystekija on tietojarjestelmien suojaus. Kaksi mittaria
ovat ennakoivia eli lisenssirekisterin ja kayttojarjestelmien paivitykset. Lisenssirekisteri
liittyy 1ahinn& ohjelmistoturvallisuuteen. Niscayah Oy:ll& on oma IT-ohjelmistopolitiikka, jossa
maaritelladn yrityksen tietokoneilla kaytettéviin  ohjelmistoihin  liittyvat sdannot.
Ohjelmistohankinnat toteutetaan keskitetysti IT-osaston kautta. IT-omaisuuden hyva hallinta
tuo kustannussdastdja ja parantaa tietoturvaa. Taman vuoksi hankinnat ja lisenssit on

pidettava paivitettyind versionumeroineen. Lisaksi kayttojarjestelmat on paivitettava
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saannollisesti, koska talla tavoin pystytaan ehkaisemaan tietoturvaa uhkaavat vaaratekijat,
kuten virukset, madot, vakoiluohjelmat jne. Kaikesta ennakoivasta suojauksesta huolimatta
saattavat haittachjelmat paastd tunkeutumaan yrityksen tietojarjestelmiin ja kaapata
yrityksen liiketoiminnalle salaista ja térkeda tietoa. Talldin reagoivilla tunnusluvuilla saadaan
tietoa ongelmien esiintymistiheydestd ja pystytadan kehittdmaan turvallisempia
tietojarjestelmia. Varsinkin seuraavassa mittarissa eli uusissa etakayttdpalveluissa kerataan
reagoivalla mittarilla tietoa uusista jarjestelmista (mm. VPN ja E-portaali). Nain pystytaan
seuraamaan reaaliajassa, mihin suuntaan yrityksen tietojarjestelmét ovat menossa. Silloin
voidaan kehittaa suojausta erikseen suunnitelluilla strategioilla ja keskittdd ne haluttuihin
osa-alueisiin. Etatydssa ja -yhteyksissa on henkilokunnan tydtad helpottavia ja miellyttavia
elementteja, mutta riskitkin ovat olemassa, ellei esim. langaton kotiyhteys (wlan) ole

tietohallinnon ohjeiden mukaan suojattu.

8.5  Pelastustoiminta

Pelastustoimintaan on valittu nelja turvallisuuden menestystekijda, jotka ovat
paloturvallisuus, paloturvallisuusjéarjestelmien maaraaikaistarkastukset ja testaukset,
paloturvallisuusjarjestelmien huollot ja pelastussuunnitelma (liite 5). Mittaristo on rakennettu
siten, ettd siind on kaytdssda melko tasapuolisesti sekd ennakoivia ettd reagoivia mittareita.
Paloturvallisuus on rakennettu reagoivaksi kuudella mittarillaan ja kolme muuta

turvallisuuden menestystekijaa sisaltavat yhteensa seitseman mittaria.

Paloturvallisuuden mittarit muodostuvat tulipaloista, palohadlytyksista ja erilaisista vioista.
Tulipalot ja palohédlytykset (savuilmaisimet, kaasusammutusjérjestelmd) muodostavat
mittariston, jotka liittyvat sekd todellisiin hatatilanteisiin ettd aiheettomiin hélytyksiin.
Lisaksi erilaiset jarjestelmaviat on merkitty reagoiviksi, koska paloturvallisuuteen liittyvat
viat saattavat olla erityisen vahingollisia yrityksen liiketoiminnalle. Jos paloilmoitinlaitteisto
on esim. linjavialla, niin mik&an halytys ei lahde kohteelta eteenpain. Tahan mittaristoon
valittiin  vikoja kuvaaviksi mittareiksi EBL-512 automaattinen paloilmoitinlaitteisto
(keskuskoje, siirtolaite, lampd- ja savuilmaisimet, paloilmoituspainikkeet ja palokellot).
Samoin vikoja kuvaavia mittareja ovat automaattisen Argon-kaasusammutusjarjestelméan ja
alkusammutuskaluston  (k&sisammuttimet, pikapalopostit) viat sekd merkki- ja
turvavalaistukseen liittyvat viat (mm. turvavalokeskus). Paloturvallisuuden mittareiden
tuloksilla on tarkoitus selvittdd ongelmakohdat, joita on kehitettdvd paremmiksi ennen

mahdollisia vakavampia onnettomuuksia.

Paloturvallisuusjarjestelmien maéaraaikaistarkastuksilla ja testauksilla pyritddn ehkaisemaéan
mahdolliset vikatilanteet (vrt. edellinen paloturvallisuus). Taman vuoksi mittarit (4 kpl)

ovatkin ennakoivia. Naiden mittareiden tarkoituksena on tilastoida jarjestelmien
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tarkastukset. Pelastuslaissa on madritelty, etté paloturvallisuuteen liittyvat jarjestelmét ovat
toimintakunnossa ja tarkastettu asianmukaisesti. Esimerkiksi merkki- ja turvavalaistukset on
huolto- ja kayttoohjeiden mukaan testattava vahintdan nelja kertaa vuodessa. Kokeiluista on

pidettava paivakirjaa ja tarvittaessa esitettava pelastusviranomaisille.

Paloturvallisuusjarjestelmien madraaikaishuolloilla  varmistetaan paloilmoitin-  ja
kaasusammutusjarjestelmien toimintavarmuus. Esimerkiksi Niscayah Oy:n huolto-organisaatio
on vastuussa kaasusammutuslaitteiston toimintavarmuudesta. Huollon henkilokunta suorittaa
tarkastuksia ja koestuksia madraajoin vakuutusyhtion suojeluohjeen mukaan. Lisaksi
valtuutettu huoltoliike tekee kaasusammutusjarjestelmalle vuosittaisen
maaraaikaistarkastuksen ja mahdollisen huollon. Paloilmoitin- ja kaasusammutusjarjestelman
mittareiden tuloksiin merkitdén kaikki jarjestelmaa koskevat vikahuollot ja maaraaikaiset

huollot.

Pelastussuunnitelma on tarkastettava vahintdan kerran vuodessa ja paivitettava aina, kun
siihen on tehty mahdollisia muutoksia. Niscayah Oy:n tilat sijaitsevat Elimaenkadun
kiinteistossa, jossa on muitakin yrityksia, kuten Securitas Oy ja HRG Nordic Oy.
Pelastussuunnitelma on tarkoitettu ensisijaisesti kiinteiston henkilokunnan perehdyttamiseen
ehkaisevassad palontorjunnassa ja toimimaan oikein mahdollisissa tulipalo-, onnettomuus-,
tms. uhkatilanteissa. Lisdksi viranomaisten operatiivista toimintaa varten ldytyy tarvittavaa
tietoa pelastussuunnitelmasta. Dokumentissa on oltava nékyvilla sen versiohistoria eli
versionumero, paivdys, mahdolliset muutokset ja muutoksen tekija sekd dokumentin
hyvéksyja paivayksineen. Pelastussuunnitelman mittarin tuloksiin tehddan aina merkint&, kun
pelastussuunnitelman sisaltéon on tehty muutoksia. Samoin véahintddn kerran vuodessa
tehtdvd madréaikaistarkastus merkitdan tuloksiin, vaikka mitddn muutoksia ei tehdak&an
dokumenttiin. Nailla toimenpiteilld varmistetaan pelastuslain mukaisten velvollisuuksien
noudattaminen ja pelastustoiminnan “lankojen pitdminen kasissa”. Pelastussuunnitelmahan

muodostaa koko pelastustoiminnan lahtékohdan.

8.6  Tuotannon ja toiminnan turvallisuus

Tuotannon ja toiminnan turvallisuuteen valittiin kaksi sisdisen turvallisuuden menestystekijaa,
jotka ovat jatkuvuussuunnittelu ja tyOtapaturmat (liite 6). Tarkoituksena on varmistaa
liilketoiminnan jatkuminen erilaisissa hairiétilanteissa. Ennakoivia mittareita on kaksi ja

reagoivia kolme.

Jatkuvuussuunnittelussa on kolme mittaria, joista kaksi on ennakoivia ja yksi reagoiva.
Mittareilla pyritaan ehkaisemaan etukateen Niscayah Oy:n toimintaa uhkaavat hairiotekijat.

Huollolle (System Management) ja turvapalvelukeskukselle (Security Operation Center) on
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laadittu omat poikkeustilanne- ja pelastussuunnitelmat. Molemmissa yksikdissa mittarit
muodostuvat poikkeustilanne- ja pelastussuunnitelmien tarkastuksilla ja paivityksilla.
Tarkastukset on suoritettava vahintéaan kerran vuodessa ja péivitykset on tehtévéa aina, kun
suunnitelmiin on tehty muutoksia. Dokumenteissa on oltava nakyvilla versiohistoria eli
versionumero, paivdys, mahdolliset muutokset ja muutoksen tekija sekd dokumentin
hyvéksyja paivayksineen. Jatkuvuussuunnittelun ennakoivilla mittareilla pidetdan dokumentit
ajan tasalla, koska silloin on tuotannon ja toiminnan turvallisuuden kokonaisuutta helpompi
hallita, eikd tule yllatyksia. Esimerkiksi turvapalvelukeskuksen poikkeustilanne- ja
pelastussuunnitelmassa on luettelo turvallisuusjarjestelmista vastuuhenkildineen. Talléin on
erittain tarkedd, etta luettelo on paivitetty mm. vikatilanteissa toimintaohjeineen (24 h).
Lisaksi jatkuvuussuunnittelun viimeinen reagoiva mittari kertoo poikkeustilanne- ja
pelastussuunnitelmien mukaiset havaitut poikkeamat. Esimerkiksi hairiét tai poikkeamat
mahdollisissa tulitydlupamenettelyissda on merkittdvda mittarin tuloksiin, koska n&in
varmistetaan, ettd samaa virhettd ei tehd& toistamiseen. Vaarana on muuten

paloturvallisuuteen liittyvat uhat, pahimmassa tapauksessa tulipalo kiinteistossa.

Ty6tapaturmat on otettu tuotannon ja toiminnan turvallisuuden mittaristoon, koska ne
saattavat aiheuttaa uhrille inhimillisia karsimyksia tydkyvyttomyyksineen ja Niscayah Oy:lle
ylimaaraisia kustannuksia. Ty®tapaturmiin valittiin kaksi reagoivaa mittaria, jotka ovat
toteutuneet tydtapaturmat ja vaaratilanteet tydtehtdvissd sekd sairauspoissaolot
tyotapaturmien johdosta. Reagoimalla tuloksiin, voidaan parantaa ty6turvallisuutta esim.
ohjeistuksia ja turvallisempia tyotapoja kehittamalla. Naitd mittareita kaytetédan luultavasti
eniten asennuspuolella, koska sielld joudutaan joskus kiipeilemaan korkeissa paikoissa ja

tydskentelemaan ergonomisesti hankalissa asennoissa seka toimimaan séhkolaitteiden kanssa.

9  Mittariston kayttdéonotto Niscayah Oy:n organisaatiossa

Sisdisen turvallisuuden mittariston kayttéonotossa on monia eri vaiheita. Tietojarjestelmia on
muokattava, jotta ne tuottavat mittareihin tarvittavaa informaatiota. Henkildstdakin on
koulutettava mittareiden kaytdssa ja mittaristoa on testattava. Tarkeintd on kuitenkin, etta
on jonkinlainen suunnitelma, miten mittaristoa ldhdetdan viem&an organisaatioon ja sen
tyontekijoiden tietoisuuteen. On tiedettdvd ja perusteltava tarkasti, miksi sisdisen
turvallisuuden mittaristo on tarkedd Niscayah Oy:n toimintaympdristdssa. Mittariston
kayttoonotossa patevat samat lainalaisuudet liiketoiminnan suorituskyvyn ja sisdisen
turvallisuuden kesken. Sisdisen turvallisuuden mittaristo laaditaan osaksi Niscayah Oy:n
toiminnanohjausta, josta on dokumenttina ns. laatukasikirja. Siind on mainittu
laadunhallintajarjestelméaan sisaltyvat prosessit ja menettelyohjeet. Prosesseja ovat
johtamis-, myynti-, implementointi-, huolto- ja yllapito-, turvapalvelukeskus-, tuotteisto-,

osto-, varasto-, asiakaspalaute-, henkilosto- ja viestintéprosessi. Jokaisella prosessilla on
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omistaja eli vastuuhenkild, joka maarittelee yhteistydssa johdon kanssa prosessien mittarit ja
asettaa niille tavoitteet. Tassa opinndytetydssa laadittiinkin sisdisen turvallisuuden mittaristo
tukemaan uutta prosessia eli  turvallisuuden prosessia. Tavoitteena on liiketoiminnan

jatkuvuuden varmistaminen.

9.1 Mittareiden kayttoperiaatteet

Kayttdperiaatteet on maariteltéva, jotta luodaan toimenpiteet laaditun mittariston viemiseksi
kaytantoon. Seuraava taulukko 1 on esimerkki mittarin kayttdperiaatelomakkeesta, jonka
perusteella luodaan toimintatavat mittariston kaytdssa (Lonnqvist 2002, 56). Sitd on muokattu
sisdisen turvallisuuden mittaristoa kuvaavaksi, jonka perusteella toimitaan Niscayah Oy:ssa.
Mittarilla tarkoitetaan tassd lomakkeessa nékokulmaa eli tarkasteltavaa yritysturvallisuuden

osa-aluetta, esim. henkildturvallisuutta.

Taulukko 1: Mittarin kayttdperiaatelomake (mukailtu lisensiaatintutkimuksesta Lénnqvist
2002, 56)

Otsikko Selitys Esimerkki
1. Mittari Henkil6turvallisuus Tyovékivalta ja
luotettavuusmenettelyt
2. Kayttotarkoitus Fyysinen koskemattomuus | Varmistaa riittavé
ja luotettavat tyontekijat, henkil6turvallisuus
yhteistyokumppanit ja tyontekijoiden ja yrityksen
alihankkijat nakokulmasta
3. Mihin liittyy? Tunnistetaan Painotetaan avointa ja
henkil6turvallisuuden rehellistd tiedon antamista
merkitys yrityksen esim. fyysisessa

sisdiselle turvallisuudelle ja | vékivallassa tai uhkailuissa
litketoiminnan turvaami-

selle

4. Tavoite Tavoiteltava suorituksen Tavoiteltava taso on 0-
taso ja aika, jolloin se toleranssi eli O krt. / kk
pyritdén saavuttamaan

5. Laskentakaava Miten mittarin tulos las- Todelliset tapahtumien
ketaan? esiintymiset x krt. / 2 kk.

6. Taajuus Kuinka usein mittarin arvo | Kolme kertaa vuodessa

lasketaan ja raportoidaan? | johdon katselmuksissa

7. Kuka laskee ja raportoi? Nimet&én henkilo(t), joka Turvallisuusjohtaja
vastaa datan kerdamisesta,
mittarin laskemisesta ja
raportoinnista.
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8. Datan lahde

Misté data saadaan?

Data saadaan pédasiassa
Intranetista, jonka kautta
tapahtuu raportointi.

9. Kuka reagoi tuloksiin?

Nimetadn henkilo tai
ryhmd, joka tekee toi-
menpiteitd tulosten
perusteella.

Turvallisuusjohtaja ja
johtoryhmé

10. Miten tulosten
perusteella toimitaan?

Kuvataan toimenpiteita,
joilla tavoitteesta jaavét
arvot korjataan. Ndamé
vaihtelevat tilannekoh-

Tunnistetaan taustalla
olevat syyt ja pohditaan
keinoja ndiden
poistamiseksi, esim.

taisesti. ohjeistukset. Riskianalyysin

péivitys tarvittaessa.

Vaaditaan aloitteellisuutta
arkojenkin
henkilokohtaisten asioiden
ilmoittamisessa esim.
uhkailu.

11. Huomautukset Mittariin liittyvat erityiset

piirteet tai ongelmat.

Taulukosta 1 nahdaan esimerkki henkiléturvallisuuden kayttoperiaatteiden maarityksista. Sita
on muokattu tatd mittaristoa varten. Otsikkokohdat ovat tosin alkuperdisia eli ovat

peruslahtdkohtia mittariston kayttdperiaatteen luomisessa. Samalla periaatteella on

rakennettu viisi muutakin yritysturvallisuuden osa-alueisiin perustuvaa mittaristoa.

Luonnollisesti muutoksia on tapauskohtaisesti esim. laskentakaavassa eli tulosten
laskemistiheydessa. Joissakin yksittdisessa tapauksessa se on vuosi, kun taas joissakin
mittareissa se on kuukausi. Ndm& ovat asioita, jotka voivat muuttua mydhemmin mittariston

kayttokokemusten kasvaessa.

9.2  Mittariston kayttéonotto

Mittareiden vieminen kaytantdoén on riippuvainen monesta muuttuvasta tekijasta. Tarkeaa on
tiedottaa uudesta mittaristosta henkilostolle ja kouluttaa sen kaytdssa. Niscayah Oy:lla
aloitetaan mittariston kayttdéonotto siten, etta ensiksi vaaditaan turvallisuusjohtajan tarkistus
ja hyvaksyminen. Hyvaksymisen ja mahdollisten korjausten jalkeen tiedotetaan uudesta
mittaristosta henkiléstélle Intranetin eli sisdisen viestintdkanavan valityksella. Sen valityksella
henkilostd saa mittaristosta tietoa mahdollisimman laajasti. Siihen on lisatty perustiedot
mittariston kayttdohjeista ym. tarpeellisista asioista. Samassa Intranetissa on jo turvallisuus-
osion alla linkki (ilmoita turvapoikkeamasta), jonka kautta voidaan ilmoittaa yrityksen
sisdiseen turvallisuuteen liittyvista poikkeavista tilanteista. Tahan samaan yhteyteen liitetéaan

linkki, jonka valityksella henkilostd voi lahettda ilmoituksia sisaista turvallisuutta koskien.
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Mittariston kayttdonotossa on muistettava, ettéd seurataan aktiivisesti mittareihin saapuvan
tiedon maarédd ja laatua. Mittaristoa joudutaankin usein muokkaamaan kokemuksen
karttuessa. Esimerkiksi henkilokunta on voinut raportoida sisdiseen turvallisuuteen liittyvasta
mahdollisesta epakohdasta Intranetin valityksella. Asia voi olla suurikin uhka yrityksen
liilketoiminnalle. Talldin ongelmaksi voi muodostua lilan hidas reagointinopeus
organisaatiossa, jolloin uhka on ehtinyt muuttumaan jo toteutuneeksi rikokseksi. Tapahtuma
nakyy reagoivassa mittarissa ennakoivan mittarin sijaan. Kuitenkin koko sisdisen
turvallisuuden tarkoituksena on estda etukateen organisaatiota uhkaavat rikokset. Niscayah
Oy:n sisdisen turvallisuuden mittaristoa seurataan paivittdin, jotta pystytddn reagoimaan
nopeasti tarvittaviin muutoksiin. Tama seurantaprosessi on jatkuvaa, eikd vain mittariston
kayttoonottoon liittyvad. Mittariston kayttéonotossa seuranta perustuu lahinnd tiedon
kerdamiseen ja sen kautta mittariston mahdolliseen muokkaamiseen. Kysymyksessa on ns.
opetteluvaihe, jonka tavoitteena on pitdd mittaristo jatkuvasti paivitettynad turvallisuuden

kriittisten menestystekijéiden, mittareiden ja kayttoperiaatteiden suhteen.

9.3 Tulosten raportointi

Niscayah Oy:n turvallisuusjohtaja on vastuussa mittariston tiedon kerdamisestéd, laskemisesta
ja raportoinnista. Han tekee tuloksista analyysit ja esittelee ne johtoryhmélle saanndllisesti
kolme kertaa vuodessa johtoryhmén kokouksissa (johdon katselmus). Pdytékirjaan kirjataan
johdon parannusehdotukset ja muutokset turvallisuusprosessissa seka se tallennetaan johdon

verkkolevylle. Johto on vastuussa raportoinnista henkilokunnalle.

Mittariston tulosten esittdmisessaé on hyvd muistaa sen helposti ymmarrettava ja
mahdollisimman havainnollistava muoto, kuten numerot, kuvat ja graafiset esitykset.
Niscayah Oy:ssa on informaatioteknologialla keskeinen asema yrityksen liiketoiminnassa,
joten sisaisen turvallisuuden mittariston raportoinnissa kaytetaan jatkossa hyvaksi IT- osaston
osaamista. Siella luodaan visuaalisesti jarkeva ja kaytannollinen raportointitapa.
Toteutuksessa voidaan kayttdd monia eri vaihtoehtoja kohderyhmaésté riippuen. Esimerkiksi
tieto voidaan ilmaista numeromuodossa johdon katselmuksissa, kun taas henkilostolle se
voidaan toteuttaa graafisilla pylvailla jne. On kuitenkin muistettava, ettéd mittaristo tulee
luultavasti elamaan jatkuvasti kokemusten karttuessa. Talldin hyva ja tiivis yhteistyd IT-

osaston kanssa on tarkeda mittariston toimivuuden kannalta.

Yrityksen sisdinen tietoverkko eli Intranet on hyvé ja nopea tapa toteuttaa raportointi koko
henkilostolle ympéari Suomea. Turvallisuusosion kautta paasee henkilokunta jo nyt
ilmoittamaan turvallisuuspoikkeamista. Samaan osioon on luonnollista luoda oma linkki

raportoiduista tuloksista sisdiseen turvallisuuteen liittyen.
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9.4  Mittariston paivitys

Sisdisen turvallisuuden mittaristoa on paivitettava saannéllisesti tavoitteiden muuttuessa,
jotta mittarit eivat meneta merkitystansa. Yrityksella taytyy olla sdannéllinen prosessi, jossa
mittareita arvioidaan ja muokataan tarpeen mukaan. Siihen vaaditaan joustavat

tietojarjestelmat seké motivoitunut organisaatio ja hyva turvallisuuskulttuuri.

Niscayah Oy:n sisdisen turvallisuuden mittaristoa paivitetdan reaaliajassa turvallisuusjohtajan
toimesta. Mittaristoa tarkastellaan paivittain tiedon kerdamisen ja riskien ennaltaehkaisyjen
vuoksi. Jos havaitaan tarvetta mittariston muokkaamiseen, niin se tapahtuu
turvallisuusjohtajan valtuutuksella. Paivityksissd on muistettava, ettd mittaristoon voidaan
saada tietoa muualtakin kuin Intranetin valityksella. Intranet on ensisijainen tydvéline tiedon
kerdamisessa, mutta se voi olla tiedottamisesta huolimatta my6ds séhkdposti, puhelinsoitto tai
joku muu viestintavaline. Talldin tieto olisi mahdollisimman nopeasti siirrettava Intranetin
yhteydessa olevaan sisaisen turvallisuuden mittaristoon. Vaarana saattaa olla, etté tieto vain
unohtuu johonkin. Keskittdminen luotuun tietojarjestelmddn on ensiarvoisen tarkeaa

mittariston paivittamisessa.

Sisaisen turvallisuuden mittariston tarkastus tehdaan jokaisen kuukauden paatyttya. Tama
johtuu siita, ettd monissa nakokulmissa mittareiden tulokset keratddn kuukauden lopussa.
Talldin on helpompaa tarkastaa ja paivittad mittaristo samalla kertaa. Tasta toimenpiteesta
luodaan aina uusi versionumero dokumenttiin seka erilliseen pdytékirjaan. Samoin toimitaan
jokaisen mittariston muokkaamisen yhteydessda. Toimenpiteen suorittajan nimi on oltava

poytékirjassa ja maininta tehdyistd muutoksista edelliseen versioon verrattuna.

10 Johtopaatokset

Tyoskentelen Niscayah Oy:n organisaatiossa ja oli erittdin hyodyllista selvittdd, mita
organisaatiossa tapahtuu muuallakin kuin omassa yksikdssani. Kokonaisuuksien hallinta on
tarkeda omien tyotehtavien menestyksellisessa suorittamisessa. Silloin voidaan havaita, etta
organisaation eri yksikdiden valinen saumaton yhteistyd on liiketoiminnan menestyksen ydin.
Sisdisen turvallisuuden mittariston rakentaminen oli melko haastavaa, koska siind oli

selvitettava Niscayah Oy:n koko toimintaymparisto suhteessa sisdiseen turvallisuuteen.

Ensimmaiseksi oli hahmotettava sisdinen turvallisuus-késitteen merkitys organisaatiossa ja
suunniteltava strategia sen toteuttamiseksi mittaristossa. Opinndytetydssani havaitsin, etta
sisdisen turvallisuuden rajaaminen yritysturvallisuuden osa-alueissa oli vaikeaa, koska niin
paljon muuttuvia tekijoitd nayttdd liittyvan sisdiseen turvallisuuteen. Tastd mittaristosta

yritin luoda mahdollisimman tasapainoisen; hyvan mittariston kriteerien mukaan (validiteetti,
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reliabiliteetti, relevanssi ja kaytannollisyys). Mielestani onnistuin siind melko hyvin
ennakoivien ja reagoivien mittareiden suhteen turvallisuuden kriittisissa menestystekijoissa.
Yritin pysya mittariston laatimisessa melko yleisella tasolla, koska mittariston kokemuksen

karttuessa voidaan tarvittaessa siirtya yha yksityiskohtaisempiin mittareihin.

Tastd Niscayah Oy:n sisdisen turvallisuuden mittaristosta saadaan tulevaisuudessa paras
hyoty, kun sitd yritetdan kehittdd erilaisten mittariston prosessien, kuten paivitysten ja
tarkastusten ohessa. Kehittdmisessd on saatava henkiléstd motivoitumaan yrityksen sisdisté
turvallisuutta kohtaan ja tekemdaan jatkuvasti toitd sisdisen turvallisuuden suhteen. Tama
tyonteko tarkoittaa henkilokunnan vastuuta yrityksen sisdisestéd turvallisuudesta jokaisena
tyopaivana. Sisaisen turvallisuuden mittaristo on valine, jolla sisdista turvallisuutta kehitetdan

yrityksen henkildston aktiivisuutta hyddyntaen.

Jatkotutkimuksen aiheena voisi olla kansallinen turvallisuusarviointikriteeristd (KATAKRI) ja
esimerkiksi sen merkitys yrityksen sisaiselle turvallisuudelle. Kansallinen
turvallisuusarviointikriteeristd on laadittu sisdisen turvallisuuden ohjelman toisen vaiheen
(STO 2) toimenpiteenda 6.4. tp 2. Turvallisuusarviointikriteeristdn paatavoitteena on
yhtendistdd viranomaistoimintoja silloin, kun viranomainen toteuttaa turvallisuustason
todentavan tarkastuksen (auditoinnin) yrityksessdé tai muussa yhteisdssd. Toisena

paatavoitteena on auttaa yrityksid ja muita yhteisdja omassa sisdisessa turvallisuustydssaan.

Tama turvallisuuskriteeriston ensimmadinen versio keskittyy ainoastaan ns. security-
turvallisuuteen.  Osa-alueet ovat hallinnon  turvallisuus  (turvallisuusjohtaminen),
henkilostoturvallisuus, fyysinen turvallisuus ja tietoturvallisuus. Ne soveltuvat hyvin tdmén
opinndytetyén mahdolliseen jatkotutkimukseen, koska nakdkulmat vastaavat toisiaan.
Kansallisen turvallisuusarviointikriteeriston (KATAKRI) ja tassd laaditun yritysturvallisuuden
mittariston tavoite on sama; yrityksen sisdisen turvallisuus on varmistettava omatoimisen

varautumisen periaatteella.

11 Yhteenveto

Tassa opinndytetydssa laadittu sisdisen turvallisuuden mittaristo tulee olemaan jatkossa yksi
yrityksen prosesseista (laadunhallinta). Prosessimaisessa ajattelussa mitataan prosessia, jotta
tiedetddn sen hallittavuus (hallinta). Talldin pystytddn kehittdméan prosessia jatkuvan
parantamisen periaatteella (kehittdminen). Toimintaa voidaan kehittdd ainoastaan
paatoksenteoilla, jotka perustuvat tosiasioihin (mittaaminen). Taman jalkeen tiedetdan
tarkasti, missa ollaan tietylla hetkelld prosessissa. Sisdisen turvallisuuden-prosessi on osa
Niscayah Oy:n laadunhallintajarjestelmad, jossa prosessia seurataan jatkuvasti laaditun

mittariston avulla. Kysymyksessa on laadunhallintaa mittaamisen, analysoinnin ja jatkuvan
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parantamisen kautta. Siind varaudutaan mahdollisiin normaaliolojen hairiétiloihin etukateen
ja varmistetaan mahdollisimman nopea toipuminen niista. Talla tavalla varmistetaan Niscayah

Oy:n liiketoiminnan jatkuvuus (omatoiminen varautuminen).

Ty6 aloitettiin hahmottamalla yrityksen liiketoimintaymparistd ja miettimalla, mitd siina
tarkoittaa sisdinen turvallisuus. Johtopadatds oli, ettd yrityksen sisdisen turvallisuuden
kokonaishallinta voidaan toteuttaa jarkevalla tavalla ainoastaan eri yritysturvallisuuden osa-
alueilla. Talla perusteella sovittiin Niscayah Oy:n turvallisuusjohtajan kanssa, ettd otetaan
kayttoon kuusi osa-aluetta eli henkildturvallisuus, kiinteistd- ja toimitilaturvallisuus,
rikosturvallisuus, tietoturvallisuus, pelastustoiminta seka tuotannon ja toiminnan turvallisuus.
Nama yritysturvallisuuden osa-alueet ovat sellaisia, joiden avulla saadaan parhaiten lisdarvoa
yrityksen sisdiseen turvallisuuteen. Taman jalkeen kartoitettiin riskit sisdisessa
turvallisuudessa em. yritysturvallisuuden osa-alueilla. Riskikartoitusten jalkeen valittiin
turvallisuuden kriittiset menestystekijat jokaiselle kuudelle nakokulmalle
(yritysturvallisuuden osa-alueet) ja niille maaritettiin sopivat mittarit hyvien mittareiden
vaatimusten perusteella. Mittarit laadittiin siten, etta niilla saadaan tietoa sek& ennakoivalla
etta reagoivalla mittaristolla. Karkeasti arvioiden voidaan sanoa, etté paaasiassa ennakoiviksi
mittaristoiksi muodostuivat kiinteistd- ja toimitilaturvallisuus seka tietoturvallisuus.
Rikosturvallisuudesta tuli reagoiva mittaristo. Henkildturvallisuus, pelastustoiminta seka
tuotannon ja toiminnan turvallisuus ovat sekd ennakoivia ettd reagoivia mittaristoja.
Mittaristojen erilainen muodostuminen liittyy Niscayah Oy:n liiketoimintaymparistéon, koska

mittariston rakentamisessa piti jatkuvasti peilata sité.

Sisdisen turvallisuuden mittariston laatimisen jalkeen suunniteltiin sen kayttodonotto Niscayah
Oy:n organisaatiossa. Ensimmaiseksi maariteltiin kayttdperiaatteet, jonka mukaan jokaista
nakokulmaa viedddn eteenpdin organisaatiossa. Tassa tydssa oli  esimerkkina
henkiloturvallisuuden kayttoperiaatelomake, jossa on 11 eri kohtaa, jotka on maariteltava.
Tarkoitus on, ettd tiedetadan tarkasti, mitéd tehddan. Taméan jalkeen voidaan suunnitella
mittariston kayttoonotto organisaatiossa. Siind on tarke&ssa osassa henkildston sisdinen
viestintédkanava eli Intranet. Sen kautta voidaan ilmoittaa yrityksen sisdiseen turvallisuuteen

liittyvista asioista, kuten turvallisuuspoikkeamista.

Lopuksi mittaristojen tulosten raportointi ja paivitykset suunniteltiin huolellisesti. Raportointi
ja sen toteuttaminen jarkevalla tavalla on térkedd, koska mittaristosta saadut tulokset ovat
yrityksen johdon tyokalu sisdisen turvallisuuden kehittamisessd ja liiketoiminnan
varmistamisessa. Lisdksi on huomattava, ettd mittaristo muuttuu luultavasti koko ajan, kun
niihin saadaan tietoa. Taméan vuoksi mittariston paivittaminen on oltava mahdollisimman

reaaliaikaista Jja tarkastus on suoritettava saannollisesti tarvittavine tietoineen
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(versionumerot ym.). Naiden toimenpiteiden jalkeen ollaan entistd valmiimpia kehittdmaan

yrityksen sisdista turvallisuutta.
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Liite 1
Liite 1: Henkiloturvallisuuden mittaristo
SISAISEN TURVALLISUUDEN MITTARISTO
YRITYKSEN NIMI: NISCAYAH OY KUUKAUSI:
NAKOKULMA | MENESTYSTEKIJA MITTARI TULOKSET Lo
EDELLINEN 2 KK
HENKILOTUR-  |Tyovikivalta (fyysimen | Tyontekijoihin kohdistuva fyysinen |Todellmen: kit /2 kk Muntos: | +/-
VALLISUUS koskemattomuus) vikivalta orgamisaation ulkopuolelta
Avamhenkildthin kohdistuva Todellmen: kit. / 2 kk Muutos: [ +/-
fyysinen vakivalta organisaation
Julkopuolelta
Tyontekyothin kohdistuva ubkailn | Todellmen: krt /2 kk Muutos: | +/-
Jorganisaation ulkopuolelta
Avainhenkildthin kohdistuva Todellmen: kit. / 2 kk Muutos: [ +/-
|uhkailu organisaation ulkopuolelta
|P57-,-';.-'kk1'ne11 ja fyysmen vakivalta  |Todellnen: krt /2 kk Muutos: [ +/-
tyoyhteison sisalla
Luotettavuusmenettelyt | Tyontekyoista tehdyt Todellinen: krt. / 2 kk Muutos: [ +/-
Jrurvallisuusselvitykset
Epaselvyydet tydntekyjdiden Todellinen: krt. / 2 kk Muutos: |+/-
turvallisuusselvityksissa
Tehdyt vhteistyokumppaneiden/  |Todellnen: krt. / 2 kk Muutos: |+/-
althankkijoiden
Jturvallisuusselvitykset
Yhteistyokumppaneiden / Todellinen: krt. / 2 kk Muutos: [ +/-
alihankkijoiden epaselvyydet
Jturvallisuusselvityksissa




Liite 2: Kiinteisto- ja toimitilaturvallisuuden mittaristo
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Liite 2

SISAISEN TURVALLISUUDEN MITTARISTO

YRITYKSEN NIMI: NISCAYAH OY

KUUKAUSI:

NAKOKULMA

MENESTYSTEKIJA

MITTARI

TULOKSET

MUUTOS
EDELLINEN

KINTEISTO- JA
TOIMITILATUR-
VALLISUUS

Rakenteellinen

turvallisuus

Oviympiiristd epakunnossa (lukot,
karmit, saranat ym.)

Todellinen: krt. |

Muutos: | +/-

Seinit, ikkunat ja muut tilojen
suojaamiseen Inttyvat elementit
epikunnossa

Todellmen: krt. |

Muutos: | +/-

Tekniset
valvontajarjestelmat

Kulunvalvontajérjestelma
epikunnossa (ovipuhelimet, ovien
ohjaukset. lulyjat, palvelimet vm.)

Todellinen: ket

Muutos: | +/-

Rikostlmoitingérjestelmé
epakunnossa (liyaviat, turhat
hilytykset vm.)

Todellinen: ket |

Muutos: | +/-

Kameravalvontajarestelma
epakunnossa (reaaliatkainen kuva,
tallentimet vim )

Todellinen: ket |

Muutos: | +/-

Sabotaastyritykset kulunvalvonta-,
rikostlmoitin- ja
kameravalvontajirjestelmiin

Todellmen: krt. |

Muutos: | +/-

Fyysinen valvonta

Vierailijahallinnan ongelmat
kaytanndssd (vieratlijoiden
etulditersiimoitukset, likkumusen

ohjeistukset, 1sénndimti)

Todellinen: k-t

Muutos: | +/-

Jaetut vierailyjakortit / takaisin
saadut vierailyjakortit

Todellinen: kit |

Muutos: | +/-

ja rikosilmoitinhélytykset

S0Cin kisittelemit kulunvalvonta-

Todellinen: ket |

Muutos: | +/-
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Liite 3
Liite 3: Rikosturvallisuuden mittaristo
[SISAISEN TURVALLISUUDEN MITTARISTO
YRITYKSEN NIMI: NISCAYAH OY KUUKAUSI:
NAKOKULMA | MENESTYSTEKIJA TULOKSET oS
EDELLINEN 2 KK
RIKOSTURVAL- |Henkilorikokset Henkilokuntaan kohdistuvat Todellinen: krt. / 2 kk Muutos: |+/-
LISUUS rikokset tydatkana (pahoinpitely,
rvostd ym.)
Rikostlmoitus polisille Todellinen: krt /2 kk Muutos: |+/-
Omaisuustikokset Napistykset ja varkaudet / yrityksen |Todellinen: krt. / 2 kk Muutos: | +/-
tar henkilokunnan omaisuus
Petokset ja kavallukset / yrityksen  |Todellinen: ket /2 kk Muutos: |+/-
omaisuus
Vahingonteot / yrityksen omaisuus JTodellnen: kit /2 kk Muutos: |+/-
Rikosilmotus polustlle Todellinen: krt. / 2 kk Muutos: |+/-
Tietorikokset Tietomurto Todellinen: krt. /2 kk Muutos: | +/-
Salassapitortkos Todellinen: krt /2 kk Muutos: |+/-
Rikostlmoitus polisille Todellinen: krt /2 kk Muutos: |+/-
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Liite 4
Liite 4: Tietoturvallisuuden mittaristo
[SISAISEN TURVALLISUUDEN MITTARISTO
YRITYKSEN NIMI: NISCAYAH OY KUUKAUSI:
NAKOKULMA | MENESTYSTEKIJA MITTARI TULOKSET T
EDELLISEEN
TIETOTURVAL- |Tetoturvapolitikka/  |Tietoturvapolititkan ja -ohjeiden  JTodellinen: kit / vuosi Muutos: | +/-
LISUUS tietoturvaohjeet patvitykset Tavoite: vihintddn 1 kit. / vuost
Tietojen kisittely Episelvyydet luottamuksellisten ~ |Todellmen: kit / kk Muutos: | +/-
astakastietojen silyttamisessd,
lnovuttamisessa ja tuhoamisessa
Ongelmat varmuuskopiommissa  JTodellinen: kit / kk Muutos: | +/-
Tietojrjestelmien suojaus |Lisenssirekistern pavittiminen  JTodellinen: kit / 3 kk Muutos: | +/-
(ohjelmustoturvallisuus)
Kayttojarjestelmien parvitykset  [Todellmen: ket / 3 kk Muufos: | +/-
Haittaohjelmien estntyminen Todellmen: kit / kk Muufos: | +/-
tietojarjestelmissa (virukset, madot,
vakoiluohjelmat jne.)
Unusia etikayttopalveluja Todellmen: krt. / 3 kk Muufos: | +/-
henkilokunnalle (VEN, E-portaals)
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Liite 5

SISAISEN TURVALLISUUDEN MITTARISTO

YRITYKSEN NIMI: NISCAYAH OY

. u - MUUTOS
NAKOKULMA | MENESTYSTEKIJA MITTARI TULOKSET EDELLISEE
PELASTUSTOL-  |Paloturvallisuus Tulipalot (kaikki avotuleen ja savuun|Todellinen: bt | ke Muutos: | +/-
MINTA litttyvit tapahtumat)

Palohilytykset (kaikki savuilmaisi-  |Todellinen: kt / ke Muutos: | +/-
miin ja Argon-kaasusammutusjirjes-
telmadn luttyvit atheettomat halytyk-
set)
EBL-312 automaattisen paloilmoitin-]Todellinen: kt. / ki Muutos: | +/-
laitteiston viat (keskuskoje, siirtolai-
te, 1ampd- ja savuilmaisimet,
[paloilmoituspainikkeet. palokellot)
Automaattisen Argon-kaasusammu- |Todellinen: kot / ke Muutos: | +/-
tusjarjestelmin viat
Alkusammutuskaluston viat Todellinen: kat. / kk Muutos: | +/-
|(kasisammuttimet, pikapalopostit)
Merkki- ja turvavalaistuksen sekdi  |Todellinen: kot / ke Muutos: | +/-
turvavalokeskuksen viat
Paloturvallisuusirjestelmi{JEBL-512 automaattisen paloilmoi- |Todellinen: kat. / ki Muutos: | +/-
ddrdatkaistarkastul-  [tinjérjestelman tarkastos / testa
en @wiam aistarkas e L
set/testaukset
Automaattisen Argon-kaasusammu- |Todellinen: kot / ke Muutos: | +/-
tusjarjestelmin tarkastus / testaus  Tavoite: 1 ket / ki
Alkusammutuskaluston tarkastus  |Todellinen: kxt. / 2 voott Muutos: [+/-
Tavoite: 1 krt. / 2 vnotta
Metkki- ja turvavalaistusten testaus  |Todellinen: kat. [ vuost Muutos: | +/-
Tavoite: 4 kit. / vuost
Paloturvallisuusjérjestelmi{EBL-512 automaattisen palotlmoi- [Todellinen: kat. / vuosi Muutos: [+/-
en médrdatkaishuollot tinjarjestelmin perushuolto Tavoite: 1 kot / vuosi
Automaattisen Argon-kaasusammu- [|Todellinen: kit [ vuosi Muutos: [+/-
tusjdrjestelmin perushuolto Tavoite: 1 ket / oz
Pelastussuunnitelma Pelastussuunnitelman tarkastus / Todellinen: kxt. / vnosi Muutos: | +/-
patvitys Tavoite: 1 kit. [ vnosi
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Liite 6
Liite 6: Tuotannon ja toiminnan turvallisuuden mittaristo
[SISAISEN TURVALLISUUDEN MITTARISTO
YRITYKSEN NIMI: NISCAYAH OY KUUKAUSI:

. . MUUTOS
NAKOKULMA | MENESTYSTEKIJA MITTARI TULOKSET EDELLISEEN
TUOTANNON JA |Tatkuvuussuunnittelu Poikkeustilanne- ja Todellinen: krt. / vuosi Muutos: |+/-
TOIMINNAN Eelasmssuunnitehnan tarkastus / Tavoite: vahintain 1 ket / vuosi
TURVALLISUUS dvitys (SOC) ' '

Poikkeustilanne- ja Todellinen: krt. / vuosi Muutos: |+/-
pelastussuunnitelman tarkastus / e
o Tavoite: vihintddn 1 kit / viosi
L-alvm-“s (SM)
Poikkeustilanne- ja Todellinen: krt. / kk Muutos: |+/-
pelastussuunnitelmien mukarset
|havaimt poikkeamat

Tyotapaturmat Toteutuneet tydtapaturmat ja Todellinen: krt. / kk Muutos: |+/-
vaarafilanteet tyotehtivissa
Sairauspoissaolot tydtapaturmien  |Todellinen: kit / kk Muutos: |+/-
johdosta




