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Opinnaytetyon tavoitteena oli ottaa kayttoon Combitech Oy:n uudessa ymparis-
tossa virustorjuntohjelma ja laitekohtainen palomuuri. Tarkoituksena oli konfigu-
roida ymparistoon F-Secure Policy Manager. Uuteen ymparistdon haluttiin viral-
linen suojaustason IV-luokitus. Luokituksen saamiseksi ymparistossa pitaa olla
laitekohtainen palomuuriratkaisu.

Ymparistoon otettiin kayttoon F-Secure Policy Manager 14.20. F-Secure Policy
Manager on asennettu RHEL 8 -kayttdjarjestelmaa kayttavalle virtuaalikoneelle.
RHEL 8 ja F-Secure Policy Manager 14.20 yhteensopivuudesta ei ollut tietoa
tydn alussa, mutta yhteensopivuuden kanssa ei ilmennyt ongelmia. Kun kom-
ponentit oli todettu toimintakuntoisiksi, selvitettiin F-Secure Policy Managerin
ominaisuudet. Kayttdonotettin Combitech Oy:n lisenssiin kuuluvat hyddyllisiksi
todetut ominaisuudet.

Lopputuloksena oli paatelaitteiden virustorjunnasta ja palomuurista vastaava
tydkalu, jota voidaan hallita jarjestelmanvalvojien tydasemilta. Ymparistdéssa on
verkkopalomuuri, joka vahentaa F-Secure Policy Managerin hyodyllisyytta.
Tama ei tee F-Secure Policy Managerista turhaa, koska se on pakollinen suo-
jaustason IV-luokituksen saamiseksi. Taman lisaksi on hyva muistaa, etta tieto-
turva koostuu kerroksista, eika yksikaan lisakerros ole turha.
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The goal of this thesis was to deploy antivirus software and a host-based fire-
wall into Combitech Oy’s new network. The aim of this thesis was to configure
F-Secure Policy Manager into the network, which will be protection level IV net-
work. In order to get the official protection level IV classification, a network must
have host-based firewall deployed.

F-Secure Policy Manager is version 14.20 and it runs on virtual machine with
the new RHEL 8 operating system. There was no official statement about the
compatibility of Policy Manager 14.20 and RHEL 8 at the time of the deploy-
ment. In the end, there were no compatibility issues between the two. After all
Policy Manager’s components were installed, the research into its features be-
gan. Features that were deemed useful and were included in Combitech Oy’s
license were implemented.

The end result was a tool, which can be used to control the endpoint firewalls
and antivirus software. The network also has a firewall device, which does most
of the network protection, making Policy Manager less useful. It does not render
Policy Manager fully useless, as it is needed in order to get the protection level
IV classification for the network. It is also important to keep in mind that infor-
mation security is based on layers and therefore no layer is useless.

Key words: F-Secure, antivirus, information security, deployment



SISALLYS

1 JOHDANTO ..., 7
2 TAUST AA 8
3 F-SECURE POLICY MANAGER ... 9
3.1 YIISTA ..o 9
3.2 Sertifikaatti ..........coeiiiiiiii s 10
3.3 RAKENNE ... 11
3.3.1 Policy Manager SErver ... 12

3.3.2 Policy Manager Console..............uuuuuiiiiimiiiiiiees 13

3.3.3 HOSt .o 13

3.3.4 Web RePOMtiNg........uuuuuuuuiiiiiiiiiiiiiiii e 14

3.4 OMINAISUUAEL .......oiiiiiiiiiiee e e e 15
3.4.1 DeepGUArd........uuuiiiiiiieiiieeeeee e 16

3.4.2 Application control ...........coouvuiiiiiiiiii e 16

3.4.3 Web traffic HTTP Scanning ............ccccceooeimiiimiiinnns 16

3.4.4 Selaimen SUOJaa@MINEN .........uuuiiiiiieeiiieeiiee e 17

3.4.5 DeVvice Control...........uuuuuuuemiiiiiiiii e 17

3.4.6 Automaattiset paivitykset.........cccoooeiiiiiiiiiiiii 18

3.4.7 Rapid Detection & Response............ccceeeeeeveiiiiiiiiinieeeeeennnn. 18

4 KAYTTOONOTTO ..ottt 19
B SEIVET ..o 19
4.2 CONSOIE ... 20
4.3 Tybdaseman/palvelimen suojaaminen...........cccccccceeeeeeeeeeeeennnnnnnnnn. 21
4.3.1 Client SECUNItY ......ccoeiiiieie e 23

4.3.2 SErver SECUNMY .......coooviiiiiii e 23

R = [0] o 11 [ PR 24
4.5 VarmuusKopioiNti.........cooeieiiiiiiiiiis e 26
4.6 Sertifikaatti ... 26
4.6.1 Sertifikaatin vaihto ..o 27

4.6.2 Luotettu juuritason CA ...........cooeiiiiiice e 28

4.7 ASEIUKSEL ... 29
4.7.1 Kayttoonotetut ominaisuudet............ccccooeeiiiiiiiiiiii e, 31

4.7.2 Kayttoonottamatta jaaneet ominaisuudet ........................... 34

5 POHDINT A 35
LAHTEET ..ottt ettt e e e eeeeaeeeeene e 37
0 N I 38

Liite 1. Policy Manager Server jarjestelmavaatimukset....................... 38



Liite 2. Policy Manager Console jarjestelmavaatimukset .................... 40
Liite 3. Server Security tuetut kayttojarjestelmat .............cccceevvvivnnnnen. 42
Liite 4. Client Security 14.10 lisenssien ominaisuudet ........................ 44
Liite 5. Server Security 14.00 lisenssien ominaisuudet....................... 45



LYHENTEET JA TERMIT

AD
CA
GPO
HTTP
HTTPS
LDAP
PKI
PM
PMC
PMCS
PMS
PMSS
SSL

Active Directory

Certificate Authority

Group Policy Object

Hypertext Transfer Protocol
Hypertext Transfer Protocol Secure
Lighweight Directory Access Protocol
Public Key Infrastucture

Policy Manager

Policy Manager Console

Policy Manager Client Security
Policy Manager Server

Policy Manager Server Security

Secure Sockets Layer



1 JOHDANTO

F-Secure Policy Manager on F-Securen tarjoama virustorjuntakokonaisuus yri-
tyksille. Policy Managerin avulla voidaan keskitetysti hallita Windows-ty6ase-
mien ja palvelimien palomuureja, seka asentaa erilaisille paatelaitteille niille so-
piva virustorjuntaratkaisu. Yhdella palvelimella on varsinainen Policy Manager
Server -ohjelma. Policy Manager Serveria hallinnoidaan Policy Manager Conso-
lella. Paatelaitteille asennetaan jokin virustorjuntaohjelma, esimerkiksi Client
Security Windows-tydasemille tai Server Security Windows-palvelimille. Policy
Managerista asennettiin versio 14.20, Client Securitysta versio 14.10 ja Server
Securitysta versio 14.00. Opinnaytetydssa kasitellaan vain F-Secure Policy Ma-

nageria, eikd muuta ymparistoa.

Opinnaytetyon toimeksiantajana toimi Combitech Oy. Combitech Oy on alku-
jaan suomalainen yritys, joka on osa kansainvalista Saab konsernia. Combitech

Oy on rakentanut uutta ymparist6a, johon halutaan suojaustason IV-luokitus.

Mikali liikenne poistuu aliverkostaan, se menee verkkopalomuurin lapi. Ymparis-
tossa on verkkopalomuuri, mutta saadakseen virallisen ST IV-luokituksen, ympa-
riston tydasemilla on oltava oma ohjelmistopalomuuri. Windowsin oma palomuuri
tayttaa taman ehdon. Sen hallitseminen GPO:lla on kankeaa, joten ymparistéon

paatettiin ottaa kayttédn F-Secure Policy Manager.

Ymparistoa kayttavat ohjelmoijat. Tasta seuraa muutamia tavallisuudesta poik-
keavia asetuksia. Jotta ohjelmoijat voisivat asentaa ja kayttaa tarvitsemiaan oh-
jelmia, taytyy heidan tunnuksillaan olla paikallisen jarjestelmanvalvojan oikeu-
det. Tybasemilla tulee olemaan ohjelmoijien tekemia ohjelmia, joita virustorjun-
taohjelmat eivat tunnista. Tasta voi koitua ongelmia, jos tuntemattomien ohjel-

mien suoritusoikeuksia rajoitetaan liikaa.



2 TAUSTAA

Combitech Oy on Pohjoismaissa operoiva kyberturvallisuuteen keskittyva yritys,
joka on osa Saab konsernia. Suomessa Combitech Oy:lta 16ytyy toimipiste Es-
poosta, Tampereelta, Jyvaskylasta ja Sakylasta. Tyontekijoita naissa neljassa eri

toimipisteessa on yhteensa yli 80. (Combitech verkkosivut — Tietoja meista.)

Toimin Combitech Oy:lla Tampereen toimipisteessa ICT-tukihenkilona. Combi-
tech Oy:lla on nyt rakennettu suojaustason IV -ymparistdéa. Asensin sinne F-Se-
cure Policy Managerin. Ympariston arkaluontoisuuden vuoksi opinnaytetyon kai-

kista kuvista poistettiin IP-osoitteet seka palvelinten ja tydasemien nimet.

Suojaustasoja on nelja: ST IV, ST Ill, ST Il ja ST I. Jotta ymparistd voi saada ST
X (X on muuttuja) -luokituksen, sen taytyy tayttaa tietyt vaatimukset. Nama vaa-
timukset |0ytyvat Katakrista. ST I:ta ei ole Katakrissa maaritelty. Katakri on viran-
omaisille tehty auditointitydkalu, jolla valvotaan yritysten kykya kasitella ja sailyt-
taa viranomaisten salassa pidettavaa tietoa oikein. (Katakri 2015.) Taman opin-
naytetyon kannalta merkittavin saadds Katakrissa on: "Tarjottavat (erityisesti
verkko)palvelut on minimoitu ja rajattu vain valttamattomiin. On lisaksi kaytdssa
verkkoliikenteen vain valttamattémaan rajaava (host-based) palomuuriratkaisu.”
(Katakri 2015. s. 42.) Tama tarkoittaa, ettd ST IV -ymparistdssa on oltava laite-

kohtainen palomuuriratkaisu.

Katakri ei aseta tietoturvalle vaatimuksia, vaan sen vaatimukset perustuvat ole-
massa olevaan lainsaadantoon seka kansainvalisiin tietoturvallisuusvelvoitteisiin.

Katakrin vaatimukset jaetaan kolmeen eri osa-alueeseen. (Katakri 2015.)

Ensimmainen osa-alue koskee turvallisuusjohtamista, joka tarkoittaa organisaa-
tion turvallisuusjohtamisen valmiuksien seka kyvykkyyden varmistamista. Sa-
lassa pidettavien tietojen fyysisen kayttdympariston vaatimukset kuvataan toi-
sessa osa-alueessa. Kolmas osa-alue koskee salassa pidettavien tietojen tek-
nista tietoturvallisuutta. (Katakri 2015.) Ainoastaan kolmas osa-alue vaikuttaa ta-

han opinnaytetyohon.



3 F-SECURE POLICY MANAGER

3.1 Yleista

F-Secure Policy Manager on F-Securen tarjoama virustorjuntaratkaisu yritysym-
paristoon. Virustorjuntaohjelmat tarkastelevat tieto koneella olevia ohjelmia, ja
vertaavat niita tunnettujen viruksien tietokaantaansa. Jos ohjelman koodi muis-
tuttaa virusta, virustorjuntaohjelma varoittaa kayttajaa ja estaa epailyttavan oh-
jelman toiminnan. Virustorjuntaohjelmien reagointi viruksiin on yleensa muokat-
tavissa. Kayttaja/jarjestelmanvaloja voi maaritella mika tunnistetaan virukseksi
ja miten sellaisen kanssa toimitaan. Usein etenkin yrityksen kehitysymparis-
tossa tulee vastaan poikkeuksia, kuten jokin yrityksen oma ohjelma. Poikkeuk-
sellisten tilanteiden takia virustorjuntaohjelman saanndstossa on sallittava toi-

mintoja, joita ei sallittaisi oletusasetuksilla.

Yritysympariston vaatimukset eroavat suuresti kotikdytdsta. Kotona on mahdol-
lista ladata virustorjuntaohjelma ja antaa sen tehda tydnsa. Malli ei toimi yrityk-
sell3, jolla voi olla kaytdssa satoja tydasemia. Virustorjuntaohjelman asentami-
nen ja taman saannoston muokkaaminen erikseen jokaisella tydasemalla olisi

liian tydlasta. Taman takia yrityksilla on yleensa jokin F-Secure Policy Manage-
rin kaltainen tyokalu, joka mahdollistaa kaikkien yrityksen koneiden virustorjun-

nan keskitetyn hallinnan.

F-Secure Policy Manager 14.xx ja sen tarjoama virustorjuntaohjelma Client Se-
curity 14.xx poikkeavat aikaisemmista versioista. Aikaisemmissa versioissa tyo-
asemien palomuurina on kaytetty F-Securen omaa palomuuriohjelmaa. Tasta
on luovuttu ja nyt F-Secure Policy Manager hallinnoi Windows-paatelaitteissa
oletuksena olevaa Windows Defender -palomuuria. Yksinkertaistettuna F-Se-
cure Policy Manager on tyokalu, jolla hallitaan keskitetysti paatelaitteiden palo-
muureja ja virustorjuntaohjelmia. Alla olevassa kuvassa 1 on kayttokunnossa

olevan Policy Managerin kayttoliittyma.
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KUVA 1. Kayttokunnossa olevan Policy Manager 14.20:n kayttoliittyma

3.2 Sertifikaatti

Pelkistettyna sertifikaatti on digitaalinen passi. Sertifikaatteja kaytetaan tietotek-
niikassa tunnistautumiseen ja tiedon salaamiseen. Salaaminen perustuu algorit-
meihin ja avaimiin. Tieto muutetaan algoritmilla epaluettavaan muotoon. Algorit-
meissa kaytetaan avaimia lopputuloksen arvaamattomuuden saavuttamiseksi.

Avaimia on asymmetrisia ja symmetrisia.

Asymmetriset avaimet luodaan aina pareittain. Pari muodostuu julkisesta
avaimesta ja yksityisesta avaimesta. Julkiset avaimet ovat avoimesti saatavilla

kaikille. Yksityista avainta ei jaeta. (Rouse 2018.)

Tietoa salataan valitulla algoritmilla. Algoritmin yksi muuttuja on julkinen avain.
Salauksen voi purkaa ainoastaan julkista avainta vastaavalla yksityisella

avaimella. Nain ainoastaan viestin tarkoitettu vastaanottaja voi lukea viestin.
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Vahemman turvallinen vaihtoehto on symmetrinen avain, jossa kaytetaan sa-
maa avainta tiedon salaamiseen ja salauksen purkamiseen. Tama on huomat-
tavasti nopeampaa kuin asymmetrinen salaaminen. Usein asymmetrista avainta
kaytetdan symmetrisen avaimen neuvotteluun ja viemiseen kummallekin osa-
puolelle. Sitten symmetrista avainta voidaan kayttaa nopeaan tiedon salaami-

seen ja purkamiseen.

Sertifikaatit jakavat sertifikaatin omistajan julkista avainta (Rouse 2018). Certifi-
cate Authority (CA) eli sertifikaatti auktoriteetti allekirjoittaa sertifikaatteja. Kun
taho luottaa johonkin sertifikaatti auktoriteettiin se luottaa kaikkiin taman sertifi-
kaatti auktoriteetin allekirjoittamiin sertifikaatteihin. Usein verkossa on oma serti-
fikaatti auktoriteetti, johon kaikki ympariston laitteet luottavat. Nain ympariston
laitteet luottavat toisiinsa, mutta eivat mihinkaan ylimaaraiseen. Tama lisaa

my0s tiedon salaamisen hallintaa.

3.3 Rakenne

F-Secure Policy Manager koostuu Serverista, Consolesta ja hosteista. Serveri
on varasto ajettaville paivityksille ja menettelytavoille. Consolella vuorostaan
hallitaan tata varastoa. Kuva 2 visualisoi komponenttien valisia suhteita. Policy
Managerin hallinnan piirissa olevia paatelaitteita kutsutaan hosteiksi. Hosteille
asennetaan sen kayttojarjestelmalle sopiva Policy Managerin tarjoama virustor-
juntaohjelma. Taman ohjelman mukana tyoasemalle asentuu Management
Agent. Management Agent kommunikoi Policy Managerin muiden komponent-
tien kanssa ja pitaa tydaseman Policy Manageriin liittyvat ohjelmistopaivitykset,
virustunnisteet ja menettelytavat ajan tasalla. Policy Managerista 10ytyy myos
Web Reporting, joka on Policy Manager Serverin mukana tuleva web-pohjainen

raportointityokalu. Taman avulla saadaan statistiikkaa hostien tilanteesta.
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Policy Manager Console Policy Manager Console
Jarjestelm&nvalvojan Jarjestelmdnvalvojan
tydasema tydasema

P S Vo

Policy Manager Server

un | B

KUVA 2. Policy Managerin komponenttien valiset suhteet

3.3.1 Policy Manager Server

Server on sailé menettelytavoille ja ohjelmistopaketeille (Policy Manager - Ad-
min guide), joita jarjestelmanvalvojat haluavat asentaa hosteille. Lista PMS (Po-

licy Manager Server) vaatimuksista on liitteessa 1.

PMS:iin ei tarvitse juurikaan koskea asennuksen jalkeen. PMS on vain kayn-
nissa ja Policy Manager Consolella tehdaan kaikki muutokset. PMS valittaa tie-
toa hosteille kayttaen paasaantoisesti https-protokollaa, mutta esimerkiksi virus-

tunnisteiden paivitykset siirretaan http-protokollalla.
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3.3.2 Policy Manager Console

Policy Manager Console on java-pohjainen ohjelma, joka voidaan asentaa yh-
delle tai useammalle tybasemalle. Ymparistossa johon PM (Policy Manager)
asennettiin PMS on omalla koneella ja PMC (Policy Manager Console) 16ytyy jar-
jestelmanvalvojan/jarjestelmanvalvojien tydasemilta. On myds mahdollista asen-
taa PMS ja PMC samalle koneelle. Koko lista PMC:n jarjestelmavaatimuksista
[oytyy liitteestd 2. PMC:lla maaritellaan F-Secure Policy Managerin toiminta.
PMC:n avulla jarjestelmanvalvoja voi maaritella kayttajien oikeuksia, jarjestella
hostit loogisiin ryhmiin (policy domaineihin), tarkastella hostien statuksia, kasitella
halytyksia, hallita etdasennuksia ja katsella raportteja. Jarjestelmanvalvojan luo-
mat menettelytavat voivat kohdistua yhteen hostiin tai kokonaiseen policy domai-

niin. Policy domain sisaltaa useita hosteja. (Policy Manager - Admin Guide.)

Hosteja voidaan lisata monella eri tavalla Policy Manageriin. Naita voidaan tuoda
suoraan Windows-toimialueesta tai Active Directorysta (Policy Manager — Admin
Guide). Uudet potentiaaliset hostit voidaan myds tuoda automaattisesti saan-
nolla. Jotta paatelaite nakyy potentiaalisena hostina siella on oltava Policy Mana-
gerilta saatu virustorjuntaohjelma (Client/Server/linux Security tai vastaava). On
myos mahdollista tuoda hosti taysin manuaalisesti, eli luoda hosti ennen kuin silta

I6ytyy Policy Managerilta saatu virustorjuntaohjelma.

Ohjelmistopaketteja voidaan jakaa hosteille PMC:n avulla usealla eri tavalla. Oh-
jelmistopaketeilla tarkoitetaan erilaisille paatelaitteille suunnattuja suojausohjel-
mia. Naita ovat esimerkiksi Server Security ja Client Security. Tammaoisen ohjel-
mistopaketin voi muuntaa Policy Managerilla msi-tiedostoksi ja sen jalkeen se
voidaan tyontaa hostille. Ohjelmiston voi myos ladata msi-tiedostona esimerkiksi

USB-muistitikulle, vieda tydasemalle ja asentaa paikallisesti.

3.3.3 Host

Host on suojattava paatelaite. Hostille asennetaan Policy Managerilta saatava

virustorjuntaohjelma, jonka mukana asentuu Management Agent. Management
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Agent tekee koneelle tarvittavat muutokset. Agentti pitaa paatelaitteen PM:iin liit-

tyvat asetukset ja menettelytavat ajan tasalla.

Kun paatelaitteelle on asennettu jokin Policy Managerin virustorjuntaohjelmista,
se voidaan tuoda PMC:lla hostiksi. Taman jalkeen sen toimintaa voidaan hallita
ja maaritella. Hostien saanndstéa ja menettelytapoja voidaan maaritella yksilo-
kohtaisesti tai hostit voidaan jakaa ryhmiin. Kaikki ryhman hostit saavat sille ryh-
malle maaritetyt policyt. Naita ryhmia kutsutaan policy domaineiksi. Policy domai-

neja voi olla sisakkain (kuva 3), jolloin saanndét periytyvat.

Domain tree

= |__I{E:' Root
&S] Domain |
RO Palvelimet
=
RS Tyossemat |
—
=

KUVA 3. "Palvelimet” -policy domainilla on oletusarvona "Domain” -policy domai-

nin asetukset.

MyoOs palvelin voi olla hosti. Palvelimille ei voi asentaa Windows-tyoasemille
suunnattua Client Security -virustorjuntaohjelmaa. Palvelimille on Server Security
-virustorjuntaohjelma, joka toimii paasaannollisesti Windows-palvelimilla. Lista
Server Security -ohjelmaa tukevista kayttojarjestelmista ja laitteiston vaatimuk-

sista loytyy liitteesta 3.

3.3.4 Web Reporting

F-Secure Policy Managerilla on web-pohjainen raportointijarjestelma. Talla jar-
jestelmanvalvoja voi luoda kuvallisia raportteja, joista nakee mitka hostit ovat
haavoittuvaisia tai saastuneita. Raportit pohjautuvat tietoon, jota hosteilla olevat
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Management Agentit lahettavat PMS:lle. Raportit voidaan myés muuttaa HTML-
tai PDF -tiedostoiksi. (Policy Manager — Admin Guide.)

3.4 Ominaisuudet

F-Securen sivuilla on lista Policy Managerin ominaisuuksista. Ominaisuuksiksi
on listattu ohjelmiston jakaminen, menettelytapojen hallinta ja konfiguroiminen
seka tapahtumien/suorituskyvyn/tehtavien hallinta (Policy Manager — Admin
Guide).

Ohjelmiston jakaminen ominaisuutena tarkoittaa ohjelmistopakettien keskitettya
asentamista paatelaitteille. Policy Managerilla voidaan keskitetysti asentaa-
esimerkiksi PMCS (Policy Manager Client Security) hosteille, seka paivittaa nii-

den virustunnisteita. (Policy Manager — Admin Guide.)

Keskitetty menettelytapojen hallinta ja konfiguroiminen mahdollistaa sen, etta
hostit saavat PMS:Ita tietoturvaa koskettavat menettelytavat. Menettelytapoja
maarittelevien tiedostojen yhtenaisyys varmistetaan ohjelmien tapaan digitaali-

sella allekirjoituksella (Policy Manager — Admin Guide).

Policy Managerilla tapahtumien hallinta tarkoittaa tapahtumien lokitusta joko
kolmannen osapuolen syslog-palvelimelle tai Windowsin omaan Event Viewer -
ohjelmaan. Lokeja voidaan my0s lahettaa sahkdpostina. (Policy Manager — Ad-

min Guide.)

Tehtavien hallinta on erilaisten virusskannauksien maarittelya ja hallintaa. Skan-
nauksia voi suorittaa Policy Managerilla etaalta tai paikallisesti. (Policy Manager
— Admin Guide.)

Policy Managerissa on paljon erilaisia ominaisuuksia/asetuksia. Monet naista
tekevat osin samoja asioita. Kaikki ominaisuudet eivat toimi kaikilla paatelait-

teilla.
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3.4.1 DeepGuard

DeepGuard on hosti-kohtainen IPS (Intrusion Prevention System) (Policy Man-
ager — Admin Guide). IPS tarkkailee hostilla kaynnissa olevien ohjelmien toimin-
taa. Mikali ohjelman toiminta on epailyttavaa DeepGuard estaa sen. Tama
eroaa klassisesta virustorjunnasta, koska se ei tarkastele pelkastaan ohjelman

koodia, vaan myds taman toimintaa.

DataGuard on DeepGuardin lisdominaisuus. DataGuard estaa epaluotettavia
ohjelmia tekemasta muutoksia kansioihin. Jarjestelmanvalvoja voi maaritella
mitka kansiot DataGuard suojaa ja mitka ohjelmat luokitellaan luotettaviksi. (Po-

licy Manager — Admin Guide.)

3.4.2 Application control

Jarjestelmanvalvoja voi estaa ohjelmien/skriptien asentamisen ja ajamisen hos-
teilla Application control -ominaisudeen avulla. Tama ominaisuus on saatavilla
ainoastaan PMCS versiossa 14.00 ja sita uudemmissa. (Policy Manager — Admin
Guide.)

3.4.3 Web traffic HTTP Scanning

HTTP-skannauksella voidaan suojata hostia http-verkkoliikenteesta saatavilta vi-
ruksilta. HTTP Scanning skannaa sisaan tulevan liikenteen, ja poistaa virukset.
HTTP-skannaus voidaan konfiguroida antamaan kayttajalle iimoitus, kun virus on
estetty. Skanneri antaa eri sivuille erilaisia luokituksia. Luokituksia ovat seuraa-
vat: Unknown/unrated, safe, unsafe, suspicious ja malicious. (Policy Manager-
Admin Guide.)

Unknown/unrated tarkoittaa sita, etta sivun osoitetta ei ole viela arvioitu tai siihen
ei saada yhteytta testin aikana. Safe tarkoittaa sivun osoitteen olevan turvallinen
ja kayttaja voi tietoisesti ladata sieltd mitd tahansa. Suspicious-luokituksen saa-
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neet sivustot ovat yhdistetty eparehelliseen ja/tai spammia muistuttavaan toimin-
taan. Malicious tarkoittaa sivuston olevan epaluotettava. Taman luokituksen saa-
neilta sivustoilta on 10ytynyt erilaisiin hyokkayksiin liittyvia elementteja (esimer-

kiksi skripteja/koodia/phisausta). (Policy Manager — Admin Guide.)

Policy Manager tarjoaa myds mahdollisuuden manuaaliseen skannaukseen. Ma-
nuaalinen skannaus kaynnistetdan skannattavalta paatelaitteelta, eika PMC
kautta. Tallaisella skannauksella voi skannata koko systeemin, vain yhden tie-
doston tai vain yhden levyn. Manuaalisia skannauksia voidaan myds ajastaa.
(Client Security For Windows - Guide.) Client Securityn voi myds laittaa skannaa-
maan reaaliajassa, jolloin kevyt skanneri on jatkuvasti paalla. Avattuja ja kay-
tossa olevia tiedostoja skannataan talldin koko ajan hiljaisesti taustalla. (Policy

Manager — Admin Guide.)

3.4.4 Selaimen suojaaminen

Browsing protection -ominaisuus estaa kayttajan paasyn epailyttaville ja/tai kiel-
letyille sivuille. Browsing protectionin toiminta pohjautuu nettisivuijen luotettavuu-
teen. Arvio luotettavuudesta tulee F-Securen kerdaman tiedon perusteella.

(Client Security for Windows - Guide.)

3.4.5 Device Control

Device Control on laitteiston hallintaan tarkoitettu ominaisuus. Talla voidaan es-
taa haitallisten laitteiden liittaminen tietojarjestelmaan. Monet tietoturvallisuuteen
liittyvat rikokset ovat perustuneet saastuneen USB-muistitikun kytkemiseen yri-
tyksen tietokoneeseen. Taman kaltaisia inhimillisia (tai tahallisia) virheita pyritaan
estamaan Device Control -ominaisuudella. Kun estetty laite liitetddn hostiin De-
vice Control laittaa liitetyn laitteen pois paalta estaden tdman paasyn jarjestelmaan

(Policy Manager — Admin Guide).



18

3.4.6 Automaattiset paivitykset

Automaattiset paivitykset takaavat sen, etta virustorjuntaohjelma pysyy ajan ta-
salla. Tietoturvaohjelmiin tulevat paivitykset keskittyvat usein paikkaamaan tie-

toturva-aukkoja, eli paivittamatta jattdminen on tietoturvariski.

Hallitut hostit voidaan konfiguroida hakemaan tietoturvapaivitykset vain, jos
niilla on Software Updater paalla. Hostit voivat hakea paivityksia Policy Mana-
ger Serveriltd kolmella eri tavalla: always, if possible ja never. Always pakottaa
hostit hakemaan paivitykset aina PMS:Ita. If possible vuorostaan laittaa hostit
hakemaan paivityksia PMS:Ita jos mahdollista, muussa tapauksessa hosti etsii
paivityksia internetista. Never vaihtoehto pakottaa hostit hakemaan paivitykset

aina internetista. (Policy Manager — Admin Guide.)

3.4.7 Rapid Detection & Response

Rapid Detection & Response on F-Securen alykas paatelaitteen suojaamiseen
tarkoitettu jarjestelma. Se asentaa kevyita sensoreita valvottavalla paatelaitteelle,
jotka tarkkailevat eri ohjelmien toimintaa. Monet hyokkaykset tapahtuvat nykyaan
ilman erillista haittaohjelmaa. Tallaisiin hyokkayksiin voi varautua Rapid Detec-

tion & Response -ominaisuudella. (Policy Manager — Admin Guide.)
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4 KAYTTOONOTTO

4.1 Server

Policy Manager Server asennettiin virtuaalikoneelle, jolla on 4GB RAM, 4-core
cpu ja 40GB levytilaa. Virtuaalikoneen kayttojarjestelmaksi valittin RHEL 8.
Tama oli riski, koska F-Secure ei ollut viella julkaissut virallista tiedotetta RHEL
8 ja Policy Manager 14.20:n yhteensopivuudesta. PMS 14.20 asentui RHEL

8:lle ilman ongelmia.

Varsinainen asennus onnistui Policy Manager — Admin Guiden ohjeita seuraa-
malla. Kun pohjalla oleva virtuaalikone oli saatu valmiiksi (laitettu verkkoasetuk-
set, kovennettu ja liitetty toimialueeseen) piti asentaa libstdc++.i686 niminen pa-
ketti. Taman jalkeen oli mahdollista asentaa varsinainen Policy Manager Ser-
ver. Asennus tapahtui hakemalla F-Securen sivuilta downloads osiosta "policy
manager 14.20 for linux” ja sielta valittiin rpm paatteinen tiedosto. Sitten tama
rpm-tiedosto siirrettiin WinSCP ohjelmalla RHEL 8 virtuaalikoneelle. Kun rpm-

tiedosto oli koneella PMS asennus aloitettiin komennolla:

rpm -i fspms-<version_number>.<build number>-1.x86_64.rpm

Kun asennus oli valmis, PMS konfiguroiminen aloitettiin komennolla:
/opt/f-secure/fspms/bin/fspms-config

Tata seurasi muutamia kysymyksia liittyen esimerkiksi siihen mita portteja Po-
licy Manager tulee kayttamaan ja administrator-tilin salasanan asettaminen. Ky-
symyksiin vastaamisen jalkeen konfiguraatio oli valmis. Policy Manager Serve-

rin tila tarkastettiin komennolla:

/etc/init.d/fspms status

Kayttoon otettiin oletusportit eli 80, 443, 8080 ja 8081. Porttia 80 (http) kayte-
taan virustunnisteiden ja muun yleisen tiedon kuljettamiseen hostien ja PMS va-
lilla. Portti 443 (https) on varattu hostien ja PMS:n valiseen salattuun liikentee-
seen. Yllapitajat hallinnoivat Policy Manageria PMC:n avulla, joka on yhtey-
dessa PMS:n porttiin 8080. Web Reporting sijaitsee PMS koneella portissa

8081. Nama portit piti avata mydés PMS koneen palomuurista.
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Serverin asennuksen toimivuuden voi tarkistaa menemalla selaimella virtuaali-
koneen osoitteeseen porttiin 443. Kuvassa 4 nakyy mita sivulla lukee, mikali

asennus on onnistunut.

F-
POLICY MANAGER F-Secure®

If you see this message, F-Secure Policy Manager Server is installed and is working fine.

F-Secure Policy Manager

F-Secure Policy Manager Server's management public key sed by clients to verify
validity of distributed policies can be downloaded from here.

KUVA 4. limoitus onnistuneesta F-Secure Policy Manager Serverin asennuk-

sesta

Web Reporting tulee Policy Manager Serverin asennuksen yhteydessa, eika
vaadi erillistd konfiguraatiota. PMS asennuksen jalkeen varmistettiin Web Re-

porting (kuva 5) toimivuus, menemalla PMS:in osoitteeseen porttiin 8081.

Secure Flcy Manager Wet Reo. X 5 x
< <3 N ] @ g mom =

F-SECURE POLICY MANAGER c
WEB REPORTING F-Secure
[

oty domai e Virus protection
o e

ﬁpm e History: 1

A,

New top 10
Comsin Rost 01

o]
le

Configurations New top infections found by real-time scanning

Top Infected hosts

KUVA 5. Juuri kayttoonotettu Web Reporting ilman ainuttakaan hostia

4.2 Console

F-Secure Policy Manager Consolen asentaminen aloitettiin lataamalla asennus-
paketti F-Securen sivuilta, downloads osiosta “Policy Manager for Windows”.

Ohjatussa asennuksessa komponenteiksi valittiin vain “console”, koska serveri



21

oli jo erillisella koneella. Ohjatun asennuksen jalkeen PMC oli kayttokunnossa.
Policy Manager Consoleen (kuva 6) syotettiin tunnukset, jonka jalkeen paastiin

hallinnoimaan Policy Manageria.

%= Login to Policy Manager Console

Login to Policy Manager Console

Connections: -‘:EEWE"UHL:‘:E‘DE‘D- Options ~
lexammle.cnntnEn.cnm:EDED l
Add...
Edit...
Delete...
[ 1

User name: -

Password: |
Cancel

KUVA 6. F-Secure Policy Manager Consoleen sisaankirjautuminen

4.3 Tyoaseman/palvelimen suojaaminen

Ymparistossa kaytetaan Windows-tydasemia ja muutamia Windows-palvelimia.
Windows-tydasemille F-Secure tarjoaa Client Security virustorjuntaohjelman ja
Windows-palvelimille Server Securityn. Kun virustorjuntaohjelma on asennettu

ja yhteydet toimivat, hosti voidaan tuoda Policy Managerin hallinnan piiriin.

Aluksi Client/Server Securityn asennettiin manuaalisesti muutamalla paatelait-

teelle. Manuaalisella tarkoitetaan asennustiedoston viemista paatelaitteelle. Kun
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LDAPS (LDAP over SSL) saatiin kayttoon (tastd enemman kappaleessa 4.6.2)
oli mahdollista tydntaa Client/Server Security halutuille paatelaitteille. Jotta oh-
jelman tyontaminen paatelaitteelle toimii, silla taytyy olla File Sharing paalla. Ta-
man saa paalle avaamalla File Explorerin ja menemalla network osioon. Mikali
File sharing ei ole paalla File Explorer ilmoittaa: "File sharing is turned off’. File

sharing -ominaisuuden saa paalle klikkaamalla tata ilmoitusta.

Palvelimet laitettiin yhteen policy domainiin ja tydasemat toiseen. Tybasemille ja
palvelimille halutaan harvoin samoja asetuksia, esimerkiksi palomuurin suhteen.
Tata prosessia automatisoitiin tekemalla "import hosts” -tydkalulla saantoja (kuva
7). Yhden saannon mukaan kaikki tuotavat hostit, joiden ip-osoite on x.x.x.0/24
aliverkossa (tydasemien aliverkko) menevat tydasemille suunnattuun policy do-
mainiin. Toisen sdanndn mukaan hostit, joiden ip-osoite on x.x.y.0/24 (palvelin
aliverkko) aliverkossa menevat palvelimille suunnattuun policy domainiin. Kun
asiaankuuluvalla virustorjuntaohjelmalla varustettu paatelaite ottaa yhteytta

PMS:iin, se menee automaattisesti oikeaan policy domainiin ja saa sille sopivat

asetukset.

e
9wz

KUVA 7. Import rules ikkuna
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4.3.1 Client Security

Ensin F-Securen sivuilta downloads osiosta ladattiin Client Security 14.10 jar-
tiedosto. Ladattu jar-tiedosto tuotiin pakettienhallinta tyokalulla (kuva 8) Policy
Manageriin, jonka jalkeen jar-tiedoston pystyi lataamaan msi-tiedostona. Tama
msi-tiedosto siirrettiin halutulle tydasemalle ja asennettiin ohjatun asennuksen
avulla. Ennen msi-tiedoston tekemistd on hyva tarkistaa ettd "settings” osion
centralized management-valilehdella on oikeat tiedot. Taalla maaritellaan muun
muassa mista osoitteesta PMS 16ytyy. Kun PMCS oli asennettu ja verkkopalo-
muuriin oli tehty tarvittavat avaukset, tydaseman pystyi tuomaan PM:n hallinnan
piiriin klikkaamalla "import host”. Tuonnin saantdjen asettamisen jalkeen tama

tapahtui automaattisesti.

&8 ® 6968

a » & m@E 9 06 A AmDo 2

KUVA 8. PMC nakyma, jossa pakettienhallinta tyokalu ympyrdity punaisella

4.3.2 Server Security

Server Securityn asentaminen meni samalla tavalla kuin Client Securityn. F-Se-
curen sivuilta ladattiin Server Security 14.00 jar-tiedosto. Se tuotiin Policy Mana-

geriin. Taman jalkeen tehtiin msi-tiedosto samalla tavalla kuin Client Securityn
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kanssa. Tama msi-tiedosto vietiin halutulle palvelimelle. Msi-tiedostosta aukesi
ohjattu asennus, jonka suorittamisen jalkeen palvelimen pystyi tuomaan hallitta-

vaksi hostiksi.

4.4 Palomuuri

Policy Manager 14.xx kayttaa hyvaksi Windowsin omaa palomuuria, eika
asenna sen tilalle omaa. Policy Manageriin tehdaan palomuuriprofiili, joka ase-
tetaan halutulle hostille. Hostilla voi olla vain yksi profiili. Hostin paikalliseen pa-
lomuurisaannostoon ilmestyy profiilissa maaritellyt saannot (kuva 9). Tama tar-
koittaa sita, etta paikallisesti tehdyt sdannoét ovat yhdenvertaisia Policy Manage-

rilla tehtyjen saantdjen kanssa.

d Inbound Rules -
Wi & NewRule.
T Filter by Profile

KUVA 9. Policy Managerilla tehty saanto hostin palomuurilla

Windowsin palomuuri ei katso saantdjen jarjestysta. Yleensa saannostoa kay-
daan lapi ylhaalta alas rivi rivilta ja toimitaan ensimmaisena vastaantulevan lii-
kenteeseen tasmaavan saannon mukaan. Windowsin palomuuri kdy aina koko
listan Iapi ja katsoo mitka kaikki saannot koskevat liikennetta. Kielto saannot

ovat etusijalla. Liikenteen osuessa seka kieltavaan etta sallivaan saantoon, lii-

kenne kielletaan.

Ymparistdssa johon F-Secure Policy Managerin asennettiin, kayttajilla on pai-
kallisen jarjestelmanvalvojan oikeudet. Kayttajat voivat talldin tehda avauksia
paikalliseen palomuuriin (tama on tosin kiellettya yrityksen saanndissa), mika on
tietoturvariski. Kayttaja voi muuttaa paikalliselta palomuurilta PM:lla maariteltya
saantoa, mutta tama saantd muuttuu parin sekunnin paasta takaisin. Toisin-
sanoen Policy Managerilla maaritellyt saannot ovat turvassa kayttgjilta mutta

paikallinen palomuuri kokonaisuudessaan ei.
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Ongelmaksi muodostui kuinka estaa kayttajia tekemasta ylimaaraisia avauksia
palomuuriin. Yleista "kiella kaikki” saantda ei voitu tehda; koska kieltavat saan-
not ovat etusijalla, mitaan liikennetta ei sallittaisi. Hostien paikallisen palomuurin
saannot yritettiin ottaa pois kaytosta Group Policylla. Kyseinen Group Policy
asetus l6ytyy Group Policy editorista Computer configuration -> Policies -> Win-
dows Settings -> Security Settings -> Windows Defender Firewall with Ad-
vanced Security. Taalta 16ytyy vaihtoehto “do not apply local firewall rules”.
Tama kuulostaa hyvalta, mutta myoés PM:lla maaritellyt saannét lasketaan lo-
kaaleiksi sdannoiksi. Mikali tama asetus otetaan kayttoon, hosteilta ei saa enaa
yhteytta mihinkaan. Jos liikenteeseen ei oteta mitaan kantaa saannostossa, se
hylatdan. Koska hostilla ei ollut saantéja niin kaikki liikenne hylattiin oletusar-

vona.

Oikea ratkaisu tahan oli laittaa paalle Policy Managerilla palomuuriprofiilista ”ig-
nore all firewall rules that are not listed in this profile” (kuva 10). Tydasemilta
sallittiin ulospain lahteva liikenne varsin kattavasti, mutta tydasemia kohti me-

neva liikenne rajattiin tarkasti.

KUVA 10. Palomuuri asetukset Policy Managerilla
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4.5 Varmuuskopiointi

F-Secure Policy Managerille pystyy konfiguroimaan automaattisen varmuuskopi-
oinnin. Tama varmuuskopiointi ei varmuuskopioi koko konetta, vaan ainoastaan
PMS-tietokannan. PMS konfiguroitiin ottamaan tietokannastaan varmuuskopio
joka ilta kello 22:00 ja sailyttamaan kolme viimeisinta kopiota. Konfiguraatio ta-
pahtui valitsemalla vasemmasta ylareunasta tools, ja sielta "server configuration”.

Taalta valittiin Backup-valilehti (kuva 11), johon asetukset maariteltiin.

% F-Secure Policy Manager Server configuration

Hosts Alerts and reports Mail server Emall alerts Syslog Keys Backup Updates cache

Mote that the stored backups contain sensitive, private data and some operations may slow down during the backup process.
There may be some delay after the selected start time before the actual backup process starts.
Backups are stored under 'fvar/opt/f-secure/fspms/data/backup’
Automatic backup
B Enable automatic backup
Backup schedule:
Daily  ~ | Starttime:| 22:00
History

Number of backups to keep: | 3~

KUVA 11. Server configuration -tydkalun Backup-valilehti

Taman lisaksi mydhemmin konfiguroidaan kattavampi varmuuskopiointi siihen
tarkoitetulla erillisella jarjestelmalla. Erillisen varmuuskopionnin konfigurointia ei

kasitella tassa opinnaytetyossa.

4.6 Sertifikaatti

F-Secure Policy Manager luo asennusvaiheessa itse itselleen allekirjoittamansa
sertifikaatin. Muut palvelut eivat luota tahan sertifikaattiin, jolloin esimerkiksi se-
lain huomauttaa aina virheellisesta sertifikaatista. Taman voisi kiertaa lisdamalla

Policy Managerin sertifikaatin tydasemille luotettuihin sertifikaatteihin, mutta tama
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ei ole elegantti ratkaisu. Policy Managerille tehtiin uusi sertifikaatti. Ymparistos-
samme on oma PKI (Public Key Infrastructure). On toivottavaa, etta kaikki mah-

dollinen allekirjoitetaan omalla sertifikaatti auktoriteetilla.

4.6.1 Sertifikaatin vaihto

En mene tassa uuden sertifikaatin luomiseen, koska tahan on paljon ohjeita in-
ternetissa. Kerron kuinka PM:n sertifikaatti saadaan vaihdettua. Keytool ohjelma,
jonka avulla uusi sertifikaatti lisataan oikeaan sertifikaattisailoon, [6ytyy Policy
Manager Serverilla sijainnista /opt/f-secure/fspms/jre/bin/. Sertifikaattisailon koko
polku on /var/opt/f-secure/fspms/data/fspms.jks. PMS:n luotetut juuritason CA:t

ovat tiedostossa /opt/f-secure/fspmsl/jre/lib/security/cacerts.

Uuden sertifikaatin tulee olla PKCS12 muodossa. Mikali sertifikaatti on esimer-

kiksi pem-tiedosto, se voidaan konvertoida oikeaan muotoon komennolla:
sudo openssl pkcsl2 -export -out <pkcsl2cert_nimi>.pl2 -in <sertif-

ikaattisi>.pem -inkey <sertifikaattisi_avain>.key

Uuden sertifikaatin tuominen Policy Managerin sertifikaattisailoon tapahtuu ko-
mennolla:

sudo /opt/f-secure/fspms/jre/bin/keytool -importkeystore -deststorepass
superPASSWORD -destkeypass superPASSWORD -destkeystore /var/opt/f-se-
cure/fspms/data/fspms.jks -srckeystore <pkcsl2cert nimi>.pl2 -srcstore-

type PKCS12 -srcstorepass <store_pass>

Taman jalkeen kannattaa tarkistaa, etta sertifikaatti on todella mennyt sertifikaat-
tisailoon komennolla:

sudo /opt/f-secure/fspms/jre/bin/keytool -list -v -keystore /var/opt/f-
secure/fspms/data/fspms. jks

Ylla oleva komento tulostaa komentoriville fspms.jks-tiedoston sisallon. Siella on
nyt kaksi sertifikaattia. PMS:n itse allekirjoitettu sertifikaatti ja juuri tuotu PCKS12-

sertifikaatti. Tassa vaiheessa kannattaa ottaa ylos PCKS12-sertifikaatin alias.
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Seuraavaksi poistetaan PMS:n itse allekirjoitettu sertifikaatti komennolla:
sudo /opt/f-secure/fspms/jre/bin/keytool -delete -alias fspms -keystore
/var/opt/f-secure/fspms/data/fspms.jks

Nyt sertifikaatti repositoriossa pitaisi olla jaljella enaa sinne juuri siirretty PCKS12-
sertifikaatti. Talla hetkelld sertifikaatin alias on jokin (oletusarvona ”’1”) ja se pitaa

muuttaa "fspms”:ksi. Aliaksen muuttaminen tapahtuu komennolla:
sudo /opt/f-secure/fspms/jre/bin/keytool -changealias -alias “1” -desta-
lias “fspms” -keypass <store_ pass> -keystore /var/opt/f-se-

cure/fspms/data/fspms.jks -storepass superPASSWORD

Sertifikaatti on nyt oikeassa paikassa oikealla aliaksella. Taman jalkeen kaynnis-

tetaan fspms-palvelu uudelleen komennolla:

/etc/init.d/fspms restart

Mikali sertifikaatti on kunnossa ja komennoissa on kaytetty oikeita salasanoja,
fspms-palvelu kaynnistyy normaalisti. Sertifikaatin voi helposti tarkistaa mene-
malla osoitteeseen PMS:n osoitteeseen ja katsoa huomauttaako selain sertifikaa-

tista.

4.6.2 Luotettu juuritason CA

Kayttoon haluttin LDAP:n turvallinen versio eli LDAPS. Tata varten PMS pitaa
luottaa AD:n sertifikaattiin. Luottosuhde tehdaan lisaamalla luotettuihin juuritason
CA:hin sen CA:n sertifikaatti (.crt muodossa), joka on allekirjoittanut AD:n sertifi-

kaatin.

Ensin siirretdan juuritason CA:n sertifikaatti winSCP:lla PMS:lle. Taman jalkeen
se tuodaan sille tarkoitettuun sertifikaattirepositorioon komennolla:
sudo /opt/f-secure/fspms/jre/bin/keytool -importcert -keystore /opt/f-se-

cure/fspms/jre/lib/security/cacerts -file <root_ca_name>.crt

Sitten fsmps-palvelu kaynnistetaan uudelleen komennolla:
/etc/init.d/fspms restart
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Taman jalkeen LDAPS toimii. LDAPS:ia voidaan kayttaa esimerkiksi AD synkro-
nointisaantojen tekemiseen. Ymparistossamme sita kaytettiin kayttgjien tuontiin
suoraan AD:sta. Nain jarjestelmanvalvojat voivat kayttaa toimialueelle tehtyja
kayttajiaan, eika tarvitse tehda erikseen paikallisia kayttajia PM:lle. Tuonti tapah-
tui valitsemalla PMC:n ylalaidassa sijaitsevasta valikosta tools ja sieltd "Users”.
Taalta Ioytyi vaihtoehto "Import from Active Directory” ja syétettiin toimialueen
jarjestelmanvalvojan tunnuksen tiedot. Sitten valittiin kayttajaryhma, jonka tun-

nuksilla haluttiin kirjautua PM:iin.

4.7 Asetukset

Policy Managerin ominaisuuksia otetaan kayttoon ja saadetaan PMC:lla settings
osiosta (kuva 12). Policy Managerilla nakyy kaikki asetukset/ominaisuudet,
vaikka osa tarvitsee F-Secure Client/Server Security Premium-lisenssin. Lista

PMCS/PMSS lisenssien eroista ominaisuuksien suhteen |0ytyy liitteista 5 ja 6.

Dashboard Settings

Real-time scanning
Manual scanning
Spyware control
Quarantine management
Firewall

MNetwork access control
Application control
Software Updater

DataGuard

W

Web traffic scanning
Browsing protection

Web content control

Device control

Alert sending

Rapid Detection & Response
Linux Security 64

Centralized management

Kuva 12. Policy Managerin asetukset
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Centralized management osiosta (kuva 13) I6ytyvat asetukset, joiden perusteella
paatelaite ottaa yhteyden PMS:iin. Hostit ovat saanndllisesti yhteydessa PMS:iin.
Nain nahdaan, jos joku hosti on pudonnut pois verkosta syysta tai toisesta. PMS
laitettiin kyselemaan hostien tilaa 30 minuutin valein. Verkossamme on vahan
hosteja, mika mahdollistaa paivitysten hakemisen PMS:Ita minuutin valein. Mikali
hosteja olisi paljon tasta koituisi turhaan ruuhkaa verkkoon. Neighborcast on ym-
paristdssamme taysin turha ja potentiaalinen tietoturvariski, joten sita ei otettu
kayttoon. Neighborcastin ollessa kaytdssa hostit saavat edelleen tiedon uusista
paivityksista PMS:Ita, mutta eivat lataa tiedostoja sieltda vaan lahtevat kysele-
maan niita lahiverkostaan. Mikali 1ahiverkosta 10ytyy hosti, jolla on tarvittavat tie-
dostot ja neighborcast paalla, tiedostot haetaan talta toiselta hostilta PMS:n si-

jaan.

Centralized management

Policy Manager Server host communication settings

Policy Manager Proies

Enabled Briority

Drsallow user changes

Automatic updates

MNeighborcast
E Enable neighbsercast client

KUVA 13. Centralized Management asetukset
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4.7.1 Kayttoonotetut ominaisuudet

Kayttoon otettiin Real-time scanning, koska ei ollut mitdan syyta olla ottamatta
sitd kayttoon. Reaaliaikaisen skannauksen asetukset laitettiin alla olevan kuvan

14 mukaisesti.

Real-time scanning
General
B Real-time scanning enabled o
W DeepGuard enabled of
Files to scan

Files to scan: Files ese Ext of

ncleded extensions: | T F : o

B Do not scan files with the following extensions &

Excluded extensions o

Files and applications excluded from scanning
H Do net scan the following files and apphcations o

Enabled Type = Exclusion Exclusion scope Camments

[ Prevent users from adding scanning exclusions

KUVA 14. Real-time scanning -ominaisuuden asetukset

Myds Manual scanning on hyva olla. Olisi tietoturvan kannalta parasta, jos kaikki
internetista ladatut tiedostot skannattaisiin varmuuden vuoksi myds manuaali-

sesti. Kuvassa 15 manuaalisen skannauksen asetukset.

Manual scanning
File scanning
Files to scan: Files with These Extensions v e

Included extensions: |LMNK WS

F {* PDF 7L?

TM XLSB XLAM PPTX PPTM POTX POTM PPAM 0
PPSX SLDM PUB

® Scan inside compressed files (zip, arj, Izh,..) o

[ Enable excluded extensions o

Excluded extensions: o'
[ Enable excluded files and folders "

Configure files and folders excluded from manual scanning

Action on infection: | Report Only v e

KUVA 15. Manual scanning -ominaisuuden asetukset
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Kunnollinen verkkopalomuuri tekee Web traffic scanning -ominaisuudesta melko
turhan. Tama laitettiin silti paalle koska se on yksi kerros tietoturvaa lisaa. Advan-
ced Protection -ominaisuutta ei laitettu paalle, koska se tekisi tismalleen samaa
mita verkkopalomuuri tekee jo. Advanced protection |6ytyy Web traffic scanning

asetuksista (kuva 16).

Web traffic scanning

HTTP scanning
HTTP scanning enabled: | All Content Types v | o' Clear

Configure included content types in advanced view

Configure excluded content types in advanced view

Botnet Blocker

DMS query filtering: Block unsafe and suspicious queries Clear
DNS query filtering alert: | Informational v | | ERdeRan g

Configure excluded applications in advanced view

Advanced protection

Block web content: Disabled W Clear

KUVA 16. Web traffic scanning -ominaisuuden asetukset

Browsing protection -ominaisuus laitettiin paalle, mutta sen lisdominaisuus Con-
nection control olisi vaatinut Premium-lisenssin, mita ymparistossamme ei ollut.

Browsing protection -ominaisuuden asetukset kuvassa 17.
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Browsing protection
General

M Browsing protection enabled &

Reputation based protection
M Block harmful web sites o

M Block suspicious web sites [[EETEL0d o
M Block prohibited web sites o' Clear
8 show ratings for search engine results (Google, Yahoo, etc) o

[ allow user to continue to blocked pages o Clear

Connection control
[ Connection control enabled Clear

O Do not interrupt active internet connections

KUVA 17. Browsing protection -ominaisuuden asetukset

Device control -ominaisuus otettiin kayttoon, jotta kayttajat eivat liittaisi turhia lait-
teita tydasemiinsa. Kuvassa 18 nakyy minkalaisia laitteita paatelaitteisiin voi lait-
taa kiinni ja mita ei. Ymparistossamme kenellakaan ei pitaisi olla esimerkiksi wifi-
laitetta kiinni koneessa. Device control -ominaisuudella estetaan ylimaaraisten ja
potentiaalisesti haitallisten laitteiden liittdminen tydasemiin ja niiden kautta verk-

koon.

Device control

General
M Device control enabled "

Send alerts when devices are blocked: | Warning w Clear

Removable storage devices
W Allow write access

® Allow executables to run

Device access rules

Q| Active Display Name HardwarelD Access Level | Comments =«
DVD/CD-ROM drives gencdrom Full access
M USB Mass Storage Devices USBE\Class_08 Full access
v Wireless devices USB\Class_ED Blocked
1 Windows CE ActiveSync devices | {25dbce51-6c8f-4a72-8a6d-b54c2b... | Blocked
¥ Modems {4d36ed6d-e325-11ce-bfc1-08002h... | Blocked
¥ COM & LPT ports {4d36e978-e325-11ce-bfc1-08002b... | Blocked
¥4 Printers {4d36e979-e325-11ce-bfc1-08002b... | Blocked
1 Floppy drives {4d36e980-e325-11ce-bfc1-08002b... | Blocked
¥ Smart Card Readers {50dd5230-baga-11d1-bf3d-000013...| Blocked
¥ IEEE 1334 Host Bus Controllers | {6bdd1fc1-810f-11d0-bec?-08002b... | Blocked
¥4 IrDA Devices 16bdd1fcs-210f-11d0-bec7-08002b... | Blocked
A Imaging Devices (cameras and ... | {8bdd1fc6-810f-11d0-bec7-08002b... | Blocked
¥ Bluetooth Devices {e0cbf0fc-cd8b-4647-bb8a-263b43... | Blocked

KUVA 18. Device control -ominaisuuden asetukset
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4.7.2 Kayttoonottamatta jaaneet ominaisuudet

Kaikkia ominaisuuksia ei otettu kayttoon. Iso osa naista ominaisuuksista vaatisi
Premium-lisenssin. Tallaisia ominaisuuksia olivat Application control, Software

updater, Dataguard ja Web content control.

Asetuksista 10ytyi myds muutamia ominaisuuksia, jotka ovat vain PMCS 13.xx
virustorjuntaohjelmalla varustettuja hosteja varten. Naille ei ole mitdan kayttoa,
koska ymparistdssamme kaikilla hosteilla on PMCS 14.10. Asetuksista 10ytyvia
ominaisuuksia, jotka sopivat vain vanhemmille versioille olivat Spyware control,

Network access control ja Alert sending.
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5 POHDINTA

Ymparistossa on nyt yksi Policy Manager Server ja jokaisen jarjestelmanvalvo-
jan tydasemalla on Policy Manager Console. Kayttajien tydasemat ovat tuotu
hosteiksi. Windows-palvelimille on asennettu Server Security ja Windows-tyo-
asemille Client Security. Windows-hostien palomuurien sdannét tulevat Policy
Managerilta. Uudet potentiaaliset hostit tuodaan Policy Managerin hallinnan pii-
riin automaattisesti. Policy Manager kayttaa ympariston sertifikaatti auktoriteetin
allekirjoittamaa sertifikaattia. Kaikki ympariston kannalta merkitykselliset ominai-

suudet ovat kaytossa.

Ty onnistui hyvin. Policy Manager toimii ymparistdossa oikein ja se saatiin kayt-
toon aikataulun mukaisesti. Todellisuudessa konfiguraatio ei tule ikina olemaan
kokonaan valmis, koska sita pitéaa jatkuvasti muuttaa kayttajien ja ympariston

tarpeiden mukaan.

Pidin siita miten konkreettinen ja selkea opinnaytetydn aihe oli. Aiheen rajaus oli
suhteellisen helppoa, koska paatin keskittya puhtaasti Policy Manageriin. Aihe
olisi voinut helposti lahtea laajenemaan turhaan, jos olisin alkanut kertoa laa-

jemmin esimerkiksi eri protokollista tai PKI:n toiminnasta.

Internetista 16ytyy jo F-Securen omat melko kattavat ohjeet Policy Managerin
ominaisuuksiin ja asentamiseen. F-Securelta 16ytyy tosin varsin heikosti tietoa
sertifikaatin vaihdosta. Tasta raportista |0ytyva ohjeistus sertifikaatin vaihtoon

on mielestani raportin arvokkain osa.

Kayttoonoton aikana ymparistdssa oli ainoastaan muutama kayttaja. Olisi ollut
hyva tarkkailla ja tutkia Policy Managerin toimintaa siina vaiheessa, kun ympa-
ristdssa on enemman kayttajia. Vasta siina vaiheessa nakee mita haittaohjel-
mia/ongelmial/virheita Policy Manager havaitsee, vai onko se ymparistdéssa vain
ST IV-luokituksen saamiseksi. Tama olisi auttanut Policy Managerin todellisen
hyodyllisyyden arvioinnissa.
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Policy Managerin toimintaa pitaisi kehittaa verkossa, jossa on ssl-purku paalla.
Hostien ja PMS:n valinen kommunikaatio ei toimi ollenkaan, jos valissa on ssl-
purku. Kaikki ympariston salattu likenne haluttaisiin purkaa, mutta talla hetkella

se ei ole mahdollista.
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Liite 1. Policy Manager Server jarjestelmavaatimukset

Operating system:

Microsoft Windows:

Windows Server 2008 SP1 (64-bit); Standard,
Enterprise, Web Server,
Small Business Server or Essential Business

Server editions

Windows Server 2008 R2 with or without SP1;
Standard, Enterprise or Web Server editions
Windows Server 2012; Essentials, Standard

or Datacenter editions

Windows Server 2012 R2; Essentials, Standard

or Datacenter editions

Windows Server 2016; Essentials, Standard
or Datacenter editions
Windows Server 2019; Essentials, Standard
or Datacenter editions

(Server Core is supported)

Linux (only 64-bit versions of all distributions listed
are supported):

Red Hat Enterprise Linux 6, 7

CentOS 6, 7

openSUSE Leap 43.2

SUSE Linux Enterprise Server 11, 12

SUSE Linux Enterprise Desktop 11, 12

Debian GNU Linux 8, 9



Processor:

Memory:

Disk space:

Network:

Browser:

Ubuntu 14.04, 16.04, 18.04

Dual-core 2GHz CPU or higher.

2 GB RAM.

10 GB of free disk space. For managing Premium
clients, an additional 10 GB of space is required

for serving software updates.

100 Mbit network.

Firefox, Internet Explorer, Google Chrome

(Policy Manager - Admin Guide.)
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Liite 2. Policy Manager Console jarjestelmavaatimukset

Operating system:

Microsoft Windows:
Windows 7 (64-bit) with or without SP1;
Professional, Enterprise or Ultimate editions

Windows 8 (64-bit), any edition
Windows 8.1 (64-bit), any edition
Windows 10 (64-bit)

Windows Server 2008 SP1 (64-bit);
Standard, Enterprise, Web Server,

Small Business Server or

Essential Business Server editions

Windows Server 2008 R2 with or without
SP1; Standard, Enterprise
or Web Server editions

Windows Server 2012; Essentials,
Standard or Datacenter editions

Windows Server 2012 R2; Essentials,
Standard or Datacenter editions

Windows Server 2016; Essentials, Standard
or Datacenter editions

Windows Server 2019; Essentials, Standard
or Datacenter editions

Note: Server Core installation option is not
supported.

Linux (only 64-bit versions of all distributions
listed are supported):

Red Hat Enterprise Linux 6, 7

CentO0S 6, 7

openSUSE Leap 43.2

SUSE Linux Enterprise Server 11, 12

SUSE Linux Enterprise Desktop 11, 12
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Processor:

Memory:

Disk space:

Display:

Network:

Debian GNU Linux 8, 9
Ubuntu 14.04, 16.04, 18.04

2 GHz or higher CPU.
1 GB of RAM.
300 MB of free disk space.

Minimum 16-bit display with resolution of
1024x768 (32-bit color

display with 1280x1024 or higher resolution
recommended).

100 Mbit network.

(Policy Manager - Admin Guide.)
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Liite 3. Server Security tuetut kayttojarjestelmat

= Microsoft® Windows Server 2008 R2

= Microsoft® Small Business Server 2011, Standard edition
= Microsoft® Small Business Server 2011, Essentials
= Microsoft® Windows Server 2012

= Microsoft® Windows Server 2012 Essentials

= Microsoft® Windows Server 2012 R2

= Microsoft® Windows Server 2012 R2 Essentials

= Microsoft® Windows Server 2012 R2 Foundation

= Microsoft® Windows Server 2016 Standard

= Microsoft® Windows Server 2016 Essentials

= Microsoft® Windows Server 2016 Datacenter

= Microsoft® Windows Server 2016 Core

= Microsoft® Windows Server 2019 Standard

= Microsoft® Windows Server 2019 Essentials

= Microsoft® Windows Server 2019 Datacenter

= Microsoft® Windows Server 2019 Core

Note: Windows Server 2016 Nano is not supported.

All Microsoft Windows Server editions are supported except:

=  Windows Server for Itanium processor

=  Windows HPC editions for specific hardware
=  Windows Storage editions

=  Windows MultiPoint Server

=  Windows Home Server

Note: All operating systems are required to have the latest Service Pack in-
stalled.
Note: For performance and security reasons, you can install the product only

on an NTFS partition.



Supported terminal servers

F-Secure Server Security supports the following terminal server platforms:

Microsoft Windows Terminal/RDP Services (on the above mentioned Win-

dows Server platforms)
Citrix® XenApp 5.0
Citrix® XenApp 6.0
Citrix® XenApp 6.5
Citrix® XenApp 7.5, 7.6

(Server Security.)
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Liite 4. Client Security 14.10 lisenssien ominaisuudet

Feature

Virus & spyware protection

DeepGuard™

DataCuard

Application control

Web traffic scanning

Firewall

Browsing protection

Botnet Blocker

Device control

Offload Scanning Agent

Software Updater

Connection control

Web content control

Rapid Detection & Response

F-Secure Client Security Standard

(F-Secure Client Security 14.10 Release Notes.)
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F-Secure Client Security Premium
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Liite 5. Server Security 14.00 lisenssien ominaisuudet

Feature F-Secure Server Security  F-Secure Server Security Premium
Virus & spyware protection . .
DeepGuard™ . L]
DataGuard .
Application control .
Firewall o .
Web traffic scanning . .
Browsing protection . .
Software Updater .
Offload Scanning Agent . )
Rapid Detection & Response ® L]

(F-Secure Server Security 14.00 Release Notes.)



