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Insindorityon tavoitteena oli luoda muusikko Antti Kuukalle yleiskayttdinen dynaaminen
WWW-sovellus tekemdnsd musiikin ja omien ajatustensa julkituontiin. Paamaarana oli
nivoa yhteen sosiaalisesta mediasta tuttuja toimintoja, mutta samalla toteuttaa ne
asiakkaan vaatimusten ja graafisten mieltymysten mukaisesti. Opinndytetyd syntyi
tarpeesta ottaa kokonaisvaltaisesti haltuun henkilékohtaisen web-sivun suunnittelu- ja
toteutusprosessi.

Sovellus jakaantui kaikille avoimeen yleiseen osaan ja asiakkaan kaytdssa olevaan
hallintasivustoon. Tydssa kiinnitettin  huomiota seka teknisiin ratkaisuihin etta
sovelluskehitysprosessin vaiheisiin ja menetelmiin, joiden teoriaan syvennytaan myds tassa
raportissa. Erityinen painoarvo on annettu kaytettdvyyssuunnittelun merkitykselle
sovelluskehityksen osana.

Sovelluksen toteutuksen ja yllapidon kustannukset haluttiin minimoida, minka vuoksi kaikki
tyokalut ja tekniikat ovat ilmaisia ja avoimeen lahdekoodiin perustuvia. Seka kehitys- etta
tuotantoymparistdssa kaytettiin Apachen HTTP-palvelinohjelmaa ja SQLite-tietokantaa.
Sivuston rakenteen ja toiminnallisuuksien toteuttamiseen kaytettiin PHP-, XHTML- ja CSS-
ohjelmointi- ja merkintakielia seka soittolistassa XML-pohijaista XSPF-
tiedonkuvausformaattia. Tietokannaksi valittiin pienikokoinen ja kevyt SQLite, jota PHP
tukee natiivisti versiosta 5 eteenpain, silla se ei vaadi erillistd tietokantapalvelinta ja on
siksi resurssiystavallinen seka helposti varmuuskopioitavissa.

Vaatimus- ja informaatioarkkitehtuurimaarittelyn pohjalta kdynnistynyt sovelluskehitys-
prosessi toteutettiin inkrementaalista ja iteratiivista metodia hyddyntden. Metodien
joustavuuden ansiosta asiakkaan toivomat muutokset ja lisdykset olivat helposti
toteutettavissa  riippumatta  projektin  etenemisvaiheesta. = Lopputuloksena  oli
kokonaisuutena ehed sovellus, jonka yleiskdyttdista runkoa voidaan hyddyntdad myods
tulevissa projekteissa.
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The purpose of this thesis was to create a dynamic web application for musician Antti
Kuukka to promote his music and bring forth his thoughts. The primary objective was to
bundle together many familiar features of social media, yet implementing them in respect
to the client’s requirements and predilections for graphic design. The thesis was born out
of the need to take comprehensive possession over the process of web development and
design.

The application consists of two separate sections, the public site open for all visitors and
the administrator pages accessible only by the client. Attention was paid to both the
technical decisions and the stages as well as the methods of the application development
process. The theory section in the report discusses this development process and also
takes into consideration the important aspects of usability.

An attempt was made to keep the expenses of the development process to a minimum;
hence all the chosen tools and technologies were free and based on open source software.
Both production and development environments were using the Apache HTTP server
software and SQLite databases. The application structure and functionalities were done
using PHP, XHTML and CSS programming and markup languages and the playlist utilized a
XML-based XSPF information description format. The SQLite database, supported by PHP
since version 5, was chosen because it does not require a separate database server,
making it a lightweight and easy-to-backup storage system.

Incremental and iterative development methods were used throughout the project. The
flexibility of the methods ensured easy modifications to the application regardless of its
development stage. The outcome of this thesis was a comprehensive web site to suit the
needs of the client, and also a functional framework to utilize in future projects.
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JavaScript
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W3C
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Cascading Style Sheets. Tyylitiedosto, jolla maaritelldadén HTML-
dokumentin ulkoasu.

Document Object Model. XML-pohjaisten dokumenttien muokkauksen
mahdollistava ohjelmointirajapinta.

Graphics Draw. Kuvien muokkaukseen tarkoitettu ohjelmistokirjasto.
Hypertext Markup Language. Kuvauskieli tekstin rakenteen merkintaan.

Integrated Development Environment. Sovellus, joka tarjoaa ohjelmoijalle
monipuoliset tydkalut ohjelmien kehittdmiseen.

Komentosarjakieli, jolla voidaan Iluoda WWW-sivuille dynaamista
toiminnallisuutta.

Multipurpose Internet Mail Extensions. Sisaltdtyyppi, joka ilmaisee
HTTP:ssa valitetyn datan muodon.

PHP:  Hypertext  Preprocessor. Palvelinpohjainen  ohjelmointikieli
dynaamisten web-sovellusten luontiin.

Really Simple Syndication. Verkkopalvelun tarjoama XML-tiedosto, joka
sisaltad toistuvasti paivittyvaa sisaltoa.

Secure Hash Algorithm. Tiivistefunktio, joka tuottaa mista tahansa
datasta 40 merkkia pitkan tiivisteen.

Kevyt relaatiotietokanta, joka ei tarvitse erillista tietokantapalvelinta.

Secure Sockets Layer. Internet-sovellusten tietoliikenteen
salausprotokolla. TLS:n edeltaja.

Transport  Layer  Security. Internet-sovellusten tietoliikenteen
salausprotokolla. SSL:n seuraaja.

Universal  Character Set  Transformation  Format —  8-bit.
Merkistdstandardi, joka kasittelee merkkeja kahdeksanbittisinad tavuina.

World Wide Web Consortium. Internetin standardeja kehittava ja
yllapitava jarjestod

eXtensible Hypertext Markup Language. WWW-sivujen merkintakieli, joka
yhdistéd HTML:n ja XML:n ominaisuuksia.

eXtensible Markup Language. Merkintdkieli, jonka avulla tiedon merkitys
on kuvattavissa tiedon sekaan.

XML Shareable Playlist Format, XML-pohjainen soittolistaformaatti.



1 Johdanto

Internet on pohjimmiltaan kommunikaatiota yksildiden, yhteisGjen ja organisaatioiden
valilld. Web-teknologiat ovat vain viestinvalityksen rakennuspalasia. Suunnittelijan on
kyettdva ndkemdan verkkosovelluksen todellinen paamaara ja tarkoitus teknisten
ratkaisujen takana. On tdrkeda loytda sivustolle sen tarkoituksen ja kohdeyleisdn
mukainen luonne. Itseisarvona ei ole visuaalisesti loistelias sovellus, vaan dialogi

yleisdn kanssa.

Onnistunut kommunikaatio edellyttad sovelluskehitysprosessin osa-alueiden hallintaa.
On huomattava, ettd web-suunnittelu ei ole pelkastaan teknologiaosaamista, vaan
sisallélla, sisallon rakenteellisuudella, visuaalisella suunnittelulla seka sovelluksen ja

kayttajan valiselld interaktiolla on kullakin oma tarkea roolinsa prosessissa.

Opinndytetyon toimeksiantaja, muusikko Antti Kuukka, halusi hyddyntda Internetia
julkaisufoorumina saadakseen &anensa kuuluviin, luodakseen kontakteja seka
yhdistddkseen ystdavidan ja muita samanhenkisia ihmisia. Tastd tarpeesta syntyi
Saunantakana.fi, perinteisen kotisivun, blogin, gallerian ja vieraskirjan yhdistelma.
Opinnaytety6n raportissa kuvataan dynaamisen verkkosovelluksen kehitysvaiheet
suunnittelusta  toteutukseen ja paneudutaan erityisesti kaytettdvyyden ja
visuaalisuuden ndenndisen dikotomian ratkaisemiseen. Koska tausta-ajatuksena oli
tutustua laaja-alaisesti verkkosovelluksen luomisprosessiin ja selvittda jokaisen osa-
alueen vaikutus projektin kokonaiskuvaan, pyritdan naitd lahtdkohtia tuomaan esille

mahdollisimman monipuolisesti myds tassa raportissa.

Sovelluksen toteutuksen ja yllapidon kustannukset haluttiin minimoida, minka vuoksi
kaikki tyokalut ja tekniikat ovat ilmaisia ja avoimeen lahdekoodiin perustuvia. Seka
kehitys- etta tuotantoympadristdossa kaytetédn Apachen HTTP-palvelinohjelmaa ja
SQLite-tietokantaa. Sivuston rakenteen ja toiminnallisuuksien toteuttamiseen kaytetaan
PHP-, XHTML- ja CSS-ohjelmointi- ja merkintakielid seka soittolistassa XML-pohjaista
XSPF-tiedonkuvausformaattia.



Sovellus jakautuu kahteen osaan, kaikille avoimeen perussivustoon ja vyllapitajalle
tarkoitettuun hallintasivuun. Huolellisella kaytettdvyyssuunnittelulla haluttiin taata
yllapitajan toimintojen loogisuus sekd perussivuston selkeys, joka omalta osaltaan
houkuttelee kavij6ita palaamaan sivustolle uudelleen. Lisdksi sovellukseen tehtiin
uutisosion RSS-syodtetoiminto kohderyhmaan kuuluvien, sivuilla jo vierailleiden
kayttajien paluun tehostamiseksi seka vieraskirjan kaltainen palvelu, jolla vierailijoiden
ja omistajan valista interaktiota saatiin lisattya.



2 Ohjelmointikielet ja -tekniikat

XML

XML (eXtensible Markup Language) on merkintdkieli, jolla kuvataan tietoa
konekielisessa muodossa. XML-dokumentti koostuu elementeistd, jotka sisaltavat itse
tiedon ja tata tietoa kuvaavan merkinnan, tagin. XML:n suunnittelussa on tdhdennetty
yksinkertaisuutta ja yleiskayttdisyytta, minka vuoksi dokumentin oikeellisuus voidaan
todentaa helposti kahden maaritelman avulla: dokumentin on oltava seka hyvin
muodostettu (Well-formed), jolloin se tayttaa kaikki syntaksisaannot, etta validi (Valid),
jolloin XML-dokumentti on jonkin dokumenttityypin mukainen. Hyvinmuodostetussa
dokumentissa tulee olla vain yksi juurielementti, juurielementin sisalla olevat elementit
eivat voi menna ristiin toistensa kanssa ja jokaisella elementilld on oltava seka alku-

ettd loppumerkki. [1.]

XHTML

HTML (Hypertext Markup Language) on WWW-sivujen kuvaukseen tarkoitettu
merkintakieli. XHTML (eXtensible Hypertext Markup Language) on yleisnimitys HTML
4.01 -standardin jalkeisille versioille, joissa kaytetadan XML-kielen mukaista tiukempaa
kielioppia. Selaimet tulkitsevat HTML:da hyvin eri tavoin ja toisinaan maaritelmien
vastaisesti, mika hankaloittaa kehitystydtda seka selaimien valisen yhteensopivuuden
syntya. Tarkein syy XHTML:n kehittdmiseen olikin yksikasitteisen notaation luominen,
joka parantaa toimintavarmuutta mydés HTML:n monitulkintaisuudesta karsiville
uudemmille medialaitteille (matkapuhelimet, kannettavat pdatelaitteet ja televisiot).

[2.]

Tassa tyossa kaytetdan XHTML 1.0 Strict -standardin mukaista merkkausta, joka on
World Wide Web Consortiumin (W3C) suosittelema vaihtoehto. Strict-versiossa
merkkaus on pddosin vain rakennetta kuvailevaa, jolloin dokumentin ulkoasun

muutokset on tehtava erillisilla valineilld, usein CSS:lla. [3, s. 141.]



CSS

CSS (Cascading Style Sheets) on erityisesti WWW-dokumenteille, mutta myds muille
rakenteellista kuvauskielta sisaltaville dokumenteille (XML, MathML) kehitetty ulkoasua
ja esitystapaa (asettelu, varit, fontit ja kuvat) maaritteleva tyylikieli. CSS:n
tarkoituksena on erillisten muotoiluelementtien poistaminen itse kuvauskielestd, jolloin
alkuperdinen dokumentti pysyy vain rakenteellisen informaation kuvauksena. Tassa
mielessa CSS:aa voidaan pitdaa metatietona, silld se jasentaa vain sen, miten itse tieto

tulisi esittaa.

Rakenteen erottaminen selkeyttdd dokumenttien sisdltéa, vahentaa toistuvien
tyylimaareiden vaatimaa tilantarvetta seka tarjoaa joustavuutta ja yleiskayttoisyytta.
Samaa tyylitiedostoa voidaan kayttdada useammissa dokumenteissa tai vastaavasti

kayttaa nayttolaitekohtaisia tyylimaarittelyja. [4, s. 27.]

PHP

PHP (rekursiivinen lyhenne sanoista PHP: Hypertext Preprocessor) on palvelinpohjainen
komentosarjakieli, jota kdytetadn erityisesti dynaamisten WWW-sivujen luonnissa. PHP-
koodi voidaan upottaa suoraan HTML:n joukkoon, jolloin PHP-moduulilla varustettu
WWW-palvelin tulkitsee dokumentin ja tuottaa tastd web-sivun. Koska koodi
suoritetaan jo palvelimella ja tuloksena on normaali HTML-sivu, ei PHP:n kayttd vaadi
erityista tukea selaimelta ja on tdten toimintavarma seka asiakkaan kannalta kevyt
kdyttda. Etuna on myds ohjelman paadsy palvelimella oleviin tietokantoihin ja
tiedostoihin. PHP perustuu avoimeen ldahdekoodiin ja sen kayttd on ilmaista. [5.]
Palvelinpohjaisista komentosarjakielisté PHP on ylivoimaisesti yleisin: arvion mukaan
vuoden 2011 alussa ldhes 80 % kaikesta palvelinpuolen ohjelmoinnista on toteutettu
PHP:lIa [6].

SQLite

SQLite on hyvin kompakti C-ohjelmointikielelld toteutettu relaatiotietokantajarjestelma.
Toisin kuin monet muut tietokantajarjestelmat, SQLite sijaitsee samassa paikassa sita
kayttdvan jarjestelman kanssa eika taten tarvitse erillista palvelinta toimiakseen. Taysin
toimintakuntoisena SQLite-kirjasto vie levytilaa alle 275 kilotavua tehden siita

pienimman kokonaisvaltaisen tietokantajarjestelman. Tietokanta on alustariippumaton



ja se tallennetaan kokonaisuudessaan yhteen tiedostoon, mika mahdollistaa helpon
siirrettdvyyden ja varmuuskopioinnin laitteesta toiseen. SQLite kayttda niin sanottua
dynaamista tietotyyppijarjestelmad, jossa tauluun tallennettavan tiedon tyyppi voidaan
valita erikseen jokaiselle arvolle, toisin kuin useimmissa muissa
tietokantajarjestelmissa, joissa tietotyyppi madritellddn sarakekohtaisesti. Mydskaan
sarakeleveytta ei tarvitse etukateen maaritelld, silla tietokanta kayttad muistia vain sen
verran kuin siihen tallennettu tieto edellyttaa. [7.]



3 Suunnittelu

3.1 Vaatimusten maarittely ja informaatioarkkitehtuuri

Porvoolainen musiikin sekatydldinen Antti Kuukka tarvitsi itselleen internetsivut
tekemansa musiikin promotoimiseen, tarjotakseen aanitys- ja miksauspalveluita seka
tuodakseen julki omia ajatuksiaan. Padmaarana oli tavoittaa samanhenkisia ihmisia ja
tehda sivuista heiddn kohtauspaikkansa. Sosiaalinen media monine sovelluksineen
tarjoaa toki nykyiselldan useita vaihtoehtoja ajatusten ja musiikin julkituomiseen, mutta
haittapuolena ovat yleenséd oman paatantdvallan rajoitukset etenkin graafisten
elementtien, mainosten ja toiminnallisuuksien osalta. Saunantakana.fi-sivusto syntyi
tarpeesta ottaa kokonaisvaltaisesti haltuun henkilokohtaisen web-sivun suunnittelu- ja

toteutusprosessi.

Asiakkaalla on perustason tietotekninen tietdmys, toisin sanoen hdn on tottunut
kdyttdmaan erilaisia, padosin musiikin tekemiseen liittyvid ohjelmia, kuten
moniraituritallentimia, dadnieditoreja ja syntetisaattoreita. Tietoteknistda koulutusta
hanella ei ole, joten ohjelmien suhteen hdn on itseoppinut. Tédman tiedon pohjalta
tehtiin suunnitelmia sivuston kaytettavyydesta ja toiminnallisuuksista. Kayttoliittymasta
ei kannattanut tehda liilan yksinkertaistettua ja toiminnoiltaan karsittua, silld se lopulta
vain turhauttaisi kayttdjad. Suunnittelussa oli otettava huomioon nykyinen ja

tulevaisuudessa mahdollisesti kasvava tietotaito.

Ennen suunnittelun aloitusta on selvitettava mahdollisimman tarkasti asiakkaan toiveet
ja ndkemykset sivuston toiminnoista ja rakenteesta. Tarvekartoituksen avulla
sovelluksen tekij@a pystyy paremmin hahmottamaan kdytettdvat tekniikat ja
komponentit sekd saa vyleiskuvan kokonaisuutena toimivasta lopputuloksesta.
Kartoituksen myota on jo projektin alkuvaiheessa mahdollista identifioida sisallén ja
sivuinfrastruktuurin vahvuudet ja heikkoudet, maarittéd sovelluksen sisaltd loogisiin

ryhmiin seka saada alustava kokonaiskuva projektin laajuudesta ja ajankaytosta.

Informaatioarkkitehtuuriprosessin tulee kdynnistya jo ennen tarvekartoituksen
valmistumista. Taman prosessin aikana sovelluksen tuleva sisaltd identifioidaan,

jarjestetdaan ja kootaan selkeiksi kokonaisuuksiksi. Informaatioarkkitehtuuri ei koske



vain loppukayttdjalle nakyvaa tietoa vaan myos teknisia ratkaisuja ja toteutusmalleja.
Harkittu rakenne mahdollistaa sovelluksen vakaan ja virheettbman toiminnan seka

muodostaa pohjan tarkoituksenmukaisen ja loogisen kayttoliittyman suunnitteluun.

Tietosisallon konseptuaalisella ja tekniselld suunnittelulla on suora vaikutus sovelluksen
lahitulevaisuuden ja pidemman aikavalin  kehitykselle. Kaytettdvissa olevan
informaation jarjestaminen seka loppukayttdjdlle ettd kehittajalle selkeiksi
kokonaisuuksiksi auttavat osaltaan valttamaan vakavimmat ongelmat sovelluksen
elinkaaren mydhemmissa vaiheissa. Projektin padtavoitteet on syytda maaritelld heti

alussa, jotta suunnittelun ja toteutuksen fokus pysyy tarkeimmissa seikoissa. [8, s. 52.]

Saunantakana.fi-projektin asiakas halusi sovellukseen blogi-tyyppisen uutisosion,
biografian, kotistudion kaluston esittelysivun, musiikin, kuvien ja sanoitusten
julkaisuosion, vieraskirjan seka linkkilistan ja yhteystiedot. Kaikkien ndiden osa-
alueiden sisaltéa tuli kyetd muokkaamaan erityisten vyllapitosivujen kautta.
Paatavoitteet jakaantuivat kolmeen jossain maarin erilliseen yksikk6on: vierailijoiden
nakemadan normaaliin sivuun, asiakkaan kayttamaan yllapitosivuun seka tietokantaan,

johon molemmat edelld mainitut ovat yhteydessa.

Sovelluksen vaatimuksia madriteltdessa tulee ottaa huomioon projektin aikataulu, joka
taas on sidoksissa budjettiin. Kaupallisissa projekteissa budjetti rajaa usein hyvinkin
tarkoin, kuinka paljon aikaa voidaan kuhunkin tydvaiheeseen kayttaa. Aikataulun
suunnittelu kannattaa tehda tarkasti ja sen toteutumista seurata alati, jotta millekaan
tyOvaiheelle ei jaa liian vahan aikaa. Tdssa yhteydessd myds perinpohjaisen
suunnittelun vaikutus korostuu, silld pienikin lisdys sovelluksen rakenteeseen

toteutuksen jo alettua saattaa aiheuttaa ajallisesti paljon téita. [9.]

Koska Saunantakana-projekti ei ollut luonteeltaan kaupallinen, ei ennalta madaritelty
budjetti sitonut ajankdyttdéa eikd ndin ollen vaikuttanut vaatimusten maaraan. Asiakas
halusi kuitenkin suuntaa antavia arvioita projektin eri  vaiheiden
valmistumisajankohdista jo suunnitteluvaiheessa ja tarkentavia arvioita kehitystydn
mydhemmissa vaiheissa. Oman ajankdytdn arviointi osoittautui haastavaksi etenkin

paljon taustatutkimustyota vaativissa vaiheissa. Projektin edetessa useimpien



muuttujien huomioonottaminen oli kuitenkin helpompaa ja paikkansapitévan arvion

tekemiseen harjaantui.

Sovelluksen haluttiin  olevan mahdollisimman riippumaton kayttdjan selaimen
asetuksista, toisin sanoen selaimelle asetettavien liitdnndisten tai ominaisuuksien
(esimerkiksi  JavaScript) pois kytkeminen ei saanut vaikuttaa  sivuston
toiminnallisuuteen. Tasta syysta PHP palvelinpohjaisena kielend oli paras valinta.
Muutamien toimintojen, kuten sivuston valikoiden esteettiseen toimivuuteen vaikuttava
kuvien ennakkoon lataaminen (preloading), toteuttaminen PHP:n avulla ei kuitenkaan
ole mahdollista. Vaihtoehdoiksi jaavat yleisesti kompelona pidetty CSS-toteutus ja
selaimen ominaisuuksista riippuvainen JavaScript. Paatyminen JavaScriptiin oli
perustellumpaa sen selkedmman rakenteen vuoksi. Vaikka JavaScript olisi kytketty pois
paaltd kayttdjan selaimesta, mitdan oleellista informaatiota ei menetetd eika

kaytettavyys huonone, silla vaikutus rajautuu padosin vain esteettisiin ominaisuuksiin.

3.2 Kaytettavyys

Sovelluksen kaytettdvyys on laatuominaisuus, jolla madritellddan kuinka helposti ja
tehokkaasti tuotetta voi kayttdd. Kaytettdvyyden mittaamiselle ei ole omaa
yksikasitteista jarjestelmaa, ja yleensa tukeudutaankin kahteen tunnetuimpaan malliin:
ISO 9241-11 -standardiin ja Jakob Nielsenin maaritelmiin. Ensin mainitussa
kaytettavyys jaetaan tuottavuuden, tehokkuuden ja miellyttavyyden
kayttoymparistddn. Tuottavuus kuvaa tehtavien taydellista ja virheeténta onnistumista,
tehokkuus resurssien (aika, raha, henkilomaara) kayttéa ja miellyttdvyys
kayttokokemusta. [10.] ISO 9241-11 -standardi on suunnattu isommille jarjestelmille,

organisaatioille ja tydelaman vaatimuksia silmalla pitden [11].

Pienemman profiilin projekteihin Jakob Nielsenin kaytettavyysmalli sopii paremmin.
Nielsen jakaa kaytettavyyden viiteen laatukomponenttiin:
e Opittavuus: Jarjestelman perustoiminnot pitdisi olla helposti opittavissa jo
ensimmaisella kayttokerralla.
e Tehokkuus: Kayttdjien tulisi suoriutua mahdollisimman nopeasti ja

yksinkertaisesti tehtdvien tekemisesta.



e Muistettavuus: Kayttdjien tulisi kyeta palauttaa mieliin aikaisemmin saavutettu
toimintataso  mahdollisimman  nopeasti  tietyn  mittaisen  tuotteen
kayttamattdmyysjakson jalkeen.

e Virheettdmyys: Jarjestelma ei saisi antaa kayttdjan tehda virhettd, ja jos virhe
kuitenkin tapahtuu, olisi sen oltava vakavuudeltaan vahadinen. Kriittisia
virhetilanteita ei missaan tapauksessa saa syntya.

e Miellyttavyys: Jarjestelman kayton pitdisi olla mukavaa ja mieluisaa, negatiivisia

tuntemuksia ei saisi nousta pintaa. [12, s. 23.]

Riippuu paljon jarjestelman kontekstista — kdyttdjakunnasta ja kdyttdymparistdsta —
millaiset painotukset kullakin laatukomponentilla on. Vain ottamalla huomioon ja
punnitsemalla ne moninaiset tavat, jolla kayttajan kokemukseen voidaan vaikuttaa, on

mahdollista rakentaa kayttajaystavallisempia sovelluksia. [13, s. 14.]

Internet-sovellukset  ovat  vakiintuneet  ihmisten  vdlisen  kommunikaation
peruselementeiksi, ja koska sivuja on paljon tarjolla, massasta erottuminen on elinehto
uusille sivustoille. Uusi kayttdja motivoidaan palaamaan sivulle padosin kiinnostavan
sisallon avulla, mutta myds esteettisilla seikoilla ja kaytettdvyydelld on huomattava

vaikutus positiivisen kokemuksen luonnissa.

Vaikka internetsivujen kayttaminen pohjautuu verrattaen helppoon linkeistd,
painikkeista, valikoista, tekstista, tekstikentistd ja grafiikasta koostuvaan
kayttdliittymaan, monet kaytettdvyysongelmat ovat yleisia. Hahmottamiseen liittyvat
ongelmat tulevat esiin yleensa silloin, kun web-sivu on suunniteltu sen mukaan kuinka
data on fyysisesti tallennettu (esimerkiksi tietokantaan) sen sijaan, ettd huomioitaisiin
kdyttdjan tarpeet. Tietokannan taulun tieto voidaan esimerkiksi helposti tulostaa
sellaisenaan naytolle tekematta lainkaan suodattavia toimenpiteitd. Tallainen toteutus
saattaa tehda sivujen suorittamisen ja yllapidon helpoksi, mutta kayttdjan toimet voivat
hidastua ja virheiden maara kasvaa. Myos esteettisten seikkojen ylikorostaminen voi
tehda sovelluksen hahmottamisesta hankalaa. Etenkin tekstin ja taustan heikko

kontrastiero ja graafisten elementtien paljous ovat yleisia ongelmia.

Internet-sivuilla yleisimmat ongelmat liittyvat navigaatioon sivustorakenteen sisalla.

Kayttajan kannalta kolme olennaisinta kysymysta ovat “Missa mina olen nyt?”, "Miten
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padsen haluamaani madranpaahan?” ja "Mihin tama johtaa?”. Kayttdjan on kyettdva
annetun informaation perusteella paattelemaan, mita tapahtuu, jos tiettya linkkia
painetaan, ja viekd se lahemmads madranpaatda. Navigaatiosuunnittelussa on otettava
huomioon sivuston tiedon looginen rakenne, kayttétarkoitukset ja tuon tarkoituksen
mukainen kieli seka nykyisen olinpaikan selked esilletuonti. Linkkien tulisi olla selkeita
ja yksikasitteisia, ja niiden nimesta pitdisi selvita kohde tai tieto, johon linkki viittaa.

Tietokantoihin tai tietovarastoihin perustuvilla sivuilla kayttajalle on tarjottava
ainoastaan sellaista tietoa, joka kulloisellekin hetkella [6ytyy tietokannasta.
Tietokantaintegraation yleisin virhetilanne seuraa, kun kayttdjdlle ndytetdadn
vanhentunutta dataa. Esimerkiksi tietosisallon muokkaukseen tarkoitetun sovelluksen
on aina naytettava uusin data ennen muokkauksen aloittamista, jolloin kayttaja tietaa
tarkalleen mita kohtia tulee muuttaa. [13, s. 4.]

Loppukayttajat on otettava huomioon heti projektin alussa ja koko ajan taman jalkeen.
Kaytettavyyden tulee olla osa jokaista suunnittelun ja toteutuksen vaihetta (kuva 1).
Tama ei poissulje taiteellisten tai teknisten ratkaisujen huomioimista, vaan korostaa
sita, ettd jokainen tehty ratkaisu on syyta kdyda lapi myds hyvan kaytettavyyden
nakokulmasta. [13, s. 14.]

() (a) (5)

KONSEPTI- -
SUUNNITTELU TUOTANTO JULKISTUS

ARVIOINTI

Kuva 1. Kaytettavyysarviointi ja projektin elinkaari [13, s. 16].
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Kun saunantakana.fi-sivuston vaatimus- ja toiminnallisuusanalyysi oli valmis, tehtiin
halutut ominaisuudet ja kaytettavyysseikat huomioon ottaen vedoksia ulkoasusta.
Suunnittelun alkuvaiheessa kayttoliittyman hahmotelmia piirrettiin  paperille, jolloin
erilaisten tarvittavien ominaisuuksien yhdistely oli helppoa. Rakenteen selkiytyessa
versioita siirryttiin toteuttamaan kuvankasittelyohjelmalla.

Fysiologisista syistd internetsivujen varimaailman perustaksi suositellaan sinistd,
harmaata tai siniharmaata, ja koska etenkin taustan vareiksi suositellaan valkoista,
vaalean harmaata tai vaaleita pastellisavyjd, valittiin leipatekstin pohjaksi vaalean
harmaa. Varivalinta liittyy suoraan metallimusiikin mustavalkoiseen estetiikkaan ja sopii
hyvin sovelluksen kontekstiin. Thminen hahmottaa huonosti yli seitsemasta varista
koostuvien sivujen informaatiota, joten keskeisten varien maara on rajattu kolmeen
paavariin (valkoinen, harmaa ja musta), joiden liséksi esimerkiksi linkeissa esiintyy
oranssin savyja. [14.]

Vareja ei kaytetd missaan yhteydessa yksindan tiedon valittdmiseen, vaan vain
informaation erottelemiseen, kategorioimiseen ja huomion herattdmiseen. Hyvan
luettavuuden yllapitamiseksi tekstin ja taustan valilla pyritdan aina pitdmaan
mahdollisimman voimakas kontrasti. Sisallon taustaksi valittu harmaa on savyltaan niin

vaalea, ettd musta teksti erottuu siitéd hyvin.

Sivustolle saapuvalle vierailijalle on kaytava heti selvaksi, mille sivulle han on tullut ja
mihin se on tarkoitettu. Vasempaan yldkulmaan sijoitettuna logo on lansimaiseen
lukusuuntaan tottuneelle kayttdjalle kaikkein loogisimmassa paikassa ja kertoo selvasti
sivuston nimen (kuva 2). Paanavigointivalikko sijaitsee yldoikealla, josta se on helppo
|6ytaa. Tama ratkaisu mahdollistaa my6s suuremman kuva-alan kdytdn sivuston
kannalta tarkeimpaan asiaan eli itse tietosisalldlle, kun sivuston sisdiseen navigointiin

tarkoitettuja linkkeja ei ole ripoteltu ympari sivua.

Otsikko- eli header-kuva ja mustaa taustaa vasten erottuvat harmaat
ornamentinkaltaiset graafiset osat luovat toimintojen suhteen tyhjaa tilaa, silla
erottelemalla elementteja toisistaan voidaan selkiyttaa sisallén jaottelua ja ohjata
katsetta. Ei ole kayttdjan kannalta jarkevaa tehda liian tiukkaan pakattuja sivuja. [15,

s. 18.] Otsikkokuva myds jakaa tarkeamman tason informaation — sivuston nimen ja
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paavalikon — erilleen alemman tason navigoinnista — hierarkialinkityksesta ja

kielenvaihdosta.

ANTTI KUUKKA

i sas sounan takara parkua, Sield kaivata eb bunfebaa, Ottes phdhan,
Kb nsapur] hustavan, Hie el saanut kottia dunista,

Mz AU e karwoila Sntas welas vesan nasls Ja tast vikon padsth
# ol yHAS mithan,

Seunan takas 53 EATvElEn FiWyYM LIS hohtos, jos prins irt] lskataen,

Baaimuin. O LAk N por

Saunan takas ssmenet vain Jbuit dmaan. Lohbus on ihan turhs
wignclattay, hinen anmosta,

SaaU LaRVATEA Deittes,

. A O O peierbopl. TR Do S bk 11 frpd 8 buclesits.
Kkna ottaa, kun jhrki pobeed o lrikkas. Irti somsta u jos towsesnkin
warkkoon 34 JA siten kiinnl, Taat vt aripurs on kirestetiy
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E1A2. 2001

My ikkedyd TouTubessa

18012011
Bawing Right 2 =»
11,10 2800

Galaribdhade Bebtty
ek st ja..

50,2008

| suktion Crusmber et
iitartstia

Lt
R F it}

TS

must Ja kit
pabLLY.

Snmé

ity

Paloimema rasvcita sfanasn

A 0pimme tikugs sntamasn

Majre o raartoimme kynein haspain
Jabat paliaiea werizeh piin

Herget oval SkASn oleat jo vt
Kok Eu iha varin iaduily mataa

Kuva 2. Esimerkkisivu sovelluksesta.

Kayttajan on oltava tietoinen siitd, missa kohtaa sivuston hierarkiassa han kullakin
hetkelld on, eikd hanen missaan tapauksessa saa antaa eksya. Sijainnin indikoimiseen
kaytetaan niin sanottua linkkipolku-navigaatiomallia, jossa kayttdjan sijainti osoitetaan
suhteessa sivuston sisallon hierarkkiseen jaotteluun. Jokaista ylempaa tasoa voi
napsauttaa, jolloin selain ohjataan tuohon kohtaan hierarkiassa. Linkkipolku-mallin
hy6ty on yksinkertaisuus ja pieni tilan tarve, jolloin navigaatio ei vie tarpeettomasti
tilaa padosassa olevalta informaatiolta. Myds tasojen valilla oleva kulmasulkusymboli
(>) auttaa ymmartamaan, ettd aktiivisena oleva sivu kuuluu polussa edelld olevan

tason alaisuuteen. [15, s 206]

Teksti on tasattu padsaantdisesti vasemmalle, joka mahdollistaa paremman
lukunopeuden esimerkiksi keskitettyyn tai oikealle rajattuun tekstiin nahden. Fonttina

kaytetdan paateviivatonta (sans serif) Trebuchet MS:ad, joka toisin kuin paateviivalliset
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(serif) fontit, takaa hyvan luettavuuden myo6s pienemmilla fonttikoilla. Yleisesti serif-
luokan fontit ovat kdytdssa painotuotteissa, mutta etenkin nadyttOpaatteelta niiden

lukeminen on sans serif -luokan fontteja hitaampaa.

Huom! Kuvan suurin sallittu lewvews on 760 pikselia. Aron wlittdeat kovat pienennetdan automaattizesti
tallennusvaiheesza,

Thumbnail-kuovan koko on 50x50 pikseliz,

Kuwan alkuperdinen sijainti; photosfimagesfphotol_jpg
Thumbnail-kuvan alkuperiinen zijainti; photosfthumbnailsfthumb1.jpg
Jatd walintakentts tyhjaksi jos et halua waihtaa kuvaa,

Kuva (ipg, png, gif):

| Selaa.. I

Thumbnail-kuva (jpg, png, gifl:

| Selaa.. I

Kuvateksti suomeksi:

Euvra 1

Kuvateksti englanniksi:
Photo 1

| Tallenna muutoksst | | Takaisin |

Kuva 3. Ohjeistus kuvaa tallennettaessa.

Fontit ovat kayttdjarjestelmdsidonnaisia, minka vuoksi on syytd maaritelld joukko
vaihtoehtoisia fontteja. CSS:lla maaritys voidaan tehda seuraavasti:

font-family: 1lpx "trebuchet ms", arial, helvetica, sans-serif;

jolloin selaimen ei tarvitse turvautua kayttdmaansa oletusfonttiin, joka pahimmassa
tapauksessa rikkoo sivuston ulkoasun. Maaritykseen valitut fontit kuuluvat kaikki sans
serif -luokkaan, minka vuoksi niiden erot ovat hyvin vahdisia. Jotta vaihtoehtoisiin
fontteihin ei kuitenkaan tarvitsisi tukeutua, suositellaan mahdollisimman tunnetun
padfontin valintaa. Trebuchet kuuluukin Microsoftin “Core Fonts for the Web”
-projektiin, minkd johdosta se on niin yleinen, ettd sivut kyetddn nayttdmaan

alkuperaisilla fonttiasetuksilla l1dhes kaikkien kavijoiden jarjestelmilla. [16.]
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Sovelluksen osioihin, joissa kayttdja ei a priori voi tietaa oikeaa toimintatapaa, lisattiin
avustava ohjeistus. Kuvassa 3 nakyvat ohjelman tarjoamat ohjeet kayttdjan ollessa
kuvatietojenmuokkausvalikossa. Kayttajan toimien kannalta kaikki tarkeimmat tiedot,
kuten sallitut kuvakoot, alkuperdisten kuvien sijainnit ja valintakenttien toiminnallisuus,
pyritéan tuomaan esille.
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4 Tekninen toteutus

4.1 Tyokalut
NetBeans

Tydssa kaytettiin ohjelmointiymparistona NetBeans IDE:n (integrated development
environment) PHP-paketoitua versiota 6.9.1. Se on avoimen ldhdekoodin ohjelma,
jonka ominaisuudet erityisesti editointitydkalujen monipuolisuudessa ja koodin
tdydentamisessa ovat Kilpailijoidensa parhaimmistoa [17]. Kirjoitetun koodin
testaukseen ja virheiden poistoon on katevat debug-toiminnot, ja sisédnrakennetulla
FTP-ohjelmalla voi tiedostot siirtdd suoraan palvelimelle. Ohjelmointiprosessin
sujuvuuteen vaikuttavat erityisesti syntaksin ja muuttujaesiintymien varikoodaus seka
koodin semanttinen analyysi ja poikkeavuuksien korostus. NetBeans soveltuu
verkkosovellusten kehitysymparistoksi yleisemminkin, silla PHP:n lisdksi ohjelma tukee
muun muassa CSS-, (X)HTML- ja JavaScript-koodia. [18.]

XAMPP

IImainen, avoimeen lahdekoodiin perustuva XAMPP (cross-platform (X), Apache HTTP
Server, MySQL, PHP ja Perl) on kehitystyokalupaketti, jolla voidaan testata
palvelinpohjaisia sovelluksia paikallisella ty6asemalla ilman yhteyttd oikeaan web-
palvelimeen. XAMPP on saatavilla Windowsiin, Linuxiin, Solarikseen ja Mac OS X:aan.
Sen pohjana toimii Apachen web-palvelin, johon on liitetty MySQL-tietokantaohjelma ja
tulkki PHP- ja Perl-kielille. Mukana on myds phpMyAdmin, PHP-kielelld kirjoitettu
ohjelma MySQL-tietokannan yllapitoon. [19.]

4.2 Ohjelmistokehitysprosessi

Sovelluskehitysprojektia  kdynnistettdesséd on syyta kiinnittdda huomiota itse
tuotantoprosessiin. Jokainen projekti tulisi analysoida etukdteen ja valita sen
perusteella sopivin kehitystyon vaihejakomalli. Tuotantotalouden valmistusprosesseihin
perustuvat, mutta laajalti ohjelmistokehityksessa yha kaytettavat vesiputousmalli ja V-
malli vaikuttavat liilan joustamattomilta soveltuakseen projektin luonteeseen: asiakkaan

mahdolliset lisatoiveet suunnitteluvaiheen paatyttya olisivat hyvin hankalasti
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toteutettavissa. Iteratiivisen ja inkrementaalisen ohjelmistokehityksen malli sen sijaan
mahdollistaa asiakkaan ehdoilla tapahtuvan tuotantoprosessin. Monet etenkin ketteraa
ohjelmistonkehitysta (Agile) hyodyntavat metodit, kuten Scrum ja Extreme
Programming, pohjautuvat seka iteratiiviselle ettd inkrementaaliselle mallille.
Kummatkin mallit koostuvat kuvan 4 mukaisista sykleista. Inkrementaalinen kehitys on
tydvaihe- ja ajankayttostrategia, jossa ty0 jaetaan pienempiin, toiminnallisuuksiltaan
yhtenevaisiin osiin, jotka aikataulutetaan, toteutetaan ja valmistuttuaan integroidaan
kokonaisuuteen. Jokainen inkrementointi lisaa lopullisen tuotteen toimintojen maaraa.
Inkrementaalinen kehitys auttaa etenkin ohjelman kehittdjia  parantamaan
tuotantoprosessia, silld jokaisen integroimisvaiheen jdlkeen voidaan ajankayttéa ja
suunnittelua tarkastella kriittisesti ja muuttaa tarvittaessa menettelytapoja seuraavan

inkrementoinnin aikana.

VAATIMUSMAARITTELY ANALYYSI JA SUUNNITTELU

LUONNOSTELU

TOTEUTUS

o

ALUSTAVA
LUONNOSTELU

ARVIOINTI TESTAUS

Kuva 4. Inkrementaalisen ja iteratiivisen ohjelmistokehitysprosessin vaiheet.

Iteratiivisuus-mallin mukaisessa kehitystydssa jokainen sykli — iteraatio — muokkaa jo
olemassa olevia ominaisuuksia, kunnes riittdvan monen iteraatio- ja
inkrementointikerran jalkeen tuote on valmis. Vaiheet, jotka vesiputous- ja V-mallissa
kdydaan vain kerran lapi, toistetaan iteratiivisessa mallissa riittdvéan monta kertaa, jotta
lopputulos on asiakkaan toiveiden mukainen. Jokainen iteraatio sisdltaa siis tulevan
syklin paamaarien ja vaatimusten maarittelyn, suunnittelun ja toteutuksen, testauksen
seka arvioinnin. Arvioinnin tulokset otetaan huomioon seuraavaa iteraatiota

aloitettaessa, ja nain kehitysprojekti joustaa ja asiakkaan toiveet pidetdan etusijalla.
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Siind missa inkrementaalinen malli parantaa kehittdjan toimintatapoja, iteratiivinen
menettely auttaa tuotteen laadun optimoimisessa. Asiakas voi tutustua sovellukseen jo
kehitysprosessin aikana ja hanen antamansa palautteen perusteella kehityksen suuntaa
voidaan tarvittaessa muuttaa. [20.]

Syklin arviointi perustuu kayttdajan palautteeseen sekda ohjelman rakenteen,
modulaarisuuden, kaytettdvyyden, luotettavuuden, tehokkuuden ja saavutettujen
tavoitteiden analysointiin. Yhden syklin aikana muutettavien ja lisattavien
toiminnallisuuksien maara kannattaa harkita tarkoin, silla liian monen tehtavan
tekeminen ilman valianalyysia saattaa lisata turhaa tyotd, ja vastaavasti asiakkaan
palautteen pyytaminen jokaisen vahadisenkin tyovaiheen jalkeen voi olla turhauttavaa ja
resursseja haaskaavaa. [21.]

Suuremman mittakaavan projekteissa inkrementaation laajuus madritelldan yleensa
aikarajoitteisesti ominaisuusrajoitteisuuden sijaan. Ratkaisu puolustaa paikkaansa
etenkin kehitysryhmien yhteistydn kannalta, silla tuloksia voidaan esitellda yhtd aikaa.
Koska Saunantakana.fi-sovelluksen toteutus ei tapahtunnut suuren organisaation
voimin, paatettiin inkrementaatiot maaritelld ominaisuuksien mukaan. Tyo6ta
toteutettaessa  inkrementaatioiden  sisdltdmat tyomadrat vaihtelivat, mutta
perusajatuksena oli, ettd vahintdan yksi toimintokokonaisuus (esimerkiksi uutisten tai
valokuvien lisdys, poisto ja muokkaus) siséllytetdén inkrementaatioon. Vaiheen
valmistuttua asiakas sai kokeilla toimintoja, ja tarvittaessa iteraatioiden avulla
lopputulos muokattiin asiakkaan toiveiden mukaiseksi, jonka jalkeen siirryttiin

seuraavaan inkrementaatioon.

4.3 Tietokantarakenne

Tietokannaksi valittiin SQLiten versio 2, jota PHP 5 ja sitd uudemmat versiot tukevat
natiivisti. Koska tietokanta sijaitsee samalla palvelimella itse sovelluksen kanssa,
tarvetta erilliselle tietokantapalvelimelle ei ole. Tietokanta koostuu yhdesta
bindaritiedostosta, ja jos sovelluksen kayttama palvelin vaihtuu, voi tietokannan siirtaa
suoraan uuteen kohteeseen ilman ylimaardistd konfigurointia. A&drimmaisesta
kompaktiudesta johtuen myds koko tietokannan varmuuskopiointi on helppoa. SQLite
soveltuu hyvin maaraltdan vahadisen ja keskiverron liikkenteen internetsivuille, mutta

kdytanndssa suorituskyky riippuu padosin siitd, kuinka voimakkaasti sovellus
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kuormittaa tietokantaa. Yleisesti ottaen alle 100 000 vierailua pdivassa saavat sivut
toimivat moitteettomasti SQLiten kanssa. [5.]

Sovelluksen tietokanta rakentuu tauluista news, bio, gear, links, guestbook, photos,
music, lyrics ja banner, joilla sovelluksen rakenteen ansiosta ei ole relaatioita
keskenaan. SQLite on kdytanndssa tyypitdn, eli taulujen sarakkeisiin tallennettavan
datan muodolla ei ole valid. Tasta johtuen sarakekohtaista datatyyppia ei tarvitse edes
ilmoittaa, mutta kdytdanndéssa ndin ei tehdd, sillda tyyppitieto parantaa koodin
luettavuutta ja kertoo, minkalaista tietoa sarakkeeseen pyritaan laittamaan.

Tauluja luotaessa ei erikseen tarvitse madritella sarakkeiden leveyksid, silla SQLite
varaa muistia vain sen verran kuin taulussa oleva tieto edellyttad. Sarakkeen
tyyppimaarittelyn yhteydessa mainittava sarakkeenleveys on — aivan kuten itse
tyyppimaarityskin - vain  selkeyttdmdssa koodin  tulkintaa.  Poikkeuksena
tyypittdbmyyteen on sarake, jonka tyypiksi on maaritelty INTEGER PRIMARY KEY
(padavain). Tallaiseen sarakkeeseen voi lisatd vain 32-bittisen kokonaisluvun. Kuvassa
5 on sovelluksen vieraskirjan kayttdma taulu, jossa kunkin rivin tunnistenumerona (id)
kdytetddn kokonaislukupdaavainta. INTEGER PRIMARY KEY -tyyppia voi kayttaa
automaattiseen inkrementointiin, jolloin id:n arvoksi asetetaan uniikki kokonaisluku,

joka yleensa on yhden numeron suurempi kuin siihen mennessa suurin kaytetty id-

numero.

i Guestbook i
id INTEGER PRIMARY KEY
date CHAR(20)

message  TEXT
sender TEXT

-, -

Kuva 5. Tietokannan taulu.
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4.4 Graafinen ilme

Asiakas halusi sovelluksen ulkoasun ottavan vaikutteita raskaan rock- ja metallimusiikin
tummanpuhuvasta estetiikasta. Genrejen viitekehys heijastui myds verkko-osoitteen
saunantakana.fi nimivalinnassa. Ndiden kahden spesifin vaatimuksen pohjalta laadittiin
Photoshop CS3 -kuvankasittelyohjelmalla sarja vedoksia sivuston mahdollisesta
ulkonddsta. Vedoksissa oli ndyttdavyyden ja kaytettdvyyden suhteen tehty erilaisia
ratkaisuja, ja viimeisen valintakierroksen kahdesta vaihtoehdosta (kuva 6) asiakas

paatyi malliin, jossa kaytettavyytta painotettiin hieman enemman.

ANTTI KDUKKR o

Kuva 6. Viimeisen valintakierroksen vaihtoehdot.

Visuaalisuutta ei kuitenkaan voinut taysin uhrata kdytettavyyden vuoksi, silla sovellus
toimisi asiakkaan kayntikorttina ja sivuston muotokielen haluttiin heijastelevan
asiakkaan persoonaa. Sovelluksen yhtendinen graafinen identiteetti voidaan ottaa
kayttoon myds muissa yhteyksissa, kuten sivuston mainostamiseen tarkoitetuissa
bannereissa, kayntikorteissa, julisteissa ja levynkansissa.

Otsikkokuvan vaikutus sivuston yleisilmeeseen on suuri, ja vaikutusta haluttiin korostaa
mahdollistamalla useampien kuvien kayttd, jotka kukin tuovat eri tavoin esiin sivuston
taustalla olevia teemoja. Sovelluksen julkistusvaiheessa kahta erilaista otsikkokuvaa
kaytetdan padosa-alueiden (uutiset, biografia, galleria, kalusto, yhteystiedot)
yhteydessa. Uusia kuvia voi myéhemmin lisata ja taltd osin uudistaa sivuston ilmetta.
Asiakkaan kanssa jarjestettiin kolmena eri ajankohtana valokuvausistuntoja, jolloin



20

hankittiin valtaosa sivuston visuaalisesta materiaalista. Kuvauksia tehtiin seka
ulkoilmassa etta tarkoitusta varten rakennetussa kotistudiossa.

4.5 Kaytettavyystestaus

Kuten edelld on jo mainittu, kaytettdvyys on otettava huomioon jo
suunnitteluvaiheessa. Jokaista yksityiskohtaa ei ole kuitenkaan mahdollista suunnitella
etukateen taysin aukottomasti, minka vuoksi kaytettavyyttd on voitava testata tavalla
tai toisella projektin edetessa. Saunantakana.fi-sovelluksen kehitysvaiheiden aikana
kaytettiin kaytettavyystarkastus- (usability inspection) ja kayttajatestausmetodeja (user
testing).  Kaytettdvyystarkastuksessa  sovelluksen  kehittdja arvioi  jokaisen
inkrementoinnin paatteeksi syklin aikana valmistuneet toiminnot. Objektiivisen tuloksen
saavuttamiseksi kaytetdan Tom Brinckin, Darren Gerglen ja Scott Woodin luomaa
tarkistuslistaa (liite 1). Sovellus, tai opinnaytetydn tapauksessa usein sovelluksen osa,
tarkistetaan listan avulla. Lista kdydaan lapi kohta kohdalta kirjaten jokainen ongelma
ja virhetilanne muistiin. Loydettyjen ongelmakohtien laajuus maaraa, siirtyykd niiden
korjaus seuraavaan iteraatioon vai ovatko parannustoimenpiteet valittémasti
tehtdvissa. Korjausten jalkeen testataan vield uudet toiminnot loppukayttdjalla. Yleensa
testaus tapahtui tarkkailemalla kayttajan toimia, jolloin kaytettdvyyden kannalta
ongelmalliset ratkaisut kyettiin valittdmasti identifioimaan. Taman kaltainen testaus
paljastaa hyvin kattavasti ongelmakohdat, silla l&dhestymistapa on kayttajaléheinen.
[13, s. 406.]

Kayttajatestauksessa tuotteen loppukayttdjalle tai kohderyhmaan kuuluvalle henkildlle
annetaan tehtavia, jotka hanen tulee suorittaa sovelluksen avulla. Testihenkilon toimia
tarkkaillaan, ja tilanne voidaan dokumentoida esimerkiksi videoimalla tai kirjoittamalla
muistiinpanoja. Mikdaan ei ole sovelluksen ja kayttdliittyman parantamisen kannalta
valaisevampaa kuin nahda tuotteen todellisen kadyttdjan epaonnistuvan niissa
toiminnoissa, jotka ovat hanen kaytettéavakseen suunniteltu. Taman, ja myds metodin
suhteellisen halpuuden vuoksi, kayttdjatestaus on suosituimpia kdytettavyystestauksen

muotoja.

Saunantakana.fi-sovelluksessa valtaosa toiminnallisuuksista sijaitsee yllapitosivuilla,
johon myds kaytettdvyystestauksessa luonnollisesti keskityttiin. Koska lopullisen
sovelluksen hallintasivujen kayttdjia on vain yksi, projektin tilaaja itse, haluttiin
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yleispatevamman testituloksen saamiseksi kayttad kahta ulkopuolista testihenkilda.
Jokaisen hallintasivuihin keskittyneen inkrementoinnin ja iteraation tuloksena syntynyt
laajempi toimintokokonaisuus (esimerkiksi uutisten tai valokuvien lisdys, poisto ja
muokkaus) alistettiin  valmistumisensa jalkeen kayttajatestaukseen. Testeissa
koehenkildlle annettiin sivuston toimintaan liittyvia tehtdvia, kuten jarjestelmaan
kirjautuminen ja musiikkikappaleen poisto tai kuvan lisddminen, ja suorituksista
kirjoitettiin muistiinpanoja. Lopuksi koehenkilGilta pyydettiin yhteenveto kokemuksesta
ja suorituksen aikana kohtaamistaan hankaluuksista. Nain I6ytyneet virheet koskivat
padosin toimintondppdimien asettelua ja ryhmittelyd sekd sivuilla naytettavien
ohjeistusten puutteellisuuksia.

Kahden testausmetodin kayttd rinnakkain eliminoi tehokkaasti virhetilanteiden,
sovelluksen kayton hitauden, virheellisten alitajuisten mallien ja muistamiseen liittyvien
ongelmien aiheuttamat kaytettavyyshairit. Projektin ajankdyttda suunniteltaessa on
kuitenkin  huomioitava etenkin  kdyttajatestauksen vaatima ajantarve seka

ongelmallisiksi havaittujen toimintojen parantaminen. [13, s. 423.]

4.6 Tietoturva

PHP:n kaytdn yleisyys johtuu suurelta osin sen helppokayttdisyydestd ja matalasta
oppimiskynnyksestda. Monet muissa ohjelmointikielissa hankalasti toteutettavissa olevat
toiminnot voidaan PHP:ssa tehda hyvin yksinkertaisesti. Kokematonkin ohjelmoija voi
suhteellisen  helposti rakentaa dynaamisen, kayttdjalta sydtteitd ottavan
internetsovelluksen. Aloituskynnyksen mataluus ja yksinkertaiset toiminnot voivat
kuitenkin olla myds ongelmallisia etenkin tietoturvan kannalta, silld turvallisuus ei ole
ohjelmointikielen vaan ohjelmoijan ominaisuus. Mikaan kieli ei itsessaan esta
turvattoman koodin kirjoittamista, silla kielen ominaisuuksien kaytdsta vastaa viime

kadessa ohjelmoija. [22, s. 15.]

Kaytettavyyden ohella myds tietoturva on otettava huomioon projektin jokaisessa
vaiheessa. Etenkin suunnittelun aikana on hyva tiedostaa valittujen tekniikoiden ja
toimintatapojen vaikutus sovelluksen turvallisuuteen. Kehitys- ja tuotantoymparistt on
pidettdva erilldan toisistaan, ja tuotantopalvelimella tulee olla ainoastaan viimeisin
versio sovelluksesta eikda minkaanlaisia testisovelluksia. Kaikki testit on tehtdva

kehitysymparistossa. Tuotantopalvelimen tulee olla mahdollisimman suljettu, ja muiden
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kuin yllapitajan kayttdoikeuden rajoitettu vain lukemiseen, jos sovelluksen kayttd ei
muuta edellytd. Tuotantopalvelimen data on tasaisin valiajoin varmuuskopioitava
palvelimen ulkopuoliseen sijaintiin, jotta mahdollisen palvelinrikon sattuessa tuore tieto
on palautettavissa. Saunantakana.fi-sivuston osalta palveluntarjoaja tekee paivittaisen
varmuuskopioinnin, jonka lisdksi asiakas ottaa viikon valein itselleen tietokannasta
kopion. [22, s. 25.]

Sovellusta luotaessa ei riitd, ettd tietoturvaa parantavat komponentit huomioidaan
ohjelmoinnin aikana, vaan turvallisuutta on myo6s aktiivisesti testattava. Tassa tydssa
jokainen kayttajasyotekentta testattiin eri tavoin muun muassa SQL-injektiota, HTML:n
tai JavaScriptin avulla tehtdvia Cross-site Scripting -hydkkayksia ja muuta virheellista
dataa vastaan. Lisdksi muutamassa tapauksessa luotiin koefunktioita, joilla voitiin
todentaa yksittaisten osa-alueiden turvallisuus. [22, s. 260.]

4.6.1 Palvelinkonfiguraatio

Palvelimen PHP-asetusten tarkistaminen Iuo pohjan turvalliselle kehitystydlle.
phpinfo () -funktiokutsulla saadaan selville palvelimen php.ini-konfiguraatiotiedoston
muuttujat ja niiden arvot. Jos asetuksia ei voi muuttaa, kuten toisinaan kaupallisten

palveluntarjoajien tapauksessa, taytyy téma ottaa huomioon ohjelmointiratkaisuissa.

Suurin yksittdinen tietoturvallisuutta heikentdva tekija on PHP-asetuksissa paalle
asetettu register_globals-direktiivi. Sen alkuperdisena tarkoituksena oli helpottaa
ohjelmointia asettamalla kaikki kayttajdn antamat syotteet globaaleiksi, mutta
sittemmin sen ongelmallisuus on havaittu ja PHP:n versiosta 4 eteenpdin se on

oletuksena poissa paalta. [22, s. 4.]

PHP:n virheraportointitoiminto antaa ohjelmoijalle mahdollisuuden havaita sellaisia
virheitd, jotka muuten saattaisivat jaada huomaamatta, ja etenkin kehitysymparistdssa
toiminnon kayttd on suositeltavaa. Ulkopuoliselle virheraportit tarjoavat kuitenkin tavan
tutustua sovelluksen heikkouksiin ja tekevat jarjestelmadntunkeutumisyritykset
helpommiksi. Raportointi kannattaa lopullisessa toimintoymparistossa kytked pois
display_errors-asetuksella.  Sovelluksen  jatkokehityksen  kannalta  tarve

syntyneiden virheiden kirjaamiseen on kuitenkin olemassa. Yleinen metodi, jota myds
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tassa tydssa kaytettiin, on ohjata raportit 10g_errors-asetuksella suojattuun sijaintiin

palvelimella, jonka jalkeen tiedoston kayttdoikeudet annetaan vain paakayttajalle. [23.]

4.6.2 Syotteen tarkistus

Dynaaminen web-sovellus perustuu palvelimen ja asiakkaan valiseen tiedon vaihtoon.
Kayttdja kommunikoi palvelimen kanssa pddosin erilaisten lomakkeiden avulla. Tassa
kdyttdjan antamassa syodtteessa piilee suurin vaara sovelluksen toiminnalle.
Jarjestelmdn saaman syotteen suodatus on internetsovellusten tietoturvan kulmakivia.

Suodattamalla varmistutaan, ettd tieto on halutussa muodossa ja ettei se ole
jarjestelmalle haitallista. Syodtteelld tarkoitetaan tdssa yhteydessa kaikkea sitd dataa,
jonka jarjestelma saa valittbman toimintaymparistonsa ulkopuolelta, kuten asiakkaalta,
tietokannasta tai RSS-syttteend. Validointi on suoritettava palvelimella, eli tdssa
tapauksessa PHP:n avulla, silla validointi asiakkaan puolella selaimessa esimerkiksi

JavaScriptilld ei tayta turvallisuustavoitteita ollen helposti ohitettavissa.

Kaikki muu kuin odotettavissa oleva data kannattaa suodattaa pois. Sovellus on sita
tietoturvallisempi, mita tiukempia suodatussaantdja kaytetaan. Jos tekstikentan sisallon
odotetaan olevan vain numeroita, ei minkaanlaisten muiden merkkien kayttéa tule
sallia. Saunantakana.fi-sovelluksessa tekstikenttien sisaltéa ei voida rajata aivan niin
tarkasti, mutta turvallisuussyistéd erikoismerkkien kayttéd on rajoitettu. Lisaksi

sybtteiden pituuksia valvotaan liian suurten tietomaadrien ldhettémisen estamiseksi, ja

htmlentities- ja strip_tags-funktioilla muutetaan merkit HTML-muotoon seka

poistetaan kaikki HTML-elementit. [24, s. 272.]

SQL-injektiot tai -hyokkadykset ovat yksi epaonnistuneen syétevalidoinnin yleisimmista
seurauksista. Esimerkkina voidaan tarkastella tilannetta, jossa kayttdjalta kysytaan

kayttajatunnusta ja salasanaa. Jos sydte viedaan sellaisenaan tietokantaan,

SELECT * FROM users WHERE name='$kdyttadjatunnus' AND pass='S$salasana'
voi tunkeutuja kirjoittaa salasanakenttaan

" OR '1'='1

Tuloksena saadaa lauseke
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SELECT * FROM users WHERE name='kayttaja' AND pass='' OR 'l'='l"

jossa ehto 1=1 on aina tosi ja kirjautuminen jarjestelmaan onnistuu ilman salasanaa.
Ongelman ratkaisu piilee heittomerkkien kasittelyssa. Jos heittomerkkien eteen
sijoitetaan kenoviiva eli niin sanottu pakomerkki (escape character), ohjelma tulkitsee
heittomerkin vain tavalliseksi sisdlloksi eika se aiheuta ongelmia. Pakomerkkien
lisddminen voidaan automatisoida kytkemalld palvelimen magic_quotes_gpc-
toiminto paalle. Talldin kaikki syotteet tarkistetaan erikoismerkkien varalta ja
pakomerkki lisatdan tarvittaessa. Yleensd toimintoa ei kuitenkaan suositella
kaytettavaksi, sillda jo turvalliseksi todettujen syotteiden tarpeeton ldpikdynti on
palvelimen resurssien haaskausta. Suositeltavampi vaihtoehto on kayttaa
addslashes () -funktiota vain ongelmallisten syétteiden yhteydessa. [23.]

Palvelimelle ladattavien tiedostojen validoinnissa patevat samat perussaanndt kuin
tekstikenttien syotteen tarkistuksessa. Yleisin tapa aiheuttaa vahinkoa on lisdta
kuvatiedoston binaaridatan joukkoon esimerkiksi PHP-koodia, joka suojauksen
puutteellisuuden vuoksi suoritetaan palvelimella tarjoamalla nain hydkkaajalle tietoa tai
jopa paasy jarjestelmaan. Tiedoston oikeellisuus on siis varmistettava mahdollisimman
kattavasti. Palvelin tallentaa ladattavan tiedoston superglobaalin  $_FILES-
taulukkomuuttujaan, josta saadaan tiedoston nimi, sisallostd kertova MIME-tyyppi,
koko, tilapdinen tallennuspolku ja mahdolliset lataamisen yhteydessa tulleet
virheilmoitukset. Jos tiedoston oletetaan olevan kuva, tarkistetaan, ettéa MIME-tyyppi
vastaa sovelluksessa sallittuja kuvatyyppeja (esimerkiksi JPEG, GIF tain PNG).
Hyokkadja voi myds yrittdd ladata PHP-tiedoston muuttamalla sen tyypin kuvaa
vastaavaksi. Taman vuoksi on tarkastettava tiedostopaate ja sallittava vain haluttuja
kuvatyyppeja vastaavat paatteet, silld palvelin ei yleensa tulkitse tdllaisia tiedostoja.
Etenkin  kaupallisten palveluntarjoajien yhteydessd, jollaista Saunantakana.fi-
sovelluksessakin kaytetadn, tastd ei kuitenkaan voida olla varmoja. Lisaturvallisuutta
luodaan tallentamalla tiedosto palvelimen juurihakemiston ulkopuolelle, rajoittamalla
hakemiston kdyttdoikeuksia ja poistamalla komentosarjojen suoritusmahdollisuus

.htaccess-tiedoston avulla. [24, s. 288.]
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4.6.3 Salasanaturvallisuus

Saunantakana.fi-sovelluksen yllapito-osaan kirjaudutaan antamalla kayttajatunnus—
salasana-pari. Kirjautumistunnuksia ei tulisi koskaan sdilyttad palvelimella
selkokielisind, vaan ne olisi salattava (encrypt) tai tiivistettdva (hash). Tassa tyossa
salasana tiivistetaan kryptografisella SHA-1-tiivistefunktiolla (Secure Hash Algorithm).
[24, s. 56.] Tiivistamisessa datasta luodaan kiinteamittainen merkkijono, jota voidaan
kdyttda alkuperdisen tiedon tunnistamiseen. Tiivisteesta ei voida palauttaa
lahtotilannetta, mutta identtiset lahtétilanteet tuottavat aina saman tiivisteen. Jos
tietokannassa sadilytettavat salasanatiivisteet joutuvat hyokkdajan haltuun, ovat ne
hyvin hankalasti hyddynnettavissa juuri palauttamattomuutensa vuoksi. SHA-tiivistetta
kaytetdaan monissa tietoturvajarjestelmissa ja -protokollissa, kuten SSL:ssd, SSH:ssa ja

Ipsecissa. [25.]

SHA-1-tiivistefunktio  tuottaa  160-bittisen, 40 merkkia pitkan tiivisteen.
Kiintedmittaisuuden haittapuolena on, etta kaksi eri lahtétilannetta voi tuottaa
tismélleen saman tiivisteen, joskin mahdollisuus paéllekkdisyydelle on 2%, Tiivistetta
pidetddan viela toistaiseksi melko kayttdkelpoisena, vaikkakin matemaattisten
algoritmien avulla on onnistuttu tuottamaan paéllekkaisyys jo 2% yrityksen jélkeen.
Murtoyritys voidaan tehdda myds sateenkaaritauluja (Rainbow table) hyddyntamalla,
jolloin murrettavia tiivisteita verrataan esimerkiksi etukdteen laskettujen sanakirjan
sanojen tiivisteisiin. Tallaisten murtoyritysten tekeminen vaatii kuitenkin valtavasti
tyota ja laskentatehoa, joten matalan profiilin suojaukseen, jota tamékin opinndytetyd
edustaa, SHA-1 sopii hyvin. [26.]

Yksinkertaisimmillaan kayttdjan antama salasana tiivistetdan PHP:n sha1 () -funktiolla
ja tiivistettda verrataan palvelimella olevaan salasanan tiivisteeseen. Jos merkkijonot
ovat samat, on kayttdja Kkirjoittanut oikean salasanan. Tietoturvallisuuden
parantamiseksi salasanaan on suositeltavaa yhdistaa lisamerkkijono, niin sanottu suola
(salt), joka hankaloittaa varsinkin sateenkaaritaulujen kayttéa. Hyva suola on
satunnainen ja jokaiselle kayttdjalle erikseen generoitavissa. Saunantakana.fi-
sovelluksessa suola luodaan uudelleen aina salasanan vaihdon yhteydessa seuraavalla

tavalla:

$salt = substr(shal (unigid(rand(), true)), 0, 23);
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jossa unigid () luo aikaan perustuvan uniikin tunnisteen. Tunnisteesta generoidaan
SHA-1-tiiviste, jota vield lyhennetaan tunnistamisen vaikeuttamiseksi.
Kayttajakohtainen suola voidaan tallentaa erikseen tietokantaan, mutta tassa tydssa se

liitetadn salasanan tiivisteen yhteyteen:

Shash = $salt . shal($salt . S$password);

Tuloksena on 63 ndenndissatunnaisesta merkistd koostuva merkkijono, jonka
pituudesta ei voi suoraan paatelld suolan sijaintia eikd sitda, mita tiivistysalgoritmia
merkkijonon  generoimiseen on  kaytetty.  Toteutus hankaloittaa  seka
sateenkaaritaulujen avulla tehtdvia murtoyrityksia etta alkuperdisten salasanojen

vaariin kasiin joutumista, jos tunkeutuja paasee kasiksi itse tietokantaan.

Jarjestelman suurin heikkous on salaamaton yhteys asiakkaan ja palvelimen valilla.
PHP:n palvelinpohjaisuudesta johtuen asiakkaan lomakkeeseen syéttama salasana
valitetdan selkokielisena HTTP-otsakkeessa palvelimelle, jossa SHA-1-tiivistys vasta
tapahtuu. Salasanan vadlityksen aikana on mahdollista, ettd tunkeutuja kayttaa
esimerkiksi kirjautumisen salakuuntelua (Packet Sniffing) tai valimieshydkkaysta (Man-
in-the-middle Attack). Talldin selkokielinen salasana joutuu hyodkkadjan haltuun, eika

tiivistamisella tai suolaamisella ole vaikutusta lopputulokseen. [27, s. 559.]

Suojattu yhteys voidaan muodostaa vain varmennepohjaisella salausprotokollalla,
kuten TLS (Transport Layer Security) tai SSL (Secure Sockets Layer), tai kysymys—
vastaus-todennuksella (Challenge-response Authentication). Mikddn muu metodi ei
takaa tietojen turvallista siirtymista asiakkaan ja palvelimen valilld. Jopa salasanan
tiivistdminen asiakkaspuolella, esimerkiksi JavaScriptin avulla, on hyddytontd, jos
jompaa kumpaa edelld mainittua tekniikkaa ei kayteta. [24, s. 109.] Saunantakana.fi-
projektin puitteissa ei kumpaakaan metodia ehditty implementoimaan. Erityisesti
kysymys—vastaus-todennuksen toteuttaminen on hyvin tydlastd ja kadytossa yleensa
vain isoissa jarjestelmissa, mutta sen sijaan tulevaisuuden kehitysideana on salatun

yhteyden luominen palveluntarjoajalta ostettavan SSL-varmenteen avulla.
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5 Hallintasivun toiminnallisuus

Sovelluksen hallintasivu ja julkinen osa ovat perustoiminnoiltaan ja ulkoasultaan
toistensa kaltaisia. Hallintasivulla sisdltéa padsee luonnollisesti myds muokkaamaan, ja
tdma tapahtuu kuvassa 7 nadkyvien perusperiaatteiden mukaisesti. Kunkin
alakategorian (uutiset, kuvat, musiikki, lyriikat, kalusto, vieraskirja, linkit ja
bannerivaihto) ensimmaisella sivulla ndytetdan kaikki kategorian alainen sisaltd, jonka
jalkeen kayttaja voi lisdta uutta tai muokata ja poistaa olemassa olevaa dataa.
Virhepoistojen estamiseksi kayttajalta pyydetadgn vahvistus poistopaininikkeen

painalluksen jalkeen.

11.12.2010 Muokkaa
Saunantakana fi, Antti Kuukan henkildkohtainen saitti, on avattu, Kaikkea metallizta ja | F’Dista_

musiikista, Sivuston toteutus: JEA,

Lisaa uutinen

Kuva 7. Uutinen hallintasivustolla.

Valinnan tehtydan kayttdja ndkee toimintoa vastaavan nakyman. Kuvassa 8 nahdaan
lomake musiikkikappaleen lisddmiseksi. Jokaisen kentdn tayttaminen on pakollista,
minka vuoksi tallenna-napin painalluksen jalkeen tarkistetaan ensin, etta yksikaan
kenttd ei ole jadnyt tyhjaksi ja taman jdlkeen vield kunkin kentdn datan validius.
Virheellista sisaltoa I0ydettdessa datan jatkokasittely lopetetaan ja kayttdjaa pyydetaan
korjaamaan ongelmakohta. Jos ohjeistuksen ja lisdinformaation antamisen on katsottu
helpottavan kayttdjan toimintaa, esitetdan nama tiedot kyseessa olevalla sivulla

ensimmaisend, toiminnallisuuslomakkeen ylapuolella.

Tietojen  muokkaamisen  esimerkki 16ytyy kuvasta 9. Muokkaus toimii
perusperiaatteiltaan kuten uuden tiedon lisdys, mutta muokkaussivulle siirryttaessa

vanhat tiedot haetaan valmiiksi lomakkeen kenttiin.



Musiikkitiedoston maksimikoko on 10 At ja kuvatiedoston 500 kt,

Kuva-alueen koko on 130:x130 pikselia, Arvon ylittdwat kuvat pienennetiin automaattizsesti tallennusvaiheessa,

Musiikkitiedosta (mp3):

Selaa.. |

Tekija:

Kappaleen nimi:

Kuwva, valinnainen (jpz, png, gif):

| Selaa.. |

Kuva 8. Musiikkikappaleen lisadminen.

Kuvatiedoston maksimikoko on 500 kt.
Kuvan alkuperiinen zijainti: photosfimagesfphoto5.jpg
Jath valintakenttd tvhiiksi joz et halua waihtaa kuvaa,

Kuva (jpg, pna, gifl:

| Selaa.. |

Csikko:

Armando PA-kaiutin 2x (ylakerta)
Data 1:

Cmavalmiste

Data 2

Speakon

Data 3

Eminence Delts -157 400W RM3,
Sohm, 40H=z - 4kH=

Data 4

Link Dynamics LDXZ4, passiivi 4
Jakosuodin, Low and Highpass =

Data &

Corrunitcy horn, 1

| Tallenna muutokset | | Takaisin |

Kuva 9. Tuotteen tietojen muokkaaminen kalustosivulla.
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RSS-syotteet (Really Simple Syndication) madaltavat vierailijoiden sivustolle paluun
kynnystd, silld sovelluksen linkkia ei enda tarvitse kaivaa kymmenien, jopa satojen
muiden kirjanmerkkien seasta. Syotteidenlukijat ovat yleistyneet merkittavasti, ja
esimerkiksi Mozilla Firefox -selaimessa sellainen on jo sisadanrakennettuna, mika lisaa
entisestadn RSS:n kaytdn hyddyllisyytta kavijamaaran maksimoimisessa. Sivuston
uutisosio paivittyy useiten ja sisaltaa vierailijoita kiinnostavaa tietoa, minka vuoksi on
luonnollista lisaté sydtteet koskemaan tata osiota. RSS on XML-muotoista dataa, jossa
listataan muun muassa jokaisen sydtteen nimi, kuvaus ja linkki sijaintiin. Aina kun
uutisosion sisaltda muutetaan millddn tavoin — uutta sisaltéa lisatdan tai vanhaa
editoidaan tai poistetaan — rakennetaan RSS-tiedosto kokonaan uudelleen. Nain
tiedosto on aina varmasti ajan tasalla my6s poistettujen uutisten osalta ja samalla
valtetdan resurssien kaytén kannalta epaedullinen vain muuttuneiden tietojen editointi.

5.1 Kuvien lisdéaminen

Sovelluksessa on kuvagalleria, johon asiakkaalla on mahdollisuus lisata kuvia. Koska
palveluntarjoajan PHP-palvelimella on kaytéssa GD-kirjasto (Graphics Draw), voidaan
sovellukseen ladattavaa kuvaa muokata. GD-kirjasto tarjoaa mahdollisuuden luoda
kuvia erilaisten viivojen ja muotoja avulla, ja lisdksi tdaman tyén kannalta hyodyllisia
toimintoja kuvien koon ja mittasuhteiden muokkaamiseen. Gallerian kuvat voidaan
nahda yhdella kertaa 50 x 50 pikselin kokoisina niin sanottuina esikatselukuvina
(thumbnail), joita napsauttamalla paastaan tarkastelemaan valittua kuvaa isompana.
Kuvien lisdaminen on tehty joustavaksi siten, ettd kayttdja voi itse lisata erillisen
esikatselukuvan, mutta tarvittaessa jarjestelma tekee sen alkuperdisesta kuvasta. Talla
tavoin otetaan huomioon kayttajan kehittyminen seka annetaan hanen valita tilanteen
mukainen ratkaisutapa. Valikko olemassaolevan kuvan muokkaamiselle ohjeistuksineen

nahdaan kuvassa 3 sivulla 13.

Esikatselukuvan manuaalinen liséaminen on perusteltua silloin, kun alkuperdisesta
kuvasta halutaan rajata vain pieni osa tai jos kuvan muoto poikkeaa paljon
saanndllisesta nelikulmiosta. Automaattisesti generoitava esikatselukuva muodostetaan
alkuperdisestda kuvasta pienentamalld reunat 50 pikselin pituisiksi, tarvittaessa
kuvasuhteita venyttamalla. Taman vuoksi ratkaisu ei aina ole esteettisesti toivottavin.
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Sovelluksen aktiivinen sisaltdala on 835 pikselia leved, ja visuaalisista syista johtuen
lisattavat kuvat eivat saa ylittaa tata arvoa. Kaytettdvyyden parantamiseksi kayttajan ei
tarvitse muistaa sallittuja raja-arvoja, vaan minkd tahansa kokoinen kuva on
lisattavissa. Kayttajan tallentama kuva viedaan tilapdishakemistoon, jossa sen validius
tarkistetaan muun muassa MIME-tyypin, tiedostopdatteen ja tiedostokoon perusteella.
Jos kuvatiedosto on oikeellinen, tarkistetaan sen leveys GD-kirjaston imagesx()-
funktiolla. Leveyden ylittdessa sallitun lasketaan uudet leveys- ja korkeusarvot
sailyttéden silti alkuperdinen kuvasuhde sekd luodaan imagecreatetruecolor ()-
funktiolla uusi  kuva-aihio, johon saadaan alkuperdisen kuvan sisédltd
imagecopyresampled ()-funktion avulla. Kuvan koko on muutettavissa kahta
vaihtoehtoista funktiota, imagecopyresampled() ja imagecopyresized(),

kayttaen.
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Kuva 10. imagecopyresampled- ja imagecopyresized-funktioiden vaikutus kuvanlaatuun.
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Jalkimmainen on nopea ja kevytkayttéinen, mutta tarjoaa laadultaan heikon ja usein
aliasoituneen lopputuloksen (kuva 10, oikea puoli), soveltuen taten resurssikriittisiin
jarjestelmiin.  Sovelluksessa kdytéssa oleva ensimmdinen vaihtoehto tuottaa
parempilaatuisia kuvia, mutta vastaavasti suuremman suoritintehon kustannuksella
(kuva 10, vasen puoli). Koska sovellukseen lisatadn kuvia suhteellisen harvoin, ei
hetkellinen suoritinkuormitus ole ongelma. [28.] Onnistuneen koon muokkauksen
jalkeen kuva tallennetaan lopulliseen hakemistoon ja kayttdjaa informoidaan kuvakoon

muutoksesta.

5.2 Soittolista

Sovelluksen dynaaminen sisdltd tallennetaan tietokantaan, lukuun ottamatta
soittolistaa, joka kayttda hyvdkseen XML-pohjaista XSPF-formaattia (XML Shareable
Playlist Format). Ratkaisuun paadyttiin XSPF:n monikayttoisyyden ja siirrettdvyyden
vuoksi. Tarjolla olevat muut soittolistaformaatit ovat tietyin tavoin rajoittuneita, kuten
esimerkiksi Microsoftin ja Applen kaupalliset ASX ja ITL/ITML, rakenteettomat M3U ja
M4U ja binaddrista muotoa kayttava QuickTime. Tietoja ei mydskaan haluttu tallentaa
suoraan tietokantaan, silla kaytdssa olevaa soittolistaa tulee voida suoraan hyoédyntaa
myds muissa XSPF:aa tukevissa sovelluksissa. Liitdnndisten avulla XSPF-soittolistoja
voidaankin kayttdd muun muassa WinAmp-, VLC- ja Foobar2000-mediasoittimissa,

Mozilla Firefoxissa seka WordPress-sisalldnhallintaohjelmistossa.

Soittolistan tehtavana on identifioida toistettavien kohteiden tyyppi (dani, video, kuva,
teksti, soittolista ja niin edelleen) ja maarittdda kohteiden toistojarjestys. Metadatan,
kuten musiikkikappaleen nimen ja tekijatiedon, tallennukseen soittolistaa ei tiukimman
madritelman mukaisesti tulisi kayttaa, joskin XSPF tukee my6s tata ominaisuutta.
Suositellumpana vaihtoehtona pidetdan metatietojen hakemista Gracenoten ja
MusicBrainzin kaltaisista ulkoisista tietolahteistd 1ink- ja meta-elementteja kayttden.
Musiikkilistan kannalta l&hestymistapa soveltuu kuitenkin paremmin tunnetuille
artisteille, joiden levyjen ja kappaleiden tiedot loytyvat tietokannoista jo etukateen.
Saunantakana.fi-sovelluksessa paadyttiin téman vuoksi hyddyntémaan soittolistan
metatietoelementteja (koodiesimerkki 1), jolloin kappaleen lisadja itse madrittelee

tarvittavat tunnistetiedot (creator ja title). [29.]
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<?xml version="1.0" encoding="UTF-8"?>
<playlist xmlns="http://xspf.org/ns/0/" version="1">
<title>Antin lista</title>
<creator>Antti Kuukka</creator>
<info>http://www.saunantakana.fi</info>
<trackList>
<track>
<location>playlist/ST3rend.mp3</location>
<creator>AK</creator>
<title>Resolve</title>
<image>playlist/images/rImg. jpg</image>
</track>
<track>
<location>playlist/Ahjo-Demo.mp3</location>
<creator>AK</creator>
<title>Demo 5</title>
<image>playlist/images/demo5. jpg</image>
</track>
</trackList>
</playlist>

Esimerkkikoodi 1. XSPF-tiedoston rakenne.

Soittimena kaytetdadn Fabricio Zuardin ActionScript 2:lla tehtya vapaan BSD-
ohjelmistolisenssin alaista XSPF Web Music Playeria. Jos kappaleen tietoihin on lisatty
image-elementti, ndyttda soitin elementin maarittdman kuvan. Kuvan lisdédminen
tapahtuu samalla tavalla kuin galleriasivullakin, ja ohjelma pienentda kuvaa tarpeen
vaatiessa. location-elementtiin voidaan lisaté musiikkitiedoston sijaan toinen
soittolista, jolloin soitin toistaa kyseisen kappaleen kohdalle tullessaan linkitetyn

soittolistan maarittdmat kappaleet.

Palveluntarjoajan palvelimelle on asennettu DOM/XML-tuki (Document Object Model),
joten  XML-dokumentin  kasittelyyn voidaan kdyttda PHP:n  monipuolista
DOMDocument-luokkaa. Talldin dokumentti jaetaan elementtiensd suhteen
puumaiseksi rakenteeksi, jossa elementtien valilld voidaan liikkua vapaasti ja muutoksia
tehda minne tahansa (vanhempi-sisarus-notaation avulla). Yleensa dokumentti luetaan
kerralla muistiin kokonaisuudessaan tai vaihtoehtoisesti kdydaan uudelleen Iapi aina,
kun sijaintia puuhierarkiassa halutaan muuttaa. Ldhestymistapa ei ole kovin
resurssiystavallinen, mutta pienikokoisten dokumenttien, joiksi sovelluksen soittolistan

voi lukea, kasittely on hyvin vaivatonta. [30.]
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Kappaleiden valilla liikutaan track-elementtien jarjestysnumeroiden perusteella. Uusi
kappaletietue elementteineen luodaan createElement-, createTextNode- ja
appendChild-jasenfunktioilla, jonka jalkeen tietue voidaan lisatd XSPF-tiedostoon
insertBefore-funktiolla tai korvata vanha tietue uudelle replacechild-funktiolla.

removeChild poistaa kappaletta koskevat elementit.
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6 Yhteenveto

Opinnaytetyon tarkoituksena oli luoda julkaisufoorumi muusikko Antti Kuukan musiikille
ja ajatuksille sekd samalla tutustua kokonaisvaltaisesti web-sovelluskehitysprosessin
kulkuun. Koska jokainen osa-alue oli projektin totetuttajan vastuulla, tarjosi tyd hyvan
yleiskatsauksen teoreettisella tasolla graafiseen suunnitteluun, kayttéliittyma- ja
tietorakennesuunnitteluun, vaatimusten maadrittelyyn seka ohjelmistokehityksen eri
metodeihin, ja kaytdnndn tasolla sovelluksen rakenneratkaisuihin, PHP:n SQLite- ja

XML-tukeen seka tietoturvaan ja myds oman ajankaytdn arviointiin.

Sivupohjasta ja -rakenteesta pyrittiin tekemaan niin yleiskayttinen, ettd projektiin
kehitettyja ratkaisuja voidaan hyoddyntdaa myods tulevaisuudessa. Paatyminen SQLite-
tietokantaan MySQL:n sijaan teki sovelluksesta kevyen, siirrettdvan ja helposti
varmuuskopioitavan.  XML-pohjaisen  soittolistaformaatin  kdyttdminen  puolusti
paikkaansa yleiskaytettavyydelladn, mutta tarjosi samalla hyvan lisan opinndytetydssa
kaytettaviin tekniikoihin ja myds opettavaisen kokemuksen SQL:n ja XML:n kdytannén
kasittelyeroista.

Asiakkaan lisatoiveet, kuten bannerinvaihtosivu, projektin ollessa jo loppusuoralla
lisdsivat tyon vaativuutta ja aikataulujen venymista. Inkrementaalisesti ja iteratiivisesti
tapahtuva kehitystyé mahdollisti lisdysten tekemisen vielda loppumetreillakin, mika toimi
samalla osoituksena metodien hyddyllisyydesta. Joustavuuden vuoksi myos

asiakastyytyvaisyys, jota voidaan pitaa tarkeimpana mittarina, sailyi hyvana.

Kokonaisuuden suurimpana puutteena voidaan pitdaa hallinnointisivun tietoturvan
riittdmattdmyytta suojaamattoman yhteyden osalta. Asiasta on kuitenkin keskusteltu
asiakkaan kanssa, ja SSL-sertifikaatin osto palveluntarjoajalta lienee seuraava suurempi
sivuston paivitystoimi. Asiakkaan kanssa on neuvoteltu myo6s uutisosion kehittamisesta

enemman blogimaiseksi viestikohtaisine yleisckommentteineen.

Yhteistyd asiakkaan kanssa sujui hyvin, ja hdnen vahva visionsa sivuston
toiminnallisuuksien suhteen helpotti alun suunnitteluprosessia. Ennalta maaratty

nakemys toisaalta myds pitkitti prosessia, silld etenkin ulkoasuun ja rakenteeseen
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liittyvat detaljit piti toisinaan hioa tarkoin asiakkaan mielikuvia vastaaviksi. Tallaisenaan

kokemus vastannee tydelaman vaatimuksia ja on jo siksikin hyddyllinen.

Opinndytety6 syvensi XHTML:n, PHP:n, CSS:n ja SQL:n osaamista, joista kaikkia olin
aikaisemmin kayttdnyt, mutten valttamattd yhdessa enka tdssa kokoluokassa.
Tydelaman tarpeita ja vaativampia kokonaisuuksia silmallapitden erityisesti huolellinen
suunnittelu ja kaytettavyyden lapi projektin kestdva huomioiminen pysyvat varmasti

tarkeina opinkappaleina myos tulevaisuudessa.
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Kaytettavyystarkistuslista

A Detailed, General-Purpose Checklist

Architecture and MNavigation

O Does the structure fit the purpose?

Is the navigation scheme clear?

Where are you?

How do you find what you want?

Is there a reasonable number of navbar choices?

Are navbar choices logically ordered?

Do link names match page names?

Are links clearly marked?

Is there a clearly marked link back to the home page?
Is there an opticn to search for information?

Is there a site map?

Does every page make it clear which web site you're in?
Does the user have control over navigation?

Layout and Design

Does page size exceed window size?

Is layout consistent between pages?

Is there a clear focal point on each page?
Does the layout work visually?

Is alignment used effectively?

Is grouping used effectively?

Is there good contrast?

Is the layout cluttered?

Is it aesthetically pleasing?

Content

Is the text clear and concise?

Is text organized in small chunks?

Are there spelling or grammar errors?

Do pages include introductory text?

Do multimedia components support the task?

Are units of measure clear and unambiguous for international use?
Date and time? O Phone numbers? O Address and postal codes?

Forms and Interaction

O Do forms support the task?

Do dialogues follow a logical progression?

Is it clear where to go next?

Are dialogue methods concise and consistent?
Are form elements used properly?

Are elements grouped properly?

Are there clear Submit buttons?

Lahde: Brinck, T., Gergle, D. & Wood, S. Usability for the Web, s. 412.

Liite 1
1(2)



Graphics

Is image guality adeguate?

Do the images include alternate text?

Do the images include size information?

Do the images use a consistent light source?

Are images stored for maximum compressicon?

Is mouse-over feedback provided? |s it useful?

Are animations useful? Are there too many? Are they properly compressed?

Oooooono

Color

O |Is the choice of colors appropriate for site?
O Are too many colors used?

O Are colors used consistently?

O Are graphics colors dithered?

O Do color choices work in grayscale?

Typography

Is the text legible?

Is the font size large enough?

Is the font color appropriate and is there sufficient contrast?
Is the text formatted for 10 to 12 words per line?

Are there sufficient margins?

Are typefaces used properly and consistently?

Oooooo

Error Tolerance

Do users need to remember items across pages or sessions?
Are confirmations provided before risky or costly actions?
Are risky or costly actions reversible?

Are entry errors caught locally?

Do error pages provide useful information?

Do search-arror pages provide search broadening tips?

Is help available?

Is help task-criented?

Is help contextual?

OoooooonDo

Platform and Implementation

Is load-time fast enough? Does it load in 3 to 15 seconds?

Lo all the links woark?

Are there broken images?

Are pages written fo be found by search engines?

Coes the site work with user's browser?

Does the site work with user’s hardware platform?

Does the site work on high- and low-resolution monitors?

Are nonstandard plug-ins required? Are they necessary or useful?

I B
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