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1 Johdanto

Insin6oritydn lahtdkohtana on tutustua Microsoftin viralliseen Windows
Server 2008 Network Infrastructure -materiaaliin, kdyda lapi aineiston
harjoitusty6t ja niiden pohjalta rakentaa Windows 2008 -verkkoinfra-
struktuuri (MCP/MCITP) -kurssin sisallolle sopiva harjoitustehtavapaketti.
Harjoitustehtdvien toimivuus on tarkoitus testata kaytanndssa, jotta kurs-
sin lapivienti onnistuu ongelmitta. Kurssille on alustavasti suunniteltu, etta
osallistujien maara olisi 25 opiskelijaa. Heille kaikille materiaali kaydaan
lapi samassa tahdissa, ja ensimmaisilla harjoitustunneilla osallistun opas-

tukseen seka mahdollisten ongelmatilanteiden ratkaisuun.

InsinGoritydn alussa esittelen tydssa kaytettyja ohjelmistoja seka Win-
dows Server 2008 -kayttdjarjestelman keskeisimmat toiminnot. Esittelyn
jalkeen tarkastellaan ohjelmistojen ja kayttdjarjestelmien asennusta seka

tutustutaan materiaalin harjoitustoihin.

Lopussa kaydaan lapi tyossa esiintyneitd ongelmatilanteita seka kurssilla
kdytavan materiaalin suunnitteluvaihe, mita tehtdvia kurssilla tehdaan ja

mitka tehtavat jatetdan mahdollisesti pois kurssin sisalldsta.



2 Tyokalut

Kaikki tydssa kaytetyt palvelinkoneet toteutettiin virtuaalisesti. Virtuaali-
koneiden alustana toimi Microsoft Virtual PC 2007. Kaikki virtuaalikoneet
olivat kokoonpanoltaan toisiaan vastaavat. Koneissa oli 512 MB RAM kes-
kusmuistia (Random Access Memory) seka 20 GB kovalevymuistia. Nama
asetukset olivat vahittaisvaatimukset koneisiin asennettavalle kayttojar-
jestelmalle. Virtuaalikoneisiin asennettiin x86-bittinen Windows Server
2008 Enterprise -kayttojarjestelma taysilla vakioasetuksilla (Standard Full

Installation).

Tyo toteutettiin tdysin virtuaalisessa ymparistdssa. Tydssa kaytettiin Mic-
rosoft Virtual PC 2007 -virtuaalikoneita, joihin jokaiseen oli asennettu
Windows Server 2008 Enterprise (x86) -kdyttojarjestelma. Virtuaaliko-

neita oli kolme kappaletta.

Tybasema, jolla virtuaaliymparistd toteutettiin, kdytti Windows 7 Ultimate
(x64) -kayttojarjestelmaa. Koneessa oli Intel Core Duo E6750 (266 GHz) -
prosessori, 2 GB RAM keskusmuistia seka 500 GB kovalevymuistia, josta

kaytdssa oli noin puolet.

2.1 Microsoft Virtual PC 2007

Virtual PC on virtualisointiohjelma Microsoft Windowsille. Silld voidaan
virtualisoida tietokoneita ja niihin liittyvia tietokonelaitteistoja. Virtual PC -
virtuaalikoneisiin voidaan asentaa tuettuja Microsoft Windows -kayttdjar-
jestelmid. Jotkin muut kayttdjarjestelmat, kuten Linux, saattavat toimia
Virtual PC:n virtuaalikoneissa, mutta ne eivat ole virallisesti tuettuja
kayttdjarjestelmia. Samoin myos Virtual PC -asennus onnistuu muissakin
kuin Microsoft-kayttdjarjestelmissa, mutta naihin ei ole olemassa virallista
tukea. Virtuaalikoneet toimivat kuten normaalit tietokoneet, mutta ne ei-
vat vie fyysista tilaa ja niita voidaan luoda yhdelle fyysiselle koneelle tai



palvelinkoneelle useita. Nain pystytdan saastamaan seka tilaa ettd rahaa.
Esimerkiksi kayttajan tarvitessa tydssaan samanaikaisesti useita tietoko-
neita riittda, kun yhdelle tietokoneelle tai palvelinkoneelle luodaan use-
ampia virtuaalitietokoneita. Kayttdja ei taten tarvitse montaa fyysista ko-
netta, joiden osat maksavat ja jotka vievat fyysista tilaa kayttajan tyopis-
teelld. Ainoana rajoittavana tekijand on, etta kaikkien virtuaalikoneiden
yhteenlasketun muistin maara ei voi ylittaa fyysisen tietokoneen muistin
maaraa, silla virtuaalikone varaa itselleen muistin fyysisen koneen muis-
tista. Tama patee seka keskusmuistissa etta kovalevymuistissa. Fyysinen
tietokone varaa itselleen muistin maarasta sen verran, ettd se kykenee
toimimaan normaalisti. Vapaaksi jaava muisti on virtuaalikoneiden kay-

tettavissa. [1.]

File Action Help

Mew...

Settings

Remowve

Start

Kuva 1. Virtual PC Console -ikkuna

Virtuaalikoneet luodaan yksitellen Virtual PC Consolessa. Virtual PC Con-
solessa maaritelladan koneen asetukset kohta kerrallaan. Maarittelyjen jal-
keen valmis kone ndkyy Virtual PC Consolen ikkunassa, josta se kaynnis-
tetdan ja josta sita pystytdan myos muokkaamaan. Kaynnistetty kone tu-
lee nakyviin uudessa ikkunassa ja ndyttaa samalta kuin tavallisen fyysisen

koneen monitorindkymassa.



Taman jalkeen konetta kdytetaan kuin mita tahansa fyysista tietokonetta.
Virtuaalikoneille voidaan asentaa kaikkia ohjelmia, joita tavalliselle tieto-
koneelle voidaan asentaa. [1.]

2.2 Windows Server 2008

Windows Server 2008 on helmikuussa 2008 ilmestynyt, palvelinkdyttdon
tarkoitettu kayttdjarjestelma. Se on Windows Server 2003 -kayttojarjes-
telman seuraaja, jonka ilmestymisestd oli ehtinyt kulua jo ldhes viisi
vuotta. Windows Server on rakennettu Windows NT 6.x:n pohjalta, kuten
Windows Vista- seka uusin Windows 7 -kayttdjarjestelmd. Tasta syysta
se sisdltda paljon samoja arkkitehtuurisia ja toiminnallisia ominaisuuksia
kuin Windows Vista. Lahdekoodin pohjan samankaltaisuuden johdosta
Windows Server 2008 sisdltaa samoja teknisia, tieturva- seka hallintaomi-
naisuuksia, jotka tulivat uusina ominaisuuksina Windows Vista -kaytto-

jarjestelmaan sen ilmestyttya. [2.]

2.2.1 Ominaisuudet

Uudessa Windows Server -kayttojarjestelmassa on paljon ominaisuuksien

parannuksia edeltdjadansa nahden.

e Paranneltuun verkon pinoon (stack) on sisédllytetty paikalliset IPv6,
langattoman verkon, nopeuden ja turvallisuuden parannukset.

e Levykuva-asennuksia, tiedostojen takaisinsaantia, diagnosointi-,
raportointi- ja monitorointitydkaluja on parannettu.

e Uudet turvallisuusominaisuudet, kuten BitLocker ja ASLR.

e Paranneltuun Windows-palomuuri on lisatty oletuksena seuraavia
turvallisuusominaisuuksia: .NET Framework 3.0 -tekniikka, Win-
dows Communication Foundation, Microsoft Message Queuing ja
Windows Workflow Foundation. [2.]



2.2.2 Palvelinroolit

Windows Server 2008 -kayttdjarjestelmdssa on useita eri palvelinrooleja, joita
muokkaamalla palvelimesta saadaan suurin mahdollinen hydty. Windows Server
2008 kayttojarjestelmassa on kaikki seuraavat palvelinroolit:

e Active Directory Certificate Services

e Active Directory Domain Services

e Active Directory Federation Services (ADFS)
e Active Directory Rights Management Services
e Application Server

e Dynamic Host Configuration Protocol (DHCP) Server
e DNS Server

e Fax Server

o File Services

e Hyper-V

e Network Policy and Access Services

e Print Services

¢ Universal Description

e Discovery and Integration (UDDI)

e Web Server (IIS)

e Windows Deployment Services (WDS).

Nadiden paapalvelinroolien alta 16ytyy useampia pienempia rooliasetuksia,
joita pystytddn asentamaan palvelinkoneille yksittdin ilman koko palve-

linroolipaketin asennusta. [3.]

2.2.3 Server Core

Windows Server 2008 sisaltaa vaihtoehtoisen asennusmahdollisuuden ni-
meltaan Server Core. Server Core on asennuspaketti, joka on huomatta-
vasti pienempi kuin Windows Server 2008 -oletusasennuspaketti. Siihen ei
kuulu lainkaan Windows Explorer -komentorivia. Kaikki palvelimen konfi-

gurointi ja yllapito suoritetaan komentoriviliittymasta (command prompt)



tai vaihtoehtoisesti kytkemallad kone toiseen tietokoneeseen, josta halutut
konfiguroinnit voidaan suorittaa Windows Management Consolen avulla.
[2.]

[+, Administrator: C:\Windows\system32\cmd.exe

C:\Users\Administrator>

Kuva 2. Command prompt -komentoriviliittyma

Asennuspakettiin on kuitenkin liitetty muutamia toimintoja, kuten Win-
dows Notepad seka muutamia ohjauspaneelin ominaisuuksia, kuten Si-

jainti-asetukset. [2.]

Server Coreen ei ole liitetty .NET Framework-, Internet Explorer-, Win-
dows PowerShell- eiké monia muitakaan ominaisuuksia, jotka eivat ole
valttdmattémia Server Coren toiminnan kannalta. Palvelinkonetta, johon
on asennettu kayttdjarjestelma Server Core -ominaisuudella, voidaan
kdyttad ainoastaan yksinkertaisimmat perusroolit omaavana palvelimena.
Naita palvelinrooleja ovat Domain controller/Active Directory Domain Ser-
vices, ADLDS (Active Directory Lightweight Directory Services), DNS-
palvelin, DHCP-palvelin, tiedostopalvelin, tulostuspalvelin, Windows Media
-palvelin, IIS 7web -palvelin seka Hyper-V -virtuaalipalvelin. [2.]

2.2.4 Active Directory

Active Directoryn rooleja on laajennettu tunnistus, sertifiointi ja oikeuk-
sien hallinta Windows Server 2008 -kayttojarjestelmassa. Aikaisemmassa
Windows Server 2003 -versiossa palvelimen yllapitaja pystyi keskitetysti

hallitsemaan tietokoneita, ryhmia ja niiden kayttdjia seka asentamaan so-



velluksia usealle tietokoneelle samanaikaisesti. Nama toiminnot ovat uu-
dessa Windows 2008 Server -kayttdjarjestelmdssa nimetty yhdeksi kes-
kitetyksi ADDS-palveluksi (Active Directory Domain Services). Active Di-
rectoryn on lisatty useita muita palveluja, joita ovat muun muassa ADFS
(Active Directory Federation Services), ADLDS (Active Directory Light-
weight Directory Services), ADAM (Active Directory Application Mode),
ADCS (Active Directory Certificate Services) seka ADRMS (Active Directory
Rights Management Services). [2.]

Yllapitajalla on mahdollisuus uusien tunnistus- ja sertifiointipalveluiden
ansiosta keskitetysti hallinnoida kayttajatileja seka digitaalisia sertifikaat-
teja, jotka antavat kayttdjille oikeuden kayttda maariteltyja palveluita ja

jarjestelmia verkossa. [2.]

2.2.5 Hyper-V

Hypervisoriin pohjautuva Hyper-V-virtualisointijarjestelma on keskeinen
osa Microsoft-virtualisointia. Se virtualisoi palvelimen kaytt6jarjestelman
kernel-tason. Toisin sanoen se pystyy jakamaan yhden fyysisen palvelin-
koneen moneksi pienemmaksi tietokoneosioksi, jotka toimivat itsendisina
palvelimina. Virtualisoituihin palvelimiin pystytéan edelleen luomaan omia

tietokoneosioita. [2.]



Virtual Machines Virtual Machines Virtual Machines

pocoloolololcls

Microsoft Microsoft Microsoft
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Kuva 3. Hyper-V —virtualisointi

2.2.6 Server Manager

Windows Server 2008 -kayttdjarjestelmaan on sisallytetty uusi hallinta-
tyokalu Server Manager. Se vastaa Manage Your Server- ja Security Con-
figuration Wizard -palveluita, jota sisdltyivat Windows Server 2003-kayt-
tdjarjestelmaan. Server Manager on paranneltu versio Windows Server
2003:ssa olleesta Configure My Server —palvelusta, joka kaynnistyy ole-
tuksena aina, kun Windows Server 2003 kdynnistetdan. Toisin kuin edel-
tajassaan, Server Manager on muutakin, kuin aloituspisteena toimiva pal-

velu.



E. Server Manager =10l x|

File Action View Help

&= |z

EN P REu=lT] Server Manager (WIN-DITITEVUTKK)

i! Roles s ——
| Features
e Diagnostice Get an overview of the status of this server, perform top management tasks, and add or remove server
d roles and features.

% Configuration

Storage -
©] s Server Ssummary Help
(v) Computer Information 1%l Change System Properties
V Security Information EP Go to Windows Firewall
[~ Roles Summary Roles Summary Help
(] Roles: 0 of 16 installed i-‘ Go to Roles
3{.‘5 Add Roles

ij Remove Roles

" Features Summary Features Summary Help

(] Features: 0 of 34 installed é Add Features %
é Remove Features

4| | _yl {; Last Refresh: 28,1,2011 12:20: 13 Configure refresh

Kuva 4. Server Manager -aloitusikkuna

Server Manageriin on keratty kaikki ne toimenpiteet, joita kayttajat halu-
aisivat suorittaa palvelimelle, kuten etakdyttédnoton asennus ja palvelin-
roolien lisdys. Kaytanndssa kaikki palvelimeen tehtdvat konfiguroinnit eli
muutosty6t pystytaan tekemdan suoraan Server Manager -ikkunan
kautta. Server Manager on keskeisin osa Windows Server 2008 -palveli-
men konfigurointia. [2.]
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3 Suunnittelu

Tarkoituksena on, etta kurssin alkaessa jokaisella opiskelijalla on kadytds-
saan kolme virtuaalikonetta, joiden kokoonpano on kaikissa sama ja en-
nalta maaratty. Koneet nimetdan etukdteen jokaiselle samoiksi materiaa-
lissa annetuilla nimilld, erona ainoastaan koneen perdssa oleva liukuva
numerointi (1-25). Ensimmadinen virtuaalikone on nimetty Dcsrv#, toinen
virtuaalikone on Boston# ja kolmas virtuaalikone on Binghampton#,

joissa merkki # kuvaa numerointia.

Kaikkiin koneisiin asennetaan ennakkoon Windows Server 2008 -kaytto-
jarjestelma perusasetuksilla. Koneisiin ei asenneta mitdan muita ohjelmia,
eika kayttojarjestelmaan tehda alustavia konfigurointeja. Opiskelijat eivat
asenna kayttdjarjestelmia itse vaan aloittavat tydskentelyn valmiiksi
asennetuilta koneilta. Materiaalin harjoitustehtavat kdaydaan lapi ja tar-
kastetaan niiden toimivuus kaytéanndssa. Mikali materiaalin harjoitusteh-
tavista l6ytyy tehtavia, jotka eivat sovellu kurssin virtuaaliynparistossa
toteutettaviksi, jatetaan ne pois lopullisesta kurssin harjoitustydmateriaa-
lista. Kaikista mahdollisesti pois jatettavista tehtavista keskustellaan erik-

seen ty6ta ohjaavan opettajan kanssa.
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4 Toteutus

4.1 Alustan valmistelu

Alustana kaytettdava Virtual PC asennettiin koneelle. Asennus suoritettiin
ohjelman oletusasetuksilla. Virtual PC Console -ikkunassa luotiin tarvitta-
vat virtuaalikoneet yksi kerrallaan.

Mew Virtual Machine Wizard

Options —_
You can create a new virtual machine or add an existing one to the Virtual PC E
Console,

Select an option:

(@ Create a virtual machine
This option guides you through the basic configurations necessary for creating a
new virtual machine,

l () Use default settings to create a virtual machine

You can automatically create a .wmc file with default settings. The resulting virtual
machine will nat have a virtual hard disk assodated with it, so you will have to
select one using the Settings dialog.

() Add an existing virtual machine

You can add a virtual machine to the Virtual PC Console from existing .vmc files.

| <Back || MNet> | | Ccancel

Kuva 5. Virtual PC -virtuaalikoneen luonti

Koneet ja niiden kokoonpanot maariteltiin itse alusta alkaen kayttamatta
ohjelman ehdottamia oletusasetuksia. Koneiden luonnissa maadriteltiin en-
sin virtuaalikoneen nimi. Nimen maarityksen jdlkeen valittiin kaytettava
kayttojarjestelma. Virtual PC antaa mahdollisuuden valita kaytettava
kayttojarjestelma, mutta mikali oikeaa kayttdjarjestelmaa ei ole, listassa

on kayttojarjestelmaksi valittava Other (muu).

Koska kayttamaamme Windows Server 2008-kayttdjarjestelmaa ei 16yty-
nyt, listalta valittiin madritelmaksi Other. Taman jdlkeen valittiin kdytetta-

van keskusmuistin maara.
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Mew Virtual Machine Wizard

Memory —
‘fou can configure the RAM on this virtual machine.

To improve the performance of this virtual machine and run more applications on its
operating system, increase the amount of RAM allocated to it. To leave more RAM for
other virtual machines on your system, use the recommended RAM allocation.

Recommended RAM: [128 ME]
Allocate RAM for this virtual machine by:
~I Using the recommended RAM
@ Adjusting the RAM
Set the RAM for this virtual machine:

U 512 | MB

4 MB 1534 MB

<Back | Net> | | Cancel

Kuva 6. Virtuaalikoneen muistin koon maarittely

Alin mahdollinen muistin maara, jolla jarjestelma toimii, oli 512 MB. Tama

valittiin myds kaytettdvaksi virtuaalikoneissa, jotta virtuaaliymparistda

pyorittavan tietokoneen muisti riittda kaikkien virtuaalikoneiden tarpeisiin.

Muistin maara rajattiin mahdollisimman vahadiseksi myds sen takia, etta

kurssille toteutettavat virtuaalikoneet eivat kuormittaisi lilkaa kurssilla

kdytettavaa alustaa. Keskusmuistin maarityksen jdalkeen koneille luotiin

omat virtuaalikovalevymuistit. Kovalevymuistin maardksi valittiin niin

ikaan alin mahdollinen muistin maara, joka oli 20 GB. Ndiden maaritel-

mien jalkeen virtuaalikone oli valmis kaynnistettavaksi. Kaikki kolme ko-

netta luotiin ennen koneiden kdynnistysta.



Luotujen virtuaalikoneiden kokoonpanot:

Virtuaalikonel

e Nimi: Dcsrv
e Keskusmuisti: 512 MB
e Kovalevymuisti: 20 GB

Virtuaalikone2

e Nimi: Boston
e Keskusmuisti: 512 MB
e Kovalevymuisti: 20 GB

Virtuaalikone3

e Nimi: Binghampton
e Keskusmuisti: 512 MB
e Kovalevymuisti: 20 GB

13
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4.2 Windows Server 2008 -asennus

Kun kaikki virtuaalikoneet oli luotu, asennettiin jokaiseen x86-bittinen
Windows Server 2008 Enterprise -kayttojdrjestelma taysilld perusasetuk-
silla (Standard Full Installation). Kayttojarjestelmat asennettiin kayttaen
Windows Server 2008 -levykuvaa.

[ =

Action Edit CD  Floppy Help

£7 Install Windows l \

Installing Windows...

That's all the information we need right now. Yeur computer will restart several times during
installation.

f Copying files
Expanding files (1) ..
Installing features
Installing updates

Completing installation

——— |

1 Collecting information 2 Installing Windows

Kuva 7. Windows Server 2008 -asennus virtuaalikoneelle

Kayttdjarjestelman asentaminen koneelle vaati salasanan luomista. Tata
toimintoa ei voitu ohittaa, kuten tavallisissa tietokonekayttojarjestelmissa.
Jokaiselle virtuaalikoneelle asetettiin sama salasana, jotta koneisiin kir-

jautuminen olisi mahdollisimman ongelmatonta.

Koska kayttojarjestelma halutaan perusasetuksilla ilman alustavia palve-
linroolien konfigurointia, kayttojarjestelma asennettiin oletusasetuksilla
jokaiseen koneeseen ilman ylimaaradisia lisdasetuksia. Kayttojarjestelmien
asennus kesti noin 15-20 minuuttia jokaista konetta kohden. Kun kaytto-
jarjestelmat oli saatu asennettua, paastiin kdymaan lapi kurssille suunni-

teltua materiaalia.
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4.3 Verkon luominen

Jotta koneet voisivat kommunikoida keskenaan, oli niihin asetettava jo-
kaiseen oma IP-osoite ja varmistettava yhteyksien toimivuus.

IP-osoite (Internet Protocol) on numerosarja, joka yksiloi jokaisen verk-
koon kytketyn tietokoneen. IP-protokolla on alin yhtendinen Internetin
protokolla, ja kaikki verkon tietoliikenne kulkee IP-paketteina. IP-osoit-
teen perusteella IP-paketti 10ytédd perille haluttuun osoitteeseen ja pa-
lauttaa samalla vastauksen, ovatko lahetetyt IP-paketit menneet perille.
[5.]

IP-osoitteita on eri versiona. Yleisin kdytdssa oleva IP-osoitteiden versio
on Ipv4 (Internet Protocol version 4), jossa IP-osoite on 32-bittinen.
Tama tarkoittaa, ettd erilaisia osoitteita on 4 294 967 296 kappaletta
(232). IP-osoite on ilmaistu neljassa numeroiden sarjassa, esimerkiksi
192.168.0.0. Osoitteiden numerot kuitenkin paattyvat aina viimeistaan

numeroon 255. [6.]
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Internet Protocol Version 4 (TCP/TPv4) Prope i

General |

You can get IP settings assigned automatically if your network supports
this capability, Otherwise, you need to ask your network administrator
for the appropriate IP settings.

" Obtain an IP address automatically
—{*¥ |se the following IP address:

IP address: | 192,188, 0 . 1
Subnet mask: 255,255,255, 0 ]:
Default gateway: I

£ Obtain DS server address autamatically

{* |se the following DNS server addresses:

Preferred DMNS server: I

Alternate DMNS server: I

Adwvanced..,

(8] Cancel

Kuva 8. IP-osoitteen maarittaminen koneelle

Osoitteiden rajallisuuden vuoksi osoitekantaa on laajennettu Ipv6-versi-
oon. Tassa osoite on 128-bittinen, jolloin osoitteiden maara on paljon
suurempi. Versioon on myos lisatty muita ominaisuuksia, joita Ipv4 ei si-
saltanyt. IPv6-osoitteet eivat mydskaan ndyta samalta kuin IPv4-osoit-
teet. IPv6-osoite jakautuu kahdeksaan heksadesimaalisarjaan, kuten esi-
merkiksi 2001:0db8:85a3:08d3:1319:8a2e:0370:7334. [7.]

Koneisiin asetettiin IP-osoitteet ohjeistuksen mukaisesti. Samalla koneissa
kdynnistettiin File share -toiminto. File share -toiminto mahdollistaa eri-

laisten tiedostopakettien jakamisen koneiden kesken.

IP-pakettien kulku varmistettiin lahettamalld ping-komento jokaisesta ko-
neesta toisiin koneisiin. Ping-komento suoritetaan kayttojarjestelman
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Command promp t-ikkunassa. Ping-komento ldhettda halutulle laitteelle
ICMP (Internet Control Message Protocol) echo request -paketin, johon
toinen tietokone vastaa omalla echo reply -paketilla. Ndin saadaan var-

mistettua, ettd koneiden valinen linkki toimii.

Taman jalkeen koneisiin asetetaan Network Discovery, joka etsii samassa
verkossa olevia tietokoneita ja laitteita. Se myds kertoo, onko verkon
muissa koneissa samaa tunnistustoimintoa kdytossa. Tama helpottaa
esimerkiksi tiedostojen ja kirjoittimien jakamista verkossa. Network Dis-
coveryn kayttéonoton jalkeen verrattiin Ipv4:n ja Ipv6:n eroja eri tilan-
teissa lahettamalld ping-komentoja IP-osoitteella seka koneen nimelld.
Ping-komento nimelld epaonnistui IPv4-protokollaa kaytettdessa. Ipv6 tu-
kee myds ping-komennon lahettamista koneen nimella. Tdma ominaisuus

puuttuu kokonaan Ipv4-versiosta.

4.4 DNS-palvelin

DNS eli Domain Name System on hierarkinen nimedmisjarjestelma jae-
tussa tietokannassa, joka muuntaa koneiden verkkotunnuksia IP-osoit-
teiksi. Esimerkiksi yksityisessa verkossa oleva DNS-nimipalvelin muuntaa
laitteiden nimet numeeriseen muotoon ja pitaa kirjaa verkossa olevista

laitteista.

Se myds lahettaa yllapitamaansa tietoa verkon muille koneille. DNS-pal-
velin toimii erddnlaisena puhelinluettelona, johon on listattu verkon ko-

neiden nimet ja numeeriset tiedot. [8.]
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Munkonel

DNS-palvelin

LMZ5

&
S

Munkonel = 192.168.2.3
LMZ5 =192.168.2.128

Super-Mega = 192.168.2.44

!@ Super-Mega

UFO

(/e

S

noramylly

>

Spanieli

S

UFO = 192.168.2.14
noramylly = 192.168.2.118

Spanieli = 192.168.2.85

Kuva 9. DNS-palvelimen toiminta

Kaikki palvelinroolien lisaykset tehdaan Windows Server 2008 Server Ma-

nager -ikkunasta. Roolien luonti onnistui helposti ohjatulla Add Roles Wi-

zardilla.
Add Roles Wizard x|
ﬁg Select Server Roles
Befare You Begin Select one or more roles to install on this server.

Server Roles
Confirmation

Progress

& Directory Federation Services
e Directory Lightweight Directory Services
D Active Directory Rights Management Services
[ application Server
[[] oHCP server
%DNS Server
Fax Server
[] File Services
[] Metwork Palicy and Access Services
|:| Print Services
[ Terminal Services
[ UDDI Services
[ web server (115)
[] windows Deployment Services

Results

More about server roles

< Previous I

Description:

Active Directory Certificate Services
AD C5)is used to create certification
authorities and related role services
that allow you toissue and manage
certificates usedin a variety of
applications.

TExE = Install Cancel

Kuva 10. DNS-palvelinroolin lisays
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Luotiin Dcsrv-koneella uusi toimialue (domain) nimeltd Nwtraders.mfst,
jossa Dcsrv toimii toimialueen ylldpitdjana. Koneen nimi muuttui asetuk-
sien muuttamisen jalkeen muotoon dcsrv.nwtraders.msft, koska kone oli
nyt osana toimialuetta. Samalla Dcsrv-koneesta tehtiin DNS-palvelin, joka
pitaa kirjaa verkon laitteiden nimista ja osoitteista.

DNS-palvelimelle luotiin kayttajaryhma Domain Users. Luotuun ryhmaan
luotiin kayttajatili yllapitdjan oikeuksilla, jota tarvitaan mydhemmissa

harjoitustehtavissa. Tilille annettiin nimi: patrik.sundgren.

Kun palvelu oli saatu toimintakuntoon, liitettiin muut virtuaalikoneet Bos-
ton ja Binghampton samaan toimialueeseen. Jotta toimialueeseen lisdys
onnistuisi, oli koneiden Command prompt-ikkunaan kirjoitettava seuraa-

vat komennot:

e netsh interface ip set dnsserver “local area connection” static
192.168.0.1

e netsh onterface ipv6 set dnsserver “local area connection” static
fd00::1.

Nama komennot konfiguroivat Boston- ja Binghampton-palvelinkoneet et-
simaan Nwtraders.msft-toimialuetta ja lahettéamaan kyselyn Dcsrv-palve-
linkoneelle. Taman jalkeen valittiin haluttu toimialue, joka tassa tapauk-
sessa oli Nwtraders.msft. Koneet lisattiin onnistuneesti toimialueeseen.
Dcsrv-kone tunnisti verkosta 16ytyneet uudet laitteet, jotka oli lisatty toi-

mialueeseen.

4.5 GlobalNames Zone

GlobalNames Zone eli GNZ on Microsoftin uusi toiminto, jonka tarkoituk-
sena on korvata Microsoftin vanha NetBIOS tietokonenimipalveluna toi-
miva WINS-palvelinjarjestelma. WINS toimii siis vastaavanlaisena nimi-
palvelimena NetBIOS-nimille kuin DNS-palvelin toimialuenimille. Sen teh-

tavana on olla keskitetty nimipalvelu verkko-osoitteille.



20

Koska WINS-palvelua kayttavat eivat voi siirtyd helposti uuteen,
esimerkiksi DNS-palvelun piiriin, on GNZ tehty helpottamaan tata
siirtymistd. Koska GNZ-palvelu vastaa WINS-palvelua, voidaan siirtya
kdyttéamaan DNS-palvelua joustavasti menettamattd jo olemassa olevia
tietokantoja. [9.]

Dcsrv-koneelle luotiin Forward Lookup Zone -alue nimelta GlobalNames.
Alueeseen lisdttiin tietue jolle annettiin nimi mail. Tietue mail nakyy Glo-
balNames Zones -valilehdella. Tietueen toimivuus testattiin ldhettamalla
Boston koneesta komento ping mail. Komento palautti onnistuneen pa-

luuviestin.

Dcsrv-koneelle luotiin levyosio, jonka toimintaa muokattiin niin, ettd se
toimii Nwtraders.msft-alueen tiedon varastointiosiona. Levyosiolle tallen-
tuvat kaikki verkon laitteiden tiedot, jotka DNS-palvelin 16ytaa ja tallen-

taa. Osio luotiin command prompt -ikkunassa seuraavalla komennolla:

e dnscmd . /createdirectorypartition DNSpartitionA.nwtraders.msft

Osion luonnin jalkeen muokattiin kansion tietoja niin, ettd se toimii
Nwtraders.msft-toimialueen tiedon varastointiosiona. Osioon lisattiin myds
toiminto, joka mahdollistaa toimialueella olevien toisten DNS-palvelimien
tietojen varastoinnin. Nain ollen, jos muita DNS-palvelimia lisdtdan toimi-

alueelle, voidaan niiden tiedot lisatd yhdelld komennolla.

Boston-koneelle luotiin toissijainen DNS-alue, joka liitettiin Dcsrv-palveli-
mella toimivaan Nwtraders.msft-toimialueeseen. Dcsrv-palvelimella tois-
sijaiselle alueelle sallittiin lupa toimia Nwtraders.mfst-toimialueella. Tois-
sijaiselle toimialueelle lisattiin myds toiminto, joka salli Zone-tietojen Ia-

hettdmisen Dcsrv-palvelimen GlobalNames-alueelle.

Jotta Boston-palvelimelle pystyttéisiin lisédmaan Dcsrv-palvelimen nimi-
palvelimen rekisteritiedot, piti Dcsrv-palvelimen asetuksia muuttaa siten,
ettd se mydntaa Boston-palvelimen toissijaisen alueen kayttaa sen nimi-
palvelimen rekisteritietoja. Kun muutokset oli tehty, nakyi Boston-palveli-

men tiedoissa myos Dcsrv-palvelimen nimirekisteri.
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4.6 DHCP-palvelin

DHCP (Dynamic Host Configuration Protocol) on protokolla, jonka tehta-
vana on jakaa toimiva IP-osoite palvelimen alaiseen ldhiverkkoon liitetta-
ville koneille. Jotta kone voi olla osana lahiverkkoa, pitda sen IP-osoitteen

kuulua samaan verkko-osoiteavaruuteen.

DHCP-palvelin

192.168.2.10
Uusikonel

Y

—

192.168.2.11 Uusikone2

192.168.2.12 Uusikone3

Y

192.168.2.13

Uusikone4

Y

i t!

Kuva 11. DHCP-palvelimen toiminta

DHPC-palvelin voi sopivien IP-osoitteiden lisaksi jakaa myds muita tietoja,
kuten esimerkiksi nimipalvelimen tai oletusyhdyskadytavan (default gate-
way) IP-osoitteen tai muita oleellisia verkko-osoitetietoja. DHCP-proto-
kolla ei kuitenkaan reitity laitteilta toisille. Kaikkien laitteiden on hankit-
tava DHCP-palvelimelta saatavat tiedot suoraan DHCP-palvelimelta. [10.]

Dcsrv-koneeseen lisattiin - DHCP-palvelinrooli. Koneeseen maadriteltiin
verkko-osoiteavaruus, jonka sisalté DHCP-palvelin jakaa verkko-osoitteita.

Koneeseen asetettiin seuraavat maaritelmat:

e verkko-osoiteavaruuden nimi: Nwtraders.msft IPv4
e ensimmainen IP-osoite: 192.168.0.20

e viimeinen IP-osoite: 192.168.0.254

o aliverkkomaski: 255.255.255.0

e default gateway: 192.168.0.1.
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Add Roles Wizard x|
h Add or Edit DHCP Scopes
k.
Before You Begin A scope is the range of possible IP addresses for a network. The DHCP server cannot distribute IP
z = addresses to dients until a scope is created.
e [rddscope x|
DHCP Server
Network Connection Binding A scopeis arange of possible IP addresses for a network. The DHCP server cannot .
IPv4 DNS Settings distribute IP addresses to clients until a scope is created. i
IPv4 WINS Settings Delete
DHCP Scopes Scope Name: Ir-l','-:t'aders.msﬂ Pvd
DHCPvE Stateless Mode Starting IP Address: J192.168.0.20
S RAEERITTE Ending IP Address: f192.168.0.254
DHCP Server Authorization
Subnet Mask: J255.255.255.0
Confirmation
Progress Default Gateway (optional): |192. 168.0.1]
Results Subnet Type: I'\'-a'ired {lease duration will be & days) j
V| Activate this scope [%
OK I Cancel |

More about adding scopes

< Previous Mext = Instal Cancel

Kuva 12. DHCP-palvelimen maarittdminen

Jotta DHCP-palvelimen tiedot siirtyisivat palvelimelta verkon Boston- ja
Binghampton-koneisiin, oli ndissa koneissa kytkettdva DHCP-palvelu

padlle. Palvelu saatiin toimintaan seuraavilla komennoilla:

e netsh interface ipv4 set address “local area connection” dhcp

e netsh interface ipv4 set dnsserver “local area connection” dhcp.

Ndiden komentojen jdlkeen tarkastettiin Boston- ja Binghampton-palve-
linkoneilta ip config -komennolla, ovatko osoitetiedot paivittyneet konei-

siin.

Dcsrv-palvelinkoneelle asetettiin  DHCP-rajaus osoitteille, jotka ovat
osoitteiden 192.168.0.199 ja 192.168.0.211 valilld. Nama osoitteet ovat
DHCP-palvelimen jakamien osoitteiden ulkopuolella, eika niité jaeta
eteenpdin. Nain tehdaan, jos halutaan varata tiettyja IP-osoitteita toimi-

alueen muita palveluita varten.
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Telnet on verkkoymparistossa paatelaitteiden valille luotavien yhteyksien
protokolla. Telnet-yhteytta kaytetadn esimerkiksi oltaessa yhteydessa pal-
velimeen tavalliselta tietokoneelta. Telnet on yksinkertainen protokolla,
jonka ansiosta sen kayttd on hyvin laajaa. Telnetin heikkouksia ovat
muun muassa se, ettei se salaa lainkaan liikennettd ja sen tietoturva on
erittdin alhainen. Naista syista esimerkiksi sille asetetut salasanat ovat
nahtavissa selvakielisend, mikali verkkoliikennetta satutaan seuraamaan.
[11.]

Boston-palvelinkoneelle asennettiin Telnet palvelin- ja tilaaja-asetukset
palvelimen Server Manager -ikkunasta. Asennuksen jdlkeen Telnet-ase-
tuksiin maariteltiin Telnet-ryhmad, joka nimettiin Domain Admins nimi-

seksi.

Dcsrv-koneelle tehtiin GPO (Group Policy)- seka IPsec Policy (IP Security
Architecture) -toimintamallit, joiden tarkoituksena oli toimia salauksena
luoduille Telnet-yhteyksille. Toimialueelle luotiin GPO-toimintamalli, joka
nimettiin IPsec GPO.

Taman sisalle luotiin uusi Ipsec-toimintamalli, jonka asetuksiin tehtiin

seuraavat muutokset:

e IPsec nimi: Nwtraders IPsec Policy

e Kuvaus: This IPsec Policy encrypts Telnet traffic.

Ipsec-toimintamalliin maariteltiin haluttavat asetukset, jotta muodostetta-

vat Telnet-yhteydet olisivat salattuja. Asetukset nimettiin seuraavasti:

e Require High Authentication and Encryption

o Edellytetdan korkeaa oikeuksien todennusta seka salausta
e Require AH authentication and 3DES encryption

o Edellytetadén IPsec AH (Authentication Header) todennusta

seka Triple-DES salausta.
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Seuraavaksi testattiin Telnet-yhteyksien toimivuutta. Boston-koneen

command prompt-ikkunaan annettiin seuraava komento:
e telnet Binghampton.

Telnet-yhteys Binghampton-palvelinkoneen omaan Telnet-palvelimeen

onnistui ongelmitta.

4.8 NAT-palvelin

NAT eli Network Address Translation on toiminto, jolla saadaan muun-
neltua verkon koneiden IP-osoitteita siirryttdessa toimialueelta toiselle.
Esimerkiksi jos yhtibn omassa yksityisessa lahiverkossa on 50 tietoko-
netta, joiden kuluttamaa IP-osoiteavaruutta halutaan rajoittaa ja toisaalta
halutaan estaa ulkopuolisia ndkemasta yhtion IP-osoiteavaruutta, voidaan
ottaa kayttéon NAT pitamaan oman yksityisen lahiverkon osoitteet eril-
Idan verkon ulkopuolisista osoitteista. Eli kaikki koneet, jotka kayttavat la-
hiverkon ulkopuolisia verkkoja, kdyttavat yhta NAT- toiminnolla maaritel-
tya IP-osoitetta. [12.]

NAT-palvelin

§ T 10.0.0.12
é 10.0.0.13
10.0.0.14

192.168.10.128
Internet

Kuva 14. NAT-palvelimen toiminta

Dcsrv-koneelle lisattiin NAT-palvelinrooli Server Managerin verkkoasetuk-
sista. Taman jalkeen verkossa olevat koneet Boston ja Binghampton oli
saatava uuden IP-osoitetoimintaperiaatteen piiriin, joten niiden IP-osoit-

teet oli uusittava.
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Tama tehtiin  molempien koneiden command prompt-ikkunassa

seuraavilla komennoilla:

e ipconfig /release

e ipconfig /renew.

Nailld komennoilla ensin vapautettiin IP-osoite, jonka jdlkeen kone haki
uuden osoitteen NAT DHCP -palvelimelta. Tarkastettiin, ettd koneiden IP-

osoitteet olivat asetuksien mukaiset.

4.9 VPN-palvelin

VPN (Virtual Private Network) on tapa, jolla yksityisia Iahiverkkoja pysty-
tdan yhdistdmaan internetin yli ja pitdmaan niiden valinen liikenne salat-
tuna. Esimerkiksi, jos yritykselld on useampia konttoreita ja niiden sisdiset
verkot halutaan yhdistda, onnistuu se VPN-ratkaisulla. Kahden tai use-
amman yksityisen verkon valille luodaan niin sanottu VPN-tunneli, joka

toimii yhteyskaytdvana verkkojen valilla. [13.]

Internet

Haarakonttori

Kuva 15. Esimerkki VPN-tunnelista yrityksen toimipisteiden valilla

Dcsrv-palvelinkoneen Server Manager -ikkunan kautta luotiin uusi kayt-
téjaryhma nimeltd VPN Users. Taman lisaksi luotiin kayttdjatili nimelta
VPNUser, jolle annettiin harjoitustehtavan ohjeistuksen mukaan moni-
mutkainen salasana. Kayttajatili VPNUser liitettiin aikaisemmin luotuun
Domain Users-ryhmaan ja juuri luotuun VPN Users -ryhmaan. Dcsrv-pal-

velinkoneelle lisattiin VPN-palvelinrooli.
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Taman jalkeen siirryttiin Boston-palvelinkoneelle ja luotiin siitd VPN client
-kone, jolla otettiin yhteys Dcsrv-palvelinkoneelle luotuun VPN-palveluun.
Boston-koneen asetuksista otettiin kayttéon VPN ja asetettiin Dcsrv-
palvelinkoneen yhteysosoite sen madranpaaksi. Taman jalkeen testattiin
luodun VPN-tunnelin yhteyttd Iahettdmalla ping-komento Dcsrv-
palvelinkoneen yhteysosoitteseen. Ping-komento palautui onnistuneesti.

4.10 Palomuuri

Palomuuri on laite tai ohjelmisto, jonka tehtdvana on eristda ja suodattaa
suojattavan verkon tai tietokoneen seka vaaralliseksi luokiteltavan suo-
jaamattoman verkon valisia yhteyksia. Useimmiten palomuuria tarvitaan
avoimesta internet yhteydesta tulevilta hydkkayksiltéd suojautumista var-
ten. Palomuurilaitteissa ja ohjelmistoissa on saantdja, joilla voidaan si-

saan tulevasta liikenteesta suodattaa pois kaikki ei-toivottu liikenne.

Palomuuri

Kuva 16. Palomuuri torjuu ei-toivotun liikenteen internetista

Nykyisin on yleista, ettd suodatetaan myds jossain maarin ulospain
suuntautuvaa liikennetta. Varsinkin yritykset suodattavat oman sisdisesta

verkosta lahtevan liikenteen tietosuojan turvaamiseksi. [14.]
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Seuraavissa materiaalin harjoituksissa ei erikseen mainittu, mille koneelle
kyseisia konfigurointeja tulisi tehda, joten paadyin tekemadn muutokset
tahdnastisissa tehtdvissa koneiden valisen lahiverkon keskuspalvelinko-
neena toimineelle Dcsrv-palvelinkoneelle. Tehtavat tehtiin Dcsrv-palvelin-
koneelle myds sen takia, etta siihen oli jo ennakkoon lisatty Telnet-palve-
linrooli, jonka lisdysta edellytettiin tehtdvien alussa.

Koska Telnet-roolia ei tarvinnut lisata Dcsrv-palvelinkoneelle, siirryttiin
suoraan Windows-palomuurin lisdédmiseen Telnet-palvelimen roolisdantoi-
hin. Palomuurin toiminta varmennettiin yrittamalla sulkea toiminto Telnet-
yhteyden kautta toiselta koneelta. Palomuuri esti kyseisen toimenpiteen

ja sulkemisyritys epaonnistui. Palomuuri toimi oikein.

Seuraavassa osiossa lisattiin palvelinkoneelle myos ulkopuolelle l1dhtevan
likenteen suodatus. Suodatuksen tarkoituksena oli kieltéd Internet Ex-
plorer -selaimen internetyhteyden luomisyritykset. Palvelinkoneen palo-
muuriasetuksiin lisattiin toiminto, joka estda sovelluksen internetyhtey-

den.

Yhteyden toimimattomuutta oli tarkoitus testata yrittéamalla siirtya Inter-
net Explorer -selaimella osoitteeseen http://www.microsoft.com, mutta
koska internetyhteyttd ei ollut virtuaalikoneissa, tata ei pystytty varmen-
tamaan. Taman jalkeen lisattiin vield uusi rooli, joka antaa Internet Ex-
plorer-selaimelle oikeuden kayttaa internettia. Tassa kohtaa harjoitusta
Internet Explorerilla yritettdisiin uudelleen siirtymistd edelld mainittuun
osoitteeseen. Tata ei mydskaan pystytty testaamaan internetyhteyden
puuttuessa. Vaikka kurssilla kaytettavilla koneilla ei ole internetyhteytta,

harjoitus paatettiin kuitenkin jattaa kurssin harjoitustyoksi.

4.11 DHCP NAP

NAP (Network Access Protection) on toiminto, jolla pystytaan lisadmaan
verkon turvallisuutta asettamalla verkossa oleville koneille turvallisuus-

ehtoja.
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NAP  mahdollistaa turvallisuuteen liittyvien  vahittdisvaatimusten
asettamisen verkon yllapitajan toimesta. Maaritelmana voi olla muun mu-

assa tietyt kayttdjarjestelma-, ohjelmisto- tai virustorjuntapaivitykset.

Ilman vaadittuja paivityksia koneelta evataan paasy koko verkkoon tai
sen tiettyihin osiin. Jos koneessa on kaikki vaaditut padivitykset, on
kayttajalla verkon koko kaytettavyys. NAP on otettu ensi kertaa kayttdon
Windows Server 2008 -kayttojarjestelmassa. [15.]

Tehtdvanad oli lisaté verkon palvelimelle DHCP- ja NAP-palvelinroolit.
Muutokset oli tarkoitus tehda Dcsrv-palvelinkoneelle. Koska Dcsrv-palve-
linkoneelle oli jo aikaisemmassa harjoitustehtdvassa lisatty DHCP-palve-
linrooli, ei tdman lisdaminen ollut tarpeellista. NAP-palveluun tarvittava

toimialue saatiin lisattyd DHCP-palvelinasetuksista DHCP Scopes -sivulta.

Alue sai seuraavat maaritelmat:

Nimi: NAP Clients

IP-osoitevali: 192.168.1.10 — 192.168.1.100
Aliverkkomaski: 255.255.255.0

Default Gateway: 192.168.1.1.

Kun toimialue oli saatu madariteltya, avattiin Server Managerin Add Roles-
valikosta Configure NAP. NAP-asetukset maariteltiin siten, ettd NAP otet-
tiin kayttodn DHCP-palvelimessa perusasetuksilla ja DHCP-palvelimen nimi
olisi Dcsrv. Samalla Dcsrv-palvelinkoneen IP-osoite madariteltiin verkkoon
hyvaksytyksi osoitteeksi. Kun NAP-palvelu oli saatu toimintavalmiuteen, li-
sattiin siihen haluttuja toimintatapoja eli saantéja, joita edellytettiin ver-

kon muilta koneilta.

Ensin asetuksiin lisattiin saantd, joka pakottaa NAP-toiminnon kayttéon-
oton verkkoon liitetyiltd koneilta. Mikali kone ei vastaa pakotteeseen tai
sen lahettaminen ei onnistu, asetetaan kyseinen kone karanteeniin. Kun
asetukset olivat valmiit, kokeiltiin niiden toimivuutta lisddmalla Boston-

palvelinkoneeseen NAP-palvelu ja uusimalla sen IP-osoite.
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Taman jalkeen tarkasteltin command prompt -ikkunassa verkon NAP-
asetuksia ja lahetettiin  ping-komento  Dcsrv-palvelinkoneen  IP-
osoitteeseen yhteyden varmistamiseksi. Seuraavaksi lahetettiin ping-
komento NAP-palveluun maariteltyyn default gateway-osoitteeseen.

Heti ping-komennon lahettamisen jalkeen kone ilmoitti, ettei siind ole
yhteyden luomiseksi vaadittua virussuojausta. Tama madritelma tuli
lisattyjen NAP-perusasetuksien mukana. NAP-asetuksiin pystytaan
lissdmaan ehtoja aina, kun sellainen koetaan tarpeelliseksi. Jotta Boston-
palvelinkone voisi ottaa yhteyden NAP-palveluun maariteltyyn default
gateway -osoitteeseen, ndita asetuksia oli muutettava. NAP-asetuksia

korjattiin siten, etta niista poistettiin virustorjuntaohjelman edellytys.

Boston-palvelinkoneelta yritettiin uudestaan lahettad ping-komento NAP
deafault gateway -osoitteeseen. Taman asetuksen poistamisen jalkeen

ping-komento palautui onnistuneesti.

WSUS (Windows Server Update Service) on palvelu, jolla pystytdan pai-
vittdmaan Microsoft Windows kayttdjarjestelmia ja muita Microsoft-ohjel-
mistoja keskitetysti. WSUS on paikallisesti hallinnoitava palvelu, jonka
avulla verkon vyllapitaja pystyy jakamaan verkon hallinnoitaville laitteille
tarvittavia paivityksia ja hotfix-korjauksia Automatic Updates -palvelun
kautta. Jos esimerkiksi yhtion verkossa huomataan tietylla ohjelmiston tai
kayttdjarjestelman paivityksella korjattavissa oleva virhe, pystyy yllapitdja
lisdadmaan paivityksen WSUS-palvelun kautta asentumaan kaikkiin hallin-
noitaviin koneisiin. Talldin vika saadaan korjattua mahdollisimman nope-
asti.[16.]

WSUS piti  erikseen ladata internetista  Microsoftin  sivuilta
http://www.microsoft.com/wsus. Ladattu lisdosa asennettiin Dcsrv-palve-
linkoneelle, joka toimii verkon paahallintakoneena. Asennuksen jalkeen

Dcsrv-palvelikoneeseen lisattiin WSUS-palvelinrooli.
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WSUS-asetuksiin maariteltiin paivitysten oletussijainniksi Dcsrv-palvelin,
jonka kautta verkon muut koneet saavat tarvittavat
kayttojarjestelmapaivitykset. Paivitysten latausasetuksia muutettiin siten,
ettd verkon laitteet lataavat paivitykset ja ilmoittavat kayttdjdlle etta ne

on asennettava.

Toimivuutta testattiin lisdamalla paivityksia Boston-palvelinkoneelle.
Boston-palvelinkone ilmoitti saaduista paivityksisté reilun 5 minuutin

jalkeen asetuksien lisaamisesta.

4.13 Lisaasetuksia

Materiaalin loppupuolella olevat harjoitustehtdvat olivat Iahinna pienia li-
sayksia ominaisuuksiin ja palvelinten toiminnan hienosaatéa. Osa harjoi-
tustehtdvista paatettiin jattda pois niiden ollessa tarpeettomia kurssin on-

nistumisen kannalta.

Osaa harjoituksista ei pystyttdisi toteuttamaan virtuaaliymparistdssa, ku-
ten verkkokirjoittimien hallinnointitehtavat. Jotain tehtdvia haluttiin kui-
tenkin jattaa, jotta tulevaisuudessa palvelinten kanssa tydskentelevat
opiskelijat tietaisivat, miten ongelmatilanteiden selvittdmistéd auttavia

ominaisuuksia voidaan liséta palvelinkoneisiin.

4.13.1 Tietojen kirjaus

Dcsrv-palvelinkoneelle lisattiin Windows Event Collector Service, jonka
tehtavana on kerata ja kirjata tietoja palvelimen toiminnasta. Tama hel-
pottaa ongelmatilanteiden selvityksessa, silla kirjaustiedostoista voidaan
vikatilanteiden sattuessa tarkistaa, mita palvelinkoneelle on tehty ja mita
muutoksia sen toiminnassa on tapahtunut. Taman jalkeen lisattiin Boston-
palvelinkoneelle sen omien kirjaustiedostojen edelleenldahetys Dcsrv-pal-
velinkoneelle. Nadin verkon muiden palvelinkoneiden kirjaustiedostoja

pystytdan seuraamaan keskitetysti.
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Boston-palvelinkoneen kellonaikaa ja pdivamaaraa muutettiin. Taman jal-
keen tarkastettiin, tallentuiko sen omaan kirjaustiedostoon tehtyjen
muutosten tiedot. Kun tiedot oli tarkastettu, siirryttiin Dcsrv-palvelinko-
neelle ja tarkastettiin sen vastaanottamat kirjaustiedot.

Kirjaustietojen saapuminen Dcsrv-palvelinkoneelle kesti muutaman
minuutin. Tiedoston tiedoista ndkyi Boston-palvelinkoneelle tehdyt

muutokset.

4.13.2 Tiedostojen salaus

Dcsrv-palvelinkoneelle tehtiin kaksi uutta kayttajatilia EFSUser seka DRA.
Molemmat liitettiin Domain Admins -ryhmaan. Koneelle kirjauduttiin EF-
SUser-kayttdjand. Koneelle luotiin tekstitiedosto, jolle annettiin nimi Enc-
rypted. Tiedosto muutettiin salattuun muotoon tiedoston asetuksista.
Taman jalkeen kirjauduttiin uudestaan koneelle DRA-kayttdjatililla. DRA-
kayttdjana yritettiin avata EFSUserin salaamaa tekstitiedostoa. DRA-
kayttajatilille ei oltu madritelty oikeuksia tiedostoon, joten kone ilmoitti

ettei tiedoston kayttéon ole oikeuksia.

4.13.3 Kansioiden jakaminen

Dcsrv- ja Boston palvelinkoneille luotiin File Service- ja Distributed File
System -palvelinroolit. Dcsrv-palvelinkoneelle luotiin DFS-nimialue, jolle
annettiin nimi Public. Dcsrv-palvelinkoneelle lisattiin asetuksiin tieto, etta
DFS-nimialueeseen kuuluu myds Boston-palvelinkone. Dcsrv-palvelinko-
neen C-asemalle luctiin Files-niminen kansio, joka jaettiin nimialueen ko-
neiden kesken. Tarkoituksena oli saada jaettu kansio toimimaan siten,
etta kaikki sinne lisatyt tiedostot kopioituisivat suoraan Boston-palvelinko-
neelle vastaavaan kansioon. Jotta sama kansio saataisiin luotua Boston-
palvelinkoneelle, annettiin sen command prompt-ikkunassa seuraavat

komennot:
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e mkdir C:\Files

e icacls C:\Files\ /grant users:M

e net share Files=C:\Files /GRANT :Users,READ
/GRANT:Administrators,FULL /CACHE:None.

Naiden komentojen jdlkeen saatiin luotua jaettu yhteys kansioiden valille.
Toiselta palvelinkoneelta luotiin kansioon tekstitiedosto, jolle annettiin
nimi Text File. Tiedostoon kirjoitettiin sanat Hello World. Tiedoston luon-
nin jalkeen siirryttiin toiselle palvelinkoneelle ja tarkastettiin, onko juuri
luotu tekstitiedosto kopioitunut toisen palvelinkoneen kansioon. Tiedosto

kopioitui muutamassa sekunnissa.

4.13.4 Varmuuskopiointi

Viimeisessa harjoitustehtavassa oli tarkoituksena luoda varmuuskopio
tekstitiedostosta, tehda siihen muutoksia ja palauttaa muutosten jalkeen

alkuperaisen tekstitiedoston sisalto.

Dcsrv-palvelinkoneen tydpdydalle luotiin kansio, jolle annettiin nimi Be-
fore. Koneen C-asemasta tehtiin varjokopio command prompt -ikkunan

kautta seuraavalla komennoilla:

e vssadmin create shadow /For=C..

Kopioinnin jalkeen tekstitiedoston nimi muutettiin muotoon After. Taman
jalkeen palautettiin tallennettu varjokopio. Palautuksen jalkeen tiedoston

nimi oli jalleen Before.

Dcsrv-palvelikoneen tiedostot haluttiin  varmuuskopioida tiettyna ajan-
kohtana, joten sen asetuksiin lisattiin varmuuskopion tuottaminen noin 10
minuutin paahan asetuksien lisdamisestd, jonka jalkeen tarkastettiin, oliko
varmuuskopiota koneen C-asemasta tehty. Varmuuskopiointi onnistui on-

gelmitta.
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4.14 Kurssiympariston luonti

Avustavalle lehtorille Tapio Wikstromille lahetettiin tiedot koneiden ko-
koonpanosta ja nimeamispolitiikasta, kun kaikki harjoitustehtavat oli tes-
tattu ja varmistettu, ettd virtuaalikoneiden vaatimat tehot riittédvat niiden
suorittamiseen. Lehtori Wikstrom loi koulun palvelinkoneelle kaikki tarvitut
virtuaalikoneet, nimesi ne ohjeistuksen mukaisesti seka asensi virtuaali-
koneisiin kayttdjarjestelmat. Koulun virtuaalikoneisiin asennettiin Win-

dows Server 2008 R2 -versio.
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5 Yhteenveto

Tyon alussa asetetut tavoitteet luoda toimiva ymparist6 Windows Server
2008 -kayttodjarjestelma-kurssia varten, seka koota materiaalin harjoitus-
tehtdvista toimiva kokonaisuus kurssin sisalloksi, saavutettiin ajallaan.
Valmis materiaali takasi tehdylle tydlle tietyn varmuuden siitd, ettei suu-
rempia ongelmia tulisi esiintymaan. Suurempia ongelmia ei esiintynyt,
mutta pienid hienosaatoa vaativia tilanteita kuitenkin oli muutamia.

Suurin huomioitava asia tuli kuitenkin siita, ettei materiaalin alussa mai-
nittu, ettéd kahteen palvelinkoneeseen Boston sekda Binghampton tulisi
tehda samat konfiguroinnit harjoitustehtdvien edetessa. Harjoitusten puo-
livalissa vain mainittiin, ettd Binghampton koneelle tehtavat konfiguroinnit
jatkuvat siitd mihin Boston-palvelinkoneella jaatiin. Alun harjoitustehta-
vissa keskityttiin konfiguroimaan ainoastaan Dcsrv- ja Boston-palvelinko-
neita. Mainintaa siitda, ettd Bostonille tehtavat konfiguroinnit tulisi tehda
my06s Binghampton-koneelle, ei ollut missaan. Tama luonnollisesti aiheutti
ongelmia tehtdvien suorittamisessa. Tasta syysta kurssin harjoitustehta-
vamateriaaliin lisattiin joka harjoitustehtévan jalkeen maininta, ettd Bos-
ton-palvelinkoneelle tehtdvat toimenpiteet olisi tehtdvé myds Binghamp-

ton-palvelinkoneelle.

Materiaali oli erittdin selkedad ja helposti ymmarrettavaa, mutta muuta-
missa kohdissa ei ollut erikseen mainittu, ettd koneille annettavissa ko-
mennoissa saattaisi esiintya esimerkiksi useampia valilydnteja sanojen tai
komentojen valissa, joita materiaalin tekstista oli vaikea erottaa. Tama ai-
heutti muutamaan otteeseen hieman paanvaivaa. Nama kohdat korjattiin
my0s kurssin materiaaliin lisamerkinnéilla.

Muita pienempia ongelmia esiintyi ldhinna palvelinkoneiden omassa toi-
minnassa. Vaikka harjoitustehtdvissa suoritetut asetuksien muutokset tai
lisdykset eivat vaatineet palvelinkoneiden uudelleenkdynnistysta toimiak-
seen, osoittautui se valttamattdomaksi useissa tilanteissa.

Ilman uudelleenkaynnistysté palvelinkoneisiin asetetut ominaisuudet eivat

lahteneet toimimaan tai palvelinkoneet jamahtivat paikoilleen.
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Olin mukana seuraamassa ensimmaisen kurssin tunteja, eika ongelmia
ilmennyt lainkaan. Mydskaan tata seuranneilta kursseilta ei tullut yhtaan
ilmoitusta ongelmista. Muutamilla pienilla muutoksilla saatiin kurssista

toimiva ja tarkoituksenmukainen kokonaisuus.
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