—

MOBIILILAITTEIDEN ETAHALLINTA

FROMDISTANCE MDM-TUOTETTA KAYTTAEN

Mari Ahonen

Opinndytetyd

Huhtikuu 2011

Tietotekniikka
Tietoliikennetekniikka
Tampereen ammattikorkeakoulu

TAMPEREEN AMMATTIKORKEAKOULU

Tampere University of Applied Sciences



2(38)
TIIVISTELMA
Tampereen ammattikorkeakoulu
Tietotekniikka
Tietoliikennetekniikka
AHONEN, MARI: Mobiililaitteiden etdhallinta FromDistance MDM -tuotetta kéyttien

Opinndytetyd 38 sivua
Huhtikuu 2011

Tutkintotyon aiheena oli FromDistance MDM -ohjelmisto, jota kédytetidin mobiililaittei-

den etidhallintaan.

Tyon tarkoituksena on pilotoida kyseistd ohjelmistoa yrityksen kdyttoon, ja tarkastella
ohjelmiston kiyttomahdollisuuksia yrityksen tarpeiden kannalta. Suurimpina tarpeina
ovat ennen pilotointia olleet késin tehtdvin tyon vihentdminen sekd muissa yrityksen

toimipisteissa tyoskentelevien henkiloiden etdtuen mahdollistaminen.

Téssé tyossd esitelldan FromDistance MDM —ohjelmiston kdyttéd ja hallinnointia, ky-
seisen ohjelmiston turvaominaisuuksia seké erditd sihkoisen viestinnin tietosuojalakiin

sekd henkilon tunnistamis- ja paikkatietojen seurantaan liittyvid lakiteknisid seikkoja.

Asiasanat: Mobiililaite, etdhallinta, laitehallinta
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ABSTRACT
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AHONEN, MARI: Remote management on mobile devices using the FromDistance
MDM product

Bachelor’s thesis 38 pages
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This thesis is a study of a remote mobile management solution, FromDistance MDM.

The purpose of this thesis is to pilot the solution for company use and to evaluate the
opportunities of the solution from the point of view of the company’s needs. The big-
gest need so far has been to minimize the manual work on installing software on the

phones and to offer remote support to employees working in distant offices.

The thesis will introduce the using and administrating the FromDistance MDM solution,
the security features of it and some of the legal facts in the Finnish Privacy Protection

Act.

Keywords: Mobile device, remote management, device management
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Esipuhe

Tama tyo ja siihen liittyva tutkimustyd on tehty vuosien 2009-2011 vililld. Tutkimus-
tyohon sisiltyy Insta Group Oy:n tytidryhtion Insta DefSec Oy:n tyontekijidnd tekeméini
mobiililaitteiden hallinta, ohjelmistojen kehityksen seuraaminen seki erilaisiin hallin-
nointiratkaisuihin tutustuminen. Itse FromDistance MDM —péitelaitehallintaratkaisun

pilotointi aloitettiin joulukuussa 2010, ja olen ollut pilotoinnissa mukana alusta alkaen.

Tyoskentelen Insta DefSec Oy:n alla toimivassa ICT-palveluissa, jonka toimintatavat
perustuvat ITIL-prosessikehykseen, ja ovat ISO/IEC 27001-sertifioituja. Néitd prosesse-

ja seuraten yrityksessd hoidetaan myos matkapuhelinhallintaan liittyvit asiat.

Tyo6n tavoitteena oli arvioida MDM-ratkaisun soveltuvuutta yrityksen kiyttoon, ja lo-
pulta kiyttoonottaa kyseinen jérjestelmi. Arviointi on suoritettu tdssid opinnédytetydssa.
Ohjelmiston hankinnasta ja lopullisesta kdyttdonotosta paitetidin yhtidtasolla opinniyte-

tyon tulosten esittelyn jilkeen.

Haluaisin kiittdéd kaikkia opinndytetydprosessissa mukana olleita kollegoitani, erityisesti
Heidi Lahtista, joka teki my0s oman lopputydnsé tdhin aiheeseen liittyen, ja oli kanssa-
ni mukana testaamassa ohjelmistoasennuksia. Haluaisin kiittdd myods Ari Rantalaa seké
Mauri Inhaa siité, ettd vihdoinkin valmistun. Suurimmat kiitokset ansaitsevat kuitenkin
avopuolisoni Petri sekd rakkaat kissamme Ninja ja Darwin, jotka kaikki osaltaan auttoi-

vat minua jaksamaan.

Tampereella huhtikuussa 2011

Mari Ahonen



5(38)

SISALLYS
ESIPURE ..ottt e e et e e e et e e ettt e e et teeeanneeeeens 4
SISALLY'S oottt ettt e ettt 5
T JOHDANTO ...ttt ettt ettt et e sttt e e st e e ebeeeenas 8
2 MATKAPUHELIMET YRITYKSESSA ..o 9
2.1 Alypuhelinten ohjelmistokOKOONPANO .............cccovvvrevererieieieeeeeeeereieeeeeeseeennee, 9
2.2 THELOLUIVA. ..o eetteeeee ettt ettt e ettt e e e ettt e e et ee e e ettt e e e neeeeeennteeesanneeeeeas 10
3 FROMDISTANCE MDM ETAHALLINTAOHJELMISTON KAYTTO................. 11
3.1 Palvelumallit......cooieeiiieeiiiee et et e et 11
3.1.1 Basic-palvelumalli ........cccciiiriiiiiiieeiie ettt et e 11
3.1.2 Hosted-pal VeIumalli .......ccc.eoiiiiiieiieiiiee ettt et 12
3.1.3 Hosted managed -palvelumalli...........ccccooeriiniiniiniininieiiiiene et 13
3.2 Asiakasohjelma FTOMA Client...........coooriiiiiiiiiiiiiiiiieniee e 14
3.2.1 OMA DM laitehallintaprotOKOlla...........coveeriieniieniiinieeiieeeseeecte et 14
3.3 Etdhallintaohjelma FromVINC CHeNt........ccoeiiiiiiiiiiiiiieeeiiee et 15
3.3.1 TARM etdhallintaoiKeus ........cooeeriieiiiniieiieiee ettt ettt et 17
3.4 Admin-KAYttOHItEYIME .......eeiiiiiiiii et e e 17

4 FROMDISTANCE MDM ETAHALLINTAOHJELMISTON OMINAISUUDET ... 18

4.1 Tarkeimmat OMINAISUUAET ....evvveeeiiiiiiiiiiiee e e e e e e eeeaaaaans 18
4.1 ] LaltEtIEtOKANTA. .. .uvvveieeeeeeee ettt e et e e e e e e e e e eeeeaaaeeeeeeeessssssaaaeeeeeesesssssnnnnans 18
4.1.2 OhjelmiStoaSeNIUKSEL ......cc.ueritieiieriieriie ittt ettt ettt ettt et esbe et eeateeaee s 19
4.1.3 Datakéyton ja puheluiden kustannushallinta.............coccereiiiiniiiiieiniinenieneeee e 19
4.1.4 Laitteiden etANallINta.........ccoeouveviiiiieeiieeeeeeeeeee ettt e e e e e e e e e e eeeeeeessesssnnnans 19
4.1.5 STJAINNIN SEUTANTA...c..eeuterteetieierieetteterte ettt et st ettt e st ettt be et ensesste b e sbeestenbesseeneen 20
4.1.6 Tietoturvan liSAOMINAISUUAEE ..........ccooiviriieeeeiieieeee e e e ee e e e eeeiiaaeeeeeeeeeeeesnaannees 20

4.2 MUita OMINATISUUKSIA ...veiiieeieiii ettt e et e e et e e e et e e e eeaaeeeesannaes 20

G T 15100 L2110 1Y | S 20

5 MOBIILILAITTEIDEN ETAHALLINTA ....coeeeeeee et 21

5.1 VNC-teKniikKa.....oocviiiiiiiiiiic e 21



5.1.1 REB-PIOtOKOIIA ..c.eeiiiiiiee ettt 22
5.1.2 SSHAUNNEIOMNTL . ....vientieeiieeieie ettt ettt e see et e seaesetessbeeseenseessaesseesnnenns 22

6 TESTIYMPARISTO........cooeeiieeeeeeeeeeeeeeeeeeeeee e 23
6.1 TestiympariSton TaKENNE .......ccc.eeeeriiiiieiriiieieriieee ettt eesriaee e 23
LT KT T 21 o L1 PP 24
6.2.1 Laitteen lisddminen 1aiteKantaan............cceccueeieriieesieeseeniesieeteereeie e e seesne e 24
6.2.2 Client-ohjelmien asennus laitteelle ............ccevviiriiiiiiiiiiiie e 25
6.2.3 Ohjelmistojen asennus laitteelle..........ooouererierierirriiiiniireene ettt 30

7 JOHTOPAATOKSET .....coocoiiiiiiiiieiciiieiceees et 33
LAHTEET ....oottiiiiieiniiete ettt 34

LIITTEET ...ttt ettt ettt ettt et e st e e e e sanrae s 35



7(38)

KAYTETYT LYHENTEET

MDM Mobile Device Management, Mobiililaitehallinta

OMA Open Mobile Alliance, Mobiililaitteiden avoin standardikokoelma
OMA-DM Open Mobile Alliance Device Management

TARM Terminal Access Rights Management, Etikdyttdoikeuksien hallinta
VNC Virtual Network Computing, Etdkayttotekniikka

VPN Virtual Private Network, Virtuaaliverkko

SSH Secure Shell, Tietoliikenteen salausprotokolla

RFB Remote Framebuffer, Etikidyttoprotokolla

RSA Epédsymmetrinen julkisen avaimen salausalgoritmi

TCP Transmission Control Protocol, verkkoprotokolla

HTTP Hypertext Transfer Protocol, verkkoprotokolla
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1 JOHDANTO

Viime vuosina etidtyOoskentely ja etdyhteyksien kdyttd on yleistynyt huomattavasti tyon
teossa ja sen joustavuuden lisddmisessd. Etityon lisddntyminen on johtanut siihen, etté
toitd tehdddn nyt huomattavasti enemmén mobiililaitteilla kuin koskaan aikaisemmin.
Mobiililaitteiden kidyton lisdédminen on taas puolestaan johtanut erilaisten hallintaohjel-
mistojen tarpeeseen. Insta Groupilla on tdlld hetkelld (maaliskuu, 2011) hallinnoitava-
naan noin 500 matkapuhelinta, joissa kaikissa on erikseen asennettu tietoturvaohjelmis-
to. Kyseisen ohjelmiston ajantasaisuuden varmistamiseksi ja laitekannan ylldpidon hel-
pottamiseksi, on yrityksen IT-tukea pyydetty selvittimédén mahdollisuuksia mobiililait-

teiden hallintaohjelmiston hankintaan ja kidyttéonottoon.

Mobiililaitteilla tarkoitetaan dlypuhelinten lisédksi myos nk. kimmentietokoneita eli tab-
letteja. Ty0ssi esiteltivd FromDistance MDM -ohjelmisto tukee useita eri mobiililait-
teiden ohjelmistoalustoja, joten ohjelmistolla hallittavista laitteista kdytetdén tdssd tyos-

sd yleistd termid mobiililaite.

Puolustusteknologiaan painottuvassa yrityksessd laitteiston tietoturva on huomattavan
tiarked seikka laite- ja ohjelmistohankintoja tehtidessd. Tyossd tullaan esitteleméédn sekd
yrityksen vakioidussa valikoimassa olevien dlypuhelinten ettdi MDM-ohjelmiston tieto-

turvaominaisuuksia.

Ty6 on tehty toimeksiantona Insta DefSec Oy:lle, joka on puolustusteknologian ratkai-
suja tarjoava ohjelmistoyritys. Yritykselld on kéytdssé tietokoneille suunniteltu laitehal-
lintaohjelmisto, jonka positiivisten kdyttokokemusten perusteella on osittain tullut tarve

pilotoida myd&s mobiililaitteille tarkoitettua laitehallintaratkaisua.
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2 MATKAPUHELIMET YRITYKSESSA

Yrityksen édlypuhelinvalikoima on tarkasti rajattu tiettyihin malleihin. Vakioinnilla var-
mistetaan vahva osaaminen laitteiden ylldpidossa ja kdyton opastuksessa. Opinnéyte-
tyoprosessin aikana valikoimaan kuului ainoastaan Nokian puhelinmalleja. Kaikissa
valikoiman malleissa on kédytdssd Symbian-pohjainen kiyttojérjestelmd, joka on suunni-

teltu nimenomaan yrityskéytossi oleviin puhelimiin.

Valikoimassa olevat puhelimet on pyritty valitsemaan niin, ettd niissd olisi vahintidin
yksi soveltuva malli jokaiseen tyOtehtdvidn. Insta Groupin alaisuudessa tyOskentelee
mm. automaatioteknologian yritys Insta Automation, jonka tyontekijét tarvitsevat tyo-

tehtivissddn asennustyomailla kestévid puhelinta.

Kaikki yrityksen puhelinasiat hallinnoidaan tilaamisesta palautukseen asti Instan IT-
tukiorganisaatiossa. Puhelimet hankitaan kahden vuoden leasingsopimuksella, jonka

paityttyd ne palautetaan toimittajalle tyhjennettyina.

2.1 Alypuhelinten ohjelmistokokoonpano

Kaikissa yrityksen puhelimissa on tietoturvapolitiikan ohjeistusten mukaisesti virustor-
juntaohjelmisto F-Secure Mobile Security. Mikili kdyttdjd jostain syystd poistaa puhe-
limestaan kyseisen ohjelmiston, tulee se ohjeistuksen mukaan asentaa mahdollisimman
pian takaisin. Puhelinasennusten teko Harjavallan tai Oulun toimipaikoilla tydskentele-
ville henkildille on ollut erittidin haastavaa, koska yritykselld ei ole ollut kiytettdvissa
etikdyttoratkaisua asennuksen suorittamiseen. Kiyttdjd ei voi asennusta itse tehdd, silld
asennuksessa tarvitaan lisenssiavainta, joka on ainoastaan puhelimia ylldpitivin ICT

Supportin tiedossa.
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Osassa yrityksen puhelimista on asennettuna myds Mail for Exchange sédhkopostiohjel-
misto. Sdhkopostiohjelman kdyttéon vaaditaan tietoturvasyistd myos kéyttdjan puheli-
meen asennettu erillinen varmenne. Tdmén varmenteen kiytto osoittautui haasteelliseksi
FromDistancen etdhallintaohjelmiston kiyttod testatessa, silld varmennetta ei voitu
asentaa puhelimelle suoraan kyseistd hallintaohjelmaa kéyttden. Tétd ongelmaa kisitel-

ldan myShemmin opinnédytetydssd hieman tarkemmin.

2.2 Tietoturva

P&ddosin puolustusteknologian yrityksend Insta DefSec panostaa laite- ja ohjelmistohan-
kinnoissa suuresti tietoturvaan. MyOs mobiililaitteiden kohdalla tietoturva on otettu

huomioon.

Edellisessé kappaleessa mainittu F-Secure Mobile Security on yksi osa yrityksen mobii-
lilaitteiden tietoturvaa. Ohjelmaan sisédltyy palomuuri, virustorjunta, web-sivujen se-
laussuoja sekd AntiTheft-ominaisuus, joka on kehitelty laitteen varkaus- ja katoamisti-

lanteita varten.

F-Securen liséksi puhelimiin on asennettu henkilokohtainen varmenne, joka suojaa
kayttdjian sdhkopostitilid ja henkilokohtaisia tietoja. Varmenne asennetaan puhelimiin,
joihin on liitetty kiyttdjan tyosdhkoposti. Kyseinen varmenne on yrityksen varmenne-
palvelun kautta luotu mobiilivarmenne, joka luovutetaan kéyttdjille henkilokohtaiseen

kayttdoon.

Kun puhelimeen on asennettu varmenne sekid sdhkopostiasetukset, pakotetaan siihen
péille sidhkopostipalvelimelta uusi tietoturvaominaisuus - suojakoodikysely. Suojakoodi
lukitsee puhelimen erikseen méiritellyn aikajakson kuluessa, mikili puhelinta ei sind
aikana kiytetd. Puhelimen tietoihin péédsee késiksi ainoastaan syottamilld oikean suoja-
koodin. Nokian E75-mallisissa puhelimissa havaittiin 22.3.2011 vakava haavoittuvuus,
jonka avulla tdmi suojakoodi voitiin ohittaa. Ongelma on kuitenkin korjattu uusimmas-

sa ohjelmistoversiossa. [1]
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3 FROMDISTANCE MDM ETAHALLINTAOHJELMISTON KAYTTO

Tésséd luvussa kuvataan FromDistance MDM -ohjelmiston perustydkaluja ja ohjelmis-
ton kayttod seké ylldpitdjan ettd kdyttdjan ndkokulmasta. Luvussa ovat listattuna myos

erddn toimittajan palvelumallit FromDistance MDM -tuotekokonaisuudelle.

3.1 Palvelumallit

Tidssd tyossd pilotoitavan MDM-ratkaisun toimittaja tarjoaa asiakkailleen kolmea eri-
laista palvelumallia kyseisestd péitelaitehallintapalvelusta. Mallit ovat nimeltidén basic,

hosted ja hosted managed.

Jokainen palvelumalli sisdltdd kidytinnossd samat palvelut, mutta hieman eri tavalla to-
teutettuina. Kaikkiin malleihin toimitetaan uusimmat péivitykset ja ominaisuudet sopi-
muksen mukaan, ja kidytdnnossd ainoana erona on se, kuinka itse palvelimia hallinnoi-

daan.

3.1.1 Basic-palvelumalli

Basic-palvelumallissa palvelut toimivat asiakkaan tiloissa olevilla palvelimilla, ja asia-
kas vastaa itse laitteiden ja palveluiden ylldpidosta. Ensisijaisesti myds palvelun asen-
nukset - kuten kiyttojarjestelmda, MDM-palvelu ja sertifikaatit - asiakas hoitaa itse. Pal-

veluntarjoajan suorittamat asennukset toimitetaan tiettyd lisimaksua vastaan.
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Kiytinnon nidkokulmasta palvelun pystyttiminen kdy Basic-palvelumallissa seuraavas-

ti:

1. Palvelun kéyttoonotto

- Asiakas hankkii tarvittavan laitteiston ja perustaa ympériston

- Palveluntarjoaja toimittaa tarvittavat lisenssit asiakkaalle

- Lisédpalveluina palveluntarjoaja toimittaa mm. palvelun kéyttdonoton,
pdd- ja loppukiyttdjien koulutuksen sekd pédtelaitteiden ohjelmistopdivi-

tykset

2. Padkayttdjit operoivat jarjestelmii ja vastaavat konfiguroinneista seki paivityksisté

3. Palveluntarjoaja antaa padkayttdjille tukea palveluaikojen mukaisesti

4. Asiakas vastaa loppukéyttijien tuesta [2]

3.1.2 Hosted-palvelumalli

Hosted-palvelumallissa palvelut toimivat palveluntarjoajan konesalissa keskitetyssi

ratkaisussa. Asiakas vastaa palvelun operoinnista ja loppukiyttéjatuesta.

Basic-malliin verrattuna hosted-mallissa on joitain eroavaisuuksia kédytinnon ratkaisus-

sa:

1. Palvelun kéyttoonotto

- Palveluntarjoaja perustaa asiakasympériston

- Lisdpalveluina palveluntarjoaja toimittaa kdyttoonoton asiakkaan tilois-
sa, pdd- ja loppukiyttdjakoulutukset sekéd pditelaitteiden ohjelmistopéivi-

tykset

2. Padkayttdjit operoivat jarjestelméi ja vastaavat konfiguroinneista

3. Palveluntarjoaja antaa padkayttdjille tukea palveluaikojen mukaisesti
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4. Asiakas vastaa loppukéyttijien tuesta

Eroavaisuutena basic- ja hosted-mallilla ovat ldhinna siis itse palvelun fyysinen sijainti
ja palvelinten esiasennus. Palveluntarjoaja ei kummassakaan palvelumallissa tarjoa lop-

pukéyttijille tukea, vaan tuki tarjotaan asiakkaan puolesta. [2]

3.1.3 Hosted managed -palvelumalli

Seké basic- ettd hosted-palvelumallit vaativat asiakkaalta jonkin verran teknistd osaa-
mista, sekd mahdollisesti omaa asiakastukea johon loppukéyttdjit voivat ongelmatilan-
teissa olla yhteydessd. Hosted managed -palvelumalli on suunniteltu yrityksille, joilla
on tarve laitehallintapalvelulle, mutta ei esimerkiksi ole mahdollisuutta ylldpitd4 ja tu-

kea kyseistd palvelua.

Hosted managed -palvelumallissa palvelu tuotetaan palveluntarjoajan konesalissa ja
palveluntarjoaja vastaa kokonaisuutena asiakkaan péitelaitteista sisdltden niiden ope-

roinnin sekd loppukéyttdjiatuen.

Hosted managed -palvelumallin toimintarakenne on seuraava:

1. Palvelun kéyttoonotto

-Palveluntarjoaja avustaa asiakasta palvelun kidyttdonotossa, kun asiakas

on médritellyt ympériston ja sen loppukayttéjit

- Lisdpalveluna kiyttoonotto asiakkaan tiloissa, pdd- ja loppukiyttédjien

koulutus seki péitelaitteiden ja ohjelmistojen pdivitys

2. Palveluntarjoajan asiakastuki vastaa palvelun kaytosti

3. Palveluntarjoajan asiakastuki vastaa seké péd- ettd loppukéyttijien tuesta [2]
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3.2 Asiakasohjelma FrOMA client

FrOMA client on MDM-ohjelmiston perusohjelma. Kaikilla jirjestelméén rekiste-
roidyilld laitteilla tulee olla asennettuna kyseinen asiakasohjelma, jotta palvelin saa lait-
teilta ajantasaista tietoa. Nimensd mukaisesti FrOMA client pohjautuu OMA-DM stan-

dardiin. Kyseisté standardia kisitelldédn tarkemmin erillisessd kappaleessa.

Vaikka laitteiden lisdys rekisteriin onkin aluksi puhelinnumeroon perustuvaa, osaa asia-
kasohjelma raportoida palvelimelle, mikéli laitteen kéytdssd oleva puhelinnumero vaih-
tuu. Tdmé helpottaa laitteiden ylldpitoa, silld ohjelmistojen tilaa voidaan seurata, vaikka

laitteella kidytettdisiinkin eri liittyméa.

Asiakasohjelman asennuspaketti voidaan ldhettédd asiakaslaitteeseen admin-
kayttoliittymén kautta. Talloin kéyttdjdlle 1dhetetdén tekstiviestitse ohjelman latauslink-
ki. Kun ohjelma on onnistuneesti asennettu, siirtyy kédyttdjin laite automaattisesti ad-
min-kayttoliittyméssi rekisterdityneiden laitteiden ndkymédin. Asiakasohjelman asennus
on kuvattu vaiheittain luvussa kuusi (6), jossa kisitellddn tarkemmin jérjestelmin kéyt-

to4.

3.2.1 OMA DM laitehallintaprotokolla

OMA DM on lyhenne, joka tulee sanoista Open Mobile Alliance Device Management.
Open Mobile Alliance on standardikokoelma, joka kerdd avoimia standardeja mobiili-

laitteille.

OMA DM itsessién on laitehallintaprotokolla, joka on miiritelty Open Mobile Allian-
cen standardeihin. Viimeisin versio kyseisestd protokollasta on huhtikuussa 2006 jul-

kaistu versio 1.2.

Kyseinen protokolla on suunniteltu etenkin #lypuhelinten sekd kdmmentietokoneiden
kayttoon. Tarkeimpid kdyttotarkoituksia ovat laitteen yhteyden muodostaminen MDM-
palvelimelle, perusominaisuuksien hallinta, asetusten muokkaaminen, ohjelmistopéivi-

tykset seké vikatietojen kerdiminen.
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Asetusten muokkaamiseen OMA DM kiyttdd xml-tiedostoja, jonka sisélld laitteelle
toimitetaan suoritettavat komennot. Tillaisia komentoja voivat olla esimerkiksi laitteen

ohjelmistopéivitys tai muistikortin pakotettu kryptaus.

Xml-muotoinen komentotiedosto voi olla esimerkiksi seuraavanlainen:

<Get>
<CmdID>2</CmdID>
<Item>
<Target>
<LocURI>./DevDetail/SwV</LocURI>
</Target>
</Item>

</Get>

Y14 kuvatussa esimerkkikomennossa laitteelta tiedustellaan ohjelmistoversiota, joka
I6ytyy laitteen tiedoista ./DevDetail/SwV -kohdasta. [3][4][5][6]

3.3 Etihallintaohjelma FromVNC client

FromVNC client on FrOMA clientin lisiksi laitteelle asennettava ohjelmisto, joka mah-
dollistaa laitteen etdkdyton admin-kdyttoliittymén kautta. FromVNC perustuu nimensi

mukaisesti VNC-tekniikkaan, jota esitelldlin tarkemmin erillisessd kappaleessa.

FromVNC clientin asennusta vaaditaan myos joidenkin perusasennusta haastavampien
ohjelmistomuutosten tekemiseen laitteella. Téllaisia muutoksia ovat esimerkiksi sahko-

postiasetusten lisddminen laitteelle.
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Kuviossa 1 on esitettynd FromVNC-yhteys admin-kdyttoliittyméssd. Kéayttoliittyma
ndyttdd puhelimen ndyton sekd sen fyysiset ominaisuudet. Puhelinta kdytetdén admin-

kayttoliittymén kautta painamalla hiirelld kuvassa olevia puhelimen néppédimié.
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Kuvio 1. FromVNC-yhteys Admin-kéyttoliittyméssa

Kuten kuvasta voi néhdé, on puhelimen malli tunnistettu Nokia E52:ksi, mutta kyseistd
mallia ei ole liséttynd mallipohjiin kdyttoliittyméssi, joten jdrjestelmé on valinnut poh-
jaksi mahdollisimman samankaltaisen puhelinmallin - Nokia E66:n. Viirinlaisesta poh-
jasta aiheutuu kuitenkin usein ongelmia, silld malleilla on suuriakin eroja esimerkiksi
ndppdinten sijoittelussa. Tidstéd johtuen kaikkia ominaisuuksia ei vélttimittd voida hyo-

dyntdi ilman oikeanlaista pohjaa eli skinid.
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3.3.1 TARM etihallintaoikeus

TARM eli Terminal Access Rights Management on ominaisuus, jolla voidaan seurata
esimerkiksi péételaitteen sijaintia verkossa. TARM on Symbian-kéyttojéarjestelmiin lii-
tetty ominaisuus, joka toimii ainoastaan uusimmissa Nokian E-sarjan puhelimissa.
Ominaisuus on hyviksyttivi kidyttdjan toimesta ennen kuin sitd voidaan laillisesti kiyt-
tdd. Tamin ominaisuuden kdyttoon vaikuttaa henkilon tunnistus- ja paikkatietoihin liit-
tyvé laki, joka madrittdd tilanteet, joissa henkilon tai laitteen sijaintia ja tunnistustietoja

voidaan seurata kolmannen osapuolen toimesta.

Kayttdjalle paille kytketty TARM-ominaisuus nékyy puhelimella ruudun yldreunassa
pienend §-merkkind. Lakipykéld symbolina muistuttaa myos kdyttédjad siitéd, ettd ominai-

suuden ollessa pééllad, voidaan puhelinta ja sen asetuksia seurata erittdinkin tarkasti.

Yrityksen tavoitteena on saada timé ominaisuus ja sen kédyttotarve minimiin, silld tyon-
tekijoiden tunnistustietoja ei haluta edes tahattomasti urkkia ilman erittdin painavaa syy-
td. Mikili tietoja pystytdén jollain tavalla seuraamaan, on pystyttidvi teknisesti seuraa-

maan my0s miti tietoja keritidin, kenen toimesta, milloin ja misté syysta.

Jotta ympiriston ylldpitdjid ja ymparistod itsessddn pystyttédisiin seuraamaan mahdolli-
simman tarkasti, on kyseinen ympdristo oltava tdysin yrityksen hallinnassa. Tdmaé johtaa
sithen, ettd yritys ei voi ottaa MDM-ohjelmistoa “avaimet kéteen” palveluna miltdén
palveluntarjoajalta, vaan ohjelmistoon liittyvien palvelinten on kdytinnossd sijaittava

yrityksen tiloissa ja verkossa.

3.4 Admin-kiyttoliittyma

Admin-kéyttoliittymilld hallitaan kaikkia MDM-ratkaisuun sisillytettyja ominaisuuk-
sia. Selainpohjainen kéyttoliittymi on yksinkertainen ja selked, ja sen peruskdytén op-

piikin helposti.

Admin-kéyttoliittymi sisdltdd kaikki padkdyttdjdn tarvitsemat toiminnot, ja kyseisen

kayttoliittymén kautta ylldpidetddn myos koko laitekantaa.
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4 FROMDISTANCE MDM ETAHALLINTAOHJELMISTON OMINAISUUDET

Tédssd luvussa on listattuna FromDistancen MDM-ratkaisun ominaisuuksia. Yrityksen
kannalta tdrkeimmit ominaisuudet on listattu erikseen, ja niitd kdydéddn ldpi hieman laa-
jemmin. Muut hyodylliset ominaisuudet seki tuetut laitealustat on lueteltu erillisissé

kappaleissa.

4.1 Tarkeimmat ominaisuudet

Tidssd kappaleessa on lueteltuna yrityksen kannalta tirkeimpid ominaisuuksia, kuten
laitteiden ylldpitoon tarkoitettu tietokanta, ohjelmistojen asentaminen puhelimelle, sekd

laitteiden etidhallinta.

Yritykselle tarkeimpid ominaisuuksia ovat ne, joita hyddynnetédédn laiteasennuksissa ja

ylldpidossa ldhes paivittiin.

4.1.1 Laitetietokanta

Laiterekisterin ylldpitomahdollisuus on yksi MDM-ratkaisun tdrkeimmistd ominaisuuk-
sista. Aiemmin yrityksen puhelimia on ylldpidetty késin useassa eri paikassa, ja ndiden

listojen ylldpitiminen on yli 500 laitteen kanssa erittdin haastavaa.

Laitetietokannassa on ajantasainen tieto puhelimeen asennetuista ohjelmistoista seké
puhelimen omasta ohjelmistoversiosta. Namé tiedot auttavat ylldpitdjdd selvittimédén

puhelimella mahdollisesti ilmenneitd ongelmia.

Laitteiden ylldpitdiminen yksittdisesséd tietokannassa on erittidin helppoa. Laitteita voi-
daan ryhmitelld tiettyihin ryhmiin, jonka perusteella niille voidaan mééritelld erilaisia

turvallisuussdddoksid seké pakollisia ohjelmistoasennuksia.
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4.1.2 Ohjelmistoasennukset

Ohjelmistoasennukset tehdddn admin-kayttoliittymén kautta péitelaitteelle. Palvelimella
on valmiita asennuspohjia, joita muokkaamalla saadaan yritykselle sopivia ohjelmisto-

paketteja.

Ohjelmistot asennetaan laitteelle ldhettimélld admin-kéyttoliittymaésté tietty komento-
sarja puhelimelle. Komentosarja voi sisiltdd esimerkiksi asennuspaketin ldhettdmisen,
suorittamisen ja poiston péételaitteelle. Kun asennus on suoritettu, paitelaitetta voidaan

ohjata asettamaan ohjelmistolle tietyt asetukset.

4.1.3 Datakayton ja puheluiden kustannushallinta

Yritysten kustannushallintaa on pyritty tehostamaan ominaisuudella, jolla voidaan seu-
rata kdyttdjien puhelinliikennetti erittdinkin tarkasti. Tdméd ominaisuus mahdollistaa
ldhetetyn ja vastaanotetun datamééridn seurantaa, sekd kdyttdjén salliessa myos puhelu-

tietoja voidaan tarkkailla.

Kustannushallintaominaisuuksiin kuuluu myos esimerkiksi mahdollisuus estdd puhelin-
ten roaming eli yhteyden kdytt6 muualla kuin operaattorin verkossa. Roaming-esto on
mahdollista asettaa kaikkiin yrityksen puhelimiin erilliselld politiikalla, johon on mééri-

telty joko sallitut tai estetyt verkot.

4.1.4 Laitteiden etihallinta

Laitteiden etdhallinta auttaa péitelaitteiden ylldpidossa huomattavasti. Yllépitdjd voi
tarvittaessa ottaa kdyttdjian luvalla yhteyden laitteeseen ja suorittaa esimerkiksi ohjel-
miston asetusten tarkistamisen ilman, ettd kéyttdjdn tarvitsee toimittaa laitetta mihin-

kéan.

Etdhallinnassa kdytetddn VNC-tekniikkaa, jota késitelldéin lisdid myohemmin tédssd tyos-

sa.
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4.1.5 Sijainnin seuranta

Laitteen sijaintia on mahdollista seurata erittdinkin tarkasti laitteen ldhettimien GSM- ja

GPS-koordinaattien perusteella.

Sijaintitietoja voidaan tarkkailla admin-kdyttoliittymén kautta, mutta myds ulkoisiin

karttapalveluihin kuten Google Maps-palveluun sijainnin linkittiminen on mahdollista.

Laitteiden seurantaominaisuus vaatii aiemmin tdssd tyossd mainitun TARM-

ominaisuuden sallimista.

4.1.6 Tietoturvan lisdominaisuudet

Lisdturvaa laitteille tuovat erilaiset pakotetut tietoturva-asetukset. Téllaisia asetuksia
ovat esimerkiksi yhteysosoitteiden vakiointi, laitteen turvakoodien kédytdn pakotus, oh-

jelmistoasennusten estiminen ja salliminen sekéd muistilaitteiden salaus.

4.2 Muita ominaisuuksia

Muita hyodyllisid ominaisuuksia FromDistance MDM-ratkaisussa on useita. Pidtelaite-
hallinnan kautta voidaan hallita laitteiden tiedostoja, ottaa laitteista varmuuskopioita,
sekd tarvittaessa tyhjentédd laite tai saattaa se kdyttokelvottomaksi esimerkiksi katoamis-

tapauksessa.

4.3 Tuetut alustat

Tuettuja alustoja FromDistance MDM-tuotteelle ovat Symbian”3 ja S60, Windows Mo-
bile, BlackBerry, Apple iOS sekid Android.

Kaikki piitelaitehallintapalvelun ominaisuudet ovat tuettuina Symbian-alustoilla, mutta
my06s Windows Mobile tukee suurinta osaa ominaisuuksista. Muilla kéyttdjéirjestelmillad
tuettuina ovat ldhinnd laitekannan ylldpitoon liittyvét inventaario-ominaisuudet sekéd
laitteen tiedostojirjestelmén muokkaamiseen liittyvét toiminnot, kuten hakemistojen ja
tiedostojen lisddminen ja poistaminen. Liitteessd 1 on tarkempi listaus eri alustojen tu-

kemista ominaisuuksista.
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5 MOBIILILAITTEIDEN ETAHALLINTA

MDM-piitelaitehallintaratkaisu kiyttdd laitteiden etéhallinnassa VNC-tekniikkaa, joka

mahdollistaa graafisen kéyttoliittymin kidyton etdhallinnassa.

Tissé luvussa késitelldéin aiemmissa luvuissa mainittujen FromVNC clientin sekd mui-
den etikiyttbominaisuuksien taustalla olevia teknisid yksityiskohtia, kuten kiytettyjd

protokollia.

5.1 VNC-tekniikka

VNC on RFB-protokollaa kiyttivi tekniikka, joka mahdollistaa tyopdydin jakamisen ja
titen laitteen etidkédyton graafisen kéyttoliittymén kautta. TyopOydin jakaminen tapahtuu
verkon yli VNC-palvelimen kautta. Kyseinen palvelin vilittdd hiiren ja ndppédimiston
tapahtumat laitteelta toiselle, jolloin kdytdnnossd miltd tahansa laitteelta on mahdolli-

suus ottaa yhteys mille tahansa laitteelle.

Yksi VNC-tekniikan parhaista eduista onkin sen soveltuvuus useille eri laitealustoille,
silld useat samaan tarkoitukseen kiytetyt VPN-palvelut ovat hyvin riippuvaisia kiytet-

tavistd tietoverkkoprotokollista sekd kayttojarjestelmisti.

Peruskomponentit VNC-yhteyden muodostamiseen ovat péételaitteet, client-ohjelmisto
sekd hallintaohjelmisto. Toinen laitteista voi toimia palvelimena ja toinen asiakaslait-
teena, mutta yhteys on mahdollista muodostaa myos erillisen palvelimen kautta, johon

molemmat laitteista ovat yhteydessi.

FromDistancen FromVNC clientissd yhteys on toteutettu niin, ettd péételaitteelle asen-
nettu client odottaa admin-kéyttoliittymistd ldhetettyd yhteyspyyntod. Kun yhteyspyyn-
to on hyviksytty piitelaitteella, muodostuu SSH-yhteys VNC-palvelimelle, joka ohjaa

yhteyden selainpohjaiseen admin-kéyttoliittyméin. [7]
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5.1.1 RFB-protokolla

RFB-protokolla on VNC-tekniikan perusta, ja kyseisen protokollan avulla muodostetaan
etiakdyttoyhteyksid laitteille. Viimeisin versio protokollasta on RealVNC Ltd:n kesi-
kuussa 2007 julkaisema versio RFB 3.8.

RFB toimii laitteiston framebuffer-tasolla, joten sitd voidaan kiyttdd misséd tahansa ik-
kunointiympdristosséd (kuten X11 ja Windows). Framebuffer on laitteella oleva video-

piiri, joka suorittaa kuvadataa muistipuskurista.

RFB:téd kdytettdessd puhutaan asiakaslaitteista ja palvelimista. Yleensd péitelaite toimii
clientind eli asiakaslaitteena, ja palvelin on laite, jolla otetaan etidyhteys hallittavaan
laitteeseen. Kyseisen protokollan perimmaéinen ajatus on ollut luoda mahdollisimman
yksinkertainen ja yhteensopiva jérjestelmi, jolla pystytdén hallinnoimaan laitteita lai-

tealustasta riippumatta.

RFB-yhteydet ovat tilattomia, eli palvelin ei seuraa milldin tavalla yhteyden tilaa. Mi-
kili asiakaslaitteen yhteydet jostain syystd katkeavat ja hetken kuluttua palaavat takai-

sin, osaa palvelin jatkaa siitd mihin se jédi ennen katkosta.

RFB-protokollan graafinen osuus perustuu laitteen ndytdonohjaimella oleviin pikseleihin.

Yksinkertaistettuna RFB-komennot ovat muotoa “aseta pikseli sijaintiin x,y”.

Kun péitelaitteen ja palvelimen vililli muodostetaan yhteyttd, sovitaan aluksi datan
lahettimisen muodosta ja koodauksesta. Muoto ja koodaustapa miirittivit sen, miten
pikselitietoa kisitellddn. Néihin késittelyohjeisiin sisdllytetdédn tieto pikseleiden vériar-

voista seki koordinaattien tulkitsemistavasta. [8]

5.1.2 SSH-tunnelointi

SSH-tunnelointi on tietoturvan takia ldhes vilttdmiton lisi VNC-yhteyksien muodosta-
miseen, silld VNC itsessédin ei ole erityisen tietoturvallinen protokolla. Laitteiden yh-
teyden muodostamiseen kiytettdvit salasanat ja salausavain ovat kaapattavissa verkko-
liikenteestd. Kun seki salasana ettd salausavain ovat tiedossa, voidaan VNC-liikennettd

seurata helposti.
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SSH:ssa kdytetddn julkisen avaimen salaustekniikkaa tunnistautumiseen. Yleisin téllai-
sista salaustekniikoista on RSA, joka on epdsymmetrinen julkisen avaimen salausalgo-
ritmi. RSA-algoritmissa muodostetaan julkinen seké salainen avain, joita kédytetdin yh-
teyden varmentamiseen. Avaimet perustuvat suurten satunnaisten alkulukujen muodos-

tamiseen ja niiden vertaamiseen toisiinsa.

SSH-yhteydet kiyttavit liikenndintiin niille méérdttyd TCP-porttia 22. Yleisimpid kiyt-
tokohteita SSH:lle ovat palvelinkirjautumiset, suojattu tiedostojen siirtdminen sekd

verkkoliikenteen (HTTP) salaaminen.

FromDistancen VNC-ratkaisussa SSH:ta kéytetddn etdyhteyksien tiedonkulun suojaa-
miseen. Péitelaitteella muodostetaan SSH-tunneli ja luodaan RSA-salausavaimet yh-

teyden salauksen muodostamiseksi. [9]

6 TESTIYMPARISTO

Pilotointia varten palveluntarjoaja pystytti yritykselle ympériston testauskédyttod varten.
Tiassd luvussa késitellddn testiympériston rakennetta ja kiytettdvyyttd sekd esitellddn
erids testitapaus, jossa arvioidaan FromDistance MDM -tuotteen soveltuvuutta yrityksen

kayttoon.

6.1 Testiympariston rakenne

Yrityksen kdyttoon luotu testiympiristo sijaitsi fyysisesti toimittajan konesalissa, ja
peruskonfiguroinnit, kuten péadkiyttijien tunnukset sekéd asennustemplatet yleisimmille

ohjelmistoille, oli luotu jo valmiiksi ennen kdyttoonottoa.
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6.2 Testitapaus

Lihtokohtana laiteasennusten testauksille oli, ettdi MDM-ohjelmistolla pystyttiisiin te-
kemaéin ldhes kaikki tdlld hetkelld manuaalisesti tehtidvid ty6. Tdhédn asti sekd F-Securen

ettd siahkopostiohjelman asennukset on tehty tidysin manuaalisesti.

Testitapauksena on yrityksessd erittdin yleinen puhelinasennus, johon sisdltyy F-
Securen, mobiilivarmenteen sekéd sihkopostiohjelman asentaminen ja asetusten méaérit-

tdminen.

Jo testausten alkuvaiheessa havaittiin, ettd mobiilivarmennetta ei voida asentaa puheli-
meen MDM-ohjelmiston kautta, vaan se on asetettava kisin. Itse varmenteen tuonti ja
asentaminen tiedostona laitteelle onnistuu, mutta laitteen varmennevarastoa ei voida
luoda milldan MDM-ohjelmiston tarjoamalla ratkaisulla. Varmenteen tdydellinen asen-
taminen vaatii puhelimen varmennevaraston olemassaoloa, joten timé asennus vaatii

jatkossakin manuaalista tyGtd.

Ongelmana varmenteiden kanssa oli myos se, ettd kyseinen MDM-ratkaisu ei sisdlld
suoraan mitdén tietokantaa, johon asennettavat varmenteet voitaisiin tallentaa, ja missi

niitd voitaisiin yllapitia.

6.2.1 Laitteen lisddminen laitekantaan

Laitteen voi lisdtd laitekantaan usealla eri tavalla. Helpoiten laitteen lisddminen laite-
kantaan onnistuu padkdyttdjin toimesta admin-kayttoliittymén kautta. Laitteelle ldhete-
tddn aktivointiviesti, jonka mukana tulee latauslinkki asiakasohjelmistoon. Kun ohjelma
on asennettu, siirtyy puhelin rekisterdiméttomien laitteiden nikyméén, josta padkayttidjd

voi sen lisétd rekisterdityihin laitteisiin.

Laitekannassa on kolme ndkyméi, joihin on listattu rekisterdidyt, rekisterdimattomit
seki estetyt laitteet. Rekisterdiméttomét laitteet ovat laitteita, joihin on asennettu yrityk-
sen FrOMA client, mutta joita padkidyttdjd ei ole vield lisdnnyt jéarjestelmiin. Estetyt
laitteet ovat niin ikdin padkéyttdjin lisddmid laitteita, joiden pédsy laitekantaan on kiel-

letty.
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Kun laite on rekisterdity, voidaan siihen ryhtyd asentamaan haluttuja ohjelmia seki ase-

tuksia. Kuviossa 2 on kuvattuna admin-kéyttoliittymin “Registered users” -ndkymaé,

jossa on listattuna jarjestelmiin rekisteroidyt laitteet.

B Registered devices:

Registered: 5. Active: 5 (licenses for 0)

= =
A a Alerts i i
~ rwer = ] [ Aleds  |publications| - )
. ¥ ISR v Ovmer M Z
ulfl I |[<2i= 3 || RS =l O =an= - Filter | Clear filter
560590 Ahonen Mari Nokia E71 insta, testi 3102 s @ (=
'_ 3560590 Ah M Nokia E7 insta, testiz 21.02 5
[N 3552160 ICESChEE Dear Nokia ES2 testi
[T 3553790 +3s58 JEE et iom Blesk Nokia C7-00 testi
=) +33 71 Nokia E71
3529240 358 DI E7 Nol E7
53785 +33 Nokia ES xecuting: 1
3537850 358 ICT Nol E52 E ting
£dd selected devices to cliphoard | Add new device
Add selacted devices to group: | Hew group... =] | add

Kuvio 2. Rekisterdityjen laitteiden nikyma admin-kadyttoliittymassa

6.2.2 Client-ohjelmien asennus laitteelle

Kuvioissa 3-8 on kuvattu FrOMA clientin asentaminen laitteelle vaiheittain. Ennen kuin

asennuksia voidaan tehdd, tulee varmistaa ettd laitteella on viimeisin ohjelmistoversio.

Vanhemmilla ohjelmistoversioilla esimerkiksi Nokian S60-laitteilla on joitain yhteen-

sopivuusongelmia laitehallintaan liittyvien clientien asennuksessa.

Kun puhelimen versio on todettu ajantasaiseksi, ensimméinen vaihe asennuksessa on

laitteen lisddminen laiterekisteriin.
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[H Registered devices:

Mew device parameters

avi 4 I::autcmatic:: =] (+)

elect groups W

MDM Client activation

| 'Please install MDM client from the fallowing link: https:// " PIN IAP name: "Internet” =]

"MDM Client link and activation" SMS command will be sent when saving

Cancel Save

Kuvio 3. Uuden kéyttdjédn lisidminen Admin-kayttoliittyméalld

Kéyttdjd saa puhelimeensa tekstiviestin, jossa hintd kehotetaan lataamaan ohjelmisto
liitteend olevasta linkistd. Tekstiviesti sisdltdd myos kiyttdjille tarpeetonta salattua tie-
toa, joka pyydetddnkin jittiméddn huomiotta. Titd vaihetta kutsutaan bootstrapping -

vaiheeksi, jossa pditelaite lisidtddn palvelimelle.

i Tekstiviesth 5.3, -

144

2

Lahettaja™ 32824636

MDM Client. Please install MDM
client from the following link:
https://hmdm.service.datainfo.
fi/download
(MTIzNC(xodHRwczovl2htZG0uc2
VydmljZS5kYXRhaW5mby5mas
xpbnNOYSwONDMscHdkZWZilC
wwHNDA4AMzAIOTE2LDAWMDEW
Valinnat = Takaisin

Kuvio 4. Tekstiviestin vastaanottaminen asiakkaan laitteella
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Linkki ohjaa pidtelaitteen lataamaan asiakasohjelmistoa. Padtelaite varmistaa kayttédjal-

td, voidaanko ohjelmisto varmasti asentaa.

MDM Client will be installed in
5 seconds.

Please, close the browser
after installation.

If client version is not
detected, you will be
redirected to install manually.

Asennetaanko?
MDM Client

Kvlla

Kuvio 5. Varmistus ohjelmiston asentamisesta paitelaitteelle

Kun ohjelmisto on asennettu, avautuu ohjelmiston kiyttoliittyma piitelaitteelle. Ennen
aktivointia kayttdjdlle ilmoitetaan, ettd kyseiselld ohjelmistolla voidaan keratd kdyttdji-

kohtaista tietoa laitteelta, ja kyseinen tieto toimitetaan MDM palvelimelle.

Tiedoksi

MDM Client saattaa ottaa
yhieytta M in. Nama
at lisata

IE | a
saatetaan lahettaa laitteelta

OK

Kuvio 6. Asiakasohjelmiston informaatiokentté
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Kayttdjan hyviksyttyd ohjelmiston kidyttoehdot, pyydetddn hintd syottimédn ohjelmalle
aktivointikoodi, jonka ohjelmiston hallinnoija on toimittanut. Oletuskoodina on 1234,

mutta timi on vaihdettavissa Admin-kayttoliittymén kautta.

Anna aktivointi-PIN
4123

1234

0K Peruuta

Kuvio 7. Aktivointikoodin sydttiminen

Kun aktivointikoodi on syotetty ja se on mennyt hyvéksytysti ldpi, yrittdd asikaspidd
ottaa yhteytti MDM-palvelimelle. Onnistuneen koodin sydttdmisen ja yhteysyrityksen

jélkeen laitteen ja palvelimen vilille on muodostettu luottamussuhde.

Mikili ohjelmisto ei kuitenkaan itse jostain syystd saa heti yhteyttd, voidaan yhteys ava-
ta pakotetusti. Yhteysyritykset nikyvit aikaleimattuina sekd asiakasohjelmistossa ettd
palvelimella. Yhteyttd muodostetaan ajastetusti palvelimelle, joten ohjelma nayttda

my0s seuraavan yhteysyrityksen ajankohdan.
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MDM

12:49 Normaali yhteys
12:48 Pakotettu yhteys

Yhtevdenotot

Edellinen: 19.04.2011 12:48
Seuraava: 19.04.2011 12:49,A

Valinnat Poistu

Kuvio 8. Yhteysyrityksié asiakasohjelmistolla

Kun FrOMA client on asennettu laitteelle, voidaan siihen asentaa myos etdhallintaan
kaytettavd FromVNC client. FromVNC clientin asennusohjelma voidaan nyt suorittaa
péitelaitehallinnan kautta valmiin asennuspohjan kautta, silli FrOMA clientin avulla
laitteelle voidaan suorittaa yksinkertaisia komentoja. Kuviossa 9 on admin-
kayttoliittymén “Publications”’-ndkymi, jonka kautta laitteille voidaan suorittaa asen-

nuksia.

B Publications:

|20p=rpa,s I
e —— e ——————

F-Secure client for Nokia (2010-12-10 12:12) F-Secure client for Nokia 10.12.10 12:12
[T F-Secure settings for Nokia (2010-12-10 12:14) F-Secura settings for Nokia 10.12.10 12:14
I Install FrOMA for Nokia (2010-12-10 11:16) Install FrOMA for Nokis 10.12.10 11:17
I Install FromVNC for Nokia (2010-12-10 11:18) Install FromVNC for Nokia 10.12.10 11:18
[T Mail for Exchange settings (2010-12-10 12:50) Mail for Exchange settings 10.12.10 13:50
Il MfE 560 3.0 3.0.50 for Nokia E70 EG5 E62 E61i ES1 E60 ESO (2010-12-10 11:22) MfE 560 3.0 3.0.50 for Nokia E70 E65 EG2 E61i E61 EGD ESO 10.12.10 11:22 i=}
[Tl MfE 560 3.1 3.0.73 for Nokia E51 E90 (2010-12-10 11:23) MfE 560 3.1 3.0.73 for Nokia E51 ESO0 10.12.10 11:24 =
[T MfE S60 2.1 HS 3.0.72 for Nokia E62 E66 E71 (2010-12-10 11:25) MfE S60 3.1 HS 3.0.73 for Nokia E63 E66 E71 10.12.10 11:25 (=]
I MfE 560 5.0 3.0.73 for Nokia N97 N97mini (2010-12-10 11:25) MfE 560 5.0 3.0.73 for Nokia N37 NS7mini 10.12.10 11:26 i

Apply selected publications

Kuvio 9. Asennuspohjia admin-kiyttoliittyméassi
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Publications-ominaisuudella voidaan valita laitteelle haluttavat asennuspaketit seké nii-
den asennusjirjestys. FromVNC clientin asennuspohja siséltdd asennuspaketin siirtdmi-
sen laitteelle, clientin asennuksen sekd lopuksi asennuspaketin poistamisen laitteelta.
Itse asennuspaketit voidaan siirtdéd yrityksen palvelimelle, ja kyseinen palvelin voidaan
maidritelld piitelaitehallintaan asennuspohjiin, jotta laitteille osataan ldhettdd oikea pa-

ketti

6.2.3 Ohjelmistojen asennus laitteelle

Kun laitteelle on asennettu tarvittavat asiakasohjelmistot, ja se on rekisterdity pédtelai-

tehallintaan, voidaan sille asentaa haluttuja ohjelmia.

Ohjelmistojen asennus laitteelle tapahtuu valmiiden asennuspohjien kautta, kuten
FromVNC clientin asennuksessakin. Padkayttoliittymin Publications-valikosta valitaan

haluttu asennuspohja sekd laite, jolle ohjelma halutaan asentaa.

Puhelimeen asennetaan tissi testitapauksessa F-Secure ja Mail for Exchange clientit
sekd niiden erikseen mdériteltdvit asetukset. Publications-kohdasta valitaan siis jérjes-
tyksessid asennuspohjat ”F-Secure client for Nokia”, ”F-Secure settings for Nokia” seké
”Mail for Exchange settings”. Useissa yrityssarjan puhelimissa on asennettuna valmiiksi

Mail for Exchange client, joten sité ei tarvitse asentaa erikseen laitehallinnan kautta.
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Asennusten tilaa voidaan seurata sekid pditelaitteella ettd admin-kadyttoliittyméssd. Pada-
telaitteella asennuksen tila nikyy hieman tarkemmin, silld admin-kéyttoliittyma néyttdd
ainoastaan suoritettavat asennuspaketit, kun taas FrOMA client piitelaitteella ndyttdd
liikennontilokissaan asennuksen eri vaiheet. Kuviossa 10 on esitettynd liikenndintiloki

F-Securen asennuksen seki asetusten lisdamisesti laitteelle.

12:28 ...dostokomennon kuittaus
12:28..\20000197\omar2.txt 10K
12:28 ? omar2.txt

12:28 ...Data\20000197\omar2.txt
12:26 ...60-0591-fsc-corp-dm.sisx
12:25 Pakotettu yhteys

12:24 Normaali yhteys

Yhtevdenotot

Edellinen: 19.04.2011 12:29
Seuraava: 19.04.2011 13:58,N

Valinnat Poistu

Kuvio 10. F-Securen asennuspohjan suorittaminen piitelaitteelle

Kun F-Secure ja sen asetukset on lisitty laitteelle, jatketaan asennusta mobiilivarmen-
teen lisddmiselld. Varmenne on asennettava kisin muistikortilta, silléd laitehallinnan
kautta ei voida asentaa varmenteita puhelimelle, ellei puhelimen varmennevarastoa ole

luotuna valmiiksi.

Mobiilivarmenteen asennuksen jélkeen palataan jilleen kdyttamaién pédtelaitehallinnan
admin-kayttoliittymad. Kayttoliittymin “Batches” -kohdasta voidaan muokata sdhko-
postiasetuksia ennen niiden ldhettdmistd puhelimelle. Asennuksia varten olemme kui-
tenkin luoneet valmiin pohjan, joka asettaa puhelimelle oletusasetukset sihkdpostin

salasanaa lukuun ottamatta.
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Asennuspohjiin voidaan méérittdd yhteysasetukset, synkronointiajat seki synkronoitavat
tiedot kuten kalenteri, tehtédvit seké osoitekirja. Kuviossa 11 on esitettynd Mail for Ex-

changen asennuspohja, johon on liséttynd muutamia perusasetuksia.

Server: |mai|.:cmain.ﬁ |

Secure connection: [ r

Internet Access Point: |Clperatcr Internet |

Sync while roaming: |I‘~.c ;I -
Use default port: [7 |
Port: [443

Username: [{{DeviceCustomParamId="mfe_username"}}

Password: |

Domain: |E:crnain

1

In case of conflict server wins: [#

Paak sync schadula: |E'4EI"?' 20 minutes ;I O
Off-peak sync schedule: | Manual ;I r

Peak start (hh:imm}: |08 oo |

Peak end (hh:mm): |17-' a0 |

Peak days (bitwise sum of days. |31 |

Mon is LSE (SSFTWTM)) :
Ping interval: |5 |
Calendar

Synchronize calendar: [# O
Sync calendar back: |2 weeks ;I m
Replace calendar: [¥ r

Synchronize tasks: [# |
Retrieve tasks: |E=c not sync completed tasks ;I |
Replace tasks: [# |

Synchronize contacts: [+ |
Replace contacts: [v |
Email

Synchronize email: [+ |
Email addrass: |{{E=e-«iceCustcm3aram1:="email"}} |

Show popup alert: [ O
Use signature: [ O

Signature: | |

Send immediately: [ |

Sync messages back: |2 weeks ;I O

Kuvio 11. Mail for Exchangen asetuspohja

Asennuksen viimeisteleminen vaatii vield kéyttdjin syottiméiin sihkopostiasetuksiin
salasanansa. Tdmén jidlkeen puhelin on asennettu ja valmis kédyttoon. Mikéli ongelmia
asennuksissa ilmenee, on ne helppo selvittdda FromVNC:n kautta otetun etidyhteyden
avulla, jolloin kidyttédjéan tarvitsee vain hyviksyéd yhteyspyynto laitteita ylldpitaviltd ta-

holta.
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7 JOHTOPAATOKSET

Tutkintotyon tavoitteena oli esitelld FromDistance MDM -péiitelaitehallintajirjestelméd

ja arvioida sen soveltuvuutta yrityksen kayttoon.

Yrityksend FromDistance on vuonna 2004 suomalaissyntyisen Jouko Vierumien toi-
mesta perustama kansainvélinen ohjelmistoalan yritys, joka toimii Virossa. Yrityksen
muita tuotteita ovat mobiiliin kansalaisjournalismiin tarkoitettu Reportteri-palvelu, am-
mattimaiseen mobiiliin sisidllontuotantoon tarkoitettu Mobile Professional Reporter -
palvelu sekd FromSMS-tekstiviestirajapinta, jota voidaan kéyttdd esimerkiksi FromDis-

tancen MDM-jérjestelmissa tekstiviestien ldhettdmiseen dlypuhelimille palvelimelta.

Kokonaisuutena FromDistancen MDM-ratkaisu on toimiva ja kédytdnnollinen ratkaisu
yritykselle, jolla on tarve hallita suurta miirdd puhelimia. Laitteiden etidkéyttd helpottaa
laitteiden ylldpitoa sekd ylldpitdjéan ettd kéyttdjan ndkokulmasta, silld kdyttdjéin ei tarvit-
se toimittaa puhelintaan mihinkiin esimerkiksi pelkkien asennusten tarkistamista var-

ten.

Ainoa puuttuva ominaisuus, joka yrityksen kidytossé olisi ollut tirked, oli varmenteiden
etdasennus. Mikéli kisin tehtivd tyd haluttaisiin saada karsittua kokonaan pois, tulisi
yrityksen harkita jotain muuta ratkaisua sihkodpostin turvallisuuden lisdé@miseksi. Téllai-
nen vaihtoehto on esimerkiksi matkapuhelinoperaattorin toimittama VPN-ratkaisu, joka
sallii ainoastaan yrityksen erikseen rekisterdityjen puhelinten liittimisen yrityksen

verkkoon.

Jotta piitelaitehallintaan suunniteltuja ratkaisuja voidaan kiyttdd yrityksessi tehokkaas-
ti, tulee yrityksen laitevalikoimaa pitid ajantasaisena. FromDistancen ratkaisussa tuettu-

ja laitteita ovat 1dhinnd uusimmat mallit ja niiden uusimmat ohjelmistoversiot.

Pilotoinnin perusteella FromDistancen péételaitehallintaratkaisu olisi soveltuva myos
Insta Groupin ja sen tytdryhtididen laitteiden hallinnointiin. Pilotoinnin jilkeen tarkas-
tellaan ohjelmisto- ja laitehankintojen kustannuksia, niiden kannattavuutta sekd sité,
onko kyseinen ratkaisu riittdvén tietoturvallinen yrityksen kdyttoon. Niitd asioita ei kui-
tenkaan ole sisillytettynd opinndytetyohon, silld kyseisten asioiden arviointi tehdién

yrityksen hallituksen seké turvallisuusvastaavien toimesta.
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FROMDISTANCE FEATURE MATRIX

=« = Supported — = Mot applicable for the platform

Symbian®3 &
S60

Windows
Mobile

BlackBerry
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LIITE 1: 1(4)

i0s

Android

Inventory

IMEI

=]

« (ICCID]

Roaming status

Battery status

Firrrweare

Hardware

Manufacturer

Language

Free space of device memaory

Free space of removable media

Access points settings

Installed software name/Diversion

Metwork information

GRS

Call logs

Data traffic usage (GPRSAG and WWLAN)

File system management

Create folder

Copy file to device

Copy files/folders from device

Delete files

Delete folders

Launch file

Move files from device

Restore files to device




e = Supported — = Mot applicable for the platform

Symbian*3 &
S60

Windows
Mobhile

BlackBerry
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LIITE 1: 2(4)

i0s

Android

Configuration management

Registry operations

Country information

AT commands

Metwork mode

Browser bookmarks

Synchl data synchronization settings

Home screen applications (OhdA D)

Key shorcuts (OMA DM

OlA device management settings

YolP settings

SIP settings

Internet Access Points

C5D settings

GPRS settings

WWLAN settings

WWLAN settings/advanced WLAN settings

Default access points

Email

Ermail settings for POP/MAP

Email data roaming setting

ActiveSync settings

Lotus MNotes Traveler settings

Corporate Exchange account settings

Seven Email settings




e = Supported — = Mot applicable for the platform

Symbiant3 &
S60

Windows
Mobile

BlackBerry
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LIITE 1: 3(4)

ios

Android

Security

Device reboot

Device wipefdetonate

USB blocking

Enablefdisable device autolock

Enable/disable keypad autolock

Certificate management

Encryption settings

Enablefdisable Bluetooth

Enable/disable hidden Bluetooth

Enablefdisable camera

Enable/disable device encryptian

Enable/disable the installation of user's own applications

Enablefdizable locked and user unchangeabledaddable
settings

Security policy settings for Slhd card change

Alerts for policy breaches

Platform-specific functionalities

-
Mokia ADM
policies

Restrictions
(iTunes,
YouTube,
explicit content,
netwark games,
application
purchase and
install...)
Clear pagscode
Jailbreak-status

& = Supported — = Mot applicable for the platfarm

Symbian®3 &
S60

Windows
Mobile

BlackBerry

ios

Android

Backup and restore

Contacts

Calendar

Email messages

Tasks

MNotes

Files and folders

hultimedia

ShS inbox

Bookmarks

Software management

Silent installation

Installation parameters

Stop/kill application

Start application

Installfupdate/remove native applications

5D card only

Install/update/remove Java applications

Maonitor application

Alerts for application breaches

handatory application list

Application black list

Corporate policy managerment

Remote desktop access




e = Supported — = Mot applicable for the platform

Symbian*3 &
S60

Windows
Mobile

BlackBerry

38(38)

LIITE 1: 4(4)

i0s

Android

Software confiquration

F-Secure Mobile Security

Paintsec encryption

Psiloc connect

Platform-specific applications

Siemens HiPath

Alcatel-Lucent UC

Mokia CC for Cisco

Maokia VPN

Exportable reports

Application repar

'lodel report

Memary report

Firmweare version report

Data traffic usage (GPRS/3G and WLAMN) report

Bluetooth details report

Metwork report

Location report

GPRS/3G report

Logs report

Backup and restore report




