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Opinndytetydssda dokumentoitiin toisen tietoliikenneoperaattorin rinnalle otto
Lemminkéinen konsernissa. Projektin tavoitteena oli kahdentaa padkonttorin
tietoliikenneyhteydet toisella operaattorilla, siirtdd noin puolet yrityksen toimipisteisti
uuden operaattorin verkkoon ja mahdollistaa kahden operaattorin vilinen kilpailutus
tulevaisuudessa muiden toimipaikkojen liittymien osalta.

Aloituspalaveri uuden operaattorin kanssa pidettiin alkuvuodesta 2008 ja sen yhteydessi
kiynnistettiin projekti, jonka aikana suunniteltiin, rakennettiin ja testattiin uuden
operaattorin yhteydet padkonttorille ja pilottina toimivaan Vantaanportin toimipaikkaan.
Kun piikonttorin kahdennettu yhteys ja yhteydet Vantaanporttiin saatiin toimimaan
halutulla tavalla, yliheitettiin pilottipaikka uuden operaattorin verkkoon.

Toimipaikan siirtiminen toisen operaattorin MPLS-verkkoon tehtiin luomalla uusi verkko
Lemminkdéisen tietojdrjestelmiin, jolloin toimipaikan kytkeytyessi toisen operaattorin
kautta padkonttoriin, kaikki oli valmiina ja vain IP-osoitteet muuttuivat. Tydssé on esitelty
tarvittavat muutokset ja asetukset, joilla uusi verkko luodaan ja varmistutaan, ettei
toimipaikan uuteen verkkoon siirtiminen aiheuta pitkii tietoliikennekatkosta tai muita
suurempia ongelmia toimipaikan tyontekijoille.

Onnistuneen pilottipaikan yliheiton jédlkeen siirryttiin projektista tuotantovaiheeseen,
jolloin yksittdisen toimipaikan yliheitto toisen operaattorin verkkoon oli dokumentoitu ja
’tuotteistettu” Lemminkéisen tietohallinnon osalta.

Tydssd on esitetty myOs ongelmakohtia edellisen operaattorin kanssa, kuin myos ongelmia
uuden operaattorin kidyttoonotossa.

Tyo6td voidaan kidyttidd ohjekirjana uusien toimipaikkojen yliheittojen suorittamisessa tai
kayttoonotoissa Lemminkdiselld. Tyotd voidaan myos hyodyntidd vastaavanlaisessa
projektissa Lemminkdéiselld, samoin kuin myds muussa isossa yrityksessa.

Hakusanat tietoliikenneoperaattori, VPN, MPLS
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Lyhenteet, kiisitteet ja maaritelmiit

@450

3G

ADSL

ATM

BGP

DC

DHCP

DNS

DSLAM

ESP

FEC

Gt

IPLS

IPsec

Lihes koko Suomen kattava langaton laajakaistaverkko, joka perustuu
Flash-OFDM-tekniikkaan ja kayttdaa NMT-450-verkon entisti
taajuusaluetta.

Kolmannen sukupolven matkapuhelinteknologia. Langaton
laajakaistaverkko, joka tarjoaa mobiiliyhteyden jopa nopeudella 2 Mbit/s.

Asymmetric Digital Subscriber Line. Puhelinverkossa kiytetty korkeiden
taajuuksien modeemitekniikka.

Asynchronous Transfer Mode. Alun perin 1980-luvun puolivilissi
kehitetty tiedonsiirtoteknologia.

Bitti. Tietotekniikassa kéytettdvéan informaation pienin osa. Ilmaisee joko
arvoa 1 tai arvoa 0.

Border Gateway Protocol. Internetin tirkein reititysprotokolla, joka hoitaa
reitityksen autonomisten jérjestelmien vilill4.

Domain Controller; toimialueen ohjauskone. Sisiltidi palveluita, jotka
nopeuttavat toimialueen tietokoneiden toimintaa. Voi sisdltdad simerkiksi

kopion péidtoimialueen ohjauskoneen DNS-nimipalvelusta.

Dynamic Host Configuration Protocol. Verkkoprotokolla, jolla jactaan IP-
osoitteita verkkoon kytketyille laitteille.

Domain Name System; nimipalvelujdirjestelmd. Muuntaa IP-osoitteet
verkkotunnuksiksi ja pdinvastoin.

Digital Subscriber Line Access Multiplexer. Laite, joka erottaa
tilaajaliitdnnissd puheliikenteen dataliikenteesta.

Encapsulating Security Payload. Tietokuorman salausprotokolla, jota
kiytetddan mm. IPsecissa.

Forwarding Equivalent Class. FEC-luokka kertoo MPLS-verkossa, mihin
palvelusvaatimusluokkaan kyseinen paketti kuuluu.

Gigatavu. Tavun moninkerta, binérijirjestelmissi 2°° t.

IP-Only LAN-Like Service. VPN yhteyksissa kidytetty tekniikka, jolla
yhdistetdédn useita ldhiverkkoja.

IP Security. Sarja protokollia, turvaamaan IP:n (Internet Protocol)
tiedonsiirtoa.



1P Internet Protocol. TCP/IP-mallin protokolla, joka IP-tietoliikennepakettien
perille toimittamisesta pakettikytkentdisessd Internet verkossa.

IPv6 On nykyisen IP-protokollan IPv4 seuraajaksi kehitetty protokolla. Sen
tarkein ero verrattuna IPv4:een on osoiteavaruuden laajuus.

IS-IS Intermediate System to Intermediate System. Reititysprotokolla verkon
parhaiden reittien laskemiseen.

L2F Layer 2 Forwarding. Tunnelointiprotokolla, jota kidytetddin VPN-
yhteyksissa.
LAN Local Area Network; lihiverkko. Tietoliikenneverkko, joka on rajatulla

maantieteelliselld alueella. Esimerkiksi yhden talon tietokoneiden
muodostama tietokoneverkko.

LDP Label Distribution Protocol. MPLS-tekniikassa kiytetty
leimanjakoprotokolla.

LSR Label Switch Router. MPLS-verkon leimakytkentdreititin.

MAC Media Access Control. Osoite, joka yksiloi jokaisen Ethernet-verkkoon

kytkettdvin laitteen. Osoite koostuu 12 heksadesimaalisesta numerosta ja
se on kirjoitettu kiinteésti jokaiselle laitteelle jo tehtaalla.

Mbit/s Megabittid sekunnissa. Tiedonsiirtonopeutta kuvaava suure. Kdytetdin
usein operaattoreiden ilmoittamissa yhteysnopeuksissa.

MPLS Multiprotocol Label Switching. Nopean kytkentdisyyden ja IP-reitityksen
yhdistidva tekniikka, jossa IP-pakettiin lisdtdin liikennevirran tunniste.

Mt Megatavu. Tavun moninkerta, biniirijirjestelmissi 2%°t.

Mt/s Megatavua sekunnissa. Tiedonsiirtonopeutta kuvaava suure. Kdytetidin

usein tiedoston kopioimisen yhteydessi.
NAT Network Address Translation; osoitteenmuunnos. Prosessi, jolla voidaan
piilottaa ja sdidstaa [P-osoitteita. Kédytetddn erityisesti julkisten IP-

osoitteiden kanssa.

OSI-malli  Open Systems Interconnection Reference Model. Tiedonsiirtoprotokollien
kuvaaminen seitsemdssi kerroksessa.

OSPF Open Shortest Path First. Dynaaminen reititysprotokolla.

PE Provider Edge; palveluntarjoajan reunakohta. Esimerkiksi PE-reititin on
palveluntarjoajan reititin, johon asiakkaat yhdistyvit.



PPP

PPVPN

PPTP

QoS

SNMP

TCP/IP

TOl1

TO2

VPN

VPLS

VPWS

Point-to-Point Protocol. Protokolla, jota kdytetddn muodostamaan yhteys
kahden pisteen vilille. Voi siséltdd myos tietoturvaa parantavia toiminteita,
kuten kdyttdjédn tunnistus ja salaus.

Provider Provisioned Virtual Private Networks. Erilaiset VPN-tekniikat
koottuna yhteen.

Point-to-Point Tunneling Protocol. Tunnelointiprotokolla, jota kdytetdan
VPN-yhteyksissa.

Quality of Service; palvelunlaatu. Tietoliikenteen tirkeyttd kuvaava arvo.

Simple Network Management Protocol. Tietoliikenneprotokolla, jota
kiytetddn TCP/IP-verkkojen hallinnassa.

Tavu. Tietotekniikassa kiytetty tallennuskapasiteetin mittayksikko.
1t=8b.

Transmission Control Protocol / Internet Protocol. Usean Internet-
liikkennoinnissd kaytettdvin tietoverkkoprotokollan yhdistelma.

Tietoliikenneoperaattori 1. Lemminkidinen Oyj:n edellinen
tietolitkenneoperaattori, jonka rinnalle uusi operaattori otettiin.

Tietoliiikenneoperaattori 2. Lemminkdinen Oyj:lle kdyttoonotettu uusi
tietoliikenneoperaattori.

Virtual Private Network; virtuaalinen yksityisverkko. Tietoliikenneverkko,
joka on rakennettu yksityiseen kdyttdon julkisen infrastruktuurin
vilityksella.

Virtual Private LAN Service. Lihiverkkojen yhdistdmistekniikka.

Virtual Private Wire Service. Lihiverkkojen yhdistimistekniikka.



1 Johdanto

Suurissa organisaatioissa jaetaan tietoa useiden kymmenien kiinteiden toimipisteiden,
satojen tyomaiden ja tuhansien tyontekijoiden kesken taukoamatta, kellonajasta ja
paikasta riippumatta. Aikana, jolloin verkosta pois kytkettynd oleminen koetaan kuin
olisi kytketty ulos maailmasta, eivit toimintavarmat ja nopeat tietoliikenneyhteydet ole
pelkistddn kaiken tehokkaan toiminnan edellytys vaan itsestddnselvyys. Niin oli
Lemminkéinen Oyj:ssé vield talvella 2007, jonka jdlkeen yhteistyo

tietolitkenneoperaattorin kanssa alkoi menné hankalaksi.

Tamin opinndytetyon tarkoituksena on dokumentoida tietoliikenneoperaattorin vaihto ja
kahden tietoliikenneoperaattorin rinnakkaiskdytté Suomen suurimpiin

rakennuskonserneihin lukeutuvassa Lemmink&inen Oyj:ssi.

Lemminkéinen-konserni toimii kaikilla rakentamisen osa-alueilla, ja se on jaettu neljdin

toimialaan:

Talonrakentaminen (Lemminkéinen Talo Oy tytdryhtidineen)
— asuinrakentaminen
— liike- ja toimitilarakentaminen
— teollisuus- ja logistiikkarakentaminen
— urheilu- ja vapaa-ajanrakentaminen
Infrarakentaminen (Lemminkéinen Infra Oy tytiryhtidineen)
— tie-, katu- ja rataverkoston rakentaminen ja ylldpito
— kallio- ja pohjarakentaminen
Talotekniikka (Tekmanni Oy tytiryhtidineen)
— talo- ja kiinteistotekniikka

— teollisuuspalvelut
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Rakennustuotteet (Lemminkéinen Katto Oy, Lemminkéinen Betonituote Oy ja Omni-
Sica Oy)
— katto- ja vedeneristystuotteiden sekd betoni- ja ympéristdtuotteiden valmistus,

myynti ja urakointi. [1.]

Lemminkéinen konsernin toiminta on painottunut Itdmeren ympéristoon mutta
asiakkaita palvellaan rakentamisen erikoisosaamisella ympéri maailmaa. Konsernin
palveluksessa on noin 9200 henkil64, joista neljdnnes tyoskentelee ulkomailla.
Lemminkéinen-konserniin kuuluvilla 35 yritykselld on Suomessa kiinteitd toimipisteitd

noin 70 ja kidynnissé olevien tydmaiden médrd vuonna 2008 vaihteli 150-200 vililla.

[1.]

Tietoliikenneoperaattorin vaihto saattaa asiaan perehtyméattomaélle kuulostaa tunnin
vierailulta uuden operaattorin myyntitoimistossa. Kun puhutaan kahden eri
tietoliitkenneoperaattorin rinnakkaiskédytostd, tuhansien kiyttidjien MPLS (Multiprotocol
Label Switching) -verkossa ja hallituista toimistokohtaisista yliheitoista operaattorilta
toiseen, nousee toiminnan suunnittelu ja testaus yhdessd operaattorin kanssa kantavaksi

osaksi koko projektia ja kestdd helposti useita kuukausia.

Tyon esimerkkitapauksena kisitellddn vuonna 2008 toteutunutta projektia
Lemminkéinen Oyj:ssé, jonka pohjalta on laadittu yksityiskohtainen dokumentointi
tietoliikenneoperaattorin vaihdosta suuressa yrityksessd. Tyossi késitellddan operaattorin
vaihtoon liittyvid syiti, ongelmia ja kdytdnnon jirjestelyjd nykyajan
tietolitkennekriittisessd maailmassa. Ty0 vastaa muun muassa kysymyksiin, miten
kyseinen projekti kdynnistetdidn, millaisia asioita tulee huomioida ja miten se padtetdin

tekniseltd kuin myos taloudelliselta kannalta hyvééan lopputulokseen.

Tyossi kerrotaan ongelmatilanteista edellisen operaattorin kanssa, kuin my0s yrityksen
saamasta palvelusta uuden operaattorin kanssa. Jotta operaattoreiden mainostamiselta,
niin hyvéssa kuin huonossa, viltytiin, kiytetidin tyossd operaattoreiden nimien tilalla

aliaksia TO1 ja TO2 (tietoliikenneoperaattori 1 ja 2).



Paitintdosassa pohditaan miten Lemminkiisen tilanne muuttui vuoden 2007
tilanteeseen ndhden, miten projektissa onnistuttiin ja mité tietolitkenneoperaattorin

vaihdolla saavutettiin.

11
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2 VPN - virtuaaliset yksityisverkot

2.1 Mihin virtuaalista yksityisverkkoa tarvitaan

Etdkayttd on tirkedmpii kuin koskaan aikaisemmin ja vaikuttaa tulevan tirkedmmiksi
edelleen, kun organisaatiot ovat levittdytyneet usealle paikkakunnalle ja jopa useaan eri
maahan mutta kaikki toimipaikat tarvitsevat saman tiedon ja pddsyn samoihin
palveluihin, jotka on useimmiten keskitetty organisaation padkonttoriin. My6s mobiilien
kiyttdjien tulee padstid samoihin palveluihin kisiksi paikasta ja ajasta riippumatta. Edes
syvimmaéssd metsissd ei tarvitse olla tiedotteiden tavoittamattomissa, kun sdhkoposti
liitetiedostoineen ja kuvineen vastaanotetaan puhelimella ja kannettava tietokone

yhdistyy organisaation verkkoon mobiiliverkon vilityksella. [2, s. 48.]

Palveluiden keskittiminen ja niiden etdkiyttd tuo mukanaan ongelman nimeltddn
tietoturva tai pikemminkin turvattomuus. Téarkedin tietoon on paastiva kisiksi misté ja
milloin vain, jolloin liikkenndintiin on kdytettdva julkista Internetid. Mutta miten saadaan
tieto turvallisesti julkisen verkon ldpi? Enté olisiko mahdollista pddstd kdyttimadn
kaikkia samoja palveluja kuin pédédkonttorin sisdverkosta? Turvallisen liikenndinnin
julkisen verkon ldapi mahdollistaa VPN (Virtual Private Network), joka nimensid mukaan

muodostaa virtuaalisen yksityisverkon kahden pisteen viilille.

Virtuaalinen yksityisverkko kiisitteena

Dave Kosiur [3, s. 19] yksinkertaistaa VPN:n mééritelmén seuraavasti: virtuaalinen
yksityisverkko on virtuaalipiireilld rakennettu verkko, jonka ldpi kuljetetaan yksityistd
liikkennettd. VPN on siis julkisesta verkosta asiakkaan kidyttoon mééritetty looginen
verkko, joka mahdollistaa sisdverkon turvallisen jatkamisen julkisen infrastruktuurin
lapi [4]. Ndiden méadritysten mukaan VPN voi laajimmillaan tarkoittaa mitd hyvinsa

yksittdisen asiakkaan mistd hyvénsa julkisesta verkosta midriteltyd loogista verkkoa [4].

Kéytdannossd VPN kisitteend ei kerro mitédédn tekniikasta, jolla verkko toteutetaan ja

teknologian pitkén historian aikana virtuaalisia yksityisverkkoja on rakennettu niin
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monella tavalla ja niin moniin eri tarkoituksiin, ettd aluksi on hyvd maééritelld aihe josta
puhutaan [4]. Andersson ja Madsen [5] jaottelevat erilaiset palveluntarjoajien verkkoa
hyodyntavit VPN-ratkaisut eli PPVPN:t (Provider Provissioned Virtual Private

Network) kuvan 1 mukaisesti.

PPVPN
|
| |
Layer 2 Layer 3
| I
P2P
I P2M PE-based CE-based
I
—— | | |
BGP/MPLS Virtual
IPsec
VPLS IPLS IP VPNs Router

Kuva 1. Jako erilaisten PPVPN teknologioiden kesken. [5]

PPVPN:t jaetaan kuvassa 1 kahteen osaan, OSI-kerrosten mukaan.
Siirtoyhteyskerroksella (Layer 2) VPN-yhteydet luodaan P2P (Point-to-Point) eli
kahden laitteen vilille tai P2M (Point-to-Multipoint) eli yhdesti laitteesta useaan
laitteeseen. P2M-yhteydet luodaan kéayttamallda VPLS:44 (Virtual Private LAN Service)
tai IPLS:44 (IP-Only LAN-Like Service), joiden avulla on mahdollista yhdistidi useita
ldhiverkkosegmenttejd, jolloin yhteenkytketyt segmentit saadaan kdyttdytymééin kuin

yksittdinen ldhiverkko. [5; 6, s. 97.]

Tamin tyon kannalta ei ole tarpeellista paneutua kuin siihen osaan, joka kisittelee
kdytdnnon osuudessa kiytettyd tekniikkaa. Tutustumme siis tekniikkaan, jota
Lemminkéinen kayttdd yhdistidessdin toimipisteitd keskeniidn ja etityontekijit

sisdverkkoon. Tamai tapahtuu kolmoskerroksen VPN:II4.

Tarjoajapohjainen (PE-based) VPN on palveluntarjoajan laitteilla tehty VPN-yhteys,
jossa eri toimipisteiden asiakaspéddn laitteet nékeviét toisensa, kuin olisivat samassa

sisdverkossa. Tilloin palveluntarjoajan laitteet tietdvit litkenteen olevan VPN-
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liikkennettd ja reitittdvit liikenteen tunneleiden ldpi. Reititys perustuu vastapdin IP-
osoitteeseen tai pakettiin lisdttyyn IP-otsikkotietoon. Tarjoajapohjaisessa VPN-

ratkaisussa voidaan hyodyntéi liikenteenhallintaa ja parantaa verkon suorituskykya. [5.]

Asiakaspohjainen (CE-based) VPN on asiakkaan hallinnoima virtuaalinen
yksityisverkko. Asiakaspohjaisessa ratkaisussa asiakas hoitaa itse tunneloinnin omalla
laitteistollaan (VPN-reititin, palomuuri), joka sijaitsee sisdverkon ja palveluntarjoajan
verkon vilissd. Sama asia voidaan toteuttaa myos ohjelmallisesti, ilman erillistd VPN-
reititintd tai -palomuuria. Téssd tapauksessa palveluntarjoaja ei ole tietoinen, ettd sen
lapi kulkee VPN-liikennettd ja liikenne reititetdin samalla tavalla kuin julkinen liikenne.

Tamai heikentdd VPN-yhteyden suorituskykya. [5.]

2.2 Virtuaalisten yksityisverkkojen rakenne

Internetin 1api muodostuva VPN (Internet VPN) voidaan prosessina jakaa karkeasti
kahteen osaan, virtuaalisuus ja yksityisyys. Tunnelointi on niistd ensimmaéinen ja se
muodostaa virtuaalisen osan VPN:sti; toinen osa on useat tietoturvaan liittyvét

toimenpiteet, jotka pitdvit VPN-yhteyden ldpi kulkevan tiedon yksityisend. [3, s. 39.]

2.2.1 Tunnelointi

Virtuaalisissa yksityisverkoissa virtuaalisuus tarkoittaa sitd, ettd yhteys on dynaaminen,
eli yhteyttd ei yllapidetd vaan se muodostetaan vain silloin, kun sitd tarvitaan. Kun
yhteys on pois kidytostd, vapautetaan kaista muulle liikenteelle. Virtuaalisella
tarkoitetaan myos sité, ettd vaikka yhteys muodostetaan julkisen Internetin ja
palveluntarjoajan verkon lépi, ei kdyttdjélle tai edes laitteille ndy mitkd4dn muut kuin
oman sisdverkon laitteet. Palveluntarjoajan ja Internetin rakenteen piilottamista
kutsutaan tunneloinniksi. Késitteend tunnelointi kuvaa tapahtumaa erittdin hyvin, silla
se on kuin ajettaisiin junalla vuoren lidpi kulkevaan rautatietunneliin, jolloin itse
nihdédédn vain tunnelin 1dhto- ja loppupiste eikd my0Oskédidn tunnelin ulkopuolelta voi

matkaajia tunnelin aikana nihda. [3, s. 40.]
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Tunneloinnissa ldhetettiva paketti tiivistetdin IP-paketiksi, jolloin alkuperdinen paketti
salataan ja siihen liitetddn ylimadrdinen otsikkotieto, joka sisdltdd lahde- ja
kohdeosoitteen. Tunnelin toisessa padssd yhdyskadytdvissid erotetaan ylimddrdainen
otsikkotieto, puretaan salaus ja vilitetdin paketti alkuperdisen kohdeosoitteen
osoittamaan paikkaan (kuva 2). Tunnelin pdi voi olla joko yksittdinen tietokone tai
lahiverkon piitelaite, kuten reititin tai palomuuri. Kytkettdessd VPN-yhteys
lahiverkosta lahiverkkoon (LAN-to-LAN), hoitavat pditelaitteet tunneloinnin ja
lahiverkkojen tietokoneet pystyvit keskustelemaan keskenédan samassa ldhiverkossa.
Kun yksittdinen tietokone kytkeytyy VPN-yhteydelld 1dhiverkkoon (client-to-LAN),
kiytetddn yksittdisessid koneessa VPN-yhteyteen tarkoitettua ohjelmistoa, joka suorittaa

tunneloinnin. [3, s. 40—41.]

&
@_Q—( 2 Tunnelointi 8 O—g
0 oS

Lahde  Kohde

N Iy o o W 3
I

Salattu

e %

Kuva 2. Pakettien kulku tunneloinnissa. [3, s. 41]
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2.2.2 VPN-protokollat

IPsec (IP security) on nykypéiviani kdytetyin VPN-protokolla, ja se tarjoaa IP-paketeille
koskemattomuutta ja luottamuksellisuutta. Niiti tarjotakseen [Psec koostuu kolmesta
perustekijistd, jotka tekevit siitd erityisen hyddyllisen VPN-protokollana: todennus
(pakettitasolla, ei kdyttdjdtasolla), salaus ja avaimenhallinta. IPsec kehitettiin, koska
alkuperiiset TCP/IP-protokollat eivit sisdltineet minkdidnlaisia tietoturvaominaisuuksia.

[2,s.106.]

IPsecin todennuksessa voidaan kiyttdd AH-otsikkoa (Authentication Header), joka
sisdltdd kryptografisen tarkistussumman IP-paketin sisallostd. Kuten kuvista 3 ja 4 voi
huomata, AH-otsikko lisidtddan IP-paketissa IP-otsikon eteen muiden mahdollisten

otsikoiden jélkeen. [7, s. 21-23.]

Uusi IP- Alkuperainen |P-
otsikko a4 otsikko U FullSiee
-t g
Autentikointi, paitsi uuden IP-otsikon

muuttuvat kentat.

Kuva 3. AH-tunnelointitilassa. [7, s. 21].

AH:lla on kaksi tilaa, tunnelointitila (kuva 3) ja kuljetustila (kuva 4).

Alkuperéinen |P-

otsikko AH TCP | TIETO

- L
Autentikointi, paitsi muuttuvat kentat

Kuva 4. AH kuljetustilassa [7, s. 21].

Salauksesta IPsecissi vastaa ESP-protokolla (Encapsulation Security Protocol). Kuten

AH:ssa, ESP-otsikko asetetaan [P-paketissa otsikon eteen. ESP sisiltdd salauksen lisiksi
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my0s todennuksen. AH:ta ja ESP:td voidaan kiyttdd my0os yhdessd, jolloin todennus

tehdiidn kahdesti. [2, s. 107.]

ESP:114 kaksi toimintatilaa — tunnelitila ja kuljetustila.

Tunnelitila kapseloi alkuperdisen IP-paketin “uloimman” IP-paketin sisille,
muodostaen tidysin uuden paketin, jonka kuormana alkuperdinen paketti on. Tunnelitilaa
kdytetddn usein “omana” tunnelointiprotokollana, koska se sisdltdd salauksen. [2, s.

107-108]

Uusi IP- Alkuperainen IP- ESP- ESP-
otsikko ESE otsikko el Ere trailer | authorization
- Salaus >
- Autentikointi -

Kuva 5. ESP tunnelointitilassa [7, s. 22].

Kuljetustila lisdd ESP-otsakkeen alkuperiiseen pakettiotsakkeeseen, ennen kuin se
lahetetdédn edelleen. Kéytetdan kun alkuperdisen paketin tietokuorma on jo turvattu,

ennen kuin se on ldhetetty verkkoon. [2, s. 107-108.]

Alkuperélnen IP- Esp | Tcp | TIETO ES_P- ES_P- _
otsikko trailer | authorization
4——Salaus———p»|

-4—Autentikointi———

Kuva 6. ESP kuljetustilassa [7, s. 22].

ESP-protokolla tarjoaa sekd tiedon salauksen ettd eheyden tarkistuksen ja on siten

turvallisempi kuin AH.
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[Psecissa hyvii on:
— toimii itsendisesti korkeampien OSI-kerrosten seassa
— on tehty osaksi [Pv6:sta
— mahdollistaa [P-osoitteiden piilotuksen ilman NATin (Network Address
Translation) kiyttod
— mukautuu uusiin salausmenetelmiin
— siséltdd sisadanrakennetun salauksen ja todennuksen
— sisdltdd avaintenhallinnan

— on yhteensopiva eri laitevalmistajien kanssa. [3, s. 46; 2, s. 114; 7, s. 23.]

PPTP (Point-to-Point Tunneling Protocol) suunniteltiin helpottamaan turvattua
tiedonsiirtoa etidasiakkaalta yrityspalvelimelle kédyttaen Internetid kuljetusvélineend.
PPTP muodostaa VPN:n tunneloimalla PPP-kehykset (Point-to-Point Protocol) TCP/IP-

pohjaisen verkon, kuten Internetin, kautta. [2, s. 114.]

PPTP suoriutuu VPN-tunnelointiprotokollana monista asioista hyvin, mutta siinid on
paljon ongelmakohtia, kuten

— heikko suorituskyky

— heikko laajennettavuus

— heikko turvallisuus. [2, s. 122—-123.]

L2TP (Layer 2 Tunneling Protocol) on tunnelointiprotokolla, joka on yhdistelmé
PPTP:n ja L2F:n (Layer 2 Forwarding) mairityksistd, jotka yhdistettiin yhdeksi
protokollaksi. L2TP ei tue salausta, eikd ylipddnsd mitddn edistynyttd turvallisuutta.
L2TP on hyvi tunnelointiprotokolla ja sen kanssa suositellaan kédytettdvin IPsec-
kuljetustilaa komento- ja valvontapakettien turvaamiseksi. L2TP on hyvé protokolla ja

parempi kuin PPTP, muttei vastaa I[Psecid. [2, s.124—134.]

2.2.3 Tietoturva ja yksityisyys

Internet koostuu kisittdméttomén suuresta madrésti yhteen kytkettyji verkkoja, joissa

suurimmassa osassa kaikki tieto vaihdetaan salaamatta. Internet VPN:n suurimpana
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hy6tynd onkin tietoturva ja yksityisyyden takaaminen. VPN-yhteys antaa turvaa
seuraaviin aiheisiin:
— Todennus varmistaa, etti tieto tulee sieltd ldhteesti, josta sen kuuluukin tulla.
— Péisynhallinta pitdd huolen, ettei verkkoon piise kisiksi kukaan ulkopuolinen.
— Luottamuksellisuus varmistaa, ettei tunnelin 1dpi ldhetettdvaa tietoa padse
lukemaan tai kopioimaan, sen matkatessa Internetin ldpi.

— Eheys varmistaa etti liikkutettavaan tietoon ei piise kukaan tekemiin muutoksia.

[3,s.42.]

Tietoturvallisuuteen vaikuttavia toimenpiteitd voidaan suorittaa kaikilla OSI-mallin
kerroksilla. Internet VPN:n tietoturvasta puhuttaessa, tapahtuu kédyttdjien tunnistaminen
ja tiedon koskemattomuuden varmistaminen OSI-mallin kakkos- ja kolmoskerroksilla
eli siirtoyhteyskerroksella (Data Link layer) ja verkkokerroksella (Network layer). [3, s.
42-43; 6, s. 97.]

Vaikka jo tunnelointi itsessdiin siséltdd salauksellisia toimenpiteitd ja se helpottaa tiedon
siirtdmistd Internetin 1dpi, ei se yksinddn riitd turvaamaan tietoa. Kayttdjien
tunnistamiseen ja tiedon koskemattomuuden varmistamiseen kéytetdadn kryptografisia
toimenpiteitd, kuten digitaalista allekirjoitusta ja salausta. Salaus ja digitaalinen
allekirjoitus tehddin yksinkertaisimmillaan avaimen ja yksisuuntaisen funktion avulla,
joita kdytetddn muuttamaan tieto mahdottomaksi ymmartid, vaikka sen pystyisi
lukemaan. Avain on suuri luku, joka sijoitetaan yksisuuntaiseen funktioon alkuperdisen
tiedon kanssa ja tuloksena saadaan tieto salattuna. Funktio on julkinen ja se on teoriassa
mahdollista "laskea auki” mutta kdytettynd satoja bittejd pitkén avaimen kanssa
salauksen purkaminen nykytekniikalla ilman avainta kestdisi satoja vuosia. Avaimen

avulla salaus voidaan kuitenkin purkaa helposti. [3, s. 42-43; 72-76.]

Tietoturvaan liittyvit toimenpiteet voidaan suorittaa suoraan kahden tietokoneen vililld
(end-to-end) tai kahden péitelaitteen, kuten palomuurin tai reitittimen, eli kahden eri
verkon vililld (node-to-node). Kahden verkon tapauksessa tietoturvaan liittyvét
toimenpiteet ovat nakymattomid kayttdjille, silla palomuuri tai reititin hoitaa

salaukselliset toimenpiteet. Kun VPN-yhteys muodostetaan kahden koneen vililla tai
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tietokoneesta palomuuriin tai reitittimeen, suoritetaan salaukselliset toimenpiteet
tietokoneeseen asennetulla ohjelmistolla ja kdyttdjdn salasanalla. Salasana voi olla
pysyva tai kertakdyttdinen, jolloin se voidaan jakaa kdyttdjdlle salasanageneraattorin

avulla. [3, s. 43-44.]

2.3 MPLS-verkot

MPLS-tekniikassa (Multiprotocol Label Switching) IP-paketin eteen lisdtdin MPLS-
verkon reunalla 32-bittinen tunniste (label), joka antaa lisdinformaatiota paketin
reitityksesti. Leiman avulla jokaisen paketin kulku on ennalta maariatty MPLS-
verkossa, ja ndin IP-liikenne kulkee kuin yhteydellisesséd verkossa. Leimaa kiytetidin
paketin tunnistamiseen ja siten se osataan kytked eteenpiin oikealle reitittimelle. IP-
paketin poistuessa MPLS-verkosta leima poistetaan ja paketti jatkaa matkaansa
normaaliin tapaan IP-verkossa. MPLS:n etuna on se, ettd suurin osa paketin késittelysti
tehdiin jo verkon reunalla ja jokaisen hypyn viliset laskutoimitukset on minimoitu,

ndin pakettien kisittely on nopeaa. [8, s. 9.]

2.3.1 Kolmoskerroksen MPLS IP VPN

MPLS IP-VPN palvelussa operaattori tarjoaa asiakkaalle virtuaalisen yritysverkon
oman laajaverkkonsa sisilld. Operaattorilla on jokaiselle asiakkaalle oma
reititystaulukko, joka mahdollistaa rekisterdiméttomien [P-osoitteiden kiyton asiakkaan
verkossa. Yrityksen tietoliikenne eristetidin julkisesta liikenteesti MPLS-tekniikalla ja
nidin saadaan laajennettua yrityksen sisdverkko kattamaan haluttu alue. Téllainen alue
voi hyvin suuri, Lemminkéisen tapauksessa se on tilld hetkelld koko Suomi ja tulee

mahdollisesti tulevaisuudessa levidmédan myos ulkomaille. [9.]

Toimipisteiden vélinen reititys voi olla vapaa tai rajoitettu. Mikdli reititys on vapaa,
kaikista toimipisteistd voidaan litkenndidd suoraan muihin toimipisteisiin. Rajoitettua
reititystd kdytettdessd voidaan yksityiskohtaisesti médritelld, misti pisteestd pidisee

litkkenndiméan mihinkin toimipisteeseen. Lemmink&isen tapauksessa kdytetdin
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rajoittamatonta reititystd, sillid kaikkea liikennettd ei tarvitse kierrittdd padkonttorin

palomuurin kautta. [9.]

MPLS:n ajatuksena on, ettd reititinverkon ytimen, esimerkiksi Internet-operaattorin
verkon, muodostaa joukko MPLS-toiminnallisuudella varustettuja reitittimid. Tamén
niin sanotun ydinverkon reunoille, esimerkiksi asiakkaiden toimipisteisiin, sijoitetut
reitittimet jakavat sisdédn tulevan liikenteen merkityiksi tietovirroiksi, joille on

ydinverkossa mééritelty esireititetyt polut. [10.]

Ydinverkon reitittimet tutkivat paketeista vain tunnisteen ja kytkevét ne sen perusteella
suoraan eteenpdin, reititystiedoista vilittimattd ja paivittdvat tunnistekentin vastaavasti.
Niin reitittimien ei tarvitse tuntea koko polkua, vain omien porttiensa suhde
madriteltyjen polkujen tunnuksiin riittdd. Menettely muistuttaa tunnelointia, koska
alkuperiisen osoiteinformaation sijasta paketit ohjataan ydinverkossa pelkkien
tunnistekenttien perusteella. Mikili tavoitteena on vain liikennevirtojen eristiminen
toisistaan, eikd paketteja tarvitse salata, MPLS riittdd VPN-infrastruktuurin luomiseen.

[10.]

Kolmoskerroksen MPLS IP VPN:n toiminta

MPLS-verkon reitittimid kutsutaan LSR-reitittimiksi (Label Switch Router). Verkon
reunalla olevat LSR-reitittimet lisdivit IP-pakettiin oikean leiman, sen tullessa
verkkoon tai vastaavasti poistavat leiman paketin poistuessa verkosta. Ennen oikean
leiman kayttod LSR-reitittimet ratkaisevat reitin, tai vaihtoehtoiset reitit kohteeseen.
Jotta leimoja voidaan kiyttdd, ne tdytyy jakaa verkkoon kdyttimailld
leimanjakeluprotokollaa, esimerkiksi juurikin sithen tehtdvaédn kehitettyd LDP:td (Label
Distribution Protocol). Lisiksi pakettien kuljettamiseen ja reittien parametrien
laskemiseen tarvitaan reititysprotokollaa, joista useimmiten kiytettyjd ovat OSPF (Open
Shortest Path First), IS-IS (Intermediate System to Intermediate System) ja BGP
(Border Gateway Protocol). [8, s. 9-12, 11.]
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Leima on yksikaésitteinen vain kahden toisiinsa kytketyn LSR:n vililld. Kukin LSR pitdéd
omaa tunnistetaulua (label map), minkd mukaan paketti leimataan ennen edelleen
lahettamistd. Leiman arvo méairitellddn paketin tarpeiden mukaan sen saapuessa
reunareitittimelle. Reunareititin tarkastaa mitd verkkokerroksen palveluja paketti vaatii
ja médrittelee sille FEC-ryhmin, sekd reitin verkon lédpi, ottaen huomioon paketin
vaatimat laatuvaatimukset (QoS). Reunareitittimelld leimattu paketti jatkaa matkaansa
seuraavalle LSR:lle, joka hakee reittitaulustaan paketille uuden leiman edellisen tilalle
ja lahettda paketin seuraavalle LSR:1le. Ennen kuin paketti saavuttaa MPLS-verkon
toisen piin reunareitittimen, leima poistetaan siitid viimeistd edelliselld LSR:114. Paketti

ldhetetdédn eteenpdin sen sisédltimén verkko-osoitteen mukaan. [8, s. 10.]

MPLS-verkossa kulkeville paketeille on mahdollista mééritelld vaihtoehtoisia polkuja ja
paketit voidaan jakaa leimoilla eri luokkiin. Paketteja voidaan myds vilittdd ilman
leimaa vaihtoehtoisia ennalta miirittyji reittejd pitkin. MPLS-verkossa voi olla samaan

aikaan eri palveluvaatimuksilla varustettuja paketteja. [8, s. 10.]

Palvelun laatu ja MPLS

MPLS:n ldhtokohtana on varmistaa litkenndinnin laatu. Reitityksen korvaaminen
kytkennilld ei sindnsé vaikuta pakettien ldpimenoaikoihin tai kaistan riittavyyteen,

mutta MPLS tarjoaa mahdollisuuden hallita tarjottavissa olevaa laatua. [10.]

Ruuhkatilanteessa paketteja kohdellaan eri tavoin, vaikka ne olisivatkin menossa samaa
reittid. Jos kaksi pakettia on menossa samaa reittid, mutta niiden QoS-vaatimukset
poikkeavat, kuuluvat paketit eri FEC-luokkiin ja tarpeen vaatiessa pienemmaélli

palvelutasolla matkaavat paketit reititetddn vaihtoehtoista reittid pitkin. [8, s. 15.]

Erilaisille poluille mééritelldin siis erilaiset laatuparametrit. Esimerkiksi Internet-
operaattori, joka haluaa tarjota [P-puheelle tai videoneuvottelulle riittdvén laatutason,
voi ohjata ndmad paketit polulle, jolle on varattu riittdvésti kaistaa ja jolla viive on pieni.
MPLS tuntee kiireellisyysparametrin ohella tarkeysparametrin, jolla voidaan varmistaa

paketin perille paisy. [10.]
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Kaiken kaikkiaan MPLS-tekniikka tarjoaa turvallista ja tehokasta liikenndintid
palveluntarjoajan verkon ldapi. MPLS-yhteyksilld toimipisteitd yhdistimalld myos

verkonhallinta jda palveluntarjoajalle, miki helpottaa yrityksen tietohallinnon toimia.
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3 Tietotekniset ratkaisut Lemminkéinen Oyj:ssi

3.1 Pasila - kaiken keskus

Lemminkéinen-konsernin padkonttori toimii vield Helsingin Pasilassa, kunnes se
muuttaa toiseen kaupunginosaan, Salmisaareen syksylld 2009. Konsernin
tietohallinnossa tyoskentelee noin 40 henkildd, ja se on sijoitettu padkonttorille.
Pidkonttorin tietohallinnossa hoidetaan kaikki muut konsernin tietotekniset asiat,
lukuun ottamatta Tampereelle keskitettyid ohjelmistosuunnittelua ja -kehitysté, jossa

tyoskentelee kuusi henkil6a.

Pédkonttoriin on keskitetty lukematon méara palveluita, joita kidytetddn ympéri
maailmaa, esimerkiksi

— sdhkopostipalvelin (Exchange)

— metaframe-farmit

— lukuisia tietokantapalvelimia

— piirikonttorien varmistuspalvelimet

— mobiilisdhkdposti.

Padkonttorin tietoliikenneyhteyksien kuormituksesta kertoo jo se, ettd jo pelkistdin
sahkopostia liikkuu joka pdivid keskiméaérin 47 000 kappaletta, joista suodatetaan
paivistd riippuen noin 60—80 prosenttia roskapostina. Kuvassa 7 on esitetty
sahkdpostisuodattimen (Proofpoint) ldpi kulkevan sdhkopostin médridd kolmen viikon
ajanjaksolta helmi—maaliskuussa 2009. Kuvassa 7 nikyy vihreilld normaalin
sahkopostin méird, joka on keskiméérin arkisin 11 000 ja viikonloppuisin 1800 viestid

paivissid, madrissd on niin ldhetetty kuin vastaanotettukin posti.
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Spam Classification
2008-02-22--2009-03-15 [UTC +0300]
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Kuva 7. Roskapostin osuus sdhkopostiliikenteestd. Punainen on roskapostia, vihred
normaaliliikennettd ja keltainen epdiltyd roskapostia.

Kokonaisliikenteen miiristd saa paremman kuvan tarkastelemalla padkonttorin
palomuurin ldpi kulkevaa liikennettd, joka on esitetty kuvassa 8. Vihred viri kuvaajassa

kertoo sisddn tulevan ja sininen ulosmenevén liikenteen.

30 M

Bitsss

Mon Tue Wed Thu Fri Sat

Kuva 8. Palomuurin Idpi kulkeva liikenne viikon ajalta.

Tyodasemia koko konsernilla on aktiivikdytdssd ja verkossa noin 3500 ja palvelimia noin

150 kappaletta.
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3.2 Kiinteiit toimipisteet

Lemminkéinen kayttaa MPLS IP VPN tekniikalla toteutettua yritysverkkoa kiinteissa
toimipisteissd. Liikennettd prosessoidaan keskitetysti padkonttorilla sijaitsevalla
palomuurilla. Suurin osa sisdverkon liitkenteestd toimipisteesté toiseen ja kaikki

julkiseen Internetiin kulkeva liikenne kiertdd Pasilan kautta.

Varmistukset ja tiedonsiirto

Suuremmissa piirikonttoreissa on tiedostopalvelimet paikallisia varmistuksia varten ja
toimialueen ohjauskoneet (Domain Controller) nopeuttamaan kirjautumista seké
palveluiden toimintaa (taulukko 2). Pienemmissi piirikonttoreissa on palvelimen virkaa
ajaa tiedostopalvelimena toimiva tydasema. Kaikkialla varmistetaan tietokonetta
sammutettaessa kdyttdjan henkilokohtaisen tydaseman ”"Omat Tiedostot” -kansio,
kayttdjan kotihakemistoon, piirikonttorin palvelimelle. Kayttdjit voivat myos kayttdd
tallennusvilineend tétd palvelimella sijaitsevaa kotihakemistoa (H-asema kiyttdjin
koneella). Péivittdin varmistetaan muuttuneet tiedostot ja viikoittain kaikki tiedostot

piirikonttoripalvelimelta padkonttorille.

Tamin lisdksi kayttdjat kayttavit yhteisid tiedostoja suoraan palvelimilta, jotka ovat
useimmiten eri paikassa kuin kiyttdjdn oma piirikonttori (Y-asema kéyttdjin koneella).
Hyva esimerkki téstd on Pasilan palvelimelle tallennettu, suunnittelijan tekemé tydmaan
piirroskuva, jota kaikkien asianomaisten ympéari Suomea on paastiva yhtd aikaa
lukemaan. Toisinaan téllaiset kuvat saattavat olla jopa kymmenien megatavujen

kokoisia.

Tietoa liikkuu siis huomattavia mééria jo pelkkien varmistusten takia,
sahkopostiliikenne on runsasta ja tietoa seké tiedostoja vaihdetaan verkon kautta
herkedmiittd. Erilaisilla toimipisteilld on toki eroja, silld jossain tehdddn enemmin
konttorityoti ja tietoa litkkuu enemmain, kun taas joissain toimipisteissd kidydiin vain

lukemassa sdhkopostit ja palataan taas ldhialueella sijaitsevalle tyomaalle. Joillekin
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toimipisteille on myos keskitetty palvelimia, joiden palveluita my0s 1dhialueen

toimipisteet kayttavit.

Varmistusten vaikutus tietoliikennenopeuden valintaan

Mikaili toimistolla on 20 kiyttdjdd ja jokaisella heistd on varmistettavia tiedostoja 2 Gt,
on palvelimella yhteensd 40 Gt varmistettavaa padkonttorille. Varmistusten tekemiseen
niin toimiston sisélld kuin toimistolta padkonttorille, kiytetdin komentosarjaa (script),
joka vertaa tiedostoja edelliseen varmistukseen ja kopioi pelkéstdin muuttuneet
tiedostot. Komentosarja vertaa jokaisen tiedoston pidivamiiria ja kokoa ja kopioi vain

tuoreimman version.

Jos pdivini X, toimipisteessd on kdyttdjien tiedostoja yhteensd 40 Gt, on erittidin
epatodennikoistd, ettd jokainen kiyttdji tekisi muutoksia jokaiseen tiedostoonsa tai
tiedostojen maira kasvaisi huomattavasti yhden varmistusvilin aikana. Kuitenkin kaikki
tiedostot varmistetaan viikoittain, joten lasketaan onnistuisiko varmistusten

lahettiminen Pasilaan yhden yon aikana linjanopeudella 4 Mbit/s.

1 t =8 bit, 1 Gt =8%*10"9 bittid, 1 Mbit/s = 1076 bittid / sekunnissa
40 Gt:n siirtdamiseen padkonttorille teoreettisella maksiminopeudella 4 Mbit/s kestda:
40%8*1079 bit / 4%1076 bit/s = 80000 s =22 t 13 min

Yksi yo ei siis riittdisi koko varmistuksen tekemiseen, vuorokausi jo riittéisi.

Taulukkoon 1 on laskettu yhtidloiden 1 ja 2 avulla esimerkkeja teoreettisista maksimi-
tiedonsiirtonopeuksista. Nidihin nopeuksiin paistddn kiytanndssid hyvin harvoin, silld
koko kaista on harvoin kuormittamattomana. Taulukko 1 antaa suuntaa antavan kuvan,

millaisista ajoista puhutaan, kun varmistuksia on siirrettdvi erilaisia maaria.

Kaistanleveys ilmoitetaan yleisimmin megabitteind sekunnissa (Mbit/s), kun taas

siirtonopeudet megatavuina sekunnissa (Mt/s).
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xMbit /s =1/8* xMt/s
1Gt =271 =2 *8bit
IMt =2%1=2"bit
Alla on esitetty yhden gigatavun siirtdmiseen kuluva aika minuutteina yhtilossa 1,

Gt 1 23¢ 1
* =( )* (1)
60s £*230 1 60s

8 s

X .
—Mbit /s
8

jossa x on kaistanleveys ilmoitettuna megabitteinid sekunnissa (Mbit/s) ja t on

tietotekniikassa tallennuskapasiteetille mééritelty mittayksikko, tavu.

Yhtdlossd 2 on esitetty yhden tunnin aikana siirretty tieto ilmoitettuna gigatavuina,

f * 220 £
8 S w(60%60)s )
230

jossa x on kaistanleveys ilmoitettuna megabitteind sekunnissa (Mbit/s).

Taulukko 1. Erilaisten kaistanleveyksien teoreettisia maksimisiirtonopeuksia.

Kaistanleveys Kaistanleveys 1 Gt siirto [1] 10 Gt siirto 1 t siirto [2] 9 t siirto

(Mbit/s) (Mt/s) (min) (t) (Gt) (Gt)
1 0,125 133,3 22,2 0,45 4,05
2 0,25 66,7 11,1 0,9 8,1
3 0,375 44 4 7.4 1,35 12,15
4 0,5 33,3 5,6 1,8 16,2
5 0,625 26,7 4.4 2,25 20,25
6 0,75 22,2 3,7 2,7 24,3
7 0,875 19,0 3,2 3,15 28,35
8 1 16,7 2,8 3,6 32,4
9 1,125 14,8 25 4,05 36,45
10 1,25 13,3 2,2 4,5 40,5
50 6,25 2,7 0,4 22,5 202,5

Tietoliikenneyhteyden nopeus valitaan piirikonttorin koon ja arvioidun tietoliikenteen
miirin perusteella. Nopeuden valintaan vaikuttaa my0s toimipaikan tarjoamat palvelut

muille toimipaikoille. Esimerkkejd nopeuksista ja kdyttdjdmadristd on taulukossa 2.



Taulukko 2. Konttoreiden kdyttdjamairit ja tietolitkennenopeudet.
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Paikkakunta | Kayttijamiara Tiedostopalvelin Toimialueen Yhteysnopeus
Palvelin / ohjaustietokone | (Mb/s / Mb/s)
Tyoasema Kylli / Ei MPLS IP-

VPN
Pasila 300 Palvelin Kylla 50/50
+ etakdyttdjit

Oulu 40 Palvelin Kylld 10/10

Joensuu 10 Palvelin Ei 4/4

Lappeenranta 8 Palvelin Ei 4/4

Muijala 5 Palvelin Ei 4/4

Pori 10 Palvelin Ei 4/4

Seindjoki 12 Palvelin Ei 474

Kajaani 4 Tybasema Ei 2/2

Mikkeli 6 Tybasema Ei 2/2

Raahe 5 Tybasema Ei 2/2

3.3 Tyomaat

Toiminta on hyvin monipuolista, ja erilaisia tydmaita ympéari Suomea avautuu ja
sulkeutuu nopeassa tahdissa. Pienemmille ja lyhytkestoisemmille tyomaille riittda
kuuluvuusalueen niin salliessa langaton @450- tai 3G-yhteys ja [Psec VPN -tunnelointi
asiakasohjelmiston (client) ja salasanageneraattorin (safeword token) avulla. Hyva
esimerkki mobiiliyhteyksid kadyttavastd yksikostd on maantieverkostoamme
kunnossapitdvi pdéllystysyksikko, jonka tydmaa siirtyy useimmiten sitd vauhtia, kuin

tyot etenevit.

Riippuen tydmaan kestosta ja yhteyksii tarvitsevan henkiloston mairastd tyomaille
hankitaan ADSL-yhteys (Asymmetric Digital Subsciber Line) tai yritysverkon liittymé
eli MPLS IP-VPN. Taulukkoon 3 on listattu erilaisilla liittymilld ja kdyttdjamadrilla

varustettuja tyomaita.

Taulukko 3. Tyomaiden kiyttdjamiirit ja yhteysnopeudet, seki kdytetty yhteysmuoto.

Paikkakunta Tyomaan | Kéyttidjit | Yhteysmuoto VPN-reititin /
kesto asiakasohjelmisto
(kk) (client)
Helsinki (Kortteli 63) 6 4 ADSL VPN-reititin
Kerava 6 3 @450 asiakasohjelmisto
Salmisaari 48 30 MPLS IP-VPN | operaattorin MPLS-reititin
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Kuvassa 9 on esitetty kolmen erilaisen tydmaan peruskonfiguraatio. Tydmaa 1:n

esimerkistd ndhdéén, ettd [IPSec VPN -tunnelointi voidaan tehdé keskitetysti kayttamalla

VPN-reititintd ja jakamalla yhteys usealle kiyttdjdlle kytkimen avulla. Tyomaa 2 on

toteutettu mobiiliversiona, VPN asiakasohjelmiston avulla, kun taas Tyomaa 3 on

toteutettu MPLS IP-VPN -yritysliittymilld, jolloin litkkenne ei kulje julkisen Internetin

lapi matkallaan padkonttorille.

Tyémaa 1

> erkdkotulostin 1

WPM-reititin

Paikalinen TyOomaa 2

tulostin
$ E @450 antenni

tybasemad varustettuna
VPN-asiakaschjelmistolla
Jja (@450 PCMCIA kortilla

Tydmaa 3

s Verkkotulestin 3

Julkinen Intemet

tybasemas
Operaattorin
MPLS-reititin
v tydasema’
yhasemat

Palomuuri /|
VPN-reititin

Pasila

Kuva 9. Tyomaiden verkkojarjestelyji.

Varmistukset tyomailta

Kayttdjien “Omat Tiedostot” -kansio varmistetaan tyomaalta samalla tavalla kuin

kiinteistd toimipisteistd ja varmistukset ldhetetddn sen toimipisteen palvelimelle, joka on

ldhimpind tyomaata, tai sen, joka on médritelty kdyttdjan toimipisteeksi. Koska
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tyontekijit vaihtavat tydmaita vilkkaaseen tahtiin, ei tietohallinnolla ole resursseja, eikd
ole jarkeviid vaihdella yhtd mittaa kéyttdjien varmistuspalvelinten sijaintia. Samalta
tyomaalta voi siis ldhted varmistuksia eri puolille Suomea, miké aiheuttaa etenkin

mobiiliyhteyksilld toisinaan hitautta henkilokohtaisten varmistusten tekemiseen.

4 Operaattorin vaihtoon liittyvia syita

4.1 Lemminkaisen tilanne

Lemminkéinen Oyj on noin 15 vuoden ajan kdyttanyt saman tietoliikenneoperaattorin
palveluita. Uudesta toimipisteestd ja myos useimmiten avautuvasta tyomaasta oli tieto
hyvissi ajoin etukéteen ja niéin tietoliikenneyhteydet saatiin tilattua operaattorilta
ajoissa. Monissa paikoissa pédstiin ihannetilanteeseen, eli liittymé on ollut
kiyttovalmiina, kun tydmaan parakit on saatu paikoilleen ja yhteyksia tarvitsevat

tyontekijdt ovat saapuneet tyomaalle.

Viime vuosina, johtuen muun muassa porssitiedottamisen tuomasta asioiden
tiedotusjarjestyksestd, tydmaan alkamisesta on saatu varmuus vasta muutamia viikkoa
ennen tyomaan alkua. Valitettavasti samaan aikaan tietoliikenneoperaattorin
toimitusajat ovat pidentyneet ja toimitusvaikeudet lisdéntyneet. Samalla myds
tyomaahenkilokunnan keskitettyjen palveluiden méiird, laatu ja vaatimukset ovat

kasvaneet ja omalta osaltaan kasvattaneet tietoliikenneyhteyksien tarpeellisuutta.

Useimmiten palvelut sijaitsee keskitetyssd paikassa, johon paidsee kisiksi monelta
tyomaalta yhtd aikaa. Seuraavassa listassa on mainittu esimerkkeji erilaisista
tietoliikennettd vaativista toimenpiteistd ja palveluista, jotka helpottavat jokapdivaistd

tyOoskentelyd.

Dokumentinhallinta keskittdi dokumentit yhteen pisteeseen kaikkien asianomaisten
kaytettdviksi paikasta riippumatta:
— piirustukset

— suunnitelmat
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— listat tyontekijoistd ja erikoismiehistd

— tiedotteet.

Sé@hkoposti on monessa tilanteessa ndppardmpi kuin matkapuhelin ja fakseista ollaan
vihitellen luopumassa. Sdhkopostilla hoituvat muun muassa

— tilaukset, kyselyt ja toimitukset eilaisissa hankinnoissa

— kuljetusten jirjesteleminen

— tiedottaminen

— tiedon vaihto

— dokumenttien vaihto

— tuuraajien ja sairaspoissaolojen selvittiminen.

Keskitettyjen palveluiden avulla tydmaan henkil6sto pitdd toimistotyontekijét ajan
tasalla, samalla kun saavat tietoa tydmaata koskevista asioista.

— Paillystysyksikon massantilausohjelma kertoo toimittajalle pdivin tarpeen ja
ndyttdd reaaliaikaisen tilanteen toimitusmahdollisuuksista.

— Kiviainesyksikon autovaakaohjelma punnitsee rekat louhoksella, josta
yhteispaino autoa kohti lasketaan ja ldhetetdin sdhkoisesti eteenpiin toimistolle,
jossa laskutus hoidetaan.

— Laskutusohjelmistot tarjoavat sdhkoisen laskunkdsittelyn, jolloin tydmaalla
tarkistetaan laskujen oikeellisuus ja laitetaan sitten eteenpdin toimistolle

hyviksyttaviksi ja maksuun.

Kasvanut kéyttdjien ja tietolitkenteen méird on monissa toimipaikoissa ahtauttanut
nykyiset kaistat. Téahan kun lisad TO1:n (Tietoliikenneoperaattori 1) kasvavat
toimitusvaikeudet ja huonontuneen asiakaspalvelun, alkoi suunnittelu parempaan
tilanteeseen péddsemisestd kehittyi tietohallinnon ytimessd. Toimistokohtaiset
nopeuksien kasvattamisetkin olisi kétevi tehdid ilman lisdkustannuksia samalla kun
operaattori vaihtuu. Alaluvussa 4.2 késitellddn ongelmatilanteita, jotka osaltaan

helpottivat paatostd uuden operaattorin hankintaan ryhtymiseksi.
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4.2 Palvelun parantaminen

Hyvai asiakas, liittymén nopeus on nyt nostettu

Vuonna 2007 alkoi Hdmeenlinnan piirikonttorin yhteysnopeus 2 Mbit/s / 512 Kbit/s
kdyda ahtaaksi. Pédtettiin tilata operaattorilta yhteysnopeuden nosto symmetriseksi
liittyméksi 2 Mbit/s. Aikaa kului noin viikko, jonka jidlkeen operaattorilta tuli
sahkdpostitse ilmoitus nopeuden onnistuneesta nostosta. Uusi laskukin tuli ja hinta oli

uuden nopeuden mukainen. Kaikki ndytti menneen niin kuin piti.

Lemminkdisen tietohallinto vastaanotti kuitenkin edelleen Himeenlinnan toimiston
valituksia yhteyden hitaudesta. Mietittiin, josko symmetrinen liittym& 2 Mbit/s ei ole
sittenkddn riittdva. Padtettiin kuitenkin testata yhteysnopeus erilaisilla Internetisti
16ytyvilld nopeustesteilld. Luotettavammaksi osoittautui Speedtest.net [12], jonka
testitulokset antoivat seuraavanlaisia tuloksia:

— latausnopeus (download) parhaimmillaan 1960 kbit/s

— ldhetysnopeus (upload) parhaimmillaan 635 kbit/s.

Yhteys ei ollut nopeutunut tilauksen ja laskun mukaiselle tasolle. Asiasta ldhetettiin
reklamaatio TO1:lle, josta usean piivin jilkeen kuitattiin asia vastaamalla viestiin asian
olevan kunnossa. Nopeus ei kuitenkaan ollut kasvanut. Tamin jdlkeen asiasta on tehty
kaksi uutta vikailmoitusta, joihin molempiin TO1 on vastannut ’vikaa ei ole”. Missdin

vaiheessa ldhetysnopeus ei kuitenkaan kasvanut tasolle 2 Mbit/s.

Fyysinen media ja paikan sijainti vaikuttavat suuresti tietoliikenneyhteyden nopeuteen.
Toisinaan ei ole edes mahdollista tarjota nopeampaa yhteyttd nykyisen tilalle ilman
fyysisid muutostoitd, kuten valokaapelin rakentamista talojakamoon. Kuitenkin
tietoliitkenneoperaattorin vastuulle jda selvittdd suurin mahdollinen nopeus, jonka se voi
asiakkaalleen tarjota. Harvoin teoreettisiin maksiminopeuksiin piistdédn ja 635 kbit/s on
nopeampi kuin 512 kbit/s, mutta se ei silti vastaa tilattua ja maksettua lihetysnopeutta 2

Mbit/s.
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Kisittimittomat laskut tyollistéivit

Liittymid avataan ja suljetaan samassa tahdissa tydmaiden kanssa. Toisinaan
Lemminkdisen tietohallintoa kuormittavat tydmaajohtajien kyselyt laskuista, joita TO1
on ldhettdnyt vield useiden kuukausien jédlkeen liittymin irtisanomisesta. Asia on useasti
edennyt samalla kaavalla, eli tydmaa on purettu, liittyma irtisanottu ja TO1 on myos
purkanut yhteydet. Jostain syystd TO1:n sisdinen viestinti ei tunnu toimivan ja laskuja
lahetetdédn edelleen tydmaan nimelld ja osoitteella emoyhtiolle. Tallaisista tilanteista on
useimmiten péisty yhteisymmirrykseen reklamoimalla TO1:1le ja ylimddrdiset
kuukausimaksut on palautettu. Samankaltaiset tilanteet uudelleen ja uudelleen

lapikdytynd kuitenkin kuormittavat tydmaiden johtajia ja tietohallintoa tdysin turhaan.

Valitettavasti ndmi ovat vain niitd tilanteita, jolloin asia on huomattu ja sithen on otettu
kantaa. Suuressa organisaatiossa voi helposti kdyda niin, ettd tarpeetonta ja irtisanottua
liittym#ad maksetaan useita kuukausia, jopa vuosia, ennen kuin asiaan huomataan
puuttua ja taloudelliset tappiot ovat aina todellisuutta. Mielestédni
tietoliikenneoperaattorin asiakkaan ei tulisi joutua palkkaamaan henkil6i tekeméédn
tyotd korjatakseen operaattorin virheiti, vaan ideaali tilanne olisi se, ettd operaattori

olisi selvilld omista asioistaan ja asiakas voisi luottaa siihen.

Vikoja ja viankorjausta

TO1:n ongelma on jo useita vuosia ollut asiakaspalvelun heikkous. Puhelimitse on ollut
hankala pdistid asiakaspalvelijalle asti ja sahkopostitse on vaikea ldahettdad vikailmoitusta,
jos tietoliikenneyhteydet ovat poikki. Paras tilanne olisi se, ettd operaattorilla olisi
organisaatiolle oma yhteyshenkild, jolle voi soittaa suoraan, niin ongelmien, kuin
tilausten tai irtisanomistenkin kanssa. Yhteyshenkilon ei toki tarvitsisi olla jokaisen
asian huipputekijd, vaan voisi kirjata ongelman ja ohjata asian oikealle henkilolle

eteenpdin.
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Asiakas on valmis maksamaan paremmasta palvelusta

Kun alkoi néyttéa siltd, ettd Lemminkédinen olisi 1dhdossd vaihtamaan
tietoliitkenneoperaattoria, kysyttiin mielipiteitd eri yksikdiden tyontekijoiltd ja johtajilta.
Kaikkia jotka olivat olleet itse TO1:n kanssa tekemisissid, yhdisti yksimielisyys siité,
ettd yksikko on valmis maksamaan toisen operaattorin palvelukseen siirtymisen

aiheuttamat kulut ja jopa ylimidiriistd, kunhan palvelun laatua parannetaan.

5 Kahden operaattorin rinnakkaiskiytto

5.1 Toimintavarmuuden parantaminen

Kuvasta 10 nidhdéén padkonttorin verkkojérjestelyt ja se kuinka péddkonttori on
varmistettu kahdella TO1:n kytkimelld, joista molemmista on 50 Mbit/s yhteys TO1:n
MPLS:din ja julkiseen Internettiin. Molemmat kytkimet ovat asetettu toimimaan
samalla tavalla ja litkenne jakautuu niiden kesken. Jos toinen kytkimisti hajoaa, kaikki

litkenne siirtyy toimimaan toisen kytkimen lépi.

Mikili TO1:n runkoverkko lakkaa toimimasta tai molemmat kytkimet rikkoutuvat yhti
aikaa, vaikuttaisi se kaikkeen péédkonttorin ldpi kulkevaan, huomattavaan miéirdain
liikkennettd ja koko konsernin liiketoimintaan, tytdryhtididen toimipaikasta tai maasta

riippumatta.
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50M

TO1 kytkin 1

TO1 kytkin 2

Palomuuri 1

® Verkonhallinta

Kuva 10. Padkonttorin verkkojérjestelyt

Toimintavarmuuden parantamiseksi Pasila halutaan varmistaa toisen operaattorin MPLS
verkolla ja samanlaisella verkkoasetelmalla, kuin TO1:114 kuvassa 10 jo on. Télld tavoin
litkkenne saataisiin kahdennettua eri operaattoreilla, joilla molemmilla olisi kaksi
kytkintd ja kaksi 50 Mbit/s linjaa omaan MPLS-verkkoonsa ja julkiseen Internetiin.
Sisi- ja ulkoverkon liikenteen jakaminen kahden operaattorin kesken ja parantaisi myos

huomattavasti verkon suorituskykyaé.

Tamin liséksi uusi yhteys rakennetaan kulkemaan toisen toimittajan DSLAMin (Digital
Subscriber Line Access Multiplexer) kautta, seki fyysisesti eri puolelta rakennusta, kuin

edellinen yhteys kulkee. Niin saadaan maksimoitua yhteyksien toimintavarmuus.
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5.2 Kilpailuttaminen

Jos organisaatiolla olisi kaksi tietoliikenneoperaattoria samaan aikaan kéaytossiin, se
mahdollistaisi kilpailuttamisen uusien liittymien hankinnassa ja nykyisten ylldpidossa.
Kun saataisiin tieto uudesta toimipaikasta tai tydmaasta, voitaisiin ldhettdd molemmille
operaattoreille tarjouspyynto ja valita tilanteen mukaan nopeimman toimituksen,
halvimman hinnan tai jopa parhaan palvelun tarjoava operaattori. Tima tietysti vaatii
sen, ettd organisaation sisdiset jarjestelmit mahdollistavat kahden eri operaattorin seka

kahden MPLS-verkon rinnakkaiskdyton.

5.3 Paiitos aloittaa kahden eri operaattorin asiakkaana

Alun perin oli tarkoitus vaihtaa kaikki konsernin toimipaikat ja tydmaat uuden
operaattorin, TO2:n verkkoon ja jéittdd TO1 toimimaan vain pddkonttorin
ulkoyhteyksien varmistuksessa. Suunnitteluvaiheessa kuitenkin huomattiin kahden
operaattorin asiakkaana toimimisen tuomat edut ja padtettiin siirtdd uuteen TO2
verkkoon noin puolet toimipisteistd. Mikili toimipaikka muuttaa uuteen osoitteeseen,
otetaan uusi liittymé TO2:Ita. Mikili toimipaikka niin haluaa, vaihdetaan liittymi
TO2:1le. Padkonttori tullaan varmistamaan uudella TO2:n liittymalld ja edelld

suunnitellulla ratkaisulla.

Uuden operaattorin valinta

Lemminkédinen Konsernilla on ollut kiytdssddn erilaisia operaattorin tarjoamia
yritysverkon malleja. Kaksipiste -tyyppinen X.25 oli ndistd ensimméinen, jonka jilkeen
kdytossd oli Frame Relay ennen VPN:éid [2, s. 41-43]. Aina yhteystekniikan vaihtuessa
on operaattorit kilpailutettu ja jokaisella kerralla kilpailu on tiivistynyt kahden
operaattorin kaupaksi, jossa nykyinen TOI1 oli aina vienyt voiton. Toiseen tilaan
ailemmin taipunut operaattori oli kuitenkin hinta-laatusuhteeltaan reilusti edelld
seuraavia, jolloin se tuli luonnollisena valintana uudeksi operaattoriksi. Ongelmat
nykyisen operaattorin asiakaspalvelun kanssa yhdistettynd uuden operaattorin viime

aikojen ”Vuoden Help Desk” -palkintoon my6s edesauttoi valintaa omalta osaltaan.
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6 Uuden operaattorin kiyttoonotto

6.1 Aloituspalaveri

Kun sopimus saatiin neuvoteltua molempia osapuolia tyydyttaviksi, alettiin suunnitella
uuden operaattorin kidyttoonottoa. Aloituspalaveri pidettiin TO2:n tiloissa 3.
maaliskuuta 2008, jossa kolmen Lemminkéisen edustajan ja kolmen TO2:n edustajan
kesken mietittiin projektin vaatimia toimenpiteitd molempien osapuolten osalta ja
rajattiin projekti. Taulukosta 4 selvidi aloituspalaverin tdrkeimmit péaatokset ja

lahiaikoina selvitettiavit asiat.

Taulukko 4. Aloituspalaverin muistio [13]

Asia Vastuu | Kalmanlinja | Huomioita
Pédkonttorin nielu tulee rakentaa kuntoon LMK - -
ensimmaisend. TO2

Onko péikonttorilla vapaita sisdkuituja LMK 14.3.2008 [Imoitus
talojakamosta laitetilaan. TO2:1le
Pilotti, Elannontie 5, Vantaa, 4/4M (nyt LMK - Tehd&in
2/2M). TO2 muistio
Verkkosuunnitelman toimitus TO2:1le LMK 14.3.2008 -
Tekninen piirustus TO?2 osalta. TO2 28.3.2008 -

IP-osoitesuunnitelma, SNMP, DHCP ja DNS LMK 14.3.2008
osoitteet TO2:1le.

DNS- ja sihkopostipalvelut toimivat LMK - Tiedoksi
Lemminkaiiselld itsellddn, eikd vaadi
toimenpiteitd TO2:1ta.

Selvitetddn padkonttorin palomuurin TO2 14.3.2008 -
maidritykset StoneGatelta. LMK

TO2:1le siirrettdvien toimipisteiden LMK mahd. Lihetys
yhteyshenkil6t ja puhelinnumerot on nopeasti TO2:1le
selvitettdva.

Selvitys TO1 BGP:n kiytosti. LMK 14.3.2008 -
Pédkonttorin muutto. LMK Kesid 2009 Tiedoksi

TO2
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6.2 Aloitusprojekti

Projektissa valmistellaan kaikki toimenpiteet, jotka TO2:n ja Lemminkiisen tulee tehda
ennen kuin on mahdollista ottaa TO2:n yhteydet kdytt6on ja yliheittdd pilottina toimiva
toimipaikka uuteen verkkoon. Pilotista tehdidin dokumentti, joka mahdollistaa
tuotantovaiheeseen siirtymisen, eli useampien toimipaikkojen turvallisen ja tehokkaan
yliheiton ja uusien toimipaikkojen avaamisen TO2:n verkkoon. Projektin
paitarkoituksena on minimoida tyomadrd ja ongelmakohdat tulevassa

tuotantovaiheessa. Projektin toteutuminen voidaan pelkistdd kuvassa 11 esitettyyn

I:,> aloituspalaveri — ﬁo—#

Kuva 11. Sopimuksesta tuotantoon.

malliin.

Ensimmaisend rakennetaan péddkonttorin uusi liittymé kuntoon, tarkoituksena jakaa

litkkenne pédkonttorilta ulkomaailmaan kahden operaattorin kautta (katso kuva 12).

Pédkonttorin uuden yhteyden valmistuminen on edellytys TO2:n verkkoon siirrettivien
toimipisteiden MPLS-yhteyksien toiminnalle, koska kaikki litkenne kulkee pddkonttorin

kautta.

Seuraavaksi selvitetddn perinpohjaisesti oman verkon rakenne ja mietitdidn miten toisen
operaattorin rinnakkaiskayttd vaikuttaa sithen. Vaikka suunniteltuna lopputuloksena ei
olisi ollut kahden operaattorin yhteiskdytto, niin yliheiton aikana tultaisiin joka

tapauksessa kayttamiidn kahta operaattoria rinnakkain.



40

TO1 kytkin 1
. e

Palomuuri 1 Palomuuri 2

* Verkonhallinta

Kuva 12. Piadkonttorin verkkoratkaisu kahdennettuna.

6.3 Tuotantovaihe

Projekti antaa tiedot ja méadrittelee yhteiset toimintamallit jatkon suhteen niin
operaattorille kuin Lemminkéiisellekin. Tdmén jdlkeen siirrytdén tuotantovaiheeseen,

jolloin yliheittojen tulee olla rutiininomaista tyotd molemmille osapuolille.

Tuotantovaiheessa prosessi liittymin tilauksesta yliheittoon voidaan suorittaa saman
kaavan mukaan, yhteisii toimintamalleja kédyttden. Lisdd tuotantovaiheesta on kerrottu

luvussa 10.
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7 Yliheitto

7.1 Jarkevin yliheittotapa

Koska kyseessd on usean toimipisteen organisaatio, on tdysin mahdotonta yliheittdd
koko konserni toisen operaattorin verkkoon yhdelld kertaa. Uudet liittymét voivat ja
kannattavat tilata samalla kertaa kaikkiin yliheitettdviin toimipisteisiin ja sitd mukaa
kun niitd valmistuu, voidaan yliheittoja tehdd. Uusi liittymé rakennetaan jo olemassa
olevan rinnalle, jolloin yliheitto voidaan suorittaa mahdollisimman kivuttomasti.
Esimerkkitapauksessa tilattiin aluksi kahdeksan liittyméa ja niiden valmistuttua lisda.
Vaikka liittymii tilattiin useampia ja niitd valmistuisi nopeaa vauhtia, ei yliheittoja olisi

tarpeen kiirehtid, silld laskutus sovittiin alkamaan vasta liittymin kdyttoonoton jédlkeen.

Ennen pilottipaikan yliheittoa méériteltiin kolme asiaa, jotka korostavat yliheiton
suunnittelun tarkeytta.

— Yliheitot on pystyttdavi tekeméén tietohallinnon toimesta etdisesti, toimipisteessi
paikanpidilld olevan yhteyshenkilon avulla. Tdmaé vaatii hyvad yhteistyoti ja
kommunikointia yhteyshenkilon kanssa mutta helpottaa huomattavasti
tietohallinnon tyOskentelyd, kun ei tarvitse yliheittojen takia matkustaa ympéri
Suomea. Yhteyshenkilon toimenkuvasta yliheiton aikana on kerrottu lisda
alaluvussa 8.2.

— Yliheitot tehddin virka-aikana (klo 8—16), mieluiten keskipdivilld, ruokatunnin
yhteydessi ja yliheitettdvin toimipisteen haluamana viikonpdivéna.

— Yliheiton aiheuttama tietoliikennekatkos saa kestdd pisimmilldan yhden tunnin.

7.2 Ennen yliheittoa

Ennen kuin uusi liittymi valmistuu, valmistellaan toimipistekohtainen verkko

mahdollisimman pitkille uutta liittyméaa varten, jotta yliheitto on mahdollista toteuttaa

etdisesti yhden tunnin aikana.
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DHCP-palvelin ja verkkolaitteet

Lemminkaiiselld on kidytossdan Infobloxin DHCP-palvelin, jonka asetuksia paédsee
tarkastelemaan ja muuttamaan ID Grid Manager -hallintasovelluksen kautta (kuva 13).
Periaatteena on, ettd verkkolaitteet on asetettu noutamaan IP-osoitteen automaattisesti
verkosta, ja mikéli laite tarvitsee kiintedn IP-osoitteen, se miiritetdaan DHCP-

palvelimelle laitteen MAC-osoitteen perusteella.

Aluksi on hyvi listata toimipaikan nykyisen verkon kaikki laitteet joille on varattu
kiinted osoite DHCP-palvelimelta ja tarkastaa ping-kyselylld, onko kyseinen laite
verkossa. Tillaisia laitteita ovat verkkotulostimet, palvelimet, toimialueen ohjauskoneet,
hallittavat kytkimet ja esimerkiksi IP-valvontakamerat. Jos laite vastaa ping-kyselyyn,
tarkastetaan, saako sithen muodostettua hallintayhteyden. Hallintayhteys voidaan
muodostaa selaimella (tulostimet, [IP-valvontakamerat) tai Telnetilld (hallittavat
kytkimet) ja asetuksista tarkastetaan, onko laitteelle itselleen méadritetty kiintedd IP-
osoitetta. Mikdli laitteelle itselleen on asetettu kiinted IP-osoite, se tulee yliheiton
yhteydessi vaihtaa vastaamaan uutta verkkoa. Mikili automaattinen IP-osoitteen haku

on toiminnassa, riittdd yliheiton aikana pelkk laitteen uudelleenkédynnistys.

Seuraavaksi luodaan uusi verkko DHCP-palvelimelle (Infoblox) kdyttden ID Grid
Manager -hallintaohjelmistoa (kuva 13). Uusi verkko luodaan niin, etti laiteosoitteet
(host) sdilyvit ja vain osoitteen toinen kenttd muuttuu. Kiinteissé toimipisteissd TO1:n
verkko on 10.150.x.y / 25 (tai /24) ja uusi TO2:n verkko tulee olemaan 10.170.x.y /25
(tai /24). Tyomailla 10.151.x.y vaihtuu vastaavasti 10.171.x.y:ksi.

Uusi verkko ilmoitetaan TO2:1le, jotta he osaavat konfiguroida toimipisteeseen tulevan
reitittimen oikein. TO2:1le riittda tieto verkon ensimmaisesti osoitteesta,

verkkomaskista ja reitittimen IP-osoitteesta.
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Kuten kuvasta 13 voi huomata, ID Grid manager on hyvin monipuolinen mutta selked

ohjelma verkonhallintaan. Vanhasta verkosta kopioidaan kiinteiksi médritetyt osoitteet

uuteen verkkoon, IP-osoitteen kakkoskentdn muutoksella varustettuna. Useissa

verkoissa on médritetty kiinteitd osoitteita laitteille, joita ei ole endd kdytossd, joten

kopioidaan vain ne laitteet, jotka vastaavat ping-kyselyyn. Télld tavoin saadaan

puhdistettua DHCP-palvelin turhista kiinteistd osoitteista.
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Palomuurin méaritykset

Palomuurille mééaritetdén uusi verkko ja sallitut yhteydet samalla tavalla kuin
toimipaikan edelliselle verkolle on médritetty. Ainoana erona vanhan verkon
midrityksiin on se, ettd aikaisemmin TO1:n verkoista on sallittu yhteydet kaikkiin
muihin toimipisteisiin. Kun operaattori vaihtuu TO2:ksi ja samalla verkko vaihtuu
(10.170.x.y), pitdd kaikki yhteydet TO1:n verkkoon sallia erikseen palomuurilta. On siis
otettava selvii kaikista yliheitettdvin toimipaikan yhteystarpeista palomuurin asetuksia

varten.

Palomuurin konfiguroinnissa kéytetdan pienimpien mahdollisten oikeuksien mallia ja
sallitaan vain vilttimattomat yhteydet. Samalla tietoturva paranee, kun ylimdiréiset

yhteydet karsitaan pois.

Liittymin testaus

Kun TO2 on ilmoittanut valmistuneesta liittymisti ja tietohallinnon puolesta on tehty
asetukset DHCP-palvelimelle, palomuurille ja Active Directoryyn, voidaan toimipisteen

yhteyshenkil6lle antaa ohjeet liittymén testauksesta.

Yhteyshenkilon tulee kytked tietokoneensa kiinni uuteen reitittimeen ja testata
toimivatko seuraavan listauksen mukaiset asiat:

— IP-osoiteavaruus muuttuu 10.150.x.y = 10.170.x.y

— sdhkoposti

— internet (intra, ulkoinen)

— levylinkki (esim. Y-asema)

— Metaframe-sovellus (esim. Basware Invoice Processing)

— liittymén nopeus osoitteessa www.speedtest.net [12] (tydasemassa ei saa olla

proxy padlld).

Kun testit on suoritettu, raportoi yhteyshenkil6 tuloksista tietohallinnolle. Ongelmat

selvitetddn yhdessd TO2:n kanssa ja korjataan ennen kuin yliheitto suoritetaan.
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Yliheiton sopiminen

Yhteyshenkilon kanssa sovitaan yliheiton pdivimaira ja kellonaika. Paivaméadrin
valintaa pitdd miettid siltd kannalta, ettd useimmiten ongelmia esiintyy yliheittopdivini
ja sitd seuraavana pdivdnd. Perjantai on huono piivd, silld ongelmat jadvit viikonlopuksi
ja silloin tietohallinnossa ei ole ketddn auttamassa. Jiljelle jdd pdivit maanantaista
torstaihin. Yleisesti kidytossd oleva ruokatunti kello 11:00—12:00 on hyvé yliheiton
kellonajaksi, koska se on aamun ja iltapéivin kiireellisten tuntien vilissd. Tdma
kellonaika mahdollistaa aamulla tehtévit testaukset ja jittdd iltapdiville aikaa selvittdd

yliheiton aiheuttamia ongelmia.

Ajankohdan kannalta on hyvi miettid toimenpiteitd, joita yliheiton aiheuttamat
ongelmat eivit ole tervetulleita viivyttimiin. Huonoksi ajankohdaksi voidaan todeta
mm. palkanmaksun katkopdivé, jolloin palkat maksetaan keskitetysti. My0s

palkanmaksua edeltidva pdivd on hyvi jittaa yliheitolta rauhaan.

Kun yliheiton ajankohta on péitetty, tiedotetaan kaikkia toimipisteen ja sen ldhialueen
kayttdjid tunnin tietolitkennekatkoksesta kyseisend pédivani. Kiyttdjid myos opastetaan,
ettd katkoksen jidlkeen henkilokohtainen tydasema on hyvé kdynnistdd uudelleen.

Tamin jilkeen pddstddn itse asiaan, jota kisittelee alaluku 7.3.

7.3 Yliheiton aikana

Ensimmadiseksi ilmoitetaan puhelimitse yhteyshenkilolle yliheiton aloittamisesta ja
varmistetaan, etti tiedotus tietoliikennekatkoksesta on mennyt perille sekd
yhteyshenkild on valmiina toimimaan, kun saa siithen luvan puhelimitse. Seuraavat

toimenpiteet tehdédén alla olevassa numerojirjestyksessa.

1. Luodaan etdyhteys kiinteilld IP-osoitteella varustettuihin laitteisiin yksi kerrallaan ja
vaihdetaan I[P-osoitteet vastaamaan uutta verkkoa. On tidrkedd huomioida, etti
uusien [P-asetusten kdyttoonoton jidlkeen asetukset jddvit voimaan ja etdyhteys

laitteeseen menetetddn. Osoitteiden vaihdon kanssa on siis noudatettava erityista
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tarkkuutta. Tdmén vaiheen voi menni ldpi tarkeimmastéd vihiten tdarkeidin ja aloittaa
palvelimista, jonka jdlkeen siirtyd hallittavaan kytkimeen, valvontakameroihin ja

verkkotulostimiin.

Seuraavaksi on listattu vaihdettavat osoitteet:
— IP-osoite ja oletusyhdyskdytdva muuttuu aina (10.150.x.y = 10.170.x.y).
— Aliverkon peite muuttuu, mikili yliheiton yhteydessi aliverkkoa suurennetaan.
(Esim. /25 = /24 = 255.255.255.128 = 255.255.255.0).
— Ensisijainen DNS-palvelin muuttuu, mikéli toimipaikassa on kdytossd oma
toimialueen ohjauskone (10.150.x.z = 10.170.x.z).
— Vaihtoehtoinen DNS-palvelin on pédédkonttorin toimialueen ohjauskone ja sen IP-

osoite sdilyy samana.

Mikaili toimipaikassa ei ole omaa toimialueen ohjauskonetta, ensisijainen DNS-palvelin

on pidkonttorin toimialueen ohjauskone ja sen IP-osoite ei muutu.

2. Tehddan muutokset IP-osoitteisiin padkonttorin nimipalvelujarjestelmain (DNS-
palvelin). Nimipalveluun on liitetty palvelimet, verkkotulostimet ja muut kiinte&lla
[P-osoitteella varustetut laitteet. Nimipalvelujdrjestelméin muutokset tehddéin
padkonttorin toimialueen ohjauskoneelle ja sieltd tieto kahdentuu automaattisesti

kaikille muille toimipaikoille.

Seuraavaksi on listattu toimintaohjeet nimipalvelujirjestelmian muutoksiin.

— Kirjaudutaan etdayhteydelld padkonttorin nimipalvelujirjestelméin ja
kdynnistetddn DNS-tyokalu.

— Avataan ruudulle auki kaikki nimipalveluun liitetyt IP-osoitteet ja listataan IP-
osoitteen perusteella. (DNS-tyokalussa ne 16ytyvit “Forward Lookup Zones —
ntpasila.ad.lmk”).

— Etsitédén listasta toimipaikan vanhan verkon mukainen osoitevili (10.150.x.y —
10.150.x.z).

— Muutetaan osoitevilin kaikkien kiinteilld [P-osoitteilla varustettujen laitteiden

IP-osoitteet vastaamaan uutta verkkoa (10.150.x.y = 10.170.x.y).
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Tyoasemien (listassa esimerkiksi tydasema3) IP-osoitteita ei tarvitse muuttaa, silld ne
paivittyvit automaattisesti viimeistddn uudelleenkdynnistyksen yhteydessa.
Nimipalvelujdrjestelmédn muutoksissa on huomioitava, ettd uusien asetusten
kahdentuminen muihin toimipisteisiin saattaa viedd aina muutamista minuuteista

kymmeniin.

3. Ilmoitetaan yhteyshenkilolle, ettd hdn valmistautuu siirtimiain TO1:n reitittimen ja
kytkimen yhdistdvin verkkokaapelin TO1:n reitittimestd TO2:n reitittimeen. Ennen
siirtoa on kuitenkin hyvé tehdd kytkimen uudelleenkédynnistys. Jos kytkin on
hallittavaa mallia, voidaan uudelleenkédynnistys tehdd etdyhteydelld Telnetin tai
selaimen avulla. Useimmiten helpoin tapa on ottaa virrat pois kytkimesta fyysisesti.
Kytkimen uudelleen kidynnistyksen aikana siirretdédn verkkokaapeli reitittimesta

toiseen.

4. Yhteyshenkilon tehtdvand on uudelleenkdynnistdd kaikki toimipaikan
verkkotulostimet. Uudelleenkdynnistyksen tulee olla fyysinen, eli laitteesta on
otettava virrat pois, silld ohjelmallinen uudelleenkidynnistys ei vilttimétti paivitd

laitteen IP-osoitteita.

5. Kayttdjat kdynnistivit itse omat tydasemansa uudestaan ja ovat velvollisia
testaamaan kiyttdmiensd sovellusten toimivuuden. Ongelmat raportoidaan
yhteyshenkilon kautta tai suoraan tietohallinnon yliheitosta olevalle

vastuuhenkilolle.

7.4 Yliheiton jilkeen

Yliheiton jidlkeen ollaan yhteydesséd yhteyshenkilon kanssa ja varmistetaan laitteiden

toimivuus. Mikili ongelmia tulee, ne selvitetdén ja korjataan vilittomasti.
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7.5 Ongelmia

Laite ei niy verkossa

Ongelmia yliheiton aikana ja jdlkeen voivat aiheuttaa laitteet, joille on médritetty kiinted
[P-osoite mutta joille ei ole huomattu vaihtaa uutta osoitetta. Tillaiset laitteet eivit endd
ndy uuteen verkkoon siirryttdessi. Laitteet ovat kuitenkin kytkettynéd edelleen samaan
kytkimeen, joten niihin saa yhteyden asettamalla omaan tydasemaan kiinteidksi vanhan
verkon IP-osoite ja tdlld tavoin tydasema on ongelmia tuottavan laitteen kanssa samassa
verkossa. Ndin laite saadaan hallintaan ja pédstidin vaihtamaan IP-osoitteet uuden
verkon mukaiseksi. Useissa laitteissa (mm. verkkotulostimet) on myds mahdollista

vaihtaa [P-osoite ja muita asetuksia suoraan laitteen hallintapaneelista.

Ohjelma ei toimi

Monet Lemmink&isen kdyttdmistd ohjelmista kdyttda tietokantapalvelimia muualta kuin
omalta toimipaikaltaan. Téllaiset ohjelmat voivat ottaa yhteyttd suoraan toiseen
toimipaikkaan, joka saattaa olla TO1:n verkossa. Yliheiton jidlkeen liikenne toisen
operaattorin verkkoon kulkee padkonttorin kautta ja palomuuri estdd sen. Palomuurille

on siis kerrottava, ettd litkkenne haluttuun paikkaan sallitaan.

Tiéllaiset ongelmat ovat hyvin yleisid yliheiton jdlkeen. Tietohallinnolla ei ole
kuitenkaan mahdollisuutta selvittidd kaikkien toimipaikkojen kayttamia sovelluksia ja
niiden toimintaa, joten kdyttdjien omien ohjelmien testaaminen ja ongelmien raportointi

on erittdin tarkedai.

Uusi yhteys on hidas

Jossain tapauksissa uusi reititin voi neuvotella kytkimen kanssa liikenndintinopeuden
hitaammalle kuin on tarkoitus. On ollut muutamia tapauksia, joissa kytkin ja reititin
pystyvét 100/100 Mbit/s kaksisuuntaiseen (full-duplex) yhteyteen, mutta ovat
neuvotelleet nopeudeksi yksisuuntaisen (half-duplex) 100/100 Mbit/s tai jopa

yksisuuntaisen 10/10 Mbit/s. Yksisuuntaisessa tilassa litkenndinti tapahtuu vain yhteen
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suuntaan kerrallaan, kun taas kaksisuuntaisessa tilassa voidaan liitkennoida

samanaikaisesti molempiin suuntiin. Tdma vaikuttaa oleellisesti yhteysnopeuteen. [14]

Jossain tapauksissa on auttanut kytkimen tai reitittimen uudelleenkdynnistys, joissain
tapauksissa operaattorin on tidytynyt asettaa reitittimen portti pakotettuun

kaksisuuntaiseen 100/100 Mbit/s tilaan.

8 Pilotti

8.1 Ennen pilottipaikan yliheittoa

Jotta pilottipaikan yliheitto olisi mahdollinen, on pdédkonttori saatava toimimaan TO2:n
verkossa. TO2 toimitti padkonttorille laitteet, jotka asennettiin TO1:n liittymén rinnalle,
tyOssd jo aiemmin esitetyn kuvan 12 mukaisesti. Tarkoitus olisi jakaa liikenne
padkonttorilta ulkoverkkoon kahden operaattorin kesken aina nopeinta reittid pitkin.

Operaattoreiden vilistdi MPLS-liikennettd hallitaan paédkonttorin palomuurilla.

Pilottipaikaksi valittiin Vantaanportin toimipiste, jossa tyoskentelee noin 20 tyontekijaa.
Pilottipaikan valintaan vaikutti suurelta osin toimipaikan sijainti, silld ennen yliheittoa
paikanpiilld saattaa joutua kdyméédn useita kertoja ja Pasilasta Vantaanporttiin on
riittdvin lyhyt matka. My0os toimipisteen pieni koko vaikutti valintaan positiivisesti.
Vantaanporttiin tilattiin TO2:Ita 4/4 M:n yritysverkon MPLS-liittyma entisen TO1:n 2/2

M:n liittymén tilalle ja se asennettiin edellisen liittymén rinnalle.

Liittymiin testaus

Kun uudet liittymét oli asennettu TO2:n toimesta padkonttorille, samoin kuin
pilottipaikkaan, aloitettiin testaus. Pddkonttorin liikenteen jako toimi kahdennettuna
TO1:n ja TO2:n yhteyksilld hyvin. Liikenteen jako ulkoverkkoon suoritetaan
operaattoreiden vililld padkonttorin palomuurilla. Palomuuri ldhettdd pyynnon
molempien operaattoreiden reitittimiin ja se, kummalta vastaus tulee nopeammin, saa

kyseisen liikenteen reititettavikseen. Liikenteen jaon operaattoreiden vililld voi todeta
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julkisten IP-osoitteiden perusteella, kun ottaa selaimella yhteyden osoitteeseen
whatismyip.com [15] tai whatismyip.org [16]. Kun whatismyip-verkkosivuston avaa
selaimella, se kertoo nimensd mukaisesti, misti julkisesta [P-osoitteesta siithen yhteys
muodostetaan. Téssé testitapauksessa com-péitteinen osoite antoi TO1:n julkisen IP-
osoitteen, kun taas org-pditteinen osoite antoi TO2:n julkisen IP-osoitteen. Kun testin
uusii, antaa se samat tulokset. Palveluiden maantieteellisesté sijainnista ei ole tietoa
mutta voidaan paitelld, ettd TO1:114 on paremmat yhteydet whatismyip.com:in

palvelimelle, kun taas TO2:1la on paremmat yhteydet whatismyip.org:in palvelimelle.

Seuraavaksi aloitettiin yhteyden testaaminen Vantaanportista padkonttorille. Kun
luvussa 7 kisitellyt vaiheet oli saatu tehtyi ja palomuurilta avattu riittavisti yhteyksid,

alkoi yhteys toimia.

Ainoaksi ongelmaksi muodostui pddkonttorin uuden yhteyden kahdennus TO2:n
reitittimien ldpi. Kun Vantaanportissa yhteys oli muodostettu ja padkonttorilla otettiin
toisesta TO2:n kytkimestd virrat pois, ei yhteys alkanut toimia pelkéstdédn toisen TO2:n
reitittimen ldpi. Asia saatiin selvitettyd operaattorin kanssa yhteistyossd, ja lopulta vika
16ytyi TO2:n reitittimien ja padkonttorin palomuurin konfiguraatioista. Laitteiden
konfiguroinnin jdlkeen yhteys alkoi toimia halutulla tavalla ja pilottipaikka oli valmis

yliheitettidviaksi.

8.2 Yliheitto

Kun yliheitto oli valmisteltu luvun 7 mukaisilla toimenpiteilld ja yliheiton aiheuttamasta
tietoliikennekatkoksesta oli tiedotettu toimipaikkaa, mentiin paikan péille suorittamaan
yliheittoa. Pilottipaikassa toimittiin itse yhteyshenkilon roolissa mutta samalla tavalla

kuin oltaisi padkonttorilla etdyhteyden varassa.

Aluksi testattiin TO2:n linja kytkemélld tydaseman suoraan TO2:n reitittimeen. Tdméin
jdlkeen kytkeydyttiin toimipaikan entiseen verkkoon, jossa otettiin yhteydet palvelimiin
(tiedostopalvelin, nimipalvelu, toimialueen ohjauskone) ja tehtiin luvussa 7 kerrotut

muutokset. Tdman jalkeen uudelleenkédynnistettiin ohjelmallisesti toimipaikan hallittava
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kytkin ja vaihdettiin verkkokaapeli TO1:n reitittimestd TO2:n reitittimeen. Tdmén
jalkeen uudelleenkédynnistettiin kaikki toimipaikan verkkotulostimet ja kehotettiin
tyontekijoitd testaamaan kdyttaminsi sovellukset ja kertomaan mahdollisista

ongelmistaan suoraan meille.

8.3 Ongelmia ja ratkaisuita

Tiedostopalvelin ei vastaa

Toimipaikan tiedostopalvelin ei vastannut ping-kutsuihin nimelld, vaan se yhdisti nimen
entiseen IP-osoitteeseen 10.150.x.y. Aluksi ajateltiin nimipalvelun paivittymisen
kestdvin tavallista pidempéédn, mutta hetken odottelun jalkeen padtettiin kdynnistid
palvelimen uudestaan. Tamik&én ei auttanut asiaan, joten kirjauduttiin paikallisesti
palvelimella ja tarkastettiin IP-asetukset, josta vika lopulta 16ytyi. Oletusyhdyskéytdvin
[P-osoite oli unohtunut vaihtaa. [P-asetukset vaihtaminen vastaamaan uutta verkkoa

korjasi tilanteen ja palvelin alkoi vastata.

Téssi tilanteessa ei olisi pystytty kirjautumaan palvelimelle etind yliheiton jilkeen.
Koska IP-osoite ja oletusyhdyskéytéavi olivat ristiriidassa keskenidin, ei palvelinta olisi
saanut kiinni edes vanhasta verkosta. Vaihtoehdoksi olisi siis jddnyt paikallisen
yhteyshenkilon avulla palvelimelle kirjautuminen tietohallinnon henkilon tunnuksilla ja
oletusyhdyskéytdvin korjaaminen. Todettiin, ettd tulevaisuudessa IP-osoitteiden

vaihtoon liittyvét virheet on vihintddnkin minimoitava.

Tulostin ja sihkoposti eiviit toimi

Toimipaikalla oli kolme verkkotulostinta, jotka hakivat uuden IP-osoitteen DHCP-
palvelimelta, kun ne kdynnistettiin uudelleen. Kuitenkin muutama kayttdja ei pystynyt
tulostamaan laitteisiin. Pienen selvityksen jdlkeen huomattiin, etteivit kdyttijien
tydasemat olleet hakeneet uusia [P-osoitteita ja tidstd syysti oli sihkoposti mennyt

yhteydettomaiin tilaan, eikd tulostaminen onnistunut. Kayttdjit opastettiin
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kdynnistimédidn tydasemansa uudestaan, koska se on helpompi kertoa suurelle joukolle

kuin opettaa uusimaan IP-osoitteet komentokehoitteen kautta.

Samantyylisistd ongelmista kéyttdjit saattavat soitella Lemmink&isen helpdeskiin, joten

my0s helpdeskid on ohjeistettava useimmiten esiintyvistd ongelmista.

Kalustohallinnan ohjelmisto KALTSU ei toimi

Kaéyttdjan yrittdessd kirjautua palveluun herjaa ohjelma yhteysvirhetti. Kone oli saanut

uuden verkon IP-osoitteen, ja kaikki muut verkkoa kiyttivit sovellukset toimivat.

Ongelma johtui siitd, ettd ohjelma muodostaa kirjautuessa yhteyden toisessa
toimipisteessd olevaan tietokantapalvelimeen, joka on TO1:n verkossa. Yliheiton
jéalkeen pédkonttorin palomuuri ei sallinut yhteyttd TO1:n MPLS-verkkoon ja ohjelma
antoi virheilmoituksen. Ongelma korjattiin sallimalla liikenteen tdstd toimipisteesta

kyseisen tietokantapalvelimen omaavan toimipisteen verkkoon.

9 Tuotantovaihe

9.1 Tuotantovaiheeseen siirtyminen

Onnistuneen pilotin jidlkeen projekti pditetdin ja siirrytiin tuotantovaiheeseen, jolloin
seuraavat yliheitot muodostavat rutiinin, jota noudattamalla piirikonttoreiden yliheitot

voidaan suorittaa kuin liukuhihnalta.

Projektin pédttdmisen jidlkeen TO2:1le ldhetetédédn tarjouspyyntd, johon on listattu
tilattavat toimipaikat osoitteineen ja uusien liittymien nopeudet. Kun vaihdettavat
liittymaét ovat selvilld, ilmoitetaan toimipaikalle tulevasta operaattorin vaihdosta ja
valitaan sopiva yhteyshenkilo, joka ilmoitetaan TO2:lle. TO2 kéyttda aliurakoitsijoita
padtelaitteiden asennuksissa, jolloin aliurakoitsija ottaa yhteyttd yhteyshenkiloon ennen
asennusta. Kun linja on asennettu, testataan se alaluvun 8.2 mukaan ja edetiin itse

yliheittoon.
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9.2 Parannusta vian paikannukseen

Pilotin jalkeen pohdittiin, miten tulevaisuudessa tietoliikennekatkosten vian paikannus
saataisiin paremmalle tasolle. Jos toimipisteessi olevat tietokoneet eivit kytkeydy
verkkoon, voi tdmén aiheuttaa moni asia ja usein vika ei ole operaattorin puolella vaan
sisdverkossa. Ratkaisu vian paikantamiseksi ulko- tai sisdverkkoon l6ytyy operaattorin
paitelaitteesta. Mikili operaattori mahdollistaa paételaitteen virtuaalisen liitdnnan
(loopback) osoitteen testaamisen ping-pyynnolld, voidaan yhteys todeta toimivaksi ja

paikallistaa vika toimipaikan sisdverkkoon.

Tamin jilkeen paitettiin yhdessd TO2:n kanssa lisdtd operaattorin paitelaitteiden
konfigurointeihin myos loopback-osoite kdytt6on. Osoite ilmoitetaan uuden liittymin

tilauksen yhteydessi ja se paitetddn Lemminkdisen toimesta.

9.3 Yhteyshenkilon valinta

Tuotantovaiheessa yliheitot tehdéén padkonttorilta kisin yhteyshenkilon avulla. Kun
yliheitto on jirjestetty ja suunniteltu oikein, ei yhteyshenkil6lle jad muuta tehtdvii kuin
siirtdd verkkokaapeli vanhasta reitittimestd uuteen ja uudelleenkdynnistida
verkkotulostimet. Kuitenkin jo pilottipaikassa todettiin mahdollisten ristiriitojen ja
ongelmakohtien méiréin olevan yliheiton aikana ja sen jidlkeen hyvin mahdollisia, joten

yhteyshenkilon valinnassa on hyvé ottaa muutama asia huomioon.

Yhteyshenkilon tulisi tuntea toimistotilat ja sen henkilokunta erittdin hyvin ja hdnen
tulisi pystyd irrottautumaan omista tehtivistdin yliheiton, kuin myds mahdollisten
ongelmien selvittelyn ajaksi. Yhteyshenkil6lld tulisi olla tietoteknisiltd taidoiltaan
keskitasoa ja hinen tulisi olla valmis toimimaan tarkasti ohjeiden mukaan myds paineen

alla.

Pienen pohdinnan jdlkeen todettiin, etti ldhes tdydellinen yhteyshenkil6 on

piirikonttorin toimistosihteeri, joka on usein tehnyt samoja tditd jo useamman vuoden
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ajan, tuntee konttorin tilat ja henkilokunnan, on erittdin palvelualtis ja hyvdhermoinen

sekd ldhes aina valmis irrottautumaan omista tehtdvistdédn, jos hantd muuhun tarvitaan.

9.4 Prosessikuvaus tuotantovaiheesta

Tuotantovaiheessa yksittdisen toimipisteen siirtaminen toisen operaattorin MPLS-

verkkoon tapahtuu kuvassa 14 olevan vuokaavion mukaan.

Paatos uuden
liittyman
hankinnasta
toimipisteeseen X.

Tilataan uusi liittyma
ja ilmoitetaan
yhteyshenkilon tiedot
TO2:lle.

Asentaja sopii
yhteyshenkilén kanssa
paatelaitteen asennuksen

ajankohdan.

Tehdaan
vikailmoitus
TO2:lle

TO2 ilmoittaa toimipaikan
X uuden liittyman
valmistumisesta

Y
Ei toimi (Testataan liittyma

Paatelaitteen
asennus.

Sovitaan yliheiton

Toimii

- ajankohta
yhtek);snhst-:‘sr;kl & yhteyshenkilon
) kanssa.

Pohditaan miten
ongelmatilanteen voi
seuraavalla kerralla
valttaa.

Korjataan
ongelmat

Yliheitto

Ei ongelmia

limoitetaan TO2:lle
liittyman
kayttéonotosta

Irtisanotaan
TO1:n liittyma
toimipisteessa X.

Kuva 14. Toimipaikan vaihtaminen uuden operaattorin verkkoon.
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10 Seuranta ja palaute

10.1 Nykytilanne

Projekti kdynnistettiin helmikuun lopussa 2008 ja suunnittelun seki testauksen jidlkeen
otettiin toinen operaattori kdyttoon padkonttorilla kesélld 2008 ja pdistiin yliheittdmiin
pilottipaikka lokakuussa 2008. Pilotin jdlkeen siirryttiin suunnitellusti
tuotantovaiheeseen, jonka aikana vuoden 2009 huhtikuuhun mennessi on uusia liittymié

tilattu kaiken kaikkiaan 43 ja niistd noin puolet on yliheitetty.
Paikonttorin liikenteen jako

Pédkonttorilta tietolitkenneyhteydet kahdennettiin toisella operaattorilla. Pddkonttorilta
on siis kaksi symmetristd 50 Mbit/s linjaa Internetiin. Liikenteen jako kahden
operaattorin vililld tapahtuu palomuurilla, joka vastaanottaa kiyttdjan pyynnon ja
vilittdd sen molempien operaattoreiden reitittimille. Nopeamman vastauksen antava
reititin valitaan reitittiméén kyseinen litkenne. Samalta tydasemalta voi olla yhteys
Internetiin kahden eri operaattorin yhteyden kautta samaan aikaan. Kuvassa 15 on
esitetty palomuurin jakama liikenne operaattoreiden kesken tunnin ajalta normaalina

tydpéivini 7.4.2009.

StDFIEEIEIZE Firewall Details, 2009-04-07 09:10:00 - 2009-04-07 10:10:00

Link selections by link

0 10 000 20000 a0 coo 40 000 50 000

Internet-likenne, TO1 netlink

Kuva 15. Liikenteen jako operaattoreiden kesken.



56

Kuten kuvasta 15 nidhdéén, reitittyy noin 60% liikenteestd TO2:n kautta ja noin 40%
TO1:n kautta. Suhde vaihtelee hieman vuorokauden aikojen ja ruuhkan mukaan, mutta

pddasiassa ndyttdd siltd, ettd TO2:1la on yleisesti nopeammat yhteydet.

10.2 Miten asiat ovat muuttuneet operaattorin vaihdon myotéi

Jo ensimmidisten suurempien toimipisteiden yliheittojen ja samalla TO1:n liittymien
irtisanomisen jilkeen, alkoi TO1 kyselld, onko toimipaikkoja lakkautettu vai mitd on
tapahtumassa. TO1:1le kerrottiin, ettd toimipaikka on edelleen tdysin toiminnassa ja
liittyma on siirretty toiselle operaattorille. TO1:1le annettiin myos selvi viesti, ettd
Lemminkéinen ei ole tyytyvidinen operaattorilta saamaansa palveluun, eika sille
maksamiinsa hintoihin. TO1:1le kerrottiin, etti tdstd 1dhtien Lemminkéinen tulee
toimimaan kahden operaattorin asiakkaana, joista toinen on TO2. Se, miké operaattori

jaa tai tulee olemaan toinen operaattori, on TO1:n péatettavissa.

Tamaén jidlkeen on TO1:n kanssa neuvoteltu uudet sopimukset, niin palvelun kuin

hintojenkin osalta ja néilld ndkymin TOI1 tulee sdilyméédn samana, ainakin toistaiseksi.

TO2 on toiminut tdhédn asti moitteettomasti. Jos jotain heikkouksia on operaattorista
keksittdvd, niin alkuvaiheessa asentajat eivit toimineet aloituspalaverissa sovittujen
ehtojen mukaan. Aloituspalaverissa oli sovittu asentajan ottavan yhteyttd kohde-
toimipaikkaan ennen sinne menoa mutta muutamia kertoja oli asentaja saapunut paikalle
ilmoittamatta. Tastd ei ollut muuta ongelmaa, kuin ettd toimipaikan tyontekijat
soittelivat ihmeissdin tietohallintoon tietdmittd koko asiasta. Tietoturvasyistd
tuntemattomia henkilditi ei tietenkédén ole sopivaa piistdd tekemiin asennustoiti

mihink&in toimistoon.

Toinen asia, mihin tormittiin muutamien yliheittojen yhteydessd, oli TO2:n
konfigurointivirheet péitelaitteiden kanssa. Mikéli testausvaiheessa ei yhteyttd saatu
muodostettua, 10ytyi vika useimmiten lopulta TO2:n konfiguraatioista. Toki inhimillisid
virheitd sattuu kaikille ja useimmiten TO2:een yhteydenoton jidlkeen asia selvisi ja

korjattiin, jos el saman tien, niin muutaman tunnin sisalla.
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10.3 Kéyttajien kokemuksia uuden operaattorin kiyttoonoton jilkeen

Kymmeneen arpomalla valittuun, TO2:n verkkoon siirrettyyn toimipisteeseen ldhetettiin
lyhyt kysely koskien yliheittoa ja nykyisen yhteyden toimivuutta. Yhteyshenkil6iltd
kysyttiin seuraavia asioita:

1 Miten yliheitto sujui, oliko ongelmia ja jos, niin millaisia?

2 Onko operaattorin vaihdos ndakynyt kiaytdnnon tyossa?
3 Onko yhteyksissi ollut ongelmia yliheiton jidlkeen?
4

Oletteko olleet tekemisissid uuden operaattorin asiakastuen kanssa?

Seuraavanlaisia vastauksia saatiin: Yhdessa toimipisteessi oli yliheiton aikana ja sen
jalkeen huomattu ongelmia ohjelmistojen toiminnan kanssa. Tdma oli korjaantunut
padkonttorin palomuurin médrittelyiden muuttamisella. Yhdessi toimipaikassa yliheitto
oli kestényt luvattua yhti tuntia hieman pidempéén, miki johtui tulostinongelmista.
Yhteydet olivat kuitenkin toiminnassa luvatun tunnin siséllé ja tulostimet toimivat

toisen tunnin jalkeen. Lopuissa toimipisteissd ei yliheittoon liittyvid ongelmia ollut.

Puolet vastanneista oli sitd mieltd, ettd yhteyden nopeus oli parantunut, ja se nikyi
kdytdnnon tyossid esimerkiksi sdhkopostin ldhetyksessi ja liitteiden avaamisessa. Neljd
kymmenestd ei osannut sanoa eroa. Yhdelld toimipisteelld oli ollut aluksi ongelmia
yhteyden hitauden kanssa mutta timéi oli korjaantunut tietohallinnon TO2:1le

yhteydenoton jélkeen.

Millddn toimipisteelld ei ole ollut ongelmia yhteyksien kanssa yliheiton jédlkeen, eikd

kukaan vastanneista myOskéén ole ollut tekemisissd TO2:n asiakastuen kanssa.
Johtopaatokset
Palaute yliheitoista ja yhteyksien toiminnasta oli siis varsin hyvéd, tosin jollain

kyseisilld toimipaikoilla uusi yhteys oli ollut vasta muutamia viikkoja kdytossadin.

Pidemmin aikavilin palaute yhteyksien toiminnasta pitdd hankkia myohemmin.
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11 Yhteenveto

Téssd opinndytetyossd dokumentoitiin projekti, jossa Lemminkdinen Oyj:lle
suunniteltiin ja toteutettiin tietoliikenneoperaattorin kiyttoonotto edellisen rinnalle.
Projektia alkoivat alun perin suunnitella Lemminkdiiseltd tietohallinnon kehityspaillikko
Mika Virtanen ja jarjestelméasiantuntija Heikki Strengell loppuvuodesta 2007. Itse tulin
mukaan projektiin helmikuussa 2008, kun aloitin yrityksessi harjoittelijana. Télloin

valinta uudesta tietoliikenneoperaattorista oli jo tehty ja oli aika pitda aloituspalaveri.

Projektin alkuvaiheessa tutustuin Lemminkéiselld kiytettyihin tietoteknisiin ratkaisuihin
sekd olin mukana yhteistydssda TO2:n kanssa. Vietin projektin aikana paljon aikaa tyon
ohjaajan, Heikki Strengellin kanssa, jonka kymmenien vuosien kokemuksen pohjalta
sain loistavat pohjatiedot Lemminkiisen tietojédrjestelmisti, etenkin tietoliikenteen

osalta. Projektista siirryttiin tuotantovaiheeseen, aloin tehdi yliheittoja itsendisesti.

Projekti itsessddn vei noin kuusi kuukautta, ennen kuin péistiin tekeméin pilottipaikan
yliheitto. Pitki aika johtui péddasiassa siitd, ettd tietoliikenneoperaattorin vaihto oli
Lemminkéisen osalta ensimmaéinen laatuaan ja se vaati todella paljon ennakkoselvitysta
ja testausta, ennen kuin uuden operaattorin kdyttoonottoa voitiin turvallisesti alkaa
tehdid. Valitettavan jotkin Lemminkiisen tietojdrjestelmistd on heikosti dokumentoitu,
joten kaikki ongelmat, joita uuden operaattorin kdyttoonotto saattaisi tuottaa, oli
testattava hyvin huolellisesti. Tdmin takia tietolitkenneoperaattorin vaihto on
dokumentoitu tidssd tyossd hyvin yksityiskohtaisesti, jotta vastaavassa tilanteessa on

ohjeet projektin lapiviemiseen olemassa.

Nyt Lemminkiisen pidkonttori on varmistettu kahdella tietolitkenneoperaattorilla,
kymmenien toimipaikkojen tietoliikennenopeuksia on nostettu ja uusien liittymien
avaaminen voidaan kilpailuttaa kahden tietoliikenneoperaattorin vélilld. Voidaan siis
sanoa, ettd kokonaisuudessaan projekti onnistui erittdin hyvin ja onnistuu seuraavalla

kerralla vield paremmin ja helpommin tdmin tyon ansiosta.
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Vaikeaa tdmin insindorityon tekemisessd oli projektin oleellisimpien asioiden
tiivistaminen jarkevéasti. Mikili kaikki tekniset yksityiskohdat olisi tissa tyossid kiyty
perusteellisesti ldpi, olisi ty0 niin sanotusti rdjahtdnyt laajuudessaan kisiin. Tdmén takia
tyossi keskityttiin vain yrityksen kannalta oleellisiin yksityiskohtiin, jolloin tyon

tulevaisuuden arvo yritykselle maksimoidaan.
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