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InsinGdrityossa kehitettiin oppimisenhallintajarjestelma ammattikorkeakoulun fysiikan labo-
ratorioharjoitusten tueksi. Tavoitteena oli toteuttaa jdrjestelmd, joka tukee opiskelijoita
oppimisprosessissa, tarjoamalla yhtendinen kayttdliittyma oppimismateriaaleille seka har-
joitusten tydnannoissa useammalle ryhman jasenelle ja ryhmalle samanaikaisesti. Jarjes-
telma tarjoaa harjoitusten yllapitajalle kayttoliittyman harjoitusten yllépitoon ja yksittaisten
oppilaiden suoritusten seurantaan. Sivustolle haluttiin tuki ammattikorkeakoulun kayttaja-
tunnuksilla kirjautumiseen, mahdollisuus useamman ryhman jasenen kirjautumiseen sa-
maan harjoitukseen ja mahdollisuus sivuston jatkokehitykseen ja mukautumiseen fysiikan
laboratoriotdiden oppimisvaatimusten mukaiseksi. Tyé edellytti yllapitajan kayttéoppaan
tekemista, ja vaatimuksena oli selvitd avoimen lahdekoodin ohjelmilla.

Koska jatkossa sivua yllapitavat jatkokayttajat, tutkittiin toteutukseen ensisijaisesti sisal-
I6nhallintajarjestelmia, jotka tarjoavat yllapitotoimiin visuaalisen kayttoliittyman. Projekti-
palvelin rajasi palvelimella suoritettavaksi ohjelmistokieleksi PHP:n ja tietokannaksi
MySQL:n kaytén. Toteutuksessa pyrittiin pitémaan yllapito mahdollisimman selkedana ja
eristamaan PHP:lla toteutettu toiminnallisuus yllapitdjalle nakymattdmiin.

Toteutuksessa paadyttiin kdayttémaan Drupal -sisalldnhallintajarjestelmad, koska se mah-
dollistaa monipuolisen muokattavuuden, suuren madran valmiita liitdnndismoduuleita ja
laajan dokumentaation. Ammattikorkeakoulun kayttajatunnuksien CAS-kirjautumispalveli-
men tuki I6ytyi valmiiksi toteutettuna moduulina. Tyd toteutettiin Linux-ymparistossa.

Tyon tuloksena saatiin toimiva fysiikan laboratorioharjoitusten hallinnointijarjestelmad, joka
on kevaalld 2011 kokeellisessa opetuskaytossa. Saatujen kokemusten perusteella toteutus
tayttaa sille asetetut vahimmaisvaatimukset. Padtyminen sisallénhallinta-jarjestelman kayt-
tamiseen oli oikea. Se tarjosi valmiita tydkaluja, joiden kehittdmiseen ei tassa projektissa
olisi muuten ollut aikaa.

Insin6drityon tuloksia voi kayttaa Drupalin mahdollisuuksiin ja toimintaan tutustumiseen ja
tuotteen jatkokehitykseen.
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The purpose of this thesis was to develop a learning management system as a support for
the physics laboratory courses.

The objective was to execute a system that supports students in their learning process by
offering a solid user interface for the learning material and for the assignments given to
several group mem-bers and groups simultaneously. The system offers a user interface for
the administrator, for the maintenance of the exercises, as well as for monitoring the stu-
dents' performance in the exercises.The requirements for the site were: the support in
registering with the Metropolia login and the possibility for several group members to reg-
ister for the same exercise, as well as the possibility for further development of the site.
The outcome required an admin user guide, as well as the usage of open source software.

Since downstream users are going to maintain the site in the future, the research for the
execution focused mainly on the properties of content management systems, as they offer
a more visual user interface for maintenance. The project server defined PHP as the script-
ing language and MySQL as the database. The implementation was to be kept as explicit
as possible.

Drupal content management system was chosen to execute the project, because it en-
ables diverse possibilities for editing, a large number of ready to use modules and exten-
sive documentation. A module supporting the CAS login server for Metropolia user IDs was
found as a ready to use set up. The project was executed in a Linux environment.

The result of this project is a functioning management system for the physics laboratory
course, which is being tested by the course this spring 2011. The decision to use a content
management system for this project was the right choice, because it offered ready tools
for use and, therefore, adjusted the time schedule.

The results of my thesis can be used to learn about the features of Drupal, as well as for
the fur-ther development of this product.

Keywords Content management system, working environment, Drupal,
PHP, MySQL, AJAX
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1 Johdanto

Insin6orityon tavoitteena on toteuttaa toimeksiantajan tarpeita ja vaatimuksia vastaava
oppimisjarjestelma ja kuvata suunnittelu- ja toteutusprosessi vaiheittain insindorityora-
portissa. Projektin toimeksiantajana on Metropolia Ammattikorkeakoulu, jossa olen it-
sekin opiskelijana. Projektin lahtékohtana on uudistaa fysiikan laboratoriokurssien op-
pimisymparistd toiminnalliseksi ja tehokkaaksi vanhaan toimintamalliin verrattuna.
Vanhan toimintamallin heikkouksia ovat muun muassa sen irrallinen kokonaisuus, aika-
taulunhallinta ja oppimismateriaalin sisdlto ja jakaminen. Teoriaoppimisen ja kdytanndn
oppimisen yhdistamisen valilld on todettu vaikeuksia muun muassa siind, ettd teo-
riaopetus saattaa olla eri ajankohtana, jopa eri lukukaudella kuin kdytannén laborato-
rioharjoitukset. Taten opiskelijoilla ei ole riittdvan tehokkaita lahtdkohtia ja tydkaluja
omaksuakseen oppimismateriaalia perinpohjaisesti. Kurssilla jaettava, laitteistoon liitty-
va oppimismateriaali on osoittautunut vanhentuneeksi, ja paperille tulostetut tydohjeet
eivat ole kaytanndllisia. Projektin suunnittelussa ja toteutuksessa pyrin ottamaan kaikki
nama lahtékohdat huomioon, jotta uusi jdrjestelmd poistaisi entisen toimintamallin

puutteet.

Laboratorioty6t toteutetaan Metropoliassa muun muassa Pascon toimittaman fysiikan
suureiden mittaamiseen tarkoitetun testilaitteiston avulla. Pascon jarjestelmaan kuuluu
muun muassa antureita, vahvistimia, varahtelijoita, sahkdmittauspiirilevyja ja kannet-

tavia datankeruuyksikkdja seka tietokoneelle asennettava datan analysointisovellus.

Tydn toteutuksen vaatimuksina ovat helppo kaytettavyys jatkokayttdjille, tuki CAS-
rajapinnalle, mahdollisuus jatkokehitykseen ja tehokas kayttdjienhallinta. Ympariston
tulee olla yhteensopiva palvelimien kanssa.

InsinGdrityoraportissa esitelldaan yleisesti sisadllonhallintajarjestelmien (CMS) ominai-
suuksia, toteutukseen valittavan ohjelmiston, Drupal 7:n, sisdltdéa ja itse tydosuuden
erityispiirteita. Koska tyodn tuloksena syntyy jarjestelmd, jota olen itse tekemassa suun-
nittelusta lahtien, haluan raportissani pohtia projektin sisaltdmaa toteutusta suunnitte-

lusta aina valmiin jarjestelman tuotannon loppuun asti.



InsinGdrityoraportissa esitellddn aluksi sisallon- ja oppimisenhallintajarjestelmista ja
verrataan niiden valisia hy6tyja ja haittoja yleisella tasolla. Seuraavaksi perehdytaan
sisallénhallintajarjestelmien ominaisuuksiin, muun muassa perusasetuksiin, rajapintoi-
hin, teemoihin ja muokkaamiseen, ja valitaan niista fysiikan laboratorioharjoitusjarjes-
telmaan sopivimmat. Taman jalkeen selvitetédn produktion kulku, eli toteutuksen eri-
tyispiirteet sisaltdineen. Seuraavaksi kerrotaan projektin kohtaamista ongelmista ja nii-
hin soveltuvista paikkauksista. Lopuksi arvioin tekemaani ty6ta ja pohdin, ovatko asete-

tut tavoitteet toteutuneet, sekd annan parannusehdotuksia.



2 Sisallonhallintajarjestelmat

2.1 Sisallénhallintajarjestelmat (CMS)

Sisallénhallintajarjestelma (Content Management System tai CMS) on tietojarjestelma,
joka palvelee koko organisaation sisallénhallintaa sen sijaan, etta se olisi keskittynyt
pelkastaan johonkin yksittdiseen osa-alueeseen, kuten esimerkiksi verkkopalveluiden
hallintaan. (Boiko 2005: 82.)

Sisalldnhallintajarjestelman keskeisia tehtavia ovat muun muassa tiedon sailyttéminen,
verkkosivujen, dokumenttien, mediatiedostojen ja useiden muiden eri sisalté-tyyppien
hallinta. Sisallénhallintajarjestelma voi suorittaa useita eri toimintoja verkkosivustolle.
Se voi muun muassa saataa, millad tavoin sisaltdé ndytetdan ja kuinka monta kertaa se
naytetadn jollekin tietylle kayttajélle, ja hallita, kuinka sisaltd on yhteydessa muiden
verkkosivun elementtien kanssa. Sisdlldnhallintajarjestelmda mahdollistaa myds verk-
kosivujen ylldpitdmisen tekniikkaa ja koodausta osaamattomille henkildille.
(BusinessDictionary.)

Sisalldnhallintajarjestelmatyyppeja on useita, muun muassa seuraavat:
e dokumenttienhallintajarjestelma
o  WWW-sisdllénhallintajarjestelma
e julkaisujarjestelma
o verkkokauppajarjestelma
¢ aineistonhallintajarjestelma (muun muassa kuva-aineistot, videomateriaali, mul-
timedia).
(Tietotekniikan sanasto.)

Sisalldnhallintajarjestelma on tarpeellinen tilanteessa, jossa sivuston manuaalinen hal-
linta on monimutkaista ja vaatii enemman kuin mita kayttajalla on ammattiosaamista.
Sen hyétynd on muun muassa se, etta se sisaltda valmiin perustan kayttajille ja yllapi-
tajalle. Sisallénhallintajarjestelmat perustuvat usein valmiisiin moduuleihin. Moduulien
ansiosta kayttajalla on mahdollisuus valita ne ominaisuudet sivustolleen, jotka han ko-
kee tarpeellisiksi. Myohemmin on mahdollista hallita sivustoa lisaamalla uusia moduu-

leita tai poistamalla vanhoja, omien tarpeiden mukaan. Sisallénhallintajarjestelman



avulla voidaan siirtaa rutiininomaisia t6ita hallintajarjestelman hoidettavaksi, jolloin lii-
kenee lisaa resursseja itse sisalldon tuottamiseen ja yllapitamiseen ja jarjestelman val-
mis automatiikka huolehtii muun muassa tietokantamuutoksista. Kuvassa 1 osoitetaan
syitd, joiden takia kannattaisi valita toteutusvaihtoehdoksi juuri sisalldnhallintajarjes-

telma.

Kayta sisallénhallintajarjestelmaa, kuten DRUPAL

Tarvitaanko Muutetaanko sivustoa Tarvitaanko Blogi Myydaanko Onko sivuja Tekevatko sivuille
dynaamista useammin kuin ominaisuutta? sivuilla enemman sisaltéa muutkin
sivusisaltda? kerran vuodessa? tuotteita? kuin muutama? kuin web-kehittajat?

£
<

Kuva 1. Esimerkki syista valita sisallénhallintajérjestelma.

2.2 Oppimisenhallintajarjestelmat (LMS)

Oppimisenhallintajarjestelma (learning managements systems tai LMS) on sovellus, jo-
ta kaytetdan koulutusohjelmien, opetuksen ja verkkokoulutuksien julkaisussa, sisallén-
hallinnassa, dokumentoinnissa, yllapidossa ja raportoinnissa. On kahdenlaista tapaa
tuottaa materiaalia LMS:iin, muun muassa luonti itse ohjelman sisalla ja tuonti toisella
ohjelmalla tehtyna, esimerkiksi SCORM:lla (Shareable Content Object Reference Mo-
del). Sopivan LMS:n valinnassa tulee huomioida sen ominaisuudet tarpeen mukaan;

monipuolinen LMS mahdollistaa yleensa muun muassa ulkoisen sisallén tuonnin.

LMS:n tulisi suoriutua vahintdan seuraavista toiminnoista:

e ylldpidon keskittaminen ja automatisointi
o ylldpidon ja ohjattujen yllapitopalveluiden tarjoaminen
e oppimisen sisallén koonti ja julkaisu nopeasti ja tehokkaasti
¢ koulutusta koskevien aloitteiden vahvistaminen skaalauntuvalla verkkopohjaisel-
la tasolla
¢ siirrettavyyden ja standardien tukeminen
e sisallén personointi ja tiedon uudelleenkdaytén mahdollistaminen.
(Ellis 2009: 1.)



Oppimisenhallintajarjestelman perustehtavana on hallinnoida verkkokursseja ja tarjota
kouluttajalle seuranta- ja raportointityokalut. Jarjestelman avulla opettaja voi seurata
jokaisen yksittdisen opiskelijan tydskentelyd ja menestymistd ja valittdd haluamaansa

oppimismateriaalia.

Oppimisenhallintajarjestelman hyo6tyja ovat muun muassa keskustelut ja yhteisollinen
oppiminen ja kayttdjien ja yllapitajan vuorovaikutus sisallon kanssa. Jarjestelma antaa
tukea oppimiseen liittyviin kysymyksiin ja aikataulujen hallintaan.

2.3 Sopivan hallintajarjestelman valintakriteerit

Valintavaiheessa eri hallintajarjestelmia verrattaessa tulee kiinnittdéa huomiota jarjes-
telman perusominaisuuksiin, kuten hallintaan, seurantaan ja raportointiin seka siihen,
onko jarjestelma helppokayttéinen. Sen sijaan, etta jokaista sivustoa kohti jouduttaisiin
luomaan uusi kokonaisuus aina, kun aineistoa halutaan muuttaa, on jarkevampaa hyo6-
dyntaa sisallonhallintajarjestelmien tarjoamaa valmista tekniikkaa. Perinteisen LMS-
jarjestelman avulla voidaan organisoida oppimista perustasolla esimerkiksi jakamalla
oppimateriaalia verkossa tai jarjestamalla kurssiin liittyva ilmoittautuminen seka tiedo-
tus. LMS:n heikkoudeksi koituukin se, etta kdytanndssa se on CMS:a suppeampi mah-

dollisuuksiltaan eika valttamatta tayta kayttdjien tai yllapitajan tarpeita.

CMS:n etu on, etta se sisaltda valmiiksi integroidut tydkalut (moduulit), joiden avulla
voidaan luoda oppimateriaalia ja sdilyttaa sita tietokannoissa. Siind on vakiona muun
muassa kayttajienhallinta, sisallonhallinta, valmiita moduuleita, hyva dokumentaatio ja
lukuisia esimerkkitoteutuksia. Sen avulla voidaan myds muokata oppimateriaalin sisal-
I6ista laadukkaita kokonaisuuksia ja toimittaa materiaali kayttdjien saataville. CMS:n
heikkoutena ovat puutteelliset tydkalut liittyen kdyttdjien suoritusten seurantaan ja ra-

portointiin.

Insin6orityon alkuvaiheessa paadyin siihen, ettd CMS on aikaa saastava ja jarkeva va-
linta tyon toteutukseen, jotta kaikkea ei tarvitsisi luoda ja rakentaa alusta alkaen. Kos-
ka LMS on suunnattu ohjattujen opetusmateriaalien nayttamiseen ja hallintaan seka
kayttajan taitojen osaamisen tason monitorointiin, on sen yleinen muunneltavuus hei-
kompi kuin CMS-jarjestelmissa. Valitsin CMS:n tyon toteutukseen, koska valmiit LMS-

jarjestelmat eivat tarjonneet mielestani tarpeeksi muunneltavuutta eika kayttétarkoitus



ollut tdhan tyéhon sopiva. Joissain tapauksissa toiminnallisesti tehokkain toteutus voi
olla CMS:n ja LMS:n yhdistelmd, jonka avulla voidaan luoda CMS:n ja LMS:n parhaat
ominaisuudet yhdistava kokonaisuus.



3 Drupal -sisdllonhallintajarjestelma

3.1 Yleista Drupalista

Drupal on avoimeen ldhdekoodiin perustuva sisallénhallintajarjestelma, joka sopii
hyvin seka henkilékohtaiseen etta yrityskayttéon toimintojensa, muunneltavuutensa ja

monipuolisen laajennusmoduulivalikoimansa ansiosta.

Drupalin rakenne on jaettu viiteen eri jarjestelmatasoon. Alimmainen, eli ensimmainen
taso muodostuu syétetysta sisallosta. Toinen taso koostuu moduuleista, joita ovat esi-
merkiksi kommentoinnit, kayttajaprofiilit ja foorumit. Kolmas taso muodostuu lohkoista
(blocks) ja menuista eli valikoista. Lohkoihin voidaan toistaa muun muassa moduulien
tulosteet, ja niiden ndkyminen sivustoilla on helposti saddeltavissa tulostusoikeuksien
avulla. Neljannessa tasossa madritetadn kayttdjaryhmien oikeudet, muun muassa mita
kukakin kayttdja saa ndhda ja tehda. Ylimmallg, eli viidennelld tasolla on malli (templa-
te), joka koostuu padasiassa XHTML:sta, CSS:sta ja PHP:std. Ndiden Drupal -tasojen
avulla voidaan luoda sivustolle rakenne, mutta niiden lisaksi sivusto tarvitsee myos ul-
koasun, jota Drupalissa kutsutaan teemaksi. (The Drupal overview, 2010). Drupalin

teemoista enemman luvussa 3.3. Drupalin jarjestelmarakenne on esitetty kuvassa 2.

/E\

<:>\ 5) TEMPLATE

_._-_f-"____;_-. - O\ 4) USER PERMISSIONS

e ,

_— ’a 3) BLOCKS & MENUS

2) MODULES
\I]\ \I]’\ Jq \

. NL N

- __ ﬁ\ 1) DATA (NODES, ETC)

Kuva 2. Drupalin jarjestelmarakenne (The Drupal overview, 2010).



Drupal API (Application Programming Interface) on rajapinta, joka mahdollistaa tieto-
jen siirron erillisten sovellusten valilld (SuomiSanakirja.fi). Drupal tarjoaa kehittdjille
hyvin dokumentoidun ohjelmointirajapinnan (Drupal API), joka maarittelee, miten oh-
jelmafunktioita kdytetaan. Drupal API on joukko PHP-komentoja yhdistettyna Drupal-
funktioiksi.

3.2 Asennusvaatimukset

Tassa luvussa keskitytaan pelkastaan Drupal 7 -version vaatimuksiin, koska tyon toteu-

tus tehtiin talla versiolla.

PHP-palvelimeksi suositellaan Apache v.1.3 tai v.2.x kaikilla kdyttojarjestelmilld. Koska
suuri osa Drupalin kehityksesta ja testauksesta toteutetaan Apache-palvelimella, juuri
Apache on testatuin valinta. Drupal-ydin voidaan my6s asentaa Microsoftin IIS 5-, IIS
6- tai IIS 7 -palvelimille, mutta IIS on tarkempi PHP-asetusten suhteen ja taten moni-
mutkaisempi toteutus. Windows IIS-palvelinta kdytettdessa menetetdan Drupalin paik-
kausominaisuus (patch). (Drupal system requirements 2011.)

Tietokantapalvelimeksi suositellaan ensisijaisesti MySQL:a, mutta myds PostgreSQL tai
SQLite ovat soveltuvia vaihtoehtoja. Tassa tydssa kaytettiin MySQL:a. Drupal 7 vaatii
MySQL:n version 5.0.15 tai korkeamman seka PDO-tietokanta laajennuksen PHP:lle.
PDO on lyhenne PHP Data Objectsista, ja sen avulla voidaan paasta kasiksi tietokantoi-
hin kayttamallad yhtendista API:a. PDO:n versio PECL ei ole yhteensopiva Drupal 7:n
kanssa, eika sitd taten voida kayttad. (Drupal system requirements 2011 ja What is
PDO? 2010.)

Drupalin eraat ominaisuudet eivat ole tuettuina joissakin halvoissa ja ilmaisissa tieto-
kannoissa. Toimiakseen tietokannoissa on taten oltava muun muassa seuraavat oikeu-
det: select, insert, update, delete, create, drop, index ja alter. Tietokantaan voidaan
myo6s antaa kadyttadjdlle kaikki oikeudet, jolloin edelld mainituista ei tarvitse erikseen
huolehtia. (Drupal system requirements 2011.)



Drupal 7:n PHP-versioksi vaaditaan 5.2.5 tai korkeampi, ja PHP:n vahimmaismuistimaa-
ran (memory limit) on oltava 32 MB, suositus on kuitenkin 64 MB. Metropolian PHP tu-
kee 128 MB:a. (Drupal system requirements 2011.)

Drupal 7 vaatii standardit PHP-laajennokset, Hashin ja JSON:n toimiakseen. Kuvakasit-
telyn tukena toimii PHP-kirjasto, kuten esimerkiksi GD, jonka PHP 4.3 ja sitéa uudemmat
versiot sisaltavat. Vaihtoehtoinen moduuli on ImageMagick, joka tukee Drupalin perus-
tason kuvamanipulaatioita, mutta integroituu huonommin muihin moduuleihin ja tarjo-

aa nain ollen heikomman muunneltavuuden. (Drupal system requirements 2011.)

Fysiikan laboratoriotydymparistd vaatii CAS-palvelimen. Attribuuttien kayttamisen vaa-
timuksena on kayttaa CAS-palvelinta, joka tukee SAML VERSION_1_1 -protokollaa.

3.3 Drupalin muokkaus ja teemat

Drupal teema koostuu ytimen sivupohijista, joilla sivuston toiminta maaritetaan.
Oletusarvoisesti naita tiedostoja ei muuteta, vaan asetukset ja konfiguraatiot tallenne-
taan tietokantaan, josta komentosarjat kayvat tarkistamassa parametreja ja tulostavat
niiden mukaisen kayttoliittyman. Jos sivupohjia muutetaan, kutsutaan sité teeman
muokkaukseksi. (Drupal Core templates 2011.)

Teemat ovat Drupal-moduuleita, jotka maarittdvat, miten Drupal generoi HTML -
sisallén (Theming Drupal 6 and 7, 2011). Teemaa muokattaessa on suositeltavaa ottaa
pohjaksi valmis Drupal-teema ja muokata sita. Ytimen mukana tulevien teemojen lisak-
si on valittavana vaihtoehtoisia teemoja. Kannattaa kdyda lapi aiemmin julkaistut tee-
mat, ennen oman teeman muokkaamisen aloittamista. Sopivan teeman etsiminen kan-

nattaa aloittaa osoitteesta http://drupal.org/project/themes.

Drupalin ulkoasu koostuu kolmesta eri osa-alueesta (Region), joista keskimmadinen on
sisaltdé (Content) ja oikean- ja vasemmanpuoliset alueet ovat nimeltdan lohkoja (Block).
Drupalin sisallén yksikkd on solmu (Node), eli jokainen sivu, blogi tai keskustelu on yksi
solmu. (VanDyk&Westgate 2007: 5-6.) Kuvassa 3 on esitetty, mista elementeista Dru-

pal-teema koostuu.
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Kuva 3. Drupalin teeman rakenne (Drupal Overview of theme files 2011).

Lohkot ovat sisaltdon liittyvaa tietoa, joka naytetaan perinteisesti sivun laidassa. Lohko-
ja ovat esimerkiksi sisadankirjautumislohko, keskustelut, otsikot tai kyselyt. Yllapitaja voi
maarittdd, nakyvatké lohkot jokaisella sivulla vai vain etusivulla. Lohkot voivat lisaksi
olla nakyvilla vain tietyille kayttajille, ja niiden nakymat, kuten valikot, voivat mukautua
kayttdjien perusteella. (VanDyk&Westgate 2007: 5-6.)

Teema muokataan kopioimalla valittu teema sites/all/themes/*-kansioon ja muokkaa-

malla moduulimaaritteet uudelle nimelle (huom. "sisdltdalueet").

Toteutuksessa on kaytetty Drupal ytimen mukana tulevaa Bartik-teeman muokattua
versiota. Lisdksi on huomioitu geneeristen teemojen sisaltdalueet ja projektin ulkoasu,
joka on helposti muutettavissa uudelle sivupohjalle. Muokatussa teemassa on vaihdettu
vasemman sivupalkin leveytta ja alaviitteen asemointia. Muut asetukset on tehty kayt-
toliittyman kautta, joten ne ovat tietokannassa. Sivupohijia voi muuttaa template.php-
sivupohjasta tai css/-kansion tyylitiedostoista. Toteutuksessa paadyttiin kuvan 4 mukai-

seen kayttoliittymaan.
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Kuva 4. Fysiikan laboratorioharjoitusjarjestelman kayttoliittyma.

Kayttoliittyman suunnittelussa haluttiin varata paavalikko staattisille linkeille ja vasen
lohko dynaamisille valikoille. Vasen lohko voi sisdltaa useita valikoita kerralla. Oikea va-
likko jatettiin kayttamatta, koska se ei ollut tilankdytén kannalta tarpeen ja ylimaarai-

nen valikko olisi monimutkaistanut kaytettavyytta.

Koodiesimerkissa 1 Drupal_add_css-funktiolle annetaan parametriksi oletusteeman

asemasta kaytettavat tyylimaarittelyt.

<?php
drupal_add_css('sites/all/themes/custom_css/custom_expfirst.css'
?>

Kaytetyt, Drupal-teeman yliajavat CSS-tyylit on tallennettu sites/all/themes/custom_css

kansioon.
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4 Fysiikan laboratorioharjoitusjarjestelman toteutus

4.1 Projektitydskentely etdtydpalvelimella

Fysiikan  laboratorioharjoitusjarjestelman  toteutus tehtin  Ubuntu Linux -
kayttojarjestelmalld, ja todettiin, etta Linux osoittautui erinomaiseksi tydkaluksi taman-

tyyppiseen tydskentelyyn ja ohjelmointiin.

SSH-tunneli ohjaa liikenteen "projects.metropolia.fi"-palvelimelta "shell.metropolia.fi"-
osoitteeseen, josta se tulee SSH-tunnelin kautta tyopisteelle. Tydpisteella tunneli nakyy
osoitteissa localhost:1522 ja localhost:15443. Nain kaikki liikenne on SSH-salattua Met-
ropolian verkosta tydpisteelle. Koodiesimerkissa 2 SSH-tunneli SSH-porttia 22 ja

MySQL-porttia 443 varten muodostetaan Linuxin komentorivilta.

Koodiesimerkki 2. Linux Bash -komentotulkin suoritusjono SSH-tunnelin muodostamiseksi.

# /bin/sh
sudo ssh -f user@shell.metropolia.fi -L 1522:projects.metropolia.fi:22 -N
sudo ssh -f user@shell.metropolia.fi -L 15443:projects.metropolia.fi:443 —N

Kuva 5 esittda periaatekaaviona, kuinka MySQL-tietokantaa hallinnoidaan SSH-tunnelin

lapi.

Tunneling SSH

Communication is shielded
By SSH

¥

MySOL
Server
Instance

Kuva 5. SSH-tunneli tietokantapalvelimelle (MySQL Workbench 5.2 and SSH Mini-FAQ 2009).
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Projektikansiosta tehtiin pikakuvakkeet Nautilus-tiedostonhallintaan SSH-verkkolevyna,
jolloin ne olivat paikallisesti kaytdssa, samoin kuin koneeseen liitetyt kiintedt mediat.
Tama nopeutti huomattavasti ohjelmointia verrattuna tilanteeseen, jossa muutokset

taytyisi ladata palvelimelle erilliselld SSH-ohjelmalla.

Ohjelmointieditorina kaytettiin yksinkertaista oletustekstieditoria geditia, joka tunnistaa
PHP-koodin ja osaa varittaa tekstin sen mukaiseksi. Geditin avulla saatiin myos rivinu-
merot nakymaan ja sarkaimen leveydet madriteltya. Nama ominaisuudet osoittautuvat
hyddyllisiksi. Kuvat kasiteltiin Gimp-kuvanmuokkausohjelmalla. Vektorigrafiikka editoi-
tiin Inkscapella, josta materiaali vietiin pdf:ksi. Selaimena kaytettiin Firefox-versiota 3,
joka paivitettiin versioksi 4, joka julkaistiin kesken projektin. Yhteensopivuustarkistuksia
varten sivua testattiin Windowsin iExplorerilla VirtualBox-virtuaalikoneen kautta. Vian-
selvitykseen kaytettiin Firefoxin lisdosaa Firebug. Kaikki tyokalut olivat ilmaisia ja la-
dattavissa suoraan pakettienhallinnasta, lukuun ottamatta virtuaalikoneen Windows
XP:a.

MySQL-tietokannan editointiin  kdytettiin  phpMyAdmin-verkkopohjaista MySQL-
kayttoliittymaa. PhpMyAdminista sai vietya tietokannan varmuuskopiot eri muodoissa,

joista suositeltavin oli pakattu muoto, silla se kutistaa tiedostokoon kymmenesosaan.

Projektikansion varmuuskopiointi toteutettiin manuaalisesti, koodiesimerkin 3 kuvaamil-

la Linux Bash-komennoilla.

Koodiesimerkki 3. Varmuuskopiointi Linux-komentotulkissa.

tar —cvf folder
gzip tarredFile
cp tarredFile tarredFileBackup

Tydpisteen varmuuskopiot tehtiin differentiaalisesti rsync-komennolla. (Riikonen 2009:
12.)
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4.2 Tietokanta

Tietokannaksi valittiin rilppumattomien taulujen toteutus, koska taulun jakamisesta re-
laatioliitoksiin ei laskettu olevan etua.

Valittua tietokantarakennetta verrattiin vaihtoehtoon, jossa laboratorioharjoituksen ni-
mikenttatietue olisi tallennettu omaan primadriavaintauluun, jolloin toiseen tauluun
jaava osuus olisi koostunut yksinomaan tapahtumakirjanpidosta. Téaman rakenteen etu
on, etta siind saadaan sailytettya harjoituksen nimen eheys tapahtumataulussa ja hel-
potettua tietokantahakua, esimerkiksi tapauksessa, jossa halutaan listata kaikki harjoi-
tukset. Harjoituksen nimen eheyden sdilyttdminen tapahtumataulussa olisi vaatinut, et-
ta opiskelijasivulla harjoitus olisi yksil6ity, esimerkiksi ID-tunnisteella. Tama puolestaan
olisi aiheuttanut sen, ettd harjoituksia olisi hallittava tietokannassa.

Yksi tdman tyon lahtokohdista oli ohjelmakoodiosion eristaminen yllapitdjan hallintara-
japinnasta. Relaatiotietokannan kayttaminen olisi vaatinut, ettd harjoitussivu sisaltaisi
harjoituksen ID-tunnisteen. Tunniste tosin voitaisiin piilottaa laittamalla sivulle erillinen
"block", joka sisdltéd ohjelmakoodin, esimerkiksi Computed field —moduulilla. (Drupal
Computed field 2006.)

Tunnistetta varten voitaisiin rakentaa kayttoliittyma yllapitajalle, koska uutta harjoitus-
sivua tehtdessa sivu olisi kuitenkin tullut yhdistaa harjoituksen nimeen. Sopiva ratkaisu
tahan olisi admin-sivulla tai harjoitussivulla, vieraalla nakymattémalla osiolla oleva eril-
linen harjoitustenhallintakayttoliittyma. Oppilaalle ladattavassa (ei valttamatta tulostu-
vassa) sisalléssa puolestaan tulisi nakya oikean harjoituksen ID-tunniste. Tama voisi
tosin aiheuttaa helposti sekaannusta, ja sellaisessa tapauksessa, jossa yllapitdjalle ta-
pahtuisi yllapitovirhe, harjoituksen rekisterdinti ei valttéamatta toimisi.

Ylimaardinen taulu lisaisi tietokantaan kirjoitettavan ylimaardisen tiedon maaraa ja mo-
nimutkaistaisi tarpeettomasti rakennetta. Relaatiokannan kayttédminen myds muuttaisi
tietokantahakujen rakennetta. Koodiesimerkki 4 edustaa tyypillista hakua relaatiokan-
nasta, jossa experiments.id- ja tapahtumakirjanpito.oper_id-taulujen valilla vallitsee vii-

teavainrelaatioyhteys.
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Koodiesimerkki 4. Esimerkki staattisesta kyselysta relaatiotietokannasta.

<?php

SELECT *firstname”, “surname’ FROM tapahtumakirjanpito, experiments
WHERE experiments.id = tapahtumakirjanpito.oper_id

AND experiments.name = "exp2";

?>

Relaatioiden kayttd ei automatisoi tietokannan ja sita kayttdvan asiakkaan rajapinnan
toimintaa. Relaation tehtdva on vain yksildida vanhempi tauluun tallennettava taulu ja

huolehtia taulujen valisesta viite-eheydesta. (Ratol.fi: Avaimet.)

Valitussa ratkaisussa tietokantaan kirjattavan harjoituksen nimi haetaan sivun URL:n
aliaksen nimesta (Drupal pathalias -moduuli), jonka merkkijonosta on poistettu sivun
osoite. Taman polun nimi muodostetaan sisallén nimestd, autoalias-moduulin tekemas-
ta Internet-osoitteen kanssa yhteensopivasta muunnoksesta. Seuraavassa koodissa
juurikansion URL-polku haetaan PHP $_SERVER-funktiolla. Siita poistetaan Drupalin
oletussisaltéon viittaava osuus, jolloin saadaan pelkka autoalias-moduulille maaritelty
polun nimi, eli projektin nimi. Koodiesimerkissa 5 Internet-osoitepolku tallennetaan

suoritusjonolla.

Koodiesimerkki 5. Projektin nimen tallentamiseen URL-osoitteesta kaytetty suoritusjono.

<?php

$linkA = $_SERVER['REQUEST_URI'];
$pageadd=str_replace("/?q=content/expfirst-","",$linkA);
?>

Ongelmana tdssa on se, ettd osoiteriviltéd haettavan tiedon nimien tulee olla Internet-
osoitteen kanssa yhteensopivia (ei valeja tai erikoismerkkejd). Kayttdjille ndytetdan po-
lun nimesta tallennettu harjoituksen nimi, joka ei ole yhta luettava kuin tietokannasta

haettu, erikseen tallennettu nimi.

Drupal ytimessa on Path-moduuli, jota hallitaan moduulivalikosta. Pathauton etu on,
ettd se on hallittavissa samalta sivulta kuin sivun sisaltd. Jos sivustolta haluttaisiin tal-

lentaa eri nimi, kuin minka sivun URL:n alias antaa, se ei olisi suoraan mahdollista.
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Tama periaatteessa mahdollistaisi osoiterivilta syotetyn GET-parametrilla siirretyn osoit-
teen, joka puolestaan mahdollistaisi MySQL -injektion sy6ton tietokantaan tai ainakin
vadrien harjoitusten paasyn tietokantaan. Tama on kuitenkin estetty tarkistamalla, etta
kaytetty osoite on validi ja ettd se 16ytyy myds Drupalin tietokantaan sydtetysta sivus-
tolistasta.

Tydssa lahdettiin siitd, etta harjoituksille ei tarvittaisi erillista hallintaa ja ettei ole sel-
laista mahdollisuutta, etteivat tulokset tallentuisi tietokantaan eika uusille harjoitussi-
vuille tarvitsisi laittaa yhtadan ohjelmakoodia.

Drupal database API

Tydssa kaytettiin Drupal database -rajapintaa. PHP:ssa ohjelmoija maarittelee kaikki
asetukset itse tai tekee niille asetustiedostot, joita kutsutaan. Drupal database -
rajapinnan kayttdéa varten ei tarvitse maaritella erikseen siséltdsivulle, koska ne on
madaritelty jo Drupalin asetuksissa, mutta siihenkin on tarvittaessa mahdollisuus. Raja-
pinnan funktioiden parametrit syttetddn taulukkomuodossa. Drupal API helpottaa

muun muassa seuraavien ominaisuuksien kayttéa verrattuna tavalliseen PHP:hen:

o tukee useampia tietokantapalvelimia helposti

e mahdollistaa kehittdjille tuen monimutkaisempien toimintojen kehittamiseen,
kuten transaktioihin

¢ tarjoaa ohjatun kayttoliittyman kyselyjen dynaamiselle luomiselle

¢ valvoo turvatarkastuksia ja muita hyvia kaytantéja

e tarjoaa puhtaan kayttolittyman moduuleita sivuston kyselyiden keskeyttami-
seen ja muokkaukseen.

(Drupal Database API 2011.)

Oletuksena PHP:ssa tietokantayhteys luodaan madrittelemalla kaikki muuttujat erik-

seen, kuten koodiesimerkissa 6.
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Koodiesimerkki 6. Esimerkki staattisesta PHP-MySQL-tietokantahausta.

<?php

$host = 'localhost’;

$user = 'root’;

$pass = 'password’;

$database = 'database’;

$connect = @mysql_connect ($host, $user, $pass);
$conn = mysql_connect($host, $user, $pass) or die
mysql_select_db($database);

$result = mysql_query('SELECT * from table");
mysql_close($conn);?>

Drupal API yhdistaa sarjan PHP-funktioita yhdeksi Drupal-funktioksi ja sama haku Dru-

palissa on koodiesimerkin 7 kaltainen.

Koodiesimerkki 7. Esimerkki Drupal-MySQL-tietokantahausta.

<?php

$table = 'table’;

$result = db_query("SELECT d, title FROM {$table}");
?>

Olennaisinta on, etta parametrit on eritelty erilliseksi taulukoksi, joka mahdollistaa esi-

merkiksi useamman tietokannan paivityksen samoilla arvoilla.

Drupalissa on myds tietokantahakujen lisaksi tietokantarakenteen manipulointiin tarkoi-
tettuja funktioita. Seuraavasta osoitteesta I6ytyy Drupalin tietokantamallin muokkaus-
rajapinnan dokumentaatio:

(http://api.drupal.org/api/drupal/includes--database.inc/group/schemaapi/6).

4.3 Moduulit

Drupal-moduulit ovat erillisiksi paketeiksi koostettuja funktioita. Drupal sisaltad moduu-
lienhallinnan, jonka kautta voidaan ottaa tai poistaa moduuleita kdytdsta ja hallita nii-

den asetuksia ja kayttéoikeuksia.
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Moduuli voi sisaltéda muuhun rajapintaan integroituja ominaisuuksia, kuten geneeriset
moduulit, jotka ovat ladattavissa Drupalin  sivuilta  (Drupal  Modules)
(http://drupal.org/project/Modules). Kirjoitushetkelld valmiita Drupal 7:lle tarkoitettuja
moduuleita oli 1 383 kpl, ja maara lisaantyy koko ajan. Moduulien versionumeroissa
esimerkiksi versio 7.x.1.1 tarkoittaa versiota 1.1 Drupal ydin 7.x:lle.

Tydssa hyddynnettiin seuraavia Drupal ytimeen kuulumattomia moduuleita:

e Content Access

¢ Administration

e CCK

e CAS

e Chaos tool suite
e Development

e Example modules
e Computed Field

e Block reference

e IMCE

e Pathauto

e CKEditor

e IMCE Wysiwyg API bridge
e  WYSIWYG

e Views

e Webform.

Paketit 16ytyvat Drupal-juurikansion alta osoitteesta: "sites/all/modules/". Lisaksi yti-
men moduuleista tulee erikseen kytkea paalle ainakin PHP filter, jotta sisallén teksti-

kentan tyypiksi voitiin valita PHP-suoritus.

Drupaliin lisatyisté toiminnoista pyrittiin tekemdan moduuleita, ja sivustoa varten teh-

tiin kolme moduulia:

e adduserform (kayttajanlisays)
o databwriter (tietokantatoimintoja)
e experiment admin (yllapitajasivuston toiminta).

Moduulit asennetaan sites/all/modules/moduulinimikansioihin, minka jalkeen moduuli

nakyy Drupalin moduulihallinnassa. Moduuli koostuu seuraavista tiedostoista:
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e moduulinimi.info (Drupalin moduulihallinnassa nakyvat tiedot)
e moduulinimi.module (funktiot).

Uuden moduulin funktiot ovat kaytettavissa heti, kun se on otettu Drupalin moduulihal-
linnasta kayttédn ja sille on annettu riittdvat oikeudet. Moduulit nopeuttavat ohjelmoin-
tia huomattavasti, koska testaamiseen ei tarvita muuta kuin tallennus ja selaimen uu-

delleenlataus.

Osassa moduuleista on erillinen ohjelmakirjasto, esimerkkind CKEditor (WYSIWYG-
editori), jonka asiakaskoneella ajettava Javascript-pohjainen Open Source -
kayttolittyma on erillisessa kansiossa. CKEditorin tuotesivu 10ytyy osoitteesta
http://ckeditor.com. Drupal-moduuli puolestaan on palvelimella ajettava rajapinta, joka
mahdollistaa editorin kaytdn Drupalissa. (CKEditor - WYSIWYG HTML editor 2009.)

Esimerkkien tapauksessa Drupal 7:ddn saa "examples"-moduulin, jossa kaikki esimer-
kit on suunnattu versiolle 7 ja ovat ajettavissa suoraan Drupal hook_menu -rajapinnan
kautta. Koodiesimerkissa 8 on Drupal examples form-moduuli, joka hyédyntaa hook-

_menu -rajapintaa.

Koodiesimerkki 8. Esimerkki Drupal hook -menun toiminnasta.

<?php
$items['examples/form_example/tutorial/10'] = array(
'title' => "#10',

'page callback' => 'drupal_get_form',

'page arguments' => array('form_example_tutorial_10"),
'access callback' => TRUE,

'description’ => t('Tutorial 11: Form with file upload'),
'type' => MENU_LOCAL_TASK,

'file' => 'form_example_tutorial.inc',

)i

?>

Tata form_example_menu()-funktion $items-muuttujaa (lomake) kutsutaan selaimen
osoiteriviltda ~/?q=examples/form_example/tutorial/10, joka palauttaa lomakkeen. Eril-
listd lomakkeen palautusta ei tarvita.
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4.4 Kayttajanhallinta, kayttajien kirjautuminen ja tietoturva

Fysiikan laboratorioharjoitusjarjestelma asetti useita vaatimuksia kayttajanhallinnalle.
Padvaatimukset olivat seuraavat:

1. Metropolian CAS-rekisteritunnuksen omaavan henkildn tulee kyeta kirjautumaan
todennetuksi kayttajaksi automaattisesti.

2. Ryhman jasenten tulee kyeta kirjautumaan harjoitukseen, johon liitetédn ko-
neeseen kirjautujan CAS-tunnus.

3. Jarjestelma ei saa sekoittaa Metropolian CAS-kirjautumista, joka on pakollinen
selaamisen avauksen yhteydessa. Tasta on huolehdittu muun muassa siten, et-
tad olemassa voi olla vain yksi CAS-haltija kussakin harjoituksessa eika kayttdja
voi kirjautua CAS-jarjestelmasta ulos PLS:n (Physics Labs Systemin "kirjaa termi
kaikkiin kohtiin") kautta.

4. Ryhman jasen ei voi kirjautua kahta kertaa samaan harjoitukseen. Koska CAS-
nimi tulee tietokannasta, ei CAS-kayttdja voi avata kirjautumissivua uudestaan,
ellei istunnossa ole tarkistustietoa voimassa siita, ettd suoritus on aloitettu kol-
men tunnin sisalla (session voimassaoloaika).

5. Ryhman jasenten syOtossa tarkastetaan etta etu- ja sukunimi on syétetty ja et-
ta tarkistus on hoidettu Drupalin lomake-API-tietueella "'#required' => TRUE,".

Lomakkeessa, joka sisdltdaa ryhman jasenten lisdyksen, on SQL-injektioriskia vahennet-
ty rajoittamalla kayttajanimikenttien enimmaispituutta. Suurempiin tarkistuksiin ei ole

koettu olevan tarvetta otettaessa huomioon kayttajakohderyhman.

CAS-kayttdjat kirjautuvat automaattisesti todennetuiksi kayttdjiksi, minka perusteella
on rajoitettu, ettei ilman tunnusta paase kirjautumaan harjoitukseen eika kirjoittamaan
tietokantaan. Kirjautuneelle CAS-kayttdjalle voi asettaa yllapitdjan roolin. Silloin valtuu-
tetulla selaimella CAS-jarjestelmaan kirjautunut kayttdja paasee suoraan sivustolle ylla-
pitdjan roolissa, erikseen kirjautumatta.

Huomioitavaa on, ettd jos Drupal-kdyttdjana on jo saman tunnuksen omaava kayttdja,
kuin minkd CAS-jarjestelma palauttaa, tulee virheilmoitus. Taten CAS-jarjestelmaan
kuulumattomien kayttajien nimet tulee valita sellaisiksi, ettei riskia samannimisen CAS-

kayttajan kirjautumiseen ole.
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Kayttajaoikeudettomilta suljetut sivut on suojattu kayttamalla sivujen muodostukseen
sessiotunnistetta. Ennen sivun PHP-HTML-generointia tarkastetaan, etta kayttajalla on
tarvittava rooli. Nain ollen sisdltéa ei padse vaarinkdyttamaan, vaikka joku tietdisikin

sisdllon osoitteen.

Valikoiden ndkyvyytta on hallittu kdyttamalla lohkojen "roles" -> "Show block for speci-
fic roles" -maaritetta ja Nayta lohko "Pages on which this PHP code returns TRUE (ex-
perts only)". (Show block on specific pages 2008). Koodiesimerkkia 9 on kaytetty Expe-
riments menu -lohkon ndkyvyysasetuksiin. Olennaista on, ettda nakyvyystotuusarvon

maaritys on jaettu erilliseen funktioon.

Koodiesimerkki 9. Lohkon nakyvyysasetus.

<?php

// "Pages on which this PHP code returns TRUE (experts only)"
$match_b = "false";

$match_b = adduserform_getexperiment();

return $match_b;

?>
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Koodiesimerkissa 10 lohkon kutsumafunktio palauttaa totuusarvon. Funktiossa on maa-
ritelty sallitut arvot tietokentdssa, joita verrataan Drupal -rajapinnan "arg"-funktion pa-
lauttamaan sivutyypin arvo -polun osaan. Jos sivu kuuluu maariteltyihin sivutyyppeihin,

funktio palauttaa arvon "TRUE".

Koodiesimerkki 10. Lohkon nakyvyysehdon kutsuma adduserform_getexperiment()-
funktio.

<?php
// Prints "Experiment-menu only if nodetype is correct && experiminet is not yet
selected.
function adduserform_getexperiment() {
// Only show if $match is true
$match = false;
// Which node types
$types = array('experiments_index', 'experiment_front_page', 'register-group");
// Match current node type with array of types
if (arg(0) == 'node' && is_numeric(arg(1))) {
$nid = arg(1);
$node = node_load($nid);
$type = $node->type;
if (isset($_SESSION['experimentnlock']){
Yelse{
$match |= in_array($type, $types);
by
Yelseif ($match == "0"X
$match = "FALSE";
Yelse{
$match = "TRUE";
by
return $match;
b

?>
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CAS (Central Authenticate Server)

Tassa tydssa CAS (Central Authenticate Server) -palvelua on kaytetty opiskelijatietojen
hakemiseen Metropolian CAS-palvelimelta. Alkuvaiheessa ammattikorkeakoulun opiske-
lijat joutuvat kirjautumaan CAS-palvelimelle, kun he aukaisevat selaimen. Tata rekiste-
roitymistietoa on hyddynnetty siten, ettd kun CAS:iin kirjautunut opiskelija aloittaa
tydnsa, hanen nimensa lisatdaan automaattisesti laboratorioharjoituksen ryhman jdase-
neksi. Lisaksi muut kirjautuneet ryhman jdsenet ovat tietokannassa yhdistettyina
CAS:iin kirjautuneeseen opiskelijaan, koska CAS:iin voi olla kerrallaan kirjautuneena
vain yksi opiskelija, jolloin ryhman lisdjasenet joudutaan pyytamaan kirjautumaan erik-
seen. Tasta on se hyodty, etta sivujen kayttajasta ja ryhman jasenistd jaa aina varmis-

tettu yksilétunniste ja taten sivujen vaarinkayttdmahdollisuudet pienenevat.

Metropolian CAS-palvelimen kanssa kommunikointiin on kaytetty asiakasrajapintana
Drupalin CAS-moduulia (CAS 2006) ja phpCAS-kirjastoa (phpCAS 2011). Kun moduuli
on asennettu, tunnistaa Drupal CAS-jarjestelmaan kirjautuneen kayttdjan ja kykenee
lisdadamaan sen Drupal-kayttajaksi. N&in voidaan tarvittaessa esimerkiksi rajoittaa sivu-
jen kayttéa ulkopuolisilta, koska CAS-kirjautuminen vaaditaan vasta, kun kayttdja aloit-

taa harjoituksen suorittamisen.

Oletuksena Drupalin CAS-moduuli palauttaa vain CAS-kayttajatunnuksen, koska etu- ja
sukunimi on haettu erikseen CAS-attribuuteilla (ks. Vahimmaisvaatimukset). Metropoli-
an projektipalvelin palauttaa tarvittaessa opiskelijanumeron, mutta tarpeettomana sita
tietoa ei tallenneta. Metropolian palvelimella tiedot ovat attribuuteissa "fullName" ja
"ownWinhaStudentRoleID". "fullName"-attribuutti palautetaan yhtendisena merkki-
jonona, mutta tietokantaan ne on tallentamista varten jaettu etu- ja sukunimeen. Attri-

buuttien haku on lisatty suoraan CAS-moduulin cas_login_check()-funktioon.

Toteutuksessa on kaytetty erillista tietokantataulua, johon tallennetaan jokaisen kirjau-
tuneen CAS-kayttajan nimi ja kayttajatunnus. Nain nimi paastaan hakemaan missa vai-
heessa tahansa kayttajatunnuksen perusteella. Toinen vaihtoehto olisi ollut lisata se
CAS-moduulin cas_user_operations_create_username($uids)-funktioon, jolloin se olisi
saatu tallennettua vaihtoehtoisesti Drupalin users-tauluun. Suuremmilla muutoksilla se

olisi voitu saada integroitua CAS-kayttoliittymaan.
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Attribuuttien haku tulee suorittaa siind vaiheessa, kun Drupalin CAS-moduuli suorittaa
kirjautumisen, silla se sulkee kirjautumisen jalkeen yhteyden, jolloin attribuutteja ei
enda paasta hakemaan. Kuvassa 6 on esitetty fysiikan laboratorioharjoitusjarjestelmas-
sa kaytettavan CAS-jarjestelman toimintaperiaate.

DRUPAL PAE::I-.IN
KAYTTAJANHALLINTA
CAS- ‘L
TUNNUKSET
TUNNUKSET
Y
CAS
MODUULI
ATTRIBUUTIT
~ / A
SOVELLUS < TI:.I.RO':(':‘:I'TA KIRJAUTUMIS-
TUNNUKSET ! e » o
ATTRIBUUTIT KAYTTOLIITTYMA

Kuva 6. CAS-jarjestelman toimintaperiaate.
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Koodiesimerkin 11 koodi hakee CAS "fullName"-attribuutin ja CAS-kayttdjatunnukset
seka kirjoittaa ne tietokantaan samalle riville.

Koodiesimerkin 11. CAS-attribuuttien tallentamiseen kaytetty ohjelmakoodi.

<?php

// cas.module:n cas_login_check() —funktio

// Get CAS attributes

foreach (phpCAS::getAttributes() as $key => $value) {

if ($key == "fullName"){
$cas_full = $value;

}
/] if ($key == 'ownWinhaStudentRoleID"){

// $student_id = $value; }
by

if (isset($cas_full)){
$cas_useri = phpCAS::getUser();

$table = "aaa_cas_names";
db_insert($table)
->fields(array(
'cas_full' => $cas_full,
'cas_name' => $cas_useri
))->execute(); //Drupal execute

cas.module-tiedoston muutoksista on mahdollista tehda paikkaustiedosto, joka voitai-
siin asentaa helposti, jos CAS-moduulia joudutaan paivittamaan. Talla hetkelld muutok-

set joudutaan kuitenkin lisadmaan kasin.
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Linkitetyt tiedostot

Laboratorioharjoituksen kayttoliittymassa tuli olla latausmahdollisuus kayttdjille avoimil-
le tiedostoille ja tiedostoille, joiden avaamisesta kirjataan suorituspisteitéd vahentdvia
miinuspisteita. Yllapitajalla tuli olla lisdksi mahdollisuus paivittaa tiedostoja. Avoimille ja
suljetuille tiedostoille tehtiin sisaltdalueelle oma tiedostokenttda (Drupal ytimen Field-
moduuli), jotta tiedostojen vaihto olisi yllapitajélle helppoa samalta sivulta, kuin mista

sivun sisaltéa muokataan. (Working with field module (Drupal 7 and later) 2010.)

Kuva 7 osoittaa harjoitussivutyypissa kaytettyjen kenttien tyypit.

& Title title Node module element

+4 Body body Long text and summary Text area with a summary edit delete
++ File field_file File File edit delete
+4+  Closed file field_filec File File edit  delete

Kuva 7. Sivutyypin kentat.

Kuvan 8 mukaiset kaksi file-kentan tyyppia ndyttavat seuraavanlaisilta, kun suljetun

kentan lisdasetuksista on poistettu ylimaardiset muokkausasetukset.

File

b D Experiment_Capacitance.doc (25 KB)
Description

Read full experiment instructions

Remove

The description may be used as the label of the link to the file.

Add a new file

Selaa... Upload
Files must be less than 8 MB.

Allowed file types: pdf doc docx xls jpg gif exe xlsx txt.

Closed file
Experiment_ Capacitance-Electrometer_close.pdf (117.9 KB)| Remove

Kuva 8. Harjoitussivun tiedostonhallinta.



27

Suljettujen tiedostojen hakemiston tuli olla suojattu, jotta kayttaja ei paasisi avaamaan
tiedostoa suoraan osoiterivilta. Suojaus toteutettiin Drupalin Private-kansioilla (Private
local files served by Drupal), joiden tiedostot ovat ladattavissa vain Drupalin API-
linkkimuunnoksen kautta, jolloin vain jarjestelmalla on niihin lukuoikeus. Tiedoston si-
jainti suojattiin ja miinuspisteiden vaatima tiedoston avaustapahtuman rekisterdinti to-
teutettiin taulukolla, jonka POST-lahete suorittaa Drupal API drupal_goto-funktion ja
kirjoittaa tapahtuman tietokantaan.

Suojausta suunniteltiin aluksi my6s Apache-palvelimen .htaccess RewriteCond -
maareelld, jolla sivuston liikenne voitaisiin ohjata kokonaan toiseen osoitteeseen, mutta
tama ei olisi suojannut kansiota. Suojaus olisi voitu tehda oikeuksia kayttéen, mutta yl-
lapitajan oikeuksien puute esti tdman. (Module mod_rewrite.)

Koodiesimerkin 12 sisaltd .htaccess-tiedostossa uudelleenohjaa HTTP-pyynnét uuteen
osoitteeseen. Koodi konvertoi kayttdjalle monimutkaisemmat "get_product.php?id="-
osuudet helppolukuisempaan "products"-muotoon.

Koodiesimerkki 11. Esimerkki Apachen osoitteen uudelleenohjauksesta.

RewriteEngine on RewriteBase /
RewriteRule ~products/([0-9]+)/?$ /get_product.php?id=$1 [L]

Tiedostolatauksen aloituksen olisi voinut toteuttaa myos PHP header -funktiolla, jonka
suoritus lahettda kayttdjalle http-otsikon. Tassa tapauksessa se sisaltdisi tiedoston la-

tauslinkin ja tiedostotyypin maarityksen. (PHP header 2011.)

4.5 Varmuuskopiointi

Drupal-sisallon suositeltava varmuuskopiointi sisdltda muutokset, jotka on tehty muok-
kaamalla tiedostoja tai lataamalla uusia tiedostoja hakemistoihin. Nama tiedostot sisal-
tavat hakemistot ovat yleensa /drupal/sites/, jonka alla ovat kaikki puhtaaseen asen-
nukseen lisatyt moduulit, teemat ja kirjastot, asetukset seka sivuille ladatut tiedostot.
Lisaksi tarvitaan /.htaccess-tiedosto turvallisuusasetuksia varten sekd kolme ensim-
maista rivia /index.php-tiedostosta, jos halutaan ottaa virheenjdljitys kayttéon. Muut
tiedostot voidaan korvata suoraan esimerkiksi puhtaalla Drupal 7:n asennuksella. Nama
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tiedostot eivat yleensa muutu itsekseen, ja virheellisen asetuksen padsee aina korjaa-
maan muokkaamalla tiedostoa, joten peruslevyrikon varalle tehtavaa tiedostojen var-
muuskopiointia ei valttdmatta tarvitse suorittaa. Varmuuskopiointi on kuitenkin suosi-
teltavaa, koska tydmaaraan suhteutettuna varmuuskopioinnin vaatima tila on havidavan

pieni ja edullinen.

Sivuston kautta tehdyt muutokset ja sivun sisalté ovat tallennettuina tietokantaan. Tie-
tokannan varmuuskopiointi on tdarkead, koska kaikki yllapitdjan hallintasivujen kautta
tehtyjen muutosten sisaltéma informaatio sijaitsee sielld. Jos sivuille syétetaan sellaista
ohjelmakoodia, joka estaa sivuston toiminnan tdysin, voidaan sivusto palauttaa yksin-
kertaisesti palauttamalla tietokanta. On suositeltavaa, etta tallaisessa tilanteessa kay-
daan korjaamassa tietokantaeditorilla toiminnan estdva vika vain siihen tietokannan

kenttaan, jossa vika on.
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5 Keskeiset ongelmakohdat, virheenjailjitys ja paikkaus

5.1 Ongelmakohdat

InsinGdrityon teossa esiintyneité ongelmia kartoittaessa keskityttiin Drupalin ominai-
suuksiin ja tyon toteutukseen liittyviin ongelmakohtiin sekd niiden paikkausmahdolli-

suuksiin.

Projektin alussa tydskentelya hidastutti Drupalin monipuolisuus ja Drupal API:n eroa-
vaisuudet PHP-syntaksiin verrattuna. Projektin edetessa kavi kuitenkin selvaksi, etta
Drupalin kehityksen korkean alkukynnyksen jdlkeen sen ohjelmistokehitysrajapinta ja
sisalldnhallintatydkalut toimivat tehokkaasti. Missaan vaiheessa ei tullut tilannetta, etta

Drupal ei soveltuisi joiltakin osin taman tydn tarkoitukseen.

Drupal-versioksi valittiin versio 7, joka oli julkaistu vasta muutama kuukausi aikaisem-
min. Drupal 7:n dokumentaatio ei ollut vield kovin kattava, mutta se kehittyy nopeasti.
Talld hetkelld Drupalin dokumentaatio koskee versioita 5.x, 6.x ja 7.x, jotka eivat ole
kaikilta osin yhteensopivia. Varsinkin versioon 7 on tullut huomattavia muutoksia raja-

pinnan toimintaan.

Tassa tydssa oleellisimmat eroavaisuudet koskivat tietokanta- ja taulukko-API:n toimin-
taa. Drupal.org:n dokumentaatiossa on eroteltu hyvin eri Drupal-versioita koskevat
eroavaisuudet. Koska Drupal 7 on uusi julkaisu, esimerkkitoteutusten I6ytamiseksi on
usein haettava tietoa my6s muista lahteistda. Suurin osa erittelemattémistda dokumen-
teista koskee Drupalin versioita 6.x, koska niiden kirjoittamisen aikaan Drupal versiota
7 ei ollut vield julkaistu.

Suuren osan PHP-osaamisesta joutui opettelemaan uusiksi Drupal API:n myéta. Taval-
linen PHP toimi, mutta pidemman paalle oli kuitenkin parempi opetella Drupalin omat

toimintatavat.

Vaara merkki PHP-sivusisallossa voi aiheuttaa virheilmoituksen tai saattaa estda koko
Drupalin kaynnistymisen. Tata tilaa kutsutaan WSOD:ksi, joka on lyhenne lauseesta

(White Screen Of Death). Talléin ainoa keino palauttaa sivusto toimintakykyiseksi on
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poistaa virheellinen arvo tietokannasta. Virheellinen sisaltdé 16ytyy “block”-taulusta. Vir-
heellisen taulun voi myds palauttaa varmuuskopiosta. Suositeltava ohjelmointitapa on-
kin kdyttda moduuleita, koska virheellistd moduulia voi muokata ulkoisella tekstieditoril-
la. WSOD:n voi aiheuttaa myos PHP-palvelimen sivuston kayttédn varatun muistin lop-
puminen. (The White Screen of Death 2010.)

WYSIWYG-editorin kayttdonotossa oli joitakin ongelmia. WYSIWYG:n kehitys aikai-
semmista versioista oli keskittynyt vain yhteen WYSIWYG-moduuliin, eli CKEditoriin.
Ohjeissa sanottiin CKEditorin vaativan Wysiwyg API:n, mutta se ei silti toiminut Wysi-
wyg API:n kanssa. Ongelma ratkesi lopulta ottamalla Wysiwyg API pois kdytosta. Toi-
mimalla ndin menetettiin Drupalin WYSIWYG-editorin hallintaan liittyvia ominaisuuksia,
mutta CKEditor toimi. Mydhemmin kokeilin paivittynytta Wysiwyg API:a, joka toimikin
CKEditorin kanssa.

Tyo6ta hidasti palvelimen asetusten epayhteensopivuus ja padkayttajan oikeuksien puu-
te. Ongelmia oli ensin hakemisto-oikeuksien kanssa, joille piti lisata Apache-palvelimen
paakayttajatunnuksen suoritusoikeus phpMyAdmin -kayttoliittymaa varten. Lisaksi
Apachen asetukset olivat myéhemmin muuttuneet palvelimen yllapidon seurauksena,
mika esti phpMyAdmin-toiminnan. Tapauksessa jouduttiin kadantymaan yllapidon puo-

leen.

Lisdongelmia ilmeni siing, etta PHP:lla oli paakayttdjan oikeudet kansioihin ja Drupal
muutti kayttajatiedostojarjestelman kansioiden oikeuksia, jotta se pystyisi saatelemaan
niiden oikeuksia kayttdjahallintatasolla. Kansioita jouduttiin myéhemmin siirtdmaan, ja
siind jouduttiin turvautumaan uudestaan paakayttajan oikeuksien haltijaan. Asiaankuu-
lumattomia kansoita muuttui Apache-tunnuksen omistamaksi. Ylldpidon ansiosta
Apachen konfiguraatioon tehtiin Drupalin toimintaan vaikuttavia muutoksia, minka jal-

keen vain kayttdjatiedostojarjestelman kansiot olivat Apache-tunnuksen omistuksessa.

Tiedosto-oikeuksia yritettiin muuttaa seuraavalla koodiesimerkin 13 PHP:lla ajettavalla

UNIX-komennolla. Se ei kuitenkaan toiminut.
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Koodiesimerkki 12. Yritys muuttaa tiedosto-oikeuksia PHP-suorituksella.

<?php
“chmod -R a+w drupal/sites/default/files” ;
?>

CAS-rajapinnan attribuuttituki palvelinpuolella valmistui vasta, kun kayttdjahallinta oli
jo osittain valmis. Mahdollinen attribuuttituen lisdaminen oli kuitenkin huomioitu suun-

niteltaessa, joten suuremmilta muutoksilta valtyttiin.

Aikaulu osoittautui tiukaksi. Osa yllapitajasivuston toteutuksesta jouduttiin siirtdmaan

my6&hemmaksi.

Drupal-virheenjaljitys asetetaan paalle laittamalla koodiesimerkin 14 mukainen sisalté

juurihakemiston index.php-tiedoston alkuun.

Koodiesimerkki 13. Drupal-virheenjaljityksen paallekytkeminen.

<?php

error_reporting(E_ALL);
ini_set('display_errors', TRUE);
ini_set('display_startup_errors', TRUE);
?>

5.2 Paikkaukset

Drupal-paikkaukset ovat kayttajien tekemia paikkauksia Drupal ytimeen ja sen moduu-
leihin. Paikkaukset ovat aina tapauskohtaisia, eika niita tule asentaa, ellei siihen ole eri-
tyista syytd. Paikkaukset loytyvat aina foorumeilta. Drupalilla on julkaisujarjestelma
paikkauksille. Drupalin virallisilla sivuilla ei julkaista paikkauksia, ennen kuin ne on vali-
doitu. (Applying patches 2011.)

Drupal-paikkaus kayttaa Unix-jarjestelman komentotulkin "patch" -komentoa ja sen
"diff"-funktiota. Drupal patch -tiedosto sisaltda paikkauksen kohdepolut, ja siksi se tu-
lee asentaa Drupalin juurihakemistoon. Esimerkkikuvassa 9 on esitetty Ckeditorille ke-
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hitettdvat paikkaukset. Myos julkaisuun viela hyvaksymattémia paikkauksia voi kokeilla,
mutta niiden toimintaa ei ole kuitenkaan testattu riittavasti.

Component Issue tags

Code [ lisoneof Z| | search |

Documentation |

Miscellaneous

User interface

Summary Status Priority Category Version Component Replies Last Assigned
updated to

Ckeditor + Profile2 = Call to undefined function needs normal bug 7.x-1.x-dev Code 8 2 hours

ckeditor_user_customize_form_validate() on work reports 57 min

uid=1

Switching text format to filtered html deletes  needs nomal bug 7.x-1.x-dev Code 7 12 weeks

all "p" tags work reports 6 days

Kuva 9. Drupal-virheenkorjausjarjestelma.
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6 Drupal admin -kayttoliittyma

Harjoitusjarjestelman yllapitdjan tapahtumamerkintdjen muokkaussivun tekeminen
aloitettiin insinGdritydssa, mutta se ei ole vielda valmis. Sivulle on tehty oma sivun sisal-
tétyyppi, jonka linkki on maaritelty ndkymaan vain yllapitdjan nakymassa. Sivu on li-
saksi suojattu myds tarkistamalla, onko kayttdja yllapitdja. Suojaus on tehty koodiesi-
merkin 15 lauseella, jossa Drupal-funktio on yhdistetty ehtolauseeseen.

Koodiesimerkki 14. Yllapitajaoikeuksien tarkistaminen Drupal-funktiolla.

<?
php if(user_access(‘administer')){}
?>

Sivua suunniteltaessa oli otettava huomioon, ettd tapahtumamerkintdja saattaa kirjau-
tua tietokantaan vuodessa jopa 1 500 kpl. Jo muutamassa kuukaudessa kertyva maara
on liian iso tulostettavaksi yhdelle sivulle, joten tuloksia tulee suodattaa. Kuvassa 10 on

kuvattu suunniteltujen suodattimien toiminta.

TIETOKANTA

Y

SUODATTIMET SUODATETTU
T T sTA

Kuva 10. Admin-suodattimien toimintaperiaate.

Suodatusparametreiksi valittiin
e suorituksen hyvaksyminen
e suorituksen ajanjakso

¢ harjoituksen nimi.
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Kuvassa 11 on esitetty visuaalisesti Admin -kayttoliittyman suodatinvalinnat.

Experiment list

Approved state Select year 5 hours
@ Unapproved 1 day j Capacitance-Electrometer j
Approved dropaown_year dropaown_experiment

dropdown_approved

Suodatetut tulokset

Kuva 11. Admin -kayttéliittyman suodatinvalinnat.

Suotimet ovat valintalomakkeita. Ilman erillistéd kasittelijaa lomake taytyy paivittaa. Se
tapahtuu oletuksena kayttdjan painaessa "submit"-painiketta. Ongelmia syntyy tapauk-
sessa, jossa kayttdja ei paina nappia. Talldin suotimien vaikutus ei ole validi. Tassa to-
teutuksessa téman toteutuminen on varmistettu kayttamalla Ajax (Ajax (Asynchronous
JavaScript And XML) -kasittelijaa, joka paivittaa tapahtumakirjanpidon aina, kun kaytta-
ja muuttaa lomakkeen arvoa. Drupal tarjoaa valmiin rajapinnan Ajaxille, joten sen kayt-

toonotto oli suhteellisen helppoa. (Ajax framework.)
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Koodiesimerkissa 16 on esimerkki Drupal-lomakkeesta, jossa otsikko paivittyy Ajaxin
takaisinkutsulla.

Koodiesimerkki 15. Ajax-takaisinkutsun kayttaminen Drupal-lomakkeessa.

<?php
// Tarkistaa onko lomakkeella jo arvo ja asettaa sen oletusarvoksi
$selected = isset($form_state['values']['ajax_selector']['dropdown_experiment']) ?
$form_state['values']['ajax_selector']['dropdown_experiment'] : key($options_year);
$form['ajax_selector']['dropdown_experiment'] = array(
"#prefix' => '<td valign=top>',
"#suffix' => '</td>",
"#type' => 'select’,
// Dynaaminen otsikko
"#title' => '<div id="dropdown-table-replace">' . $options_year[$selected] . '</div>',
"#title' => $options_year[$selected],
'#default_value' => $selected,
"#description' => t('dropdown_experiment'),
// Taulukon arvojen haku funktiosta
"#options' => _expadmin_get_experiment_dropdown_options(),
'#options' => $options_two,
"#default_value' => $options_two[5],
'#ajax' => array(
// Ajax palautusfunktion nimi
'callback' => 'expadmin_ajax_selector_callback’,
// Paivittyva DOM kentta voidaan asettaa myos takaisinkutsufunktiossa
'wrapper' => 'dropdown-table-replace’,
)
)i

?>

Tarkoituksena on toteuttaa my6s tapahtumamerkintjen paivitys Ajaxia kdyttden. Nain
sivulla ei tarvitse olla "submit"-painiketta. Silloin nakyvissa olevan sivun tapahtuma-
merkint6jen tila vastaa aina tietokannassa olevaa tilaa eika kayttajan toimista johtuvaa
differentiaalisuutta voi esiintya. Tietokanta padivitetdaan takaisinkutsufunktiossa. DOM-
rakenteen "wrapper"-tunnisteen maaritys voi sijaita takaisinkutsu-funktiossa ja itse ID

missa tahansa osassa sivua, ei pelkastaan lomakkeessa.
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7 Yhteenveto

InsinGdriraportin paatarkoitus oli esitelld, miksi fysiikan laboratorioharjoitusten oppimis-
jarjestelman toteutuksessa paadyttiin kdyttamaan sisallonhallintajarjestelmaa ja miten

sen ominaisuuksia hyédynnettiin.

Etsiessani projektin vaatimukset tayttavia ja siihen parhaiten soveltuvia sisallénhallinta-
jarjestelmia, tutustuin useisiin eri toteutusvaihtoehtoihin, joista parhaaksi valikoitui
Drupal. Paadyin Drupaliin erityisesti sen muokattavuuden, hyvan kayttdjahallinnan,
monipuolisten valmiiden moduulien ja CAS-tuen perusteella. Drupalin valintaa puolsi
myo6s Drupalin vapaa muunneltavuus ja rajoittamaton kaytté kaupalliseen tarkoituk-
seen. Insindoritydssa kehitettiin Metropolian fysiikan laboratorioharjoitusten suorituk-
seen soveltuva jarjestelmad, jota kdytetaan kurssin tukena.

Suunnittelemani ja toteuttamani jarjestelma on osoittautunut hyddylliseksi Metropolian
fysiikan laboratoriokursseille. Tyossa lahdettiin liikkeelle siitd, etta haluttiin uudistaa
opintojakson toimintamalli toimivammaksi kokonaisuudeksi, ja mielesténi tdma onnistui
niin hyvin, kuin tdman aikataulun puitteissa on mahdollista. Uusi jarjestelma on mah-
dollistanut tehokkaamman tavan hallinnoida kurssin oppimismateriaalien sisaltda, ja-
kamista ja aikataulujen hallintaa, ja toivon mukaan se on lisdnnyt myds opiskelijoiden
oppimismotivaatiota. Kayttajien rekisterdity kirjautumisominaisuus on helpottanut opet-
tajan kirjanpitoa, mika oli myds yksi tekija miksi, vanhaa toimintamallia haluttiin muut-
taa.

Paranneltavaakin toteutukseen vield jai. Harjoituksen valvojan salasanan hyvaksymisen
voisi toteuttaa paremmalla tavalla kuin nykyinen salasanan kirjoitus harjoituspaatteella.
Hyvaksymisen voisi tehda esimerkiksi kauko-ohjaimella, jona voisi toimia esimerkiksi
puhelimeen ohjelmoitu sovellus. Tiedonsiirto tapahtuisi bluetooth-protokollalla. Esi-
merkki  merkkijonon  lahetyksestda  puhelinsovelluksella  I6ytyy  osoitteesta
http://linuxgazette.net/153/ziemann.html. Puhelimiin I16ytyy myds valmiita, nappaimis-
tokarttaa emuloivia sovelluksia. Kaukosaatimena voisi kayttda erillistd pienikokoista
bluetooth-nappaimistda, jolloin erillista sovellusta ei tarvittaisi. Bluetoothin kaytto tie-
donsiirtoon vaatisi tyopisteiltd bluetooth-tuen. Harjoitukseen kirjautumista voisi rajoit-
taa sallimalla sen vain kurssille ilmoittautuneille. Tdma vaatisi kurssin ilmoittautumistie-

tojen attribuuttituen CAS-palvelimelta. PLS:3an voitaisi lisata ominaisuuksia, jotka tu-
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kevat PLS:n integrointia Pascon laiteympadristén ja sen Datalogger-ohjelmiston kanssa.
Harjoitussivulle voisi lisata esimerkiksi normaalijakauman tarkistuksen mittaustuloksis-
ta. Harjoituksen tekijat ja valvoja voisivat kayttaa tietoa arvioidessaan mittausten on-
nistumista ennen harjoituksen hyvaksymista. Laboratorio-ohjeisiin voitaisiin lisata vide-
oita Pascon laitteiden kaytosta testitilanteissa ja harjoitusten kulusta. Videoiden julkai-
suun Drupal-sivuilla voisi kayttaa esimerkiksi Drupal MediaFront -moduulia. Sivuston
kohdekayttajiltd saatu palaute on arvokasta arvioitaessa sivuston toimivuutta ja kehi-
tystarvetta. Koska testaus tehdaan kohderyhmassa ja sivujen luonnollisessa kayttéym-
paristdssa, on testauksen luotettavuusaste usein parempi kuin keinotekoisesti jarjeste-
tyissa testaustilanteissa. Suositeltava palautteen keraamismenetelma on lomake, jonka
lahete tallennetaan tietokantaan ja jonka tulokset ovat sivuston kehittdjien luettavissa.

Toteutustapana sisdlldnhallintajarjestelmat helpottavat verkkosivustojen hallintaa ja
vahentavat ohjelmakoodin muuttamisen tarvetta sivustoa paivitettaessa. Drupal oli va-
lintana ideaalinen, silld sen moduulirakenne mahdollistaa myds tulevaisuudessa sen
helpon muokattavuuden. Kehitystyéna projekti oli hyvin opettava myds henkilékohtai-
sesti: Drupal oli minulle aiemmin tuntematon sisdllénhallintajarjestelmd, ja nyt minulla
on huomattavasti enemman tuntemusta Drupalista ja sen ominaisuuksista, ja voin hyo-

dyntaa sita tulevissa tydtehtavissani.

InsinGdrityon tuloksia voi kadyttad Drupalin mahdollisuuksiin ja toimintaan tutustumi-
seen ja fysiikan laboratoriojarjestelman jatkokehitykseen.
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Liitteet

Liite 1. Yllapitajan kayttoohje

Yllapitdajan valikoiden kaytto

Yllapitajan valikot koostuvat kahdesta valikosta, Drupalin oletusvalikosta ja
Administration menu-moduulin lisdvalikosta. Drupalin oletusvalikko koostuu vain

pikakuvakkeista, Administration-menu sisaltaa alavalikoita.

& Content Structure  Appearance People Modules Configuration Reports Help Hello ilari Log out

Kuva 1. Drupal-oletusvalikko.
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Main mer ® WAt rnets LISTLINKS | EDIT MENU

Home » Administration » Structure

+ Add link

4 Home . delete
+  Experiments A 5 delete

++ Experiments Help delete

Kuva 2. Administration menun lisavalikko.

Uuden harjoituksen luonti

Uutta sisaltda lisataan yllapitdjan palkista “Content -> Add content”.

Erityyppisille sivuille on maaritelty omat sivutyypit kuvan 3 mukaisesti.

Add content

First page content
Home page content. You can make several versions of these, and publish them when necessary.
Experiments index
Experiments index page
Experiment page
When creating new experiment, use this.
Experiments general help index
Experiments general help
When new general help content page is needed, use this.

Kuva 3. Sisaltétyypit.

Harjoitussivun sivutyyppi on "Experiment page”.

Uutta harjoitussivua luotaessa on kiinnitettava huomiota siihen, ettéd autoaliasin mo-

duulin (harjoituksen muokkaussivulla ndkyy "URL path settings” valilehtend) generoima

oikopolkumuunnos kuvaa harjoituksen nimea. Sen “URL alias” -kentan arvon loppuosa

tallennetaan tietokantaan, jossa se toimii harjoituksen tunnisteena. Tama arvo nakyy

kayttajille kunkin harjoituksen sivulla. Kentén arvon on oltava muotoa content/expfirst-

Capacitance-Electrometer.
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Oletuksena kentan arvo maaraytyy sivun otsikon perusteella, joka usein sopii sellaise-

naan, mutta on syyta tarkistaa. Kuva 4 osoittaa "URL-alias” -valilehden asetukset.

Capacitance, electrometer [ Automatic alias

L. ) ) An alias will be generated for you. If you wish to create your own alias below,
Revision information

uncheck this option. To control the format of the generated aliases, see the URL
No revision alias patterns.
URL path settings URL alias
Alias: content/expfirst- content/expfirst-Capacitance-Electrometer

Capacitance-Electrometer - - - s
I Optionally specify an alternative URL by which this content can be accessed.

For example, type "about" when writing an about page. Use a relative path
and don't add a trailing slash or the URL alias won't work.

Authoring information

Kuva 4. Harjoituksen tunniste.

Uuden harjoituksen luonnissa tata "URL alias” -osoitetta tarvitaan tallennettaessa sul-

jettua tiedostoa harjoitussivulle.

Suljetun tiedoston nimen tulee olla muotoa Capacitance-Electrometer.pdf, jossa Capa-
citance-Electrometer vaihtuu harjoituksen mukaan. Tiedostoformaatti on PDF, ja mui-
den tiedostopaatteiden lataus palvelimelle on estetty. Jos nimi ei vastaa harjoituksen

"URL alias” -kenttda, ei tiedoston avaus toimi. Tallin kuitenkin avaustapahtuma kirja-

taan miinuspisteend. Kuva 5 esittaa suljetun tiedoston hallinnan kayttéliittymaa.

Closed file

¥ Capacitance-Electrometer.pdf (117.9 KB) Remove

Kuva 5. Suljetun tiedoston nimi.

Avoimen tiedoston nimessa ei ole rajoituksia.
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Tiedostoliitteiden hallinta
Kuva 6 on tiedostoliitteiden hallintasivusta.

File infurmation Display | Operations

Naormal Distribution.pdf (43.15 KB)
Fescription

Remove

MNormal distribution

The description may be used as the label of the link to the file. \
+ %1 Measurement error.pdf 454”.1.&’3)_ _
Descrip

Measurement error

The description may be used as the label of the fink to the file.

o Confidence interval.pdf (43.36 KB)

Remove
Confidence intervall 4 e ——

The description may be used as the label of the fink to the file.

Add a new file

Selaa... Upload
Files must be less than 8 MB.
Allowed file types: pdf doc docx xls.
Kuva 6. Tiedostojen hallinta.

Tiedostomuutosten jalkeen on painettava sivun alaosasta "Submit”-painiketta, jotta

muutokset tulevat voimaan.

Microsoftin iExplorer 8:lla ei tiedostojen poisto onnistu, eika juuri julkaistua iExplorer
9:3 ole testattu. Luotettavimmin sivusto toimii Firefox-versioilla 3 ja 4, joiden osalta se

on myos parhaiten testattu.

Sisdltoversioiden kaytto
Sivua muutettaessa voi kayttaa Drupalin versiohistoriaa, joka pitaa kirjaa sisaltéversi-

oista. Muutoksen kirjaus versiohistoriaan tehdaan valitsemalla “Create new revision”.
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Kuva 7 esittaa sisallén versionhallinnan tila-asetussivun kayttoliittyman.

Menu settings

Capacitance, electrometer Create new revision
Revision information Revision log message
New revision Resistor #2 value changed.

URL path settings
Alias: content/expfirst-
Capacitance-Electrometer

Authoring information Provide an explanation of the changes you are making. This will help other

Bvilariw on 2011-02-27 authors understand your motivations.

Kuva 7. Sisdltdversiohistorian kadyttoénotto.

Tehdyt versiot 10ytyvat sen jalkeen sivun yllapitonakyman kuvan 8 kuvaamalta Revisi-

ons-valilehdelta.

Revisions for Capacitance, electrometer

View Edit Revisions Track

04/10/2011 - 20:54 by ilari
Resistor #2 value changed. current revision

04/09/2011 - 2023 by ilari revert delete

Kuva 8. Sisaltdversiohistoria.

Sisadllon julkaisutila

Sivusisallon voi laatia valmiiksi, mutta vasta kun sivusisaltd on asetettu "julkaistu"-
tilaan, on sivusto kaytdssa. Siten samasta sivusta voi pitdd useampaa versiota

ja julkaista niita tarpeen mukaan.
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Kuva 9 esittaa sivusisallon julkaisutilan kayttéliittymaa.

Menu settings

Capacitance, electrometer /] Published
Revision information [] Promoted to front page
No revision

[] Sticky at top of lists
URL path settings
Alias: content/expfirst-

Capacitance-Electrometer

Authoring information
By ilariw on 2011-02-27

002947 +0200

Publishing options

Published

Kuva 9. Julkaisutila.

Kayttajien ja salasanojen hallinta

Uusien kayttdjien lisdys ja olemassa olevien kayttdjien muokkaussivu 16ytyy “Index ->
People”. Tahan on tarvetta kdaytdanndssa vain yllapitdjien osalta. Drupal luo automaatti-
sesti kayttajien (opiskelijat) tunnukset CAS-palvelimen palauttamien tietojen perusteel-

la.

Harjoituksen valvojan harjoitusten hyvdksymissalasana Ioytyy tietokannasta “dru-
pal_aaa_teacherp”-taulusta. Hyvaksymissalasanan saanndllinen muuttaminen on suosi-
teltavaa, koska harjoituksen valvoja joutuu kirjoittamaan salasanan harjoitusten teki-
joiden ollessa lasna. Yllapitajan kayttdliittymadn on suunniteltu tehtdvaksi harjoituksen

ylldpitajan salasanavaihdon mahdollistava lomake.

Moduulien paivitys

Muduulien paivitys on syyta tehda, jos moduuleissa esiintyy ohjelmavirheita tai on syy-

ta epadilla tietoturvariskia.
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Projektipalvelin ei tue paivitysta kayttoliittymastd PHP:n ftp-tuen puutteen vuoksi. Ma-
nuaalisessa paivityksessa on suositeltavaa siirtda vanha moduuli pois uuden alta, jolloin

vanhaan moduuliin voidaan palata, jos paivitetyssa versiossa ilmenee ongelmia.

Talla hetkelld ainakin CKEditor sisdltda ohjelmavirheitd, joten sen paivitysjulkaisuja
kannattaa seurata. CKEditorin ohjelmavirheet eivat kuitenkaan ole tyypiltdaan kayttda

estavia.

Moduulien paivitysten tilan ndkee osoitteesta:

http://fysiikka.edu.metropolia.fi/?q=admin/reports/updates

Lohkojen ja valikoiden sijaintien muuttaminen

Lohkojen ja valikoiden sijaintia ja asetuksia hallitaan Home » Administration » Structu-
re » Blocks-asetussivulta. Niiden painoarvoa voidaan muuttaa, ja niiden sijaintia tee-

man maarittdmissa sisaltokentissa voidaan vaihtaa kuvan 11 osoittamasta kayttoliitty-

masta.
Content
4+ Main page content Content :[ configure
+4+  Startexperiment button Content ;I configure delete
Sidebar first
4+ Physics labs admin panel Sidebar first ;[ configure
+4  Experiments Sidebar first _j configure
4  Experiments help Sidebar first hd configure
4+ Exercise group Sidebar first -| configure delata

Kuva 10. Lohkojen hallinta.
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Harjoitusten yllapitajan kayttoliittyma

Yllapitajan sivulla on suodatinlista, joka nayttaa suodattimien alla listan harjoituksista,

jotka tayttavat suodatinlistan maarittelemat arvot.

Experiment list

Approved state Select year 5 hours
2 Unapproved 1 day j Capacitance-Electrometer j
Approved dropdown_year dropdown_experiment

dropdown_approved

Kuva 11. Harjoitusten ylldpitdjan suodatinlista.

Ulkopuolisten paasya sivustolle voidaan rajoittaa muokkaamalla Apachen asetuksia tai
ottamalla kommenttimerkki pois juurikansion .htaccess-tiedoston "#allow from

.metropolia.fi"-rivilta.



