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Opinndytetyon tarkoituksena oli selvittidid tekniikoita, joita kdytetddn Internetissd toimivien
WWW-sovellusten ohjelmoinnissa ja vertailla eri tekniikoiden ominaisuuksia.

Ty0ssd selvitettiin kdytetyimpid ohjelmointitekniikoita, joilla WWW-sovelluksia tehddén.
Ohjelmointitekniikoita on verrattu keskendin niiden ominaisuuksien perusteella ja
selvitetty millaisiin sovelluksiin eri tekniikat sopivat. Tarkastelun kohteena olivat etenkin
dynaamiset sovellukset. TyOssd on otettu esille myds sovellusten tekemiseen tarvittavia
ohjelmistokehyksid ja ohjelmointiympéristdjd. Tyossd selvitettiin myOs muita tekniikoita,
jotka liittyvdt sovellusten tekemiseen, kuten esimerkiksi tietokantaohjelmistoja ja
palvelinohjelmistoja. Tietoturva-asioihin kiinnitetdédn myos huomiota.

Tuloksena on selvitys kéytetyistd yleisimmisté tekniikoista. Selvityksen perusteella voidaan
todeta, ettd tekniikoita on paljon, joten tdssd on huomioitu vain osa niistd. Selvityksessi
kidyddan lapi myOs tietoturva-asioita, jotka on tdrked huomioida sovellusten teossa
nykypéaivina.
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The purpose of this Bachelor's Thesis was to find out technologies, which are used in the
programming of the web-applications in Internet and compare different features.

The thesis examined the widely used technologies. Technology comparison has been made
between different features and it was found out what kind of applications these
technologies are suitable for. The main important object was dynamic applications.
Programming environments and frameworks were needed too in the web application
development and they are brought up in this thesis. Even other technologies, which are
needed like databases and servers were shown up. The thesis examines security too.

As a result of the thesis there is the account with the most used technologies. Based on the
account it can be found that there are a lot of technologies and here is only a part of them.

In this work, security is being noticed too, because it is very important point nowadays.
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Common Gateway Interface, web-ympériston tekniikka

Content Management Framework, ohjelmointirajapinta, jolla tehdédin
verkkosivun sisidllonhallintajirjestelméa

Cascading Style Sheets, kaskadinen tyyliohjejérjestelmi

General Public License, vapaa ohjelmistolisenssi

HyperText Markup Language, www:n sivunkuvauskieli.

HyperText Transfer Protocol, hypertekstin siirtoprotokolla

Internet Information Services, web-palvelinohjelmisto
Model-View-Controller, arkkitehtuuri, sovellus jaettu kolmeen osaan; malli
(model), ndkyma (view) ja ohjain (controller)

Object Query Language, oliotietokantojen kyselykieli

Server Side Includes, komentosarjakieli
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Uniform Resource Locator, kédytetddn osoittamaan www-sivuja
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eXtensible Markup Language, merkintékieli

World Wide Web, Internet-verkossa toimiva hajautettu hypertekstijirjestelmi
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1. JOHDANTO

Internetissd on paljon erilaisia WWW-sovelluksia, web-sivuja. Sovellukset voivat olla joko
staattisia tai dynaamisia. Ennen sovellukset olivat enimmékseen staattisia dokumentteja,
mutta nykydidn sovellukset saattavat olla yhd suurempia ja toiminnallisia. Sovellusten
tekemiseen tarvitaan erilaisia tekniikoita, joilla sovelluksiin saadaan dynaamisuutta.
Sovelluksissa kaytettdvin tekniikan valintaan vaikuttaa millainen sivusto on kyseessi.
Sivusto voi olla kaupallinen sivusto, kuten verkkokauppa, blogisivusto tai reaaliaikainen

sivusto, esimerkiksi Facebook. Sivusto voi olla kuvanjakoa tai pelkkd dokumentti.

Tamin tyon tavoitteena on selvittdd ja tutkia erilaisia tekniikoita, joita kdytetdin WWW-
sovellusten tekemiseen ja selvittdd niiden soveltuvuutta siithen. Selvitetdin millaiseen
sovellukseen mikidkin tekniikka parhaiten sopii. Nykyddn on tarjolla paljon avoimeen
lahdekoodiin perustuvia tekniikoita eli néitd sovelluksia saa vapaasti jakaa. Sovelluksia voi
kuka tahansa my0s muokata omiin tarpeisiin sopiviksi. Tdssd tydssd on otettu esille vain
osa kiytetyistd tekniikoista, silld niitd on paljon. TyOssd kdydddn ldpi esille otettujen
tekniikoiden tehokkuutta sovellusten tekemiseen, selvitetidin tekniikoiden ominaisuuksia ja

vertaillaan tekniikoita keskenéin.

Tyon alussa esitellddn ohjelmointitekniikoita, joita WWW-sovellusten ohjelmoinnissa
kiytetddn. Kiydddn ldapi eri tekniikoiden ominaisuuksia ja sitd, millaisiin
kayttotarkoituksiin - tekniikat soveltuvat. Tamidn jidlkeen tarkastelussa on erilaisia
palvelinohjelmistoja, markkinaosuudeltaan suurin palvelinohjelmisto sekd my6s pienempid
palvelinohjelmistoja. Tietokannat-kappaleessa otetaan esille tunnetuimpia tietokantoja ja
ndiden vaatimuksia. Ohjelmointiympéristdihin ja ohjelmointikehyksiin perehdytidin myos.
Kéydédn ldpi milli kielilld néitd on tehty ja mitd ominaisuuksia niilld on. Lopussa kidyddidn
lapi muutamia julkaisujérjestelmii ja niiden soveltuvuutta eri tarkoituksiin. Ty0ssé otettiin

selvdd myoOs erilaisista web-sovelluksien tietoturvariskeistd ja niiden ehkédisemisesti.

Opinndytetyon aiheena olevan selvitystyon toimeksiantajana on Marko Heikkild Kemi-

Tornion ammattikorkeakoululta.
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2. WWW-SOVELLUKSET

Internetin kautta jacttavat WWW-sovellukset ovat seki staattisia ettd dynaamisia. HTML-
dokumentteja jaetaan hyperlinkkien avulla. Jos dokumentin sisédltd on muuttumatonta ja
vaatii harvoin pdivitystd, puhutaan staattisesta web-dokumentista. Staattinen web-
dokumentti vaatii aina tiedoston muokkaamisen ja ldhettdmisen palvelimelle, jos halutaan

muutosta sisaltoon. /26/

Dynaamiset sovellukset sisdltavdit muuttuvaa tietoa. Dynaaminen sovellus toimii
vuorovaikutuksessa kiyttdjin kanssa. Web-sivun sisidltd voi muuttua esimerkiksi jonkin
tietokannan sisédllon tai kéyttdjan tekemien toimintojen perusteella. Tieto siis haetaan
tietokannasta tai taustasovelluksista. Sovelluksen tiedot piivittyvdt ilman sivujen
muutoksia. Dynaamisuuden avulla sovelluksista saadaan vuorovaikutteisimpia.
Dynaamisissa sovelluksissa vaaditaan tarkkaa suunnittelua sekid ohjelmoinnille ettd sisédllon
ylldpidolle. Tieto on koko ajan muuttuvaa, kuten esimerkiksi verkkokaupassa, jossa tilanne

muuttuu koko ajan. /26/, /35/

WWW-sovellukset voivat olla esimerkiksi keskustelu-, uutis- tai verkkokauppasivuja.
Sovelluksia jaotellaan niiden vaativuuden perusteella teknisesti helppoihin, kevyisiin ja
raskaasti  kuormitettuihin sovelluksiin. Raskaasti kuormitettuja ovat esimerkiksi

youtube.com ja facebook.com. /26/

Web-sovellus muodostuu  kéyttoliittymaistd, sovelluslogiikasta ja nididen vélisestd
viestinndstd. Kéyttoliittymi sijaitsee web-selaimessa asiakaspuolella ja kdytdnndssid se on
selaimessa ndkyvi sivu, joka koostuu html-elementeistd ja web-selaimen ominaisuuksista.
Sivuun on voitu kidyttdd jotain asiakastekniikkaa eldvoittiméddn eli antamaan
dynaamisuutta, esimerkkind CSS ja Java-appletit. Sovelluslogiikka kéyttdd yleensd aina
palvelintekniikoita. Yritysten tietojdrjestelmien hyodyntimisessd webissd tarvitaan ldhes
poikkeuksetta palvelinpuolen tekniikkaa, silld tietojdrjestelmien tiedot ovat omissa

jarjestelmissi eivitkd asiakkaan selaimessa. Sovelluslogiikkaan on tarjolla paljon vilineiti.



Pekkala Soile Opinndytetyo 3

SSI-tekniikan (Server Side Includes) avulla web-dokumentteihin voidaan upottaa
yksinkertaisia palvelinpddn toiminnallisuuksia. SSI mahdollistaa esimerkiksi useilla
sivuilla toistuvan navigaatiopalkin upottamisen useaan dokumenttiin Sovelluslogiikan ja

kayttoliittymén viestinnélli tarkoitetaan HTTP-protokollaa. /26/, /35/
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3. OHJELMOINTIKIELET

WWW-ohjelmoinnissa tekniikat ja ohjelmointikielet eroavat toisistaan suorituskyvyltddn ja
ominaisuuksiltaan. Tekniikan valintaan vaikuttaa paljon se, mitéd tekniikkaa palvelin tukee
tai mitd kieltd ohjelmistokehittdja haluaa kayttdd. Ohjelmointitekniikoita on paljon

ja valintaan vaikuttaa myos millaista sivustoa ollaan tekeméissa.

WWW-sovelluksessa kiytetyt tekniikat voidaan jakaa web-selaimessa suoritettaviin
asiakastekniikoihin, web-palvelimessa suoritettaviin palvelintekniikoihin ja HTTP-

yhteyskiytdntoon liittyviin tekniikoihin.

3.1. Asiakastekniikat

Asiakastekniikat suoritetaan selaimessa eli asiakastekniikkaa kéytettdessd on tiedettdvi
millaisia selaimia sovelluksen kéayttdjdlla on. Asiakastekniikoita ovat mm. HTML,

JavaScript, CSS ja Java-sovelmat. /25/

3.1.1. HTML

HTML eli Hyper Text Markup Language on www-dokumenteissa kdytetty merkintékieli ja
se toimii ldhes kaikkien kiyttdjien selaimissa. HTML siséltdd tageja eli merkkeja joilla
WWW-dokumentti muodostetaan. Tageilla erotellaan tekstin osat, esimerkiksi otsikko,
kappale ja linkki. HTML:n rakenne on staattinen. HTML:1ld tehdyt sivustot ovat
rakenteeltaan yksinkertaisia. Haluttaessa joustavuutta ja dynaamisuutta WWW-sivuille
tarvitaan tdmén peruskielen lisdksi dynaamisuutta tukevia kielid, joiden koodi upotetaan

HTML-koodiin./25/
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3.1.2. JavaScript

JavaScriptin on kehittanyt aikoinaan Netscapen Brendan Eich nimelld Mocha. Nimi
muutettiin myohemmin LiveScriptiksi ja lopulta siitd tuli JavaScript. Siitd on tarjolla useita
versioita ja muunnoksia. Uusin versio JavaScriptistd on 1.5. JavaScript-kieli tunnetaan
my0s nimelld EcmaScript, joka on kielen standardoitu versio. Tunnetuin johdannainen on

Microsoftin JScript. /39/

JavaScriptid ~ kayttdmailld  saadaan =~ HTML-dokumentteihin  toiminnallisuutta  ja
vuorovaikutteisuutta. Sitd kdytetddn interaktiivisten ja dynaamisten sovellusten tekemiseen
eli toiminnallisuuden ohjelmointiin, esimerkkind toiminnallisuudesta on selainikkunan

avaaminen ja lomakkeen tarkastus.

JavaScript on helppo, oliopohjainen asiakaspuolen skriptikieli eli komentosarjakieli, jolla
kirjoitetaan skriptejd eli komentoja. JavaScript on tulkattava ohjelmointikieli eli ohjelmaa
ei tarvitse kddntdd ensin, vaan sitd luetaan ja suoritetaan ajon aikana. JavaScript-koodi
kirjoitetaan HTML-tiedostoon tai ulkoiseen JavaScript-tiedostoon. Koodi tuodaan script-
elementtid kiyttden dokumenttiin. Dokumenttien latautuminen on nopeampaa ja scriptien
pdivittaminen helpottuu, kun usein kéytetyt koodit 16ytyvdt samasta paikasta.
Merkkauskielen ylldpito on helpompaa, jos scriptit eivit ole hdiritseméssid luettavuutta.

JavaScript-kielen syntaksi muistuttaa C, C++, Java ja PHP-kielten syntakseja. /39/

JavaScript-kielen koodit suoritetaan nettiselaimessa. Selaimista esimerkiksi Microsoftin
Internet Explorer osaa tulkita ja suorittaa JavaScriptilli Kkirjoitetun ohjelmakoodin.

Selainten vaihtelevan tuen vuoksi kdytetdan nykyidin usein JavaScriptistd vield versiota 1.2.

139/
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3.1.3. CSS

CSS (Cascading Style Sheets) on tyylikieli, joilla miiritetidan XML-dokumenttien ulkoasu.
CSS tarjoaa keinon erottaa WWW-sivujen sisilto ja ulkoasu toisistaan, mutta dokumentin

rakennetta ja sisdltdd toiseen muotoon silld ei voi muuttaa. /39/

CSS-tekniitkan avulla. WWW-sivujen tekijd pystyy tekemdidn ndyttdvampid sivustoja.
Sivujen tekeminen on myds helpompaa, kun CCS tarjoaa ulkoasuun keskitetyn
hallintamahdollisuuden. Sen avulla voidaan periaatteessa ehdottaa WWW-selaimelle,
millaiselta dokumentin halutaan nidyttavdn. CSS:n avulla voidaan myos esimerkiksi

madritelld kirjasinlaji ja koko. /42/

Piddasiassa kaikki selaimet tukevat CSS-tekniikkaa, mutta eri selainversiot saattavat
kuitenkin tulkita eri tavoin CSS-koodia. Tekniikan nimi Cascading Style Sheets tarkoittaa

tyylimédritysten putousmaista luonnetta, kaikki tyylimééritykset kerdadntyvét yhteen. /42/

3.2. Protokollaan liittyvit tekniikat

Yhteyskéytdntoon eli protokollaan liittyvid tekniikoita ovat URL:n rakenne ja koodaus,

evisteet, autentikointimenetelmit ja istunnon hallinta. /25/, /35/

URL eli Uniform Resource Locator on osoiterakenne. Verkko-osoitteeseen viitatessa
puhutaan URL-osoitteesta. Osoitteen rakenteen pitdisi olla yksinkertainen, looginen ja

ymmarrettava.
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URL:n osat ovat: protokollaosa, palvelinosa, polku ja resurssin nimi. Protokollaosuus voi
olla http, https tai FTP, eli se kertoo yhteyskidytinnon, jota kédytetdin. Jos protokollaosuus
puuttuu, silloin on kyseessd suhteellinen URL. Palvelinosa eli Internet-nimi on paikka,
josta resurssia haetaan. Polulla tarkoitetaan paikkaa, johon palvelimella viitataan. Resurssi

on dokumentti, johon URL:ssi viitataan, esimerkiksi HTML-dokumentti. /25/.

Joskus URL-osoitteissa joudutaan kiyttiméddn erikoismerkkejd, silloin on kéytettdavi
erilaista koodaustapaa. Perussidintond pidetidin kuitenkin sitd, ettei URL-osoitteissa kiytetd
erikoismerkkejd, mutta jos niitd on pakko kidyttdd, erikoismerkit on koodattava merkkid

vastaavalla heksadesimaaliluvulla. /25/

HTTP-protokollassa siirtotapahtumat toimivat pyynto-vastaus-periaatteella eli web-
palvelin késittelee selaimelta tulleen pyynnon ja palauttaa vastauksen selaimelle. Yhteys on
olemassa vain siirtotapahtuman ajan. Useiden perikkéisten siirtotapahtumien vililld
palvelin ei sdilytd tietoja asiakkaasta ilman toimenpiteiti. Monissa verkkopalveluissa
sovelluksen on kuitenkin tarpeen muistaa, milld sivuilla kdyttdjd on kdynyt, esimerkkind
verkkokaupassa tuotteita valitaan monelta sivulta ennen tilausta, joten web-ohjelmoinnissa
on kiytossd evisteet tai istunto, ettd sovellus muistaa mitd kiyttdjd tekee. Evisteelle
voidaan médrittdd ns. elinikd, jonka ajan selain sidilyttdd evisteeseen tallennetun tiedon.

Selaimilla on my®s aina jokin raja, kuinka suuria evésteet voivat olla. /25/

Istunnot ovat siis toisiaan seuraavia HTTP-pyynt6jd ja vastauksia, joilla on aloitus ja

lopetus. Istunto alkaa palveluun sisdéinkirjautumisella ja pdittyy uloskirjautumiseen. /25/

Autentikoinnilla tarkoitetaan alkuperdn todentamista eli kiyttdjan tunnistuksen
varmentamista. Kayttdjatunnuksen ja salasanan olisi oltava sellainen yhdistelméd, jota on

vaikea arvata.
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3.3. Palvelintekniikat

Ainoastaan palvelintekniikoilla voidaan taata toiminnallisuus selaimesta riippumatta, koska
ohjelman suoritus tapahtuu palvelimella Palvelin ldhettdd valmiiksi suoritetusta ohjelmasta
nikymin loppukiyttdjdlle HTML-muodossa ja kaikkien loppukéyttijien ndkymi on sama.
Nykyisin mutkikkaammat www-palvelut toteutetaan ilman staattisia HTML-sivuja siten,
ettd sivut luodaan ohjelmallisesti palvelimella. Niilld tekniikoilla on kéytettdvissd myos

palvelinkoneen muut resurssit kuten esimerkiksi tietokannat. /25/, /35/

Palvelintekniikoita ovat CGI, Java Servletit, SSI, PHP, ASP, JSP, ASP.NET ja
sovelluspalvelimet. /25/,35/

3.3.1. CGI

CGI-ohjelmointi on perinteinen tekniikka dynaamisten sivujen luomiseen. CGI on
alustariippumaton standardi. CGI ei siis ole varsinainen ohjelmointikieli, vaan sopimus,
miten selaimen ja palvelimen kommunikointi tapahtuu, eli pyynnét vilitetdin palvelimelle
selainohjelman avulla. Kommunikointi tapahtuu yleensd HTTP-protokollan GET ja POST-

metodien avulla. CGI toimii myds pohjana useimmille kehittyneemmille tekniikoille. /21/

3.3.2. ASP.NET

ASP.NET on Microsoftin kehittami ratkaisu www-sovellusten tekoon. Ohjelmointikielini
ovat ensisijaisesti C#, VB.NET ja JScript.Net. ASP.NET on entistd ASP:tid kehittyneempi
versio. ASP:NET teknologia on korvannut ASP:n. ASP.NET toimii Microsoftin IIS-

alustalla, jonka saa joidenkin Windows-kéyttojirjestelmédn versioiden mukana tai sen voi
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asentaa myos erikseen. Miinuksena onkin timén rajoittuminen vain tiettyyn alustaan ja siitd
atheutuviin  kustannuksiin  verrattuna esimerkiksi LAMP-alustalla toteutettaviin
ratkaisuihin. ASP:n etuna kuitenkin on sen integroituminen hyvin muihin Microsoftin

palvelinohjelmistoihin ja silld on tehokkaat kehitystyokalut. /35/

3.3.3. Java, JavaServlets ja JSP

Java on Sun Microsystemsin kehittdmi ohjelmointikieli. Javan vahvuutena voidaan pitidi
sen turvallisuutta, silld se ajetaan virtuaalikoneessa ja sille 16ytyy paljon ohjelmaosia, joita
voi kéyttdd hyodyksi. Heikkoutena voidaan mainita sen suuret resurssivaatimukset
verrattuna muihin kieliin. Java tarjoaa CGI:n kilpailijaksi dynaamisten sivujen tekoon

JavaServlet:n ja JSP:n. /21/

JavaServlet ja JSP ovat Sun Microsystemsin kehittimii tekniikoita, joita kidytetddn Java-
ohjelmointikielelld. Servelettiratkaisu on olioperusteinen ja ohjelmoijan kannalta
katsottuna samanlainen kuin Javan API-luokan kéyttdiminen. JSP on laajennus
servlettiteknologiasta ja siind yhdistyvat HTML ja servletit. Servletit tuottavat kokonaisen
HTML-sivun, se ei tuota sivun dynaamista sisdltdd vaan sivun dynaamisen osan luontiin

kiytetddn JSP-tekniikkaa. /21/

Kéaytdnnossd servlettien avulla saadaan web-palvelimiin toiminnallisuutta. Servletit
sijoitetaan palvelimiin sovittuihin hakemistoihin, joista niitd ladataan suoritettavaksi.
Kéayton edellytyksend on, ettd web-palvelimiin on toteutettu s&ilio. Sitd sanotaan
kehykseksi, joka vilittdd asiakaspyynnot servlettiohjelmalle ja toimittaa servlettien
palauttaman vastauksen takaisin osoitteisiin, joista pyynnot ovat tulleet. Suurin osa
olemassa olevista palvelimista tukee servlet-tekniikka, jos ei suoraan, niin ainakin plug-in-
ohjelmiston asennuksen jdlkeen. Servlettien kéyttdjan on syytd tuntea hyvin HTTP-

protokolla. /21/
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JavaServerPages eli JSP on J2EE:n arkkitehtuuriin kuuluva laajennus, joka liittyy
dynaamisten web-sivujen tuottamiseen. Tekniikan sanotaan olevan Sun Microsystemsin
vastine Microsoftin ASP:lle. Se toimii samalla tavalla kuin PHP. Ndami tekniikat ovat
suosittuja Internet-sivujen kehittdjien keskuudessa niiden nopeuden ja helppouden ansiosta

1211, 135/

3.3.4. PHP

PHP on palvelinpohjainen ohjelmointikieli, jota kidytetddn erityisesti dynaamisten sivujen
luomiseen web-palvelinympéristossd. PHP-koodi suoritetaan aina palvelimella samalla
tavalla selaimesta riippumatta. PHP:td kéytetddn upotettuna HTML-koodin péélld. PHP on
komentosarjakieli. Syntaksi muistuttaa C-kieltd, Javaa ja Perlid. PHP on tulkattava kieli, eli

koodi on ajettava joka kerta, kun WWW-palvelin ldhettdd sivun selaimelle. 13/, /9/

PHP perustuu avoimeen ldhdekoodiin ja on lisenssivapaa, sitd voi kdyttdd kuka tahansa
myos kaupalliseen tarkoitukseen. PHP:n saa useisiin kdyttdjirjestelmiin ja se siséltdd tuen
useimmille yleisimmin kéytetyille tietokannoille, esimerkiksi MySQL, PostgreSQL ja
Oracle. PHP:114 on luokkakirjastoja useille eri toiminta-alueille. PHP:n tuen saa kaikkiin

yleisimpiin web-palvelimiin. /25/, /5/

PHP:n sanotaan olevan helppo kieli ja aloittelijatkin oppivat sen nopeasti. Se soveltuu
kuitenkin hyvin ammattilaisten kéyttoon. PHP:n tavoitteena on tarjota monipuolinen

kehitysympéristo. /25/, /5/

Avoimen ldhdekoodin oppimisalusta Moodle on hyddyntinyt PHP:td. Facebook ja IRC-
galleria hyddyntidvit myos PHP.t4
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3.3.5. Perl

Perl (Practical Extraction and Report Language) on monimuotoinen ohjelmointikieli. Sen
on kehittinyt kielitieteilija Larry Wall, jonka vaikutus nékyy etenkin Perlin syntaksissa,
silli se on sekoitus perinteistd kielioppia sekoitettuna ohjelmointimaailman tuttuja
menettelytapoja. Perl on alun perin suunniteltu Unix-ympiristossd kiytettdvaksi
skriptikieleksi ja CGI-ohjelmissa toteutettavaksi. Internetin myoti Perlin kdytto on levinnyt
kuitenkin ldhes kaikkiin alustoihin ja ympdiristéihin. Perl perustuu avoimeen

léhdekoodiin./20/, /31/

Perlin yleinen rakenne periytyy C-kielestd, sithen on otettu ominaisuuksia myos shell-
ohjelmoinnista. Kieli on rakenteellinen eli se sisdltdd muuttujia, lausekkeita, sulkein
erotettuja lohkoja, kontrollirakenteita ja aliohjelmia. Perl sisdltid myos shellin tavoin
sisddnrakennettuja funktioita yleisille tehtdville ja jdrjestelmdn palveluiden kayttoon.
Kaikki Perl 5:n nykyiset ohjelmat tulkataan eli koodi ajetaan joka kerta, kun WWW-
palvelin ldhettdd sivun selaimelle. Perl5:een on lisitty tietorakenteita ja oliopohjaisuutta eli

ohjelma muodostuu kokoelmasta yhteistydssé toimivia oliota. /20/, /31/

Perlid kéytetddn CGl-ohjelmien Kkirjoittamisessa ja palvelinpuolen skriptikieleni.
Molemmissa tarkoituksissa sen sanontaan olevan parempi vaihtoehto kuin PHP ja ASP.
Perlin sanotaankin olevan yksi netin kéytetyimmistd ohjelmointikielistd, vaikka
perinteiseen skriptikieleen tottuneesta se voi tuntua aluksi sekavalta, mutta pienen
harjoittelun jdlkeen sen kauneus, yksinkertaisuus ja tehokkuus tulevat esille. Suosioon on
vaikuttanut sen innokas kehittdjayhteiso, laajennettavuus ja erinomainen kyky
merkkijonojen kaésittelyssd, vapaa ldhdekoodi ja sen toimivuus useimmilla alustoilla.

120/,/31/

Perlilla toteutettuja sivusoja ovat esimerkiksi http://slashdot.org/,

http://my.monash.edu.au/, http://yur.tv/ ja http://www .bbc.co.uk/
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3.3.6. Python

Python on monipuolinen, tulkattava ja helposti opittava ohjelmointikieli. Se on
alustariippumaton, avoimen ldhdekoodin alainen ja vapaasti kéytettdvissd myos
kaupallisiin tarkoituksiin. Helppouden takia sitd suositellaankin ensimméiseksi

ohjelmointikieleksi. Vaikutteita se on saanut mm. Perl-, Java-, Ruby- ja PHP-kielesti. /12/

Python-kieli tukee useita ohjelmointiparadigmoja, sitd voi kéyttdd proseduraalisena,
oliopohjaisena tai funktionaalisena ohjelmointikieleni. Python pyrkii selkeidin ja luettavaan
ohjelmointikoodiin. Suunnittelufilosofiana on kauneuden ja yksinkertaisuuden tavoittelu.
Python on dynaamisesti tyypittivd ohjelmointikieli eli muuttujan tyyppid ei tarvitse
erikseen esitelld kuten esim. C-kielessd vaan se méaardytyy siihen tallennettavan objektin
perusteella. Python-kééntdjit eiviit siis tee tyyppitarkistuksia kidfinnosaikaisesti vaan virheet
aiheuttavat ajonaikaisia poikkeuksia. Dynaamista tyypitystd kdytetddn usein hyvéksi myos
tekemalld ns. ankkatyypitysti, eli siind objektin, esimerkiksi muuttujan, tyyppi méairitetdin
kutsuvaiheessa ajonaikaisen tarkastelun perusteella. Tyyppivirheen sattuessa tulee

poikkeuksia, jotka otetaan vastaan ja kisitelldin. /12/

Python-kielestd on useita toteutuksia ja tunnetuimpia niistd ovat Jython, IronPython ja
PyPy. Jython on Pythonin C# kielinen versio, jossa myohemmin kdytetty myos Javaa. PyPy
on Pythonin oma toteutus. IronPython on tehty NET ja Mono-alustoille./12/

3.3.7. Ruby

Ruby on Yukihiro "Matz" Matsumoton kehittdmi, alustariippumaton, tulkattava ja
dynaaminen oliopohjainen ohjelmointikieli. Se on ohjelmointikielistd aika uusi tulokas. Se
on saanut vaikutteita Lisp-, Dylan- ja CLU-kielistd, niissd kaikissa on samankaltaisia

ominaisuuksia. /10/
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Ruby on ytimekés kieli, eli sen komennot voidaan antaa voimakkaasti ja lyhyesti. Se on
johdonmukainen; sen sanotaan toimivan kuten ohjelmoija olettaa sen toimivankin.
Suoraviivaisuuden ja rakenteen takia silldi on mahdollista luoda ohjelmia pienelld méaaralla

varsinaisia koodirivejd. Rubyn sanotaan olevan verrattavissa Pythoniin tai Perliiin. /10/

Rubya ei kdytetd suoranaisesti ohjelmistokehityksessd, vaan se on ns. kokoajakieli. Silld
tehdddn kirjastoja tai tyokaluja tukemaan suurempaa ohjelmaa. Sen vahvuus on
ohjelmistokehyksissi eli frameworkeissa, joiden avulla on mahdollista tehdé useita erilaisia
toiminnallisuuksia, jolloin sitd kédytetddn verkkopalveluiden ja verkkosivustojen

tekemiseen. /10/

Merkittdvid ominaisuuksia ovat sen oliopohjaisuus, siisti lausekepohjainen syntaksi,
dynaaminen tyypitysjéarjestelmai ja ankkatyypitys, kuten Pythonissakin.

Rubyn sanotaan olevan mielenkiintoinen tyyli ja sen alkeet on helppo oppia./10/, /30/

3.4. Yhteenveto

Ohjelmointikielen valintaan vaikuttaa, onko kyseessid aloitteleva ohjelmoija vai kokenut
konkari. Aloittelijan on helpompi aloittaa tietysti helposti opittavasta kielestd. Kokeneelle
ohjelmoijalle ei uudenkaan kielen oppiminen ole kovin vaikeaa. Toisaalta kokenut

sovelluskehittdjad on tottunut johonkin kieleen ja haluaa jatkossakin kayttdd sité.

Tassd esille otetuilla palvelintekniikoilla saadaan toiminnallisuutta WWW-sovelluksiin
selaimista riippumatta. Palvelintekniikoista avoimen lihdekoodin alaisia ovat Perl, PHP,
Python ja Ruby. Lisenssivapaita Perl, PHP ja Python, joten niitd voi kayttid myos
kaupalliseen tarkoitukseen. Avoin ldhdekoodi ja alustariippumattomuus tekevit niistid

suosittuja. Kaikki ovat helposti opittavissa olevia kielia.
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Pythonia suositellaan ensimmaiseksi kieleksi selkedn koodinsa ja useiden toteutustensa
vuoksi. Pythonin etuna ovat myOs sen useat toteutukset ja innokas kiyttdjdyhteiso.

Pythonin viimeisin versio on julkaistu 27.11.2010.

Perl on my6s hyvin suosittu, vaikka se vaatiikin hieman enemmin harjoittelua kuin muut
skriptikielet. Sen hyvid puolia on myds innokas kehittdjidyhteiso ja luotettavuus. Perlin

viimeisin versio on julkaistu 7.9.2010.

Rubyi verrataan usein Perliin tai Pythoniin, silld ne kaikki ovat suoraviivaisia kielid.

Ohjelmistokehyksen ansiosta Rubyi pidetiddn Pythonia kyvykkddmpéni
verkkosovelluksissa,  vaikka  Pythonillakin on  oma  ohjelmistokehyksensi.
Ohjelmistokehyksen ansiosta Rubyéd on mahdollista kédyttdd PHP:n tavoin, vaikka muuten

ndilld kahdella ei ole paljoa yhteistd. Rubyn viimeisin versio on julkaistu 25.12.2010.

PHP:n vahvuutena on sen suora tuki useimmille tietokannoille, esimerkiksi MySQL:n,
PostgreSQL:n ja Oraclen tietokannoille. PHP:114 on myds monipuolinen ohjelmakirjasto.

Viimeisin versio PHP:sti on julkaistu 22.7.2010

Microsoftin ASP.NET:114 on tehokkaat kehitystyokalut, mutta miinuksena on rajoittuminen
tiettyyn alustaan ja sen myotd tuleviin kustannuksiin. Sun Microsystemsin kehittdmit
tekniikat JavaServlets ja JSP, jotka toimivat Java kielelld, ovat turvallisia ratkaisuja ja
niille 10ytyy paljon ohjelmaosia. Miinuksena voidaan mainita suuret resurssivaatimukset

muihin tekniikoihin verrattuna.
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4. OHJELMISTOKEHYKSET

Jokainen web-sovellus tarvitsee ldhes poikkeuksetta ympirilleen ohjelmistokehyksen, joka
nopeuttaa ja helpottaa web-sovellusten kehitystd. Kehys muodostaa rungon péille
rakennettavaan sovellukseen. Ohjelmistokehykset tarjoavat valmiiksi rakennettuja
kokonaisuuksia, joita ei tarvitse ohjelmoida uudestaan, kehykselld on siis valmiit ratkaisut
usein toistuviin tehtdviin. Suunnittelijan on helpompi kirjoittaa luotettavaa ja helpommin
hallittavaa  koodia  kehyksen valmiin rakenteen vuoksi. Yleensd avoimet

ohjelmistokehykset ovat hyvin testattuja, silld niilld on laaja kiyttdjakunta.

Useat ohjelmistokehykset ovat oliopohjaisia ja niitd voidaan kdyttii WWW-sovellusten
kehittamiseen. Ohjelmistokehyksid on toteutettu mm. Java-, Ruby- ja Python-

ohjelmointikielilla.

Kaéytettdvin kehyksen valinta riippuu luonnollisesti siitd, millid kielelld sovellus halutaan
ohjelmoida. Eri kehyksilld on omat kielensi tai kielilld omat kehyksensd. Joillekin kielille
on useampikin ohjelmistokehys. Kaikilla kehyksilld on omia hyvid ja huonoja puolia, joten

sovelluksen tekija tekee valintansa myos omien mieltymysten perusteella.

4.1. Symfony

Symfony-ohjelmistokehyksen on kehittdnyt ja julkaissut Fabien Potencier, joka toimii
nykyddnkin padkehittdjand. Alun perin hdn kehitti sen Sensio-yrityksen projekteja varten
helpottamaan web-sovellusten tekoa ja julkaisi sen myohemmin avoimen ldhdekoodin

projektina. Sensio vaikuttaa edelleen Symfonyn kehityksesta. /28/

Symfony on ohjelmistokehys PHP-kielelle. Se kiyttdd MV C-arkkitehtuuria, eli  erittelee
web-sovelluksen koodin ulkoasun, logiikan ja tiedonkésittelyn. Symfonyssi on tuki usealle

eri kielelle. Symfony on kirjoitettu kokonaan PHP5-kielelld. Symfony on yhteensopiva
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useimpien tietokantojen kanssa mukaan lukien MySQL, PostgreSQL, Oracle ja Microsoft

SQL. Kayttojarjestelmétuki on Linux — ja Windows-alustoille. /28/

Symfonya kéyttdvdat sekd kokeneet ettd aloittelevat suunnittelijat. Sitd kéytetdin
vaativissakin yritysratkaisuissa. Symfonya kannattaa kayttdd, mikili ollaan tekemissid isoa
sivustoa, jossa on yli kymmenen sivua, suuri tietokanta, paljon logiikkaa ja tarvetta

kayttdjahallinnalle.

4.2. Ruby On Rails

Ruby On Rails on hyvin suosittu web-ohjelmistokehys. Se pohjautuu Ruby-
ohjelmointikieleen ja perustuu avoimeen ldhdekoodiin. Se kéyttdd myos MVC-
arkkkitehtuuriin kuten Symfonykin ja on tarkoitettu 1dhinnd WWW-pohjaisten sovellusten
luomiseen. Muista WWW-kehyksisti Ruby On Rails erottuu tarvittavan ohjelmakoodin
pienestd madrdstd ja konfigurointitarpeen puutteesta. Malli rakennetaan ldhes

automaattisesti. /10/, /27/

Rails toimii ldhes kaikissa kdyttojarjestelmissi ja palvelimeksi sopii Apache, Lighttpd tai
sitten Rubyn mukana tuleva WebRICK-palvelin. Tietokannaksi kidy esimerkiksi MySQL,
PostgreSQL tai Oracle. /10/

Yhtend kynnyksend kuitenkin Ruby On Railsin kidytt6on ottamisessa web-
sovelluskehitykseen ~ on  pidetty = Ruby-kielté. Kehyksen  pohjalla  oleva
Ruby-kieli ei ole ohjelmointikielend kovinkaan suosittu Ruby on Railsin ulkopuolella.

12771,/30/, 110/
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4.3. Apache Cocoon

Apache Cocoon on avoimeen ldhdekoodiin perustuva Java-kielelld kirjoitettu Apachen
tuottama ohjelmistokehys WWW-palvelujen toteuttamiseen. Sen péélle on kehitetty myos

sisdllonhallintajdrjestelmid, kuten esimerkiksi Apace Forrest ja Apache Lenya. /37/

Apache Cocoon perustuu tydjirjestyksen luomiseen. Cocoon tunnistaa tietyn tarvittavan
sivuna ja pystyy piittelemddn mitd pitdd tehdd, jotta tietty ldhdedokumentti saadaan
halutussa muodossa. Cocoonin toiminta perustuu XML-kieleen, XSL-muunnoksiin ja
joukkoon valikoituja yleiskdyttdisia komponentteja, joista kootaan putkilinjoja (pipelines) ja

jokainen linja on erikoistunut johonkin tiettyyn toimintaan. /37/

4.4. TurboGears

TurboGears on Pythonilla toteutettu WWW-kehityksen ohjelmistokehys. Se koostuu
useammista Pythonilla kirjoitetuista ohjelmakomponenteista. Osakomponentteja kdytetddan
myos itsendisind osina ohjelmistokehityksessd. TurboGears tukee myds MVC-

arkkitehtuuria./33/

TurboGearsia kéaytettdessd tietokantoja kisitellddn kirjoittamatta SQL-lausekkeita.
TurboGearsin sovelluksen tuottamia XHTML-sivuja voidaan suunnitella ja muotoilla milli
tahansa XHTML-editorilla ja se helpottaa suunnittelua. TurboGears tukee myos AJAX-
ohjelmointia. AJAX (Asynchronous JavaScript Anf XML) koostuu joukosta web-

kehityksen tekniikoita, joilla sovelluksista saadaan vuorovaikutteisimpia. /33/
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4.5. Django

Django on avoimeen ldhdekoodiin perustuva ohjelmistokehys, joka on tehty Python-
ohjelmointikielelle ja se on suunniteltu web-sovellusten nopeaan kehitykseen. Djangoa
voidaan muokata omiin tarpeisiin sopivaksi, koska se ei ole suljettu jirjestelmé. Djangon
avulla voidaan luoda tehokkaita ja tyylikkditd web-sovelluksia. Djangon avulla selvidd
sovelluksien teossa nopeasti ja vidhemmilld koodilla. Djangon tarkoitus on olla

yksinkertainen ja selked ja se soveltuu kaytettaviksi hyvin mm. online-uutisiin. /15/

Djangon hyvinid ja huonona puolena pidetddn sen kiinteyttd eri osien osalta. Dangoa on
pyritty automatisoimaan mahdollisimman paljon. Django-ohjelmistokehys tarjoaa tydkaluja
sekd tietomallien ja tietokannan hallintaan etti nidkymien luontiin ja sivuston ulkoasun

niyttdmiseen. Uusin versio Djangosta on 1.3. /15/

Djangoa on kéytetty mm. seuraavilla sivustoilla: http://www.lawrence.com/,

http://www.tabblo.com/studio ja http://www.torontolife.com/

4.6. Zend Framework

Zend Framework on yksi monista PHP:n ohjelmistokehyksistd. Zend Framework on
PHP:1l4 toteutettu Zend Technologiesin ohjelmistokehys. Se on oliopohjainen ja kdyttda
MVC-arkkitehtuuria. Zend Framework tarjoaa yksittdisid ohjelmakomponentteja web-
sovelluskehitykseen ja ohjelmakomponentit ovat myOs muidenkin ohjelmistokehysten
kiytettdvissd. Zend Framework on lisenssimaksultaan ilmainen. Tarvittaessa sen
ominaisuuksia voidaan laajentaa Zend Technologiesin kaupallisilla tuotteilla. Niistd 16ytyy
edistyneemmilld ominaisuuksilla varustettuja tuotteita. Zend Framework vaatii toimiakseen

PHP-tulkin. Palvelinohjelmistoksi kdy esimerkiksi Apache tai Microsoft IIS. /41/
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5. OHJELMOINTIYMPARISTOT

Ohjelmointiympdristolld tarkoitetaan ohjelmaa tai ohjelmista muodostunutta joukkoa, jolla
ohjelmaa toteutetaan. Ohjelmointiympéristd tarkistaa koodin oikeellisuuden jo
kirjoitusvaiheessa sekd kadntdmisvaiheessa, ellei sitten ole kyse tulkattavasta kielestd,
jolloin koodi ajetaan joka kerta, kun palvelin ldhettdid sivun WWW-selaimelle.
Ohjelmointiympéaristo myos neuvoo ohjelmoijaa syntaksin kanssa.
Ohjelmointiympdristdissd on tarjolla valmista koodia ja jopa sellaisia ympiristdjd on
tarjolla, ettei ohjelmoijan tarvitse edes osata lausekielisti ohjelmointia, vaan tietokone
tekee valmiin ohjelman. Ohjelmointiympériston valintaan vaikuttavat esimerkiksi milld

kielelld ohjelmointi on tehty.

Ohjelmointiympdaristd  koostuu  kidyttoliittymastd ja  kddntdjastd.  Kayttoliittymin
ominaisuuksia on sanojen virjddminen tyypin mukaan, lauseen ennakoiminen sekd
esimerkin ndyttdiminen, koodin ulkoasun automaattinen muotoilu ja ohjelman

kéayttoliittymédn muotoilu pelkéstién hiirtd kiyttamalla.

Kédntdja tai tulkki paikantaa virheet ja antaa korjausehdotuksia. Se mahdollistaa myos

ajamaan koodin sellaisessa ympéristossd, joka ei suorita koodia vaan 10ytdd vain virheet.

5.1. NetBeans

NetBeans on Sun Microsystemsin perustama projekti, johon kuuluu mm. NetBeans IDE
(Integrated Development Environment) kehitysympéristd. Se perustuu avoimeen
lahdekoodiin ja on ilmainen. Netbeans IDE on kirjoitettu Javalla, mutta se tukee silti useita
ohjelmointikielid ja sovelluskehyksid. Kielid on mm. PHP, Python, Ruby. NetBeans IDE:n
avulla voidaan kirjoittaa, kddntdad, debugata ja ottaa kidyttoon eri sovelluksia Alun perin se

on kehitetty Java-ohjelmointikielelle kehitysympéristoksi. NetBeansiin on saatavilla paljon
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erilaisia moduuleja, jolla kehitysympiristod voidaan laajentaa. NetBeans IDE toimii

monilla alustoilla, kuten Windows, Linux, Mac OS X ja Solaris. /16/

5.2. Visual Studio

Visual Studio on Microsoftin kehitysympdristo, jossa voi kdyttdd monia ohjelmointikielid,
kuten esimerkiksi VisualBasic, C ja C++. Visual Studio on monipuolinen ja mukautettava
ohjelmointivilineistd ja se sisdltdd kaikki tyokalut luotettavien Microsoftin ohjelmien
tekemistd varten. Visual Studiolla on helppo tehdd graafisia kdyttoliittymid, joten se on

saanut suuren suosion./34/

Visual Studiosta 10ytyy useita eri versioita, joista esimerkkini uusin versio Visual Studion
2010 on julkaistu keviilld 2010. Sen sanotaan tuovan parannuksia tiimitydskentelyyn ja
sen avulla voidaan parantaa omaa tuottavuutta. Kehitysymparistostd on saatavilla useita eri

versioita, joista kattavin on Visual Studio 2010 Ultimate. /34/

5.3. Eclipse

IBM on kehittdnyt Eclipse-ohjelmointiympériston. Nykyédéin sen kehityksestid vastaa IBM,
Borland, Oracle ja HP, jotka kuuluvat kaikki Eclipse—organisaatioon. Eclipse on kehitetty
Java-kielelld ja se on saatavana useille eri alustoille, kuten Linuxille, Mac OS X:lle ja

Windowsille./22/

Eclipselld on valtavasti erilaisia tyokaluja, joiden avulla saadaan tuki uusille
ohjelmointikielille, voidaan kéyttdd eri versionhallintajirjestelmid, kehittdd sulautettuja
ohjelmistoja ja graafisia kayttoliittymid sekd lisdtd muita tarpeellisia ominaisuuksia.
Eclipse on toimiva java-kehitysalusta. Se tukee normaaleja ide-toimintoja, kuten

esimerkiksi koodin syntaksin virityksen, lihdekoodin muuttamisen, jotta sisdinen rakenne
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paranee ja toiminnallisuus sdilyy, sekd samanaikaisen koodin kédannon, jolloin tehdyt
virheet paljastuvat jo kirjoitusvaiheessa. Virheisiin Eclipse tarjoaa ratkaisun itse, siind on

mukana paljon virheenkorjaustoimintoja./4/,/22/

Eclipsed ei vilttamittd suositella uusille ohjelmoijille, silld siind on niin paljon
ominaisuuksia ja toimintoja, joten ne hankaloittavat yleisohjelmoinnin opettelua.

Kokeneimmille ohjelmoijille se on varmasti hyvi vaihtoehto. /22/

5.4. Zend Studio

Zend Studio on PHP-ohjelmointia varten kehitetty kaupallinen ohjelmointiympéristd. Sen
kehittdja ja ylldpitdjd on Zend Technologies Ltd. Zend Studion perusominaisuuksia on tuki
PHP:n koodin viritykselle ja XHTML ja HTML-kielille. Ohjelmassa on myos
sisddnrakennettu tuki phpDocumentorille, joka on dokumentointisyntaksi. Ohjelmalla on
nidkymitila yleisimmille tietokannoille, mm. MySQL:lle, Oraclelle, PostgreSQL:lle .
Ohjelmaa kohtaan kohdistunut suurin kritiikki on ohjelman hitaus. Zend Studio kdy
Windows, Linux ja Mac-alustoille. /40/

5.5. Qt Creator

Qt Creator on kehitysympiristd alustariippumattomille ohjelmille ja graafisille
kayttoliittymille. Qt:n takana on norjalainen Qt Development Frameworks, joka on Nokian
omistama norjalainen ohjelmistoyhtio. Aiemmin yhtion nimi oli Qt Software ja Trolltech.
Trolltech aloitti QT:n kehityksen jo vuonna 1991. Nokia osti Trolltechin vuonna 2008 ja

samalla yrityksen nimeksi vaihdettiin Qt Software./1/,/24/

Qt:std on avoin versio LGPL. Pédasiassa Qt Creator on tarkoitettu C/C++ kehitykseen. Qt

Creatorin toiminta perustuu plugineihin ja silld on laajennusmahdollisuuksia rajattomasti.
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Varsinaisen ohjelman tehtivd on toimia erilaisten plugineiden lataajana, sitd tehtivad
hoitaa Plugin Manager moduuli. Uusin versio 2.0 Alpha 1, silld on parempi Symbian tuki.
Uutena ominaisuutena on ohjelmistokehitystuki Maemo-alustalle ja QML-tuki

kayttoliittymékehitykseen. /24/

Nokian siirtyessd kdyttimididn Microsoftin alustoja, heilli on kidytossd Visual Studio.
Sovelluskehittdjit ovat olleet harmissaan tdstd muutoksesta, silld Qt:n kehitystyokalut ovat
olleet heiddn mielestddn parhaita mobiilisovelluksissa. Todenndkodisesti Qt tullaan

nikemddn Android-alustalla jatkossa.

Nokia on myynyt Qt:n kaupallisen liiketoiminnan Digialle, silld Qt-lisenssien myynti ja
tekninen tuki asiakasyrityksille ei kuulu Nokian ydinliiketoimintaan. Digia huolehtii
jatkossa Qt:n kaupallisella lisenssilld tarjotun version kehityksestd, mutta Nokiakin
osallistuu jatkossa sekd LGPL-lisensioidun tekniikan sekd kaupallisesti tarjottavan version
kehitykseen. Nokia on ilmoittanut, ettei Qt:td ndhdd endd Windows-Phone alustalla, mutta

tekniikan kehitysté jatketaan kuitenkin toistaiseksi normaaliin tapaan. /17/
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Oheisessa taulukossa on verrattu eri ohjelmistoympéristojd keskendidn eri ominaisuuksien

perusteella.

Taulukko 1. Ohjelmistoympéristojen ominaisuuksia

Ohjelmointi- | Lihdekoodi Lisenssi Alusta Tuettavat
ympéristo kielet
Windows, mm.C, C++,
NetBeans avoin CDDL ja GPL Linux, Java, PHP,
Mac Python, Ruby
mm.
VisualStudio | suljettu kaupalh.n.en I3 | Windows VisualBasic,
volyymilisenssi C, C++
. .| mm.
Eclipse avoin E.chpse Public Windows, mm. Java, PHP,
License . C, C++
Linux
Windows,
Zend Studio | suljettu kaupallinen Linux, mm. PH.P’
JavaScript, CSS
Mac
LGPL ja | mm.Windows,
Qt Creator Avoin kaupallinen Mac, Linux, | C++

lisenssi Symbian
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6. PALVELIMET

Palvelimesta puhuttaessa tarkoitetaan tietokonetta, josta loytyy palvelinohjelmisto. Se
vastaa WWW-selainten pyyntoihin. Palvelin vastaa asiakkaalle dokumentteja esim. kuvia

tai sivuja. Selainohjelmien avulla néitd dokumentteja voidaan néyttdd asiakaskoneissa. /5/

WWW-palvelinohjelmistoja on monenlaisia ja niiden ominaisuudet vaihtelevat. Web-
palvelinten tirkeimpid ominaisuuksia on suorituskyky. Se, mihin kayttojirjestelméan
palvelu on asennettu, vaikuttaa palvelun suorituskykyyn. Windows-alustalla laitteistolta

vaaditaan paljon enemmaén tehoja kuin kdytettdessd Linuxia. /5/

Yleisimmit ja kidytetyimmaét palvelinohjelmistot ovat tdllda hetkelld Apache Software
Foundationin Apache HTTP Server ja Microsoft Internet Information Server (Microsoft
IIS). Niiden lisdksi on lukuisa joukko pienempid palvelinohjelmistoja. Apache on
kuitenkin vallannut suurimman osuuden markkinoista, noin 60 %, Microsoftin osuus on
noin 21 %. Muita palvelinohjelmistoja on mm. Zeus, Hiawatha, Nginx ja jopa Facebook on

luonut oman palvelinohjelmiston, Tornadon. /2/

6.1. Apache

Apache on yleisimmin kéytossd oleva palvelinohjelmisto. Se perustuu avoimeen
lahdekoodiin eli sen asentaminen on maksutonta. Apachen palvelin on erittdin tunnettu
tuote ja sen pohjalta on rakennettu muita samaan teknologiaan perustuvia
palvelinratkaisuja kuten mm. Apache Tomcat ja Apache Cocoon. Apachen
palvelinohjelmistossa voi kdyttid Javaa, jos sithen asentaa TomCat-ohjelmiston.

Avoimen ldhdekoodin ja lisensiointikdytdnnon ansiosta Apachella on merkittavi jalansija
useissa kaupallisissa palvelinratkaisuissa kuten Red Hatin palvelinsarjan tuotteissa. /2/, /3/,

/5/
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Apachen etuna on se, ettd se toimii kaikilla suurimmilla kdyttojdrjestelmilld ja melkein
millaisella koneella tahansa sekd tukee suurinta osaa selaimista. Se on erittdin nopea,
varma ja stabiili palvelinohjelmisto. Apache on saatavilla useimmille alustoille (Windows,
*Nix, OS/2, Amiga jne), mutta sen sanotaan olevan Linux-alustalla kuitenkin 86 prosenttia

nopeampi mitd Windows 2000-alustalla. /2/, /3/, /5/

Apachella toteutettuja sivustoja ovat mm. http://www.salesjobs.com/,

http://www.freelotto.com/, ja http://www.motorsport.com/.

6.2. Microsoft Internet Information Server

Microsoft  Internet  Information  Server  (Microsoft IIS) on  Microsoftin
palvelinohjelmistokokonaisuus ja se on tarkoitettu kéytettaviksi Windows-pohjaisissa
palvelimissa. IIS on siis maailman toiseksi suosituin web-palvelinohjelmisto Apachen
jilkeen, ja onkin tunnettu etenkin yritysjarjestelmissd. Microsoft IIS:n version 7 saa
nykyddn Windows Vista kiyttdjarjestelmidn mukana, mutta se on rajoittuneempi versio,

kuin tuotantokdyttoon suositeltu versio.

6.3. Hiawatha

Palvelinohjelmisto Hiawathan kehittdja on Hugo Leisink. Hén on kehittinyt Hiawathan

vuonna 2002 ollessaan tyytymiton jo olemassa oleviin ratkaisuihin./7/

Monet pitdvit hyvind vaihtoehtona Hiawathaa esimerkiksi Apachen tilalla, silld Hiawatha
on kehittynyt ja yksinkertainen palvelin. Se on helppo méirittdad ja se on pienikokoinen,
joten sen saa tehoiltaan vaatimattomimpiinkin koneisiin. Hiawatha kdy Linux-, Unix-, Mac

OS X-, Windows-alustoille. /7/, /8/
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Hiawatha on helppo asentaa ja se sopii mainiosti sellaisille kdyttdjille, jotka haluavat
luotettavan palvelinohjelmiston, silld Hiawathan yksi tidrkeimmistd ominaisuuksista on

nimenomaan olla turvallinen. /7/, /8/

6.4. Nginx

Nginx on venildisen Igor Sosoevin kehittdméd palvelin. Se on ilmainen ja perustuu
avoimeen ldhdekoodiin. Sosoev aloitti sen kehittamisen vuonna 2002 ja vuonna 2004 siitd

julkaistiin ensimmaéinen julkinen versio. /7/, /8/

Nginx on todella tehokas, nopea ja kevyt palvelinohjelmisto. Se on tunnettu korkeasta
suorituskyvystddan,  yksinkertaisesta  kokoonpanostaan, lukuisista  toiminnoistaan,

vakaudestaan ja matalista resurssivaatimuksistaan. /7/, /8/

Nginxid kdyttdvdat mm. http://wordpress.com/ ja http://www.hulu.com. Hulu-palvelu on
televisioyhtio NBC:n ja News Corpin tarjoama ilmainen nettitelevisio, jossa on tarjolla
elokuvia ja sarjoja. Wordpress on julkaisujirjestelmad, jota kdytetdin etenkin blogisivustoja

tehtidessa.

6.5. Tornado

Tornado on Facebookin julkaisema palvelin, joka on tarkoitettu reaaliaikaisille web-
sivuille. Reaaliaikaisella sivustolla tieto ndytetddn jatkuvana virtana sen saapuessa.
Tornado on kirjoitettu Python-kielelld, mutta se on Facebookin mukaan paljon nopeampi

kuin kilpailevat Python-ohjelmistot. Tornado on julkaistu avoimena ldahdekoodina.
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Tornado on ruuhkautumaton ja kayttdd epollia, joten se pystyy kisittelemdidn tuhansia
samanaikaisia yhteyksid. Tornadoa kéyttdd mm. Twitter, joka on suosittu yhteiso-

ja mikroblogipalvelu. Sivustolla kéyttdjd nidkee valittomasti toisten ldhettdmaét viestit.

Tornadoa kéytetdin mm. Facebookin ostamassa FriendFeed-palvelussa. Myos Facebookilla

on reaaliaikaisia toimintoja palvelussaan. /32/

6.6. Palvelinohjelmiston valinta

Palvelinohjelmiston valintaan vaikuttaa se milld alustalla tyoskennellddn, joillakin
palvelinohjelmistoilla on omat alustavaatimuksensa. Vaikka Apachen saa useimmille
alustoille, toimii se kuitenkin Linuxin alustalla nopeammin kuin toisella. Joka tapauksessa
Apachen sanotaan olevan varma ja nopea palvelinratkaisu. Luotettavuutta toki 10ytyy
muiltakin palvelimilta, Hiawatha ja Nginx ovat turvallisia ja niilld ei ole suuria
tehovaatimuksia koneelta. Avoimeen ldhdekoodiin perustuvia ovat Apache, Nginx,

Hiawatha ja Tornado.
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7. TIETOKANNAT

Tietokannalla tarkoitetaan jirjestettyd informaatiojoukkoa eli oikeastaan mitd tahansa
jarkevasti yhteenkuuluvaa tietokokoelmaa voidaan kutsua tietokannaksi. Web-sovellusten
tietovarastoiksi sanotaan palvelimella olevia tiedostoja. Tietokantojen tehtdvi on keritd ja
sdilyttaa tietoa. Informaatioilla on jonkinlainen jarjestys tai rakenne, joka mahdollistaa
tietojen haun ja tietojen muokkaamisen. Tietokanta voi olla esimerkiksi yrityksen
asiakastiedot. Tietokantaan voi tallettaa tietoa eri muodoissa, kuten dianti, videokuvaa tai

tekstid.

Relaatiotietokannoissa tieto on tallennettu tauluihin. Toinen ryhmi tietokantoja ovat
oliotietokannat, joita ei niin laajasti kdytetd, mutta sopivat hyvin olio-ohjelmointiin.

Oliotietokanta koostuu olioista, jotka "osaavat" tallettaa ja lukea itsensa. /5/, /25/

7.1. Relaatiotietokannat

Relaatiotietokannat ovat suosituimpia WWW-sovelluksissa kéytetyistd tietokannoista.
Relaatiotietokantojen etuna voidaan pitéi tietojen helppoa saatavuutta. Rakenne on

my0s selked ja helppo oppia. Relaatiotietokanta koostuu siis tauluista. Taulussa on riveja
ja sarakkeita ja niiden risteimiskohdassa on kenttd. Yksi taulu siséltdi tietoja vain yhdestid
kohderyhmistid (esimerkiksi henkil6taulu, tuotetaulu, palkkatapahtumataulu). Kahden
taulun tiedot yhdistetddn toisiinsa kidyttamilld kahden taulun toisiaan vastaavia arvoja
yleensd avaimien eli indeksien avulla. Relaatiotietokannassa tiedot tallennetaan yleensi

vain kerran, joten tietokanta on hyvin tehokas ja sen pdivitys on helppoa. /25/

Relaatiotietokantojen maédrittely ja késittely tapahtuu SQL-kyselykielelld. SQL (Structured
Query Language) on standardoitu relaatiotietokantojen rakenteellinen kyselykieli, jota
kiytetddn tietojen kyselyyn, pdivittimiseen, lisddmiseen ja poistamiseen. SQL-kieltd

pidetddn yhtend piddsyynd relaatiotietokantojen kaupalliseen menestykseen. SQL-kielen
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etuyja ovat sen helppous, yksinkertaisuus ja kattavuus. SQL sisédltdd sekd

maédrittelykomentoja etti kasittelykomentoja. /5/, 125/

Relaatiotietokantoihin tarjolla lukuisia tiedonhallintajédrjestelmid, avoimen ldhdekoodin
alaisia ovat esimerkiksi MySQL ja PostgreSQL. Suljetun ldhdekoodin alaisia ovat mm.

Oracle ja Microsoft SQL Server.

7.1.1 MySQL

MySQL:n kehitti alun perin Michael "Monty” Widenius ruotsalaisen David Axmarkin
kanssa ja ensimmdinen versio julkaistiin vuonna 1996. Nykyidin MySQL:44 kehittidd

MySQL AB ja se on Oraclen omistuksessa. MySQL:n uusin versio on 5.0.

MySQL on suosittu tietokannanhallintajarjestelmd, joka késittelee nimenomaan
relaatiotietokantoja, joissa tiedot ovat tauluissa ja taulujen kentit yhteydessi toisiinsa. Sillid
luodaan tietokantoja, ylldpidetddn, varastoidaan ja muutetaan niitdi. MySQL on
monipuolinen, joustava, nopea luotettava ja helppo kiyttdd. Parhaimmillaan MySQL on
tiedon varastoinnissa ja sitd kdytetaankin WWW-sivuilla dynaamisen tiedon esittimiseen.
Mikéddn muu relaatiotietokantaohjelma ei ylli sen tasolle nopeudessa tietokantojen
yksittdisissd kyselyissda. Nopeus johtuu sen monisidikeisyydestd eli ohjelma ajaa yhtéd aikaa

useita prosesseja ja se pystyy kisitteleméén suuria tietomédarid. /25/

Yleensd ohjelmalogiikka tehdddn MySQL:n piidlle PHP:114, Perlilli tai Pythonilla.
Kaytettdessd edelld mainittujen kanssa Apache-palvelinta ja Linux-kiyttojarjestelmaa
muodostuu kokonaisuus nimeltdin LAMP-alusta. Se toimii kuitenkin muillakin kielilld
kuten: C, C++, Java. MySQL toimii yli 20 alustalla, mm. Linux, Windows, OS/X, HP-UX,
AIX, Netware. /5/, 125/

My SQL toimii koneella omana erillisend sovelluksena ja toimii palvelimena muille
ohjelmille eli kayttdd asiakas-palvelin-arkkitehtuuria. My SQL:n kyselykielend on SQL.

Heikkoutena voidaan mainita edistyneempien ominaisuuksien puuttuminen, kuten XML-
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tuen puuttumisen, eikd se sisdlld Java-koodin suoritusta tietokannan sisédlli kuten
kaupalliset kilpailijat. MySQL kiyttdda SQL2-standardia ja se ei tarjoa SQL3-standardin

ominaisuuksia, kuten esimerkiksi PostgreSQL tekee./5/

MySQL;n vahvuutena on sen perustuminen avoimeen ldhdekoodiin ja sen saatavuus
vapaalla GNU GPL-lisenssilldi. Vahvuutena voidaan mainita my0ds sen tuki useille eri
ohjelmointikielille. MySQL-pohjaisia sovelluksia kidyttid mm. Yahoo, Wikipedia ja
Google./5/

7.1.2 PostgreSQL

PostgreSQL on ilmainen ja avoimen ldhdekoodin tietokannan hallintajéarjestelma.
PostgreSQL on tullut suuresti tunnetuksi MySQL:n varjossa, mutta on ominaisuuksiltaan
monipuolisempi ja luotettavampi tietokanta. PostgreSQL ei ole yksittdisen yrityksen tai
henkilén kontrolloima, vaan perustuu kansainviliseen ohjelmoijien ja yritysten

muodostaman yhteison tekemiin kehitystyohon. /23/

PostgreSQL tukee ldhes kaikkia SQL-maédrityksid, se on hyvin standardin mukainen. PHP-
kielestd 10ytyy suora tuki sen tietokannoille, joten dynaamisten WWW-sivujen toteutus on
silli helppoa. PostgreSQL toimii useimmilla Unix-pohjaisilla kiyttojarjestelmilla seké

klooneilla ja versiosta 8.0 asti myos Windows-pohjaisena./23/

7.1.3 Oracle

Oracle on sekd tunnettu kaupallinen relaatiotietokanta, ettd titd tietokantaa valmistava
Larry Ellisonin johtama yhtié. Yhtid myy mm. tietokannan hallintaohjelmistoa ja muita

tietojarjestelmiratkaisuja. Oraclea kdytetddn paljon organisaatioiden tietokantana./19/
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Oracle 1l1g-tietokannat ovat edullisia ylldpitdd, jolloin kokonaiskustannukset tekevét
Oraclesta  sopivan  ratkaisun  keskisuuriin  yrityksiin  ja  todella  vaativiin
tietokantaratkaisuihin. Oraclen kevyemmit versiot, kuten Standard One, hyodyntidvét
samaa tietokantamoottoria, joten ne sopivat hyvin pieniin ja keskisuuriin yrityksiin, joissa
luotettavuus ja tietoturva ovat tarkeitd. Oracle 11g antaa markkinoiden parhaan
suorituskyvyn ja skaalattavuuden Windows-, Linux- ja UNIX-palvelimilla. Oracle-

tietokanta on saatavilla ldhes kaikille tarjolla oleville kiyttojirjestelméalustoille./19/

7.2. Oliotietokannat

Oliotietokannoissa tieto jérjestetddn oliohierarkiaa noudattaen. Tietojen keskindiset
kytkennét seuraavat tietoja kitevisti ja mahdollistavat tehokkaat toiminnot. Oliotietokannat
tarjoavat erittdin tehokkaan datan selaamisen, operaatiot ovat nopeampia kuin
relaatiotietokannassa. Oliotietokantojen voisikin olettaa yleistyvdn laajemmin erilaisten
multimediatietokantojen yhteydessd, myds www-sovelluksissa. Myds oliotietokannoille on
kehitelty SQL:n tapaista operointikieltdi OQL sekéd ohjelmointirajapintoja. Oliotietokantaa
kannattaa kéyttdd, jos rakenteet ovat monimutkaisia, kiyttdjid on vihin tai ei tarvita paljon

kyselyitd ja kyselyiden kohteena ovat koosteoliot./18/

7.3. Tietokantahallintajirjestelmén valinta

Tietokantahallintajirjestelmén valinta riippuu tietenkin siitd, kdyttddko oliotietokantaa vai
relaatiotietokantaa ja onko kiytostd valmis maksamaan vai kéyttddké avoimeen

lahdekoodiin perustuvia jéarjestelmii.

PostgreSQL:n ja MySQL:n etuina voidaan pitdé niiden avointa lihdekoodia. PHP:Itd 16ytyy
my6s suora tuki ndille molemmille. PostgreSQL noudattaa kuitenkin standardeja

MySQL:44 enemmén ja siind on enemmin ominaisuuksia kuin MySQL:ssd. Molemmat
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toimivat useilla alustoilla ja ovat luotettavia tietokantoja. MySQL on kuitenkin enemmaén

kéytetty tietokanta. Dynaamisten WW W-sivujen toteutus on helppoa molemmilla.
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8. JULKAISUJARJESTELMAT

Julkaisujirjestelmit ovat ohjelmistoja, joilla hallitaan verkkosivujen sisdltod. Niiden avulla
voidaan muokata verkkosivustoa. Markkinoilla on satoja julkaisujirjestelmid, joista
useimmat ovat ilmaisia ja avoimen ldhdekoodin jérjestelmid. Erilaisille nettisivuille
soveltuvat tdysin erilaiset julkaisujdrjestelmét, ja suuri osa markkinoilla olevista
julkaisujdrjestelmistd onkin kehitetty soveltumaan juuri tietyn toimialan tarpeisiin,
esimerkkejd ilmaisista, avoimen ldhdekoodin jarjestelmistd: Joomla, Wordpress, OS-

Commerce ja Drupal. /6/, /38/

Julkaisujirjestelméd valittaessa on hyva tietdd, mitd ominaisuuksia jirjestelmiltd halutaan.
Ennen valintaa nettisivu olisi hyvd tehdd mahdollisimman valmiiksi, jotta valinta on

helpompaa. Erilaisille nettisivuille on omanlaisensa, sopiva julkaisujirjestelma. /6/

8.1. WordPress

Blogisivustolle tai kotisivuille sopiva vaihtoehto on WordPress. Silli on ylivoimainen
asema blogisivustojen julkaisujdrjestelmind. Sen vahvuuksia ovat helppokiyttoisyys ja
tarkoituksenmukaisuus. WordPress on ilmainen ja sen tarkoitus on olla esteettinen ja
kdytettivd ja on painottunut nimenomaan web-kehitykseen. = WordPressilli olevat
laajennukset ja tukipalvelut ovat todella hyvit, sillda on tuhansia korkealuokkaisia
laajennuksia ja osaavia web-kehittdjid suomessa. WordPress vaatii toimiakseen PHP:n ja

MySQL:n, silla se tallentaa kaikki tiedot MySQL tietokantaan. /6/

8.2. Joomla

Joomla on avoimen ldhdekoodin ilmainen tietokantapohjainen julkaisujirjestelmi, joka

toimii WWW-selaimessa. Joomla on kirjoitettu PHP:114 ja se kiyttdd olio-ohjelmoinnin
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tekniikoita. Sen sisdllonhallinta tapahtuu selaimen kautta, joten erillisid ohjelmia ei tarvita.

Joomla vaatii toimiakseen kuitenkin PHP- ja MySQL-tuen palvelimelta. /38/

Joomla on suosittu ja monipuolinen julkaisujdrjestelmd. Sen suosioon on vaikuttanut
helppokiyttoisyys ja laajennettavuus, silld sithen on saatavilla runsaasti laajennuksia ja

lisdosia. Joomlan merkittdvd vahvuus on sen kiyttoliittymin yksinkertaisuus. /38/

Joomlalla on suuri ja aktiivinen kiyttdjd- ja kehittdjdyhteis6. Joomla soveltuu hyvin

keskikokoisten, viestinnillisten verkkopalveluiden julkaisujarjestelmaiksi. /6/, /38/

8.3. Drupal

Drupal on yksilollisten ja isojen verkkopalvelujen julkaisujdrjestelmd. Alun perin Dries
Buytaert loi sen foorumi-jarjestelmiksi, mutta myohemmin Drupal on toiminut CMF-
jarjestelmind, blogi-jdrjestelmind ja sisdllonhallinta-jirjestelmédnd. CMF-jérjestelméd Se on
suosittu kehittdjaystavillisyydestddn, silld sitd voi laajentaa hallitusti ja se soveltuu
monipuolisiin palveluihin. Drupaliin on saatavana useita eri laajennoksia. Drupal perustuu

avoimeen lihdekoodiin ja tarvittaessa siihen voi ostaa kaupallisen tukipaketin. /6/

Drupalin etuja ovat nimenomaan avoin ldhdekoodi, lisenssimaksuttomuus, kidyton
helppous, skaalautuvuus, kehittyvidt ominaisuudet ja tietoturva. Merkittdvida Drupalin
kayttdjia ovat mm. Valkoinen talo ja Yle. Drupalin viimeisin versio 7.0 on julkaistu

tammikuussa 2011.

8.4. OS-Commerse

Verkkokauppaa varten hyvd vaihtoehto on OS-Commerse. Se perustuu avoimeen
ldhdekoodiin ja on ilmainen. OS-Commerse on nimenomaan suunniteltu verkkokauppa ja

kaupan hallintajéarjestelma. Se tarvitsee toimiakseen PHP:N ja MySQL:n. Sen hallinta on
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helppoa selainpohjaisen kéayttoliittyman avulla. OS-Commerse on monipuolinen
verkkokauppa-julkaisujirjestelmad ja se siséltdd tuen eri kielille, eri valuutoille ja eri maiden

maksutavoille. /6/

8.5. Vertailua

Julkaisujirjestelmén valinta riippuu siis web-sivuston tarpeesta. Kaupallisen sivuston paras
vaihtoehto on OS-commerse, blogiksi WordPress ja muissa tapauksissa vaihtoehto tissd
esille otetuista julkaisujirjestelmistd Joomla tai Drupal. Sisédllontuottajien ndkdkulmasta
Joomla on kiyttdjdystiavéllisempi kuin Drupal, mutta sovelluskehittdjin nidkokulmasta
katsottuna Joomlaa on jouduttu rddtdloiméan isompien verkkopalvelujen tarpeisiin, joten

Drupal on varmasti parempi vaihtoehto néissa tapauksissa. /6/
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9. TIETOTURVA

Ennen sovellusten ollessa enimmikseen staattisia, tietoturva ei ollut niinkddn ongelma.
Nykyiddn sovellusten muututtua yhd enemmin dynaamisemmiksi tietoturva on noussut
hyvin tédrkedksi asiaksi. Verkossa tapahtuu pdivittidin erilaisia huijausyrityksid. Hakkerit
etsivit koko ajan uusia tapoja, joilla voi tunkeutua verkkopohjaisiin sovelluksiin tai kaataa
niitd. Web-sovelluksissa ilmenee haavoittuvuuksia kaikilla alustoilla ja ohjelmointikielilli.
Tietokantaongelmien sanotaan kuitenkin olevan vakavimpia. Avoimen ldhdekoodin
ohjelmat ovat periaatteessa kaikkien saatavilla, joten hyokkidjidt saattavat helpommin
16ytaa heikkouksia, joita hyvéksikdyttden tekevit hyokkidyksid. Toisaalta taas avoimen
ldhdekoodin ohjelmissa kuka tahansa voi I6ytdd virheitd ja korjata niité.
Virustorjuntaohjelmat ovat 10ytdneet hyvidn markkinaraon ja ne ovat lisddntyneet koko

ajan, mutta jopa niissédkin saattaa olla ohjelmointivirheiti. /14/

SQL-injektio

Yksi vakava ongelma on injektiohyokkidykset, jotka ovat tietokantojen ja
taustajirjestelmien hyviksikdyttod. Tamé johtuu huonosti tarkistetuista syotteistd. Talla
menetelmilld  tehdddn  salasanamurtoja.  Nykyddn  laajojen  tietokantojen  ja
taustajirjestelmien hyvéksikayttd on lisddantynyt. Nykyéddn tietokantakyselyja pidédsee

tekemadin palvelinsovellukseen liian helposti. /14/

Cross site scripting

Tyypillistd on myds XSS-ongelma eli Cross site scripting, joka tarkoittaa web-sivustolle
haitallisen koodin syottamistd. Kéyttdja voi siis tietdmittddan ldhettdd tietoja haitalliselle
sivustolle, esimerkiksi luottokorttitietoja. XSS-hyokkidykset voidaan jakaa ulkoisiin ja
paikallisiin. Ulkoisesta hyokkédyksestd puhutaan silloin, kun kiyttdja klikkaa auki jonkin

linkin esimerkiksi sdhkdpostiviestissd ja avaa haitallisen ohjelman, joka kaappaa kéyttijdn
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istunnon. Paikallisessa hyOkkdyksessd kayttdjd lataa tietamittddn hakkerin syottimaa

haitallista koodia esimerkiksi joltakin foorumilta ja tédstd seuraa jotain odottamatonta. /14/

Istunnon kaappaus

Istunnon aikana kéyttdja on kirjautunut johonkin jirjestelméddn ja tiedot tallentuvat
istuntotaulukkoon. Istunnon tunniste liikkuu HTTP:ssi edes takaisin asiakkaan ja
palvelimen vililli ja istunnon kaappaus onnistuu, kun hakkeri saa selville istunnon
tunnisteen. Tietovirtoja pystytddn siten kuuntelemaan ja hyokkddjat saattavat saavat

kisiinsd arkaluontoistakin tietoa késittelevia tauluja. /14/

Muut tietoturvauhat

Ulkoisten tietoturvauhkien sanotaan kuitenkin olevat vain murto-osa tietoturvauhista, silld
ongelmana ovat myOs tietokoneohjelmien ohjelmointivirheet. Jotta sovellus olisi
turvallinen, se vaatii aikaa ja huolellisuutta sovelluksen tekijdltd, ylldpitdjaltd sekd myos
kayttdjalta. Yllapitdjan tdytyy huolehtia pdivityksistd ja noudattaa ohjeita sekéd salasanojen

ettd kiyttdjatunnusten suhteen. /14/

Nykyéddn kehitetddn yhd monimutkaisempia ja suurempia palveluja asiakkaille
nykyaikaisilla teknologioilla kiireelld ja asioihin ei vilttdmattd ehditd perehtyd tarpeeksi,
joten tietoturva-asiat saattaa jdddd kokonaisuudessaan huomioimatta. Ohjelmoinnissa
tapahtuu virheitd ja aiheutuu tietoturva-aukkoja, joita virukset hyodyntdvit. Niitd virheitd
on erittdin tdrked piddstd korjaamaan ja sitd varten on tarjolla erilaisia tyokaluja, joilla
voidaan etsid sovelluksista tietoturva-aukkoja. Osa ndistd tyokaluista on avoimen
ldhdekoodin ohjelmia. Tarjolla on my6s kaupallisia versioita, joilla pystyy parantamaan

web-palveluiden tietoturvaa. /11/
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Sosiaalisen median kédyton yleistyminen tuo myods omat uhkansa tietoturvandkokulmasta
katsottuna. Sosiaalisen median, kuten Facebookin kautta levidvidt haittaohjelmat
lisddntyvit. Asiantuntijat ovat arvioineetkin, ettd ns. sosiaaliset hyokkédykset tulevat tind
vuonna kasvamaan, kuten my0s dlypuhelimiin kohdistuvat hyokkéykset ovat timén vuoden

keskeinen tietoturvariski. /14/
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10. YHTEENVETO

Opinnéaytteessd kdytiin ldpi, millaisia tekniikoita WWW-sovellusten tekemiseen kiytetdan.
Tekniikoita on tarjolla paljon, mutta tdssd tydssd on kiyty ldpi vain muutamia tekniikoita.
Sovellusten toteuttamiseen on monia erilaisia tapoja. Osa sovelluksissa kiytetyistd
tekniikoista ovat riippuvaisia toisistaan. Tietokannan valintaan vaikuttaa, kiytetdinko
relaatiotietokantaa vai oliotietokantaa. Ohjelmistokehykset ja ohjelmointiympéristdt ovat
yleensd jollekin tietylle kielelle kiytettdviksi. Kaikilla tekniikoilla on sekd hyvid, ettd
huonoja puolia. Toiset ovat helpompi oppia kuin toiset. Tekniikan valinta on ohjelmoijan
paitettdvissd, minkd hidn valitsee. Kokeneempi ohjelmoija valitsee todennikodisesti jo
osaamansa tekniikan ja uudenkin tekniikan opettelu on kokeneelle ohjelmoijalle helppoa.
Uuden ohjelmoijan kannattaa valita helppo ja nopeasti opittava tekniikka tai kokonaisuus
ensimmadistd sovellusta tehdessddn. Tekniikan tdrked valintakriteeri myos tehokkuus ja
sovellusten ohjelmointiin onkin saatavilla erilaisia helpottavia ja nopeuttavia tekniikoita,
kuten esimerkiksi sovelluskehykset ja julkaisujérjestelmait, jotka nopeuttavat ja helpottavat

sovellusten tekemista.

Tietoturva-asioita ei myodskdin saa unohtaa sovelluksia tehtdessd, nykydin kiireen keskelld
ohjelmoijankin tdytyy kiinnittdd huomiota sovellusta mahdollisesti uhkaaviin asioihin.

Ulkopuolisiin uhkiin tdytyy my®s aina varautua.

Lihdemateriaali tdhdn tyohon 10ytyi péddasiassa Internetistd. Hankaluutena oli
suomenkielisen ldhdemateriaalin 16ytyminen ja yleensdkin ajan tasalla olevan tiedon

saaminen. Saatavilla oleva kirjallinen materiaali oli usein vanhaa.

Tyon aihe oli mielenkiintoinen. Tyotd tehdessé karttui tietenkin oma tietdmys atheesta, silld
en ollut aiemmin perehtynyt ollenkaan WWW-sovellusten tekniikoihin, mutta

suomenkielisen ldhdemateriaalin puuttuminen teki tydn tekemisen ajoittain haastavaksi.
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