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1 JOHDANTO

Jarjestelman yll&pitoa ei ole aina arvostettu, mutta sen rooli yrityksissa on kuitenkin tar-
ked. Voidaankin sanoa, ettd yllapitoa tarvitaan aina, kun jérjestelmié kéytetdan. Yrityk-
sissa tapahtuu paljon muutoksia, joiden seurauksena jarjestelmia tulee muokata. Jérjes-
telmat halutaan pitad ajanmukaisina ja toimintakuntoisina. Tdman vuoksi laitteita ja oh-
jelmistoja on uusittava jatkuvasti. Jarjestelman yllapitoon liittyy kuitenkin paljon ongel-

mia, joita ovat esimerkiksi puutteellinen organisointi ja ainainen Kiire.

Jarjestelmén yllapidolla on kaytdsséan tyokaluja ja ohjelmistoja, joilla jarjestelmaasian-
tuntijat pystyvat automatisoimaan tyotehtaviaan. Naiden tydkalujen on tarkoitus vahentaa
yllapidon tyomaarad. Automatisoitujen menetelmien avulla pyritddn myos séilyttdmaan
tybasemien kaytettavyys ennallaan. Opinnéytetydssa tutkitaan Microsoft System Center
Configuration Manager 2007 R2 -jarjestelmanhallintachjelmiston ominaisuuksia, seka

sen hyodyntamista yllapidon tyotehtavissa.

Opinnéaytetyossa kasitellaan erilaisia tapoja, joilla voidaan helpottaa yrityksen tietojarjes-
telmien yll&pidon jokapdivaisia tyotehtavid. Tyossé kasitelldadn ensisijaisesti tydasemiin
kohdistuvia tyotehtavia, koska néitd voidaan automatisoida tehokkaasti jarjestelméanhal-
lintatyokalujen avulla. Liséksi tutkitaan, mitd jarjestelman yllapito tarkoittaa, mita on-
gelmia ty6hon liittyy, ja milla keinoin ndit4 ongelmia voidaan ratkoa. Tyossd haetaan
vastauksia siihen, miten Configuration Manager 2007 R2 -ohjelmiston testaus ja kéyt-
toonotto suoritetaan, ja kuinka suuri hyoty jarjestelménhallintaohjelmistosta on yrityksen

tietojarjestelmien yllapidolle.

Kéytannontyo tehtiin Kaisanet Oy:n IT-kayttopalvelut-tiimille. Paatehtavana oli auttaa
tiimid Configuration Manager 2007 R2 -ohjelmiston kayttdonotossa yrityksen tietover-
kossa. Toimeksiantona oli rakentaa testiymparisto jarjestelménhallintaohjelmistoa varten,
ja lopulta olla mukana sen kayttdonotossa. Tehtdvadn kuului myos Kirjoittaa testiympa-
ristén rakentamisesta ja ohjelmiston testauksesta asennusraportti, jota voidaan myohem-

min hyoddyntaa ohjelmiston kéytossa.

Ohjelmiston kayttéonoton perusteena oli siirtyminen keskitetyn jarjestelmanhallintaoh-

jelmiston kayttdmiseen, jota hyddynnettdisiin padsaantdisesti ohjelmistojen hallinnassa,



inventoinnissa ja raportoinnissa. Yritys kuuluu Microsoft Partner -ohjelmaan, joten Con-
figuration Manager 2007 -ohjelmiston valintaan vaikuttivat kattavien ominaisuuksien
lisdksi my0s sen hinta ja lisensointi. Ennen Configuration Manageria, tiimilla oli kaytos-

séén yksittaiset ohjelmistot tietoturvan keskitettyyn hallintaan ja paivitysten jakeluun.

Tyon valmistuttua pidettiin esittelytilaisuus, jonka tarkoituksena oli kertoa Configuration
Manager 2007 R2 -ohjelmiston asennuksesta ja sen hallintaominaisuuksien hyddyntami-
sesté tyotehtévien suorittamisessa. Esittelytilaisuuteen osallistui 1T-kéyttopalvelut-tiimin

henkil6kuntaa Kajaanista ja lisalmesta.

Kéytannontyon lisdksi tutustuttiin myds tulevan Configuration Manager 2012 -
ohjelmiston uusiin ominaisuuksiin rakentamalla Kajaanin ammattikorkeakoululle tes-
tiymparistd ohjelmiston testausta varten. Tavoitteena oli selvittdd, miten tuleva ohjelmis-
toversio eroaa opinnaytetydssa kasiteltavasta Configuration Manager 2007 R2 -versiosta.
Dokumentointi Configuration Manager 2012 -version testauksesta on lisatty opinnéyte-

tyoraportin liitteeksi.



2 KAISANET OY

Kaisanet Oy aloitti toimintansa, kun Kainuun Puhelinosuuskunta (KPO) ja lisalmen Pu-
helin Oy (IPY) fuusioituivat 1.1.2011. Yritys jatkaa uudella toiminimell& liiketoimintoja
Kainuussa, Yl&-Savossa, Koillismaalla sekéd Pielisen Karjalassa. Kaisanetin kotipaikka
on Kajaani, ja sen hallitus koostuu molempien yhtiéiden, KPO:n ja IPY:n osuuskuntien
hallituksista. Organisaatio (Kuvio 1.) muodostuu tehtdvien mukaan jaetuista toiminnois-
ta, joita ovat Myynti ja markkinointi, Palvelukeskus, Alueverkkotuotanto ja IT-tuotanto.
(Kaisanet 2011, 2.)

Yhtiokokous

Kaisanet Oy:n hallitus

Toimitusjohtaja
Marja Karjalainen

Johdon sihteeri, 4[ Varatoimitusjohtaja }
Tiedotus Katariina | _| Hannu Launonen
Vornanen
| | | |
Myynti- ja Palvelukeskus Alueverkko- IT-tuotanto
Markkinointi Esa Reis tuotanto Sari Kimmo Kaup-
Marko Kallio Niskanen pinen
Liiketoiminta ja Talous ja hal- Liiketoiminnan
Tuotteet Vesa linto Hannu Tukijarjestelmat
Partanen Korolainen Esko Suomalainen

Kuvio 1. Kaisanet Oy:n organisaatiorakenne (Kaisanet 2011, 5)

Kaisanet Oy tarjoaa kokonaisvaltaisia tietotekniikan palveluita, ja sen henkilostoméaara
on noin 100 henkil6a. Liikevaihtoennuste vuodelle 2011 on noin 24 miljoonaa euroa.
Kaisanet tarjoaa laajentuvan kuitupohjaisen tietoliikenneverkon, verkkoihin ja palvelu-
alustoihin perustuvia IT- ja viestintdpalveluja, neuvontaa, sekd kéayttdtukea. Asiakasryh-

mé& koostuu yrityksistd, kuluttajista ja yhteisOista. Yritysasiakkaita toiminta-alueella on



noin 3 700 ja kuluttaja-asiakkaita noin 22 800. Liittymid lankapuhelin-, laajakaista,- ja
kaapeli-TV-verkoissa on yhteensa 56 400. (Kaisanet 2011, 4 - 7.)

Kaisanet haluaa varmistaa toiminnallaan nykyaikaisten IT- ja tietoliikennepalvelujen saa-
tavuuden ja jatkuvuuden alueellisesti, seké paikallisesti. Sen tarkoituksena on myos kas-
vattaa kilpailukykya ja hankkia tehokkaasti uusasiakkaita. Toiminnallaan se turvaa hen-
kiloston tyollisyyden ja ammattitaidon séilyvyyden paikkakunnalla, riittdvat henkilo-
resurssit, sekd nopean teknologiakehityksen edellyttdmat investoinnit. (Kaisanet 2011, 9.)

Lahivuosina Kaisanet investoi voimakkaasti kuiturakentamiseen, silla kuituverkko on
nykymuotoisen tietoliikenteen edellytys. Kuituverkko tarjoaa suurempia tiedonsiirtono-
peuksia, ja vastaa néin lisdéntyvien palvelujen aiheuttamiin vaatimuksiin. Kuituverkon
etuja ovat luotettavuus, rajaton kapasiteetti ja valmius tulevaisuuden palveluihin. (Kaisa-
net 2011, 11.)

IT-kéayttdpalvelut

IT-kéyttopalvelut on osa IT-tuotanto-osaston toimintaa. Tiimi muodostuu 1+ 7 tyonteki-
jasta, joista viisi toimii Kajaanissa ja kaksi lisalmessa. IT-kdyttopalvelut-tiimin toimen-
kuvaan kuuluvat muun muassa IT-infra, HD2-tason tuki, Windows-alustat virtuaalisissa
ja dedikoiduissa palvelimissa, palvelimiin kohdistuvat asennustoimenpiteet, seka niiden
yllapito ja suunnittelutehtavat. Kéyttopalveluasiakkaille tarjotaan myos jarjestelmien yl-
lapito. Palveluihin sisaltyvd HD2-tason tuki on tarkoitettu ensisijaisesti yritysasiakkaille,
joille tarjotaan yllapitopalveluja. HD2-tason tukeen kuuluu myds muille operaattoreille
tarjottavien ISP (Internet Service Provider) -palvelujen tuki. Lisaksi IT-kayttopalvelut

toimii yrityksen laajakaistatuen taustatukena kiperissa ongelmissa.

IT-kayttopalvelut-tiimissé esimiehend toimivan Jyrki Leinosen mukaan Jérjestelméaasian-
tuntijan tyon hyvind puolina voidaan pitdd muun muassa sité, ettd tyopaivat eivat ole
koskaan samanlaisia, ja ty6ssé tapaa paljon erilaisia ihmisid. H&n my6s mainitsee, ettéa
uuden tekniikan parissa tydskentely ja uuden tekniikan kéayttdonotto on mielenkiintoista.
Huonoina puolina han pitéa tyon hektisyyttd ja Kiireiden sovittamista siten, ettd kaikKki
osapuolet saadaan tyytyvaisiksi. Lisdksi asiakkaista on tullut entistda vaativampia ja he

odottavat nopeampaa palvelua.



3 JARJESTELMAN YLLAPITO

Jarjestelményllapidon ty6 voidaan maaritelld lyhyesti késittamaan tietokoneiden ja verk-
kolaitteiden hallinnan jonkun toisen osapuolen, kuten esimerkiksi tyonantajan tai asiak-
kaan puolesta. Jarjestelméasiantuntijat ovat ihmisid, jotka saavat laitteet toimimaan ja
pitavét ne toimintakunnossa. Tyotehtavien tarkka maarittdminen on haastavaa, koska jar-
jestelméasiantuntijan ty6hon voi kuulua monia erilaisia tehtavia. Naista yleisimpié ovat
tietokonelaitteistoista, kayttojarjestelmistd, ohjelmistoista, asetuksista, sovelluksista ja
tietoturvasta huolehtiminen. Jarjestelmaasiantuntijan toiminta vaikuttaa siihen, kuinka
tehokkaasti muut ihmiset voivat kdyttaa tietokoneitaan ja tietoverkkoa. (Limoncelli, Ho-
gan & Chalup 2007, xxviii.)

3.1 Rooli organisaatiossa

Jarjestelméanyllapidon asemaa organisaatiossa voidaan pitéa tarkeana. Vaikka yrityksella
ei olisikaan kattavaa IT-palveluista vastaavaa henkilékuntaa, on jonkun huolehdittava
paivittdin kaytettavien tietokoneiden ja térkeiden palvelinten toiminnasta. llman asian-
mukaisten IT-palvelujen jarjestdmista yrityksen toiminta voi helposti joutua vaikeuksiin.
Néiden palvelujen kéayttdminen on myds tarked apuvaline yritysten johtajille, jotka ha-
luavat vieda liiketoimintaa eteenpain. IT-henkildstén asiantuntemuksella voi olla suuri
merkitys silloin, kun tehd&an yhtion toiminnan kannalta merkittdvia muutoksia. (Lest-
range n.d., 1.)

Yrityksen tietojérjestelmien toimivuus ja ajanmukaisuus ovat merkittdvassa roolissa sil-
loin, kun yrityksen tuloskuntoa ja kilpailukykya tarkastellaan. Yhdeksi yrityksen menes-
tymisen elinehdoiksi voidaan asettaa yllapidon onnistuneen organisoinnin ja sen toimi-
vuuden. Yrityksen péivittdisten toimintojen sujuvuuden takaamiseksi on pidettava huoli
keskeisten jarjestelmien toimintakunnosta. Juuri ndiden jérjestelmien voisikin sanoa tuo-

van jatkuvan kassavirran yritykselle. (Koistinen 2002, 29.)

Nykypdivana liiketoiminnan ympadristdt muuttuvat nopeasti, ja aiheuttavat monenlaisia

muutostarpeita tietojarjestelmiin. Tarkedé onkin, etteivat tietojarjestelmat ole kehityksen



esteend, vaan joustavat toiminnassa tapahtuvien muutosten mukana. Yllapidon merkityk-
sen voidaan siis sanoa muuttuneen. Tehtévéa ei voi enad ajatella tyond, jota jonkun on
vain pakko hoitaa, vaan yllapidon kehittdmisen on oltava mukana tietotekniikan koko-

naiskehittdmisessa ja strategiassa. (Koistinen 2002, 30.)

Tietotekniikan asiantuntijoiden ja kayttdjien tulee ndhdéa yllépito tarkeédna osana toimin-
tansa kehittdmistd. Heidan kannattaakin pohtia, mihin toiminnan osaan kukin yllapitoteh-
tava vaikuttaa. Onko kyseisella tehtdvalld jotain uutta annettavaa toiminnalle, ja ollaanko
yllapidon aiheuttamat kustannukset valmiita maksamaan? Nain ollen ndiden asioiden
pohtiminen on tarkedd myos liiketoimintojen puolella, eika ainoastaan tietotekniikka-
osastolla. (Koistinen 2002, 30.)

IT-palveluiden kustannukset ovat yritykselle merkittdvia. Naiden palvelujen kustannusta-
so suhteutettuna yrityksen liikevaihtoon sijoittuu yleensd kahden ja kahdeksan prosentin
valille. IT-palvelujen kustannuksista yllapidon osuutta voidaan pitda suurena menoerana.
Kustannuksista tuotannon, yllapidon ja tuen osuus on 12,5 %. Muiden yll&pitotdiden
osuus on 3,8 %. Myos yllapidon tehtéviin hyvin laheisesti liittyvddn omaehtoiseen opis-
keluun ja kysymyksien ratkaisuun kuluu 15,7 %. Marketvisionin tekeman tutkimuksen
mukaan ICT-palvelujen kokonaiskustannusten ennakoidaan kasvavan tulevaisuudessa
entisestadn. (Mékinen 2011, 27 - 28.)

Yrityksissg, joista ei [0ydy tarvittavaa tietotekniikkaosaamista, ei ole mydsk&én kiinnitet-
ty tarpeeksi huomiota yllapitotoimiin. Téallaisissa yrityksissa jarjestelmien huoltotoimen-
piteet on usein laiminlyéty, ja jarjestelmien toteutukseen kaytetyt vélineet ovat saavutta-
neet elinkaarensa paan. Téllaisista laiminlyénneisté seuraa yleensa mittavia uudistuksia,
jotka harvoin tapahtuvat yrityksen kannalta sopivaan aikaan. Monilta ongelmilta s&astyt-
téisiin, jos jarjestelmien yll&pito otettaisiin huomioon jo uuden jarjestelmén suunnittelu-
vaiheessa. (Koistinen 2002, 30.)

Yrityksen IT-henkil6stolla on suuri vastuu uusien jarjestelmien kéyttéonotossa. Asian-
tuntijoiden on mietittava tarkkaan, mité tekniikoita uusien jarjestelmien toteuttamiseen
kéytetdan. Uudet valineet ja tekniikat ovat kiehtovia, mutta niitd ei ole valttamétta viela

tarpeeksi hyvin testattu, jotta niit4 voitaisiin kayttaa yrityksen Kkriittisten jarjestelmien



toteuttamiseen. Yrityksen tietoteknisten asiantuntijoiden vastuulla on miettié strategises-
ti, mité jarjestelmié voidaan kayttad uusien kokeilemattomien tekniikoiden testaamiseen.
Joidenkin jarjestelmien kohdalla toimintavarmuuden yll&pitdminen on tarkedmpéé kuin
uusien tekniikoiden kayttaminen. Naiden tekniikoiden testaaminen muilla kuin yrityksen
kriittisilla jarjestelmilld on suositeltavaa, jotta sadstytddn mahdollisilta uusiin tekniikoi-
hin liittyviltd riskeiltd. Yrityksen toiminnan kannalta on ik&vad huomata, jos uusi jérjes-
telma ei toimikaan niin kuin pitéisi. (Koistinen 2002, 31.)

3.2 Yllapidon tehtavat

Voidaan katsoa, etté jarjestelmien yllapidon paatehtdvana on varmistaa, etta jarjestelmat
pysyvat aina toimintakunnossa. Yrityksissa yllapidon tehtdviin liittyy monia eri osa-
alueita. Ne voidaan jakaa laitteisto- ja ohjelmistotehtaviin, verkon hallintaan ja k&yténtu-
keen. Laitteistotehtaviin kuuluu osallistuminen uusien laitteiden hankintaan, kayttoonotto
ja asennustehtévat, seka vanhojen laitteiden asianmukainen havittdminen. Tahén osa-
alueeseen kuuluu my6s olemassa olevien jarjestelmien yllapito, kuten paivittdminen ja
kehittdminen. Ohjelmistotehtaviin puolestaan kuuluvat uusien ohjelmistojen hankintaan

osallistuminen, ohjelmistoasennukset ja yllapito. (Koistinen 2002, 20 - 21.)

Tydasemien yllapito

Yksi tarkeimmista jarjestelmén yllapidon tyotehtavista on tydasemien yllapito. Kun tyo-
asemien yllapito on jarjestetty yrityksessa oikealla tavalla, varmistetaan uusien tyonteki-
joiden tarvitsemien tyovalineiden toiminta jo heiddn ensimmaisend tyopéivana ja yrityk-
sessd tiedetddn tyGasemien péivittdmisen tapahtuvan sujuvasti. Myos uusien ohjelmisto-
jen asennukset tulisi tehda tyontekijoita hairitsematta ja korjaustoimenpiteet mahdolli-
simman nopeasti. Tydasemien yllapitoon siséltyy kolme perustehtavad, jotka ovat kéaytto-
jarjestelmén ja tarvittavien sovellusten asentaminen, niiden paivittdminen ja verkko-

asetusten maarittdminen. (Limoncelli, Hogan & Chalup 2007, 41.)

Perustehtévat on hyva pyrkia automatisoimaan kustannustehokkuuden saavuttamiseksi.

Néiden toimenpiteiden hoitaminen jarkevalla tavalla helpottaa myéhemmin monien



muiden tehtdvien suorittamista. Kayttojarjestelméasennuksen automatisoinnilla saavute-
taan monia etuja. Naista tarkeimmat ovat ty0sta saastyva aika ja kustannukset. Automa-
tisoimalla véhennetd&dn myos asennuksessa tapahtuvien inhimillisten erehdysten riskié.
N&ma ovat usein vaarin méaéritettyja asetuksia, jotka saattavat johtaa vakavaan jarjestel-
maévirheeseen. Jotkin ndista virheista ilmaantuvat heti, ja toiset tuottavat ongelmia vasta
paljon mydhemmin. Talloin virheiden selvittdmiseen saattaa kulua paljon yll&pidon tyo-
aikaa. (Limoncelli, Hogan & Chalup 2007, 46.)

Automatisoinnilla saadaan myds yhdenmukaistettua asennukset. Kun esimerkiksi ohjel-
mistoja asennetaan tydasemiin manuaalisesti, on mahdollista, ettd kaikkien tydasemien
asennuksia ei suoriteta samoja asetuksia kdyttden. Tdhan on usein syyna se, ettd asentaja
unohtaa valita jonkin tietyn asetuksen, tai jokin toinen vaihtoehto tuntuu silla hetkella
paremmalta ratkaisulta. Usein kayttdja huomaa uuden tyéaseman madarityksissa olevan
poikkeuksen. Kayttajan vaihtaessa uuteen tydasemaan, entisen tydaseman tutuista maari-
tyksistd poikkeaminen saattaa johtaa véaarinkaytosta seuraaviin ohjelmistovirheisiin. (Li-
moncelli, Hogan & Chalup 2007, 47.)

Kéayttojarjestelmaasennuksesta on hyva pyrkia tekemaan mahdollisimman pitkalle auto-
matisoitua. Talla tarkoitetaan muun muassa sitd, ettei asentajan tarvitse palata asennetta-
van ty0aseman daarelle vastaamassa asennuksessa tuleviin ilmoituksiin tai aloittamaan
seuraavaa asennusvaihetta. Automaattisella ratkaisulla asennuksen keskeytyksista ei tar-
vitse huolehtia asennusvaiheessa, ja asentajan tydaikaa séastyy muihin tehtaviin. Katta-
vimmat asennusratkaisut eivat vaadi kayttajaltd asennuksen aikaisia toimenpiteita. (Li-
moncelli, Hogan & Chalup 2007, 47.)

Hyvé esimerkki tehokkaasta kéyttojarjestelman asennusratkaisusta on Configuration Ma-
nager 2007 -ohjelmistoon sisdltyva kayttojarjestelman jakelu -ominaisuus, jonka avulla
voidaan paivittda olemassa oleva kayttojarjestelma toiseen, tai asentaa sama kayttojarjes-
telma uudestaan mahdollisten vikatilanteiden sattuessa. Kayttojarjestelma voidaan asen-
taa verkon yli my6s tyhjééan tietokoneeseen niin sanottuna ”Bare Metal”-asennuksena.
(Meyler, Holt & Ramsey 2009, 918.)

Kayttojarjestelma ja ohjelmisto -asennusten lisaksi yllapidon tyotehtaviin kuuluvat nai-
den paivittaminen. Tamé&kin toimenpide voidaan suorittaa aikaa ja vaivaa saastden auto-

maattisilla ratkaisuilla. Monipuolisimpien jérjestelmien avulla pystyy hoitamaan
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keskitetyn ohjelmistopéivitystenjakelun liséksi kéyttojarjestelmien paivitykset ja uusien
ohjelmistojen asennukset tydasemiin. Ohjelmistojen- ja péaivitystenjakeluominaisuuksia
tarjoaa muun muassa AutoPatch-, SMS (System Management Server) - ja Configuration
Manager 2007 -ohjelmistot. (Limoncelli, Hogan & Chalup 2007, 54.)

Palvelinten yllapito

Palvelinten yll&pitotoimilla varmistetaan, ettd yrityksen tietoverkko pysyy toimintakun-
toisena. Tehtava on hyvin tarkea verkon suorituskyvyn kannalta. Palvelinten yllapidon
laiminlyonti johtaa yleensa siihen, etteivét verkossa kaytettavat sovellusohjelmat toimi
niin kuin pitdisi. Myos verkon toimintahdairiét ovat tassé tapauksessa mahdollisia. Y llapi-
don tehtdvana on varmistaa palvelinten toiminta erilaisten ennaltaehkéisevien toimenpi-
teiden avulla. Pd4asiassa nailla tarkoitetaan palvelinten suorituskyvyn seuraamista, mah-
dollisten tietoturvariskien silmallapitoa ja séanndllisia varmuuskopiointitoimenpiteita.
Ennaltaehkéiseviin yllapitotoimiin kuuluu usein my®ds tarkistaa, ettd tarvittavat jarjestel-
mien automaattiseen seurantaan tarkoitetut ohjelmat ovat k&ytéssa, ja ne on madritetty
oikein. (Delich 2011, 1.)

Palvelinten yllapito vaatii yleensa tehtdvien suorittamista koskevan suunnitelman, johon
liittyy tiettyja perusvaiheita. Ensimmaisiin tehtaviin kuuluu usein taydellinen verkon tut-
kiminen, johon sisaltyy myos palvelinten lokitiedostojen, kiintolevytilan ja kéyttGoikeuk-
sien tarkistaminen. T&ssa tarkistuksessa katsotaan usein myds verkon lampdtilasovellus-

ten ilmoittamat lampdtila-arvot palvelimen ylikuumenemisen varalta. (Delich 2011, 1.)

Yllapitotoimiin kuuluu myds tietoturva-asetuksien ja palvelinsovellusten toimivuuden
tarkistaminen. Verkkoon kuuluviin yksittéisiin tietokoneisiin tulee olla asennettuna kaik-
ki tarvittavat tietoturvapéivitykset. Tietoturvapdivityksien tarkastamisen yhteyteen on
hyvé sisallyttad myos palvelinten lokitiedostojen tutkiminen mahdollisten hakkerointiyri-
tysten ja tietoturvavaroituksien varalta. Jarjestelméasiantuntijan tehtdviin kuuluu myos
huolehtia, ettd kaikissa verkon tietokoneissa on péivitetyt virustorjuntaohjelmistot. (De-
lich 2011, 1.)

Kattava suunnitelma tietojen varmuuskopioinnista on hyva siséllyttaa palvelinten yllapi-

tosuunnitelmaan. Tietojen varmuuskopiointi on todella tarke&é, jotta jarjestelmavian
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sattuessa tallennetut tiedot saadaan palautettua verkon kayttajille. Tallennetuista tiedoista
riippuen, voidaan varmuuskopiointi nahda tarpeelliseksi suorittaa esimerkiksi paivittain,
viikoittain, kerran kuukaudessa tai kahden kuukauden valein. Varmuuskopiointisuunni-
telma tulee myos ajoittain tarkistaa, jotta se tayttdisi yrityksen sen hetkiset tietojen pa-

lauttamista koskevat vaatimukset. (Delich 2011, 1.)

Kéayttdjatuen tarjoaminen

Yllapidon ty6tehtaviin kuuluu myos kayttajatuen tarjoaminen asiakkailleen. Kaikki tieto-
koneiden kayttajat tarvitsevat kayttdjatukea jossain vaiheessa. Ongelmien ilmetessé kéyt-
tajien tayttyy voida luottaa asiantuntijaan, joka kykenee korjaamaan ongelman ja palaut-
tamaan tietokoneen taas toimintakuntoiseksi. Se, miten k&yttajatuki tarjotaan asiakkaille,
maaraytyy yrityksen kéytantdjen mukaisesti. (Burgess 2004, 161.)

Jokainen tietokoneita kayttava yritys tarvitsee kayttajatuen. Kayttajatuki voi olla kaytta-
jan luona tapahtuvaa tukea, tai se voidaan toteuttaa etaaltd, esimerkiksi puhelimen tai
séhkopostin kautta. Kayttajatuki voi myos tapahtua epavirallisesti, kuten osana jokapai-
vaista tyota asiakaspalvelutehtévissa. Pienilla tietojarjestelmien yllapitotiimeilla ei yleen-
s ole mahdollista tarjota virallista kayttdjatukipalvelua, mutta organisaation kasvun
myo6ta korostuu myos tarve kayttdjatuen perustamiselle. (Limoncelli, Hogan & Chalup
2007, 344.)

Kéyttajatuki on mahdollista suorittaa siten, ettd aikaa kaytetddn myods kayttajan opastuk-
seen ongelmaan liittyvassa asiassa. Tama toimintatapa voi olla hyddyllisempi kuin se,
ettd ratkaistaisiin vain kayttdjan tietotekninen ongelma. Kuitenkin se, kumpaa kaytantoa
on jarkevin k&yttdd, riippuu paljon ongelman luonteesta. L&hes kaikissa tapauksissa
kumpaakin kaytadntod kuitenkin tarvitaan. Tukitilanteen voidaan sanoa olevan sekoitus
toimintatapoja, jotka ovat kayttajien kouluttaminen, auttaminen, dokumentointi ja vas-

taaminen kayttdjien tietoteknisiin kysymyksiin. (Burgess 2004, 161.)

Kéyttajatuen ongelmat liittyvat usein jarjestelmdasiantuntijoiden ajan puutteeseen hoitaa
kyseisia tehtdvida. Vaikka tyotehtavien automatisointi on vapauttanut enemmaén aikaa
muun muassa kayttajatuen jarjestamiselle, on tdssé tehtavassa onnistuminen riippuvainen

kéytossé olevasta henkilostoresurssin madrésté ja siitd, kuinka suuria yllapidettavat
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jarjestelmat ovat. Tehtavamaaraa pienentadkseen esimerkiksi jotkin ohjelmistot saatetaan
merkitd ylldpidon toimesta “ei tuetuiksi”, jolla osoitetaan kayttgjille heidan olevan omil-
laan halutessaan kayttaa kyseisia ohjelmistoja. (Burgess 2004, 161.)

Yllapidon toimintamallit

Yrityksen jarjestelmanyllapito toimii tiettyjen kéytantomallien mukaisesti. Nama mallit
ovat kehittyneet ajan kuluessa monilta eri tekijoilta saatujen kokemuksien myo6ta. Nykyi-
sin on olemassa my6s monia erilaisia ohjelmistoja, jotka on kehitetty helpottamaan tietty-
jen yllapitotehtdvien suorittamista. (Burgess 2004, 223.) Naista yksi esimerkki on Confi-

guration Manager 2007 -ohjelmisto.

Unix-jarjestelmien yllapidossa jarjestelmaasiantuntijat ovat jo vuosien ajan tehneet tyon-
s& ajamalla erilaisia komentosarjoja, joiden avulla tarkistetaan jarjestelmaa ja suoritetaan
yllapitotoimenpiteitd. Joitakin komentosarjoja suoritetaan péivittdin tai jopa tunneittain,
jotta varmistetaan jarjestelman toimivuus, suoritetaan puhdistustoimenpiteitd ja saadaan
selville mahdolliset jarjestelmédssa olevat ongelmat. Tavoitteena olisikin pyrkid mini-
moimaan tarve ihmisen osallistumiselle tehtavien suorittamisessa. (Burgess 2004, 224.)

Windows-jarjestelmat voivat olla sekd helpompia ettd vaikeampia yllapidettavia kuin
Unix-jarjestelmat. Helpompaa téstéa tehtavésté tekee keskitetty yllapitomalli, jossa toimi-
alueen palvelin yllapitéa kaikkia verkkopalveluita. N&in ollen tiedot kaikista palveluiden
maéarityksista voidaan pitdd yhdessé paikassa, ja tydasemiin voidaan maéarittad asetuksia
palvelimen kautta. Haittana voidaan kuitenkin pitaa sitd, ettd yllapitotehtavien suoritta-
miseen tarkoitetut tyokalut toimivat paasaantoisesti graafisessa kayttoliittymassa, joka ei

ole sopivin véline suurten ymparistdjen hallintaan. (Burgess 2004, 224.)

Jérjestelmanhallinnan oletetuin I&hestymistapa on antaa pétevien jarjestelmaasiantunti-
joiden tehda kaikki toimenpiteet omin kasin. Taman lahestymistavan ongelmana voidaan
pitdd sen huonoa skaalautuvuutta. Ongelmana ovat myo6s jarjestelmdasiantuntijoiden
puutteelliset tiedot ja dokumentaation kayton vahaisyys. Ihmiset eivat ole kovin huolelli-
sia dokumentoimaan tyotehtévidén tai tekemidan maéaritelmid. Osa manuaalisen jarjes-
telmanhallinnan ongelmista koskee myds viestintaa ja tiimityoskentelyd. Kahden jérjes-

telmavalvojan valille syntyvista mielipide-eroista voi helposti syntya kiistaa. N&issa
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tilanteissa korostuvat ihmissuhdetaidot, jotka ovat tarkeitd ominaisuuksia jarjestelmaasi-
antuntijan tyossa. (Burgess 2004, 224 - 225.)

Jarjestelménhallinta voidaan halutessa suorittaa myods keskitetysti erilaisia hallintajérjes-
telmia kayttden. Configuration Manager 2007 -ohjelmiston lisaksi nditd ovat myos esi-
merkiksi IBM Tivoli ja HP OpenView. Hallintajarjestelmia hyodyntévéssa toimintamal-
lissa jarjestelmdasiantuntija seuraa verkon tilaa mahdollisten vikatilanteiden varalta. Vir-
hetilanteiden sattuessa jarjestelmé& raportoi ne jarjestelmdasiantuntijalle. N&in jarjestel-
maéasiantuntija voi seurata verkossa ilmenevia ongelmia omalta tydasemaltaan, ja suorit-
taa kasin tarvittavat korjaustoimenpiteet heti ongelmien ilmetessa. Vaihtoehtoisesti voi-
daan kayttaa esimerkiksi virheen korjaamiseen tarkoitettua komentosarjaa. Hallintajérjes-
telmien haittapuolena voidaan pitaa sité, ettd jarjestelmdasiantuntijaa yleensd tarvitaan
kuitenkin kdynnistamaan virheiden korjaustoimenpiteet. Nain ollen kaikki halytykset jar-
jestelméssé tapahtuvista virheistd menevat yhteen paikkaan, josta jarjestelmaasiantuntijan

on itse lahdettava niita jarjestelmallisesti selvittdméan. (Burgess 2004, 225.)

3.3 Yll&pidon ongelmat

Jarjestelméan yllapitoon liittyy monia eri ongelmia. Niita voivat aiheuttaa niin yllapidetta-
vat jarjestelmat, kuin yrityksen hallinnolliset puutteet. Yllapidon kehityksen kannalta on
tarkedd, ettd sen suurimmat ongelma-alueet ja syyt niiden muodostumiseen pystytaan
tunnistamaan. (Koistinen 2002, 47.)

Yksi suurimmista ongelmista on yllapidon ainainen kiire. Suuri maara tehtdvia odottaa,
mutta on liian vahan aikaa niiden hoitamiseen. Esimerkiksi Kriittisissé jarjestelmissa ta-
pahtuvien virheiden korjaamiseen tulisi varata paljon aikaa ja resursseja. Usein ongelmat
pyritddn Kkuitenkin hoitamaan mahdollisimman nopeasti, jotta rahallisilta menetyksilta
valtyttaisiin. Erilaisia ongelmia on myo6s tapana kiertdd véliaikaisilla toimenpiteilld, ja
varsinainen korjaus jatetddn myohempéan ajankohtaan. Korjausten lykkdaaminen johtaa
usein siihen, ettd korjausta ei loppujen lopuksi suoriteta lainkaan, tai se tehd&an niin

my0Ohadn, ettei todellista tarvetta korjaamiseen enad edes olisi. (Koistinen 2002, 49.)
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Melkein yhtd ongelmallisena asiana voidaan pitdd epaméardisia toimeksiantoja. Nama
voivat olla epatarkkoja, eiké yllapidolla ole tarkkaa tietoa siit4, mitd muutoksia jarjestel-
maan tulisi tehda. Joissakin tapauksissa toimeksiantoa ei toimiteta kirjallisena, vaan teh-
tava annetaan suullisesti kéytavalla hihasta nykaisemaélla. Talloin lopputuloksesta ei vélt-
tamatta synny sellaista, kuin toimeksiantaja olisi alun perin halunnut. Toisaalta myos yl-
lapito syyllistyy tehtavan vastaanottamiseen puutteellisin tiedoin. Tdma voi johtua siita,
ettd tehtdvan vastaanottaja on asiantuntijana olettanut tietdvansa, mité toimeksiantaja on
tarkoittanut, eikéd tarkempia maaritelmié ole ndin ollen pyydetty. (Koistinen 2002, 49 -
50.)

Yrityksessa jarjestelméan saattaa myos kohdistua monia kehitystarpeita samanaikaisesti.
Joskus néista tarpeista voi seurata ristiriitaisuuksia. Jos toimeksiantoja tehdaén yksitellen
siind jarjestyksessa kun niita on saatu, voi jokin myéhempéna ajankohtana tehty toimen-
pide muuttaa tai poistaa aikaisemmin suoritetun toimenpiteen. Ongelma voitaisiin rat-
kaista priorisoimalla tehtdvia niiden tarkeyden mukaan. Tama ei kuitenkaan ole aina
helppoa, koska ei tiedetd, mitd jarjestystd voidaan pitdd oikeana. Syyna voidaan pitaa si-
ta, ettei ole tarkkaa tietoa kuka jarjestyksen paattaa, eli onko paatoksenteko yllapidon vai

jonkin muun osapuolen huolena. (Koistinen 2002, 51 - 52.)

Yrityksen yllapidon yksi tarkeimmisté asioista, ja samalla yksi suurimmista ongelmista,
on sen organisointi. Ongelmaksi muodostuu jarjestelman tuntemus, joka ei valttdmatta
ole tarpeeksi hyvalla tasolla. Tamén seurauksena jarjestelmien yllapitotehtavien tarkka
maarittely ei onnistu, ja tyot jakautuvat monen eri osapuolen kesken. Tasta seuraa hel-
posti erilaisia epédselvyyksia ja kommunikaatio-ongelmia tehtévien hoitamisessa. Né&in
ollen tarvittavia tehtdvid ei hoideta ajallaan, tai ne voivat jadda kokonaan tekemétta.
(Koistinen 2002, 52.)

Yleisend ongelmana voidaan pitd4d myos jarjestelmasta kerattyja dokumentaatioita, ja nii-
den heikkoa laatua. Dokumentit joko puuttuvat, tai ne eivét ole ajan tasalla. Vaikka ne
olisikin tehty huolella, voi niiden saatavuus olla hankalaa. Tdma johtuu usein siitd, etta
ne eivat ole yhdessé sovitussa paikassa, vaan osat on ripoteltu eri puolille jarjestelmaa.
Ajan kuluessa tehdyt pienet muutokset ja lisdykset voivat tehdd alun perin yksinkertai-

sesta jarjestelmastd monimutkaisen. Nykypdivana yllapidettavat jarjestelmat voivat olla
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hyvinkin laajoja. Tdma yhdistettynd dokumentaatiopuutteiden kanssa voi aiheuttaa suurta

paanvaivaa yllapidolle. (Koistinen 2002, 53 - 55.)

Puheenaiheena on ollut myos yllapidon kokema arvostuksen puute. Usein yll&pito ei tun-
ne tekeméaansa tyota arvokkaaksi, vaikka totuus on, ettd ilman heité yrityksen jarjestelmét
eivat toimisikaan. Arvostuksen puute voi nakya myos palkkauksessa, jossa yllapito jaa
monesti toiseksi huolimatta laajasta koulutuksesta ja laitetuntemuksesta. Myos erilaisiin
tyon ulkopuolella pidettaviin koulutuksiin osallistuminen on vaikeaa, koska yll&pidon
tulee olla paikalla heti ongelmatilanteen sattuessa. Yllapito kokee myds, ettd heidan
tyonsa on ainoastaan pienten ja kiireellisten tehtavien hoitamista. N&in he eivat tunne,
ettd tyo olisi suunnitelmallista tai ettd he kehittyisivat tydsséan. (Koistinen 2002, 57 -
58.)

3.4 Jérjestelménhallinta

Yleisesti ottaen jarjestelmanhallinnalla tarkoitetaan yrityksen IT-jarjestelmien hallintaa.
Voidaan sanoa, ettd jarjestelmanhallinnan keskeisimpéna tavoitteena on olla mahdolli-
simman laadukas ja tuottava. Tat4 voidaan kuvata IT-palvelukolmion (Kuvio 2.) avulla.
Kolmio on jaettu kolmeen eri osa-alueeseen, jotka ovat teknologia, ihminen ja prosessi.
Jotta maksimaaliseen laatuun ja tuottavuuteen paastdan, tulee jokaista osa-aluetta osata

hyddyntdd mahdollisimman tehokkaasti. (Meyler, Holt & Ramsey 2009, 14.)

Teknologia Ihminen

Laatu ja
Tuottavuus

Prosessi

Kuvio 2. IT-palvelukolmio (Meyler, Holt & Ramsey 2009, 14)
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Prosessitasolla jarjestelmanhallinta koskettaa ldhes kaikkea IT-toimintaa. Talla tarkoite-
taan esimerkiksi ty6aseman hallintaa sen kaytt6onotosta aina tydaseman uusimiseen
saakka. Uusien jarjestelmien kayttoonoton jalkeen yll&pidon tehtdvana on niiden hallinta
ja yllapito. Kun naita jarjestelmié kaytetadn tuotannossa, yllapidon vastuulla on pitdéa ne
toimintakunnossa. Néihin tehtaviin liittyy myo6s asetusten hallinta, joka tarkoittaa jérjes-
telmén toiminnan seuraamista ja sovellusten asetuksien pitamista toiminnan mukaisina.
Jarjestelménhallinta voi myo6s vaikuttaa sovelluspdivitysten k&yttoonoton hallintaan.
Néihin tehtaviin kuuluu myos kayttamattoméksi jdaneiden lisenssien kerddminen, ja nai-

den siirtdaminen uuteen kayttéon. (Meyler, Holt & Ramsey 2009, 15.)

Jos edelld mainittuja prosesseja pystytadn automatisoimaan, saavutetaan parempi luotet-
tavuus ja turvallisuus. Automatisoimalla pystytddn myos kayttdmaan tehokkaammin yl-
lapidon vahvuuksia jarjestelmanhallintatoimenpiteissa. Sen avulla IT-ymparistostd saa-
daan ennalta arvattavampi, ja nain mahdollisia virhetilanteilta voidaan ennaltaehkaista.
N&ma asiat tekevat yrityksen toiminnasta tehokkaampaa ja halvempaa, sek& auttavat so-
peutumaan muuttuviin olosuhteisiin. N&in IT-palvelujen hallinnalla s&&stetyt varat ja
saavutettu tuottavuus mahdollistavat varojen siirtdmisen uusiin innovaatioihin, seké ole-

massa olevien tuotteiden parantamiseen. (Meyler, Holt & Ramsey 2009, 15.)

Jérjestelmanhallintaohjelmistot ovat isossa roolissa yrityksen jarjestelménhallinnassa.
Niiden merkitys kasvaa entisestadn yrityksen liiketoiminnan kasvun myéta. Talléin on-
gelmaksi koituu suuri laitteiden ja sovelluksien maaré. Jéarjestelménhallintatydkalujen
avulla suurienkin verkkojen hallitseminen on automatisoinnin myoéta suhteellisen yksin-
kertaista. Niiden avulla voidaan hoitaa keskitetysti kayttojarjestelmien ja sovelluksien
asentaminen sek& péivittdminen. Ohjelmistoissa on myo6s paljon muita hyodyllisida omi-
naisuuksia, kuten esimerkiksi raportointi- ja inventaariomahdollisuus. Raportointiominai-
suuksilla saadaan tulostettua tietoa jarjestelman tilasta, ja inventaarioiden avulla yllapito
saa tietoa kéytossa olevista laitteista ja ohjelmistoista. Ndama perinteisesti paljon aikaa ja
rahaa vievat prosessit saadaan hoidettua vahemmaélla henkildstolld ja huomattavasti no-
peammin. Tdma tarkoittaa yritykselle myds huomattavia rahallisia saastoja. (Meyler,
Holt & Ramsey 2009, 7.)
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3.4.1 Tyokalut

Nykyaan on tarjolla useita jarjestelmanhallintaohjelmistoja, joilla voidaan automatisoida
yllapidon paivittaisia tyotehtavia. Késiteltaviksi ohjelmistoiksi valittiin paaasiassa suur-
ten valmistajien, kuten IBM:n ja Hewlett-Packardin jarjestelmanhallintatuotteita. Liséksi
késitelld&n muutamaa ominaisuuksiltaan suppeampaa ohjelmistoa. Nama ohjelmistot va-

littiin, koska niiden kéytosté oli aikaisempaa omakohtaista kayttokokemusta.

Windows Server Update Services

WSUS (Windows Server Update Services) on Microsoftin kehittdma ilmaisohjelma
Windows-kayttojarjestelmapéivityksien jakamiseen tydasemille. Sen uusin versio on
WSUS 3.0 Service Pack 2, joka ilmestyi vuonna 2009. Kaytt6jarjestelmapaivityksien li-
séksi WSUS-palvelun kautta voidaan ladata Microsoft Office, SQL Server, sekd Exchan-
ge -paivityksid. Uusin versio tukee integrointia Windows Server 2008 R2 -jarjestelmien

kanssa, seka tarjoaa tuen Windows 7 -kéyttojarjestelmille. (Microsoft TechNet n.d. a, 1.)

WSUS-palvelua hallitaan web-pohjaisella kayttoliittymalld, jonka avulla voidaan nopeas-
ti jakaa tarvittavat paivitykset tyoasemille. Ohjelmisto on varsinkin yritysten suosiossa,
silla sen avulla voidaan paivittada suuria maaria koneita turvallisesti ja nopeasti. Myos oh-
jelmiston ilmaisuus ja mukana tulevat kustannussaastot tekevat tuotteesta varteenotetta-
van vaihtoehdon. Satojen koneiden paivittdminen onnistuu turvallisesti ja helposti hallin-
takonsolin kautta. Yll&pito voi méarittad, mita péivityksia halutaan asentaa, ja mihin tyo-
asemiin. Vaihtoehtoisesti voidaan valita ladattavaksi kaikki saatavilla olevat péivitykset,

mutta tdma voi aiheuttaa ristiriitoja eri sovelluksien valilla. (Viitanen 2005, 14.)

WSUS-palvelin on yhteydessd Windows Update -sivustoon saadakseen tietoa saatavilla
olevista paivityksista. Se kéayttdad BITS 2.0 (Background Intelligent Transfer Services) -
tekniikkaa ladatakseen paivitykset tydasemiin taustalla, hairitseméttd mahdollisesti kdyn-
nissé olevaa tydskentelyd. WSUS kayttad vapaana olevaa verkkokaistaa tiedostojen la-
taamiseen. Paivityksien jakelu kannattaakin keskittda ajankohtaan, jolloin muuta verkko-
lilkennetta ei paljoa ole, jotta valtytddn mahdolliselta ruuhkalta verkossa. (Viitanen 2005,
14 - 15.)
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Novell ZENworks

Novell ZENworks -ohjelmistosta on ilmestynyt versio 11. Se on rakennettu neljésté eri
tuotteesta, joita kaikkia voidaan hallita yhdestd selainpohjaisesta hallintaikkunasta. Né&ité
tuotteita ovat ZENworks Configuration Management, Asset Management, Endpoint Se-
curity Management seka Patch Management. Ohjelmiston avulla voidaan hallita Win-

dows- ja Linux-pohjaisia jarjestelmid. (Novell 2010 a, 2.)

Configuration Management antaa yllapidolle mahdollisuuden automatisoida erilaisia teh-
tavid, seka keréta tietoa verkossa olevista latteista ja sovelluksista. Configuration Mana-
gementin kautta hoidetaan myos kayttojarjestelmien, sovelluksien ja péivityksien jakelut.
Ohjelmisto mahdollistaa my0s roolipohjaisen yll&pidon. Roolien avulla eri yllapitgjille
annetaan oikeudet padsta késiksi vain heille tarkoitettuihin tietoihin ja tehtaviin. (Novell
2010 4q, 3.)

Asset Managementin avulla yritys saa tarkkaa tietoa kaikista kéaytettavista laitteista ja so-
velluksista. Tiedot ker&td&n inventaarioihin, joita voi muokata haluamakseen. Liséksi
nama tiedot voidaan tulostaa erilaisina raportteina. Monipuolisten automatisointimahdol-
lisuuksien avulla tiedon kerddminen voidaan asettaa ajettavaksi sovittuna ajankohtana.
Asset Managementin avulla esimerkiksi Windows 7 -migraatio on helpompaa, silla sen
kautta saadaan selville mitd laitteita ja komponentteja verkossa tulee uusia, jotta migraa-
tio onnistuu. (Novell 2010 a, 7.)

Endpoint Security Managementin avulla voidaan nimensd mukaisesti hallita yrityksen
tietoturvaa. Tietoja suojataan tehokkaalla palomuurilla, jonka taakse sijoitetaan halutut
laitteet ja sovellukset. Novell on myds panostanut vahvasti mobiililaitteiden ja langatto-
mien verkkojen suojaukseen. Endpoint Security Managementin seuranta- ja raportoin-
tiominaisuudet puolestaan kerdadvat tietoja tietoturvan toiminnasta. Halutut tiedot voidaan

tarvittaessa tulostaa erilaisten raporttien avulla. (Novell 2010 b, 1.)

Patch Managementin avulla korjaustiedostot lahetetddn automaattisesti hallittaviin tyo-
asemiin. Sen tehtdvénd on seurata yrityksen jarjestelméad, ja etsid haavoittuvuuksia tieto-
turvasta. Jos tallainen haavoittuvuus I0ydetdan, lahetetddn kyseiseen tydasemaan auto-
maattisesti tarvittava korjauspaketti. Jarjestelméasiantuntija voi seurata suoritettuja tehté-

vid Pach Management Reporting -ominaisuuden avulla. (Novell 2010 b, 6.)
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F-Secure Policy Manager

Policy Manager on F-Securen kehittdma ilmaisjakelussa oleva tietoturvaohjelmisto. Sen
kattavat ominaisuudet antavat jarjestelméasiantuntijoille hyvét valmiudet suorittaa erilai-
sia tietoturvatehtdvia. Policy Managerin kautta voidaan suorittaa tietoturvasovelluksien
kayttoonotto, maérittaa erilaisia tietoturvamenetelmia, seké seurata tietoturvatapahtumia.
Etéhallinnan avulla voidaan konfiguroida ty6asemien virustorjunta- ja palomuuriohjel-
mia, sekad tydaseman muita tietoturvamaarityksia. Kaikki tdma hoituu helppokéyttoisesta
hallintakonsolista. (F-Secure 2009, 1.)

Ohjelmiston varsinainen hallinta tapahtuu Policy Manager -konsolista. Konsolin kautta
voidaan madrittdd halutut tietoturvamenetelmat, sekd asennus- ja kokoonpanotiedostot.
Policy Manager -palvelin pitd4 puolestaan sisalladn kaikki uudet tietoturvasovellus- ja
paivitystiedostot. Tiedostot jaetaan haluttuihin tydasemiin paketteina hallintakonsolissa
tehtyjen maarityksien mukaisesti. Itse pakettien asennus tydasemiin hoituu taustalla héi-
ritsematta kayttajaa. Jarjestelméasiantuntijan kayttéon tarjotaan myods Policy Manager
Web Reporting -ty6kalu. Se on selainpohjainen reaaliaikaisesti toimiva seuranta- ja ra-
portointitydkalu. Web Reporting -tydkalun avulla saadaan yksityiskohtaista ja reaaliai-
kaista tietoa tietoturvan tilasta. Tiedot voidaan tulostaa graafisina raportteina, joita on
sisdénrakennettuna yli 40 kappaletta. Raporttien avulla voidaan n&dhda esimerkiksi suo-
jaamattomat ty6asemat, seka niille maaritetyt tieturva-asetukset. (F-Secure 2009, 1 - 2.)

F-Secure Policy Manager on hyva vaihtoehto kaiken kokoisille yrityksille. Ohjelmiston
maksuttomuudesta johtuen kayttoonotto ei vaadi lisdinvestointeja. Myos kétevasti hoitu-
vat tietoturvasovelluksien asennukset ja konfigurointi sadstavat yllapidon tyoaikaa. Oh-
jelmiston skaalautuvuuden ansiosta sen avulla voidaan hallita suuriakin méériéa tyoasemia
ja palvelimia. Lisédksi kattavien seurantaominaisuuksien avulla mahdollisiin tietoturvauh-

kiin voidaan reagoida nopeasti. (F-Secure 2009, 1.)

HP Client Automation

HP tarjoaa markkinoille ohjelmiston, joka sisaltdd kattavat ominaisuudet tydasemien eri
prosessien hoitamiseen. Ohjelmiston avulla voidaan tehokkaasti ja turvallisesti suorittaa

jarjestelmanhallintaan kuuluvia tehtdvia. Client Automation -ohjelmisto tarjoaa
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yllapidolle mahdollisuuden kayttojarjestelmien, paivityksien, sovelluksien seké asetuksi-
en jakeluun. (Hewlett-Packard 2007, 1.)

Ohjelmisto on jaettu kahteen paaversioon, jotka ovat HP Client Automation Standard- ja
Enterprise-versiot. Standard-versio on suunnattu pienille ja keskisuurille yrityksille. Se
sisaltdd yksinkertaistetut tyokalut jarjestelmanhallinnan perustehtévien hoitamiseen ja
automatisointiin. Jarjestelmdasiantuntijat voivat valita, mitd tydasemiin halutaan asentaa,
ja Client Automation hoitaa jakelun loppuun automaattisesti. Enterprise-versio on puo-
lestaan suunnattu suurille organisaatioille, joilla voi olla jopa yli 100 000 ty6asemaa. Se
sisaltdd Standard-version ominaisuuksien liséksi suurille organisaatioille kaytannéllisia
ominaisuuksia. Enterprise-versiossa kaytetaan kaytantdihin (Policy) perustuvaa hallintaa,
joka yksinkertaistaa suurien tydasemamaérien yllapitoa. Jarjestelmdasiantuntija voi maa-
rittdd malleja ja kéytantdja jotka maarittavat, mita tietyntyyppisille tydasemille tulee olla
asennettuna. Seurannan avulla Automation Client tutkii tydasemia ja selvittad, vastaavat-
ko ne niille mé&aritettyd mallia. Tarvittaessa voidaan automaattisesti lisité tai poistaa so-
velluksia ja sisaltod, jotta se vastaa ty0asemalle madaritettyd kaytantoa. (Hewlett-Packard
2007,1-2)

Seurantaominaisuuden avulla jarjestelméaasiantuntijat voivat tarkastella jokaisen tyoase-
man sovelluksia. Ominaisuuden avulla voidaan seurata niiden ké&ytt6a ja saadaan selville
kayttamattomaksi jaaneet sovellukset. Nain yritys séastéa lisenssikustannuksissa, ja kéyt-

tamattomat sovellukset saadaan pois jarjestelmasté. (Hewlett-Packard 2007, 1 - 2.)

IBM Tivoli Configuration Manager

IBM Tivoli Configuration Manager kuuluu laajaan IBM Tivoli jarjestelménhallintatuote-
perheeseen. Tivoli Configuration Managerin avulla yrityksen verkossa voidaan suorittaa
ohjelmistojen jakelua keskitetysti ja automaattisesti. Inventaarion avulla saadaan tarkkaa
tietoa verkossa olevista resursseista. Lisaksi jarjestelmdasiantuntijat voivat tarkkailla jar-
jestelmissa tapahtuvia muutoksia, sekd hallita ja automatisoida erilaisia verkko-
operaatioita. (IBM 2005, 1.)

Tivoli Configuration Manager on jaettu kahteen pddominaisuuteen: ohjelmistojakeluun ja

inventaarioon. Ohjelmistojakelun avulla yll&pito voi asentaa, konfiguroida ja péivittaa
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verkon tydasemilla olevia sovelluksia. Inventaarion avulla saadaan puolestaan ajan tasal-
la olevaa tietoa verkon laitteista. Tietojen perusteella voidaan helposti valita tytasemat,
joihin ohjelmistojakelu kohdistetaan. Né&in eri ominaisuudet toimivat yhteistydssa tehok-
kaasti ja yksinkertaisesti. (IBM 2005, 2.)

Tivoli Configuration Manager siséltdéd myos Activity Planner- seka raportointi-
ominaisuudet. Activity Plannerin avulla yll&pito voi luoda suunnitelmia eri toimintoja
varten. Nain esimerkiksi ohjelmistojakelu voidaan automatisoida toimimaan haluttuna
ajankohtana, héiritseméattd muuta tydskentelyd. Lisdksi tehokkaan raportointi-
ominaisuuden avulla saadaan tietoja ohjelmistoasennuksien tilasta, sekd mahdollisista
ongelmista. (IBM 2005, 3 - 4.)

System Center Configuration Manager 2007

Yksi jarjestelmanhallintatuotteiden edellakévijoistd on Microsoftin kehittdméa Configura-
tion Manager 2007. Sen edeltdjind toimivat System Management Server -ohjelmistot.
Nimenmuutoksen lisdksi Configuration Manager 2007 -versio on saanut useita yllapidon
kaipaamia ominaisuuksia ja parannuksia. Se on tehokas yrityksille suunnattu jarjestel-
maéanhallintaohjelmisto, joka tdhtdd mahdollisimman turvalliseen, yksinkertaiseen ja hal-

littavissa olevaan kokonaisuuteen. (Meyler, Holt & Ramsey 2009, 7.)

Yllapidolle tarjotaan tydkaluja moneen erilaiseen jarjestelmanhallintatehtdvan hoitami-
seen. Yllapito voi keratd tietoa laitteistosta ja ohjelmista, luoda ohjelmisto- ja paivityspa-
ketteja, seka suorittaa kayttojarjestelmajakeluja. Kaikki verkosta kerétty tieto tuodaan
Configuration Manager -hallintakonsoliin, jonka kautta yllapito voi suorittaa tehtaviaan.
Loydetyt tybasemat voidaan jaotella erilaisiin kokoelmiin esimerkiksi kayttojarjestelméa-
versioiden mukaan. Naihin kokoelmiin voidaan tdmén jélkeen kohdistaa halutut péivitys-
ja ohjelmistopakettien jakelut. (Meyler, Holt & Ramsey 2009, 7.)

Tuotteiden vertailu

Markkinoilla on paljon eri valmistajien jarjestelmanhallintatuotteita. Koska kaikki naist4
keskittyvat jarjestelménhallintaan, ne sisaltavét paljon samoja piirteitd ja ominaisuuksia.

Suurimmat erot syntyvatkin ominaisuuksien kéytettdvyydessé, ja niiden teknisessa
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toteutuksessa. Osa aikaisemmin esitellyista jarjestelmanhallintatuotteista keskittyvat vain
johonkin tiettyyn jarjestelmanhallinnan osa-alueeseen, eivatké niinkdan kokonaisvaltai-
seen yll&pitoon. Naitd ovat paivitystenjakeluun kéytettdva WSUS, sekd tietoturvaan kes-
kittyvd F-Secure Policy Manager. Suurien IT-yritysten valmistamat tuotteet siséltavét
puolestaan lahes kaikkiin yllapidon tehtéviin tarvittavat tyékalut. Juuri omalle yritykselle
sopivan tuotteen valinta tuleekin mietti& tarkkaan. Suurten ty6asemamaérien hallinta mo-
nien yksittaisien tuotteiden avulla on lahes mahdotonta, joten oikea valinta on jokin kat-
tavammista vaihtoehdoista. Vastaavasti pienemmat yritykset voivat parjatad hyvin myos

ilmaisilla jarjestelmanhallintatuotteilla.

Yritysten kannalta yksi oleellinen ero on myds tuotteen hankintakustannukset. WSUS ja
Policy Manager ovat ilmaisjakelussa, mutta muiden tuotteiden hankinta voi olla yrityk-
selle tuhansien eurojen investointi. Kokonaisvaltaisien jarjestelménhallintatuotteiden

hyodyt ja niiden tuomat saastdt ovat kuitenkin varsinkin suurissa yrityksissd mittavat.

Kuviossa 3. on vertailtu eri tuotteiden sisaltamia ominaisuuksia.

Microsoft Microsoft IBM Tivoli Novell HP Client F-Secure
Configuration WSUS Configuration ZenWorks Automation Policy
Manager 2007 Manager Manager
Inventaario X X X X X X
Raportointi X X X X X X
Ohjelmisto jakelu X X X X X
!(afttolarlestelma o X X
jakelu
F!h]elmlstopamtys o = = o
jakelu
Ohjelmistojen ~ - ~ ~
seuranta
Etdyhteydet X
Varmuuskopiointi X X

Kuvio 3. Jarjestelménhallintatuotteiden vertailutaulukko
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4 SYSTEM CENTER CONFIGURATION MANAGER 2007

System Center Configuration Manager 2007 -ohjelmisto on osa Microsoftin System Cen-
ter tuoteperhettd, jonka tuotteen on tarkoitettu 1T-palveluiden jakeluun, tukeen ja hallin-
taan. Configuration Manager -ohjelmiston historia alkaa vuodesta 1994, jolloin Microsoft
julkaisi ensimmaéisen System Management Server 1.0 -ohjelmiston. Viimeinen System
Management Server -nimell& kulkenut ohjelmisto on SMS 2003, joka julkaistiin nimens&
mukaisesti vuonna 2003. (Meyler, Holt & Ramsey 2009, 39. 47 - 50.)

Vuonna 2007 julkaistu Configuration Manager 2007 -ohjelmisto on yrityksille suunnattu
hallintatydkalu, joka tarjoaa kokonaisratkaisun Windows Client -koneiden ja palvelinten
hallintaan. Alun perin myds nimelld SMS v4 tunnetuttua ohjelmistoa on parannettu ai-
emmista versioista muun muassa siséllyttamallad ohjelmistoon aiemmin erillisind asen-

nuksina vaadittuja ominaisuuspaketteja. (Meyler, Holt & Ramsey 2009, 7. 53.)

4.1 Ohjelmistopéivitykset ja ohjelmistoversiot

Microsoft julkaisi ohjelmistoon ensimmaisen Service Pack 1 -péivityksen vuonna 2008.
Ohjelmistopaivityksessa korjattiin julkaisuversiossa havaittuja ongelmia ja infrastruktuu-
ria muutettiin tulevan R2 (Release 2) -version uusia ominaisuuksia varten. Paivityksen
mukana tuli myos tuki Windows Vista Service Pack 1 -versiolle ja parannuksia Windows
Server 2008 -palvelinkayttojarjestelmatukeen. (Meyler, Holt & Ramsey 2009, 55.)

Lisaksi pdivitys tarjosi tuen Intel AMT (Active Management Technology) -tekniikalle,
mik& mahdollistaa muun muassa jarjestelmien etdkdaynnistyksen ja sulkemisen. Ndiden
liséksi mukana tuli myos liséa valmiita raportteja, muutoksia laitteisto ja ohjelmisto in-
ventaarioon, sekd parannuksia sovelluslisenssien hallintaan. (Mosby, Crumbaker & Ur-
ban 2009, 21.)

Suuremmat muutokset Configuration Manageriin tulivat R2-version myota, jonka Mic-
rosoft julkaisi vuonna 2008. R2-version uusia ominaisuuksia ovat muun muassa tuki
Microsoft App-V (Application Virtualization) -tuotteelle, tydasemien tilan raportointi ja

Multicast-tekniikka kayttojarjestelmien jakamista varten. Ohjelmistoon on myos lisatty
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Forefront-virustorjuntatuotteen tydasemien hallintaominaisuuksia, seké integraatio SQL
Reporting Services -ympadristoon, joka tarjoaa uusia mahdollisuuksia raportointiominai-
suuksiin. (Mosby, Crumbaker & Urban 2009, 25 - 26.)

Configuration Managerin Service Pack 2 julkaistiin vuonna 2009. Paivitys tarjoaa tuen
uudelle Windows 7 -kayttojarjestelmalle, seka paivitetyille Windows Vista Service Pack
2-, Windows Server 2008 R2,- ja Windows Server 2008 Service Pack 2 -
kayttojarjestelmaversioille.  Configuration Managerin OOB (Out of Band) -
hallintaominaisuutta on parannettu uusilla ominaisuuksilla. My6s Branch Cache -
ominaisuuteen on lisatty tuki ymparistoille, joissa on asennettuna Windows 7- ja Win-
dows Server 2008 R2 -kayttojérjestelmid. Lisaksi paivitys parantaa ohjelmiston tukea 64-
bittisille alustoille. (Microsoft Download Center 2009 a, 1.)

4.2 Keskeiset kasitteet

Ennen Configuration Managerin hallintaominaisuuksiin perehtymistd, on hyva tuntea
tarkeimmat ohjelmistoon liittyvat kasitteet. Tarkeitd késitteitd ovat muun muassa Confi-
guration Manager Site, Client-ohjelmisto ja Discovery-metodit. My6s hallintaominai-
suuksien suorittamiseen kaytettava Configuration Manager -konsoli ja Client-koneiden,
seka Site Server -palvelinten laitteistovaatimukset ovat ohjelmiston kayton kannalta mer-

kittavia.

Site-maaritelma

Configuration Manager Sitell& tarkoitetaan ohjelmistolla hallittavia laitteita, kayttajatileja
ja muita resursseja. Siteen kuuluvat resurssit mééritetddn Boundary-rajojen avulla. Rajo-
jen madrittdmiseen voidaan kayttdd Active Directory Sitea, IP (Internet Protocol)-
aliverkkoa, IP-aluetta ja IPv6-prefiksid. Myds usean rajan méaarittdminen samalle Confi-
guration Manager Sitelle on mahdollista. N&in voidaan maarittaa Site esimerkiksi monen
IP-alueen mukaan. (Heikkild 2009, 6.)

Site Server -palvelimella tarkoitetaan Windows-palvelinta, johon on asennettu Configu-

ration Manager 2007 -ohjelmisto. Site Server -palvelinta kaytetadn Configuration
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Manager Siten ja sen komponenttien hallintaan. Ensisijaisen Primary Site Server -
palvelimen tulee olla yhteydessa Siten tietokantaan. Site Server -palvelimelta asennetaan
myos Site System -roolit. N&itd Site System -roolin omaavia palvelimia kutsutaan Site
System -palvelimiksi. (Heikkila 2009, 6 - 7.)

Configuration Managerin Site-hierarkiassa Sitet muodostavat toistensa kanssa vanhempi-
lapsi-suhteita. Vanhempina toimivat Sitet ovat Primary Sitej& ja niiden lapset joko toisia
Primary Sitejd, tai Secondary Siteja. Secondary Siteilld ei ole yhteytta tietokantaan, vaan
ne lahettdvat kerddmansd datan vanhempana toimivalle Primary Sitelle. Primary Sited
voidaan hallita suoraan hallintakonsolilta, tai hierarkiassa ylempana olevalta Primary Si-
teltd. Secondary Siten hallinta tapahtuu Primary Sitelta. Primary Sitelld voi olla mika ta-
hansa Site-rooli, kun taas Secondary Sitella voi olla ainoastaan Distribution Point-, Proxy
Management Point- ja Software Update Point -roolit. (Heikkila 2009, 9.)

Configuration Manager ympéristossa on aina vahintdan yksi Primary Site, mika tunne-
taan my6s nimelld Central Site. Configuration Managerin Site-hierarkiassa Central Site
on Primary Siteistd ylimpané ja sen tietokantaan toimitetaan kaikki hierarkiaan kuuluvien

Site-palvelinten kerddma data Client-koneista. (Meyler, Holt & Ramsey 2009, 57.)

Site System -roolit

Configuration Manager sisaltdd monia eri rooleja moneen eri tarkoitukseen. Asennettavat
roolit valitaan sen mukaan, mihin tarkoitukseen Configuration Manager -ohjelmistoa tul-
laan kéyttdmaan. Osa rooleista on pakollisia, ja ne asentuvat automaattisesti Configurati-
on Managerin asennusvaiheessa. Naitd ovat Management Point- seké Distribution Point -
roolit. Management Point -rooli toimii “vilittdjand” Client-koneiden ja Site-palvelimen
valissd, silla ne eivét voi suoraan kommunikoida keskendén. Tdéman roolin kautta tyo-
asemat saavat esimerkiksi Client Policy -kdytdnnot, sekd mainostukset (Advertisement)
ohjelmistojakelua varten. Distribution Point -rooli puolestaan séilyttaa lahdetiedostoja eri
jakeluja varten. (Mosby, Crumbaker & Urban 2009, 92. 99.)

Muiden roolien, esimerkiksi Fallback Status Pointin tehtdvdna on vélittda tietoa tyo-
asemiin asennettavan Client-ohjelmiston tilasta. Néiden tietojen avulla voidaan seurata

komponentin asennusta, seka saadaan tietoa sen toiminnasta ja mahdollisista ongelmista.
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Reporting Point puolestaan yllapitaé raportteja Client-koneiden laitteistosta, seka niihin
asennetuista ohjelmistoista. Software Update Pointtia kdytetddn nimensa mukaisesti oh-
jelmistopéivityksien hallintaan, ja se toimii yhteistydssd WSUS-palvelun kanssa. (Mey-
ler, Holt & Ramsey 2009, 197 - 199.) Configuration Managerin kaytettévissa olevat roo-
lit:

e Management Point

e Server Locator Point

e Distribution Point

e Reporting Point

e State Migration Point

e System Health Validator Point

e PXE Server Point

e Fallback Status Point

e Software Update Point. (Mosby, Crumbaker & Urban 2009, 90.)

Client-ohjelmisto

Kaikkiin Configuration Managerilla hallittaviin tietokoneisiin tulee asentaa Client-
ohjelmisto. Configuration Manager 2007 tukee ainoastaan Windows-pohjaisia alustoja
Client-koneiksi. Client-ohjelmisto voidaan asentaa tydasematietokoneiden liséksi myos
palvelimiin ja hallita niitd samaan tapaan Configuration Managerin Client-koneina. Con-
figuration Manager 2007 -ohjelmistoon ei kuitenkaan sisally toiminnallisia eroja palve-
linten ja tyGasematietokoneiden hallinnan vélilla. N&in ollen palvelimiin usein liittyvéat
erityisvaatimukset, kuten tarkkaan méaéaratyt uudelleenkdynnistysajat, on hyva ottaa huo-

mioon Client-ohjelmistoa asentaessa. (Microsoft TechNet n.d. b, 1.)

Tyo6asematietokoneiden ja palvelinten lisdksi Configuration Managerin Client-ohjelmisto
voidaan asentaa esimerkiksi Windows Mobile-, tai Windows CE -kéayttojarjestelmilld
toimiviin mobiililaitteisiin. Mobiili Client ei kuitenkaan tue kaikkia Configuration Mana-
gerin toimintoja, kuten esimerkiksi kayttajien ongelmien ratkomiseen kaytettavia etéhal-
lintatyokaluja. Client-ohjelmisto voidaan valmistajan toimesta asentaa myos laitteisiin,

joissa on sulautettu Windows-versio, kuten esimerkiksi Windows XP Embedded -
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kayttojarjestelmaan. Tassakin tapauksessa hallintaominaisuudet ovat kuitenkin rajatut.
(Microsoft TechNet n.d. b, 1.)

Yleisesti yrityksen l&hiverkkoon liitettyjen Client-koneiden liséksi Configuration Mana-
gerilla voidaan hallita myds verkkoon kuulumattomia laitteita Internet-yhteyden vélityk-
selld&. Ominaisuutta voidaan hyédyntééd esimerkiksi kotona tyota tekevien alaisten tieto-
koneiden hallinnassa. Internet-pohjaisen Client-hallinnan kayttaminen vaatii tuen verkon
infrastruktuurilta. (Microsoft TechNet n.d. b, 1.)

Discovery-metodit

Discovery-prosessissa etsitddn verkkoon kuuluvia objekteja, joita voidaan hallita Confi-
guration Manager Sitessd. Discoveryn kayttdminen vaaditaan muun muassa silloin, kun
Client-ohjelmisto asennetaan tietokoneeseen Client Push Installation -asennusmetodilla.
Tassa asennustavassa Configuration Managerin on tunnistettava verkkoon kuuluvat
Client-jarjestelmét, jotta Client-ohjelmiston asennus voidaan pakottaa tietokoneisiin. Kun
jarjestelma on l6ydetty, luodaan siihen kuuluvista objekteista DDR (Discovery Data Re-
cord) -tallenne. DDR-tallenteen siséltdmid tietoja ovat muun muassa IP-osoite, IP-
aliverkko ja kayttojarjestelma. Nama tallenteet varastoidaan Siten tietokantaan. (Mosby,
Crumbaker & Urban 2009, 145.)

Tietokoneiden liséksi verkosta voidaan etsid myos Active Directory -hakemistopalveluun
kuuluvat kayttajatilit ja rynmaét, sek& verkkolaitteet. Configuration Managerin Discovery
-metodit ovat: Active Directory System Group Discovery, Active Directory Security
Group Discovery, Active Directory System Discovery, Active Directory User Discovery,
Heartbeat Discovery ja Network Discovery. Active Directoryyn kohdistuvissa Discove-
ry-metodeissa lahetetddn tietoja koskeva kysely lahimp&an Domain Controller -
palvelimeen josta saadaan vastauksena tiedot hakemistopalveluun kuuluvista objekteista,
kuten kayttajatileistad. Heartbeat Discovery -metodia kéytetdan ilmoittamaan Site Server
palvelimelle aktiivisista Client-jarjestelmistd. Network Discoveryn avulla voidaan etsi
verkosta kaikki laitteet joilla on IP-osoite. (Mosby, Crumbaker & Urban 2009, 145.)
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Configuration Manager -konsoli

Configuration Managerissa hallintaominaisuuksien kayttd tapahtuu ensisijaisesti Confi-
guration Manager -konsolin kautta (Kuvio 4.). Konsolia kéyttden jarjestelmaasiantuntija
VOi suorittaa péivittdiset hallintatehtdvat, kuten Siteen tehtavat maaritykset, tietokannan
yllapidon ja seurata Configuration Managerin hierarkian tilaa. (Microsoft TechNet 2010
a, 1.) Konsolin asentaminen jarjestelmaasiantuntijan tydasemaan kuuluu térkeéna osana
Configuration Managerin kayttoonottoa. Suosituksena on, ettd konsolia kaytetdan palve-

limen sijasta etdkoneen kautta. (Meyler, Holt & Ramsey 2009, 64.)

Configuration Manager -konsoli on Snap-in-sovellus, joka on tehty toimimaan MMC 3.0
(Microsoft Management Console) -version konsolissa. MMC-konsolin etuna on mahdol-
lisuus kayttad eri hallintatyokaluja samasta nakymastd. MMC mahdollistaa omien mu-
kautettujen konsoleiden tekemisen tiettyjen hallintatehtdvien suorittamista varten. Voi-
daan tehdéd esimerkiksi ainoastaan Ohjelmistojen jakelu -ominaisuutta varten konsoli,
jonka kayttd annetaan tietyn jarjestelmdasiantuntijan tehtavéksi. Ndin saadaan rajoitettua
hallintatehtavien kayttooikeuksia yllapitdjien kesken. Ta&mén lisaksi on kuitenkin séadet-
tava kayttdoikeudet myos Configuration Managerin tietoturva-asetuksista. (Microsoft
TechNet 2010 b, 1.)

Configuration Manager -konsolin konsolipuu (Console Tree) koostuu hierarkkisesta lis-
tasta Configuration Managerin objekteja. Oletuksena Configuration Manager -konsoliin
kuuluu kolme ikkunaa. Vasemmassa reunassa sijaitsee konsolipuuhun kuuluvat objektit,
konsolin keskelld nakyy konsolipuun objektien sisaltd ja oikeassa reunassa objekteihin
kohdistuvien tehtdvien Action-ikkuna. Listan mahdollisista tehtévistd saa nakyviin myos
painamalla objektin p&&lla hiiren oikeaa nappia. (Microsoft TechNet 2010 c, 1.)
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Kuvio 4. Configuration Manager -konsoli

Hallintatehtdvien suorittamista varten tulee paikantaa tehtavaan sopiva kohde Configura-
tion Manager -konsolista. Konsolin kayttdminen tapahtuu klikkaamalla konsolipuun koh-
teita. Naiden kohteiden paahaaraa laajentamalla ja pienentamaélla voidaan sééadelld kuinka
paljon kohteen toimintoja on konsolissa nékyvilla. Konsolipuuhun kuuluvat kohteet ovat

seuraavat:

- System Center Configuration Manager 2007 -kohdetta laajentamalla, saadaan na-
kyviin kaikki Primary Site Server -palvelimen toiminnot

- Site Database -kohdassa voi hallita Configuration Manager Siten tietokantoja

- Site Management -kohdassa voidaan méarittada kyseisen Siten ja hierarkiaan mah-
dollisesti kuuluvien lapsi Sitejen asetuksia

- Computer Management -kohta sisaltdd Client-koneiden hallintaan kaytettavét
toiminnot

- System Status -kohtaa kéytetédéan yllapitotehtaviin ja vianetsintdén

- Security Rights -kohdan kautta hallitaan objektien, kuten kokoelmien ja ohjelmis-
topakettien kayttooikeuksia
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- Tools-kohdasta voidaan pysayttada ja kaynnistad Configuration Manager 2007 -
palvelu ja seurata komponenttien toimintaa. (Microsoft TechNet 2010 c, 1.)

Laitteistovaatimukset

Configuration Manager -ymparistda suunniteltaessa on tarkeéd varmistaa, etta Site Server
-palvelinten ja hallittavien Client-koneiden laitteistovaatimukset tayttyvét. Client-
koneiden laitteistovaatimuksia tulee pitdd yhtd tarkednd, kuin Site Server -palvelinten.
Client-koneiden hallinnassa saattaa ilmeta ongelmia, jos laitteistovaatimukset eivét tayty.
N&ma ongelmat saattavat vaikuttaa myos Client-koneiden toimintaan ja haitata kayttajien
tyontekoa. Microsoftin suosittelemat laitteistovaatimukset Client-koneille (Kuvio 5.) ovat
minimivaatimukset Client-ohjelmiston asentamiselle. Todellisuudessa on suositeltavaa
kayttdd tehokkaampia ty0asemakoneita, jotta varmistetaan Client-koneiden kunnollinen
toiminta. (Mosby, Crumbaker & Urban 2009, 27.)

HARDWARE RECOMMENDED REQUIREMENT

Processor 300 MHz or faster

RAM 256 MB or more; 384 MB required if using operating system deployment

Free drive space 350 MB minimum for new client install or 256 MB minimum to upgrade SMS

client, but download cache can get as big as 5 GB by default

Kuvio 5. Client-koneiden laitteistovaatimukset (Mosby, Crumbaker & Urban 2009, 27)

Microsoftin suosittelemiin Site Server -palvelinten laitteistovaatimuksiin (Kuvio 6.) vai-
kuttavat myos palvelimelle annettavien roolien méara. Kiintolevytilan maarittdmisessa
kannattaa ottaa huomioon, mit4 hallintaominaisuuksia palvelimessa tullaan kayttamaan.
Esimerkiksi ohjelmisto- ja kéyttojarjestelmé jakelu -ominaisuudet saattavat vieda paljon
tilaa palvelimelta. (Mosby, Crumbaker & Urban 2009, 29 - 30.)

HARDWARE RECOMMENDED
Processor 2.0 GHz or faster
RAM 1024 MB or more
Free drive space 5 GB (15 GB or more if OSD is used)

Kuvio 6. Site Server -palvelinten laitteistovaatimukset (Mosby, Crumbaker & Urban
2009, 30)
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Tuettuihin Configuration Manager Client -kdyttojéarjestelmiin kuuluvat padsaantoisesti
kaikki nykyisin kéytettdvat Microsoftin tydasemakéyttoon tarkoitetut kayttojarjestelmat,
kuten Windows XP Professional Service Pack 2 ja Windows 7 Professional. Tuettuihin
Site System -palvelimiin kuuluvat muun muassa Windows Server 2003 Standard ja Win-
dows Server 2008 Enterprise. Lista kaikista tuetuista kayttojarjestelmista 16ytyy Mic-
rosoft TechNet -sivulta: http://technet.microsoft.com/en-us/library/ee344146.aspx. (Mic-
rosoft TechNet 2010 d, 1.)

Siten tietokantapalvelimeksi Configuration Manager 2007 vaatii véhintddn SQL Server
2005 Service Pack 2 -version. Microsoftin suosittelee, ettd Primary Site -palvelimen
asennuksessa SQL Server asennetaan samalle palvelimelle Configuration Managerin
kanssa. Voidaan kuitenkin kayttdd myos erillistd SQL Server -palvelinta. Tassé tapauk-
sessa olisi suositeltavaa, ettd Configuration Manager -palvelimessa ja SQL Server -
palvelimessa kéytettéisiin erillisia verkkokortteja palvelinten valiseen kommunikointiin.
(Meyler, Holt & Ramsey 2009, 85.)

4.3 Ominaisuudet

Configuration Manager 2007 -ohjelmistosta 16ytyy edellisestda SMS 2003 -versiosta tuttu-
jen ominaisuuksien lisaksi myds monia uusia ominaisuuksia. Lisdksi mukana on ominai-
suuksia, jotka on joutunut edellisessa versiossa lisédméan ohjelmistoon erillisind ominai-
suuspaketteina tai add-in-lisind. Entuudestaan tuttuja ominaisuuksia on myds paljon pa-
ranneltu Configuration Manager 2007 -ohjelmistoa varten. Tarkeimpiin Configuration
Managerin ominaisuuksiin kuuluvat muun muassa inventointi, tietokantaan tehtavat ky-
selyt (Queries), tietojen organisointia helpottavat kokoelmat (Collections), ohjelmistojen-
ja ohjelmistopéivitysten jakaminen seka hallinta. (Mosby, Crumbaker & Urban 2009, 17
-19)

Inventointi

Inventointi-ominaisuutta kéytetddn kerddmaan tietoja tydasemien laitteistosta ja asenne-

tuista sovelluksista. Laitteistoinventoinnin avulla saadaan tietoja esimerkiksi tydaseman
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prosessorista, valmistajasta ja paljonko muistia on asennettuna. Ohjelmistoinventointi
kerda taas tietoja tydasemille asennetuista tiedostotyypeistd (oletuksena EXE-pééatteiset
tiedostot) ja niiden versioista. Inventointi on tarke& osa Configuration Manageria, koska
osa muista ominaisuuksista hyddyntaa kerattyja tietoja. Naihin ominaisuuksiin kuuluvat
esimerkiksi ohjelmistopaivitysten jakaminen tydasemiin. (Mosby, Crumbaker & Urban
2009, 17 - 18))

Raportointi

Configuration Manager Siten tietokannat sisaltavat runsaasti tietoa verkkoympaéristosta ja
Sitestd. Raportointiominaisuudet mahdollistavat ndiden tietojen hyddyntdamisen. Ominai-
suuden avulla voidaan katsoa yksityiskohtaisia raportteja esimerkiksi Microsoft Win-
dows -jdrjestelmistd ja Configuration Managerin toiminnoista, kuten ohjelmistojen tai
paivitysten jakeluista. Raportointia voidaan kayttad muun muassa Discovery- ja inventaa-
rio -tietojen, ohjelmistojen kayton, seka Configuration Managerin Status -tietojen seu-
raamiseen. (Meyler, Holt & Ramsey 2009, 831.)

Tietokantakyselyt

Tietokantakyselyjen avulla voidaan hakea tietoja Configuration Managerin tietokannasta.
Tietojen hakeminen tapahtuu tietokantakyselyihin tarkoitettua WBEM (Web-Based En-
terprise Management) -kieltd kayttden. Tdmén avulla saadaan haettua vastaukset tieto-
kannasta nopeasti ja voidaan tehdd pienid raportteja sellaisista tiedoista, joita ei véaltta-
maétta kannata siirtdd Configuration Managerin Raportointi -kayttoliittymaan saakka. Tal-
laiset raportit voidaan tallentaa eri tiedostomuotoihin ja lahettdd sdhkopostin kautta toi-
selle, joka voi lukea raporttia esimerkiksi Microsoft Excel -ohjelmaa kayttden. Kyselyja
kaytetddn ensisijaisesti kun tehddén kokoelmia erilaisia toimenpiteitd varten Configurati-

on Managerin resursseista. (Mosby, Crumbaker & Urban 2009, 18.)

Kokoelmat

Kokoelmien avulla saadaan jérjestettyd Configuration Managerin kerd&dmaét resurssit loo-

gisiin ryhmiin. Kokoelmat perustuvat tietokantakyselyihin. VVoidaan esimerkiksi luoda
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kokoelma, johon liitetdén ainoastaan tietokoneet joissa on Windows XP Professional
Service Pack 2 ja enemman kuin 2 GB muistia. Myos Configuration Managerilla tehtévat
toimenpiteet voidaan suorittaa ryhmakohtaisesti, esimerkiksi kaikkiin palvelimiin tai tyo-
asemiin. Kokoelmat voivat koostua tietokoneista, kayttajatileista, kayttajaryhmista tai
muista Configuration Managerin tietokannasta 16ytyvisté resursseista. (Mosby, Crumba-
ker & Urban 2009, 18.)

Kokoelmiin kuuluvat jasenet voidaan maaratd suoraan tietokannasta I0ytyvien resurssien
mukaisesti (Direct assignment), tai perustaa tiettyyn kyselyyn (Query-based). Suoraan
resursseihin kohdistetuissa kokoelmissa tdytyy itse maarittdd, mitka resurssit kuuluvat
kokoelmaan. My®0s lisétyt ja poistetut resurssit pitdé paivittdd manuaalisesti kokoelmaan.
Kyselyihin perustuvat kokoelmat toimivat dynaamisesti, joten niihin kuuluvia resursseja
ei tarvitse hallita manuaalisesti. Kyselyyn perustuvassa kokoelmassa tiedot paivitetdan
automaattisesti maaritetyn aikataulun mukaisesti. Configuration Managerissa on 16 en-
nalta maaritettyd kokoelmaa. Néistd yksi on kaikki Windows XP -tietokoneet néyttava
All Windows XP Systems -kokoelma. (Mosby, Crumbaker & Urban 2009, 171 - 172.)

Ohjelmistojen jakelu

Ohjelmistojen jakelu on yksi tarkeimmistéd toiminnoista yritysten IT-palveluissa. Yrityk-
sen verkkoympariston toimintavarmuuden takaamisen kannalta on tirkead, ettd tyo-
asemiin saadaan asennettua kaikki tarvittavat ohjelmistot, ohjelmisto- ja tietoturvapaivi-
tykset ja tehtyd myds muut tarkeédt ohjelmistomuutokset. Configuration Managerissa on
kaksi ensisijaista tapaa ohjelmiston jakelua varten; Push- ja Pull-metodit. Ndma metodit
eroavat monella tapaa toisistaan ja kumpikaan ei valttamatta sovellu kéytettavaksi yksis-
taan joka tilanteessa. (Meyler, Holt & Ramsey 2009, 76.)

Pull-metodilla tarkoitetaan tapaa, jossa ohjelmistopaketin vetamiseksi” palvelimelta
tydasemalle vaaditaan joitakin toimenpiteitd paketin omistajalta tai vastaanottajalta. Tata
metodia kéyttdmalla vastaanottaja voi kdynnistaa ohjelmistoasennuksen itselleen sopival-
la hetkelld. Ongelmana kuitenkin on, etté jos vastaanottaja ei kdynnista tydasemalle koh-
distettua tehtévaa, voi se jadda kokonaan suorittamatta. Pull-metodia kéytetdan tyypilli-

sesti silloin, kun kayttajat ovat omavaraisia ja negatiivisten vaikutusten aiheutumisen
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valttaminen loppukayttajille on erityisen tarkedd. (Meyler, Holt & Ramsey 2009, 76 -
77.)

Push-metodilla tarkoitetaan ohjelmistomuutosten pakottamista kohteina oleviin konei-
siin. Ohjelmistoasennus tata metodia kayttamalla ei vaadi kayttajaltd mitaan toimenpitei-
td ja se voidaan suorittaa samaan tapaan kuin tydasemiin kohdistetut ryhmakéytannot.
Push-metodilla voidaan suorittaa ohjelmistoasennus myds silloin kun kukaan ei ole kir-
jautuneena kohdetietokoneelle, toisin kuin Pull-metodissa, jossa kéyttdjan tulee aloittaa
asennus tydasemalta kasin. Tdman ominaisuuden avulla saavutetaan monia etuja, kuten
pienennetaan riskia tydasemalla tydskentelyn hairiintymiselle ohjelmistoasennuksen ai-
kana. Push-metodia hyodyntdmalla kayttajat eivat voi mydskééan héiritd asennuksen suo-
riutumista. (Meyler, Holt & Ramsey 2009, 77.)

Ohjelmistopaivitysten jakelu

Nykypéivana pdivitystenhallintaominaisuudet néyttelevat térkedd osaa tietoverkkojen
tietoturvan yllapidossa. Jo SMS 2.0 -versioon oli saatavilla joitakin paivitystenhallinta-
ominaisuuksia erilliselld add-on-ominaisuuspaketilla. Mutta kuitenkin vasta SMS 2003 -
version myota yritykset saivat kokonaan toimivan paivitystenhallintaratkaisun. SMS
2003 kaytti Microsoft Update -tekniikkaa péivitysten tunnistamiseen ja asentamiseen.
Tama tapa osoittautui kuitenkin ongelmalliseksi, koska jatkuvasti kasvava saatavilla ole-
vien péivitysten méara alkoi kuluttaa liikaa palvelinten ja tydasemien resursseja. (Mosby,
Crumbaker & Urban 2009, 236.)

Configuration Managerin Ohjelmistopaivitysten jakelu -ominaisuus on kokonaan uudel-
leen toteutettu. Ominaisuus hyodyntdd WSUS-palvelua, minkd myo6ta paivitysten jaka-
minen on entistd tehokkaampaa. WSUS-palvelun kayttd tarjoaa monipuolissmmat ase-
tusvaihtoehdot ja on riippumaton muista Configuration Managerin -toiminnoista. Uudel-
leen suunniteltu Ohjelmistopdivitysten jakelu -ominaisuus tukee myos entisté suurempaa
maaraa paivityksia, sekd pienentdd ominaisuuden tarvitsemaa kaistanleveyttd. (Mosby,
Crumbaker & Urban 2009, 236.)
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Ohjelmistojen kayton seuraaminen

Ohjelmistojen kayton seuraaminen on Configuration Managerin ominaisuus, jonka avulla
voidaan keratd tietoja ohjelmistojen kédytosta ja ndin helpottaa esimerkiksi ohjelmisto-
hankintojen, seka lisensoinnin hallintaa. Ominaisuuden avulla saadaan muun muassa sel-
ville mitd ohjelmistoja ymparistossd on kéaytossd ja ketkd nditd ohjelmistoja kéyttavat.
Ominaisuus nayttdd myods ohjelmistojen lisenssivaatimukset ja auttaa 16ytdmaan asenne-
tut ohjelmistot joita ei kaytetd. (Mosby, Crumbaker & Urban 2009, 19.)

Poikkeuksena SMS 2003 -versiossa olleeseen ohjelmistojen kéyton seurantaan, Configu-
ration Managerin versio tarjoaa valmiiksi luodut seurantasdénnot, jotka on luotu ohjel-
mistoinventaariotietojen pohjalta. Tamén avulla jarjestelmdasiantuntija voi helposti lait-
taa haluamansa ohjelmistot seurantaan ja saada selvyyden niiden kéytéstd. SMS 2003 -
version Ohjelmistojen kayton seuranta -ominaisuus katsottiin hankalaksi kayttaa asian-
mukaisten seurantasdantdjen maarittdmisen vaikeuden vuoksi. (Mosby, Crumbaker &
Urban 2009, 19.)

Kéyttojarjestelmien jakelu

Kéayttojarjestelmien jakelu -toiminto julkaistiin alun perin SMS 2003 -versioon Feature
Pack -lisdnd. Tama versio toiminnosta oli kuitenkin vield hieman vaikeasti kdytettava ja
vianetsintd haastavaa. Configuration Manager 2007 -ohjelmistosta toiminto 16ytyy integ-
roituna sisaltden monia uusia ominaisuuksia palvelinten ja tydasemien kayttojarjestelmi-
en jakamiseen. Toiminnon siséltdmien Task sequence- ja Driver catalog -ominaisuuksien
avulla kayttojarjestelmien jakaminen onnistuu niin puhtaaseen tietokoneeseen, kuin sel-
laiseen jossa on kayttojarjestelma asennettuna. Toiminto antaa myds mahdollisuuden
maéarittdd ohjelmistot, jotka asennetaan tydasemiin image-asennuksen jalkeen. Ta&ma
mahdollistaa erilaisten asetusten maarittdmisen ja saadaan pienennettyd image-versioiden
maéarad. (Mosby, Crumbaker & Urban 2009, 20.)
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Etéyhteydet ja Wake on LAN

Etayhteys-ominaisuuksien avulla yll&pito saa otettua yhteyden Client-koneisiin esimer-
kiksi ongelmanratkaisua varten menematté itse tietokoneen luokse tutkimaan ongelmaa.
Remote Control on yksi Configuration Managerissa olevista etdyhteys-tyokaluista. Toi-
minnon avulla voidaan tutkia ja hallita mita tahansa Site-hierarkiaan kuuluvaa tietokonet-
ta. Remote Control -yhteyden avulla voidaan selvittad tietokoneiden laitteistoon ja oh-
jelmistoihin liittyvid ongelmia ja tarjota tarvittaessa k&ytontukea. (Microsoft TechNet
2009 a, 1.)

Etékayton liséksi Configuration Managerissa on Wake on LAN -ominaisuus, mika mah-
dollistaa hallittavien tietokoneiden etdkaynnistyksen niille osoitettujen jakelutehtévien
suorittamista varten. Edellisess& SMS 2003 -versiossa ominaisuuden sai kaytt6on vain
erillisella kolmannen osapuolen ohjelmistolla. Etdkdynnistys-ominaisuutta voidaan kayt-
taa jos Client-koneiden laitteistossa on Wake on LAN -tuki. (Mosby, Crumbaker & Ur-
ban 2009, 21.)

Mobiililaitteiden hallinta

Erilaisten mobiililaitteiden yleistymisen myoté yrityksille on tullut tarkeéksi myos ndiden
laitteiden hallinta. Configuration Managerin Mobiililaitteiden hallinta -ominaisuuksien
avulla voidaan hallita alypuhelimia ja muita mobiililaitteita. Jarjestelmdasiantuntijan on
mahdollista 16ytaa k&ytossa olevat mobiililaitteet ja hallita niitd samaan tapaan Configu-
ration Manager -konsolin kautta kuin tydasematietokoneitakin. Hallintaominaisuuksiin
kuuluvat inventointi, tiedostokokoelmat, ohjelmistojen jakelu ja konfiguraatioiden hallin-
ta. Mobiililaitteiden hallinta oli SMS 2003 -versiossa erillisend add-on-lisang, mutta Con-
figuration Managerista se 16ytyy kokonaan integroituna. (Mosby, Crumbaker & Urban
2009, 20. 459.)

Configuration Managerin mobiililaitteiden hallinta yhdistettynd esimerkiksi Microsoft
Exchange Server -ohjelmiston monipuolisiin viestintdominaisuuksiin mahdollistaa entist4
laitteistoriippumattoman tyoympaériston. Liikkuvaa tyota tekevat tyontekijat padsevat
mobiililaitteita kayttden lukemaan turvallisesti sahkdpostinsa missa tahansa, tai hyédyn-

tdmaan esimerkiksi vastaaja ja pikaviestintdiominaisuuksia. (Microsoft 2009, 1 - 2.)
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Configuration Managerin mobiililaitteiden hallinnan ansiosta IT-henkil6ston ei tarvitse
olla epétietoisia néiden laitteiden kaytostd, vaan voivat hallita niit4d yhdessa ympariston
tydasematietokoneiden kanssa (Mosby, Crumbaker & Urban 2009, 459).

Konfiguraatioiden hallinta

SMS 2003 -ohjelmistoon erillisena ominaisuuspakettina saatavilla ollut Konfiguraatioi-
den hallinta (Desired Configuration Management) -komponentti 16ytyy nyt integroituna
Configuration Manager -ohjelmistosta. Konfiguraatioiden hallinnalla voidaan pité4 sil-
malla Client-koneita koskevia asetuksia, kuten onko tietokoneeseen asennettu oikea
Windows-versio oikeita asetuksia kadyttden. Komponentin avulla voidaan seurata, etta
kaikki vaadittavat ohjelmistot on asennettuna, ja ndhd&d&n myds onko Client-koneisiin
asennettu luvattomia ohjelmistoja. N&iden liséksi voidaan tarkkailla asennettuja péivityk-

sid ja tietoturva-asetuksia. (Meyler, Holt & Ramsey 2009, 71.)

Network Access Protection

Configuration Manageriin uutena ominaisuutena lisatty NAP (Network Access Protecti-
on) toimii yhdessad Windows Server 2008 -palvelinkéyttojarjestelman NPS (Network Po-
licy Server) -palvelun kanssa. NAP-ominaisuus auttaa valvomaan méaérattyjen ohjelmis-
topaivitysten kayttoa sille yhteensopivissa Client-koneissa. Ominaisuuden kanssa yhteen-
sopiviin kayttojarjestelmiin kuuluvat muun muassa Windows XP Service Pack 3 ja Win-
dows Vista. NAP rajoittaa puutteellisten Client-koneiden verkkoyhteyttd, kunnes koneet

tayttavat niille maaratyn ohjelmistopéivitystason. (Meyler, Holt & Ramsey 2009, 72.)

Configuration Manager tarjoaa keinon, jolla Client-koneet voivat antaa selvityksen sen
hetkisesta Health-tasosta. Téstd selvidd jos koneessa ei ole niitd ohjelmistopéivityksia,
jotka on Configuration Managerin NAP-kédytantoihin asetettu. Configuration Managerin
System Health Validator Point -roolin palvelin vahvistaa tayttadko Client-kone maarétyt
asetukset ja antaa siita tiedot Network Policy Server -palvelimelle. NPS-palvelin méaarit-
taa korjataanko puutteellisella merkinnéll& olevien Client-koneiden péivitystaso ja rajoit-
taa valiaikaisesti ndiden koneiden verkkoyhteyttd. Pdivitystason korjaamiseen
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Configuration Manager kayttaa valmiiksi luotuja ohjelmistopaivityspaketteja. (Meyler,
Holt & Ramsey 2009, 72 - 73.)

4.4 Tietoturva

Configuration Managerin monipuolisten hallintaominaisuuksien vuoksi korostuu myos
kaytettavissd olevien tietoturva-asetusten tarkeys. Configuration Managerin avulla voi-
daan pakottaa ohjelmistoasennuksia ja suorittaa komentosarjoja Sitelle kuuluviin tietoko-
neisiin, sek& mobiililaitteisiin. Kaikki ndmé toimenpiteet suoritetaan Client-koneisiin jar-
jestelméanvalvojan oikeuksia kayttden. Tamén vuoksi on hyvin tarkeaa pitéda huoli siita,
etteivat oikeudet joudu véériin kasiin. Configuration Managerin tietoturvan laiminlyémi-
nen mahdollistaa virusten ja takaovi-sovellusten paasemisen hallittaviin ty6asemiin, seka

asettaa vaaraan yrityksen toiminnan kannalta tarkeéat tiedostot. (Kaczmarek 2008, 723.)

Tietoturvamaadritykset on suositeltavaa ottaa huomioon jo Configuration Manager ympé-
ristéd suunniteltaessa. Configuration Manager ei sisélld peruuttamattomia tietoturva-
asetuksia, mutta joidenkin asetusten muuttaminen my6hemmin saattaa olla hankalaa. So-
pivien tietoturvamadaritysten valintaan liittyy monta tekijéa. Néaista tarkeimmat ovat Siten
turvallisuustilan valinta ja julkaistaanko tietoja Active Directory Domain Services -
palveluun. Naiden lisaksi ohjelmiston tietoturvaan vaikuttavat myds olemassa olevien
suojauskéytantdjen hyodyntaminen ja kayttooikeuksien hallinta. (Kaczmarek 2008, 724.
727)

Native- ja Mixed -tilat

Configuration Managerin Site voidaan asettaa toimimaan Native- ja Mixed -tiloissa. Ai-
emmassa SMS 2003 -versiossa olevista Standard ja Advanced -tiloista poiketen, Confi-
guration Managerissa kaytettavaa turvallisuustilaa voi vaihtaa myéhemmin. Mixed-tila
on toiminnaltaan sama kuin SMS 2003 -version Advanced-tila. Siind kaytetdadn samaa
patentoitua teknologiaa Client-koneiden ja palvelinten véliseen autentikointiin, kuin mita
SMS 2003 -versiossa kaytettiin. (Meyler, Holt & Ramsey 2009, 193.)
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Native-tila sisaltdd uusia toimintoja ja on turvallisuuden kannalta monipuolisempi kuin
Mixed-tila. Tass tilassa kaytetddn PKI (Public Key Infrastructure) -sertifikaatteja ja SSL
(Secure Sockets Layer) -autentikointia Client-koneiden ja Site System -palvelinten véli-
seen yhteyteen. Configuration Manager tukee my6s muokattavia kolmannen osapuolen
sertifikaatteja. Native tilan SSL-salausta ei kuitenkaan kayteta kaytantdjen salaamiseen,
vaan naiden tiedonsiirto allekirjoitetaan Site Server -palvelimen ja Management Point -
palvelimen toimesta. Allekirjoitettaviin ja salattuihin tietoihin kuuluvat myods kaytonseu-
rantadata, Status-viestit ja inventointidata. (Meyler, Holt & Ramsey 2009, 193.)

Kéytettdvan Site-tilan valintaan vaikuttavat monet tekijat. Internet pohjainen Client hal-
linta vaatii Native-tilan kayton, koska ominaisuus edellyttdd Client-koneiden kommuni-
kointia HTTPS-protokollaa kayttden Configuration Manager -hierarkian kanssa. (Meyler,
Holt & Ramsey 2009, 193.) Native-tila on myos turvallisempi ratkaisu tarjoamalla Mi-
xed-tilaa paremman autentikoinnin, salauksen ja tietoturvaprotokollien avulla suoritetta-
vat allekirjoitukset. Suojauksesta johtuen Native-tilaa kéyttéessa tulee olla tarkkaan maa-
ritettynd tiettyja sertifikaatteja, kuten esimerkiksi PKI- sekd Site Server Signing -
sertifikaatit. Native-tila ei myoskaan tue vanhempia Windows Server 2000 -pohjaisia
alustoja tai SMS 2003 Client -koneita. (Microsoft TechNet n.d. c, 1.)

Mixed-tila on ndistd kahdesta vaihtoehdosta yksinkertaisempi ja luotettavammin toimiva.
Se ei vaadi erikseen sertifikaatteja tai salauksia, ja tukee SMS 2003-, sekd Windows Ser-
ver 2000 -pohjaisia Client-koneita. Vastaavasti turvallisuudesta on jouduttu tinkimaan,
eikd Mixed-tila tarjoa yhté kattavia salaus- ja todennusmahdollisuuksia. Mydskaan Inter-
net-pohjainen Client-hallinta ei ole mahdollista Mixed-tilassa. (Microsoft TechNet n.d. c,
1)

Tietojen julkaiseminen

Configuration Managerissa on suositeltavaa ottaa kayttoon tietojen julkaiseminen Active
Directory Domain Services -palveluun. Ominaisuuden kéyttdminen helpottaa jarjestel-
maéasiantuntijan tehtdvia ja tekee verkosta entista turvallisemman. Liséksi jotkin toimin-
not vaativat, etta tietojen julkaiseminen on otettu kayttéon. Téallaisia ominaisuuksia ovat

esimerkiksi Network Access Protection. (Kaczmarek 2008, 729.)
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Active Directory Domain Services -palvelun Global Catalog -hakemistoon tallennetaan
muun muassa tiedot luotettavan Management Point -palvelimen sijainnista ja mita para-
metreja kaytetddn Client Push -asennuksessa. Ilman tietojen julkaisua parametrit taytyy
syottéda itse Client Push -asennusta varten. Management Point -palvelimen luotettavuuden
selvittdmiseen Configuration Manager kayttaa Trusted root key -jarjestelmaa. Hallittavat
tietokoneet saavat kopion root key -avaimesta Client-ohjelmiston asennuksessa. Kun
Client-koneet voivat hakea namaé tiedot Global Catalog -hakemistosta, ei jarjestelmé&asi-
antuntijan tarvitse itse huolehtia root key -avaimen toimittamisesta, tai sen hallinnasta.
(Kaczmarek 2008, 729.)

Joissakin tapauksissa tietojen julkaisemista ei haluta ottaa kaytt6on, koska ominaisuuteen
liittyy Active Directory -skeeman laajentaminen. Yritykset saattavat suhtautua skeeman
laajentamiseen hyvin varovaisesti ja suunnittelevat toimenpidettd pitkdan ennen kuin se
voidaan suorittaa. Toinen syy ominaisuuden kaytosta luopumiseen on, etta tietoja julkais-
taan ainoastaan siind Active Directory -metsdssa johon ohjelmisto on asennettu. Né&in ol-
len toiseen metsaan kuuluvat Client-koneet eivét pysty hakemaan Configuration Manage-
rin julkaisemia tietoja Active Directoryn Global Catalog -hakemistosta. Julkaistuja tietoja
eivat pysty hakemaan myodskaén toimialueelle kuulumattomat Client-koneet. (Kaczmarek
2008, 729.)

Olemassa olevien suojaustapojen hyddyntdmien

Jarjestelmien suojaaminen verkon tietoturvauhilta on tarked osa suojauskéytantdjen méaa-
rittdmista. Configuration Managerin turvallisuutta voidaan vahvistaa kaikkien yleisesti
kaytettavien suojaustapojen avulla. Verkon suojaamiseen kaytettddn muun muassa Acti-
ve Directory autentikointia, ryhmékaytantoja (Group Policy), DCOM (Distributed Com-
ponent Object Model)- ja IPSec (IP Security Architecture) -komponentteja. Configurati-
on Manager -ohjelmiston kayttdoikeuksienhallinnan apuna kaytetddn NTFS (New Tech-
nology File System) -kayttooikeuksia ja rekisterin kayttooikeuksia. Turvallisuutta lisai
myds WMI-komponentin hyddyntaminen ohjelmistolle térkedn SMS Provider -
komponentin kdyton suojaamisessa. Naiden liséksi Configuration Managerin objektien

hallinta turvataan kéyttooikeuksien avulla. (Kaczmarek 2008, 737.)
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Kéyttooikeudet

Configuration Managerin objektien kasittelyyn vaaditaan k&yttooikeudet. Objektien kéayt-
t0oikeudet asetetaan hallintakonsolin Security Rights -toimintoa k&yttden. Kayttgjalla
tulee olla kuitenkin néiden oikeuksien lisaksi myés WMI- ja DCOM -komponenttien oi-
keudet, jotta objektien hallinta olisi mahdollista. Configuration Managerin objektien
kayttooikeudet asetetaan luokka- ja instanssikohtaisesti. Luokilla tarkoitetaan erilaisia
objektityyppeja ja instansseilla ndihin kuuluvia yksittéisia kohteita. (Kaczmarek 2008,
743 - 744.)

Kéayttdjille asetettavilla luokkakohtaisilla oikeuksilla annetaan kayttooikeudet kaikkiin
luokan objekteihin, esimerkiksi Collections-luokassa kaikkiin kokoelmiin. Instanssikoh-
taiset oikeudet patevét aina vain tiettyyn instanssiin. Monissa luokissa voidaan antaa seké
luokkakohtaiset, ettd instanssikohtaiset oikeudet. (Meyler, Holt & Ramsey 2009, 996.)

Kéyttdja- ja tietokonetilit

Configuration Manager edellyttas, ettd kaikki Site Server -palvelimet ja Site System -
koneet kuuluvat Active Directory -toimialueelle. Ohjelmistossa hyddynnetadn kayttajati-
lien ja tietokonetilien tarjoamaa turvallisuutta taustatoimenpiteiden suorittamisessa. Site
Server -palvelimen tietokonetili tarkastaa Site System -koneiden asetuksia automaattisti.
Niiden toiminnassa tapahtuvien hairididen ilmetessa, Site Server -palvelin yritt44 asentaa
Site System -koneiden palveluita uudestaan. Siteen kuuluessa vanhempi ja lapsi Siteja,
Site Server -palvelin voi kopioida inventointidatan vanhempana toimivalle Sitelle tai siir-
t44 paketteja lapsi Sitelle. Myds Client-koneet kéyttavét tietokonetileja kopioidessaan
esimerkiksi inventointi- ja Status -tietoja Management Point -palvelimelle. (Kaczmarek
2008, 753.)

Tarkeimméat Configuration Managerissa kéytettavista tileistd ovat Site Server -
palvelinten, Site System -koneiden ja Client-koneiden tietokonetilit. Tietokonetilejé pide-
tadn yleensa turvallisina, koska tilien hallintaan ei kayttajan tarvitse sekaantua. Tietoko-
netilit maarittavat esimerkiksi itse toimialueen salasanan, jonka kayttdjé saattaisi maarit-
t44 turvallisuuden kannalta liian helpoksi, tai paljastaa huomaamattaan verkossa vaanivil-

le tietoturvauhille. Configuration Managerissa voidaan joutua maarittdméaan myos muita
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tileja esimerkiksi jos kaytdssa on usean Active Directory -metsédn ymparisto, tai ei haluta
kayttdd Site Server -palvelimen tietokonetilid Client Push -asennusmetodin suorittami-
sessa. (Kaczmarek 2008, 753.)

4.5 Seuraavat versiot

Configuration Managerin seuraavat julkaisut sisdltdvat muun muassa virranhallintaomi-
naisuuksia ja suorituskyvyn parannuksia. Mygs Client-koneiden hallinnasta on tehty en-
tistd kayttdjakeskeisempéa. Tama on merkittdva uudistus, koska useiden eri laitteiden ja
tietoverkkojen kéyttd on tullut kayttajille entista tdrkedmmaksi. Laitteiden ja verkkojen
valilla litkkumisen tulisi tapahtua sulavasti. Tama on mahdollista toteuttaa, kun kayttaja-
kohtaiset konfiguraatiot ovat sidoksissa yksittaisten jérjestelmien ja laitteiden sijasta
kayttajien henkil6llisyyteen. Nain annetaan kayttdjille mahdollisuus tehda ty6ta halua-
mallaan tavalla ja paikasta riippumatta tarjoamalla aina tutun kayttokokemuksen. (Mic-

rosoft System Center n.d., 1.)

4.5.1 R3-julkaisu

Configuration Manager 2007 R3 -versio julkaistiin vuonna 2010. Sen p&d&maérané on
tuoda yrityksille huomattavia saastja energiankulutukseen ja ndin myds vahentéa rahal-
lisia kuluja. Tdma on mahdollista uusien Power Management -tyokalujen avulla. Myos
kayttojarjestelmien jakelu, kokoelmat, seké hallintakonsoli ovat saaneet muutamia suori-
tuskykya parantavia uudistuksia. (Microsoft TechNet 2010 e, 1.)

Viime vuosina energiansaasto ja paastdjen pienentdminen ovat mukana suuressa osassa
yritysten toimintaa. R3-version siséltamilla Power Management -tyokaluilla tydasemien,
sekd palvelinten virransaastoasetuksien maarittdmisestd tehdadn helppoa ja nopeaa. Né&-
mé kaikki yhdessa kaytettynd voivat sdéstdd vuosittain huomattavia summia yrityksen
varoja. Virransééasto-ominaisuudet antavat yritykselle myds edellytykset pysyd mukana
tulevaisuuden kehityksessa. Tyokalujen avulla yll&pito voi myds suunnitella ja toteuttaa
erilaisia virransaastokaytantoja. Tarpeen mukaan kaytantd voidaan laittaa valvomaan ja

automaattisesti sadtdmaan tydasemien virransaastoasetuksia. Eri asetuksia voidaan laittaa
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muuttumaan automaattisesti, esimerkiksi kayttdjamaadrien mukaan. Tyokalut mahdollis-
tavat myos raporttien tulostamisen. Raporteista saadaan selville muun muassa virrankulu-
tus, sek& kulutukseen liittyvéat rahalliset menot. R3-version Power management -tyokalut
tukevat niin vanhojen Windows XP -kéyttojarjestelmien, kuin uudempien Windows 7 -

kayttojarjestelmienkin virransédastdominaisuuksia. (Microsoft TechNet 2010 f, 1.)

R3-version my6td myos kayttojarjestelmien jakelu on saanut uuden Prestaged Media -
ominaisuuden. Sen avulla uudet tydasemat voidaan esivalmistella asennusta varten jo en-
nen kuin ne ovat varsinaisesti yrityksen kéytossd. Esivalmistelu voidaan suorittaa esi-
merkiksi valmistajan, tai yrityksen oman yllapidon toimesta. Prestaged Media luo paketin
joka sisaltdd kaynnistys- ja asennusimaget. Taman jalkeen paketti voidaan l&hett&é tyhjan
tietokoneen kiintolevylle odottamaan kayttoonottoa. Kun tydasema seuraavan kerran
kéaynnistetdan, se kaynnistyy WiIinPE (Windows Preinstallation Environment) -tilaan.
Taman jalkeen tydasema ottaa yhteyden Site Management Pointiin, jonka ohjeistuksella
asennus hoidetaan loppuun. Prestaged Median avulla voidaan vahent&& yrityksen verkon
rasitusta ja samalla nopeuttaa koko kayttoonottoprosessiin kuluvaa aikaa. (Microsoft
TechNet 2010 g, 1.)

Yritysten IT-infrastruktuurin hallintaa on pyritty helpottamaan parannetulla suoritusky-
vylla ja skaalautuvuudella. Configuration Manager 2007 R3 -version hierarkiassa voi olla
nyt 300 000 Client-konetta. Madra on kuitenkin edelleen rajoitettu 100 000 Client-
koneeseen yhtéd Primary Sited kohti. Parannuksia on tehty myos Active Directory tukeen
ja kokoelmiin. Active Directory -palvelussa tapahtuvat laitteisto ja kéayttajatieto muutok-
set haetaan nyt nopeammin hallintakonsoliin jarjestelmaasiantuntijan nahtavéaksi. Myos
kokoelmat ovat saaneet uuden Dynamic Collection Evaluation -ominaisuuden. Sen tehta-
vané on etsid automaattisesti uusia resursseja aina viiden minuutin valein. Tama pitéa
huolen siitd, ettd kokoelmat sisaltavat aina ajan tasalla olevaa tietoa resursseista. Ominai-
suus toimii automaattisesti, joten jarjestelmdasiantuntijan ei tarvitse itse péivittdd koko-
elmia. (Microsoft TechNet 2010 e, 1.)
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4.5.2 Configuration Manager 2012

Configuration Manager 2012 on Microsoftin System Center tuoteperheen uusin jasen,
jonka alustava julkaisu on ilmoitettu vuoden 2011 loppupuolelle. Ohjelmiston avulla yri-
tykset voivat lisata IT-palveluidensa tuottavuutta ja tehokkuutta. Uuden version tarkoi-
tuksena on luoda uusi kéyttajakeskeinen lahestymistapa kayttajahallintaan. Téhan on py-
ritty sitomalla sovellukset suoraan kayttajaan. Nain heille annetaan mahdollisuus suorit-
taa tehtdvansé paikasta tai laitteistosta riippumatta. (Microsoft TechNet 2010 h, 1.) Con-
figuration Manager 2012 -version testauksen dokumentointi on lisatty opinnaytetyorapor-

tin liitteeksi.

Uusi ohjelmistoversio on kaikin puolin uudistunut vanhempaan Configuration Manager
2007 -versioon verrattuna. Infrastruktuurista on saatu yksinkertaisempi ja suorituskykyi-
sempi. Tassa on onnistuttu vahentamall& useiden Primary Site -palvelimien tarvetta, seka
uudistamalla SQL-replikointia. Myds hallintakonsoli on saanut huomattavan kasvojen-
kohotuksen. Rakennetta muuttamalla siitd on pyritty luomaan selkedmpi ja helppokéyt-
toisempi kokonaisuus. Liséksi kayttojarjestelmien- sekda ohjelmistojen jakelut ovat saa-
neet uusia ominaisuuksia. Turvallisuutta on parannettu uuden roolipohjaisen hallinnan
myo6ta. Merkittavimpia Configuration Manager 2012 -ohjelmiston tuomia uudistuksia

ovat:
e Uudistunut hallintakonsoli
e Roolipohjainen hallinta

o Kayttojarjestelmien- ja ohjelmistojen jakelun uudistukset

e Hierarkia muutokset (Microsoft TechNet 2010 h, 1.)

Laitteistovaatimukset

Aiemmasta Configuration Manager 2007 -versiosta poiketen uusi Configuration Manager
2012 on kokonaan 64-bittinen. Se vaatii toimiakseen Windows Server 2008, tai Server
2008 R2 -version. Myo6s SQL-palvelin vaatimukset ovat muuttuneet. Vaatimuksena on
nyt 64-bittinen SQL Server 2008 Standard- tai Enterprise -versio, johon on asennettuna

Service Pack 1 -paivitys. (Microsoft n.d., 6.)
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Eroja 16ytyy myos tuetuista Client-koneista. Configuration Manager 2012 tukee Win-
dows Server 2003 Service Pack 2 ja R2 -jarjestelmid, seké siitd uudempia versioita. Win-
dows XP -tybasemista tuettuina ovat endd 32-bittinen Service Pack 3-, sek& 64-bittinen
Service Pack 2 -versiot. Uudemmista Windows 7 ja -Vista jarjestelmista ovat tuettuina

Enterprise ja Ultimate -versiot. (Microsoft n.d., 1 - 2.)

Kayttoliittyma uudistukset

Configuration Manager 2012 -versio kayttdd nyt yhtendistd System Center -rakennetta
uudessa hallintakonsolissa (Kuvio 7.), eikd enda perustu MMC-konsoliin kuten aikai-
semmat versiot. Uuden konsolin rakenne on muuttunut huomattavasti entisestd. Konsolin
vasemmassa alalaidassa sijaitsevien tyotilalinkkien kautta siirrytddn aihetta kuvaaviin
tehtéviin. Tyotilat on jaettu Siten hallintatehtaviin (Administration), ohjelmistojen hallin-
taan (Software Library), Siten tilan seurantaan (Monitoring) ja resurssien, seka méaarays-
ten noudattamiseen liittyvan datan hallintaan (Assets and Compliance). (Microsoft Virtu-
al Labs n.d. a, 2.)

Tyodtilalinkkien ylapuolella sijaitsee navigointiruutu. Navigointiruudussa olevat kohteet
maaraytyvat sen mukaan, mika tyotila on milloinkin valittuna. Oletusvalintana navigoin-
tiruudussa on Siten hallintatehtaviin kuuluvat kohteet. Configuration Manager -konsolin
keskelld on toimintojen tulokset nayttdva ikkuna. Téhén ikkunaan tulee nakyviin navi-
gointiruudusta valittuun kohteeseen liittyvét objektit. Ikkuna muodostuu luettelonéky-
maéstd, tietoruudusta ja tietojen suodatus laatikosta. Konsolin oikeassa laidassa oleva teh-
tavaruutu nayttada ne tehtavat tai toiminnot, joita voidaan suorittaa valittuna olevaan koh-
teeseen tai objektiin. Tehtdvaruudussa toiminnot erotetaan toisistaan ylatunnisteilla, jotka
osoittavat millaisia objektiin liittyvid toimenpiteitd on kaytettavissa. (Microsoft Virtual
Labsn.d.a 2-3)

Oikean tehtavén l6ytdmisessa auttaa Siten hallintatehtévien Yleiskuva (Overview) -sivun
”Getting Started”-osio, josta l0ytyy lista navigointiruudun kohteita. Kohteiden liséksi lis-
tassa on myos selitykset millaisia hallintatehtdvia kohteissa voidaan suorittaa. Listassa
olevat kohteet ovat linkkeja tavallisesti navigointiruudussa sijaitseviin kohteisiin. Yleis-
kuva-sivun kautta voidaan myos yhdistéa toiseen Configuration Manager Siteen. (Mic-
rosoft Virtual Labs n.d. a, 2 - 3.)
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Kuvio 7. Configuration Manager 2012 -konsoli

Ohjelmistojen jakelu

Uudistuksia on tehty myds Ohjelmistojen jakelu -ominaisuuteen. Ohjelmistojen jakelua
on monipuolistettu Deployment Types -madrityksilld, joiden avulla voidaan méaarittaa
jakeluun kohdistuvia asetuksia. Configuration Manager 2007 -version Client-koneisiin
kohdistettavat jakelumainokset on korvattu Client-koneen tilaan perustuvalla jakelulla.
Jaettu ohjelmisto asennetaan uuden Software Center -toiminnon avulla ja ohjelmisto-
asennusten valinnanvapautta on lisatty Software Catalog -ominaisuudella. (Sutherland &
Vintzel 2010,5-8.)

Configuration Manager 2012 -ohjelmistossa voidaan jakaa kéyttdjakohtaisesti sovelluk-
sia Software Catalog -ominaisuutta kdyttden. Software Catalog on Web-pohjainen naky-
ma sovelluksiin, jotka on laittanut jakoon Client-koneiden kayttéji4 varten. Software Ca-
talogin kautta kayttgjat voivat etsid ja asentaa saatavilla olevia ohjelmistoja Client-
koneelle. Ohjelmistot voidaan jakaa kayttéjille vapaasti Catalog-nakymasté asennettavi-
na, tai vaatien jarjestelmanvalvojan hyvaksynnan asennukselle. Hyvaksynnan vaatimia

ohjelmistoja varten kayttajan tulee tehd& ohjelmistopyyntd jarjestelméanvalvojalle, joka
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voi hyvéksya tai torjua asennuksen. Software Catalogissa voidaan esimerkiksi jakaa va-
linnaisia ohjelmistoja, joista kayttajat voivat itse asentaa tarvitsemansa ohjelmistot. (Ber-
tuit 2010, 1.)

Uuden Software Center -toiminnon kautta kéayttajat voivat asettaa madarityksié siihen, mi-
ten ohjelmistot asennetaan tydasemakoneelle. Toiminnolla kayttdjat voivat maarittaa
esimerkiksi oman tydajan, min& aikana Configuration Manager 2012 ei suorita ohjelmis-
toasennuksia. Kayttajat voivat myos kéyttdd Software Center -toimintoa pyytaékseen,

asentaakseen, poistaakseen, tai seuratakseen ohjelmistoasennuksia. (Bertuit 2010, 1.)

Ohjelmistojen Deployment Types -maéritykset antavat joustavuutta Configuration Ma-
nagerin ohjelmistojen jakeluun. N&illa maarityksilla voidaan asettaa eri asennusmuotoja
Client-koneisiin asennettaviin ohjelmistopaketteihin. Jaettavaan ohjelmistoon voidaan
maarittdd useita jakelutyyppeja eri tilojen mukaisesti. (Bertuit 2010, 25.) Configuration
Manager 2012 Beta -versiossa kaytettavissa olevat jakelutyypit olivat: Custom Deploy-
ment Type, Windows Installer, Script Installer, Microsoft Application Virtualization ja
Windows Mobile Cabinet. (Schnackenburg 2010, 1.)

Kayttojarjestelmien jakelu

Kéayttojarjestelmien jakaminen on aina ollut aikaa ja tyota vaativa toimenpide. Configu-
ration Manager -tuotteiden avulla jakelu on yksinkertaista ja nopeaa. Uudessa Configura-
tion Manager 2012 -versiossa jakelua on pyritty edelleen parantamaan ja uudistuksilla on
tarkoitus helpottaa varsinkin suurten yritysten toimintaa. Uusia ominaisuuksia ovat esi-
merkiksi Hierarchy Wide Bootable Media, sekd Offline Servicing -ominaisuudet.
(Schnackenburg 2010, 1.)

Hierarchy Wide Bootable Media -uudistuksen my6t4 Bootable Mediat eivét ole sidoksis-
sa tiettyihin Siteihin, kuten ne olivat Configuration Manager 2007 -versiossa. Task Se-
guencea luotaessa voidaan valita Site Based Media-, tai Dynamic Media -vaihtoehdot.
Site Based Media vastaa Configuration Manager 2007 -versiossa olevaa ominaisuutta,
jossa media on sidottu tiettyyn Siteen. Uusi Dynamic Media antaa puolestaan mahdolli-
suuden kayttaa yhtad mediaa koko hierarkiassa. Dynamic Media -ominaisuutta kaytettées-

s& on mahdollista valita useampi Management Point. Niiden tehtdvana on toimia
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varmistuksena, jos kaytettdvadn Management Pointtiin ei jostain syysta jakeluvaiheessa
saada yhteyttd. Client-koneet ohjataan automaattisesti verkkotietojen ja Boundary-
madrityksien perusteella oikeaan Siteen. Taman jalkeen jakelut Client-koneille hoidetaan
sille mééaratyn Siten kautta. Tulee huomata, ettd uutta Hierarchy Wide Mediaa ei tarvita

jos hierarkiassa on kaytdssa vain yksi Primary Site. (Vintzel 2010, 1.)

Myos WIM (Windows Imagin Format) -imaget ovat saaneet huomattavan uudistuksen.
Tat4 uudistusta kutsutaan Offline Servicing -palveluksi. Sen avulla image-kirjastoon tal-
lennetut image-tiedostot voidaan helposti pitda ajan tasalla. Enaa ei tarvitse tehda uusia
image-tiedostoja, vaan olemassa olevat voidaan paivittdad normaalisti Windows Update -
palvelun kautta. Ndin jaettavissa on aina ajan tasalla olevat k&yttOjarjestelmaversiot.
(Schnackenburg 2010, 1.)

USMT 4 (User State Migration Toolkit) -versio on nyt integroituna kayttoliittyméassa,
eiké erillistd asennusta tarvitse suorittaa. Myos Pre-Boot eXecution Environment (PXE)
on saanut muutamia uudistuksia. PXE on uudessa Configuration Managerissa tuotu yh-
deksi Distribution Point -ominaisuudeksi. N&in ei tarvita enaa erillisid PXE sertifikaatte-
ja, vaan kaytetdan automaattisesti samaa sertifikaattia Distribution Pointin kanssa.
(Schnackenburg 2010, 1.)

Hierarkia-uudistukset

Configuration Manager 2012 tuo mukanaan muutoksia Site-palvelimiin, joka vaikuttaa
koko hierarkian rakenteeseen. Site-palvelimiin tehtyjen muutoksien liséksi kokonaan uu-
tena Site-tyyppina esitelladn CAS (Central Administration Site). Lisaksi RBAC (Role-
Based Access Control), seka SQL-replikointi uudistukset parantavat ohjelmiston turvalli-
suutta ja suorituskykya. (Microsoft TechNet 2011, 1.)

Uusi Central Administration Site -palvelin korvaa Configuration Manager 2007 -
versiossa olleen Central Site -palvelimen. CAS-palvelinta kdytetddn ensisijaisesti hierar-
kian hallintaan ja raportointiin. Sill ei ole Client-koneita eika se tdman vuoksi myoskaan
késittele niiden tietoja. Tulee huomata ettd CAS-palvelinta tarvitaan vain jos kéytossa on
useampia Primary Site -palvelimia. Nain ollen sen kéayttd on tarpeen ainoastaan suurissa
hierarkioissa. (Microsoft TechNet 2011, 1.)
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Primary Site -palvelimella hoidetaan edelleen itse Client-koneiden hallinta. Erona aikai-
sempaan versioon on, etté tarve useille Primary Siteille on pieni. Uudessa versiossa use-
ammalle Primary Site -palvelimelle on kéayttda oikeastaan vain jos hallittavien Client-
koneiden méaéara nousee yli 100 000. My6s Secondary Site -palvelimet ovat edelleen ole-
massa ja niita kaytetdan tarvittaessa etatoimistojen hallinnoimiseen. (Microsoft TechNet
2011, 1)

Parannuksia on tehty myo6s SQL-replikointimalliin. Configuration Manager 2007 -
versiossa tdma hoidettiin tiedostopohjaisella replikoinnilla. Uudessa Configuration Ma-
nagerissa tiedostopohjaista replikointia kaytetdan edelleen ohjelmistopaketeissa, kaytto-
jarjestelma-imageissa, seké korjaustiedostoissa. Site to Site -kommunikointi hoidetaan
sen sijaan SQL-palvelinreplikoinnin avulla. Replikoitavat tiedot jaetaan Global- ja Site -
tietoihin. Jarjestelméasiantuntijoiden CAS-palvelimella luomat Global-tiedot replikoi-
daan kaikkiin olemassa oleviin Primary- ja Secondary -Siteihin. Site-tiedot puolestaan
ovat Primary Site -palvelimilla luotuja tietoja, jotka replikoidaan ylospain CAS-
palvelimelle. Replikointia voidaan seurata Replication Configuration Monitor -

ominaisuuden avulla. (Microsoft TechNet 2011, 1.)

Yksi suuri muutos on myds roolipohjainen hallinta. Yllapidolle annetaan rooleja, jotka
maéarittdvat mita oikeuksia heilld hierarkiassa on. Rooleilla voidaan rajoittaa mité tietoja
yksittainen jarjestelmaasiantuntija nakee ja mitd muutoksia hén voi niille tehdd. Nain tie-
tyt jarjestelmavalvojat nakevéat vain omaan tehtavéaalueeseensa kuuluvia tietoja. Valmiita
sisadnrakennettuja rooleja on useita, ja niita voidaan tarvittaessa luoda myds itse. Roolien
avulla voidaan esimerkiksi maarittaa jarjestelmanvalvojille oikeudet vain tietyn tehtvén
suorittamiseen. Rajausta voidaan suorittaa myds kokoelmatasolla rajoittamalla niiden n&-
kyvyyttd. Nain henkil6t voivat tehd&d muutoksia vain niihin tydasemiin ja palvelimiin joi-
ta han ndkee. Rooleihin tehdyt madritykset tulevat voimaan automaattisesti koko hierar-
kiassa. (Microsoft TechNet 2011, 1.)

Kaikkien uudistuksien myota koko infrastruktuuri on entiseen verrattuna huomattavasti
yksinkertaisempi ja suorituskykyisempi. Tuloksena on joustava ja turvallisesti toimiva
kokonaisuus, jonka avulla yllapito voi hallita suuriakin maarid tyéasemia. Configuration
Manager 2012 -ohjelmiston avulla yllapidon tehokkuus kasvaa ja automatisoinnin saas-

tdma tyOaika voidaan kayttaa muihin projekteihin. (Microsoft TechNet 2011, 1.)
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4.5.3 Versioiden véliset erot

Ero Configuration Manager 2007 R2 ja -R3 versioiden valilla ei ole kovinkaan suuri. R3-
version virransaasto-ominaisuuksien tuomat rahalliset sééstot, sekd muut pienet paran-
nukset voivat kuitenkin olla varsinkin suurten yritysten kannalta merkittavid. Lisaksi

kayttoonotto on varsin yksinkertaista, eika vaadi kuin paivityspaketin asennuksen.

Configuration Manager 2012 -version tuomat uudistukset ovat askel aiempaa helpom-
paan ja turvallisempaan jarjestelmanhallintaan. Tama tekee siitd ilmestyessadn varteen-
otettavan vaihtoehdon yritysten jarjestelmanhallintachjelmistoksi. Hierarkia muutokset ja
hallintakonsolin péivittyminen aiheuttavat kuitenkin sen, etta suoranaista paivityspakettia
Configuration Manager 2007 -version péivittdmiseksi ei ole. Tdma puolestaan nostaa
huomattavasti kynnysté uuteen Configuration Manager 2012 -versioon siirtymiseen. Taté
pyritddn helpottamaan uuden version mukana tulevien migraatio -tydkalujen avulla. Mig-
raation aikana hierarkiat toimivat rinnakkain ja halutut tiedot kopioidaan kéayton aikana.
Tiedot muunnetaan migraatio vaiheessa Configuration Manager 2012 -tietokantoihin so-
piviksi ja kun kopiointi on suoritettu, voidaan Configuration Manager 2007 -ympéristo
poistaa kokonaan kaytosta. (Microsoft TechNet 2011, 1.)
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5 TYON TOTEUTUS

Kéytannontyo tehtiin toimeksiantona Kaisanet Oy:n IT-kayttopalvelut-tiimille. Tehtava-
né oli rakentaa testiymparistd Configuration Manager 2007 R2 -ohjelmiston testaamista
varten. Tavoitteena oli selvittad, miten ohjelmiston asennus suoritetaan ja miten sen omi-
naisuuksia voidaan hyodyntéé tyotehtdvien suorittamisessa. Asennus- ja testausvaiheen
jalkeen suoritettiin ohjelmiston kayttoonotto yrityksessa. Kayttodonotto toteutettiin yhdes-
sé IT-kéayttopalvelut-tiimin kanssa.

5.1 Suunnittelu

System Management Server -ohjelmiston kohdalla yleinen harhakaésitys oli, ettd kyseinen
ohjelmisto ei ole mitd&dn muuta kuin vain hieman parempi ohjelmistojenjakelujarjestelma.
Taman olettamuksen pohjalta SMS-asennuksia ei ole usein jaksettu suunnitella kunnolla
ja on jouduttu kérsimaén jarjestelman suorituskykyongelmista. Kunnollinen suunnittelu
on niin SMS-ohjelmiston, kuin Configuration Manager -ohjelmistonkin kohdalla ratkai-
sevaa, kun ohjelmistoa halutaan hyédyntaa sen taydell& potentiaalilla. (Mosby, Crumba-
ker & Urban 2009, 17.)

Configuration Manager -ympériston suunnitteluun liittyy monia asioita. Naista yksi on
selvittdaa Client-koneiden ja Site Server -palvelinten laitteistovaatimukset ennen asennus-
ten aloittamista. Taméan liséksi ohjelmiston kayttdonotossa tulisi ottaa huomioon muun
muassa seuraavat asiat:

e Configuration Manager Site-hierarkian suunnitteleminen

e Mitd Configuration Managerin ominaisuuksia tullaan kayttaméan

e Mité Discovery-menetelmié tullaan kayttdmé&an resurssien etsimiseen

e Mitd menetelméé kéytetdan Client-ohjelmiston jakeluun

e Mitk& Client agentit otetaan k&yttéon ja miten ne konfiguroidaan

e Miten ohjelmiston kayttoonotto tuotantoymparistéon suoritetaan. (Mosby, Crum-
baker & Urban 2009, 33.)



52

Testiympéristdon asennettiin ainoastaan yksi Primary Site -palvelin, jolle annettiin kaikKki
testeissa tarvittavat Site-roolit. Td&mén lisdksi asennettiin toinen Site System -palvelin,
jolle annettiin Site Database Server -rooli. Asennettavat roolit valittiin sen mukaan, mi-
hin tarkoitukseen Configuration Manager -ohjelmistoa aiotaan yrityksessa kayttaa. Osa
rooleista on pakollisia, ja ne asentuvat automaattisesti Configuration Managerin asennus-
vaiheessa. Testiymparistoon valittiin kéytettavaksi Fallback Status Point-, Reporting
Point-, sekd Software Update Point -roolit. Naiden roolien avulla saatiin testattua toimek-

siantajalle tarkeimpia hallintaominaisuuksia.

Verkon resurssien etsimiseen kéytettiin padsaantoisesti Active Directory System Disco-
veryd, koska kaikki hallittava tydasemat kuuluivat Active Directory -palveluun. Tes-
tiymparistossé otettiin kuitenkin kokeilun vuoksi kayttoon kaikki Discovery-menetelmat,
lukuun ottamatta Network Discoveryé. Tata ei valittu kdytettavaksi, koska sen tehtdvana
on etsid verkosta kaikki resurssit. Sen kayttoonottoa ei katsottu tarpeelliseksi, silla kaikki

testiympariston tydasemat tunnistetaan Active Directoryn kautta.

Tybasemien hallinnan mahdollistavan Client-ohjelmiston asennus suoritettiin Client Push
-asennusmetodia kayttéen, jolloin ohjelmisto asennettiin tydasemiin automaattisesti. Oh-
jelmisto voidaan asentaa myds manuaalisesti, ryhmékéytantdjen avulla tai esiasennukse-

na kayttojarjestelma-imageen sisallytettyna. (Meyler, Holt & Ramsey 2009, 567 - 574.)

Client-ohjelmisto muodostuu ohjelmista, joita kutsutaan Agenteiksi. Jokaisella Agentilla
on oma tehtdvansa. Osa kerad tietoja Client-koneiden laitteistosta seka sovelluksista, ja
osaa kaytetddn apuna péivitysten ja ohjelmistojen jakamisessa. Testiymparistossa kaikki
Client Agent -ohjelmat mééritettiin k&ynnistymaan automaattisesti Configuration Mana-
gerin asennusvaiheessa. Osa Client Agenteista vaativat toimiakseen kayttgjatilin, jolla on
paikalliset jarjestelménvalvojan oikeudet tyGasemiin. Kayttajatili tuli kdyda maarittamas-
sd palvelun tunnukseksi Client Agentin -ominaisuuksiin. (Mosby, Crumbaker & Urban
2009, 141 - 142.)

Ympériston rakenne

Tyo0 toteutettiin virtuaaliymparistssd, jonka kayttd soveltui tydhon hyvin. Jarjestelma oli

helppo asentaa testauksen jalkeen tuotantoympéristoon, kun toimiva malli oli valmiina.
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Testiympériston virtualisointiohjelmistona kaytettiin VMware Server -ohjelmistoa. Tes-
tiymparistoa varten asennettiin kolme virtuaalikonetta palvelinkayttojarjestelmia varten,
ja viisi virtuaalikonetta Client-tytasemakoneita varten. Palvelinkoneisiin asennettiin
Windows Server 2008 -kéyttojarjestelma. Ensimmaisestd palvelimesta tehtiin toimialu-
een Domain Controller -palvelin. Toiseen palvelimeen asennettiin SQL Server 2005 -
ohjelmisto, jonka tehtdvénd oli toimia jarjestelmanhallintaohjelmiston tietokantana.
Kolmanteen palvelimeen asennettiin Configuration Manager -ohjelmisto. Tamén palve-
limen rooliksi annettiin Primary Site Server. Configuration Managerin hallintaominai-
suuksia testattiin Windows XP- ja Windows 7 -tydasemiin. Tydasemakayttojarjestelmia
asennettiin testiymparistoon yhteensa viisi, joista kaksi oli Windows XP -koneita ja kol-
me Windows 7 -koneita. Kuviossa 8. on esitetty testiympariston rakenne.
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5.2 Asennus

Suunnitteluvaiheen jalkeen voitiin aloittaa testiympériston rakentaminen Configuration
Manager 2007 R2 -ohjelmistolle. Testiympéristoon asennettiin Configuration Manager
Primary Site Server -palvelin ja tehtiin siihen tarvittavat maéaritykset. Asennusvaiheet ka-
siteltiin 1T-kayttopalvelut-tiimille kirjoitetussa asennusraportissa. Raportti Kirjoitettiin
ohjemaisessa muodossa, jotta sen avulla voitiin suorittaa myds ohjelmiston kéayttéonotto-
asennus. Opinndytetydraportissa kasitelladn asennusraportin vaiheet tiivistetyssd muo-

dossa.

5.2.1 Testiympériston rakentaminen

Tyo aloitettiin asentamalla fyysiselle tietokoneelle virtualisointiohjelmisto. Ohjelmistoksi
valittiin WMware Server, koska tarkoituksena oli saada asennettua 64-bittisia kayttojar-
jestelmia virtuaalikoneisiin. Myos testiympariston hallittavuus oli tarked kriteeri virtu-
alisointiohjelmistoa valittaessa. Lisaksi kédytettdvan ohjelmiston tuli olla ilmainen, joten
VMware Server sopi tarkoitukseen hyvin. Kuviossa 9. on VMware Server -ohjelmiston
tukemat vierasjarjestelmat. (WMware 2010 a, 1.)

32-bit CPU 32-bit Host O3 Supported Unsupported
64-bit Host O3S Unsupported Unsupported

64-bit CPU 32-bit Host O3S Supported Supported
B4-bit Host OS5 Supported Supported

Kuvio 9. VMware Server -virtualisointiohjelmiston tukemat vierasjarjestelmat (WMware
20104, 1)

VMware Server -ohjelmiston asennuksen jalkeen luotiin kolme virtuaalikonetta palvelin-
kayttojarjestelmia varten. Toimeksiantajan ohjeiden mukaisesti virtuaalikoneet asennet-
tiin seuraavilla asetuksilla: 1 VCPU, 1 GB keskusmuistia ja 40 GB kiintolevytilaa. Ta-

maén jélkeen asennettiin palvelinkayttojarjestelmat virtuaalikoneille.
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Palvelinkayttojarjestelmaksi valittiin Windows Server 2008 Enterprise -versio. Palveli-

miin asennettiin myos kaikki tarkeimmat paivitykset.

Domain Controller -palvelin

Testiympériston rakentaminen aloitettiin tekemélld yhdestda Windows Server -koneesta
toimialueen Domain Controller -palvelin. Tdma tapahtuu asentamalla siihen Active Di-
rectory Domain Services -palvelu. Samassa yhteydessd asennetaan DNS-nimipalvelin.
Lopuksi perustettiin myos DHCP-palvelu IP-osoitteiden jakamista varten.

Tehtavan ensimmainen vaihe oli asentaa palvelimeen Active Directory Domain Services -
rooli. Asennus suoritettiin Server Manager -hallintatyokalua kayttaen. Sitten voitiin aloit-
taa itse Active Directoryn asentaminen palvelimeen. Asennustoiminto k&ynnistettiin suo-
rittamalla komento dcpromo.exe. Active Directoryn asennuksessa valittiin palvelin asen-
nettavaksi uuteen metsddn, jonka toimintatasoksi maéaéritettiin Windows Server 2008.
Palvelimeen valittiin asennettavaksi myds DNS-nimipalvelin. (Kiviméki 2009, 654 -
662.)

Active Directoryn asennuksen jalkeen perustettiin viela DHCP-palvelu Domain Control-
ler -palvelimeen. DHCP-palvelun tarkoituksena oli jakaa IP-osoitteet toimialueen tyo-
asemakoneille. Palvelimille mééritetddn vastaavasti Kiinteat IP-osoitteet. DHCP-palvelu
otettiin kayttdon Server Managerin roolien lisdystoimintoa kayttéden. Palvelun kayttoon-
oton yhteydessa maadritettiin muun muassa milta osoitealueelta IP-osoitteet jaetaan tyo-
asemille. (Kiviméki 2009, 606 - 611.)

SQL Server 2005 -palvelin

Configuration Manager tarvitsee toimiakseen ainakin yhden palvelimen, jolla on ympé-
ristossa Site Database Server -rooli. Tahén palvelimeen tallennetaan Configuration Ma-
nager Siten ja tydasemien tiedot. (Mosby, Crumbaker & Urban 2009, 87 - 88.) Néin ollen
tyon seuraava vaihe oli asentaa SQL Server Configuration Manageria varten. SQL Serve-
rin asennusta varten liitettiin toinen alussa asennetuista Windows Server 2008 -

palvelimista toimialueelle.
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SQL Serverin asennus suoritettiin mukautettuna asennuksena. Asennettaviksi komponen-
teiksi valittiin Database Services ja sitten Client Components -kohdan alta Connectivity
components, sekd Management tools. SQL Server -palvelulle madritettiin myos kayttaja-
tili (Service Account). Olisi suositeltavaa kayttaa kayttajatilia, joka kuuluu toimialueelle,
eikd sitd kaytetd muuhun tarkoitukseen. Taman vuoksi luotiin Active Directoryyn uusi
sgluser-niminen kayttajatili palvelua varten. Palvelimen autentikointitavaksi méaaritettiin
Windows-autentikointi, jotta voidaan kayttaa palvelimen paikallisia ja Active Directory -
palvelussa olevia kayttéjatileja. (llenius 2009, 2 - 4.) SQL Serverin asennuksen jalkeen

asennettiin sithen myos Service Pack 3 -pdivitys.

5.2.2 Configuration Manager Primary Siten asentaminen

Viimeiselle alussa asennetuista Windows Server -koneista asennettiin Configuration Ma-
nager -ohjelmisto. Ennen ohjelmiston asentamista tulee tehda valmisteluja toimialueen
Domain Controller -palvelimeen, ja asentaa ohjelmiston vaatimia komponentteja. Liitet-
tyd Configuration Manager -palvelimen toimialueelle, voitiin aloittaa Primary Siten
asennukseen liittyvien toimenpiteiden suorittaminen. Asennukseen liittyy olennaisesti

nelja vaihetta, jotka ovat:

e Active Directory -skeeman laajentaminen

e System Management -séilion (Container) luominen

e Vaadittavien Windows-komponenttien asentaminen

e Configuration Managerin asentaminen. (Meyler, Holt & Ramsey 2009, 360.)

Ennen ensimmaisen vaiheen suorittamista paatettiin varmistaa palvelimeen tdhan men-
nessé tehdyt maéadritykset ja ottaa Domain Controller -palvelimen virtuaalikoneesta
Snapshot (tilannekuva). Snapshotin avulla saadaan tallennettua palvelimeen tdhdn men-
nessa tehdyt méaritykset, ja ongelmien sattuessa virtuaalikone voidaan palauttaa entiseen
toimivaan tilaan. (VMware 2010 b, 2.)

Ensimmaéisend tehtdvana on laajentaa Active Directoryn rakennetta eli skeemaa. Confi-
guration Manageria varten on suositeltavaa tehdd skeeman laajennus, koska se véhentéa

tarvetta ylimaaraisille maarityksille ja tekee ympadristosta entista suojatumman.
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Tdassa tapauksessa tehtdva skeeman laajennus on melko turvallinen toimenpide, eika sen
pitaisi aiheuttaa jarjestelmésséd mitdén konflikteja. Tehtavaan kaytettiin Configuration
Managerin asennuslevylta 10ytyvéa ExtADSch-tyokalua, jonka avulla on helpointa suo-
rittaa skeeman laajentaminen. (Meyler, Holt & Ramsey 2009, 93.)

Skeeman laajentamisen jélkeen seuraava tehtdvé oli luoda System Management -séilio
Active Directory -palveluun. Toimialueelle on luotava System Management -séili, jotta
Configuration Manager Siten tietoja voidaan julkaista Active Directoryssa. System Ma-
nagement -sdilio luotiin Domain Controller -palvelimella ADSI Edit -konsolia kayttaen.
Konsolissa tuli yhdistaa oletusnimi kontekstiin ja luoda System Management -niminen
séilibobjekti CN=System-haaran alle. Lisaksi Configuration Manager -palvelimelle tulee
antaa Full Control -oikeudet séilion kayttéa varten. Oikeudet asetettiin System Manage-
ment -sdilion Security-asetuksista. (Meyler, Holt & Ramsey 2009, 98 - 100.)

Ennen kuin voitiin alkaa asentamaan Configuration Manager -ohjelmistoa, tuli ensin
varmistaa sovellustason vaatimusten (Software prerequisites) tayttyminen ympariston
palvelimissa. Kuviossa 10. on kerrottu, mitd Windows-komponentteja tulee asentaa niille
palvelimille, joille annetaan jokin Configuration Manager Site -rooli ympéristossa.
(Meyler, Holt & Ramsey 2009, 360 - 361.)

Testiympéristossa Primary Site -palvelimelle annettiin Distribution Point-, Management
Point-, Fallback Status Point-, Software Update Point-, Reporting Point-, State Migration
Point- ja PXE Service Point -roolit. Nain ollen, asennettavia komponentteja olivat 11S 7.0
(sisaltden BITS Server -laajennukset), WebDAV 7.5 ja WSUS. Liséksi tulee asentaa
my0s .NET Framework 3.5 Service Pack 1. NET Framework asentuu yleensa tarkeiden

paivityksien mukana palvelimeen.



Configuration Manager Site -rooli

Vaadittava Windows-komponentti

Distribution Point

WebDAV (Web Distributed Authoring

and Version)

Distribution Point -palvelimen tiedon-
kayttdéen BITS, HTTP ja
HTTPS -protokollia, tarvitaan 11S 6.0

tai uudempi versio

siirtoon,

Distribution Point -palvelin, jossa on
otettu kayttoon BITS-palvelu

1S 6.0 (Internet Information Services)

tai uudempi versio

BITS ja WebDAV

Branch Distribution Point

RDC (Remote Differential Compression)
jaBITS

Management Point

IIS 6.0 tai uudempi versio, BITS ja
WebDAV

Fallback Status Point

I1S 6.0 tai uudempi versio

Software Update Point

WSUS 3.0 tai uudempi versio. Kaytetta-
va versio valitaan Configuration Mana-
gerin Service Pack -version mukaan. IS

6.0 tai uudempi versio

Server Locator Point

I1S 6.0 tai uudempi versio

Reporting Point

I1S 6.0 tai uudempi versio ja ASP (Acti-
ve Server Pages)

System Health Validator Point

Windows Server 2008 Enterprise-, Data-

center- ja Standard -versiot

Site-palvelimet

RDC. Kaikkien Site-palvelinten tulee

kuulua Active Directory -toimialueelle
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Configuration Manager -konsoli NET Framework 2.0 ja MMC 3.0

Multicast-Enabled Distribution Point Windows Server 2008, WDS (Windows
Deployment Services) ja I1S-palvelu IS-
APl (Internet Server Application Pro-

gramming Interface) -laajennuksella

Virtual Application Streaming BITS ja IIS 6.0 tai uudempi versio

Client Status Reporting Microsoft .NET Framework 2.0 ja Office
Web Components

SQL Reporting Services, Reporting Microsoft SQL Server 2005 Reporting
Services ja I1S 6.0

Kuvio 10. Asennukseen vaadittavat Windows -komponentit (Meyler, Holt & Ramsey
2009, 361)

Ensimmaisend komponenttina asennettiin Configuration Manager -palvelimeen 11S 7.0 -
palvelu ja BITS Server -laajennukset. Palvelu otettiin k&yttoon Server Managerin omi-
naisuuksien lisdystoimintoa kayttden. Asennettaviksi ominaisuuksiksi valittiin BITS Ser-
ver Extensions ja I1S-roolin palveluista ASP, ASP.NET, sekd Windows Authentication.
Myds 1S Metabase Compatibility- ja 11IS WMI Compatibility -ominaisuudet tulee olla
valittuna asennettaviksi. (Microsoft TechNet 2010 i, 1.)

[1S-asennuksen jalkeen tuli vield asentaa WebDAV-komponentti Configuration Manager
-palvelimeen. WebDAYV 7.5 -komponentti ladattiin Microsoftin 11S-palvelun Kkotisivuilta.
Asentamisen jalkeen tulee WebDAYV ottaa kayttoon, ja tehdd palvelua varten saannot
(Authoring Rule). WebDAYV otettiin kayttoon Internet Information Services (11S) Mana-
ger -toimintoa k&yttden. Toiminnon k&ynnistyttya tuli valita Default Web Site -kohdasta
WebDAYV Authoring Rules -ominaisuus ja méaarittda kyseinen palvelu k&yttoonotettavak-
si. Tamaén jélkeen tuli lis&td palvelulle sé&nnét Add Authoring Rule -toimintoa kéyttaen.
Saantdind maarattiin, etta kaikilla kayttajilla on paésy palvelua koskevaan siséltoon ja on
naihin lukuoikeudet. Lopuksi vield tarkistettiin, ettd WebDAV-palvelun asetukset ovat
tarkoituksenmukaisesti madritetyt. (Microsoft TechNet 2010 i, 1.)
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Seuraavaksi padatettiin ajaa Configuration Managerin esivaatimusten tarkistus (Prere-
quisite Checker), jotta ndhd&&n onko kaikki tarvittavat komponentit asennettu ohjelmis-
toa varten. Esivaatimusten tarkistustoiminnon tehtdvana on tarkistaa, etta tayttaako jar-
jestelmé Configuration Managerin asennusvaatimukset. Tarkistettaviin asioihin kuuluvat
vaadittavien jarjestelmanvalvojan oikeuksien, SQL Server -version, .NET Framework -
version, XML (eXtensible Markup Language) -version, MMC-version ja Windows-
paivitysten tarkistaminen. (Meyler, Holt & Ramsey 2009, 363.)

Esivaatimusten tarkistus kaynnistettiin Configuration Manager 2007 -asennuslevylta.
Tarkistus antoi ilmoituksen (Kuvio 11.), jonka mukaan WSUS-palvelua ja Remote Diffe-
rential Compression -komponenttia ei ole asennettu palvelimeen. My0s tarvittavat SQL
Server sysadmin -oikeudet puuttuivat. Liséksi havaittiin SMS Provider -koneen ja tieto-

kantapalvelimen yhteysongelma.

Microsoft System Center Configuration Manager 2007 SP1 = 3_(_]
Installation Prerequisite Check
Setup is cheding for potential nstallation problems. If installation problems are found, Setup will dsplay detals about
how to resolve the problems.
Prerequisite result:
Prerequste [ status | System [ site Type |
AS\';SUS SOK on site sarver Warning SCCM Primary Site
@ Maosoft Remote Differential Compressian... Error SCCM Primary Site
& 5QU Server sysadmin rights Error SQUO1 SQL Server

SMS Provider Commurication

Prerequisite checkng has completed.
e |

SMS Provider Communication

A communication error has been detected between the SMS Provider computer and the site database computer. Ths
error can ocour when the site database server is offine or If a vald SPN has not been regstered in Active Drectory
Domain Services for the SQU Server instance hosting the site database, Setup cannot continue,

View Latest Preraguisite Information Rma.gdgl

Kuvio 11. Configuration Manager 2007 -asennuksen esivaatimusten tarkistus

Ongelmien selvittdminen aloitettiin SMS Provider -koneen ja tietokantapalvelimen yhte-
ysongelmasta. Selvisi, ettd Kerberos-autentikointi vaatii SQL Server -palveluun méarite-
tyn kayttajatilin (sgluser) SPN (Service Principal Name) -nimen rekisterdinnin, jotta

Client-koneet voivat tunnistaa ja todentaa palvelun. Toimenpide taytyy tehdd, jos
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kaytetddn SQL Server -palvelun kayttdjatilind toimialuetason kéyttajatilia. SPN-
rekisterdinti tehtiin Kirjautumalla SQL-palvelimelle, ja siirtymalla komentorivin kautta
kansioon C:\Windows\System32. Sen jalkeen suoritettiin komento: setspn -A
MSSQLSvc/<SQL palvelimen nimi>:1433 <Toimialue\Kayttajatili>. (Microsoft TechNet
2008 a, 1.) Kayttajatili-kohtaan laitettiin sqluser-tili.

Palvelimelta puuttuva Microsoft Remote Differential Compression -komponentti otettiin
kayttoon Server Managerin ominaisuuksien lisaystoiminnon kautta. Site Server -
palvelimet ja Branch Distribution Point -roolin palvelimet vaativat RDC-komponentin
ohjelmistopakettien allekirjoituksien generoimiseen ja vertailuun. (Microsoft TechNet
20101, 1.)

Seuraavaksi asennettiin péivitysten jakamiseen tarvittava WSUS-palvelu Configuration
Manager -palvelimelle. Ennen palvelun asentamista tulee varmistaa, ettd palvelin tayttaa
sille asetetut vaatimukset. Ndind vaatimuksina on muun muassa tarkistaa, ettd ASP.NET
ja Windows Authentication -komponentit on otettu kayttoon. Palvelimeen tulee myds
asentaa Microsoft Report Viewer -komponentti. Tdman asennettavan version valintaan
vaikuttaa esimerkiksi, mitd .NET Framework- ja WSUS-versiota kaytetaan. (Microsoft
TechNet n.d. d, 1.) Testiymparistossa valittiin asennettavaksi Microsoft Report Viewer
2008 Service Pack 1 Redistributable.

Kun WSUS-palvelun vaatimukset saatiin tarkistettua, voitiin aloittaa palvelun asentami-
nen. Asennusta varten tuli ladata uusin WSUS 3.0 Service Pack 2 -version asennustiedos-
to Microsoftin kotisivuilta. Asennuksessa pyydetadan maarittamaan WSUS-palvelun tie-
tokannan sijainti. Tietokannan voi sijoittaa joko samalle palvelimelle, tai erilliselle tieto-
kantapalvelimelle. (Taylor 2009, 9.) Testiymparistossa asennettiin WSUS kayttaméaan

erillisen SQL-palvelimen tietokantaa.

Erillisen SQL-palvelimen kayttoa varten tuli ensin varmistaa, ettd SQL Server -palvelun
Nested triggers -valinta on kéytossd. Tama tehtiin SQL Server Management Studion
kautta palvelimen asetuksista, jossa kohdassa Allow Triggers to Fire Others tuli olla va-
littuna True-arvo. (Microsoft TechNet 2008 b, 1.)

Seuraavaksi mééritettiin etdyhteyden verkkoasetukset. Tamé tehtiin SQL Server 2005

Configuration Tools -tyokalun SQL Server Surface Area Configuration -asetuksista.
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Néistd asetuksista valittiin Surface Configuration for Services and Connections -
maéaritykset, ja toiminnon avauduttua etayhteydet (Remote Connections). Kohdasta Local
and remote connections valittiin kdytettdvaksi ainoastaan TCP/IP (Transmission Control
Protocol / Internet Protocol). (Microsoft TechNet n.d. e, 1.)

Néiden madritysten jalkeen voitiin aloittaa WSUS-palvelun asentaminen Configuration
Manager -palvelimeen. Asennus tuli suorittaa kayttajatililla, jolla on sysadmin-oikeudet
SQL-palvelimeen. Asennustoiminto kaynnistettiin suorittamalla komento WSUSSe-
tup.exe SQLINSTANCE_NAME=sql01 (SQL-palvelimen nimi). Asennuksessa maaritet-
tiin WSUS kayttamaan erillista tietokantapalvelinta ja luotiin Web-sivu palvelua varten.
(Microsoft TechNet n.d. e, 1.)

Puuttuvien komponenttien asentamisen jalkeen suoritettiin uudestaan esivaatimusten tar-
Kistus, jotta varmistuttiin ongelmien poistumisesta. Tamén jalkeen voitiin aloittaa Confi-
guration Manager 2007 -ohjelmiston asentaminen. Asennuksessa valittiin asennettavaksi
Site Server ja asennustavaksi mukautettu asennus. Siten tyypiksi valittiin Primary Site.
Ensimmaista Sited asennettaessa, tuli tastd palvelimesta myds automaattisesti ympariston
Central Site. Asennuksen Site code -kohdassa tulee antaa kolmimerkkinen tunnistekoodi
Sitelle ja méaarita sille sopiva nimi (Site name). Naita asetuksia ei voi endd muuttaa asen-
nuksen jalkeen. N&in ollen on harkittava tarkkaan, mit4d koodia ja nimed kaytetdan.
(Meyler, Holt & Ramsey 2009, 364 - 368.) Testiymparistossa méaéritettiin Site-koodiksi
TES ja nimeksi TESTI SITE.

Asennuksen Site Mode -kohdassa tuli valita, kaytetaanké Configuration Manager Native-
vai Mixed-tilaa. On suositeltavaa asentaa ensimmainen Site kayttdmaan Mixed-tilaa, ja
varmistaa asennuksen jélkeen, ettd jarjestelma toimii oikein. Taméan jalkeen voi tehda
tarvittavat maaritykset ja vaihtaa Native-tilaan. (Meyler, Holt & Ramsey 2009, 364 -

368.) Tdssé tapauksessa madritettiin Configuration Manager kayttaméaan Mixed-tilaa.

Seuraavassa kohdassa pyydettiin madrittamaan Configuration Manager Client Agentit.
N&ma tulee madrittdd tydasemiin asennettavia Client-ohjelmistoja varten, jotta ndiden
hallinta olisi mahdollista. Taméan jélkeen asennustoiminnon seuraavassa kohdassa pyy-
dettiin maéarittdmaan kaytettavéa tietokantapalvelin. (Meyler, Holt & Ramsey 2009, 364 -
368.) Tahén kohtaan syo6tettiin ympériston erillisen SQL-palvelimen tiedot.
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Seuraavaksi pyydettiin antamaan sen palvelimen NetBios-nimi, johon SMS Provider tul-
laan asentamaan. SMS Provider -komponenttia kaytetddn Configuration Manager -
konsolin ja tietokannan véliseen kommunikointiin. Tyypillisesti SMS Provider asenne-
taan Configuration Manager Primary Site -palvelimelle, mutta se on mahdollista asentaa
my6s muille palvelimille. Liséksi Configuration Manager -palvelimelle méaritettiin Ma-
nagement Point -rooli. Asennustoiminnon Port Setting -asetuksissa voidaan valita, mita
TCP-porttia kaytetadn Client-koneiden ja palvelinten vélisessa yhteydessa. Testiympéris-

tossé portti annettiin olla oletusarvoisesti 80. (Meyler, Holt & Ramsey 2009, 370 - 371.)

Asennuksen Updated Prerequisite Components -kohdassa maaritettiin vaadittavien kom-
ponenttien lataamista koskevat asetukset. Palvelimen ollessa yhteydessa Internetiin, se
lataa automaattisesti vaadittavat komponentit. Vaihtoehtoisesti komponentit voi ladata
itse ja méaarittad asennustoiminnolle niiden sijainti. Testiymparistdssa lataaminen joudut-
tiin suorittamaan itse Configuration Managerin asennuslevya kayttaen. Lataaminen suori-
tettiin komentokehotteen kautta siirtymaélla asennuslevyn polkuun:
\SMSSETUP\BIN\I386\ ja  suorittamalla  komento  Setup.exe /DOWNLOAD
C:\sccmupdatespl. Kansio ladattavia komponentteja varten tulee luoda ennen komennon
suorittamista. Kun komponentit on ladattu niille maaritettyyn kansioon, voidaan ne siir-
tad palvelimelle. Tdman jalkeen voidaan jatkaa Configuration Managerin asentamista
maéarittdmalla asennustoiminnolle komponenttien sijainti. (Meyler, Holt & Ramsey 2009,
370 - 371))

Méédritettyjen asetusten yhteenveto-sivun jalkeen asennustoiminto kaynnistada esivaati-
musten tarkistus -toiminnon. Sen tehtdvand on tarkastaa jéarjestelmén sopivuus ennen
asennuksen alkamista. Asennuksen Create and Initialize site Database -kohdassa asen-
nustoiminto antoi ilmoituksen, jonka mukaan toimintoa ei voida jatkaa asennuksessa ta-
pahtuneen virheen vuoksi. Virheilmoituksen mukaan asennustoiminto ei pystynyt luo-
maan vaadittuja tietokantatauluja. Ongelma ilmeni, koska Primary Site -palvelin tarvitsi
paikalliset jarjestelmanvalvojan oikeudet SQL-palvelimeen. Myo6s asennuksessa kaytet-
tavalle kayttajatilille tuli antaa paikalliset jarjestelmanvalvojan oikeudet, tai vaihtoehtoi-
sesti maarittdd sysadmin-oikeudet SQL-palvelimeen. Oikeuksien méérittamisen jalkeen
asennus saatiin suoritettua onnistuneesti loppuun. Asennuksen onnistuminen tarkistettiin
viela asennuksen lokitiedoista. (Meyler, Holt & Ramsey 2009, 368 - 369.)
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5.2.3 Asennuksen jélkeiset toimenpiteet

Configuration Manager -ohjelmiston asennuksen jélkeen péatettiin seuraavaksi asentaa
sithen Service Pack 2-, seka R2-pdivitykset. Ohjelmiston paivitys voidaan suorittaa heti
asennuksen jalkeen, mutta testiymparistossa péétettiin testata Configuration Manager -
konsolin toiminta ennen paivityksen aloittamista. Jotta konsolia voidaan kéyttaa, tulee
kéytettavélle tunnukselle maarittaa tarvittavat DCOM-oikeudet. Ndm4 oikeudet annettiin
Configuration Manager -palvelimella Component Services -konsolia kayttden. Konsolista
lisattiin Launch and Activation Permissions -kohtaan SMS Admins -ryhma, jolle annet-
tiin Remote Activation -oikeudet. (Microsoft TechNet 2007 a, 1.)

Oikeuksien madrittamisen jalkeen tuli konfiguroida Default Management Point -rooli Si-
ted varten. Management Point tulee olla madritettynd, jos tydasemia haluttaan hallita
Configuration Managerissa. Konfigurointi suoritettiin - Configuration Manager -
konsolista, Management Point -ominaisuuksista. (Microsoft TechNet 2008 c, 1.) Tes-

tiymparistossd Management Pointiksi maéritettiin Configuration Manager -palvelin.

Seuraavaksi madritettiin Configuration Manager Siteen kuuluvat resurssit Boundary-
rajan avulla. Testiymparistossa Siten resurssit paatettiin maarittdd Active Directory Site -
nimen perusteella. Tata kayttden Configuration Managerin hallittavissa on kaikki resurs-
sit, jotka ovat yhteydessé kyseiseen Active Directory Siteen. Boundarya luotaessa voi-
daan kayttaa jo olemassa olevaa Active Directory Sited, tai luoda kokonaan uusi. (Mic-
rosoft TechNet 2009 b, 1.) Testiymparistossa luotiin uusi Site, johon siirrettiin Domain
Controller -palvelin. Uusi Site luotiin Domain Controller -palvelimella Active Directoryn
Sites and Services -méaérityksissd. Testiymparistossa Siten nimeksi asetettiin TESTIAD.
Tamaén jalkeen Domain Controller -palvelin lisattiin juuri luotuun Siteen. Lisaksi tulee
maarittdd Active Directory Siten -aliverkko, jota ilman Client Push -asennusmetodi ei
toimi oikein. Uuden Active Directory Siten luomisen jalkeen voitiin mééritell4d Bounda-

ry-raja Configuration Manager -konsolista. (Microsoft TechNet 2005, 1.)

Boundary-rajan madrittdmisen jalkeen aloitettiin resurssien etsintd verkosta. Resurssien
etsimistd varten tuli k&ynnistadé halutut Discovery-metodit. Testiymparistossa kaynnistet-

tiin kaikki metodit, jotta voitiin tarvittaessa testata niiden ominaisuuksia. Metodien
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kéynnistdminen tapahtuu Configuration Managerin Discovery Methods -valikon kautta.
(Heikkila 2009, 17.)

Seuraavaksi voitiin aloittaa valmistautuminen Service Pack 2 -asennusta varten. Ennen
paivitystd tuli varmistua, ettd palvelin vastaa Service Pack 2 -pdivitykselle maarattyja
vaatimuksia. Ensimmaiseksi varmistettiin, ettd Configuration Manager- ja SQL -
palvelinten tarkeimmat paivitykset olivat asennettuina. Lisaksi Windows AIK (Automa-
ted Installation Kit) -asennus tuli poistaa, sill& Service Pack 2 siséltdd komponentista uu-
demman version. Myos SQL-palvelimen tietokantareplikointi tuli ottaa pois paalta paivi-
tyksen ajaksi. On suositeltavaa ottaa myos varmuuskopio jarjestelmasta ennen paivityk-
sen aloittamista. (Microsoft TechNet 2010 j, 1.)

Ennen Service Pack 2 -asennusta ladattiin asennuksen vaatimat tiedostot samalla tavoin
kuin varsinaisen Configuration Managerin -asennuksessakin. Service Pack 2 -asennus
kaynnistettiin asennuslevyltd. Asennuksen alkuvaiheessa asennustoiminto tunnistaa ole-
massa olevan version Configuration Managerista. Tassa kohdassa tulee valita Upgrade
an existing Configuration Manager or SMS 2003 Installation. Eteenpdin mentaessa
asennus kysyy halutaanko asennustiedostojen péivityksia etsia verkosta. Koska paivityk-
set ladattiin manuaalisesti, valittiin vaihtoehto The latest updates already downloaded to
an alternative path. Tdman jalkeen toiminto suorittaa esivaatimustentarkistuksen. (Mey-
ler, Holt & Ramsey 2009, 370 - 371.)

Testiympaéristossa tarkistus antoi virheilmoituksen FQDN specified for site systems. On-
gelma ilmeni, koska Site System -palvelimen FQDN-nimea ei ollut maaritettyna Confi-
guration Manager -konsolissa. Se kaytiin mééarittaméssa Site Systems -valikosta 10ytyvén
Configuration Manager -palvelimen ominaisuuksista. Méaarityksen jalkeen esivaatimus-
ten tarkistus meni lapi ilman virheilmoituksia ja asennus voitiin aloittaa. Asennuksen ol-
lessa valmis, tarkistettiin Configuration Manager -konsolin Site Status mahdollisten vir-
heilmoituksien varalta. (Microsoft TechNet 2007 b, 1.)

Service Pack 2 -asennuksen lisaksi asennettiin Configuration Manager R2 -péivitys.
Asennus tapahtui yksinkertaisesti kdynnistdmalla se asennuspaketista. Asennuksen val-
mistuttua kaynnistettiin Configuration Manager -palvelin uudestaan, ja tarkistettiin jal-
leen Site Status virheilmoituksien varalta. Configuration Managerin péaivittamisen jal-

keen vuorossa oli tydasemien asentaminen. Testiympdristoon asennettiin kaksi Windows
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XP Professional-, sekéd kolme Windows 7 Professional -tydasemaa. Asennuksien jélkeen
kaikkiin koneisiin ladattiin uusimmat péivitykset, ja liitettiin toimialueeseen. Lisaksi Ac-
tive Directory -palveluun luotiin kaksi organisaatioyksikkoa: Myynti ja Hallinto. Naista

Myyntiin lisattiin Windows XP- ja Hallintoon Windows 7 -tybasemat.

Seuraavaksi asennettiin testiympéristossé tarvittavat Site System -roolit. Pakolliset Con-
figuration Managerin toimintaan tarvittavat roolit asentuivat jo ohjelmiston asennusvai-
heessa. Naitd rooleja olivat Site Server-, Component Server- ja Site Database -roolit. Li-
séksi asennusvaiheessa valittiin asennettavaksi Management Point-, sekd Distribution
Point -roolit. (Microsoft TechNet 2008 d, 1.) Testiympéristotn asennettiin yllamainittu-
jen lisdksi myos Fallback Status Point, Software Update Point, sekd Reporting Point -
roolit. Roolien asennus suoritettiin New Site Role Wizard -toiminnolla.

Roolien asennuksen jalkeen Configuration Manager oli valmis Client-ohjelmiston asen-
tamiseen tydasemille. Testiymparistdssa kaytettdva Client Push -asennusmetodi siséltaa
kaksi eri vaihtoehtoa automatisoidulle asennukselle. Client Push -toiminto asentaa oh-
jelmiston kaikkiin Siten koneisiin, ilman ettd kayttaja voi vaikuttaa asennuksen kulkuun.
Client Push Wizard -toiminto puolestaan antaa kayttajalle hieman enemman valinnanva-
raa. Sen avulla Client-ohjelmisto voidaan asentaa haluttuun kokoelmaan, sekd muokata

asennuksen ominaisuuksia. (Meyler, Holt & Ramsey 2009, 569 - 573.)

Ennen asennuksen aloittamista tulee Computer Client Agentille ja Client Push Installati-
on -asennusmetodille maarittad kayttajatili, jolla on paikalliset jarjestelmanvalvojan oi-
keudet tydasemiin. Testiymparistossa kaytettiin Administrator-tilid, joka kuului Domain
Admins -ryhmadn. Kayttajatili madritettiin Configuration Manager -konsolissa Computer
Client Agent -ominaisuuksissa. (Microsoft TechNet 2007 c, 1.) Myo6s Client Push -
asennusmetodille madritettiin sama Administrator-kayttajatili. Taméa kayttajatili maaritet-
tiin Configuration Manager -konsolissa Client Installation Methods -valikosta. Ennen
asennusmetodin kayttoa tulee sille myds maarittdd Fallback Status Point. (Microsoft
TechNet 2010 k, 1.) Testiympéristossa tama tehtiin kuitenkin jo Fallback Status Point -

roolin asennusvaiheessa.

Seuraavaksi voitiin aloittaa Client-ohjelmiston asennus Discovery-menetelmien 16yté-
miin ty0asemiin. Ohjelmiston asentamiseen valittiin manuaalisen asennuksen sijasta

Client Push -asennusmetodi. Toiminto suoritettiin menemalla All Systems -kokoelmaan,
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joka sisaltaa kaikki loydetyt tydasemat. Listasta nahddédn myos koneet, joihin Client-
ohjelmisto on jo asennettu. Téassé vaiheessa ainoa Client-kone oli Configuration Manager
-palvelin, johon ohjelmisto asentui automaattisesti Configuration Manager -
asennuksessa. (Microsoft TechNet 2010 k, 1.)

Client asennus suoritetaan All Systems -kokoelman Actions-valikosta valitsemalla Install
Client. Kéynnistyvan Client Push Installation Wizard -toiminnon (Kuvio 12.) Installation
Options -kohdassa voidaan paattad asennetaanko Client-ohjelmisto Domain Controller -
palvelimiin, asennetaanko vain niihin tydasemiin jotka ovat kyseisen Boundary-rajan si-
sélla, siséllytetddankd mahdollisten alikokoelmien tydasemat asennuksen piiriin, seké
asennetaanko Client-ohjelmisto uudelleen niihin tydasemiin, joissa se on jo asennettuna
(Mosby, Crumbaker & Urban 2009, 156.). Testiymparistossa valittiin kaikki vaihtoehdot,

jolloin Client-ohjelmisto asennetaan kaikkiin ympariston koneisiin.

Chent Push Installation Wizard i x|
-1
»“g Clent Push Installation Waard
-
Weicome

T

Soecfy the Configior chent push nstalaton cotions,
Frish
Installation optons:
Specfy the clent nstalation opons that are used o nstall ConfigMior clent £ 3 collecton, 8
Query, O & Computer,
M 1ndude doman controlers
WV Indude only chents n s ste's Douncanes
M indude sudcolectons

V' Amays ratal (repar or Lograde exstng dert)

< Previous ” Next > I I Cancel J

Kuvio 12. Client Installation Wizard -toiminnon asennusominaisuudet

Sitten voitiin tarkistaa tydasemilta, onko Client-ohjelmiston asennus alkanut. Testiympé-
ristossé tdmé tehtiin menemalld Windows XP -ty6aseman tehtévienhallintaan. Toimin-
non Prosessit-vélilenden listaan ilmestyi Client-ohjelmiston asennuksen ajaksi ccmse-
tup.exe-niminen prosessi. Asennuksen ollessa valmis, tehtdvienhallintaan jaa nakyviin
CcmExec.exe-prosessi (Kuvio 13.). (Mosby, Crumbaker & Urban 2009, 159 - 160.)
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Taman jalkeen voidaan tarkistaa onnistuneet asennukset myés Configuration Manager -
konsolin All Systems -kokoelmasta. T&t4 ennen kokoelmat tulee péivittaa, jotta uusin tie-
to saadaan nakyviin. Paivitys onnistuu valitsemalla Actions-paneelista Update Collection
Membership. (Mosby, Crumbaker & Urban 2009, 159 - 160.) Testiymparistéssa Client-

ohjelmisto asentui ongelmitta kaikkiin tyéasemiin (Kuvio 14.).

£ Windows Tehtdvienhallinta

Tiedosto  Asetukset N&ywts Ohje
| Sovelukset | Prosessit | Suorituskyky | Verkko |
' vedoksen nimi K8yttajanimi 5. Mustink.., A
‘ Pakalinen palve 00
“ CemExec.exe SYSTEM 00 25 1494 Kk
C5r55,exe SVSIEM 00 3516K
ctfmon.exe Administrator 00 3356k
explorer.exe Administr ator 00 191441
Jarjestelman vap.., SYSTEM 97 26k
lsass.exe SYSTEM 00 3516k
msiexec.exe SYSTEM 00 11128kt
services.exe SYSTEM 00 SS36 K
sSmss, exe SYSTEM 00 416k
spoolsy,exe SYSTEM 00 44721
svchost, exe SYSTEM 00 S068 kt
svchost,exe Verkkopalve 00 4552kt
svchost.exe SYSTEM 00 31652k
svchost.exe Yerkkopalve 00 3528k
svchost exe Paialinen palve 00 3992kt
svchost exe Paialinen palve 0o 3712k
System SYSTEM 00 236kt
taskmgr .exe Administrator 03 4520k
winlogon.exe SYSTEM 00 2128k
winiprvse.exs SYSTEM 00 6704 kt v
rsmelmi cm - - Slecldiaonol. .o " S enila
[C]nsyes kaikkien kayttajen prosessit Lopeta prosessi
|Prosessk: 25 Suoritinkayttd: 5 % Muistin varaus: 144M | 1246M

Kuvio 13. Client-ohjelmiston asentuminen tyéasemaan

Look forz | = B Al Coures

Name Resource... | Domon | SiteCode | Clent | dooroved | Aswored | Biocked | Clent Type | Obsolete | Acov
A SCCM System TESTI TES Yes Agproved res No Advanced No Yes
<01 System TESTI  TES Yes Sooroved fes No Advanced  No res
A 0CSERVER System TESTI  TES Yes  Approved Yes No Advenced Mo Yes

TESTI®L System TESTT  TES res Loocoved fes o Advanced Mo fes
AN TESTDP2 System TEST: TES Yes Approved res No Advenced No Tes
M TESTISEISKAL  System TESTT  TES Yes  Aoproved Yes No Advanced  No Yos

Kuvio 14. Client-ohjelmistojen asennusten tarkistaminen All Systems -kokoelmasta
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5.3 Testaus

Configuration Managerin asennuksen jalkeen oli vuorossa ohjelmiston testaaminen. Tes-
tauksen paatarkoituksena oli selvittédd jarjestelman toimivuus testiympéristossé, ominai-
suuksien toimivuus ja kaytannollisyys. Tehtévana oli testata monipuolisesti ohjelmistoa
ja kirjoittaa ominaisuuksien kéaytosta ohjeita, joita IT-kéyttopalvelut-tiimi voi kayttaa
apuna tehtdvien suorittamisessa ohjelmiston kayttoonoton jalkeen. T&ssé luvussa kasitel-
144n tiivistetysti IT-kayttopalvelut-tiimille luovutetun testausraportin vaiheet.

Testattavat ominaisuudet valittiin yhdessa toimeksiantajan kanssa. Testaamisessa paino-
tuttiin niihin ominaisuuksiin, jotka ovat tdrkeimmat yllapidon tehtdvien kannalta. Tér-
keimmiksi ominaisuuksiksi valittiin ohjelmistojen-, kayttojarjestelmien- ja kéayttojarjes-
telmapadivitysten jakelu. Muita testaukseen siséltyneitd ominaisuuksia olivat Inventointi,
Raportointi, Ohjelmistojen kayton seuraaminen ja Etdyhteydet. Testauksesta jatettiin pois
Mobiililaitteiden hallinta, Kayttojarjestelmien konfiguraatioiden hallinta ja Network Ac-
cess Protection -ominaisuus. Ndamé katsotaan Configuration Managerin vdhemman kay-
tettdviin ominaisuuksiin, eika niitd sen vuoksi katsottu tarpeelliseksi ottaa kasittelyyn tes-

tauksessa.

5.3.1 Jarjestelméan toimivuus

Configuration Manager -ohjelmiston toimintaa voi seurata Configuration Manager -
konsolista Site Status -tilailmoitusten avulla. Koska kaikki Site Status -ilmoitukset sijait-
sevat yhdessé paikassa, on Siten tilan tarkistaminen nopeaa ja helppoa. Site Status 16ytyy
Configuration Manager -konsolin System Status -kohdasta (Kuvio 15.). (Mosby, Crum-
baker & Urban 2009, 509.) Asennus- ja testausvaiheissa kaytiin valilla tarkistamassa Site

Status -ilmoituksista, ettd jarjestelmé toimii toivotulla tavalla.

Ohjelmiston toimintaa voi seurata Status-tietojen liséksi myds lokitiedostoista. Lokitie-
dostoista oli eniten apua Configuration Managerin asennuksessa ja testauksessa ilmen-
neiden vikatilanteiden selvittdmisessa. Lokitiedostoista on myds hyva seurata toimintojen
suorittamisen etenemistd. Configuration Managerin lokitiedostot sijaitsevat seka palveli-

messa, ettd Client-koneissa. Lokitiedostot 10ytyvét seuraavista poluista:
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e Site Server -palvelimen lokitiedostot: C:\Program Files\Microsoft Configuration
Manager\Logs

e Management Point -palvelimen lokitiedostot: C:Program Files\SMS_CCM\Logs

e Client-koneiden lokitiedostot: ~ C:\Windows\System32\CCM\Logs.  (Moshy,
Crumbaker & Urban 2009, 504-505.)

Site Server -palvelimen lokitiedostoihin kuuluvat muun muassa ccm.log, mihin tallentuu
tiedot Configuration Managerin Client-tapahtumista. Kokoelmissa tapahtuvat muutokset
nékee colleval.log-lokista ja Site Server -palvelimen komponenttien toiminnan Smse-
xec.log-lokista. Management Point -palvelimen lokitiedostoihin sisdltyy muun muassa
Policy-tiedot tallentava MP_GetPolicy.log ja Status-tiedot tallentava MP_GetAuth.log.
Client-koneille tallennettavista lokitiedostoista 10ytyy CcmExec.log, mika seuraa Client-
ohjelmiston tapahtumia ja SMS Agent -palvelun tietoja. Jakelumainoksien tiedoista ja

tapahtumista 16ytyy tallenteet Execmgr.log-lokista. (Microsoft TechNet 2010 1, 1.)

Lokitiedostojen seuraamisen avuksi ladattiin Microsoftilta Configuration Manager 2007
Toolkit -tyokalupaketti. Taman paketti sisaltdd lokitiedostojen lukemiseen tarkoitetun
Trace32-sovelluksen, miké tekee lokitiedostoista selkedmmin luettavia ja ndin mahdolli-

set ongelmat l16ytyvat helpommin. (Mosby, Crumbaker & Urban 2009, 516.)

i
R Sle Aon  Vew Viedom Heb -
de ajlf 7 Efov
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Kuvio 15. Site Status -ilmoitukset
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5.3.2 Ominaisuuksien testaaminen

Configuration Manager 2007 -ohjelmiston hallintaominaisuuksien testaamisessa nouda-
tettiin jarjestysta alkaen perustoiminnallisuuksien testaamisesta, edeten yll&pidon kannal-
ta tarkeimpiin ja tarkemmin testattaviin ominaisuuksiin. Testaus pyrittiin suorittamaan
erilaisten tehtévien kautta, jotka vastaisivat mahdollisimman paljon yll&pidon normaaleja
tydasemiin kohdistuvia toimenpiteitd. N&in saatiin Kirjoitettua ohjeita, joiden mukaan

voidaan suorittaa vastaavia tyotehtavia.

Inventointi ja kokoelmat

Ominaisuuksien testaaminen aloitettiin Inventointi-ominaisuudesta. Tarkoituksena oli
selvittad, miten ympariston Client-koneiden laitteisto- ja ohjelmistotietoja voidaan seura-
ta Configuration Manager -konsolin kautta. Inventaario-ominaisuuden kayttéa varten tuli
varmistaa, ettd Hardware ja Software Inventory Client Agentit on otettu kayttoon Siten
asetuksista. Kun agentit otetaan kayttoon, suoritetaan taydellinen laitteisto- ja ohjelmis-
toinventaario. Tamén ensimmaisen kerran jalkeen agentit ainoastaan péivittavat tietokan-
taa ilmaantuvien laitteisto- ja ohjelmistomuutoksien mukaisesti. (Mosby, Crumbaker &
Urban 2009, 369 - 370.)

Inventointi-ominaisuuden kayttodnoton jalkeen, voitiin tarkistaa Client-koneista 16yty-
neet tiedot. Inventaariotietoja voidaan katsoa Resource Explorer -konsolin kautta (Kuvio
16.). Resource Explorer ndyttaa keréatyt tiedot valitun Client-koneen laitteistoresursseista
ja ohjelmistoista. (Mosby, Crumbaker & Urban 2009, 376.) Tarkistettua Client-koneesta

keratyt tiedot, voitiin todeta inventointi-ominaisuuden toimivan asianmukaisesti.
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= ResourceExplorer - [TESTIXP1\Resource Explorer\Hardware\Add/Remove Programs] il =18 x|

File Action View Help

Lo Aleal ol 7 B

S TESTIXP1 -
e - Lok | I v i L |
Bl [y Hardware |
_% Add/Remove Programs -
@ 9 AutoStart Software I?‘lglax Name | Install Date = | Product ID | Publisher [ Version | a
& ™ CDROM Drive 4 Windows XP Hotfix - KB886185 KB886185 Microsoft Corpo... 20041021.090540
@ M Computer System - XP Hotfix - KB385835 KB385336 Microsoft Corpo...  20041028.173203
@ |3 pesktop Monitor lows XP Hotfix - KB885835 KB885835 Microsoft Corpo...  20041027.181713
[ =3 Disk Drives | XP Hotfix - KB387472 KB887472 Microsoft Corpo...  20041014,162858
=3 Disk Partitions | \jindows Installer 3.1 (KB893803) KB893803v2 Microsoft Corpo... 3.1
[ B IDE Controller | ojauspaivitys Windows XPille (KE330046) KB830046 Microsoft Corpo... 1
[ 4 Installed Executable | yjindows XP Hotfix - KB888302 8838302 Microsoft Corpo... 20041207.111426 |
& 3 installed Software 8 jindows XP Hotfix - KB873339 KB37333% Microsoft Corpo...  20041117.092458
® _57 Installed Software MS - 770
=3 Logical Disk - /s Windows XP:lle (KB92378%) KB92378% Microsoft Corpo...
@@ Memory - vs Advantage Validation To... WGA Microsoft Corpo...  1.7.0069.2
Il Motherhaard | yjebirs XP 20100714 {350C340b-30...  Microsoft Corpo... 9.50.7523
Bl il Network Adapter 1 5, o5auspaivitys Windows XP:lle (KB969058) 20100715 KB969059 Microsoft Corpa... 1
£ W Network Adapter, Configuration - ) 20100715 KB963389 Microsoft Corpo... 1
@ 5 Network Client - o g = § %
5 - 032) 20100715 k8971032 Microsoft Corpo... 1
£ W Cperating System a ) 20100715 KB970238 Microsoft
@ 7 Paralel Port 2 ) K rbsoi coepatig o
@ pCe10s s 3) 20100715 KBS60803 Microsoft Corpo... 1
@ 9 pNP Device Driver - ) 20100715 KB960859 Microsoft Corpo... 1
= 7 Processor - 20100715 KB967715 Microsoft Corpo... 1
@ ] Recently Used Applications .ﬁ ) 20100715 KBI61501 Microsoft Corpo... 1
[ ¥ Services I 07) 20100715 KB973507 Microsoft Corpo... 1
& 8 swis Advanced Client SSL Configurations - 270) 20100715 KB972270 Microsoft Corpo... 1
M| SMS Advanced Client State -{! 20100715 KB973687 Microsoft Corpo... 1
& (M Software Shorteut = || = 20100715 KB973815 Microsoft Corpo... 1
® & System - 657) 20100715 KB971657 Microsoft Corpo... 1
& 3 System Console Usage It 71468) 20100715 KB271463 Microsoft Corpo... 1
B [ System Console User - 61) 20100715 KB971951 Microsoft Corpa... 1
B [ System Devices I yerile ... 20100715 KBS73540_WMSL  Micrasoft Carpo...
& & S‘f‘em E’f”“’s‘” 5 ojauspaivit ... 20100715 KB954155_WMS  Microsoft Corpo...
j E;‘Z ;:”2: = - o5 (KB352954) 20100715 KBes2354 Microsoft Carpo... 1
= : 1 p5iyitys v H g ) 20100715 KBS55753 Microsoft Corpo... 1
= Video Controller a ; e 0 5a) &
@ [l Virtual Machine = Suajausp i He ((B95506) 20100715 KB955069 Microsoft Corpo... 1
B 5, vorkstaton status & Suojauspsivitys Windows XP:le (kB952004) 20100715 KB952004 Mierosoft Corpo... 1 =l

|
Kuvio 16. Resource Explorer -konsoli

Inventointiagenttien kerdamia tietoja voidaan kayttad hyodyksi esimerkiksi tekemalla
tietokantakyselyj& Client-koneiden laitteistosta tai sovellusohjelmista. Kyselyjen avulla
voidaan etsida ymparistoon kuuluvat Client-koneet, joihin ei ole asennettu jotakin tiettyé
ohjelmistoa. Kun tehdaan kyselyyn perustuva kokoelma, saadaan nama koneet helposti
kerattya ohjelmistoasennusta varten samaan paikkaan. Tietokoneiden laitteiston ja sovel-
lusohjelmien tiedoista saatavien raporttien perusteella on helpompi seurata ja kehittdé
olemassa olevaa tietokoneymparistdéd. (Mosby, Crumbaker & Urban 2009, 370.) Naita
inventoinnin hyétyja voitiin testata muun muassa seuraavaksi késiteltavassa kokoelmien

testauksessa.

Kokoelmien testaaminen aloitettiin suoraan resurssien mukaisesti méaéritetystd kokoel-
masta (Direct Membership Collection). Tarkoituksena oli tehdd Helpdesk koneet -
niminen kokoelma, johon haetaan tiettyyn Active Directoryn organisaatioyksikk6on kuu-
luvat tietokoneet. Tata testia varten luotiin Active Directory -palveluun Helpdesk-
niminen organisaatioyksikko, johon liitettiin kolme Windows 7 -konetta. Configuration
Manager -konsolissa tuli luoda uusi kokoelma ja maéarittad siihen kuuluvat jasenet suo-

raan tietokannasta I0ytyvien resurssien mukaisesti. Taman jalkeen voitiin maarittaa
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tietojen hakuehdoiksi tietokoneresurssit ja myos sen, ettd haku tehdéén tietokoneen OU
(Organizational Unit) -nimen perusteella. Lopuksi asetettiin hakuarvoksi organisaatioyk-
sikon sijainti ja nimi, josta tietokoneet 16ytyvat. (Mosby, Crumbaker & Urban 2009, 176
- 182.) Tuloksena toiminto 10ysi organisaatioyksikkoon kuuluvat Windows 7 -koneet,

jotka ilmestyivat uuteen Helpdesk koneet -nimiseen kokoelmaan.

Seuraavaksi tehtiin kyselyyn perustuva kokoelma (Query-based Collection). Téhan tes-
tiin saatiin idea Configuration Managerin hyvaksymisongelmasta. Configuration Mana-
gerin Mixed-tilassa Client-koneet voidaan todentaa vasta kuin ne on hyvéksytty liitty-
maéan Sitelle. Oletusarvoisesti Configuration Managerin Mixed-tilassa on valittuna asetus
Automatically approve computers in trusted domains. T&té asetusta kayttamalla saadaan
annettua automaattisesti hyvéaksynta toimialueelle kuuluville Client-koneille. Kuitenkin
Client voidaan hyvéksyé vasta kun se on onnistuneesti asennettu ja osoitettu (Assigned)
Sitelle. (Microsoft TechNet 2007 d, 1.)

Testauksessa huomattiin, ettd osa Client-koneista ei saanut Configuration Managerin hy-
vaksyntéa liittya Sitelle. Ongelma voi johtua monesta eri tekijasté, esimerkiksi Kerberos-
autentikointiongelmasta (Thornley 2010, 1). Testiymparistdssa ei kuitenkaan onnistuttu
paikantamaan todellista syytd hyvaksymisongelmalle, joten paatettiin kayttdd apuna ko-
mentosarjaa, jolla hyvéksytddn automaattisesti tietyssd kokoelmassa olevat Client-
koneet. (Schumann 2010, 1.)

Tehtavana oli luoda kokoelma tietokoneista, joihin on asennettu Client-ohjelmisto, mutta
Configuration Managerin hyvéksynta (Approval) puuttuu. Lopuksi hyvaksytaan suoritet-
tavan komentosarjan avulla kokoelmassa olevat tietokoneet. Kokoelman luominen tapah-
tui valitsemalla uuden kokoelman luonnissa vaihtoehdon, jonka mukaan kokoelman eh-
doksi asetetaan tietokantakysely (Query Rule). Tamén jalkeen voitiin syottaa tietokanta-
kysely sille tarkoitettuun kenttddn. Kysely madritettiin hakemaan Client-koneet, joista

puuttuu Configuration Managerin hyvaksynta liittya Siteen. (Whiteley 2010, 1.)

Kokoelman luonnin jalkeen oli vuorossa Client-koneet hyvéksyvan komentosarjan maa-
rittdminen. Client-koneet voidaan hyvaksya myos yksitellen koneisiin kohdistettavaa Ap-
prove-toimintoa kayttden (Microsoft TechNet n.d. f, 1.). Suoritettavan komentosarjan
avulla tdma toimenpide saadaan kuitenkin automatisoitua, eikd kokoelmassa olevien

Client-koneiden hyvaksymisesta tarvitse itse enda jalkeenpéin huolehtia. Komentosarjan
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avulla oli méara suorittaa hyvaksymistoimenpide automaattisesti kerran pdivassad. Tama
toteutettiin yksinkertaisesti Windows Server 2008:an Ajoitetut tehtévat (Task Scheduler)
-toimintoa k&yttden. Tamén jélkeen voitiin testata kokoelmaan kuuluvien Client-
koneiden automaattista hyvaksymista. Ajoitetun tehtdvan ajamisen jalkeen voitiin todeta

Client-koneiden saaneen hyvéaksymismerkinnén.

Kyselyyn perustuvia kokoelmia paéatettiin testata viel& toisella tavalla. Tarkoituksena oli
tehdd kokoelma, johon liitetd&n ne tietokoneet joihin on asennettu Mozilla Firefox -
selain. Tehtdvaa varten selain asennettiin valmiiksi kahteen ympéristoon kuuluvaan
Client-koneeseen. Talla kertaa luotiin kokoelman alle alikokoelma (Subcollection). Ali-
kokoelmat eivét peri paadkokoelman attribuutteja, vaan omistavat oman identiteetin ja j&-
senyysehdot. Kokoelmiin kohdistetut tehtévét voidaan suorittaa yksittaiseen kokoelmaan,
tai samanaikaisesti kokoelmaan ja sen alla oleviin alikokoelmiin. (Mosby, Crumbaker &
Urban 2009, 171.) Alikokoelma tehtiin Configuration Managerin oletuskokoelmana

olevan All Windows Workstation or Professional Systems -kokoelman alle.

Kuten edellisess testissa, myos tassa tapauksessa valittiin kokoelman luonnissa kyselyyn
perustuva kokoelma. Sitten rajattiin alikokoelmaan lisattavien tietokoneiden haku kos-
kemaan vain ainoastaan All Windows Workstation or Professional Systems -kokoelmaa,
johon kaikki ymparistoon kuuluvat Client-tydasematietokoneet kuuluivat. Taman jalkeen
tuli vield méaarittdd haku koskemaan sovellustiedostoja, joita etsitddn tiedostonimen pe-
rusteella. (Meyler, Holt & Ramsey 2009, 649 - 655.) Etsittavéaksi nimeksi asetettiin fire-
fox.exe. Kokoelman luonnin jalkeen voitiin todeta, ettd juuri luotu alikokoelma siséltaa

Client-koneet, joihin on asennettuna Mozilla Firefox -selain.

Lopuksi péatettiin viel& testata, miten saadaan erotettua vanhat ohjelmistoversiot uusien
joukosta. Tama tehtiin asentamalla yhteen Client-koneeseen uusi Firefox 3.6.10 -versio,
ja kahteen muuhun hieman vanhempi versio. Tdmén jalkeen muokattiin hieman edelli-
sessa testissa luotua alikokoelmaa. Muutoksen tehtiin alikokoelman jasenehtoja muutta-
malla. Kokoelman tietokantakyselyyn tuli lisata uusi saanto, jonka mukaan haku koskee
sovellustiedostoja ja tiedostoversioita. (Meyler, Holt & Ramsey 2009, 649 - 656.) S&an-
noksi maaritettiin myads, etté tiedostoversion tulee olla pienempi kuin 1.9.2.0 (Uusimman
Firefox -selaimen tiedostoversio). Muutosten jalkeen alikokoelma sisélsi endé ainoastaan

Client-koneet, joihin oli asennettuna vanhempi Mozilla Firefox -selain. Tallaista



75

kokoelmaa voidaan kayttad hyodyksi esimerkiksi silloin, kun tulee 10ytaa paivittamista

varten ne tietokoneet, joissa on vield sovellusohjelman vanhempi versio asennettuna.

Raportointi

Ennen Raportointi-ominaisuuden testaamista tuli varmistaa, ettd Configuration Manager
-palvelimelle on asennettu Reporting Point -rooli. Taman jalkeen voitiin aloittaa rapor-
toinnin testaaminen oletusraporteista (Default Reports). Reporting Point -rooli liséa yh-
teensd 369 valmista raporttia Configuration Manageriin. Raportit on jaettu luokkiin, joita
ovat esimerkiksi Asset Intelligence, Device Management ja monet eri Hardware-luokat.
Né&ma luokat ovat taysin muokattavissa omien tarpeiden mukaiseksi. Myds omien luok-
kien tekeminen on mahdollista. (Mosby, Crumbaker & Urban 2009, 404 - 408.)

Kéytettdvissé olevia raportteja voidaan katsoa Report Viewer -konsolista Configuration
Managerin, tai Internet-selaimen kautta. Report Viewerin voi avata miltd tahansa tieto-
koneelta, jolla on paasy Reporting Point -palvelimelle, ja jonka kayttdjalla on riittavat
kayttooikeudet raportteihin. Report Viewer avataan Internet-selaimen kautta kirjoittamal-
la osoiteriville Reporting Point -palvelimen URL (Uniform Resource Locator) -osoite.
(Microsoft TechNet n.d. g, 1.)

Oletusraportteja paéatettiin testata ajamalla raportti tietokoneista, joihin on asennettu
Client-ohjelmisto. Tama tehtiin etsimalla ja suorittamalla Configuration Manager -
konsolin Reporting-tehtédvien Reports-listasta 10ytyvé Client Deployment Success Report
-niminen raportti. Avautuvasta raportista kdy ilmi Client-koneiden lisaksi myds asenne-
tun Client-ohjelmiston versio ja aika, jolloin asennus on suoritettu (Kuvio 17.). (Mic-
rosoft 2007, 55.)

Testiympéristossa raportin avaaminen kuitenkin ep&onnistui ensimmadisella kerralla, ja
saimme tuloksena HTTP Error 404.3 -Not Found -ilmoituksen (Kuvio 18.). Selvisi, ettd
palvelimen 11S-palvelun asennuksen yhteydessd myds ASP tulee valita otettavaksi kéyt-
toon. Tama tulee tehd&d silloin, kun Site palvelinta kéytetddn Reporting Point -
palvelimena. (Microsoft TechNet 2010 i, 1.) Puuttuva palvelu otettiin kayttdén Server

Managerin kautta.
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Seuraavaksi testattiin oman raportin tekemista (Custom Report). Configuration Manage-
ria kéyttdessa saattaa joutua tilanteeseen, jossa taytyy tehdd kokonaan uusi raportti saa-
dakseen esille tarvitsemat tiedot. Oman raportin tekoa testattiin raportilla, joka ndyttaa
tietokoneet, joihin on asennettu 7-Zip-ohjelma. Tata testid varten asennettiin ensin kysei-
nen ohjelma kahteen ymparistén Client-koneeseen. Jotta pyydettévat tiedot saatiin néky-
mé&an raportissa, tuli uuden raportin luonnin yhteydesséd maarittd4 sen luokaksi sovellus-
tiedostot ja asettaa tietokantahakua koskeva SQL-kasky (SQL Statement). Kéaskyn luomi-
sessa kaytettiin apuna ympériston SQL-palvelimen SQL Server Management Studio -
ohjelmaa. Management Studiossa luotiin tietokantaan uusi nakyma tiedoilla, jotka halut-
tiin raportissa nakyvan (Kuvio 19.). Taman jalkeen saatiin kopioitua tarvittava kasky
suoraan Views-konsolista Configuration Manageriin. (Agerlund 2009, 1.) SQL-kaskyn
lisdksi uuteen raporttiin lisattiin myos linkki, jonka kautta padsee tarkkailemaan Client-
koneen tietoja. Raportin luonnin jalkeen testattiin sen toimivuus ja saatiin tuloksena né-

kyviin kaksi Client-konetta, joihin on asennettuna 7-Zip-ohjelma.
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Kuvio 19. SQL-kaskyn luominen

Raporttien testauksen yhteydessa pééatettiin testata myods Configuration Managerin Asset

Intelligence -ominaisuutta. Ohjelmistoon siséltyva Asset Intelligence parantaa
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inventaario-ominaisuuksia, ja auttaa ohjelmistojen kayton ja lisenssien hallinnassa. Asset
Intelligence -ominaisuuden avulla voidaan muun muassa tarkkailla ympariston CAL
(Client Access License) -lisenssien kéayttoad. (Microsoft TechNet 2009 c, 1.) Testissa otet-
tiin Asset Intelligence -ominaisuus kéyttoon, ja tehtiin sen jélkeen tarvittavat maaritykset
CAL-lisenssien kayton tarkkailua varten. Ennen kuin Asset Intelligence -ominaisuus voi-
tiin ottaa k&ayttoon, tuli tarkistaa ettd Hardware Inventory Agent ja Software Metering
Agent ovat k&ytossd. Taméan jalkeen voitiin siirtyd Configuration Managerin Computer
Management -asetuksiin, josta ominaisuus méaéritetdan kayttoonotettavaksi. Asset Intelli-
gence -ominaisuuden asetuksista tuli maarittdd, mitk& raportointiluokat halutaan ottaa
kayttoon. (Meyler, Holt & Ramsey 2009, 870.) Tassa tapauksessa haluttiin kayttoon
kaikki raportointiluokat.

Asset Intelligence tarkkailee CAL-lisenssien kayttéa Windows Security Event -lokin Kir-
jautumistapahtumista. Ominaisuuden kéayttoa varten tulee Client-koneissa olla kirjautu-
mistapahtumien valvonta k&ytossd. Kirjautumistapahtumien valvonta maarattiin tyo-
asemiin Domain Security Policy -asetuksia kdyttden. Lisaksi tuli viela muokata Configu-
ration Managerin asetuksia sisdltavan configuration.mof-tiedoston
CCM_CALTrackConfig-luokkaa. Kyseisen WMI-luokka sisaltdd monia muuttujia joiden
avulla madritetadn, miten CAL-tiedot keratddn Client-koneista. Luokan arvoja muokattiin
siten, ettd ominaisuus kerad kahden pdivan vélein ympériston kayttdja ja laite CAL-
tiedot. Tamén jalkeen voitiin testata ominaisuuden toimivuus ajamalla Client Access Li-
cense (CAL) Usage Summary -raportin. (Mosby, Crumbaker & Urban 2009, 364.)

Viimeisen&d Configuration Managerin raportointiominaisuuksista testattiin Dashboardeja,
joiden avulla saada nakyviin usean eri raportin tiedot samassa ikkunassa (Meyler, Holt &
Ramsey 2009, 875). Ominaisuutta testattiin tekemalld Dashboard, joka siséltda raportit
ympariston tietokoneiden kayttojarjestelmistad ja niiden Service Pack -tasoista, aliverkois-

ta ja IP-osoitteista, sekd Client-ohjelmiston asennuksista (Kuvio 20.).
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Kuvio 20. Configuration Managerin Dashboard-ominaisuus

Ohjelmistojen jakelu

Jotta ohjelmistojakelua voidaan kayttaa, tulee varmistaa ettd The Advertised Programs
Client Agent on otettu k&yttoon ja sen asetukset on mééritetty oikein. Tdmé& onnistuu me-
nemaélla Configuration Manager -konsolissa Client Agents -valikkoon ja valitsemalla lis-
tasta The Advertised Programs Agent. Tdman ominaisuuksista tulee varmistaa, ettd koh-
dat Enable Software Distribution To Clients, sek& Allow User Targeted Advertisement
Requests ovat valittuina. (Microsoft TechNet n.d. h, 1.)

Ennen ohjelmistopakettien luomista tulee Configuration Manager -konsolin Software
Distribution -ominaisuuksiin maarittdd Site-palvelimen levyasema. Tatd asemaa kayte-
tdédn ohjelmistopakettien lahdetiedostojen varastoimiseen. Testiymparistossd asemaksi
maéaritettiin C:\. (Microsoft TechNet. n.d. i, 1) Tdmén jalkeen voitiin luoda paketti, joka
sisaltéd jaettavan ohjelmiston asennustiedostot. Testiympdristossa paatettiin testata Ado-
be Flash Playerin asentamista Helpdesk koneet -kokoelmaan siséltyviin Client-koneisiin.
Kokoelma luotiin aikaisemmin peruskokoelmien testausvaiheessa. Ensimmaiseksi tuli

luoda kansio asennustiedostoja varten. Testiympéristossa C:-aseman juureen luotiin
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kansio “’Paketit” ja alikansio ”Flash Player”. Tamain jilkeen ladattiin Internetistd Flash
Player -asennustiedosto ja tallennettiin se juuri luotuun alikansioon. Configuration Ma-
nager -palvelimelle tulee antaa Full Control -oikeudet kansion kayttdon, jotta tiedostoja

voidaan jakeluvaiheessa kéyttda. (Microsoft TechNet. n.d. j, 1)

Flash Player -paketti luotiin Software Distribution -valikon Packages -kohdasta valitse-
malla New Package. Avautuvan toiminnon ensimmaiselld sivulla maaritetdén perustieto-
jen liséksi kansio, joka sisaltdd ohjelman asennustiedostot. Asetuksiin tulee maarittaa
myo6s komentorivi-komento sovelluksen asentamiseen. Lisaksi paketille tulee luoda oh-
jelma jonka avulla maaritetdan, mité Client-kone tekee saatavilla olevalla paketilla. Oh-
jelma luodaan Software Distribution -kohdan New-valinnan alta 10ytyvd4 Program -
toimintoa kayttden. (Meyler, Holt & Ramsey 2009, 623 - 625.) Tdman jalkeen paketille
maéadritettiin Distribution Point, jonka avulla Client-koneille esitetdén sijainti, josta asen-
nuspaketti voidaan ladata. Maaritys tehtiin aikaisemmin luodun Flash Player -paketin
Distribution Points -ominaisuuksista. Testiympéristossa tahan valittiin Configuration
Manager -palvelin. (Mosby, Crumbaker & Urban 2009, 207 - 208.)

Seuraavaksi pakettia mainostetaan halutuille Client-koneille. Testiymparistossa jakelun
kohteena olivat Helpdesk koneet -kokoelmaan kuuluvat Windows 7 -tydasemat. Asennus
asetettiin suoritettavaksi suoraan palvelimelta, jotta asennustiedostoja ei tarvitse ladata
erikseen Client-koneille. Mainostusta luotaessa voidaan valita ajankohta, jolloin paketin
jakaminen ja asennus suoritetaan. Mainostus luodaan ja konfiguroidaan New Adver-
tisement Wizard -toimintoa kayttaen. (Mosby, Crumbaker & Urban 2009, 214 - 221.)

Jakeluilmoitusten tila voidaan tarkastaa System Status -tehtdviin kuuluvasta Adver-
tisement Status -kohdasta, josta ndhdddn muun muassa se, moniko Client-kone on saanut
jakeluilmoituksen. Asennusten tila ndhdaan valitsemalla luotu paketti ja katsomalla tdhén
liittyvat ilmoitukset avaamalla Show Messages -ikkuna. (Mosby, Crumbaker & Urban
2009, 512 - 514)

Kéyttojarjestelmien jakelu

Kayttojarjestelmien jakelussa voidaan kayttadd kahta eri toimintoa. Namé& ovat User State

Migration Point,- sek& PXE Service Point -jakelut. User State Migration -ominaisuudella
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voidaan paivittdd olemassa oleva kayttojarjestelma toiseen, tai asentaa tarvittaessa sama
kayttojarjestelma uudelleen. PXE Service Pointin avulla k&yttojarjestelmd voidaan asen-
taa tyhjdén koneeseen ”Bare Metal”-asennuksena. (Meyler, Holt & Ramsey 2009, 918.)

Ennen kayttojarjestelmajakelun testauksen aloittamista tuli luoda Configuration Manager
Client -asennuspaketti. Taman paketin tehtdvané on asentaa Client-ohjelmisto automaat-
tisesti koneisiin, joihin kayttojarjestelma jaetaan. Nain uudesta tydasemasta tulee Client-
kone heti asennuksen jalkeen. Client-asennuspaketti luodaan Package From Definition -
toiminnolla, joka 16ytyy konsolin Software Distribution -haarasta. Asennuspaketille tulee
maarittdd myos Distribution Point, joka testiymparistdssa oli Configuration Manager -
palvelin. Maéritys tehtiin Client-paketin Distribution Points -ominaisuuksista. (Mosby,
Crumbaker & Urban 2009, 310 - 312.)

Seuraavaksi asennettiin WDS-rooli, joka mahdollistaa verkon yli tapahtuvan kayttojar-
jestelméajakelun. Roolin asennus suoritettiin Configuration Manager -palvelimen Server
Managerin roolien lisdystoimintoa kayttden. (Microsoft TechNet 2009 d, 1.) Testiympa-
ristossa suoritettuun kayttojarjestelman jakamiseen tarvittiin myods PXE Service Point -
rooli. On térked& huomioida, ettd WDS-rooli tulee olla asennettuna ennen PXE Service
Point -roolia. Tdma johtuu siitd, ettd asennusvaiheessa PXE Service Point -rooli konfigu-
roi WDS-palvelun asetuksia. Jos naiden asennukset tehddén toisessa jarjestyksessa, jake-
lu ei toimi oikein. PXE Service Point -rooli asennetaan Configuration Manager -

konsolissa New Roles -toimintoa kéayttaen. (Microsoft TechNet 2009 e, 1.)

Taman jéalkeen luotiin boot-imaget kayttdjarjestelmien jakelua varten. Configuration Ma-
nager 2007 -ohjelmisto sisaltaa kaksi valmista tydaseman verkon yli kdynnistykseen tar-
vittavaa Windows PE Boot Imagea. Tarjolla on Image-tiedostot 32-, sekd 64-bittisiin jar-
jestelmiin. Testiymparistossa luotiin kuitenkin kaksi uutta Boot Imagea Windows 7 -
jakelua varten. Imaget luodaan konsolin Operating System Deployment -valikosta valit-
semalla Add Boot Image -toiminto. (Meyler, Holt & Ramsey 2009, 920. 935 - 937.)

Seuraavaksi luodaan Capture Media Task Sequence, jonka avulla halutusta Client-
koneesta kaapataan Image-tiedosto. Task Sequence madritetddn Operating System Dep-
loyment -valikosta l6ytyvalla Create Task Sequence Media -toiminnolla. Task Sequencea

luotaessa kaapattavalle image-tiedostolle tulee méaérittaa tallennuspaikka, seké valita
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kaytettdva Boot Image. Tiedoston nimeksi maaritettiin Capture.iso. (Meyler, Holt &
Ramsey 2009, 920. 935 - 937.)

Taman jalkeen asennettiin uusi Windows 7 -ty0asema, jota kaytettiin l&hdekoneena (Re-
ference Computer) Imagen kaappaus tehtavéassa. Normaalin kayttojarjestelmaasennuksen
jalkeen tyGasemaan asennettiin uusimmat péivitykset, sekda Microsoft Office -paketti.
Lahdekonetta ei tule lisatd toimialueelle, eik& siinda saa olla asennettuna Client-
ohjelmistoa. My0s paikallisen jarjestelménvalvojan salasana tulee jattaa tyhjaksi. (Mic-
rosoft TechNet n.d. k, 1.)

Capture Imagen luomista varten tuli aikaisesmmin luotu Capture.iso-tiedosto siirtad Con-
figuration Manager -palvelimelta fyysiselle Windows 7 -koneelle. Td&m4 tehtiin siksi, etté
ISO-tiedosto saatiin VMware Server -ohjelmiston avulla asetettua l&hdekoneelle virtuaa-
lisena CD\DVD-asemana. Image Capture -toiminto kéynnistettiin lahdekoneella avaa-
malla CD:Itd TSMBAutorun.exe-tiedosto. Téassa vaiheessa tulee maarittdd verkkopolku
kaapatun Image-tiedoston tallennuspaikaksi palvelimella. Testiympéristossé tallennus-
paikaksi valittiin Configuration Manager -palvelin. Kun toiminto on suoritettu loppuun,
tulee kaapattu WIM-tiedosto tuoda Configuration Managerille kaytettavissa olevaksi
kayttojarjestelmaksi. Tamén lisdys Configuration Manager -konsoliin suoritetaan Add

Operating System Image -toiminnolla. (Microsoft TechNet 2010 m, 1.)

Testiympéristossa Kayttojarjestelmien jakelu -ominaisuutta testattiin Bare Metal Deplo-
yment -menetelmalld. Tatd menetelmaa kéytettdessa kohde tydasema tulee saada naky-
méaan Configuration Manager -konsolissa. On suositeltavaa luoda uusi kokoelma tyhjié
tietokoneita varten. Tama tehdaén, jotta kayttojarjestelméjakelu voidaan kohdistaa kysei-
seen kokoelmaan. Néin valtytddn asentamasta kayttojéarjestelméd vahingossa olemassa
oleviin Client-koneisiin. (Mosby, Crumbaker & Urban 2009, 334.) Testauksessa kaytet-
tiin kuitenkin aikaisemmin luotua Helpdesk koneet -kokoelmaa. Tyhja ty6asema liséttiin

kokoelmaan kayttaen Import Computer Information -toimintoa.

Kun Configuration Manager on tunnistanut uuden tydaseman, voidaan kayttojarjestelmén
jakelu aloittaa luomalla uusi tehtdva New Task Sequence -toiminnolla ja valitsemalla In-
stall An Existing Image Package -vaihtoehto. Kun toiminto oli suoritettu loppuun, tuli
tehtdvén Partition Disk -asetuksia muokata, jotta Windows 7 -kayttojarjestelman asennus

suoritettaisiin oikealle levyosiolle. Toimenpide suoritettiin luodun Task Sequencen
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ominaisuuksista. (Microsoft TechNet n.d. I, 1.) Lopuksi Task Sequencea tulee vielda mai-
nostaa tietokoneelle, jotta asennus voidaan aloittaa. Mainostus luodaan Operating System
Deployment -madrityksistd. Mainostus-tehtdvaa luotaessa tulee olla erityisen varovainen
kohdistettavaa kokoelmaa valittaessa, jottei kayttojarjestelmad asenneta vahingossa vaa-
riin koneisiin. Kayttojarjestelméasennus suoritetaan mainostuksessa méaéritettyna ajan-
kohta. (Microsoft TechNet n.d. m, 1.)

Ohjelmistopaivitysten jakelu

Testiympéristosta ei ollut padsya Internetiin, joten ohjelmistopaivitysten jakelu jouduttiin
testaamaan poikkeuksellisesti vasta kayttoonotettavassa jarjestelméssa. Ohjelmistopaivi-
tysten jakelu vaatii WSUS-palvelun ja Software Update Point -roolin asennuksen Confi-
guration Manager -palvelimelle. Péivityksia varten tulee Software Updates Client Agent
olla kaytossa. (Mosby, Crumbaker & Urban 2009, 239 - 240.) Testiymparistdssa agentin
ominaisuuksista maaritettiin ilmoitusten antaminen pois kéytostd, jotta kayttajille ei il-

mestyisi héiritsevid ilmoitusta paivityksien asentamisesta.

Ensimmadinen vaihe péivitys-ominaisuuden kaytossa on paivitystietojen synkronointi
Microsoft Update -palvelulta. Software Update Point -roolin asennuksessa ei maéritetty
automaattista synkronointia, vaan tarkoituksena oli tehda se manuaalisesti Configuration
Manager -konsolin kautta. (Mosby, Crumbaker & Urban 2009, 245 - 246.) Synkronointi
aloitetaan paivitystoiminnon Update Repository -kohdasta ajamalla Run Synchronization
-toiminto. Synkronointiin kuluva aika riippuu maarityksista ja siitd, onko synkronointia
suoritettu aikaisemmin. Synkronointia voidaan seurata Configuration Managerin lokitie-

dostokansiosta l6ytyvasta wsyncmgr.log-lokista. (Microsoft TechNet n.d. n, 1.)

Synkronoinnin jalkeen testattiin paivitysten jakeluun liittyvia toimenpiteitd. Tehtdva aloi-
tettiin tekeméllad kokoelma paivitettdvia tietokoneita varten. Luotiin "WSUS Update” -
niminen kokoelma, johon mééritettiin kolme Windows XP -konetta. Taman jélkeen teh-
tiin pdivityspaketteja varten C:-aseman juureen ”Updates”-niminen kansio. Seuraavaksi
luotiin jakelupohja (Deployment Template), jonka avulla maaritetdan paivitystapahtuman
asetuksia. Jakelupohja voidaan luoda pdivitysominaisuuden Deployment Templates -
maarityksistd. (Mosby, Crumbaker & Urban 2009, 298.)
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Seuraavana oli vuorossa valita péivitykset jakelua varten. Tama tehdaan luomalla paivi-
tyslista, joka tassé tapauksessa muodostui Windows XP -kéyttojarjestelman tarkeistéa péi-
vityksistd. Valitut pdivitykset kootaan l&hetettdvaksi paketiksi Update List Wizard -
toiminnolla. Péivityslistan ja jakelupaketin luomisen jalkeen voitiin kokeilla paivityksien
jakelua maaritettyihin Client-koneisiin. Jakelu aloitetaan Deploy Software Updates Wi-
zard -toiminnolla, jonka kautta valitaan haluttu jakelupaketti, sek& madritetdan ajankohta
jakelun aloittamiseen. Lopuksi tarkistettiin testissa luodun paivityspaketin 16ytyminen
konsolin Deployment Management -haarasta ja ettd jakelu alkoi sille maaritettyna ajan-
kohtana. (Mosby, Crumbaker & Urban 2009, 291 - 296.)

Ohjelmistojen kayton seuraaminen

Ohjelmistojen seurantaa varten tulee Software Metering Client Agent olla kayt0sséd. Sen
tehtdvana on keratéd seurantatietoa ja raportoida ne eteenpéin Site-tietokantaan. Ongelma-
tilanteessa tiedon kerddminen jatkuu vaikka yhteys Site-palvelimeen katkeaisi. Talldin
tiedot l&hetetdén jalkikateen heti kun yhteys jalleen toimii. Nain seurannassa ei péaése ta-
pahtumaan héiritsevié katkoksia. (Microsoft TechNet 2008 e, 1.) Testiympéristossa Soft-

ware Metering Client Agent kdynnistettiin jo ohjelmiston asennusvaiheessa.

Ominaisuutta testattiin valmista seurantamallia kayttden. Kaikkiin tydasemiin oli asen-
nettu Mozilla Firefox -selain, joten sen seuraaminen oli paras vaihtoehto. Seuranta laite-
taan péalle Configuration Managerin Software Metering -konsolista valitsemalla listasta
seurantaan otettava ohjelmisto. Tamén jalkeen Client-koneilla kaytettiin Firefox-selainta,
jotta kéytonseuranta-ominaisuuden toimintaa voitiin testata. (Mosby, Crumbaker & Ur-
ban 2009, 396.)

Seurannan tulokset voidaan nédhda konsolin Reporting -toiminnon alta 16ytyvisté seuran-
taraporteista. Testissd ajettiin Computers That Have Run a Specific Metered Software
Program -raportti. Kyseinen raportti listaa ensin kaikki ohjelmat, joista Firefox tulee va-
lita erikseen. Liséksi taytyy valita kuukausi ja vuosi miltd ajalta tietoja haluaa nahda.
Tiedot tulevat nédkyviin Web-pohjaisella lomakkeella. (Microsoft 2007, 55.)
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Etéyhteydet ja Wake on LAN

Jotta etatyokaluja voidaan kayttad, tulee Remote Tools Client Agent olla kdytdssé. Tdman
kéaynnistys suoritetaan Remote Tools Client Agent -toiminnon ominaisuuksista. Lisaksi
asetuksista voidaan méaarittdd muun muassa kayttajat, joilla on oikeudet etdyhteyksien
kayttdmiseen ja sen, tarvitaanko Client-koneen kayttajalta lupa yhteyden muodostami-
seen. (Microsoft TechNet 2009 f, 1.) Testiymparistossa valittiin k&yttéon asetus, jonka
mukaan kayttajalta kysytéan lupa ennen yhteyden muodostamista, sekd ominaisuus joka

estad Client-kayttdjien etdyhteyden katkaisun.

Taman jélkeen oli vuorossa etayhteys-ominaisuuksien testaaminen. Ensimmaéisena ko-
keiltiin Remote Assistance -toimintoa. Tama tehdadn menemaéll&d Configuration Manager
-konsolissa kokoelmiin ja valitsemalla tydasema, johon etdyhteys halutaan muodostaa.
Tyodasemaobjektin tehtdvévalikosta tuli valita Start ja sen alta Remote Assistance -
ominaisuus. Testiymparistdssd ominaisuutta kaynnistéessa ilmestyi virheilmoitus, jonka
mukaan yhteytté ei voitu muodostaa. Tama johtui siité, ettd Remote Assistance Feature -
toimintoa ei ollut otettu k&yttoon Configuration Manager -palvelimessa. Ominaisuus
otettiin kayttoon Server Manageria kdyttden. Toiminnon asentamisen ja onnistuneen yh-
teyden muodostuksen jélkeen voitiin tutkia ominaisuutta tarkemmin. Huomattiin, etta
Remote Assistance -toiminnossa on myds Chat-ominaisuus, jonka kautta voidaan keskus-
tella kayttajan kanssa. Ominaisuuden Request Control -valinnan avulla paastaan kasiksi
Client-koneeseen ja voidaan suorittaa tarvittavia toimenpiteita. (Microsoft TechNet n.d.
o, 1)

Seuraavaksi kokeiltiin Remote Desktop -toimintoa. Tassakin toiminnossa etéyhteys
muodostetaan All Systems -kokoelman kautta etsimélla etédhallintaan haluttu tietokone, ja
valitsemalla Remote Desktop. Testissd ominaisuus toimi moitteettomasti, eika virheil-
moituksia ilmennyt. Lopuksi kokeiltiin viel& Remote Tools -toimintoa. My0s tassa etayh-
teys onnistui ongelmitta ja ominaisuus antoi Client-koneen suoraan jarjestelmanvalvojan
haltuun. (Microsoft TechNet n.d. o, 1.)

Tarkoituksena oli testata myds Wake On Lan -toimintoa. Sen tehtdvdna on kaynnistéa
tietokone esimerkiksi ohjelmisto- tai péivitysasennusta varten. Toiminto voidaan kayn-

nistdd Configuration Manager -konsolin Site-ominaisuuksista. Wake on Lan -toiminnon
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testausta ei voitu suorittaa testiymparistossd, silla testikoneessa ei ollut ominaisuuden

vaatimaa Wake On Lan -yhteensopivaa verkkokorttia. (Microsoft TechNet n.d. p, 1.)

Kéayttooikeudet

Tassé testausvaiheessa testattiin luokkakohtaisten (Class permissions) ja instanssikohtais-
ten (Instance permissions) kéyttdoikeuksien antamista Configuration Managerissa. Kayt-
tooikeuksiin liittyy s&antojd, jotka tulee tietdd ennen oikeuksien asettamista. Ennen kuin
kayttajalle voidaan antaa oikeuksia objektiluokkiin tai yksittaisiin instansseihin, tulee ta-
méan kuulua Site Server -palvelimen paikalliseen SMS Admins- tai Local Administrators
-ryhmaéan. SMS Admins -ryhmaén jasenyys mahdollistaa sen, ettd kdyttaja voi kaynnistaa
Configuration Manager -konsolin ja olla yhteydessa tietokantaan. Jos kayttajille halutaan
kuitenkin antaa ainoastaan paasy katsomaan raportteja Internet-selaimella, tulee kayttaja-
tili tai ryhma lisata palvelimen SMS Reporting Users -ryhmaan. (Meyler, Holt & Ramsey
2009, 394. 996.)

Alustavien mééritysten jalkeen kayttajalle voidaan antaa oikeuksia Configuration Mana-
ger -konsolissa. Paatettiin testata oikeuksien antamista lisaédmalla Domain Admins -
ryhmalle Full Control -oikeudet Siteen ja kaikkiin siihen kuuluviin objekteihin. Domain
Admins -ryhméa kuuluu automaattisesti Configuration Manager -palvelimen Local Ad-
ministrators -ryhmaéan, joten voitiin suoraan siirtyd Configuration Manager -oikeuksien
antamiseen. Oikeudet annettiin hallintakonsolin Security Rights -asetuksiin kuuluvaa
ConfigMgr Users Wizard -toimintoa kéayttden. Toiminnon kautta valittiin asetus, jonka
avulla voitiin kopioida oikeudet olemassa olevalta Full Control -kayttéajatililta. (Meyler,
Holt & Ramsey 2009, 997.) Toiminnon suoritettua loppuun, saatiin kayttdoikeudet onnis-

tuneesti mééritettyd Domain Admins -ryhmalle.

Varmuuskopiointi

Viimeisessa testausvaiheessa testattiin Configuration Manager Siten ja tietokannan var-
muuskopion ottaminen. Varmuuskopiointi kuuluu osana Configuration Managerin yllapi-
totehtaviin (Kuvio 21.). Toiminnon avulla saadaan varmuuskopioitua Configuration Ma-

nagerin Siten lisdksi myos Siten tietokanta, tiedostot, rekisteriavaimet ja jarjestelmén
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asetustiedot. Testaus aloitettiin ottamalla varmuuskopiointi kéyttéon kyseisen tehtévén
ominaisuuksista. (Mosby, Crumbaker & Urban 2009, 528.) Varmuuskopioiden sijainti
maéaritettiin verkkopolun mukaan SQL-palvelimelle ja tehtdvan aloitus ajankohdaksi joka
paiva klo. 12:00 AM.

Varmuuskopiointitoiminnon kayttdénoton jalkeen oli hyvé testata sen toiminta. Tama
tehtiin varmistamalla, ettd varmuuskopiointi kansioon on ilmestynyt varmuuskopiotie-
dostoja joiden aikaleimat tdsmaavat viimekertaiseen oletettuun varmuuskopiointitapah-
tumaan. Jos aikaleimat eivat tdsmaa, voi SMS_SITE_BACKUP -komponentin tilan tar-
kistaa Site Status -tiedoista kohdasta Component Status. (Mosby, Crumbaker & Urban
2009, 528.)

Siten palauttamiseen kéytetd&dn Configuration Managerin Site Repair Wizard -toimintoa.
Toimintoa voidaan kayttaa Siten, tiedostojen ja asetusten palauttamiseen varmuuskopio-
tiedostolta. Site Repair Wizard -toiminto tukee ainoastaan Backup ConfigMgr Site Server
-yllapitotehtévalla tehtyjd varmuuskopiotiedostoja. (Mosby, Crumbaker & Urban 2009,
527 - 530.)
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5.4 Kayttoonotto

Testiympériston rakentamisen lisdksi opinnéytetyon tekijoiden tehtdavana oli olla mukana
myo6s Configuration Manager 2007 R2 -ohjelmiston asennuksessa tuotantoymparistoon ja
jarjestelman ensimmaisessé testausvaiheessa. Ohjelmiston asennuksessa ja testauksessa
kaytettiin osittain hyvaksi testiymparistoon tehdyn asennuksen ohjeita. Kayttoonotetta-
van jarjestelméan asennukseen tehtiin muutamia muutoksia testiympariston asennukseen

verrattuna. Kayttoonottovaihe suoritettiin yhdessé toimeksiantajan kanssa.

Kéyttoonotettavassa jarjestelméssa ohjelmistoa varten luotuun virtuaalikoneeseen asen-
nettiin testiymparistostd poiketen Windows Server 2008 R2 -kayttojarjestelméversio,
koska haluttiin asentaa kayttoonotettava jarjestelmd uusimmalla Windows Server -
versiolla. Myds SQL Serveristd kaytettiin uudempaa SQL Server 2008 -versiota. Tes-
tiympdristda rakennettaessa nditd uudempia versioita ei ollut kaytettavissd. SQL Server
asennettiin samalle palvelimelle Configuration Managerin kanssa. Microsoft suosittelee
tatd asennustapaa, koska se helpottaa jarjestelménhallintaa ja ehkéisee ristiriitojen syn-
tymista jarjestelmdssa. (Meyler, Holt & Ramsey 2009, 85.) Lisdksi testiympdristossa
huomattiin, ettd erillinen SQL Server -palvelin aiheuttaa liikaa yliméaraista tyota varsin-

kin asennuksessa.

Configuration Manager 2007 -ohjelmiston kayttoonotto suoritettiin VMware ESX Server
-palvelimelle asennettuun virtuaalikoneeseen. Virtuaalikoneessa kaytettiin samoja lait-
teistoméaarityksia, kuin testiympéristossa. Asennus suoritettiin testiympariston asen-
nusohjeita kayttaen. Configuration Manager -palvelin, seka Configuration Manager Site
nimettiin toimeksiantajan kdytantjen mukaisesti. Asennuksen jalkeen tarkistettiin Siten
tila (Site Status) ja otettiin varmuuskopio puhtaasta asennuksesta. Tdmén jalkeen asen-
nettiin ohjelmistoon Service Pack 2-, sekd R2 -pdivitykset. Configuration Manager-

palvelimeen asennettiin samat ominaisuudet ja ohjelmistot, kuin testiymparist0ossa.

Asennuksen jalkeen rajattiin Configuration Manager Siteen kuuluvat resurssit Active Di-
rectory Siten mukaisesti. Testausta varten rajausta tiukennettiin Active Directory System
Discovery -mééritysten avulla. Testauksen ensimmaisessé vaiheessa etsittiin Configura-
tion Manageriin ainoastaan yksi Active Directoryn organisaatioyksikko, johon siséltyi

vahemman Kriittisid tydasemia. Kyseisen ryhmén avulla testattiin Configuration
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Managerin Client-ohjelmiston asennuksia tydasemiin. Tamén jalkeen lisattiin Siteen kuu-
luvia resursseja. Nain saatiin testattua jarjestelmad vaiheittaisesti, ennen sen kayttéonot-

toa koko tuotantoymparistossa.

Palvelimelle lisatyt Site-roolit olivat: Fallback Status Point, Reportin Point ja Software
Update Point. Discovery menetelmista otettiin puolestaan kayttoon: Active Directory
System Discovery, Active Directory User Discovery ja Heartbeat Discovery. Muita Site-

rooleja ja Discovery-menetelmid voidaan tarvittaessa lisatd myohemmin.

Ohjelmiston testaus

Ensimmaisessd testausvaiheessa testattiin Client-ohjelmiston asentamista testiryhman
tydasemiin. Samalla seurattiin tydasemien resurssien kdytt6d asennuksen aikana ja sen
jalkeen. Taman avulla pyrittiin selvittdm&én aiheutuuko Client-ohjelmiston asennuspro-
sessista haittaa tydaseman samanaikaisessa kaytossa. Ensimmaiseen testiryhméaan kuului
11 ty6asemaa, joista yhdeksén oli Windows XP- ja kaksi Windows 7 -tybasemia. Testi-

ryhmaéan lisattiin myds Configuration Manager -palvelin.

Seuraavaksi testattiin - Ohjelmistojen jakelu- ja Ohjelmistopéivitysten jakelu -
ominaisuuksia. Testausta varten luotiin Configuration Manageriin uusi kokoelma. Téhén
kokoelmaan liséttiin tydasemat, joihin toimenpiteet kohdistettiin. Ohjelmistojen jakelua
testattiin Adobe Reader- ja Flash player -sovelluksilla. Paivitysten jakelua testattiin Win-
dows XP -péivityksilla.

Ensimmaisessd testausvaiheessa testattiin - myds Inventointi- ja Raportointi -
ominaisuuksien toimintaa. Inventointi-ominaisuudesta testattiin 10yt44kd Software ja
Hardware Inventory Client Agentit tietoja Client-koneiden ohjelmistoista ja laitteistosta.
Raportoinnista testattiin muun muassa raportteja, jotka ndyttavat tietoja tydasemien lait-

teistokomponenteista.

Configuration Manager -ohjelmiston testausvaihe suoriutui ilman suurempia ongelmia.
Ainoastaan Client-ohjelmiston asentamisessa huomattiin, ettd joidenkin Windows XP -
tybasemien madritykset estivat ohjelmiston asentamisen Push-metodia kayttamalla.
Client-ohjelmisto asentui néihin tietokoneisiin kuitenkin manuaalisesti, joten tdh&n on-

gelmaan ei katsottu tarpeelliseksi keskittyd tassa testausvaiheessa. Testeissa suoritetut
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asennukset eivét vaikuttaneet héiritsevasti samanaikaiseen tydasematietokoneiden kayt-

toon.

Ohjelmiston esittelytilaisuus

Kéyttéonoton jalkeen jarjestettiin 1T-kayttopalvelut-tiimille ohjelmiston esittelytilaisuus.
Tilaisuudessa esiteltiin Configuration Manager 2007 -ohjelmistoa ja siihen siséltyvia hal-
lintaominaisuuksia. Tilaisuus aloitettiin kertomalla yleista tietoa ohjelmistosta ja sen his-
toriasta. Tamén jalkeen kerrottiin testiympdriston suunnittelusta, jossa kasiteltiin myos
ohjelmiston keskeisia késitteitd. Hallintaominaisuuksia esiteltiin palvelimelta etayhtey-

den valityksella.

Hallintaominaisuuksia oli mahdollisuus esitelld suoraan Configuration Manager -
konsolista. N&in oli mahdollista ndyttdd hallintakonsolin ja ominaisuuksien toimintaa.
Esiteltyja ominaisuuksia olivat raportointi, kokoelmat ja inventaario. Lisdksi kerrottiin
myo6s Client-ohjelmiston asennuksesta tydasemiin. Pidetyn esittelyn aikana kuulijoiden

oli mahdollista esittad kysymyksia liittyen ohjelmiston kayttoon.

Nykytilanne

Kéytannontyotd tehdessd Configuration Manager 2007 R2 -ohjelmiston kayttéonotto-
asennus suoritettiin WMware ESX Server -palvelimelle luodulle virtuaalikoneelle, jonka
kautta ohjelmistoa kaytetdan yrityksen toimialueelle kuuluvien tydasemien hallintaan.
Tuolloin ohjelmiston kattamaan hallinta-alueeseen oli tarkoitus liittdd noin 100 yritykses-
sd palvelevan tyontekijan tydasemaa. Toimialueelle kuuluvat tyfasemat olivat padsaan-

toisesti poytatietokoneita, jossa on Windows XP Professional -kayttojarjestelma.

Kainuun Puhelinosuuskunnan ja lisalmen Puhelin Oy:n yhdistymisen myo6ta jarjestelma
on tarkoitus ottaa kayttdén myods uudessa organisaatiossa. Yritysten tietoverkkojen yhdis-
tyttyd myos hallittavien tietokoneiden maaréd on kasvanut noin 200 ty6asemaan. Liséksi
tydasematietokoneissa on alettu siirtymé&én Windows 7 -kayttdjarjestelmiin. Ympariston

palvelimet ovat nykyisin Windows Server 2008 R2 -palvelimia, joissa kaytettdva Active
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Directory -metsén toimintataso on nostettu ennen kaytetystd Windows Server 2000 -

tasosta Windows Server 2008 -tasoon.

Talla hetkelld jarjestelmaé ei ole kuitenkaan otettu vield kayttoon koko organisaatiossa,
vaan IT-kéyttopalvelut-tiimi jatkaa ohjelmiston testaamista rajatulle osalle ympériston
tybasematietokoneita. Tiimin jarjestelmaasiantuntijat ovat jatkaneet Configuration Ma-
nager -ohjelmiston tutkimista tarkoituksenaan lisata tydasemien lisaksi myds muita aktii-

vilaitteista ja palvelimia sen hallintaymparistoon.
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6 YHTEENVETO JA POHDINTA

Opinnéaytety6té tehdessa tuli selvaksi, kuinka paljon kattavalla jarjestelménhallintaohjel-
mistolla voidaan vaikuttaa jarjestelmén yllapidon ty6tehtavien suorittamiseen. Kun rutii-
ninomaisten tyotehtévien tekemiseen tarkoitetut tyokalut on koottu osaksi yhta kokonais-
ta tuotetta, saadaan resurssien hallinnasta tehtya entisté tehokkaampaa ja organisoidum-
paa. Siirtymalla monipuolisen hallintaohjelmiston k&yttdon, voidaan luopua monista kay-
t0ssé olleista yksittéisista tyokaluista. Lisaksi jarjestelméasiantuntijan ty6 yksinkertais-
tuu, kun tehtévét voidaan suorittaa saman hallintakonsolin kautta. Monet osaavat méaari-
tella jarjestelmanhallintaohjelmiston tarjoamat hyédyt, mutta ndaiden todellisen potentiaa-
lin voi ymmértaa vasta sellaista kaytettyddn. Taman tyon lopputulos osoitti, ettd jarjes-
telmanhallintaohjelmistoa voidaan pitéé varteenotettavana ratkaisuna yllapidon tyotehté-

vien hoitamisessa.

Jarjestelmén ylléapitoa ja jarjestelménhallintaa kasittelevéan tyon teoriaosuuden haasteeksi
osoittautui ajankohtaisen lahdekirjallisuuden I6ytdminen. Vaikka aiheesta on Kirjoitettu
vuosien saatossa monia teoksia, alkaa néiden tietosisaltd olla vanhentunutta. Teknologian
kehityksen my6ta myos jarjestelmaasiantuntijan tyotehtévat ja naihin liittyvat ongelmat
ovat jonkin verran muuttuneet. Esimerkkind voidaan pitaa nykyisia entista luotettavam-
pia Windows-kayttojarjestelméversioita, jotka ovat muuttaneet jo kauan aikaa tydasemi-
en yllapitoon liitettyd kasitystd epévakaista kayttojarjestelmistd, joiden ongelmien selvit-
tamiseen kuluu paljon tytaikaa. Nain ollen lahdekirjallisuutta etsiessé tuli ottaa selvaa,

mika tieto pitaa paikkaansa timan péivan jarjestelman yllapidossa.

Configuration Manager 2007 R2 -ohjelmiston asentaminen testiymparistoon oli yllatta-
van haastava tehtdva. Tyon suunnitteluvaiheeseen kului paljon enemman aikaa kuin oli
alun perin tarkoitettu. Tdma johtui osaksi siité, ettd ei ollut aiempaa kokemusta vastaa-
vasta asennustehtévastd. Nain ollen tyfaikaa kului asennusta koskeviin selvittelytehta-
viin, jotka ovat varsinkin kyseisen ohjelmiston kohdalla hyvin térkeédssa roolissa. Ohjel-
miston monipuolisuuden vuoksi asennuksessa tulee eteen monia tilanteita, jotka vaativat
tarkkaa selvittamistd. Esimerkiksi kaikille palvelimille annettavilla Site-rooleilla on omat
sovellustason vaatimuksensa. Huomattiin myds, ettd asennuksessa tehdyt vaarat valinnat

ja epétietoisuus ohjelmiston ominaisuuksien kayt6ssa aiheuttavat helposti ongelmia
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jarjestelman toiminnassa. Ndiden ongelmien selvittdmiseen kului paljon tydaikaa, eika
jokaiseen aina edes I0ytynyt kunnollista ohjetta. N&in voidaan todeta, ettd Configuration
Managerin -ympadriston rakentaminen vaatii tarkkaa suunnittelua ja perehtymista ohjel-

mistoon.

Ongelmia aiheutti my6s ympériston kannalta liian tehottomaksi osoittautunut testijarjes-
telma. Virtuaalisen testiympéariston muodostaneet kolme palvelinta ja useat tybasemat
vaativat alleen tehokkaan isantajérjestelman, jotta suorituskyvyssé ei ilmenisi ongelmia.
Jarjestelmén hitaudesta seuranneet odottelut ja virtuaalikoneiden kaatumiset veivat paljon
tybaikaa. Valilla oli myds vaikea méaaritella johtuivatko Configuration Managerissa il-
menneet ongelmat itse ohjelmistosta, vai hitaasta isédntdjarjestelmésta. Kyseiset tilanteet
aiheuttivat helposti turhautumista ja erilaisia kokeiluja, joista seurasi paljon turhaa tyota.
Virtuaalinen testiymparistd olisikin suositeltavaa rakentaa PC-tietokoneen sijasta tehok-
kaammalle palvelinraudalle. Tata ei kuitenkaan ollut tydn toteutusajankohtana mahdollis-

ta toteuttaa rajattujen testausresurssien vuoksi.

Kohdatuista haasteista huolimatta tyd onnistui kuitenkin hyvin. Testiympariston asen-
nusvaiheeseen kéaytettiin paljon aikaa, jotta ohjelmiston toiminta saatiin varmistettua.
Tyosta kirjoitetut asennusohjeet ja ohjelmistosta keratty tietous olivat kayttéonottovai-
heen sujuvuuden kannalta tarkeitd. Myds ominaisuuksien testaamiseen panostettiin, etta
saatiin kirjoitettua ohjeita IT-kayttopalvelut-tiimin kayttoon. Testausvaiheeseen kaytetty
aika nakyi positiivisella tavalla ohjelmiston kayttdonottovaiheessa. Kattavan asennusdo-
kumentaation ja karttuneen kokemuksen ansiosta kayttéonotto saatiin suoritettua nopeasti

ja ilman ongelmia.

Configuration Manager 2012 -ohjelmiston testaaminen Kajaanin ammattikorkeakoululle
rakennetussa testiymparistossa osoittautui molempien testiymparistojen kannalta tarpeel-
liseksi tehtévaksi. Uuden ohjelmistoversion testaamisessa huomattiin, kuinka tarkeaa on
rakentaa virtualisoitu testiympéristd suorituskykyiselle iséntdjarjestelmalle. Sujuvasti
toimivassa testiymparistosséd huomasi selvasti, ettd jotkin edellisen version testaamisessa
kohdatut ongelmat johtuivat melko varmasti testiympériston suorituskykyongelmista.
Nain ollen Configuration Manager 2012 -ohjelmiston testiymparistod voitiin kayttdd uu-
teen ohjelmistoversioon tutustumisen liséksi myods ratkaisemaan joitakin toisessa tes-

tiymparistossé kohdatuista ongelmista.
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Kéytannontyona rakennettavat testiymparistot olivat jarjestelmén ylléapidon opiskelijoille
hyvin antoisa tehtdva. Tyota tehdessd pystyi hyddyntdméaan koulussa opittuja asioita
muun muassa Windows Server -palvelinten hallinnasta, johon liittyen tyon kannalta ehka
tarkeimpanad osa-alueena oli Active Directory -palvelussa suoritettavat toimenpiteet.
Myo6s Windows-kayttojarjestelmien ja erilaisten ohjelmistojen asennuksia oli tydssa pal-
jon. Liséksi testiympariston rakentaminen virtualisoimalla oli hyvin mielenkiintoinen
tehtava. Tyon kautta oppi my0s paljon uusia asioita esimerkiksi Windows Server 2008 -
palvelinkéyttojarjestelmastd. Vuosikurssin opintosuunnitelmaan ei kuulunut opetusta uu-
simpaan Windows Server -versioon liittyen, joten ty6ta voidaan pitdd oman oppimisen
kannalta tarke&dnd. Ty0 opetti uusia asioita myos jarjestelman yllapidon tyotehtévista,

joista osaa voitiin vapaasti kokeilla testiymparistossa.

Ammattitaitojen lisaksi tyo opetti tekijalleen myds paljon muita taitoja. Tydssa ilmenneet
monet ongelmat vaativat karsivallisyytta ja tiedonhakutaitoja. Configuration Manager -
ohjelmisto on monelle uusi tuttavuus, joten asiantuntevia neuvoja ei ollut helposti saata-
villa. Tyossa parhaan mahdollisen lopputuloksen saavuttaminen vaati puolestaan moti-
vaatiota ja muiden osapuolten huomioon ottamista. Tyota tehdessa ja ohjeita kirjoittaessa
oli pidettdva mielessa, miten toimeksiantaja voisi mahdollisimman paljon hydtya tyon
tuloksesta. My0s tehtévien organisointi ja aikataulutus olivat tyon valmiiksi saamisen
kannalta tarkeitd. Tyohon liittyvat monet eri vaiheet, tehtdvien jakaminen ja aikataulujen
muutokset olisivat voineet tuottaa ongelmia ilman suunnitelmallista tyontekoa ja jatku-

vaa aikataulun kontrollointia.

Kaisanet Oy:n IT-kéyttopalvelut-tiimi oli hyvin tyytyvdinen tyon tulokseen ja kiitosta
saatiin myos asennus- ja testausraportista, seka esittelytilaisuuden jérjestamisesta. Asen-
nus- testausraportti oli tiimin jarjestelméasiantuntijoiden mielestd niin kattava, ettd he
toivoisivat jatkossa yhtd laajaa raporttia jokaista uutta jarjestelmad kayttoonotettaessa.
Tyon tekeminen IT-kdyttopalvelut-tiimille oli aiheen puolesta mielenkiintoinen ja kaikin

puolin opettavainen kokemus.

Configuration Manager -ohjelmistosta jai hyvin positiivinen vaikutelma. Se kuinka teho-
kas ohjelmisto on kaytdnndssa, pystyy kertomaan ainoastaan yrityksessé toimiva jarjes-
telmdasiantuntija. Kuitenkin Configuration Manageria voidaan pitdd monipuolisuutensa

vuoksi hyvéna tydkaluna ymparistojen resurssien hallintaan. Kokoelmien ansiosta
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toimenpiteiden keskittdminen on helppoa ja raportoinnin myota saadaan paljon tietoja
ympériston laitteista ja ohjelmistoista. Ohjelmistoon ei kuitenkaan valttdmétta ole kan-
nattavaa investoida, jos sen ominaisuuksille ei ole todellista tarvetta. Joihinkin jarjestel-
maéanhallintehtdviin on tarjolla myos yksittaisid ilmaisia jarjestelménhallintatuotteita, jotka

riittdvat monen pienemmén yrityksen tarpeisiin.
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LITTEET

Configuration Manager 2012 (v.Next beta)

Opinnéytetyon toisena kaytdnnontyonéd oli Configuration Manager 2012 -ohjelmiston
testaaminen Kajaanin ammattikorkeakoululle rakennetussa testiymparistossa. Testauk-
sessa oli tarkoituksena selvittad, miten uuden ohjelmiston asennusprosessi eroaa Kaisanet
Oy:lle tehtyyn Configuration Manager 2007 -asennukseen verrattuna. Muita testauksessa

huomioitavia asioita olivat ohjelmiston kaytettavyys ja jarjestelman toimivuus.

Testiympéristod rakennettaessa kéaytossa oli Configuration Manager 2012 -ohjelmiston
Beta-versio, joka tunnettiin tuolloin nimella Configuration Manager v.Next. Ymparistd
muodostettiin VMware ESX Server -palvelimelle luoduista virtuaalikoneista. ESX Ser-
ver -palvelimella olevien virtuaalikoneiden hallinta suoritettiin tydasemalle asennetun

VMware vSphere Client -ohjelmiston kautta.

Uuden ohjelmiston asennus

Testiympériston rakentamisessa voitiin hyddyntédd Kaisanet Oy:lla rakennetun ymparis-
ton asennusraporttia. Virtuaalipalvelinten laitteistoresurssit maaritettiin samoin kuin Con-
figuration Manager 2007 -ymparistossad. My0s tassa tapauksessa paatettiin kayttaa erillis-
td SQL-palvelinta. Ymparistdn palvelinten kayttojarjestelméksi valittiin Windows Server
2008 R2 -versio, joihin asennettiin tdrkeimmat péivitykset. Toimialueen Domain Cont-
roller -palvelin asennettiin Configuration Manager 2007 -ympéristdn asennusohjeita
kayttaen.

Aiemmasta poiketen Configuration Manager v.Next -ohjelmistoa varten tuli asentaa SQL
Server 2008 -versio. Asennuksen aikana tuli valita asennettavaksi SQL Reporting Servi-
ces -ominaisuus, joka mahdollistaa Configuration Manager v.Next -ohjelmiston rapor-
tointi-ominaisuuden kayttamisen. SQL Server 2008 -asennus vaati myos, ettd palveli-
meen on asennettu Framework 3.5 Service Pack 1 -versio. Tam4 tuli asentaa Server Ma-
nagerin omaisuuksien lisdystoiminnon kautta. SQL Serverin asennuksen jalkeen Repor-

ting Services -palvelu tulee konfiguroida Reporting Services Configuration Manager -
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toiminnon kautta. Toiminnon maéaritykset voitiin testiympéristosséa asettaa oletusarvojen
mukaisesti. Taman jélkeen SQL Server 2008 péivitettiin Service Pack 1 -tasoon, jota tay-
dennettiin Configuration Managerin vaatimalla Cumulative Update 6 -péivityspaketilla.
(Microsoft Download Center 2010, 1.)

Configuration Manager v.Next -ohjelmiston asennusta varten vaadittavat esivalmistelut
voitiin suorittaa lahes suoraan asennusraportin mukaisesti. Koska tdman ympariston pal-
velimet olivat uudempia Windows Server 2008 R2 -versioita, tuli myds asennettavan
WSUS-version olla uusin WSUS 3.0 Service Pack 2 -versio (Microsoft Download Center
2009 b, 1). Uusinta versiota paatettiin kayttdd myos Microsoft Report Viewer -
komponentista, josta asennettiin Report Viewer 2010 -versio. Myos kaikkien kolmen

ympériston palvelinten Framework-komponentti paivitettiin versioon 4.0.

Valmisteluiden jalkeen suoritettiin esivaatimusten tarkistus Configuration Managerin
Prerequisite Checker -toiminnon avulla. Toisin kuin Configuration Manager 2007 -
ohjelmiston asennuksessa, toimintoa ei voinut suorittaa suoraan asennustoiminnon kautta
erillisend tehtadvana. Tassé tapauksessa haluttiin kuitenkin suorittaa esivaatimusten tarkis-
tus ennen varsinaisen asennustoimenpiteen kaynnistystd. Tama oli mahdollista toteuttaa
siirtymalla komentokehotteen kautta Configuration Manager -asennusmedian kansioon
\smssetup\bin\x64 ja suorittamalla komento prereqchk.exe /pri /sql SQLO1 /sdk SCCM
/mp SCCM.testi.local. Komennon parametreilla osoitetaan, etté jarjestelma tulee olemaan
Configuration Manager Primary Site -palvelin, jonka tietokantapalvelimena toimii
SQLO1-niminen palvelin. Viimeiset parametrit osoittavat SMS Provider -komponentin ja

Management Point -palvelimen sijainnin. (Sandys 2010 a, 1.)

Esivaatimusten tarkistuksessa ilmeni Configuration Manager- ja SQL -palvelinten vali-
nen yhteysongelma. Virheilmoituksen mukaan Configuration Manager -palvelin ei saa-
nut yhteytta tietokantapalvelimeen, tai ei voinut suorittaa SQL-kyselyd. Ongelma ratkais-
tiin ottamalla kayttoon SQL Serverin Named Pipes- ja TCP/IP -verkkoprotokollat, jotka
olivat oletusarvoisesti poissa kaytostd. Naiden protokollien avulla mahdollistetaan lahi-
verkon tietokoneiden ja SQL-palvelimen valinen verkkoyhteys. Maaritykset tehtiin SQL

Server  Configuration Manager -toimintoa kayttden. (Nikolic 2010, 1)
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Seuraavaksi voitiin suorittaa Configuration Manager v.Next -ohjelmiston asentaminen.
Asennuksessa ei ollut suuria eroja vanhemman Configuration Manager 2007 -version
asennukseen verrattuna, joten tdmékin toimenpide voitiin suorittaa asennusraporttia hy-
vaksikayttaen. Asennuksen jalkeen Configuration Manager -palvelimelle liséttiin Fall-
back Status Point -rooli. Site-roolien lisdédminen palvelimiin ei ole juuri muuttunut Con-
figuration Manager 2007 -versiosta. Roolien asentamiseen kdytetddn Configuration Ma-
nagerin Site-tehtdviin kuuluvaa New Site Role Wizard -toimintoa. (Microsoft Virtual
Labs n.d. b, 13.)

Uuden ohjelmiston testaus

Ohjelmiston testaamista varten liitettiin toimialueelle kaksi virtuaalikonetta, joissa oli
Windows XP Professional -kayttojarjestelma ja yhden jossa Windows 7 Professional -
kayttojarjestelma. Windows XP -kayttojarjestelmét oli tarked péivittaa Service Pack 3 -
tasoon, koska uusi Configuration Manager ei tue aikaisempia versioita Client-koneiksi.

(Microsoft 2010, 1.) Taman jalkeen voitiin alkaa testaamaan ohjelmiston toimintaa.

Ensimmaisend tehtdvané oli saada hallittavat resurssit ndkymaan Configuration Manage-
rissa. Tahan vaiheeseen kuuluu olennaisena osana Siteen kuuluvien resurssien rajaami-
nen Boundary-rajojen avulla ja resurssien etsimiseen kaytettavien Discovery-metodien
asettaminen. Ndiden mé&érittdminen tapahtui samaan tapaan kuin Configuration Manager
2007 -versiossa. (Sandys 2010 b, 1.) Suuria toiminnallisia muutoksia emme ominaisuuk-
sissa huomanneet. Siten Boundary-rajaksi méaaritettiin Active Directory Site ja Discove-

ry-metodeista otettiin kayttéon kaikki muut paitsi Network Discovery.

Tietokoneiden ilmestyttyd Configuration Manageriin, voitiin seuraavaksi testata Client-
ohjelmiston asentamista. Asennuksessa kaytettiin tuttua Client Push -metodia, joka oli
Configuration Manager 2007 -versiossa osoittautunut hyvéksi Client-ohjelmiston asen-
nustavaksi. Asennus suoritettiin ympariston resursseihin kohdistettaviin tehtaviin kuulu-
valla Client Push Installation Wizard -toiminnolla. (Microsoft TechNet 2011, 1.)
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Kaiken kaikkiaan Configuration Manager v.Next -ohjelmiston kéyttékokemus oli hyvin
positiivinen. Uuden ohjelmiston asennusprosessi on pysynyt hyvin samanlaisena kuin
edellisessa ohjelmistoversiossa. Suurimmat muutokset koskivat ympéristossa kaytettavi-
en kayttojarjestelmien ja asennettavien komponenttien versioita. Opinnédytetydn rajaami-
sen vuoksi ohjelmiston testaaminen oli jatettavd pintapuoliseksi. Ohjelmistoa testatessa
kuitenkin huomasi, ettd jarjestelman toimintaa oli selvasti parannettu aiemmasta Confi-
guration Manager 2007 -versiosta. Suorituskyvyn parannukset tekivat hallintakonsolin
kaytosta entistda miellyttdvampad ja tehtdvien suorittamisessa ei ollut havaittavissa suu-
rempia viiveitd. Uusi kayttoliittyma saattaa vaikuttaa aluksi hieman sekavalta entiseen
hallintakonsoliin tottuneen mielestd. Tadma johtuu siité, ettd hallintakonsolin rakenne on

muuttunut huomattavasti, eivatkd ominaisuudet |0ydy enda entisiltd paikoiltaan.






