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Tiivistelma

SpiderNet on Jyvaskylan ammattikorkeakoulun Teknologia-yksikén laboratorioympéristo. SpiderNet-
laboratoriota kdytetaan paasaantoisesti tietoverkkotekniikan koulutusohjelman opintojaksoilla,
mutta sitd kdytetdan laajasti myos tutkimus- ja kehitystdissa, kuten opinndytetodissa. SpiderNet on
tdysin erotettuna Jyvaskylan ammattikorkeakoulun tuotantoverkosta.

Opinndytetyon tarkoituksena oli tutkia ja implementoida Juniper Networks J-series reitittimien
tietoturvaominaisuuksia SpiderNet-laboratorioymparistossa. Tyon teko aloitettiin tutustumalla
Junos-kayttojarjestelmaan, joka on kaytodssa kaikissa Juniper Networksin laitteissa riippumatta
kayttotarkoituksesta.

Ty6ssa rakennettiin SpiderNet-laboratorioympariston laitteista kokonaisuus, jossa pystyttiin
simuloimaan ”Internetiad”, seka yrityksen kolmea eri paikassa sijaitsevaa toimipistetta. Tama
topologia mahdollisti tietoturvaominaisuuksien monipuolisen konfiguroinnin ja niiden toimivuuden
todentamisen. Tydssa oli nelja suurempaa kokonaisuutta: turva-alueet ja -sdannot, Screenit,
Network Address Translation (NAT) seka IPSec VPN-yhteydet.

Tyon tuloksena saatiin testattua ja todennettua haluttujen tietoturvaominaisuuksien toiminta.
Lisaksi tehtiin kaksi tietoturva-aiheista laboratorioharjoitusta, jotka on tarkoitus sisallyttaa tuleville
tietoturvakursseille.
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Abstract

SpiderNet is a laboratory at JAMK University of Applied Sciences. SpiderNet is mainly used for data
network technology courses and also used on various research and development projects such as
Bachelor’s Theses. SpiderNet is completely separated from Jyvdskyla University of Applied Sciences’
production Network.

The main goal of this thesis was to study and implement the main security characteristics of Juniper
Networks J-series routers at SpiderNet-laboratory. The project began with studying the Junos
Operating System, which is used at every Juniper Networks device regardless of the purpose of the
device.

The thesis consisted of building a network topology from SpiderNet laboratory’s equipment that
simulated the Internet and a corporate network with three offices. This topology provides an
environment where testing and configuring security configuration is possible. The thesis focused on
four major parts: Security Zones and Policies, Screens, Network Address Translation (NAT) and IPSec
VPN.

The result of this thesis were successfully configured and tested security characteristics and two
laboratory exercises which are going to be a part of future data security education at JAMK.
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1 TYON KUVAUS

1.1 Toimeksiantaja

Opinndytetyon toimeksiantajana toimi Jyvaskylan ammattikorkeakoulun (Jamk) tieto-
tekniikan koulutusala. Jyvaskyldn ammattikorkeakoululla on toimipisteitd Jyvéskyl&s-
sé sekd Saarijarven Tarvaalassa. Jyvéaskylan ammattikorkeakoulu tarjoaa korkeakoulu-
tutkintoon johtavaa koulutusta, ammatillista opettajakoulutusta, avoimia ammattikor-
keakouluopintoja, tdydennyskoulutusta ja myos oppimistyyppista tdydennyskoulutusta
nuorille ja aikuisille. Oppilaita Jyvaskylan ammattikorkeakoulussa on jo yli 8000.

(Jyvaskylan ammattikorkeakoulu 2011a.)

Jyvéskyldn ammattikorkeakoululla on vahva asema Jyvaskylan seudun ja Keski-
Suomen kehittgjien joukossa. JAMK:lla on kiintedt suhteet alueen yrityksiin ja yhtei-
sOihin, mik& nékyy valmistuneiden ty6llistymisprosenteistakin. Valmistuneista 74
prosenttia on tdissa vuoden kuluttua valmistumisesta. (Jyvaskylan ammattikorkeakou-
lu2011a.)

Tietotekniikan koulutusohjelmassa paneudutaan suurimmaksi osaksi tietoverkkotek-
niikan osa-alueelle. Painopisteind ovat mm. laajakaista, langattomat ja langalliset ope-
raattoritason teknologiat, verkkojen yllépito ja suunnittelu seké tietoturvallisuuden
hallinta. Opintojen konkreettisuuden mahdollistaa Jyvéaskylan ammattikorkeakoulun
oma SpiderNet laboratorioympadristd, johon péésee tutustumaan laheisesti opintojen

aikana. (Jyvaskylan ammattikorkeakoulu 2011b.)

1.2 Tavoitteet

Ty0n tavoitteena oli tutkia Juniper Networksin J-2320 reitittimien tietoturvaominai-
suuksia ja tehdd niistd myos kdytannon harjoitteita. J-2320 reitittimet ovat osa Spi-
derNet laboratorioympaéristoa, jossa tyo toteutettiin. Tydssa kaytettiin Cisco Systemsin

ja Juniper Networksin laitteita.

Tavoitteena oli muodostaa SpiderNetin laitteista yrityksen paékonttoria ja kahta sivu-
konttoria simuloiva verkko. Pa&konttorin olisi tarkoitus sisaltad yhden Juniper Net-
works J-series -reitittimen sekd kaksi Ciscon kytkintd. Kahden sivukonttorin laiteko-

koonpanoissa ei ollut muuta eroa, kuin toisessa Juniper Networksin J2320-reititin kor-
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vattiin Ciscon reitittimella. Kayttamalla myds Ciscon reititinta yhdessa sivukonttoris-
sa, oli mahdollista testata VPN-yhteys Cisco Systemsin ja Juniper Networksin vélilla.
Paakonttorin ja sivukonttoreiden reitittimet oli tarkoitus liittad kolmeen erilliseen Cis-

co Systemsin reitittimeen, jotka simuloisivat Internetid.

Tietoturvaominaisuuksien testauksen liséksi oli tavoitteena tehda kaksi laboratoriohar-
joitusta. Ensimmaisessa kaytaisiin lapi turvasaannot (security policy), Screenit seka
Network Address Translation (NAT). Toisessa harjoitteessa muodostettaisiin Virtual

Private Network (VPN) yhteys Internetin l&pi kahden tyéryhman valille.
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2 SpiderNet

2.1 Yleista

Jyvéskyldn ammattikorkeakoulun teknologiayksikon tietoverkkotekniikan koulutusoh-
jelman kaytannonharjoitteiden laboratorioymparistd on nimeltd&n SpiderNet. Spider-
Netié on kehitetty jo yli kymmenen vuotta ja sitd kehitetadn jatkuvasti uusien teknolo-
gioiden mukana. SpiderNet on taysin erotettuna Jyvaskyldn ammattikorkeakoulun
tuotantoverkosta. SpiderNetid kdytetddn paaasiassa useilla tietoverkkotekniikan koulu-
tusohjelman opintojaksoilla, mutta sitd kdytetddn myos tutkimus- ja kehitystoissa.

SpiderNet on myos loistava ymparistd opinnaytetdiden teolle. Koko SpiderNetin topo-

logia selvida kuviosta 1. (Spidernet 2011.)

..... To Core-R4

SpiderNet
Data Network
Laboratory

KUVIO 1. SpiderNet —topologia
(SpiderNet 2011)

2.2 Laitteisto ja topologia

Talla hetkelld laboratorioympéristossa on kaytdssa seuraavien laitevalmistajien laittei-
ta: Airspan Networks, Cisco Systems, Extreme Networks, Juniper Networks ja Zho-
nes. SpiderNet laboratorioymparisté koostuu neljastd isommasta kokonaisuudesta:
Cisco Core, Metro Core, Juniper Core seké viisi tydryhmaa. (SpiderNet 2011.)
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2.3 Keskuskytkin (Center Switch)

Vuonna 2010 SpiderNetiin lisattiin ns. keskuskytkin (centerswitch), eli kytkin, joka on
yhteydessé kaikkiin SpiderNetista [0ytyviin kytkimiin ja reitittimiin. Tamé& helpottaa
erilaisten topologioiden rakentamista ilman, etta tarvitsee yhdistella piuhoja kytkin-
kaapeissa, vaan topologien rakentelu hoituu keskuskytkimen kautta kayttéen eri yhte-

yksille eri VLAN:ia.
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3 Juniper Networks

3.1 Taustaa Juniper Networks -yrityksesta

Juniper Networks on perustettu vuonna 1996 Kaliforniassa. Juniper Networks on yli
kahdeksan tuhannen tyontekijan yritys, joka on levinnyt 47 maahan ja joka tarjoaa
palveluitaan n. sadalle verkko-operaattorille, yli 30000 yritykselle ja sadoille julkisen
sektorin organisaatioille. Juniper Networks tarjoaa laajan valikoiman palveluita, jotka
kattavat mm. reitityksen, kytkemisen, tietoturvan, identiteetin hallinnan seka laitteisto-
jen hallinnoinnin, joka tarjoaa ainutlaatuisen suorituskyvyn, suuren maéran valintoja

seka joustavuutta. (Juniper Networks 2011a.)

3.2 Junos-kayttojarjestelma

Juniper Networksin kayttojarjestelma Junos tarjoaa yhteisen kielen Juniper Systemsin
laitteiden hallintaan, oli sitten kyse reitittimistd, kytkimista tai tietoturvalaitteista (ks.
kuvio 2). Junosin avulla uuden tyontekijan koulutus on helpompaa, paivittaiset toi-
menpiteet hoituvat tehokkaammin ja muutosten teko onnistuu nopeammin. Koska
Junos on kaytdssa kaikissa Juniper Networksin laitteissa, sen péivittdminen onnistuu
kaikkiin laitteisiin samanaikaisesti julkaistavalla paivitykselld. Junos-kayttojarjestelma
paivitetddn neljd kertaa vuodessa. (Juniper Networks 2011b.)
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KUVIO 2. Junos-kéyttojarjestelma
(Juniper Networks 2011b)

Junos kéayttojarjestelma on arkkitehtuuriltaan modulaarinen. Tama mahdollistaa jous-
tavan, vakaan seké& innovatiivisen verkon toiminnan. Modulaarisuuden hyétyné on
erittdin vakaa alusta. Moduulit toimivat itsendisesti niiden omissa suojatuissa muis-
teissa, joten yhden moduulin virhetoiminto ei voi kaataa toista moduulia kuormitta-
malla muiden moduulien muistia. Modulaarinen arkkitehtuuri pystyy myds erotta-
maan hallinta- ja vélitystoiminnot toisistaan, mikda mahdollistaa tehokkaan suoritusky-

vyn niin pieniin, kuin suuriinkin laitteisiin. (Juniper Networks 2011a.)



15

4 Tietoturva Juniper Networks J-series reitittimissa

4.1 Tiedonsiirto

4.1.1 Yleista

Paketit, jotka litkkuvat J-series-reitittimen sisalle tai ulos, kayvét lapi joko pakettipoh-
jaisen (packet-based) prosessin tai vuopohjaisen (flow-based) prosessin. Pakettipoh-
jainen eli tilaton prosessointi kdy liikenteen l&pi paketti kerrallaan. Vuopohjainen eli
tilallinen menettelytapa kasittelee litkennetté istunnoissa. (Juniper Networks Security
Configuration Guide 2011, 93.)

4.1.2 Pakettipohjainen prosessointi

Pakettipohjainen prosessointi tapahtuu yksi paketti kerrallaan huolimatta siitd, ovatko
tulevat paketit mahdollisesti menossa taysin samaan osoitteeseen taysin samoilla kri-
teereilld. Kuviossa 3 kdydaan lapi pakettipohjainen prosessi siita lahtien, kun paketti
saapuu laitteeseen. Kun paketti tulee sisdéntulorajapintaan (ingress interface), paketti
kay lapi tilattomat palomuurisuodattimet (stateless firewall filters) ja palveluntason
(Class of Service), ennen kuin madritellaan ulospéin lahtevé rajapinta (egress interfa-
ce) kohdassa route lookup. Kun ulkorajapinta on selvitetty, paketti kay jalleen lapi
maéaritellyt suodattimet ja tdmén jélkeen l&hetetd&n ulkorajapintaan, josta se lahetetdan

eteenpdin. (Juniper Networks Security Configuration Guide 2011, 96)

put || | o _ | Input Route _ | Output| _ | Output
queue > | Pollcer -1 giver . Lookup ™1 fikter >| Shaper " queue
Services
Module §
A
%

KUVIO 3. Pakettipohjainen prosessi
(Juniper Networks Security Configuration Guide 2011, 94)

4.1.3 Vuopohjainen prosessointi

Pakettivuo on useammasta paketista muodostuva pakettivirta. Kun paketti saapuu jar-
jestelmaan, sitd kohdellaan ensin pakettipohjaisesti. Jarjestelmé asettaa suodattimet

(Firewall Filters) ja palveluntason (CoS) luokittelut paketille, jonka jalkeen jarjestel-
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maé tarkistaa, kuuluuko paketti jo olemassa oleviin istuntoihin. Jarjestelma kayttaa

kuutta eri tarkistuskriteeria:

1.
2.

o o s

Istunnon tunnus
Lahdeosoite
Kohdeosoite
Lahdeportti
Kohdeportti

Protokolla.

Jos paketti vastaa istunnon Kkriteereitd, kdytetaan ns. nopean polun prosessointia (Fast-

Path Processing). Mikéli paketti ei vastaa olemassa olevien istuntojen kriteereitd, kay-

tetddn ensimmaisen paketin prosessointia (first-packet processing), jossa luodaan uusi

istunto ensimmadisen paketin tietoturvaominaisuuksien perusteella. (Ks. kuvio 4.) (Ju-

niper Networks Security Configuration Guide 2011, 104)

Rouk ' Senvices ;
Lookip fongs Palicy MAT AL Session
First Path
pe| SoENS | TGP | NAT | S2niices
AlG
Fast Path
Flow module
Per-packet fiters

Perpacket policers and shapers

+

KUVIO 4. Vuopohjainen prosessointi

(Juniper Networks Security Configuration Guide 2011, 104)

o |
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4.2 Turva-alue (Security Zone)

4.2.1 Yleista

Turva-alue on yhdesta tai useammasta verkon osasta tehty kokonaisuus, johon yksi tai
useampi rajapinta on sidoksissa. Yhteen reitittimeen on mahdollista luoda useita tur-
va-alueita tarpeen mukaan, mutta vahintaan kaksi turva-aluetta on pakko luoda: sisaan
tulevan liikenteen alue ja ulosmenevén liikenteen alue. Turva-alueiden tarkoitus on
rajoittaa ja monitoroida verkon liikennettd jakamalla verkko osiin. Liikenne turva-
alueiden valilla toimii from-zone to-zone periaatteella (ks. kuvio 5). Tata from-zone to-
zone -yhdistelmé&a kutsutaan sanalla konteksti (context). Jokainen konteksti sisaltda
jarjestelmallisen listan s&&ntoja (policy), jotka méaéarittelevat tarkemmin liikenteen ra-
joitteista ja monitoroinnista. (Juniper Networks Security Configuration Guide 2011,
109-111)

Trust zone Untrust zone

@ Internet
S

Juniper Networks J-series 2320

From-zone trust to-zone untrust
= context

KUVIO 5. Konteksti

4.2.2 Siséaan tulevan liikenteen rajaaminen (Host inbound traffic)

Turva-alueisiin on mahdollista mééritella suoraan rajapinnoissa kiinni olevista laitteis-
ta tulevien palvelujen ja protokollien yhteyksia. Siséan tulevaa liikennettd on mahdol-
lista rajata turva-alueen tai rajapinnan tasolla. Turva-alueiden tasolla tehdyt méarityk-
set vaikuttavat alueen kaikkiin sidoksissa oleviin rajapintoihin, kun taas pelkast&én
rajapintaan tehdyt muutokset koskevat vain kyseista rajapintaa. (Juniper Networks
Security Configuration Guide 2011, 114)
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Yleisin kayttotapa on kieltaa telnet palvelun kayttd. Telnet palvelun kieltdminen suo-

jaa verkkoa hyokkéayksilta, jotka tehdaan fyysisesti rajapinnassa kiinni olevilla laitteil-

la. Laitteen alkuperéisasetuksissa kaikki palvelut ovat automaattisesti poissa kéytosta.

Kuvioista 6 ja 7 selvidvat madariteltavat palvelut ja protokollat

Host Inbound System Services

all any-service
dns finger

ftp http

https indent-reset
ike netconf

ntp ping
reverse-ssh reverse-telnet
rlogin rpm

rsh sip

Snmp snmp-trap
ssh telnet

tftp traceroute
xnm-clear-text xnm-ssl

KUVIO 6. Lista palveluita, joita on mahdollista rajata.

(Juniper Networks Security Configuration Guide 2011, 115)
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all bfd
bgp dvmrp
igmp msdp
ndp nhrp
ospf ospi3
pgm pirm
rip ripng
sap wITP

KUVIO 7. Lista protokollista, joita on mahdollista rajata

(Juniper Networks Security Configuration Guide 2011, 116)

4.2.3 Osoitekirjat ja osoiteryhmat

Jokaisella turva-alueella on oma osoitekirja (address book). Ennen kuin turvasaantoja
voidaan madritelld, on molemmille turva-alueille méariteltdva osoitekirjat. Mikali tur-
va-alueessa on useita osoitekirjoja, on niistd mahdollista tehda osoiteryhmié (address
sets). Osoite, joka lisataan osoitekirjaan voi siséltdd minka tahansa yhdistelméan 1Pv4
osoitteita, IPv6-osoitteita, wildcard -osoitteita ja Domain Name Server (DNS) -nimia.
Osoitteelle annetaan uniikki nimi, ja se ei saa olla sama kuin osoiteryhmalla. Myo-
hemmin turvasaantdja muodostettaessa ei siis enéda viitata IP-osoitteisiin, vaan osoite-
kirjoihin tai osoiteryhmiin. (Juniper Networks Security Configuration Guide 2011,
132-133.)

4.2.4 Application Layer Gateway (ALG)

Juniper Systemsin J-series reitittimissa on ominaisuus nimeltd Application Layer Ga-
teway (ALG), jolla hallitaan protokollia, kuten File Transfer Protocol (FTP). ALG:n
voi aktivoida joko palvelu tai sovellus, joka on konfiguroituna turva-alueen sédéntéihin
(Security Policy). Tassa tapauksessa palvelu on OSI-mallin kerroksella nelja toimiva
protokolla kuten Transmission Control Protocol (TCP) tai User Datagram Protocol
(UDP). Sovellus tarkoittaa OSI-mallin kerroksella seitsemén toimivia sovelluksia,
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jotka vaativat kerroksen nelja palveluita toimiakseen. (Juniper Networks Security
Configuration Guide 2011, 201 — 202.)

ALG on vastuussa OSI-mallin kerroksen seitseman sovellusten tietoisesta pakettien
prosessoinnista. ALG analysoi mééritetyn liikenteen, allokoi resurssit ja maarittelee
dynaamiset sd&nnot, joilla sallitaan liikenne turvallisesti laitteen lapi. ALG:ssd on en-
nalta méaritettyja palveluita, joihin ovat sidoksissa tietyt sovellukset. Jos haluttua pal-
velua ei ole ennalta madritetty, se on méaariteltava erikseen. (Juniper Networks Securi-
ty Configuration Guide 2011, 201 — 202.)

4.3 Turvasdannot (Security Policy)

4.3.1 Yleista

Junos-kéayttojarjestelman tilallisessa palomuurissa on mahdollista maaritella saantoja
tiedonsiirrolle. Saannot méaarittelevat, mitka yhteydet paéasevét palomuurista 1api ja
mité tiedonsiirrolle siind yhteydessa tehddén. S&annot sijoittuvat tiedonsiirrossa siten,
ettd dataliikenne etenee turva-alueesta toiseen from-zone to-zone periaatteella muodos-
taen kontekstin. Jokainen konteksti sisaltaa jarjestelmallisen listan saantoja, jotka kay-
daan lapi jarjestyksessd. Saannot hallitsevat liikennettd turva-alueesta toiseen maarit-
telemalla sallitun liikenteen lahdeosoitteen, kohdeosoitteen ja sovelluksen mukaan.
Saannoilla on mahdollista méérittad seuraavat toimenpiteet tiedonsiirrolle:

- Deny - kieltaa tiedonsiirto

- Permit — sallia tiedonsiirto

- Reject — estéa tiedonsiirto (eroaa kiellosta siten, ettd paketin pudottamisen si-

jaan lahettd4 lahdeosoitteelle TCP RST- tai ICMP port unreachable viestin.)

- Encrypt — salata tiedonsiirto

- Decrypt — purkaa salattu tiedonsiirto

- Authenticate — varmentaa tiedonsiirron alkuperén aitous

- Prioritize — priorisoida tiedonsiirtoa

- Schedule — aikatauluttaa tiedonsiirtoa

- Filter — suodattaa tiedonsiirtoa

- Monitor — monitoroida tiedonsiirtoa
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Saantdja luomalla, on valjimmilladn mahdollista sallia kaikki liikenne kaikista suun-
nista ilman mitaén aikarajoitteita ja tiukimmillaan sallitaan liikenne vain tietysta I&h-
deosoitteesta, méaaritettyyn kohdeosoitteeseen, ennalta maaritellystd ohjelmasta tiet-

tyyn aikaan. (Juniper Networks Security Configuration Guide 2011, 143 — 145.)

Kuviossa 8 on esimerkki sddnnostd, jolla sallitaan kaikki liikenne turva-alueesta Unt-

rust, turva-alueeseen Trust.

Internet
security { Untrust zone

policies {
from-zone untrust to-zone trust {
policy permit {
match {
source-address any;
destination-address any;
application any;

}
then {

permit; @
}

} Juniper Networks J-series 2320

Trust zone
% 192.168.1.0/24

&

KUVIO 8. Saanto, jossa kaikki liikenne sallitaan turva-alueiden valilla

Kuviossa 9 on esimerkkina saanto, joilla sallitaan pelkastaan telnet yhteys turva-
alueen untrust osoitteesta 10.10.10.1/32 kohdeosoitteeseen 192.168.1.10/32 turva-

alueessa trust.
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10.10.10.1/32

Interne
Untrust zone

security {
policies {
from-zone untrust to-zone trust {
policy permit {

match {
source-address 10.10.10.1/32;
destination-address 192.168.1.10/32;
application junos-telnet;

}

then {

} permit; Juniper Networks |J-series 2320

telnet

telnet

}
policy deny-all {
match {
source-address any;
destination-address any;

application any; N Trust zone
}
then { 192.168.1.0/24
deny; g
}

} 192.168.1.10/32

KUVIO 9. S&anto, jolla sallitaan vain telnet yhteys.

4.3.2 Ominaisuudet

Jokainen s&anto on uniikki nimeltaan. Liikenne luokitellaan tarkastelemalla tiedonsiir-
ron lahde- ja kohde turva-alueet, lahde- ja kohdeosoitteet ja ohjelmat. Jokaisella saan-
n6ll& on mahdollista olla seuraavanlaiset kriteerit, mill& litkenne tunnistetaan:

- L&hdeosoite

- Kohdeosoite

- Yksi tai useampi l&hdeosoitteen osoitekirjan nimi tai osoiteryhmén nimi

- Yksi tai useampi kohdeosoitteen osoitekirjan tai -ryhmén nimi

- Yksi tai useampia sovelluksen nimia tai sovellusryhmien nimia

Jokaisella s&&nndlla on myos tietty toimenpide, mité se liikenteelle tekee, kun oikeat
kriteerit 10ytyvat. Saannolle ei ole valttamatta pakko méaéritella tarkkaa kriteeria esim.
lahdeosoitteelle, jos halutaan lahdeosoitteeksi kaikki mahdolliset osoitteet. Téss4 ta-
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pauksessa laitetaan varsinaisen osoitteen kohdalle any. Kun tiedonsiirto menee kon-
tekstin 1api, k&y se 1api kaikki s&d&dnnot jarjestyksessé ylhaalta alas. Mikali vastaavuuk-
sia ei 16ydy, paketit pudotetaan pois. Kun liikenne kohtaa ensimmaisen sadnnon, jossa
tiedonsiirto vastaa saantoon maaritettyja kriteereitd, toteutetaan sddnndssa maaritetty
toiminta ja loppuja sdantoja ei kayda enéé lapi. On siis erittdin tarkeétd, etta yksityis-
kohtaiset saannot ovat listan alkupadssa ja kaikista véaljimmat sdé&dnnot listan loppupuo-
lella. (Juniper Networks Security Configuration Guide 2011, 146.)

Kuviossa 10 on esimerkki séantdjen jarjestelyn tarkeydesta. Esimerkissa on kaksi
s&dantoa: permit ja deny-telnet. Permit sddnnossé sallitaan kaikki litkenne untrust tur-
va-alueesta trust turva-alueen aliverkkoon 192.168.1.0/24 ja deny-telnet s&&nndssa
kielletaan telnet yhteydet untrust turva-alueesta trust turva-alueen samaiseen aliverk-
koon. Koska saantd permit on listassa ensimmaisend, jaa deny-telnet sdénté taysin

huomioimatta ja telnet yhteydet sallitaan.

security {
policies {
from-gone untrust to-zone trust { Internet
policy permit { Untrust zone
match {
source-address any;
destination-address 192.168.1.0/24;
application any;
}
then {
permit;
}
}
policy deny-telnet {
match {
source-address any; . .
destination-address 192.168.1.0/24; Juniper Networks J-series 2320
application junos-telnet;
}
then {
deny;

telnet

telnet

Trust zone

192.168.1.0/24

KUVIO 10. S&antojen jarjestyksen merkitys
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Saantojen jarjestysta on mahdollista muuttaa jalkikateen. Kuvion 10 mukainen konfi-
guraatio saadaan korjattua siirtaméallg saanto permit saédnnon deny-telnet jalkeen.

Tama tapahtuu komennolla:

user@host# insert security policies from-zone untrust to-zone trust policy deny-telnet

before policy permit

Nyt saantd deny-telnet kdydaan lapi ensiksi, joten telnet yhteyksia aliverkkoon
192.168.1.0/24 ei hyvaksyta, mutta muu liikenne péésee lilkkumaan vapaasti (ks. ku-
vio 11).

security {
policies {
from-zone untrust to-zone trust { Internet
policy deny-telnet {
match {
source-address any;
destination-address 192.168.1.0/24;
application junos-telnet;

Untrust zone

then {
deny;
}
}
policy permit {
match {
source-address any;
destination-address 192.168.1.0/24; Juniper Networks J-series 2320
application any;
}
then {
permit;

) Trust zone
} } @/ ¥ 192.168.1.0/24

} &

KUVIO 11. Saanto deny-telnet
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4.3.3 Ajastus

Yleensa saannot méaaritetddn toimintaan jatkuvaksi, ilman aikarajoitteita. On kuitenkin
mahdollista aktivoida tietty saanto vain ennalta maaratylle ajalle. Ajastimen (schedu-
ler) voi méérittad yksittaisesti yhdelle ajalle tai toistuvana esimerkiksi joka paiva klo.
08:00 — 16.00. Kun ajastin ei ole enéé aktiivinen, siihen liitetty saanto poistuu listalta
ja kaikki kyseisessa sddnndssa méaaritetyt sessiot katkaistaan. (Juniper Networks Secu-
rity Configuration Guide 2011, 165.)

4.4  Network Address Translation (NAT)

441 Yleista

Network Address Translation luotiin ratkaisemaan IPv4-osoitteiden loppuminen. T&-
man jalkeen NAT on ollut k&ytannollinen tyokalu palomuureille. NAT voi muokata
tai muuttaa verkon osoitetietoja paketin kehyksesta. Joko kohde- tai lahdeosoitteet on
mahdollista muuttaa tai perati molemmat. NAT mahdollistaa IP-osoitteiden muokka-
uksen lisdksi my6s porttien numeroiden muokkauksen. Juniper Networksin laitteet
tukevat kolmea NAT tyyppid, jotka ovat staattinen NAT, kohde NAT ja lahde NAT.
(Juniper Networks Security Configuration Guide 2011, 1199.)

4.4.2 NAT saannot ja sdantoéryhmat

NAT toimii sadntéryhmien avulla. Staattisessa ja kohde NAT:ssa sdantéryhma maarit-
televét yhden seuraavista:

- Kohteen rajapinta

- Kohteen turva-alue

- Kohteen reititys instanssi (routing-instance)

Lahde NAT:ssa saantéryhmaan maaritelladn molemmat, kohteen ja lahteen ominai-
suudet eli rajapinnat, turva-alueet ja reititys instanssit. (Juniper Networks Security
Configuration Guide 2011, 1200 - 1202.)

Kun liikenteelle 16ytyy vastaava saantdryhmaé, jokainen séénté sdantéryhman sisalla
arvioidaan ja tarkistetaan 10ytyyko vastaavuuksia. NAT s&annot sisaltavat seuraavia

parametrejéa:
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- Kohde osoite (vain staattisessa NAT:ssa)
- Lahde ja kohde osoitteet (kohde ja lahde NAT)
- Kohde portti (kohde ja lahde NAT)

Kun liikenteelle 16ytyy vastaavuus sdéannoisté, ensimmaisté sadntoa kaytetaan ja lii-
kenne prosessoidaan sadnnon maaraamalla tavalla. NAT tyyppi médrittelee jarjestyk-
sen, miten NAT saannot prosessoidaan. Pakettivuon ensimmaisen paketin prosessoin-
nissa NAT sdannot laitetaan kaytantdon seuraavassa jarjestyksessa (ks. kuvio 12):

1. Staattisen NAT:n saannét

2. Kohde NAT:n sdaannot

3. Reitin selvitys

4. Tietoturva saannot (Security Policy lookup)
5. Kaanteisen staattisen NAT:n saanndét
6

Ldhde NAT:n saannot.

(Juniper Networks Security Configuration Guide 2011, 1200 - 1202.)

Yes

Destination
NAT

Permit packet  —m=

Route/zone lookup - Policy lookup
If no route, Drop per policy

drop packet

KUVIO 12. NAT saantdjen prosessointi
(Juniper Networks Security Configuration Guide 2011, 1202)

4.4.3 Staattinen NAT (Static NAT)

Staattinen NAT méérittelee yksi-yhteen osoitteenmuutoksen yhdestd aliverkosta toi-
seen. Tama siséltdd kohde IP-osoitteen muuntamisen yhteen suuntaan ja lahde IP-
osoitteen muuntamisen toiseen suuntaan. NAT laitteesta pain katsoen, alkuperdinen
kohdeosoite on virtuaalisen kayttajan IP-osoite ja muunnettu osoite on oikea IP-o0soite.

Staattinen NAT sallii yhteyksia verkon molemmilta puolilta, mutta osoitteen muunta-
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minen on rajoitettu yhden yksityisen osoitteen muuntamisen julkiseksi osoitteeksi tai
aliverkon muuntamisen samankokoiseen aliverkkoon. Jokaiselle yksityiselle IP-
osoitteelle on méariteltavé yleinen IP-osoite ja jokaiselle yksityiselle aliverkolle on
maéariteltava yleinen samankokoinen aliverkko. (Juniper Networks Security Configu-
ration Guide 2011, 1203.)

4.4.4 Kohde NAT (Destination NAT)

Kohde NAT muuttaa kohteen IP-osoitteen toiseksi IP-osoitteeksi. Esimerkiksi uudel-
leenohjataan liikenne, joka on tarkoitettu virtuaaliselle kayttajélle (alkuperainen IP-
osoite), menemaan oikealle kayttajalle (muutettu IP-osoite). Kohde NAT sallii yhte-
yksié vain sisaan tuleville yhteyksille, esimerkiksi Internetista yksityiseen verkkoon.
IP-osoitteen muuntamisen liséksi kohde NAT:lla on mahdollista muuntaa myos port-
tinumeroita. (Juniper Networks Security Configuration Guide 2011, 1214 — 1215.)

4.4.5 Léahde NAT (Source NAT)

Lahde NAT:lla muunnetaan ldhde IP-osoite toiseen IP-osoitteeseen ja se sallii yhteyk-
sien aloituksen vain ulospéin suuntautuville yhteyksille. Ldhde NAT:n yleisin kaytto-
tarkoitus on sallia yksityisen IP-aliverkon péasy Internetiin. Lahde NAT:lla on mah-
dollista muuttaa myos porttinumeroita. (Juniper Networks Security Configuration
Guide 2011, 1233.)
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5 Intrusion Detection and Prevention (IDP)

5.1 Kayttotarkoitus

Juniperin Intrusion Detection and Prevention (IDP) ominaisuus havaitsee ja estéa
verkkoa kohti tehtyjé hyokkayksia. Hyokkays voi olla joko informaatiota keradva
isku tai hyokkéays jossa estetadn tai vahingoitetaan verkon toimintaa. Joissain tapauk-
sissa hyokkayksen tapa voi olla epaselva. Esimerkiksi TCP SYN segmenttien ryoppy
voi olla IP address sweep, jossa kalastellaan vastauksia aktiivisilta kéyttéjilté tai se voi
olla SYN flood -hytkkays, jolla yritetd&n tukkia verkko kayttokelvottomaksi. Yleensa
hyokkaaja selvittaa ensin verkon heikot kohdat muutamalla informaatiota keraavéalla
iskulla, jonka jalkeen tapahtuu vasta hyokkays, jolla vahingoitetaan verkon toimivuut-
ta. Taman takia myos informaatiota keraavat iskut ovat luokiteltu hyokkayksiksi tai
paremminkin esihyokkayksiksi. (Juniper Networks Security Configuration Guide
2011, 899 —900.)

Néita hyokkayksia on mahdollista estaa Screenien avulla. Screenit toimivat turva-
alueiden tasolla eli jokainen Screen on sidottava turva-alueeseen, jos se halutaan akti-
voida. Screenit toimivat siten, ettd ne ensin tutkivat liikenteen, joka haluaa paasta tur-
va-alueesta toiseen ja tdman jalkeen joko sallii tai Kieltaa liikenteen. (Juniper Net-
works Security Configuration Guide 2011, 899 — 900.)

Seuraavissa kappaleissa kdydaan lapi esimerkkeja eri hyokkaystavoista ja Screeneista,

joilla hyokkaykset estetdén Junos kayttojarjestelméssa.

5.2 Tiedusteluhydkkaykset

5.2.1 Yleista

Tiedusteluhyokkays tapahtuu yleensa suunnitteluvaiheessa, eli hyokkaja haluaa saada
selville kohdeverkon heikot kohdat. Néilla tiedusteluhyokkéyksilla on mahdollista
selvittdd mm. IP-osoitteita, avoimia portteja ja kohteiden kayttojarjestelmid. (Juniper
Networks Security Configuration Guide 2011, 901.)
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5.2.2 IP-osoitteiden selvitys

IP-osoitteiden selvitys (IP address sweep) tapahtuu siten, ettd yhdesté lahdeosoitteesta
lahetetdén tietty maaré ICMP paketteja eri vastaanottajille. Jos vastaanottaja vastaa
ICMP-pakettiin, on vastaanottajan IP-osoite selvilla. Jos kayttojarjestelman Screen
nimeltd ip-sweep on aktivoituna, Junos kayttojarjestelmé itsendisesti laskee ICMP
pakettien maarén, jotka lahtevat samasta osoitteesta, mutta kohde vaihtuu kokoajan.
Perusasetuksilla riitta4, ettd l1ahdeosoitteesta tulee kymmenen ICMP-pakettia 0,005
sekuntin siséllg, jonka jalkeen laite estéa kaikki tulevat ICMP paketit kyseisesta o0soit-
teesta (ks. kuvio 13). (Juniper Networks Security Configuration Guide 2011, 901 —
902.)

Source: 2.2.2.5 ethernetd ethernet2

(Mast likely a spoofed 1111724 122.1/24
address or zombie agent)

Untrust

- DMZ
-  —HE
T - <Q Q)
The security device makes an entry
- in its session table for the first 10 ICMP
- packets from 2.2.2.5 and does a route
lookup and policy lookup for these. If no
policy permits these packets,
/ the device tags these as invalid and
removes them from the session table
11 ICMP packets within in the next "garbage sweep,” which
0.005 seconds ICMP packets occurs every two secgnds_ After the
tenth packet, the device rejects all
further ICMP traffic from 2.2.2.5
Note: After 10 ICMP packets are Src addr Dst addr
received, the security device logs this as 2225 1225
an IP address sweep and rejects the 2225 1.2.2.160
eleventh packet. 2225 1.22.84
2225 122211
2225 1.2.2.10
2225 1.2.2.20
2225 1.22.21
2225 1.2.2.240
2225 12217
2225 122123 g
Rejected 2225 1226 %‘

KUVIO 13. Screen ip-sweep
(Juniper Networks Security Configuration Guide 2011, 902)

5.2.3 Porttiskannaus

Porttiskannauksessa lahetetddn yhdesta lahdeosoitteesta TCP SYN paketteja kohde-
osoitteeseen eri porteilla. Tavoitteena on selvittdd, mitk& portit vastaavat kyseiseen
pakettiin, jolloin kaytettavat palvelut selvidvat hyokkaajélle. Junos-kayttojarjestelmén

Screen port-scan, estaa porttiskannauksen laskemalla samasta osoitteesta tehdyt eri
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portteihin kohdistuneet skannaukset. Kun 10 porttia on skannattu 0,005 sekunnin si-
sélla, jarjestelma merkitsee tdman porttiskannaus hyokkaykseksi ja estéa tulevat pake-
tit kyseisesté osoitteesta (ks. kuvio 14). (Juniper Networks Security Configuration
Guide 2011, 904 — 905.)

Source: 2.2.2.5
(Most likely a spoofed

address or zombie agent) othernet3 ethernet2

Untrust 1.1.1.1124 1.2.2.1/24

DMz

YYVvYY

T | e

The security device makes an entry
in its session table for the first 10

connection attempts from 2.2.2.5 to
1.2.2.5 and does a route lookup and

YYYYYY

policy lookup for these. If no policy
/ permits these connection attempts,
the device tags these as invalid and
11 S¥N segments within removes them from the session table
0.005 seconds in the next “garbage sweep,” which

. occurs every two seconds. After the
IP packets with TCP SYN Segments  tenth attempt, the device rejects all

Mote: After 10 IP packets containing further connection atiempts from

TCP SYN segments ta different ports Sic addr.port  Dst addr.porl 2.2.25,
are received at the same cestination IP 2922517820 1.2.2.521

acdress, the security device logs this as 2922542288 1.2.9.160:23

a port scam and rejects further packets 222522814 1.2.2.84:53

from the source address. 222515401 1.2.2.211:80

222513373 1221011
2.2.2.533811 1.2.2.20:113
222517821 1.2.221:123
222519003 1.2.2.240:129
222526450 1.2.21T7137
2.2.2,5:38087 1.2.2.123:138
222524111 1.2.2.6139

port_scan

Rejected

KUVIO 14. Port-scan Screen
(Juniper Networks Security Configuration Guide 2011, 904 — 905)

5.2.4 Kayttojarjestelman tiedustelu

Ennen virallista hyokkéysta, hyokkaaja voi yrittaa tiedustella, mika on kohteessa kéy-
tettdva kayttojarjestelmd, jotta hyokkayksen tyyppi voitaisiin méaritella tarkemmin.
Kéayttojarjestelman tiedusteluhyokkaykset tehdaan lahettdmalla TCP-paketteja, joiden
otsikkotietoja on muokattu sisaltaméén esimerkiksi SYN ja FIN merkintéliput, jolloin
vastaanottajalta saadaan erilaisia vastauksia kayttojarjestelmasta riippuen. Koska
yleensd TCP-paketissa ei kuulu olla molempia merkintalippuja, Junos kéyttojérjestel-
ma tulkitsee tdmaén tiedusteluhytkkéykseksi, jos Screen TCP SYN FIN on aktivoituna.
(Juniper Networks Security Configuration Guide 2011, 912 —913.)
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5.3 Epailyttavat paketit

5.3.1 Yleista

Joskus paketti voi olla tarkoitettu tiedustelua varten tai laukaista isku verkkoa vastaan
ja joskus on epaselvéd, mika paketin lopullinen tarkoitus on. Jos paketin IP-options
asetuksia tai ICMP-paketin kokoa on muutettu ylisuureksi, lasketaan namaé epailytta-

vien pakettien hyokkayksiksi.

5.3.2 Fragmentoitunut ICMP-paketti

Koska Internet Control Message Protocol (ICMP) virheen ja verkon tutkimisviestit
ovat niin lyhyité, ei silla ole syyté olla fragmentoitunut. Jos ICMP-paketti on niin iso,
ettd sen on taytynyt fragmentoitua, on jotain vialla. Kun Junos kayttojarjestelman
Screen icmp-fragment on aktivoituna, tarkistaa jarjestelméd ICMP pakettien otsikkotie-
doista, onko More Fragment -kohta aktivoituna sekd onko arvo kohdassa Fragment
Offset joku muu kuin 0. (Ks. kuvio 15.) (Juniper Networks Security Configuration
Guide 2011, 934.)

If the protocol type  and the More or there is a nonzero value in
is 1 for ICMP... Fragments flag isset...  the Fragment Offset field...
. Header . 1
IPHeacer | \ersion Length Type of service Total Packet Length (in Bytes)

Identfication o|D @ Qiaiment Offset
Time to Live (TTL) @(IC@ Header Checksum

Source Address

Destination Address

Options
l(ﬁ:M; Hlfﬁt'd*%' Type Code Checksum
acke!
Payload) _
Identifier Sequence number

Data

ICMP1

...the security device blocks the packet.

KUVIO 15. Fragmentoitunut ICMP paketti
(Juniper Networks Security Configuration Guide 2011, 934)
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5.3.3 Ylisuuri ICMP-paketti

Jos ICMP-paketti on liian suuri, on yleensa jotain kyseenalaista toimintaa tapahtumas-
sa. Junos kayttojarjestelmén Screen icmp-large esté4 liian suuret ICMP-paketit tarkis-
tamalla IP-osoitteen otsikkokentasta kohdan Total Packet Length. Jos arvo on yli
1024, on paketti liian suuri ja Junos-kéyttojarjestelma hylkaa paketin. (Ks. Kuvio 16.)
(Juniper Networks Security Configuration Guide 2011, 936.)

When the protacol type is 1 for ICMP... And this value is =1024. .

. Header . .
IP Header | Version Length Type of service Total Packet Length (in Bytes)

Identification O|DM Fragment Offset

Time to Live (TTL) |{Protocol (ICMP = 1) Header Checksum

Source Address

Destination Address

Options
ICMP Header Type Code Checksum
(IP Packet
Payload) )
Identifier Sequence number
Data

ICMPZ

...the security device blocks the packet.

KUVIO 16. Icmp-large Screen
(Juniper Networks Security Configuration Guide 2011, 936)

5.3.4 Vaara IP protokollan asetusarvo (IP Options)

IP-protokollassa on kahdeksan asetusta, joilla on mahdollista konfiguroida erikoisia
reititysvalintoja, virheenmaaritystyokaluja seka tietoturvaominaisuuksia. Vaikka na-
maé asetukset ovat alunperin suunniteltu hyvin tarkoitusperin, on niitd mahdollista
kayttdd myds vaariin tarkoituksiin.. Junos-kayttojarjestelmén Screen ip-bad-option
(ks. kuvio 17) suojaa laitteistoa nailta vaarinkaytoksilta tarkistamalla 1P-kehyksen
Options -kentdn. Jos tdméa asetuskenttd on vaarassa formaatissa, paketti blokataan.
(Ks. kuvio 17.) (Juniper Networks Security Configuration Guide 2011, 937.)
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Figure 74: Incorrectly Formatted IP Options

. Header )
IP Header Version Length Type of service Total Packst Length (in Bytes)
Identification O |D(M Fragment Offset
Time to Live (TTL) Protocol Headzr Checksum

Source Address

Destination Address

Payload

ICMP3

If the IP options are incorrectly formatted, the security
device records the event in the screen counters for the
ingress intzrface.

KUVIO 17. Vaara IP-asetus
(Juniper Networks Security Configuration Guide 2011, 936 — 938)

5.3.5 Tuntematon protokolla Screen

Talla hetkelld protokollien ID:t 137. yl6spéin on varattu ja maarittelemattémia. Tasta
johtuen Junos kéyttojarjestelman Screen unknown-protocol tarkistaa IP-kehyksesté
protokolla numeron ja jos ID on yli 137, paketti estetdan (Ks. kuvio 18). (Juniper
Networks Security Configuration Guide 2011, 939 — 940.)

If the ID number of the protocol is 137 or greater,
the security device blocks the packet.

. Header . .
IP Header Version Length Type of service Total Packet Length (in Bytes)
Identification O|DM Fragment Offset
Time to Live (TTL) @ Header Checksum

Source Address

Destination Address

Options

Payload

ICMP4

If the IP options are incorrectly formatted, the security
device records the event in the screen counters for the
ingress intzrface.

KUVIO 18. Tuntemattomat protokollat —Screen

(Juniper Networks Security Configuration Guide 2011, 940)



34

5.3.6 Fragmentoituneet IP-paketit

Kun paketit liikkuvat verkossa, on joskus vélttamatonta hajottaa paketti pienempiin
osiin. IP-paketin osat voi olla hyokkaajan yritys kayttad paketin uudelleenrakennus-
koodia hyvékseen, joten Junos kayttojarjestelman Screen ip block-frag estaa fragmen-
toituneet IP-paketit. (Ks. Kuvio 19). (Juniper Networks Security Configuration Guide
2011, 941.)

Figure 76: IP Packet Fragments

If the More Fragments Or there is & nonzero value in
flag is set the Fragment Offset field...
Header )
IP Header Version Length Type of service Total packet length (in Bytes)
Identification olp @ (Fragment Offset
Time to Live (TTL) Pratocol Header Checksim
Source Address
Destination Address
Opfions
-~
™
=]
Payload b
E

.. the securnty device blocks the packet

KUVIO 19. Fragmentoituneen IP-paketin Screen
(Juniper Networks Security Configuration Guide 2011, 942)

5.3.7 Fragmentoituneet TCP SYN segmentit

IP sisaltdd TCP SYN segmentin IP-paketissa, joka ehdottaa TCP-yhteyden luomista.
Hyokkéayksen tarkoituksena on saada vastaus muodossa SYN/ACK. IP-paketin pie-
nestd koosta johtuen, paketin ei pitéisi olla fragmentoitunut, joten fragmentoitunutta
SYN-pakettia pidetdédn epdilyttavana. Tastd syysta Junos kéayttojarjestelman Screen
syn-frag tarkistaa onko paketti fragmentoitunut sek& onko paketissa kohta SYN asetet-
tuna. Mikali ndin on, paketti pudotetaan. (Juniper Networks Security Configuration
Guide 2011, 943 - 944.)
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5.4 Palvelunestohydkkays (DoS Attack)

54.1 Yleista

Palvelunestohyokkayksen tarkoituksena on tukkia kohteen verkkoliikenne turhalla
liikenteelld, jotta oikea liikenne ei paase liikkumaan laitteistoissa. Kohde voi olla esi-
merkiksi palomuuri tai ihan yksittdinen kéyttaja. Jos palvelunestohyokkays (DoS) saa
alkunsa useasta l&hde-osoitteesta, on sen nimi hajautettu palvelunestohyokkays
(DDoS). Palvelunestohyokkaykset on luokiteltu sen mukaan, mihin kohteeseen hyok-
kéys on tarkoitettu. (Juniper Networks Security Configuration Guide 2011, 947.)

5.4.2 Palomuuriin kohdistuva palvelunestohydkkays

On mahdollista, ettd palvelunestohytkkays kohdistetaan Juniper Networksin palomuu-
riin, jotta se ei pystyisi normaaliin toimintaan. Hyokkadjan tarkoituksena on tukkia
istuntotaulu, joka pitaa kirjaa olemassa olevista istunnoista. Kun istuntotaulu on tukit-
tuna, ei palomuuri pysty endd muodostamaan uusia istuntoja ja liikenne tukkiutuu.
Junos kéyttojarjestelman Screeneilld on mahdollista rajata istuntojen maéraa niin 1ah-
de-, kuin kohde osoitteistakin. Rajaamalla samasta IP-osoitteesta tulevia istuntopyyn-
toja, véltetaan istuntotaulukon ylikuormittuminen ja taten palvelunestohyokkays. (Ju-

niper Networks Security Configuration Guide 2011, 948.)

5.4.3 Verkon laitteisiin kohdistuva palvelunestohydkkays

Palvelunestohyokkéayksen kohteena voi olla yksi tai useampi verkon laite. Tarkoituk-
sena on tukkia laite suurella maaralla SYN, ICMP tai UDP -paketteja, jolloin kyseinen
laite ei endd pysty valittamaan paketteja eteenpdin. Kohteena voi olla yksittainen tie-
tokone tai verkon kriittinen reititin, jonka toimimattomuuden seurauksena koko ver-
kon toiminta on vaarassa. (Juniper Networks Security Configuration Guide 2011,
955.)
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5.4.4 Kayttojarjestelmékohtaiset palvelunestohydkkaykset

Jos hyokkadja on saanut IP-osoitteiden ja porttien liséksi tietoonsa kohteen kayttojar-
jestelmén, on hyokkaajan mahdollista tehd4 viela tehokkaampia ja helposti toteutetta-
via hyokkayksié. Junos kayttojarjestelmalla nama hyokkéaykset on mahdollista havaita
ja estéd, ennen kuin ne edes saapuvat kohteeseen. (Juniper Networks Security Confi-

guration Guide 2011, 975.)
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6 IPSec VPN

6.1 Virtual Private Network (VPN)

6.1.1 Yleista

VPN-yhteys mahdollistaa kahden eri osapuolen turvallisen yhteyden Internetin yli.
VPN-yhteys on mahdollista toteuttaa kahden verkon vélille (site-to-site VPN) tai kéyt-
tajan ja verkon valille. Liikenne néiden osapuolien valilla kulkee IP Security (IPSec)
tunnelin vélityksell4. IPSec on ryhmé& TCP/IP protokollia, joilla turvataan liikenne
Internetin yli. IPSec siis hoitaa liikenteen salauksen seka osapuolten autentikoinnin.

(Juniper Networks Security Configuration Guide 2011, 431.)

6.1.2 Turva-assosiaatio

Turva-assosiaatio (Security association, SA) on yksipuolinen sopimus VPN-yhteyden
osapuolien vélilla, jossa sovitaan yhteyden salauksen tyyppi ja autentikointi. Molem-
minpuolinen kommunikointi VPN-yhteyden avulla vaatii vahintaan kaksi SA:ta, yksi
molempiin suuntiin. SA:n avulla IPSec tunneli voi tarjota seuraavat ominaisuudet tie-
toturvan takaamiseksi:

- Yksityisyyden
- Tiedonsiirron eheyden
- Lahettdjan autentikoinnin

(Juniper Networks Security Configuration Guide 2011, 434.)

6.1.3 IPSec avainten hallinta

IPSec tunnelin osapuolten varmistaminen tapahtuu avainten avulla. Junos kéyttojarjes-

telmassa on mahdollista vaihtaa avaimet osapuolten kesken kolmella eri tavalla.

Manuaalisesti (Manual key)

Manuaalinen avaintenvaihto on yksinkertainen. Y hteyden molemmissa paissa pitaa

olla tiedossa sama salasana ja kaikki SA:n ominaisuudet on konfiguroitava erikseen.
Tama on hyva tapa avaintenvaihdolle pienissa yrityksissa, jossa avainten hallinta on
helppoa. (Juniper Networks Security Configuration Guide 2011, 435.)

Automaattisesti (AutoKey IKE)
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Jos on tarve hallinnoida useampia tunneleita, tarvitaan avaintenvaihtotapa, jossa kaik-
kea ei tarvitse sédatdd manuaalisesti. IPSec kayttad tdhan tarkoitukseen Internet Key
Exchange (IKE) protokollaa. Junos kayttojarjestelméssa tima on mahdollista toteuttaa
valmiiksi jaetuilla avaimilla tai sertifikaateilla. (Juniper Networks Security Configura-
tion Guide 2011, 436.)

AutoKey IKE:n kayttaminen valmiiksi jaetuilla avaimilla toteutetaan aluksi samalla
tavalla kuin manuaalinen avaintenvaihto. Molemmat osapuolet maarittelevéat SA:n
ominaisuudet ja molemmilla pitda olla tiedossa avain, jolla yhteys varmennetaan. Ero-
na manuaaliseen avaintenvaihtoon on se, etté tassa tapauksessa myéhemmin, kun
avaimet pitdisi vaihtaa uudestaan, tapahtuu se kéyttden IKE protokollaa, joten avain-
tenvaihto onnistuu paljon helpommin kuin manuaalisessa avaintenvaihdossa. (Juniper
Networks Security Configuration Guide 2011, 436.)

AutoKey IKE:n kayttaminen sertifikaateilla toteutuu siten, ettd molemmat osapuolet
hankkivat sertifikaatin kohteelta, joka hallinnoi digitaalisia serfitikaatteja. Serfitikaatin
jakajan pitééa olla luotettu molemmille osapuolille. (Juniper Networks Security Confi-
guration Guide 2011, 436.)

Diffie-Hellman (DH) avaintenvaihto algoritmi

Diffie-Hellman avaintenvaihtoalgoritmin avulla osapuolet pystyvat luomaan jaetun
salaisen arvon, jolla yhteys varmennetaan. Tekniikan vahvuus piilee siing, ettd salai-
sen arvon luonti onnistuu turvattoman verkon ylitse siten, etté itse salaista arvoa ei
missaan vaiheessa siirretd turvattoman verkon yli. On olemassa viisi DH ryhmaa, jois-
ta Junos kayttojarjestelma tukee ryhmia 1,2,5 ja 14. Mita suurempi ryhmén numero,
sitd tehokkaampi ja enemman aikaa vaativampi kyseinen salaus on. (Juniper Networks
Security Configuration Guide 2011, 436.)

6.1.4 IPSec protokollat

IPSec kayttad kahta protokollaa, jolla tiedonsiirto turvataan. Ndmé ovat nimelt&én
Authentication Header (AH) protokolla sek& Encapsulating Security Payload (ESP)
protokolla. AH protokollalla pystytdén tarkistamaan paketin autenttisuus, sisallén
koskemattomuus ja paketin alkuperd. Autentikointi tapahtuu tarkistussummalla, joka
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lasketaan Hash Message Authentication Code:n (HMAC) avulla kéyttaen salaista
avainta ja joko MD5 tai SHA-1 algoritmia. MD5 (Message Digest 5) algoritmilla luo-
daan 128-bittinen digitaalinen allekirjoitus, jolla varmistetaan sisalto ja lahteen autent-
tisuus. SHA-1 (Secure Hash Algorithm) algoritmilla luodaan 160-bittinen digitaalinen
allekirjoitus. SHA-1 algoritmia pidetdén tietoturvallisempana vaihtoehtona, koska se
tekee digitaalisista allekirjoituksista pidempid ja taten turvallisempia. (Juniper Net-
works Security Configuration Guide 2011, 437.)

ESP protokollalla voidaan turvata yksityisyys koodaamalla koko paketti salakielelld,
autentikoida lahde ja varmistaa paketin sisallon oikeellisuus. ESP kapseloi koko IP
otsikkokentan (otsikkokentén ja hyotykuorman) ja sen jalkeen liittdd uuden IP otsik-
kokentén jo salattuun pakettiin. T&méa uusi IP otsikkokentta siséltdd kohteen osoitteen,
jolla suojattu data péasee lapi verkon. Autentikointi tapahtuu samoilla protokollilla,
kuin AH protokollassa (MD5 tai SHA-1). ESP kéyttda kolmea eri salakieltd, jolla tie-
donsiirto voidaan koodata:

- Data Encryption Standard (DES) on lohkosalaus, joka suojaa liikenteen 56-bittiselld
avaimella.

- Triple DES (3DES) on DES:stad vahvempi salaus (168-bittinen avain).

- Advanced Encryption Standard (AES) on uusi standardi, joka tarjoaa laajempaa yh-
teensopivuutta muiden laitteistojen kanssa. Junos kayttojarjestelma tukee AES:ia, jo-
ka luo 128-, 192- seka 256-bittisid avaimia.

(Juniper Networks Security Configuration Guide 2011, 437 —438.)

6.2 Tiedonsiirto IPSec-tunnelin valityksella

6.2.1 Yleista

IPSec VPN -tunneli siséltad tunnelin asetukset seka tietoturvan. Tunnelia muodostet-
taessa, osapuolet muodostavat SA:t, jotka siséltavét tiedonsiirron turvaamiseen liitty-
vat parametrit. Kun tunneli on muodostettu, IPSec suojaa lahetetyn liikenteen aikai-

semmin madriteltyjen SA:n mukaisesti
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6.2.2 Pakettien prosessointi tunneli muodossa

Yleisesti IPSec toimii joko kuljetus (transport mode) tai tunneli (tunnel mode) muo-
dossa. Juniper Networksin laitteissa IPSec-pakettien prosessointi toimii aina tunneli
muodossa. Tama toimii siten, ettd koko IP-otsikkokentté (hy6tykuorma ja otsikko-
kenttd) kapseloidaan toiseen IP hydtykuormaan ja uusi otsikkokentté liitetddn siihen
(ks. kuvio 20). (Juniper Networks Security Configuration Guide 2011, 440.)

Mew Header ESP Haader Original Header Payload

I
Authenticated —I

KUVIO 20. Paketin prosessointi IPSec tunnelissa kayttden ESP -protokollaa.

b Encrypied

(Juniper Networks Security Configuration Guide 2011, 440)

6.2.3 IKE paketin prosessointi

Kun tunnelointia vaativa selkokielinen paketti saapuu Juniper Networksin laitteelle ja
aktiivista vaiheen kaksi SA:ta ei ole télle tunnelille, Junos kayttojarjestelmé aloittaa
avaimen avaimenvaihto (Internet Key Excange) neuvottelun ja pudottaa paketin. Kun
lahde lahettad pudotetun paketin uudestaan, on IKE neuvottelut kdyty ja Junos kaytto-
jarjestelma suojaa paketin ja kaikki tulevan istunnon paketit IPSec:l1&, ennen kuin
lahettéa paketin eteenpdin. Kuviosta 21 selviad ISAKMP, eli IKE, -paketin muoto
vaiheissa yksi ja kaksi. (Juniper Networks Security Configuration Guide 2011, 442.)

Initiatar's Cookie

Responder's Cookie
(0000 for the first packet)

Next Payload | Maj Ver Min “ar Exchange Type Flags

Message D

Message Length

IZAFMP Fayload

KUVIO 21. ISAKMP-paketti
(Juniper Networks Security Configuration Guide 2011, 442)
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Kun IKE neuvottelut on saatu valmiiksi ja kaksi IKE yhdyskéytavaa ovat muodosta-

neet vaiheen yksi ja kaksi SA:t, l&hetetéan litkenne eteenpéin tunnelia pitkin. Kuvios-

sa 22 on IPSec-paketti kayttden ESP-protokollaa. (Juniper Networks Security Confi-

guration Guide 2011, 444.)

|P=er parcket cent

Iy |HE gatewiay

Criginz| p=sclet sent

by iniLiating host

IP2 Header | ESP Header | IP1 Header | TCP Header Fayload

The loral gateweay adds
thess headers to the packet

KUVIO 22. IPSec paketti kdyttden ESP -protokollaa

(Juniper Networks Security Configuration Guide 2011, 445)

IP2 Header on Junos kayttojarjestelman lisaéama otsikkokenttd, joka sisaltaa etayhdys-

kaytavan osoitteen (kohdeosoite) ja paikallisen reitittimen osoitteen (lahdeosoite). IP2

otsikkokentta kuviossa 23.

“ersion | Header Tyoe of Sewice

Total Packet Lenigth (in Bytes)

Identfication (]

O

Fragmernt Off sat

Time to Live [TTL)| FProtocol (50 for ESF)

Header Checksum

Source Address (Local Peer's Gatewsay)

Cestination Address (Rermota Pear's Gateway)

IP Ciptinns (if any)

Fadding

Payload

KUVIO 23. IP2 otsikkokentta

(Juniper Networks Security Configuration Guide 2011, 445)
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ESP otsikkokentta siséltdd kohteen tarvitsemia tietoja paketin oikeanlaisesta proses-

soinnista. Kuviossa 24 on ESP otsikkokentta.

Remote Peer's Sacurity Parameters Index (SF)*

Sequenca Murmber®

Imtiahzanon vectar™ (%) - Firstg octets of data fled —auhemicatad

“avlozd Jatz™ [vanaale)

Encrypted

Padding™ (0-255 bytes] Padding Length™ Me:t Header (4 for IF)™

Authartication Data (varishle)

a1

KUVIO 24. ESP otsikkokentta

(Juniper Networks Security Configuration Guide 2011, 445)

IP2-otsikkokentdn ja ESP-otsikkokentdn jalkeen tulee sisempi IP-otsikkokenttd (1P1),
jossa on lahde- ja kohdeosoitteet, jonka jalkeen tulee TCP (Transmission Control Pro-
tocol) -otsikkokentta (ks. kuviot 25 ja 26).

Version | Header Type of Service Total Packet Length (in Bytes)
Identification O|D|M Fragment Offset
Time to Live (TTL)| Protocol (6 for TCP) Header Checksum

Source Address (Installing Host)

Destination Address (Receiving Host)

IP Options (if any) Padding

Payload

KUVIO 25. IP1 otsikkokentta
(Juniper Networks Security Configuration Guide 2011, 446)
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Source Port Destination Port

Sequence Number

Acknowledgement Number

Header UAPR|S|F _ _
Reserved |R|C|S(S|Y]|I Window Size
Length
G|K[H[T|N|N
Checksum Urgent Pointer
IP Options (if any) Padding
Data

KUVIO 26. TCP otsikkokentta
(Juniper Networks Security Configuration Guide 2011, 446)

6.3 IKE tunneli

6.3.1 Tunnelin muodostaminen

Ensimmaisessé vaiheessa IKE tunnelin luontia vaihdetaan ehdotuksia (proposal) siitd,
kuinka autentikoidaan ja turvataan yhteys. Osapuolet vaihtavat ehdotuksia hyvaksyt-
tavista tietoturvaominaisuuksista, kuten:

- Liikenteen salaus algoritmit (DES, 3DES ja AES)

- Autentikointi algoritmit (MD5 ja SHA-1)

- Diffie-Hellman algoritmin ryhma

- AutoKey IKE (ennaltamaaritetyilld avaimilla vai sertifikaateilla)
Onnistunut vaiheen yksi neuvottelu loppuu silloin, kun molemmat osapuolet sopivat
ainakin yhden ehdotuksen turvaparametreihin ja prosessoi niiden mukaan. Juniper
Networksin laitteissa on mahdollista maaritell& nelja endotusta, joka madarittelee sen
kuinka tietoturvallinen avaintenjakoprosessi hyvéaksytaan. Junos kayttojarjestelmassa
on ennalta méaaritettyja vaiheen yksi ehdotuksia, mutta on myds mahdollista luoda
uusia ehdotuksia. Vaihe yksi voi tapahtua joko yleisella toimintatavalla (main mode)
tai aggressiivisella toimintatavalla (aggressive mode). (Juniper Networks Security
Configuration Guide 2011, 447)
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6.3.2 Yleinen toimintatapa (Main mode)

Yleisessé toimintatavassa lahetetdén yhteensa kuusi viestid kolmessa kahdensuuntai-
sessa vaihdossa.

1. Ensimmainen vaihto (viestit 1 ja 2) — Ehdotetaan ja hyvaksytdan koodaus ja autenti-

kointi algoritmit.

2. Toinen vaihto (viestit 3 ja 4) — Suoritetaan Diffie-Hellman exchange ja molemmat

osapuolet toimittavat satunnaisen numeron (DH:ta varten).

3. Kolmas vaihto (viestit 5 ja 6) — Lahetetdan ja varmistetaan osapuolten identiteetti
Kolmannessa vaihdossa lahetetyt viestit suojataan koodausalgoritmilla, joka péatetaan
kahdessa ensimmaisessa vaihdossa. Tdman takia osapuolten identiteetit on salattu heti
yhteyden luonnin alusta saakka. (Juniper Networks Security Configuration Guide

2011, 447 — 448.)

6.3.3 Aggressiivinen toimintatapa (Aggressive Mode)

Aggressiivisessa toimintatavassa osapuolet toteuttavat samat asiat kuin yleisessa toi-
mintatavassa, mutta vain kahdella vaihdolla ja yhteensd kolmella viestilla.

1. Ensimmainen viesti — Yhteyden aloittaja ehdottaa SA:ta, ehdottaa DH:ta ja lahettaa
satunnaisen numeron (DH:ta varten) ja hanen IKE identiteetin.

2. Toinen viesti — Yhteyden vastaanottaja hyvaksyy SA:n autentikoi yhteyden aloittajan
ja lahettaa satunnaisen numeron (DH:ta varten), hdanen IKE identiteetin ja sertifikaa-
tin (jos sertifikaatit kaytossa).

3. Kolmas viesti — Yhteyden aloittaja autentikoi vastaanottajan, hyvaksyy DH:n ja ldhet-
tda oman sertifikaatin (jos kaytossa).

Koska ensimmadisessa kahdessa viestissa osapuolten identiteetit vaihdetaan suojaamat-
tomasti, aggressiivinen toimintatapa ei turvaa identiteettia. (Juniper Networks Security

Configuration Guide 2011, 448.)

6.4 IPSec-tunneli

Kun osapuolet ovat muodostaneet turvallisen ja autentikoidun kanavan vaiheessa yksi,
suorittavat ne vaiheen kaksi. Vaiheessa kaksi neuvotellaan SA:t joiden mukaan tieto
kuljetetaan IPSec tunnelin l&pi. Kuten vaiheessa yksi, osapuolet vaihtavat ehdotuksia,
milla maaritell4&n turvaparametrit, jotka sidotaan SA:han. Vaihe kaksi siséltada kooda-
uksen ja autentikoinnin lisaksi IPSec protokollan (ESP tai AH). Ehdotus voi myos

méaaéritelld DH-ryhman, jos Perfect Forward Secrecy (PFS) halutaan aktivoida. PFS on
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keino, jolla vaiheen kaksi avainten derivointi on erillinen ja riippumaton edellisista
avaimista. Tama4 tapahtuu siten, ettd vaiheen yksi ehdotuksissa luodaan avain
(SKEYID-d), josta kaikki vaiheen kaksi avaimet derivoidaan. Valitettavasti kaikki
avaimet ovat vaarassa paljastua, jos SKEYID-d avain joutuu véariin késiin. Tama riski
huomioidaan PFS:ssé pakottamalla DH-avaimenvaihto jokaisen vaiheen kaksi tunne-
lin kohdalla. PFS:n kayttd on siis turvallisempaa, mutta se voi hidastaa prosessia. (Ju-
niper Networks Security Configuration Guide 2011, 449 — 450.)

Vaiheessa kaksi kéytetddn vain nopeata tyylia (quick mode). Nopea tyyli siséltéa kol-
me viestid. Myos vaiheessa kaksi on ennalta maariteltyja ehdotuksia, mutta myos uu-
sien ehdotusten luominen on mahdollista. (Juniper Networks Security Configuration
Guide 2011, 449 — 450.)

6.5 Reittipohjainen VPN-yhteys (Route-based VPN)

Reittipohjaiseen VPN-yhteyteen voidaan konfiguroida monia turvasaantoja (security
policy), joilla litkennetté rajataan. Liikenne kulkee yhden VPN-tunnelin l4pi, jossa on
vain yhdet SA:t toiminnassa. Reittipohjaisessa VPN-yhteydessa turvasaanto viittaa
kohdeosoitteeseen eika VPN-tunneliin. Kun Junos kayttojarjestelma selvittaa reittia
I6ytaékseen rajapinnan, jonka kautta liikenne padsee kohteeseen, 10ytaa se reitin turva-
tun tunnelin rajapinnan kautta. Tunnelin rajapinta on sidoksissa maariteltyyn VPN-
tunneliin, jota pitkin liikenne kulkee, mikali turvasdanndét sen sallii. (Juniper Networks
Security Configuration Guide 2011, 433.)

6.6 Saantdopohjainen VPN-yhteys (Policy-based VPN)

Saantdpohjaisessa VPN-yhteydessa turvasaantd madarittelee, mikali VPN-tunnelia kay-
tetddn. Saannodssa viitataan VPN:n nimeltd, mikali liikenteelle sallitaan VPN-tunnelin
kayttd. Saantdpohjaisessa VPN:ssé jokainen séanto luo yksildllisen IPSec SA:n, jonka
katsotaan olevan yksilollinen VPN-tunneli. Koska jokaiselle sd&nnélle luodaan oma
VPN-tunneli, vaatii sddntépohjainen VPN-yhteys enemman resursseja kuin reittipoh-
jainen VPN-yhteys. (Juniper Networks Security Configuration Guide 2011, 432.)
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6.7 Verkostomallinen VPN-yhteys (Hub and spoke VPN)

Verkostomallinen VPN-yhteys tarkoittaa sitd, ettd yhteen laitteeseen luodaan VPN-
yhteyksid monesta eri laitteesta ja halutaan, ettd ndma etélaitteet pystyvat kommuni-
koimaan myds keskendén tietoturvallisesti. Jotta tdma on mahdollista, on my®ds turva-
séantoja luotava tunneleiden vélille. Kuviossa 27 on verkostomallinen VPN-yhteys.

(Juniper Networks Security Configuration Guide 2011, 485 — 486.)

\ I
[ Muiltiple Hub-and-Spuke VPN Linnels T m——
|
\ b\ !
| O R |
[N oA -
i Tt o s
. L

P

The dowce routes traffc bebamsan turrels m

KUVIO 27. Verkostomallinen VPN-yhteys
(Juniper Networks Security Configuration Guide 2011, 486)
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7 KaytannoOn toteutus

7.1 Laitteisto jatopologia

7.1.1 Internet

Internetin simuloimiseen kaytettiin kolmea SpiderNetista I0ytyvéa Cisco Core -
reititintd. Tassa tydssa Internetin oli tarkoitus olla yksinkertainen. Kuviosta 28 selvida
Internetin topologia ja liitdnnat yrityksen verkkoihin. Taulukossa 1 on lista IP-

osoitteista ja kaytetyista rajapinnoista.

Fe 3/1 o Fe 3/0
130.0.0.9/30 130.0.0.6/30
Core
-R2
Fe 3/0 Internet Fe 3/1
130.0.0.10/30 130.0.0.5/30
Fe 3/2 ‘\g Fe 3/1 Fe 3/0 ‘\% Fe 3/2
200.10.1.2/24 130.0.0.1/30 130.0.0.2/30 200.10.3.2/24
Coare C

KUVIO 28. Internetin topologia
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Kohteen
Laite Rajapinta IP-osoite Kohdelaite rajapinta | IP-osoite
CiscoCore-R1 | Fe 3/0 130.0.0.10/30 CiscoCore-R2 | Fe 3/1 130.0.0.2/30
CiscoCore-R1 | Fe 3/1 130.0.0.1/30 CiscoCore-R3 | Fe 3/0 130.0.0.9/30
CiscoCore-R1 | Fe 3/2 200.10.1.2/24 Juniper-R5 Ge 1/0/2 | 200.10.1.1/24
CiscoCore-R1 | Loopback 0 | 130.0.3.1/30
CiscoCore-R2 | Fe 3/0 130.0.0.6/30 CiscoCore-R1 | Fe 3/1 130.0.0.5/30
CiscoCore-R2 | Fe 3/1 130.0.0.9/30 CiscoCore-R3 | Fe 3/0 130.0.0.10/30
CiscoCore-R2 | Fe 1/0 200.10.2.2/24 WG2-R1 Ge 0/0 200.10.2.1/30
CiscoCore-R2 | Loopback 0 | 130.0.5.1/30
CiscoCore-R3 | Fe 3/0 130.0.0.2/30 CiscoCore-R1 | Fe 3/1 130.0.0.1/30
CiscoCore-R3 | Fe 3/1 130.0.0.5/30 CiscoCore-R2 | Fe 3/0 130.0.0.6/30
CiscoCore-R3 | Fe 3/2 200.10.3.2/24 Juniper-R4 Ge 1/0/2 | 200.10.3.1/24
CiscoCore-R3 | Loopback 0 | 130.0.4.1/30

7.1.2 Yrityksen ty6ryhmat

Yrityksen ty6ryhma ja tydryhmé 3 koostuvat kahdesta Cisco Systemsin kytkimesté

seka yhdesta Juniper Networksin J-series reitittimesta. Jaljelle jaava tydoryhma 2 on

muuten samanlainen, mutta Juniper Networksin J-series reitittimen sijaan siina on

Cisco Systemsin reititin. Kuviossa 29 on esitettyné tyoryhman yksi topologia. Tassé

on mukana keskuskytkin, joka vain siis vélittad VLAN tiedolla varustetut tiedot WG1-
SW1:1ta Juniper-R5:lle.
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KUVIO 29. Tyéryhman yksi topologia. Mukana myos keskuskytkin.

Ty0 tehtiin siten, ettd kyseista keskuskytkinta ei huomioitu topologiassa. Keskuskyt-

kin on todellisuudessa mukana myos tyoryhman kaksi topologiassa, mutta sitdkaan ei
tydssd huomioida. Tyoryhmien topologiat ilman keskuskytkinta nayttavét kuvioiden

30, 31 ja 32 mukaisilta.
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KUVIO 31. Tyéryhman kaksi topologia
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KUVIO 32. Tyéryhman kolme topologia.

Seuraavista taulukoista 2,3 ja 4 selvida tyoryhmissa kaytetyt IP-osoitteet ja rajapinnat.

Taulukko 2. Tydryhman yksi IP-osoitteet ja rajapinnat

Laite Rajapinta IP-osoite
Juniper-R5 ge-1/0/2.0 200.10.1.1/24
Juniper-R5 ge-1/0/7.10 192.168.1.1/25
Juniper-R5 ge-1/0/7.20 192.168.1.129/25
Juniper-R5 loopback0 172.16.4.1/32
WG1-SW1 VLAN 10 192.168.1.1/25
WG1-SW1-server | Ge 0/6 192.168.1.10/25
WG1-SW2 VLAN 20 192.168.1.129.25
WG1-SW2-XP Fe 0/21 192.168.1.130/25




Taulukko 3. Tydryhman kaksi IP-osoitteet ja rajapinnat

WG2-R1 ge0/0 200.10.2.1/24
WG2-R1 ge0/1.30 192.168.1.1/25
WG2-R1 ge0/1.40 192.168.2.129/25
WG2-R1 loopback0 172.16.5.1/32
WG1-SW1 VLAN 30 192.168.1.1/25
WG1-SW1-server | Ge 0/6 192.168.1.10/25
WG1-SW2 VLAN 40 192.168.1.129.25
WG1-SW2-XP Fe 0/21 192.168.1.130/25

Taulukko 4. Tydryhman kolme IP-osoitteet ja rajapinnat

Juniper-R4 ge-1/0/2.0 200.10.3.1/24
Juniper-R4 ge-1/0/7.50  |192.168.3.1/25
Juniper-R4 ge-1/0/7.60 192.168.3.129/25
Juniper-R4 loopback0 172.16.6.1/32
WG1-SW1 VLAN 50 192.168.3.1/25
WG1-SW1-server | Ge 0/6 192.168.3.10/25
WG1-SW2 VLAN 60 192.168.3.129/25
WG1-SW2-XP Fe 0/21 192.168.1.130/25

7.2 Internetin konfigurointi

Internetin konfigurointi pidettiin mahdollisimman yksinkertaisena. Reititysprotokol-
laksi valittiin Open Shortest Path First (OSPF) -protokolla. Konfigurointi helppo to-

teuttaa, koska “Internetin” simulointiin kéytettiin vain kolmea CiscoCore-reititintd.
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OSPF vaatii toimiakseen reitittimen ID:n (Router ID), jonka se ottaa tassa tapauksessa

Loopback O -rajapinnalta. Yhteys “Internetistd” yrityksen verkkoihin konfiguroitiin

staattisen reitin avulla.

Esimerkkina CiscoCore-R1 konfiguraatiot:

interface LoopbackO
ip address 130.0.3.1 255.255.255.252

interface FastEthernet3/0
description "Link to CiscoCore-R2"

no switchport

ip address 130.0.0.10 255.255.255.252
I

interface FastEthernet3/1
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description "Link to CiscoCore-R3"
no switchport

ip address 130.0.0.1 255.255.255.252
|

interface FastEthernet3/2
description "Link to Juniper-R5"

no switchport

ip address 200.10.1.2 255.255.255.0
|

router ospf 1
log-adjacency-changes

network 130.0.0.0 0.0.0.3 area 0
network 130.0.0.8 0.0.0.3 area 0
network 130.0.3.0 0.0.0.3 area 0
network 200.10.1.0 0.0.3 area 0

Ylapuolella olevassa konfiguraatiossa méaariteltiin ensin 1P-osoitteet ja aliverkon peit-
teet tarvittaville rajapinnoille, jonka jalkeen konfiguroitiin OSPF. Lopuksi maaritel-
144n viela staattinen reitti tyoryhman yksi reitittimelle Juniper-R5. Kaikki CiscoCore -

reitittimien konfiguraatiot ovat liitteissa 10-12.

7.3 Tyoryhmien konfigurointi

Tyodryhmissa on yksi reititin ja kaksi kytkintd. Nama kaksi kytkintad (WGx-SW1 ja
WGx-SW2) on kaikissa tyoryhmissé konfiguroitu samalla tavalla jokaisen tyoryhman

omilla IP-osoitteilla. Esimerkkind osa WG1-SW?2 konfiguraatiosta:

vlan 10

name Palvelin

!

vlan 20

name Tyoasema

!

interface FastEthernet0/1
description Link to wgl-swl
switchport mode trunk

!

!

interface range FastEthernet0/2 - 12
switchport access vlan 10
switchport mode access
shutdown

!

interface FastEthernet0/21
description Virtual XP
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switchport access vlan 20
switchport mode access

speed 100
!

Aluksi madriteltiin VLAN:t, jonka jalkeen konfiguroitiin rajapinnat. Rajapinta FastEt-
hernet 0/1 maériteltiin trunk-tilaan, jotta yhteys kahden kytkimen vélille saatiin muo-
dostettua. Rajapinnat FastEthernet 0/2 — 0/24 maéariteltiin access-tilaan kahdella eri

VLAN leimalla (10 ja 20). Rajapinnassa FastEthernet 0/21 on kiinni virtuaalinen XP-

Vmware tydasema.

Tyoryhman kytkimen WGx-SW1:sen konfiguraatiot ovat myds hyvin yksinkertaiset.
Aluksi madritellaan samat VLAN:t kuin WG1-SW2:sessakin, jonka jalkeen maaritel-

14&n rajapinnat. Alapuolella osa WG1-SW1:sen konfiguraatioista:

vlan 10

name Palvelin

|

vlan 20

name Tyoasema

|

interface GigabitEthernet0/2
description "Trunk to WG1-SW2"
switchport trunk encapsulation dotlq
switchport trunk allowed vlan 10,20
switchport mode trunk

speed 100

|

interface GigabitEthernet0/6
description "Server"

switchport access vlan 10

switchport mode access

speed 100

|

interface GigabitEthernet0/8
description "Link to Centerswitch --> Juniper-R5"
switchport trunk encapsulation dotlq
switchport trunk allowed vlan 10,20

switchport mode trunk
|

Yhteys WG1-SW2:seen tapahtuu rajapinnan GigabitEthernet 0/2 kautta, joka asetet-
tiin trunk tilaan. Rajapinta GigabitEthernet 0/6 yhdistaa tydssa kaytettavan palvelimen
kytkimeen WG1-SWL1. Yhteys laitteiden WG1-SW1 ja Juniper-R5 vélille jouduttiin

SpiderNetin topologian takia muodostamaan ns. keskuskytkimen (Centerswitch) kaut-
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ta, joka vain valittaa tiedon eteenpdin. Yhteys keskuskytkimeen ja sitd kautta Juniper-
R5 -reitittimelle tapahtuu rajapinnan GigabitEthernet 0/8 kautta kayttamélla VLAN
leimoja 10 ja 20.

Jotta yhteys Juniper-R5-reitittimen kautta Internetiin saatiin toimimaan, oli laitteelle
konfiguroitava normaalisti rajapinnat, staattinen reitti, turva-alueet (security zone) ja
turvasaannot (security policy). Turva-alueiden ja -sadnt6jen konfiguroiminen kaydaan

lapi kappaleessa 7.4. Esimerkkina Juniper-R5 reitittimen peruskonfiguraatiot:

interfaces {
ge-1/0/2 {
unit 0 {
family inet {
address 200.10.1.1/24;
}
}

}
ge-1/0/7 {
vlan-tagging;
unit 10 {
vlan-id 10;
family inet {
address 192.168.1.1/25;
}
}
unit 20 {
vlan-id 20;
family inet {
address 192.168.1.129/25;
}

}

}
100 {

unit 0 {
family inet {
address 172.16.4.1/32;
}
}
}
routing-options {
static {
route 0.0.0.0/0 next-hop 200.10.1.2;
}

router-id 172.168.4.1;

}
}
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Aluksi méériteltiin yhteydellisyys valille WG1-SW1 ja Juniper R5. Tamaé tapahtui
konfiguroimalla rajapinta Ge-1/0/7 kayttdmaan VLAN-leimoja (VLAN-tagging) ja
madriteltiin VLAN-leimat seka tarvittavat IP-osoitteet. Reititys Internetiin tehtiin

staattisesti rajapinnan Ge-1/0/2 kautta.
Seuraavaksi tdrkeimmat kohdat WG2-R1:sen konfiguroinnista:

interface GigabitEthernet0/0

ip address 200.10.2.1 255.255.255.0
duplex auto

speed auto

|

!

interface GigabitEthernet0/1

no ip address

duplex auto

speed auto

no shutdown

|

interface GigabitEthernet0/1.30
encapsulation dot1Q 30

ip address 192.168.2.1 255.255.255.128
|

interface GigabitEthernet0/1.40
encapsulation dot1Q 40

ip address 192.168.2.129 255.255.255.128
|

ip route 0.0.0.0 0.0.0.0 200.10.2.1
WG2-R1 konfiguroitiin ensin rajapinnoille tarvittavat IP-osoitteet, aktivoitiin dot1Q

kapselointi rajapinnoissa ge0/1.30 ja ge0/1.40. Lopuksi konfiguroitiin staattinen reitti
CiscoCore-R2:lle.
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7.4  Tietoturvaominaisuuksien konfigurointi

7.4.1 Turva-alueiden konfigurointi

Turva-alueiden konfiguroinnin esimerkkind kaytén turva-alueen wgl konfiguraatiota:

security {
security-zone wgl {
address-book {
address wgl 192.168.1.128/25;
address admin 192.168.1.130/32;
}
host-inbound-traffic {
system-services {
all;
}
protocols {
all;

}
}

interfaces {
ge-1/0/7.20;

}
}
}

Konfigurointi tapahtui seuraavasti:

root@Juniper-R5# set security zones security-zone wgl

root@Juniper-R5# edit security zones security-zone wgl

Konfiguroinnissa méériteltiin aluksi turva-alueen nimeksi wgl ja siirryttiin editoimaan
Sité.

[edit security zones security-zone wgl]

root@Juniper-R5# set address-book address wgl 192.168.1.128/25
root@Juniper-R5# set address-book address admin 192.168.1.130/32
root@Juniper-R5# set host-inbound-traffic system-services all

root@Juniper-R5# set host-inbound-traffic protocols all
root@Juniper-R5# set interfaces ge-1/0/7.20

Taman jalkeen méariteltiin turva-alueen wgl osoitekirjat ja niihin osoitteet, sallittiin
protokollat ja palvelut seké sidottiin rajapinta ge-1/0/7.20 turva-alueeseen. Loput tur-
va-alueiden konfiguroinnit selvidvat kunkin Juniper-reitittimen konfiguraatioista, jot-

ka loytyvat liitteista 1 ja 5.
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7.4.2 Turvasaantojen konfigurointi

Turvaséantojen (Security policy) konfigurointi aloitetaan méaarittelemalla turva-alueet,
joita saannot koskevat. Tassa tapauksessa tutkitaan turvaséantoja, jotka koskevat tur-

va-alueita wgl ja server.

security {
policies {
from-zone server to-zone wgl {
policy salli {
match {

source-address any;
destination-address any;
application any;

}
then {

permit;
}
}
}

Ylapuolella esimerkki turvasaannosta salli, jolla sallitaan kaikki liikenne turva-

alueelta server turva-alueelle wgl. Konfigurointi:

root@Juniper-R5# set security policies from-zone server to-zone wgl policy salli
root@Juniper-R5# edit security policies from-zone server to-zone wgl policy salli
[edit security policies from-zone server to-zone wg1l policy salli]

root@Juniper-R5# set match source-address any

root@Juniper-R5# set match destination-address any

root@Juniper-R5# set match application any

root@Juniper-R5# set then permit

Aluksi luodaan turvasaanto nimelta salli ja siirrytdén edit -komennolla muokkaamaan
turvasaantod. Taman jalkeen méaaritellaan vastaavuus kriteereiksi kaikki osoitteet ja

sovellukset, jonka jalkeen mééritetddn toiminto permit.

Aikaisemmassa esimerkissa sallittiin siis liikenne turva-alueelta server alueelle wgl.
Jotta jotain liikennettd péésisi litkkkumaan myos toiseen suuntaan méaériteltava saannot.
Policyja testatakseni, madrittelin yhden IP-osoitteen turva-alueen wgl aliverkosta
osoitekirjaan nimeltd admin. Talle kyseiselle osoitekirjalle, eli IP-osoitteelle
192.168.1.130/25 annoin oikeudet ottaa telnet yhteyden palvelimelle. Alapuolella

esimerkkin& konfiguraatiot sé&nndistd admin, deny-telnet ja permit.
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from-zone wg1 to-zone server {
policy admin {

match {
source-address admin;
destination-address server;
application any;

}

then {
permit;

}

policy deny_telnet {
match {
source-address any;
destination-address any;
application junos-telnet;

}
then {

deny;
}

}
}
policy permit {
match {
source-address any;
destination-address any;
application any;

}
then {

permit;
}

}

Turvasééantojen tulkitseminen tapahtuu jarjestyksessa ylhaalta alaspdin, joten sijoitin
admin osoitekirjaa koskevan sadannon ensimmaiseksi, telnet ohjelman kieltavan saan-
non toiseksi ja kaiken sallivan séannén kolmanneksi. Demonstraatio turvasaantdjen

toimivuudesta 10ytyy kappaleesta 8.2 Kaikki loput turvasdantdjen konfiguraatiot ko-

konaisuudessaan 16ytyvaét liitteista 1 ja 5.

7.4.3 Screenien konfigurointi

Screenien konfiguraatio Junos kayttojarjestelmassé on yksinkertaista. Aluksi asetetaan
Screenille nimi, johon sidotaan haluttavat Screen vaihtoehdot. Tdmén jalkeen Screen

on vield sidottava haluttuun turva-alueeseen, jonka jalkeen Screen on aktivoitu.
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Alapuolella esimerkki Screen:sté nimelta testi, jolla estetdan hyokkéykset ICMP large
(ylisuuret ICMP-paketit), port-scan (porttiskannaus) ja SYN-FLOOD (SY N-pakettien

tulvitus)

security {
screen {
ids-option testi {
icmp {
large;
}

tep {
port-scan threshold 5000;

syn-flood;

[V S S )

Konfigurointi:

root@Juniper-R5# set security screen ids-option testi
root@Juniper-R5# edit security screen ids-option testi
[edit security screen ids-option testi]
root@Juniper-R5# set icmp large

root@Juniper-R5# set tcp port-scan threshold 5000
root@Juniper-R5# set tcp syn-flood

Taman jalkeen kyseinen Screen pitaa siis viela aktivoida haluttuun turva-alueeseen:
root@Juniper-R5#set security zones security-zone server screen testi

Eri Screenien toimivuus todetaan kappaleessa 8.4.

7.4.4 NAT (Network Address Translation) konfigurointi

Tasséa tyossa konfiguroitiin kahdenlainen NAT, staattinen (Static) ja lahde (Source)
NAT. Staattinen NAT konfiguroitiin yksi-yhteen osoitteen muutoksella tydoryhman
yksi palvelimelle ja lahde NAT konfiguroitiin tydryhman yksi aliverkolle
192.168.1.129/25 eli osoiteryhmé& wgl:lle. Alapuolella esimerkki staattisen NAT:n
konfiguraatiosta, laitteessa Juniper-R5:

set security nat static rule-set rs-static from zone internet

set security nat static rule-set rs-static rule r-static match destination-address
200.10.1.10/32

set security nat static rule-set rs-static rule r-static then static-nat prefix
192.168.1.10/32
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Konfiguraatiossa méariteltiin aluksi saantéryhma (rule-set), johon liitetadn tamén jal-

keen s&annat (rule). Saannoksi konfiguraatiossa asetettiin turva-alueesta internet tule-

vien yhteyksien osoitteen muutoksen julkisesta osoitteesta 200.10.1.10/32, yksityiseen
osoitteeseen 192.168.1.10/32.

set security nat proxy-arp interface ge-1/0/2.0 address 200.10.1.10/32

Lopuksi méariteltiin viel& rajapintaan ge-1/0/2.0 proxy-arp osoitteella 200.10.1.10/32,
jotta rajapinta osasi kasitelld kyseisell& IP-osoitteella tulevat ARP -yhteyspyynnot.

Kohde NAT (source NAT) muodostettiin yksityiselle aliverkolle 192.168.1.129/25.
Tarkoituksena oli, ettd kyseinen aliverkko saisi julkiset osoitteet Internetiin pain me-
nevélle liikenteelle. Seuraavana kohde NAT:n konfiguraatiot Juniper-R5:sta:

set security nat source pool pooll address 200.10.1.129/32 to 200.10.1.142/32
set security nat source rule-set rs-source from zone wgl

set security nat source rule-set rs-source to zone internet

set security nat source rule-set rs-source rule r-source match source-address
192.168.1.129/25

set security nat source rule-set rs-source rule r-source match destination-address
0.0.0.0/0

set security nat source rule-set rs-source rule r-source then source-nat pool pooll

Aluksi konfiguroitiin l&hdeosoitteille osoiteryhma (source address pool), johon myo-
hemmin konfiguraatiossa viitataan. Osoiteryhméén kuuluvat kaikki IP-osoitteet valilta
200.10.1.129 — 200.10.1.142. Taman jalkeen konfiguroitiin samalla tavalla, kuin staat-
tisen NAT:n tapauksessakin, mutta nyt viitattiin lopussa juuri luotuun osoiteryhmaan.

set security nat proxy-arp interface ge-1/0/2.0 address 200.10.1.129/32 to
200.10.1.142/32

Lopuksi konfiguroitiin proxy-arp, rajapintaan ge-1/0/2.0 osoitteilla 200.10.1.129 -
200.10.1.142.
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7.5 VPN-yhteyksien konfigurointi

7.5.1 Reittipohjainen VPN (route-based VPN)

Reittipohjaisen VPN-yhteyden konfigurointi suoritetaan monessa vaiheessa. Aluksi

konfiguroidaan peruskonfiguraatiot, kuten rajapinnat, staattiset reitit, turva-alueet ja
niiden osoitekirjat seka lopuksi turvasaannoét. Vasta naiden jalkeen voidaan konfigu-
roida IKE seka IPSec.

Aluksi méaériteltiin rajapinta st0.0, joka on tassa VPN-yhteydessa kaytetty tunneli,
jonka jalkeen maéariteltiin staattinen reitti verkkoon 192.168.3.128/25. Rajapinnalle
taytyi myos muodostaa erillinen turva-alue. Alapuolella esimerkkina Juniper-R5 lait-
teen konfiguraatioita:

interfaces {
st0 {
unit 0 {
family inet {
address 10.10.10.10/24;
}
}
}
}
routing-options {
static {
route 192.168.3.128/25 next-hop st0.0;

}
}

security {
zones {
security-zone vpn-wg3 {
address-book {
address wg3 192.168.3.128/25;
}
interfaces {
st0.0;

¥
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IKE avaintenvaihtoprosessin konfigurointi:

security {
ike {
proposal ike-phasel-proposal {
authentication-method pre-shared-keys;
dh-group group?2;
authentication-algorithm shail;
encryption-algorithm aes-128-cbc;

}
}
}

Aluksi konfiguroitiin ehdotus, jolle annettiin uniikki nimi, sekd méaériteltiin autenti-
kaatiomenetelméksi pre-shared-keys, diffie-hellman ryhméksi group2, autentikaatio-

algoritmiksi shal seka tiedonsalaus-algoritmiksi aes-128-chc.

policy ike-phasel-policy {
mode main;
proposals ike-phasel-proposal;
pre-shared-key ascii-text "$9$-uVYokqfz39GDnC"; ## SECRET-DATA

}

Seuraavaksi konfiguroitiin saanto ike-phasel-policy, joka sidottiin aikaisemmin teh-
tyyn ehdotukseen. Tassa méariteltiin myos yhteyden muodostamiseen kéytettava

avain.

gateway gw-wg3 {
ike-policy ike-phasel-policy;
address 200.10.3.1;
external-interface ge-1/0/2.0;

}

Lopuksi méariteltiin yhdyskéytava gw-wg3, joka sidottiin saant6on ike-phasel-policy.
Yhdyskéaytavélle maariteltiin laitteen ulospéin lahtevan liikenteen osoite 200.10.3.1 ja

rajapinta ge-1/0/2.0.

Seuraavaksi konfiguroitiin IPSec:

ipsec {
proposal ipsec-phase2-proposal {
protocol esp;
authentication-algorithm hmac-shal-96;
encryption-algorithm aes-128-cbc;

}
}
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Aluksi konfiguroitiin ehdotus, johon madriteltiin kaytettdvéaksi protokolla esp, autenti-

kointi algoritmi hmac-shal-96 seké tiedonsalaus algoritmi aes-128-cbc.

policy ipsec-phase2-policy {
perfect-forward-secrecy {
keys group2;
}

proposals ipsec-phase2-proposal;

}

Seuraavaksi luotiin saanto ipsec-phase2-policy, johon madriteltiin kaytettavaksi per-
fect-forwarf-secrecy ja Diffie-Hellman ryhmé& group2. Taman jalkeen s&&nto sidottiin

ehdotukseen.

vpn ike-vpn-wg3 {
bind-interface st0.0;
ike {
gateway gw-wg3;
}
}

Lopuksi luotiin VPN:lle nimi ike-vpn-wg3, joka sidottiin rajapintaan st0.0 seka aikai-

semmin IKE-vaiheessa méaariteltyyn yhdyskéytavaan gw-wg3.

Taman jalkeen madriteltiin vield turvasaannot turva-alueelta wgl alueelle vpn-wg3 ja

toisinpain.

from-zone wg1 to-zone vpn-wg3 {
policy vpn-wgl-wg3 {

match {
source-address wg1l;
destination-address wg3;
application any;

}

then {
permit;

}

}
}
from-zone vpn-wg3 to-zone wgl {
policy vpn-wg3-wgl {
match {
source-address wg3;
destination-address wg1;
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application any;
}
then {

permit;
}

}
}

Turvasédénnot ovat yksinkertaiset, jossa maariteltiin vain lahde- ja kohdeosoitteet seké

sallittiin liikenne.

Taydelliset Juniper-R5 ja Juniper-R4 laitteiden konfiguraatiot reittipohjaisesta
VPN:sté 16ytyy liitteista 2 ja 6.

7.5.2 Saantopohjainen VPN (policy-based VPN)

Saantopohjaisen VPN:n konfigurointi tassa tydssa toteutettiin samoilla IKE ja IPSec

asetuksilla, kuin reittipohjaisessa VPN-yhteyden konfiguroinnissakin:

security {
ike {

proposal ike-phasel-proposal {
authentication-method pre-shared-keys;
dh-group group?2;
authentication-algorithm shal;
encryption-algorithm aes-128-cbc;

}

policy ike-phasel-policy {
mode main;
proposals ike-phasel-proposal;
pre-shared-key ascii-text "$9$g2JZjTQnCpBGDNC"; ## SECRET-DATA

}

gateway gw-wg3 {
ike-policy ike-phasel-policy;
address 200.10.3.1;
external-interface ge-1/0/2.0;

}
}
ipsec {
proposal ipsec-phase2-proposal {
protocol esp;
authentication-algorithm hmac-shal-96;
encryption-algorithm aes-128-cbc;
}
policy ipsec-phase2-policy {
perfect-forward-secrecy {



keys group2;

proposals ipsec-phase2-proposal;
}
vpn ike-vpn-wg3 {
ike {
gateway gw-wg3;
ipsec-policy ipsec-phase2-policy;
}
}
}
}

Seuraavaksi konfiguroitiin saannot:

policies {
from-zone internet to-zone wgl {
policy vpn-3-1 {
match {
source-address wg3;
destination-address wgl;
application any;
}
then {
permit {
tunnel {
ipsec-vpn ike-vpn-wg3;
pair-policy vpn-1-3;
}
}
}
}
}

from-zone wg1 to-zone internet {
policy vpn-1-3 {
match {
source-address wg1l;
destination-address wg3;
application any;
}
then {
permit {
tunnel {
ipsec-vpn ike-vpn-wg3;
pair-policy vpn-3-1;
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Ylapuolella olevassa konfiguraatiossa méériteltiin 1ahde- ja kohdeosoitteet sek& méaéri-
teltiin litkenne menemé&én jo aikaisemmin luodun tunnelin ike-vpn-wg3 kautta. Ko-
mennolla pair-policy sidotaan kaksi turvasdanto, jotka kayttavat samaa VPN-
tunnelia, kéyttdmaan samaa SA:ta. Kaikki sdéantépohjaisen VPN-yhteyden konfiguraa-

tiot 10ytyvat liitteista 3 ja 7.

7.5.3 Reittipohjainen VPN Cisco Systemsin reitittimeen

VPN-yhteyden konfigurointi Juniper-R5 ja wg2-r1 -reitittimien valille suoritettiin reit-
tipohjaisena VPN-yhteytend. Juniper-R5 reitittimen konfiguraatio tehtiin samalla kaa-
valla, kuin kappaleessa 7.5.1. Aluksi kdydaan lapi vaihe yksi, eli IKE avaintenvaihto-

prosessi molemmilla reitittimilla. Alapuolella WG2-R1-reitittimen IKE konfiguraatio.

crypto isakmp policy 10

encr aes 256

authentication pre-share

group 2

lifetime 300

crypto isakmp key “avain” address 200.10.1.1

Aluksi madriteltiin ISAKMP sééant6 10. Tiedonsalausalgoritmiksi maariteltiin AES
256kb, autentikointimenetelmaksi pre-share, Diffie-Hellman algoritmin ryhmé 2 seké
ISAKMP avaintenvaihdon elinikd komennolla lifetime. Lopuksi méériteltiin
ISAKMP-yhteydelle avain, seké kohdeosoite 200.10.1.1, joka on Juniper-R5-

reitittimen vastaanottava rajapinta Ge-1/0/2.

Seuraavassa konfiguraatiossa Juniper-R5 reitittimen IKE asetukset:

ike {

proposal ike-phasel-proposal {
authentication-method pre-shared-keys;
dh-group group?2;
authentication-algorithm shal,;
encryption-algorithm aes-256-cbc;
lifetime-seconds 300;

}

policy ike-phasel-policy {
mode main;
proposals ike-phasel-proposal;
pre-shared-key ascii-text "$9$eAOW87g4ZjkPLxZj"; ## SECRET-DATA

}

gateway gw-cisco {



68

ike-policy ike-phasel-policy;
address 200.10.2.1;
external-interface ge-1/0/2.0;

}
}

Junos-kéayttojarjestelmassé konfiguraatio aloitettiin tekemalla ehdotus (proposal), jo-
hon mééariteltiin autentikointityyli, Diffie-Hellman ryhm4, autentikointialgoritmi, tie-
donsalausalgoritmi seké& IKE ehdotukselle elinikd. N&ihin konfiguraatioihin asetettiin
samat arvot, kuin reitittimeen WG2-R1. Mikali yksikin arvo néista olisi konfiguroitu
poikkeavasti toisesta osapuolesta, ei avaintenvaihtoprosessia pystyttéisi onnistuneesti
suorittamaan. Lopuksi maariteltiin viela oletusyhdyskaytavéan nimi, IP-osoite seka

neuvotteluun kaytettava ulkoinen rajapinta.

Kun avaintenvaihto on onnistuneesti suoritettu, konfiguroitiin IPSec VPN-yhteyden

toinen osuus. Alapuolella WG2-R1-reitittimen konfiguraatio IPSec osuudesta:

crypto ipsec transform-set cisco esp-aes 256 esp-sha-hmac
crypto map cisco 10 ipsec-isakmp

set peer 200.10.1.1

set transform-set cisco

set pfs group2

match address 102

Konfigurointi aloitetaan maarittelemélla transform-set, johon maaritellaén. IPSec-
yhteydelle madritelldan kaytettavaksi protokollaksi esp, tiedonsalausalgoritmiksi aes
256 seka autentikointialgoritmiksi sha-hmac. Tdman jalkeen sidotaan IPSec aikai-
semmin luotuun ISAKMP saantéon komennolla crypto map cisco 10 ipsec-isakmp.
Edellisessa vaihesesa luotiin myos crypto map nimeltaan cisco, johon liitetdan trans-
form-set cisco, maéritellaan yhteyden toisen osapuolen IP-0soite sekd asetetaan yhteys
kéayttdmaan Perfect Forward Secrecyé (PFS) Diffie-Hellman ryhmélla kaksi. Lopuksi
madritelldan viel& yhteys vertaamaan osoitteita Access Control List (ACL)-

paésylistaan 102. Paasylistan konfigurointi alapuolella:

access-list 102 permit ip 192.168.2.128 0.0.0.127 192.168.1.128 0.0.0.127

Paasylistassa 102 sallittiin yhteys reitittimeltd wg2-r1 reitittimeen Juniper-R5. Tamén
jalkeen IPSec-yhteys sidottiin kéytettdvadn rajapintaan GigabitEthernet0/0 sek& maéa-

riteltiin staattinen reititys.
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interface GigabitEthernet0/0

ip address 200.10.2.1 255.255.255.0
crypto map cisco

|

ip route 192.168.1.128 255.255.255.128 GigabitEthernet0/0

Seuraavana IPSec asetukset Juniper-R5 reitittimell&:

ipsec {

proposal ipsec-phase2-proposal {
protocol esp;
authentication-algorithm hmac-shal-96;
encryption-algorithm aes-256-cbc;
lifetime-seconds 300;

}

policy ipsec-phase2-policy {
perfect-forward-secrecy {

keys group?2;

proposals ipsec-phase2-proposal;

vpn ike-vpn-cisco {
bind-interface st0.0;
ike {
gateway gw-Cisco;
ipsec-policy ipsec-phase2-policy;
}
}

Ylapuolella olevassa konfiguraatiossa méériteltiin ensin ehdotus ipsec-phase2-
proposal. Tdman jalkeen méaériteltiin IPSec saanto ipsec-phase2-policy, joka liitettiin
ehdotukseen. Ehdotukseen ja sadntdoon asetettiin samat asetukset, kuin WG2-R1 reitit-
timeenkin. Lopuksi luotiin VPN nimelté ike-vpn-cisco, johon liitettiin rajapinnaksi

st0.0, IKE yhdyskaytévéksi aikaisemmin luotu gw-cisco seka sdéntoé ipsec-phase2-

policy.
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Juniper-R5 reitittimeen asetettiin rajapinta st0.0 seka staattinen reitti kulkemaan tdman

rajapinnan kautta reitittimeen WG2-R1.

stO {
unit 0 {
family inet {
address 172.16.1.1/32;
}

}
}
routing-options {
static {
route 192.168.2.128/25 next-hop st0.0;

}
}

Taydelliset konfiguraatiot VPN-yhteyden muodostamiseen 16ytyy liitteista 4 ja 8.
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8 Tulokset

8.1 Ymparisto

Tyon tuloksena saatiin toimiva ympadristo, jossa tietoturvaominaisuuksien konfigu-
rointi ja monipuolinen testaus oli mahdollista. Ty0ssd simuloitiin ”Internetid” seka
yrityksen kolmea toimipistettd. Suurin osa tietoturvaominaisuuksista testattiin toimi-
pisteen yksi laitteella Juniper-R5.

Server Virtual XP

Tydryhma 2

Virtual XP \ Virtual XP
W1 WE3-
Ty6ryhma 1 o Tyoryhma 3
Server
47 4@
K‘\
B WEG3
Core Syz
-R2
Internet
Juniper-R5 Core Core Juniper-4
-R1 -R3

KUVIO 33. Koko tyon topologia

“Internetin” OSPF-reitityksen toiminta on esitetty kuviossa 34 kéayttamalla show ip

route -komentoa laitteella Core-R1.

GCore—Rifichow ip route

Codez: C — connected, % — static, R — RIP. M — mobile, B - BGP
D — EIGRP. EX - EIGRF external. 0 — OSPF. IA — OSPF inter area
M1 — OSPF M55A external type 1, M2 — OSPF HS5A external type 2
El1 — OSPF external type 1, EZ — 03PF external type 2
i— I5-I%,. su — IS-I%5 summary, Li - IS-I% level-i. LZ — IS5-I% level-2
ia — IS-I5 dinter area, * — candidate default. U - per—user static route
o — ODR, P — periodic downloaded static route

Gateway of last resort iz not set

200.18.1.8-24 is directly connected,. FastEthernet3-2

208.10_2 _8-24 [118-2] via 138.8.8.9, 19:21:42, FastEthernetl- A
208.10.3.68-24 [118-2] via 138.8.8.2, 19:-21:42, FastEthernetd- 1
138.8.8.8-16 is variably subnetted,. 6 subnets, 2 masks

oo Sohh o008

138.8.3.8-38
138.0.8.8-38
13A.8.5.1.32
138.8.8.4-38

13A0.8.4.1.32
138.8.8.8.38

Core—Ri#t _

iz directly
iz directly
[118-21 via
[118-2]1 via
[118-21 via
[118-21 via
iz directly

connected,
connected,
130.8.8_9,
138.8.8_9,
138.8.8.2,
138.8.8_2,
connected,

Loopbhackd

FastEthernet3-1

19:21:42, FastEthernet3-A
19:21:42,_ FastEthernet3- B
19:21:43. FastEthernet3-1
19:21:43, FastEthernet3i-1i
FastEthernetd/a

KUVIO 34. Show ip route -komento laitteelta Core-R1.
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Ylapuolella olevassa kuviossa vasemmassa reunassa C:11& merkityt verkot tai osoitteet
ovat Core-R1-reitittimen rajapinnassa suoraan yhteydessa, O:lla merkityt ovat OSPF
reittejd, seka S:11a merkityt ovat staattisia reitteja.

8.2 Turvasaantojen (Security Policy) todentaminen

Turvasééantojen toimivuutta testattiin tyérynmassa yksi siten, ettd konfiguroitiin turva-
alueen wgl IP-osoitteet kahdenlaisille kayttdjille: normaali ja admin. Admin kayttaja
eroteltiin muista siten, ettd maariteltiin tyéryhmén osoitekirjaan (Address book) IP-
osoite 192.168.1.130/32, jonka nimeksi maariteltiin admin. Loput kayttajat lisattiin
osoitekirjaan aliverkolla 192.168.1.129/25, nimelld wgl. Turva-alueelta server on
sallittu kaikki litkenne kaikkiin osoitteisiin turva-alueelle wgl, joten néin péin ei lii-
kennetta rajoitettu.

Turvasaantoihin maariteltiin ensin saantdé admin, johon sallittiin kaikki liikenne alu-
eelta wgl alueelle server. Td&mén jalkeen pystyttiin rajoittamaan muiden osoitteiden
palveluita, kuten ping, ssh ja telnet. Kuviosta 35 nékyy, kuinka IP-osoitteesta
192.168.1.130 SSH Secure Shell -yhteyden ottaminen tyéryhman palvelimeen onnis-

tuu. Yhteys otettiin virtuaaliselta XP-koneelta virtuaaliseen palvelimeen.
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IHinduws IP Configuration

Ethernet adapter Local Area Connection 2:

Connection—specific DHS Suffix
IP Address. . . . . . - . .
Subnet Mask . . . . . . . .
Default Gateway . . . . . .

255255 255,128
192.168.1.129

|[C:sDocuments and Settings“spider’ping 192.168.1.18

: 192.168.1.130

Pinging 172.168.1.18 with 32 huytesz of data:

Reply from 192.168.1.18: hytes=32 time=18mz TTL=63
H 192.168.1.10 - defaulk - 55H Secure Shell

“ Fle Edt View Window Help

B el 82 =2 A
“ & Quick Connect | Prafiles

S % &R

You hawve new mail.

Last login: Tue apr § le:24:02 2011

Name "main::ip”™ used only once: possible typo at shomescontrolsuid.pl line 121,
EEEE S S S F RS SR R F RS SR E

5piderNET srwv-service console wersion 0.1a

current host iz [(hone) and its connect Lo (nonel-wlan

Current ip address settings:

Ip addressz:

Netmask:

Route: I

Type "shell™ for shell access.

CEEE S E S S RS s R F RS S EE R E
# Do you want reset these settings? (vessno) #> I

Connected to 192.165.1.10 |55H2 - aes128-che - hmac-mds - ne

KUVIO 35. Turvasaantdjen testaus IP-osoitteesta 192.168.1.130
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Seuraavaksi vaihdoin XP-koneen IP-osoitteeksi 192.168.1.140 ja testasin samaa toi-

menpidettd. Kuviosta 36 nakyy, kuinka ssh-yhteyden muodostaminen ei onnistu.

bindous IP Configuration

Ethernet adapter Local Area Connection 2:

Connection—specific DNS Suffix
IR AdAresE . o v 5. 0= & = & =

Subnet Mask . . . & = ¢« = &« . &
Default Gateway . . . . . . . .

: 192.168.1.140

: 255.255.255.128
: 192.168.1.129
IC:\Documents and Settings\spider>ping 192.168.1.10

Pinging 192.168.1.108 with 32 bytes of data:

Reply from 192.168.1.10: bytes=32 time=ims TTIL=63
Reply from 192.168.1.108: hytes=32 time=ims TTL=63

Ping statistics for 192.168.1.10:
Packets: Sent = 2, Received = 2, Lost = 8 (8% loss),
Fpproxinate round trip times in milli-seconds:

Minimum = ims, Maximum = 1ms, Average = 1ims
ontrol-C
g

|9 192.168.1.10 - default - SSH Secure Shell L =10l x|
| oo oo ——— x|
M S The host 192168110 is urveachable.

The host may be down, of there may be a problem with the network connection.
Sometimes such problems can also be caused by a misconfigured firewall

Corveish [ox ] _ne |

3 a non-comuexcial version.

3 net include PKI and PKCS #11 functionality.

KUVIO 36. Turvasaannon testaus IP-osoitteesta 192.168.1.140

8.3 NAT

8.3.1 Static NAT

Staattinen NAT maariteltiin vain tydryhmassé yksi olevan palvelimen IP-osoitteelle
192.168.1.10, jonka julkiseksi osoitteeksi asetettiin 200.10.1.10. Core-R1 -reitittimelta
suoritettiin ping-komennolla testi palvelimen julkiseen IP-osoitteeseen. Kuviossa 37
on kuvankaappaus Juniper-R5 reitittimeltd komennosta show security nat static rule
all, jossa kohta Translation hits nayttaa, kuinka monta kertaa kyseisté osoitetta on
muutettu.
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llelcome to SpiderNet. press ENTER to continue

rootBJuniper—R5> show security nat static rule all
Total static—nat rules: 1

Btatic MAT rule: r—static Rule—set: rs—static
Rule—-Id i
Rule position i
From zone internet
Destination addresses 288.18.1.18

192.168.1.18
255.255.255.255
N-f

33427

Host addresses
Metmask

Host mouting—instance
Transzlation hits

rootBJuniper—R5> _

KUVIO 37. Staattisen NAT:n osoitteenmuutoksien maara

Kuviossa 38 on kuvankaappaus komennosta show security flow session nat extensive.
Kuviosta ndhdaan, miten Core-R1:1td l&hetetty icmp-paketti kdy osoitteenmuutoksen
Juniper-R5 reitittimessa osoitteesta 200.10.1.10 osoitteeseen 192.168.1.10.

rootB@Juniper—R5> show security flow session nat extensive
Session ID: 16981, Status: Normal
Flag: Ox84000000
Policy name: 1-6
Source MAT pool: Hull
Maximum timeout: 4, Current timeout: 4
Session Btate: Ualid
Start time: 21335668, Duration:= @

In: 2608.18.1.2-8 —> 208.10.1.108-48; icmp.

Interface: ae—1-8-2_0.

Sesszsion token: Bx208,. Flag: BAxBx21

Route: Bx7808018, Gateway: Z200.18.1.2, Tunnel: @

Port sequence: B, FIN sequence: @A,

FIN state: 8.

Pkts: 1, Bytes: 188

Out: 192.168.1.160-40 —> 208.18.1.2-8;icmp.

Interface: ge—1-8-7_18,

Session token: Bx248,. Flag: Bx@x30

Route: 8x708018, Gateway: 192.168_1_.18,. Tunnel: B

Port sequence: B, FIN sequence: @A,

FIN state: 8,

Pkts: 1, Bytes: 188
Total sessions: 1

rootBJuniper—R5 >
KUVIO 38. Staattisen NAT:n istunnon tiedot




76

8.3.2 Lahde NAT

Lahde NAT testattiin pingaamalla tydryhman yksi virtuaalisesta tydasemasta osoitetta

130.0.0.1, joka on rajapinta laitteessa CiscoCore-R1 (ks. kuvio 39).

Windowsz IP Configuration

Ethernet adapter Local Area Connection 2:

Connection—specific DNS Suffix
IP Addre=s=s. . . . . . -« -« . . .
Subnet Mask . . . . . . . . . .
Defawlt Gateway . . . . . . . .

192.168.1.138
255 255 205,128
192.168.1.129

C:sDocuments and Settingsszpiderrping 138.8_.68.1
Pinging 138.8.8.1 with 32 hytez of data:
Reply from 138.8_8.1: hytes=32 time=2mz TTL=254
Reply from 138.8.8.1: hytes=32 time=2ms TTL=254
Reply from 138.8_8.1: bhytes=32 time=bmz TTL=254
Reply from 138.8.8.1: bytes=32 time=bmz TTL=254
Ping statistics for 138.8.8.1:
Packets: Sent = 4, Received = 4, Lost = @ (8x loss>.
Approximate round trip times in milli—seconds:
Hinimum = 2m=s,. Maximum = 6mz, Average = 3ns
C:sDocuments and Settingssspider>

KUVIO 39. Lahde NAT:n testaus.

Kuviossa 40 on kuvankaappaus komennoista show security nat source rule. Kuvan-
kaappauksesta ndkyy osoitealtaan (pool) maaritelmét, s4dnnon ID, mita turva-alueita
NAT koskee seké kuinka monta kertaa osoitteenmuutoksia on tehty (kohta Translation
hits).

root@Juniper—R5> show security nat source rule all
Total rules: 1

source NAT rule: »—source RBule—=set: rs—source

Rule-Id HE §

Rule position 1

From =zone Dowgl

To zone : internet

Match
Source addresses : 192.168.1.128 - 192.168.1.255
Deztination addresses : Any — 255_.255_ 255255
Destination port - A -a

Action : pooll
Persistent HAT type : M-A
Persistent NAT mapping type : address—port-—mapping
Inactivity timeout - a
Max zession number - a

Translation hits : 57

root@Juniover—R5> _

KUVIO 40. Lahde NAT saannén ominaisuudet.
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Kuviosta 41 nahdaén meneilldan olevan NAT istunnon kdytdssa oleva osoiteallas
(pool) seka istunnossa tapahtuva osoitteenmuutos. Téssa tapauksessa yksityinen osoite
192.168.1.130 vaihdetaan julkiseen osoitteeseen 200.10.1.131.

rootJuniper—HKbh>» show security flow session nat extensive
Session ID: 16965, Status: Normal
Flag: Bx8A0AAAAA
Policy name: 1-14
Source MAT pool: pooll
Maximum timeout: 4. Current timeout: 2
Sessjion State: Ualid
Start time: 2133483, Duration: 2
In: 1922.168.1.138-8451 —> 138.8.8.1-512;icmp.
Interface: ge-1-8-7.28,
Sesszion token: Bx288,. Flag: BxBx21
Route: Bx80018, Gateway: 192.168.1.138, Tunnel: A
Port seguence: A, FIN sequence: A,
FIN state: HA.
Pkts: 1, Bytes: 68
Qut: 138.8.8.1-512 —> 2008.10.1.131-27998;icmp.
Interface: ge—1-0-2_0,
Sesszion token: Bx2808,. Flag: BxBx28
Route: Bx7Y@P18, Gateway: 208.18.1.2, Tunnel: @
Port seguence: A, FIN sequence: A,
FIN state: HA.
Pkts: 1, Bytes: 6B

KUVIO 41. Lahde NAT istunnon ominaisuudet.

8.4 Screenit

8.4.1 Testaustapa

Screenien testaus suoritettiin NMAP — Zenmap GUI verkon skannaus ohjelmalla ja
ping-komennon erikoistoiminnoilla. NMAP-ohjelmalla luotiin porttiskannauksia, joita
yritettiin Junos-kéyttojarjestelméan ominaisuuksilla estdd. NMAP-ohjelmaa kaytettiin
Windows XP-koneella, joka oli kiinni Core-R2 —reitittimessd, rajapinnassa FastEther-
net 3/10.

8.4.2 Porttiskannaus

Aluksi testattiin, mitd NMAP porttiskannerilla saadaan selville, kun kéytettiin
NMAP:ssa valmiiksi olevaa regular scan -vaihtoehtoa. Skannaus kohdistettiin osoit-
teeseen 192.168.1.0/24, josta saatiin selville kaikki loppukayttdjat (ks. kuvio 42), osan
topologiasta (ks. kuvio 43.) ja suuren listan palveluita selville kultakin loppukayttéjal-
t4 (ks. kuvio 42).



= Hosts Viewer - = | B |l
Hosts ' | General| Services |Traceroute|
192.168.1.10
192 1681130 Ports (140} | Extraports (860) | Special fields
19216811 Port Y Protocol ¢ State ¢ Service 4 Method L[] =
192.168.1.0 4 tcp open  unknown table |i|
192.168.1.128 19 tep open  chargen table
192.168.1.129 109 tep open  pop2 table

125  tecp open  locus-map table

135 tcp OpeEn  msrpc table

139 tcp open  netbios-ssn table

163 tecp open  cmip-man table

179 tecp open  bgp table

212 tcp open  anet table

264 tcp open  bgmp table

366 tcp open  odmr table

416 tcp open  silverplatter table

KUVIO 42. NMAP Regular scan, ilman Screenejé.

Ylapuolella olevassa kuviossa on vasemmassa reunassa lueteltu laitteiden I1P-osoitteet,
joista kayttajan valitsemalla, saa selville kyseisen loppukéyttdjan tai laitteen porttien
tilat ja palvelut. Kuviossa 43 on NMAP skannauksella selvitetty topologia, jossa on

tyoryhman yksi kaikki laitteiden I1P-osoitteet.
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¥1192.168.1.129
ORF192.168.10 .

L4
r
L4
4

192-168.1.130

1 4

Wocat
'm"85192.168.1.128

05192.168.1.10

KUVIO 43. NMAP skannaus, selville saatu topologia.

Junos-kéayttojarjestelman Screeni port-scan 5000 aktivoitiin, mutta siita ei ollut mitaan
hyotya, silld samat tulokset saatiin selville NMAP -ohjelmalla, vaikka Screeni oli
paalla. Kun port-scan Screenin threshold arvoa vaihdettiin isommaksi, alkoi tulosta
tulla. Kun arvoksi laitettiin 1000000, ei NMAP —ohjelma enédé pystynyt tekemaan
porttiskannausta. Kuviosta 44 ndhdaan, kuinka NMAP ei onnistunut suorittamaan

skannausta 25 minuutissa, jolloin skannaus keskeytettiin.

-lojx

Scan  Tools  Profile  Help

Target: I 192.168.1.0/24 = | Profile: IReguIar sCan = | Scan | Zancel |

Command:  [rmap 192.168.1.0{24

I Hosts Services | Mrmap Cukput | Porks | Hosts |Tl:||:n:|||:|g~,.f | Host Cetails | Scans |
ArEp Lo Lea 1 O0ed = | [etails |
05 |Hc:st - | I

Starting Mmap 5.51 ( http://mmap._org ) at 2011-05-01
20:04 FLE Davlight Time

=

-

m32... ) « HE) 2029

KUVIO 44. Port-scan Screen toimii.
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Junos-kéyttojarjestelma rekisterdi kaikki port-scan yritykset, mikéli port-scan Screen

on paalla (ks. kuvio 45).

rootBJuniper—R5> show security screen ids—option testi
Screen ohject status:

Mame Ualue
TGP port scan threshold 1808886

rootBJuniper—R5> show security screen statistics =zone internet
Screen statistics:

IDS attack type Statistics
ICHP flood a
UDP flood a

TCP winnuke

TCP port scan

ICHP address sweep

TCP sweep

UDP =sweep

IP tear drop

TGP SYMN flood

IP spoofing

ICHP ping of death

IP source route option
TCP land attack

TCP SYN fragment

TCP no flag

IP unknown protocol

bhad options

record route option
timestamp option
security option

loose source route option
strict source route option
stream option

ICHP fragment

ICHF large packet

TCP SYN FIN

TGP FIN no ACK

Source session limit

TCPF SYMN-ACK-ACK proxy

IPF block fragment
Destination session limit

=
~J
o
==}
i3

Lo R
a-la-Ra-Ra-Ro-Ro-Lo -1y
ORI EERORERARARAREERGE

rootE@Juniper—R52>
KUVIO 45. Port-scan Screen.

8.4.3 ICMP-Large

Toinen Screen, jota testattiin, oli ICMP-large. Kohteeseen 192.168.1.10, eli palveli-
men IP-osoitteeseen lahetettiin ylisuuria ICMP-paketteja, jonka Junos kayttojarjestel-
méan Screen ICMP-large esti. Kuviossa 46 kohdassa ICMP large packet on rekistergity
ylisuuret ICMP paketit, jotka on tullut kuvion 47 mukaisista pingaus yrityksista.



rootEBJuniper—R5> show
Screen object status:

Mame
ICHF large packet

rootEBJuniper—R5> show
Screen statistics:

IDS attack type

security screen ids-option testi

Value
enabled

security screen statistics =zone internet

Statistics

ICHMP flood

UDP flood

TCP winnuke

TCP port scan

ICHP address sweep
TCP sweep

UDP =sweep

IP tear drop

TGP EY¥YM flood

IP spoofing

ICHP ping of death

IPF source route option
TCP land attack

TGP SY¥MW fragment

TCPF no flag

IF unknown protocol
had options

record route option
timestamp option
security option
loose source route option
strict source route option
stream option

ICHP fragment

ICHF large packet

TCP 5¥YM FIHN

TGP FIM no ACK

Source session limit
TCPF SYM-ACK-ACKE proxwy
IPF block fragment
Destination session limit

ol | o | o oy
= Ra-Ra-Ro-Ra-Ro-Ry -1
EEEEIEWARIEERIRIERIAIEIRIERIRRRRIE

rootBJuniper—R5>
KUVIO 46. ICMP-Large Screen todennus

Ping statistics for 172.16.1.10:

Packets: Sent = 4, Received = 4, Lozt = 8 (8% loss),
Approximate round trip times in milli—seconds:

MHinimum = Bms, Maximum = Bms,. Average = Bms

C:sJDocuments and Settings“Administrator>ping 192.168.1.18 —t -1 1584
Pinging 192.168.1.18 with 1588 hytes of data:

Request
Regquest
Request
Regquest
Request
Regquest
Request
Regquest
Request
Regquest
Request
Regquest
Request
Regquest
Request

timed
timed
timed
timed
timed
timed
timed
timed
timed
timed
timed
timed
timed
timed
timed

out .
out .
out .
out .
out .
out .
out .
out .
out .
out .
out .
out .
out .
out .
out .

Ping statistics for 192.168.1.19:

Packets: Sent = 15, Received = B, Lost
Control-C
0

= 15 <{1088:

KUVIO 47. Pingaus yritys, kun ICMP-Large Screen on aktivoituna

loss>,
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8.4.4 Fragmentoituneen IP-paketin torjuminen

Seuraavaksi testattiin fragmentoituneen IP-paketin torjumista. NMAP-ohjelmalla I&-
hetettiin skannaus, jossa l&hetettiin fragmentoituneita IP-paketteja. Junos-
kayttojarjestelman Screenilld IP block fragmented saatiin paketit estettyd. Kuviossa 48
nékyy, kuinka Screen rekisterdi 40500 fragmentoitunutta IP-pakettia. Kuviossa olevat
30 ylisuurta ICMP-pakettia ei kuulunut téhén testiin, vaan johtuivat aikaisesmmasta
ICMP-large testisté.

[edit security screen idsz—option testil
root@Juniper—R5# show

icmp €
larges
Mame Ualue
TCP S5¥N fragment enahled
ICHPF large packet enahled
IP bhlock fragment enahled

root@Juniper—R5> show security screen statistics =zone internet
Screen statistics:

IDS attack tupe Statistics
ICHP flood
UDP flood
TCPF winnuke
TCPF port scan
ICHF addres=z suweep
TICPF sweep
UDP =weep
IF tear drop
TCP 8¥YHN flood
IP spoofing
ICHFP ping of death
IPF source route option
TCPF land attack
TCPF S¥M fragment
TCP no flag
IF unknown protocol
IP bhad options
IF record route option
IP timestamp option
1P Rﬂnnvitg gptinn
IP loose source route option
IP =ztrict zource route option
IP stream option
ICHFP fragment
ICMP large packet
TCP S¥YM FIN
TCP FIN no ACK
Source session limit
TCPF S¥HM-ACK-ACK proxy
IP bhlock fragment
Deztination session limit

KUVIO 48. IP block fragment - Screen

A58a8

EAOQUWEDERRERRORRRDERDORRIDEERERERE
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8.5 VPN

8.5.1 Reittipohjainen VPN

Reittipohjaisen VPN-yhteyden testaaminen tapahtui kayttamélla ping -komentoa lait-
teiden Juniper-R5 ja Juniper-R4 valilla. Kuviosta 49 ndemme, kuinka pingaus onnis-

tuu.

ootBJuniper—R5# run ping 192_.168.3.129
ING 192.168.3.129 {192.168.3.12%93: 56 data hytes
C

— 192 .168.3_.129% ping statistics ——
packets transmitted. B packets received. 188: packet loss

[edit]

ootEBJuniper—RS# run ping 192.168.3.1297 source 192.168.1.129
ING 192.168.3.129 (192 _168.3.129>: 56 data hytes

4 bytes from 192.168.3.129: icmp_seq=0 tt1=64 time=18.937 ns
4 bhytes from 172.168.3.127: icmp_seg=1 ttl=64 time=4.437 ns
4 bytes from 192.168.3.129: icmp_seq=2 ttl=64 time=6.491 ms
4 bhytes from 192.168.3.129: icmp_seq=3 ttl=64 time=6.061 ms
4 bhytes from 192.168.3.129: icmp_seg=4 ttl=64 time=3.351 ns

[H
— 192 .168.3.12% ping statistics ——

packets transmitted, 5 packetsz received, Bx packet loss
ound—trip minsavgsmaxsstddev = 3.351-/6.256-18.9237-2.598 m=

[edit]
ootBJuniver—R5H _

KUVIO 49. Reittipohjaisen VPN-yhteyden testaus.

Kuviossa 50 on ike turva-assosiaatioiden (SA) tiedot.

ootBJuniper—RB5> show security ike security—associations detail
IKE peer 200.18.3 .1, Index 39. 1
Role: Responder,. State:z UP
Initiator cookie: Fed7Shbhedif8654. Responder cookie: 77%eb75dbfab8hi4

Exchange type: Main,. Authentication method: Pre—shared-keys
Local: 208.18.1.1:580, Remote: 208.18.3.1:5808 2
Lifetime: Expires in 22883 seconds
Algorithns:
Authentication : zhal
Encryption : aes—chc (128 hits>» . 3
Pzeudo random function: hmac—sghal
raffic statistics:
Input bhytes = 2848
Output bytes = 1852 4_
Input packets: 11
Output packets: B

Flags: CGaller notificafion sent
IPSec security associations: 3 created. 2 deleted
Phase 2 negotiations in progress: 1 5

Megotiation type: Quick mode. Role: Responder, Message ID: 1999561482
Local: 20@.18.1.1:58A, Remote: 20@A.18.3.1:5808

Local identity: ipv4d_subnet{any:8.[A..71=0.8.0.0.-8>

Remote identity: ipu4_subnet<any:8.[0..71=0.8.8.8-8>

Flags: Caller notification sent,. Waiting for done

rootEBJuniper— RS> _
KUVIO 50. IKE SA:n tiedot
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Kuvio 50 on jaettu viiteen pienempaédn osaan joista selvida seuraavia tietoja:

1. Toisen IKE osapuolen yhdyskaytavan IP-osoite, SA:n indeksi numero, rooli seka SA:n
yhteyden tila.

2. Avaimenvaihtotyyli, autentikointityyli, paikallinen ja etad yhdyskaytavan osoite seka
SA:n voimassaoloaika.

3. Kaytossa olevat algoritmit.

4. Liikenteen statistiikkaa

5. Tietoa luoduista ja kdytossdolevista IPsec SA:sta.

Kuviossa 51 on IPSec turva-assosiaation tiedot. Merkityssd kohdassa nékyy kayt6ssa

oleva protokolla, autentikointi algoritmi seka tiedonsalaus algoritmi.

root@Juniper—R5> show security ipsec security—associations detail

Virtual-system: root
Local Gateway: 288_.18_.1.1, Hemote Gateway: 288.18.3.1
Local Identity: ipv4_subnetCany:@.[68..71=0.0.8.8-8>
Remote Identity: ipv4_subnetCany:@.[0..71=A.8.4.8-8>

DF-bhit: clear

Direction: inbound. SPI: 5715bf27. AUK-SPI: @

UPM Monitoring: UP

Hard lifetime: Expires in 283 seconds

Lifezize HRemaining: Unlimited

Snft lifetime: Expired

ic. State:- installed
Prutucul ESP. Huthentlcatlun- hmac—=shal—76,. Encryption: aes—chc (128 hitsﬂ

Anti—replay service: counter—based enabled, Heplay window size: b4

KUVIO 51. IPSec SA:n tiedot

Kuviossa 52 on kuvankaappaus IPSec:std, jossa nékyy eri protokollien tiedonsiirron

tilastot sek& mahdollisten ongelmapakettien mééaran.

root@Juniper—-R5> show security ipsec statistics index 7
Pozs=sible completions:

<index> Index of Security Association
rootl@Juniper—R5> zshow security ipsec statistics
ESP Statistics:

Encrypted hytes: 204288
Decrypted bytes: 1468364
Encrypted packets: 1344
Decrypted packets: 1671
AH Statistics:
Input hytes: a
Qutput hytes: a
Input packets: a
Qutput packets: a
Errors:

AH authentication failures: @A, Replay errorz: A
ESP authentication failures: @, ESP decryption failures: @
Bad headers: B, Bad trailers: B

root@Juniper—-R5> _
KUVIO 52. IPSec tilastot.
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Kuviossa 53 on tiedot meneill&dén olevista istunnoista. Kuviosta selvidé istuntojen 1D,
istunnon tila, aloitusaika, mahdollinen kdytdssa oleva saanto, istunnon alkamisajan-

kohta seké kesto. Kuvankaappauksen hetkelld istuntoja on ollut toiminnassa kaksi.

oot@Juniper—R5> show security flow session extensive
ession ID: 19998, Status: Hormal
lag: Bx16808068
olicy name: N-A
ource MAT pool: Hull
aximum timeout: N-A, Current timeout: WA
ession State: Ualid
tart time: 23668472, Duration: 554
In: 200.18.3_1-5372 —> 280.10.1.1-55684% ;esp..
Interface: ge—1-8-2_08.
Seszion token: Bx2088, Flag: BxBx4000621
Route: Bx7AH160. Gateway: 200.18.1.2. Tunnel: A
Port sequence: B, FIN seqguence: .
FIH state: @,
Pkt=z: B, Buytes:- @

ession ID: 19991, Status: Mormal
lag: Bx1680806
olicy name:= N-A
ource MAT pool:= Null
aximum timeout: NsA,. Current timeout: WA
ession State: Ualid
tart time: 23668472, Duration: 554
In: 280.18.3_1-8 —> 268@.18.1_.1-B:esp.
Interface: ge—1-8-2.8.
Session token: Bx2868,. Flag: BxBx621
Route: Bx7AH108,. Gateway: 200.18.1.2,. Tunnel: A
Port sequence: B, FIN sequence: @,
FIH state: @,
Pkts: B, Byutes: @
otal sessions: 2

ocot@Juniper—R5 2>

KUVIO 53. Istuntojen tiedot.

8.5.2 S&&ntbpohjainen VPN

Saantopohjaisen VPN:n testaus suoritettiin ping —komentoa kadyttaen eri tydoryhmien

virtuaalisilta ty6asemilta (ks. kuvio 54).

IMindows IP Configuration

Ethernet adapter Local Area GConnection 2:

Connection—specific DHE Suffix
IP Address. . . . - . .« -« - . -
Subnet Mask . . . - . . . . . .
Default Gateway . . . . . - . .

192.168.1.138
255.255.255.128
192.168.1.129

C:Documents and Settingssspider>ping 192 .168.3.138
Pinging 192.168.3.138 with 32 bytes of data:

Reply from 1722.168.3.138: bytes=32 time=5ms TTL=127
Reply from 172.168.3.138: bytes=32 time=5ms TTIL=127
Reply from 122.168.3.138: bytes=32 time=5ms TTL=127
Reply from 192 _.168.3_130: bytes=32 time=3ms TTIL=127

Ping statistics for 192.168.3.138:
Packet=z: Sent = 4, Received = 4, Lost = 8 (Bx loss),
Iﬂppruximate round trip times in milli-seconds:

Hinimum = 3msz,. Maximum = Sms,. Average = 4ms

N=sTinrumante and Battinoesendidan®

KUVIO 54. Sdantdpohjaisen VPN-yhteyden testaus.
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Kuviossa 55 nakyy IKE SA:n tiedot. Kuviosta selviad IKE osapuolten IP-osoitteet,
indeksi numero, avaimenvaihtoprosessin tiedot, algoritmit, tilastot seka aktiiviset vai-

heen kaksi IPSec neuvottelut.

root@Juniper—RH5>» show security ike security—associations detail
IKE peer 280.10.3.1, Index 1.
Role: Responder,. State: UP
Initiator cookie: 86d6ealed??B8f%bc,. Responder cookie: Pcedid4ibbbatef2
Exchange type: Main, Authentication method: Pre—shared-keys
Local: 288.18.1.1:588, Remote: 288.10.3.1:568
Lifetime: Expires in 2497080 seconds

Algorithms:
Authentication = zhal
Encryption : aes—chc €128 hits2

Pzeudo random function: hmac—shal
Traffic statistics:

Input hytes = 1524
Qutput hytes = 1364
Input packets: 8
Qutput packets: [

Flag=z: Caller notification sent
IPSec security associations: 2 created, 2 deleted
Phase 2 negotiations in progress: A

rootl@Juniper—R5 >

KUVIO 55. IKE SA:n tiedot.

Kuviosta 56 on IPSec SA:n tiedot. Kuviosta selvida paikallinen yhdyskéytava (Local
Gateway) ja etdyhdyskaytava (Remote Gateway). Lisaksi kohdasta Policy-name néh-
daan kyseisen SA:n kaytossé oleva sdannon nimi. Kuvion lopussa on kayttssé oleva

protokolla, autentikointialgoritmi seké& tiedonsalausalgoritmit.

root@Juniper—R5> show security ipsec security—-associations detail
Uirtual-system: root
Local Gateway: 208.18.1.1, Remote Gateway: 200.18.3.1
Local Identity: ipu4_subnet{any:@, [@._71=192_168.1.128-25>
Remote Identity: ipuvd_suvbnet{any:@.[8..71=122.168.3_.128.-25>
DF-bhit: clear
Policy-name: vpn—1-3

Direction: inbound,. SPI: 8132facB8,. AUX-SFI: @
- UPN Monitoring: -
Hard lifetime: Expires in 1698 seconds
Lifesize Remaining: Unlimited
Soft lifetime: Expires in 1882 seconds
Mode: tunnel. Type: dynamic, State: installed
Protocol: ESF. Authentication: hmac—szhal—-?6. Encryption: aes—chc (128 hits)
Anti-—replay service: counter—hased enabhled, Replay window size: 64

KUVIO 56. IPSec SA:n tiedot.
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Kuviossa 57 on kuvankaappaus komennosta show security flow session. Téallad komen-
nolla ndhdaén kaynnissé olevien istuntojen tiedot. Istuntoja kuvankaappaushetkelld on
viisi.

root@Juniper—R5> zhow security flow session

Sessijon ID: 18658, Policy name: MsA. Timeout: M-sA. Ualid
In: 208.18_3.1.-33074 —> 200.10.1.1-/6428085esp, If: ge-1-8-2.8, Pkts: B, Bytes:
a

Session ID: 18651, Policy name: N-A,. Timeout: MAA. Walid
In: 200.18_.3.1-8 —> 200.18.1.1-8;ezp. If: ge—-1-8-2_.8,. Pkts: @, Bytez: A

Session ID: 19143, Policy name: vpn—1-3-/16, Timeout: 2, Ualid

In: 192.168.1.138-11523 —> 192_168.3.138-512;icmp,. If: ge—1-8-7.28. Pkts: 1.
Bytes: 60

Out: 192.168.3.138-512 —>» 192.168.1.138-11523;icmp, If: ge-1-8-2_.8. Pkts: 1.
Bytes: 68
Session ID: 19145, Policy name: vwpn—-1-3-16, Timeout: 2, Ualid

In: 192.168.1.138-12835 —> 192.168.3.138-512icmp. If: ge—1-8-7.28. Pkts: 1.
Bytes: 6A

Qut: 192.168.3.138-512 —> 192.168.1.138-120835;icnp, If: ge-1-8-2.8. Pkts: 1.
Bytes: 60
Session ID: 19146, Policy name: vpn—1-3-16, Timeout: 2, Ualid

In: 192_.168.1.138-11779 —> 192_.168.3.138-512;icmp,. If: ge—-1-8-7.28. Pkts: 1,
Bytes: 60

Qut: 192.168.3.138-512 —>» 192.168.1.138-1177%;icmp, If: ge-1-8-2_.8. Pkts: 1.
Byte=z: 60
Total sessions: &

root@Juniper—R5 >
KUVIO 57. Istuntojen tiedot.

8.5.3 VPN yhteys Cisco Systemsin reitittimeen

VPN-yhteydeys Cisco Systemsin ja Juniper Networksin reitittimien valilla testattiin
ping-komentoa kayttden. Kuviossa 58 nékyy kuvakaappaukset komennoista show
crypto isakmp policy sekd show crypto isakmp sa detail. Ylemmassa osassa nakyy
saantoon maaritellyt algoritmit, autentikointityyli, Diffie-Hellman ryhma seka saan-
non elinikd. Kuvion alareunasta ndhdaan, osapuolten yhdyskéytavat sekéa kohdan sta-

tus arvo ACTIVE osoittaa sen, ettd ISAKMP avaintenvaihto on onnistunut.
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wg2—riftshow crypto isakmp policy

Global IKE policy
Protection suite of priority 18
encryption algorithm: AES - Advanced Encryption Standard (256 bit keys

bR
hash algorithm: Secure Hash Standard
authentication method: Pre-Shared Key
Diffie-Hellman group: #2 <1824 hit>
lifetime: 308 zeconds, no volume limit
wg2—rliishow crypto Isakmp o detall
GCodes: G — IKE configuration mode, D — Dead Peer Detection
K — Keepalivezs, N — NAT-traversal
T — ¢TGP encapsulation, ¥ — IKE Extended Authentication
pzk — Preshared key,. r»sig — RSA signature

renc — RSA encryption
IPv4 Crypto ISAKMP SA
G—id |Local Remote I-URF Status |Encr Hash Auth DH Lifetime
Cap.
1A34 |280.18.2 .1 208.1@8.1 .1 AGCTIVE aez sha pzk 2 BA:88:16

Engine—id:Conn—-id = &5W:34
IPve Crypto ISAKMF SA

KUVIO 58. Avaimenvaihtoprosessi laitteelta WG2-R1.

Kuviossa 59 on vastaavasti tiedot Juniper-R5 reitittimen SA tiedot. Kuvion ensimmai-
sessé osuudesta nahdaan IKE SA:n rooli, tila, autentikointityyli, paikallisen- ja etayh-
dyskaytavan IP-osoitteet sekda SA:n jéljell4 oleva aika. Toisesta osuudesta selvidé kay-
tossé olevat algoritmit seké liikenteen statistiikat. Kohdan Traffic statistics arvoista
voidaan todeta, ettd IKE SA toimii. Kolmannesta osuudesta nahdéan, ettd IPSec SA

on luotu.

Index 121
Hole: Initiator,. State: UP
Initiator cookie: da3fBa??77?f6443, Responder cookie: 3IBSS5F771c786el167
Exchange type: Main, Authentication method: Pre—shared-keys
Local: 288.18.1.1:580, Remote: 280.18.2.1:5848
Lifetime: Expires in 197 seconds

lroot@Juniper—R5> show security ike security—associations detail
IKE peer 2AA.1A.2 ?

Algorithms :
Authentication : cghal
Encryption : aes—che (256 hits>

Pzeudo random function: hmac—shal
Traffic statistics:

Input bytes = 1596
Output bytes = 3764
Input packets: 13
Output packets: 12

Flags: Caller notification sent
IPSec security associations: 1 created, B deleted
Phase 2 negotiations in progress: 1

Megotiation type: Quick mode, Role: Responder. Message ID: 3818287796
Local: 288.10.1.1:588. Remote: 208.1H0.2.1:568A

Local identity: ipuvd_subnetfany:B@, . [@._71=172_168.1.128-25>

Remote identity: ipuv4_subnetCany:@.[8..71=1%2_168.2.128-25>

Flags: Caller notification sent, Waiting for done

root@Juniper—R5>

KUVIO 59. Avaimenvaihtoprosessi laitteelta Juniper-R5.
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Kuviossa 60 on kuvankaappaus reitittimeltd WG2-R1 komennosta show crypto ipsec
sa detai. Kuvion ensimmaisesté osiosta ndhdaan, ettd paketteja on késitelty IPSec
madritysten mukaisesti. Osiosta kaksi nahdaan IPSec yhteyden paikallinen- ja etayh-
dyskéytava seké aikaisemmin madaritellyt ominaisuudet, kuten PFS ja Diffie-Hellman
ryhma. Kolmannessa osiossa nékyy, etta IPSec tila on aktiivinen kohdasta Status:
ACTIVE.

hg2—riftshow crypto ipsec sa detail

interface: GigahitEthernetB-0
Crypto map tag: cisco, local addy 2808.18.2.1

protected vrf: {nonel
local ident {addr/mask/prot/sportd>: <192_168.2_128-,255.255.255.128-8-8)>
remote ident {addrs/mazk-/protsport>: (192_168.1.128-255.255.255.128-8-8>
current_peer 208.18.1.1 port LBa

PERMIT, flagzs={origin_is_acl, ipsec_sa_request_sent?

fipkts encaps: 7. H#pkts encrypt: 7, Hpkts digest: 7
fipkts decaps: 7, #pkts decrypt: 7, Hpkts verify: 7

Hpkts compressed: W, Hpkts decompressed: H

#ipkts not compressed: B, Hpkts compr. failed: @

fipkts not decompressed: B, #ipkts decompress failed: @
#ipkts no sa (zend? 1, #pkts invalid sa Crcud

| #ipkts encaps failed <{send> B, Hpkts decaps failed {(rcuvd 2
fipkts invalid prot (recwv? B, #ipkts verify failed: @

| #ipkts invalid identity (recv) #@. Hpkts invalid len <rcuv)> @
fipkts replay rollover {(send>: B, #ipkts replay rollover {(rcv)> @

[ #iftpkts replay failed (wcul: A

#ipkts internal err <send>: B, Hpkts internal err (recuv) @

| local crypto endpt.- 200.18.2.1, remote crypto endpt.: 200.168.1.1
path mtu 1568, ip mtu 1588, ip mtu idbh GigabitEthernetB-8

current outhound spi: Bx2B18D4BBC7238047435)>

PFS <(Y¥YsN>: ¥. DH group: group2

inbound esp sas
spi: Bx5999ﬂ?7(93953143)
transform: esp—-256—aes esp—sha—hmac .
in use settings ={Tunnel,
conn id: 2839, flow_id: NETGK:3?. sibling flags B8B008046. crypto map: ci

za timing: remaining key lifetime (k-ssec>: (4590%03.-284>
IV size: 16 hytes

ion support: Y
Status: ACTIUE

inhbound ah sas:

BCco

inbound pcp sas:

KUVIO 60. Tiedot WG2-R1 kayttamasta IPSec SA:sta.

Kuviossa 61 on tiedot Juniper-R5 reitittimen IPSec SA:sta. Kuviosta selvida yhdys-

kéytavat, yhteyden elinaika, protokolla seka autentikointi ja tiedonsalaus algoritmit.

root@Juniper—R5> show security ipsec security—associations detail
Virtual-system: root
Local Gateway: 288.18.1.1, Remote Gateway: 288.10.2.1
Local Identity: ipu4 Suhnet(any'l [A..71=0.8.8_8.-8>
Remote Identity: ipuv4_subnetfany:@,.[8..71=-0.8.8_.0-8>
DF-hit: clear
Direction: inbound, SPI: chi9795h,. AUX-SPI: @A
» UPN MHonitoring: UP
Hard lifetime: Expires in 284 seconds
Lifesize Remaining: 943718 kilobytes
Soft lifetime: Expires in 236 seconds
Mode: tunnel, Type: dynamic, State: installed
Protocol: ESP. Authentication: hmac—shal-?6. Encryption: aes—chc (256 hits)
Anti—replay service: counter—haszed enabled. Replay window size: 64

KUVIO 61. IPSec SA tiedot reitittimeltd Juniper-R5
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Kuviossa 62 on kuvankaappaus komennosta show crypto session detail, josta nahdaan,

ettd VPN-yhteys on aktiivinen.

Crypto session current status

Code: C — IKE Configuration mode. DD — Dead Peer Detection
K — Keepalives, N — MAT-traverszal, T — cICP encapsulation
# — IKE Extended Authentication,., F — IKE Fragmentation

Interface: GigahitEthernetB-8
Uptime: BA:00:84

Eessiun status: UF-ACTIUE
eer: 81,1 port 5 furf: C(none) ivrf: C(nonel

Phasei _id: EEB i8.1.1
ezc: (none
IKE SH- local 2@@ 18.2.1-508 remote 200.10.1.1-580 Active
Capabhilities:<{none? connid:1466 lifetime:B@:@3:13

IPSEC FLOW: permit ip 192.168.2.128-255.255.255.128 192.168.1.128,255.255.2565.

128
Active SAs: 2, Drlgln- crypto map
Inbound: #Hpkts dec’ed 27 drop 2I life (KBsSec> 44891136275
Outhound: #Hpkts enc’ed 38 drop 3 life (KBrSec)> 4481136-295
wg2—riii_

KUVIO 62. IPSec VPN tiedot reitittimelta WG2-R1
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9 Yhteenveto

9.1 Opinnaytetyon tekeminen

Opinnéaytetyon yksi haastavimmista kohdista tuli vastaan heti alussa, silld aikaisempaa
kokemusta Juniperi Networksin reitittimista, eikd Junos-kayttojarjestelmasta ollut ol-
lenkaan. Taman takia tyon tekeminen aloitettiin ottamalla kirja kéteen ja opiskelemal-
la perusasiat Juniper Networksin reitittimista sekd Junos-kéayttojarjestelmasta. Tyon
aloituksen yhteydessa sain pikaisen peruskoulutuksen Junos-kéyttojarjestelmasta toi-
meksiantajan edustajan, Marko Vatasen toimesta. Muihin tydssé kéytettaviin laitteisiin
oltiin tutustuttu jo tietoverkkotekniikan koulutusohjelman opintojaksoilla, mutta tyon

edetessé totesin, ettd myds tutummista laitteista 16ytyi paljon uutta opittavaa.

Kun perusasiat olivat hallussa, aloitettiin tyon topologian rakentaminen. T&ssé vai-
heessa itse tietoturvaominaisuudet jaivéat vield taka-alalle ja keskityttiin testausympé-

riston tekemiseen.

Testausympariston valmistumisen jalkeen aloitettiin tietoturvaominaisuuksiin tutus-
tuminen konfiguraatio tasolla. Tietoturvaominaisuuksista ensimmaisend vastaan tul-
leet turva-alueet seké turvasdannot olivat positiivinen yllatys ja viimeinkin téssa vai-
heessa alkoi Juniper-reitittimien toimintaperiaate selvita. Yllatyin siitd, kuinka loogis-

ta Junos-kayttojarjestelman tapa kasitella konfiguraatioita lopulta oli.

Tyo6n mielenkiintoisin vaihe oli ehdottomasti Intrusion Detection and Prevention
(IDP) -ominaisuudet eli Screenit. Screenien testaaminen NMAP-ohjelmalla oli mielta
avartavaa, kun naki mité kaikkea yhdella porttiskannauksella saatiin selville, jos verk-
koa ei oltu suojattu hyokkayksilta. Téssé vaiheessa ongelmaksi osoittautui myos
NMAP-ohjelman hyvyys, koska hydkkéyksien torjuminen ei onnistunutkaan ihan yhta
nappia painamalla vaan siihen jouduttiin uhraamaan tunteja, ennen kuin ensim-

mainenk&&n porttiskannaus oli torjuttu.

VPN-yhteyksien muodostamisen yhteydessé havaittiin ongelma, joka oli ollut koko
tyon ajan “Internetin” peruskonfiguraatiossa: tydéryhmien reunareitittimien mainosta-
minen Core-reitittimien OSPF-konfiguraatiossa oli jaanyt pois. Tasté oli seurauksena
jo suoritettujen testauksien uudelleen suorittaminen. Taman jalkeen IPSec VPN -
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yhteydet toimivat lukuunottamatta yhteytta tyéryhmén yksi (Juniper ) ja kaksi (Cisco
Systems) valilla. Tah&n ongelmaan saatiin ratkaisu vasta sitten, kun kokoonnuttiin
toimeksiantajan edustajan sek& tyon ohjaajan kanssa asiaa miettimaan. Ongelmana ei
ollut reitittimien yhteensopivuus ongelma, mita aluksi epdilin vaan konfiguraation
suorittamisen erilaisuus. Molempien laitteiden IPSec VPN-yhteyden konfiguraatiosta
oli saatavilla tietoa, mutta suurin osa naista koski vain toisen laitevalmistajan laittei-

den kesken tehtyjé konfiguraatioita.

Itselleni opinndytetyon teko oli mieleinen ja erittdin haastava projekti. Tyon edetessa
opin erittain paljon Juniper Networksin reitittimistd ja huomasin, kuinka suuri apu
aikaisemmin tehdyisté opintojaksojen kaytannon harjoitteista oikeasti oli. Ainut asia,
joka tyon tekemisessé jai harmittamaan, oli tyén pitkittyminen, mutta siitéd ei voi ke-

tdan muuta syyttaa kuin tyon tekijaa.

9.2 Tulokset ja tulevaisuus

Ty0ssé saatiin testattua tavoitteiden mukaisesti tietoturvaminaisuudet, vaikka osaan
niistd hieman ulkopuolista apua tarvittiinkin. Tyodn tuloksena saatiin toimiva testiym-
paristd, jossa tietoturvaominaisuuksien monipuolinen testaaminen ja niiden toimivuu-
den todentaminen on mahdollista. T&ta testiymparistod ja konfiguraatioita kéytetdén
tyon liitteend olevissa laboratorioharjoituksissa, joita on tarkoitus kéyttaa tulevilla

tietoturvakursseilla kdytanndnharjoitteina.

Tyon teoriaosuuden kokosin mielestani mahdollisimman loogisessa jéarjestyksessé ja
siten, etté siita olisi mahdollisimman paljon hyotya tuleville tietoverkkotekniikan
opiskelijoille ja mielestani tdssa myds onnistuin. Tyon teoriaosuudesta tuli siis kattava
peruspaketti Juniper Networks -reitittimien tietoturvaominaisuuksista, josta on var-

masti hyotya tuleville opiskelijoille.

Tulevaisuudessa mahdollisia jatkotutkimuksia voisi suorittaa IPSec VPN -yhteyksista

tai Intrusion Detection and Prevention -ominaisuuksista.
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Liitteet

Liite 1. Juniper-R5-konfiguraatiot

root@Juniper-R5# show
## Last changed: 2011-05-11 23:24:52 UTC
version 10.2R3.10;
system {
root-authentication {
encrypted-password "$1$MScTnDbg$OIhEQNnQsriz7Nk94aPnKt/"; ## SECRET-DATA

}
syslog {
file testi {
any any;
security any;

}
}

interfaces {
ge-1/0/2 {
unit 0 {
family inet {
address 200.10.1.1/24;
}
}

}
ge-1/0/7 {
vlan-tagging;
unit 10 {
vlan-id 10;
family inet {
address 192.168.1.1/25;
}

}
unit 20 {
vlan-id 20;
family inet {
address 192.168.1.129/25;
}

}
}
100 {
unit 0 {
family inet {
address 172.16.4.1/32;
}

}
}

routing-options {
static {
route 0.0.0.0/0 next-hop 172.16.1.2;
route 192.168.3.0/24 next-hop st0.0;

}
router-id 172.168.2.1;

security {
nat {
source {
pool pooll {
address {
200.10.1.129/32 to 200.10.1.142/32;

}

rule-set rs-source {
from zone wg1l;
to zone internet;
rule r-source {
match {
source-address 192.168.1.129/25;
destination-address 0.0.0.0/0;
}
then {
source-nat {
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static {
rule-set rs-static {
from zone internet;
rule r-static {
match {
destination-address 200.10.1.10/32;
}
then {
static-nat prefix 192.168.1.10/32;
}
}
}
}
proxy-arp {
interface ge-1/0/2.0 {
address {
200.10.1.10/32;
200.10.1.129/32 to 200.10.1.142/32;
}
}
}
}
screen {
ids-option monitor {
alarm-without-drop;
}
ids-option testi {
icmp {
large;
}
}
}
zones {
security-zone internet {
address-book {
address wg3 192.168.3.128/25;

interfaces {
ge-1/0/2.0 {
host-inbound-traffic {
system-services {
all;

protocols {
all;
}
}
}
}
}

security-zone server {
address-book {
address server 192.168.1.10/32;
}
host-inbound-traffic {
system-services {
all;
}
protocols {
all;
}
}
interfaces {
ge-1/0/7.10;
}
}

security-zone wgl {
address-book {
address wgl 192.168.1.128/25;



address admin 192.168.1.130/32;

address wg3 192.168.3.128/25;
}
host-inbound-traffic {
system-services {
all;
}
protocols {
all;

}

interfaces {
ge-1/0/7.20;
}
}
}
policies {
from-zone server to-zone internet {
policy 1 {
match {
source-address any;
destination-address any;
application any;

then {
permit;
}
}
}
from-zone internet to-zone server {
policy 2 {
match {
source-address any;
destination-address any;
application junos-telnet;

then {
deny;
}

}
policy 1 {
match {
source-address any;
destination-address any;
application any;

}
then {
permit;

}

}
policy kielto {
match {
source-address any;
destination-address server;
application any;

}
then {
deny;
}
}
}
from-zone server to-zone wgl {
policy salli {
match {
source-address any;
destination-address any;
application any;
}
then {
permit;
}
}
}
from-zone wg1 to-zone server {
policy admin {
match {
source-address admin;
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destination-address server;
application any;

then {
permit;

}

}
policy deny_telnet {
match {
source-address any;
destination-address any;
application junos-telnet;
}
then {
deny;
}

}
policy basic_1 {
match {
source-address any;
destination-address any;
application [ junos-ftp junos-ssh J;

then {
deny;
}

}
policy basic_2 {
match {
source-address any;
destination-address any;
application any;

then {
permit;
}
}
}
from-zone internet to-zone wgl {
policy 1 {
match {
source-address any;
destination-address any;
application any;

then {
permit;
}
}
}
from-zone wgl to-zone internet {
policy 1 {
match {
source-address any;
destination-address any;
application any;

then {
permit;
}
}
}

}
flow {
tep-mss {
ipsec-vpn {
mss 1350;
}
}
}
}

Liite 2. Juniper-R5-konfiguraatiot, reittipohjainen VPN-yhteys

root@Juniper-R5# show



## Last changed: 2011-05-12 21:47:15 UTC
version 10.2R3.10;
system {
root-authentication {
encrypted-password "$1$MScTnDbg$OIhEQNnQsriz7Nk94aPnKt/"; ## SECRET-DATA

syslog {
file testi {
any any;
security any;

}

interfaces {
ge-1/0/2 {
unit 0 {
family inet {
address 200.10.1.1/24;
}
}

}
ge-1/0/7 {
vlan-tagging;
unit 10 {
vlan-id 10;
family inet {
address 192.168.1.1/25;
}

}
unit 20 {
vlan-id 20;
family inet {
address 192.168.1.129/25;
}
}

}
100 {
unit 0 {
family inet {
address 172.16.4.1/32;
}
}
}
st0 {
unit 0 {
family inet {
address 10.10.10.10/24;
}
}
}

routing-options {
static {
route 0.0.0.0/0 next-hop 200.10.1.2;
route 192.168.3.128/25 next-hop st0.0;
route 172.16.6.1/32 next-hop st0.0;

}
router-id 172.168.2.1;

security {
ike {
proposal ike-phasel-proposal {
authentication-method pre-shared-keys;
dh-group group2;
authentication-algorithm shal,;
encryption-algorithm aes-128-chc;

}
policy ike-phasel-policy {
mode main;
proposals ike-phasel-proposal;
pre-shared-key ascii-text "$9$-uVYokqfz39GDnC"; ## SECRET-DATA

}

gateway gw-wg3 {
ike-policy ike-phasel-policy;
address 200.10.3.1;
external-interface ge-1/0/2.0;

}
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}
ipsec {
proposal ipsec-phase2-proposal {
protocol esp;
authentication-algorithm hmac-shal-96;
encryption-algorithm aes-128-chc;

policy ipsec-phase2-policy {
perfect-forward-secrecy {
keys group2;

proposals ipsec-phase2-proposal;

}
vpn ike-vpn-wg3 {
bind-interface st0.0;
vpn-monitor;
ike {
gateway gw-wg3;
ipsec-policy ipsec-phase2-policy;

establish-tunnels immediately;

}

nat {

traceoptions {

flag all;
}
source {

pool pooll {

address {
200.10.1.129/32 to0 200.10.1.142/32;

}

rule-set rs-source {
from zone wgl,;
to zone internet;
rule r-source {
match {
source-address 192.168.1.128/25;
destination-address 0.0.0.0/0;
}
then {
source-nat {
pool {
pooll;

static {
rule-set rs-static {
from zone internet;
rule r-static {
match {
destination-address 200.10.1.10/32;
}
then {
static-nat prefix 192.168.1.10/32;
}
}
}
}
proxy-arp {
interface ge-1/0/2.0 {
address {
200.10.1.10/32;
200.10.1.129/32 t0 200.10.1.142/32;
}
}
}
}
screen {
ids-option monitor {
alarm-without-drop;

}
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ids-option testi {
icmp {
large;
}
}
}

zones {
security-zone internet {
address-book {
address wg3 192.168.3.128/25;

interfaces {
ge-1/0/2.0 {
host-inbound-traffic {
system-services {
all;

protocols {
all;
}
}
}
}
}

security-zone server {
address-book {
address server 192.168.1.10/32;

host-inbound-traffic {
system-services {
all;

protocols {
all;

}

interfaces {
ge-1/0/7.10;
}

security-zone wgl {
address-book {
address wgl 192.168.1.128/25;
address admin 192.168.1.130/32;

host-inbound-traffic {
system-services {
all;

protocols {
all;

}

interfaces {
ge-1/0/7.20;
}
}
security-zone vpn-wg3 {
address-book {
address wg3 192.168.3.128/25;
}
interfaces {
st0.0;
}
}
}
policies {
from-zone internet to-zone wgl {
policy 1 {
match {
source-address any;
destination-address any;
application any;

then {
permit;

}
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}
}
from-zone wgl to-zone internet {
policy 1 {
match {
source-address any;
destination-address any;
application any;
}
then {
permit;
}

}
}

from-zone wg1 to-zone vpn-wg3 {
policy vpn-wgl-wg3 {
match {
source-address wgl;
destination-address wg3;
application any;

then {
permit;
}
}
}
from-zone vpn-wg3 to-zone wgl {
policy vpn-wg3-wgl {
match {
source-address wg3;
destination-address wg1;
application any;

then {
permit;
}
}
}

}
flow {

tcp-mss {
ipsec-vpn {
mss 1350;
}
}
}
}

Liite 3. Juniper-R5-konfiguraatiot, saédntdpohjainen VPN-yhteys

root@Juniper-R5# show
## Last changed: 2011-05-12 21:50:31 UTC
version 10.2R3.10;
system {
root-authentication {
encrypted-password "$1$MScTnDbg$OIhEQNQsriz7Nk94aPnKt/"; ## SECRET-DATA

}
syslog {
file testi {
any any;
security any;
}
}

interfaces {
ge-1/0/2 {
unit 0 {
family inet {
address 200.10.1.1/24;
}
}

}
ge-1/0/7 {
vlan-tagging;
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unit 10 {
vlan-id 10;
family inet {
address 192.168.1.1/25;
}

}
unit 20 {
vlan-id 20;
family inet {
address 192.168.1.129/25;
}
}

}
100 {
unit 0 {
family inet {
address 172.16.4.1/32;
}
}
}

routing-options {
static {
route 0.0.0.0/0 next-hop 200.10.1.2;

}
router-id 172.168.2.1;

security {
ike {
proposal ike-phasel-proposal {
authentication-method pre-shared-keys;
dh-group group2;
authentication-algorithm shal;
encryption-algorithm aes-128-cbc;

}
policy ike-phasel-policy {
mode main;
proposals ike-phasel-proposal;
pre-shared-key ascii-text "$9$g2JZjTQnCpBGDnC"; ## SECRET-DATA

gateway gw-wg3 {
ike-policy ike-phasel-policy;
address 200.10.3.1;
external-interface ge-1/0/2.0;
}
}
ipsec {
proposal ipsec-phase2-proposal {
protocol esp;
authentication-algorithm hmac-shal-96;
encryption-algorithm aes-128-chc;

policy ipsec-phase2-policy {
perfect-forward-secrecy {
keys group2;

proposals ipsec-phase2-proposal;

}
vpn ike-vpn-wg3 {
ike {
gateway gw-wg3;
ipsec-policy ipsec-phase2-policy;

establish-tunnels immediately;

}
}
screen {
ids-option monitor {
alarm-without-drop;
}
ids-option testi {
icmp {
large;
}
}
}

zones {



security-zone internet {
address-book {
address wg3 192.168.3.128/25;

interfaces {
ge-1/0/2.0 {
host-inbound-traffic {
system-services {
all;

protocols {
all;
}
}
}
}
}

security-zone server {
address-book {
address server 192.168.1.10/32;
}
host-inbound-traffic {
system-services {
all;
}
protocols {
all;

}

interfaces {
ge-1/0/7.10;
}
}

security-zone wgl {
address-book {
address wgl 192.168.1.128/25;
address admin 192.168.1.130/32;

host-inbound-traffic {
system-services {
all;

protocols {
all;

}

interfaces {
ge-1/0/7.20;
}
}

policies {
from-zone internet to-zone wgl {
policy vpn-3-1 {
match {
source-address wg3;
destination-address wgl;
application any;

}
then {
permit {
tunnel {
ipsec-vpn ike-vpn-wgs3;
pair-policy vpn-1-3;

}
}
}
1

from-zone wgl to-zone internet {
policy vpn-1-3 {

match {
source-address wgl;
destination-address wg3;
application any;

}

then {
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permit {
tunnel {

ipsec-vpn ike-vpn-wg3;
pair-policy vpn-3-1;

}
}
}
policy 1 {
match {
source-address any;

destination-address any;

application any;

then {
permit;
}
}
}

}
flow {
tep-mss {
ipsec-vpn {
mss 1350;
}
}
}
}
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Liite 4. Juniper-R5-konfiguraatiot, reittipohjainen VPN-yhteys Cisco Systemsin

reitittimeen
root@Juniper-R5# show

## Last changed: 2011-05-12 21:53:30 UTC

version 10.2R3.10;
system {
root-authentication {

encrypted-password "$1$MScTnDbg$OIhEQnQsriz7Nk94aPnKt/"; ## SECRET-DATA

syslog {
file testi {
any any;
security any;

}

interfaces {
ge-1/0/2 {
unit 0 {
family inet {
address 200.10.1.1/24;
}
}

}
ge-1/0/7 {
vlan-tagging;
unit 10 {
vlan-id 10;
family inet {
address 192.168.1.1/25;
}

}
unit 20 {
vlan-id 20;
family inet {
address 192.168.1.129/25;
}
}

}
100 {
unit 0 {
family inet {
address 172.16.4.1/32;
}
}
}
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st0 {
unit 0 {
family inet {
address 172.16.1.1/32;
}

}
}

routing-options {
static {
route 0.0.0.0/0 next-hop 200.10.1.2;
route 172.16.5.1/32 next-hop st0.0;
route 172.16.1.2/32 next-hop st0.0;
route 192.168.2.128/25 next-hop st0.0;
}
}
security {
ike {
proposal ike-phasel-proposal {
authentication-method pre-shared-keys;
dh-group group2;
authentication-algorithm shal,;
encryption-algorithm aes-256-cbc;
lifetime-seconds 300;

}

policy ike-phasel-policy {
mode main;
proposals ike-phasel-proposal;
pre-shared-key ascii-text "$9$eAOW87g4ZjkPLxZj"; ## SECRET-DATA

}

gateway gw-cisco {
ike-policy ike-phasel-policy;
address 200.10.2.1;
external-interface ge-1/0/2.0;

}

}
ipsec {

traceoptions {
flag security-associations;

}

proposal ipsec-phase2-proposal {
protocol esp;
authentication-algorithm hmac-shal-96;
encryption-algorithm aes-256-chc;
lifetime-seconds 300;

policy ipsec-phase2-policy {
perfect-forward-secrecy {
keys group2;

proposals ipsec-phase2-proposal;

vpn ike-vpn-cisco {
bind-interface st0.0;
vpn-monitor;
ike {
gateway gw-cisco;
ipsec-policy ipsec-phase2-policy;

}
}

screen {
ids-option monitor {
alarm-without-drop;

ids-option testi {
icmp {
large;
}
}
}

zones {
security-zone internet {
address-book {
address wg3 192.168.3.128/25;
address wg2 192.168.2.128/25;
}



interfaces {
ge-1/0/2.0 {
host-inbound-traffic {
system-services {
all;

protocols {
all;
}

}
}
}
}
security-zone server {
address-book {
address server 192.168.1.10/32;
}
host-inbound-traffic {
system-services {
all;

protocols {
all;
}
}
interfaces {
ge-1/0/7.10;
}
}
security-zone wgl {
address-book {
address wgl 192.168.1.128/25;
address admin 192.168.1.130/32;
}
host-inbound-traffic {
system-services {
all;

protocols {
all;

}

interfaces {
ge-1/0/7.20;
}
}
security-zone vpn-cisco {
address-book {
address wg2 192.168.2.128/25;

host-inbound-traffic {
system-services {
all;

protocols {
all;
}

interfaces {
st0.0;
}

}

policies {
default-policy {
permit-all;
}
}

traceoptions {
file sec-debug;
flag all;

}
flow {
tep-mss {
ipsec-vpn {
mss 1350;
}
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}
}
}

[edit]
root@Juniper-R5#

Liite 5. Juniper-R4-konfiguraatiot

root@Juniper-R4# show
## Last changed: 2011-05-12 21:55:08 UTC
version 10.2R3.10;
system {
root-authentication {
encrypted-password "$1$MScTnDbg$OIhEQNnQsriz7Nk94aPnKt/"; ## SECRET-DATA

}

interfaces {
ge-1/0/2 {
unit 0 {
family inet {
address 200.10.3.1/24;
}
}

}
ge-1/0/7 {
vlan-tagging;
unit 50 {
vlan-id 50;
family inet {
address 192.168.3.1/25;
}

}
unit 60 {
vlan-id 60;
family inet {
address 192.168.3.129/25;
}
}
}
100 {
unit 0 {
family inet {
address 172.16.6.1/32;
}
}
}
}
routing-options {
static {
route 0.0.0.0/0 next-hop 200.10.3.2;

}
router-id 172.168.6.1;

security {
zones {
security-zone internet {
address-book {
address wgl 192.168.1.128/25;

host-inbound-traffic {
system-services {
ike;
all;

protocols {
all;

}

interfaces {
ge-1/0/2.0;
}
}

security-zone wg3 {
address-book {



address wg3 192.168.3.128/25;

host-inbound-traffic {
system-services {
all;

protocols {
all;

}

interfaces {
ge-1/0/7.60;
}
}

security-zone server {
address-book {
address server-wg3 192.168.3.10/32;

}
host-inbound-traffic {
system-services {

all;

protocols {
all;
}
}

interfaces {
ge-1/0/7.50;
}
}

policies {
from-zone wg3 to-zone server {
policy 1 {
match {
source-address any;
destination-address any;
application any;

then {
permit;
}
}
}

from-zone server to-zone wg3 {
policy 1 {
match {
source-address any;
destination-address any;
application any;

then {
permit;
}
}
}
from-zone internet to-zone wg3 {
policy 1 {
match {
source-address any;
destination-address any;
application any;
}
then {
permit;
}
}
}

from-zone wg3 to-zone internet {
policy 1 {
match {
source-address any;
destination-address any;
application any;

then {
permit;
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}
}
}

from-zone server to-zone internet {

policy 1 {
match {
source-address any;

destination-address any;

application any;

}
then {
permit;
}
}
}

from-zone internet to-zone server {

policy 1 {
match {
source-address any;

destination-address any;

application any;
}
then {
permit;
}
}
}

}
flow {
tep-mss {
ipsec-vpn {
mss 1350;
}
}
}
}

[edit]
root@Juniper-R4#

Liite 6. Juniper-R4-konfiguraatiot, reittipohjainen VPN-yhteys

root@Juniper-R4# show

## Last changed: 2011-05-12 21:55:08 UTC

version 10.2R3.10;
system {
root-authentication {

encrypted-password "$1$MScTnDbg$OIhEQNQsriz7Nk94aPnKt/"; ## SECRET-DATA

interfaces {
ge-1/0/2 {
unit 0 {
family inet {
address 200.10.3.1/24;
}
}

}
ge-1/0/7 {
vlan-tagging;
unit 50 {
vlan-id 50;
family inet {
address 192.168.3.1/25;
}
}
unit 60 {
vlan-id 60;
family inet {

}
}

}
100 {
unit 0 {
family inet {
address 172.16.6.1/32;

address 192.168.3.129/25;
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}
}

}
st0 {
unit 0 {
family inet {
address 10.10.10.11/24;
}
}
}

routing-options {
static {
route 0.0.0.0/0 next-hop 200.10.3.2;
route 192.168.1.128/25 next-hop st0.0;
route 172.16.2.1/32 next-hop st0.0;

}
router-id 172.168.6.1;

security {
ike {
proposal ike-phasel-proposal {
authentication-method pre-shared-keys;
dh-group group2;
authentication-algorithm shal;
encryption-algorithm aes-128-chc;

}
policy ike-phasel-policy {
mode main;
proposals ike-phasel-proposal;
pre-shared-key ascii-text "$9$VXwgJ.mT36ADi/t"; ## SECRET-DATA

gateway gw-wgl {
ike-policy ike-phasel-policy;
address 200.10.1.1;
external-interface ge-1/0/2.0;
}
}
ipsec {
proposal ipsec-phase2-proposal {
protocol esp;
authentication-algorithm hmac-shal-96;
encryption-algorithm aes-128-chc;

}
policy ipsec-phase2-policy {
perfect-forward-secrecy {
keys group2;

proposals ipsec-phase2-proposal;

vpn ike-vpn-wg3 {
bind-interface st0.0;
vpn-monitor;
ike {
gateway gw-wgl;
ipsec-policy ipsec-phase2-policy;

establish-tunnels immediately;

}
}

zones {
security-zone internet {
address-book {
address wgl 192.168.1.128/25;

host-inbound-traffic {
system-services {
ike;
all;
}
protocols {
all;

}

interfaces {
ge-1/0/2.0;

}



}

security-zone wg3 {
address-book {
address wg3 192.168.3.128/25;

host-inbound-traffic {
system-services {
all;

protocols {
all;

}

interfaces {
ge-1/0/7.60;
}
}
security-zone vpn-wgs3 {
address-book {
address wgl 192.168.1.128/25;

interfaces {
st0.0;
}
}
security-zone server {
address-book {
address server-wg3 192.168.3.10/32;

host-inbound-traffic {
system-services {
all;

protocols {
all;

}

interfaces {
ge-1/0/7.50;
}
}

policies {
from-zone wg3 to-zone vpn-wg3 {
policy vpn-wg3-wgl {
match {
source-address wg3;
destination-address wg1;
application any;

}
then {
permit;
}
}
}
from-zone vpn-wg3 to-zone wg3 {
policy vpn-wgl-wg3 {
match {
source-address wgl;
destination-address wg3;
application any;
}
then {
permit;
}
}
}

}
flow {
tep-mss {
ipsec-vpn {
mss 1350;
}
}
}
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[edit]
root@Juniper-R4#

Liite 7. Juniper-R4-konfiguraatiot, sédntdpohjainen VPN-yhteys

root@Juniper-R4# show
## Last changed: 2011-05-12 22:00:06 UTC
version 10.2R3.10;
system {
root-authentication {
encrypted-password "$1$MScTnDbg$OIhEQnQsriz7Nk94aPnKt/"; ## SECRET-DATA

}

interfaces {
ge-1/0/2 {
unit 0 {
family inet {
address 200.10.3.1/24;
}
}

}
ge-1/0/7 {
vlan-tagging;
unit 50 {
vlan-id 50;
family inet {
address 192.168.3.1/25;
}

}
unit 60 {
vlan-id 60;
family inet {
address 192.168.3.129/25;
}
}

1
100 {
unit 0 {
family inet {
address 172.16.6.1/32;
}
}
}
}
routing-options {
static {
route 0.0.0.0/0 next-hop 200.10.3.2;

}
router-id 172.168.6.1;

security {
ike {
proposal ike-phasel-proposal {
authentication-method pre-shared-keys;
dh-group group2;
authentication-algorithm shal;
encryption-algorithm aes-128-chc;

}
policy ike-phasel-policy {
mode main;
proposals ike-phasel-proposal;
pre-shared-key ascii-text "$9$fzF/11clvL36¢cl"; ## SECRET-DATA
}
gateway gw-wg3 {
ike-policy ike-phasel-policy;
address 200.10.1.1;
external-interface ge-1/0/2.0;
}
}
ipsec {
proposal ipsec-phase2-proposal {
protocol esp;
authentication-algorithm hmac-shal-96;
encryption-algorithm aes-128-chc;
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policy ipsec-phase2-policy {
perfect-forward-secrecy {
keys group2;

proposals ipsec-phase2-proposal;

vpn ike-vpn-wg3 {
ike {
gateway gw-wg3;
ipsec-policy ipsec-phase2-policy;

establish-tunnels immediately;
}
}

zones {
security-zone internet {
address-book {
address wgl 192.168.1.128/25;

interfaces {
ge-1/0/2.0 {
host-inbound-traffic {
system-services {
all;
}
protocols {
all;
}
}
}
}
}
security-zone wg3 {
address-book {
address wg3 192.168.3.128/25;

host-inbound-traffic {
system-services {
all;

protocols {
all;

}

interfaces {
ge-1/0/7.60;
}
}

security-zone server {
address-book {
address server-wg3 192.168.3.10/32;
}
host-inbound-traffic {
system-services {
all;

protocols {
all;

}

interfaces {
ge-1/0/7.50;
}
}

policies {
from-zone internet to-zone wg3 {
policy vpn-1-3 {
match {
source-address wgl;
destination-address wg3;
application any;

then {
permit {
tunnel {
ipsec-vpn ike-vpn-wg3;



pair-policy vpn-3-1;

}
}
}
}

from-zone wg3 to-zone internet {
policy vpn-3-1 {

match {
source-address wg3;
destination-address wgl;
application any;

}

then {
permit {

tunnel {

ipsec-vpn ike-vpn-wg3;

pair-policy vpn-1-3;

}
}

}
policy 1 {
match {
source-address any;
destination-address any;
application any;

}
then {
permit;
}
}
}

}
flow {
tep-mss {
ipsec-vpn {
mss 1350;
}
}
}
}

Liite 8. WG2-R1-konfiguraatiot

wg2-rl#show runn
Building configuration...

Current configuration : 1960 bytes
]

version 12.4

service timestamps debug datetime msec

service timestamps log datetime msec
no service password-encryption
|

hostname wg2-r1
!
boot-start-marker
boot-end-marker
1

logging message-counter syslog
]

no aaa new-model
!

dot11 syslog

no ip source-route
|

ip cef
!

no ip domain lookup
no ipvé6 cef

vtp mode transparent
archive
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log config

hidekeys
1
!
crypto isakmp policy 10
encr aes 256
authentication pre-share
group 2

lifetime 300
crypto isakmp key cisco address 200.10.1.1
1

crypto ipsec security-association lifetime seconds 300
!

crypto ipsec transform-set cisco esp-aes 256 esp-sha-hmac
!

crypto map cisco 10 ipsec-isakmp

set peer 200.10.1.1

set transform-set cisco

set pfs group2

match address 102

1

interface Loopback0

ip address 172.16.5.1 255.255.255.255
1

interface GigabitEthernet0/0

ip address 200.10.2.1 255.255.255.0
duplex auto

speed auto

crypto map cisco

|

interface GigabitEthernet0/1

no ip address

duplex auto

speed auto

]

interface GigabitEthernet0/1.30
encapsulation dot1Q 30

ip address 192.168.2.1 255.255.255.128
]

interface GigabitEthernet0/1.40
encapsulation dot1Q 40

ip address 192.168.2.129 255.255.255.128
]

interface Serial0/0/0
no ip address
shutdown

no fair-queue

clock rate 2000000
1

interface Serial0/0/1
no ip address
shutdown

]

interface FastEthernet0/1/0
no ip address
shutdown

duplex auto

speed auto

]

interface FastEthernet0/1/1
no ip address

shutdown

duplex auto

speed auto

1

ip forward-protocol nd

ip route 192.168.1.128 255.255.255.128 GigabitEthernet0/0
ip route 200.10.1.1 255.255.255.255 200.10.2.2

ip http server

no ip http secure-server

]

éccess—list 102 permit ip 192.168.2.128 0.0.0.127 192.168.1.128 0.0.0.127
!

control-plane
]

line con 0
line aux 0
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line vty 0 4

login

!

scheduler allocate 20000 1000
end

wQ2-rl#

Liite 10. CiscoCore-R1-konfiguraatiot

Core-R1#show runn
Building configuration...

Current configuration : 1702 bytes
1

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

1

hostname Core-R1
!
boot-start-marker
boot-end-marker

!

!

no aaa new-model
memory-size iomem 25
!

!

ip cef

1

interface Loopback0
ip address 130.0.3.1 255.255.255.252
]

interface ATMO0/0

no ip address
shutdown

no atm ilmi-keepalive
]

interface FastEthernet1/0
no ip address
shutdown

duplex auto

speed auto

]

interface Serial1/0
no ip address
shutdown

no fair-queue

1

interface Seriall/1
no ip address
shutdown

clock rate 2000000
1

interface FastEthernet2/0
no ip address
shutdown
half-duplex

1

interface FastEthernet3/0

no switchport

ip address 130.0.0.10 255.255.255.252
|

interface FastEthernet3/1

no switchport

ip address 130.0.0.1 255.255.255.252
|

interface FastEthernet3/2

no switchport

ip address 200.10.1.2 255.255.255.0
1

interface FastEthernet3/3
!



interface FastEthernet3/4
1

interface FastEthernet3/5
1

interface FastEthernet3/6
1

interface FastEthernet3/7
1

interface FastEthernet3/8
1

interface FastEthernet3/9
1

interface FastEthernet3/10
1

interface FastEthernet3/11
1

interface FastEthernet3/12
1

interface FastEthernet3/13
1

interface FastEthernet3/14
1

interface FastEthernet3/15
1

interface GigabitEthernet3/0
]

interface Vlanl
no ip address
I

router ospf 1
log-adjacency-changes
redistribute static metric-type 1
network 130.0.0.0 0.0.0.3 area 0
network 130.0.0.8 0.0.0.3 area 0
network 130.0.3.0 0.0.0.3 area 0
network 200.10.1.0 0.0.0.255 area 0
1

ip http server

no ip http secure-server

1

1

control-plane

1

line con 0
line aux 0
line vty 0 4
login

!

!

end

Core-R1#

Liite 11. CiscoCore-R2-konfiguraatiot

Core-R2>ena
Core-R2#tshow runn
Building configuration...

Current configuration : 2086 bytes
]

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

]

hostname Core-R2

!

boot-start-marker
boot-end-marker

!

!

no aaa new-model
memory-size iomem 25
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!
!
ip cef
1

interface Loopback0
ip address 130.0.5.1 255.255.255.252
]

interface ATMO0/0

no ip address

shutdown

no atm ilmi-keepalive

1

interface FastEthernet1/0
description "Link to WG2-R1"
ip address 200.10.2.2 255.255.255.0
duplex auto

speed auto

1

interface Serial1/0

no ip address

shutdown

no fair-queue

]

interface Seriall/1

no ip address

shutdown

clock rate 2000000

1

interface FastEthernet2/0
no ip address

shutdown

half-duplex

1

interface FastEthernet3/0

description "Link to CiscoCore-R3"
no switchport

ip address 130.0.0.6 255.255.255.252
]

interface FastEthernet3/1

description "Link to CiscoCore-R1"
no switchport

ip address 130.0.0.9 255.255.255.252
1

interface FastEthernet3/2
shutdown

!

interface FastEthernet3/3
shutdown

!

interface FastEthernet3/4
shutdown

!

interface FastEthernet3/5
shutdown

!

interface FastEthernet3/6
shutdown

!

interface FastEthernet3/7
shutdown

!

interface FastEthernet3/8
shutdown

!

interface FastEthernet3/9
shutdown

!

interface FastEthernet3/10
no switchport

ip address 130.0.10.1 255.255.255.252
1

interface FastEthernet3/11
shutdown

!

interface FastEthernet3/12

shutdown
!
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interface FastEthernet3/13
shutdown

1

interface FastEthernet3/14
shutdown

1

interface FastEthernet3/15

no switchport

no ip address

shutdown

!

interface GigabitEthernet3/0
shutdown

!

interface Vlanl

no ip address

shutdown

!

router ospf 1
log-adjacency-changes
redistribute static metric-type 1 subnets
network 130.0.0.4 0.0.0.3 area 0
network 130.0.0.8 0.0.0.3 area 0
network 130.0.5.0 0.0.0.3 area 0
network 130.0.10.0 0.0.0.3 area 0
network 200.10.2.0 0.0.0.255 area 0
!

ip http server

no ip http secure-server

1

control-plane
I

line con 0
line aux 0
line vty 0 4
login

!

!

end

Liite 12. CiscoCore-R3-konfiguraatiot

Core-R3#show runn
Building configuration...

Current configuration : 1741 bytes
]

version 12.4

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

]

hostname Core-R3
!

boot-start-marker
boot-end-marker

1

no aaa new-model
memory-size iomem 25
1

ip cef
1

interface Loopback0
ip address 130.0.4.1 255.255.255.252
|

interface ATMO/0

no ip address

shutdown

no atm ilmi-keepalive

]

interface FastEthernet1/0
no ip address

shutdown

duplex auto

speed auto
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interface Serial1/0
no ip address
shutdown

no fair-queue

1

interface Seriall/1
no ip address
shutdown

clock rate 2000000
1

interface FastEthernet2/0
no ip address
shutdown
half-duplex

1

interface FastEthernet3/0

no switchport

ip address 130.0.0.2 255.255.255.252
1

interface FastEthernet3/1

no switchport

ip address 130.0.0.5 255.255.255.252
1

interface FastEthernet3/2

no switchport

ip address 200.10.3.2 255.255.255.0
|

interface FastEthernet3/3
1

interface FastEthernet3/4
I

interface FastEthernet3/5
1

interface FastEthernet3/6
I

interface FastEthernet3/7
I

interface FastEthernet3/8
1

interface FastEthernet3/9
I

interface FastEthernet3/10
1

interface FastEthernet3/11
1

interface FastEthernet3/12
!

interface FastEthernet3/13
no switchport

no ip address

shutdown

1

interface FastEthernet3/14
1

interface FastEthernet3/15
1

interface GigabitEthernet3/0
1

interface Vlanl

no ip address

]

router ospf 1
log-adjacency-changes
redistribute static metric-type 1
network 130.0.0.0 0.0.0.3 area 0
network 130.0.0.4 0.0.0.3 area 0
network 130.0.4.0 0.0.0.3 area 0
network 200.10.3.0 0.0.0.255 area 0
1

ip http server

no ip http secure-server

1

control-plane
]

line con 0
line aux 0
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line vty 0 4
login

!

end

Core-R3#

Liite 13. WG1-SW1-konfiguraatiot

WG1-SW1#show runn
Building configuration...

Current configuration : 1760 bytes
]

version 12.1

no service pad

service timestamps debug uptime
service timestamps log uptime
no service password-encryption

1

Hostname WG1-SW1
I

ip subnet-zero
]

ip ssh time-out 120

ip ssh authentication-retries 3
vtp domain wgl

vtp mode transparent

|

spanning-tree mode pvst
spanning-tree extend system-id
!

vlan 10

name Palvelin

!

vlan 20

name Tyoasema

!

!

interface GigabitEthernet0/1
switchport trunk encapsulation dotlq
switchport mode trunk

]

interface GigabitEthernet0/2
description "Trunk to WG1-SW2"
switchport trunk encapsulation dotlq
switchport trunk allowed vlan 10,20
switchport mode trunk

speed 100

|

interface GigabitEthernet0/3
switchport mode dynamic desirable
shutdown

|

interface GigabitEthernet0/4
switchport mode dynamic desirable
shutdown

]

interface GigabitEthernet0/5
description Virtual Debian
switchport mode dynamic desirable
shutdown

|

interface GigabitEthernet0/6
description "Server"

switchport access vlan 10
switchport mode access

speed 100

|

interface GigabitEthernet0/7

switchport mode dynamic desirable

shutdown

!

interface GigabitEthernet0/8

description "Link to Centerswitch --> Juniper-R5"



switchport trunk encapsulation dotlq
switchport trunk allowed vlan 10,20
switchport mode trunk

!

interface GigabitEthernet0/9
description Link to wg2-swl
switchport mode dynamic desirable
shutdown

!

interface GigabitEthernet0/10
description Link to wg5-swl
switchport mode dynamic desirable
shutdown

!

interface GigabitEthernet0/11
switchport mode dynamic desirable
shutdown

!

interface GigabitEthernet0/12
switchport mode dynamic desirable
shutdown

!

interface Vlanl

no ip address

shutdown

!

ip classless

ip http server

!

1
line con 0
line vty 0 4
login

line vty 5 15
login

]

end

WG1-SW1#

Liite 14. WG1-SW2-konfiguraatiot

wgl-sw2#show runn
Building configuration...

Current configuration : 2795 bytes
]

version 12.1

no service pad

service timestamps debug uptime
service timestamps log uptime
no service password-encryption

|

hostname wg1-sw2

!

!

ip subnet-zero

!

ip ssh time-out 120

ip ssh authentication-retries 3
vtp domain wgl

vtp mode transparent

!

spanning-tree mode pvst

no spanning-tree optimize bpdu transmission
spanning-tree extend system-id
]

vlan 10

name Palvelin

!

vlan 20

name Tyoasema
!

interface FastEthernet0/1
description Link to wgl-swl
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switchport mode trunk

1

interface range FastEthernet0/2 - 12
switchport access vlan 10
switchport mode access

shutdown

1

interface range FastEthernet0/13 - 24
switchport access vlan 20
switchport mode access

shutdown

1

interface FastEthernet0/21
description Virtual XP

switchport access vlan 20
switchport mode access

speed 100

1

interface Vlanl

no ip address

no ip route-cache

shutdown

]

interface VIan10

ip address 192.168.1.2 255.255.255.128
no ip route-cache

1

ip http server
!

line con 0
line vty 0 4
login

line vty 5 15
login

]

end

wgl-sw2#

Liite 15. WG2-SW1-konfiguraatiot

WG2-SW1#show runn
Building configuration...

Current configuration : 1740 bytes
]

version 12.1

no service pad

service timestamps debug uptime
service timestamps log uptime
no service password-encryption

]

hostname WG2-SW1
!

!

ip subnet-zero

|

ip ssh time-out 120

ip ssh authentication-retries 3
vtp domain wg3

vtp mode transparent

|

spanning-tree mode pvst
spanning-tree extend system-id
|

1
]
!
vlan 30
name Palvelin
!
vlan 40
name Tyoasema
1
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interface GigabitEthernet0/1
description Link to wg2-r1
switchport trunk encapsulation dotlq
switchport trunk allowed vlan 30,40
switchport mode trunk

1

interface GigabitEthernet0/2
description "Trunk to WG2-SW2"
switchport trunk encapsulation dotlq
switchport trunk allowed vlan 30,40
switchport mode trunk

speed 100

1

interface GigabitEthernet0/3
description Link to wg3-sw3
switchport mode dynamic desirable
shutdown

1

interface GigabitEthernet0/4
switchport mode dynamic desirable
shutdown

1

interface GigabitEthernet0/5
description Virtual Debian
switchport mode dynamic desirable
shutdown

1

interface GigabitEthernet0/6
description "Server"

switchport access vlan 50
switchport mode access

speed 100

1

interface GigabitEthernet0/7
switchport mode dynamic desirable
shutdown

!

interface GigabitEthernet0/8
switchport mode dynamic desirable
!

interface GigabitEthernet0/9
description Link to wg4-swl
switchport mode dynamic desirable
shutdown

!

interface GigabitEthernet0/10
description Link to wg2-swl
switchport mode dynamic desirable
shutdown

!

interface GigabitEthernet0/11
switchport mode dynamic desirable
shutdown

!

interface GigabitEthernet0/12
switchport mode dynamic desirable
shutdown

!

interface Vlanl

no ip address

shutdown

!

ip classless

ip http server

!

]

line con 0
line vty 0 4
login

line vty 5 15
login

]

1

end

WG2-SW1#



Liite 16. WG2-SW2-konfiguraatiot

wg2-sw2#show runn
Building configuration...

Current configuration : 2806 bytes
]

version 12.1

no service pad

service timestamps debug uptime
service timestamps log uptime
no service password-encryption

1

hostname wg2-sw2
!

!

ip subnet-zero

]

ip ssh time-out 120

ip ssh authentication-retries 3
vtp domain wg2

vtp mode transparent

]

spanning-tree mode pvst

no spanning-tree optimize bpdu transmission
spanning-tree extend system-id

]

!
!
!
vlan 30
name Palvelin
!
vlan 40
name Tyoasema
!
interface FastEthernet0/1
description Link to WG2-SW1
switchport mode trunk
speed 100
|

interface range FastEthernet0/2 - 12
switchport access vlan 30
switchport mode access

shutdown

|

interface range FastEthernet0/13 - 24
switchport access vlan 40
switchport mode access

shutdown

]

interface FastEthernet0/21
description Virtual XP

switchport access vlan 40
switchport mode access

speed 100

]

interface Vlanl

no ip address

no ip route-cache

shutdown

1

interface VIan30

ip address 192.168.2.2 255.255.255.128
no ip route-cache

]

ip http server
!

line con 0
line vty 0 4
login

line vty 5 15
login

1
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!
end

WwQ2-sw2#

Liite 17. WG3-SW1-konfiguraatiot

WG3-SW1#show runn
Building configuration...

Current configuration : 1827 bytes
1

version 12.1

no service pad

service timestamps debug uptime
service timestamps log uptime
no service password-encryption
1

hostname WG3-SW1

!

ip subnet-zero

]

ip ssh time-out 120

ip ssh authentication-retries 3
vtp domain wg3

vtp mode transparent

]

spanning-tree mode pvst
spanning-tree extend system-id
]

vlan 50

name Palvelin

]

vlan 60

name Tyoasema

|

interface GigabitEthernet0/1
description Link to wg3-rl
switchport trunk encapsulation dotlq
switchport mode trunk

shutdown

|

interface GigabitEthernet0/2
description "Trunk to WG3-SW2"
switchport trunk encapsulation dotlq
switchport trunk allowed vlan 50,60
switchport mode trunk

speed 100

]

interface GigabitEthernet0/3
description Link to wg3-sw3
switchport mode dynamic desirable
shutdown

|

interface GigabitEthernet0/4
switchport mode dynamic desirable
shutdown

]

interface GigabitEthernet0/5
description Virtual Debian
switchport mode dynamic desirable
shutdown

|

interface GigabitEthernet0/6
description "Server"

switchport access vlan 50
switchport mode access

speed 100

|

interface GigabitEthernet0/7

switchport mode dynamic desirable

shutdown

!

interface GigabitEthernet0/8

description "Link to Centerswitch --> Juniper-R4"



switchport trunk encapsulation dotlq
switchport trunk allowed vlan 50,60
switchport mode trunk

!

interface GigabitEthernet0/9
description Link to wg4-swl
switchport mode dynamic desirable
shutdown

!

interface GigabitEthernet0/10
description Link to wg2-swl
switchport mode dynamic desirable
shutdown

!

interface GigabitEthernet0/11
switchport mode dynamic desirable
shutdown

!

interface GigabitEthernet0/12
switchport mode dynamic desirable
shutdown

!

interface Vlanl

no ip address

shutdown

!

ip classless

ip http server

!

line con 0
line vty 0 4
login

line vty 5 15
login

]

end

WG3-SW1#

Liite 18. WG3-SW2-konfiguraatiot

wg3-sw2#show runn
Building configuration...

Current configuration : 2806 bytes
]

version 12.1

no service pad

service timestamps debug uptime
service timestamps log uptime
no service password-encryption

]

hostname wg3-sw2
|

ip subnet-zero
]

ip ssh time-out 120

ip ssh authentication-retries 3
vtp domain wg3

vtp mode transparent

]

spanning-tree mode pvst

no spanning-tree optimize bpdu transmission
spanning-tree extend system-id

|

vian 50

name Palvelin

!

vlan 60

name Tyoasema

!

interface FastEthernet0/1
description Link to WG3-SW1
switchport mode trunk

speed 100
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1
interface range FastEthernet0/2 - 12
switchport access vlan 50
switchport mode access

shutdown

1

interface range FastEthernet0/13 - 24
switchport access vlan 60
switchport mode access

shutdown

1

interface FastEthernet0/21
description Virtual XP

switchport access vlan 60
switchport mode access

speed 100

1

interface Vlanl

no ip address

no ip route-cache

shutdown

1

interface VIan50

ip address 192.168.3.2 255.255.255.128
no ip route-cache

]

ip http server
!

line con 0
line vty 0
login

line vty 5 15
login

1

!
end

wg3-sw2#
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o Jyvaskylan ammattikorkeakoulu

w2 Teknologia/ICT

Liite 19. Harjoitus: Security policyt, Screenit ja NAT
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Paketit, jotka liikkuvat J-series-reitittimen sisélle tai ulos, kdyvét lapi joko
pakettipohjaisen (packet-based) prosessin tai vuopohjaisen (flow-based) prosessin.
Pakettipohjaisella toimintaperiaatteella pakettien liikkuminen tapahtuu aina yksi
paketti kerrallaan, eli jokaiselle paketille ominaisuuksista riippumatta kaydaan I&pi
aina sama prosessi (ks. kuvio 1).

Input _ | Input Route _ | Output| | Output
queue > | Polioer -1 ey . Lookup > fiker »| Shaper *| queue
Services
Module §

s

KUVIO 1. Pakettipohjainen prosessi

Vuopohjainen prosessi toimii aluksi samanlailla, kuin pakettipohjaisessakin, mutta
seuraaville paketeille on luotu valmis istunto, joka nopeuttaa prosessointia. Paketeista
tutkitaan seuraavat asiat:

1. Istunnon tunnus

2. L&hdeosoite

3. Kohdeosoite
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4. Léahdeportti

5. Kohdeportti

6. Protokolla.
Jos nama kriteerit tasméavat, voidaan paketti laittaa samaan istuntoon, eli k&ytetaan
nopean polun prosessointia (Fast-Path Processing). Mikéli ndma kriteerit ei tayty,
mennddn jalleen pakettipohjaisen prosessoinnin mukaan (First-Packet Processing).
(Ks. kuvio 2.)

Raoue . Senvices ;
Soreens Lookup Fones Palicy MAT AL Session
First Path
Screens | TCP AT | Sendces
Fast Path
Flow module
Per-packetfiters
Y Per-pachet policers and shapers Y

g:a:-:-:us|
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KUVIO 2. Vuopohjainen prosessi

Tydnanto

Laboratorioharjoituksen tarkoituksena on paastd testaamaan Juniper J-series
reitittimen tietoturvaominaisuuksia, kuten turvasaannot (security policy), Screenit
sek& Network Address Translation (NAT). Tyossé konfiguroidaan kuvion 3 mukainen
topologia.
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KUVIO 3. Laboratorioharjoituksen topologia

Internet

Tyo aloitetaan konfiguroimalla “Internet”, jota simuloidaan kolmella Cisco Core
reitittimelld. Cisco Core —reitittimien valille konfiguroidaan OSPF-protokolla.

interface Loopback0
ip address 130.0.3.1 255.255.255.252
I

interface FastEthernet3/0

description "Link to CiscoCore-R2"

no switchport

ip address 130.0.0.10 255.255.255.252
|

interface FastEthernet3/1
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description "Link to CiscoCore-R3"
no switchport

ip address 130.0.0.1 255.255.255.252
|

interface FastEthernet3/2

description "Link to Juniper-R5"

no switchport

ip address 200.10.1.2 255.255.255.0

|

router ospf 1
log-adjacency-changes

network 130.0.0.0 0.0.0.3 area 0
network 130.0.0.8 0.0.0.3 area 0
network 130.0.3.0 0.0.0.3 area 0
network 200.10.1.0 0.0.3 area 0

Konfiguraatiossa maaritelldén ensin tarvittavat IP-osoitteet rajapinnoille, jonka jalkeen
konfiguroidaan OSPF ja mainostetaan tarvittavat verkot.

Tyoryhma
Aloitetaan tydéryhmén konfigurointi kytkimesta WG1-SW2.

vlan 10

name Palvelin

!

vlan 20

name Tyoasema’

!

interface FastEthernet0/1
description Link to wgl-swl
switchport mode trunk

I

interface FastEthernet0/21
description Virtual XP
switchport access vlan 10
switchport mode access
speed 100

Kytkimeen konfiguroidaan vain tarvittava rajapinta kytkimelle wgl-sw1 sek&
virtuaalisen XP-koneen rajapinta.
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Seuraavaksi wgl-swl:n konfigurointi:

interface GigabitEthernet0/2
description "Trunk to WG1-SW2"
switchport trunk encapsulation dotlq
switchport trunk allowed vlan 10, 20
switchport mode trunk

speed 100

|

I

interface GigabitEthernet0/6
description "Server"

switchport access vlan 10
switchport mode access

speed 100
!

interface GigabitEthernet0/8

description "Link to Centerswitch --> Juniper-R5"
switchport trunk encapsulation dotlq

switchport trunk allowed vlan 10, 20

switchport mode trunk

Konfiguraatiossa muodostetaan ensin yhteys kytkimeen wgl-sw2, jonka jélkeen
maaritella&n palvelimen rajapinta GigabitEthernet 0/6. Lopuksi konfiguroidaan

linkkivali WG1 - Juniper-R5.

Juniper-R5 konfigurointi:

}

interfaces {
ge-1/0/2 {
unit 0 {
family inet {
address 200.10.1.1/24;
}
}
}
ge-1/0/7 {
vlan-tagging;
unit 10 {
vlan-id 10;
family inet {
address 192.168.1.1/25;
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}

}
unit 20 {

vlan-id 20;
family inet {
address 192.168.1.129/25;
}
}

}
100 {

unit 0 {
family inet {
address 172.16.4.1/32;
}
}
}
}
routing-options {
static {
route 0.0.0.0/0 next-hop 172.16.1.2;

}
router-id 172.168.2.1;

}

Aluksi maaritelldan yhteys internetiin pain rajapintaan ge-1/0/2. Tamaén jéalkeen
maaritellaén yhteys kyktimeen wgl-swl keskuskytkimen kautta. Lopuksi vield
Loopback rajapinta sekd staattinen reitti Internetiin pain.

Turva-alueet (Security Zone)

Seuraavilla konfiguraatioilla luodaan zone nimelta wgl, jolle maaritelladn myds
osoitekirja wgl.

root@Juniper-R5# set security zones security-zone wgl
root@Juniper-R5# edit security zones security-zone wgl

[edit security zones security-zone wg1]

root@Juniper-R5# set address-book address wgl 192.168.1.128/25
root@Juniper-R5# set host-inbound-traffic system-services all
root@Juniper-R5# set host-inbound-traffic protocols all
root@Juniper-R5# set interfaces ge-1/0/7.20

Luodaan samalla tavalla turva-alue server:
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root@Juniper-R5# set security zones security-zone server
root@Juniper-R5# edit security zones security-zone server

[edit security zones security-zone server]

root@Juniper-R5# set address-book address wgl 192.168.1.0/25
root@Juniper-R5# set host-inbound-traffic system-services all
root@Juniper-R5# set host-inbound-traffic protocols all
root@Juniper-R5# set interfaces ge-1/0/7.10

Myos Internetille on luotava turva-alue. Alapuolella show security zones —komento,
josta ndkee mité Internet turva-alueelle on maariteltava.

security-zone internet {
}
interfaces {
ge-1/0/2.0 {
host-inbound-traffic {
system-services {
all;
}
protocols {
all;

Turvasaannot (Security Policy)

Turvasadannot luodaan from-zone to-zone periaatteella. Seuraavan esimerkki
s&annostd, joka koskee turva-alueelta internet tulevaa liikennetté turva-alueeseen wgl.

security {
policies {
from-zone internet to-zone wgl {
policy salli {
match {
source-address any;
destination-address any;
application any;
}
then {
permit;
}

Ja konfigurointi tapahtuu seuraavasti:

root@Juniper-R5# set security policies from-zone internet to-zone wgl policy salli
root@Juniper-R5# edit security policies from-zone internet to-zone wgl policy salli
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[edit security policies from-zone internet to-zone wgl policy salli]
root@Juniper-R5# set match source-address any
root@Juniper-R5# set match destination address any
root@Juniper-R5# set match application any

root@Juniper-R5# set then permit

Luokaa samanlainen turvasaanto kuin ylapuolella, mutta toisin pain. Tassa saanndssa
siis kaikki liikenne sallitaan.

Tamaén jilkeen luokaa sddntd, jolla kielletddn telnet yhteys “Internetin” Core-
reitittimiin. Tassa esimerkki sdéénnosta, jolla tdmé toteutetaan:

policies {
from-zone wg1 to-zone internet {
policy deny_telnet {
match {
source-address any;
destination-address any;
application junos-telnet;
}
then {
deny;
}
}

Luokaa vield saannot, jossa kaikki liikenne sallitaan Internetista palvelimelle ja myos
toisin pain.

Screen

Screenit pitad sitoa turva-alueeseen, jotta ne aktivoituvat. Seuraavaksi esimerkki
ICMP Large Screenin konfiguroinnista:

root@Juniper-R5# set security screen ids-option testi
root@Juniper-R5# edit security screen ids-option testi
[edit security screen ids-option testi]
root@Juniper-R5# set icmp large

Aluksi mééritellaan ids-option —kohtaan nimi, jolla Screeni ryhmé aktivoidaan turva-
alueessa.

root@Juniper-R5#set security zones security-zone internet screen testi.
Aktiiviset Screenit voi tarkistaa menemalla Operational —tilaan, ja kirjoittamalla show
security screen ids-option testi.
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rootEBJuniper—R5> show security screen ids—option testi
Screen object status:

Hame Value
ICHF large packet enahled

rootE@Juniper—R5 >

KUVIO 4. Komento show security screen ids-option testi.

Generoikaa opettajan paattamalla ohjelmalla haittaliikennetta tyoryhmaan ja yrittdkaa
tdman jalkeen estaa hyokkaykset tai tiedusteluyritykset eri Screeneja kayttéaen.

NAT

Tyoryhmassa on yksi palvelin seka yksi virtuaalinen XP-kone. Asettakaa néille
koneille IP-osoitteet. Kéytan esimerkissa osoitteita:

Palvelin — 192.168.1.10/25
XP-kone — 192.168.1.130/25

Static NAT
Seuraavaksi muodostetaan staattinen NAT tyoryhmén palvelimelle:

set security nat static rule-set rs-static from zone internet

set security nat static rule-set rs-static rule r-static match destination-address
200.10.1.10/32

set security nat static rule-set rs-static rule r-static then static-nat prefix
192.168.1.10/32

Konfiguraatiossa méaaritellaan aluksi sdantéryhma (rule-set), johon liitetddn taman
jalkeen saannot (rule). Sdannoksi konfiguraatiossa asetettiin turva-alueesta internet
tulevien yhteyksien osoitteen muutoksen julkisesta osoitteesta 200.10.1.10/32,
yksityiseen osoitteeseen 192.168.1.10/32.

set security nat proxy-arp interface ge-1/0/2.0 address 200.10.1.10/32

Lopuksi méaaritellaéan viela rajapintaan ge-1/0/2.0 proxy-arp osoitteella
200.10.1.10/32, jotta rajapinta osaa kasitella kyseisella IP-osoitteella tulevat ARP -

yhteys pyynnét.

Source NAT

Seuraavaksi muodostetaan 1ahde NAT toimimaan yksityiselle aliverkolle
192.168.1.129/25.
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set security nat source pool pooll address 200.10.1.129/32 to 200.10.1.142/32
set security nat source rule-set rs-source from zone wgl

set security nat source rule-set rs-source to zone internet

set security nat source rule-set rs-source rule r-source match source-address
192.168.1.129/25

set security nat source rule-set rs-source rule r-source match destination-address
0.0.0.0/0

set security nat source rule-set rs-source rule r-source then source-nat pool pooll

Aluksi konfiguroidaan lahdeosoitteille osoiteryhma (source address pool), johon
myO6hemmin konfiguraatiossa viitataan. Osoiteryhmaan kuuluvat kaikki IP-osoitteet
valiltd 200.10.1.129 — 200.10.1.142. Tamén jélkeen konfiguroidaan samalla tavalla,
kuin staattisen NAT:n tapauksessakin, mutta nyt viitataan lopussa juuri luotuun
osoiteryhmaan.

set security nat proxy-arp interface ge-1/0/2.0 address 200.10.1.129/32 to
200.10.1.142/32

Lopuksi konfiguroidaan taas proxy-arp, rajapintaan ge-1/0/2.0 osoitteilla 200.10.1.129
-200.10.1.142.

Tehtavat

=

Todistus security policyn toiminnasta, jolla kielletdan telnet-yhteys.

2. Kuvankaappauksilla todistukset Screenien toimivuudesta. Testatkaa vahintaan
kolmea eri hyokkays/tiedustelutapaa ja yrittdkaa estédé ne sen jalkeen.
Todistus staattisen NAT:n toimivuudesta.

4. Todistus source NAT:n toimivuudesta.

w
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Virtual Private Network (VPN)

VPN-yhteys mahdollistaa kahden eri osapuolen turvallisen yhteyden Internetin yli.
VPN-yhteys on mahdollista toteuttaa kahden verkon valille (site-to-site VPN) tai
kayttajan ja verkon valille. Liikenne ndiden osapuolien valilla kulkee IP Security
(IPsec) tunnelin valityksella. 1Psec on ryhma TCP/IP protokollia, joilla turvataan
litkenne Internetin yli. IPSec hoitaa liikenteen salauksen sekd osapuolten
autentikoinnin.,

Tydnanto

Laboratorioharjoituksen tarkoituksena on muodostaa kaksi IPSec VPN -yhteytta.
Toinen yhteys muodostetaan Juniper Networksin reitittimien vélille ja toinen Juniper
Networksin sekd Cisco Systemsin -reitittimien valille.

Tehtivéssa kiytetddn aikaisemmassa laboratorioharjoituksessa luotua “’Internetin”
konfiguraatiota, sekd konfiguroidaan myos kaksi uutta tyéryhmaa. Tyéryhmien yksi ja
kolme konfiguraatiot ovat IP-osoitteita lukuunottamatta I&hes identtiset. Tyoryhméssa
kaksi korvataan Juniper Networksin reititin Cisco Systemsin laitteella. Harjoituksen
tyonannossa kéydaan ensin lapi esimerkkikonfiguraatiot kyseisistd VPN-yhteyksista,
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jonka jalkeen harjoituksen tekija itse konfiguroi vastaavat konfiguraatiot. Harjoituksen
topologia on kuviossa 1.

Fe 1/0
200.10.2.2./24

Fe 3/1 Fe 3/0
130.0.0.9/30 130.0.0.6/30
Core
-R2
Fe 3/0 Internet Fe 3/1
130.0.0.10/30 130.0.0.5/30
Fe 3/2 ‘\% Fe 3/1 Fe 3/0 ‘\% Fe 3/2
200.10.1.2/24 130.0.0.1/30 130.0.0.2/30 c 200.10.3.2/24
Cqre

KUVIO 1. Topologia

Tydryhmat yksi ja kolme

Tyoryhman yksi konfiguraatio tehtiin jo aikaisemmassa laboratorioharjoituksessa
(Harjoitus: Security Policyt, Screenit ja NAT). Tyéryhméan kolme konfigurointi
tehd&én samoilla komennoilla, kuin tydryhmén yksi konfigurointi.

Tydéryhman kaksi konfigurointi

Tassa tyoryhmassa laitteet wg2-swl ja wg2-sw2 konfiguroidaan samalla tavalla, kuin
tyoryhman yksi vastaavat laitteet, tyéryhman omilla IP-osoitteilla.
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Seuraavaksi tarkeimmat kohdat tyéryhmaén kaksi reitittimen WG2-R1
konfiguroinnista:

interface GigabitEthernet0/0

ip address 200.10.2.1 255.255.255.0
duplex auto

speed auto

|

interface GigabitEthernet0/1

no ip address

duplex auto

speed auto

no shutdown

|

interface GigabitEthernet0/1.30
encapsulation dot1Q 30

ip address 192.168.2.1 255.255.255.128
|

interface GigabitEthernet0/1.40
encapsulation dot1Q 40
ip address 192.168.2.129 255.255.255.128

ip route 0.0.0.0 0.0.0.0 200.10.2.1

WG2-R1 konfiguroitiin ensin rajapinnoille tarvittavat IP-osoitteet, aktivoitiin dot1Q
kapsulointi rajapinnoissa ge0/1.30 ja ge0/1.40. Lopuksi konfiguroitiin staattinen reitti
CiscoCore-R2:lle.

Suorittakaa tydryhman kaksi ja kolme konfiguraatio seka testatkaa yhteyksien
toimivuus ja ottakaa tarvittavat kuvankaappaukset.

IPSec VPN (Juniper-Juniper)

IPSec VPN —yhteyden konfiguroiminen tyéryhmaén yksi ja kolme valille tehdaan
saantopohjaisesti (policy based VPN). Alapuolella kdytetaan esimerkkina Juniper-R5
laitteelle tehtyja konfiguraatioita VPN-yhteyteen liittyen. Samat konfiguraatiot
tehd&an myaos reitittimelle Juniper-R4, Juniper-R4-reitittimen ndkokulmasta.

IKE avaintenvaihtoprosessin konfigurointi:
security {
ike {
proposal ike-phasel-proposal {
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authentication-method pre-shared-keys;
dh-group group2;
authentication-algorithm shal;
encryption-algorithm aes-128-cbc;

Aluksi konfiguroitiin ehdotus, jolle annettiin uniikki nimi, sek& méaériteltiin
autentikaatiomenetelméksi pre-shared-keys, diffie-hellman ryhméksi group2,
autentikaatio-algoritmiksi shal sek& tiedonsalaus-algoritmiksi aes-128-cbc.

policy ike-phasel-policy {
mode main;
proposals ike-phasel-proposal;
pre-shared-key ascii-text "$9$-uVYokqfz39GDnC"; ## SECRET-DATA

Seuraavaksi konfiguroitiin saanto ike-phasel-policy, joka sidottiin aikaisesmmin
tehtyyn ehdotukseen. T&ssd maériteltiin myos yhteyden muodostamiseen kdytettavé
avain.

gateway gw-wg3 {
ike-policy ike-phasel-policy;
address 200.10.3.1;
external-interface ge-1/0/2.0;

Lopuksi méariteltiin yhdyskaytava gw-wg3, joka sidottiin saantoon ike-phasel-policy.
Yhdyskéytavélle maariteltiin laitteen ulospéin lahtevan liikenteen osoite 200.10.3.1 ja
rajapinta ge-1/0/2.0.

Seuraavaksi konfiguroitiin IPSec:

ipsec {
proposal ipsec-phase2-proposal {
protocol esp;
authentication-algorithm hmac-shal-96;
encryption-algorithm aes-128-cbc;

Aluksi konfiguroitiin ehdotus, johon madriteltiin kaytettavéaksi protokolla esp,
autentikointi algoritmi hmac-shal-96 seka tiedonsalaus algoritmi aes-128-chc.

policy ipsec-phase2-policy {
perfect-forward-secrecy {
keys group?2;

proposals ipsec-phase2-proposal;

Viimeinen péivitys: Ville Kaipainen (v0.1) (Page 4/10)
9.5.2011



143

o Jyvaskylan ammattikorkeakoulu

w2 Teknologia/ICT

Harjoitus: IPSEC VPN

Seuraavaksi luotiin saanto ipsec-phase2-policy, johon méaériteltiin kaytettavaksi
perfect-forwarf-secrecy ja diffie hellman ryhmé group2. Taman jalkeen séanto
sidottiin ehdotukseen.

vpn ike-vpn-wg3 {
ike {
gateway gw-wg3;
ipsec-policy ipsec-phase2-policy;

Lopuksi luotiin vpn:lle nimi ike-vpn-wg3, joka sidottiin aikaisemmin IKE-vaiheessa
madriteltyyn yhdyskéaytavaan gw-wg3 seka policyyn ipsec-phase2-policy.

Kun IKE ja IPSec oli konfiguroitu, luotiin security policyt:

policies
from-zone internet to-zone wgl {
policy vpn-3-1 {
match {
source-address wg3;
destination-address wgl;
application any;
}
then {
permit {
tunnel {
ipsec-vpn ike-vpn-wg3;
pair-policy vpn-1-3;
}
from-zone wgl to-zone internet {
policy vpn-1-3 {
match {
source-address wg1l;
destination-address wg3;
application any;
}
then {
permit {
tunnel {
ipsec-vpn ike-vpn-wg3;
pair-policy vpn-3-1;
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Ylapuolella olevassa konfiguraatiossa maariteltiin lahde- ja kohdeosoitteet seké
maéariteltiin lilkkenne menemaén jo aikaisesmmin luodun tunnelin ike-vpn-wg3 kautta.
Komennolla pair-policy sidottaan kaksi turvasaantod, jotka kayttavat samaa VPN-
tunnelia, kdyttdmaan samaa SA:ta

Tehtava 1

Toteuttakaa VPN-yhteyden konfiguroiminen tyéryhmien yksi ja kolme vilille.
Testatkaa yhteys pingaamalla sekd ottakaa kuvankaappaukset yhteyden
todentamisesta. Hyodyllisia komentoja:

show security ike security-associations
show security ipsec security-associations
show security ipsec statistics

show security flow session

IPSec VPN (Juniper-Cisco)

IPSec VPN —yhteyden konfiguroiminen tyéryhman yksi ja kaksi valille tehdaan
reittipohjaisesti (route based VPN). Alapuolella on ensin esimerkki konfiguraatiosta
Cisco Systemsin reitittimeltda WG2-R1, jonka jalkeen samat asetukset Juniper
Networksin reitittimen Juniper-R5 konfiguraatioista.

Cisco
Ensin konfiguroidaan ISAKMP:

crypto isakmp policy 10

encr aes 256

authentication pre-share

group 2

lifetime 300

crypto isakmp key “avain” address 200.10.1.1

Aluksi méériteltiin ISAKMP s&anto 10. Tiedonsalausalgoritmiksi méariteltiin AES
256kb, autentikointimenetelméksi pre-share, Diffie-Hellman algoritmin ryhma 2 sek&
ISAKMP avaintenvaihdon elinikd komennolla lifetime. Lopuksi méériteltiin
ISAKMP-yhteydelle avain, seké& kohdeosoite 200.10.1.1, joka on Juniper-R5-
reitittimen vastaanottava rajapinta Ge-1/0/2.
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Seuraavaksi konfiguroidaan 1PSec

crypto ipsec transform-set cisco esp-aes 256 esp-sha-hmac
crypto map cisco 10 ipsec-isakmp

set peer 200.10.1.1

set transform-set cisco

set pfs group2

match address 102

Konfigurointi aloitetaan maarittelemélla transform-set, johon maaritellaén. IPSEC-
yhteydelle maaritelldan kaytettavéaksi protokollaksi esp, tiedonsalausalgoritmiksi aes
256 seka autentikointialgoritmiksi sha-hmac. Témaén jalkeen sidotaan IPSEC
aikaisemmin luotuun ISAKMP sdéntéon komennolla crypto map cisco 10 ipsec-
isakmp. Edellisessé vaihesesa luotiin myos crypto map nimeltéén cisco, johon liitetdén
transform-set cisco, maaritell&4&n yhteyden toisen osapuolen IP-osoite seké asetetaan
yhteys kayttdmaan Perfect Forward Secrecyé (PFS) Diffie-Hellman ryhmaélla kaksi.
Lopuksi méaritellaén vield yhteys vertaamaan osoitteita Access Control List (ACL)-
paasylistaan 102. Paasylistan konfigurointi alapuolella:

access-list 102 permit ip 192.168.2.128 0.0.0.127 192.168.1.128 0.0.0.127

Paasylistassa 102 sallittiin yhteys reitittimeltd wg2-r1 reitittimeen Juniper-R5. Tamén
jalkeen IPSec-yhteys sidottiin kaytettdvaan rajapintaan GigabitEthernet0/0 seké
madriteltiin staattinen reititys.

interface GigabitEthernet0/0

ip address 200.10.2.1 255.255.255.0
crypto map cisco

|

ip route 192.168.1.128 255.255.255.128 GigabitEthernet0/0

Viimeinen péivitys: Ville Kaipainen (v0.1) (Page 7/10)
9.5.2011



146

o Jyvaskylan ammattikorkeakoulu

w2 Teknologia/ICT

Harjoitus: IPSEC VPN

Juniper

Ensin konfiguroidaan IKE

ike {
proposal ike-phasel-proposal {
authentication-method pre-shared-keys;
dh-group group2;
authentication-algorithm shal;
encryption-algorithm aes-256-cbc;
lifetime-seconds 300;

policy ike-phasel-policy {

mode main;

proposals ike-phasel-proposal;

pre-shared-key ascii-text "$9$eAOW87g4ZjkPLxZj"; ## SECRET-DATA
}
gateway gw-cisco {

ike-policy ike-phasel-policy;

address 200.10.2.1;

external-interface ge-1/0/2.0;

}
}

Junos-kayttojarjestelmassa konfiguraatio aloitettiin tekemélla ehdotus (proposal),
johon madriteltiin autentikointityyli, Diffie-Hellman ryhm4, autentikointialgoritmi,
tiedonsalausalgoritmi seké IKE ehdotukselle elinikd. Néihin konfiguraatioihin
asetettiin samat arvot, kuin reitittimeen WG2-R1. Mikali yksikin arvo néisté olisi
konfiguroitu poikkeavasti toisesta osapuolesta, ei avaintenvaihtoprosessia pystyttaisi
onnistuneesti suorittamaan. Lopuksi maériteltiin vield oletusyhdyskaytavan nimi, IP-
osoite seké neuvotteluun kaytettava ulkoinen rajapinta.

Seuraavaksi konfiguroidaan 1PSec

ipsec {
}
proposal ipsec-phase2-proposal {
protocol esp;
authentication-algorithm hmac-shal-96;
encryption-algorithm aes-256-cbc;
lifetime-seconds 300;

}
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policy ipsec-phase2-policy {
perfect-forward-secrecy {
keys group2;
}

proposals ipsec-phase2-proposal;

vpn ike-vpn-cisco {
bind-interface st0.0;
ike {
gateway gw-Cisco;
ipsec-policy ipsec-phase2-policy;
}
}

Ylapuolella olevassa konfiguraatiossa méériteltiin ensin ehdotus ipsec-phase2-
proposal. Tdman jalkeen méaariteltiin IPSec saanto ipsec-phase2-policy, joka liitettiin
ehdotukseen. Ehdotukseen ja saantoon asetettiin samat asetukset, kuin WG2-R1

reitittimeenkin. Lopuksi luotiin VPN nimelt& ike-vpn-cisco, johon liitettiin

rajapinnaksi st0.0, IKE yhdyskéytavaksi aikaisemmin luotu gw-cisco seké saanto

ipsec-phase2-policy.

Juniper-R5 reitittimeen asetettiin rajapinta st0.0 seka staattinen reitti kulkemaan tdman

rajapinnan kautta reitittimeen WG2-R1.

st0 {
unit 0 {
family inet {
address 172.16.1.1/32;
}

}
}
routing-options {
static {
route 192.168.2.128/25 next-hop st0.0;

}
}
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Tehtava 2

Toteuttakaa VPN-yhteyden konfiguroiminen tyéryhmien yksi ja kaksi vélille.
Testatkaa yhteys pingaamalla seké ottakaa kuvankaappaukset yhteyden
todentamisesta. Hyodyllisid komentoja:

Junos

show security ike security-associations
show security ipsec security-associations
show security ipsec statistics

show security flow session

Cisco

show crypto isakmp policy
show crypto isakmp sa
show crypto ipsecc sa
show crypto session
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