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Opinndytetyon tarkoituksena on ollut tutkia, kuinka koulun tietoturvan
nykytila selvitetddn ja k uinka tietoturvallisuuden hallintajirjestelméi suun-
nitellaan, toteutetaan ja kehitetddn kouluorganis aatiossa kéyttden hyviksi
standardissa ISO/IEC 27001:fi esitetty ja valvontatavoitteita ja turvam eka-
nismeja. Tutkimusmenetelména on kiytetty toimintatukimusta, jossa tieto-
turvan nykytilaa on verrattu standardin esittimdan ihannetilaan. Vertailus-
ta s aadut tulokset es itetddn ja eh dotus tie toturvan ha llintajarjestelmén
kayttoonotolle tehdddn. Tutkim us tehtiin Keskuspuiston ammattiopistossa
Helsingissé syksylld 2008. Tyon on tarkoitus toim ia apuvélineend m yos
toisille orga nisaatioille, jotka suun nittelevat tietotu rvan h allintajérjestel-
man kdyttoonottoa ja/tai tie toturvan tilan kartoitusta. Tutkittavina aihealu-
eina olivat tietoturv allisuuden hal lintajédrjestelmédén liitty vét standardit
ISO/IEC 27002 ja ISO/IEC 27001:fi se ki valtionhallinnon tietoturvalli-
suuteen liittyvi ohjeistus ja Sosiaali- ja terveysalan tutk imus- ja keh itté-
miskeskuksen tietoturvallisuussuositukset. Muu tutkim uksen ldhdemateri-
aali liittyy tietoturv allisuudesta kert ovaan k irjallisuuteen ja sdhko iseen
lahdeaineistoon.

Toimintatutkimuksen avulla pyritdan kehittdm dén Keskuspuiston amm at-
tiopiston tietoturvaa vaikuttamalla organisaation toimintatapoihin. Vertai-
lemalla nyk ytilannetta standardien esittdmadn tilaan la aditaan kehittdmis-
ohjelma. Tutkimus osoitti, etté tieto turvallisuuden hallintajérjestelmén ke-
hittdminen on jatkuva prosessi. Toist uvan syklin vaiheet ovat suunnittelu,

toteutus, arviointi ja keh itys. Stand ardien avulla luodaan us kottava tie to-
turvallisuuden hallintajdrjestelmé ja he Ipotetaan tietoturvan hallintajirjes-
telmin kehittdm isprosessin dokum entointia. Tietoturv an hallintajérjes tel-
maén asteittaista kdyttoonottoa suosit ellaan Keskuspuiston ammattiopistol-
le. Sopivat etenem isaskelmat olisivat: johdon hyviksym &n tietoturvapoli-
tiikan laatiminen, riskikartoitus, suojattavan tiedon maaritteleminen, tyon-
tekijoiden motivointi tietoturvatyd hon, tietoturvatietois uuden lisidm inen
varsinkin rekrytointivaih eessa ja jarjestelmétuen yhtendiset kirjalliset toi-
mintaohjeet

Tietoturvan hallintajdrjestelma, tietoturva, suojattava kohde, riski.
32 s. + liitteet 53 s.
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The purpose of the thesis has been to find out the current status of the in-
formation security at Keskuspuisto Vocational Collage and the method for
planning, executing, implem enting and a uditing an inform ation security
managing system (ISMS) in the co mmissioning vocational school. T he
modeling source is the standard IS O/IEC 27001and its control objectives
and controls. Survey research has be en used as the research m ethod com-
paring the present state of information security with the ideal model of the
standard. The results of the com parison are presented and a proposal for
implementing ISMS is made. The research was made in Keskuspuisto Vo-
cational Institute in Helsinki in th e autumn of 2008. Th e purpose of the
thesis is a Iso to serve a s a m odel and instrument for other organisations
and schools who are investigating thei r possibilities to implement ISMS
and/or exam ine the state of their in  formation security. The researched
fields have been the associated with ISMS standards ISO/IEC 27002 and
ISO/IEC 27001, as well as the public adm inistration information security
guidelines and public adm inistration information security references. The
other background material was obtained from various information security
and electronic literature.

The intention of the survey is to d evelop the information security of Ke-
skuspuisto Vocational Collage by influe ncing the ways of its actions. A
development plan is made by comparing the current status with that of the
standard. The survey ind icated that the develop ment of ISMS is a conti-
nuous process. The repeating stages of the cycle are planning, im plement-
ing, evaluating and devel oping. A stepwise im plementation of ISMS is
recommended at Kesku spuisto Vocati onal Collage. Proper steps for the
development are: an inform ation se curity policy docum ent approved by
management, implementation of a risk treatment plan, definition of the as-
set management, motivation of e mployees into safe approach, increase of
information security consciousness especially in the recruiting process and
developing uniform written instructions for the system administrators.
ISMS Information Security Management System, information security,
asset, risk.
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1 JOHDANTO

Tietoturvallisuuden hallint ajirjestelma ja tietotu rvapolitiikka puuttuvat
vield monelta pk-yritykseltd Suom essa. Valtionhallinto ja m onet konsult-
tiyritykset tarjoavat apua ongelm aan. Kevééilld 2007 Oulun yliopisto il-
moitti ha lustaan auttaa pienid org anisaatioita luom aan ndm & toim innot.
Siitd kertova lehtiartikkeli Helsingin Sanomissa 10.4.2007 toim i innoitta-
jana tdmén selvityksen tekemiseen.

Tietoturvallisuuteen on olemassa kansainviliset standardoidut ohjeet, joita
noudattamalla organisaatio voi laatia tietoturvallisuuden ha llintajérjestel-
mén. Standardinm ukaisella ser tifioinnilla organisaatio voi myds osoittaa
sidosryhmille panostavansa tehokkaaseen ja valvottuun tiedon turvaam i-
seen.

Tadmén opinndytetyon tavoitteena on tehdd selvitys, joka tukisi m ahdolli-
simman hyvin toim eksiantajan, Kes kuspuiston amm attiopiston, tietotur-
vallisuuden hallintajirjestelmén suunnitteluprosessia ja kuvaisi tietoturvan
nykyistd tasoa. Tutkimusongelmat painottuvat seuraaviin kysymyksiin:

1. Miké on Keskuspuiston ammattiopiston tietoturvan taso tilla hetkella?
Tarvitaanko Keskuspuiston ammattiopistossa tietoturvan hallintajirjes-
telmaa?

3. Miten tietoturvaa voitaisiin p arantaa Keskuspuiston amm attiopistossa
yksinkertaisin toimenpitein.

4. Miten tdssd tyOssd esitettyd mallia voisi hyddyntda toisessa kouluorga-
nisaatiossa?

Téssé tyoss 4 tieto turvallisuuden hallinta jirjestelmén késittely ra jataan
koskemaan toisen asteen ammatillis en amm attioppilaitoksen yleisid ope-

tustoimintaprosesseja. Aihetta ei késitelld tarkemmin yksittéisten liike toi-
minta-alueiden kannalta tai yksittd isen tie tojdrjestelmin kannalta va an
noudatetaan ISO/IEC tietoturvastandardin 27001:fi ja ISO/ICE 27002 mu-
kaista késittelytapaa ja jaotte lua. Ty6 tehddén niin avoim esti, ettei mitéén
osia tarvitsisi julistaa salaisiksi. Tdma edellyttdd, ettei ty0ossd ilmaista yksi-
tyiskohtaista tietoa organisaation su ojatuista tiedoista,. Silloin m ahdollis-
tuu tyon k dyttd kokeilumallina kouluissa, jotka suunnittelevat tieto turvan
hallintajérjestelman kdyttoon o ttoa. Suoraa kop ioimista, tds td m allista ei
suositella, koska jokaisella organisaatiolla on omat toimintatapansa ja toi-
mintakriteeristonsa.
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1.1  Asiayhteys

Keskuspuiston a mmattiopisto on Orton I nvalidisdétion ylldpitim 4 toisen
asteen ammatillinen erityisoppilaitos ja erityisopetuksen kehittdmiskeskus.
Se tarjoaa monipuolisia opetus-, kehittdmis-, ja asiantuntijapalveluja opis-
kelijoille, toisille oppilaitoksille ja muille yhteisty6tahoille. Keskuspuistol-
la ja Invalidisddtiolld on yhteinen missio ja visio. Monet toimintastrategiat
ovat myo0s yhteisia.

Keskuspuiston ammattiopiston perustana on eldm dn ja ihm isarvon kunni-
oittaminen. Opisto pano staa yksilolliseen palveluun ja tukee opiskelijo it-
tensa kuntoutumista, oppimista, ja omaehtoista eliméanhallintaa. Yksilolli-
set ja joustavat opiskelusuunnitelm at seké pienet opintoryhm ét luovat hy-
vén lahtokohdan opiskelulle (Laatukisikirja 2003).

Tavoitteena on, ettd Kes kuspuiston ammattiopistosta valmistuneilla opis-
kelijoilla on hyva yksil6llis esti m itoitettu ammattitaito, elinikdinen halu
oppia uusia asioita ja m ahdollisuus sijoittua yhteiskuntaan sen téysivaltai -
sina jasenind (Laatukasikirja 2003).

Koulu on osallistunu t ammatillis en koulutuksen laatupalkintokilp ailuihin
ja menestynyt niissd kohtuullisesti. Aluksi koululla oli puutteita dokumen-
toitujen toimintaohjeiden, standardien ja prosessikuvausten kanssa. Néaitd
dokumentteja on vuosien mittaan tuotettu ja uusittu ahkerasti. Tietoturvan
ja tietosuojan puolelta ei  kirjallista kuvausta ole  toistaiseksi olem assa.
Tédmin tyon tarkoituksena on korjata kyseistd puutetta ja edesauttaa sys-
temaattisen tietoturv allisuuden hallint ajérjestelman luom isessa. Hallin ta-
jérjestelmd muodostuu itseddn toistavan prosessin avulla ja tarvitsee use-
amman paivityskierroksen. Luonnollinen aloituskohta on vallitsevan tilan-
teen kartoitus.

1.2 Strategia

Keskuspuiston ammattiopiston arvot, missio, visio ja st rategiat on esitetty
organisaation laatukésikirjassa (Laa tukédsikirja 2003). Sen avulla on 16y-
dettdvissd seuraavassa esitettdvit perustelut tietoturvapolitiikan luomiselle.

Arvojen joukossa todetaan, ettd henkilokunnan ammatilliseen osaam iseen
kuuluu: jatk uva oppim inen, kehitty minen, yhte istyokyky ja innovatiiv i-
suus. Tamé nékyy laadukkaana, luotettavana ja tuloksellisena tyona.

Visiossa mainitaan, ettd tietotekniikkaa sovelletaan laajasti ja korkeatasoi-
sesti osana kokonaisvaltaista oppim isen suunnittelua ja toteutusta verkos-

toyhteisty0ssd oppilaiden ja m uiden palvelu- ja tutkim usorganisaatioiden
kanssa. Tama edellyttdd tietoteknistd luotettavuutta ja turvallisuutta kaikis-
sa toiminnoissa. Vision toteuttam inen ed ellytti4 siten la ajaa ja korkeata-

soista tietotekniikan osaamista ja verkkopedagogiikan kehittdm isti. Tieto-
koneiden ja tietoverkkojen kdytto puol estaan edellyttdd tuntemusta tieto-
turvasta, joka saavutetaan toteuttamalla toimivaa tietoturvapolitiikkaa.
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Missiossa todetaan, ettd Keskuspuiston ammattiopistossa erityisend koulu-
tustehtdvédnd on huolehtia erityisopetuksen jérjestimisestd, sen yhteydessa
vammaisille annettavasta valmentavasta ja kun touttavasta opetuksesta se-
ki ohjauksesta mukaan lukien maahanmuuttajien koulutus. Tehtdva vaatii
erityistd huomiota tietokoneiden ja tietoverkojen turvallisessa kadytdssa.

Organisaation toimintaa kuvaavat tapahtumaketjut eli p rosessit joiden ku-
vaukset osoittavat miten ne kulkevat eri tyovaiheiden kautta ja méaéarittavat
toimintavastuut. Vision toteuttaminen edellyttd tissd tydssi esitetystd ni-
kokulmasta katsottuna, ettd koko henk 1ldsto soveltaa laaj aa ja korkeata-

soista tietotekniikan osaam ista, verkkopedagogiikan kehi ttimisté ja oppi-
mista tukevien uusia m enetelmié, materiaaleja, véline itd ja ym péristdjen
suunnittelua seki niiden kokeilua ja kayttod. Tiet otekniikka on oleellinen
osa nditd alueita ja tietoturva on oleellinen osa tietotekniikkaa.

Strategiat vyOrytetddn prosessien kautta tiim eihin, jolloin koko henkil6-
kunta joutuu vastuuseen om asta osuudestaan noudattaa yhteisesti hyvak-
syttyja strategioita. Siten se on m y0s vastuussa tietoturvasta, joka on osa
organisaation kdyt0ssd olevia strategioita.

Keskuspuiston ammattiopistossa on meneilldéin organisaationmuutos. Val-
tionhallinto lopettaa omat valtion erity isoppilaitokset. Tdmén seurauksena
Arla-instituutti E spoosta sulau tetaan Keskus puiston am mattiopistoon
1.1.2009. Lisdksi Helsingin Metsédlddn on syntym dssd uusi kohtuullisen
suuri koulun toimipaikkakeskittymd. Aiemman yhden keskittyn een tieto -
jarjestelmin hallintopaikan sijaan tu levaisuudessa niitd tulee olem an aina-
kin kolme ja tietoha llinnolle nimitetddn tietohallintopaillikko. Témé aset-
taa uudenlaiset vaatim ukset tietohalli nnon tietoturvam enettelyille ja sen
myoOtd vaatimukset tiedon ja m enettelytapojen dokumentoinnille kasvavat
oleellisesti.

Organisaatio muuttuu suuremmaksi ja opiskelijam déréd kasvaa 880:een ja

henkilokunnan mdird 460:een. Ndin suur i joukko ja sen kadyttim A&t tieto-
tekniikkajarjestelmait ja -la itteet tarvitsevat yh tendisid kéy tdnt6jd toim in-
taansa. Téllaista jérjestelmad kutsutaan tietohallinnon hallintajarjestelmék-
si, jonka kayttoon otolla al kaa olla kiire. Jarjestelmd on laaja, eikd se syn-

ny ilman resursointia.
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2 TIETOTURVATILANNE KESKISUURISSA ORGANISAATIOISSA

Tietoturvan hallintajdrjestelm & on mone ssa keskisuuressa ja pien essi or-
ganisaatiossa heikosti tiedoste ttu osa tietoturvaa sen kehittd mistyo tarjoaa
oikotien kommunikoinnille tietoturvast a kiinnostuneille osapuolille Kes-
kuspuiston ammattiopis tossa ja sam alla muillekin asias ta kiinnostuneille
kouluorganisaatioille. L iiteosassa esitetty tietoturva n tilaa kartoittava ky-
symyssarja on pyritty e sittiméén niin avoimesti kuin mahdollista, vaaran-
tamatta omaa tietoturvaa, jotta tietojen kdytettivyys toisessa organisaatios-
sa olis i m ahdollisimman yksiselitte istd. Tieto turvan hallin tajirjestelmén
toteuttaminen voi p ikaisella silmédykselld néy ttdd yksinkertaiselta toimen-
piteeltd, kun taas syvillisem pi tarkastelu voi luoda m ielikuvan ylivoimai-
sesta tehtdvéastd. Teoreettisen tarkastelutavan tarkoitus on tu oda esille on-
gelman monimutkaisuus, mutta samalla sen hallittavuus kiyttden hyvéksi
valmiina olevia standardeja ISO/IEC 27001 ja 27002. Yhteiset neuvottelut
organisaatiossa eri osapuolten vélilld ovat luoneet ja luovat tulevaisuudes-
sa uusia ide oita as ioiden ratkaisem iseksi ja pa rantamiseksi. Laatujar jes-
telmd ja tietotu rvallisuuden hallin tajirjestelmén ndenndin en erilaisuu s
osoittautuvat lahemmdssé tarkastelussa ldheiseksi ja toim innoiltaan hyvin
samankaltaisiksi. Tima teoreettinen tieto helpottaa arkipdivén toim innois-
sa ja kehitysprojektin ldpiviennissa.

2.1 Aikaisemmat tutkimukset

Valtionhallinto panostaa voim akkaasti tie toturvan hallintajirjestelm ien
kdyttoonottoon, arviointiin ja parantam iseen. Tietoa siitd jactaan VAHTI -
jarjestelman kautta valtionvaram inisterion www- sivuilla. Sivut siséltyvét

jokaisen tietoturvan h allintajdrjestelmad kisittelevdan tutkimukseen. Am -
mattikorkeakouluissa ja yliopistoissa on tehty tutkim uksia aiheesta. Tyot

ammattikorkeakouluissa ja teknisissd yliopistoissa ovat puolestaan yleensi
tehty toimeksiannosta, jolloin osa tutk imuksesta on salaista . Niistd tisté
saa hyvéa teoreettista tietoa ja 1dhd eviitteitd omaan tyohonsd. Kaytdnnon
esimerkit ja toteutukset jadvit yl eensd pimentoon. Tiedeyliopistojen puo-
lelta tulev at tutk imukset ovat teo riapainotteisia ja tyo l4itd siirtdd kdytén -
ndn tyohon.

Turvallisuuskulttuurin edistiminen on monella organisaatiolla noussut ke-
hityskohteiden kérkijoukkoon, m utta kovi n m onessa organisaatiossa tie-
toisuus kehitystarpeesta ei ndytd vi eld kanavoituneen to iminnaksi. Panos-
tukset tille alueelle tulevat kasvamaan selvisti ldhivuosina. Tietoturvan ti-
laa luotaavia kansainviélisid tutkimuksia julkaistaan useita vuodessa, mutta
vastaavia tutkimuksia ei ole aiemmin toteutettu puhtaasti Suomessa toimi-
viin organisaatioihin keskittyen. Vaikka monet tietoturvan ilmiét ja trendit
ovat globaa leja, ero avat paikallinen toim intakulttuuri ja lainsdadénto e ri
puolilla maailmaa toisistaan (Nixu 2008).

Suomalaisten organisaatioiden yleisin haaste tietoturvan toteuttamiselle on
riittimattomat resurssit. Se ei ol e kuitenkaan yll4ttdvaa, kun vastuuhenki-

16iden ajasta leijonanosa menee vihemman térkeisiin aiheisiin, tietoturvan
hyGtyjé el osata mitata, eikd tietoturvan budjetointia ja investointien perus-
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telua pidetd kovin tarkednd . Organisaatioissa, joissa ei ole nim ettyé tieto-
turvapaéllikkoa tai tieto turvan ohjausryhmaéd, painottuu vastauksissa use-
ammin tietoturvan tekninen puoli. R iittdvain monipuolisesti organisaatiota
edustava ohjausryhma néyttdé olevan paras tapa ohjata tekemisti sellaisiin
oleellisiin asioihin, kuin tietoturvatietoisuuden kehittiminen ja henkildston
sitouttaminen sovittujen periaatteid en m ukaiseen toim intaan. Turva lli-
suuskulttuurin edistdm inen on m onessa organisaatiossa noussut kehitys-
kohteiden kérkijoukkoon, m utta kovin m onessa organisaatiossa tietoisuus
kehitystarpeesta ei ndyti vield kanavoituneen toiminnaksi. Panostukset tél-
le alueelle tulevat kasvamaan selvisti 1dhivuosina (Nixu 2008).

Jokaisesta tyOstd 10ytdd jonkun helm en, joka vie om aa asiaa eteenpin,
siksi tutkimuksen nopea ldpikdynti ja oikean asian 16ytdminen on hyvé avu
hyoddynnettdessd olem assa olevia tutkim uksia. Tiedettdessd m itd etsitddn
lapikdynti voi olla hyvinkin nopeata sdhkoisissd dokumenteissa, joita In-
ternetistd 10ytyy yllédttdvén paljon. Tyot ovat tallennettuina hyvin erilaisiin
paikkoihin, joten 16ydetyn dokumentin aitous kannattaa aina tarkistaa.

2.2 Teoriat ja hyvit kidytdnnot

Tietoturvan hallintajérjestelmén kehitystyd tehddén usein standardien pe-
rusteella. Niiden lapikdynti on tyolds prosessi. Toisaalta standardi vaatii
jokaista organisaatiota kiym dén ldpi oman jérjestelm dnsé, koska on kui-
tenkin oletettavaa, ettd kahdesta samantyyppistd koulusta [6ytyy m onta
yhdistivaa tekijdd ja osa ki yténteistd voi olla jopa hyvinkin sa manlaisia,
jouduttaa mallin katsominen valmiiksi tehdysté ty0Osté tietoturvan hallinta-
jérjestelmédn toteutusta. Suora kopioim inen ei johda hyvéin tulokseen.
Kehittdmisprosessi luo om an nikdisen jd rjestelmén aikanaan. Aloitta mi-
nen voi kuitenkin olla liian iso haaste jossakin organisaatiossa. Mainitulla
mallilla vo isi m adaltaa kynnystd. Tétd tyo td s aa kdyttdd apukeinona jos
sen sellaiseksi mieltda.
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3 MENETELMAT

Tutkimusmenetelmén malliksi vali ttiin standardit ISO/IEC 27001:fi In-
formaatioteknologia, turvallisuus, tiet oturvallisuuden hallin tajarjestelmat,
vaatimukset ja ISO/IEC 27002 Inform ation technology- Security techni-
ques- Code of practice for informa tion security m anagement. Menetel-
maksi valittiin toimintatutkimus. Toimintatutkimuksen avulla pyritidn ke-
hittiméin Keskuspuiston ammattiopiston tietoturvaa vaikuttamalla organi-
saation toimintatapoihin. Standardien avulla kuvaillaan mink lainen tieto-
turvallisuuden hallintajirjestelmé tulisi olla, kun se haluta an sertifioida ja
miké on tietoturvallisuuden tila td 114 hetkelld Ke skuspuiston ammattiopis-
tossa. Vertailemalla saatuja tuloksia kuvataan tietoturvan taso organisaati-
ossa ja esitetddn tilanteeseen sopivat toimenpiteet kappaleessa 5 yhteenve-
to. Tutkimuksen aluksi kart oitetaan nykytilanne ja selvitetddn siihen vai-
kuttavia ldhtokohtia. Toim innan aikana pyritdin tekem 44n i nterventioita
eli vaikuttavia toim enpiteitd ja seur ataan ja havainnoidaan niiden vaiku-
tuksia.

ISO/IEC 27001:fi maérittdd mallin tietoturvallisuuden hallintajarjestelman
(ISMS; Information Security Manag ement System ) kehittdmiselle. Tieto-
turvallisuuden hallintajarjestelmén kéyttoonotto on organisaation strategi-
nen pditds. Tdmin tyon tarkoituksena on helpottaa Keskuspuiston ammat-
tiopiston johtoa tekem &én péédtoksen tietoturvallisuuden ha llintajérjestel-
mén tarpeellisuudesta ja tarjota standa rdin mukainen kartoitus tietoturvan
nykytilasta organisaatiossa.

Kartoitus tietoturvan nykytilasta teht  iin osallistum alla jokap&ivdiseen
tyontekoon ja havainnoimalla jirjestelmien toimintaa. Liséksi haastateltiin
jarjestelmatuen edustajia, ohjelmistojen padkayttdjid ja tava llisia kdyttdjid
eteenkin asioissa, joista ol 1 vihin tai ei ollenkaan tietoa. Tietoa kerittiin
paloittain ja yhdistettiin standardin ISO/IEC 27001:11 liitteessd A es itetty-
jen valvontavelvoitteiden ja turv amekanismien mukaisessa jir jestyksessa.
Tulokset havainnoinneista ja haasta tteluista on esitetty opinndytetyon lii-
teosassa. Epétiydellisten vastauksien kohdalla haettiin lisdselvityksia toi-
silta asiantuntijoilta ja k dyttdjiltd ja uudistettiin kysely alku perdiselle vas-
taajalle kunnes saavutettiin yh tenevit vastaukset. Tdlld m enetelmaélla py -
rittiin lisddméén vastausten validiteettia.

3.1 Tiedonhaun puitteet

Tietoturvan nykytilan kartoittam ista varten tutkija on toim intatutkimuk-
sessa kédytetyn tavan m ukaisesti osallistunut arkipéivédn toimintaan ja ha-
vainnoinut toimintatapoja ja merkinnyt ne muistiin. Liséksi avainhenkili-
td on haas tateltu lisd informaation s aamiseksi ja saadun informaation oi-
keudellisuuden varmistamiseksi.

Tyotd var ten on haettu tie toa tieto turvallisuuden hallinta jarjestelmén to-
teuttamiseksi toisen asteen kouluorganisaatiossa. Yliopistot niyttavét edis-
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tyneen pitkille tissi pros essissa samoin isot yrit ykset ja valtionhallinto.
Perinteiset keskisuuret ja pienet yrit ykset ovat aloittaneet tyot hitaasti,
mutta suuri joukko varsinkin tietojarjestelmia tehokkaasti hyodyntévia uu-
sia yrityksid, on havainnut tietotu rvallisuuden hallintajérjestelman valtta-
méttomyyden. Pienet ja keskisuuret or ganisaatiot ovat vasta tulossa m u-
kaan. Keskuspuiston ammattiopisto on keskisuuri organisaatio.

Y1la mainitut standardit 27001 ja 27002 ovat runkona tiedonhaulle. Stan-
dardeissa tieto on hyv in pelkistettyd, joten pelkéstddn niiden varassa toi-
miminen on puutteellista. Valtionha llinnon VAHTI- sivut tarjoavat m oni-
puolista neuvontaa tietoturva-asioissa . Ne on suunnattu etupiéssa valtion
toimintoihin, mutta antavat monissa asioissa asiantuntevaa apua ja neuvoja
mille organisaatiolle tah ansa, jopa tavalliselle k otitietokoneen kayttéjélle.
Tuoreita yritysmaailman tarpeisiin suunnattuja kirjoja on saatavilla: Laak-
sonen et al ja Hakala et al ne uvovat kdytinnonldheisesti monien ongelmi-
en ratkaisuissa. Heitd o n kdytetty useassa yhtey dessé téssa tyossd. STA -
KES julkaisut késittelevit sosiaalialan ja terveydenhoitoon liittyvii tieto-
turva-asioita. Nama ohjeet ja kayttdyt ymissddnnot ovat sovellettavissa eri-
tyisoppilaitoksen toimintoihin. Liséksi eri oppilaitoksiin tehtyjen, tietotur-
vaan liittyvien, opinndytetdiden ldhdelue ttelot antavat oivia vihjeitd hyvil-
le lisdtiedon hakupaikoille.

Tietoturvan hallintajérjestelmén toimintatavat ovat hyvin samanlaiset kuin
laatukasikirjan toimintatavat. Laatukésikirjan toimintaa on tehty tunnetuk-
si Keskuspuiston ammattiopistossa pitkaén. Tdtd tuttuusaspektia on tarkoi-
tus hyodyntéé téssé tyo ssd ja sen esittelyss & Keskuspuiston ammattiopis-
tossa.

Tietoturvan nykytilan kartoitus on suoritettu stand ardin ISO/IEC
27001:ssa ja sen liitteessd A esitettyjen valvontatavoitteiden ja tietoturva-
mekanismien avulla. N diden ohjeiden jaddessd vaillinaisiksi on lisdapua
haettu standardi ISO/IE C 27002 toteut uksen ohjeistuksista. Varsinainen
kartoitus on esitetty liitteessé 1 ja siitd vedetyt johtopditokset kappaleessa
yhteenveto. Liiteo sassa kdsiteltdvd kartoitus Ke skuspuiston ammattiopis-
ton tietoturvan nykytilasta ja vallitsev ista kdytdnndistd on vaatinut suuren
joukon haastatteluja eri avainhenkil6iltd organisaatiossa. Oikean tiedon
esille saaminen on usein edelly ttinyt useamm alta taholta tapahtuvaa tie-
donhakua. Haastattelut eivdt kuitenkaan ole mitddn tutkimusmenetelmalli-
sid haastatteluja. Ne ovat ainoastaan vallitsevien kdytdntdjen selvittelya.

3.2 Kasittelytavat

Kerittyi tietoa on seulottu ja jatkok dsittelyyn sopiva aineistoon on tutus-
tuttu ldhemmin. Joukosta on valittu aiheeseen sopivat osat ja hyodynnetty
16ydettyjé tietoja sopivilta osilta. Mene telmé on ollut osin perinteista kir-
jallisuustutkimusta ja osin pohjatie don hankkim ista haastatteluja varten
voimassa olevien tietoturvakdytintdje n selvittimiseksi. Havaitut puu tteet
tietoturvassa on raportoitu eteenp din organisaatiossa. Samalla on kerrottu
tietoturvan hallintajirjestelmén kayttdonoton eduista.
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3.3 Raportointitavat

Ty0n pédraportoin titapa on tdm & ki rjallinen opinndytetyd. Tutkittavass a
organisaatiossa asianomaisia henkil6ita on ra portoitu kdytyjen keskustelu-
jen, haastattelujen ja tyon vilivaiheiden selvittimisen yhteydessa. Ty ase-
tetaan saataville kaikille halukkaille ja annetaan m yds sédhkdisessd m uo-
dossa.
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4 TIETOTURVASTANDARDIN TOIMINTAMALLI

Tietoturvallisuutta koskevi en risk ien hallinta o n osa organisaation koko-
naisriskienhallintaa ja johtam ista. Riskienhallinnan integroitum inen joh-
tamisjérjestelmiin parantaa olennaisesti organisaation kykya vastata erilai-
siin tietoturva- ja muihin uhkiin. Riskeji hallittaessa 1 htokohtina ovat or-
ganisaation toiminnan tavoitteet ja st rategia, kehittiminen, palveluproses-
sien varm istaminen sekd henkildston osaam inen ja johtam inen. Riskien-
hallinnan periaatteisiin kuuluu politiikka, hallintaj drjestelmin kayttoonot-
to, ylldpitdminen ja paivittdim inen. Politiikan a vulla m déritelldén risk ien-
hallinnan ta voitteet, org anisointi ja vastuut. Hallintajd rjestelmé toteuttaa
organisaation strategiaa ja kattaa k oko tietoturvallisuuden. Tietoturvalli-
suus tulee siséllyttdd osaksi organis aation toimintaprosesseja, jotta se to-
teutuisi kdytdnnon toiminnassa (Sundberg 2008).

4.1 Tietoturvallisuuden hallintajarjestelma

Tietoturvallisuuden hallintaj drjestelma on se osa yl eistd toimintajérjestel-
mai4, joka liiketoim intariskien arviointiin perustuen luodaan ja toteu tetaan
ja jota kdytetdin, valvotaan, katselmoidaan, ylldpidetddn ja parannetaan
tavoitteena hyvé tietotu rvallisuus. Hallin tojarjestelma sisdltdd organisaa-
tiorakenteen, politiikat, suunnittelutoi menpiteet, vastuut, m enettelytavat,
menetelmait, prosessit ja resurss it. Hallin tamallin toteu ttamiselle, kaytta-
miselle, valvom iselle, katse Imoinnille, ylldpitd miselle ja parantam iselle
kannattaa k dyttdd prose ssimaista to imintamallia. Tdm & PDCA- m allina
tunnettu prosessi on kuvattuna kuvassa 1 (ISO/ICE 27001:1i : 8).

Suunnittele

Sidosryhmat Luo . Sidosryhmat
¢ tietoturvallisuuden 1 "
hallintajarjestelma

i Toteula ja kayta
Toteuta tietoturvallisuuden
L hallintajarjestelmaa

| Toimi §

Seuraa ja katselmoljg
tietoty n
hallintajarjestelmas

Tietoturvallisuus '
vaatimukset ja Hallittu

odolukset ) e ! tietoturvallisuus

I

Arvioi

Kuva 1 PDCA- malli sovellettuna tietoturvallisuuden hallintajiirjestelmén prosesseihin

ISO/IEC 27001 madrittelee kuvan 1 mukaisen tietoturvallisuuden hallinta-
jéarjestelman kehittimisen jatkuvan parantam isen periaatteen ns. PDCA —
mallin. Malli tulee sanoista Plan, Do, Check, Act tai SFS:n kdannoksena
suomeksi Suunnittele, Toteuta, Arvioi, Kehitd. Sen ylldpito ja kehittdm is-
sykliin kuuluu hallintajirjestelmén rakentaminen (Plan), s en toimeenpano



Keskuspuiston ammattiopisto: tietoturvakartoituksesta tietoturvan hallintajdirjestelmddn

ja noudattaminen (Do), seuranta ja kats elmointi (Check) seké ylldpito ja
kehittdminen (Act). Tam & sykli ede 1lyttda aktiivista to imintaa ja sen on
tarkoitus johtaa jatkuvaan parantamiseen(VAHTI 3/2003: 16-18).

4.1.1 Tietoturvallisuuden hallintajirjestelmén luominen ja johtaminen

Organisaation on pyrittdvd suojaam aan tietonsa niin, ettd tietoturvallisuu-
den perusvaatimukset (saatavuus, eheys, luottamuksellisuus) sdilyvit. Eri-
laisissa toiminnoissa tietoturvallisuuden perusv aatimusten tarkeys vaihte-
lee huom attavasti. Tietoturvallisuutta suunniteltaessa on tunnettava orga-
nisaation nykytilanne, sen vahvuudet ja heikkoudet seké jarjestelm ét, joi-
den avulla kriittisti tietoa késitellddn. Luonnollisesti kriittinen tieto on en-
sin tunnistettava (Laaksonen, 2006:116).

Toimivan tietotu rvallisuuden peru stana on tds maéllinen jo htaminen se ké
tietoturvallisuuden liittiminen tiiviisti o rganisaation varsinaiseen liiketoi-
mintaan. Johtamisen sanotaan olevan kyky motivoida ja opettaa. Tdma pa-
tee hyvin my0s tietoturvallisuuden joht amiseen. Tietoturvasta vastaavilla

tahoilla tulisikin olla td mé kyky. Sellaiset tietoturvatoimenpiteet, jotka ei-
vit perustu liik etoimintaan, tulee suunnitella ja harkita erity isen tark asti,
silld niiden tuom a lisdar vo tie toturvallisuuteen ei vélttim attd ole kustan-

nusten arvoinen. Toisaalta jotkut asia t tulee tehda riippum atta siitd, onko

niistd liikketoiminnan kannalta vélitontd hyotya. Téllaisia asioita ovat muun
muassa ulkoiset vaatimukset kuten lakien edelly ttamit toim enpiteet
(Laaksonen, 2006:116).

Liiketoiminnan ja tietoturvallisuuden tavoitteiden harmonisointi kannattaa,
silld tim 4 vaikuttaa m uun muassa re surssien jakamiseen, toim innan mit-
taamiseen ja seurantaan. Resurssien kdyttdd void aan tehostaa esim erkiksi
laajentamalla laatuorganisaation tehtavikenttidd ulottumaan osaltaan tieto -
turva-asioihin ja yhdistdm dll4 muihin prosesseihin tietoturvallisuuden to -
teutumisen kannalta m erkityksellisid e lementteji ja tie toturva-
mekanismeja. Jotta organisaatio sa a kuvan siitd, m iten laaja johtam isjér-
jestelma tietoturvallisuuden hallinnointiin tulee rakentaa, organisaation on
syytd pohtia seuraavia asioita. Mink4ilai sta tietoa organisaatio késittelee ja
voiko joku hy0tya organisaation tiedoista tai hyotyykd joku sen muuttami-
sesta? Onko tiedon tuottam inen vaatinut suuria taloudellisia tai m uita pa-
nostuksia ja miten vaikeata ja kallista tiedon tuottaminen uudestaan on?
Onko joku kiinnostunut organisaation tiedoista ja m iten tdma pyrkii tie-
toon kisiksi? Olisi hyvd m y0s pohtia miten tietoa voidaan viedd organi-
saatiosta ulos ja m inkélaisia tapoja tiedon havittelijat kdyttavit? (Laakso-
nen, 2006:118)

Syytéd on pohtia kuinka laajaa ja m onimuotoista organisaation toiminta on,
ja miten monimutkainen nykyisin kdytdssd oleva johtam isjdrjestelmi on,
voidaanko tietoturvan johtam inen yhdi stdd nykyiseen johtam isjérjestel-
méédn? Liséksi on hyvé ennakoida m illainen organisaation ulkoinen v aati-
musympadristd ja miten sen uskotaan ke hittyvin ja miten organisaation tu-
lee vastata ulkopuolelta tuleviin tietoturvavaatimuksiin tai onko organisaa-
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tiolla késitysta sitd velv oittavista yleisestd lain sdddédnndsta tai erityisvel-
voitteista tai -oikeuksista? (Laaksonen, 2006:119)

Hyvén tietohallintotavan taustalla on ajattelutapa kokonaisvaltaisesta in-
formaatio teknologian hyddyntidm isesti organisaatiossa. T unnusomaista
tillaiselle ajattelutavalle on organisaation eri yksikdiden tarpeen ja toimin-
tojen kartoittaminen, arvioiminen ja priorisointi. Lisdksi hyv d4n tie tohal-
lintotapaan kuuluu to iminnan organisointi, vastu un jakaminen ja tiedotta-
minen erilaisista ratkaisuista, joihin tietohallinto on padtynyt. Kokonais-
valtainen hallintotapa tarvitsee erilaisiin osa-alueisiin soveltuvia menetel-
mid ja toim intatapoja. Tietoturvallisuus on yksi osa hyvi & tietohallintota-
paa. Yrityksen ylimm 4n johdon tulisi hyvéa tietohallintotapaa késitelles-
sddn pohtia esim erkiksi sitd, onko yr ityksen johdossa riittdvdssd m dérin
tietotekniikkaosaamista. Kaikkien o rganisaation johta jien tulisi tietdd ja
ymmaértad organisaation merkittivimmat tietoturvariskit ja vastaavasti tie-
totekniikasta ja tietotur vallisuudesta vastaavien ta hojen tulisi ymm artda
opetustoiminta strategia ja sen va ikutukset. Ndiden kahden tahon yhteen-
sovittamisella ja sithen liittyvéalld koulutuksella organisaatiolla on mahdol-
lisuus saada opetustoiminnan kannalta m aksimaalinen hyoty tietojérjes-
telmistddn. Opetustoiminnan tulee madrittdd ja kommunikoida tieto jarjes-
telmille as ettamansa vaatim ukset, muk aan lukien tieto turvavaatimukset.
Organisaation risk ienhallinnan per iaatteiden ja m enetelmien tulee ka ttaa
myos tie totekniikka ja - turvallisuus ja organisaa tion p rojektinhallintajér-
jestelmien ja -kdy tantdjen tulee katt aa my0s tietotekniikkaprojektit. Edel-
leen hyvéa tietohallintata paa pohdittaessa tulee selv ittdd, onko yrityksen
tietohallintostrategia m déritelty ja hyvéksy tty niin tietohallinnon kuin or-
ganisaatiojohdon toim esta ja onko tiet ohallinnon- ja turvallisuuden ope-
rointi ja valvonta/hallinta erotettu to isistaan ja vastuut selkedsti m ddritetty
ja kommunikoitu (Laaksonen, 2006:123—124).

Tietoturvallisuuden hallintajédrjestelmén toimintaa on seurattava ja keratté-
vd tietoa sen toim innan tehokkuudesta. Jatkuvaa suunnitelmien ja kdytin-
teiden tarkastelua kutsutaan myds sisdiseksi auditoinniksi. Toiminnan on-
nistumista arvioidaan sdannollises ti, vahintddn vuosittain. Tarkastelussa
verrataan, onko jirjestelm i edelleen tietoturvapolitiikan ja m aériteltyjen
tavoitteiden m ukainen ja m issé | aajuudessa suunnitellu t tietoturvam eka-
nismit on otettu kdyttd ©n. Tavoitteena on antaa organisaation johdolle
tyokalut arvioida, ovatko turvallisuutta ylldpitdvit tekniset ratkaisut ja vas-
tuullisten toim inta olleet tavoitteis iin ndhden riittdvii. Seuranta koostuu
menettelytavoista ja turvamekanismeista, joiden avulla pyr itdén havaitse-
maan tietojenkdsitte lyn virhe et m ahdollisimman pian. Seu rannan avu lla
pyritddn myds havaitsemaan tietoturvaloukkaukset ja rikkomukset samoin
kuin tunnistam aan tietoturvan loukkausy ritykset ja m uut tietoturvallisuu-
teen vaikuttavat tapahtum at. Samalla mitataan tietoturvamekanismien toi-
mivuutta suhteessa tie toturvallisuustarpeisiin ja tallennetaan tapahtum at,
joilla on vaikutusta tietoturvallisuud en hallintajédrjestelm dn toim ivuuteen
ja suorituskykyyn. (Hakala 2006:110)

Tietoturvallissuden ylldpitiminen edelly ttdd suunnitelmaa ja kiytdnte iden
jatkuvaa ja sddnnollistd ta rkastelua. Tarkastelua suoritetaan seka tietotur-
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vallisuuden hallintajirjestelméstd vastaavassa prosessissa ettd organisaati-

on ylimmassé johdossa. Tarkastelun kohteena on sekaé tietoturvallisuuden

hallintajarjestelmén tehokkuus ettd suunnittelun 1&htokohtien ajanm ukai-
suus. Jarjestelm @n tehokkuutta arvioi daan turvallisuuskatselm usten, ei-

toivottujen tapahtumien raportoinnin sekd henkilokunnan ja sidosryhm ien
antaman palautteen avulla. Tarka stelussa on kiin nitettdvd huomiota tieto-
turvapolitiikan ja sen tavoitteiden mukaiseen toimintaan sekd siihen, missi
laajuudessa suunnitellut tie toturvamekanismit on otettu kdyttoon. (Hakala

2006:110)

Suunnittelun ajanm ukaisuutta on sy yti arv ioida sddnnoéllisesti ja silloin

kun toim intaympéristdssé tai tekniika ssa tapahtuu oleellisia m uutoksia.

Ajanmukaisuuden arvioinnissa avainase massa on riskienhallinta. Siina

joudutaan pohtimaan muutosten vaikutusta riskien tunnistamiseen, hyvak-

syttdvan riskin madrittelyyn tai tun nistettuihin jadnnosriskeihin. Tarkas te-

lussa kiinnitetdédn huomiota seuraaviin toimintaympariston muutoksiin:

- organisaatiomuutokset

- tekniikassa tapahtuneet muutokset

- lainsdddidnndssé ja sopimuksissa tapahtuneet muutokset

- yhteiskunnallisen ilmapiirin muutokset

- tunnistettujen uhkien muutokset

- kaytettyjen tietoturvamekanismien muutokset. (Hakala 2006:110 -
111)

Tietoturvallisuuden hallintajérjestelméé on arvioitava jatkuvasti. Pdivittéi-
sen teknisen seurannan lisdksi tietoa jarjestelmin toiminnasta voidaan ke-
ritd sisiis ten katselmusten avulla. N iitd on jirjestettidvi sdédnnollises ti ja
hyvissd ajoin ennen m uita tarkastelutapahtumia. Seurannan, katselm usten
ja tarkastelukierro sten tuloksena syntyneet ha vainnot edellyttavét turva-
suunnitelmien péivittim istd. Sen suorittam inen on sitd helpom paa, mitd
paremmin havainnot on dokumentoitu. (Hakala 2006:110)

Tietoturvallisuuden tila kehittyy, kun  organisaation tyontekijét kaikilla
hierarkiatasoilla noudattavat tietoturvaohjeita ja ki sittelevét tietoa yhtei-
sesti sovittujen tapojen mukaisesti, ja teknisilld suojauksilla varmistetaan,
ettd tie tojarjestelmét prosessoivat ja suojaavat tietoa oikein. Kun organi-
saatio voi varmistua tiedon luottamuksellisuudesta, eheydesti ja saatavuu-
desta, sen toimintataso kehittyy muutenkin kuin tietoturvan osalta.

Tietoturvallisuuden hallintajérjestelman valvonta ja katselmointi tuottavat
tietoa jdrjestelmén kehittdmistarpeista. Ne toteutetaan joko korjaavilla tai

ehkdisevilld toim enpiteilld. Kor jaavat to imenpiteet py rkivét poistam aan
ristiriitoja toiminnan ja sitd ohjaavien médritysten valilld. Tietoturvan hal-
lintajérjestelmin kannalta tirkeimmait méaritykset ovat organisaation tieto-
turvapolitiikka, tietoturvan hallintajirjestelmén politiikka sek @ noudatetta-
vat standardit. Ehkéisev dt toimenpiteet puolestaan pyrkivit torjumaan po-
tentiaaliset ristiriitojen aiheuttaja t. Molem pia toim enpiteitd pohdittaess a
tarvitaan dokumentoituja menettelytapoja, joilla selvitetddn, miten ristirii-
dat tunnistetaan ja mitkd niiden syyt ovat. Sen jilkeen arv ioidaan toimen-
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piteiden tarve ja niiden mahdollinen toteutustapa. Samoin dokumentoidaan
vaikutusten kirjaamis- ja tarkastelutavat. (Hakala et al 2006: 113)

4.1.2 Dokumentointia koskevat vaatimukset

Tietoturvallisuuden hallin tajirjestelmé edellyttdd runsaasti eritasoista do-
kumentointia. Osa dokumenteista on selkeitd asiakirjamuotoisia kuvauksia
jarjestelmén toimintaan liittyv istd kd ytdnteistd ja toimintaa ohjaavista ta -
voitteista. Seurantatiedot puolestaan ovat luonteeltaan sellaisia, ettei nii-
den ta llentaminen perin teisind a siakirjoina o le jarkevdd. Ne tallennetaan
yleensi lok itiedostoihin ja hallin tasovellusten tietokan toihin (Hakala,
2006: 112).

Asiakirjojen ohjaus ohjaa tietoturvallisuuden hallintajirjestelm &n doku-
menttien tallentamista. Hallinnan kuvauks essa mééritelldan prosessit asia-
kirjojen laatim iselle, m uuttamiselle, tarkastam iselle, hyviksym iselle ja
julkaisemiselle (Hakala, 2006: 113).

Riittdvin y ksityiskohtainen ja sov ittua rak ennetta noud attava dokum en-
tointi on kaiken tieto turvallisuutta ylldpitdvan toiminnan ja edistdvén to i-
minnan ehdoton edellytys. Dokum entointi helpottaa m yos kaikkea m uuta
tietojarjestelmiin liittyv 44 toim intaa: te knistd ylldpitoa, tie tojenkésittelya
ja tietohallintoa. Valitettavan us ein se on kuitenkin laim inly6ty. Doku-
mentteja organisaation tietojarjestelmisté ei ole, ne ovat liian yleisluontei-
sia tai niihin ei ole kirjattu jarjestelmiin tehtyjd muutoksia. Dokum enttien
puutteellisuutta perustellaan usein  ajan puutteella: dokumentteja ei ole
laadittu tai ylldpidetty, koska kaikki aika on kulunut jarjestelméan yllédpidon
vaatimiin rutiineihin. Puutteellisten dokum enttien aiheuttama selv itystyo,
esimerkiksi jarjestelmépdivityksen tai jarjestelmédn avai nhenkilon vaihdon
yhteydessd, vie yleensd moninkertaisen ajan verrattuna varsinaisen doku-
menttien laatimiseen. Dokumentoinnin vaatima aika on o tettava todenmu-
kaisesti huomioon suunnittelussa ja j ohdon keskeisia tehtévid on tarkistaa
dokumentoinnin valmistuminen. Tietojérjestelmiddokumenttien laatiminen
on suhteellisen helppoa, jos organ isaatiossa on s ovittu yhtendisesti doku-
menttikdytdnndstd ja henkilokunta on koulutettu dokumenttien laatimiseen
ja niiden versioimiseen (Hakala, 2006: 32).

Tallenteiden ohjauksessa tulee mééritelld prosessit miten asiakirjat tunnis-
tetaan, suojataan, sdilytetdéin ja miten kauan, miten ne 16ydetéddn ja hévite-
tddn sdilytyksen jalkeen ja varmistetaan, ettd a siakirjat pysyvét kayttokel-
poisina ja tunnistettavina mééritellyn ajan (Hakala, 2006: 113).

Pelkkéd dokum enttien o lemassaolo ei takaa dokum entoinnin toim ivuutta.
Ne pitéé tallentaa joko pa perille tai sdhkodisessd muodossa ja niiden on ol-
tava nopeasti ja ainoastaan auktorisoitujen henkididen kéytettavissa. Li-

sdksi on oltava m enetelmd, jonka a vulla voidaan varm istaa, etti kdytossi
on dokumentin viimeisin hyvéksytty versio. Tarvittaessa on oltava valm i-
us tarkastella dokum entin aiem paa versiota. Esim erkki: Uuden ohjelm is-
toversion kiyttdonoton yhteydessd dokumentointia muutetaan, mutta vasta
vuoden kdyton jdlkeen jirjestelm dssd havaitaan vakava virhe ja joudutaan
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palaamaan aikaisempaan ohjelmistoversioon. Ohjelmiston palauttamisessa
aikaisempaan versioon vanha dokum entointi on kullan arvoinen (Hakala,
2006: 37).

4.2 Turvallisuuspolitiikka

Johdon toim iminen es imerkkiné on ratkaisevan tarkedti henkildston si-
touttamisessa tietoturvallisuustoimintaan. Hyvit ja toim ivat johtamistavat
yhdistettyni haluun lisdti tietoturval lisia toimintatapoja ja kykyyn toim ia
itse esimerkkind muille luovat o tollisen ilmapiirin tietoturvallisen toimin-
nan olemassaololle ja kehitykselle. Toiminta organisaatiossa on perustut-
tava tarkasti m déritetyille ja hyviksytyille toim intaperiaatteille ja kdytdn-
noille. Organisaa tiossa on oltava julkais tu tie toturvapolitiikka, nim etty
turvahallinto, jonka jdsenten roo lit ja vastuut on mairitelty. Koko henki-
16ston on oltava tietoinen tésta tie toturvapolitiikasta, m déritellyisti tie to-
turvallisuustavoitteista ja hyvaksytyist 4 toim intatavoista. Kaikki tim & on
dokumentoitava kirjallisesti, selkedsti ja kattavasti ja saatettava henkils-
ton tietoisuuteen (Tammisalo, 2005: 26).

Turvallisuudesta vastuussa olevan tahon on tunnistettava ja hallittava riskit
ja suojattava koko organisaatio, sen toim inta ja om aisuus riskeilté ja nii-
den aiheuttamilta vahingoilta. Turvaorganisaation tdytyy seurata tekniikan
kehitysti ja pitdd itsensd ajan ta  salla, koska nykyteknologia m uuttuu ja
kehittyy jatkuvasti vaikeuttaen uhkien ja riskien torjuntaa ja niilti suo jau-
tuminen m onimutkaistuu. Tietoturvato iminnasta tiedo ttaminen ja p alaut-
teen antam inen seka tiet oturvaorganisaatiolle e ttd koko henkilostolle on
tarkedd, vaikka tieto turvaloukkauksia ei olisikaan havaittu. Positiiv inen
palaute edesauttaa turvallisuustietoisuutta ja parantaa turvallisuutta, koska
se kertoo, ettd toiminta on ollut tuloksellista (Tammisalo, 2005: 26).

Tiettyja oletuksia kanna ttaa turvahallinnon tehdé liittyen ympariston, or-
ganisaation ja jirjestelmien toimintaan. Niitd oletuksia voidaan pitda viis-
tadméttomind tapahtumina, joita sattuu jossain médrin kaikissa organisaati-
oissa koulutuksesta ja opastuksesta huolim atta. Nd méa ovat osa jokapéi-
véistd toimintaa, joihin aina liittyy tietty risk i. Kyseessd voi olla toden na-
koinen tapahtuma tai ymparistoon liitt yva riski. Tyypillisid oletustapahtu-
mia ovat esim erkiksi, ettd loppukédyttéjét tekevit huolim attomuusvirheiti
ja etteivat he omaksu kaikkia toim intatapoja ja ohjeita vaan koettavat oi-
kaista hankalaksi kokem issaan kohdissa. Tai ettd verkkohyokkéyksid teh-
didin ja ettd jarjestelmissa on virheitd ja toimintahdirioitd. Usein my0s ole-
tetaan, ettd kaikki ulko inen tietoliikenne on suojattu palom uurilla, vaikkei
ndin todellisuudessa olisikaan (Tammisalo, 2005: 26).

4.2.1 Tietoturvapolitiikka
Tietoturvasuunnittelun yhtena tavoitt eena on luoda organi saatiolle tie to-
turvapolitiikka. Siind kerrotaan tietoturvallisuuden strategiasta, toteutuspe-

riaatteista, organisoinnista ja toim intatavoista, jotka ylin johto on hyvik-
synyt ja joita organisaat iossa pyritddn toteuttam aan. Tietoturvapolitiikka
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on dokum entti, joka tarjoaa s amalla johdon tu en tietotu rvallisuudelle ja
ohjaa maéiriteltyyn tietoturvatasoon péddsemisti, sen ylldpitdmisti ja kehit-
tamistd. Tietoturvapolitiikka s iséltida vain julk ista tietoa. Se on ju lkinen
dokumentti, joka ju lkaistaan henk i16ston, as iakkaiden ja tirkeim pien si-
dosryhmien kayttoon. Se pitdisi kirjoittaa niin, etti kaikki ymm artavat sel-
kedsti sen siséllon (Hakala, 2006:7).

Tietoturvapolitiikassa voidaan médritelld organisaation kidytinté m yds yk-
sittdisessd liiketo imintaprosessissa tai litkketo iminnan kann alta e rityisen
tarkedssa jarjestelm dssd. Liitteiss & voidaan kuvata tark emmin ne kiytén -
teet ja tekniset ratk aisut, joilla tu rvallisuustavoitteisiin pyritdén sekd me-
nettelyt ongelmien ilmetessd. Ne ovat luonteeltaan yleensé joko salaisia tai
luottamuksellisia. Tietoturvallisuuden yksityisko hdat kuvataan kuitenk in
tietoturvasuunnitelmassa. Tieto turvallisuuspolitiikan ajantasaisuus arvioi-
daan sddnnd llisin viliajoin, jotta se vastaisi toiminnassa ja ym paristossa
tapahtuneita m uutoksia. Nédin tieto turvapolitiikka toim ii s amalla m yos
johdon apuvélineeni tietoturvallisuusper iaatteiden toteut umisen valvon-
nassa ja kehityssuunnitelmissa (Hakala, 2006:8).

4.2.2 Tietoturvapolitiikan médrittelyasiakirjat

Johdon on hyviksyttava tietoturvapolitiikan asiakirja, julkaistava se ja tuo-
tava se kaikkien tyont ekijoiden ja asianm ukaisten ulkopuolisten osapuol-
ten tietoisuuteen. T ietoturvapolitiikan asiakirjan on julistettava johdon si-

toutuminen tie toturvaan ja tiedottaa organisaation lahestymistavasta hal-

linnoida sité. Polititkan on m inimivaatimusten mukaan késiteltdva ainakin
tietotekniikan kayttokdy tintdjd, tied on turvaamiskédytiantdjda, palom uuri-
kaytiantoja, etdkayttokaytintoja, yllapitdjien kdyttokdytintdja ja tietojarjes-
telmien yllapitokdytint6jd (Guel 2007: 30).

4.2.3 Tietoturvapolitiikan katselmointi

Tietoturvapolitiikka on katselm oitava suunnitelluin aikavilein tai suurten
muutosten yhteydessa. T dll4 varmistetaan tietoturvapolitiikan jatkuva so-
veltuvuus, asianmukaisuus ja vaikuttavuus.

4.3  Ruskien hallinta

Tietoturvallisuus on osa or ganisaation johtamistoimintaa. Jokaisen organi-
saatiotason tehtdviana on huolehtia om an organisaationsa toim innan ja
hankkimiensa palvelujen tietoturvallisuude sta, méadritelld tarvittavat peri-
aatteet sekd laatia ja antaa tarvittavat ohjeet. Tietoturvaratkaisujen valin-
nassa tulee riskianalyysien perustee lla ottaa huom ioon ratkaisujen talou-
dellisuus ja tarkoituksenmukaisuus . Ylimm &n johdon paat oksii tarvitaan
erityisesti silloin, kun ratkaisut on valittava taloudellisuusvaatimuksista
poiketen (VAHTI 1/2001: 8).

15



Keskuspuiston ammattiopisto: tietoturvakartoituksesta tietoturvan hallintajdirjestelmddn

4.3.1 Riskikartoitus

Dokumentoinnin ollessa puutteellista, riskikartoitus kannattaa tehdi miel-
lekarttojen avulla. Riskik artoituksessa on syyta ta rkastella sekd nykytilan-
netta ettd tulevaisuuden mukanaan tu omia uhkakuvia. Mitd laajemm in or-
ganisaation eri henkiloryhmét osallistuvat kartoitukseen, sitd parem pia tu-
loksia on odotettavissa. Jotta kaikki potentiaaliset riskit ja uhkakuvat tuli-
sivat huom ioiduiksi, tarvitaan sekd tietojenkésittelyn a mmattilaisten ja
johdon ettd tietojirjestelm  ien kdy ttdjien asiantunte musta (Hakala,
2006:80).

Lahtokohdaksi kannattaa ottaa tiedot esiintyneistd ongelmista. Tietojérjes-
telmien kiyttdjdt m uistavat yleensd hyvin kaikki vakavat vahingot, joita
vuosien aik ana on tapahtunut heid an tyossddn. Na mai tilan teet kirjataan
ylos ja sijoitetaan riskiluokituksen kriteerien perusteella oikeaan luokkaan.
Seuraavassa vaiheessa p yritddn hakemaan potentiaalisia risk eji: vahinko-
ja, ongelmia ja tapahtumia, joita ei vield ole syntynyt, mutta joita kartoitta-
jat pitdvdat mahdollisina. Ne sijoite taan samalla tavalla oikeisiin riskiluok-
kiin. Lopuksi luodaan katseet tulevais uuteen ja yritetddn hakea tekniikan
ja to imintaympériston m ahdollisista m uutoksista aih eutuvia uhkakuvia.
Uhkakuvat sijoitetaan nekin riskiluok itukseen, mutta ne on syytd m erkita
siten, ettd ne erottuvat selkedsti nyk yhetken riskeisté (Hakala, 2006: 80—
81).

Ennen tie tojdrjestelmékohtaisten r iskikartoitusten suorittam ista on ja rke-
véd tehdi yleinen riskikartoitus. Sen avulla etsitdén yleisluontoiset riskit ja
uhkakuvat, jotka voivat uhata tietoturva llisuutta missd tahansa tietojirjes-
telméssd. Tdmén kartoituksen tekijoiden valinnassa kannattaa pyrkid m ah-
dollisimman edustavaan poikkileikkaukseen organisaation henkil6kunnas-
ta. Yleisen riskikartoituksen tekemisessd miellekartat ovat oivallinen apu -
viline. Niiden avulla eri henkiléiden mieliin juolahtavat risk it ja uhkaku-
vat saadaan koottua samaan dokum enttiin ja ne voidaan nop easti jarjestdd
riskiluokituksen mukaisesti (Hakala, 2006:81).

Kun tietojirjestelm ille yhteis et risk it on 16ydetty, voidaan 1dhted hak e-
maan tietojarjestelmékohtaisia riskejd ja uhkakuvia. Yleista riskikartoitus-
ta voida an kdyttd 4 tarkistuslistana tietojd rjestelméa tutkitta essa. Tie tojér-
jestelmikohtaisessa kartoituksessa saatetaan 10ytéa ri skejd, joita yleisessd
kartoituksessa ei 10ytynyt. Jotkut ylei set riskit saattavat puolestaan olla
sellaisia, ettei niitd esiinny tutkittavassa tietojérjestelméssa. Jos tietoturva-
suunnittelu ei kata organisaation kaikki a tietojarjestelmid, on muita jirjes-
telmid kartoitettava ainakin siltd osin kuin ne aiheuttavat riskeja tarkastel-
taville jar jestelmille. T 4ma tarkoittaa ennen muuta tieto jen siir timiseen
liittyvid risk ejd. Tieto jen siirto m uihin ji rjestelmiin voi aiheutta a riskin
luottamuksellisuudelle. Tietojen siir to muista jdrjestelmisti voi ta as vaa-
rantaa tiedon eheyden ja kéytettivyyden (Hakala, 2006:81).
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4.3.2 Riskien arviointi ja tietoturvallisuuden testaaminen

Tietojérjestelmdd uhkaavien riskien tultua selvitetyiksi, alkaa riskien arvi-
ointi. Arvioinnin keskeisind kohteina ovat riskien vaikutukset organisaati-
on toimintaan ja riskien realisoitumisen todenndkdisyys. Vaikutusten arvi-
oinnissa tietojdrjestelmin sisdltdmét tiedot sijoitetaan tietojen luokitusjar-
jestelmédn. Tama toimii 1dhtokohtana pohdittaessa, kuinka vakavia vahin-
koja eheys-, kdytettdvyys- ja luottamuksellisuusriskit voivat aiheuttaa or-
ganisaatiolle. Vahinkojen vakavuutta ja tapahtumien todennédkoisyytté tar-
kastellaan samanaikaisesti. Mitd suurem paa vahinkoa riskin toteutum inen
aiheuttaa ja mitd todenndkoisempéd riskin toteutuminen on, sitd enemm én
riskiin on varauduttava (Hakala 2006: 81).

Riskienhallinnan tavoitteena on havaita ja hallita organisaation toimintaan
mahdollisesti kohdistuvia ei-toivottuja tapahtumia eli risk eja. Tietoturval-
lisuuden testaamisen tavoitteena puolest aan on havaita tietoturvaheikkou-
det tai toteu tettujen suojaustoimenpiteiden toimivuus ja m ahdolliset puut-
teet toiminnassa. Tarkastelu voidaan kohdistaa halli nnollisiin tai teknisiin

ISO/ICE 27001:1i -tietoturvastandardin mukaan organisaatiolla tulee olla
yhteisesti péétetty ja hy viksytty tapa suorittaa riskienarviointi ja tie totur-
vallisuuden testaaminen. Oleellista ei valttamatta ole se, miten testaaminen
suoritetaan, kunhan se suor itetaan johdonm ukaisesti ja kattavasti sam oja
menetelmid kdyttden. Oleellista on huomata, ettd auditoijan ei tule tarkas-
taa omaa ty6tdédn. Tietoturvapddllikko ei voi sam anaikaisesti toteuttaa tie-
toturvallisuuden dokumentaatiota ja auditoida sen kattavuu tta. Riskien ar-
viointi ja tietoturvallisuuden testaaminen tulee olla sdannollista, ja sille tu-
lee olla sovittu aikataulu, kohteet ja vastuul liset suorittajat. Analyysin tu-
lee my®s johtaa toim intaan, mikali tdhdn on aihetta. Tietoturvallisuuden
testaaminen ilm an korjaavien to imenpiteiden to teuttamista on todella r e-
surssien tuhlausta (Hakala, 2006:150).

4.3.3 Riskienhallinnan keinot

Riskienhallinnan ensimmaéinen vaihe on uhkien tunnistam inen. Kun uhkat
on tunnistettu ja niiden toteutum isen todennikdisyys ja seurausten vaka-
vuus arvioitu, voidaan suunn itella ja paattda toim enpiteistd riskien hallit-
semiseksi. Riskejd voidaan hallita monin keinoin. Keskeisid toim intavaih-
toehtoja ovat esimerkiksi riskin vilttdm inen. Tdm 4 on usein m ahdollista
vain, jos ko. toim innasta pidittdydytddn kokonaan. Riski voidaan poistaa,
yksittéinen riski vo idaan m ahdollisesti po istaa kokonaan. Poistam inen
saattaa kuitenkin aiheuttaa uusia riskej 4. Riski voidaan pienentdd. Ensisi-
jaisesti on pyrittdvd estiméén vahinkojen syntyminen tai vihentdméén nii-
den seurauksia. Riskin seurausten pienentdmiseksi voidaan erilaisilla kont-
rolleilla pyrkid vdhentdmédan seurausten vakavuutta tai tapahtum an toden-
ndkoisyyttd. Riski voidaan siirtdd esimerkiksi sopimuksin tai vakuuttamal-
la tai riskin voidaan p itdd om alla vastuulla. Os a riskeistd joudutaan tai
kannattaa pitdd om alla vastuulla. Tidlloin otetaan tietoinen riski siitd, ettd
uhka voi toteutua
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Toimet riskien pienentdmiseksi voivat olla mm teknisid toimenpiteita, ku-
ten uudet laite- tai tyotilaratkaisut, konesuojauksen kehittiminen, tekniset
varmistukset, hilytinjérjestelm it tai huollon ja kunnossapidon parannuk-
set. Ne voiv at my0s olla organis aation toimintaan liittyvii toim enpiteita,
kuten yhteisistd pelisdd nnoistd sopim inen, toiminta ohjeiden laatim inen,
valvonnan tai seurannan kehittdminen, tiedonkulun ja tyonsuunnittelun pa-
rantaminen tai vastuista sopiminen tai yksiléiden toimintamahdollisuuksia
parantavia toim enpiteitd, kuten uusie n tyovilineiden hank inta, ohjeistus,
perehdyttdminen ja koulutus, uudet tydaik a- tai tydparijérjestelyt. Kaikkia
riskejd ei voida poistaa. Riskienhalli ntatoimenpiteet on syyta aloittaa suu-
rimmiksi ar vioiduista riskeistd ja u lottaa niin laaja lle ku in m ahdollista.
Riskienhallintaan liittyy aina arvioi nti toimenpiteiden kustannuksista. O n
mietittdva k uinka paljo n vakuuttam iseen ja erilais iin risk i pienen téviin
toimenpiteisiin voidaan taloudellisesti panostaa (VAHTI 7/2003).

4.4  Johdon vastuu

Hallinnollinen tietoturvallisuus on m &éritelty Valtiovarainministerion jul-
kaisussa V AHTI 6/2003 tavalla, j oka sopii kouluorganisaatiolle hyvin.
Tietoturvallisuuden johtamistoiminto on organisaation koko tietoturvatoi-
minnan ldhtokohta. Se muodostuu johdon hyvéaksymistd periaatteista, vas-
tuunjaosta, tarkoitukseen varatuista re sursseista seké ri skien arvioinnista.
Varsinaiset toimenpiteet perustuvat ha llinnollisiin ohjeisiin, joiden pohja-
na toimivat johdon médrittelemat periaatteet. [Iman kunnollista tietoturva-
periaatteiden luomista, hallinnointia ja suunnittelua turvallisuusjirjestelyt
saattavat sisdltdd suuria puutteita tai ne voivat olla suunnattu véariin asioi-
hin.

Hallinnollisen turvallisuuden tarkoit uksena on luoda organisaatioon tieto-

turvalliset toimintatavat. Toimintamallien pohjalta luodut henkildston kou-
lutusjérjestelyt seké ohjei stus-, valvonta- ja tark astusmenettelyt ovat vélt-
tamattomia tietoturvallisuuden kehittdmiseksi ja ylldpitdmiseksi.

Hallinnollisessa turvallisuudessa on oleel lista, ettd kéyttdjét tietdvét ja
ymmaértivit ne periaatteet, joille o rganisaation tietoturvallisuus rakentuu.
Tétéd varten organisaation johdon tul ee julkaista organi saation tietoturva-
politiikka. Politiikka jaetaan koko he nkilokunnalle. Tietoturvapolitiikan
tueksi tulee suunnitella organisaatio n ohjekokonaisuus ja mééritelld vaa-
dittu tietotu rvakuvausten taso. Lis &ksi laaditaan tietotu rvasuunnitelmat,
jotka osoittavat organisaatiolle elin tirkedt tieto jarjestelmét, niiden toipu -
mistoimet seké vaatimukset poikkeusolojen valmiudelle.

Kayttdjille oleellisia asioita hallinnol lisessa turvallisuudessa ovat organ i-
saation tietoturvapolitiikka ja —periaatteet, tietoturvavastuiden jako tyojar-
jestyksissi ja tehtavikuvauksissa, ti etoturvaohjeiden laatu, kattavuus ja
niiden koulutus ja allekirjoitetut vaku utukset turvaohjeiden lukemisesta ja
noudattamisesta

Kayttdjéan tulee olla tie toinen ohjekokonaisuudesta ja erityisesti niisté oh-
jeista, jotk a sdédtelevit hanen om aa tyoOtdnsa. L isdksi organisaation tieto-
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turvavastuut tulee olla selkeds ti m dériteltynd ja kirjo itettuna m uistiin.
Kayttdjid koskevat vastuut tulee kouluttaa ja ohjeistaa, jotta jokainen kayt-
tdjd on tie toinen omista tieto turvavastuista ja p ystyy toim imaan vastuun
edellyttdmailla tavalla. K oulutus tulee aloittaa jo uuden tyontekijan pereh-
dytyskoulutuksessa. Kdyttdjan tulee m y0s tietdd, kuka on organisaation
tietoturvallisuudesta vastaava henkilo.

4.4.1 Johdon sitoutuminen

Tietoturvapolitiikka on or ganisaation j ulistus, j olla se suojelee om ista-
maansa eri muodoissa olevaa tietoa. Hallinnolliseen tietoturvaan liittyy
keskeisend osana johdon sitoutuminen julistamansa tietoturvapolitiikan
noudattamiseen. [lman johdon ilm oittamaa sitoutumista tietoturvapolitiik-
kaan ei voida olettaa kenenkdin muunkaan sitd noudattavan.

4.4.2 Resurssien hallinta

Selvitetdén organisaatio lla olem assa olevat res urssit: talous, henkilosto,
laitteistot ja ohjelmistot. Jos resurssit eivit riitd tietoturvapolitiikan toteut-
tamiseen, madritellddn li sdresurssien mééré ja laatu. Luopuminen tarpeel-
listen lisdresurssien kdytdstd saattaa tulla jossakin vaiheessa kalliiksi.

Budjetoinnissa ja sen suunnittelussa on otettava huomioon ainakin seuraa-
vat kohdat:

- Henkil6resurssit ja tyontekijoiden tietoturvan hoitoon kayttima aika

- Tietoturvan hoidossa tarvittavat tyokalut, kuten ohjelmistot, laitteistot,
tilat ja muut tarvikkeet

- Aineettomat resurssit, kuten koulutus, osaamisen ylldpitdminen ja
koulutusmateriaalin tuottaminen (Tammisalo 2007: 34).

Kuva 2 esittdd, kuinka ti etoturvakulttuurin kehittdminen on pitka jénteista
tyotd ja m uutokset nék yvit hitaammin kuin toim intamallien tai tekn isten
ratkaisujen aiheuttam at muutokset. To isaalta tietoturvakulttuurin kehitté-
misen kautta saadaan pysyvampié tuloksia (VAHTI 5/2004: 21).

Tirimintaiavat

Politiitkka
vhjeisiu
eekiiik k

Kuva 2 tietoturvakulttuurin luominen
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Tietoturvapolitiikka ja -ohjeet 1 uovat rungon henkildston toim intatavoille.
Néma ohjeet m uodostavat organisaation hyviaksyman turvallisuuteen liit-
tyvén kayttdytymismallin, johon vaikuttavat ohjeiden kattavuus, selkeys ja
yhdenmukaisuus. Eteen tulevat tilanteet pyritddn hoitamaan organisaatios-
sa vallitsevan kdytdnnon mukaan. Turvallisuuden kannalta rutiinien suorit-
tamiseen vaikuttavat johtajien ja  muun henkildston esim erkkien lisdksi
kirjallisten ohjeiden ja kdytdnnon to imintatapojen yhdenm ukaisuus sekd
se, ovatko y rityksen muut toimintamallit, esimerkiksi tiedotusten tai he n-
kiloston rekrytointiin li ittyvét kdytdnndt, sopusoinni ssa tietoturvaohjeiden
kanssa (Laaksonen et al 2006: 249).

Ohjeistusta laadittaessa kannattaa p yrkid mahdollisimman yksinkertaiseen
ja helpo sti ymm arrettdvain tekstiin. Mikdén ei pilaa oh jeiden merkitysta
niin tehokkaasti kuin ristiri itainen ja epdselva teks ti paitsi, ettd henkilostod
nikee johdon olevan noudattamatta ohjeita (Laaksonen et al 2006: 250).

On suositeltavaa, etté jo tyosopimuksessa sovitaan kulloinkin voim  assa
olevien tietoturvaohjeiden noudattam isesta. kaikkien tulee noudattaa an-
nettuja ohjeita. On hyva kdyda ldpi ka ikki m uut organisaation ohjeet ja
varmistaa siten, etté tietoturvallisuut een liittyvé ohjeistus tukee m uita oh-
jeita ja on linjassa niiden kanssa (Laaksonen et al 2006: 250).

Thmisti pidetddn tietoturvan heikoi mpana lenkkind, tdstd huolim atta ei
omaa henkilokuntaa saa ajatella tietot urvallisuuden vihollisena. Henkilos-
tolle tulee kertoa tietoturvallisuuden merkitys ja vaikutukset sellaisena kun
ne ovat. Keskustelem alla tietoturvari skeistd, kouluttam alla henkildstoa
toimimaan oikealla tavalla ja valv omalla toimintaoh jeiden noudattamista
voidaan ih misistd aih eutuvien riskien todenndkoisyyttd pienentda (Laak-
sonen et al 2006: 252).

Koulutuksen tehokkuus riippuu henkild ston motivaatiosta. Tietoturvakou-
lutuksessa tulisik in huo mioida erilaisten m otiivien vaiku tus oppim iseen.
mikéali henkil6stollda on omakohtaista kiinnostusta asioiden omaksumiseen,
sitd tulisi hyodyntda. Innostunut tyon tekija kylvdd innostusta m yos ympa-
rilleen. Henkilokunnan ei ta rvitse tietdd kaikkea tieto turvasta. riittdd kun
jokainen tyontekijd ymmartdd om an ty6honsa liittyvat riskit ja tietdd, m i-
ten ndma riskit minimoidaan (Laaksonen et al 2006: 254).

Usein organisaatioiden tietoturvalli suuden kehittdm isessd suurimm at vir-
heet tehdédén tietoturvallisuustoimintaa organisoitaessa ja henkilostod kou-
lutettaessa. Vaikka henkildstolle annetaan ohjeita siitd, miten asiat on te h-
tava, tyontekijoille ei ole tarpeeksi korostettu toimintatapojen perimmaisia
syitd. Téstd johtuen henkilosto pitdd ohjeita helposti byrokraattisena péa-
toksend, joka ainoastaan vaikeuttaa tyon tekoa. Haitallista vaikutelm aa li-
sdd, jos sam aan aikaan otetaan kdy tt6on tekninen ratkaisu, joka nakyy
kayttdjalle edes vahan tyontekoa héiritsevin 4 tai totu ttuja rutiineja muut-
tavana. Suurin osa ihmisisté pitdé rutiineista, koska ne luovat heille henki-
l6kohtaista turvallisuudentunnetta. He iddn m ielestddn kaikki m uutokset
ovat pahasta, koska niihin liittyy epdv armuutta. Tété totuu tta ei kanna ta
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sivuttaa m ietittdessd tietotu rvallisuuden kehittdm iseksi tehtivid toim 1ia,
olivatpa ne mité tahansa (Laaksonen et al 2006: 255).

4.5 Tietoturvallisuuden hallintajédrjestelmin sisdiset auditoinnit

Organisaation on suoritettava tietotur vallisuuden hallintajérjestelm an si-
sdisid auditointe ja suun nitelluin a ikavilein m aérittdédkseen, ovatko tieto -
turvallisuuden hallintaji rjestelmén valvontavelvo itteet, turvam ekanismit,
prosessit ja menettelytavat vaatimusten mukaiset. Vaatimukset voivat olla
esimerkiksi ISO/ICE 27001:fi:n ja sove Ituvan lainsdddanndn m ukaiset tai
tunnistettujen tietoturvavaatim usten m ukaiset tai ettd tietoturvallisuuden
hallintajirjestelmé on vaikuttavas ti toteutettu ja ylldpidetty tai tieto turval-
lisuuden hallintajérjestelm donto  iminnassa odotusten m  ukaisesti
(ISO/ICE 27001:£i:26).

Organisaation on suunniteltava audito intiohjelma ottaen huom ioon audi-
toitavien prosessien ja alueiden tila ja tiarkeys se k& aikaisempien auditoin-
tien tulokset. Auditointien kritee rit, laajuus, suoritustaajuus, ja m enettelyt
tulee madritelld. Auditoijat tulee va lita ja auditoinnit suorittaa s iten, e ttd
auditointiprosessin objektiivisuus ja  tasapainoisuus voidaan varm istaa.
Auditoijat eivit saa auditoida omaa tyotdan (ISO/ICE 27001:1i: 26).

Dokumentoidussa menettelyohjeissa tulee médritelld auditointien suunnit-
telua, suorittamista, tulosten raportointia ja tallenteiden ylldpitoa kosk evat
vastuut ja vaatim ukset. Auditoitavas ta alueesta vastuussa olevan johdon
tulee varmistaa, ettd toimenpiteet havaittujen poikkeamien ja niiden syiden
poistamista varten suoritetaan ilman aiheetonta viivettd. Seurantatoimenpi-
teisiin tulee sisédltyd suo ritettujen toimenpiteiden toteaminen ja niiden tu -
loksista raportoiminen (ISO/ICE 27001:fi: 26).

4.6 Tietoturvallisuuden hallintajédrjestelmén johdon katselmus

Vastuullisen johtajan tulee olla tiet oinen organisaation tietoturvallisuuden
tasosta ja s 1itd, ova tko tie toturvallisuusriskit halli nnassa. Keskeistd on
my0s selvittdd, m itkd ovat sekto rin m ahdolliset puutteet ja heikkoudet,
niiden m erkitys toim innalle ja mihin korja aviin toim enpiteisiin on syytd
ryhtyd. Johdon kdytdssé tulee olla myds vertailevaa tietoa suhteessa toisiin
esim. sa man toim ialan, kokoluokan ta 1 tietoteknisen in frastruktuurin
omaaviin organisaatioihin.

4.6.1 Yleistd

Johdon tulee katselm oida organis aation tietoturvallisuuden hallin tajirjes-
telmé ennalta suunnitelluin véliajoin varm istaakseen sen jatkuva soveltu-

vuus ja vaikuttavuus. Standardin va atimaa, vahintdin kerran vuodessa, on
syytd noudattaa jos kdytetddn ulkoista ka tselmointia, muuten organisaatio
voi madritelld katselmointitiheyden itse. Katselmukseen tulee siséltya tie-

toturvallisuuden hallinta jirjestelmén arviointi, mukaan lukien tietoturva-
politiikka ja tietotu rvatavoitteet, parannusmahdollisuudet ja m uutostar-
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peet. Katselmuksen tulo kset tulee d okumentoida selke dsti ja niis td tulee
ylldpitad tallenteita (ISO/ICE 27001:fi: 26).

4.6.2 Katselmuksen ldahtotiedot

Lihtdtietoina kiytetdédn seké tietotur vallisuuden hallintajdrjestelmén itsen-
sd tuottamia tietoja ettd ulkopuolelta saatuja tietoja. Standardissa edellyte-
tddn, ettd seuraavat tiedot kiydédén 14 pi. Tietoturvallisuuden hallintajérjes-
telmin sisdisten katselmusten ja tarkasteluiden esiin nostamat tulokset. Li-
sdksi on johdon edellisessd katselmuksessa esiin tuodut epidkohdat, organi-
saation sisdltd tulleet parannusehdotukset, sidosryhmiltd saatu palaute kiy-
tava lapi. Tietoturvallisuuden hallintajédrjestelmén toiminnan mittausten tu-
loksiin ja ehkiisevien ja korjaavien toimenpiteiden nykytilaan on tutustut-
tava. Syytd on tutustua, onko tietotur vallisuuden hallintajdrjestelm &4 ke-
hittdvid uusia tekniikoita, palveluja ja tyom enetelmid ilmaantunut markki-
noille. Jarjestelm dssd on helposti huomiotta jddneitd uhkia ja haavoittu-
vuuksia. Néiden rooli on saattanut muu ttua ja vaativat m uuttuneissa olo-
suhteissa toimenpiteitd (Hakala 2006: 115-116).

4.6.3 Katselmuksen tulokset

Katselmuksen tuloksena syntyneet paatokset ja nithin liittyvit toimenpide-
ehdotukset dokumentoidaan. Dokumentoinnissa voidaan kéyttié luetteloa:

- Yhteenveto tuloksista ja toiminnan yleisarviointi

- Tietoturvallisuuden hallintajédrjestelmin tehokkuuden kehittdmiskoh-
teet

- Riskienhallinnan muutokset

- Riskien tunnistaminen ja vaikutusten arviointi

- Riskien kisittely

- Menettelytapojen ja turvamekanismien muutokset

- Muuttuneet opiskelutoiminnan tarpeet

- Muuttuneet turvallisuustarpeet

- Opiskelutoimintaprosessien muutokset ja niiden vaikutukset

- Hyviksyttdvien riskien médrittely ja kriteerien muutokset

- Muutokset resursseissa

- Tietoturvallisuuden hallintajdrjestelmédn toiminnan mittaamisen paran-
taminen (Hakala 2006: 116).

4.7 Tietoturvallisuuden hallintajérjestelmén parantaminen

Hyvin hoidettu tietoturvallisuus ja sen jatkuva kehittdminen ovat keskeiset
edellytykset, jotta tyontek ijit voivat luottaa sdhkoisiin palveluihin ja niitd
tarjoaviin tietojarjestelmiin.
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4.7.1 Jatkuva parantaminen

Organisaation tulee jatk uvasti parantaa tietoturva llisuuden hallintajarjes-
telminsa vaikuttavuutta kdyttdam alla hyvéksi tietoturvapol itiikkaa, tieto-
turvatavoitteita, audito intien tuloksia, valvottujen tapahtum ien analysoin-
tia, korjaavia ja ehkidisevid toim enpiteitd sekd johdon katselm  uksia
(ISO/ICE 27001:fi: 28).

4.7.2 Korjaavat toimenpiteet

Auditoinnit ja johdon katselm ukset tuot tavat tietoa jarjestelm &n kehitta-
mistarpeista. Ne toteutetaan kayttima 114 joko korjaavia ta i ehkiisevii toi-
menpiteitd. Korjaavat toimenpiteet pyrkivit poistamaan ristiriitoja toimin-
nan ja sitd ohjaavien mairitysten vélilld. Tietoturvallisuuden hallintajérjes-
telmin kannalta tirke immét méaéritykset ovat or ganisaation tietoturvapoli-
tiikka, tieto turvallisuuden hallintajérj estelmén politiikka ja noudatettavat
standardit. Tietoturvallisuuden hallintajirjestelmén tietoturvamekanismien
ja toim intatapojen on myds oltava sopusoinnussa lains 44ddnnon ja sopi-
musten kanssa.

4.7.3 Ehkéisevit toimenpiteet

Ehkéisevit toimenpiteet puolestaan pyrkivéit torjumaan potentiaaliset risti-
riitojen aih euttajat. Pohdittaessa sekéd korjaavia ettd ehka isevid toim enpi-
teitd tarvitaan dokum entoidut m enettelytavat, joiden m ukaan selvitetiin,
miten ristiriidat tunnistetaan ja mitkd seikat ovat niiden syyna. Lisdksi ar-
vioidaan tarvittavien toimenpiteiden tarve, mitkd ne ovat ja miten ne toteu-
tetaan sekd milld tavoin niiden vaikutukset kirjataan ja miten niité tarkas-
tellaan (Hakala 2006: 115-116).
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5 YHTEENVETO

Tarkasteltaessa tietoturvastandardien vaatimuksia hyville tietoturvan hal-
lintajirjestelmalle ja verrattaessa niitd Keskuspuiston ammattiopiston val-
litsevaan tietoturvan tilaan voidaan todeta, ettd tekninen tietoturvan taso
on hyvi ja ettd sitd kehitetddn koko ajan. Aivan viime aikoina on IDS/IPS
jarjestelma otettu kdyttoon ja varmuuskopiolaitteiston siirto eri palotilaan
kuin palvelinlaitteisto etenee. Uudet tilat on jo varattu ja odottavat remon-
tin alkamista ja valokuitukaapelin asennusta palvelinhuoneen ja varmuus-
kopiohuoneen vilille.

Hallinnollinen tietoturva ei ole standardin mukaisessa kunnossa, siitd
puuttuu monta oleellista osaa. Voidaan jopa sanoa, ettd standardin mukais-
ta hallinnollista tietoturvatyotd ole oikeastaan aloitettu. Organisaatiolle ei
ole johdon taholta mééritelty tietoturvapolitiikkaa eikd mééritelty, mika
tieto on suojattavaa tietoa. Tilanne on samanlainen kuin useimmissa muis-
sakin suomalaisissa organisaatioissa.

Hallinnollinen tietoturva-ajattelu on hyvin léhelld laatuhallintajarjestelmén
kayttod. Molemmilla toiminnoilla pyritddn parantamaan organisaation
tuottaman palvelun laatua. Hallinnollinen tietoturva tuo mukanaan tieto-
turvan hallintajirjestelmén, siind on samanlainen ldhestymistapa kuin laa-
tukésikirjan mukaan toimittaessa. Keskuspuiston ammattiopistossa on
toimittu laatukésikirjan mukaan vuodesta 2003, joten on perusteltua odot-
taa ettd tietoturvankin kohdalla siirryttéisiin laatuajattelun mukaiseen toi-
mintaan. Katsottaessa mitd kaikkea tdydelliseen tietoturvan hallintajirjes-
telmin mukaiseen toimintaan kuuluu, tehtdva voi tuntua liian suurelta ja
kalliilta. Standardi ei kuitenkaan vaadi, ettd kaikki toiminnot on aloitettava
kerralla. Se antaa mahdollisuuden asteittaiseen kadyttoonottoon, jota paran-
netaan koko ajan mahdollisuuksien mukaan.

Koulu on organisaationa kuin laiva ja se kdéntyy hitaasti. Liikkeelld sen
on kuitenkin pysyttdvé koko ajan ja muutettava suuntaansa tarpeen vaati-
essa. Aika alkaa olla kypsé tietoturvan hallintajédrjestelméan kdynnistami-
selle laajemminkin eri organisaatioissa Suomessa. Tietoturvan hallintajar-
jestelméan kayttoonotto muodossa joka tdyttdd sertifiointivaatimukset tay-
dessd laajuudessa on paljon resursseja vaativa toimenpide, eiki se ole vélt-
tdmattd hyva vaihtoehto tilld hetkelld. Tietoturvan hallintajérjestelmain as-
teittaista kdyttoonottoa suositellaan Keskuspuiston ammattiopistolle. So-
pivat etenemisaskelmat olisivat:

- johdon hyvidksymaén tietoturvapolitiikan laatiminen

- riskikartoitus

- suojattavan tiedon madritteleminen

- tyontekijoiden motivointi tietoturvatydhon

- koulutus ja tietoturvatietoisuuden lisidminen varsinkin rekrytointivai-
heessa

- jdrjestelmétuen yhtendiset kirjalliset toimintaohjeet
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Tietokoneet, tictoverkot ja tietokannat tulevat kaiken aikaa tdrkeamm iksi
tyovilineiksi ja tiedon ldhteiksi. N iiden toimimattomuus aiheuttaa monen-
laista harmia. Siksi pitdisi pyrkii tilanteeseen jossa kdyttdjit itse aiheutta-
vat mahdollisimman vdhén haittaa tieto lai tteille ja niiden sis dltdmalle tie-
dolle. Hyvii ja turvallisi a toim intatapoja edistetdin tydyhteisdssd, jossa
kayttdjdt ov at m otivoituneita tietoturvan yllédp itdmiseen ja ymm &rtdvit
miksi asialla on merkitystd. Pdinvastaisessa tapauksessa aletaan etsid oiko-
teitd hankalaksi koetuille tehtéville ja pahimmillaan alennetaan tietoturvan
tasoa.

Johtotasolla luotetaan siihen, etti tietoturvan suhteen kaikki on hyvin. Mi-
kdin asia ei ole niin hyvin, ettei s it voisi parantaa. Tutkimuksen yhtey-
dessad ilmeni, ettd rekrytointivaiheessa uusi tulokas tutustutaan talon tieto-
turvakdytdntoihin. Todellisuudessa ndin ei kuitenkaan néyta tapahtuvan.
Osasyynd tdhén on varm asti se, ettei se lkeétd yksinkertai sta ohjetta titi
toimintaa varten o le olemassa. Tietoturvaohjeet on siséllytetty useam paan
ohjeeseen ja strategiaan. Niiden l0ytdminen on hankalaa, vaikka tietdd mi-
td etsii, saati sitten uudelle tulokk aalle, joka ei tiedd m itd etsié. Kirjallista
sitoumusta tietoturvan noudattam iseen ei vaadita henkilokunnalta eika
opiskelijjoilta. Lyhyt kirjallinen esitys asiasta ja verkosta 16ytyvé tiedon
kertaussivu tark istuskysymyksin toimisi varm asti p aremmin ja k irjallista
sitouttamista kannattaisi harkita.

Jarjestelméatuki on aiemmin toiminut yhdestd huoneesta kisin, jolloin suul-
linen tiedon vilitys ja k ontrolli on toim inut hyvin. Jarjestelm dtuki on ot-
tamassa tietohallinnon roolin ja toim ii useammassa paikassa. Tarve yhte -
néisille kirjallisille toimintaohjeille kasvaa kaiken tulisi luod a. Nykyisten
hyvien kéyténtojen kirjaamisella voisi aloittaa.

Y14 esitetyt parannukset voisi tehda kohtalaisen pienin kustannuksin ja it-
se asia kuitenkin etenisi. Aivan ilmaiseksi sité ei kuitenkaan saa. Tekijoille
on varattava aikaa tyon tekemiselle. Tadma tutkimus on tehty ylemmén
ammattikorkeakoulututkinnon opinnidytetyona eikd maksanut opistolle mi-
tddn. Yhden tutkimuksen tekemiseen menee noin kaksi vuotta. Menetelma
ei ole kovin nopea ratkaisu akuutteihin ongelmiin, mutta sopii hyvin eri-
laisiin kehittdmistdihin.

Tyon liitteesséd oleva ISO/ICE 27001 standardin mukainen valvontavelvoi-
te ja turvamekanismiluettelo, jossa Keskuspuiston ammattiopiston tilanne-
kartoitus toimii ohjenuorana, on kayttokelpoinen tyokalu toiselle kouluor-

ganisaatiolle, joka haluaa kartoittaa oman organisaationsa tietoturvan tilaa.
Tyon alkuosa johdattaa tietoturvan hallintajérjestelmén luomiseen organi-

saatiossa.

5.1 Tutkimuksen reliabiliteetti

Mittauksissa on kdytetty uusimmissa standardeissa ISO/ICE 27001:1i ja
ISO/IEC 27002 méériteltyja turvamekanismeja ja malleja tietoturvan hal-
lintajérjestelmén kehittdmiselle, toteuttamiselle, kdyttdmiselle, valvomisel-
le, katselmoinnille ja ylldpitdmiselle. Ne ovat kaikkien saatavilla ja toistet-
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tavissa samojen ohjeiden mukaan. Standardit laaditaan ja hyvéksytdén tar-
koin laadittujen kriteerien mukaan ja ovat luonteeltaan luotettuja. Tulokset
on saatu tietyssi aikaikkunassa ja ne muuttuvat ajan muuttuessa, koska
tarkasteltavana on kehittyva organisaatio. Samaan aikaan suoritettu toinen
tutkimus olisi varmaan saanut hyvin yhtenevén tuloksen.

Jarjestelmédtuelta kysyttiessa tietoturvamekanismeista saatiin joskus poik-
keavia vastauksia. Jatkettaessa kyselya eri henkil6iltd paéstiin yhteneviin
tuloksiin. Kysytyt kysymykset olivat yksityiskohtaisia ja vaativat hyvai
muistamista. Erot syntyivit erilaisesta muistamisesta, mutta lopputulos oli
yhtenevéinen ja siten luotettava. Kaikissa kysymyksissi, joissa havaittiin
poikkeamista arjen kdytdnnoisti tai joiden aihepiiri oli vieras, suoritettiin
useampia tarkistuskysymyksid luotettavuuden vahvistamiseksi.

5.2  Tutkimuksen validiteetti

Standardin turvam ekanismit ovat huolel lisesti laaditut ja kattavat késitel-
lyn alan laajasti monesta ndkokulmasta. Kokonaisuudessa ne muodostavat
kattavan mittariston tietoturvan hallintojérjestelmén tilasta ja sitd on help-
po verrata standardin “ihannetilaan”. Kartoitus antaa validin kuvan Ke s-
kuspuiston ammattiopiston tietoturvan vall itsevasta tilasta. Tilanne on s a-
manlainen kuin m onessa suomalaisessa keskisuuressa organisaatiossa, ar-
jen kéytidnnot eivit ole sellaiset kuin johto uskoo niiden olevan.

Tiedusteltaessa henkild iltd tu rvamekanismien tilasta, jotka joutuva t vas -
taamaan heiddn omalla alallaan saattoi joskus havaita pientd “py0ristdmis-
td” ylospdin, eli asiat esitettiin hieman valoisammin kuin ne todellisuudes-
sa olivat. N dméi kohdat karsittiin tark istuskysymysten avulla. Tietoturvan
tila muuttuu kaiken aikaa varsinkin teknilliselld puolella. Tietyin osin vas-
taukset olisivatkin tdndin hiem an er ilaisia kuin kysyttdessa. Suoritetut
muutokset tai suunnitteilla olevat muutokset on pyritty kirjaamaan kysely-
jen vastauksiin.

Standardien turvam ekanismeja kiytetddn m ittareina. Ne on kehite tty pit-
kén yhteiso llisen prosessin tuloks ena, niitd pid etddn yleisesti luotettavina
ja niiden uskotaan pureutuvan oleel lisiin asioihin. T4 mén perusteella on
oikeutettua uskoa tulosten olevan ra kennevaliditeetiltaan ja kontekstivali-
diteetiltaan hyvén ja ku vaavan Keskuspuiston ammattiopiston tietoturvan
hallintajdrjestelmain tilaa oikein. Samat kysymykset voidaan esittdd missi
organisaatiossa tahansa, ja jos kysym yksiin saadaan rehelliset vastauk set,
voidaan sama tutkimus toistaa m issd vain. Vastaukset kuvaavat vain sen
organisaation tilaa, missa ne esitetddn. Tassd tutkimuksessa esitetyt vasta-
ukset on tarkoitettu opastuksesi kouluol oihin. Sisdltdvali diteetin osalta
tutkimusprosessi on helposti tarkastettavissa ja arvioitavissa.

Tutkimustulokset ovat hyvin sam anlaiset kuin m uissakin suom alaisissa
keskisuurissa organisaatioissa. Kehi tystrendit ndyttavét kulkevan sam assa
tahdissa ja moni muu organisaatio painii samojen ongelmien kanssa. Tama
osoittaa, ettd korrelatiiv inen valid iteetti on suuri. Jokaisen organisaation
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on kuitenkin suoritettava tyd om ista 1dhtokohdistaan ja ed ettdva omaa tie-
taan.

Tutkimus vertaa Keskuspuiston tietoturvan tilaa standardin esittim aan
thannetilaan. Néissd olevien eroavu uksia perusteella on helppo ennustaa
tulevia tarpeellisia toim enpiteitd. N iiden prioriteetei sta joudutaan toki
kidymaan keskustelua. Tdméan perusteella voidaan sanoa tutkimuksella ole-
van hyvin ennustevaliditeetin.
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6 KONTRIBUUTIOT

Opinndytetyon tekem inen tulisi olla opettavainen oppim isprosessi, joka
olisi sekd kiinnostava ettd miellyttdva. Parhaimmillaan se on mité parhain-
ta viihdettd ja kaiken li sdksi tuottaa hydtyé sen te kijélle itselleen ja tyoyh-
teisolle.

Ensimmadinen opiskeluvuosi kului pakolli sten o pintojaksojen suorittam i-
sessa, joista osa sivusi opinndytetyotd. Tarkoitus oli jatkaa péaéttdtyotd heti
kesdlld 2008, mutta se ei onnistunut kovin hyvin. Henkilokohtaiset resurs-
sit eivdt riittdneet, jonkin asteinen lamaantuminen ja voimattomuus koette-
livat. Palautum ien alkoi kuitenkin hiljal leen ja valm istelutyot paésiva t
kayntiin ensin pohtim istasolla. Varsinainen kirjoitusty sai odottaa m yo-
hiiseen syksyyn. Kédynnit opiskelupaikal la Himeenlinnassa edistivit lisa-
tarmon 16ytymisessd ja tyon m uuttumisessa jalleen kiinnostavaksi. Tyo ei
varsinaisesti koskaan jadnyt jilkeen aikataulusta, m utta pieni hengéhdys-
tauko oli ilm eisesti enemmain kuin pa ikallaan. Tuum austauko toi enem -
mén syvyyttd ja pohdintaa tyohon ja antoi aikaa tarkastella asiaa monipuo-
lisemmin. Tietoturvan hallintajirjestelmin luominen organisaatiolle on iso
asia, joka ei oikeastaan paéty kosk aan niin kauan kuin organisaatio on
olemassa.

6.1 Tyodeldmilidhtdisyys

Opinnidytety0 on tehty tydantajaorgan isaation tarpeita aja tellen. Kesku s-
puiston ammattiopistolla ei o le ollut tieto turvan hallinta jérjestelmaa kay-
tossadn. Teknillinen tietoturva on kohtalaisen hyvissa kunnossa ja sité ko-
hennetaan kaiken aikaa. Timéi on todettu tydssé. Hallinnollinen tietoturva-
tyd on vield 1dhtokuopissaan. Sen kiy ttodnotto vaati johdon rohkaisemista
ja asian tarpeelliseksi osoittamista

Tadmaén tyon puitteissa on keritty tietoa asenteista tiet oturvatyotd kohtaan
organisaatiossa, jossa asen teellisesti hyvin harva va stustaa tietoturvan pa-
rantamista. Ongelmana on pikemmin oikean tiedon saannin puute. Koulun
ohjaus tietoturvasta tydhonottohetkelld on niukkaa. Koululla ei ole verkos-
sa oppimissisdltod, jossa tietoturva-asio ita voisi opiskella ja kerrata om a-
toimisesti tietden, ettd saatu tieto on oikeata ja relevanttia. Kéydyt keskus-
telut ja tdma ty0 py rkivét vaikuttamaan sithen, ettd se llainen paikka syn-
tyisi ja ettd koululla si  irryttdisiin kohti tietoturvan hallintajdrjestelm dn
kayttoa.

Kéynnissé oleva organisaation m uutos edesauttaa tietotur van hallintajér-
jestelmén kayttdonottoa, koska kdy ttdjakunta laajenee ja kayttorutiinit
eroavat toisistaan ilm an yhtendistd o hjausta. Tdima ty6 valm istuu oikeaan
aikaan, nyt sille on paljon kédyttod. Johto tulisi saada huomaamaan, etta tie-
toturvan ha llintajérjestelmaa tarvita an organ isaatiossa ja e ttei tyd ldh de
kéyntiin ilman sen sitou tumista asiaan. Hallinnollinen tietoturvatyo ei ole
vield kdynnistynyt. Yleinen késitys on, ettd uhkien pienentim iseen voi-
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daan vaikuttaa tekniikan avulla 30 % osuudella ja inhim illisten tekijoiden
avulla 70 % osuudella. Hallinno llisten toimenpiteiden avulla voidaan vai-
kuttaa inhimillisiin tekijoihin. Téll4 hetkelld kannattaisi sijoittaa hallinnol-
lisiin tekijo ihin, koska jirkev &lld toim innalla silld puo lella saa taisiin
enemmaén vastinetta rahoille. Teknistd puolta ei pidé kuitenkaan unohtaa.

Tamaén tyon tekem inen on m aksanut organisaatiolle yhden standardi asia-
kirjan oston verran. Tésti eteenpdin t y0 maksaa ja vaatii resursseja, antaa
pohjaa hahmotella tulevaisuuden toim intamallia ja on sam alla kuvaus ti-
méin hetken tietoturvatilanteesta.

6.2 Vaikuttavuus

Toistaiseksi uuden tietohallintaorgani saation edustajat ovat tutustuneet
koulun tietoturvan tilaa koskevaan se lvitykseen ja hyodyntivét sitd om ien
pddmédriensi ldpiviem iseen johtokunnassa. Koulun johtokunnalle tydssé
esitetyt asiat tuntuvat vierailta ja niiden késittely vienee aikaa.

Opinndytety0 on tarkoitus jakaa ha lukkaille sdhkoisessd m uodossa. Sen
liiteosan avulla miké tahansa organisaatio voi kartoittaa oman tietoturvan-
sa tilaa ja v errata sité teoriaos assa esitetty ihin vaatimuksiin. Toimenpide
vihentdd valmisteluty6td huomattavasti ja auttaa pdédsem din kiinni varsi-
naiseen tuottavaan tydskentelyyn. Vaikka opinndytety6td voi soveltaa mis-
sd tahansa organisaatio ssa, kuvaavat annetut vast aukset tilannetta koulu-
maailmassa. Tietoturvaa on késitelty laaj asti, jopa niin laa jasti, e tteivét
kaikki koulut vield ole valm iita ndin suuriin panostuksiin. Standardi mah-
dollistaa asteittaisen tietoturvamekanismien lisddmisen, kaikkea ei tarvitse
toteuttaa kerralla. Tietoturvaongelma  voidaan ratkaista pala kerrallaan
noudattamalla standardeja ISO/ICE 27001: fi ja ISO/IEC 27002 ja kaytta-
malla titd opinndytetyotd avuksi varsinaisessa toteutustyodssa.

6.3 Oma asiantuntemus

Tietoturva on ollut oman kiinnostukseni kohteena pitempédn. Aikaisem-
mat kokemukset ovat olleet enemmaén yksilotasolla: miten suojata tietty
kone ja miten vaikuttaa yhteen kéyttdjdén. Tdma opinndytetyd on tuonut
laajemman ndkemyksen ja laaja-alaisemman teoreettisen nikemyksen tie-
toturvakésitteeseen organisaatiotasolla. Kéytdnndssd minulla ei ole johta-
vaa tai kiskevdd asemaa organisaatiossamme tietoturvan suhteen. Syksylla
2008 oli mahdollista kysy4 asioista ja yrittdd vaikuttaa asioiden etenemi-
seen. Yritin olla erddnlainen harmaa eminenssi. Selvittelyt ja suositukset
oli tehty eri osapuolten myotédmieliselld avustuksella. Asioita oli viety
eteenpdin niiden tarpeellisuuden ja hyddyn ndkokannalta ilman aseman
tuomaa valtuutusta. Pddméériana oli ollut saada johtavassa asemassa olevat
huomaamaan asian tirkeys ja ajankohtaisuus. Uuden organisaatiomuutok-
sen myoOté johtamistapa on muuttunut byrokraattisempaan suuntaan. ja
suora vaikuttaminen hankaloitunut. Entinen johtoryhma oli helpommin ta-
voitettavissa satunnaisissa kahvi- ja ruokailutilanteissa. Nykyisti johto-
kuntaa tapaa harvoin.
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Selvittelyn tiimoilta olen joutunut olemaan yhteydessd moneen osapuoleen
organisaatiossamme. Johtamistaidon opiskeluilla on ollut osuutta asiaan,
ettd yhteydenpito autenttisine vuorovaikutustilanteineen ovat syntyneet ja
ovat olleet oikein suuntautuneet. Olen hyddyntianyt YAMK — koulutusoh-
jelman tarjontaa laajasti opinndytetydsséni, koettaen huomioida myds ta-
loudelliset ndkdkohdat, jotka kuuluivat opiskeluohjelmaan. Lahimpien
esimiesten kanssa yhteisty0 toimii edelleenkin. Yhteyden luominen koulun
ylimpéén johtoon vaatii uuden strategian luomista ja kaytettyjen kayttay-
tymismallien uudelleenarviointia.
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TERMIT JA MAARITELMAT

IDS Lyhenne sanoista Intrusion Dete ction System . Tunkeutum isen havain-
nointijérjestelma.

IEC The International Electrotechnical Commission. Kansainvilinen sdhkdalan

standardointiorganisaatio.

ISMS Lyhenne sanoista Inform ation Se curity Managing System . Tietoturvalli-
suuden hallintajéarjestelma.

ISO The International Organization fo r Standardization. Kansainvélinen stan-
dardeja laativa organisaatio.

KAYTETTAVYYS
Ominaisuus olla saatavilla ja kayttokelpoinen valtuutetun tahon niin vaati-
essa.

PDCA Kehittdmismalli. Lyhenne sanoist a Plan, Do, Check, Act tai SFS:n kédén-

noksend suomeksi Suunnittele, Toteuta, Arvioi, Kehiti.

RISKIANALYYSI
Systemaattinen tietojen kayttdminen riskien tu nnistamiseen ja niid en vai-
kutusten arviointiin.

SUOJATTAVA KOHDE
Mika tahansa kohde, joka on arvokas organisaatiolle.

TIETOTURVALLISUUS
Tiedon luottam uksellisuuden, eheyden ja kdytettdvyyden s &ilyttdminen:
liséksi tdhdn voi sisdltyd m uita ominaisuuksia, kuten aitous, vastuullisuus,
kiistimdttomyys ja luotettavuus.

TIETOTURVALLISUUDEN HALLINTAJARJESTELMA ISMS
Se osa yleistd toim intajdrjestelmai, joka litke toimintariskien arvioin tiin

perustuen luodaan ja toteutetaan ja jota kdytetddn, valvotaan, katselm oi-
daan, yllapidetdin ja parannetaan tavoitteena hyva tietoturvallisuus.

VAHTI Valtionhallinnon tietoturvallisuuden johtoryhma.
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1 JOHDANTO

Téssé liiteosassa kdydddn ldpi st andardin ISO/TEC 27002:2005 kappaleis-
sa 6-15 esitetyt turvamekanismit sovellettuna Keskuspuiston ammattiopis-
tossa vuoden 2008 lopulla vallitsevaan ti lanteeseen. Kartoituksessa selvi-
tetddn koulun tietoturvan tilaa.

Selvitettdavid kohtia on runsaasti ja ne vaativat perehtymisté vallitsevaan ti-
lanteeseen, jotta totuudenm ukaiset kiyt Annot saataisiin kirjattua. Mallia
voi kayttdd hyvikseen, ISO standardie n kdyttdoikeuksien puitteissa, tyon
vaatiessa jossakin toisessa organisa atiossa. Keskuspuiston ammattiopisto
on toisen as teen ammattioppilaitos ja kartoituks en tilannetta on peilattava
tatd taus taa vasten. Te kstissd Kes kuspuiston ammattiopistosta kaytetdén
lyhennettd Keskuspuisto.

Kappaleiden alussa on lyhyt johdatus kisiteltdviin aiheisiin. Ensimmaises-
sd alikappaleessa kuvataan alikappaleen tavoite ja sitd seuraavissa alikap-
paleissa standardin mukainen turvamekanismi, jota peilataan Keskuspuis-
ton ammattiopistossa vallitsevaan tilanteeseen. Kappaleet 2-8 ovat toimin-
noiltaan selkeitd m onessa organisaatio ssa ja m elko pienelld vaivalla vas-
tattavissa. Kappaleen 9 ja varsin kin kappaleiden 10—12 tarkistus voivat
aluksi herittdd kysym yksii. Silloin kannattaa hankkia standardi ISO/IEC
27002, jossa asiat selvitetddn hieman tarkemmin. Toistaiseksi standardia ei
saa suomenkielisend, mutta tilanne voi muuttua nopeasti.

Kappalejako alaotsikkoineen noudatt aa standardin ISO/IEC 27001 jakoa.
On kuitenkin syytd huom ata, ettd kappa le 2 vastaa stand ardin liitteen A
kappaletta A.5, molemmilla on nimi turvallisuuspolitiikka. Jatko noudattaa
molemmissa samaa jarjestysta.

36



Keskuspuiston ammattiopisto: tietoturvakartoituksesta tietoturvan hallintajdirjestelmddn

2 TURVALLISUUSPOLITIIKKA

Hyvé tietoturva vaatii jarjes telmillisti johtamista. Tietoturvallisuuden ke-
hittdmisen tirkeimpid osia on selkedsti rakennettu tietoturvaohjelma, joka
pitda sisdllddn kaikki organisaation toiminnot kattavan politiikan ja ohjeis-
ton. Tavallisesti ohjeisto m uodostuu yks ittdisisté tiettyyn tarkoitukseen
laadituista ohjeista. Tyypillisesti ndméa ohjeet vastaavat jonkin viitekehyk-
sen tai standardin vaatimuksia. Ndm & vaatim ukset puolestaan esitetddn
yleiselld tasolla yrityksen tietoturvapolitiikassa. (Laaksonen 2006: 145)

2.1 Tietoturvapolitiikka

Tavoite Tarjota johdon ohjaus ja tuki tietoturvallisuudelle opetustoimitavoitteiden
ja asiaankuuluvien lakien ja asetusten mukaisesti.

2.1.1 Tietoturvallisuuspolitiikan miarittelyasiakirja

Turvamekanismi

Tietoturvapolitiikan m dérittelyasiakirjan tulee olla johdon hyviksym 4, se
tulee julkaista ja siitd tulee tiedottaa kaikille tyontekijoille ja merkittiville
ulkopuolisille tahoille.

Keskuspuiston tilanne

Tietoturvapolitiikan médrittelyasiakirjaa ei ole mééritelty eikd hyviaksytty.

2.1.2  Turvallisuuspolitiikan katselmointi

Turvamekanismi

Tietoturvapolitiikka tulee katselm oida suunnitelluin aikavalein tai m ikéli
merkittdvid muutoksia tapahtuu, sen jatkuvan soveltuvuuden, asianmukai-
suuden ja vaikuttavuuden varmistamiseksi.

Keskuspuiston tilanne

Tietoturvapolitiikan katselmoitusuunnitelmaa ei ole mééritelty eikd hyvak-
sytty.
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3 TIETOTURVALLISUUDEN ORGANISOINTI

3.1 Sisdinen organisaatio

Tavoite Organisaation tietoturvallisuuden hallinta.

3.1.1 Johdon sitoutuminen tietoturvallisuuteen

Turvamekanismi

Johdon tulee sitoutua tietoturvallisuut een ja tukea organi saatiota tietotur-

vatoiminnassa nakyvisti ja varata toim intaan riittdvisti resursseja. Tieto-

turvan hallinnoinnin tiytyy olla tarkasti m &éritelty ja tietoturvaorganisaa-

tion nimetty ja selkeésti vastuutettu. Palautetta on annettava sddnnollisesti.
Keskuspuiston tilanne

Tietoturva on hoidettu te knisend tyond jarjestelm dtuen kautta. Hallinnol-
lista tietoturvatydtd ei ole varsinaisesti kdynnistetty lukuun ottamatta luvan
ja rahoituksen antamista laitehankintoihin.

3.1.2 Tietoturvallisuuden koordinointi

Turvamekanismi

Organisaation eri osien edustajien, joilla on asiaankuuluvia rooleja ja tyo-
tehtdvid, tulee koordinoida tietoturvallisuuteen liittyvit toimet.
Keskuspuiston tilanne

Koordinointityé on melko véhiistd. Tyon voisi aloittaa uuden henkilokun-
nan perehdyttimisella tietoturvatyohon ja lisddmalla tyosop imuksen mai-
ninnan sitoutumisesta organisaation tietoturvapolitiikkaan. Tietoturvapoli-
tiikka pitéisi tietenkin olla laadittuna ja hyvéksyttyna ennen siti.

3.1.3 Tietoturvallisuutta koskevien vastuiden jako

Turvamekanismi

Kaikki tietoturvavastuut tulee maéritelld selvasti.
Keskuspuiston tilanne

Tietohallintopaillikko on nimetty aivan dskettdin. Hanen tehtdvikseen tul-
lee esittdd tietoturvallisuuden hallin  tojirjestelmén luom ista. Tdm & tyon
tarkoituksena on tukea hénté ja johtoa asiassa. Organisaation timénhetki-
nen kehitysvaihe on alla olevan kuva n oikeassa yldkulmassa eli nykytilan
kartoituksessa prosessin ensimmaiselld kierroksella.
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Katselmainti

Nykytilakartoitus

; : Toiminnan arviointi
Mittaaminen

Johto Politiikan laatiminen

Toiminnan organisointi
Suunnittelu

Ohjeiden laatiminen
Koulutus

Esimiehet

Henkiltstd

Raportointi Toiminta

Havainnointi

Kuva 3 Tietoturvaohjelman péielementit ja prosessin kulku

Nykytilaan on tultu toiminnan historiakulun ja kehityksen myoté. Tarkoi-
tuksena on jatkaa eteenpdin entistd méératietoisempana ja suunnitellum-
min. Teknistd tyotd on tehty kaiken aikaa, nyt kaivattaisiin hallinnollisen
tyon osuutta.

3.1.4 Tietojenkasittelypalveluja koskeva hyvéksyntéprosessi

Turvamekanismi

Uusia tietojenkdsittelypalveluja ko skeva johdon hyvéksyntéprosessi tulee
madritelld ja ottaa kdyttoon.
Keskuspuiston tilanne

Tietojenkdsittelypalveluja koskeva a johdon hyvéksyntdprosessia ei ole
olemassa.

3.1.5 Salassapitosopimus

Turvamekanismi

Salassapito- tai vaitiolositoumukset, jotka kuvastavat organisaation tarpei-
ta suojata tietoa, tulee yksiloida ja niitd tulee katselmoida sddnnollisesti.
Keskuspuiston tilanne

Luottamuksellisen tiedon kisittelyta voista on mainintoja henkildstostrate-
giassa. Niiden 10ytdm inen kéytdnnossd on haasteellista kauan talossa ol-
leellekin. Uusi tyontekijé tuskin 10ytad niitd. Uusi seikkaperdinen ohjeistus
on tarpeellinen.

3.1.6 Yhteydet viranomaisiin

Turvamekanismi

Asiaankuuluvien viranomaisten kanssa tulee pitdd asianmukaista yhteytta.
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Keskuspuiston tilanne

Tavallisimmat viranomaiset ovat Opetus hallitus, Kansanelék elaitos ja va -
kuutuslaitosten edustajat. Néihin yhteydenpito on ollut sddnnollisti ja tois-
tuvaa.

3.1.7 Yhteydet erityisintressiryhmiin

Turvamekanismi

Tulee ylldpitdd asianmukaisia yhteyksié erikoisintressiryhmiin tai m uihin
turvallisuusasiantuntijaryhmiin ja ammatillisiin jirjestoihin.
Keskuspuiston tilanne

Yhteistyd vammaisjdrjestoihin ja toisiin erityisoppilaitoksiin on sddnno -
lista.

3.1.8 Tietoturvallisuuden riippumaton arviointi

Turvamekanismi

Kolmansien osapuolten kanssa tehtivie n sopimusten, jotka liittyvit orga-
nisaation tiedon tai tietojenkésittelypa Ivelujenkéyttooikeuksiin, kasitte-
lyyn, hallintaan tai niistd viestimiseen tai tuotteiden tai palvelujen lisddmi-
seen tie tojenkdsittelypalveluihin, tulee katta a kaikki olenn aiset turva lli-
suusvaatimukset.

Keskuspuiston tilanne

Yhteistyo tiedon tai tietojenkds ittelypalvelujenkdyttooikeuksiin liittyvissa
asioissa koskevat tietojérjestelm ien huoltotoitd, sahkdpostia, opiskelijoi-
den poissaolorekisterid, Moodle- ja Pe danet- ympéristod. Kirjallisia sopi-
muksia ndiden jdrjestelm ien kdyttdmisestd on tehty niukasti, kdytdnnossi
on luotettu suullisiin sopimuksiin.

3.2 Ulkopuoliset tahot

Tavoite Yllapitdd organisaation tiedon ja tietojenkdasittelypalvelujen turvallisuutta,
kun ulkopuoliset tahot padsevit ndkemaiin tai kisittelemddn niitéd, saavat
niistd tietoa tai hallinnoivat niité.

3.2.1 Ulkopuolisiin tahoihin liittyvien riskien tunnistaminen

Turvamekanismi

Organisaation tietoon ja tietojenkdsittelypalveluihin kohdistuvat riskit, joi-
ta aih euttavat liike toiminta- ja opis keluprosesseissa mukana olevat ulko-
puoliset tahot, tulee tunnistaa ja as ianmukaiset turvamekanismit luoda en-
nen padsyn sallimista.

Keskuspuiston tilanne

Kirjallista riskikartoitusta ei ole te hty. Koulun sallittuihin tietojédrjestelma-
sovelluksiin pdésya hallitaan autentikoinnin kautta.
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3.2.2 Turvallisuudesta huolehtiminen asiakassuhteissa

Turvamekanismi

Kaikista tu nnistetuista turva llisuusvaatimuksista tule e h uolehtia, en nen
kuin asiakkaalle annetaan péddsy organisaation tietoon tai suojattaviin koh-
teisiin.

Keskuspuiston tilanne

Kirjallisia o hjeistuksia turvallisuusv aatimuksista ei o le o lemassa. Suoraa
yhteyttd organisaation ydintietoihin tai suojattaviin tietoihin ei ole annettu.

3.2.3 Turvallisuudesta huolehtiminen kolmansien osapuolten suhteen

Turvamekanismi

Kolmansien osapuolten kanssa tehtivie n sopimusten, jotka liittyvit orga-

nisaation tai tietojenkasittelypalveluj en kéyttooikeuksiin, késittelyyn, hal-

lintaan tai niistd viestimiseen tai tuotteiden tai p alvelujen lisdédmiseen tie-
tojenkdsittelypalveluihin, tulee kattaa kaikki olennaiset turvallisuusvaati-
mukset.

Keskuspuiston tilanne

Kolmansien osapuolten kanssa ei ole tehty kirja llisia sop imuksia, jois sa
varmistuttaisiin, ettei vaarinymm arryksid paise syntymain osapuolten va-
lille.
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4 SUOJATTAVIEN KOHTEIDEN HALLINTA

Tietoturvan ndakokulm asta katsottuna ka ikkia tietotekniikkalaitteita tulee
suojata. Organisaation ja henkilostot urvallisuuden kannalta laitte illa on
erilaisia arvoja toiminnallisuuden ja tietoturvan kannalta. Mitd tarkedmpaa
tai luottamuksellisempaa tietoa kohde sisdltdd, sen suojatummassa paikas-
sa sen tulisi olla.

4.1 Vastuu suojattavista kohteista

Tavoite Saavuttaa organisaation suojattavien kohteiden riittdva suojaus ja yllapitda
Sitd.

4.1.1 Suojattavien kohteiden luetteloiminen

Turvamekanismi

Kaikki suojattavat kohteet tulee yksiloida selkedsti, kaikki merkittiavat
kohteet tulee luetteloida ja luetteloiden ylldpidosta huolehtia.

Keskuspuiston tilanne

Suojattavat ja tirkedt tai merkitykselliset kohteet on yksildity selkedsti ja
luetteloitu ja luetteloa ylldpidetdén jatkuvasti.

4.1.2  Suojattavien kohteiden hallinnointi

Turvamekanismi

Kaikille tiedolle ja tiedonkasittelyp alveluihin liittyville suojattaville koh-
teille tulee nimeta hallinnoitsija, joka on tietty organisaation osa.
Keskuspuiston tilanne

Kaikille tiedoille on nimetty hallinnoitsija.

4.1.3 Suojattavien kohteiden hyvéksyttiva kiytto

Turvamekanismi

Tiedon ja tietojenk dsittelypalveluihin liittyvien suojattavien kohteiden hy-
vaksyttavin kiyton sddnnot tulee yksiloidd, dokumentoida ja toteuttaa.
Keskuspuiston tilanne

Hyvéksyttivéin kdyton sddnnot ovat suu llisessa muodossa ja niitd toteute-
taan. Yhtym inen Arla-instituutin kanssa on lisdnnyt tarvet ta kirjallisten
ohjeiden teolle.

4.2  Tiedon luokitus

Tavoite Varmistaa, ettd suojattavalla tiedolla on riittdva suojaus.
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4.2.1 Luokitusohjeita

Turvamekanismi

Tieto tulee luokitella sen arvon, lakisd &4teisten vaatim usten, arkaluontoi-
suuden ja kriittisyyden perusteella.
Keskuspuiston tilanne

Kirjallisia keskitettyjad ohjeistuksia ei ole. Nykyiset ohjeet ovat hajasijoi-
tettuna muiden ohjeistuksien sisddn mm. Tietosuoja tydsuhteessa, Turva-
kansio ja Kehittdmissuunnitelma vuosille 2008-2010.

4.2.2 Tiedon merkitseminen ja kisittely

Turvamekanismi

Tiedon merkitsemisti ja kasittelyd kos keva asianmukainen ohjeisto tulee
laatia ja ottaa kdyttoon organisaation m dérittelemien luokitte luperiaattei-
den mukaisesti.

Keskuspuiston tilanne

Kirjallisia ohjeita ei ole. Tietoa ei merkitd tulos tettaessa. Suojattu ja luo t-
tamuksellinen tieto on saavutettavissa ainoastaan asianmukaisin oikeuksin.
Oikeudet saaneet henkilot ovat sitoutun eet suullisesti noud attamaan luot-
tamuksellisuuden vaativia menettelyja tulostuksessa, tiedon tallennuksessa
ja siirrossa ja tuhoamisessa.
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5 HENKILOSTOTURVALLISUUS

Tietoturvallisuuteen vaikuttavat seké tekniset ettd inhimilliset uhkat. Usein
puhutaan 70-30- sdédnndstd: turvalli suudesta 70 % m uodostuu ihm isten
toiminnasta, asenteis ta, ymm drryksestd ja os aamisesta. Vastaavasti 30 %
turvallisuudesta koostuu teknisten ja teknologiste n ratkaisujen jam ene-
telmien vaikutuksista.

Ihmisten toiminta on suurin turv allisuutta uhkaava tekija. Suurin osa tédstd
uhasta m uodostuu organisaation sisdis estd to iminnasta ja om asta seké
kolmansien osapuolten — alihankkijoiden, yhteistydkumppaneiden

ja asiakkaiden — henkildstostd. Henk ilostoturvallisuuden tarkoituksena on
ehkaistd henkil6stoo n liittyvid uhkia, kuten inhim illisid virheitd, véérin-
kaytoksid ja varkauksia. Uhkia ehkédistdén ja turvariskeji pienennetdin va-
litsemalla sopivat kontrollit, joiden avulla kiinnitetdin huomiota henkilGi-
den koko tydsuhteen aikaiseen ja sen jd lkeiseen turvallisuuteen. Erilaiset
kontrollit koskevat esim erkiksi henkiloston palkkausprosessia, toim enku-
vien ja v astuiden m ddrittdmisté, so pimuksellista velvo ittamista, turva oh-
jeistusta, -koulutusta ja turvatietoisuuden yllépitoa sekd toim enpiteitd tyo-
suhteen loppuessa ja salassapitovelvoittamista tyosuhteen jilkeen.

5.1 Ennen tydsuhteen alkua

Tavoite Varmistaa, etti tyOntekijit, toimittajat ja ulkopuoliset kdyttdjat ymmarta-
vit velvollisuutensa ja ovat sopivia heille harkittuihin tehtiviin, seké va-
hentéa varkauksien, petosten ja palvelujen véaarinkdyton riskia.

5.1.1 Roolit ja vastuut

Turvamekanismi

Tyontekijoiden, to imittajien ja ulk opuolisten k dyttdjien tu rvallisuusroolit
ja -vastuut tulee m adritelld ja dokum entoida organisaation turvallisuuspo-
lititkkan mukaisesti.

Keskuspuiston tilanne

Turvallisuusroolit ja -vastuut esitetd &dn suullisesti perehdyttim isohjeistuk-
sen mukaan. Tydsopimuksessa ei ole m ainintaa asiasta. Selkeét kirjalliset
ohjeet tulisi olla.

5.1.2 Valinta

Turvamekanismi

Kaikkien ty dnhakijoiden, toim ittajien ja ulkop uoleisten kéyttdjien taus ta
tulee tark istaa noudattaen asiaan liittyv 14 lak eja, m dardyksié ja eettisid
normeja. Tarkistusten tulee my0s olla suhteellis ia ottaen huo mioon liike-
toimintavaatimukset, kasiteltdvin tiedon luokitus ja oletetut riskit.
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Keskuspuiston tilanne

Henkildston hankinna ssa on pd dméédrdand m ahdollisimman pétevd ja y h-
teistyokykyinen henkilokunta. Valinnassa kiinnitetddn huomiota:

- koulutukseen ja kokemukseen perustuvaan ammatilliseen patevyyteen

- palvelualttiuteen

- yhteistyokykyyn tyOyhteisdssé ja hyviin vuorovaikutustaitoihin

- kykyyn palvella sddtion asiakkaita heiddn omalla didinkielelldén.
(Laatukésikirja 2003)

5.1.3 Tydsopimuksen ehdot

Turvamekanismi

Osana sopimusvelvoitteitaan tyon tekijoiden, toimittajien ja ulkopuolis ten
kayttdjien tulee hyviksyd ja allekirjoittaa tydsopim uksensa ehdot, joiden
tulee ilmaista niin heidin kuin organisaation vastuut tietoturvallisuudesta.

Keskuspuiston tilanne

Keskuspuiston tydsopimuksessa ei ole mainintaa tyontekijdn tai organisaa-
tion vastuista tietoturvallisuuden suht een. Tydsopimuksen solmimisen yh-
teydessd kdydadn ldpi perehdyttdm issuunnitelman mukaiset asiat. Suunni-
telmasta puuttuu osio, jossa perehdyt  ettiisiin tietokoneen turvalliseen
kéyttoon, tietoturvaan yleensd sekd I uottamuksellisen ja arkaluonteisen
tiedon kayttoon (Perehdyttimissuunnitelma 2009).

5.2 Tyobsuhteen aikana

Tavoite

Varmistaa, ettd tyontekijit, toimittajat ja ulkopuoliset kéyttédjit ovat tietoi-
sia tietoturvallisuuteen kohdistuvista uhkista ja niiden merkityksesta,
omista velvollisuuksistaan ja vahinkovastuustaan ja ettd heilld on keinot
tukea organisaation turvallisuuspolitiikkaa tehdessédén normaalia ty6téén,
sekd vihentdd inhimillisen erehdyksen riskia.

Tietosuojalakien sdédnnoksid sovelletaan silloin, kun késitelldan henkildtie-
toja. Henkil6tietolain tarkoituksena on toteuttaa yksityiselimén suojaa ja
muita yksityisyyden suojaa turvaavia perusoikeuksia henkildtietoja kasi-
teltdessd sekd edistdd hyvin tietojenkisittelytavan kehittimisté ja noudat-
tamista. HenkilGtietoja kisiteltdessd on noudatettava henkilotietolakia,
jollei muualla laissa toisin sdddetd. HenkilGtietolain mukaan henkilotie-
doilla tarkoitetaan kaikenlaisia luonnollisia henkil6itd, heiddn ominaisuuk-
siaan tai elinolosuhteitaan kuvaavia merkint6jd, joista heidat tai heidén
perheenjidsenensid voidaan tunnistaa. Henkil6 pitdd siis olla tunnistettavis-
sa. Jos tiedoista ei voida tunnistaa yksittdistd henkilod, kyseessé ei ole
henkilétieto (HEPO, 2002).

Laissa yksityisyyden suojasta tydeldmassa sdddetdédn, ettd tydnantaja saa
késitelld vain vélittomasti tyontekijian tyosuhteen kannalta tarpeellisia
henkilGtietoja, jotka liittyvit tydsuhteen osapuolten oikeuksien ja velvolli-
suuksien hoitamisiin tai tyGnantajan tyontekijdille tarjoamiin etuisuuksiin
taikka johtuvat tydtehtdvien erityisluonteesta. Téstd ei voida poiketa edes
tyontekijan suostumuksella. Tarpeellisuus voi johtua mm. tyonsuorittami-
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sesta, tydolosuhteista, tydosuhteessa aiheutuvien velvoitteiden hoitamisesta
tai tyotehtdvien erityisluonteesta (HEPO, 2002).

Sen liséksi, miti tdssd on ohjeistettu, noudatetaan Invalidisddtion yleista
tietosuojaohjetta, henkildstolakia, lakia yksityisyyden suojasta tydeldmas-
sd ja lakia lasten kanssa tyoskentelevien rikostaustan selvittimisestd (HE-
PO, 2002).

5.2.1 Johdon vastuut

Turvamekanismi

Johdon tulee edellyttdd, ettd tyontekijét, toimittajat ja ulkopuoliset kéytta-
jit noudattavat turval lisuutta organisaatioon luotuj en periaatteiden ja m e-
nettelytapojen mukaisesti.

Keskuspuiston tilanne

Saition henkildstdhallinto on hajaut ettu. Kunkin yksikon johtaja tai vas-
tuualueen esimies toimii alais tensa vilittdm dné esimiehend vastaten tyo -
suhteen ehtojen noudattam isesta tyoyht eisdssidén. Henkiloston tyosuhtee-
seen liittyvien lakien, tydehtosopimust en ja muiden m dirdysten ja o hjei-
den yhdenmukaisesta noudattamisesta vastaa talouspééllikko (1.1.2009 al-
kaen rehtori) palkkatoimiston esimiehend. Kdytanndssd jokainen tyonteki-
jé kuuluu johonkin tiim iin, jonka esimiehend on ti iminvastaava. Tiimien
esimiehend on toimialajohtaja.

5.2.2 Tietoturvatietous, -koulutus ja -harjoittelu

Turvamekanismi

Kaikille organisaation tyontekijdille ja tarvittaessa myos toimittajille ja ul-
kopuolisille kéyttdjille tulee antaa organisaation periaatteita ja ohjeita seka
niissd tapahtuvia m uutoksia koskeva asiaankuuluva koulutus heidén toi-
menkuvansa kannalta tarkoituksenmukaisella tavalla.

Keskuspuiston tilanne

Koulutus suoritetaan or ganisaation perehdyttdmissuunnitelman mukaises-
ti. Tietoturva osuuteen olisi syytd kiinnittdd suurempaa huomiota.

5.2.3 Sanktiomenettely

Turvamekanismi

Tyontekijoille, jotka ovat rikkoneet turvasddnndksid, tulee maaritelld sank-
tiomenettelyt.
Keskuspuiston tilanne

Tyontekijad, joka on tehnyt virhetoim intoja, pyritddn ohjaamaan oikeiden
toimintatapojen kiyttimisessd. Virh etoimintojen jatkuessa vihennetidin
oikeuksia toimia kyseiselld alueella.
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5.3 Tyosuhteen paittyminen ja muuttuminen

Tavoite Varmistaa, ettd tyontekijit, toimittajat ja ulkopuoliset kayttéjat jattavat
organisaation tai muuttavat tyosuhdettaan jarjestyksenmukaisella tavalla.

5.3.1 Paattamisvastuut

Turvamekanismi

Vastuut tyOsuhteen paittaimisestd tai tyosuhteen muuttamisesta tulee maa-
rittdd ja jakaa selkedsti.
Keskuspuiston tilanne

Vastuut tyosuhteen paittam isesti tai tyosuhteen muuttam isesta on m déri-
telty HEPO:ssa, Invalidisddtion henkildstopoliittisessa ohjekirjassa. Rehto-
ri so Imii ty dsuhteet joh totason ty6 ntekijoiden kanssa ja to imialajohtajat
muiden ty0 ntekijoiden kanssa. He ilm oittavat tapahtune ista m uutoksista
tyosuhteissa jarjestelm dhallinnalle sdahkopostitse tai puhelim itse riippuen
asian kiireellisyydesta.

5.3.2  Suojattavan omaisuuden palauttaminen

Turvamekanismi

Kaikkien tyontekijoiden, urakoitsijoid en ja ulkopuolisten kéyttdjien tulee
palauttaa kaikki hallussaan oleva orga nisaation suojattava om aisuus tyo-
suhteen tai sopimuksen paittyessa.

Keskuspuiston tilanne

Kaikkien tyontekijoiden, urakoitsijoiden ja ulkopuolisten kdyttdjien on pa-
lautettava kaikki hallussaan olevat organisaation kohteet tyOsuhteen tai
sopimuksen paittyessa.

5.3.3 Kayttooikeuksien poistaminen

Turvamekanismi

Kaikkien tyontekijoiden, urakoitsijoid en ja ulkopuolisten kayttdjien kayt-
tooikeudet tietoon ja tietojenkdsittelyp alveluihin tulee poistaa heidén tyo-
suhteensa tai sopim uksensa pdittyessi tai kdyttdoikeuksia tulee korjata
muutosten mukaisesti.

Keskuspuiston tilanne

Kaikkien tyontekijoiden, urakoitsijoiden ja ulkopuolisten kdyttdjien on pa-
lautettava kaikki hallussaan olevat orga nisaation laitteet ja nithin liittyv &t
kayttdoikeudet tydsuhteen tai sopimuksen padttyessa.
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6 FYYSINEN TURVALLISUUS JA YMPARISTON TURVALLISUUS

Fyysisen ympariston suojauksella kési tetdén sekd organi saation tuotanto-
ja toim itilojen ettd s ielld sijaitsevien tieto jenkésittelylaitteiden f yysisti
suojaamista. Téll4 ehkdistddn niiden riskien ja vahinkoj en toteutum ista,
jotka aiheutuvat joko valtuudettom asta fyysisestd pddsystd organisaation

tiloihin, tietoihin ja tie tojérjestelmiin tai f yysisestd ym paristostd (ku ten
virransyotto tai jadhdytys).

Standardi ISO/IEC 270020hjeistaa kiym &én lépi ainakin seuraavat osa -
alueet.

Fyysisen ympériston suojaus koostuu kiin teistdjen ja tilojen suojauksesta
rakenteellisesti, kulunvalvonnan osalta, teknisestd valvonnasta ja vartioin-
nista, erilaisten palo-, vesi-, sahko-, murto- ja muiden vahinkojen seké ih-
misten virheellisestd toiminnasta johtuvien vahinkojen torjunnasta. Térke-
at tiedot ja tietojarjestelmait on sdilytettdva tietojen kriittisyyden huomioon
ottavissa ja sdilytystarkoitukseen soveltuvissa turvallisissa tiloissa. Tyypil-
lisid uhkia ovat puutteellisista m ddrityksisté tai puutteellisesta toim innasta
ja ohjeistuksesta johtuvat uhkat.

Tietojérjestelmien ohella suojataan myos esim erkiksi laitetilat ja tieto lii-
kennekaapelit. Jotta arkaluonteiset tie  dot eivit olisi saatavillailm  an
asianmukaisia valtuuksia organisaation siséll4 tai kolm ansille osapuolille,
on luotava k dytdnnot toimitilojen, toimistotilojen ja tydhuoneiden suojaa-

miseksi ja erityiset ohjeet ndyttopaitteilld, tydopoydillé ja jaetuissa tulosti-
missa ja telefax-laitteiss a ndkyvien tietojen suo jaamiseksi. Toim itilojen
suojaamisessa tiytyy erityis td huomiota kiinnittéa ti loihin, joissa kisitel-

ladn asiakas- ja potilastietoja ja jois sa voi oleilla potila ita, asiakkaita, hei-
dén omaisiaan tai ulkopuolisia henkil6itd. Téllaisia tiloja ovat esimerkiksi
kaikki vastaanotto- ja odotustilat, hoito- ja toimenpidetilat ja -huoneet sekéd
osastot.

Organisaation tilojen ulkopuolella sijaitsevien tietojen ja tietojérjestelmien
suojaamisesta tdytyy huolehtia asianmukaisesti. Nditd ovat sekd kolm ansi-
en osapuolten hallussa olevat jérjeste Imét (kuten ulkoistetut ja huollossa
olevat) etti organisaatio n henkildiden hallussa olevat laitteet (kuten koti-
tietokoneet, kannettavat tietokoneet, muka na kuljetettavat paperit ja m uut
dokumentit, USB-avaimet ja matkaviestimet).

Omaisuuden viem iseen organisaatio n tilojen ulkopuolelle on oltava v  al-
tuutusmenettely. On varm istuttava, ettd kéytostd poistettaviin tietojérjes-
telmiin, esimerkiksi kovalevyille, ei jdé tietoja ulkopuolisten saataville.
Kaikkia niitd organisaation tiloja ta i organisaation ulkopuolisia tiloja, jot-
ka ovat joko fyysisesti suoj attuja tai fyysistd suojausta edellyttiviid ja jois-
sa voi sijaita ta 1 kd sitellddn esim erkiksi arkaluonteisia tietoja, kutsutaan
myO6hemmin turvatiloiksi. Turvatilat voivat olla luokite Ituja esim erkiksi
sen m ukaan, m illaisia ja kuinka arkal uonteisia tietoja sielld sdilytetddn.
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Esimerkiksi tietokone- ja ti etoliikennelaitteille va rattuja huoneita ja ko-
nesaleja voidaan kutsua korkean turvallisuuden tiloiksi.

6.1 Turva-alueet

Tavoite

Estdd luvaton tunkeutuminen organisaation toimitiloihin ja tietoaineistoi-
hin seké estdd niiden vahingoittuminen ja toiminnan hairiintyminen.

6.1.1 Fyysinen turva-alue

Turvam

ekanismi

Turvatilojen, siis n iiden tilojen, joissa sdilyte tdén tie toja ja tie tojérjestel-
mid, on oltava riittdvin tukevia ja suojattuja estiméén valtuudeton péésy
tietoithin. T mi siséltdd seind-, lattia- ja k attorakenteet, ovetja m uut si-
sdankdynnit sekd ikkunat.

Keskuspuiston tilanne

Koulun korkean turvallisuuden tiloik si voidaan laskea palvelinhuone ja
tietohallinnon ty6huone. Tietohallin non koneilta on periaatteessa paisy
moneen kriittiseen kohteeseen verkon kautta, mutta koneet ovat suojattuja.

Palvelinhuone sijaitsee m aatasossa kukkulan laella, josta m aa viettdé ala -
mikeen eikd kerdd vettd sisddn. Tulvimisvaara ulkoapéin on hyvin pieni.
Sdhkonsaantia on varmistettu UPS-laitteella, se turvaa palvelimien hallitun
alasajon. Tulipalon varalle tilassa on palonilmaisin ja savunilmaisin, jotka
on kytketty kiin teiston palonilm oitinjdrjestelmdin. Jidhdytinlaitteisto
10kW, estda liian korkeat 1am  potilat palvelinhuoneessa (Turvakan sio
2008).

Tilan seinét ovat p aksua kived ja o vi palonk estdva luko llinen metalliovi.
Ulkoseindelementteind ovat tukevat puusta ja lasista valm istetut osat. Ta-
ma seind on tilan heikoin kohta, mutta ei vaarallisen heikko.

Tilaa on eristetty yleisesti tiloista lukitulla ovella. Avaimia oveen on jaet-
tu rajatusti avainhenkilGille ja ava imista pidetéén kirjaa. Lukossa on loki
auditointia varten. Tilassa ei ole merkintdjé, jotka paljastaisivat tilan luon-
teen. Sisddn pddsevét ainoastaan oike utetut henkilot. Vieras huoltohenki-
16st0 pédsee sisddn ainoastaan saatettuna.

Varmuuskopiolaitteet o vat s amassa tilass a kuin palve linlaitteet, timd on
selva riskitekijd. Asia vaikuttanee myos vakuutuskorvauksiin.

Tietohallinnon ty6huone on lukittu tila rak ennuksen ylédkerroksessa ilman
vesipisteitd. Ovi on ohjeistettu lukittavaksi kun kukaan ei ole paikalla. Tie-
tokoneet vaativat kéyttd jdtunnuksen salasanan kirj autumisen yhteydessa.
Avaimia oveen on jaettu rajatus ti avai nhenkildille ja avaimista pidetidén
kirjaa. Huoneessa on kiinteiston hilyty sjérjestelmddn kytketty palonilmai-
sin.
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6.1.2 Kulunvalvonta

Turvam

ekanismi

Kaikki turvatilat on s uojattava riittdvin kulu nvalvontakontrollein. On

huomattava, ettd fyysistd kulunvalv ontaa vastaavat m ekanismit on syyta

ottaa kdyttdon m y0s kaikkeen péds yyn sdhkoisessd m uodossa oleviin tie-
toihin. Tdméi koskee seké oikeuksien méérittelyd ettd tapahtumien kirjaus-
ta.

Keskuspuiston tilanne

Organisaatiossa on riko sturvallisuutta kehitetty asentam alla kiin teistoon
kulunvalvontajirjestelmi, antam alla henkilokunnalle kuvalliset henkil6-
kortit, sekd asentam alla riskikohteis iin teknisid jarjestelm i& mm. rikosil-
moitinjérjestelma ja kam eravalvonta. Tekniset jdrjestelm dt auttavat v arti-
joiden tydssd ja nopeuttavat avunsaantia ongelmatilanteissa. (Turvakansio,
2008)

Jokaisen ty ontekijdn velvollisuus on ilm oittaa epéilyttiv istd henkild istd
vartioille, tai puhelinvaihteeseen. Jokainen on henkildkohtaisesti vastuussa
hallussaan olevista avaimista, kulkutunnisteista ja henkil6korteista. Mikaéli
henkil6 hukkaa korttinsa, avaim ensa tai kulkutunnisteensa hin on velvol-
linen ilmoittamaan siitd valittomaésti tekniseen toimistoon. Kortin, avainten
tai kulkutunnisteen lainaaminen toiselle henkil6lle on ehdottomasti kiellet-
tyd. (Turvakansio, 2008)

Koulu sijaitsee sam assa rakennuksessa sairaalan kanssa. Rakennus on
keskiméérin yli 50 vuotta vanha ja sis ddnkdyntejd on paljon. Koulussa ja
sairaalassa kidy paljon liikuntarajoitteisia ithmisid, joten ovien lukitsem ista
ei ole pidetty hyvind vaihtoehtona ainakaan toistaiseksi. R akennuksessa
kulkee paljon ihm isid. Opiston puolella osastojen ovet on suljettu m uuna
kuin tydaikana. Luokkahuoneet ja tydpajat ovat tavallisesti auki tydaikana.
Erikoisluokissa on poikkeavia kdytantdja . Opettajien ja toim istohenkil6i-
den tyohuoneet ovat lukittuja, kun kukaan ei tydskentele niissd. Osastojen
kaytivien liikennettd seurataan jatkuv asti ja vieraiden liikkumista opaste-
taan tiedusteluin. Toim istohenkilokunnan tydhuoneiden ovet ovat lukittu-
ja, kun huoneessa ei ole ketddn ja m onitorit on kiddnnetty poispéin sisdan-
tulo-ovista, jotta salakatselu estyisi.

6.1.3 Toimistojen, tilojen ja laitteistojen suojaus

Turvamekanismi

Toimistojen, tilojen ja laitteis tojen fyysinen turvallisuus tulee suunnitella
ja toteuttaa.

Keskuspuiston tilanne

Opettajien ja toimistohenkildiden tyohuoneet ovat lukittuja kun kukaan ei
tyoskentele niissd. Osastojen kdytdvie n liikennettd seurat aan jatkuvasti ja
vieraiden liikkkumista opastetaan tiedusteluin. Toimistohenkilokunnan tyo-
huoneiden ovet ovat lukittuja, kun huoneessa ei ole ketdédn ja monitorit on
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kadnnetty poispdin sisddntulo-ovista, jotta salakatselu es tyisi. Tyopaivin
paityttyd tydhuoneiden ovet lukitaan.

6.1.4 Suojaus ulkoisia ja ympériston aiheuttamia uhkia vastaan

Turvamekanismi

Fyysinen suojaus tulipalojen, tulvien, maanjéristysten, rdjihdysten, mella-
koiden ja muiden luonn ollisten tai ihm isten aiheuttamien katastrofien va-
ralta tulee suunnitella ja toteuttaa.

Keskuspuiston tilanne

Samassa rakennuksessa sijaitsee sairaala. Rakennus on tehokkaasti suojat-
tu paloilmaisimin ja hilytysjirjestelmé on kytketty suoraan pelastuslaitok-
selle. Rakennus on jatkuvasti vartioitu.

6.1.5 Turva-alueella tyoskentely

Turvamekanismi

Turva-alueella tydskentelyn fyysinen suojaus ja ohjeet tulee suunnitella ja
toteuttaa.
Keskuspuiston tilanne

Turva-alueille paddsee vain jirjestelmiasiantuntijan kanssa saatettuna.

6.1.6 Julkinen péisy, toimitukset ja kuormausalueet

Turvamekanismi

Kulkualueita, kuten toim itus- ja kuorm ausalueita, sekd muita pisteitd, joi-
den kautta luvattomat henkil6t saattavat pééstd tiloihin, tulee valvoa ja ne
tulee mahdollisuuksien mukaan eristda tietojenkasittelypalveluksista luvat-
toman pédédsyn estdmiseksi.

Keskuspuiston tilanne

Kulkualueilla ei ole opasteita turva-aluille ja kaikki turva-alueet on eristet-
ty lukituin ovin ilman tunnistetietoja. Kuormausaluilla on kameravalvonta.

6.2 Laiteturvallisuus

Tavoite Estdd omaisuuden hdvidminen, vahingoittuminen, varastaminen tai vaa-
rantuminen sekd organisaation toiminnan keskeytyminen.

6.2.1 Laitteiden sijoitus ja suojaus

Turvamekanismi

Suojataan laitteistot asianm ukaisesti siten, etti estetdin mahdollisuudet
niiden varastamiseen tai vahingoittamiseen seké niiden vahingoittum iseen
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ympéristostd johtuvista tekijoistd. Sijoituksessa kiinnitetddn huomiota val-
tuudettoman tietoihin padsyn estdmiseksi kaikissa tilanteissa, myds korja-
us- ja huoltotoimien yhteydessa.

Keskuspuiston tilanne

Jarjestelmalaitteet on sijoitettu suoj attuihin tiloihin. Varmuuskopiointi on
sijoitettu fyysisesti samaan tila an kuin padpalvelimet. Tdma on iso tie to-
turvariski ja vakuutusriski. Esim erkiksi tulipalon sattuessa suuren vahin-
gon mahdollisuus on ilmeinen. Jirjestelmén hallinnan mahdollistavat oh-
jaustietokoneet ovat suojatussa tilassa ja koneet on suojattu salasanoin.

Julkisissa tiloissa olevat tietokoneet (kirjasto, luokkahuoneet ja osa henki-
l6kunnan tydkoneista) on suojattu L enten Reborn korteilla. Tdm & palaut-
taa koneet alkutilanteeseensa kdynnist yksen yhteydessi. Korttien kaytto
on lisddn tymdssa. Niitd asennetaa n atk-luok assa oleviin k oneisiin, jo tka
ovat monen kayttijin koneita. Toim enpide on rauhoittanut hairiokaytosta.
Nailld koneilla ei ole tietosuojattavaa aineistoa.

Henkilokunnan tietokoneet on sijoitettu suojatus ti lukittaviin tyShuonei-
siin. Ovet lukitaan poistuttaessa ja kirjautuminen ulos koneelta on automa-
tisoitu. Vieraat eivit saa kulkea osastoilla saattamatta. Kriittiset laitteet on
sijoitettu suojatuille alueille.

Osalla opiskelijoita on kaytettidvi ssddn henkilokohtainen kone, joissa on
rajoitetut kiyttdoikeudet ja rajoitettu padsy ldhi verkkoon. T ietotekniikan
edistyneillé opiskelijoilla on tdyde t oi keudet omiin koneisiinsa ja om aan
lahiverkkoonsa, joka on erotettu koulun ldhiverkosta palomuurilla.

6.2.2 Kaapeloinnin turvallisuus

Turvamekanismi

Tietoliikenne ja tieto liikennevilineet on suojatta va. On turvattav a tietolii-
kenteen katkottomuus ja tietojen sa atavuus sekd estettdvé salakuuntelu ja
tietojen muuttuminen niitd siirrettdessa.

Keskuspuiston tilanne

Runkokaapelit ov at valokuitua ja ke rroskaapelit kuparia. Runkoverkko
toimii 1Gb ja kerroskaapelointi 100Mb nopeudella. Kerroksissa 2,3,4,5 ja
6 on suljettu kerrosjakamo. Runkokaap elien nousujohdot kulkevat luki -
tuissa kaapelikuiluissa. Siirto kaapelikuilusta kerrosjakamoon kulkee vili-
katon pééllé tai korkealla olevilla ka apelihyllyilld. Kerroskaapeleihin péa-
sy huomaamatta on hankalaa, mutta ei mahdotonta.

6.2.3 Laitteiden huolto

Turvamekanismi

Laitteistot huolletaan ja suojataan huollon ajaksi asianmukaisesti. Huollon
tarpeessa olevien, huollettavien tai huo Itoon kuljetettavien laitteiden sisél-
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tdmien tietojen tuhoutuminen, vahingoittuminen ja valtuud eton péésy nii-
hin on estettiva.
Keskuspuiston tilanne

Suurin osa tieto laitteista huolle taan ja ylldpide tddn oman jirjestelm dtuen
avulla. Palv elimet huolletaan om alla paik allaan luotettavan toim ittajan
kanssa saatettuna.

6.2.4 Toimitilojen ulkopuolelle vietyjen laitteiden turvallisuus

Turvamekanismi

Organisaation ulkopuolella sijaitsevien tietojen ja tietojérjestelmien suoja-
uksesta on huolehdittava vastaavalla ta valla kuin huolehditaan organisaa-
tion tiloiss a olevasta suojauksesta. Tyoskentelytavat on m ukautettava ul-
kopuolisiin olosuhteisiin. On kiinnite ttdva erityistd huom iota kannettavan
tietokoneen kéyttoon, sdilytykseen ja tietojen suojaamiseen, mukana kulje-
tettavien paperitulosteiden sdilytyks een ja kom munikointiin esim erkiksi
matkapuhelimella.
Keskuspuiston tilanne

Tietosuojatut sdhkoiset dokumentit sijaitsevat koulun palvelimilla osana
oppilasrekisterid tai opetushenkiloston kotikansioita. Tydasemilla ei ole
tarkoitus sdilyttdd tietosuojattuja aineistoja, eiké siten myoskdan kannetta-
villa koneilla. Kannettavista tietokoneista on pidettava hyvéa huolta ja
huomioitava tietoturva kaiken aikaa.

6.2.5 Laitteistojen turvallinen kdytdstd poistaminen ja kierrdttiminen

Turvamekanismi

Kaikista organisaation kaytdsti poistettavista tietojirjestelmistd on tutkit-
tava esimerkiksi kovalevyille jaddneet tie dot, kuten arkaluon teiset ja luot-
tamukselliset tiedot. On varmistettava, etti tietoa ei katoa eiké joudu asiat-
tomiin kdsiin. Sam a varmistetaan myos tuhottavien tietovdlineiden, kuten
levykkeiden, cd-levyjen ja vastaavien osalta. Kayttokelpoiset osat kierréte-
tadn kun se voi tapahtua tietoturvaa vaarantamatta.

Keskuspuiston tilanne

Kayttokoneet kierrétetddn ylikirjoittamalla kovalevyt. Koneiden kunto tar-
kistetaan ja ne korjataan tai paivitetddn. Tyon tek ee jarjestelmaétuki tai tie-
totekniikan opiskelijat opettajan ohjauksessa.

6.2.6 Suojattavien kohteiden siirtdminen pois tyOpaikalta

Turvamekanismi

Laitteita, tictoaineistoja tai ohjelmia ei saa siirtdé pois tyopaikalta ilman
ennalta saatua valtuutusta.

Keskuspuiston tilanne

Suojattavia laitteita ei siirretd pois vaan ne huolletaan koulun tiloissa.
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7 TIETOLIKENTEEN JA KAYTTOTOIMINTOJEN HALLINTA

Yksi organisaation toim innan ja to imintakyvyn varmistamisen oleellinen
osa on varm istaa organisaation kaikkien henkildiden oikeanlainen ja tur-
vallinen tehtévien hoito ja tietojirjestelmien kaytto.

7.1  Menettelyohjeet ja velvollisuudet

Turvamekanismi

Mairittamalla eri tehtdvissd toimivien henkildiden tarkat vastuut, velvolli-
suudet ja valtuudet luodaan pohja tietot urvapolititkan mukaiselle toimin-
nalle, jotka tdydennetdin tarvittavilla kdytto- ja toimintaohjeilla. Jakamalla
tarvittaessa vastuut osiin ja eriyttimalld ne useammalle henkil6ille voidaan
ehkaistd mahdollisuus tirkeiden ja kriitt isten tietojen ja tie tojarjestelmien
vaarinkayttoon ja huolimattomuudesta aiheutuviin riskeihin.

Kaikkien tietojarjestelmien kayttdjien on siis tie dettdva, miten jarjestelmii
pitdd ja saa kdyttd 4 ja mihin ta rkoitukseen niitd kaytetddn, s ekd millainen
kéytto on kiellettyd. Kaikkien henkildid en, jotka késittelevit jarjestelmien
sisdltdmid tietoja, on tunnettava oikeanlaiset ja sallitut késittelytavat ja ké-
sittelysdannot.

Keskuspuiston tilanne

Jarjestelméatuen tehtdvat on hajautet tu sen tyontekijoille. Vastuunalaisim-
mat tehtdvit ovat toim ivuosiltaan vanhimmilla toim enhaltijalla ja m uilla
on omat vastattavat sektorinsa. Kykya toimia toistensa varamiehiné on so-
pivasta olem assa, vaarantam atta kuitenkaan koko jirjestelm &n ole massa-
oloa.

Ennen vuotta 2009 jarjestelm dtuki on o llut fyysisesti sijo itettuna padkou-
lulle ja etépisteitd, lukum dérdltaan n. 20 kappaletta, palveltiin pddkoululta
késin. Etépisteet ovat pienid tai  keskisuuria. Vuoden 2009 alussa Arla-
instituutti tuli osaksi Keskuspuistoa. Lisdksi Keskuspuiston Metsilidn yk-
sikko on kasvamassa suureksi yksikoksi. Vanhat menettelytavat eivét tule
riittdmiin, ne kaipaavat uusimista. Kirjalliset yhtendiset toimintaohjeet on
laadittava.
Turvamekanismi

Menettelyohjeet tulee d okumentoida, niitd tu lee ylldpitdd ja niiden tulee
olla kaikkien niiti tarvitsevien kdyttdjien saatavilla.
Keskuspuiston tilanne

Ainoastaan suulliset sopimukset ovat olemassa ja ne ovat toimineet hyvin.
Arla-instituutin liittym inen organisaa tion on lisénnyt tarvet ta kirjalliselle
ohjeistukselle. Kirjalliset ohjeet ovat tyon alla ja valmistuvat ldhiaikoina.
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7.1.1 Muutosten hallinta

Turvamekanismi

Tietojérjestelmien kehityksessi, testauksessa ja tuotantoon otossa noudate-
taan tdsmaéllisid ohjeita ja m enettelyitd, jotta kehitystoiminta ei avaa po rt-
teja turvariskeille ja jotta voidaan va rmistua, ettd kdyttoon otettavat tuot-
teet ja palvelut eivit vaaranna tiet oturvallisuutta. Myds toim ittaessa kol-
mansien osapuolten kanssa luodaan sell aiset kdytdnnot, joilla voidaan taa-
ta, ettei organisaation tietoturvallisuus vaarannu.

Keskuspuiston tilanne

Jarjestelmid uusitaan tarvittaessa ja kun markkinoilta on saatavissa koetel-
tuja ja v armasti toim ivia uus ia ta i pa ivitysversioita jér jestelmén osista.
Néma hankitaan yhteistydssd yhteis tyokumppaneiden kanssa siiné vai-
heessa kun lastentaudit on saatu korjatuik si ja osat jo toim ivat virheitti
muualla.

7.1.2 Tehtévien eriyttiminen

Turvamekanismi

Tehtdvit ja vastuua lueet tu lee e riyttdd, jotta vihennetdén organisaation
suojattavien kohteiden luvattoman ja tahattoman muuntelun ja vairinkdy-
ton riskii.

Keskuspuiston tilanne
Jéarjestelmdtuen tehtdvit on hajautet tu sen tyontekijoill e. Vastuunalaisim-
mat tehtdvit ovat toim ivuosiltaan vanhimm illa toim enhaltialla ja m uilla
omat sektorinsa, m istd vastaavat. K ykyé toimia toistensa varam iehiné on

sopivasta olemassa, vaarantam atta kuitenkaan koko jarjestelm &n olem as-
saoloa.

7.1.3 Kehitettdvini, testattavana ja tuotannossa olevien palveluiden erottaminen

Turvamekanismi

Kehitettivit, testattavat ja tuotannossa olevat palvelut tulee erottaa toisis-
taan, jotta p ienennetdén tuotanto jarjestelmin luvattom an kiytén ja m uu-
tosten riskid.

Keskuspuiston tilanne

Tuotantojdrjestelméssé ei tehdd tes tejd. Jo s tes tejd on suo ritettava, n it
varten luodaan oma testausympéristo.

7.2 Ulkopuolisten palvelujen toimittamisen hallinta

Tavoite Kaytettdessd kolmansien osapuolten palveluita ja tuotteita on huolehditta-
va, ettd kaikessa toiminnassa ja yhteisty0ssd otetaan huomioon tietoturval-
lisuus ja noudatetaan laadittuja toim intamalleja. Kolmannen osapuolen on
osaltaan noudatettava kaikkia niitd kiytént6jad, joita siltd edellytetdén. Tur-
vallisuus tdytyy huomioida sekd sopimuksellisesti, kiytdnnon toiminnassa
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ja tietojen vaihdossa ettd kaytettdvi ssi teknisissi ratkaisuissa (sahkoposti,
kulunvalvonta, huolto ym.). Turvallisuutta tdytyy tarkkailla ja rikkeisiin
puuttua sovitun mukaisesti.

7.2.1 Palvelujen toimittaminen

Turvamekanismi

On varmistettava, ettd ulkopuolinen palveluntoimittaja toteuttaa, kayttia ja
ylldpitdd so pimukseen siséllytetty ja turvam ekanismeja, palvelunm déritte-
lyjé ja toimitustasoja.

Keskuspuiston tilanne

Kriittisten palvelujen toimittamisessa organisaation edustaja on aina pai-
kalla varmistamassa asiankuuluvan toiminnan.

7.2.2 Ulkopuolisten palvelujen tarkkailu ja katselmointi

Turvamekanismi

Ulkopuolisen tahon to imittamia palvelu ja, raportteja ja tallen teita tu lee
tarkkailla ja katselmoida sdannollisesti. Tarkastuksia tulee myds suorittaa
sadnnollisesti.

Keskuspuiston tilanne

Ulkopuoleisia verkkopalveluja ovat: www- sivut, Moodle, Pedanet. Niitd

palveluja seuraavat ja valvovat ne tahot , jotka ovat sen te htidviksi saaneet,
www-sivuja valvoo m arkkinointi, Moodlea sen hallintaoikeuksin varuste-
tut kiyttdjat ja Pedanetid valm entavan puolen hallintaoikeuksin varustetut
kayttijat.

7.3 Jérjestelmdn suunnittelu ja hyvéiksynti

Turvamekanismi

Tietojdrjestelmien ja tietoverkkojen hallinnan ja hoidon vastuut on oltava
riittdvan asiantuntemuksen omaavilla henkil6illd, ja ha llintatehtdvien hoi-
toon on varattava riittdvésti henkilo- ja muita resursseja sekd tarvittavia
apuvilineitd ja tyokaluja. Vastuuhenkil6t tuntevat ja tietdvit jarjestelmét ja
toimintaohjeet, joita noudattamalla ylldpidetéén jarjestelmien ja tietoverk-
kojen turvallisuutta, toim intakuntoa, kiyt ettavyytté ja hallitaan jérjestel-
mien kayttdjid. Jar jestelmien toimintaa seur ataan ja erilais issa vika-, o n-
gelma- ja kuorm itustilanteissa ryhd ytddn asian mukaisiin toimiin. Seuran-
tatietoa kéytetdén hyviksi suunnittelutehtavissa.
Keskuspuiston tilanne

Jarjestelmastd vastaa jarjestelmituki. Vika- ja o ngelmatilanteista pidetédn
kirjaa. Niitd tietoja kdytetddn hyvéksi ylldpidettiessa ja parannettaessa jér-
jestelméa.
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7.3.1 Kapasiteetin hallinta

Turvamekanismi

Resurssien kéyttod tulee tarkkailla ja séatda sekd tehdé ennusteita tulevista
kapasiteettivaatimuksista, jotta voidaan varmistaa jirjestelmailtd vaadittava
suorituskyky.

Keskuspuiston tilanne

Jarjestelmétuki seuraa verkon litkennettd hallittavilta kytk imiltd saannolli-
sesti. Palvelim ien liiken netté ja pa lvelutoiminnan kuorm itusta seu rataan
palvelimilta kdsin. Ulkoista litkennettd seurataan ja kapasiteettivajeen uha-
tessa litkenn dintikapasiteettia on no stettu. Ongelmien alkaessa ilmeté nii-
hin puututaan jérjestelm &llisesti. Kapa siteettiongelmien alkaess a ilm eti,
niihin haetaan sopiva ratkaisu. Laitteiden toimintaa seurataan ennakoivasti
ja ongelmat pyritddn ratkaisemaan ennen niiden toteutumista.

7.3.2 Jarjestelmén hyvaksynti

Turvamekanismi

Uusien jérjestelm ien, jirjestelm dpdivitysten ja uusien versioiden hyvéak-
symiskriteerit tulee luoda ja kehity ksen aikana ja ennen hyvéksyntdi on
suoritettava riittdvat testit.

Keskuspuiston tilanne

Uusiksi jirjestelmiksi, jarjestelmépadivityksiksi ja uusiksi versioiksi hyvék-
sytddn vain kdytdnndsséd hyvin toim ivia tuotteita, joiden toim ivuus on
varmistettu. Ennen uusimista toimivuus tarkistetaan yhteistyokumppaneil-
ta ja tieto varmistetaan useammasta lahteesté.

7.4  Suojaus haittaohjelmia ja liikkkuvia ohjelmia vastaan

Turvamekanismi

Erilaisilta haittaohj elmilta ja verkkohyokkayksiltd on suojauduttava
asianmukaisin keinoin, esimerkiksi kdyttaméalla virustorjuntaa, palomuure-
ja ja verkkohyo6kkédysten havainnointiohj elmistoja (IDS, Intrusion Detecti-
on Software). Havaittujen haittaohjelm ien tuhoam inen ja norm aalitilaan
paluu on oltava suunniteltua. Tuotant okayttoon otettavien ohjelm istojen
virheellisyyksistd on su ojauduttava jo ohjelmistojen vaatimusm &drittely-,
kehitys- ja testausvaiheissa ja niitd on tarkkailtava tuotantokdyton alettua.
Tietojdrjestelmien ja tydasemien kdyttdjat on koulutettava ja ohjeistettava
oikeanlaiseen tietojirjestelmien kayttoon, jotta haittaohjelm at eivit padse
organisaation tietojirjest elmiin e ivdtkd jatka le vidmistién. Kéyttdjien o n
oltava tietoisia risk eistd, osattava havainnoid a uhkatilan teita, tunn istaa
mahdollisten virusten ja m uiden vastaav ien h aittaohjelmien toim inta ja
osattava toimia tilanteessa siten, e ttd korjaustoimiin voidaan ryhtyé pik ai-
sesti ja ongelmat saadaan ehkdiistyé ja korjattua.

Haittaohjelmien havaitsemis- ja estotoimet seké niistd toipumismekanismit
ja asiaankuuluvat kéyttdjien valppautta lisddvéit ohjeet tulee ottaa kdyttoon.
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Keskuspuiston tilanne

Uudistettu palomuuri on kdytdssd ja sen toimintaa auditoidaan sdéannolli-
sesti. Sahkoposti on suojattu haittaohjelmilta. Ty0asemat ja palvelimet on
suojattu haittaohjelmien toiminnalta. IDS otetaan kdyttoon lahipdivina.
Kayttdjien, etenkin uusie n kéyttdjien tietoturva koulutukseen voisi kiinnit-
tdd lisdd huomiota. Tdmain hetkinen ohjeistus on niukahkoa, siti voisi liséa-
td intranet-verkkoon.

7.5  Varnuuskopiointi

Turvamekanismi

Erilaisia vik atilanteita varten tie tojirjestelmisti on otettava varm istukset,
joilla voidaan tarpeen m ukaan palautua vikaa ed eltdneeseen tilanteeseen.
Varmistustoimet ovat m ahdollisuuksien m ukaan autom atisoituja, m utta
palautustoimissa noudatetaan ain a etukdteen sovittuja proseduureja ja hy-
viksymismenettelyita.
Vikatilanteita voivat olla esim erkiksi laitteiden ja levyjen vikaantum iset,
tietojen tahaton korruptoitum inen ohjel misto- tai tietoliikennevirheiden
vuoksi sekd kdyttdjien tekem dt tahattomat tiedostojen poistot tai ylikirjoi-
tukset.

Keskuspuiston tilanne

Keskeiset verkkotoim innot: Verkkokéy ttojérjestelma, oppilasrekisteri ja
poissaolorekisteri, taloushallinnon ohj elmat, sdhkdposti ja m uut toiminnot
on sijoitettu palvelinklusteriin. Siel 14 toiminnot on jaettu kahdelle palve-
limelle. Poikkeustapauksissa toinen palvelin voi korvata molempien palve-
limien toiminnot. Jéarjestelm & ei halv aannu yhden palvelim en hiiri6tilan-
teessa. Toiminnot tosin hidastuvat. T 4mén ansiosta kaikki data on kahdes-
sa paikassa. Pikavarm uuskopioita te hddédn palvelinlevyille. Varsinaiset
varmuuskopiot tehdddn palvelinhuoneessa olevalle nauharobotille, ne teh-
didn automaattisesti ja sdédnnollises ti. Varmuuskopiorobotti on véérin si-
joitettu, se on sam assa tilassa ja sam assa palo-osastossa kuin palvelim et.
Suunnitelma robotin siirtdm iseksi to iseen palo-osastoon on olem assa ja
sen toteuttaminen on aloitettu. Suunnite Imaan sisdltyy myos osa, jossa ké-
sitellddn erillis en varmuuskopionau haerédn tekem isti ja sen sijo ittamista
toiseen varmaan paikkaan. Palautuk sia varmuusnauhoilta on tehty onnis -
tuneesti. Kirjallisia ohjeita toiminnalle ei ole.

7.6  Verkon turvallisuuden hallinta
Tavoite Verkkopalveluiden ja tietoverkkojen kdytostd on oltava selkedt méédrayk-

set ja ohjeet, ja kaikkien verkkopalveluita kdyttavien henkildiden on tie-
dettdavi sddnndt ja noudatettava niitd.

7.6.1 Verkon turvamekanismit

Turvamekanismi
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Tietojérjestelmien kehityksessi, testauksessa ja tuotantoon otossa noudate-
taan tdsmaéllisid ohjeita ja m enettelyitd, jotta kehitystoiminta ei avaa po rt-
teja turvariskeille ja jotta voidaan va rmistua, ettd kdyttoon otettavat tuot-

teet ja palvelut eivit vaaranna tiet oturvallisuutta. Myds toim ittaessa kol-
mansien osapuolten kanssa luodaan sell aiset kdytdnnot, joilla voidaan taa-
ta, ettei organisaation tietoturvallisuus vaarannu.

Keskuspuiston tilanne

Tarvittavat kehitys ja testausa jot s uoritetaan v irtuaaliymparistossa. Tu o-
tantoon otetaan vain koetel tuja ja muualla testiaje ttuja paivityksii tai so-
velluksia. Kolmansina osapuolina kdytetién, jos vaan mahdollista, organi-
saatiolle tunnettuja ja luetettavaksi havaittuja osapuolia. Poikkeustapauk-
sissa saattaminen toteutetaan erityistd varovaisuutta noudattaen.

7.6.2 Verkkopalvelujen turvaaminen

Turvamekanismi

Tietojdrjestelmien ja tie toverkkojen hallin ta ja hoito on oltava erityis en
vastuullista toimintaa. Jarjestelmapaallikot, padkayttdjat ja muut eri jarjes-
telmisti ja sovelluksista vastaavat henkil6t, joilla yleensd on normaalikéyt-
tdjad laajemmat valtuudet jarjestelmien kiyttoon, ovat soveltuvia vastuul-
listen tehtdvien hoitoon. He ymmairtévét o ikeuksien hallinnasta aiheutuvat
uhkat, osaavat asennoitua vastuullisesti tehtiviins & ja noudattaa tietotur-
vallisia m enettelytapoja jokapdivéi sissd toim issaan. Vastuuhenkildiden
koulutukseen ja osaamiseen kiinnitetddn yleensa erityistd huomiota, koska
esimerkiksi epdpétev it henkil6t, jotka eivit ole tehtdviensa tasalla tai joi-
den osaaminen on vanhentunutta, aiheuttavat tietoturvariskin.

Keskuspuiston tilanne

Tietohallintopééllikko vastaa jarjestelmén toiminnasta vuoden 2009 alusta.
Hinelld on tukenaan tarvittava m diré eritasoisin padkayttdjaoikeuksin v a-
rustettuja henkilGité, jotka on pereh dytetty tehtiviinsid. He noudattavat tie -
toturvallisia menettelytapoja jokapdiviisissd toimissaan.

7.7  Tietovilineiden késittely

Tavoite

Tietovélineiden, kuten asiakirjojen ja dokumenttien, nauhojen, cd-levyjen,
levykkeiden, USB-muistien ja muiden tietokoneisiin liitettdvien medio-
iden seka jédrjestelméddokumentaation tiytyy olla suojattu asianmukaisesti
katoamiselta ja varkauksilta, valtuudettomalta padsylté ja valtuudettomalta
muuttamiselta. Erityisesti arkaluontoisia tietoja siséltdvét tietovilineet on
suojattava; nditd tietoja sisdltavit tietovélineet on suojattava vihintdin sen
tasoisesti kuin tietojen turvaluokitus edellyttdd ja tietovélineiden kéytosté
on oltava yksityiskohtainen ohjeistus.
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7.7.1 Siirrettdvin tietovalineen hallinta

Turvamekanismi

Erityisesti siirrettdvien tietovélineiden (paperi, levykkeet, cd-levyt, USB-

muistit) kdytolle on oltava ohjeistus ei vitka tdllaisille tietovélineille talle-

tetut suojattavat tiedot saa prosessin missddn vaiheessa vaarantua.
Keskuspuiston tilanne

Tulostimet, joilla tulostetaan tietosuojattuja asiakirjoja sijaitsevat henk ilo-
kunnan miehitetyissé tai lukituissa t yohuoneissa sijoitettuna paikkaan, jo-

hon ei ole suoraa padsyi, eikd suoraa nékyvyyttd. Talld estetddn tulostei-

den jddminen ajelehtimaan. Julkisia tulostim ia kdytetddn vain suojaam at-
tomien papereiden tulostamiseen. Jokaisella on oma USB-muistinsa, josta
sen kdyttdjd on henkilokohtaisessa vastuussa. Ty0asemiin, joita vierailevat
luennoitsijat kdyttavit, on asennettu  tehostettu haittaohjelm ien poisto-

ohjelma.

7.7.2 Tietovilineen poistaminen kdytosta

Turvamekanismi

Tietovélineet tulee poistaa kdytdsti turvallisella ja varmalla tavalla mdiri-
teltyjd menettelytapoja noudattaen, k un niitd ei endd alkuperdisessa tehti-
vissddn tarvita.

Keskuspuiston tilanne

Tietovilineet kiytetdin useam paan kert aan. Ne kierrdtetdéin alkuperdista
vaatimattomampiin tehtdviin, joissa ei tarvita suurta konetehoa. Kovalevyt
tyhjennetiin ylikirjoittamalla tarpee ksi monta kertaa. Opetuskéytdssé ol-
leet koneet kertaalleen ja henkilokunna n kéytossi olleet koneet kolm een
kertaan, jonka jilkeen kovalevylle as  ennetaan uusi kdyttojérjestelm dn
asennus.

7.7.3 Tietojen kasittelyohjeet

Turvamekanismi

Tiedon kaisittelyé ja tall ennusta koskevat ohjeet tulee laatia tiedon suojaa-
miseksi luvattomalta paljastumiselta tai vadrinkaytolta.
Keskuspuiston tilanne

Organisaatiossa on kdytossd ”puhtaan pdydin strategia” ja se on julkaistu
henkildstostrategia asiakirjassa.
7.7.4 Jérjestelmin dokumentoinnin turvaaminen

Turvamekanismi

Jarjestelniin dokumentaatio tulee suojata luvattomalta kaytolta.
Keskuspuiston tilanne
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Jarjestelman dokumentaatio on suojatussa paikassa verkossa ja saavutetta-
vissa ainoastaan salasanan avulla.

7.8 Tiedonvaihto

Tavoite Yllapitda organisaation sisélli tai jonkun ulkopuolisen tahon kanssa vaih-
dettujen tietojen ja ohjelmien turvallisuutta.

7.8.1 Tiedonvaihtoperiaatteet ja — menettelytavat

Turvamekanismi

Kaikentyyppisillé viestintidpalveluilla tapahtuvaa tiedon vaihtoa tulee suo-
jata ottam alla kdyttoon m déritellyt tiedonvaihtoperiaatteet, m enettelyoh-
jeet ja turvamekanismit.

Keskuspuiston tilanne

Menetelmadt otetaan kiy ttoon sitd mukaan kun niit & tarvitaan. Turhaa tie-

donsiirtoa viltetddn. Luottamuksellista tietoa ei vaihdeta ulkopuolisten ta-

hojen kanss a. Sisdise ssd vaihdossa péddsyoikeu det m dérittelevit jokais en
oikeudet ndhda tarpeelliset tiedot. Oppilaan poissaoloja voivat seurata op-
pilas itse ja hdnen huoltajansa kéyttdjatunnuksen ja salasanan avulla.

7.8.2 Tiedonvaihtosopimukset

Turvamekanismi

Organisaation ja ulkopuolisten tahojen tulee laatia sopim ukset tiedon ja
ohjelmien vaihdosta.
Keskuspuiston tilanne

Menetelmait otetaan kdyttoon sitd mukaan kun niité tarvitaan.

7.8.3 Fyysiset tietovilineet kuljetuksen aikana

Turvamekanismi

Tietoa sisdltdvit viélineet tulee suojat a luvatonta paédsyd, vadrinkayttod ja
turmeltumista vastaan, kun niitd kuljetetaan organisaation fyysisten rajojen
ulkopuolelle.

Keskuspuiston tilanne

Tietoa siirretdéin eniten kannettavis sa tietokoneissa. Luo ttamuksellista tie-
toa ei saa siirtdd tarp eettomasti kannettaviin koneisiin, jotka vieddin pois
suojatusta tyOpisteestd. Tamin ollessa valttim dtonté on tieto salakirjoitet-
tava ja luk ittava s alasanalla. Ohjeen m ukaista toim intaa jo kapdivéisessa
kéytossi ei ole seurattu.
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7.8.4 Sdhkoinen viestintd

Turvamekanismi

Sahkoisestiviestittyd tietoa tulee suojata asianmukaisesti.
Keskuspuiston tilanne

Luottamuksellista tietoa ei sa a jakaa kuin luv an kanssa ja sillo in on v ar-
mistettava luottamuksellisuuden sdilyminen siirron aikana.

7.8.5 Liiketoiminnan tietojéarjestelmat

Turvamekanismi

Periaatteita ja menettelytapoja tulee kehittéa ja toteuttaa suojaamaan liike-
toiminnan tietojarjestelmien vélisissd yhteyksissd kdytettivia tietoja.
Keskuspuiston tilanne

Organisaation sisdisessd tiedonsiirrossa eri toimipisteiden viélilld kdytetddn
suojattuja ja salattuja yhteyksid, joilla suojataan tiedon eheytti ja estetdén
vadrinkdyttoa.

7.9 Verkkoasiointipalvelut

Tavoite Toiminnan tarkoitus on varmistaa verkkoasiointipalvelujen turvallisuus ja
niiden turvallinen kéytto. Tietoturvakdytantdjd, jotka liittyvit sdhkdisiin
verkkoasiointipalveluihin ja verkon kautta vélitettyihin tapahtumiin tulisi
harkita, jotta tiedon eheys ja saavutettavuus taattaisiin kiytettdessd julkisia
verkkoja.

7.9.1 Verkkoasiointi

Turvamekanismi

Julkisissa verkoissa kulkevaa verkkoasiointiin liittyvéa tietoa tulee suojata
vilpilliseltd ja sop imuksen vastaise Ita toim innalta ja luva ttomalta palja s-
tamiselta ja muuttamiselta.

Keskuspuiston tilanne

Julkisissa verkoissa kulkeva litkennd inti ei ole suojattua. K yse on enim-
makseen tiedonetsinndsti ja -hausta julkisista tietoldhteistd. Tavallisimmat
siirrot ovat sivustojen ja tiedostojen siirtoja, joita suojataan palomuurilla ja
haittaohjelmien suojausohjelmilla. Sdhkopostin kdytté on mahdollista suo-
jatussa muodossa. Luottamukselliset tapahtumat ja siirrot suoritetaan suo-
jatussa verkossa.

7.9.2 Verkon kautta vilitetyt tapahtumat

Keskuspuiston Ammattiopistolla on alun kolmattakymm enettéd toim inta-
pistettd. Yhteyksien ylldpitoon kiyt etdén Elisa Yritysverkkoa, se on yri-
tyksille ja y hteisdille tarkoitettu tietoliik ennekokonaisuus, jonka rakenta-
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misessa verkkotekniikka ja liittym dnopeudet valitaan as iakkaan tarpeiden
mukaan. Liittymén peruspakettiin kuuluu asiakaspéaitelaite, TCP/IP sulje-
tussa VPN:ssd, 29 IP oso itetta sekd liityntédyhtey s Elisan verkon liitynta-
pisteeseen. Toimipisteen liittym dnopeudet voidaan valita kiinteilld liity n-
noilld valilla 64 kbt/s — 1000 Mbit/s saatavuuden mukaan. Reititin tai muu
asiakaslaite on osa kokonaispalvelua.

Turvamekanismi

Verkon kautta vilitetty ihin tapahtumiin liittyvaa tietoa tulee s uojata, jotta
estetddn ep atdydellinen ldhe tys, va drddn p aikkaan ohja aminen, luv aton
viestien muuttaminen, luvaton paljas taminen, luvaton viestin kopiointi tai
toisto.

Keskuspuiston tilanne

Kaikki liikkenne etépisteisiin kulkee padkoulun kautta, myds tavallinen IP-
litkenne. Liikenne kulke e suojatussa VPN- putkessa. Tapahtum at esimer-
kiksi oppilasrekisteriin kulkevat suojattuna koko matkan.

7.9.3 Julkinen informaatio verkossa

Verkkopalveluiden yleistyttyd on tavallista, ettd organisaatio laajentaa jul-
kaisukdytintdjdén ja julkaisee erilai sta m ateriaalia verkkosivuillaan. O n
helposti 10ydettivissd runsaasti esim erkkeji organisaa tioista, joiss a toi-
mintaprosesseja ei muuteta tietoja ve rkkoon julkaistaessa, ja niinpa verk-
kojulkaisemista ei liite td norm aaleihin julkaisukéyt &ntdihin. Tésté syys ti
verkkosivustoja ja niiden sisdltdm 14 tietoja ei ylldpidetd vaadittavalla ta-
valla, ja verkosta saatavat tiedot voivatkin usein olla vanhentuneita ja jopa
virheellisid. Taméa puolestaan aiheuttaa erilaisia uhkia sekéd organisaatiolle
ettd sen palveluita kdyttéaville.

Turvamekanismi

Julkisissa jirjestelmissé saatavilla olevan tiedon eheytti tulee suojata, jotta
estetdén sen luvaton muuttaminen.
Keskuspuiston tilanne

Koulun www-sivujen sdilytys on ulkoist ettu. Sivujen péivitys, huolto ja
seuranta tapahtuvat koululta kisin, jo sta huolehditaan sivujen eheydesta.
Markkinointiosasto on vastuussa toiminnosta koulun puolelta. Tukea tieto-
turvaongelmiin saadaan palvelun tarjoajalta.

7.10 Tarkkailu

Luvattomia tietojenkésittelytoim intoja on havainnoitava. Jérjestelm ii on
monitoroitava ja tietoturvatapahtumat tallennettava lokiin. Jarjestelmétuen
kirjautumisia ja virheellisid k irjautumisia on seurattava ja s iten varmistet-
tava, ettd jarjestelméongelmat tunnistetaan. Organisaation on noudatettava
kaikkia as ianmukaisia ja la illisia toim enpiteitd havainno idessaan ja rjes-
telméa ja kirjautumisprosesseja.
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7.10.1 Tapahtumalokit

Turvamekanismi

Tapahtumalokit, joihin tallennetaan kéyttdjien toiminta, poikkeamat ja tie-
toturvatapahtumat, tulee koota ja niitd tulee sdilyttdd sovittu aikkam yo-
hemmin tehtdvii tutkim uksia ja p 44syn valvonnan tarkkailua varten. Toi-
minnassa ei saa toimia lainvastaisesti.

Keskuspuiston tilanne

Tapahtumalokit kootaan salasanalla suoj attuun, tavalliselle kayttéjélle na-
kyméttomadn paikkaan. Lokia pidsee katsomaan vain autentikoinnin kaut-
ta. oikeuksia on jaettu rajoitetusti. Lokeja seurataan sddnnollisesti.

7.10.2 Jarjestelmin kayton tarkkailu

Turvamekanismi

Menettelyohjeet tietojenkisittelypalvelujen kdyton tarkkailuun tulee laatia
ja toimintojen tarkkailun tuloksia tutkia sdédnnollisesti.
Keskuspuiston tilanne

Suulliset ohjeet ovat olemassa ja niiden puitteis sa jarjestelméd monitoroi-
daan sdénnollisesti ja suoritetaan tarvittavat toimenpiteet.

7.10.3 Lokitietojen suojaus

Turvamekanismi

Lokitietoja ja niiden kirjauspalveluja tulee suojata luvattomilta muutoksil-
ta ja luvattomalta padsylta.
Keskuspuiston tilanne

Auktorisoidut kayttdjat padsevét késiksi suojattuihin lokitietoihin, muussa
tapauksessa kdyttdjdn on m urtauduttava ji rjestelméain. Muutoksis ta jaa
jélki lokitiedostoon.

7.10.4 Paakayttdja- ja operaattorilokit

Turvamekanismi

Jarjestelmdn padkayttdjien ja operaattorien toiminnot tulee kirjata.
Keskuspuiston tilanne

Péaédkayttdjien ja operaattorien toiminnot kirjataan lokiin.

7.10.5 Haéirididen kirjaus

Turvamekanismi

Hairiot tulee kirjata ja analysoida ja ryhtyd asianmukaisiin toimenpiteisiin.
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Keskuspuiston tilanne

Hairidt kirjataan ja kdydadn lapi auditoinnin yhteydessd. Hiiriot analysoi-
daan, sen jdlkeen laaditaan korjaussuunnitelma ja toteutetaan se, jonka jal-
keen havainnoidaan toimiko korjaus. Jos korjaus ei toim 1 pohditaan tarvi-
taanko lisdtoimenpiteitd. Jos ei, palataan alkupisteeseen ja pohditaan vaih-
toehtoisia korjaustoimenpiteitd tai jatk etaan askel kerrallaan valitulla tie -
14. Suoritetut toimenpiteet kirjataan, jotta ne voidaan tarvittaessa kumota.

7.10.6 Kellojen synkronointi

Turvamekanismi

Kaikkien samassa organisaatiossa tai turvallisuusalueella olevien olennais-
ten tietojenkdsittelyjirj estelmien kellot tulee s ynkronoida sovitun tarkan
ajanldhteen kanssa.

Keskuspuiston tilanne

Verkkokayttojarjestelméan laitteiden kellot on sy nkronoitu sovittuun ajan-
lahteeseen. Apulaitteet on synkronoitu sovitun tarkkuuden puitteissa sopi-
vaan synkronointikelloon.
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8 PAASYOIKEUKSIEN VALVONTA

Yksi tietoturvallisuuden oleellisim mista osa-alueista on padsynhallintaan
liittyvét m ddrittelyt ja toim enpiteet. Kuinka tietojd rjestelmien ja niissa
olevien tietojen kaytto ja kayttdjat méaritellddn, kuinka kayttooikeuksia ja
kayttovaltuuksia hallitaan ja millaisilla menetelmilléd kdyttdjat tunnistetaan
ja heidén henkilollisyytensé todennetaan.

8.1 Opetustoiminnan asettamat vaatimukset

Tavoite

Keskuspuiston ammattiopisto on ammatillinen erityisoppilaitos, jonka
asiakkaat eli oppijat ovat kohdanneet monia vaikeuksia terveyden ja op-
pimisen kanssa. Oppilaiden tietoturvasta ja tietosuojasta on huolehdittava
pieteetilld hyodyntéen riittdvad hetkeen sopivaa tekniikkaa.

8.1.1 Péaasynvalvonnan toimintaperiaatteet

Turvamekanismi

Pédsyn hallinnointi kdsittdd, millaisia politiikkoja, sddntdja ja kdytantdja
hallinnointiin on kéytettdvissd ja kdyt ettdva. Hallinnointi késittda esim er-
kiksi oikeuksien médrittelyn: millaisia padsyoikeuksia tietoihin luodaan ja
millaisia oikeuksia voidaan valtuuttaa er ityyppisille kéyttdjille ja kayttdja-
ryhmille.

Keskuspuiston tilanne

Henkilokunnalla on yksildll iset kdyttdjatunnukset ja salasanat kdytossa.
Pyrkimyksend on, etté kaikki kayttdisivit turvallista salasanaa. Tydasemil-
le ja lahiverkkoon kirjautum inen vaatii tunnistuksen. Kayttdjatunnukseen
liittyy oikeuksia ndhda ja suorittaa er ilaisia tehtdvid. Verkkojérjestelm d4n
on rakennettu oikeuksien jakojirjestelm &, joka sallii tarvittavien toiminto-
jen suorittamisen. Sovelluksilla on om a kirjautumiskdytantonsi. Henkilo-
kunnalla on yleensd oma kotikansio palvelimella.

Opiskelijoilla on kiytossd ryhm dkirjautumistunnukset eri opintosuunni-
telmien mukaan. Ndmai tunnukset antavat oikeuden suorittaa perustoim in-
toja ty0 asemilla ja ndhda perusas iat verkkoas emilla. Opiskelijakohtais ia
kotikansiota ei yleensé ole.

8.2 Kayttooikeuksien hallinta

Tavoite

Kéyttooikeuksien hallinta sisdltda kdyttdjien hallintaan koskevat maarityk-
set:

- milld menetelmilld tietojarjestelmien kayttdjat rekisterdiddén

- millaista rekisterid kayttéjistd pidetddn

- millaisia ominaisuuksia kustakin kéyttdjisté kirjataan esimerkiksi
kayttdjalle myOnnettdvan varmenteen attribuuteiksi
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- kuinka hallinnoidaan sitd, etti kukin kayttdjd saa nimenomaan hénelle
kuuluvat kéyttovaltuudet tietoihin.

Lisdksi luonnollisesti kdyttdjien ja kdyttovaltuuksien poistaminen on osa
kéyttdjien hallinnointia.

Hyviéksytyt menettelytavat ja ratkaisut erilaisten kdyttdjien todennusmene-
telmien kiytolle méadritelladn, tarvittaessa kunkin turvatason tiedoille erik-
seen. Tiettyihin jérjes telmiin voidaan esim erkiksi hyviksya kayttdjatun-
nusten salasanam enettelyn kédytto, kun ta as pdd sy tiettyihin jérjestelmiin
voidaan valtuuttaa vain kéyttdjien va hvalla tunnistamisen kéaytolla. Maa-
rittyjen ja tie toturvallisesti v aarallisten m enetelmien kiyttokiellot es i-
merkkind jaettujen osastokohtaisten ki yttdjatunnusten ja salasanojen on
syytd mainita.

8.2.1 Kayttijien rekisterdinti

Turvamekanismi

Kayttooikeuksien rekis terdintiin ja rekisterdinnin poistoon tulee ka ikissa
usean kayttdjan tietojirjestelmissd ja palveluissa olla menettelyohjeet.
Keskuspuiston tilanne

Uuden tyontekijén palkkauksen yhteyde ssd kidydaan 1api perehdytysjakso.
Jaksoon siséltyy tietotekniikkaosio, jo ssa kdydéan lapi koulun tietoverkon
rakenne sielld olevat ty Okalut kuten: oppilasrekiste ri, poissaolorekisteri,
intranet, koulun Internet-sivut, Moodle , Pedanet. Liséksi tulija perehdyte-
tdédn tietokoneen ja tietoverkon turvalliseen kayttoon.

8.2.2 Padkiyttdjin oikeuksien hallinta

Turvamekanismi

Etuoikeuksien jakamista ja kiyttod tulee rajoittaa ja valvoa.
Keskuspuiston tilanne

Etuoikeuksia jaetaan hyvin rajoitetusti luotettaville koulutuksen saanneille
henkildille, jotta he pystyisivit suorittamaan tyotehtidvansa.

8.2.3 Kayttdjin salasanojen hallinta

Turvamekanismi

Salasanan myoOntidmisté tulee valvoa méairitellylld hallintaprosessilla.
Keskuspuiston tilanne

Palkkauksen yhteydessé rehtori tai toimialajohtaja tilaa jarjestelméhuollol-
ta kayttdjatunnukset ja kayttdjdoikeudet. Tilaus suoritetaan sdhkopostilla
tai kiireellisessé tapauksessa puhelim ella. Tydsuhteen péattyessd menetel-
ladn samalla tavalla.
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8.2.4 Kayttdoikeuksien uudelleenarviointi

Turvamekanismi

Johdon tulee sovitun menettelyn mukaisesti sdédnnollisin viliajoin tarkistaa
uudelleen kiyttdjien kdyttdoikeudet.
Keskuspuiston tilanne

Johto on delegoinut ndma tehtdvit jarjestelmatuelle ja kriittisten ohjelmien
hallinnoijille. He havain noivat kdytdnnon tilanteita ja auditoivat lokeja ja
vetdvit niistd johtopditoksensd. Ensisijaisesti tarjotaan opastusta ja koulu-
tusta, toissijaisesti rajoitetaan kayttdoikeuksia.

8.3 Kayttdjan velvollisuudet

Turvamekanismi

Estéa tietojen luvaton kiytto sekd tiedon ja tiedonkisitt elypalvelujen vaa-
rantuminen tai varkaus.
Keskuspuiston tilanne

Koululla on kéytossa sella isia ryhmisalasanoja, joilla voi k irjautua tieto-
koneelle ja joilla on rajoitettu paéds y tietoverkkoon. Opiskelijat kéyttavat
nditd tunnuksia yleisessd kdytdssd ol evilla tietokoneilla opetusluokissa.
Opiskelijat, joilla on henkilokoh tainen tydas ema kaytdssddn, kayttavit
henkilokohtaista kéyttdjdtunnustaan. Heilld on jirjestelm &nvalvojan oi-
keudet ty6asemassaan, mutta oikeudet verkossa ovat rajoitetut.

Henkilokunnalla on omat t unnuksensa ja kaikille on jaettu oikeuksia tar-
peen ja tehtdvdkuvauksen m ukaan. Lahtdkohtana on kuitenkin ollut, ettei
oikeuksia ole liian paljon.

Henkilokunnan velvollisuuksiin kuuluu estié asiaton oleskelu kiinteistossa
varmistamalla, ettd kaikki ikkunat, tyShuoneisiin johtavat ovet, osastojen
ovet sekd ulko-ovet ovat lukitut. Viim eisend osastolta poistuvan tyonteki-
jén tulee lukita osastoa rajoittavat ovet (HEPO, 2002).

8.3.1 Salasanan kéytto

Turvamekanismi

Kéyttdjilta tulee vaatia hyvin turv allisuuskdytdnnon noudattamista salasa-
nan valinnassa ja kiytossa.
Keskuspuiston tilanne

Ryhmaikayttéjatilit toimivat ilman salasanaa, koska m onilla kaytt4jilld on
vaikeuksia muistaa niitd. Tdm dn takia ndiden k dyttdjien oikeudet ovat hy-
vin pienet. Tietokoneetkin palautuvat alukeperdisiin asetuksiinsa kdynnis-
tyksen yhteydessa. Kaikkien kdyttd jen, jotka aikovat tehdd pysyvid m uu-
toksia tietokoneelle tai haluavat péésyn tiettyyn verkkoa semaan tai ohjel-
maan, taytyy kirjautua omilla tunnuksillaan. Salasanan lainaaminen ei ole
sallittua.

68



Keskuspuiston ammattiopisto: tietoturvakartoituksesta tietoturvan hallintajdirjestelmddn

8.3.2 Valvomattomat kéyttdjien laitteet

Turvamekanismi

Kéyttdjan tu lee va rmistaa, ettd va lvontaa vaille jadv ille laitteilla on tur -
vasuojaus.
Keskuspuiston tilanne

Luottamukselliset asiakirjat saa tulostaa ainoastaan suojatuille kirjoittimil-
le ja ne on poiste ttava tulostimista heti tulostamisen jilkeen. Yleiset kir-
joittimet on tarko itettu ainoas taan julkisille as iakirjoille. S iirrettavét ta l-
lennusvélineet on aina irrote ttava laitteista ja siirrettdvé suojattuun tallen-
nuspaikkaan. Yleiset kopiokoneet vaativat ryhmékayttdjatunnistuksen.

8.3.3 Puhtaan pOydin ja puhtaan ndyton politiikka

Turvamekanismi

Papereita ja siirrettivid tallennu svilineitd koskeva puhtaan poydén poli-
titkka seka tietojenkdsittelypalveluja koskeva puhtaan ndyton politiikka tu-
lee ottaa kayttoon.

Keskuspuiston tilanne

Mikédn luo ttamuksellinen asiakirja ei saa olla ndkyvilld tyé poydalla, tu-
lostimessa tai ndyttdruudulla. Tarpee ttomiksi kidyneet asiapaperit tuhotaan
silppurilla ja péélle ja dneet vartioim attomat néytot suljetaan nopeasti au-
tomatiikan avulla. Uudelleen avaaminen tulee olla mahdollista ainoastaan
salasanan avulla.

8.4 Verkkoon pédédsyn valvonta

Turvamekanismi

Pédsynhallintamenetelmit on m dériteltdvé tarkoin etukéteen. Niiden vah-
vuuden ja turvallisuuden on vastattava tie tojérjestelmien ja tietojen turva-
tasoa. Tarvittaessa jokaiseen tietojérjestelmddn on laadittava erillinen poli-
tiikka, jossa m &éritellddn kdyttdjien tunnistamisen m enetelmat, m illaisia
tunnisteita kiytetddn, m illaisia yhteyksié tietojérjestelm iin on kaytdssé ja
miten tietojarjestelmien kayttod tarkkaillaan. Kaikis ta politiikkojen ja oh-
jeiden m ainitsemista m enetelmisti ja teknis istd yksityiskoh dista ilm enee
tarkkaan, onko kyseessa pakollin en ominaisuus, suositus tai hyvéiksyttiva
(mutta ei suositeltava) vaihtoehto. Pddsynhallinta perustuu ja noudattaa
organisaation tietoturvapolitiikkaa.

Keskuspuiston tilanne

Koulun 1dhiverkkoon ei pddse ilm an tunnuksia. Tunnukset on jaettu ryh-
miin. Yleistunnus antaa oikeuden kéyttdé tietokonetta, mutta ei hallinnoida
sitd. Verkkoresurssit on mitoitettu vaatimattomiksi. Eri osastoilla on omat
samantyyppiset tunnuksensa. Huoltaja voi huoltaa tybasemia ja hénelld on
hieman suuremm at nikym &t ja oikeudet verkkoon. Henkilokunnan tun-
nukset kuuluvat om iin ryhm iinsi. Jirj estelméasiantuntijoilla on suurem-
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mat oikeudet hallinnoida verkon laitte ita. Paékayttdjalla on suurimm at oi-
keudet.

8.4.1 Verkkopalvelujen kidyton periaatteet

Turvamekanismi

Kayttdjille tulee sallia padsy ainoastaan niihin palveluihin, joihin heille on
erityisesti myOnnetty paisyoikeudet.
Keskuspuiston tilanne

Verkkokayttojarjestelma on kdytossd. Ka ikki jérjestelm dédn kirjautuneet
muodostavat objektin, jolla on tietyt oi keudet tehdi asioita. P erusoikeudet
on asetettu niin alas, ettei vahingonteko ole helppoa. Nédkymé verkkoon on
suppea ja koostuu lukuoikeuksista. Valta osalla kéyttdjistd on perusoik eu-
det. Henkilokunnalla on palvelim ella om a kotihakem isto, joka varm uus-
kopioidaan.
Palvelut verkossa:

- tulostus

- opiskelijarekisteri

- poissaolorekisteri

- taloushallinnon ohjelmat

- sdhkoposti

- Intranet

- verkkoasemat

-Moodle

- Pedanet

Jokaisella autentikoituneella kdyttdjélld on omat oikeutensa. Oikeudet jae-
taan kayttdjaryhmittdin.

8.4.2 Ulkopuolisia yhteyksid kéyttdvien henkildiden todentaminen

Turvamekanismi

Etikayttdjien pddsynvalvonnassa tul ee kdyttdd jarjestelm &nvalvonnan
kannalta tarkoituksenmukaisia todennusmenetelmié.
Keskuspuiston tilanne

Etakayttdjat padsevit rajoitetusti suppeille ei kriittisille alueille organisaa-
tion verkkoon. Etdkéyttdjien on autent ikoiduttava suojatusti. Etdkdytto-
toimintoja ovat sdhkdposti, oppilaiden poissaolojirjestelma ja henkilokun-
nan kotikansiotoiminta. Toiminnat on suojattu palomuurilla ja ohjelmisto-
autentikoinnilla.

8.4.3 Laitteiden tunnistus verkoissa

Turvamekanismi

Automaattista kdytettdv dn laitteisto n tunnistusta verkossa, tulee harkita
keinona todentaa yhteyslupia mairitellyistd paikoista tai laitteista.
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Keskuspuiston tilanne

Langallinen verkkokéyttojarjestelma vaatii kdyttdjan kirjautumisen, laitet-
ta ei tunnisteta. Opiskelijoiden ryhm &dtunnukset antavat rajoitetun niky-
mén verkkoon. Henkil6kohtaiset kirjautum istunnukset ja salasanat paasta-
vit tyon suorittamisen kannalta tarpeellisille alueille tarpeellisin oikeuksin.
Harkinnan alla on WLAN- verkon kautta verkkoon kytkeytyvien laitteiden
tunnistus. WLAN- vierasverkkoa ei ole kiytossd. Tu lossa oleva IDS- lait-
teisto tulee tunnistam aan epdilyttivisti kayttaytyvit laitteet ja eristdm ddn
ne verkosta.

8.4.4 FEtdhuoltoyhteyksien suojaus

Turvamekanismi

Fyysisté ja loogista pdédsyi etdhuoltoyhteyksien kéyttdmiin portteihin tulee
valvoa.
Keskuspuiston tilanne

Etdhuoltoyhteyksid on hyvin vdhin kdyt 0ssd. Olem assa olevat yhteydet

ovat suojatut ja salatut seki kirjau tuminen salasanasuojattua. Yhteyksien
kéyttod seurataan, jotta varmistetaan, ettei luvatonta yhteyttd saada raken -
netuksi.

8.4.5 Verkkoyhteyksien looginen jaottelu

Turvamekanismi

Tietojenkdsittelypalvelujen, kiyttd jien ja tie tojdrjestelmien ryhm &t tulee
eristdd toisistaan verkossa.
Keskuspuiston tilanne

Verkkoyhteyksid kdyttavit esim . sdhkdpos tin kéyttdjdt, poissaolotietojen
selaajat, kalenterin synkronoijat ja kotikansion selaajat. He padsevit kat-
somaan omia rajoitettuja alueitaan, jotka eivét ole kiinni toisissaan.

8.4.6 Verkkoyhteyksien valvonta

Turvamekanismi

Jaetuissa verkoissa, erityis esti organisaation rajo jen ulkopuolelle ulottu-

vissa, k dyttdjien m ahdollisuutta v erkkoyhteyteen tu lee rajoittaa pdds yn-

valvontaperiaatteiden ja liiketoimintasovellusten vaatimusten mukaisesti.
Keskuspuiston tilanne

Kaikki litkenne organisaation ja Internetin vélill4 on rajoitettu palomuuril-
la ja padsynvalvonnalla. Paédsy on ti ettyihin sovelluksiin kuten sdhkopos-
tiin, poissaolon seurantaan ja om aan kotikansioon. Varsinaista etdkédyttoa
el ole. Etdtoimipisteistd on reititetty yritysverkkoyhteys padkoululle.
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8.5 Kayttojarjestelmadn padsyn valvonta

Tavoite Tavoitteena on estdd luvaton paisy kiyttdjarjestelmiin.

8.5.1 Turvalliset sisdén kirjautumismenettelyt

Turvamekanismi

Padsyd kiyttojarjestelmédn tulee val voa turvallisen sisddn kirjautum isme-
nettelyn avulla.
Keskuspuiston tilanne

Kirjautuminen tietokoneille ja verkkoon on mahdollista vain organisaation
oman verkkojérjestelman kautta, joss a autentikointi tapahtuu. Opetuskay-
tossd on muutam a poi kkeus: tietoteknii kkaa opiskelevat autentikoituvat
palomuurilla eristetyss & verkossaan tydasem alleen tai to imialueellensa
omilla ehdoillaan, mutta eivit nde koulun verkkojérjestelmaa.
Kirjautumiset kirjataan lokiin ja niitd seurataan. Jarjestelméasté lahtee haly-
tys jarjestelminvalvontaan kun tietoturvapolitiikkaa rikotaan.

8.5.2 Kaiyttdjin tunnistaminen ja todentaminen

Turvamekanismi

Jokaisella kayttéjéllé tulee olla yks il6llinen tunniste (kdyttdjétunnus) v ain

kayttdjan henkilokohtaiseen kayttoon. Lisdksi tul ee valita soveltuva to-

dennuskeino, jolla varmennetaan kayttéjén viitetty henkil6llisyys.
Keskuspuiston tilanne

Henkilokunnalla on kaikilla yksilollinen kéyttdjédtunnus ja henkilokohtai-
nen salasana verkkokirjautumista varten. Suojatuilla sovelluksilla on om at
kéyttdjatunnus/salasana parinsa. Op pilaat kayttdvit ryhm dtunnusta tyo-
asemalle kirjautuessaan ja nikevét s uppean ei kriittisen osan verkkoa ra-
joitetuin oikeuksin.

8.5.3 Salasanojen hallintajérjestelma

Turvamekanismi

Salasanojen hallintajirjestelmén tulee olla vuo rovaikutteinen ja varm istaa
salasanojen laatu.
Keskuspuiston tilanne

Salasanojen hallintajérjestelmé verkkokadyttdjarjestelmién on vuorovaikut-
teinen ja sa lasanojen la atu on var mistettu jar jestelmétuen ohje iden mu-
kaan. Suojattujen sovellutusten kéynnistys mahdollistuu verkkoautentikoi-
tumisen kautta omasta ldhiverkosta.
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8.5.4 Jarjestelmin apuohjelmien kayttd

Turvamekanismi

Sellaisten apuohjelmien, jotka saattavat pystyd ohittamaan jarjestelmain ja
sovelluksen turvamekanismit, kiyttdd tulee rajoittaa ja valvoa tarkasti.
Keskuspuiston tilanne

Apuohjelmia, jotka pystyvét ohittamaan turvamekanismit ei ole asennettu.

8.5.5 Istunnon aikakatkaisu

Turvamekanismi

Kéayttiméattomien istuntojen tulee sulkeutua, kun ne ovat olleet kayttamétta
médritellyn ajan.

Keskuspuiston tilanne
Istuntojen aikakatkaisut ovat sovelluskohtaisia. Monet sovellukset katkais-
taan tietyn ajan kuluttua. Aivan ta rkkaa kuvaa jokaisen sovelluksen omi-

naisuuksista ei ole olemassa. Ty0ase missa on ndytonsdistdjdn aikakatkai-
su, joka vaatii uudelleenkirjauksen.

8.5.6 Yhteysajan rajoittaminen

Turvamekanismi

Yhteysajan rajoittamista tulee kdyttdd lisdturvana suuren riskin sove lluk-
sissa.
Keskuspuiston tilanne

Sovelluksissa kéytetddn s ovelluskohtaisia aikakatk aisuja. L iséksi ty0ase-
mat sulkeutuvat oltuaan asetetun ajan kdyttiméattomina.

8.6  Sovellukseen ja tietoon pidsyn valvonta

Tavoite Tavoitteena on estdd luvaton pédédsy sovelluksissa séilytettiviin tietoihin.

8.6.1 Tietojen kiytdn rajoittaminen

Turvamekanismi

Sovellusten kdyttdjien ja sovellusten tukihenkildide paésy tietoihin tai so-
vellusten toimintoihin tulee rajoi ttaa madriteltyjen p ddsynvalvontaperiaat-
teiden mukaan.

Keskuspuiston tilanne

Luottamuksellista tietoa siséltivit s ovellukset vaativat kirjautumisen. Kir-
jautumisen yhteydessé tapahtuva aute ntikoituminen antaa oikeudet toim ia
sovelluksessa. Oikeudet m dédrdytyvét ennalta la aditun suun nitelman mu-
kaan. Oikeuksia m yOnnetdédn rajoitetus ti, mutta riittdvasti toim innan tur-
vaamiseksi.
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8.6.2 Arkaluontoisen sovelluksen eristiminen

Turvamekanismi

Arkaluonteisille sovelluksille tulee jarjestdd eristetty tietokoneympéristo.
Keskuspuiston tilanne

Keskuspuistossa ei ole kdytdssé arkaluontoisia sovelluksia.

8.6.3 Tietokoneen matkakayttd

Turvamekanismi

Tulee ottaa kayttoon m daritellyt toim intaperiaatteet ja turvam ekanismit.
joilla suojaudutaan tietokoneen matkakiyton ja etdyhteyksien aiheuttamas-
ta riskeilta.

Keskuspuiston tilanne

Tietokoneen liittiminen et dkdyttdtoiminnon kautta organisaation tietojér-
jestelméidn jérjes telmddn ei ole m ahdollista. Jok ainen kéy ttdjd, joka o n
vastaanottanut tietokoneen m atkakdyttoon, on sitoutunut huolehtim aan
koneestaan ja sen sisdltim dstd tiedosta. Luottamuksellista tietoa ei pitéisi
sdilyttdd koneella. Kon een rikkoutum inen ja tiedon tuhoutum inen onkin
ollut suurempi ongelma kuin tiedon joutuminen vaariin késiin.

8.6.4 Etityd

Turvamekanismi

Etdtyotoimintaa varten tulee kehittdd ja ottaa kdyttoon periaatteet, toim in-
tasuunnitelmat ja menettelytavat.
Keskuspuiston tilanne

Etdkaytto jarjestelmin puolelle huoltotoimintaa varten on vain yksi suojat-
tu yhteys oman reititetyn yritysverkon kautta. Yhteys on suojattu kayttéja-
tunnuksin ja salasanoin. Tulkinnanva raista on pidetddnko sédhkopostia,
opiskelijoiden poissaolojirjestelmaa ja henkilokunnan kotikansioiden saa-
vutettavuutta etidtyond. Tietty suojausr iski tdlla kohtaa on ja asiaa kannat-
taisi pohtia tarkemmin.
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9 TIETOJARJESTELMIEN HANKINTA, KEHITYS JA YLLAPITO

Organisaation tietoturvallisuustason ylldpitdmiseksi ei riitd, ettd organisaa-
tion toim innassa, tietojen késittelyssd ja tiedonvilityksessd noudatetaan
turvallisia tapoja ja m enetelmid. My0s kdytettd vien tie tojarjestelmien ja
sovellusten turvallisuu desta on h uolehdittava. Tietojérjestelm &t taytyy
suunnitella ja toteuttaa siten, ettd turva-aukkoja ei ole sovellusten ja jirjes-
telmien sisdlld. Kéytettdvien tietojen oikeellisuus tiytyy taata koko késitte-
lyprosessin ajan: oikeellisuus tiytyy taata aina jarjestelmédn kasiteltdvaksi
tai kdytettdviksi vastaanotettavista tie doista (sy0 tetietojen tarkastus, ) jar-
jestelmén tuottamiin tietoihin (tu lostustietojen tarkastus) asti kaikissa ki-
sittelyn vaiheissa. Tieto voi olla mité tahansa esimerkiksi tietojirjestelmén
sisdisesti toiselta prosessilta vastaanotettavaa tietoa, toisesta tietojérjestel-
mistd vastaanotettavaa tietoa, tiedostosta luettavaa tietoa tai kayttijan jar-
jestelmédn syottdmaa tietoa. Erityisesti sdhkopostitse vastaanotettavan tie-
don alkuperistd tulee varmistua.

Tietojdrjestelmit on suunniteltava si ten, ettd lakien vaatimukset (esimer-
kiksi henkild- ja potilas tietojen ki sittelyssé ja s uojaamisessa) automaatti-
sesti toteutuvat niissd ja ettd m ahdolliset lakimuutokset void aan riittdvin
helposti ottaa huomioon esimerkiksi jirjestelmien méérityksid ja konfigu-
raatioita muuttamalla. L akien noudattaminen ja noudattam atta jittiminen
ei saa olla kdyttd jin toimista kiinni, vaan tie tojdrjestelméin on aina m ah-
dollisuuksien mukaan ohjattava tai pakotettava kaytti ja oikeanlaiseen toi-
mintaan. Edelld mainittu koskee my®0s kaikkia kansallisia ja kansainvélisid
standardeja.

9.1 Tietojérjestelmien turvallisuusvaatimukset

Tavoite Tavoite on varmistaa, ettéd tietojarjestelmait kehitetdin turvallisiksi.

9.1.1 Turvallisuusvaatimusten analyysi ja méérittely

Turvamekanismi

Uuden tai olem assa olevan tieto jarjestelmin kehittimistd koskevien liik e-
toimintavaatimusten tulee méadrittdd turvamekanismien vaatimukset.
Keskuspuiston tilanne

Tietojdrjestelmid kehitetddn varovasti ja h arkiten vélttden k aikkia turh ia
riskejd, jotka voisivat vaarantaa tietojdrjestel mien toimivuuden. Padsdan-
toisesti laitteistoksi ja jdrjestelmiksi hyviksytddn ainoastaan koeteltuja ja
toimivuutensa kidytdnnossé osoittaneita kom ponentteja, joista yhteistyo-
kumppaneilla on hyvét kokem ukset. Sovellustasolla Keskuspuisto on m u-
kana muutamassa kehitysprojektissa, jotta saisi itsellensd soveliaan sovel-
luksen. Niissd projekteissa sovelluksissa havaitut puutteet on saatu korjat-
tua nopeasti. Kehitysprojekteissa ei ole endd ollut kyse uuden sovellukse n
luomisesta vaan toim ivan kdytossd olevan sovelluksen m uokkaamisesta
erityisopetusymparistoon.
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9.2 Virheeton tietojenkasittely sovelluksissa

Tavoite Tavoitteena on estdd virheitd, tiedon katoamista, sen luvatonta muut-
tamista ja védrinkdyton mahdollisuus.

9.2.1 Syéttdtietojen oikeellisuuden tarkistus

Turvamekanismi

Sovellukseen syotettiva tieto tulee va hvistaa pateviksi, jotta varmistettai-
siin sen oikeellisuus ja asianmukaisuus.

Keskuspuiston tilanne

Kfriittisiin sovell uksiin on kirjauduttava sisddn interaktiivisesti. Kirjautu-
minen tuo mukanaan kirjautuneelle tiet yt oikeudet ndhdi ja suorittaa eri-
laisia toimintoja. Oikeuksien jaossa noudatetaan pidattyviisyyttd. Kaytta -
jén on osoitettava hallitsevansa sovelluksen kdyton saadakseen lisdé oike-
uksia. Oikeuksien tarpeellisuuden harkitsee sovelluksen haltija.

Kenttiin syotettdvin datan arvoja on rajoitettu, jotta vadrin tiedon syotolta
valtyttdisiin. Rajoitusten ulkopuolisten arvojen syd tt6 on estetty. Tallen-
nustapahtumista syntyy kirjaamishistoria. Sovelluksen haltia voi selata ta-
pahtumia ja korjata sattuneet virhek irjaukset. Vééréan tiedon syottdim isen
torjuminen on jatkuvan kehityksen kohteena.

9.2.2 Sisdisen kisittelyn valvonta

Turvamekanismi

Jotta kés iteltdvén tiedo n védristym iset tah attomien tai tahallisten oh jel-
mointivirheiden seu rauksena hav aitaan, tu lee so velluksiin sisélly ttaa tie -
don oikeellisuustarkistuksia.

Keskuspuiston tilanne

Suoritetut transaktiot ovat lukum déraltdén vahaisid ja kaikki oppilaiden
merkinnét tarkastetaan manuaalisesti usein. Taloushallinnon sovelluksissa
on omat tarkastuksensa.

9.2.3 Viestien eheys

Turvamekanismi

Viestien aitouden varm istamista ja eheyden suojaam ista sovelluksissa
koskevat vaatim ukset tulee yk siloidd ja as ianmukaiset tu rvamekanismit
tunnistaa ja toteuttaa.

Keskuspuiston tilanne

Taloushallinnolla on om at sovelluksen sisddn rakennetut tarkistuksensa.
Oppilasrekisterin tiedot kdyddédn m anuaalisesti ldpi vihintdén kaksi kertaa
vuodessa HOJKS keskusteluissa jatu lostetaan lukukausien paittyessa.
Virheellisyydet paljastu vat silloin. Opintokokonaisuudet arvioidaan kun
osasuoritukset on tehty, tastikin synt yy tarkistuspiste. Poissaolom erkinnét
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kéydaan lapi kuukausittain, jolloin vi rhemerkinnoéisti kidydéén keskustelu.
Varsinaisia kriittisid toimintoja massatuotantona ei esiinny.

9.2.4 Tulostustietojen oikeellisuuden tarkistus

Turvamekanismi

Sovelluksista tulostetun tiedon oikeellisuus tulee tarkistaa kussakin tilan-
teessa tallennetun tie don késittelyn virheettdémyyden ja asianmukaisuuden
varmistamiseksi.

Keskuspuiston tilanne

Tulostukset ovat vdhiisid. Tulostuk sen yhteydessé suoritetaan m anuaali-
nen tarkistus.

9.3 Salakirjoitusmekanismit

Tavoite Tavoitteena on suojata tiedon luottamuksellisuus, alkuperdisyys tai eheys
salakirjoitusmekanismeilla.

9.3.1 Salakirjoitusmekanismien kdyton periaatteet

Turvamekanismi

Tulee kehittdd ja ottaa kdyttoon ne peri aatteet, joita sovelletaan salakirjoi-
tusmekanismien kdyttdon tietojen suojaamisessa.
Keskuspuiston tilanne

Etipisteiden vélilld on reititetty yritysverkko. Julkisen Internet verkon
kautta ei ldhetetd luottamuksellisia viesteja tai tapahtumia. SSL on kéytos-
sd kirjautumisessa verkkopalveluihin.

9.3.2 Salakirjoitusavainten hallinta

Turvamekanismi

Salausavainten hallintamenettelyjen tulee olla kdytossa silloin, kun organi-
saatio kayttid salakirjoitustekniikoita.
Keskuspuiston tilanne

Opistolla on oma CA ja avainhallinta on jdrjestelmétuen takana.

9.4 Jarjestelmitiedostojen turvallisuus

Tavoite Tavoitteena on varmistaa jarjestelmitietojen turvallisuus.
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9.4.1 Tuotannossa olevan ohjelmiston valvonta

Turvamekanismi

Menettelytapojen, joilla valvotaan oh jelmien asentamista tuotannossa ole-
viin jérjestelmiin, tulee olla kiytossi
Keskuspuiston tilanne

Tuotannossa olevat jirj estelmien, sovelluksien ja ohjelm ien pdivityksen
suorittaa ja valvoo asiantunteva jarjestelméinvalvoja asianmukaisilla aukto-
risointi-oikeuksilla. Jarjestelmissd kéytetdén ainoastaan hyvéksyttyd asen-
nuskoodia.

9.4.2 Jidrjestelmin testiaineistojen suojaus

Turvamekanismi

Testiaineistot tulee valita huolellisesti ja niitd tulee suojata ja valvoa.
Keskuspuiston tilanne

Testiajot ajetaan virtuaaliympéristdssd. Yleensd testiajot ovat mittasuhteil-
taan rajoitetut ja materiaali havitetdén kun testiajot on suoritettu.

9.4.3 Ohjelmien ldhdekoodin padsyn valvonta

Turvamekanismi

Pédésya ohjelmien 1dhdekoodiin tulee rajoittaa.
Keskuspuiston tilanne

Ohjelmien 1dhdekoodit ovat yleensd sulj ettuja koodeja ja sijaitsevat pai-
koissa, joihin ei ole vap aata pdédsyd. Ainoastaan tiettyjen sovellusten, joita
kaytetddn tydasemilla, asennustiedostot ovat nidkyvilld, mutta ei muokatta-
vissa.

9.5 Kehitys- ja tukiprosessien turvallisuus

Tavoite Tavoitteena on ylldpitdd sovellusjarjestelmien ohjelmien ja tietojen turval-
lisuutta.

9.5.1 Muutosten valvontamenettely

Turvamekanismi

Muutosten toimenpanoa tulee valvoa sovitulla muutosten valvontam enet-
telylla.
Keskuspuiston tilanne

Tyokaluja muutosten valvonnalle ei tilla hetkelld ole olemassa. Muutoksia
kriittisissd ohjelmissa tarkkaillaan tunkeutumisseurannan ja jirjes telmélo-
kien kautta.
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9.5.2 Kaéyttojarjestelmén muutosten jilkeinen sovellusten tekninen tarkastus

Turvamekanismi

Kayttdjarjestelmin muutosten yhteydessd litketoiminnan kannalta kriittiset

sovellukset tulee tarkistaa ja testata, jotta varmistetaan, ettei organisaation

toiminnalle tai turvallisuudelle aiheudu haitallisia vaikutuksia.
Keskuspuiston tilanne

Verkkokéyttojarjestelmén paivitykset suunnitellaan huolella ja ainoastaan
koetellut ja toimintavarmuutensa osoittaneet pdivitykset suoritetaan. Paivi-
tystoiminnon jilkeen varmistetaan paivityksen toimivuus. TyOasemat han-
kitaan vuosisopimuksella mukaan ja varustetaan vakioidusti laitteistojen ja
ohjelmistojen suhteen. Koneet testataan ennen kayttdonottoa.

9.5.3 Ohjelmistopakettien muutoksia koskevat rajoitukset

Turvamekanismi

Ohjelmistopaketteihin te htdvid muutoksia tulee vélttdd, ne tulee r ajoittaa
tarpeellisiin muutoksiin ja kaikkia muutoksia valvoa tarkasti.
Keskuspuiston tilanne

Verkkojirjestelmén m uutokset tehd d4n kohdan 7.5.2 m ukaan hallitusti.
Sovelluspaketit valitaan jarjestelm ddn sopivuuden, kiytettdvyyden ja pe-
dagogisten ominaisuuksiensa mukaan harkiten.

9.5.4 Tietovuodot

Turvamekanismi

Tietovuodon mahdollisuudet tulee ehkaista.
Keskuspuiston tilanne

Jarjestelmatuki tarkkailee sddnnollises ti ulos m enevén ja sisddn tulevan
litkenteen m &érid, hav aitakseen ta vanmukaisesta po ikkeavia m dérid. Se
tarkkailee my0s resurssien hyddyntdm istd pullonkaulojen m uodostumisen
jaeitoivotun litkenteen syntymisen ehkéisyné. IDS/IPS on tulossa tuke-
maan toimintaa. Maaliskuussa 2009 se on kdytossa.

9.5.5 Ulkoistettu ohjelmistokehitys

Turvamekanismi

Organisaation tulee valvoa ja tarkkailla ulkoistettua ohjelmistokehitysté.
Keskuspuiston tilanne

Organisaatiolla ei ole ulkoistettua ohjelmistokehitysta.
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10 TIETOTURVAHAIRIOIDEN HALLINTA

Tietoturvaloukkausten ja norm aalista poikkeavien tilanteiden valvonta ja
seuranta, ha vaitseminen ja raporto inti seki oik eisiin toim enpiteisiin ry h-
tyminen ongelmien korjaamiseksi ja m ahdollisten seuraamusten méaritta-
miseksi ovat oleellinen osa tietoturvallisuuden ylldpidon prosessia.

Valvonnalla, seurannalla ja erilaisella tarkkailulla on tarkoitus havaita
kaikki poikkeamat ja sellainen valtuude ton toiminta organisaatiossa, joka
vol vaarantaa tietojenkisittelyn ja tietojen turvallisuuden. Seuranta sisaltdd
menetelmait aina kiinteiston ja ti lojen valvonnasta (esim erkiksi kulunval-
vonta, tunnistimet ja hilyttimet, kameravalvonta) tietojirjestelmien tilan ja
niitd kdyttavien henkildiden ja tapa htumien seurantaan ja kirjaam iseen.
Tapahtumaseurannassa kirjataan sekd henkiléiden toim enpiteet etté jérjes-
telmissd autom aattisesti tapah tuvat toim innat mukaan luk ien erilaiset v i-
ka- ja hiiriotilanteet.

Valvonnasta saatujen tapahtum atietojen, lokitiedostojen, nauhojen ja vas-
taavien sdilytysaika ja séilytystapa on méériteltdva. Joidenkin seurantatie-
tojen osalta sdilytysaika voi olla pitk &, kuten lokitiedo t luottamuksellisten
tietojen kis ittelystd. Ma hdollisesti todistusa ineistona tarv ittavien tie tojen
sdilytys takaa sekd organisaation, yks ittdisen henkilon ettd organisaation
sidosryhmén oikeusturvan sdilymisen.

Poikkeamista ja havaituista loukkauksista raportoidaan vélittdmasti ja teh-
déén riittdvat hilytykset joko automaattisesti tai havaitsevan henkilon toi-
mesta. Hilytys kés itellddn sekd tiet oturvaorganisaatiossa ko rjaaviin toi-
menpiteisiin ryhtymiseksi mahdollisimman pikaisesti ettd jo hdossa, mah-
dollisten se uraamusten voidaan m &érittelemiseksi. Henkildstolla ja kol-
mansilla osapuolilla on oltava tieto, miten ja kenelle havaituista potentiaa-
lisista tie toturvallisuuteen vaikutta vista tie tojarjestelmien haavoittuvu uk-
sista, ongelmista tai epdilyttivisti tilanteista pitdd raportoida.

10.1 Tietoturvatapahtumista ja -heikkouksista raportointi

Tavoite

Tavoite on varmistaa, ettd tietoturvatapahtumista ja tietojarjestelmiin liit-
tyvistd heikkouksista viestitetddn siten, ettd korjaaviin toimenpiteisiin voi-
daan ryhtya ajoissa.

10.1.1 Tietoturvatapahtumien raportointi

Turvamekanismi

Tietoturvatapahtumista tulee rap  ortoida m ahdollisimman nopeasti ja
asiankuuluvaa hallintakanavaa kéyttden.

Keskuspuiston tilanne

Tietoturvatapahtumista tulee raport oida jérjestelm dtukea. Raportin voi
vastaanottaa jokainen jdrjestelm dtuen tyontekijd. Vastaanottaja ohjaa toi-
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menpiteen sille jasenelle, jonka oikeude t ja taidot riittd vt korjaavan toi-
menpiteen toteuttamiseksi.

10.1.2 Tietoturvallisuuden heikkouksista raportointi

Turvamekanismi

Kaikkien ty ontekijoiden, toim ittajien ja tieto jarjestelmien tai -palve lujen
kayttdjien e dellytetddn kiinnittdv &n huomiota ja raporto ivan kaikista jir-
jestelmissa tai palveluissa havaituista tai epéilyttdvistd suojauksen heikko-
uksista.

Keskuspuiston tilanne

Raportointi vajaatoiminnoista verkossa ja sovelluksista on nopeata ja te-
hokasta. Kyky erottaa toim imattomuus tietoturvariskistd ei aina ole itses-
tddn selvdd, mutta toimimattomuusilmoitusten joukossa olevat epdilyttavét
tapahtumat tutkitaan myds.

10.2 Tietoturvahéirididen ja parannuskohtien hallinta

Tavoite Tavoite on varmistaa, etti tietoturvahéirididen hallinnan toimintamalli on
johdonmukainen ja tehokas.

10.2.1 Vastuut ja menettelytavat

Turvamekanismi

Hallintavastuut tulee mééritelld ja 1 uoda menettelytavat, joilla taataan pi-
kainen, tehokas ja jarjestelmallinen reagointi tietoturvahdirioihin.
Keskuspuiston tilanne

Jarjestelmatuella on suu lliset menettelytavat reagoida tietoturvahairidihin.
Pieniin héiri6ihin voi puuttua paikalla oleva tukihenkild, suuremmista héi-
ri0istd rapor toidaan v dlittdmasti, no peimmalla m ahdollisella tilanteesee n
sopivalla tavalla, vastaavien suurempien valtuuksien haltijalle.

10.2.2 Tietoturvahiiridistd oppiminen

Turvamekanismi

Tietoturvahdirididen tyy pin, m dérén ja kus tannusten m ittaamista ja seu -
raamista varten tulee olla menettelytavat.
Keskuspuiston tilanne

Keskuspuistolla ei ole mittareita osoittamaan tapahtumien kustannusvaiku-
tuksia. Tapahtuma arvioidaan ja jos se todetaan vaaralliseksi, sithen etsi-
tddn sopiva suojautumiskeino.
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10.2.3 Todisteiden kokoaminen

Turvamekanismi

Jos tietoturvahdirion jalkeen johonkin henkiloon tai organisaatioon koh-
distuviin seurantatoimenpiteisiin liittyy siviili- tai rikosoikeudellisia oike-
ustoimia, tulee kerité, s dilyttdd ja e sittdd tod istusaineistoa kyseisen lain-
kayttdalueen (tai lainkdyttdalueiden) todistusaineistoa koskevien sddntdjen
mukaisesti.

Keskuspuiston tilanne

Toistaiseksi oikeustoimia vaativia tapahtumia ei ole ilmaantunut.
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11 OPETUSTOIMINNAN JATKUVUUDEN HALLINTA

Talla hetkelld ei pidetd aivan kiiree llisend asiana saada timin kappaleen
sisdltimaa asioita standardin edellyttdm 44n kuntoon. Kappale kuvaa pi-
kemminkin kehityssuuntaa tulevaisuudessa.

Opetustoiminnan kannalta tietoverkkojen ja tietokoneiden jatkuva toiminta
ei ole valttim &tontd. Pdivankdan k atkos ei aitheuta ylipddsem attomid on-
gelmia. Kriittisid opetusaloja ovat n e, jotka kéyttavét kokop diviisesti tie-
tokonetta opiskeluvélineenddn ja ovatr  iippuvaisia lisen ssipalvelimista.
Opettaminen ja oppiminen ovat mahdollisia ilman tietokonetta.

11.1 Opetustoiminnan jatkuvuuden hallintaan liittyvid tietoturvandkdkohtia

Tavoite Tavoitteena on ehkéisti opetustoiminnan keskeytyminen ja suojata kriitti-
sid opetustoimintaprosesseja tietojdrjestelmien merkittidvien hiirididen tai
onnettomuuksien vaikutuksilta ja taata prosessien viiveeton jatkaminen.

11.1.1 Tietoturvallisuuden sisdllyttiminen opetustoiminnan jatkuvuuden hallintapro-
sessiin

Turvamekanismi

Opetustoiminnan jatkuvuutta varten tulee koko organisaatiossa kehitté ja
edelleen ylldpitda hallittua prosess ia, joka kisittelee organisaation opetus-
toiminnan jatkuvuuden edellyttdmii tietoturvavaatimuksia.

Keskuspuiston tilanne

Tietokone ja tietoverkot ovat opetuksen tukipalveluja. Esim erkiksi tieto-

tekniikan opiskelijat ovat hyvinkin ri ippuvaisia tietokoneista, suunnittelu-
assistentit ovat riippuvaisia tietokoneesta ja verkosta esimerkiksi, kun taas
esimerkiksi catering alan opiskelijat eivét tarvitse tietokonetta kuin satun-

naisesti. Jir jestelmétuki on prio risoinut korjaustoim intansa hiiridtapauk-

sissa niin, ettd ensisija isesti ylldpidetddn verkon toimintaa kun taas yksit-

tdiset ty0as emat ovat toissijais essa asem assa. Tavallisimmat es iintyneet
hiiriot ovat olleet kdyttijien aikaansaamia ty0asemiensa vikatilanteita.

11.1.2 Opetustoiminnan jatkuvuus ja riskien arviointi

Turvamekanismi

Opetustoimintaprosessit m ahdollisesti k eskeyttdvit tapah tumat ja niid en
todennékoisyys, vaikutus ja seuraam ukset tietoturvallisuuden kannalta tu-
lee yksiloida
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Keskuspuiston tilanne

Tulipalon, vesivahinkojen, suurten sdhkdka tkosten riskit voivat toteutua
odottamatta. Kiinteis tossi sija itsee saira ala, jo ten riske ihin liittyvit to i-
minnot on suojattu keskiverto kiinte ist6d huolellisemm in. Pe lastuslaitok-
selle on suora automaattinen hélytysyhteys. Se on todettu toim ivaksi. Or-
ganisaation omasta mielestd timéin hetken suurimpana riskiné ja keskey t-
tamisuhkana pidetiéin epdluotettavan tai vihamielisen kéyttdjan paasyé or-
ganisaation ldhiverkkoon. T4 ti silmélldpitden on ryhdytty toimenpiteisiin
IDS/IPS jarjestelm &n hankkim iseksi ja asentam iseksi. Ha nkinta on jo
kaynnistynyt.

11.1.3 Tietoturvallisuutta sisdltdvien jatkuvuussuunnitelmien kehittiminen ja toteutta-
minen

Turvamekanismi

Tatd varten tulee keh ittd4 ja ottaa kdyttdon suunnitelmat, joilla opetusto i-
minta saadaan ylldpidettyi ja palaut ettua seké tiedon saatavuus varm istet-
tua vaaditulla tasolla ja vaadituissa aikarajoissa kriittisen opetustoiminnal-
listen prosessien keskeytymisen tai toimintah&irion jdlkeen.

Keskuspuiston tilanne

Talla hetkelld on kdytdssd m enetelmiit, joilla verkko ja tydasem at saadaan
kéytannossd kayttoon tavallisissa virhetilanteissa riittivan nopeasti. Kirjal-
lisia suunnitelmia ei ole olemassa. Katastrofiluonteisten tilanteiden jélkeis-
ten toipumis- ja jatkuvuussuunnitelmien laatiminen olisi kuitenkin paikal-
laan.

11.1.4 Opetustoiminnan jatkuvuussuunnistelun puitteet

Turvamekanismi

Suunnitelmat tulee pitdd yhtendisissé puitteissa niiden kaikkien tasojen yh-

teensopivuuden, tietoturvavaatimusten késittelyn johdonmukaisuuden seki

testaamisen ja ylldpidon tirkeysjdrjestyksen yksiloimisen takaamiseksi.
Keskuspuiston tilanne

Opetustoiminnan jatkuvuussuunnitelm aa tietoturvan kannalta ei ole ole-
massa. Jatkuvuussuunnitelma on kdytdnndssd toteutettu s iten, ettd opetus
jatkuu hiiridtilanteista huolimatta.

11.1.5 Opetustoiminnan jatkuvuussuunnitelman testaus, ylldpito ja uudelleenarviointi

Turvamekanismi

Opetustoiminnan jatkuvuussuunnitelmia tulee testata ja paivittdd saannol-
lisesti niiden toimivuuden ja tehokkuuden varmistamiseksi.
Keskuspuiston tilanne

Tietoturvan jatkuvuussuunnitelm aa ei ol e luotu eika sitd sen vuoksi voi
myo6skéén testata.
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12 SOPEUTUMINEN VAATIMUKSIIN

Vaatimustenmukaisuuden tunnistaminen edellyttdé tietoisuutta niisté laeis-
ta, jotka ohjaavat tieto jarjestelmien kédyttod. Seuraavassa lista tarkeimmis-
td laeista:

516 /2004: Séhkoisen viestinnén tietosuojalaki

759 /2004 Laki yksityisyyden suojasta tydeldméssa

477/2001 Laki henkil6tietojen kasittelysté tyo- tai virkasuhteessa

523/ 1999 Henkilotietolaki

725 /1978 Laki yhteistoiminnasta yrityksissé

731 /1999 Suom en perustuslaki — yks ityiseldmén, kotirauhan ja kunnian
turvaaminen

Liséksi: Laki sdhkoisistd allekirjoituksista
Arkistolaki

12.1 Lakisditeisten vaatimusten noudattaminen

Tavoite Tavoite on kaikkien lakien seké asetusten, sddddsten, sopimusten ja vel-
voitteiden ja kaikkien turvallisuusvaatimusten noudattaminen.

12.1.1 Sovellusten lainsdddannon tunnistaminen

Turvamekanismi

Kaikki asiaankuuluviin asetuksiin, sdd doksiin ja sopim uksiin perustuvat
vaatimukset sekd organ isaation toim intamalli niiden tdy ttdmiseksi tulee
maédritelld selvésti ja dokumentoida sekd pitdd ajan tasalla tietojdrjestelmid
varten.

Keskuspuiston tilanne

Organisaation strategiassa médritetdiin, ettd lakeja, asetuksia ja sopimuksia
noudatetaan. Tietoturvaa va rten ei ole olem assa erillistd dokum entoitua
toimintamallia vaatimusten tdyttdmista varten.

12.1.2 Aineettomat oikeudet

Turvamekanismi

Lainséadénnollisten, sddddsten ja so pimusten vaatimusten noudattaminen
varmistetaan kédytettiessd materiaalia, johon saattaa liittyd aineettomia oi-
keuksia tai tekijanoikeudella suojattuja ohjelmistotuotteita. Tétd varten on
luotava asianmukaiset menettelytavat.
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Keskuspuiston tilanne

Organisaatiotasolla on luotu menettelytavat, joilla varmistetaan oikeat me-
nettelytavat. Organisaa tio kiyttd4 ainoas taan ohjelm istotuotteita, joid en
tekijdnoikeuspuitteet on tunnettu asenne ttaessa vakioituja asennuspakette-
ja.

12.1.3 Organisaation tallenteiden suojaus

Turvamekanismi

Tarkeita tallenteita tul ee suojata katoam iselta, tuhoutumiselta ja vidirenta-
miseltd lakisddteisten, sdddosten, s opimusten ja opetustoim innan vaati-
musten mukaisesti.

Keskuspuiston tilanne

Tarkedt tallentee t on s uojattu vika sietoisille p alvelimille, joista tehd d4n
sadannollisesti varmuuskopiot. Palvelinten kiyttd vaatii tunnistuksen. Var-

muuskopiointilaitteiston pitdisi sijaita toisessa pa lo-osastossa kuin palve-

linjarjestelmé. Varmuuskopioista osan tulisi sijaita jossakin toisessa suoja-
tussa paikassa, jotta varm istettaisiin varmuuskopioiden saavutettavuus sil-
td varalta, ettd ensimmaiset ovat tuhoutuneet.

12.1.4 Tietosuoja ja henkil6tietojen yksityisyys

Turvamekanismi

Tietosuoja ja yksityisyys tulee varm istaa asiaan liittyvissa lacissa, maara-
yksissé ja mahdollisesti sopimuskohdissa edellytetyll4 tavalla.
Keskuspuiston tilanne

Keskuspuistossa noudatetaan lakia, asetuksia ja sopimuksia. Tietosuojaa ja
yksityisyyttd kunnioitetaan. Niiden loukka uksia viltetdén madratietoisesti.
Varsinaista varm istustoimenpidettd, muita kuin kayttd jdpalautteet, as ian
seurannalle ei ole olemassa.

12.1.5 Tietojenkésittelypalvelujen vadrinkdyton estaminen

Turvamekanismi

Kayttéjid tu lee es tdd k dyttdmadsti tie tojenkasittelypalveluja luvattom iin
tarkoituksiin.
Keskuspuiston tilanne

Kéyttdjien k dyttooikeuksia on hallin nollisesti pyritty saatta maan toim in-
tamahdollisuus sdilyttden niin rajoitetuksi, ettd vdarink dytokset eivit olisi
huomaamatta mahdollisia. Havaittaessa luvatonta toimintaa kéyttdjalle an-
netaan opas tusta oik eissa toim intatavoissa. Va sta toisena vaihtoeh tona
kaytetddn kdyttdjdoikeuksien rajoittamista tai kie ltimistd. Vakavampia lu-
vattomia kéyttoja ei ole toistaiseksi havaittu.
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12.1.6 Salakirjoitusmekanismeja koskevat sdddokset

Turvamekanismi

Salakirjoitusmekanismeja tulee kéy ttdd kaikkien asiankuuluvien sopim us-
ten, lakien ja miérdysten mukaisesti.
Keskuspuiston tilanne

Yleisesti k dytossd o levina salausm ekanismeina kéytetdin vain kayttojar-
jestelmissa tai sovellusohjelmissa olevia valmiita salausmenetelmia.

12.2 Turvallisuuspolitiikan ja standardien noudattaminen ja tekninen vaatimustenmu-
kaisuus

Tavoite Tavoite on varmistaa, etté jarjestelmit toimivat organisaation turvallisuus-
politiikan ja -standardien mukaisesti.

12.2.1 Turvallisuuspolitiikan ja standardien noudattaminen

Turvamekanismi

Esimiesten tulee varm istaa kaikkien vastuualuees eensa siséltyvien turv a-
menettelyjen virheetdn suorittaminen turvallisuuspolitiikan ja -standardien
vaatimusten noudattamisen takaamiseksi.

Keskuspuiston tilanne

Jarjestelmatuki on seura nnut turvamenettelyjen noudattam ista ja havaitta-
essa luvatonta toimintaa kdyttdjdlle annetaan opastusta oik eissa toiminta-
tavoissa. Vasta toisen a vaihtoeh tona kéyte tddn kéytté jdoikeuksien rajo it-
tamista tai kieltdmistd. Vakavampia luvattomia kayttdja ei ole toistaiseksi
havaittu.

12.2.2 Teknisen kelpoisuuden tarkastus

Turvamekanismi

Tavoite on tarkastaa sdd nnéllisesti, ettd tie tojenkasittelypalvelut tdy ttavét
turvallisuuden toteutusstandardin vaatimukset.
Keskuspuiston tilanne

Manuaalisia tarkistuksia on suoritettu sédénnollisesti. Dokumentoituja tar-
kastusohjeita tai automatisoituja tarkastustyokaluja ei ole.

12.3 Tietojdrjestelmén tarkastusnikokohtia

Tavoite Tavoite on maksimoida jirjestelmén tarkastusprosessien tehokkuus ja mi-
nimoida tietojérjestelmin tarkastusprosessista tai — prosessiin aiheutuvat
héiriot.
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12.3.1 Tietojdrjestelmin tarkastusmekanismit

Turvamekanismi

Auditointivaatimukset ja -toim innot, jotka sisdltdvét tuotannossa olevien

jarjestelmien tarkastuksia, tulee suu nnitella huolellisesti ja hyviksya ope-

tustoimintaprosessien keskeytymisen riskin minimoimiseksi.
Keskuspuiston tilanne

Jarjestelmatuki suorittaa henkilost Gsuojalakia noudattaen auditointeja,
sadnndllisesti selvittden poikkeam ien syyt ja suorittaen tilanteen vaatim at
toimenpiteet.

12.3.2 Tietojédrjestelmén tarkastusvilineiden suojaus

Turvamekanismi

Pédsyd tietojér jestelmdn audito intivdlineisiin tulee suo jata m ahdollisen
vadrinkdyton tai vaarantumisen estimiseksi.
Keskuspuiston tilanne

Tietojérjestelmien auditointitydkalut s ijaitsevat operatiivis en jarjestelmén
ulkopuolella. Niiden saavut ettavuus on rajattu kdyttd jatunnuksella ja sa-
lasanalla. Tunnuksien méérd on rajattu.




