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Tyon aiheena on asiakkaan tunteminen rahanpesusaadosten mukaan. Tyossa
kasitelladn rahanpesua kasitteena, rahanpesulainsaadantéa asiakkaan tunte-
misvelvoitteen osalta sek& Suomen rahanpesuviranomaisia. Tutkimus painottuu
asiakkaan tuntemisvelvollisuuteen rahanpesun estadmisen ja selvittamisen apu-
valineena.

Rahanpesulla tarkoitetaan toimia, joiden tarkoituksena on tietoinen rikoksella hanki-
tun tai sen tilalle tulleen omaisuuden tai rikoksen tuottaman hyddyn vastaanottami-
nen, kayttaminen, muuntaminen, luovuttaminen, siirtdminen tai valittdminen omai-
suuden laittoman alkuperan tai hyédyn peittamiseksi tai haivyttdmiseksi. Rahan-
pesussa rikoksella toiminnalla hankittu omaisuus saadaan nayttdmaan laillisesti
hankitulta.

Asiakkaan tuntemisvelvollisuus perustuu EY-lainsdddanttén, Suomen lainsaa-
dantoon ja Finanssivalvonnan saantelyyn. Rahanpesuviranomaisina Suomessa
toimivat Keskusrikospoliisin rahanpesun selvittelykeskus, Finanssivalvonta, sisé-
asiainministerio, valtiovarainministerio, ulkoasiainministerio seka aluehallintoviras-
to.

Rahanpesulakia sovelletaan ilmoitusvelvollisiin. limoitusvelvollisen tehtavana on
IImoittaa epailyttavista liiketoimista rahanpesun selvittelykeskukselle. lImoitus-
velvollisia ovat muun muassa luottolaitokset, sijoituspalveluyritykset ja rahoitus-
laitokset, panttilainaustoimijat, vakuutusyhtitt ja -edustajat, rahapeliyhteisot,
kiinteistonvalitysliikkeet, kirjanpitajat ja tilintarkastajat, veroneuvontapalveluita
tai oikeudellisia palveluita tarjoavat seka osittain tavaroita myyvat tai valittavat
(kauppiaat).

Asiakkaan tuntemista koskevat menettelyt ovat yksi tarkeimmista osatekijoista
tehokkaan rahanpesun estamisessa. Asiakkaan tuntemisella tarkoitetaan kaik-
kia asiakkaan tunnistamiseen, tuntemiseen ja jatkuvaan seurantaan liittyvia
menettelytapoja, joilla iimoitusvelvollinen varmistuu asiakkaan oikeasta henkil6l-
lisyydestd ja siita, etta tuntee asiakkaan toimintaa riittdvasti. Naita osa-alueita
ovat asiakkaan ja asiakkaan edustajan tunnistaminen ja todentaminen, tosiasi-
allisen edunsaajan tunnistaminen ja todentaminen, tietojen hankkiminen asiak-
kuudesta, tunnistamis- ja todentamismenetelmat, todentamisasiakirjat, asiak-
kaan tuntemistiedot ja niiden sailyttdminen, asiakkaan tuntemisen laajuus seka
muutamat muut velvoitteet. Tydssa tuodaan esille myds rahanpesun rikollisoi-
keudelliset seuraamukset.
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The subject is knowing and recognizing the customer, i.e. customer due dili-
gence, according to the money laundering regulations. The concept of money
laundering, money laundering legislation on knowing the customers and the
Finnish authorities related to money laundering are topics discussed in the the-
sis. The focus is on the customer recognition, money laundering prevention and
detection tool.

Money laundering is the practice of disguising the origins of illegally-obtained
money. Ultimately, it is the process by which the proceeds of crime are made to
appear legitimate. The money involved can be generated by any number of
criminal acts, including drug dealing, corruption, accounting and other types of
fraud, and tax evasion.

Customer due diligence is based on the EC legislation, the Finnish legislation
and the regulatory Financial Supervisory Authority. Money Laundering Authori-
ties operating in Finland are the Central Criminal Police Intelligence Unit, the
Financial Supervisory Authority, the Ministry of Interior, Ministry of Finance, Min-
istry of Foreign Affairs and the State Provincial Office.

The Money Laundering Act applies to all who are to register customers. Suspi-
cious transactions must be reported to the FIU. Credit institutions, investment
firms and financial institutions, mortgage lending operators, insurance compa-
nies and representatives of the gaming communities, real estate agents, ac-
countants and auditors, companies offering tax and advisory services and legal
services and partly companies selling or transmitting goods (traders) have re-
porting obligations.

Customer due diligence procedures are one of the most important elements
against money laundering. Customer due diligence refers to all the customer
identification, familiarity and constant monitoring of procedures related to the
notification obligation also the fact that the authority knows the client's activities
adequately. Penalties for money laundering are also examined in the thesis.

Keywords: Money laundering, reporting commitment, customer due diligence
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1 JOHDANTO

Rahanpeseminen kasitteené vaitetddn syntyneen Yhdysvalloissa 1920-luvulla,
kun on tutkittu jarjestaytyneiden rikollisryhmien tekemiksi epailtyja rikoksia. Ka-
site on vakiintunut yleisempaan kayttoon 1970-luvulla Yhdysvalloissa ja Euroo-
passa. Kansainvélisesti rahanpeseminen tuli k&sitteena tunnetuksi 1980-luvun
alussa. (Sahavirta 2008,19 — 20.)

[Imiéna rahanpesu on vanhaa perua. Yleinen kiinnostus rahanpesemiseen ja
sen torjuntaan on herannyt 1980-luvulla. Rahanpesemisen kriminalisoinnin
taustalla ovat ammattimainen huumausainekauppa, jarjestaytyneesti toteutetut
huomattavaa rikollista hyotya tuottavat rikokset, kuten kansainvéliset petokset,
ihmiskauppa, laiton asekauppa ja harvinaisten eléinten salakuljettaminen. (Sa-
havirta 2008, 20.)

Tyypillinen rahanpesija 1990-luvulta alkaen on ollut rahoitusalan ammattilainen,
tilintarkastaja tai lakimies. Rahanpesemiselle otollisena liiketoimintana on pidet-
ty yhteis6ja ja elinkeinonharjoittajia, joilla on mahdollisuus toiminnassaan vaikut-
taa kuvaan, joka ulkopuoliselle syntyy asiakkaiden omaisuuden todellisesta
luonteesta, alkuperastd, sijainnista, omistajasta tai maaraysvallan kayttajasta.
Tallaisia yrityksia ovat mm. pankit, sijoituspalveluyritykset, vakuutusyhtiot, pant-
tilainausliikkeet, kasinot ja muut rahapeliyhteisot seka asianajo-, kirjanpito- ja
tilintarkastustoimistot. ( Sahavirta 2008, 21.)

Asiakkaan tunteminen on keskeinen velvoite rahanpesun estamisessa. Asiak-
kaan tuntemisen osa-alueita ovat muun muassa asiakkaan tunnistaminen ja
henkil6llisyyden todentaminen. (Standardi 2.4.) Opinnaytetyoni aiheena on asi-
akkaan tuntemisen tarkeys rahanpesun torjunnassa. Otan huomioon rahan-
pesusaadokset ja niiden nakdkannan asiakkaan tuntemisvelvollisuudesta ra-
hanpesun estamisessa ja selvittdmisessa. Tutkimukseeni kuuluu muun muassa
rahanpesulaki ja sen vaatimukset asiakkaan tuntemisesta. Asiakkaan tuntemi-
sen velvollisuutta voidaan lahestya erinakokulmista. Tydssani huomioin ainoas-

taan rahanpesusaadosten nakékulman.



Tutkimukseni tarkoitus on selvittda, mita rahanpesulain ilmoitusvelvolliset joutu-
vat ottamaan huomioon asiakasta tunnistettaessa. Tutkimus painottuu nimen-
omaan asiakkaan tunnistamiseen ja tuntemiseen, ja sen vuoksi jatan tutkimuk-
seni ulkopuolelle rahanpesusédadésten muun sisallon. Tyon tarkoitus on selvit-
taa miten rahanpesulakia ja muita rahanpesusaadoksia taytyy tulkita asiakkaan

tuntemisen velvoitteen nakokulmasta.

Rahanpesu on ajankohtainen aihe, sen vuoksi kiinnostuin siitd. Rahanpesuun
liittyvi& teoksia on julkaistu hyvin vahan, minka takia asiasta kirjoittaminen yksi-
en kansien valiin on mielestani tarke&da. Asiakkaan tuntemisen velvoitteesta
maaraa esimerkiksi rahanpesulaki ja rahanpesuasetus. Naiden tulkintoja on
kuitenkin julkaistu hyvin vahan. Haluankin kirjoittaa selkeakielisen oppaan, joita
iImoitusvelvolliset voivat kayttaad jokapaivaisessa tydossaan. En kuitenkaan kirjoi-
ta suoria ohjeita jokaiselle ilmoitusvelvollisille erikseen vaan yleisen ohjeen kai-
kille. Nain jokaiselle ilmoitusvelvolliselle jaa mahdollisuus kayttaa opasta omien

sisdisten ohjeiden tueksi.

Tutkimuksen olen toteuttanut lukemalla eri l&hteiden tarjoamaa tietoa aiheesta.
Aikomukseni on tutustua mahdollisimman laajasti kirjallisuuteen, jota aiheesta

|6ytyy. Suurin osa lahteistéani on lakeja, standardeja, normeja ja direktiiveja.



2 RAHANPESU ILMIONA

Rahanpesulla tarkoitetaan toimia, joiden tarkoituksena on tietoinen rikoksella hanki-
tun tai sen tilalle tulleen omaisuuden tai rikoksen tuottaman hyddyn vastaanottami-
nen, kayttdminen, muuntaminen, luovuttaminen, siirtdminen tai valittdminen omai-
suuden laittoman alkuperén tai hyddyn peittdmiseksi tai haivyttamiseksi. Rahan-
pesuksi voidaan katsoa myods kyseisissa tapauksissa rikoksentekijan avustaminen
valttamaan rikoksen oikeudelliset seuraamukset. Myds omaisuuden todellisen luon-
teen, alkuperan, sijainnin tai siihen kohdistuvien maaraamistointen tai oikeuksin
peittdminen tai haivyttaminen on rahanpesemiseksi katsottavaa toimintaa. (Finans-
sivalvonta 2011a.) Omaisuuden laiton alkupera pyritddn rahanpesussa salaamaan
rikoksesta seuraavan rangaistuksen tai vahingonkorvauksen valttdmiseksi. Onnis-
tuessaan rahanpesulla likainen raha saadaan nayttamaan laillisesti hankitulta.
(KRP 2010a.)

2.1 Vastaanottaminen ja luovuttaminen

Vastaanottamisella tarkoitetaan rikoksella hankittujen varojen sailéén ottamista,
jotta ne eivat paljastuisi viranomaisille. Tama tarkoittaa, etta rahanpesija pitaa
omaisuutta hallussaan, mutta todellinen maaraysvalta varoista sailyy esirikok-
sen tehneella taholla. Vastaanottaminen voi tapahtua esimerkiksi tallettamalla
rahat omien tilien kautta esirikoksen tekijan tilille. Tarkoituksena talloin on kier-
rattda rahat niin, ettd ne nayttaisivat laillisilta. Luovuttamisella tarkoitetaan

omaisuuden antamista takaisin esirikoksen tekijalle.

Helsingin hovioikeudessa on ollut rahanpesutapaus, jossa tekotapana oli ollut
vastaanottaminen ja luovuttaminen. Oikeustapauksessa henkilo A oli ottanut
nimiinsé esirikoksen tekijan, henkilon B, ostaman ja kayttdman henkildauton
seka ostanut B:n rahoilla omiin nimiinsa toisen henkiléauton. A oli myods avan-
nut omissa nimissaan kayttoétilin, jonka pankkikortin tunnuslukuineen A oli anta-
nut B:n kaytt6on sekd vuokrannut omissa nimissaan tallelokeron, jonka kaytta-
jaksi han oli valtuuttanut B:n. A on syyllistynyt katkemisrikokseen, koska han on
peittanyt B:n varojen laittoman alkuperén (esirikos: huumausainerikos) ja avus-

tanut tata valttamaan taman rikosten oikeudelliset seuraamukset. (Helsinki HO



10.9.1996 R 95/1445.) Kauhajoen karajaoikeudessa olleessa tapauksessa hen-
kilo A on antanut oman pankkitilinsa ja siihen kuuluvan pankkikortin esirikoksen
tekijan, henkilon B, kayttéon. Tilille on tullut dopingkaupoista maksuja, jotka
henkil6 A tai B on nostanut heti rahojen saavuttua henkilon B kayttdon. Henkild
A on luovuttanut pankkitilinsd ja pankkikorttinsa tunnuslukuineen B:n kayttoon
kolmeksi kuukaudeksi tietden, ettd han avustaa toiminnassa, jonka tarkoitukse-
na on peittaa tai haivyttda rikoksella hankitun omaisuuden alkupera. A on tuo-
mittu rahanpesusta. (Kauhajoki KAO 19.1.2007 R 06/433.)

Rikoksella saatuja varoja voidaan ottaa haltuun myds kateisena. Helsingin ho-
vioikeudessa olleessa tapauksessa henkild A on ottanut vastaan avomiehel-
taan, esirikoksen tekijalta, henkildlta B, varoja ja niiden tilalle tullutta omaisuutta
tietoisena siita, ettd varat on saatu huumausainerikoksilla. A on siirtanyt varoja
peittaadkseen niiden laittoman alkuperan mm. niin, ettd A on yhdessa B:n kans-
sa ostanut kassalippaan ja niputtanut sinne rahoja sekéd katkenyt lippaan B:n
isan varastoon. B:n isd on A:n ja B:n pidatyksen jalkeen peittaakseen B:n kat-
kemien rahojen sijainnin, ottanut kolme lipasta ja vienyt ne pojalleen, C:lle, ke-
hottaen hanta piilottamaan ne. B:n veli C on ottanut vastaan em. kolme lipasta
peittddkseen kyseisen omaisuuden sijainnin. A ja B:n isa on tuomittu térkeasta
katkemisrikoksesta ja B:n veli C katkemisrikoksesta. (Helsinki HO 27.6.1996 R
96/209.)

2.2 Muuntaminen ja siirtaminen

Rahanpesu voidaan toteuttaa my6s muuntamalla omaisuutta. Muuntaminen voi
tapahtua esimerkiksi muuntamalla kateista rahaa shekeiksi tai toiseksi valuu-
taksi, kuten esimerkiksi Helsingin hovioikeuden tapauksessa, jossa henkil6 on
ottanut kolmena eri kertana vastaan kruunuja ja vaihtanut ne eri maiden valuu-
toiksi ja palauttanut ne lopulta takaisin henkildlle, jolta rahat olivat peraisin.
(Helsinki HO 30.9.1997 R 97/616.)

Tyypillinen rahanpesu suoritetaan siirtdmisend. Yksinkertaisimmallaan siirtami-
sella tarkoitetaan kateisen rahan kuljettamista toiseen valtioon, jolloin raha saa-

daan ulkomaille kayttamatta pankkitileja, ilman etta siita jaa todisteita. Esimerkki
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Helsingin karajaoikeuden tapauksessa henkild on saanut huumekaupasta syn-
tyneita rahoja kateisena ja tililleen, minka jalkeen han on vienyt ne kateisena
Tallinnaan tarkoituksena rahojen rikollisen alkuperan peittely. (Helsinki KAO
26.3.1999 R 99/1273.)

Rahanpesu tapahtuu siirtamalla myds silloin, kun varoja siirretaan tililta toiselle.
Turun seudun karajaoikeuden tapauksessa henkild on yrittanyt peittdd rahojen
laittoman alkuperdn antamalla kéateisrahoja eri henkilGille ja pyytanyt heita siir-
tamaan rahat tililleen takaisin, jotta ne nayttaisivat lahjalta. Kaikki menettelyyn
osallistuneet ovat tuomittu katkemisrikoksesta. (Turun seutu KAO 26.10.1999 R
99/355.) Helsingin hovioikeuden tapauksessa henkilét A ja B varastivat kolman-
nen henkilén automaattikortin, jolla siirrettiin rahaa C:n tilille ja nostettiin kateista
rahaa. C antoi A:n ja B:n kayttdon tilinumeronsa, pankkiautomaattikortin ja tun-
nusluvun palkkioita vastaan. C:n tililtd nostettiin k&teista ja siirrettiin rahaa usei-
den eri henkildiden tileille, kunnes koko varastettu summa oli siirretty pois C:n
tilita. Tilinsa rahanpesutarkoitukseen antaneille maksettiin palkkio. A:n ja B:n
osalta kyseessa oli torked maksuvalinepetos ja avunanto maksuvalinepetok-
seen. Katkemisrikoksista oli syytteessa yhdeksan henkiléa. (Helsinki HO
26.6.2002 R 01/1273 ja R 01/1274, Helsinki HO 27.11.2002 R 02/2203.)

2.3 Kayttaminen ja valittaminen

Kayttamisella tarkoitetaan rahojen kayttamistad, joka voi olla esimerkiksi omai-
suuden nopeatahtista tuhlaamista. Korkeimmassa oikeudessa asti kasittelyssa
olleessa tapauksessa henkilon A on katsottu ottaneen vastaan, kayttdneen ja
siirtdneen avopuolisonsa, henkilon B, huumekaupasta saamaa hyotya. Perhee-
seen on hankittu auto ja monkija ja rahoja on talletettu puolisojen tileille, mika
on ollut perheen tavanomaisesta kulutuksesta poikkeavaa kulutusta. A tuomittiin
rahanpesusta, koska hanen roolinsa rikoshytdyn kayttamisessa katsottiin ole-
van keskeinen ja aktiivinen. (Rovaniemi HO 19.12.2007 R 07/232, KKO
3.7.2009 R2008/105.)

Valittamisella tarkoitetaan sellaista toimintaa, jossa rikoksentekija ei saa varalli-

suutta haltuunsa mutta valittda sita, kuten esimerkiksi kiinteistbkaupassa. Valit-
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taminen ja rahanpesurikos voivat tapahtua siis omaisuuteen ryhtymatta eli myos
silloin, kun omaisuus ei ole rikoksentekijan kaytettavissa. Esimerkkind tapaus,
jossa henkild A on ottanut henkilon B huumausainekaupasta saaduilla rahoilla
ostetun auton omiin nimiinsa ja antanut auton B:n kayttoon. A on talldin peitta-
nyt henkilon B rikoksella saamien rahojen alkuperaa ja syyllistynyt torke&dan
katkemisrikokseen seké rekisterimerkintarikokseen. (Kouvola HO 5.11.1999 R
99/432.)

2.4 Rahanpesun vaiheet

Rahanpesu on liitdnnainen teko, joka edellyttda aina esirikosta. Tama tarkoittaa,
ettd eririkoksella hankitaan omaisuus, johon rahanpesutoimet sitten kohdistuvat.
Esirikos voi olla mika tahansa rikos, jolla saadaan varoja tai muuta omaisuutta.
Rikoksella hankitun omaisuuden tai rikoksen tuottaman hyddyn siirtaminen lail-
liseen talousjarjestelmaan on rahanpesun prosessi, jolla varallisuus saadaan
erotetuksi rikollisesta alkuperastaan. Tekotapoja on monia ja yleisluonteista ku-
vausta on vaikea antaa. Rahanpesu jaetaan kuitenkin yleensa kolmeen eri vai-
heeseen. Naita vaiheita ovat sijoitus-, harhautus- ja palautusvaihe. (KRP 2009,
4.)

Sijoitusvaiheessa laiton raha yritetaan saada laillisen rahoitusjarjestelman pii-
riin. Kiinnijddmisriski on suurin verrattuna muihin vaiheisiin. Jos varat onnistu-
taan saamaan rahoitusjarjestelmaan, on niitd taman jalkeen hyvin vaikeaa jaljit-
taa. Sijoitusvaiheessa kateinen raha voidaan esimerkiksi tallettaa monissa pie-
nissa erissa useisiin eri luottolaitoksiin tai ostaa arvo-omaisuutta, kuten autoja ja
kiinteistdja. Rahanpesuun liittyy useita eri henkildita. Varoja voidaan pesta myos
yrityskulissin suojissa, jossa likainen raha naamioidaan laillisen liikketoiminnan
tuotoksi. (KRP 2009, 4.)

Harhautusvaiheessa erilaisilla toimenpiteillda omaisuus erotetaan laittomasta
lahteestaan niin, ettei varoja ja niiden laitonta alkuperda pystyttaisi yhdistamaan
toisiinsa. Rahoja kierratetaan tassa vaiheessa useiden valtioiden ja yritysten
kautta, jolloin kiinnijadmisriski pienenee ja esirikoksen ja pestavan rahan yhdis-

taminen toisiinsa vaikeutuu. (KRP 2009, 4.)
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Palautusvaiheessa varoilla on uusi laillinen lahde ja ne nayttavat laillisesti han-
kituilta. Rikoksella hankitut varat palautuvat esimerkiksi esirikoksen tekijan kayt-
t66n. (KRP 2009, 5.)

2.5 Rahanpesun yleisyys

Suomessa rahanpesun kohteena olevan omaisuuden on arvioitu olevan peréai-
sin lahinna talous- sek& huumausainerikoksista. Arvioiden mukaan huumausai-
neiden katukaupan arvo viime vuosina on ollut noin 100 miljoonaa euroa ja ta-
lousrikoksilla aiheutetun vahingon mé&éaran noin 150 miljoonaa euroa vuosittain.
Kattavia arvioita Suomessa pestavan rikoshyddyn arvosta ei kuitenkaan ole
tehty. Myos ulkomailla tehdyista rikoksista saatua hyotya pestaan Suomessa,
jolloin varallisuus tulee Suomeen tai kulkee Suomen kautta joko kateisena tai
sahkoisessd muodossa. (KRP 2009, 4.)

Rahanpesun arvioidusta laajuudesta huolimatta rangaistussaannoksia on sovel-
lettu melko harvoin. Rahanpesun selvittelykeskus on vuonna 2010 julkaissut
tutkimuksen Rahanpesurikokset oikeuskaytanndssa V, jossa on tutkittu vuosilta
1994-2010 k&raja- ja hovioikeuksien ratkaisemia rahanpesuun liittyvia tapauk-
sia. Mukaan on huomioitu 96 tuomiota, joissa syytettyja on ollut kaikkiaan 247.
Heistd on tuomittu 191 henkil6a, joista esimerkiksi 75 on saanut rangaistuksen
torkeasta rahanpesusta ja 8 henkil6a tuottamuksellisesta rahanpesusta. Yhdes-

sa on annettu tuomio ilmoitusrikkomuksesta. (KRP 2010a.)

Rahanpesun selvittelykeskus kirjasi vuonna 2010 rahanpesurekisteriin 21 454
epailyttavaa liiketointa koskevaa ilmoitusta. Esitutkintaviranomaisille on siirretty
yhteensa 3636 ilmoituksen tiedot eli 16,9 prosentissa kaikista saapuneista ilmoi-
tuksista. Tutkintaan siirretyista ilmoituksista 45,9 % liittyi talousrikollisuuteen,
noin 9 % rahanpesuun, noin 10 % huumausainerikollisuuteen. Selvittelykeskus
antoi yhteensa 28 liiketoimen keskeyttdmismaaraysta, joiden yhteenlaskettu
arvo oli 2.888.227 euroa. Niistd 401.990 euroa rikoshyotya saatiin viranomais-
ten haltuun. (KRP 2010b.)
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3 RAHANPESUVIRANOMAISET SUOMESSA

Rahanpesuviranomaisina Suomessa toimivat Keskusrikospoliisin rahanpesun
selvittelykeskus, Finanssivalvonta, sisaasiainministerio, valtiovarainministerio,

ulkoasiainministerio seka aluehallintovirasto.

Rahanpesun selvittelykeskus on Keskusrikospoliisiin vuonna 1998 perustama
yksikkd, jonka tehtaviin kuuluvat rahanpesun ja terrorismin rahoittamisen esta-
minen ja selvittdminen. Rahanpesun selvittelykeskus edistaa viranomaisten va-
listd yhteistyota rahanpesun ja terrorismin rahoittamisen torjunnassa ja on itse
yhteistydssa rahanpesun ja terrorismin rahoittamisen estamisesta ja selvittami-
sestd huolehtivien vieraan valtion virkamiesten ja kansainvalisten jarjestojen ja
iImoitusvelvollisten kanssa. Sen tehtaviin kuuluvat myos esimerkiksi vastaami-
nen toimialaansa liittyvien rikosten esitutkinnasta seka syyteharkintaan saatta-

minen. (Rahanpesun selvittelykeskus.)

Finanssivalvonta (Fifa) on perustettu 1.1.2009. Sen tehtéviin kuluvat rahoitus-,
sijoitus-, ja vakuutussektorinvalvonta. Sen valvottavia ovat pankit, vakuutus- ja
elakeyhtiot seka muut vakuutusalalla toimivat, sijoituspalveluyritykset, rahasto-
yhti6t ja porssi. Se toimii hallinnollisesti Suomen Pankin yhteydessa, mutta paa-
toksenteossaan finanssivalvonta on kuitenkin itsendinen. Finanssivalvonnan
tavoitteena on valvottavien vakaa toiminta, vakuutettujen etujen turvaaminen ja
yleisen luottamuksen sailyminen finanssimarkkinoiden toimintaan sekéa edistaa
hyvien menettelytapojen noudattamista finanssimarkkinoilla ja yleison tietamys-
ta finanssimarkkinoista. Finanssivalvonnan tehtavid osastoittain ovat instituu-
tiovalvonta, riskienvalvonta, markkinavalvonta sekéa menettelytapavalvonta. (Fi-

nanssivalvonta. 2011c.)

Sisdasiainministeri6lla on vastuu Suomen FATF-toiminnasta. Se vastaa myds
lainsd&dannosta ja valvoo esimerkiksi kasinoita. Valtiovarainministerio edustaa
EU:n rahanpesukomiteassa ja vastaa rahoitusmarkkinalainsaadannosta. Ulko-

asiainministerio hoitaa vientilupavalvonnan ja vastaa finanssipakotteista. Etela-
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Suomen aluehallintovirasto toimii erdiden toimialojen rekister6ijana ja valvojina.
(Nevalainen & Pihkala 2009.)

Suomen viranomaisten lisdksi on kansainvalisia viranomaisia, jotka muokkaavat
kansainvalisesti rahanpesun ja terrorismin vastaista toimintaa. Kansainvaliset
tahot vaikuttavat siis myo6s osittain Suomessa. Financial Action Task Force on
Money Laundering (FATF) on esimerkiksi rahanpesun vastainen 31 maan ja
kahden kansainvélisen organisaation muodostama hallitusten valinen asiantun-
tijatyéryhma, joka on laatinut muun muassa 40 rahanpesun vastaista suositusta
sekd kahdeksan terrorismin rahoituksen vastaista erityissuositusta, joihin on
jalkikateen lisétty yhdeksas erityissuositus. (Valtiovarainministerio.) Muita kan-
sainvalisia vaikuttajia ovat muun muassa Basel Banking Committee on Banking
Supervision (BCBS) seké International Organisation of Securities Commissions
(I0SCO). (Standardi 2.4.)

4 RAHANPESULAIN ILMOITUSVELVOLLISET

lImoitusvelvollisuus on rahanpesun ennalta ehkaisevaa toimintaa. Niitd elinkei-
nonharjoittajia ja yhteiséja, joihin rahanpesulakia sovelletaan ja jotka osallistu-
vat rahanpesun ennalta ehkaisyyn, kutsutaan rahanpesulain maaritelman mu-
kaan ilmoitusvelvollisiksi. lImoitusvelvollisen tehtavana on ilmoittaa epailyttavis-
ta liiketoimista rahanpesun selvittelykeskukselle. (HE 2008/25, ResL 2 §) limoi-
tusvelvollisia ovat muun muassa luottolaitokset, sijoituspalveluyritykset ja rahoi-
tuslaitokset, panttilainaustoimijat, vakuutusyhtiot ja -edustajat, rahapeliyhteisot,
kiinteistonvalitysliikkeet, kirjanpitdjat ja tilintarkastajat, veroneuvontapalveluita
tai oikeudellisia palveluita tarjoavat sekéa osittain tavaroita myyvét tai valittavat
(kauppiaat). (ResL 2 §.)

4.1 Luottolaitokset, sijoituspalveluyritykset ja ra hoituslaitokset

Luottolaitoksella tarkoitetaan paasaantoisesti luottolaitostoiminnasta annetussa
laissa (121/2007) tarkoitettua luotto- ja rahoituslaitosta. Naita ovat esimerkiksi

pankit. Luottolaitostoiminnalla tarkoitetaan liiketoimintaa, jossa yleisolta vas-
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taanotetaan takaisinmaksettavia varoja, esimerkiksi talletuksia, seké tarjotaan
omaan lukuun luottoja, esimerkiksi annetaan lainoja, tai muuta rahoitusta tai
harjoitetaan yleista maksujenvalitysta, esimerkiksi tilisiirtoja, tai lasketaan liik-
keeseen sahkdistd rahaa. Luottolaitos voi olla talletuspankki, luottoyhteiso,
maksuliikeyhteiso tai rahoituslaitos. (121/2007.) Sijoituspalveluyrityksella tarkoi-
tetaan paasaantoisesti yritystd, joka tarjoaa sijoituspalveluja ja kdy kauppaa
rahoitusvalineilla. (922/2007.)

4.2 Vakuutusyhtiét ja — edustajat

Vakuutusyhtidlla tarkoitetaan vakuutusyhtiétd ja vakuutusosakeyhtitta, jotka
voivat olla esimerkiksi henkivakuutusyhti6itda, vahinkovakuutusyhti6ita
(521/2008) tai tyoeldkevakuutusyhtidita (354/1997). Vakuutusedustuslain mu-
kaan vakuutusedustaja tarkoittaa korvausta vastaan harjoitettavaa vakuutusso-
pimuksen valmistelua, tekemistd ja avustamista vakuutussopimuksen hoitami-
sessa ja tayttamisessa (570/2005). Myos ulkomaisten vakuutusyhtididen edus-

tajisto (398/1995) kuuluu ilmoitusvelvollisten piiriin.

4.3 Panttilainaustoimijat, rahapeliyhteisot ja kaup  piaat

Panttilainaustoiminnalla tarkoitetaan liiketoimintana harjoitettavaa rahalainojen
antamista luonnollisille henkilGille irtainta panttia vastaan. (1353/1992.) Kaytan-
ndssa tdma tarkoittaa sitd, etta asiakas antaa panttilainaamolle jonkin esineen
ja saa tasta kateistd rahaa. Asiakas saa takaisin panttaamansa esineen, kun

palauttaa rahat panttilainaamoon.

Rahapeliyhteisot ovat rahapelitoimintaa harjoittamista varten perustettuja yhtei-
s6ja, jotka eivat harjoita muuta arpajaistoimintaa kuin rahapelitoimintaa
(1047/2001). limoitusvelvollisuus on my6s sellaisilla elinkeinonharjoittajilla ja
yhteisdilla, jotka valittavat rahapeleihin liittyvia osallistumisilmoituksia ja -
maksuja. (ResL 2 8.)

Kauppiailla tarkoitetaan liike- tai ammattitoimintana tavaroita myyvia tai valitta-

vid tahoja. lImoitusvelvollisuutta noudatetaan kauppiaisiin siltd osin, kuin ote-
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taan vastaan maksusuorituksena kateista yhtené suorituksena tai toisiinsa kyt-
keytyvina suorituksina yhteensa vahintaan 15 000 euroa. (ResL 2 8.)

4.4 Kiinteistonvalitysliikkeet ja vuokrahuoneiston valitysliikkeet

Valitysliikkeet, jotka harjoittavat kiinteistonvalitystd, luovuttavat esimerkiksi kiin-
teistja ja rakennuksia taloudellisen hyddyn aikaansaamiseksi. Vuokrahuoneis-
tojen valitysliikkeet pyrkivat taloudellisen hyddyn saamiseksi aikaansaamaan
asuinhuoneiston tai likehuoneiston huoneenvuokrasopimuksen sopijaosapuol-
ten vélille. (1075/2000.)

4.5 Kirjanpitajat ja tilintarkastajat

Kirjanpitajalla tarkoitetaan sellaista kirjanpitajad, joka hoitaa kirjanpitotehtavia
like- tai ammattitoimintana. Tilintarkastajalla tarkoitetaan luonnollista henkil6a
tai tilintarkastusyhteiséa. Edellda mainittuja voivat olla KHT-tilintarkastaja tai
KHT-yhteis6 seka HTM-tilintarkastaja ja HTM-yhteis0. KHT-tilintarkastaja on
Keskuskauppakamarin tilintarkastuslautakunnan hyvaksymaa tilintarkastaja ja
KHT-yhteis6 mainitun lautakunnan hyvaksyma tilintarkastusyhteis6. HTM-
tilintarkastaja on kauppakamarin tilintarkastusvaliokunnan hyvaksymaa tilintar-
kastajaa ja HTM-yhteis6 mainitun valiokunnan hyvaksymaa tilintarkastusyhtei-
sOa. (459/2007.) JHTT-tilintarkastajat ja JHTT-yhteisot tarkoittavat julkishallin-
non ja -talouden tilintarkastajia ja yhteisoja. (467/1999.)

4.6 Veroneuvontapalveluita tai oikeudellisia palvel  uita tarjoavat

Veroneuvontapalveluita tarjoavalla tarkoitetaan sellaista, joka tarjoaa paaasialli-
sesti veroneuvontapalveluita liike- tai ammattitoimintana. Asianajajalla tarkoite-
taan sellaista henkil6d, joka on maan yleisen asianajajayhdistyksen jdsenena
merkitty asianajajaluetteloon tai joka on tallaisen henkilon apulainen (496/1958).
lImoitusvelvollisia ovat myds muut liike- tai ammattitoimintana oikeudellisia pal-
veluita tarjoavat, jos he toimivat asiakkaan puolesta tai lukuun liiketoimissa, jot-

ka liittyvat esimerkiksi asiakkaan rahavarojen, arvopaperien tai muiden varojen
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hoitamiseen tai yhtididen perustamiseen, johtamiseen tai yritysten hallinnoimi-
seksi tarvittavien varojen jarjestelyyn. (ResL 2 8.)

5 ASIAKKAAN TUNNISTAMISEEN LIITTYVA NORMIPERUSTA

Esittelen asiakkaan tunnistamiseen liittyvan lainsdadannon Finanssivalvonnan
standardin 2.4 mukaisesti (Standardi 2.4). Tama s&&annostd on nimenomaisesti
kohdennettu asiakkaan tuntemista ajatellen. Asiakkaan tuntemisen velvoitteen
normiperusta on EY-lainsaadanndssa, Suomen lainsaadannossa ja Fivan saan-
telyssa. Lakien, asetuksien ja direktiivien yms. nimet ovat yleensa kokonaisuu-
dessaan hyvin pitkid. Taman vuoksi niistd puhutaan usein jollakin lyhenteella.
Otsikoissa on kaytetty lyhennettd, mutta kokonaisuudessaan lain, asetuksen

yms. nimi l6ytyy ensimmaisesta kappaleesta heti otsikon jalkeen.

5.1 EY-lainsaadanto

EY-lainsdadantd perustuu muun muassa rahanpesudirektiiviin, Komission tay-
tantoonpanodirektiivin ja maksajantietoasetukseen. Epailyttavien arvopaperi-
kauppojen ja muiden liiketoimien ilmoittamista koskeva kansallinen lainsaadéan-
t6 perustuu muun muassa markkinoiden vaarinkayton direktiiviin. (Standardi
2.4.))

5.1.1 Rahanpesudirektiivi

Euroopan parlamentin ja neuvoston direktiivi rahoitusjarjestelman kayton esta-

misesta rahanpesutarkoituksiin seka terrorismin rahoitukseen 2005/60/EY.

Rahanpesudirektiivi on rahanpesun ja terrorismin vastaisen lainsaadannon poh-
jana kaikissa EU:n jasenvaltioissa. Suomen Rahanpesulaki nojautuu myos ra-
hanpesudirektiiviin. Direktiivi mé&éarittelee, keneen lakia sovelletaan ja antaa tar-
kempia ohjeita rahanpesun vastaisessa tydssa. Se pohjautuu FATF:n anta-
maan 40 suositukseen. Naméa suositukset paivitettiin 2003, jonka pohjalta uusi

ns. kolmas rahanpesudirektiivi on muodostunut. Direktiivissd on entisestaan
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korostettu asiakkaan tuntemisen velvoitteen tarkeyttd rahanpesun vastaisessa
tydssa ja annettu yksityiskohtaisempia saannoksia kuin edeltavissa direktiiveis-
sa. (2005/60/EY.)

5.1.2 Komission taytantdonpanodirektiivi

Komission direktiivi 2006/70/EY. Euroopan parlamentin ja neuvoston direktiivin
2005/60/EY taytantdonpanotoimenpiteista “poliittisesti vaikutusvaltaisen henki-
l6n” maaritelman seka yksinkertaistettuja asiakkaan tuntemismenettelyja seka
satunnaisesti tai hyvin rajoitetusti harjoitetun rahoitustoiminnan perusteella

myonnettyja poikkeuksia koskevien teknisten perusteiden osalta.

Rahanpesudirektiivi (2005/60/EY) edellyttaad tehostettua asiakkaan tuntemisvel-
voitetta poliittisesti vaikutusvaltaisten henkildiden kanssa ja yksinkertaistettua
tuntemismenettelysta tietyissa tilanteissa. Komission taytantdonpanodirektiivi
antaa yksityiskohtaisemman selvityksen esimerkiksi poliittisesti vaikutusvaltai-
sella henkildistd ja yksinkertaistetusta asiakkaan tuntemisvelvollisuudesta.
(2006/70/EY.)

5.1.3 Maksajantietoasetus

Euroopan parlamentin ja neuvoston asetus maksajaa koskevien tietojen toimit-

tamisesta varainsiirtojen mukana 1781/2006/EY.

Yhtenaisen rahoitusalueen suoma paaomien vapaa liikkkuvuus saattaa houkutel-
la rahanpesijadita ja terrorismin rahoittajia hydédyntdmaan jasenvaltioiden rajaty-
littdvien maksujen mahdollisuutta. Maksajantietoasetuksen avulla pyritdan es-
tamaan jarjestelméan hyvaksikaytto ja luoda varainsiirroille koordinoituja toimen-
piteitd. Asetuksen tavoitteena on varmistaa viranomaisten mahdollisuuksia jaljit-
taa rikolliseen toimintaan liittyvia varainsiirtoja. Tama on tarkeéa keino rahanpe-
sun tai terrorismin rahoittamisen ehkaisemisessa, tutkimisessa ja havaitsemi-
sessa. Asetuksen avulla pyritddn vahentdmé&an anonyymeja ja puutteellisin tie-
doin varustettuja maksuja. (1781/2006/EY.)
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5.1.4 Markkinoiden vaarinkayton direktiivi

Euroopan parlamentin ja neuvoston direktiivi sisapiirikaupoista ja markkinoiden
manipuloinnista (2003/6/EY).

Sisapiirikaupoilla ja markkinoiden manipuloinnilla vaarinkaytetddn markkinoita.
Sisapiirikauppoja ja markkinoiden manipulointia koskevien lainsaadantdjen ta-
voitteena on varmistaa yhteison rahoitusmarkkinoiden luotettavuus ja lujittaa
sijoittajien luottamusta kyseisiin markkinoihin. Markkinoiden vaarinkaytén direk-
tiivin tavoitteena on antaa yhdistetyt saannoét, joilla puututaan sek& sisapiiri-
kauppoihin ettd markkinoiden manipulointiin yhtenaisesti kaikkialla yhteisossa.
(2003/6/EY).

5.2 Suomen lainsdadanto

Asiakkaan tuntemiseen liittyviin keskeisin kansallisiin saanndksiin kuuluvat
muun muassa rahanpesulaki, rahanpesuasetus, sisdasiainministerion ja valtio-
neuvoksen paatokset, valtiovarainministerion asetukset, rikoslaki, luottotietolaki,

tunnistus- ja henkil6tietolaki, sijoitusrahasto- ja maksulaitoslaki. (Standardi 2.4.)

5.2.1 Rahanpesulaki (ResL) ja Rahanpesuasetus

Laki rahanpesun ja terrorismin rahoittamisen estamisestad ja selvittamisesta
(503/2008). (ResL.)

Valtioneuvoston asetus rahanpesun ja terrorismin rahoittamisen estamisesta ja
selvittamisesta (616/2008.)

Erityisesti asiakkaan tuntemisen velvoitteesta saatda rahanpesulaki. Lain tavoit-
teena on estda rahanpesua ja terrorismin rahoittamista. Laki edistaa myds tal-
laisen toiminnan paljastamista ja tutkintaa ja tehostaa rikoksen tuottaman hyo-
dyn jaljittamista ja takaisinsaantia. Rahanpesulaki muun muassa saataa ne vi-
ranomaiset, ilmoitusvelvolliset, joilla on hyvat mahdollisuudet havaita epailytta-
vid liiketoimia tai terrorismin rahoittamista. Naille tahoille on asetettu rahan-

pesulaissa velvollisuus on tuntea asiakkaansa. (HE 2008/25.)
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Rahanpesuasetus on saadetty rahanpesulain nojalla. Rahanpesuasetuksessa
saadetddn mm. poliittisesti vaikutusvaltaisen henkilon méaéaritelmasta ja rahan-

pesuilmoituksen sisallésta. (616/2008.)

5.2.2 Sisaasiainministerion ja valtioneuvoksen paat  okset

Sisdasiainministerién paatdés Euroopan talousalueeseen kuulumattomista valti-
oista ja alueista, joiden rahanpesun ja terrorismin rahoituksen estamista ja sel-
vittdmista koskevat saannokset tayttavat rahanpesun ja terrorismin rahoittami-
sen estadmisesta ja selvittamisestd annetussa laissa saadetyt edellytykset
(78/2009).

Valtioneuvoston paatos valtioista ja alueista, joiden rahanpesun ja terrorismin
rahoituksen estamista ja selvittdmista koskevat sddnnokset eivat vastaa rahan-
pesun ja terrorismin rahoittamisen estamisesta ja selvittdmisesta annetussa

laissa tarkoitettuja kansainvalisia velvoitteita (1022/2010).

Sisdasiaministerion paatoksessa luetellaan ne Euroopan talousalueeseen kuu-
lumattomat valtiot ja alueet, joiden rahanpesun ja terrorismin rahoituksen esta-
mista ja selvittamista koskevat sddnnokset tayttavat rahanpesulain edellytykset.
N&aitd maita ovat Argentiina, Australia, Brasilia, Kanada, Hongkong, Japani,
Meksiko, Uusi-Seelanti, Vendja, Singapore, Sveitsi, Etela-Afrikka, Yhdysvallat,
Ranskan ja Alankomaiden merentakaiset alueet seka Iso-Britannian kruunun-
siirtomaat. (78/2009.)

Valtioneuvoston paatoksessa luetellaan ne valtiot ja alueet, joiden rahanpesun
ja terrorismin rahoittamisen estamista ja selvittdmistd koskevat saanndkset ei-
vat vastaa Rahanpesulain kansainvalisia velvoitteita. Naitd ovat Iran ja Pohjois-
Korea. (1022/2010.)
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5.2.3 Rikoslaki (RL)

Rikoslain (1889/39) (RL) 32:6-10 § ja 46:1-3 8.

Rikoslakia sovelletaan paasaantoisesti Suomessa tehtyyn rikokseen. 32:6-10 §
kasittelee rahanpesurikoksia. Rahanpesusta voidaan rangaista rahanpesuna,
térkeana rahanpesuna, salahankkeena torkeédn rahanpesun tekemiseksi, tuot-
tamuksellisesta rahanpesuna seka rahanpesurikkomuksena (RL 32:6—-10 8). 46
luku kasittelee maahantuontiin ja maastavientiin liittyvia rikoksia. Naista rahan-
pesuun liittyvia rikoksia ovat saantelyrikos, lieva saantelyrikos ja torked saante-
lyrikos (RL 46:1-3 8). Kerron rahanpesuun liittyvistd rikosoikeudellisista seu-

raamuksista kappaleessa kymmenen.

5.2.4 Luottotietolaki

Luottotietolaki (527/2007) 19 § 2 momentti 7 kohta.

Luottotietolain 19 8§ 2 momentin 7 kohdassa méaaritelladn henkilotietojen luovu-
tuksesta. Paasaantoisesti henkildluottotietoja saa luovuttaa kaytettaviksi ja kayt-
taa vain luoton myodntamista ja luoton valvontaa varten. Lain 19 § on mainittu
poikkeukset, joissa tietojen luovuttaminen ja kayttdminen on sallittua. Yhtena
poikkeuksena on tietojen luovutus rahanpesun estamistad ja tai selvittdmista
koskevien velvoitteiden tayttamiseksi. (527/2007.)

5.2.5 Tunnistuslaki ja henkilotietolaki

Laki vahvasta sahkoisesta tunnistamisesta ja sahkoisistd allekirjoituksista
(617/2009).
Henkil6tietolaki (523/1999).

Tunnistuslaissa sdadetaan vahvasta sahkoisesta tunnistamisesta ja sahkdisista
allekirjoituksista seka niihin liittyvien palveluiden tarjoamisesta niita kayttaville

palveluntarjoajille ja yleisotlle (619/2009). Sahkdisessa tunnistamisessa ja alle-
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kirjoituksessa on kyse muun muassa etatunnistamisesta, josta rahanpesulaki

(ResL 18 8) saataa tehostetun asiakkaan tuntemisvelvollisuuden yhteydessa.

HenkilGtietolain tarkoituksena on toteuttaa yksityiselaman suojaa ja muita yksi-
tyisyyden suojaa turvaavia perusoikeuksia henkilotietoja kasiteltaessa seka
edistdd hyvan tietojenkasittelytavan kehittamista ja noudattamista. (523/1999.)

5.2.6 Sijoitusrahasto- ja maksulaitoslaki

Sijoitusrahastolaki (48/1999) 144 §.
Maksulaitoslaki (297/2010) 39 8.

Sijoitusrahastolakia sovelletaan rahastoyhtion ja sailytysyhteison harjoittamaan
toimintaan seka yhteissijoitusyrityksen osuuksien markkinoimiseen yleisolle.
Maksulaitoslakia sovelletaan liikketoimintaan, jossa tarjotaan maksupalvelua.
Sijoitusrahastolain 144 § ja maksulaitoslain 39 § tavoitteena on muun muassa,
ettd rahastoyhtiolld, rahasto-osuuden hoitajalla ja séilytysyhteisélla sekd maksu-
laitoksella on samat velvollisuudet asiakkaan tuntemisessa kuin rahanpesulais-
sa (ResL) on saadetty. (48/1999, 297/2010.)

5.2.7 Valtiovarainministerion asetukset

Valtiovarainministerion asetus rahastoyhtion ja sailytysyhteison toimilupahake-
mukseen liitettavista selvityksista (938/2007) 12 8.

Valtiovarainministerion asetus luottolaitoksen toimilupahakemukseen liitettavista
selvityksista (939/2007) 16 8.

Valtiovarainministerion asetus sijoituspalveluyrityksen toimilupahakemukseen
liitettavista selvityksista (937/2007) 12 8.

Asetuksissa sdadetaan muun muassa toimilupahakemuksen asiakkaan tunnis-
tamis- ja tuntemisjarjestelmasta ja siitd, miten varmistutaan rahanpesun ja terro-
rismin rahoituksen estamiseksi annettuihin maarayksiin siséltyvan huolellisuus-
ja ilmoitusvelvollisuuden noudattamisesta. (938/2007, 939/2007.)
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5.3 Finanssivalvonnan saantely

Finanssivalvonnalla on oikeus antaa maarayksia asiakkaan tuntemisessa noudatet-
tavista menettelytavoista sek& rahanpesun estémiseen ja selvittimiseen liittyvasta
riskienhallinnasta. Maaraykset perustuvat esimerkiksi luottolaitostoiminnasta annet-
tuun lakiin, vakuutusyhtiolakiin, sijoituspalveluyrityksistd annettuun lakiin, vakuutus-
yhdistyslakiin ja maksulaitoslakiin. Finanssivalvonnan on oikeus antaa maarayksia
myo6s epéilyttavien arvopaperikauppojen ja muiden liiketoimien ilmoittamisesta (il-
moitusten tekotavasta ja siséllostd). TAm& perustuu muun muassa arvopaperi-
markkinalakiin. (Standardi 2.4.)

6 ASIAKKAAN TUNTEMINEN

Asiakkaan tuntemista koskevat menettelyt ovat yksi tarkeimmistd osatekijoista
tehokkaan rahanpesun estamisessa (HE 2008/25), ja siksi rahanpesulain kes-
keisend periaatteena on asiakkaan tunteminen ja riskiperusteinen lahestymista-
pa. Asiakkaan tuntemisella tarkoitetaan kaikkia asiakkaan tunnistamiseen, tun-
temiseen ja jatkuvaan seurantaan liittyvid menettelytapoja, joilla ilmoitusvelvolli-
nen varmistuu asiakkaan oikeasta henkildllisyydesta ja siita, etta se tuntee asi-

akkaan toimintaa riittdvasti. (Finanssivalvonta 2011a.)

Asiakkaan tunteminen on laissa maaréatty velvollisuus. Jos ilmoitusvelvollinen ei
pysty tayttdmaan tata velvollisuutta, ei se saa perustaa asiakassuhdetta tai suo-
rittaa liiketointa. llmoitusvelvollisen on tarvittaessa pystyttava osoittamaan, etta
asiakkaan tuntemista ja jatkuvaa seurantaa koskevat menetelmét ovat riittavat

rahanpesun riskin kannalta. (ResL 6 8.)

Asiakkaalla tarkoitetaan henkil6&, jolle ilmoitusvelvollinen tarjoaa palveluita tai
joka pyytda tai kayttaa ilmoitusvelvollisen palveluita. Vakituisella asiakassuh-
teella tarkoitetaan suhdetta, joka on pysyvéaisluonteinen tai jonka yhteydenotto-

hetkella oletetaan tulevan pysyvéksi. (HE 2008/25.)
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Asiakkaan henkildllisyyden todentaminen tarkoittaa tunnistamisvaiheessa saa-
tujen henkilétietojen oikeellisuuden varmentamista jostakin luotettavasta lah-
teestd. Henkildllisyyden voi todentaa muun muassa viranomaisen myontamasta
kuvallisesta henkil6llisyysasiakirjasta. Kaytanndssa todentaminen tapahtuu ver-
taamalla asiakkaan antamia tietoja sekd ulkonakoa kuvallisen asiakirjan tietoi-
hin. llmoitusvelvollinen voi verrata asiakkaan tietoja myds esimerkiksi vaestotie-
tojarjestelméaéan, kaupparekisteriin, luottotietoyhtididen rekisteriin tai muuhun

julkiseen rekisteriin. (Standardi 2.4.)

Asiakkaan tunteminen edellyttdd riittavien ja tarkoitustenmukaisten tietojen
hankkimista asiakkuudesta. Talla tarkoitetaan tietojen hankkimista asiakkaan
toiminnan laadusta ja laajuudesta tai likesuhteen tarkoituksesta ja laadusta.
(Standardi 2.4.)

6.1 Asiakkaan ja asiakkaan edustajan tunnistaminen ja todentaminen

Asiakkaan tunnistamisella (identifiointi) tarkoitetaan, ettd henkild tunnistetaan
asiakkaan omien tietojen perusteella. Asiakas kertoo talloin esimerkiksi oman
nimensa. Todentamisella (verifiointi) tarkoitetaan toimenpidetta, jolla todistetaan
tunnistettu henkil6 tuntemisasiakirjojen perusteella. Talloin esimerkiksi tarkiste-
taan, ettda henkilén nimi vastaa tunnistusasiakirjan nimed, ja etta kuvallisen
asiakirjan kuva vastaa henkilod. (HE 2008/25.)

Rahanpesulain keskeinen sisalté on ilmoitusvelvollisen velvollisuus tunnistaa ja
todentaa vakituisen asiakkaansa henkil6llisyys seka selvittda asiakkaansa toi-
minnan laatu ja laajuus. Tunnistus ja todentaminen tapahtuvat asiakassuhdetta
perustaessa mutta viimeistaan ennen, kuin liiketoimi on suoritettu loppuun.
Tunnistusvelvollisuus koskee my6s satunnaisia asiakkaita, kun toisiinsa kytkey-
tyvien toimenpiteiden suuruus on yhteensa vahintaan 15.000 euroa. (ResL 6 8.)
Mikali joku toimii asiakkaan edustajana, tulee myds edustajan henkilollisyys

tunnistaa ja tarvittaessa todentaa. (ResL 7 §.)

Poikkeus 15.000 euron rajaan on veikkaus- ja vedonlydntitoiminnassa tai toto-

pelissa. (HE 2008/25.) Niissa asiakas on tunnistettava ja taman henkilollisyys
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todennettava, jos pelaajan asettama rahapanos on yhtena suorituksena tai toi-
siinsa kytkeytyvina suorituksina yhteensa vahintddn 3 000 euroa. (ResL 7
8.)Toinen poikkeus koskee varainsiirtoja koskevia liiketoimia. Niissa noudate-
taan maksajantietoasetusta, jonka mukaan tunnistamisvelvollisuus syntyy, kun
asiakas toteuttaa yli 1000 euron maaraisen varainsiirron kateismaksuna.
(1781/2006/EY 5 artikla 4.kohta.)

Vakuutusyhtidilla on myos poikkeuksia asiakkaan tunnistamiseen ja todentami-
seen. Niiden ei tarvitse todeta asiakkaansa henkilollisyytta tapauksissa, joissa
vakuutuskaudelta maksettava maksu on enintddn 1 000 euroa tai jossa kerta-
vakuutusmaksu on enintddn 2500 euroa. My6s silloin, kun toimeksiantosopi-
mus koskee sellaista lakisadateista tydelakevakuutusta tai yrittdjaelédkevakuutus-
ta, johon ei liity takaisinostoehtoa ja jota ei voida kayttd& lainan vakuutena,
asiakasta ei tarvitse tunnistaa ja todentaa. (HE 2008/25.)

Asiakas on tunnistettava myos pelikasinotoiminnassa, seka jos kyse on epailyt-
tavasta likketoimesta tai kun ilmoitusvelvollinen epailee aiemmin todennetun
asiakkaan henkilollisyyden todentamistietojen luotettavuutta tai riittavyytta.
(ResL 7 8.)

6.2 Tosiasiallisen edunsaajan tunnistaminen ja tode  ntaminen

Rahanpesulain mukaan ilmoitusvelvollisen on tunnistettava tosiasiallinen edun-
saaja ja tarvittaessa todennettava taman henkildllisyys. (ResL 8 8.) Tosiasiallis-
ta edunsaajaa koskevan tunnistamisvelvollisuuden tarkoituksena on varmistaa,
ettd ilmoitusvelvollinen tietdd, kenen hyvaksi toimitaan, jolloin vasta voidaan
arvioida, millainen rahanpesun riski asiakkaaseen tai liiketoimeen liittyy. (HE
2008/25.)

Tosiasiallisella edunsaajalla tarkoitettaan luonnollista henkildd tai henkil6ryh-
maa, jonka hyvéksi liiketoimi toteutetaan eli valillisen edustuksen tilanteita. Va-
lillisen edustuksen tilanteissa asiakas tekee liiketoimen valittbmasti omissa ni-
missaan, vaikka toimiikin toisen puolesta. Valilinen edustus voi olla avointa,

jolloin pyrkimys ei ole peittaa tosiasiallisen edunsaajan henkildllisyyttd. Syyna
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edustajan kayttamiseen voi olla myds pddmiehen halu pysya tuntemattomana.
(HE 2008/25.)

Tosiasiallisen edunsaajan tunnistamiseen on poikkeuksia. Tosiasiallista edun-
saajaa ei tarvitse tunnistaa, jos asiakas on yhtio tai yhteiso, jonka arvopaperi on
kaupankaynnin kohteena tai julkista kaupankayntid vastaavan kaupankaynnin
kohteena. Luottolaitoksen ei tarvitse tunnistaa asianajajan tai muun oikeudelli-
sia palveluita tarjoavan asiakasvaratilien tosiasiallisia edunsaajia, jos tosiasialli-
sen edunsaajan henkil6llisyys on luottolaitoksen pyynnosta sen saatavilla.
(ResL 8 8.)

6.3 Tunnistamis- ja todentamismenetelmia

Asiakkaan tuntemis- ja todentamismenetelmi& ovat henkil6kohtainen tunnista-

minen ja etatunnistaminen.

Kun asiakassuhde perustetaan henkilokohtaisesti, se tarkoittaa, ettd asiakas on
henkilokohtaisesti lasna ja henkildllisyyden todentaminen perustuu viranomai-
sen antamaan, voimassa olevaan henkildllisyysasiakirjaan. Asiakkaan voi tun-
nistaa ilmoitusvelvollisen henkildkunta, asiamies tai taho, jolle toiminta on ul-

koistettu, tai kolmas osapuoli. (Standardi 2.4 23.)

Asiakassuhde voidaan perustaa myos tapaamatta asiakasta henkilékohtaisesti,
jolloin kyseessa on etatunnistaminen. Talléin ilmoitusvelvollisella tulee olla kay-
téssdan menetelmat, joiden avulla se pystyy todentamaan asiakkaan henkildlli-
syyden luotettavasti. Asiakas voi talléin tunnistautua sahkdisesti kayttaen tun-
nistusvalinetta, joka tayttaa tunnistuslaissa tarkoitetun vahvan sahkoéisen tunnis-
tusvélineen tai laatuvarmenteen kriteerit. (Standardi 2.4 23) Etatunnistaminen
vaatii ilmoitusvelvollisesta tehostettua tunnistusmenetelmaé, josta kerron lisaa

kappaleessa kahdeksan.
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Ulkoistaminen sek& asiamiehen ja kolmannen osapuole  n kayttaminen

lImoitusvelvollinen voi kayttaa asiakkaan tuntemiseen asiamiesta tai tahoa, jolle
toiminta on ulkoistettu. Kun ilmoitusvelvollinen tekee sopimuksen asiamiehen tai
ulkoistetun tahon kanssa, pitdd sopimuksessa maaritella menettelytavat ja kun-
kin osapuolen tehtavat ja vastuut. Naiden tahojen on esimerkiksi noudatettava
iimoitusvelvollisen ohjeita asiakkaiden tuntemisesta ja tunnistamisesta seka
toimitettava asiakassuhdetta koskeva dokumentaatio ilmoitusvelvolliselle. limoi-
tusvelvollisen tehtaviin ja vastuisiin kuuluu esimerkiksi ohjeistus ja koulutus tar-
peen mukaan. Finanssivalvonnan valvonta- ja tiedonsaantioikeus taytyy koskea

my0Os asiamiesta ja ulkoistettua tahoa. (Standardi 2.4.)

Asiakkaan tuntemista koskevat velvollisuudet voi ilmoitusvelvollisen puolesta
tayttdd myos kolmas osapuoli eli toinen ilmoitusvelvollinen. Kolmansia osapuo-
lia voivat olla esimerkiksi luottolaitos, rahoituslaitos, sijoituspalveluyritys, rahas-
toyhti6 tai vakuutusyhtio. limoitusvelvollisen on saatava kolmannelta osapuolel-
ta asiakkaan tuntemista koskevat tiedot ennen liilketoimen suorittamista. Kaikki-
en asiakkaan tuntemista koskevien tietojen on oltava ilmoitusvelvollisen saata-
villa ja kolmannen osapuolen toimitettava ne ilmoitusvelvolliselle tAmé&n pyyn-
nosta. (ResL 11 §8.)

lImoitusvelvollisen rahanpesulain maarittelemat vastuut sailyvat ilmoitusvelvolli-
sella kaikissa tilanteissa eli myos silloin, kun kaytetaan kolmatta osapuolta asi-
akkaan tuntemisesta. Asiakassuhteita koskeva riskienhallinta ei mydskaan saa

heikentyéa tallaisessa tilanteessa. (Standardi 2.4.)

6.4 Todentamisasiakirjat

Henkildllisyys tulee todeta rahanpesulain mukaan luotettavasta ja riippumatto-
masta lahteesta peraisin olevien asiakirjojen ja tietojen perusteella yksiselittei-
sesti. (ResL 5 8) Luotettavaa asiakirjaa on vaikea vaarentaa, ja sen myontami-
seen liittyy luotettava myontamisprosessi. Hyvaksyttava asiakirja on kuvallinen,
ja se sisaltaa tietyt aitoustekijat ja se on maardajan voimassaoleva. Tallaisia

asiakirjoja ovat suomalaisen viranomaisen myontamat ajokortti, henkilokortti,
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passi, diplomaattipassi, muukalaispassi ja pakolaisen matkustusasiakirja ja ku-
vallinen Kela-kortti tai ulkomaisen viranomaisen myontamilla asiakirjoilla, joita
ovat kansallinen passi ja matkustusasiakirjana hyvaksyttdva henkilokortti.
Muussa tapauksessa tulee asiakkaalta vaatia lisaselvitysta henkilollisyyden to-
dentamiseksi. Asiakirjan luotettavuus ja aitous tulee olla arvioitavissa julkisista
lahteista. (Standardi 2.4.)

Suomessa ei ole yleistd lainsaadantoa, jossa maariteltaisiin hyvaksyttavat to-
dentamisasiakirjat, mutta poliisin myontamat passi ja henkilokortti annetaan ni-
menomaisesti henkiléllisyyden osoittamista varten. Ilimoitusvelvollinen voikin
omien riskienhallintaperiaatteidensa perusteella paattaa, mitka henkildllisyysto-
distukset se hyvéaksyy todentamisasiakirjoiksi. Esimerkiksi ajokortin hyvaksymi-
sestéd todentamisasiakirjana tulisi ottaa huomioon, etta ajokortin turvatekijat ovat
vahaisemmat passiin ja henkilokorttiin verrattuna niiden erilaisen myontépro-

sessien vuoksi. (Standardi 2.4.)

Oikeushenkilon osalta on todennettava oikeushenkilon olemassaolo ja oikeustoimi-
kelpoisuus seka sen hallituksen tai muun péattavan elimen jasenet. TAma onnistuu
ajantasaisella kaupparekisteriotteella tai muulla vastaavalla viranomaisen rekiste-
ristd saadulla rekisteriotteella. Myds oikeushenkilén edustaja on tunnistettava. Tar-
vittaessa myo6s hanen henkil6llisyytensa on todennettava ja toimivaltuus varmistet-
tava erillisella valtakirjalla tai oikeushenkilon paattavan elimen poytakirjanotteel-
la. (Standardi 2.4.)

6.5 Asiakkaan tuntemistiedot ja niiden sailyttdmine n

Asiakkaan tuntemistiedot taytyy dokumentoida ja sailyttaa siten, etté ilmoitus-
velvollinen pystyy jalkeenpain osoittamaan viranomaisille, miten kukin asiakas
on tunnistettu. Dokumentista tulee selvitd muun muassa, mihin asiakirjaan tai
tietoihin tunnistaminen on perustunut ja kuka asiakkaan on tunnistanut. (Stan-
dardi 2.4.)

Asiakkaan tuntemista koskevat tiedot on sailytettava luotettavalla tavalla viisi

vuotta. Naista tiedoista on sailytettava asiakkaan tai asiakkaan edustajan seka
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tosiasiallisen edunsaajan nimi, syntymdaaika ja henkil6tunnus. Mikali kyseessa
on ollut ulkomaalainen, jolla ei ole suomalaista henkil6tunnusta, sailytetadan
my0s tieto asiakkaan kansalaisuudesta ja matkustusasiakirjan tiedot. (ResL 10
8.)

Jos asiakkaana on ollut oikeushenkild, oikeushenkilon taydellinen nimi, rekiste-
rinumero, rekisteréimispaiva ja rekisteriviranomainen sekéa oikeushenkilén halli-
tuksen tai vastaavan paattavan elimen jasenten taydelliset nimet, syntyméaajat

ja kansalaisuudet seka oikeushenkilon toimiala. (ResL 10 8.)

Taman lisaksi sailytysvelvollisuus koskee esimerkiksi tietoja asiakkaan toimin-
nasta, toiminnan laadusta ja laajuudesta seka perustelut palvelun tai tuotteen
kayttdmiselle. Selvitys taloudellisesta asemasta ja varojen alkuperasta ovat
my0s sailytettavia tietoja. Rahanpesulain mukaan myds henkil6llisyyden toden-
tamisessa kaytetyn asiakirjan nimi, asiakirjan numero tai muu tunnistetieto ja
myont&ja taikka kopio asiakirjasta seka etatunnistetun asiakkaan tiedot toden-
tamisessa kaytetystd menettelystd tai lahteistd taytyy sailyttdd viisi vuotta.
(ResL 10 8.)

Asiakas voi halutessaan tarkastaa itseaan koskevat tuntemistiedot, jotka ilmoi-
tusvelvollinen on hanesta rekisterdinyt. Asiakkaalle ei kuitenkaan ole tarkastus-
oikeutta selonotto- ja ilmoitusvelvollisuuden tayttdmiseksi hankittuihin tietoihin,
koska asiakkaalle ei rahanpesulain mukaan saa kertoa hanesta tehdysta ra-
hanpesuilmoituksesta. limoitusvelvollisella voi olla myds asiakkaaseen liittyvaa
tietoa omissa riskienhallintaa koskevissa tiedoissa. Naihinkaan tietoihin asiak-

kaalla ei ole tarkastusoikeutta. (Standardi 2.4.)

7 RISKIPERUSTEINEN LAHESTYMISTAPA

Asiakassuhdetta on arvioitava riskiperusteisesti koko asiakassuhteen ajan. Ris-
kiperusteisella arvioinnilla tarkoitetaan ilmoitusvelvollisen toiminnan luontee-
seen ja laajuuteen néhden riittavia sisaisia toimintaprosesseja ja menetelmia,

joilla se ottaa huomioon toimialaansa, tuotteisiinsa, palveluihinsa, teknologian
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kehitykseen, asiakkaisiinsa ja naiden liikketoimintaan ja -toimiin liittyvat rahanpe-
sun riskit. (ResL 6 8, Finanssivalvonta 2011a.) Jos asiakkaan tiedot muuttuvat
tai jos asiakas alkaa kayttaa palveluja uudella tavalla, on ilmoitusvelvollisen
huomattava tama. Rahanpesun riskien hallintamenetelmat voivat kuulua yrityk-
sen muuhun riskienhallintamenettelyihin ja sisdiseen valvontaan. (Standardi
2.4.)

Riskiperusteisen lahestymistavan tarkoituksena on, etta ilmoitusvelvollinen tun-
nistaa ne asiakassuhteet, joihin saattaa liittyd rahanpesunriski. TallGin riskit voi-
daan arvioida ja kehittaa toimintatavat hallita ja vahent&aéa tunnistettuja riskeja.
lImoitusvelvollisen on paatettava, missa rahanpesun riskit ovat suurimmat, jol-
loin pystytaan tunnistamaan asiakkaat riittavan laajasti. Omaan toimintaansa
soveltuvat toimintaohjeet ovat tarkeita, koska ilmoitusvelvolliset poikkeavat toi-
sistaan. limoitusvelvollista valvovalle viranomaiselle tai valvomaan asetetuille
tulee voida osoittaa, ettd asiakkaan tuntemista koskevat menetelmat ovat riitta-

van laajoja rahanpesun riskeihin nahden. (HE 2008/25.)

Riskienhallintaan liittyy monia huomioitavia asioita. Kun yritys esimerkiksi luo
toimintaohjeita rahanpesunriskin torjumiseksi, tarvitaan talléin myds henkil6-
kunnan koulutusta toimintaohjeiden noudattamisesta. Omien riskienhallintame-
netelmien ja toimintamallien jatkuva kriittinen arvioiminen onkin tarkeda. Omaa
toimintansa tulisi my6s organisoida luotettavalla tavalla esimerkiksi sisaisella

valvonnalla, seurannalla ja raportoinnilla. (Standardi 2.4.)

7.1 Toiminnan organisointi

Toiminnan organisoinnilla tarkoitetaan ilmoitusvelvollisen velvollisuutta riskien-
hallinnan ja sisaisen valvonnan jarjestamisesta. Tehokkaalla riskienhallinnalla ja
sisaisella valvonnalla ilmoitusvelvollinen vahvistaa asiakkaan tuntemiseen, vaa-
rinkaytdsten ja rahanpesun estamiseen liittyvat periaatteet. Hyvalla riskienhal-
linnalla ilmoitusvelvollisen koko organisaatio ja sen vastuusuhteet ovat selvat.
Henkildkuntaa koulutetaan ja ohjeistetaan, ja nain menettelytavat eri tilanteissa
ovat selkeat. Toiminnan organisointi on hallituksen, toimitusjohtajan ja muun

ylimman johdon vastuulla. Rahanpesun torjunta on ilmoitusvelvollisen ni-
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mea&man henkilon vastuulla. Taman rahanpesun yhteyshenkilén tulee olla itse-
naisessa, mieluummin likketoimista rippumattomassa asemassa ja hanen tie-

tonsa tulee toimittaa rahanpesun selvittelykeskukselle. (Standardi 2.4.)

7.2 Sisaiset ohjeet ja henkilokunnan koulutus

lImoitusvelvollinen tarvitsee sisaisia ohjeita asiakkaan tuntemista koskevista
menettelyista sekd rahanpesun estdmiseen liittyvasta selonotto- ja ilmoitusvel-
vollisuuden noudattamisesta. Sisaisissa ohjeissa otetaan huomioon yrityksen
sisédiset ja ulkoiset toiminnot. Kaikkien sisdisten ohjeiden on oltava omaan or-
ganisaatioon toimivia omia ohjeita. Koska eri ilmoitusvelvolliset ovat hyvin erilai-
sia, on myo6s sisaisiin ohjeisiin ja henkiloéston koulutukseen liittyva lainsdadanto

ja viranomaisohjeet hyvin yleisella tasolla. (Standardi 2.4.)

Rahanpesulain mukaan henkilokunnan koulutuksen tarkoituksena on mm. ra-
hanpesun estamiseen liittyvien sdédnndsten noudattamisen varmistamien. Kou-
lutus on ilmoitusvelvollisen vastuulla. Rahanpesulaissa on saadetty myos tyon-
tekijoiden suojeluvelvoite. Tama tarkoittaa, ettd tydnantajalla on oltava riittavat
ja asianmukaiset menettelyt niiden tyontekijéiden suojelemiseksi, jotka tekevét
iimoituksia epailyttavista liiketoimista rahanpesun selvittelykeskukselle. (ResL
34 8.) Asiakas ei saa saada tietoa ilmoituksen tehneen/tehneiden toimihenki-
l6n/toimihenkildiden henkildllisyydesta. (Standardi 2.4.)

7.3 Asiakassuhteen jatkuva seuranta

Jatkuvan seurannan avulla seurataan asiakassuhteita ja palveluiden kayttoa.
Seurannan avulla ilmoitusvelvollinen varmistuu, etta asiakassuhteet vastaavat
my0s todellisuudessa ilmoitusvelvollisen tietoa asiakassuhteesta. Hyvélla asia-
kastuntemuksella ilmoitusvelvollinen varmistuu myés siitd, ettd havaitsee nor-
maalista asioinnista poikkeavaa palveluiden kayttoéa ja pystyy estamaan ja pal-
jastamaan vaarinkaytokset ja rikollisen toiminnan. Nain myds rahanpesua saa-
daan estettya tehokkaasti. Seurannan on oltava siis riittavaa, jarjestelmallista ja

kattavaa asiakkaan toiminnan laatuun ja laajuuteen ja riskeihin n&dhden. Hyvan
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ja tehokkaan seurannan vaatimuksena ovat sisdiset ohjeet menetelmien kaytos-
ta, riittavat resurssit poikkeavien tapahtumien analysointiin ja sisdinen valvonta.
Jatkuva seuranta voidaan toteuttaa osana ilmoitusvelvollisen muuta riskienhal-

lintaa, seurantaa ja raportointia. (Standardi 2.4.)

8 ASIAKKAAN TUNTEMISEN LAAJUUS

Riskiryhmittelylla luokitellaan asiakkaat matalaan, normaaliin tai kohonneeseen
rahanpesun riskin ryhmaan. Riskiluokittelun jalkeen voidaan maéaritellda ne toi-
menpiteet, joita vaaditaan eri riskiryhmien asiakkaiden tunnistamiseksi. Asiak-
kaan tuntemisen laajuus maaraytyy asiakkaan riskiryhman perusteella. Kun
asiakassuhteeseen liittyy vain vahan tai ei lainkaan rahanpesuriskeja, ilmoitus-
velvollinen voi noudattaa normaalia huolellisuutta. Jossakin tapauksissa on
mahdollista noudattaa yksinkertaistettua asiakkaantuntemismenettelya. Riskipe-
rusteinen arvioinnin pohjalta ilmoitusvelvollinen myds havaitsee sellaiset asiak-
kaat ja asiakasryhmét, joilla on suurempi tai kohonnut riski. Tallaisten asiakkai-
den kohdalla tulee noudattaa tehostettua eli laajempaa tuntemismenettelya.
(Standardi 2.4.) limoitusvelvollinen voi kayttda omaa harkintaansa, miten ja milla

keinoilla he arvioivat asiakkaansa (HE 2008/25).

Eri asiakasryhmilla voi olla erilaiset rahanpesunriskit, joten erilaisten riskien tunnis-
tamiseen voi olla erilaiset menetelméat. Asiakkaan tuntemiseksi toteutetut toimet
tulee suhteuttaa rahanpesun riskeihin. Nain resursseja osataan kohdentaa suh-
teessa rahanpesun riskiin. (HE 2008/25.)

Normaalimenettelylla tarkoitetaan ilmoitusvelvollisen toimia, joilla se varmistuu
asiakkaan tuntemisesta padivittaisessa toiminnassaan. limoitusvelvollinen on
talloin paattanyt asiakkaan tuntemisessa noudattamastaan vahimmaistasosta.
(Standardi 2.4.) Poikkeuksena normaalimenettelyyn ovat yksinkertaistettu ja

tehostettu asiakkaan tunteminen.
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8.1 Yksinkertaistettu menettely

Tietyissa yksittaistapauksissa ilmoitusvelvollinen voi noudattaa yksinkertaistet-
tua asiakkaan tuntemismenettelya. limoitusvelvollinen voi riskiperusteisen arvi-
oinnin ja sisadisten ohjeiden perusteella yksinkertaistaa tuntemismenettelyjaan,
joka edellyttda ilmoitusvelvolliselta vahintadn asiakkaan tunnistamista. (Stan-
dardi 2.4.)

lImoitusvelvollinen tai valvoja asettaa normaalin riskin tuntemisen vahimmaista-
son. Kun rahanpesun riski on pieni tai esimerkiksi asiakkaan tai edustajan hen-
kilollisyytta koskevat tiedot ovat yleisesti saatavilla tai riittava tarkastus toteute-
taan muiden jarjestelmien puitteissa, ilmoitusvelvollinen voi noudattaa yksinker-
taisempia toimenpiteitd asiakkaan tunnistamiseksi. (HE 2008/25.) Kun asiak-
kaaseen, tuotteeseen, palveluun tai liiketoimeen liittyy alhainen rahanpesun
riski, asiakasta ei tarvitse tunnistaa. Asiakassuhdetta on kuitenkin seurattava,
jotta havaitaan poikkeukselliset ja epatavalliset liiketoimet (ResL 12 8) ja sellai-
set muutokset, joiden perusteella asiakasta ei voida enaa pitaa yksinkertaiste-

tun tuntemisen piirissa. (Standardi 2.4.)

Kun ilmoitusvelvollinen noudattaa yksinkertaistettua tuntemismenettelya, on sen
varmistettava, ettd asiakas on yksinkertaistettua tuntemismenettelyd vastaava
asiakas. Yksinkertaistettua asiakkaan tuntemismenettelya voi noudattaa, jos
asiakas on Suomen viranomainen ja siihen rinnastettava taho, kuten kunta,
Kansaneldkelaitos tai Suomen pankki (Standardi 2.4) tai ETA-alueella toimilu-
van saanut luottolaitos, rahoituslaitos, sijoituspalveluyritys, maksulaitos, rahas-
toyhti6 tai vakuutusyhtio. Muualla kuin ETA-valtiossa toimivaa vastaavaa laitos-
ta tai yhtiota tai sen sivukonttoria taytyy koskea lakia vastaavat velvollisuudet ja

niiden noudattamista on valvottava. (ResL 13 8.)

Yksinkertaistettua asiakkaan tuntemismenettelyd voi noudattaa myds, jos asia-
kas on yhti6 tai yhteisd, jonka arvopaperi on julkisen kaupankaynnin kohteena.
Muussa kuin ETA-valtiossa toimivaa yhtiota tai yhteis6a taytyy koskea tiedonan-
tovelvollisuus, joka vastaa rahoitusvalinemarkkinadirektiivissa sdadettya tiedon-

antovelvollisuutta. (ResL 14 8.)
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Yksinkertaisen tuntemismenettelyn piiriin kuuluvat myos sellaiset vakuutusmak-
sut, jossa vakuutuskaudelta maksettava maksu on enintddn 1 000 euroa tai jos-
sa kertavakuutusmaksu on enintd&n 2 500 euroa. My0s lakisdateinen tydelake-
vakuutus tai yrittdjdeldkevakuutus tai eldke-etuutena tyontekijoille tarjottavaa
elake-, elakkeellesiirtymis- tai vastaavaa jarjestely muutamin ehdoin kuuluvat

yksinkertaistetun asiakkaan tuntemismenettelyn piiriin. (ResL 15 8.)

Sahkdisten tietovélineiden osalta voi noudattaa yksinkertaistettua asiakkaan
tuntemismenettelya, mikali siihen tallennetaan sahkoistd rahaa enintddn 150
euroa (ei voi uudelleen ladata) tai siihen tallennetaan séhkdista rahaa saman

kalenterivuoden aikana enintaan 1000 euroa (uudelleenladattava). (ResL 16 8.)

8.2 Tehostettu menettely

Kun asiakkaaseen, palveluun, tuotteeseen tai liiketoimeen liittyy tavallista suu-
rempi rahanpesunriski, on myo6s ilmoitusvelvollisen tunnistusvelvollisuus suu-
rempi eli asiakkaan tuntemista koskevat toimet on tehtdva tehostetusti.
(HE2008/25.) Tama tarkoittaa normaalia laajempaa selvitysté ja dokumentaatio-
ta asiakkaan toiminnasta ja palvelujen kaytdsta. Tehostettuun tuntemisvelvoit-
teeseen liittyvat asiakkaat esimerkiksi liittyvat kansainvalisiin velvoitteisiin, eta-
tunnistamiseen, kirjeenvaihtajapankkisuhteeseen ja poliittisesti vaikutusvaltai-
siin henkildihin. Tallaisia asiakassuhteita tulee myds huomioida erityisesti jatku-

vassa seurannassa. (Standardi 2.4.)

lImoitusvelvollisen on tehtdva ilmoitus rahanpesun selvittelykeskukselle, jos
asiakas ei anna huolellisuusvelvollisuuden tayttdmiseksi pyydettya selvitysta tai
annettu selvitys on epéluotettava tai jos liiketoimen peruste ja varojen alkuperéa
ei selvia riittavasti. Myaos silloin, kun oikeushenkilda tai edustajaa ei pystyta tun-
nistamaan tai edunsaajia luotettavasti selvittdmé&an, on tehtava ilmoitus rahan-
pesunselvittelykeskukselle. (HE 2008/25.)
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8.2.1 Kansainvaliset velvoitteet

Kansainvalisilla velvoitteilla tarkoitetaan kansainvaliseen turvallisuuspolitikkaan
liittyvaa painostuskeinoa. Ne perustuvat EU:ssa voimassa oleviin EU:n ministe-
rineuvoston tai YK:n turvallisuusneuvoston paatoksiin. EU:ssa pakotteita koske-
vat tarkemmat maaraykset annetaan neuvoston asetuksina, jotka ovat verratta-
vissa kansalliseen lainsdadantéon, joten ne velvoittavat suoraan koko EU-
alueella. Pakotteilla saadetaan tiettyihin valtioihin, ryhmiin tai henkildihin kohdis-
tuvista rajoittavista toimista eli esimerkiksi vienti- ja tuontikielloista ja finanssipa-
kotteista. (Standardi 2.4.)

Finanssipakotteilla tarkoitetaan pakotteiden kohteena olevien hallitusten, yksit-
taisten hallitusten jdsenten, muiden maaraavassa asemassa olevien tahojen tai
aseellisten ryhmien johtohenkildiden omistuksessa, hallussa tai maaraysvallas-
sa olevien varojen ja muiden taloudellisten resurssien jaadyttamista. Finanssi-
pakotteilla voidaan my@s tarkoittaa kieltoa rahoittaa tai luovuttaa varoja suoraan
tai epasuorasti pakotteiden kohteena oleville tahoille. Kohteena voi myés olla
pankkeja ja niiden ulkomaisia sivukonttoreita seka yksityishenkil6ita. (Standardi
2.4.))

Jos asiakkaalla tai liiketoimella on liittymakohta valtioon, jonka rahanpesun sel-
vittelyjarjestelma ei tayta kansainvalisia velvoitteita, on ilmoitusvelvollisen nou-
datettava tehostettua asiakkaan tunnistamis-, huolellisuus ja ilmoitusvelvolli-
suutta. (ResL 17 8.) Valtioneuvoksen paatoksen (2010) mukaan valtioita ja alu-
eita, joihin liittyy kohonnut rahanpesun ja terrorismin rahoituksen riski ovat Iran
ja Pohjois-Korea. (1022/2010.) Tehostettu asiakkaan tuntemisvelvollisuus kos-
kee asiakkaita, jotka ovat kyseisen valtion kansalaisia tai oikeushenkil6ita, joi-
den kotipaikka on kyseisessa valtiossa tai joka on rekisterdity siella. (HE
2008/25.)

8.2.2 Etatunnistaminen

Asiakkaan tai asiakkaan puolesta toimivan henkilon henkilollisyys tulee ensisi-

jaisesti todeta henkilokohtaisesti. Jos asiakasta ei tavata henkilokohtaisesti, on
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kyseessa etatunnistaminen. (KRP 2009.) Kun kyseessa on et&tunnistaminen,
iImoitusvelvollisen tulee rahanpesun riskin vahentamiseksi todentaa asiakkaan
henkil6llisyys hankkimalla lisdasiakirjoja tai -tietoja luotettavasta lahteesta. II-
moitusvelvollisen tulee varmistaa, etté liiketoimeen liittyva suoritus tulee luotto-
laitoksen tililta tai se maksetaan asiakkaan omalle tilille. Iimoitusvelvollinen voi
my0s todentaa asiakkaan henkil6llisyyden vahvasta sahkdisesta tunnistamises-
ta ja sahkoisista allekirjoituksista tunnistusvélineella tai laatuvarmenteella tai
muun sahkoisen tunnistamistekniikan avulla, joka on tietoturvallinen ja todisteel-
linen. (ResL 18 8.)

Tunnistusmenetelmalla tarkoitetaan kokonaisuutta, jonka muodostavat tunnistus-
valine seka yksittdisen vahvan sahkoisen tunnistustapahtuman toteuttamiseksi
tarvittava jarjestelma. Tunnistusvélineelld tarkoitetaan valineitd, jotka yhdessa
muodostavat vahvan sahkodisen tunnistamisen. Vahvalla sahkdisella tunnistami-
sella tarkoitetaan henkilon yksiléimista ja tunnisteen aitouden ja oikeellisuuden
todentamista sahkoistda menetelmaa kayttamalla. Naitd menetelmid voivat olla
esimerkiksi salasana, sirukortti tai sormenjalki. Varmenteella tarkoitetaan sah-
koista todistusta, joka todentaa henkildllisyyden ja liittda allekirjoituksen toden-
tamistiedot allekirjoittajaan. (617/2009.)

Etatunnistus saattaa edellyttdd useiden eri menetelmien yhdistamista ja lisatie-
tojen pyytadmista asiakkaalta. Asiakkaan antamia tietoja voi tarkistaa vaestore-
kisterikeskuksesta, luottotietorekisterista ja kaupparekisterista tai muusta luotet-

tavasta julkisesta rekisterista saatavien tietojen avulla. (Standardi 2.4.)

8.2.3 Kirjeenvaihtajapankkisuhde

Kirjeenvaihtajapankkisuhteella tarkoitetaan suomalaisen pankin ja ulkomaisen
(ETA-valtion ulkopuolinen maa) pankin vélista suhdetta. Suhde pankkien valilla
voi perustua esimerkiksi ulkomaisen maksuliikenteen hoitamiselle. Ennen Kkir-
jeenvaihtajapankkisuhteen aloittamista suomalaisen pankin tulee arvioida vas-
tapuolena toimivan pankin maine ja valvonnan laatu seka rahanpesun estamis-
ta koskevat toimet ja pankkien valisessad sopimuksessa tulee sopia asiakkaan

tuntemista koskevien velvollisuuksien tayttdmisesta. Pankin ylemman johdon on
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aina ensin hyvaksyttava kirjeenvaihtajapankkisuhteen aloittaminen. (ResL 19
8.)

Kirjeenvaihtajapankin toimiluvasta, siihen kohdistuvasta valvonnasta ja rahan-
pesun estamistoimien laajuudesta on otettava selvda, koska kirjeenvaihtaja-
pankin maineesta ja liiketoiminnan luonteesta pitaad saada hyva kokonaiskuva.
lImoitusvelvollisen on seurattava liikesuhdetta saanndllisesti ja varmistuttava,
ettei vastapuolena oleva kirjeenvaihtajapankki salli poytalaatikkopankkien kayt-
taa sen tileja. Erityistd huolellisuutta tulee noudattaa silloin, kun kirjeenvaihtaja-
pankki tai vastaavan liikesuhteen vastapuoli ei vastaa kansainvalisia velvoittei-

ta. Talloin likesuhteen solmiminen voi olla kiellettya. (Standardi 2.4.)

8.2.4 Poytalaatikkopankki (Shell Bank)

Pdoytéalaatikkopankilla tarkoitetaan rahoituslaitosta tai yhtiota, jonka ominaispiir-
teind voivat olla, ettd se on rekisteroity tunnettuun ns. veroparatiisivaltioon, ei
harjoita rahoitustoimintaa rekistergintivaltiossa eika kiintedsta toimipaikasta
missaan valtiossa, ei ole julkisen valvonnan alainen ja etta se ei anna omistajis-
taan ja tosiasiallisista edunsaajistaan eika toiminnastaan tai taloudellisesta
asemastaan luotettavaa tietoa. Taman vuoksi poytélaatikkopankin kanssa sol-
mittuun lilkkesuhteeseen voi liittyd kohonnut rahanpesun riski. Sen toimintaan
saattaa liittya talousrikoksista esimerkiksi veronkiertoa ja rahanpesua. limoitus-
velvollinen ei saa solmia eika yllapitaa liikesuhdetta tallaiseen pankkiin. (Stan-
dardi 2.4.)

8.2.5 Poliittisesti vaikutusvaltainen henkilo

Poliittisesti vaikutusvaltaisella henkildlla (Politically Exposed Person, PEP) tarkoi-
tetaan henkil6a tai hanen puolisoa, lapsia tai heidén puolisoa, vanhempia seka tal-
laisten henkildiden l&heisid yhtibkumppaneita, jotka ovat olleet toisessa valtiossa
merkittdvassa julkisessa tehtavassa eli toimii tai on toiminut viimeksi kuluneen vuo-
den aikana toisen valtion palveluksessa. Poliittisesti vaikutusvaltaiseksi katsotaan
mm. valtionpdamiehet, ministerit, parlamentin jasenet, ylimméan oikeusasteen

jasenet, valtion varainhoitoa tarkastavan ylimman paattavan elimen jasenet,
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keskuspankin johtokunnan jasenet, suurldhettildat tai asiainhoitajat, kenraali-
kuntaan kuuluvat upseerit tai valtion kokonaan omistamien yritysten hallinto-,

johto- tai valvontatehtavissa olevat. ( 616/2008.)

lImoitusvelvollisen tehtaviin kuuluu jarjestaa sellainen menettely, ettd poliittisesta
vaikutusvaltaiset henkilot tunnistetaan. Asiakassuhdetta ei voi aloittaa ilman
ylimman johdon hyvaksyntaa. Poliittisesti vaikutusvaltaisen henkilon varoista ja
varojen alkuperéasta on tehtadva aina selvitys ja asiakassuhdetta on seurattava
jatkuvasti ja tehostetusti. (ResL 20 §.)

9 ASIAKKAAN TUNTEMISEEN LITTYVAT MUUT VELVOITTEET

Asiakkaan tuntemisen ja tunnistamisen kautta ilmoitusvelvollinen pystyy seu-
raamaan ja valvomaan omia asiakassuhteitaan. lImoitusvelvollisella onkin asi-
akkaan tuntemisen lisdksi muita asiakkaisiin koskevia velvoitteita, jotka ovat
asiakkaan tuntemisen perusta. Naita velvollisuuksia ovat selonotto- ja ilmoitus-
velvollisuus, salassapitovelvollisuus sekad velvollisuus liiketoimesta kieltaytymi-

seen tai keskeyttamiseen.

9.1 Selonotto- ja ilmoitusvelvollisuus

Kun ilmoitusvelvollinen tuntee asiakkaansa, se havaitsee asiakkaan tavanomai-
sesta poikkeavat toimeksiannot ja liiketoimet. Tallaisen liiketoimen havaitessaan
ilmoitusvelvollinen on rahanpesulain (ResL 9 § ja 23 8) mukaan velvollinen
noudattamaan selonottovelvollisuutta ja ilmoitusvelvollisuutta. Jos ilmoitusvel-
vollinen rikkoo néaita velvollisuuksiaan tai neuvoo tai auttaa asiakasta varojen
siirtAmisessa tai katkemisessé, se on rangaistava teko. (ResL 40 § ja 42 §, RL
32 §8.) limoitusvelvollisuuden syntyyn voivat vaikuttaa myos EU:n maksajantie-
toasetus, rahanpesulain tehostettu tuntemisvelvollisuus tai kansainvaliset fi-

nanssipakotteet. (Standardi 2.4.)

Rahanpesulaki (ResL 9 8) kehottaa ilmoitusvelvollisia kiinnittdmaan erityisesti

huomiota liiketoimiin, jotka rakenteeltaan tai suuruudeltaan tai ilmoitusvelvolli-
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sen koon tai toimipaikan osalta poikkeavat tavanomaisesta. limoitusvelvollisen
kannattaa huomioida myads tilanteet, joissa liiketoimilla ei ole ilmeista taloudellis-
ta tarkoitusta tai jotka eivat sovi yhteen ilmoitusvelvollisen aikaisempien koke-
muksen tai tietojen kanssa, jotka ilmoitusvelvollisella on asiakkaasta. (ResL 9
8.)

Selonottovelvollisuudella tarkoitetaan epailyttavaan liiketoimeen liittyvien varo-
jen taustan seké siihen siséltyvien varojen alkuperan ja kayttotarkoituksen sel-
vittamistad esimerkiksi viranomaisrekistereistéa saatavien tietojen avulla tai pyy-
tamalla asiakkaalta tarkempaa selvitysta liiketoimesta. Liiketoimi voidaan kes-

keyttaa selvityksia varten tai liikketoimesta voi kieltaytya. (Standardi 2.4.)

lImoitusvelvollisuudella tarkoitetaan velvollisuutta tehda ilmoitus epailyttavasta
liketoimesta. limoituksessa kerrotaan rahanpesunselvittelykeskukselle epailyt-
tavan liiketoimesta ja siihen liittyvista selvityksista. limoituksen tekemiseen liitty-
via tilanteita voivat olla esimerkiksi tilanteet, joissa asiakas on haluton anta-
maan pyydettya selvitysta tai annettu selvitys on epéaluotettava tai lilkketoimi vai-
kuttaa epailyttavaltd selvityksestd huolimatta. Erityista huolellisuutta on nouda-
tettava silloin, kun asiakkaalla on littymakohta valtioon, jonka rahanpesun es-

tamis- ja selvittelyjarjestelma ei tayta kansainvalisia velvoitteita. (ResL 24 8.)

9.2 Salassapitovelvollisuus

lImoitusvelvollinen ei saa paljastaa ilmoituksen tekoa asiakkaalle, johon epaily
kohdistuu eikd muulle henkildlle. Salassapitovelvollisuus koskee my6s ilmoitus-
velvollisen palveluksessa olevia henkil6ita seka kaikkia sellaisia henkildita, jotka
ovat saaneet salassa pidettavia tietoja. llmoituksen siséallon tiedot saa kuitenkin
luovuttaa tietyin rahanpesulain (ResL 25 §) antamin edellytyksin esimerkiksi
toiselle ilmoitusvelvolliselle, jos kyseessa on rahanpesun estdminen ja selvitta-
minen. Tiedon luovuttamisen yhteydessa annettavia tietoja ovat asiakkaan nimi,
syntymaaika ja henkilétunnus seka peruste ilmoituksen tekemiselle seka tiedot
henkilon kansalaisuudesta, jos henkildlla ei ole suomalaista henkilétunnusta.
(ResL 25 8.)
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9.3 Liiketoimen keskeyttaminen ja siita kieltaytymi nen

Kun ilmoitusvelvollinen epailee liiketoimeen sisaltyvien varojen tai muun omaisuu-
den laillista alkuperad, liiketoimi voidaan keskeyttda selvityksia varten tai liike-
toimesta voi kieltdytya esimerkiksi tilanteissa, joissa asiakkaan henkil6llisyytta ei
voida luotettavasti todentaa. Liiketoimi voidaan suorittaa epailyksista huolimatta
tilanteissa, joissa valvottava ei voi jattaa liiketointa suorittamatta, koska liiketoi-
men keskeyttdminen tai siita kieltdytyminen vaikeuttaisi liketoimen edunsaajan
selvittamista. (Standardi 2.4.) Edella mainituiden tilanteiden jalkeen on valitto-
masti tehtdva rahanpesuilmoitus. Liiketoimesta on kieltdydyttava myos silloin, kun
Rahanpesun selvittelykeskus on antanut ilmoitusvelvolliselle kirjallisen maara-
yksen pidattya suorittamasta yksittaista liiketointa. Kielto on enintdan viiden ar-

kipaivan ajaksi ja ainoastaan rahanpesun epailyn selvittamiseksi. (HE 2008/25.)

10 ASIAKKAAN TUNTEMISVELVOLLISUUDEN LAIMINLYONTI

lImoitusvelvollinen saattaa rikkoa tahallaan tai huolimattomuudesta rahan-
pesulain mukaisia velvollisuuksiaan. Naiden velvollisuuksien rikkomisesta ran-

gaistaan rahanpesulain tai rikoslain mukaisesti.

10.1 Tuntemisvelvollisuuden rikkominen

liImoitusvelvollinen voi rikkoa velvollisuuttaan tunnistaa asiakkaansa tai velvolli-
suutta sailyttaa tuntemistietoja vaaditulla tavalla. Rikkominen voi tapahtua joko
tahallaan tai huolimattomuudesta. Tuntemisvelvollisuuden rikkomisesta rangais-
taan sakolla (ResL 40 8) tai enintddn kuuden kuukauden vankeudella. Mikali
iimoitusvelvollinen jattaa ilmoituksen tekematta tai paljastaa ilmoituksen, ran-

gaistaan siita rahanpesun ilmoitusrikkomuksena. (HE2008/25.)

Erdassa Helsingin kargjaoikeuden tapauksessa toiminimen elinkeinonharjoittaja
henkil6 A on rahanpesulain mukaan ollut ilmoitusvelvollinen. A on saanut paivit-
taiset raportit liikkeessa vastaanotetuista maksuista ja ulosmaksuista ja havain-

nut huomattavan kasvun rahojen maarassa. A:lla on ollut epailys rahojen alku-
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perasta, jolloin h&an on kysynyt tyontekijaltaan ja omalta puolisoltaan, mista ra-
hojen kasvanut maara johtuu. Epailyttavien liiketoimien yhteydessa ilmoitusvel-
vollisen olisi pitanyt tayttda ilmoitusvelvollisen velvollisuus ja tehda ilmoitus
epailyttavista liiketoimista rahanpesun selvittelykeskukselle. Rahat olivat peréi-
sin puolison petoksesta syntyneiden varojen peittdmisesta. Henkilé A tuomittiin
rahanpesun ilmoitusrikkomuksesta sadan pdaivasakon suuruiseen rangaistuk-
seen. (Helsinki KAO 1.6.2009 R 10/5.)

10.2 Vahingonkorvausvastuu ja rikosoikeudelliset s euraamukset

Mikali ilmoitusvelvollinen aiheuttaa taloudellista vahinkoa asiakkaallensa omalla
huolimattomuudellaan tapauksissa, joissa se selvittaa liiketointa, ilmoittaa epéi-
lyttavasta liiketoimesta tai keskeyttaa liiketoimen tai kieltaytyy liiketoimesta, on
han korvausvelvollinen asiakkaallensa. (ResL 39 8.) Vahingonkorvausvastuusta

saataa vahingonkorvauslaki. (412/1974.)

Rikoslain 32 luku k&sittelee katkemis- ja rahanpesurikoksia. Rikoslain 32:1 -5 §
kasittelevat eri katkemisrikoksia ja 32:6-14 § rahanpesurikoksia. Katkemisri-
koksesta voidaan rangaista katkemisrikoksena sekd ammattimaisena tai tuot-
tamuksellisena kéatkemisrikoksena ettd katkemisrikkomuksena. Rahanpesusta
voidaan rangaista rahanpesuna, térkedna rahanpesuna, salahankkeena torke-
an rahanpesun tekemiseksi, tuottamuksellisesta rahanpesuna sekd rahan-

pesurikkomuksena.

Katkemisrikokseen tuomitaan silloin, kun tekoa ei rangaista rahanpesuna, mutta
tekija katkee, hankkii, ottaa huostaansa tai valittda toiselta varkaus-, kavallus-,
ryosto-, kiristys-, petos-, kiskonta- tai maksuvalinepetosrikoksella saatua omai-
suutta tai muulla tavoin ryhtyy sellaiseen omaisuuteen. Toérkeadsta katkemisri-
koksesta tuomitaan silloin, kun katkemisrikoksen kohteena on erittdin arvokas
omaisuus ja rikos on myds kokonaisuudessaan torked. Kun rikoksentekija ryh-
tyy rikoksella saatuun omaisuuteen laajamittaisesti ja ammattimaisesti tuomi-
taan ammattimaisesta katkemisrikoksesta. Jos henkild hankkii, ottaa huostaan-
sa tai valittaa toiselta rikoksella saatua omaisuutta tai muulla tavoin ryhtyy sel-

laiseen omaisuuteen silloin, kun hén epailee sen olevan rikoksella hankittua,
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tuomitaan tuottamuksellisesta katkemisrikoksesta. Silloin, kun edella mainitut
seikat ovat kokonaisuudessaan vahaisia, tuomitaan katkemisrikkomuksesta.
Rangaistuksena katkemisrikoksista voidaan tuomita sakkoon tai vankeuteen

vahintaan neljaksi kuukaudeksi ja enintddn kuudeksi vuodeksi. (RL 32 luku.)

Rahanpesusta tuomitaan silloin, kun ottaa vastaan, kayttdd, muuntaa, luovut-
taa, siirtaa, valittaa tai pitaa hallussaan rikoksella hankittua omaisuutta, rikoksen
tuottamaa hyotya tai naiden tilalle tullutta omaisuutta hankkiakseen itselleen tai
toiselle hyotya tai peittaakseen tai haivyttaakseen hyddyn tai omaisuuden lait-
toman alkuperan tai avustaakseen rikoksentekijad valttamaan rikoksen oikeu-
delliset seuraamukset. Rahanpesusta tuomitaan myoés silloin, kun peittdéd tai
haivyttdd rikoksella hankitun omaisuuden, rikoksen tuottaman hyddyn taikka
naiden tilalle tulleen omaisuuden todellisen luonteen, alkuperén, sijainnin tai
siihen kohdistuvat maaraamistoimet tai oikeudet taikka avustaa toista téallaises-
sa peittamisessa tai haivyttamisessa. Tama rikoslain kohta (RL 32 luku 6 8) on
muutettu (191/2011) ja tulee voimaan 1.6.2011.

Torkea rahanpesu on silloin, kun rikoksen kautta saatu omaisuus on ollut erit-
tain arvokas tai rikos tehdaan erityisen suunnitelmallisesti ja rahanpesu on

my06s kokonaisuudessaan térkea. (RL 32 luku.)

Salahanke torkean rahanpesun tekemiseksi tulee kyseeseen silloin, kun henkil
sopii toisen kanssa sellaisen torkedn rahanpesurikoksen tekemisesta, jonka
kohteena on lahjuksen antamisen, lahjuksen ottamisen, veroon kohdistuvan
toérkean veropetoksen tai térkean avustuspetoksen tuottama hyoty tai sen tilalle

tullut omaisuus. (RL 32 luku.)

Tuottamuksellista rahanpesu on silloin, kun henkild térkeasta huolimattomuu-
desta ryhtyy rahanpesutoimiin. Rahanpesurikkomuksesta tuomitaan silloin, kun
rahanpesu tai tuottamuksellinen rahanpesu, huomioon ottaen omaisuuden arvo
tai muut rikokseen liittyvat seikat, on kokonaisuudessaan vahainen. Rangais-
tuksena edellisista on sakko tai vankeutta vahintddn neljaksi kuukaudeksi ja
enintdan kuudeksi vuodeksi. Myos kaikesta yrityksesta tallaiseen toimintaan

rangaistaan. (RL 32 luku.)
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11 JOHTOPAATOKSET

Asiakkaan tuntemisen velvollisuus on moninainen asia. limoitusvelvollisten tulisi
huomioida lukuisia asioita rahanpesun estamis- ja selvittamisprosessissa. lImoi-
tusvelvollisten pitéisi kouluttaa henkilokuntaansa niin hyvin, ettd varmistuttaisiin
siitd, ettd rahanpesun estamisprosessi ymmarrettaisiin kokonaisuudessaan.
Henkildkunnan asiantuntemusta pitéaisi lisata ainakin sen osalta, mita rahanpesu

tarkoittaa ja kuinka sité voidaan estaa.

llman ymmarrysta rahanpesuprosessin moninaisuudesta ei osata toimia rahan-
pesun paljastumiseksi. Yleinen tietdmys rahanpesusta saattaa olla heikonlainen
ja rahanpesun estadmisesta mielikuvana saattaa olla helposti pelkka vaarennet-
tyjen setelien tunnistaminen. Siksi tarvitaan my6s koulutusta siitd, mitd rahan-
pesulla tarkoitetaan. Kun henkilokunnasta I0ytyy asiantuntevia ihmisia, on myds
varmuus siita, etté henkilokunta tunnistaa rahanpesuyrityksen ja osaa menetella

tallaisissa tapauksissa rahanpesun estamiseksi.

Toisaalta tarvitaan koulutusta siita, kuinka rahanpesua voidaan estda. Asiak-
kaan tunteminen on tehokkain keino estaa rahanpesua ja taman ymmartaminen
kaikkien ilmoitusvelvollisten keskuudessa on hyvin tarkeaa. Tunnistamalla asia-
kas ja taman lilkketoimi tunnistetaan myds normaalista poikkeava liiketoimi. Kun
rahanpesussa rikollisesti hankittu raha pyritadn saamaan lailliseen rahoitusjar-
jestelmaéan, se on estettava tunnistamalla asiakas ja tdman pyrkimys peittaa

rahan alkupera.

Asiakassuhteen jatkuva seuranta saattaa olla my6s kehittdmisen arvoinen asia
rahanpesun torjunnan apuvdalineend. Kun asiakkaita on tuhansia, on myos il-
moitusvelvollisen jatkuvan seurannan valineiden oltava riittavéat, jotta huomattai-
siin normaalista poikkeava liiketoimi. Jos epailyttava liiketoimi tapahtuu esimer-
kiksi pankissa ja pelkkana tilisiirtona, pitaisi monien tuhansien asiakkaiden tilien
seuranta jarjestdd niin, ettd normaalista poikkeavat liiketoimet huomattaisiin.
Ongelman muodostavat varmasti myds tutut asiakkaat. Kun asiakas on ollut

asiakkaana jo kymmenia vuosia, voi olla vaikeaa ajatella hanen ryhtyvan rikolli-
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seen toimintaan yhtakkia eik& toiminnan luonteen ja laadun muuttumiseen Kkiin-

nitetd huomiota.

Jatkuvan seurannan ongelmiin kuuluvat varmasti myos yritysasiakkaat. Yritys
valtuuttaa aina jonkun kayttdmaan tilejddn ja hoitamaan asioitaan. Todellisen
edunsaajan tunnistaminen voi muodostaa ongelman. Toisaalta yrityksen pitaa
todella luottaa valtuuttamiinsa henkildihin, etteivat nama péase vaarinkaytta-
maan asemaansa yrityksen asioiden hoitajina. Huomioitavaa on myds, kun kas-
satilitysten maard muuttuu huomattavasti. Onko riittdva perustelu, ettd esimer-
kiksi asiakkaita on kesaturismin vuoksi tavallista enemman? Ilimoitusvelvollisten
tulisi tunnistaa ja erottaa toisistaan tallaiset todelliset kausivaihtelut ja rahanpe-
sun rikollisen rahan haivyttamisyritykset. Toinen huomioitava asia yritysasiak-
kaissa ovat sellaiset yritykset, jotka on perustettu nimenomaan rikollista toimin-
taa varten. Tallaisia yrityksia ovat esimerkiksi rahanpesua varten perustetut yri-
tykset.

Jatkuvan seurannan ongelmia pohdittaessa ei voi olla kysymatta sita, millainen
on riittdva jatkuvan seurannan jarjestelma. Jatkuvaan seurantaan ja koko riski-
perusteiseen lahestymistapaan liittyy paljon asioita, jotka vaativat mielestani
lisdd tutkimusta. Rahanpesulaki velvoittaa riskiperusteiseen lahestymistapaan
ja sen seurauksena asiakkaiden jatkuvaan seurantaan. Tarkempia ohjeita ei

kuitenkaan ole.

Rahanpesulaki maaraa, ketka ovat rahanpesulain ilmoitusvelvollisia ja mita vel-
vollisuuksia heilla on rahanpesun estamiseksi. Jos ilmoitusvelvolliset laiminly6-
vat velvollisuuksiaan, siitda rangaistaan rahanpesun ilmoitusrikkomuksena. II-
moitusvelvollisten pitaisi tietdd omista velvollisuuksistaan. Esimerkiksi yksityiset
elinkeinonharjoittajat kuuluvat tietyissa tapauksissa ilmoitusvelvollisuuden piiriin.
Myds kauppiaat ovat ilmoitusvelvollisia silloin, kun kaupasta maksettava summa
ylittda 15 000 euroa. Heille pitdisi saada tietoa rahanpesulain ilmoitusvelvolli-
suuden velvollisuuksista ja my6s koulutusta rahanpesusta ja rahanpesun ris-

keista.
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Asiakkaan tunteminen on rahanpesulaissa maaratty ja maaritelty velvollisuus.
Etatunnistamiseen vaaditaan laissa maaritellyt laatuvarmenteet ja se tapahtuu
sahkoisia menetelmia kayttden. Kuten muuhunkin séhkdiseen tietoliikentee-
seen, niin myos etatunnistamiseen liittyy tietomurron riski. Jos kaytésséa on esi-
merkiksi sormenjalkitunnistus ja joku onnistuisi varastamaan toisen identiteetin
eli muuttamaan esimerkiksi oman sormenjaljen toisen nimelld, seuraukset voisi-

vat olla tuhoisat. Tallaisia tilanteita varten tulisi olla toimintasuunnitelmat.

Tunnistusvalineisiin liittyvia epavarmuustekijoita on myods muita. Ongelman ai-
heuttavat esimerkiksi tunnistusvélineet, joissa on vanha kuva. Vanhalla kuvalla
varustetut ajokortit ja passit eivat valttamattad kymmenen vuotta vanhalla kuvalla
ole luotettavia tunnistusvalineita. Olisi hyva maarittaa kuvallisten henkildllisyys-
todistusten kuvan uusimisvali lyhyemmaksi. Suomessa ei ole lakia, joka mé&a-
raisi, mitkd henkil6llisyystodistukset kayvéat henkilollisyyden tunnistamiseen.
Niinpéa ilmoitusvelvollinen voi itse paattaa, mitk& asiakirjat hyvaksyy asiakkaan
tunnistamiseen. limoitusvelvollisten pitaisi tietdd, kuinka turvallisia tunnistus-

asiakirjat todellisuudessa ovat.

Esimerkki: Erityisesti valvottavan tulisi kiinnittda huomiota ns. vaihdettuihin ajo-
kortteihin, joita kaytetd&n henkildllisyyden todentamiseen. Ulkomaalainen henki-
|6 saa kansainvalisten tieliikennesopimusten mukaan vaihtaa ajokorttinsa suo-
malaiseen ajokorttiin oleskeltuaan maassa puoli vuotta. Nain ollen henkild, jon-
ka henkildllisyytta ei ole voitu varmistaa ja tastd on merkintd hanen matkustus-
asiakirjassaan, voi vaihtaa ajokorttinsa suomalaiseen ajokorttiin ilman etta tieto
henkil6llisyyden epavarmuudesta tulee merkityksi ajokorttiin. (Standardi 2.4.)

Asiakkaan tuntemisen velvoite rahanpesun estamiseksi on todella monimutkai-
nen asia ja herattda lukuisia kysymyksia sen aukottomuudesta. Tutkimusta ra-
hanpesun estédmisesta tarvitaan edelleen. Rahanpesulaki muuttui 2008, ja ta-
man seurauksena ilmoitusvelvolliset joutuivat muuttamaan monia toiminta tapo-
ja kerralla. TAma on varmasti aiheuttanut sen, etta jotkin ilmoitusvelvollisten

velvollisuudet ovat jddneet huomiotta.
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