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Etatydskentely ja kommunikaation merkitys kasvavat jatkuvasti. Perinteisin me-
netelmin naitd kahta on vaikea yhdistda, mutta ratkaisuna toimivat yhdistetyn
viestinn&n sovellukset, joista yhta opinnaytetyd kasittelee. Opinnaytetydn ai-
heena on Microsoftin tarjoama Communications Server 2007 R2, joka on yksi
tarkeimmista alan vaikuttajista talla hetkella.

Opinnaytety6 on tehty toimeksiantona Tampereen ammattikorkeakoululle. Ty6n
tarkoituksena oli asentaa kayttékuntoon Microsoft Office Communications Ser-
ver 2007 R2 -palvelinsovellus Tampereen ammattikorkeakoulun tieto- ja viestin-
tateknologian osaamiskeskuksen alaisuudessa toimivaan opiskelu-, tutkimus- ja
kehitysymparistoon. Lisdksi lopullisen asennuksen tuli olla sellainen, etta sen
verkkokonferenssitoimintoja ja muita viestintatytkaluja pystyttiin kayttamaan
koko WPK-verkon alueelta.

Asennusta ja sen raportointia varten tutkittiin yhdistettyd viestintaa ja palvelin-
sovellusta koskevaa Kirjallisuutta seka verkkomateriaalia. Lahteistd saadun tie-
don perusteella valmisteltiin erillinen testiymparistd, jossa asennusta ja kaytt6a
voitiin testata turvallisesti ennen siirtymista tuotantoymparistoon. Testiymparis-
toon jouduttiin asentamaan kaikki toimialueen vaatimat palvelut ja roolit, mutta
WPK-verkossa riitti pelkdan OCS 2007 R2:n asentaminen, silla kaikki muut ym-
paristbn vaatimat palvelut olivat jo valmiina. Asennusta lopulliseen ympéaristoon
helpotti huomattavasti WPK-verkossa suoritettu tydharjoittelu, jonka kautta ym-
paristoon oli padssyt tutustumaan perusteellisesti jo aikaisemmin.

Asennuksessa luotiin tuotantoympéristoon palvelu, jonka avulla kayttajat pysty-
vat kayttdmaan yhdistetyn viestinnan sovelluksen tuomia hyétyja tydskentelyn-
sa tehostamiseen. Uusia virtuaalipalvelimia luotiin toimialueeseen kolme: OCS
2007 R2 ja tietokantapalvelin seka Internet-selainpohjaisen viestinnan mahdol-
listava Communicator Web Access -palvelin.

Asiasanat: Microsoft, OCS 2007 R2, yhdistetty viestinta, verkkokonferenssi
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Remote work and telecommuting are rapidly increasing in today’s world, and ef-
fortless real-time communication between users is required for success. Unified
communications gives us the tools for achieving accessibility whether the user
is at office, home or someplace else.

This Bachelor's thesis is about installing Microsoft Office Communications
Server 2007 R2 on a teaching, research and development network at Tampere
University of Applied Sciences. The tools provided by OCS 2007 R2 need to be
accessible by all approved users and from all network supported classrooms.

The installation was done in two parts: The first installation was created in an
isolated test-environment, where the installation process and tools could be
safely examined and tested without risking the main network. After the test-
environment installation was successful, the next step was to take it to the
WPK-network. The final installation was much easier than the test-environment,
since all problems regarding the installation were solved during the testing
phase, and the final environment already had all the other required server roles
ready for use. Three new servers were installed during the process: OCS 2007
R2 —server, Database and Communicator Web Access —server for those who
are unable to use Communicator-client tools.

The installation of OCS 2007 R2 gave the users of WPK-network the key tool
for achieving unified communications experience. The tools could now be used
by all users of the network, regardless of their geographical location, as long as
they have access to the WPK-network.

Keywords: Microsoft, Unified communications, OCS 2007 R2, telecommuting
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1 LYHENTEET

AD

CA

CWA

DC

DNS

DHCP

1)

IETF

ISA

FQDN

HD

IM

OCS 2007 R2

PIP

SIP

Active Directory. Kayttajatietokanta ja hakemistopalve-
lu, joka sisaltaa tietoa kayttajista, tietokoneista ja ver-
kon resursseista.

Certificate Authority. Digitaalisten varmenteiden hallin-
to.

Communicator Web Access. OCS 2007 R2 palvelin,
joka mahdollistaa samannimisen selainpohjaisen pika-
viestimen kayton.

Domain Controller. Toimialueen ohjauspalvelin.
Domain Name System. Nimipalvelujarjestelma, joka
muuntaa verkkotunnuksia IP-osoitteiksi.

Dynamic Host Configuration Protocol. Verkkoprotokolla
dynaamisten IP-osoitteiden jakamiseen lahiverkon lait-
teille.

Internet Information Services. Microsoftin tietoverkko-
palvelin ohjelmisto.

Internet Engineering Task Force. Internetin standar-
dijarjesto.

Internet Security and Acceleration Server. Microsoftin
kehittdma verkkoturvallisuus- ja palomuuriohjelmisto.
Fully Qualified Domain Name. Verkkolaitteen absoluut-
tinen nimi.

High-definition. Korkealaatuisin tarjottu kuvalaatu.
Instant Message (-ing). Pikaviesti, pikaviestinta.

Office Communications Server 2007 R2. Microsoftin
kehittama yhdistetyn viestinnén palvelinratkaisu.
Picture in Picture. Kahden eri videolahteen yhdistami-
nen samaan nakymaan.

Session Initiation Protocol. IETF-maarittelema viestin-

taprotokolla multimediakommunikointiin.



SSL

TLS

ucC

VPN

VolP

WPK

Secure Sockets Layer. Salausprotokolla, jolla voidaan
suojata Internet-sovellusten tietoliikenne IP-verkkojen
yli. Tunnetaan nykyisin TLS:na.

Transport Layer Security. Nykyinen termi SSL:lle.
Unified Communications. Yhdistetty viestinta.

Virtual Private Network. Salattu yhteysmenetelma jolla
voidaan liittda etatydasema esimerkiksi yrityksen verk-
koon.

Voice over IP. Tekniikka, jolla voidaan siirtdd aanta re-
aaliaikaisesti IP-protokollaa kayttavan verkon yli.
Wapaapalokunta. Tampereen ammattikorkeakoulun
tieto- ja viestintateknologian tietojenkasittelyn koulu-
tusohjelman alaisuudessa toimiva opiskelu-, tutkimus-

ja kehitysymparisto.



2 JOHDANTO

Jatkuva tavoitettavuus on nykypdaivana tarkea tekija kiireisessa tyoelamassa,
eika sitd pystytd saavuttamaan ilman asianmukaisia apuvalineita ja ratkaisuja.
Yhdistetty viestinta on alati kasvava alue informaatioteknologian parissa, ja sen
tarkoituksena on yhdistaa helppokéayttdisesti yhden jarjestelman alle eri viestin-
tédkeinoja helpottamaan kommunikointia. Eri viestintakeinojen sulautuksella
kayttajien ei tarvitse opetella montaa eri sovellusta, eika yllapitajien tarvitse hal-
linnoida montaa eri jarjestelmaa vaan esimerkiksi pikaviestinta ja VolP-puhelut
onnistuvat samasta asiakasohjelmasta. Yritykset ja opistot ovat ndhneet yhdis-
tetyn viestinnan tarjpaman potentiaalin ja haluavat paéasta hyédyntdamaan seka

kayttamaan sen tuomia mahdollisuuksia, ratkaisuja ja saastoja.

Taman opinnaytetyon tarkoitus on esitella Microsoftin tarjoamaa yhdistetyn
viestinnan ratkaisua Office Communications Server 2007 R2:ta, seka kasitella
sen asentamista ja testaamista opiskelijoiden ja henkilokunnan kayttéén Tam-
pereen ammattikorkeakoulussa. Testausta varten valmisteltiin erillinen testiym-
paristd, jossa asennusta ja sovellusta oli turvallista testata ilman vahinkoriskia
tuotantoympaéristolle. Testiymparistosta saatujen tietojen ja kokemusten turvin
palvelinratkaisu asennettiin kayttoon WPK-verkkoon, joka toimii Tampereen
ammattikorkeakoulun sisélla tietoverkkopalveluiden opiskelu-, tutkimus- ja kehi-
tysymparistona.

Tyossa esitellaén lyhyesti yhdistetty viestintd, kaydaan lapi Microsoft Office
Communications Server 2007 R2:n toiminnallisuutta ja tytkaluja sekd asenne-
taan se testi- ja tuotantoymparistéon. Liséksi tydssa esitelladn asennuksessa

esiintyneitd ongelmia ja valmiin asennuksen testausta.

Opinnaytetyo on kvalitatiivinen tapaustutkimus Office Communications Server
2007 R2:n asennuksesta ja kayttdonotosta tarjotussa verkkoymparistossa. Tar-
keimpana lahteena taman opinnaytetyon tekemisessa on kaytetty Anthony Pilt-

zeckerin kirjaa How to cheat at administering Office Communications Server



2007 (2007). Teos on kattava ja monipuolinen tietolahde aiheeseen tutustutta-
essa, minka liséksi siinda on havainnollistavia esimerkkeja asetusten ja toiminto-
jen konfiguraatioista. Toinen merkittavd lahde oli Microsoftin Technet-
verkkokirjaston tarjoamat artikkelit sovelluksen k&ayttoonoton eri vaiheista ja
vaatimuksista. Lisaksi tyossa on hyddynnetty aineistoa myds muista kirja- ja
verkkolahteista, jotka ovat tarjonneet apua ongelmatilanteisiin ja erilaisia nako-
kulmia tyon vaiheisiin. Myoskaan testiympéariston merkitysta ei pida vahatella
tutkimusmenetelmana, silla sen avulla pystyi tutustumaan tehokkaasti ilman ris-
keja sellaisiin toimintoihin, joiden dokumentointi oli jatetty vAhemmalle huomiolle

julkaisuissa.



3 TAUSTAT JATAVOITTEET

Opinnaytetyoni toimeksiantaja on Tampereen ammattikorkeakoulun Tieto- ja
viestintateknologian opettaja diplomi-insin66ri Harri Hakonen, joka on yksi
WPK-verkon yllapitajista. WPK-verkko on Tampereen ammattikorkeakoulun tie-
to- ja viestintateknologian osaamiskeskuksen alaisuudessa toimiva opiskelu-,
tutkimus- ja kehitysymparistd, jota kaytetddn etupaassa kayttojarjestelmien ja
tietoliikenneverkkojen opettamiseen. Suoritin ty6harjoitteluni WPK-verkon yllapi-
tdjana, jonka paatteeksi harjoittelun ohjaajanani toiminut Harri Hakonen ehdotti
opinnaytetyon aiheeksi Office Communications Server 2007 R2 asentamista

WPK-verkossa kaytettavaksi.

Opettajat tekevét toisinaan etatyopaivia, jolloin Office Communications Server
2007 R2:n tarjoamista viestintaratkaisuista olisi oleellisesti hydtya. Myos mah-
dollisen sairastumisen johdosta yllattden valiin jaanyt tunti pystyttaisiin korvaa-
maan etatyon kautta kasiteltavalla kurssimateriaalilla. Lisdksi viestintamenetel-
mat helpottaisivat opiskelijoiden tydskentelya ja ryhmatoiden tekemistd seka
mahdollistaisivat rikkaamman kommunikointielamyksen, esimerkiksi ulkomailla

olevan vaihto-oppilaan ja ohjaajan kesken.

Aikaisemmin WPK-verkossa ei ole ollut vastaavia yhdistetyn viestinnan sovel-
luksia asennettuna vaan viestintatilanteissa, joissa osapuolet eivat ole samassa
tilassa on tapahtunut paasaantoéisesti sdhkopostin valitykselld. Hyvin onnistunut
palvelinsovellusten asennus mahdollistaa merkittavia muutoksia aikaisempiin

toimintatapoihin verrattuna.

Tavoitteena oli asentaa Office Communications Server 2007 R2 toimintaan
WPK-verkon palvelimille siten, etta sille maaritellyt kayttajat pystyvat kaytta-
maéan sen palveluja kaikista WPK-verkon toimitiloista tai etatyoskentelyna toimi-
en. Lisaksi tarkoitus oli dokumentoida asennus ja mahdolliset ongelmatilanteet,
jotta myohemmassa vaiheessa jarjestelmaa yllapitavat henkilét voisivat hyotya

asennusdokumentoinnista.
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4 YHDISTETTY VIESTINTA

Yhdistetty viestintd (Unified Communications, UC) tarkoittaa eri viestintamene-
telmien reaaliaikaista sulauttamista kesken&&n saumattomaksi viestintakoke-
mukseksi. Yhdistettyna voivat olla esimerkiksi puhelin- ja VolP-puhelut, vi-
deoneuvottelut, pikaviestintd ja lasnéolotiedot sekd muut digitaalisen kommuni-
kaation menetelmat. Kayttaja ei ole sidottu fyysiseen sijaintiinsa ollakseen tavoi-
tettavissa. Kehittynyt yhdistetyn viestinnén jarjestelmé pystyy uudelleenohjaa-
maan tarvittaessa viestit tai puhelut kayttajan mobiililaitteeseen paremman ta-

voitettavuuden saavuttamiseksi. (Piltzecker 2007, 10-11.)

Yhdistetty viestintd vahentaa tarvetta paikkasidonnaisuuteen ja helpottaa esi-
merkiksi etatyoskentelya tai kokousten jarjestamista. Osanottajat voivat maan-
tieteellisesta sijainnistaan riippumatta osallistua verkon ylitse tapahtuviin konfe-
rensseihin ja kokouksiin seké viestia toisilleen reaaliajassa eri menetelmin. Yh-
distettya viestintaa hyoddyntamalla saastyy myos kayttdjien aikaa tyotunteina,
koska osa tyotmatkoista tai toimipisteiden valilla siirtymisista voidaan valttaa ko-

konaan.

Eri kommunikaatioyhteydet yhdistamalla yhden jarjestelméan alaisuuteen voi-
daan saavuttaa huomattavia saastoja yrityksen toiminnassa, etenkin mikali yri-
tyksella on useita toimipisteita. Microsoftin tilaama tutkimus Forrest Consultingil-
ta (2007) viidentoista yrityksen saavuttamista saastoista tuotteen kayttoénoton
jalkeen osoittaa tuotteella saavutettavan moninkertaisia saastéja asennus-, li-
sensointi sek& muihin kustannuksiin nahden. Saavutetut sdastot koostuivat etu-
paassa matka-, puhelin- ja tyotuntikustannuksista seka tehokkuuden kasvami-
sesta. (Forrest Consulting 2007.)
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Yhdistetyn viestinnan hyddyntaminen vahentda kustannusten lisaksi myos yri-
tyksen hiilijalanjalkea. Paljon asiakastapaamisissa tai kokouksissa kayva toimi-
henkild kuluttaa matkusteluun huomattavasti enemman resursseja, kuin UC:ta
varten pystytetty palvelinymparisto, jonka kautta samat tapaamiset voisi hoitaa

virtuaalisina. (Rodriguez 2010.)
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5 MICROSOFT OFFICE COMMUNICATIONS SERVER 2007 R2

5.1 Yleista

Microsoft Office Communications Server 2007 R2 on Microsoftin kehittdma
Windows-pohjainen Unified Communications (Yhdistetyt viestintaratkaisut) -
ohjelmisto, joka on tarkoitettu yhteison tai yrityksen sisaiseen kommunikaatioon.
Ohjelmiston tarkoitus on viestinnan helpottaminen ja yksinkertaistaminen, jolloin

kustannustehokkuus seka tiedonkulku paranevat. (Microsoft 2009b.)

Microsoft Office Communications Server 2007 R2 on tarkoitettu korvaamaan
pitkalla aikavalilla taysin fyysinen infrastruktuuri, kuten puhelinvaihteet, palveli-
milla toimivilla ohjelmistolla. Tavoitteesta huolimatta se on kuitenkin yhteensopi-
va nykyisten verkkopuhelinvaihteiden kanssa, jotta yritysten ei tarvitse luopua

kalliista laitteistostaan ohjelman kayttoon siirryttdessa. (Microsoft 2009c¢)

Ohjelmiston kaytto ei edellytd Microsoftin hyvaksymien fyysisten laitteiden kayt-
toéa. Jotkin toiminnot, kuten verkkokonferenssi, vaativat kuitenkin tdyden poten-
tiaalin saavuttaakseen erityisesti ohjelmaa varten suunniteltuja apuvalineita
(Microsoft 2009d).

5.2 Tuotteen ominaisuudet

Microsoft kayttaa termid "Presence” (lasnéolo) ohjelmistostaan. Presencella tar-
koitetaan kayttajien jatkuvaa tavoitettavuutta riippumatta siitd, ovatko he jonkin
paatteen aarelld kyseisella hetkella. Perinteinen pikaviestinta on yksi osa Pre-
senced, mutta ei kuitenkaan yksinaan riita kattamaan koko termia, silla kaytta-
jan poistuessa esimerkiksi lounastauolle ei pdatteeseen sidottu pikaviestin enda
tavoita kayttajad. Presencen toteutuessa jarjestelma osaa kaantdd pikaviesti-
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meen lahetetyn puhelun tai séhkopostin esimerkiksi kayttajan matkapuheli-
meen, jolloin kayttdja voidaan tavoittaa viiveettd myds hanen poistuessa paat-
teeltdan. (Piltzecker 2007, 10-13.)

Osaan Microsoftin ohjelmistoista, kuten Office 2007 -toimistotydkaluihin, voi-
daan ottaa kayttoon Office Communications Serverin ansiosta viestintatyokalu-
ominaisuus, jolloin ohjelman kayttaja pystyy esimerkiksi aloittamaan puhelun
poistumatta kayttdmastaan ohjelmasta. Kayttaja myos nakee kayttamastaan oh-
jelmasta ovatko halutut keskustelukumppanit tavoitettavissa kyseisella hetkella
vai ei. (Piltzecker 2007, 29.)

5.2.1 Enterprise Voice

Microsoft Office Communications Server 2007 R2:ssa on ohjelmistopohjainen
VolP-komponentti, Enterprise Voice, minka avulla on yhdistetty sdhkodposti, ka-
lenteri, pikaviestintd ja konferenssi-toiminnot yhtenaiseksi tyokaluksi. Yhdista-
malla eri osa-alueet seka kayttdjien, etta yllapitajien tyotaakka kevenee hallinta-
laitteiden ja ohjelmistojen maaran supistuessa. (Microsoft 2009a.)

VoIP eli Voice over Internet Protocol tarkoittaa Internetin tai muun tietoverkon
ylitse tapahtuvaa aani-, faksi- tai vastaaviin toimintoihin liittyvaa yhteytta yhden
tai useamman kayttajan kesken (International Engineering Consortium 2007).

OCS 2007 R2 on mahdollista yhdistdd normaalin puhelinverkon kanssa, jolloin
tietokonetta voidaan kayttda paaasiallisena puhelimena perinteisen sijaan tyo-
pisteella toimiessa. Tietokoneen valityksella on talldin mahdollista ottaa yhteytta
muihin VolP puhelimiin seka tavallisiin lanka- ja matkapuhelinliittymiin. (Maximo,
Kingslan, Ramanathan & Kamdar 2009, 383.)

OCS 2007 R2:n VolP tyokaluilla voidaan osallistua myds sellaisiin ryhméatoimin-
toihin, missa jaetaan esimerkiksi videokuvaa osanottajien kesken vaikka osallis-

tujalla ei olisikaan hallussaan tarpeellisia laitteita oman videokuvan lahettamista
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varten (Microsoft 2011a). Kuvassa 1 on nahtavissa VolP keskustelu kahden

kayttajan valilla Microsoft Office Communicator 2007 -asiakasohjelman avulla.

Ux = "}- 'd'} = -”' 00:03:1
& Angus MacGywver Q.
@ Jack O'Neil 15

KUVA 1. Communicator-puhelinkeskustelu

5.2.2 Microsoft Office Communicator 2007

Microsoft Office Communicator 2007 on kayttajalle kaikkein eniten nakyva osa
OCS 2007 R2:n tydkalukokonaisuutta. Communicator on erikseen asennettava
pienikokoinen asiakasohjelma, jonka kautta kayttajat voivat hallinnoida omia
kontaktejaan, kaynnistaé pikaviestin- tai kokousyhteyksia muihin kayttgjiin ja
saadella lasnaolotietoja. Perusnakymassa nékyvat kayttajan kontaktilistalle lisa-
tyt muut kayttgjat ja heidan sen hetkinen tilansa, viimeisimmat kontaktikumppa-

nit ja kayttajan oma lasnaolotieto, seka mahdollinen henkilékohtainen viesti.

Yhteystietojen kaytt6 Communicatorissa on tehty yksinkertaiseksi. Kaikki Com-
municatorin kautta tehtavat toiminnot kayttgjien valilla ovat tehtavissa suoraan
kontaktin nime& painamalla ja avautuvasta valikosta valitsemalla toivottu toimin-
to (Kuva 2). Valikon kautta voidaan esimerkiksi lisatd kayttdja kontaktilistalle,
lahettdd hanelle tiedosto tai soittaa kayttajalle (Piltzecker 2007, 98-101).
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KUVA 2. Microsoft Office Communicator 2007 nakyma

Asiakassovellusta ei tarvitse erikseen konfiguroida mitenkaan vaan riittaa, etta
se on asennettu toimialueeseen kuuluvaan ty6asemaan. Oletusasetuksilla
Communicator yrittaa kirjautua palveluun Windows-tydasemaan kirjautuneen
kayttajan tunnuksilla automaattisesti tydaseman kaynnistyessa. Talloin kaytta-
jan ei tarvitse tehda mitdan erillisia toimenpiteita palvelun hyddyntamiseksi,
vaan riittdd, ettd hanelld on palvelua varten aktivoitu kayttajatili. (Johnstone
2008.)

5.2.3 Communicator Web Access

Communicator Web Access on ulkoisesti melko paljon Microsoft Office Com-
municator 2007 asiakassovellusta muistuttava, mutta se toimii taysin Internet-
selaimen kautta eikd vaadi erillistd asennusta (Kuva 3). Piltzecker (2007) ker-
too, ettd CWA vaatii toimiakseen erilisen Communicator Web Access -
palvelimen OCS 2007 R2 ymparistoon toimiakseen yrityksen sisaverkossa, se-
k& erillisen Edge-palvelimen mikéli toimintoa halutaan kayttaa yrityksen verkon
ulkopuolelta. Edge-palvelin mahdollistaa ulkoverkosta saapuvien kayttajien yh-
distamisen yrityksen sisaverkossa sijaitseville OCS 2007 R2 palvelimille (Pilt-
zecker 2007, 46-47).
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{2 Microsoft Dffice Communicator Web Acces... [H[=]E3

I@ https: ffletku.wpk. tpu. FifowaClient) 3.5, 6907, 0206 % e
E 5 | Cpkiol e ign O 2

Sign Out (20

Loncacts
W Tony Kaiser  Available

- E =Type anoke:=

jack o'neil x|

@ Jack O'Meil Available
I=]) Send an Instant Message

2 Share My Desktop...

4 People Who Display Cantact Card
& Tapio.Adn Capy

4 0Other Conta
@ Adam McA
& Angus Ma
@ Jack O'Ne

Tag for Status Change Alerts

Change Level of Access 4

Add ko Conkack Lisk »

@b Inkermet | Protected Mode: On ‘yov [ H0%n -

KUVA 3. Communicator Web Access nakyméa

Kaikkia Communicatorin ominaisuuksia ei kuitenkaan ole mahdollista kayttaa
selaimen kautta vaan kaytdssa olevat tyokalut ovat rajoittuneempia. Kaytdéssa
olevia toimintoja ovat mm. yhteystietojen hallinta, ruudunjakaminen ja pikavies-
tintd yhden tai useamman henkilén kesken, mutta kaytdssa ei ole puhelut eika
videoneuvottelut. Kirjautuminen Communicator Web Accessiin tapahtuu mene-
malla Internet-selaimella palvelimen verkko-osoitteeseen ja syottamalla omat
tunnukset kirjautumisikkunaan. (Piltzecker 2007, 49-51.) Selaimessa ei saa olla
JavaScriptia eikd ponnahdusikkunoita estettyna, tai muutoin Kkirjautuminen ja

viestinta eivat toimi normaalisti.



17

5.2.4 Pikaviestinta

Pikaviestinta Microsoft Office Communications Server 2007 R2 -ohjelmistossa
Microsoft Office Communicator -viestimell&a vastaa jossain maarin perinteisia
suosittuja pikaviestimid, kuten Messenger, AOL tai Yahoo! Instant Messenger
(Kuva 4). Viestien lahettaminen ja vastaanottaminen henkildiden valilla tapahtuu
valittomasti, jolloin keskustelua voidaan kayda reaaliajassa ilman puhelinta tai
sahkopostia. Pikaviestinndssa keskustelijat voivat lahettaa toisilleen esimerkiksi
linkkej&, tiedostoliitteitd tai tekstia ilman séhkdpostin aiheuttamaa viivetta. Kes-
kustelun osanottajat nakevat toistensa aktiivisuuden aina, kun viestikenttaan ol-

laan kirjoittamassa jotakin tekstia vaikka viestia ei olisikaan viela lahetetty.

@ Angus MacGyver

@ Jack O'Neil

SOIRT)

Angus MacGyver [19:48]:
Moro

Jack O'Neill [19:48]:
Terve

Last message received on 24.4.2011 at 19:48.

| A

e
P

KUVA 4. Pikaviestinkeskustelu Microsoft Office Communicator 2007:ssa

Kayttgjat ilmentavat tavoitettavuuttaan keskusteluohjelmassa erilaisten lasnéa-
olotilaansa kuvaavien ilmoitustilojen avulla. Tallgin kayttaja nakee omasta vies-
timestaan, onko hanen tavoittelema henkil6 paikalla ja valmis pikaviestinkes-
kusteluun, vai olisiko kenties kannattavampaa ottaa yhteytta esimerkiksi soitta-
malla. Valmiita tiloja ovat esimerkiksi: Kaytettavissa, kiireinen, ei saa hairita ja
poissa. Tarvittaessa tiloja voidaan luoda lisdd omavalintaisilla ilmoitusteksteilla.
(Piltzecker 2007, 404-408.)



18

5.2.5 Ryhmakeskustelu

Ryhmakeskustelu toimii samalla periaatteella kuin edellisessa kappaleessa ka-
sitelty pikaviestintd, mutta ryhmakeskustelussa voi olla samanaikaisesti lukuisia
osanottajia. Keskustelusta voidaan tarvittaessa poistaa tai lisata siihen kayttajia
kesken keskustelun sek&d laajentaa keskustelu esimerkiksi Live Meeting -

virtuaalikokoukseksi.

Keskustelun aloittaa normaalisti yksi henkild toisen kanssa, jonka jalkeen seu-
raavat kayttajat voidaan kutsua keskusteluun mukaan (Kuva 5). Tallgin jokainen
ryhmakeskustelussa mukana oleva saa kaikki pikaviestit kerralla ja voi lahettaa
kaikille viesteja samanaikaisesti. Pikaviestin voi lahettdd usealle samanaikai-
sesti myds saman toimialueen sisalla Microsoft Exchange Server -levityslistan
avulla. (Piltzecker 2007, 28.)

- 3 Participants - Jack 0'Neill, Tony Kaiser...

@v Q I_\(] a%lnwte' gj'

< Select one or more contacts you want
to invite to the conversation.

@ Angus MacGyver - Leader @ adam b 4
@ Jack O'Neil @ @) Adam McFad... Inactive
@ Tony Kaiser G}

Jack O'Neill [21:08]:
Terve

Angus MacGyver [21:08]:
Moro

@) Adam McFad... Inactive

@"' Tony Kaiser is typing @ message...

Kutsutaanpa vield Adam paikalle

>

o
o

«

KUVA 5. Pikaviestintakeskustelun kohottaminen ryhmakeskusteluksi
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5.2.6 Videokeskustelu

Videokeskustelussa voidaan hyddyntaa kayttajien Web-kameroita videokuvan
siirtAmiseen reaaliajassa keskustelijoiden valilla. Office Communicator 2007 tu-
kee korkeatasoista 1270x720 resoluution HD-laatua, mutta tarvittaessa palveli-
melta voidaan rajoittaa videoyhteyden laatua verkkoresurssien sdastamiseksi.
(Maximo ym. 2009, 18.)

Videokeskustelun aikana kayttgjat voivat keskustella puheyhteydelld, Kkirjoitta-
malla tai niiden yhdistelmalla tarpeidensa mukaisesti, seké avata tarvittaessa
tavalliseen pikaviestintdkeskusteluun videoyhteyden sulkematta avoinna olevaa
keskustelua. Keskustelun aikana kayttajat voivat halutessaan asettaa oman ku-
vansa PIP-tyylisesti nakyviin pikkukuvaksi videoruudulle, hallinnoida aaniomi-

naisuuksia tai asettaa keskustelun pitoon (Kuva 6). (Keating 2007.)

| o U 8 |G- & cil:rln3:4?.
) Angus MacGyver & @
@ Jack O'Neil & @

|5 |
0l M stop | G5 Switch video [Z3] ] ]

KUVA 6. Videoneuvottelunakyma Office Communicatorissa
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5.2.7 Verkkokonferenssi

Verkkokonferenssi- ja neuvottelutydkalu Live Meetingin toiminnallisuus mahdol-
listaa useiden kayttgjien valisen samanaikaisen aani- tai videokeskustelun reaa-
liajassa verkon ylitse, jolloin osallistujien ei tarvitse siirtya fyysisesti samaan ti-
laan muiden kanssa, joka sdastaa matkustusaikaa ja -kustannuksia. (Microsoft
2010.)

Verkkokonferenssit isanndidaan yleensa yhtion omalla palvelimella, mihin kayt-
tgjat voivat luoda uuden konferenssi-tapahtuman tai liittyd jonkun muun aloitta-
maan sessioon. Uusia konferensseja voidaan kaynnistaa tarpeen vaatiessa tai
aikataulutetusti. Osallistujat voivat kommunikoida kayttden pikaviestimia seké
aani- ja videoyhteytta. Tiedon tai materiaalin jakaminen, tarkastelu ja yhdessa
muokkaaminen onnistuu verkkokonferenssin kautta luontevasti. (Piltzecker
2007, 26-27.)

Live Meetingin avulla kayttajat pystyvat jakamaan muiden kanssa kayttamansa
sovellukset, tyopoydan ja muut kaytetyt resurssit vaivattomasti verkon ylitse
(Kuva 7). Live Meetingia hytdyntamalla esimerkiksi neuvottelut pitkien maantie-
teellisten etaisyyksien paahan voidaan kdyda normaalia tapaamista vastaavana
kokemuksena, pelkan puhelin- tai sdhkdpostikeskustelun sijaan. Osapuolet voi-
vat samanaikaisesti ndhda vastapuolen kuvan, kuulla éanen ja kasitella samaa
sovellusta tai dokumenttia reaaliajassa. Live Meetingin avulla kdydyt neuvottelut
tai muut toimenpiteet on my6s mahdollista tallentaa videomuodossa jalkikateen
esitettavaksi, jolloin kayttajat voivat itsendisesti seurata tai kerrata aikaisemmin

luotua materiaalia. (Microsoft 2005.)
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Microsoft Office Live Meeting - domain.com -

[ Content (2) | Attendees (3} Voice &Video  QBA  Mesting  Recording 28| 5 Bl Feedback: - Bl - | - (@)~
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Upload File {View Only)

a

EY 18 5

Microsoft Office Communications Server 2007 R.2 Deployment Wizard npi tapa selata verkkoa. ~
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Start Remote Desktop Sharing certsry

Server Manager
Whiteboard 9

Microsoft Office Communications Server 2007 R2
Foll Fage

Google - Mozila Firefox
Text Page

Web Page

& @HE
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E e [ @]
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a
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E_ Kieltydkalut
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Google fi muilla kielilla: svenska

Googlen mainontaratkaisut ~ Yritysratkaisut ~ Tietoja Googlesta ~ Google com in English

@ 2011 - Tietosuoja

Muuta taustakuvaa

T O el iakaFto Pese
KUVA 7. Sovelluksen jakaminen Live Meetingin kautta

Live Meeting vaatii toimiakseen erikseen asennettavan pienehkon asiakasoh-
jelman. Communicatorin tavoin Live Meeting -asiakassovellustakaan ei tarvitse
konfiguroida erikseen milla&n tavalla kayttajalle kayttdonottoa varten. Asennuk-
sen jalkeen Live Meetingia voidaan kayttaa sellaisenaan uuden konferenssi-
istunnon luomista tai vanhaan liittymista varten. Vaihtoehtoisesti istunto voidaan

myo6s kaynnistaa Communicatorin tai Outlook-séahkopostisovelluksen kautta.

Outlook-sahkopostisovellus vaatii kuitenkin lisdosan ennen kuin sen kautta voi-
daan kaynnistaa tai aikatauluttaa verkkokonferensseja. Microsoftin verkkosivuil-
ta ladattava lisdosa liséa Outlookiin Konferenssi-vélilehden, mink& kautta Live
Meeting konferenssi-istuntoja voi aloittaa tai aikatauluttaa mydhempié ajankoh-
tia varten (Microsoft 2011b). Aikataulutuksessa valitaan toivottu ajankohta ja |a-
hetetddn kutsu merkityille kayttajille sahkopostiviestind. Vastaanottajat voivat
liittya konferenssi-istuntoon viestiin automaattisesti generoidusta linkista, mikali
heilla on asiakasohjelma asennettuna. Sahkdpostiviestiin siséltyy myds lataus-
linkki, mink& kautta Live Meetingin voi hakea paatteelle, mikali sité ei viela ole

asennettuna.
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6 TESTIYMPARISTO

6.1 Testiympariston laitteisto

Ennen varsinaista asennusta ja kayttboénottoa WPK-verkossa testattiin Microsoft
Office Communications Server 2007 R2 sovelluksen asentamista ja kayttamista
erillisessa tarkoitusta varten luodussa testiymparistossa. Testiympariston tarkoi-
tuksena oli toimia suunnittelupaikkana ja turvallisena ymparisténa eri vaihtoeh-
tojen testaamista varten, jotta tuotantoympariston kaytdssa olevat palvelut eivat

mahdollisessa ongelmatilanteessa hairiintyisi.

Testiymparistd oli eristetty WPK-verkosta Hewlett Packard Procurve Secure
Router 7102dl -reitittimella ja Hewlett Packard ProCurve Switch 2524 -
kytkimella erilliseksi pienikokoiseksi verkoksi, jossa oli kaytéssa oma toimialue.
Ympéaristossa kaytetyn toimialueen nimeksi valittiin "domain.com”. Testiympaéris-
ton palvelimet koostuivat kahdesta fyysisesta tietokoneesta ja niilla toimivista
kahdesta Hyper-V virtualisointialustan avulla toimivasta virtuaalikoneesta. Ku-
vasta 8 selvidd testiympariston topologia. Liséksi joissakin kayttajatoimintojen
testauksissa oli tarpeellista lisatd muutamia tydasemia tilapaisesti testiympéris-
toon, jotta pystyttiin testaamaan mm. ryhméakeskusteluja ja konferenssitoiminto-

ja.



CWA
10.0.0.5/24

RRAS
10.0.0.4 124

WPK-verkko

Reititin
172.16.1.67 16
10.0.0.1 /24

KUVA 8. Testiympariston topologia

Backend
10003 /24

Frontend
10.002/24
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Molemmat fyysiset koneet ja toinen virtuaalikoneista kayttivat kayttojarjestelma-

naan Windows Server 2008 R2:ta. Toisessa virtuaalikoneista kayttojarjestelma-

na oli Windows Server 2003 R2. Kaikki testiymparistossa olleet kayttojarjestel-

mat olivat 64-bittisia.

Testiymparistoon taytyi luoda kaikki normaalin toimialueen palvelinymparistén

roolit, jotta OCS 2007 R2:ta pystyttiin testaamaan l&hes taysipainoisesti lopullis-

ta sijoituskohdetta simuloivassa ymparistossa (Taulukkol). Kaikki merkittavat

roolit toimialueen kayttéa varten sijoitettiin samalle fyysiselle palvelimelle lukuun

ottamatta Routing and Remote Access:ia ja sellaisia OCS 2007 R2:n palvelin-

rooleja, jotka eivat toimi yhdessé muiden kanssa samalla palvelimella.

TAULUKKO 1. Testiympariston laitteet ja roolit

Nimi IP-0soite Kayttojarjestelma Palvelinroolit OCS-palvelinroolit Virtualisoitu
Frontend |10.0.0.2 Microsoft Server 2008 R2  |Active Directory Front-End Server Ei
DNS Server Web Conferencing Server
DHCP Server A/V Conferencing Server
Certificate Authority Application Sharing Server
Internet Information Senices  |\Web Components Server
Hyper-V Applications Server
File Senices
Backend |10.0.0.3 Microsoft Server 2008 R2 Backend-Database Kylla
RRAS 10.0.0.4 Microsoft Server 2008 R2  |Routing and Remote Access Ei
Hyper-V
CWA 10.0.0.5 Microsoft Server 2003 R2  |Application Server Communicator Web Access  |Kylla
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Testiymparistossa fyysinen palvelin "Frontend” toimi toimialueen ohjauspalveli-
mena (Domain Controller) ja sille asennettiin kaikki muutkin kaytetyt roolit, eli
DNS, DHCP, Certificate Authority ja Hyper-V virtualisointialusta. Samalle palve-
limelle myds asennettiin OCS 2007 R2:n Front-end server -palvelinrooli, minkéa
kautta kaikki viestilikenne kulkee. Frontend-palvelimen virtuaalikoneena toimi-
neelle Server 2008 R2 -palvelimelle "Backend” asennettiin Microsoft SQL Ser-
ver 2008 toimimaan OCS 2007 R2:n backend-tietokantana, eiké silla ollut lain-
kaan muita rooleja. Backend-tietokannan tehtdva on toimia kaytdon yhteydessa
lahetettavien viestien ja tiedostojen sdilytyspaikkana. Toinen fyysinen kone
"RRAS” (Routing and Remote Access Service) toimi reititys ja etakaytto alusta-
na, jonka avulla mahdollistettin VPN-yhteyksien simulointi lopullisessa asen-
nuksessa esimerkiksi kotikayttgjien valilla. RRAS-laitteen virtuaalikoneena toi-
mineelle Windows Server 2003 R2:lle, "CWA":lle, asennettin Communicator
Web Access -palvelinrooli, minkd avulla OCS 2007 R2:n joitakin ominaisuuksia
pystyy kayttamaan pelkan Internet-selaimen avulla ilman erillisen asiakasohjel-

man asentamista.

6.2 Testiympariston pystyttaminen

Testiympariston kayttdonotto alkoi kahdelle tydasemalle sopivamman kayttojar-
jestelman (Windows Server 2008 R2) uudelleen asennuksella. Molemmat kayt-
tojarjestelmat paivitettiin viimeisimpiin versioihin Microsoft Updaten kautta, ko-
neet nimettiin rooliensa mukaisesti ja niille aloitettiin palvelinroolien asentami-

nen toimialueen pystytysta varten.

Frontend-palvelimelle asennettiin kaikki toimialueen autonomisen toiminnan
kannalta oleelliset roolit, eli Active Directory, DNS- ja DHCP-palvelimet. OCS
2007 R2 tarvitsee varmenteita toimintoihinsa ja testiymparistolla haluttiin simu-
loida lopullista tuotantoympaéristod, joten Frontend-palvelimelle asennettiin myos
Certificate Authority -rooli kuvastamaan WPK-verkon "Luukku™-palvelinta, joka

hoitaa WPK-verkon varmenteiden jakamisen.
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Hyper-V virtualisointialustalla toimivat virtuaalikoneet Backend ja CWA luotiin
seuraavaksi ja niille asennettiin kayttojarjestelmat toimintatarkoituksia varten.
CWA:n tehtava oli yllapitada Communicator Web Access -palvelinta, eikd sita
pysty asentamaan Windows Server 2008 R2 kayttojarjestelman paalle, joten
muista palvelimista poiketen sen kohdalla otettiin kayttéén Windows Server
2003 R2.

WPK-verkon kayttama SQL-tietokantapalvelin on Microsoft SQL Server 2008
R2, mikd ei ole yhteensopiva OCS 2007 R2:n kanssa (Microsoft Technet
2009a). Taman vuoksi Backend:lle jouduttin asentamaan aikaisempi versio
samasta SQL-tietokannasta, eli Microsoft SQL Server 2008. Samaa versiota tul-
taisiin kayttamaan myos lopullisessa asennuksessa WPK-verkossa erilliselle

palvelimelle asennettuna.

Testiymparistossa kayttajatoimintojen testausta varten verkkoon liitettiin tilapéai-
sesti tarpeen mukaan ulkopuolisia tydasemia. Tyfasemia ei voitu kiinnittaa tes-
tiymparistoon koko testiympariston elinkaaren ajaksi, silla ne olivat valilla sidot-
tuina muihin tehtaviin WPK-verkon yllapitajien toimesta. Kayttajatoimintojen tes-
taamisen helpottamiseksi paatettiin turvautua dynaamiseen IP-jakeluun. DHCP
Server -roolia tarvittiin jakamaan automaattisesti IP-osoitteet testiymparistoon
litettaville palvelinroolittomille tydasemille.

6.3 Office Communications Server 2007 R2 asennus testiymparistoon

Testiympariston pystyttamisen jalkeen voitiin aloittaa ympariston valmistelu ja
OCS 2007 R2:n asentaminen. Asennusta ja valmistelua varten luotiin kayttaja-
tunnus "Ocsadmin” joka lisattiin paakayttajaryhmiin Administrators, Enterprise
Admins, Schema admins ja RTCUniversalServerAdmins. Lisaamalla kayttajatili
paakayttajaryhmiin voidaan tilille antaa laajemmat kayttdoikeudet palveluiden ja
toimintojen hallitsemiseen. Lahes kaikki toiminnot suoritettin OCS 2007 R2:n

graafisella asennusohjelmalla SetupEE.exe, mutta samat asiat olisi voinut tehda
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my6s LcsCmd.exe-komentorivitytkalun avulla, joskin se on huomattavasti haas-

tavampaa ja virheen mahdollisuus on suurempi.

Valmistelu tapahtui seuraavassa jarjestyksessa:

Active Directoryn valmistelu asennusta varten
Enterprise Pool -luominen ja konfigurointi

OCS 2007 R2 palvelimen lisdaminen Enterprise Pooliin
Varmenteen konfigurointi

DNS-merkinnat

Palveluiden kaynnistaminen

Communicator Web Access -palvelimen konfigurointi

© N o o~ wDdhPE

Toiminnallisuuden testaaminen

Active Directoryn valmisteluun asennusta varten kuului skeeman, metséan ja
toimialueen valmistelu Frontend-palvelimelta (Kuva 9). Valmisteluun kaytettiin
OCS 2007 R2:n graafista asennusohjelmaa, jonka kautta kaynnistettiin kaikki

edella mainitut paivitykset. Koska testiymparistossa oli vain yksi Domain Cont-

roller, ei replikointia tarvinnut odottaa tai varmentaa.

E--J Microsoft Office Communications Seryver 2007 R2 Deployment Wizard
J ; Prepare Active Directory for Office Communications Server
= These tasks prepare Active Directory For your Office Communications Server installation.
Enterprise Edition = Environment Preparation = Active Direckory Preparation 3
Step 1: Prep Schema ﬂ
Run once per daployment. Extends the schema for Office Communications Server,
Prerequisites »
Help » « Complete Fun
Step 2: Werify Replication of Schema Partition
Manual Yerify that the schema partition has been replicated before preparing the forest.
Help »
Step 3: Prep Forest
Run once per dapioyment. Creates global settings and universal groups For Office Communications Server server
components,
Prerequisites »
Help » « Complete Fun
Step 4: Werify Replication of Global Settings and Global Catalog
Manual Yerify that global settings and the global catalag are replicated before preparing the domain. —
Help »
Step 5: Prep Current Domain
Run per Office Communicabions Servar usar oF server domam, Sets access control entries (ACEs) for Office
Communications Server universal groups,
Prerequisites »
Helr s «Complete Fun | ﬂ
| Back || Esil |

KUVA 9. Active Directoryn valmistelu graafisella tytkalulla
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Skeeman valmistelu laajentaa Active Directoryn skeemaa, eli tietokannan toi-
mintakaaviota, OCS 2007 R2:n tarvitsemilla luokilla ja attribuuteilla kayttéa var-
ten. Metsan valmistelu luo globaaleja asetuksia ja universaaleja ryhmia OCS
2007 R2:n kaytt6on. Toimialueen valmistelu luo kayttdoikeusryhmia ja lisdéa
metsan valmistelussa luoduille universaaleille ryhmille oikeuden asennuksen

hallinnointiin. (Maximo ym. 2009, 71.)

Active Directoryn valmistelujen jalkeen luotiin Enterprise Pool -palvelinryhma.
Enterprise Pool on yhden tai useamman OCS 2007 R2 palvelimen ryhma, jotka
kayttavat erillistd SQL-tietokantapalvelinta backend-palvelimena. Asennusta
varten luotiin kuusi kansiota Frontend-palvelimelle ja nelja kansiota Backend-

palvelimelle. Kansioihin asetettiin paakayttajaryhmien luku- ja kirjoitusoikeudet.

Kansiot ja niiden kayttotarkoitus:

Frontend-palvelin

Presentations — Verkkokonferenssien esitysmateriaali.

Metadata — Verkkokonferenssin osallistujien kayttgjatietoa palvelimen sisaista
toimintaa varten.

ABS — Kayttgjien osoitekirjatietoa Communicator-asiakasohjelman kayttoon.
Applications — Application palvelinkomponentin kayttamaa sisaista tietoa.
Updates — Asiakasohjelmien ja Communicator-laitteiden paivitystiedot.
Meetingcomp — Konferenssien aikana jaetut tiedostot.

(Shudnow, 2009a.)

Backend-palvelin

RTC Data — Tietokannan sijainti

RTC shared log, RTC dynamic log, RTC log — Tietokannan kayttamia lokitie-
dostoja.

(Microsoft technet 2009c)
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Kansioiden luomisen ja kayttdoikeuksien lisddmisen jalkeen OCS 2007 R2 -
asennusohjelmalla voitiin kaynnistaa uuden Enterprise Poolin luominen. Asen-
nusohjelmaan syotettiin toivottu Enterprise Poolin nimi, joksi valittiin "ocspool”,
toimialue ja SQL-tietokantapalvelimen osoite. Asennusohjelman saatua yhteys
SQL-tietokantaan syotettiin edelld mainittujen kansioiden polut ja Enterprise

Poolin asennus alkoi.

Asennusohjelman saatua Enterprise Poolin asennus valmiiksi tarvitsi se viela
konfiguroida toimintakuntoon saman asennusohjelman seuraavalla vaiheella.
Enterprise Poolin konfiguraatio oli varsin suoraviivainen toimenpide, jossa
asennusohjelma osasi ehdottaa automaattisesti asetukset. Muutoin konfigurointi
tehtiin oletusasetuksin pois lukien kuitenkin ulkoisten kayttgjien kirjautuminen,
joka poistettiin kaytosta, silla kaytdssa ei ollut Edge-reunareitinté eivatka ulkoi-
set kayttdjat siksi voisi Kirjautua jarjestelméén. Pool luotiin ja konfiguroitiin
Backend-palvelimelta, jotta mahdollisten toimintaongelmien syista voitiin rajata

pois verkon toiminnan hairiot.

SQL-tietokantapalvelimen konfiguroinnin jalkeen vuorossa oli Front-end Server-
palvelimen asentaminen, joka kaynnistettiin edellisesta toimenpiteesta poiketen
Frontend-palvelimelta. Asennuksen kaynnistamista varten ei tarvinnut syottaa
kuin pelkkd kohdekansio tiedostoja varten. Tiedostojen kopioinnin jalkeen
asennusohjelman avulla luotiin kolme kayttajatilia salasanoineen: RTCService,

RTCComponentService ja RTCGuestAccessUser.

Frontend-palvelimelle taytyi anoa varmenne Certificate Authoritysta, jotta luot-
tosuhteet sallivat toimintojen kayttdmisen. Varmenne on mahdollista anoa suo-
raan asennusohjelman kautta Certificate Wizard -ty6kalun avulla (Maximo ym.
2009, 21). Varmennetta anoessa taytyi sy6ttad varmenteen nimi, Subject Name
ja Subject Alternate Name (SAN). Tarkoituksena oli kayttda vain yhtd varmen-
netta Frontend-palvelimelle, joten SAN-nimeksi syétettiin Enterprise Poolin 0soi-
te ocspool.domain.com, palvelimen oma FQDN-osoite frontend.domain.com ja
SIP-osoite sip.domain.com. TyoOkalu etsi ja ehdotti automaattisesti toimialueelta

varmenteita myontavid tahoja, joita ei testiymparistéssé kuitenkaan ollut kuin
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yksi. Varmenteen anomisen jalkeen se taytyi kayda hyvaksymassa palvelimelta,
jotta sita pystyttiin kayttamaan.

Varmenteen hyvaksymisen jalkeen se taytyi asettaa palvelimen kayttoon Inter-
net Information Services Managerin avulla (Kuva 10). Koska kaytossa ei ollut
kuin yksi verkkosovellus, asetettiin sidos Default Web Site -valikon kautta kayt-
toon. Sidoksen asetuksiksi valittin HTTPS portilla 443 kayttdmaan juuri luotua
varmennetta (Shudnow 2009b).

'!Elnternet Information Services {IIS) Manager M =] 3
@ ' [@ b OSUUTIM b Sites b Defauk wehsite b J 7] 1@ -

File  View Help
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N gﬂ SULITIN Filter: v BfGo (5 Shaw Al |Gruup by: B e
i [} Application Pools ASP.NET | Editi5ite
=[] Sites site Bindings x| Bindings...
=3 Defaulk web Site Basic Settings. ..
¥ abs T T s e
- pe_ | Host Mame | Port | 1P address | Binding Add, . : =5
.- | App_Data http a0 " Wiew Applications
+-[ | aspriet_client; Au e | Wigw Virtual Directaries
P AutoUpdate Add Site Binding b—
lanage Web Site €2
CDHF Type: IP address: Port: ove
Devicellpdat - % Restart
+| Devicelipdat - Ihttps j IAII Unassigned j |443 5€ | > o
] Bt Host name:
5 GroupExpans| L I Stop
PhoneConfer
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RequestHand

E 550 certificate: se |
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- '-:"-"-‘T"'J j' View... | %] Browse *1443 (https)
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- Configure
[ @ =1 RCES] b= (] umbs,..
Authentication  Defaul: Handler  HTTP Redirect HTTP I5API Filters ;I @ Help
Cnline Help

Ready gﬂ_.:

KUVA 10. Internet Information Services porttisidoksen asettaminen

Palveluita ei voi kdynnistaa, ennen kuin toimialueen nimipalvelujarjestelmaan
on syotetty osoitteet palvelimia ja palveluita varten. Automaattinen sisaankirjau-
tuminen toimii _sipinternaltls-palvelun avulla, jolloin DNS-tietue selvittaa asia-

kassovelluksille palvelimen osoitteen. DNS-palvelimelle luotiin seuraavat tiedot:
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A-tietue Osoite
frontend.domain.com 10.0.0.2
ocspool.domain.com 10.0.0.2
backend.domain.com 10.0.0.3
rras.domain.com 10.0.04
cwa.domain.com 10.0.0.5

Alias (CNAME) Osoite
as.cwa.domain.com cwa.domain.com
download.cwa.domain.com cwa.domain.com
Palvelu Protokolla Portti Osoite
_sipinternaltls _tep 5061 ocspool.domain.com

DNS-merkintdjen jalkeen Front-end Serverilla sijaitsevat palvelut voitiin kaynnis-
taa. Kaynnistys tehtiin asennusohjelman Start Services -tyokalulla, mika kayn-
nistaa kaikki asennetut palvelut. Toiminnon suorittamisen jalkeen tarjotaan
mahdollisuutta tutustua raportteihin, joista mahdollisissa vikatilanteissa voi selvi-
ta mista kaynnistysongelmat ovat johtuneet. Palvelujen aktivoinnin jalkeen
kaynnistettiin Office Communications Server 2007 -hallintatydkalun kautta pal-
veluiden validointi. Validointi on erillinen piensovellus, joka testaa asennetut
palvelut ja tarkistaa, etta konfiguroinnit ovat oikein tehtyja toiminnan kannalta.
Validointiraportit ovat HTML-muodossa ja avautuvat selaimeen puurakenteena,
mista niitd on helppoa tutkia. Validointi ei ole valttamatonta, mutta sen avulla
saattaa l6ytyd mydhemmin ongelmia aiheuttavia virheita.

Palveluiden kaynnistdmisen ja validoinnin jdlkeen asennettin Communicator
Web Access -palvelinrooli CWA-palvelimelle. Asennus tehtiin vasta pohjatoimin-
tojen validoinnin ja testaamisen jalkeen, silla CWA kayttaa hyvaksi samoja omi-
naisuuksia kuin tavallinen pikaviestintda Communicatorilla. Taman vuoksi halut-
tiin ensin varmistua perustoiminnallisuuden toimimisesta, silla se helpottaisi

vianselvitysta ongelmatilanteissa.
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Communicator Web Access asennetaan samalta medialta kuin muutkin OCS
2007 R2 — palvelimet (Kuva 11). Asennus koostuu neljasta vaiheesta: tiedosto-
jen asennus, palvelimen aktivointi, virtuaalipalvelimen luominen ja verkko-
osoitteen julkaisu (Maximo ym. 2009, 198). Tiedostojen asennus on hyvin suo-
raviivainen ja kaytanndssa vain asentaa palvelimen kovalevylle CWA:n kaytta-

mat tiedostot.

Ix

E.: Microsoft Dffice Communications Server 2007 B2 Deployment Wizard
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= Install, activate and configure Communicatar Web Access

Enterprise Edition = Cther Server Roles = Communicator YWeb Access

[+t

Step 1: Install Communicator Web Access Deployment Resources
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KUVA 11.Communicator Web Access asennusvalikko

Ennen aktivointia taytyy olla valmiiksi Certificate Authoritylta anottu varmenne
CWA:ta varten, jotta luottosuhde Front-end Serverin kanssa voidaan muodos-
taa. Varmenne anotaan LcsCmd-komentorivityOkalulla syottamalla seuraava

kasky:

LcsCmd.exe /Cert /Action:Request /sn:cwa.domain.com
/san:cwa.domain.com,download.cwa.domain.com, sa.cwa.domain.c
om /ca:frontend.domain.com\domain-FRONTEND-CA
/OU:Palvelimet /org:domain /country:FI /city:Tampere
/state:Tampere /friendlyName:cwa /exportable:TRUE
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Komento: Selite:

/cert Varmenne

/Action:Request Anomus

/sn Kohdenimi varmenteelle

/san Toissijaiset kohdenimet varmenteelle

/ca Certificate Authority jolta varmennetta ano-
taan

/0U, /org, /country,

/city, /state Varmenteen sijaintimaaritteet
/friendlyName Varmenteen nimi
/exportable Maarittelee onko varmenne kopioitavissa

(Microsoft Technet 2009b.)

Varmenteen anomisen jalkeen CWA voidaan aktivoida asennusohjelman toi-
sessa vaiheessa. Aktivoinnin yhteydessa asetetaan edelld luotu varmenne
CWA:n kayttoon seka luodaan uusi tunnus CWAService palvelimen kayttajati-
liksi. Aktivointi kaynnistdd palvelimen, mutta se ei kuitenkaan ole kayttokelpoi-

nen ennen kuin sille on luotu virtuaalipalvelin.

Virtuaalipalvelin luodaan asennuksen kolmannessa vaiheessa, jonka avulla
CWA:ta kayttavat kayttajat kirjautuvat jarjestelméaan. Virtuaalipalvelimen luomi-
sen yhteydessad maaritelladn kaytetty autentikointimenetelmd, yhteystyyppi ja

seuraavan palvelinkohteen osoite (Next hop).

Autentikointimenetelmaksi valitaan seka Windows Authentication, ettd Forms
Authentication. Tama tarkoittaa sita, etta CWA yrittda ensin kirjautua kayttajan
jarjestelmatunnuksilla automaattisesti, mutta epaonnistuessaan antaa kirjautu-

mislomakkeen kirjautumistietojen maarittelya varten (Microsoft Technet 2009d).

Yhteystyypin asetuksissa maaritellaén virtuaalipalvelimelle IP-osoite, kaytettava
portti, protokolla ja varmenne. IP-osoitteena kaytetaan CWA palvelimen omaa

IP-osoitetta. Kaytettaessa vain yhta virtuaalipalvelinta ei ole tarpeellista luoda
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virtuaalipalvelimelle erillista IP-osoitetta. Protokollana kaytetaan HTTPS:a4, silla
muutoin tieto siirtyy salaamattomana ja aiheuttaa tietoturvariskin, lisdksi tyo-
poydan jakamis-toiminto vaatii toimiakseen HTTPS:n (Microsoft Technet
2009d). HTTPS-protokollan vuoksi valitaan kaytettavaksi portiksi SSL/TLS 443.
Varmenteena kaytetaan samaa aikaisemmin luotua varmennetta, jonka avulla

CWA-palvelin aktivoitiin.

Seuraavan palvelinkohteen osoitteena kaytetaan Enterprise Pool — palvelimen
FQDN-osoitetta. Porttina kaytetddn samaa porttia kuin Front-end Server — pal-

velimella on maaritelty kaytettavaksi SIP-protokollan kanssa, eli porttia 5061.

Viimeinen vaihe CWA:n kayttdonotossa on verkko-osoitteen julkaisu, mika on
lahes taysin automatisoitu toimenpide. Asennusohjelmaan syotetddn kolman-
nessa vaiheessa valitun protokollan ja CWA-palvelimen FQDN:n yhdistelma, eli
https://cwa.domain.com, jota kayttajat tulevat kayttamaan palveluun kirjautues-
saan. Verkko-osoitteen julkaisu kertoo Active Directorylle kayttajien kayttaman

osoitteen kirjautumista varten.

6.4 Testiymparistbasennuksen testaaminen

Asennuksien jalkeen testiympariston toiminta taytyi testata. Testauksessa kay-
tiin 1&pi kayttgjien valilla tehtavat toiminnot Microsoft Office Communicator 2007,
Live Meeting ja Communicator Web Access —sovellusten valilla. Testattavia
toimintoja olivat kaikki Communicatorin ja CWA:n valilla suoritettavat mahdolli-

set toimenpiteet seka oleelliseksi katsotut toiminnot Live Meetingin osalta.

Testausta varten luotin  neljd kayttajatilia Active Directoryyn: ocs-
testl@domain.com, ocstest2@domain.com, ocstest3@domain.com ja ocs-
test4A@domain.com. Kayttgjatilit aktivoitin OCS 2007 R2:ta varten Users and
Computers-tyOkalun kautta valitsemalla halutut kayttgjatilit, klikkaamalla oikeaa
painiketta niiden kohdalla ja valitsemalla vaihtoehto "Enable users for Com-

munications Server”. Valinta avaa ohjeistetun asennuksen, jonka avulla maari-
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telladn miten kayttajien kirjautumistunnus luodaan. Testiymparistdssa ei ole
sahkopostijarjestelmaa, joten tunnukset luotiin etunimi.sukunimi@toimialue -

periaatteella.

Kayttgjatunnusten aktivoimisen jalkeen Communicatorilla testattiin onnistuneesti
kayttajien valisista yhteyksista pikaviestintd pareittain ja ryhmana, aani- ja vi-
deokeskustelu, konferenssin kaynnistaminen seka tiedoston [&hettdminen.
Communicatorin automaattinen kirjautuminen, yhteystietojen hallinnointi ja muut

vastaavat toiminnot toimivat myos kaikki moitteettomasti.

Communicator Web Accessin kautta testattiin pikaviestintd yhden ja useamman
kayttajan valilla, kayttajien hallinta yhteystietolistalla ja ruudunjakaminen.
CWA:n kaytto jaa luultavasti huomattavasti Communicatoria pienemmaksi kom-
pelomman kayttoliittyman, hitaampien yhteyksien, rajoittuneempien toimintojen
ja heikomman kuvanlaadun takia, joten sen testaukseen ei kaytetty kovinkaan

paljoa aikaa.

Live Meetingista testattiin konferenssien kaynnistaminen Communicatorin ja Li-
ve Meetingin oman asiakasohjelman kautta, konferenssin aikana kommunikointi
videon ja aaniyhteyden avulla, osallistujien hallinnointi, konferenssin nauhoitta-
minen seka sovellusten ja ruudun jakaminen. Lisaksi pintapuolisesti tarkasteltiin
epaolennaiseksi katsottuja ominaisuuksia, kuten yhteisten muistiinpanojen ja-
kamista, kysymyksia ja vastauksia -osiota, piirtopdytad ja muita vastaavia toi-

mintoja.

Kaikki testaukset suoritettiin eri aliverkkojen valilla seka VPN-tunnelin kautta.
VPN-yhteyden kautta toimiminen vaatii juurivarmenteen lataamisen etéayhteytta
kayttavalle koneelle, joka rajoittaa sen kayttvba normaalissa toiminnassa. Juuri-
varmenteen lataamisen jalkeen kuitenkin kaikki toiminnot toimivat vastaavalla

tavalla VPN-tunnelin kautta kuten ne toimivat paikallisessakin verkossa.



35

6.5 Testiymparistossa havaittuja ongelmia

Testiymparistdd luodessa ja kayttdessa havaittiin nelja merkittavad ongelmaa,
joista kolme aiheutti Front-end Serverin kaynnistymisen estymisen ja yksi ryh-
makeskustelujen kaatumisen. Lisaksi jotkin Communicatorin toiminnoista eivat
toimineet kaytetyssa 64-bittisessa ymparistossa, mutta niiden puuttuminen ei

vaikuta kayttokokemukseen merkittavasti.

Ensimmainen suurempi ongelma havaittiin valittomasti Front-end Serverin pal-
veluita aktivoidessa, kun palvelut eivat kaynnistyneet. Aktivointiloki ilmoitti vir-

heesta seuraavasti:

Service Name: RtcQmsAgent

Descriptive Name: Office Communications Server Monitoring Agent
Service Status: Error Failure

[0xC3ECT79E6] Service failed to start as requested.

Virheen aiheuttajaksi ilmeni puuttuva Windows-komponentti Message Queuing
(MSMQ), jota OCS 2007 R2 tavallisesti tarvitsee kayttdon Monitoring- ja Archi-
ving -palvelimien kanssa. Vaikka kumpaakaan palvelinta ei ole asennettu, vaatii
OCS 2007 R2 silti MSMQ:n kayttoonsa toimintojen kaynnistamiseksi (Tiensivu
2009). MSMQ-komponentin asentamisen jalkeen toiminnot kaynnistyivat nor-

maalisti.

Toinen vakavampi ongelma oli kayttdjarjestelman CryptoAPI-heikkouden paik-
kaava tietoturvapaivityksen KB974571 aiheuttama Front-end Serverin kaynnis-
tymisen estyminen. Kaynnistettdessa Front-end Serverid tuli seuraava virheil-
moitus:

Failure [0OxC3EC78D8] Failed to read the Office Communications

Server version information. This can happen if the computer

clock 1s not set to correct date and time.

Ongelma korjaantui poistamalla paivitys, asentamalla paivityksen aiheuttaman
ongelman korjaava paivitystiedosto OCSASNFix.exe ja asentamalla KB974571

takaisin koneelle (Microsoft Support 2010a). Microsoftin mukaan OCSASN-
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Fix.exen voi ajaa koneelle myos paivityksen ollessa asennettuna, mutta tes-
tiymparistossa se ei kuitenkaan toiminut. Paivitystiedoston asentamisen jalkeen

palvelut kaynnistyivat normaalisti.

Communicatorilla kdydyt pikaviestinkeskustelut kaatuivat aina, kun keskuste-
luun yritettiin kutsua kolmas osanottaja mukaan. Kahden kayttajan valilla pika-
viestintdkeskustelu toimi tdysin normaalisti, mutta kolmannen liittyessa tai suo-

raan useamman kesken keskustelua avattaessa tuli seuraava virheilmoitus:

An error occurred while trying to start the conference. (ID:504)

Ongelma korjaantuu asentamalla TLS/SSL virheen aiheuttavan toiminnon kor-
jaava kayttojarjestelmapaivitys KB975858 (Microsoft Support 2010b). Paivityk-
sen asentamisen jalkeen palvelut taytyi viela kaynnistdd uudelleen, mutta sen
jalkeen ryhmakeskustelut toimivat normaalisti.

Viimeisen vakavan ongelmatilanteen aiheutti OCS 2007 R2:lle tarkoitettu kumu-
latiivinen paivitys KB983472. Paivityksen asentamisen jalkeen ei tarvinnut
kaynnistaa palveluita tai palvelimia uudelleen, joten ongelman aiheuttajan 0y-
taminen muiden syiden takia jarjestelmid uudelleen kaynnistettdessa oli vaike-
aa. Kun Frontend lopulta useiden paivien jalkeen kaynnistettiin uudelleen, pal-

veluita aktivoidessa havaittiin seuraava virheilmoitus:

The Office Communications Server Front-End service terminated
with service-point error 3287186749 (0xC3EE7D3D).

Ongelman korjaamista varten Microsoft kehottaa asentamaan KB-artikkelissa
2032834 tarjotun paivitysohjelmiston OCS2009-DBUpgrade.msi, joka asentaa
jarjestelmaan jalleen lisaa paivityksia (Microsoft Support 2010c). Testiymparis-
tossa paivitysohjelma ei kuitenkaan auttanut, joten ainoaksi toimivaksi ratkai-
suksi jai alkuperaisen KB983472 paivityksen poistaminen.
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Vahapatoisempana ongelmana oli Office Communicator 2007:n kayttajalistauk-
sen kautta suoritettavien kolmen toiminnon epaonnistuminen. Kaikki kaytetyt
kayttojarjestelmat olivat 64-bittisia ja Office-tytkalut versiota 2010, joten sahko-
postin l&hetys, aikaisempien keskustelujen seuraaminen tai tapaamisen aika-
taulutus eivat siksi toimineet Communicatorin kayttajavalikon kautta. Ongelma
on tiedostettu Microsoftilla ja siitd on tehty KB-artikkeli 968629 (Microsoft Sup-
port 2010d).
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7 KAYTTOONOTTO WPK-VERKOSSA

7.1 WPK verkkoymparisto

Testiympariston valmistumisen ja testauksen jalkeen Microsoft Office Com-
munications Server 2007 R2 asennettiin lopulliseen tuotantoympéristoon WPK-
verkkoon Hyper-V -virtualisointialustalla toimiville virtuaalikoneille. WPK-
verkossa OCS 2007 R2 on sekd opettajien, ettd opiskelijoiden kaytettavissa

opiskelun seka tydskentelyn tehostamiseen ja helpottamiseen.

Tampereen ammattikorkeakoulun tieto- ja viestintateknologian tietojenkasittelyn
koulutusohjelman alaisuudessa toimiva pienempi WPK-verkko on opiskelu-, tut-
kimus- ja kehitysymparistd, joka palvelee kaikkia TAMKin koulutusohjelmia.
WPK-verkkoa kaytetddn etupaassa kayttojarjestelmien ja tietokoneverkkoihin

liittyvien asioiden opetuksessa. (WPK-verkko, 2010.)

Verkko kattaa nelja luokkahuonetta seka yllapitdjan toimistohuoneen. Verkon
merkittavimmat laitteet ovat noin 120 tietokonetta, noin 160 reititinta ja noin 100
kytkinta. Kayttojarjestelmana opiskelijatietokoneilla on Windows Vista tai Win-
dows 7 ja palvelinkoneilla Windows Server 2008 R2. (Intratiedote, 2009.)

WPK-verkossa on lisaksi lukuisia Hyper-V virtualisointialustalla toimivia palveli-
mia ja tyon tilaaja toivoi, ettd myds Office Communications Server 2007 R2
asennus tehtaisiin virtuaalikoneille niiden helpon siirtelyn ja resurssien allokoin-

nin vuoksi.
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7.2 Palvelimien asennus

Microsoft Office Communications Server 2007 R2 asennus WPK-verkkoon alkoi
kolmen Hyper-V Virtualisointialustalla toimivan palvelimen luomisella. Tyon ti-
laaja toivoi OCS 2007 R2 -palvelimien nimeamistd Wapaapalokunta-henkisesti
muiden verkossa sijaitsevien palvelimien tapaan, joten nimiksi valittiin Suutin,
Ruisku ja Letku. Taulukosta 2 selvidd WPK-verkossa kaytettyjen palvelimien

roolit, kayttojarjestelmat ja IP-osoitteet.

TAULUKKO 2. WPK-verkon OCS palvelimet ja roolit

Nimi IP-o0soite Kayttojarjestelma Palvelinroolit OCS-roolit Virtualisoitu
Suutin 172.16.1.99 |Microsoft Server 2008 R2  |Application Server Front-End Server Kylla
File Senices Web Conferencing Server

Internet Information Senices  |A/V Conferencing Server
Application Sharing Server
Web Components Server
Applications Server
Ruisku 172.16.1.98 |Microsoft Server 2008 R2 |- Backend-Database Kylla
Letku 172.16.1.96 |Microsoft Server 2003 R2  |Application Server Communicator Web Access  |Kylla

Kokoonpano oli testiympéristoa vastaava OCS 2007 R2 rooleiltaan. Merkitta-
vimpin& eroina olivat palvelinroolien puuttuminen Front-end Serveriné toimineel-
ta Suuttimelta ja RRAS-palvelimen puttuminen kokonaan, silla kaikki Active Di-
rectoryn toiminnan ja kayton kannalta oleelliset roolit olivat valmiina ymparistos-
sa. Toinen merkittava ero oli fyysisten palvelimien puuttuminen kokonaan, silla
kaikki kaytetyt palvelimet olivat Hyper-V virtualisointeja. Kayttojarjestelmina kay-
tettiin samoja versioita samoille rooleille kuin testiympéristossa, eli Suutin ja
Ruisku toimivat Windows Server 2008 R2 ja Letku Windows Server 2003 R2
alustoilla. Suutin toimi Front-end Servering, Ruisku OCS 2007 R2:n backend-

tietokantana ja Letku Communicator Web Access -palvelimena.

Asennus aloitettiin virtuaalikoneiden luomisella Palol ja Palo4 emokoneille. Pa-
lo4:1la oli jo ennalta kaksi muuta virtuaalikonetta, joten kuormituksen jakamisek-
si Palo4:lle asennettiin vain Suutin. Ruisku ja Letku p&adyttiin asentamaan Pa-

lo1l-palvelimelle, silla siell& oli ennalta vain yksi virtuaalikone.

Lukuun ottamatta testiympariston ongelmia aiheuttaneita paivityksia tai niiden

puuttumisia, asennus tehtiin hyvin pitkalti samalla tavalla kuin testiympariston
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kanssa. Toistamisen véalttamiseksi tdssa selostetaan vain sellaiset kohdat, jois-

sa on jotain oleellisesti poikkeuksellista testiympéariston asennukseen nahden:

e Active Directoryn valmistelu asennusta varten

e Varmenteen konfigurointi

e DNS-merkinnat

e Communicator Web Access -palvelimen konfigurointi

e Toiminnallisuuden testaaminen

7.3 Active Directoryn valmistelu

Active Directoryn valmistelu erosi testiympariston valmistelusta, silla kaytéssa
oli nyt useampia Domain Controllereita. Skeeman, metsan ja toimialueen val-
mistelujen valilla taytyi varmistua, etta muutokset replikoituivat ymparistoon en-
nen asennuksen jatkamista. Komennot luovat kayttajan tilapaiskansioon HTML-
pohjaisen tiedoston, mistd ilmenee komennon tekemat toimenpiteet ja niiden
onnistuminen. Kuvassa 12 on esimerkki metsédn replikoinnin validointi-
raportista. Replikoinnin pystyy tarkistamaan LcsCmd.exe komentorivityOkalulla

seuraavasti:

Skeeman replikoinnin tarkistus:
LcsCmd.exe /Forest /action:CheckSchemaPrepState /PDCRequired:FALSE

Metsan replikoinnin tarkistus:

LcsCmd.exe /forest /action:CheckForestPrepState /PDCRequired:FALSE

Toimialueen replikoinnin tarkistus:

LcsCmd.exe /domain /action:CheckDomainPrepState /PDCRequired:FALSE
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Global Container DN: Chi=Configuration, DC=wpk, DC=tpu, DC=Fi
Global Container Domain DC: Paloz. wpk. tpu.fi

Domain DC: PaloZ wpk.tpu.fi

Forest GC: Palod.wpk.tpu.fi

Forest Settings: Ready

|Done

Collapse Al

Execution Result
Success

Success

Surcess

Success

o =]

’_ ’_ l_ l_ ’_ ’_ hl Computer | Protected Mode: OFF

LT

KUVA 12. Metsan replikoitumisen tarkistaminen

7.4 DNS-tietueiden luominen

DNS-tietueet luotiin Palo4-palvelimelle, joka on toinen WPK-verkossa kaytetta-

vista kahdesta sisdisesta DNS-palvelimesta. Listauksessa esiintyvat WPK-

verkossa kaytettavat tietueet OCS 2007 R2 jarjestelméan kayttda varten:

A-tietue
suutin.wpk.tpu.fi
ocspool.wpk.tpu.fi
ruisku.wpk.tpu.fi
letku.wpk.tpu.fi

Alias (CNAME)
as.letku.wpk.tpu.fi

Osoite

172.16.1.99
172.16.1.99
172.16.1.98
172.16.1.96

Osoite

letku.wpk.tpu.fi

download.letku.wpk.tpu.fi letku.wpk.tpu.fi

Palvelu

_sipinternaltls

Protokolla Portti Osoite

_tep 5061 ocspool.wpk.tpu.fi
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7.5 Communicator Web Access

Communicator Web Access asennettiin Letku-palvelimelle. Asennusta varten
taytyi anoa Certificate Authorityn roolia hoitavalta Luukku-palvelimelta varmen-
ne valmiiksi. Varmenteen anomisen jalkeen CWA:n asennus tapahtui testiym-
paristbn vastaavaa dokumentointia mukaillen edellisen kappaleen DNS-tietueita
kayttamalla. Varmenne anottiin LcsCmd.exe-komentorivitytkalulla syoéttamalla

seuraava kasky Letkun komentokehotteessa:

LcsCmd. exe /Cert /Action:Request /sn:letku.wpk.tpu.fi
/san:letku.wpk.tpu.fi,download.letku.wpk.tpu.fi,as.letku.wpk.tpu.fi
/ca:luukku.wpk.tpu.fi\wpk-LUUKKU-CA /OU:Palvelimet /org:wpk
/country:FI  /city:Tampere /state:Tampere /friendlyName:letkucwa

/exportable:TRUE

7.6 WPK-verkon asennuksen testaaminen

Testausvaiheessa kaytiin lapi samat testimenetelmat kuin testiympariston tes-
tauksessa. Testausta varten luotiin nelja kayttajatilia Active Directoryyn: ocs-
testl@domain.com, ocstest2@domain.com, ocstest3@domain.com ja ocs-
test4@domain.com, jotka aktivoitin OCS 2007 R2 kayttajiksi. Testitunnusten li-
saksi myohemmin aktivoitiin muutama paivittdisessa kaytdssa olevista oikeista
tunnuksista tarkempia toiminnallisuustesteja varten, jotta pystyttiin testaamaan
toiminta mahdollisimman todenmukaisessa tilanteessa. Yhteystesteja suoritet-
tiin opetustiloissa, WPK-verkon tyontekijatilassa, paikallisessa langattomassa
verkossa ja kolmen testaajana toimineen henkilon kotoa VPN-yhteydella. Tes-
taukseen kaytetylld tunnuksella tai kirjautumissijainnilla ei ollut vaikutusta toi-

mintojen toimivuuteen.
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7.7 WPK-verkon asennuksen ongelmia

Active Directoryn valmisteluvaiheessa tapahtui huomattava ongelmatilanne, jo-
ka kaatoi toisen Domain Controllerin. Ongelma aiheutui virheellisesti tai vain
osittain replikoituneesta skeemasta skeeman valmistelun jalkeen, kun metsén
valmistelu suoritettiin. Ennen metsan valmistelua skeeman replikoituminen tes-
tattiin LcsCMD.exe komentorivitytkalulla ja tuloksien mukaan replikoituminen oli
tapahtunut onnistuneesti, mutta siitd huolimatta metsén valmistelu aiheutti
skeemavirheen ja kaatoi toisen Domain Controllerin kaytdnndssa kokonaan.
Kaatunut palvelin kuitenkin onnistuttiin nostamaan takaisin pystyyn siirtamalla
kaikki toiminnot tilapaisesti muille laitteille ja palauttamalla varmuuskopiosta
toimiva versio. Palautuksen jalkeen metsan valmistelu jouduttiin suorittamaan
uudelleen, mikd onneksi onnistui ilman virheita. Skeeman epéataydellisen repli-
koitumisen syyta ei pystytty selvittdm&an, mutta osasyyna on saattanut olla pal-
velinympariston historia eri sovelluksiin tutustumisessa, joka on mahdollisesti

aiheuttanut virheita skeemaan.

Virheen vuoksi paatettiin jattdd OCS 2007 R2:n Admin Tools -tyokalut asenta-
matta kaatuneelle palvelimelle, ettei sen toiminta hairiintyisi enempaa. llman
tyokalujen asentamista kayttajien aktivoiminen OCS 2007 R2:ta varten ei onnis-
tu suoraan kyseiselta palvelimelta, vaan aktivointi taytyy suorittaa kaynnistamal-
& Users and Computers -tyokalu sellaiselta koneelta, jossa Admin Tools on
asennettuna. Users and Computers -tyOkalun voi kdynnistaa Microsoft Mana-

gement Consolen Snap-in lisukkeena tai suorittamalla komennon dsa.msc.
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8 POHDINTA

Opinnaytetyon tavoitteena oli asentaa valmiiseen jatkuvasti kaytbssa olevaan
ymparistoon Office Communications Server 2007 R2, jotta ymparistoa kayttavat
opiskelijat ja opettajat pystyisivat hydodyntamaan sita tehtavissaan ja opiskelus-
saan. Tavoitteessa onnistuttiin lopulta, vaikka testiymparistdéssa ilmenneet on-

gelmat paivitysten kanssa hidastivatkin edistymista huomattavasti.

Tyon tuloksena WPK-verkko sai nykyaikaisen yhdistetyn viestinnan ratkaisun
kayttoonsa ja kolme uutta virtuaalipalvelinta. Mikali tulevaisuudessa Microsoft
paivittdd OCS 2007 R2:n tuen SQL Server 2008 R2:lle, on mahdollista siirtda
tietokanta jo olemassa olevalle WPK-verkon tietokantapalvelimelle ja vapauttaa
yhden virtuaalikoneen verran resursseja muuhun kayttoon. Sovelluksesta on
opinnaytetyon tekemisen aikana julkaistu myds uudempi versio, Microsoft Lync
Server 2010, joka on looginen askel eteenpain jarjestelman paivittdmisessa.
Lync Server 2010 on kayttajatoiminnoiltaan vastaava asennetun version kans-
sa, mutta eroaa siité rakenteeltaan ja muokattavuudeltaan. Ali Shafaquat (2010)
on koonnut OCS 2007 R2 ja Lync 2010:n oleellisimmat erot blogiinsa.

Asennettu tuote on myds laajennettavissa ilman, ettd nykyisia toimintoja joutuu
poistamaan kaytdsta tai vaihtamaan seuraavaan ohjelmistoversioon. Esimerkik-
si ulkopuolisesta verkosta kaytettavat CWA-toiminnot olisi mahdollista saada
toimimaan ilman VPN-yhteyksid, mutta sitd varten tarvittaisiin avuksi sellaisia
palvelinsovelluksia mitd ymparistolla ei ollut talla hetkella tarjota. Laajalti kayte-
tysta sovelluksesta on runsaasti dokumentointia ja epavirallisia oppaita, joita on
tamankin opinnéaytetyén tekemisessa hyddynnetty. Aihetta kasittelevia doku-
mentointeja, blogeja ja oppaita hydédyntamalla oma osaamiseni OCS 2007 R2:n
kanssa kehittyi tasolle, jolla toimivan ympariston rakentaminen oli mahdollista.
Sovelluksen asentaminen kayttokelpoiseksi ei kuitenkaan ole helppoa, vaan

vankka perusosaaminen Microsoft Server-ymparistoista on valttdmatonta.
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Opinnaytetyoni on tehty tilaajan minulle ehdottamana aiheena, enka muutoin
todennakoisesti olisi tehnyt tahan tai edes yhdistettyyn viestintaan liittyvaa tyo-
ta. Olen tyytyvainen hyvaksyttyani tdman aiheen, silla osaamiseni Microsoft
Server -ymparistojen parissa kehittyi selvasti tyon tekemisen aikana. Kehittynyt
taitotaso palvelinympaéristdjen parissa ja opinndytetyon kautta tullut osaaminen
suositun palvelinsovelluksen kanssa tukevat yhdessa koulutussuuntautumiseni
kanssa tyollistymista itselle mieluisiin ty6tehtaviin. Liséksi olen tyytyvainen siita,
etten ole tehnyt hyodytonta ty6ta, silla tiedan asennetun sovelluksen paésevan

todelliseen kaytt6on ympariston kayttgjien toimesta myéhemmin.
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