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Syftet med detta lirdomsprov &r att installera och driftsétta ett videodvervaknings-
system baserat pa fri mjukvara. Valet foll pd Zoneminder med Ubuntu Linux som
operativsystem. Slutsatsen dr att Zoneminder dr en mycket kompetent mjukvara som
mer dn vél kan ersitta kommersiella produkter for sma och medelstora behov.
Forutom Zoneminder har jag dven undersokt andra alternativ pé olika plattformar och
med olika typer av mjukvarulicens.

Internet har nistan uteslutande fungerat som informationskélla till detta arbete. Detta
ar en naturlig f6ljd av valet av dmne.
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The aim of this thesis work was to install a video surveillance system based on free
software. The selected software was Zoneminder, with Ubuntu Linux as the
underlying operating system. The conclusion was that Zoneminder is a very capable
video surveillance solution that can easily replace commercial software packages in
small and intermediate use cases. Besides Zoneminder, some competing alternatives
were examined, on different platforms and with different software licenses.

Due to the nature of the thesis work, the web offered the biggest, and almost
exclusive, source of information.
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1 INLEDNING

1.1 Inledande information

Detta lairdomsprov kommer i forsta hand att behandla den fria
videodvervakningsmjuvaran Zoneminder, dess mojligheter och begrédnsningar samt

en installation 1 Oy Ronn & Backholm Ab:s afférsfastighet.

Som komplement har jag d&ven undersokt ndgra alternativa losningar, bade for Linux,
Windows och Mac OS X. Tanken var att begrdnsa arbetet till fria mjukvaror men jag

tog dven med ett kostnadseffektivt kommersiellt alternativ.

Skdrmavbildningarna i detta dokument varierar i utseende och storlek eftersom jag
under arbetets gang anvédnt mig av sd vdl Windows, Linux som Mac OS X nér jag

provkort mjukvara.



2 OM ZONEMINDER

ZoneMinder (http://www.zoneminder.com/) dr en av de populdraste fria mjukvarorna

for videodvervakning. Ett videodvervakningssystem baserat pd Zoneminder kan

byggas vildigt kostnadseffektivt.

All konfiguration och allt vanligt arbete med Zoneminder sker genom en webblésare.
Man kan alltsd komma &t sitt overvakningssystem fran vilken dator som helst utan att
behova installera ndgon extra programvara. Under arbetets gdng har jag anvént bade
Mozilla Firefox och Apple Safari utan att stota pa nédgra som helst

kompatibilitetsproblem.

Zoneminder ger givetvis mojligheter som ett VHS-baserat system inte har; t.ex. att
komma at dvervakningsanléggningen via internet om man sa onskar. Dessutom blir

det givetvis enklare att automatisera sékerhetskopieringen och lagra pa annan adress.

Zoneminder stoder ett brett urval av IP-kameror fran kidnda tillverkare som D-Link,
Axis och andra, men stddet &r inte heltickande. Ett vanligt problem inom hela
industrin med fri mjukvara ir att utvecklarna far ordna stdd for olika hardvaror pa
egen hand utan hjélp frén tillverkarna. Har man valt en fri mjukvaruldsning fr man
alltsa se till att forska lite och anpassa sin hirdvara lite mer &n man annars kanske

skulle behova.

Utbudet av IP-kameror &r stort och Zoneminder har stod for ett brett urval. Pa
Zoneminderprojektets hemsida finns en detaljerad lista 6ver vilka kameror som stods
och dven om det naturligtvis inte dr heltickande finns det modeller i alla kvalitets-

och prisklasser att vilja mellan.



3 UNDERLIGGANDE OPERATIVSYSTEM

Till operativsystem valdes Linuxdistributionen Ubuntu som distribueras av foretaget
Canonical Itd. Ubuntu har gjort sig kdnt som en lattanvind skrivbordsorienterad
distribution men ldmpar sig lika bra for smaskalig serververksamhet dér ett 14ttanvént

grafiskt granssnitt ar onskviért.

Canonical sldpper en ny version av operativsystemet var sjatte manad. Var fjiarde
version fir stimpeln LTS, Long Term Support. Detta innebér att versionen stods tre
ar pa skrivbordsdatorer respektive fem ar pa servrar, till skillnad frén de
mellanliggande versionerna som erhéller stdd i 18 manader innan anvindarna

hénvisas till att uppgradera sina operativsystem.

Ubuntu Linux bygger pa den gamla och vilkénda distributionen Debian. En av
fordelarna med Debian dr det stora programbiblioteket - néstan allt man kan ténka sig
finns paketerat och kan installeras med ett enkelt kommando eller ndgra musklick. En
nackdel &r att programmen 1 en sa kallad “stabil” Debian-version inte uppdateras,
utan man far ndja sig med de versioner som var aktuella nédr versionen spikades som

stabil. Nodvandiga sdkerhetsuppdateringar ar givetvis undantagna.

Operativsystemet pé testmaskinen uppgraderades under arbetets gdng fran Ubuntu
9.10 “Karmic Koala” till 10.04 “Lucid Lynx” LTS. I och med uppgraderingen
uppdaterades dven den nagot foraldrade versionen av Zoneminder till den nyaste
tillgéngliga stabila, d.v.s. version 1.24.2. Uppdateringen medforde inga betydande
fordndringar utan det handlar mest om sékerhetsuppdateringar och andra sma

korrigeringar.



4 INSTALLATION

4.1 Operativsystemet

Installationen av Ubuntu Linux och Zoneminder var inte sirskilt avancerad. Ubuntu
har som sagt blivit véldigt populért pa senare ar och storsta orsaken till det dr att man

lagt ner mycket arbete pé att gora det enkelt att komma igéng och anvénda.

I Ubuntus ekosystem ingar, som jag tidigare nimnde, d&ven en mycket omfattande
mjukvarukatalog. Program installeras ur den med nagra fa musklick med hjélp av
Ubuntus pakethanterare. Mjukvarupaketen samt eventuella systemtilligg som behovs
hiamtas direkt frdn internet och installeras automatiskt. Denna mekanism anvinds

dven for fortlopande uppdateringar av operativsystemet.

Sjdlva installationen gick, som brukligt med Linux, ut pé att ladda hem en skivavbild
fran distributdrens hemsida och brénna den ut pa en CD-R. Denna skiva ir startbar
och i formen av en sd kallad live-cd, vilket i korthet innebér att hela skrivbordsmiljon
gér att kora direkt fran skivan utan att géra ndgon som helst dverkan pé innehallet pa
datorns harddisk. Meningen med detta dr att man ska fé testa pa, och dven verifiera att
allting fungerar som det ska innan man tar steget att installera. Om all hirdvara pé
datorn fungerar felfritt i livemiljon kan man vara siker pa att det kommer att fungera

nir man vil installerat det ocksa.

Tillverkarna av skrivbordsorienterade Linuxdistributioner har historiskt sett alltid lagt
ner mycket arbete pé att gora det sa enkelt som mojligt for potentiella nya anvéndare
att byta frdn Microsoft Windows, eftersom nya PC-datorer s& gott som alltid levereras
som en fardig produkt med Windows forinstallerat. Detta mérks tydligt i
installationen déir det t.ex. finns lidttanvinda funktioner fOr att partitionera upp datorns

harddisk i en Linux- och en Windowsdel.

Nér man vél valt att borja installera dr processen mycket enkel och bestar i stort sett

av att vdlja malharddisk. Déar kan man sedan vilja p4 att radera allt eller behélla sitt
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existerande operativsystem och gora plats vid sidan om. Sen véljer man tidszon och

matar in sitt namn och onskat 16senord for sitt personliga anvéndarkonto.
4.2 Zoneminder

Zoneminder finns paketererat i Ubuntus programvarukatalog och installationen var
over efter ndgra musklick. Linux dr som Unix i allménhet uppbyggt av ménga sma
byggstenar dér program drar nytta av andra istéllet for att uppfinna hjulet sjélv. Ett
program kan alltsd vara beroende av en handfull andra tilldgg. Som brukligt ar nér
man installerar program ur katalogen i ett operativsystem baserat pa Debian sa
erbjuder pakethanteraren sig att installera allt som behovs och som inte redan ar

installerat.

Efter installationen behdvdes ingen ndmnvérd konfiguration - det enda jag
handgripligen gjorde var att &ndra i Apache-webbserverns konfigurationsfil sa att
man hamnar direkt in i Zoneminder nir man gar till webbserverns rotkatalog med en
webblidsare. Zoneminder startar automatiskt med operativsystemet, vilket betyder att
datorn &r funktionsduglig direkt efter omstart. Ingen handpaldggning behdvs om man

t.ex. tvingats starta om den pga systemuppdatering eller stromforsorjningsproblem.

Under arbetet sldppte Canonical som sagt en ny version av operativsystemet och dér
ingick dven en ndgot uppdaterad Zoneminder. Uppdateringen 16pte smartfritt,
forutom en liten detalj. Java-appleten Cambozola saknades plotsligt och fick
installeras for hand och plockas in pa ritt stélle i filsystemet. Mer om Cambozola i ett

senare kapitel.

Forutom problemet med Cambozola rakade jag ocksa ut for att kamerorna vigrade
fungera pé upplosningar hogre dn 320 x 240 pixlar. Om jag 6kade upplosningen
forsvann videostrommen helt och héllet. Efter lite forskande pa Internet och
diskussion i Zoneminders supportkanal pd IRC kom jag fram till att
operativsystemets instéllning for delat minne, shared memory, var for 1ag. Med okat

shared memory-vérde fungerade dven 640 x 480 utan problem.
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Synaptic Package Manager

Quick search O\

. zoneminder
Reload Mark All Upgrades  Apply Properties Search

All 4
Amateur Radio (universe)
Base System (universe)
Communication

mythzoneminder

Communication (multiverse
Communication (universe)
Cross Platform

Cross Platform (multiverse)
Cross Platform (universe)

Linux video camera security and surveillance solution

Databases

Databases (universe) u

Debug ZoneMinder is intended for use in single or multi-camera video security
Depua(&ltiverse) " | applications, including commercial or home CCTV, theft prevention and child

>

or family member or home monitoring and other care scenarios. It

% supports capture, analysis, recording, and monitoring of video data coming

status from one or more video or network cameras attached to a Linux system.
ZoneMinder also support web and semi-automatic control of Pan/Tilt/ZZoom
Origin cameras using a variety of protocols. It is suitable for use as a home

video security system and for commercial or professional video security
and surveillance. It can also be integrated into a home automation system
Search Results via X.10 or other protocols. v

2 packages listed, 1431 installed, 0 broken. 0 to install/upgrade, 0 to remove

Custom Filters

Figur 1: Ubuntu Software Center med en redan installerad Zoneminder

Mark additional required changes?

The chosen action also affects other packages.
The following changes are required in order to
proceed.

- To be installed
gnumeric-common
gnumeric-doc
libgoffice-0.8-8
libgoffice-0.8-8-common

el | ok

Figur 2: Ytterligare mjukvara behovs for att det du valt ska kunna laggas in
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5 HARDVARA

Hardvaran som anvénts under arbetets gdng har till viss del varit begagnad.
Prestandan har varit forhdllandevis blygsam och det visar ocksé att man inte
nddvindigtvis behdver satsa stora pengar for att i ett fungerande system. Allt beror

givetvis pd hur stort system man har tdnkt bygga.
5.1 Servern

Servern under testskedet har av praktiska skél varit en barbar HP/Compaq nx7010
med en Intel Pentium M-processor pa 1.7 GHz och 512 megabyte arbetsminne.
Systemkraven dr alltsd forhéllandevis ldga. Systemkraven 6kar forstés i takt med att
systemet byggs ut, men for ett smaskaligt 6vervakningssystem duger det ofta med
ndgon eller nagra generationer gammal hardvara, t.ex. en gammal avlagd
kontorsdator. Som mest anvéinde jag tre kameror med mitt testsystem. Med
upplosningen 640 x 480 punkter och fem bilder per sekund dkade processorlasten till

en niva som borjade tangera vad hirdvaran klarade av.

Om man behover inskaffa ny hardvara klarar man sig, forstis beroende pd hur manga
kameror man har, i stort sett med vad som helst som gar att kdpas i butik i dagsliget.
Nér man tar beaktar driftsdkerhet kan man ju forstds anta att vissa anviandare har
hogre krav dn de allra billigaste datorerna kan leverera, sirskilt med tanke pa att ett

videodvervakningssystem borde ha hog prioritet pa just driftsdkerheten.

Aven stromforbrukning kan ju tas i beaktande och i dagsliget finns det manga
tillverkare som har sma plats- och energibesparande stationdra datorer pa
programmet. Dessa kallas i vardagligt tal for “nettops”. Specifikationen pa en typisk
“nettop” innehaller Intels ldgenergiprocessor Atom tillsammans med

moderkortskretsen ION, ett par gigabyte arbetsminne och integrerad grafikkrets.
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5.2 D-Link DCS-910

Kameran jag sjdlv valde for testskedet var en D-Link DCS-910, en av tillverkarens
instegsmodeller med konventionell ethernetanslutning och manuell fokusring. Den
drivs fran ett vigguttag via en transformator av konventionell typ - ndgra mdjligheter

till PoE (Power over Ethernet) finns inte.

Mjukvaruméssigt finns det ganska lite att laborera med - i det webbaserade
granssnittet hittas nitverksinstdllningar och lite grundldggande sékerhetsinstillningar
men inte s mycket mer. Tanken &r att den ska leverera en ré strdm av video eller
stillbilder till ett videodvervakningssystem som sedan behandlar datan mer ingaende.
Formaten som anvinds dr JPEG for stillbilder samt MJPEG (Motion JPEG) for rorlig
bild. Maxupplosningen dr 640 x 480 bildpunkter. Man kan naturligtvis anvinda
kameran fristdende och spela upp live-videon i ett webblédsarfonster om man vill, men
dé gér man ju miste om en hel del fordelar som ett digitalt och datorbaserat system

for med sig.

Andra dyrare kameror har forstds fler och méngsidigare funktioner: morkerseende,
autofokus, zoom, fjirrstyrning for att ndimna nagra. Tradlost nédtverk &r ocksa en

relativt populér funktion.
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5.3 Vivotek IP7131

Jag fick dven tillfalle att testa tvd andra kameror. En av dem var av mérket Vivotek,
modell [P7131. Denna kamera har till skillnad fran D-Link inbyggd
rorelseigenkdnning och kan alltsd anvindas utan 6vrig mjukvara. Det dr dock inget
jag gick ndrmare in pa utan kameran hade helt enkelt som uppgift att leverera en
videostrom till Zoneminder. Kameran stddde stromning éver RTSP samt stillbilder 1
JPEG-form. RTSP ger i Zoneminder betydligt jamnare video och &r d&ven mindre

resurskrivande.
54 ACTi ACM-1011

Den tredje kameran kommer fran tillverkaren ACTi. Hardvaruméssigt gav den ett
gediget intryck, men mjukvaran kunde definitivt forbéttras. Engelskan i grianssnittet
ar tvivelaktig vilket gor att man stundtals inte ens &r siker pa vad olika funktioner

gor, utan man fér testa sig fram.

Kamerans egna grénssnitt for videostromning krdvde ActiveX och fungerar siledes
endast pA Windows med Internet Explorer. Efter lite konfiguration gick det dock
utmarkt att fa den att leverera RTSP-video till Zoneminder och det 4r som bekant allt

jag ér ute efter.



®eno D-Link Corporation. | INTERNET CAMERA | HOME | JAVA

Q- Google )

This section shows your IP camera's live video. You can control your settings using buttons below.
Current resolution is 320 X 240.

OActiveX @ Java

LIVE VIDEO

SECURITY

Copyright (C) 2007-2009 D-Link Corporation.

Figur 3: D-Link DCS-910:s webbaserade grinssnitt
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6 ATT ANVANDA ZONEMINDER
Allt dagligt anvindande och 1 stort sett all konfiguration sker via Zoneminders
webbaserade grafiska anviandargrénssnitt.

ZM - Console - Mozilla Firefox = [=][x
File Edit View History Bookmarks Tools Help

& v & @ | 2M | http://localhost/ v| [#8v]Google Q|

Sun 14th Feb, 5:07am ZoneMinder Console - Running - v1.24.1 Load: 0.74 / Disk: 18%
Configured for High Bandwidth

Name Function Source Events Hour Day Week Month Archived Zones Order Mark

Add New Monitor 1 [Edit] [Delet

Done

Figur 4: Zoneminders startvy

Startvyn - som pa zonemindersprék kallas Console - ger en snabb dverblick dver de
kameror man har och vilka hindelser som samlats den senaste timmen, det senaste
dygnet, eller veckan, eller manaden. Fran startvyn hittar man sedan till alla andra

delar av grinssnittet - instéllningar, lagrade hdndelser, med mera.

Pé bilden ovan finns endast en kamera inlagd, en IP-kamera med IP-adressen
192.168.1.20 och namnet DCS-910. Det fanns vid tillfallet endast ett fatal lagrade

héndelser eftersom hela installationen inte var mer dn nagra timmar gammal.
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7 OLIKA TYPER AV INSPELNING

Zoneminder har ett antal olika bevakningslidgen som dr dopta efter dess huvudsakliga
funktionalitet. Har foljer ett sammandrag av de viktigaste funktionerna, med de

engelska facktermerna intakta.
7.1 Modect

En viktig del i Zoneminders funktionalitet 4r rorelseigenkdnning, i ZoneMinder
forkortat “modect” for det engelska begreppet motion detection. Nér ndgonting ror
sig i kamerans synfilt lagras en hdndelse, eller “event”. Hindelser visualiseras pa
flera olika sitt, t.ex. i form av en lista eller som en tidslinje. Detta gor det enkelt for
administratoren att ga in och fa en 6verblick 6ver vad som hént, och nir det hént, utan

att behova leta genom timmar eller dagar av innehallslost videomaterial.

Det finns dven mojligheter att definiera skilda s kallade zoner, dvs. ett eller flera
omrédden pa en kameravy som rorelseigenkénningen ska koncentrera sig pd. Pa sd vis
kan man exempelvis bevaka en hel husfasad, men inte lagra en hindelse forrdn ndgon

faktiskt gar fram till de zoner som dr relevanta, t.ex. en dorr eller ett fonster.

En variabel som jag fann det vara sérskilt viktigt att justera var kénsligheten pa
rorelseigenkdnningen. Man maéste testa sig fram och hitta en instéllning for den
aktuella kameravinkeln och situationen som ger god noggrannhet utan att skapa en
massa falsklarm. Under mitt testande mérkte jag att for hog kénslighet gjorde att den
reagerade pd vad jag sjdlv antar dr forédndringar 1 dagsljuset pga moln pa himlen.
Under en period pé ett par dagar med kameran placerad i en obebodd bostad samlades

runt 800 larm och vid granskning av inspelningen sdg man ingenting vért att notera.
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ZM - Zone - Mozilla Firefox =|[[=]|f

;_l!\ http://localhost/index.php?view=zone&mid=18&zid=2

Monitor DCS-910 - Zone Ytterdorr

Name
Trpe

Alarm Colour (Red/Green/Blue) |[255 |/ E] / E]
Alarm Check Method AlarmedPixels v
Min/Max Pixel Threshold (0-255)

Filter Width/Height (pixels)

5

Zone Area

107 B

Min/Max Alarmed Area
Min/Max Filtered Area -3 8
- Point X Y Action || Point X Y Action
i Blob s 1 D
Vi Blobe ] v | DK
Overload Frame Ignore Count D
Cancel

Done

Figur 5: Lagenhetsdorr som definierats som en rorelseigenkédnningszon

Forutom "modect"-laget som kanske dr det mest anvdndbara finns 1 huvudsak tva

andra lagen:
7.2 Record

Till skillnad fran Modect-laget spelar Record in allt, oavsett om det sker négot eller
inte. Detta erbjuder hogre sdkerhet 4n Modect. Nackdelen med léget &r forstés att
méngden inspelat material dr s& mycket storre och att man méste gd igenom det

manuellt efterat. Nagon héndelselista lagras inte.
7.3 Mocord

Mocord som é&r en slags kombination av orden record och motion detection ir ett ldge
som spelar in allting for att garantera att allt “fastnar” pd film, men som dven lagrar
rorelseigenkdnningshéndelser pa tidslinjen s& man létt hittar till de relevanta delarna
av inspelningen. Detta &r givetvis att foredra om man kraver hog sikerhet och

lagringsutrymmet inte dr ndgot problem.
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7.4 Bevakning i realtid

Zoneminder erbjuder nagra olika sitt att bevaka kamerorna i realtid, t.ex. av en

anstilld som vill bevaka kunder i en affar.

I Zoneminder kallas denna funktion for montage och hittas hogst upp pa
huvudskédrmen. I montage-vyn samlas alla kameror och man far dven vélja att
arrangera dem pa lite olika vis enligt hur stort fonster eller hur stor datorskdrm man

har.

800 2ZM - Montage
| © 192.168.1.8/?view=montage&group=0 ﬂ

Montage
Scale: ((Actual | #) Layout: (2-wide g

State: Idle - 5.12 fps State: ldle - 5.11 fps

Figur 6: Montageldget ddr alla kameravinklar visas pd samma skdrm

Det finns dven en funktion som kallas Cycle som visar en kamera i géngen i

fullskdrmsldge om man foredrar det.
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8 UPPSPELNING AV INSPELADE HANDELSER

En av styrkorna med ett digitalt videdvervakningssystem é&r att det blir s& mycket
enklare att ga igenom inspelat dvervakningsmaterial. Systemet kdnner igen rorelse

och markerar det pa tidslinjen for att gora det lattare for anvdndaren att hitta dit.

Jag upplevde personligen anviandargrinssnittet for att spela upp bevakningshéndelser
som lite abstrakt, och inte sérskilt palitligt. Tekniken som anvénds for uppspelning &r
multipart-jpeg och p.g.a. det anvénds tvé olika tekniker for presentationen beroende
pa vilken webbldsare som anvinds. Mozilla Firefox har inbyggt stod for formatet,
men for att det ska fungera 1 exempelvis Apples Safari, Microsofts Internet Explorer
eller andra ldsare anvénds en Javabaserad 16sning som heter Cambozola. Detta
fungerar forvisso, men jag skulle personligen hellre se ndgon form av universal-

16sning som fungerar likadant i alla webbldsare.

g ZM - Event - Mozilla Firefox g =13
2M | http://localhost/index.php?view=event&eid=56&filter{terms][0]
[56 | Motion | 2010-02-14 05:25:25 [ 10855 [ 197177 | 45202573 |

[Evem-ﬁs HRename| Replay | Single Event vI Scale | Actual 'I

DCS-916 - 18/62/14 85

(=] =] =] [0 (&) = () =] (=]

Mode: Paused Progress: 1s  Zoom: 1.0x

[ | |

Done

Figur 7: uppspelning av lagrad hindelse



ZM - 05:24 - 05:25, 14 Feb 2010 - Mozilla Firefox

Timeline

M \ http://localhost/index.php?view=timeline&filter{terms][0][attr]=Monitorid&filter{terms][0][op]=%3D&filter

List Close

DCs-910

Event-54(26)

2010-02-14 05:25:09 - 6.72s
Motion

Motion: Ytterdorr

<«< || = || >>

84 -
724
60|
pr |
35 -
24+
12+ *
0
T T T
0 50 00 10 20 30

05:24 - 05:25, 14 Feb 2010 ocssto [l

Done

Figur 8: Lagrade hdndelser representerade pa en visuell tidslinje

ZM - Events - Mozilla Firefox
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= ||[B]] %

2N \ http://localhost/?view=events&page=1&filter{terms][0][attr]=Monitorid&filter{terms][0][op]=%3D&filter{ t¢
13 Events C
Refresh Show Filter Window Show Timeline

Alarm Total Avg. Max. B

Id |Name Monitor Time(*) Duration Frames Frames Score Score Score J

21 |Eve DCS-910 12/22 09:43:53 3.50 40 1705 42 66 (]
22 |Eve DCS-910 12/22 09:44:14 423 43 1242 28 52 O
23 |Eve DCS-910 12/22 09:44:20 5.96 42 1067 25 79 O
24 |Ev DCS-910 01/02 09:36:26 483 88 1211 21 57 O
25 |E DCS-910 01/02 09:36:31 2.50 48 28 760 27 68 O
26 |E DCS-910 01/02 09:36:37 1.46 29 9 49 5 6 O
27 |Eve DCS-910 01/02 09:36:38 3.80 72 52 579 1 8 (]
28 |Event-28 DCS-910 Motion 01/02 09:36:43 1.75 34 B 94 6 8 O
29 |Event-29 DCs-910 Motion 01/02 09:36:45 1.16 23 3 15 5 5 O
30 |Ev DCS-910 Motion 01/02 09:36:49 6.80 130 09 1130 10 19 O

31 [Event-31 DCS-910 Motion 01/02 09:37:13 3.14 60 40 303 7 9 O
32 [Ev DCS-910 Motion 01/02 09:37:16 1047 199 62 1758 10 23 O
33 |Eve DCS-910 Motion 01/02 09:37:27 2.06 40 2 166 8 O

IA':’wel IL’TZI’:"\'VEI IEx:aﬂl IDeeIel
Done

Figur 9: Héndelserna representerade i textform
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9 DJUPARE KONFIGURATION

Zoneminder erbjuder en méingd instéllningsmdjligheter relaterade till bade sdkerhet

och funktionalitet.
9.1 Anvindarkontroll

Huvudadministratoren kan t.ex. lagga till ytterligare anvéndarkonton och tilldela
dessa olika nivder av anvéndarréttigheter, t.ex. mojlighet att titta pa realtidsvideo och

inspelningar men inte dndra ndgra instillningar.

Om man t.ex. inte har zoneminder atkomligt via internet och dr enda anvéndaren i
systemet kan man dven vélja att helt ta bort anvéindarkontrollen. D4 kommer man
direkt in som administratér nir man laddar Zonemindergrénssnittet. Detta &r helt klart
att foredra av bekvamlighetsskdl medan man sétter upp ett nytt system, men nér
systemet satts i drift dr det givetvis skél att skydda allting bakom ett anvindarnamn.
Vill man ha ytterligare sékerhet kan man t.ex. védlja att inte Oppna zoneminders

webbserverport ut mot virlden utan istillet ansluta via en VPN- eller SSH-tunnel.
9.2 Run states

En funktion som kommer att vara speciellt anvéndbar i dvervakningen av en butik &r
sa kallade ”Run states”. Detta innebér pd svenska att man kan lagra olika profiler for

instéllningar av t.ex Mocord, Modect och Record for olika kameror.

Ett bra anvidndningsomrade for detta dr att ha skilda profiler for dag- och nattbruk. Pa
dagen kan man forslagsvis anvénda record eller mocord for att spela in allt som
hénder i butiksutrymmena, for att vara siker pa att finga eventuella snattare pa bild.
Pa natten kan modect 1ampa sig battre for att bara finga det vésentliga och slippa
spela in en massa stillbild. Byte mellan olika run states kan automatiseras med hjélp

av det fristdende verktyget cron som ér en del av GNU/Linux.
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9.3 Andra instillningar

Forutom run states och mojligheten att skapa olika anvdandarkonton med olika nivaer
av anvéndarréttigheter finns det méngder av andra instéllningsmdjligheter som
administratoren kan justera enligt behov. Exempel pa detta &r grianssnittets sprék,
lagringsplats for inspelningar, sdkvigar till externa programvaror som
videokomprimeringsbiblioteket ffmpeg, etcetera. Niar man installerat Zoneminder ur
en linuxdistributions mjukvarukatalog far man en fungerande konfiguration serverad
direkt frén borjan, sa som ofta ar fallet nir program installeras pa detta vis. Jag har i
testskedet inte funnits ndgot behov av att gora storre justeringar. Nér man faktiskt
satter ett system i drift och har ett helt ndtverk av kameror kan det sékert bli

nddviandigt.



Options

system || config |[ Patns || web || 1mages || pebug || Network |[ ema [ Fre | x10]| Hign &/w || Medium &/w |[ Low B/w |[Phone B/w |[users|

Description

Value

LANG_DEFAULT

Default language used by web Interface (?)

OPT_USE_AUTH

Authenticate user logins to ZoneMinder (?)

AUTH_TYPE

What Is used to authenticate ZoneMinder users (?)

@ buiitn O remote

AUTH_RELAY

Method used to relay authentication Information (?)

8 hashed O plain O none

AUTH_HASH_SECRET

Secret for encoding hashed authentication Information (?)

AUTH_HASH_IPS

Include IP addresses In the authentication hash (7)

AUTH_HASH_LOGINS

Allow login by authentication hash (7)

OPT_FAST_DELETE

Delete only event database records for speed (?)

FILTER_RELOAD_DELAY

How often (In seconds) filters are reloaded In zmfilter (?)

FILTER_EXECUTE_INTERVAL

How often (In seconds) to run automatic saved filters (?)

MAX_RESTART_DELAY

Maximum delay (In seconds) for daemon restart attempts. (?)

WATCH_CHECK_INTERVAL

How often to check the capture daemons have not locked up (7)

WATCH_MAX_DELAY

The maximum delay allowed since the last captured Image (?)

RUN_AUDIT

Run zmaudit to check data consistency (?)

AUDIT_CHECK_INTERVAL

How often to check

and [ Y (?)

OPT_FRAME_SERVER

Should analysls farm out the writing of Images to disk (?)

FRAME_SOCKET_SIZE

Specify the frame server socket buffer size If non-standard (?)

OPT_CONTROL

Support controllable (e.q. PTZ) cameras (?)

OPT_TRIGGERS

Interface external event triggers via socket or device files (7)

CHECK_FOR_UPDATES

Check with zoneminder.com for updated versions (?)

UPDATE_CHECK_PROXY

Proxy url If required to access zoneminder.com (7)

SHM_KEY

Shared memory root key to use (?)

=}
I
o

-3
a
=}
=3
=3
=

Figur 10: Zoneminders djupare instéllningar
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10 ALTERNATIV TILL ZONEMINDER: MOTION

Zoneminder ar kanske det mest kdnda programmet i denna genre men det finns

givetvis en handfull andra produkter, exempelvis Motion.

Aven Motion installerades direkt ur Ubuntus mjukvarukatalog via operativsystemets
inbyggda pakethanteringsverktyg. Installationen var dver pé ett par 6gonblick och
sedan var det bara att bita tag i konfigureringen. Till skillnad fran de andra

programmen i denna jdmforelse har Motion inget som helst grafiskt grinssnitt.
10.1 Konfiguration

Motion stoder lokala kameror via video4/inux samt IP-kameror av méinga fabrikat och
modeller. All konfiguration sker handgripligen genom konfigurationsfiler och
programmet kors som en bakgrundsprocess. Detta kan te sig lite abstrakt for en ovan
anviandare men vana administratorer ser ofta en 6verskddlig och latthanterad

konfigurationsfil som en fordel snarare @n en nackdel.

Om man har en enda kamera 1 sitt system riacker det med en konfigurationsfil -
motion.conf. Har man flera kameror fdr man gora kameraspecifika instédllningar i
separata konfigurationsfiler; threadl.conf, thread2.conf etc. Standardinstallationen i
Ubuntu Linux innehdll (som brukligt i denna genre) exempelkonfigurationer som

man far modifiera och kopiera upp enligt behov.
10.2 Anvindning

Aven Motion ir ett ppet programvaruprojekt och saknar centraliserad och
kommersiell support. Man ar hinvisad till wiki-dokumentationen pé projektets
webbsida samt i detta fall en mer eller mindre aktiv chattkanal ddr man kan forsoka fa
hjélp med sina problem. I mitt fall fick jag svar ndgon timme efter att jag stéllt fragan,
nér en av de kunnigare anvindarna i kanalen méirkte mitt rop pd hjélp. Man méste
komma ihég att ménniskorna i dylika forum &r entusiaster som inte far betalt for att

sitta ddr utan gor det pa sin fritid och av egen vilja.
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Motion fokuserar pa rorelseigenkénning och funktionaliteten bestér i stort sett av att
bevaka videostrommen och spara en inspelning varje gang en rorelse sker. Varje
enskild héndelse sparas som en video i Adobe Flash-format och en rad stillbilder i
JPEG-format. Filerna namnges med tanke p4 att det ska g enkelt att sortera dem 1

datumordning i en filhanterare.

Det finns dven ett "webkameraldge" som visar livevideo frdn kameran i fraga fran
motions inbyggda miniwebbserver. Detta dr inte sirskilt avancerat utan man matas
med en ré videostrom i MJPEG-form. Om man har flera kameror till samma system
fdr man helt enkelt separata “miniwebbservrar” pa egna TCP-portar. Portarna

konfigureras skilt for varje kamera i respektive konfigurationsfil.

Motion har inga kringfunktioner som statistik eller annat utan funktionaliteten gar
helt enkelt ut pa att bevaka en videostrdm och lagra en inspelning nér ndgot hander.
Detta &r inte helt ovanligt i opensourcevidrlden — istéllet for att bygga in all
funktionalitet som behovs i varje program koncentrerar varje utvecklare sig pa att
gora en enda sak sa bra som mdjligt. Vill man t.ex. ha statistik fir man anvénda sig av
ett skilt program, eller kanske ett script, som gar igenom Motions lagrade

inspelningar och skapar en presentabel produkt for slutanvéndaren.
10.3 Anviandarvinlighet

Det finns som sagt inget som helst grafiskt granssnitt i Motion utan man fér forlita sig
pa att hantera video- och bildfilerna sjélv. Detta &r inget problem for en med
grundldggande unixkunskaper men kénns dnda inte riktigt representabelt. Det dr som
sagt inte nddvandigtvis meningen heller, eftersom det som sa mycket annat i

unixvérlden gér ut pd att man kombinerar minga verktyg tills man fatt en fungerande

helhet.
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10.4 XanView

Motion kraver mer eller mindre att man anvénder nagot tredjepartsprogram for att
presentera bevakningsinspelningar for en slutanvdndare. Ett alternativ ar det
kommersiella programmet Xanview som bland annat klarar av att hantera Motions
lagrade video och presentera den i ett lattanvint webbaserat granssnitt. D4 blir
slutprodukten plotsligt lika presentabel och anvéndbar som t.ex. Zoneminder. Man
kan filtrera inspelningar enligt kamera, langd och typ av hindelse. Jag kom i kontakt
med utvecklaren bakom Xanview nér jag gick in i Motion-projektets IRC-kanal for

att fa lite hjalp.

Xanview har ingen demoversion for nedladdning utan erbjuder istéllet dtkomst till en
demoinstallation av vad jag antar dr hans bostad. Det finns heller inga prisuppgifter
utan man ska kontakta honom for offert. Jag bad om ett prisforslag pa vad sjdlva
mjukvarulicensen skulle kosta for Ronn & Backholms anvéndningsmodell exklusive

hardvara och underhéll men fick inget svar.
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10.5 Slutsats

Sjilv tyckte jag Motion fungerar utmérkt nir man vél fatt igdng det. Det dr inte lika
méngsidigt som exempelvis Zoneminder men inte heller lika komplicerat att hantera

utan gor vad det ska gora, varken mer eller mindre.

Réa konfigurationsfiler och unixkommandon kan som sagt verka lite abstrakt men nir
jag och mina nagot rostiga linuxkunskaper vil hade kommit 6ver den nagot branta

inldrningskurvan kunde jag konstatera att det inte var ndgot fel pa funktionen.

Om den tilltdnkta anvéndaren dr tillrdckligt avancerad for att kunna hantera 16sa
videoklipp och bildfiler i en filhanterare &r det en utmirkt metod for att ga igenom
och sékerhetskopiera inspelningar, antingen manuellt eller med automatiserad
backup. Om man vill géra det enkelt for en lekman att hantera systemet &r man

hénvisad till tredjepartsprogram som den kommersiella 16sningen Xanview.

Jag tvivlar inte heller pa att det skulle vara nagra storre problem for en kunnig
administrator att skriva ett skalscript som sorterar Motions utdata och presenterar det

i t.ex. ett statiskt webbaserat granssnitt som genereras en gang i kvarten.
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Figur 11: Motion i konfigurationsldge, dvs. i ett terminalfonster

{Back v @ C @E Q s0% @ |Listview v Q
Places v ® | _  tmp motion
[ christian Name v Size Type Date Modified
i Desktop £| 01-20101113173034.swf 24.1KB Shockwave Flash file Sat 13 Nov 2010 05:31:05 PM EET
£ File System &l 01-20101113173034-00.jpg 5.4 KB JPEG image Sat 13 Nov 2010 05:30:34 PM EET
e [z Wl 01-20101113173034-01.jpg 5.4 KB JPEG image Sat 13 Nov 2010 05:30:34 PM EET
JUEEL [ 01-20101113173036-00.jpg 4.4KB JPEG image Sat 13 Nov 2010 05:30:36 PM EET
:h 3?:::”6"(5 [ 01-20101113173036-01.jpg 4.1KB JPEG image Sat 13 Nov 2010 05:30:36 PM EET
[ Pictures [ 01-20101113173037-00.jpg 4.2 KB JPEG image Sat 13 Nov 2010 05:30:37 PM EET
@ Videos £| 01-20101113174236.5wf 103.7 KB Shockwave Flash file Sat 13 Nov 2010 05:43:03 PM EET
&4 Downloads I 01-20101113174236-00.jpg 5.3 KB JPEG image Sat 13 Nov 2010 05:42:36 PM EET
I 01-20101113174236-01.jpg 5.3KB JPEG image Sat 13 Nov 2010 05:42:36 PM EET
I 01-20101113174237-00.jpg 5.3 KB JPEG image Sat 13 Nov 2010 05:42:37 PM EET
I 01-20101113174237-01.jpg 5.4 KB JPEG image Sat 13 Nov 2010 05:42:37 PM EET
I 01-20101113174238-00.jpg 5.4 KB JPEG image Sat 13 Nov 2010 05:42:38 PM EET
I 01-20101113174238-01.jpg 5.4 KB JPEG image Sat 13 Nov 2010 05:42:38 PM EET
I 01-20101113174244-00.jpg 5.2 KB JPEG image Sat 13 Nov 2010 05:42:44 PM EET
I 01-20101113174244-01.jpg 5.1KB JPEG image Sat 13 Nov 2010 05:42:44 PM EET
[l 01-20101113174248-01.jpg 3.1KB JPEG image Sat 13 Nov 2010 05:42:49 PM EET
I 01-20101113174249-00.jpg 4.2 KB JPEG image Sat 13 Nov 2010 05:42:49 PM EET
01-20101113174251-00.jpg 5.7 KB JPEG image Sat 13 Nov 2010 05:42:51 PM EET
[ 01-20101113174252-00.jpg 4.9 KB JPEG image Sat 13 Nov 2010 05:42:52 PM EET
il 01-20101113174253-00.jpg 5.0 KB JPEG image Sat 13 Nov 2010 05:42:53 PM EET
. 11.70101113174752.01 inn 51 KR IDEG imane Qat 12 Nnv 2010 54753 PM FET | ¥
31 items, Free space: 63.0 GB

Figur 12: Inspelade hindelser i en filhanterare
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€« > C [@ demol.xanview.com ﬂ” ™M n X

Xanview Monitor v1.2

[ common | Adv
l General: 7’
& Per Page @
P Flagged O
l pate/Time:
Date:
From: W
To: |23:59
1l Device Filter:

4 [¥| Locations
1> ¥ Door Bell
1> ] Front Door
1 | Garden Side
© ] Parking
1> ¥ Rear Door

System Status: OK

o

‘ Events ‘ - I.lvc| @ Lan | By Phon-| B ¥ sign out (demo)

N

<«<previous1 |23 |4|5|6|7|8]|9]..|47 |48 | next>

Table of Contents

Sat 13 Nov 2010 (16:00 to 16:59)
Sat 13 Nov 2010 (15:00 to 15:59)
Sat 13 Nov 2010 (14:00 to 14:59)

ey 9°c Sat 13 Nov 2010 (16:00 to 16:59) 3 minutes ago ~

Motlon: Motion:

Parking: 16:23:24 Parking: 16:08:46

Parking: 16:01:59

a) 10°c Sat 13 Nov 2010 (15:00 to 15:59) 41 minutes ago ~

«»(

Figur 13: Tredjepartslosningen Xanview kan anvindas som grafiskt grénssnitt till Motion
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11 ALTERNATIV TILL ZONEMINDER: SENRISKA

Senriska dr annu ett fritt mjukvaruprojekt, denna gang for Microsoft Windows.

Programmet dr utvecklat av den norska ICT-leverantdren Raskenlund.

Programmet installerades pd konventionellt Windows-vis genom att ladda ner en
komprimerad fil frn leverantdren och kdra denna. Installationen pd Windows XP

Professional gick helt friktionsfritt.
11.1 Anviandarvinlighet

Det grafiska anvdndargrénssnittet dr forhallandevis snyggt och lattanvint och det
behovdes inte manga musklick for att komma igang och konfigurera sina kameror.
Det enda som behdvdes matas in var adressen till videostrommen, samt vid behov,
anvidndarnamn och losenord. Inlagda kameror presenteras i ganska typisk windowsstil
i form av ett katalogtrdd till vénster. I katalogtrddet kan man vélja sin kamera och titta

pa live-video, starta och stanna bevakningen, kontrollera hindelseloggen, med mera.

Aven detta program gér ut pa rorelseigenkiinning och att larma administratdren nér
ndgonting hinder. Instillningarna dr foredomligt enkla: det enda som bjuds ar en
funktion som sparar videoklipp av hindelser samt instéllningar for hur anvindaren

ska larmas nér nadgonting hénder.
11.2 Nackdelar och slutsats

Tyvirr verkar det som om utvecklaren lagt ner den mesta energin pa ett polerat och
intuitivt granssnitt for 1 dvrigt verkar programmet halvférdigt. I testskedet hinde det
att ett klick pa krysset i programfonstrets dvre hogra horn fick det grafiska
granssnittet att helt forsvinna utan att sjdlva programmet staingdes av. Det enda sittet
att komma at grénssnittet igen var att tvangsavsluta processen via operativsystemets

aktivitetshanterare och starta upp programmet igen.
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Videoklippen som sparas nir nagonting hdnder pé skdrmen &r noll kilobyte stora,
vilket gér en av programmets allra viktigaste funktioner helt obrukbar.
Rorelseigenkdnningens kanslighet kan stillas in 1 nagra olika nivaer, men man kan
inte specificera att t.ex. bevaka bara halva skdrmen. Larm kan skickas via e-post eller
SMS. Aven hir mirks det att utvecklingen stannat pa hilften - instillningarna for
utgéende e-postserver erbjuder inga mdjligheter till SSL-kryptering. For SMS-larm

kan man vilja pd SMS-leverantorerna Clickatell och CSoft.

Tyvirr verkar det som om utvecklingen av Senriska stannat av. Senaste versionen
som gér att ladda hem &r 1 skrivande stund 490 dagar gammal. Min asikt &r att
Senriska skulle kunna ha blivit ett bra och littanvént program for grundlaggande
behov, men i1 dagslidget kdnns det mest som ett dott projekt som kanske en ging haft

en lovande framtid.

&) Senriska surveillance =101 x|
File Help
. New area Properties | wil New camera J‘ Properties Start surveilance @ Stop surveillance
Cameras Area Messages
S £ Area Living room | Subject | Date & time
oF ® Surveilance startet 28.n0v.2010 15:28

A Motion detection «Living room»  25.nov.2010 20:49
A Motion detection «Living room» 25.nov.2010 20:38
0 Surveillance startet 25.n0v.2010 20:38
0 Surveillance stopped 25.n0v.2010 20:38
A Motion detection «Living room»  25.nov.2010 20:37
A Motion detection «Living room» 25.nov.2010 20:37
A Motion detection «Living room» 25.nov.2010 20:36

Live

0 Surveillance startet 25.n0v.2010 20:36
0 Surveillance stopped 25.n0v.2010 20:36
Description 0 Surveillance startet 25.n0v.2010 20:36
0 Surveillance stopped 25.n0v.2010 20:36
0 Surveillance startet 25.n0v.2010 20:35
Statistics ) £\ MWotion detection «Living rooms  25.n0v.2010 20:35
Camera status running
Frames per second 8 A Motion detection «Living room» 25.nov.2010 20:34
Videoclip interval 0 0 Surveillance startet 25.n0v.2010 20:34
Motion detector e Surveillance stopped 09.0kt.2006 23:41
\ A\ Motion detection «Camerats  09.0kt.2006 23:41
0 Surveillance startet 09.0kt.2006 23:41

Figur 14: Senriska Surveillances grafiska granssnitt
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12 ALTERNATIV TILL ZONEMINDER: EVOCAM

EvoCam ir, till skillnad frén de andra i denna jimforelse, en kommersiell produkt for
Mac OS X gjord av foretaget EvoLogical. Jag anvdnde utvarderingsversionen som ar

gratis att anvdnda under 15 dagar.
12.1 Kostnader

Till skillnad fran de andra programmen i denna jimforelse &r EvoCam kommersiellt.
Det forhallandevis laga priset pa 30 amerikanska dollar gor att priset inte dr nagot
ooverstigligt hinder &ven om man har som mal att anvéinda gratisprodukter sd langt
det gér. En nackdel i sammanhanget dr forstas att EvoCam endast fungerar pa Apple-
datorer - har man inte redan den datorhérdvara som krivs kan man komma undan lite
billigare genom att vilja en konventionell PC och f6ljaktligen en annan mjukvara.
Prisskillnaden mellan den billigaste Macintoshen och en komplett PC med tillracklig

prestanda rdr sig kring 2-300 euro.

Det framgér inte av EvoLogicals hemsida var foretaget finns eller hur stort det ir,
men sidan ger ett seridst intryck och jag har som Mac-anvéndare stott pd namnet
redan for flera &r sedan i andra sammanhang. Foretaget har alltsd funnits en tid.
Nyaste versionen av EvoCam é&r fran 2010. Allt detta tyder pd att produkten har nagra
ar pd nacken och fortfarande utvecklas, vilket badar gott for en som ténkte bygga ett
system kring det. Systemkraven for EvoCam ar 1dga - Mac OS X 10.4 eller senare
version samt Quicktime 7.0 eller nyare. Dessa systemkrav ticker in alla Mac-

modeller som tillverkats sedan ungefér 2005.



34

12.2 Funktioner och anvindning

Det var mycket enkelt att komma igang med EvoCam. Programmet stdder sa vil den
inbyggda webbkameran som en Mac brukar ha, lokalt anslutna videokéllor i olika
former samt [P-kameror. Min testkamera (D-Link DCS-910) fungerade utan problem
nér jag matat in [P-adressen. En lokalt ansluten videokélla kan t.ex. vara en vanlig
digital videokamera med Firewire-utgéng eller vad som helst som stods av

videoramverket i Mac OS X.

Konfiguration och hantering av EvoCam gér ut pa att man har en arbetsyta eller som
programmet kallar det, "canvas", dit man plockar in videokillor och arrangerar dem
som man vill. Ovanpé dessa videokallor kan man sedan placera rorelsesensorer som
bevakar och utfor specificerade funktioner nir ndgonting ror pé sig. Arbetsytan kan
dven med fordel anvéindas for att manuellt bevaka kameror 1 realtid, t.ex. av de

anstillda bakom kassadisken.

Forutom videokallor och rorelsesensorer kan man placera in videoeffekter, klockor
eller t.ex. en bild som med jimna mellanrum laddas hem pa nytt fran internet. Den
sistnimnda funktionen kan man t.ex. anvinda for att ta in en bild fran en webbkamera

som bara levererar stillbilder. Allt detta lagras pa bevakningsinspelningen.

Inspelningar lagras som stillbilder och/eller video av rorelseigenkidnning. Man kan
dven spela in live-video, antingen 16pande eller enligt automatiskt schema med skilda
klockslag for veckans sju dagar. I livevideoinspelningen finns en funktion som
styckar upp inspelningarna 1 timsldnga videoklipp och automatiskt raderar gammal
film efter ett dygn, en vecka eller en ménad. Inspelningarna som lagras &r av hela

arbetsytan pa en gang, bide i video och stillbild.

Upplésningen pa den lagrade videon och stillbilderna blir alltsé lika hog som
arbetsytan &r stor. Man far vélja mellan manga olika videoformat. Standardvalet &r
MPEG-4, ett portabelt format som fungerar utmérkt med olika videospelare pé de

flesta operativsystem man kan tanka sig. Eftersom EvoCam &@ven kan spela in video
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fran videoramverket i Mac OS X kan man &dven spela in ljud fran olika anslutna
ljudkéllor och &ven dér erbjuds man en rad olika format — allt fran standardformat

som MPEG-4 till Apple Lossless och okomprimerad PCM.

EvoCam dr i grunden utvecklat som ett skrivbordsprogram med ett grafiskt
anvindargrianssnitt. Detta gor att anvindningen blir smidig och enkel men samtidigt
gér man miste om en del av den flexibilitet som t.ex. Zoneminder erbjuder med sitt
webbaserade granssnitt. Det finns forstas inget som hindrar att man tar kontakt till en
Mac med en fjérrskrivbordsldsning, men man har fortfarande inte samma maojlighet
att t.ex. skapa anvandarkonton med olika nivder av réttigheter for anvéndare och

administratorer.
12.3 Statistik

Négon sérskild statistikfunktion finns inte. FTP- och e-postuppladdningar loggas,
men 1 Ovrigt 4r man hédnvisad till att granska de sparade hindelserna i en filhanterare.
Detta &r i sig ingen odverstiglig nackdel eftersom filerna lagras med standardiserade
filnamn enligt monstret dr-manad-dag-timme-minut-sekund. Anvandargrénssnittet i
filhanteraren i Mac OS X gor det ocksa mycket enkelt att granska dagens héndelser
och ga igenom filmklippen 1 detal;.

(S NeNG) [ ] Evocam évervakningsfiler ()
2 items, 252,08 GB available
Name A Date Modified Size Kind
B 2010-12-11-16-33-24.mov Today, 16.33 61 KB QuickTime movie
m 2010-12-11-16-38-05.mov Today, 16.38 61 KB QuickTime movie

Figur 15: EvoCams lagrade inspelningar
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12.4 Fjiarradministration

EvoCam har en inbyggd webbserver som mdjliggor ett visst matt av
fjarradministration, inklusive strommande livevideo av hela arbetsytan. Man erbjuds
tvd alternativ pd videostrommen — Java eller Motion JPEG. Det senare alternativet
fungerar utmérkt i ett brett utbud av webblésare. Sjélv testade jag i Apple Safari pa
Mac OS X, Mozilla Firefox pa OS X och Windows 7 samt den mobila varianten av
Safari pd iPhone och iPad. Den enda webblésare jag kunde hitta som inte fungerade
tillfredsstidllande med MJPEG var, kanske inte helt ovintat, Microsoft Internet
Explorer (version 9 beta) pd Windows 7. Vill man ha kompatibilitet med Internet
Explorer méste man vilja att strdmma videon i Java. Detta ger betydligt ldngre
laddningstid innan videon kommer igédng, och kompatibiliteten med mobila enheter

utan Javastod faller forstas bort.

Foérutom sjdlva videostrommen kan man starta och stoppa inspelningar manuellt,
granska inspelade rorelseigenkénningar samt bldddra i hdandelsearkivet. Man kan dven
anvinda EvoCams inbyggda webbserver for att dela ut en specifik katalog. Den
katalogdelningen har inget med bevakningsfunktionerna att gora utan &r en separat

bonusfunktion for annat bruk.
12.5 Slutsats

Mitt forsta intryck av EvoCam var att det var ett typiskt litet verktygsprogram med fa
funktioner, men nir jag hade arbetat med det ett tag insag jag att allt man kan tdankas
behova finns dér och att det dr ett mycket kompetent och bra alternativ till t.ex.
Zoneminder om systemkraven inte dr ndgot hinder. Jag har svrt att tro att en
anvéndare i den tilltinkta malgruppen skulle bli missndjd med de funktioner och

mdjligheter som erbjuds.
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¥ Using motion sensors
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Figur 16: EvoCams huvudfonster med tva kameror pa arbetsytan, och en aktiverad rorelsesensor
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Sensor is active: f only when schedule is online Fé-i

When sensor detects motion:
M Perform actions selected in the “Refresh” tab
[ Remain active when in periodic refresh mode

[l Leave sensor border in captured images

"] Record movie for 10 [ seconds B‘

] Upload completed movie to FTP server ®

Movie URL:

[_] Append each recording to the same movie

[ Record sensor area only

] Run script No script chosen ( Script...
[l Play sound No sound chosen ( Sound...
) Speak phrase ( Try Now

Use your c ’s “Speech” p es to change the voice EvoCam uses when
speaking phrases.

Sensor recharge time: S [ seconds B‘

Affects how long the sensor takes to recharge after motion has been detected. The
sensor will not trigger again while recharging. Use this setting to limit the number of

images captured during periods of continuous motion.

Figur 17: Instdllningar for en rorelsesensor

™ use Standby Recording

When checked, motion sensors set to record movies can
capture up to 150 frames of video prior to the time when
motion was detected, in addition to the specified duration.

Buffer size: 150 frames

To use Standby Recording when recording manually, hold
down the Option key while clicking Start in the Recording tab.

[l Use Schedule for Recording

When checked, EvoCam will record continuously whenever the
schedule is online, and manual recording controls will not be
available in the Recording tab.

["JRecord in 1 Hour Segments

When checked, EvoCam will start a new movie file every hour.
Old segments can be deleted automatically to save disk space.
Note: only affects manual recording, not sensor recording.

Delete segments when: f One month old @

(Cancel) ( oK )

Figur 18: Instdllningar for automatiken vid inspelning
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Figur 19: EvoCams fjdrradministrationsgranssnitt
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Figur 20: EvoCams videostrom via iPhones mobila webbldsare
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13 IMPLEMENTATION VID RONN & BACKHOLM

13.1 Syftet med installationen

Oy Ronn & Backholm Ab har hittills haft ett analogt VHS-baserat
videodvervakningssystem som varit i stort behov av att bytas ut. Systemet som
installerats av ndgon tidigare hyresgést ér inte helt &ndamalsenligt och forstas inte

heller sarskilt modernt.

Det gamla systemet bestér av fem kameror som matas till en s kallad timelapse-
videobandspelare via en analog videovixel. Bandspelaren &r av en speciell typ som
fér ett vanligt VHS-band att rdcka ett drygt dygn. Videovéxeln tar in signalen fran
alla kameror och skickar vidare bilden frén en av dem i gangen. Den slutgiltiga

inspelningen bestar alltsd av en kamera i1 gangen, nagra sekunder per kamera.

Det nya Zoneminderbaserade systemet bestdr av sex stycken IP-kameror av modell
Axis M1054 som kopplas in pa fastighetens existerande gigabitnédtverk och matar en
server med operativsystemet Ubuntu Linux. Vid igangkérningen var 10.10 den nyaste

versionen men operativsystemet kommer forstés att uppgraderas efter hand.

Placeringen av kamerorna dr mer &ndamélsenlig &n tidigare, kvalitén dr betydligt
hogre och sé klarar systemet givetvis av att spela in alla kameror samtidigt istéllet for
en i gangen. Inspelningar kan ldtt exporteras ur systemet som 16sa bildrutor 1 jpeg-

form.

Hela projektet har givetvis planerats och installerats av mig frén borjan till slut, bade

mjukvara och fysisk installation.
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13.2 Servern

Jag hade tidigare planerat att driva Zoneminder pa en gammal ateranvind
skrivbordsdator men vartefter den slutgiltiga planen véxte fram insag jag att det
kommer att behdvas mer prestanda. Jag beslot att kdpa in en ny maskin for
dndamalet. Jag hade ursprungligen tinkt anvénda en skrivbordsdator, men det visade
sig bli formanligare att kdpa en liten server istdllet eftersom jag &nda inte behdver den
den windowslicens som &r inbakad i priset pé alla fardigbyggda skrivbordsmaskiner.

Specifikationen blev som foljer:

Hewlett Packard ML110 G6

Fyrkérnig Intel Xeon-processor, modell X3430 pa 2.4GHz

4GB arbetsminne

Tva harddiskar: 250 GB for operativsystem, 500 GB for video

Nér man bygger ett system 1 den hér storleksklassen finns det véldigt ménga variabler
som bestammer hur mycket prestanda och kapacitet man i slutindan behover. Antalet
kameror, videoupplosning, rorelseigenkédnning eller ej, antalet bilder per sekund per
kamera osv. Jag hittade inga riktiga uppgifter pa vad min implementation skulle
kréva av hardvaran, men nér jag vinde mig till de andra anvindarna pad Zoneminders
irckanal lyckades jag hitta en som drev ett system baserat pd en likadan server. Han
hade betydligt fler kameror 4n jag hade planerat, dock vissa med ldgre upplosning,

men hade inga som helst problem med prestandan.

Maskinen dr delvis utbyggbar - processorn gér inte att byta till stérre, men det finns
plats for upp till 16GB minne och flera ytterligare harddiskar samt RAID-mojlighet
om det skulle visa sig att prestandan lider. Som nddétgéird kan man givetvis gora

justeringar i mjukvaran, t.ex sénka upplosningen eller antalet bilder per sekund.
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13.3 Valet av kameror

Jag beslot i ett tidigt skede att anvdnda kameror fran Axis. Deras rykte som en palitlig
tillverkare med standardenlig hardvara &r grundmurat och troligtvis inte helt obefogat.

Deras kameror &r ocksd populdra bland andra anvéndare av Zoneminder.

Valet foll pa modellen Axis M1054. Det ar en prisvird och ganska populir modell
med den maximala uppldsningen 1280 x 800 bildpunkter. Den behdver inte
nddvindigtvis nagon skild stromforsorjning eftersom den stdder Power Over Ethernet

(PoE). Denna funktion var hogst upp pa min kravlista.

Axis M1054 klarar av maximalt 30 bilder per sekund (FPS, Frames Per Second) men
det visade sig snabbt att sex stycken videostrommar med full kvalitet och
rorelseigenkdnning blev allt for tungt. Servern klarade av 5 FPS utan problem, men
redan en liten hojning fick systemlasten (load average) att skjuta i hojden. 5 FPS dr

dock alldeles tillrackligt for en 6vervakningskamera.

M1054 har dven nagra mer eller mindre nédvéndiga kringfunktioner. Den mest
anvindbara dr inbyggd rorelseigenkénning. Jag har dock ingen personlig nytta av
denna funktion eftersom det skots av Zoneminder. Vidare finns en inbyggd liten (men
stark) lysdiod som antingen kan tindas manuellt eller enligt schema, eller da
ndgonting ror sig i bild. Denna réicker gott for att lysa upp ett kontorsrum pa cirka 16

kvadratmeter.

Slutligen finns en inbyggd hogtalare som automatiskt kan spela upp ljud. Som
standard kan man vilja pa skéllande hundar, ljudet av en kameraslutare, en rost som
beréttar att man fastnat pa bild och att det inte Ionar sig att forstora kameran eftersom
inspelningen lagrats pd annat stille. Man kan dven ladda in egna ljud om man vill.
Den praktiska nyttan av ljudfunktionen &r diskutabel men jag kan tro att de skéllande
hundarna, som genom den lilla hgtalaren kan uppfattas som riktiga hundar pé

avstand, kan lura en och annan inbrottstjuv.
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13.4 Kamerornas placering

I ett tidigare skede dvervégde jag att anvédnda tradldsa kameror men de planerna
skrotades ganska snabbt till forman for kabelanslutna kameror med Power Over
Ethernet. Med tradlost natverk skulle jag ha behovt anlita en behorig elmontdr for
stromforsorjningen. Tradldsa kameror har dessutom ligre upplosning och sdmre

driftsdkerhet pga de naturliga begransningarna som tradldst nétverk har.

Tre av kamerorna fick en fast placering vid fastighetens ingangar. En bevakar
kundparkeringen genom ett fonster, medan tva placerades pa strategiska stillen ute i
butiken. Nétverkskabeln till dessa dr dragen med tanke pa att det ska vara relativt
enkelt att flytta den vid behov. Ethernetkabel gér ju dven att skarva med ett
hona/hona-skarvstycke och fardig kabel i valfri lingd om sa skulle behovas.
Ethernetstandarden tillater langder upp till 100 meter s& det finns gott om marginal.
Den sjétte och sista kameran bevakar kundparkeringen genom ett fonster. Denna
16sning ger givetvis inte samma flexibilitet och bildkvalitet som att placera kameran
utomhus, men priset spelade in. Man fér flera stycken Axis M1054 for priset av en

vidersikrad utomhusmodell.
13.5 Natverket

En ny switch behdvde ocksé inforskaffas, dels eftersom antalet nidtverksplatser var
begrinsat och dels eftersom den existerande switchen inte stodde Power over
Ethernet. Valet foll pA HP/3com:s V1910-24G-POE, en konventionell rackmonterbar
modell med 24 gigabit-ndtverksportar och 170 watt uteffekt. Med tanke pa att en Axis
M1054-kamera enligt databladet kraver 6,49 watt sd finns det nog med kraft att driva

fler kameror dn vad som ndgonsin kommer att behovas.

Fastigheten har ett existerande Ethernetbaserat nitverk och jag anvidnde detta i de fall
dér det var praktiskt mdjligt. I de allra flesta fallen blev det dock enklare att dra ny

nitverkskabel direkt in till el- och nédtverkscentralen dir dven alla servrar star. Dér
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stansades kabeln fast i modulkontakter i samma korskoppling som fastighetens andra

nétverksuttag och mérktes upp med etiketter pa &ndamélsenligt vis.

Kabeldragningen véllade inga problem eftersom fastigheten har gott om
belysningsskenor, kabelstegar och liknande att anvédnda sig av. Installationen blev
dndamalsenlig helt utan att behdva ta nadgra nya hél i ndgon vigg. Nistan all kabel
sattes fast 1 annat kablage med hjdlp av buntband, med undantag for négra {3 stéllen

dér en snygg installation var nédvandig. Dér anvéindes vanliga spikbara kabelclips.
13.6 Drift och underhall

En av nackdelarna med fri mjukvara &r bristen pa organiserat anvandarstdd. I Ronn &
Backholms fall ar detta inget storre problem eftersom det finns kunskap och dven

intresse bland personalen for att sdtta igang och underhélla systemet.

Ett foretag som inte har den fordelen kan t.ex. kdpa underhéllet som koptjénst, eller
ett nyckelfardigt system baserat pd en kommersiell produkt. Man mister en del av
méngsidigheten men vinner ett mer lattanvint system dér alla komponenter ér
utprovade och i vissa fall konstruerade for att fungera tillsammans. Zoneminder har
dock inte kravt ndgra anmérkningsviarda mingder underhdll for mig utan
installationen har efter ndgra inledande dagar med justeringar och experimenterande

visat sig vara helt sjdlvgiende.
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KALLFORTECKNING

Elektroniska kéllor

Zoneminderprojektets webbsida och wiki, tillginglig i form av www-dokument:

<http://www.zoneminder.com>

Det fria operativsystemet Ubuntu Linux, tillgénglig i form av www-dokument:

<http://www.ubuntu.com>

D-Link, hardvarutillverkare, tillgdnglig i form av www-dokument:
<http://www.dlink.co.uk/cs/Satellite?c=Product P&childpagename=DLinkEurope-
GB/DLProductFamily&cid=1195808623862&p=1197335068935&packedargs=Left
BusinessSubMenu%3DSmallMedium%?26locale%3D1195806691854&pagename=D
LinkEurope-GB/DLWrapper>

HP:s sida med specifikationer 6ver ML110 G6, tillgénglig i form av www-dokument:
<http://h10010.www 1.hp.com/wwpc/us/en/sm/WF06b/15351-15351-241434-
241646-3328424-3984625-4064389-4064390.htm1>

Axis Communications, hardvarutillverkare, tillgdnglig i form av www-dokument:

<http://www.axis.com/products/video/camera/index.htm>

Motionprojektets hemsida, tillgénglig i form av www-dokument:

<http://www.lavrsen.dk/foswiki/bin/view/Motion/WebHome>

Xanview, tillginglig 1 form av www-dokument:

<http://www.xanview.co.uk/>

Senriskaprojektets hemsida, tillgénglig i form av www-dokument:

<http://sourceforge.net/projects/senriska/>

Raskenlunds hemsida, tillgdnglig i form av www-dokument:

<http://www.raskenlund.com>



EvoLogical EvoCam, tillgidnglig i form av www-dokument:

<http://www.evological.com/evocam.htmI>
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