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Opinnaytetyon tavoitteena on toteuttaa, vapaan lahdekoodin lisenssin alainen,
verkonhallintapalvelin Suupohjan Seutuverkko Oy:n valokuituverkon kytkinten
toiminnallisen valvonnan edistamiseksi. Palvelimelle asetettiin yrityksen puolelta
tietyt vaatimukset, jotka tulisi toteutua. Lopputuloksen tuli olla, toiminnallisten
ominaisuuksien liséksi, mahdollisimman kayttajaystavéllinen ja selkea
hallintaratkaisu.

Verkonhallintapalvelimen kayttojarjestelméksi valittiin Linux kernel-pohjainen
Ubuntu ja hallintaohjelmistoksi Nagios Core, jonka ympérille ohjelmallinen
kokonaisuus toteutettiin. Palvelin, SSH-palvelinohjelmisto asennettuna, liitettiin
valokuituverkkoon yrityksen Kauhajoen toimitiloissa ja tille méaréattiin staattinen
yhteys ulkoverkkoon. Asennus ja konfigurointi toteutettiin  SSH-tunnelointia
hyodyntéden. Tyodn kuvauksessa esitellddan tehdyt ohjelmien asennukset kuten
my0s naiden toiminta ja tarkoitus. Palvelinohjelmiston vaatimat lisskomponentit
kuvataan ja lukijalle annetaan yleiskuva ndiden teoreettisesta toiminnasta.
Verkonhallintapalvelimen toiminnallisuudesta annetaan kattava esitelma jossa
selostetaan talla toteutetut vaatimukset ja tdamén mahdollinen laajennettavuus, niin
sovellusten kuin hallittavan verkon suhteen.

Palvelinohjelmisto  todetaan  toimivaksi, joskin  tyolaé&ksi  ratkaisuksi.
Yrityskdytossd, vaikkakin ohjelmiston hankintakustannusten suhteen ilmainen ja
toimiva ratkaisu, vaatii suuren panostuksen ja paljon tyOtunteja yrityksen
tyontekijoiltd. Palvelinohjelmiston ylldpito ja tdman mukautettavuus yrityksen
tarpeiden ja ilmeen mukaiseksi tekee Nagios-sovelluksella toteutetusta
palvelimesta kuitenkin alustavan panostuksen arvoisen
verkonhallintajarjestelmén, yrityksen resurssien tdman salliessa.
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The goal of this thesis is to implement an open source licensed network
management server for the purpose of expanding the operational control of the
switches in use in the fiber optic network owned by Suupohjan Seutuverkko Oy.
A number of requirements to be realized were set by the firm. The outcome, in
addition to the operational properties, should be as user-friendly and clear a
management solution as possible.

For this network management server, the Linux kernel based Ubuntu was chosen
as the operating system, and Nagios Core, around which the programmatic entity
would be created, as the management software. The management server, with
SSH-server software installed, was connected to the fiber optic network from the
company premises in Kauhajoki, and was given a static connection to the outside
network. Installation and configuration was then carried out remotely using SSH-
tunneling. In the description of implementations are presented the installation of
the software, as well as their function and purpose. The additional components
required by the server software are described and the reader is given an overview
of the theoretical functions of these. A comprehensive presentation of the
functionality of the network management server is given, in which is explained
the fulfilled requirements and the scalability of both the software and the
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The server software is found to be a functional, although laborious, solution. For
use in a company, although free, regarding software acquirement, and a functional
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LYHENTEET

CGI = Common Gateway Interface

GPL = General Public License

HTML = Hypertext Markup Language

IP = Internet Protocol

LTS = Long Term Support

MIB = Management Information Bases

OID = Obiject Identifiers

OSI = Open Source Iniative

PHP = Hypertext Preprocessor

RAID = Redundant Array of Independent Disks
RAM = Random Access Memory

RRA = Round Robin Archives

RRD = Round Robin Database

SLA = Service Level Agreement

SNMP = Simple Network Management Protocol
SSH = Secure Shell

TCP = Transmission Control Protocol

UDP = User Datagram Protocol

WWW = World Wide Web



1 JOHDANTO

Suupohjan Seutuverkko Oy:n alati laajeneva valokuituverkko ja asiakaskanta
johtaa yha useamman verkkoon asennettavan laitteen ja n&iden linkkien
valvomista. Asiakkaiden yhteyksien jatkuva toimivuus edistad yrityksen
kannattavuutta niin resurssien kayton kuin maineen suhteen. Mahdollisten
huoltotéiden suorittaminen tulee olla yksinkertainen operaatio. Hallinnoitavassa
verkossa esiintyvan virheen havainnointi, paikannus ja tdméan vaatimat
toimenpiteet tulee mieluiten sujua lyhyessé ajassa, asiakkaan huomaamatta ja
aiheuttaen mahdollisimman véahan kustannettavien resurssien kayttod. Tama vaatii
jokaisen vyllapidettdvan laitteen ja yhteyden jatkuvaa, valpasta seurantaa.
Ainoastaan automatisoitu seuranta on mahdollista ndin laajassa verkossa.
Tarkeintd on saada tieto virheesté heti timan esiinnyttya. Tieto on saatava viestina
oikealle henkildlle tavalla, jolla tdma valittdmasti havaitaan. Viestin taytyy
sisdltdd virheen tiedot kuten tyypin ja sijainnin verkossa. Tamén viestin
aikaansaamiseksi on  Suupohjan  seutuverkolla oltava valokuituverkon

hallintajérjestelmé.

Opinnaytetyon péatavoitteena on toteuttaa kustannustehokas ja taten ilmaiseen
ldahdekoodiin perustuva, nykyistd jarjestelmaa vastaava tai tatd parempi,
verkonhallintapalvelinratkaisu. Kéayttajaystavallisyys tulee huomioida niin
kayttojarjestelman kuin ohjelmiston suhteen. Téten tdman tulee pohjautua
graafisella kayttoliittymalld olevaan kayttojarjestelmaan. Myos hallintaa
mahdollistavan ohjelmiston tulee olla mahdollisimman selked ja kuvaava.
Lopullisesta hallintajarjestelmasté tulee laatia kdytt6a opastava yleisohje yrityksen
kayttoon. Opinndytetyotyo, joka tulee osittain suorittaa Kauhajoella, Suupohjan
Seutuverkko Oy:n tiloissa, sisaltdd myos yrityksen asiakastietokantojen jérjestelya
xml-taulukoissa. Kyseisia taulukoita yritys kéyttdd verkossa olevien kytkinten

porttien madrittelyyn.



2 TARVEANALYYSI

Lopputyd  perustuu  kevdastd 2009  Vaasan  ammattikorkeakoulun
tietoliikennetekniikan suuntautumisvaihtoehdon kolmannen moduulin laboratorio-
tyohon. Tassd, yhteistydssa Suupohjan Seutuverkko Oy:n henkiloston kanssa,
opiskelijoiden tuli tutkia ja esitellda vaatimuksiltaan tdmén lopputydn tavoitteita
vastaavia verkonhallintapalvelinohjelmistoja. Suupohjan Seutuverkko Oy:n
nykyiset verkonhallintamenetelmét ovat ty6laita kytkinten konfiguroinnin ollessa
yllapitdjan kasin syotettdvissé, jokaiseen kaytdssé olevaan kytkimeen. Yrityksen
kytkinten méaéran lahentyessd sataa yksikkod, jokaisen ndiden kaytossd olevan
portin asetusten maardédminen vie huomattavia resursseja tekijoiden ja ajan
suhteen. Tamdn osittainen automatisointi on yhtiolla tyon alla. Tahén
tarkoitukseen  kaytettdvdd  Netadmin-ohjelmistoa  hyoddynnettdessdé  xml-
taulukkoihin asetettujen kytkinkohtaisten tietojen sy6ttd tapahtuu ajamalla
taulukon siséltd etdéltd kytkimen kayttojarjestelméan. Nain asiakaskohtaisesti
kaytossd olevat portit maaritelld&n jokaiselle kytkimelle huomattavilla saastoilla

resursseissa.

Valokuituverkon ja téssa tarjotun palvelun yllapitoa edistavéé ja mahdollisimman
edullista ratkaisua haetaan avoimen lahdekoodin pohjalta luoduista olemassa
olevista hallintaohjelmista. Avoimen lahdekoodin ohjelmisto on vapaasti
kaytettdvissd ja muokattavissa myos yrityskdytossa, Open Source Initiativen
(OSI:n) maarédamien vaatimusten mukaisesti /1/. Ndméa ovat valtaosaltaan Linux-
kayttojarjestelmé-pohjaisia mutta ovat riippuvaisia jokainen omastaan kéytto-
ympadristosta. Eli jokaisella ratkaisulla, Linux-jakeluvalinnasta riippuen, on omat
vaatimukset siihen mitd kayttojarjestelmadn tulee tdman lisdksi asentaa ja

konfiguroida.
2.1 Vaatimukset

Ratkaisun tulisi olla tdysin vapaaseen tuotekoodiin perustuva ratkaisu niin
kayttdympaériston kuin ohjelmiston suhteen. Palvelimella tulisi olla graafinen
kayttoliittymad, jolla tdma esittdd verkkoliikenteen kuormituksia ja muita tilastoja

kuvaajien muodossa. Tilastojen tulee olla mahdollisimman tarkkoja ja ndiden



historia tulee nakyd mahdollisimman pitkaltd ajalta. Graafisen kayttoliittymén
tarkeys perustuu kéayttajaystavéllisyyden tarkeyteen. Palvelimen tulisi kyeta
seurata verkossa olevien kytkinten linkkitilaa kuten myos informoida yllapitdjaa
mahdollisista katkoista ja virhetilanteista. Naista ohjelmiston tulisi l&hettda
halytyksida sdhkoposteina ja tekstiviesteind maarattyihin  osoitteisiin  ja
puhelinnumeroihin. Linkeistd tulee myo6s selvittad naiden SLA-arvo (Service
Level Agreement), eli prosentuaalinen suhde linkin toimivuudesta (uptime/
downtime). Tatd arvoa kaytetdan yrityksen palvelun laadun kuvaamiseen.
Kytkinten lokitietoja tulee kerdtd maéarattyihin  sijainteihin  verkossa.
Hallintaohjelmiston tulee kyetd monitoroida vahintddn kuuttasataa (600) porttia
seitsemassakymmenessd (70) laitteessa. Kyseiselle palvelimelle tulee arvioida
vaatimukset raudan suhteen kayttotarkoitukseen sopivaksi ja kéayttojarjestelméa ja
ohjelmistoa tukevaksi. Tassa tulee huomioida emolevyn, keskusyksikon,
naytonohjaimen, kayttomuistin (RAM) ja kiintolevytilan kuten myods tahan

kaytetyn varmuuskopiointijarjestelman.
2.2 Tavoitteet

Opinndytety6 tavoitteena on suunnitella ja tuotteistaa Suupohjan Seutuverkko
Oy:n valokuituverkossa toimiva avoimen l&hdekoodin verkonhallintapalvelin ja
tditd myoten saada henkilokohtaista kokemusta ja osaamista valokuituverkon
toiminnasta ja vastaavassa verkossa esiintyvien laitteiden tarpeista ja naiden
tarpeiden tyydyttamisesta  erin tietoteknisin ratkaisuin. Valmiin
verkonhallintapalvelimen tulisi olla mahdollisimman kayttajaystavallinen, niin
tulkittavuuden ja kéytettdvyyden kuin asetusten ja lisdparametrien madarittelyn
suhteen. Lopputuloksen tulisi tayttdd kaikki Suupohjan Seutuverkko Oy:n
hallintapalvelimelle asettamat vaatimukset (katso kappale 2.1).
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3 OHEISOHJELMISTON TEOREETTINEN KUVAUS

3.1 SNMP

SNMP, lyhenne sanoista Simple Network Management Protocol, on OSI-mallin
sovelluskerroksella toimiva verkonhallintaprotokolla, jolla verkossa toimivat
laitteet kuten esimerkiksi palvelimet, reitittimet ja kytkimet, saattavat valittaa
hallinnointi-informaatiota keskenaan ja ulkoisiin verkkoihin. SNMP-paketit,
pakattuina UDP-paketteihin, kulkevat IP-kerroksella fyysisen linkin kautta
SNMP-hallintachjelmiston ja hallinta-agentin valittdména datana (kuva 1.)

e SNME MANAGER . SNMP AGENT

. A Applcation layer [SHMP) H L Application layer {SMVF)

Transpa layer (UDF) Transpar layer (UDF)

Inlermat layar (7] L L Internet layer ([F)
¥ ¥
Metwork Inferface layer (10BaseT) | 7 | T | Matwork Inlerface layar | 10B252T)
S i = i
™ i 5 i !

TRANSPORT MEDIA )
M S

Kuva 1. SNMP-datasiirto /2/.

Protokollasta on versiot SNMPv1, SNMPv2c ja SNMPv3. Versioiden erot
esiintyvdat naiden tiedonkeruun maééritelmissa, tyypeissdé kuten myos
tietoturvamaaritelmissa. SNMPv3 vaatii useamman parametrin  hakujen
suorittamiseen kun aiemman versiot, kuten méaéritellyn kayttdjan ja salasanan.
SNMP-agentit, eli ohjelmalliset hallinnoitavilla laitteilla olevat SNMP-
komponentit, ker&dvat ja valittdvat, oikeutetun hallintalaitteen suorittamien

SNMP-kyselyiden pohjalta, vastaukset kyseisesté laitteesta. /2/

Laitekohtaiset hallinnoitavat ominaisuudet ovat lueteltuja laitteiden MIBeissa
(MIB, Management Information Bases). MIBit ovat ANS.1 standardien
mukaisesti koottuja tietokantoja, jotka sisaltavat laitteelle luodut OID:t (Object

Identifiers). Jokainen OID maaréd datan, jonka laitteesta voi lukea tai télle
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kirjoittaa. OID:n rakenne on hierarkkinen nimiavaruus, jonka jokainen kerros on
yksinkertaistettu numerolla tai numerosarjalla Esimerkiksi OID "ifUpTime", joka
ilmoittaa laitteen paallaoloajan, on nimiavaruutena
"iso.org.dod.internet.mgmt.mib-2.system.ifUpTime" ja yksinkertaistettuna sarjana
{0.1.3.6.1.2.1.2.1.1.3}. OID:t saa myos luettua taman nimelld, jos tunnettu,
esimerkiksi system.sysContact.0. /3/

Hallinnoitavilla laitteilla tdytyy olla SNMP asennettuna ja konfiguroituna.
Laitteilla taytyy olla maariteltynd sama "community”, eli SNMP-ryhma, johon
laitteet kuuluvat. Jos SNMP-ryhma ei ole konfiguroituna ohjelmistoon, kyseinen
nimi tdytyy madritella kyselyn suorituksessa ja taten toimii myds varmenteena.
Hallintalaitteistolla taytyy myos olla oikeudet kirjata komentoja hallittavalla
laitteistolla olevalle agentille. Oikeudet voidaan madritellda joko luku- ja
kirjoitusoikeudeksi (read-write), tai pelkastaan lukuoikeudeksi (read-only).
Hallintalaitteesta saattaa hakea agenteista tietoa useammalla komennolla. Namé
ovat get, get-next ja get-bulk, kuten myods néistd ohjelmallisesti totutetut
laajennetut pyynnot kuten snmpwalk, joka hyodyntdd getnext komentoa MIB-
taulukon kaikkien OID:n haussa. Seuraavana esimerkki toteutettavasta
hallintapalvelimen hausta hallinnoitavan laitteen agentille:

snmpget -v1 -c public 192.168.0.1 system.sysContact.0

Hallintajarjestelma luo halutun OID:n tunnisteesta get-paketin, joka l&hetet&an,
esimerkiksi reitittimen, hallinta-agentille. Agentti selvittdd OID:n MIB-
tietokannasta. OID:n 10ydyttyd, agentin luoma get-response-paketti OID:n
nykyisesta arvosta l&hetetddn hallintajarjestelmélle. Esimerkissa on maéritelty
komento get, versiolla SNMPv1 ja tdman communityksi "public”. Haku OID:n
"system.sysContact.0" datasta, eli haku laitteen hallinnoijan yhteystiedoista,
kohdistuu laitteeseen jolla IP-osoite 192.168.0.1. Kyseiseen hakuun agentti vastaa
esimerkiksi seuraavanlaisella vastauksella, sisaltden kysellyn merkkijonon (get-

response):

system.sysContact.0 = STRING: nagios@localhost
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SNMP mahdollistaa myo6s asetusten méérittelemisen hallittavassa laitteistossa,
tdman agentin kautta OID:lle mééarattavilla arvoilla. Tdmé suoritetaan komennolla
set. Esimerkiksi tietotyypin INTEGER (i), STRING (*'s"), HEX STRING ("x"),
DECIMAL STRING ("d") tai IP-address ("a") mukaisesti asetettava data

madratdan OID:lle seuraavasti:
snmpset -v1 -c public 192.168.0.1 system.sysContact.0 s nagadmin@]localhost

Komennolla asetetaan OID:lle "system.sysContact.0" STRING (*'s") -tyyppinen

merkkijono "nagadmin@]localhost™. /3/

Hallinta-agentin saa my0s automaattisesti lahettdmé&én tietoa, parametrien
mukaisesti, tarkeiksi madritellyista tapahtumista. N&méa trap-makrot ovat
madriteltdvissa agentin SNMP-version mukaisen MIBIn tietoihin. Maériteltyna
ovat OID:n arvot, jotka aiheuttavat ilmoituksen ja ilmoituksen sisélto ja rakenne.
Agentin lahettama paketti tulisi sisaltdd OID:n, sen hetkisen arvon lisaksi myos

OID:n tunnisteen, vian paikantamiseksi. /2/
3.2 PHP

PHP, rekursiivinen akronyymi sanoille PHP: Hypertext Preprocessor, on
skriptikieli, joka soveltuu erityisen hyvin dynaamisten web-sivujen luontiin ja
kasittelyyn. PHP-skripti on HTML-tiedostoon sisdistetty ohjelmallinen kieli, joka
ajetaan palvelimen puolella asiakkaan selaimen tata pyytdessa. HTML-tiedostossa
esiintyy prosessoinnin aloitus- ja lopetusilmaisimet, joiden valissa sijaitsevan
ajettavan koodin palvelimen PHP-komponentti tulkitsee ja kasittelee ja palvelin
lahettdd taysin HTML-pohjaisen sivun takaisin asiakkaalle, tdmé&n ndkematta
suoritettavan koodin sisaltod. Seuraavana esimerkki palvelimella olevassa HTML-

tiedostossa esiintyva PHP-skripti:
<?php echo ’<p>PHP-esimerkki</p>’; 7>

Kyseinen skripti nakyy, palvelimen PHP-tulkin kautta, asiakkaalle l&hetettavéssa

HTML-tiedostossa pelkkand HTML-koodina seuraavasti:

<p>PHP-esimerkki</p>
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Eli asiakkaan seclaimesta saattaa lukee tekstin “PHP-esimerkki”. Kyseinen
toimintatapa luo tietoturvaa palvelimen ja asiakkaan vdlille, ohjelmallisten

parametrien pysyessa web-palvelimella. /4/
3.3 RRDtool

RRDtool, eli Round Robin Database tool, on loki- ja analysointiohjelmisto, jonka
avulla keratdan informaatiota tiedonlahteistd ja ndma tallennettuna tietokantaan
mahdollistetaan tiedon mydhempad hyodyntdmista verrannolliseen analysointiin,
esimerkiksi kuvaajien muodossa. Hallinnoitavalta laitteelta tai palvelulta,
esimerkiksi minuutin valein, vuoden ajan kerétty tieto aiheuttaa huomattavaa
tarvetta tallennustilalle ja kuormittaa analysointiin  kéytettdvan datan
lapikédynnissa jarjestelmad. RRDtool antaa maaritella parametrit datan keruuseen
ja tallentamiseen. Maarattavissa on esimerkiksi tietokantaan tallennettujen arvojen
madra ja naille kaytettdvat raja-arvot. Maaran rajaus, esimerkiksi 500 arvoa
tietokantaa kohden, rajaa mitattujen arvojen mééran tietokannassa, ja kun tamé
maard tulee téyteen, arvot arkistoidaan RRA-tiedostoihin (Round Robin
Archives). Kyseiseen arkistointitiedostoon otetaan naytteita keratyista arvoista ja
tallennetaan ainoastaan oleelliset muuttuvat arvot ja muutosaika. N&in jatkuvat,
pysyvat, arvot voidaan héavittdd, mutta kokonaiskuva arvoista ja ndiden
muutoksista saadaan arkistoitua. Adriraja-arvot ovat kaytannollisia tilapdisen
tiedonkeruun katkon tai hdirion sattuessa, tdman aiheuttaen tuntemattoman tai
vadristdvan arvon, jonka saa ndin madaratd hylattdvaksi. RRDtool siséltdd myos
algoritmisen poikkeavuustarkistuksen tulevalle mitattavalle arvolle. Suuruuden,
lineaarisen trendin ja tyypillisen jaksopoikkeaman huomioon ottaen tdmé vertaa
arvioidun arvon ja mitatun arvon eroavaisuuden ja jatkuvan arvojen poikkeaman
tayttéessa laskennalliset kriteerit tdmé& kirjaa arvon erilliseen FAILURES RRA-

arkistoon, jota kayttaja saattaa hyddyntaa halytysilmoituksien luontiin. /5/
3.4 Apache2 ja CGl

Apache Software Foundationin yll&dpitdama Apache2 Web Server on web-
palvelinohjelmisto, jolla kyseisen ohjelmiston omaava palvelin, jakaa HTTP-,

HTTPS- ja FTP-protokollapohjaista sisaltéd asiakkaan Internet-selaimen
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viélityksella. Asiakkaan tehdessd pyynnon kyseisen palvelimen kiintedlle DNS-
rekisteroidylle IP-osoitteelle, TCP/IP-verkon vélitykselld, palvelin lahettaa
vastaavan pyydetyn tiedoston datan asiakkaalle joko sellaisenaan tai dynaamisesti,
ohjelmallisesti muunneltuna. Useimmiten kyseinen data on HTML-tiedosto, jonka
yhteydessé palvelin ldhettdd myos sivustoon siséllytetyt mediatiedostot. Apache?2
ohjelmisto on Apache-lisenssin, versio 2.0 alainen, jolloin tdmd on vapaata
ldhdekoodia ja on kaytettavissd myos yrityskaytossa. Yrityksille myos tarjotaan
maksullisia toteutuksia ja tukea. Ohjelmisto tukee lukuisia ohjelmointi- ja
skriptikielid, kuten PHP, Perl ja Python, kuten myo6s eri salausmenetelmia kuten
SSL. Web-palvelinohjelmisto on tehokas myos valtavan rasituksen alla, jarkevasti
optimoidun rakenteen ansiosta. Ohjelmisto on maaratty varautumaan kuormaan jo
kaynnistyessé ja on nain valmiustilassa, jos ohjelmisto saa kuormittavan maaran

kyselyita. /6/

CGI (Common Gateway Interface) on sovelluskomponentti, jolla Apache2 web-
palvelimelle saadaan lisattya dynaamista siséltod erillisistd ohjelmista. Vastaavasti
asiakkaan selaimesta saadaan tieto CGl-skriptien kautta palvelimella suoriutuville
ohjelmille. CGI-skripteilld muuttuva tieto sisallytetddn HTTP-sivuston mukaisen

otsikoinnin avulla asiakkaan selaimelle. /6/



15
4 PALVELIMEN SUUNNITTELU

4.1 Yleista

Suunnittelu  toteutetaan verkonhallintapalvelimelle asetettujen vaatimusten
perusteella, alkaen nédiden vaatimusten luomasta tarpeesta laitteistosta saatavalle
toiminnalliselle suorituskyvylle. Laitteisto voi itsendén luoda tarpeita ohjelmiston
kannalta, joiden taytyy myos olla yhtenevaisia palvelimen vaatimusten suhteen,
joten suunnitteluvaiheessa taytyy huomioida kokonaisuus ja tarkoituksen-

mukaisuus.
4.2 Laitteet ja komponentit

Suupohjan Seutuverkko Oy:n verkonhallintapalvelimen laitteistoon tai néiden
komponentteihin ei kohdistu mainittavaa ulkopuolista rasitusta. Laitteisto tulee
sijaitsemaan sisatiloissa, ilmastoidussa huoneessa joten lampétila, kosteus, runsas
poly tai muu vastaava tekija ei heikenna koneen suorituskykya tai lyhenna taman
toimintaikdd. Nain nykystandardien mukainen peruskéyttéon kelpaava
poytatietokone on pétevd. Kayttojarjestelmédn ja ohjelmiston asettamat
vaatimukset palvelimelle kohdistuvat keskusyksikkoon, ja taten emolevyyn ja
muuhun laitteistoon. Kayttojarjestelman ja siihen asennetun ohjelmiston
tarpeellisen suorituskyvyn varmistamiseksi, néiden tulee olla 64-bittisia.
Kuudenkymmenenneljan bitin keskusyksikko ja ohjelmisto, yhdessa 4 gigatavun
kayttdmuistin kanssa nopeuttaa palvelimen prosessointiaikaa ja edesauttaa
kokonaisuuden toimivuutta mahdollisen raskaamman kuorman alla. Vastaava
palvelinrakenne luo myo6s yhteensopivuutta kaikissa ohjelmallisissa ratkaisuissa,
myo6s vapaan ldhdekoodin alaisen palvelinohjelmiston usein nykyaan ollessa 64-
bittisia.

Emolevyyn kohdistuvat vaatimukset, keskusyksikdén kannan yhteensopivuuden
liséksi, on tarve piirille joka mahdollistaa RAID1-, eli peilaus-varmuuskopioinnin.
Kyseisella varmennuksella palvelimen kiintolevylla oleva tieto kopioituu yhdelle

tai useammalle toiselle kiintolevylle. Né&in tieto on palautettavissa yhden
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kiintolevyn hajotessa. Jos kyseista piiria ei 10ydy, tulee télle asentaa vastaava

lisakomponentti.

Kiintolevyjen tarpeellinen minimitilavuus on arviolta noin 10 gigatavua. Taman
tulisi kattaa kayttojarjestelman ja ohjelmiston asennuksen kuten myods palvelimen
hallittavista laitteista kerddma tieto. Kyseisen kerdtyn tiedon tilavaatimus on
useimmilla  ohjelmistoratkaisuilla  kayttdjan maarattavissa, lokitiedostojen
automaattisen kierron kautta, maaradmalla tiedostolle tietty sallittu suuruus tai ika,

ennen kuin alkuperdinen vanhin tieto korvataan uudella.

Muiden komponenttien kuten ndytonohjaimen, verkkokortin, CD- tai DVD-
aseman ja palvelimen virtalahteen suhteen, laitteiston ja ohjelmiston kanssa
yhteensopivat, yleispatevat komponentit riittavét tarpeisiin. Sujuvan liikennéinnin
varmistamiseksi verkossa, verkkokortin nopeudeksi suositellaan véhintaan 100

Mbit/s vastaanotolle (Rx) ja lahetykselle (Tx).
4.3 Kayttojarjestelma

Alusta alkaen verkonhallintapalvelimen kayttojarjestelméksi todettiin tulevan joku
julkaistuista ~ Linux-pohjaisista  kayttojarjestelmistd,  vaatimusmaarittelyn
mukaisesti. Tarveanalyysissa mainitun laboratoriotyon aikana kyseinen aihetta
kasittelevd ryhma totesi graafisen kayttoliittyman omaavan Ubuntu 8.04 LTS
Linux-kéyttojarjestelméan, nimetty “Hardy Heron”, julkaistu huhtikuussa 2008,
parhaaksi vaihtoehdoksi kéytettdvyyden ja graafisten ominaisuuksiensa ansiosta
[7]. Kaikille LTS, ”Long Term Support” késitteen omaaville Ubuntu julkaisuille,
joissa graafinen Gnome-tyépoytdjarjestelmd, luvataan kehittdjien puolelta
kolmesta viiteen vuotta tietoturva- ja paivitystukea. Opinndytetyon
toteuttamisvaiheessa, vastaava péivitetty versio kayttojarjestelmastda oli Ubuntu
10.04 LTS, ”Lycid Lynx”, julkaistu Huhtikuussa 2010. Kyseiselle julkaisulle on
luvattu tukea huhtikuuhun 2013. /8/

4.4  Ohjelmisto

Yrityksen siséiseen kayttoon tuleva verkonhallintapalvelin tulee olla vahvan

tietoturvan alainen. Kéyttojarjestelmd mahdollistaa tdman siséisen palomuurin
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Iptables avulla. Kyseinen sovellus asentuu kayttdjarjestelman mukana ja talle
tulee ainoastaan méaarat4 saantdja sallituista ja vastaavasti kielletyistd yhteyksista
yksittéisille osoitteille tai osoiteavaruuksille. S&nndt voidaan myds maarata
tietoliikenneprotokollakohtaisesti,  jolloin  tietyt —avoimemmat ja  ndin
riskialttiimpien protokollien kayttoa voidaan rajoittaa tai taysin kieltad. Sovellus
tarkistaa lahtevat ja saapuvat paketit ja soveltaa méaarattyja sdantoja paketin
kehysten sisaltdaman tiedon arviointiin. Yksinkertaisin ja Kyseiseen kayttéon
parhaiten soveltuva s&antd on maardatd pakettien salliminen ainoastaan
tarkoituksen mukaisista ulkoisista osoitteista ja kieltdd muu, kuin ndista osoitteista
perustetut yhteydet ja ndiden luoma liikenne.

Hallintaohjelmistolle oli useampi péteva vaihtoehto, joista Nagios ja Zenoss olivat
todennakdisimmat vaihtoehdot tarjolla olevista vapaan ldhdekoodin sovelluksista.
Aiemmin, kappaleessa 2, sivulla 8 mainitun laboratoriotydn lopputuloksen
mukaisesti, Zenoss on pateva vaihtoehto, mutta ainoastaan td&man maksullinen
versio kykenee hallinnoimaan tarvittavaa maaraa laitteita. Myos talle kéayttoon
otettavat, yhteison toteuttamat, ominaisuudet ovat ensivaikutelman mukaan
alkeellisemmat kuin esimerkiksi Nagioksella. N&iden dokumentaatio myos
vaikuttaa puutteelliselta.

Nagios Core, Nagios-sovelluksen ilmainen jakeluversio, oli myds kyseisen
laboratoriotyon tarkastelemana, mutta talléin ryhman tyontekijat totesivat
kyseisen  sovelluksen lilankin  vaativaksi monimutkaisen asennus- ja
konfigurointiprosessin ansiosta, talloin ryhmaéll& olleen tiukan aikarajoituksenkin
takia. Suupohjan Seutuverkko Oy:n verkonhallintajarjestelmélle Nagios Core
vaikutti kuitenkin varsin varteen otettavalta vaihtoehdolta lukuisien, hyvin
dokumentoitujen, yhteison luomien ratkaisujen ansiosta. Kummankin mainitun
verkonhallintapalvelinohjelmiston tarjoama kéyttokokemus perustui pitkalti naille
luotuun, ja saatavilla olevaan dokumentaation, kuten myds yhteison tarjoamaan
tukeen. Nagioksen kattavan dokumentaation ja yhteison suuruuden varjossa
Zenoss ei ollut tarkemman tutkimuksen alainen ja opinndytetyd suuntautui

Nagiokseen pohjautuvaan palvelinohjelmistoon.
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5 PALVELIMEN TOTEUTUS

Nagios, alun perin Linuxille luotu nimell& NetSaint, on Ethan Gelstadin luoma ja
héanen  kehitysryhmdnsd ja nykyisen valtavan yhteison  yllapitdma
verkonhallintasovellus /9/. Nagios Core on GNU GPL -lisenssin (versio 2), eli
vapaan lahdekoodin lisenssin alainen ja téten ilmainen sovellus, niin yksityiseen
kuten myo6s kaupalliseen kayttdon /10/. Nagios Core mahdollistaa, vaikkakin
kovalla  vaivalla ja  vain  syvélliselld  perehtymisell, kattavan
verkonhallintaohjelmiston toteuttamisen, ja on hyvin mukautettavissa jokaisen
tietoliikenneverkon tarpeiden mukaan. Kyseiselld ohjelmistolla jokainen
Suupohjan Seutuverkko Oy:n méaraamistd vaatimuksista (katso kappale 2.1) on
mahdollista toteuttaa, ja tdmad tuli my0s opinnaytetyontekijan tavoitteeksi.
Varsinainen ohjelmisto ei itsessddn sisélld valmiita hallintatydkaluja, vaan ndmé
on asennettava ja konfiguroitava erikseen Coren implementoinnin jélkeen,
kayttéden itse ohjelmoituja tai saatavilla olevia komponentteja (plugins). Nagios
Core on ainoastaan laajasti mukautettavissa oleva runko hallintajarjestelman

luonnille.

Nagios Corella saattaa valvoa koko tdman saatavilla olevan tietoliikenneverkon
laitteistoa, jarjestelmid, sovelluksia ja ndiden tarjoamia palveluita. Jokaiselle
valvottavalle laitteelle on maarattdva tiedot kuten nimi, verkko-osoite ja
laitteistotyyppi Nagios Core:n konfigurointitiedostoihin, ja vastaavasti ndiden
laitteiden alaisille valvottaville palveluille méaérataan tiedot kuten palvelun nimi,
valvontaparametrit ja palvelun laadulle oleelliset Kkriittiset halytysrajat.
Opinndytety6hon kaytettiin ainoastaan Nagios Coren valmista, viimeisintd tarjolla
olevaa julkaisua ja tdman laajan yhteisén tarjoamia lisakomponentteja. Omien
komponenttien luonnin  oletettiin  alustavasti olevan turhaa, lukuisien

tarpeenmukaisien ratkaisujen olemassaolon ansiosta.
5.1 Riippuvuudet

Nagios Core vaatii useamman ohjelmistokomponentin tietojen keruuseen ja
kerdtyn tiedon kasittelyyn. Naistd moni tulee asentaa ennen varsinaisen Coren

asennusta, sovelluksen dokumentaation mukaisesti. Verkonhallintapalvelimen
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kayttoliittyma on HTTP-pohjainen, eli sovelluksen kayttajan liittyméa on
selaimessa, WWW-osoitteen pohjalta, avattava sivusto. Taman palvelun

mahdollistaa Apache 2 -ohjelmistokomponentti.

Libgd2-paketti on yksi monista Nagios Coren toimintaan tarvittavista
komponenteista. Kyseinen grafiikka-kirjastopaketti mahdollistaa koodin pohjalta
tapahtuvan dynaamisen kuvaajien ja muun grafiikan piirron. Kyseinen kirjasto
tulee Coren kéytossa tarpeen selaimeen esitettavien, toimintaa kuvaavien, WWW-

sivujen luonnissa. /11/

PHP 5 -ohjelmisto, luo PHP, hypertext preprocessor, -ohjelmointikielelld sillan
web-palvelimen ja Nagios Coren vdlille, jolla Nagioksen PHP-data tulkitaan web-

palvelimelle esitettavaksi, dynaamisina web-sivuina. /4/

Net-SNMP on Nagioksen tarvitsema ohjelmistopaketti, jolla implementoidaan
SNMP versiot v1, v2c ja v3, protokollilla IPv4 ja IPv6. Paketti sisaltda
komentokehoteohjelmiston tiedonkeruukomennoille snmpget, snmpgetnext,
snmpwalk, snmptable ja snmpdelta, tiedonsyottokomennoille snmpset. Paketti
sisaltdéd myds SNMP-ilmoitusten vastaanoton mahdollistavan snmptrapd-
ohjelmiston kuten myods graafisen MIB-tietokannan selainohjelmiston tkmib.
Paketissa on myds SNMP-hallinta-agentti,  verkonhallintapalvelimelle

suoritettavalle seurannalle. /15/

Palvelimelle asennettava RRD-tietokanta (Round Robin Database) mahdollistaa
historiatiedon palveluista, esimerkiksi my6hemmin selitettyjen kuvaajien
muodossa, ja tietojen takautuvan vertaamisen palvelun laadun selvittdmiseksi.
Kyseinen palvelun laadun selvittdminen hyvin oleellinen o0sa kattavaa
verkonhallintaohjelmistoa. Nagios Coren kerddma tieto sdilyy RRD-tietokannassa,
josta madréttyjen ajettavien komentojen kautta tieto saadaan kéyttajan néhtavaksi.
Naitd, hallittavista palveluista kertovia arvoja, takautuvasti tallentamalla
palveluiden laadulliset raja-arvot saadaan my6s dynaamisesti ohjelmiston
tulkittavaksi, eli suuret tilapdiset heitot arvoissa ei valttdmatta aiheuta hélytystilaa,
vaan ainoastaan pysyvammat erot arvoissa saa ohjelmiston hélyttdmaan maéarattya

kayttdjaa esimerkiksi sahkopostilla tai tekstiviestilla.
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Etahallinnalle on vastaavan verkonhallintapalvelimen kannalta oleellinen tarve.
Tama on toteutettu SSH-tunneloinnilla ohjelmalla OpenSSH. SSH, akronyymi
sanoille Secure SHell, on tietoturvan kannalta jarkeva ratkaisu, siirrettdvén datan

salauksen ja yhteyksien autentikointiominaisuuksien ansiosta.
5.2 Ominaisuudet

Nagios Coren toiminta perustuu muiden ohjelmistojen tapaan usean komponentin
yhteisestd toimivasta kokonaisuudesta (kuva 2.) Nagios Core daemon, eli
varsinainen  ohjelmallinen  ydinkomponentti, toimii  kaikkien — muiden
komponenttien pohjalta. Tatd toimivaa kokonaisuutta ohjataan useasta
konfigurointitiedostoista. Tarkein ndista on nagios.cfg-tiedosto. Kyseista tiedostoa
lukee Nagios daemon ja Nagios CGIl:it (Common Gateway Interface). CGI-
skriptikieli toimii tiedonvélittdjakomponenttina Nagios Coren ja Apache web-
palvelimen tarjoaman selainpohjaisen kayttoliittyman valilla. Resurssitiedostot,
Resource files, ovat erillisid tiedostoja jotka méaéritellaédn Nagios Coren kayttoon
tdman konfigurointitiedostoista. Kyseiset resurssit ovat ainoastaan daemonin
luettavia ja eivat vality CGl:n kautta kayttoliittymalle, joten resursseihin on hyvé
Kirjata arempi tieto kuten SNMP-tietoturvaméaritelmét ja salasanat. Laitteiden ja
palveluiden hallintatoimenpiteet ja madritelmat kyseisista hallittavista objekteista,
maarataan paaosin Obiject Definition -tiedostoihin, joista
paakonfigurointitiedoston maaritelmien pohjalta, Nagios daemon nama kasittelee.
CGl-konfigurointitiedostoon mé&aratdan  CGl-skriptien  vuorovaikutus —web-
palvelimen kanssa. /12/



21

—

Nagios CGls
Daemon
—

i l
\ CGI Config File

Resource File(s) Object Definition
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Kuva 2. Nagios Coren rakenne /13/.

5.2.1 Kayttajahallinta

Nagios Core kéayttoliittyma on selainpohjainen ja télle kirjaudutaan kyseisen
palvelimen ja sivustolle maaratyn osoitteen mukaisesti (kuva 3.) Kayttajat
maaratddn joko Nagios Coren asennusta suorittaessa, tai jalkikateen

komentokehotteeseen syotetyllda komennolla, esimerkiksi seuraavasti:

htpasswd /usr/local/nagios/etc/htpasswd.users newuserl

Kyseinen komennonanto luo Nagios Coren kayttoliittyméalle kayttdjan "newuserl"
ja komentokehotteeseen tulee pyynt0 antaa kayttajélle salasana. Kayttajien
salasanat muutetaan vastaavalla komennolla, jossa ké&yttdjan nimeksi maarataan
kyseinen jo olemassa oleva kéyttdja. Naille luoduille kayttgjille maarataan
oikeudet, Nagios Core -k&yttoliittymalla suoritettaville toimenpiteille, cgi.cfg-

tiedostossa.

#cgi.cfg

use_authentication=1
authorized_for_system_information=nagiosadmin,user1,user2



22

r N
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password.

Warning: This server is requesting that your username and password be
sent in an insecure manner (basic authentication without a secure
connection).

“Jser name |

‘ Password l

"] Remember my credentials

| ok || cancel

Kuva 3. Kirjautuminen Nagios Core -kayttoliittymalle.

Itse palvelimen kéyttojarjestelmélle ja sovelluskomponenteille, kuten Nagios
Coren cfg-tiedostoille, etéhallintaa suorittavat kayttdjat maéaaratdédn Linux-
kayttojarjestelmalle ja komennot ovat naitd vastaavat, eli esimerkiksi "useradd
userl -g nagcmd -p salasana”. Ryhmén, esimerkissa maaritelma ”-g”, tulee olla
sama kun nagios-kayttdjille asennuksessa luotu ryhma, jotta luodulla kayttajalla
on luku- ja kirjoitusoikeus tarvittavaan dataan. Kayttajien, esimerkissa "userl”,

salasana muutetaan komennolla "passwd user1".
5.2.2 Alustava konfigurointi

Ensimmaisid toimenpiteitd ohjelmiston ja tdmén vaatimien komponenttien
kayttoonoton jalkeen on hallittavien laitteiden ja palveluiden seurannan
konfigurointi. Nagios Coressa hallittavien laitteiden lisdys tehd&an cfg-
konfigurointitiedostoja editoimalla. Kyseiset tiedostot sijaitsevat yhteisessé
kansiossa, jossa oletuksena tiedostot eri laitetyypeille kuten kytkimille,
tulostimille ja Windows-pohjaisille kayttdasemille ja palvelimille. Kyseisia
laitemadritelmid voi halutessaan luoda useita jokaista konfigurointitiedostoa
kohden, mutta tdssd tulee ottaa huomioon tiedoston rakenteen selkeys

ymmarrettdvyyden ja luettavuuden suhteen. Laajan tiedoston selaaminen ja tasta
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tietyn laitteen l6ytdminen saattaa k&yda vaivalloiseksi. Myds yksittdisen
merkkivirheen olemassaolo aiheuttaa virheilmoituksen hallintaohjelmistoa

ajettaessa, jolloin kyseinen virhe tulee 16ytaa ja korjata.

Tiedostoja saa nimetd ja lisatd laitekohtaisesti, jolloin joka laitteelle voi
halutessaan luoda oma konfigurointitiedosto. Talloin tulee Nagios Coren
nagios.cfg-tiedostossa maaratéd kyseinen kansio kokonaisuudessaan kasiteltavéksi,
eli jokainen cfg-paatteen omaava tiedosto méaératyssd kansiossa kasitellaan.
Jokainen laitetyyppi kannattaa talléin asettaa omaan, nimeltddn kuvaavaan

kansioon.

#nagios.cfg

cfg_dir=/usr/loacl/nagios/etc/objects/switches
cfg_dir=/usr/loacl/nagios/etc/objects/servers
cfg_dir=/usr/loacl/nagios/etc/objects/routers

#j.n.e.

Muita vaihtoehtoja kansiorakenteelle on esimerkiksi sijainnin, osaston tai
tyontekijoiden vastuualueiden mukaan nimedminen, mutta laitetyypin mukainen
rakenne on kyseiselle verkonhallintajarjestelmalle optimaalinen ratkaisu. Aina
kun Nagios Core k&ynnistyy tdméa lukee konfigurointitiedostot yksittdiseen
tiedostoon, jonka sijainti maaratddn nagios.cfg-tiedostossa, esimerkiksi

seuraavasti:

#nagios.cfg

object_cache_file=/usr/local/nagios/var/objects.cache

Laitteiden konfigurointitiedostot on mahdollista lukea yksittdiseen tiedostoon
valmiiksi, josta Nagios Core kaynnistyessd ajaa datan kayttoonsa, taten
nopeuttaen kaynnistysprosessia. N&in varsinaiset konfigurointitiedostot voivat olla
kasittelyn alla vaikka nagios prosessia ajetaan alas ja takaisin kaytiin. Nagios
Corea kaynnistettdessd komento-optiolla "-p™ Nagios Core esiprosessoi laitteiden
cfg-tiedostot muistiin, jolloin sammutettuna ohjelmiston k&ynnistys optiolla "-u"
luetaan tiedot muistista, cfg-tiedostojen sijaan. Kyseisen objects.precache-

tiedoston sijainti maarataan nagios.cfg-tiedostossa seuraavasti:
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#nagios.cfg

precached_object_file=/usr/local/nagios/var/objects.precache

Asennuksen yhteydesséd luoduissa tiedostoissa on esimerkit laitteiden

konfigurointiin. Seuraavana esimerkki yksittdisen kytkimen maarittelemisesta:

#switches.cfg

define host

{

use generic-switch ;templatesta luettava data
host_name switch-1 ;kutsumanimi
alias Telco T5C-24G ;laitteen nimi/malli
address 192.168.0.1 ;IP-osoite
hostgroups  t5c-24g ;laiteryhma
parents switch-0 ;vanhemmat

}

Ylla mainittuun laiteryhméén (hostgroup) kuuluu laitteita, joille maarataan
kayttdon yhtendiset valvontaparametrit. Eli ryhmé&an liitetdédn laitteita, joilla
samoja valvottavia palveluita, ja ndin néiden palveluiden tarkistuksessa voidaan
kutsua kyseistd laiteryhmaa. Laiteryhmien luonti luo my6s ryhmittelyn
kayttoliittymalle (kuva 4.)

Service Overview For All Host
Groups

ADSL and VDSL Switches (adsl-vdsl) Metwork Firewalls (firewalls) Linux Servers (linux-servers)

Hos] status]Services] Actions]| Host | Status| Services|Actions|
)
= L

100M Metwork Switches (t5c-24f)

Host |Status __|Services JActions

l . . :
A

1G Metwork Switches (t5c-24q)

Host | Status] Services |Actions

Kuva 4. Laiteryhmét Nagios Coren kayttoliittymassa.
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Samoin laitteiden palveluiden ryhmittely luo kuvainnollisen nakyman eri
palvelutyypeista. Laitteen hierarkkiset vanhemmat (parents) ovat ne laitteet, jotka
luovat yhteyden Nagios Coren ja valvottavan laitteen valille. Jos joillekin
lapsilaitteen (child) vanhemmista on havaittuna yhteysvirhe, kyseisen lapsen
yhteyshaviot eivat aiheuta halytyksid ja ndkyy Nagios Coren Map-sivulla tilassa
"Unreachable" (kuva 5.)
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Kuva 5. Nagios Core Map.
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Aiemmin mainitussa switches.cfg-tiedostossa, define host -mé&&ritelméssa,
"generic-switch” on kaytettdvd malli, eli template, jota laitteelle kaytetdan.

Template on yleisesti maariteltavissa laitteelle kyseiselld tavalla ja ndin samoilla

valvontakriteereilld oleville hallittaville laitteille saadaan nopeasti luotua

yhtendinen konfiguraatio. Kyseisessa templatessa ovat méariteltyné seuraavat:

#templates.cfg

define host

{

name

use

check_period 24x7
check_interval 5
retry_interval 1

generic-switch ;tamplaten kutsumanimi

generic-host ;talle kéaytettava template
;tarkistusajat
;tarkistusvali 5 min.
;uudelleentarkistus 1 min.

max_check_attempts 10 ;uudelleentarkistus Ikm.
check_command check-host-alive ;komentokutsu
notification_period 24x7 ;template ilmoitusajoille
notification_interval 120 ;ilmoitusvali 2 h.
notification_options du,rfs ;ilmoitettavat tilat
contact_groups admins ;ilmoitettavat ryhmét
register 0 ;ei rekisterdida templatea
parents nagios ;vanhemmat

}

define host

{

name generic-host

notifications_enabled 1 ;lahetetaén ilmoituksia
event_handler_enabled 1 ;tapahtumankasittelijat
flap_detection_enabled 1 ;tilanmuutoksen seuranta
notification_period 247

register 0

}

Kyseisia tietoja kéaytetddn laitteen omien konfiguraatioiden lisaksi, laitteen
hallinnassa, jos template nédissd on maaratty. N&in useamman samaa templatea
kayttavan laitteen hallintaprofiili saadaan pdivitettyd hyvin yksinkertaisesti.
Template méaritellddn Nagios Coreen paramertilla “register 0". Tdma ilmoittaa
madritelmien olevan template, eikd varsinainen valvottava laite tai palvelu.
Kyseisessé templatessa on maaréatty laitteen tarkistusajat, eli ajat jolloin laitetta
tulee valvoa. Kaytetty maaritelma on "check_period"”. Maaritelmélla tarkistusajat
luetaan esimerkissé kaytettdvastd pohjasta "24x7", kirjattuna timeperiods.cfg-
tiedostoon:
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#timeperiods.cfg

define timeperiod

{

timeperiod_name 24x7

alias 24 Hours A Day, 7 Days A Week
sunday 00:00-24:00
monday 00:00-24:00
tuesday 00:00-24:00
wednesday 00:00-24:00
thursday 00:00-24:00
friday 00:00-24:00
saturday 00:00-24:00
}

Jos konfigurointitiedostossa ja templatessa ovat samat méaaritelmat, laitteen tiedot
otetaan k&yttoon tamé&n omasta tiedostosta ja templatessa olevat maéaritelmat
hylatd&n. Templatea ei ole misséan tapauksessa pakollista kdyttad, vaan komennot

voidaan maarata myos pelkastaan laitteen konfiguroinnissa.

Aiemmin Kkuvattua pohjaa kéytetddn myo6s ilmoitusaikojen maadraamiselle.
Pohjassa templates.cfg madratty udelleentarkistusvéli, esimerkissd tarkistus
yhden minuutin valein, tulee kayttdon tilanteessa, jolloin laitteeseen ei saada
yhteyttd, eli tdmén tila on DOWN. Uudelleentarkistusten maara méaarad, montako
kertaa tarkistus suoritetaan ennen kuin tapahtumasta luodaan ilmoitus (DOWN,
HARD state). Talloin huomioidaan tilat, joista ilmoitus tulee lahettad&. Esimerkiksi
"d, u, r, f, s" (taulukko 1.)

Taulukko 1. limoitustilatyypit.

d = DOWN Laite alhaalla

u = UNREACHABLE Yhteys laitteeseen poikki

r = RECOVERIES (OK state) Palautuu tilasta joka muu kuin OK
f = FLAPPING Jatkuva tilan muutos

s = scheduled downtime (start/end) Laitteen huolto alkaa tai loppuu

n = none Ei l&hetetd ilmoituksia

lImoitusta l&hetettdessd ilmoitettaville yhteyshenkilGille, ndamé& yhteystiedot
haetaan  k&ytossd olevasta templatesta yhteyshenkiloryhmistd, maariteltyna
tiedostossa contacts.cfg. Maaréttynd ovat yksittaiset kontaktit ja ryhmét joihin

nama kuuluvat.
#contacts.cfg

define contact

{

contact_name SSV ;kutsumanimi
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use generic-contact ;talle kaytettéava template
alias Kenth Joki ;koko nimi

email kjoki@ssv.fi ;séhkopostiosoite

}

define contactgroup

{

contactgroup_name admins ;kutsumanimi

alias Nagios Administrators ;ryhman nimi

members Ssv ;ryhman kontaktit

}

Kéytetyssd tamplatessa “generic-host", tiedostossa templates.cfg, on méaarattyna

esimerkiksi seuraavat:

#templates.cfg

define contact

{
name generic-contact
service_notification_period 24x7
host_notification_period 24x7
service_notification_options w,u,c,r,f,s
host_notification_options d,u,rfs
service_notification_commands notify-service-by-email
host_notification_commands notify-host-by-email
register 0
}

Templatessa on maarédttynd ilmoitusajat laitteiden (host) ja nailla olevien
valvottavien palveluiden (service) tiloille (kuva 6), kuten myds kyseiset tilat joista
ilmoittaa (taulukko 2.)

Taulukko 2. Halytystilatyypit.

w = WARNING Varoitus palvelun tilasta

u = UNKNOWN Tarkistusta ei voida suorittaa
c=CRITICAL Kriittinen tilan muutos

r = RECOVERIES (OK state) Palautuu tilasta joka muu kuin OK
f=FLAPPING Jatkuvasti vaihteleva tila

n = none Ei lahetetd ilmoituksia

5.2.3 Tilatyypit ja tapahtumankasittelijat

Laitteiden ja palveluiden SOFT- ja HARD-tilat mé&éraytyvat ja néakyvat
tarkastusten hetkellisten ja varmennettujen tilojen mukaan (kuvat 6 ja 7.) Soft
error -states ovat muut kuin OK- tai UP-tilat, joiden havainto on tehty mutta tilan

tarkastuksia ei ole vield suoritettu Kkirjattua maardd (max_check attempts).
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Siirtyma CRITICAL SOFT -tilaan tapahtuu, kun virhe on havaittu ja WARNING
SOFT -tilaan, kun esimerkiksi kaksi tarkistusta on suoritettu samalla tuloksella.
CRITICAL HARD -tila (hard error-state) on tila, johon laite tai palvelu
luokitellaan kun kaikki tarkistukset ovat suoritettuina. WARNING HARD -tilaan
siirtymd tapahtuu, kun mahdolliset Kirjatut tapahtumankasittelijat on suoritettu,

ilmoitukset on lahetetty ja tila pysyy samana seuraavalla tarkistuksella.

Service Status Totals

8 0 161 PEEN o

208 216

Kuva 6. Palveluiden tilojen kooste.

Host Status Totals

1 22N . o

Kuva 7. Laitteiden tilojen kooste.

Tilan korjaannuttua palvelu tai laite siirtyy OK HARD -tilaan (hard recovery-
state), talle méaardtyt mahdolliset tapahtumankasittelijat toteutuvat ja recovery-
ilmoitus lahetet&én. Jos tila korjaantuu OK- tai UP-tilaan ennen tarkistusten tekoa,
palvelu tai laite siirtyy soft recovery-tilaan ja tarkistusten lukumé&aré resetoituu.
Taman jélkeen palvelu tai laite siirtyy valittomasti OK HARD -tilaan.
Palautuminen (soft recovery-state) ei aiheuta recovery-ilmoituksia, koska
kuvattussa tapahtumassa ei havaittu varmennettua hairiotd. Kuten mainittu,
ilmoitusten lahetys maaraytyy laitteiden ja palveluiden cfg-tiedostojen mukaan ja
ilmoitusten vastaanottaminen maéraytyy kontaktien cfg-tiedostojen mukaan.

Kuvatut tilojen kooste ndkyy myos laiteryhmittéin kayttoliittymalld (kuva 8.) /19/
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Status Summary For All Host Groups

Host Group Host Status Summary Service Status Summary
|ADSL and VDSL Switches (adskvdsl) | Mo matching hosts | Mo matching services
Network Firewalls (firewalls) _ 1 on Problem Hosts

14 UNKROYH = 14 on Problem Hosts
4 on Problem Hosts

147 UNMENOYYM © (147 on Problem Hosts

!Linux Servers (linux-zervers) | _ | n

1 Scheduled
1 Acknowledged

1G Network Switches (15c-24q)

42 on Problem Hosts|

Kuva 8. Laitteiden tilojen kooste ryhmittain.

Tilansiirtymien aiheuttamat tapahtumankasittelijoiden ajot (event-handlers) kuten
ilmoitusten lahetys (notifications) on maarattavissa laite- ja palvelukohtaisesti,
ilmoituksille ”notification-options”, kun nagios.cfg-tiedostossa naméa ovat
madratty kayttoon, eli "eventhandlers=1". Nagios Corella on kahdenlaisia
tapahtumankasittelijoitd. Globaalit ja laite- tai palvelukohtaiset host- ja service-
tapahtumankasittelijat. Globaalit ké&sittelijat ajetaan néitd kutsuttaessa, aina ennen

laite- tai palvelukohtaisia, jotka suoritetaan heti tdman jalkeen.

Event-handler on maaratty ohjelmallinen toteutuma, jonka Nagios Core
kaynnistad, tilanmuutoksen sitd kutsuessa. Naméa suoritetaan esimerkiksi kun
laitteen tai palvelun tila on soft-ongelmatilassa, siirtyy hard-ongelmatilaan tai
palautuu kyseisista tiloista. Esimerkkeind event-handlereistd voidaan mainita
rikkoontuneen palvelun uudelleenkdynnistys, virheilmoituksen lahetys tai

tapahtuman kirjaus lokitiedostoon.

Globaalit host- ja service-tapahtumankasittelijat maaratdan nagios.cfg-tiedostossa

ja laite- ja palvelukohtaiset laitteen ja palvelun méaritelméssa.

#nagios.cfg

global_host_event_handler=<command>
global_service_event_handler=<command>
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#switch.cfg

event_handler command_name

5.2.4 Tarkistukset

Laitteille ja ndiden palveluille maaratddn kutsut tarkistusprosesseille laitteen
omassa  konfigurointitiedostoissa  tai  erillisessd  konfigurointitiedostossa
commands.cfg.  Kyseinen  tiedosto on  yhtendinen  template-tiedosto
tarkistuskomentokutsuille, josta tarkistus tarpeen mukaan voidaan ottaa kayttoon,

kutsumalla tatd template-komentoa laitteen cfg-tiedostossa.

#command.cfg
#check-host-alive command definition

define command

{

command_name check-host-alive

command_line $USER1$/check_ping -H $HOSTADDRESS$ -w
3000.0,80% -c 5000.0,100% -p 5

}

YIla olevassa esimerkissa tarkistetaan verkonhallintapalvelimen yhteytta
laitteeseen ping-komennolla. Kyseistd komentoa tulee kutsua jokaisella laitteella,

jotta nédiden yhteys saadaan todettua ja ndiden valvontaa yllapidetaan.

Tarkistuskomennot suoritetaan makroilla, tiedostoviitteilld ja raja-arvojen
maadritelmilld. Tiedostoviite osoittaa tiedostoon, joka on nimetty tarkistuksen
mukaan, eli tdssd tapauksessa "check ping". Néiden oletuspolku on
/usr/local/nagios/libexec/, kuten Kkirjattuna nagios.cfg-tiedostossa. Tarkistus-
komennon ajossa makro korvataan tdman viittaamalla todellisella arvolla tai

merkkijonolla. Makrojen merkitys madrataan tiedostossa “resource.cfg”.

#resource.cfg
SUSER1$=/usr/local/nagios/libexec
Mainittu tarkistus "check-host-alive" osoittaa tiedostopolun

”/usr/local/nagios/libexec”  tiedostoon  check ping.  Tiedostossa  Kirjatun

tarkistuksen vaatimat kriteerit ovat laitteen IP-osoite (-H=hostname), rajaparin
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kriteerit WARNING- ja CRITICAL-tiloille (-w ja -c) ja lahetettavéat paketit (-p).
Rajaparit ovat maksimi RTA  millisekunneissa (3000ms/5000ms) ja
prosentuaalinen pakettihdvio (80%/100%). Vastaavia tarkistusajoja on Nagios
Coressa kattava madrd ja yhteison luomat tarkistukset tadydentavat muutamaa

puutetta, kuten porttien kuormituksen seurantaa.

Makrojen kayttd on my0s suositeltavaa aran tiedon kuten salasanojen ja SNMP-
ryhmien kéytdssd. Tietoa haettaessa resource.cfg-tiedostosta tama ei tule
nahtavaksi Nagios Core CGI-kayttoliittymélle, toisin kuin kuvassa 9 saattaisi

nahda. Tassa SNMP-ryhma on kirjattuna palvelun tarkistusta kutsuessa.

S8v- check snmpP 2c-C
pep-  Uptime 3 N — 2607
swi.kar system.sysUpTime.0

Kuva 9. Palvelun tarkistus Nagios Core CGI:lla.

Laitteiden palvelut ja ndille suoritettavat palvelutarkistukset maarataan laitteen

konfigurointitiedostossa, esimerkiksi switch.cfg-tiedostossa, seuraavasti:

define service

{

use generic-service

hostgroups t5c-249,t5¢c-24f
service_description Port 1 Link Status
check_command check_snmp!-P 2c¢ -C $USER2$ -0

ifOperStatus.1$

Kyseisesséd esimerkissé palvelutarkistus, joka on maarattyna laitteille, jotka ovat
ryhmien "t5c-249" ja "t5c-24f" alaisia, suorittaa SNMP-tarkistuksen kytkimen
hallinta-agentille portin numero 1 yhteydestd. Pluginin maaritelmien mukaisesti
agentin lahetettdessé arvon "1", palvelu madratddn OK-tilaan. Jos agentin
l&hettdmé& arvo on muuta kuin "1", palvelun tilaksi tulee "CRITICAL". Mainittu
palvelutarkistus kayttdd templatea "generic-service”, jossa on Kirjattuna

yleisimmat halutut maaritelmaét seuraavasti:
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#templates.cfg

define service{
name generic-service

active_checks_enabled 1 ; aktiivinen tarkistus
passive_checks_enabled 1 ; passivinen tarkistus
parallelize_check 1 ; vierekkaiset tarkistukset
obsess_over_service 1 ; pakkomielle palvelusta
notifications_enabled 1 ; ilmoitukset palvelusta
event_handler_enabled 1 ; tapahtumankasittelijat
flap_detection_enabled 1 ; tilanmuutosten seuranta
failure_prediction_enabled 1 ; virheiden ennakointi
retain_status_information 1 ;tallennetaan tilatieto
retain_nonstatus_information 1 ;tallennetaan palveludata
is_volatile 0 ;volatiili palvelu
check_period 24x7

max_check_attempts 3

normal_check_interval 10

retry_check_interval 2

contact_groups admins

notification_options w,u,c,r

notification_interval 60

notification_period 247

register 0

}

Aktiivinen tarkistus maaréaa palvelun vakituisen ajan valein suoritettavaksi. Nama
ovat Nagis Coren suorittamia ja késittelemid. Passiiviset tarkistukset ovat ulkoisen
ohjelmiston suorittamia, jolloin tdma kirjaa datan tiedostoon, josta Nagios Core
tdman kasittelee, jos ndin on maaratty. Vierekkaiset tarkistukset mahdollistaa,
Nagios Coren jatkuvan valvontatoiminnan tukemiseksi, useamman toiminnon
samanaikaisen suorituksen. Jos kyseinen komento poistetaan kaytdstd, Nagios
Core ei suorita muita toimenpiteitd ennen kuin Kkyseinen tarkistus on ajettu
loppuun. Useamman samanaikaisesti suoritettavan prosessin ajo rasittaa
verkonhallintapalvelinta, mutta talla on voimakas vaikutus Nagioksen
toiminnallisuuteen  ja  tulee olla  ké&ytossa  kaikilla  suoritettavilla

palvelutarkistuksilla.

"obsess_over_service" -komento maaraa laitteen tai palvelun, niin sanotun,
pakkomielteisen valvonnan alaiseksi. Tallgin télle maaratty ocsp-komento ajetaan
aina laite- ja palvelutarkistuksen jélkeen.

#commands.cfg
#obsessive compulsive service processor command
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ocsp_command=<command>

Jos kyseinen pakkomielteinen valvonta on kaytossé laitteesta tai palvelusta
lahetetadn halytykset heti kaikkien oleellisten tilamuutosten jalkeen, vaikka néin
ei olisi muuten maaratty. Vastaava maéaritelma on Kirjattavissa laitekohtaisesti
(ochp, obsessive compulsive host processor command). Kyseiset maaritelmé eivét
ole oleellisia kyseisen verkonhallintapalvelimen ja tdman nykyisen valvottavan
verkon kokoonpanon seurannassa, mutta verkon mahdollisen laajennuksen
aiheuttama kuormitus hallintapalvelimelle voi jatkossa vaatia tdman ochp-
madritelman kayttoonottoa. Talldin jokainen hajautetulla Nagios Core-
palvelimella suoritetun tarkistuksen ajon tulos voidaan ocsp-komennolla lahettaa
keskeisen verkonhallintapalvelimen kasiteltavéaksi, jakaen kuormitusta useamman
palvelimen valilla (distributed monitoring). Tdma on toteutettavissa Nagios

Coreen integroidulla nsca-lisatkomponentilla. /20/

Palvelinohjelmiston kdynnistyessa tdmén suorittamat palvelutarkistukset saattavat
olla suuressa verkossa huomattavat, jolloin myds tdm& aiheuttaa rasitusta
verkonhallintapalvelimelle. Tarkistusten ajallinen hajonta auttaa suorituksessa,
jolloin samanaikaisten tarkistusten maara vahenee. Kyseinen hajonta on

madarattavissa seuraavasti:

#nagios.cfg

#n=none

#d=dumb 1 sec delay

#s=smart inter-check delay calculation
#x.xx=inter-check delay of x.xx sec

service_inter_check_delay_method=s ;hajontamalli
max_service_check_spread=30 ;maksimi hajonta-aika kaynnistyksesta

Resurssienhallinnan kannalta oleellista on myds SNMP-kyselyiden optimointi
esimerkiksi kyselyn yhteydessa méaarddmalla osoittaja tarvittavalle MIB-
tietokannan datalle. Nain ei ole tarvetta ladata koko tietokantaa, joka palvelu-
tarkistuksen yhteydessa.

check_command check_snmp!-C public -o ifOperStatus.1 -r 1 -m
RFC1213-MIB
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Nagios Coren esittdamén laitteiden ja palveluiden tiladatan lisaksi tama
mahdollistaa erillisten pluginien késittelyn suoritusdatasta (performancedata),
jolloin n&ma palauttavat tiedon kayttoliittymélle esiteltdavaksi. Nagios Core
maarataan, nagios.cfg-tiedostossa, kirjaamaan suoritusdatan erilliseen tiedostoon,
esimerkiksi tiedostopolulla "/var/nagios/perfdata.log”. Kyseisestd lokitiedostosta
erillinen ohjelma kasittelee tiedon, ja jos ndin madritelty, palauttaa tdman

kayttoliittymalle esilteltavaksi, esimerkiksi kuvaajan muodossa.

#nagios.cfg

process_performance_data=1

service_perfdata_file=/var/nagios/perfdata.log
service_perfdata_file_template=$LASTSERVICECHECKS$||$HOSTNAMES$||$SERVICEDE
SC$||$SERVICEOUTPUTS$||$SERVICEPERFDATAS service_perfdata_file_mode=a
service_perfdata_file_processing_interval=30
service_perfdata_file_processing_command=process-service-perfdata

Kyseiset mééaritelmét komentavat Nagios-prosessin kirjaamaan pluginin kerddmén
vastaanotetun tiedon tiedostoon "perfdata.log”, méaaritellyn templaten mukaisesti.
Esitelty template on kuvaajia luovan nagiosgraph-sovelluksen tarpeiden
mukainen. perfdata.log-tiedostoon listdan (a=append), 30. sekunnin vélein,
keratty tieto aiemmasta seuraavalle riville. Palvelulle, tdman cfg-tiedostossa
maarattdvd, komento on "process-service-perfdata=1". Suupohjan Seutuverkko
Oy:lle toteutettavassa verkonhallintapalvelimessa oleellinen vastaava data on
esimerkiksi kytkinten, suorittimen ja porttien kuormitus, kuten myods kytkinten
saavutetavuus  Nagios-tarkistuksille.  Saavutettavuus tarkistetaan  PING-

ohjelmistolla.
525 Kuvaajat

Oleellinen osa toimivaa hallinnointia on pitemman ajan verrannollinen laadun
seuranta. Varsinkin, asiakaskannan kasvun seurauksesta, alati laajenevassa
tietoliikenneverkossa tapahtuva kuormituksen lisdys palvelimelle tulee olla
selkedsti nahtdvissa. Talle ja muille valvottaville palveluille tulee myo6s olla
maarattynd hyvéksyttdvat raja-arvot, asiakkaalle myytdvan palvelun laadun
varmistamiseksi. Kyseinen on Suupohjan Seutuverkko Oy:lle suunnitellussa

toteutuksessa saavutettu, Nagios Coren yhteison Iluomalla, Nagiosgraph-
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sovelluksella. Kyseinen sovellus integroidaan Nagios Core -prosessiin ja tamén
kayttoliittymaan, varsinaisen Nagiosgraph-sovelluksen asennuksella ja Nagioksen
konfigurointitiedostojen méaarayksia editoimalla. Kyseinen sovellus vaatii Nagios
Core -toteutuksen Kirjoittavan tiedot seuratuista palveluista, sivulla 34 mainittuun
perfdata.log-tiedostoon. Nagiosgraphin sisaltdmat suoritusdatan
prosessointikomennot hakevat kirjatun tiedon tiedostosta verrattavaksi sen map-
tiedostojen  parametreihin.  Kyseisistd  map-tiedostoista  sovellus  hakee
perfdata.log-tiedostosta haetun tiedon mukaisen viitetiedon ja Nagiosgraph kirjaa
tiedon viitteen mukaisesti tietokantaan, sopivan kyseisen referenssitiedon
Ioydettyd. Nagiosgraph-asennus siséltdd Nagios Coren CGlI-skriptien kansioon
sisallytettdvan show.cgi-tiedoston, jota kutsuessa, Nagioksen kayttoliittymalla on
nahtavissé tietokannan datan mukaisesti luotu kuvaaja kyseiseltd palvelulta

keratysta tiedosta (kuva 10.)

Nagiosgraph

Data for host nagios, service Current Load as of 11:56:15 26 Mar 2011 EET

E] Day

500 m
500 m
400 m
300 m
200 m
100 m § R EORNS

o

Fri 12:00 Sat 00: 00

B load, avglmin Max: S562.27m Avg: 95.35m Min: Q.00 Cur: 132.73m
M load, avgSmin Max: 229.93m Avg: 100.04m Min: 18.20m Cur: 112.73m
B load,avglsmin  Max: 134.53m  Avg: 81.83m Min: 15.47m  Cur: 47.27m

Kuva 10. Kuvaaja kayttoliittymalla.

Kyseisen kuvaajan haetaan kayttoliittyméalta palvelukohtaisesti cfg-tiedostoissa
maaréatyilla komennoilla kuten esimerkiksi:

#localhost.cfg

#action_url -komento
/nagios/cgi-bin/show.cgi?host=3HOSTNAME$&service=$SERVICEDESC$

Kyseinen komento nédkyy CGI-skriptien kautta kéyttdjan selaimessa kuvakkeella

merkittynd "Perform Extra Action” -linkkind. Kuvaajan esitysvaihtoehdot ovat
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maaréttavissa ndytettdvan ajanjakson, kuvaajan koon ja palvelulta kerdtyn datan
mukaan (kuva 11.)

Data Sets: [Clear]

load.avgbmin
load.avgl5min

Periods: | =N

Week
Maonth
Cluarter
Year

End Date:
Size: -

Kuva 11. Kuvaajan esitysmaaritelmét.

Kéayttoliittymalla esiintyy myos valikko seurattavien laitteiden ja néiden
hallittavien palveluiden kuvaajien hakuun (kuva 12.)

Host nagios * Senice: CurrentLoad - [ Update Graphs ]

Kuva 12. Kuvaajan valinta.

Nagiosgraph on riippuvainen useasta lisakomponentista. Tietokanta, jota
sovelluksen luoma yhteison jasen on paattanyt hyddyntdd, on RRDtool-
sovelluksen Round Robin Database tarjoama tietokanta. Tdma on oikeaoppisesti
konfiguroituna hyva, palvelimelle vahdisen rasituksen aiheuttama sovelluspaketti.
Jarkevien, vanhemman tiedon, arkistointimdaritelmien ansiosta saadaan
palvelutarkistuksista kerdtty tieto pakattua tilavaatimuksiltaan pieneen tiedostoon.
Nagiosgraph-sovellus luo rrd-tiedoston jokaista tarkistettua palvelua kohden.
Tiedoston saavutettua maaratyn maksimikoon, tieto arkistoidaan ja tiedostoa
kierrdtetddn Kirjoittamalla jo arkistoidun datan yli. Muihin Nagiosgraphin

riippuvuuksiin voidaan luetella tdmén toteutuksen ohjelmointikielen Perlin tuki
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kuten myos jo, Nagios Coren vaatimusten mukaisesti, asennetun CGIl-paketin
Perl-komponentit. /16/

Suupohjan  Seutuverkko Oy:lle tuotteistetulla  verkonhallintapalvelimella
oleellisimmat kuvaajat ovat palvelimen kuormitus, prosessien maard ja
kovalevytila, eli Load, Total Processes ja Root Partition, kuten myos kytkinten
vélisten yhteyksien laatu ja liittymien tiedonsiirtonopeus. Porttien tiedonsiirto
saadaan suorittamalla SNMP-kysely kytkimen agentille kyseisen liittyman
ldhettdmien ja talle tulevien oktettien maarasta. Kyselyssad hyddynnetdaan pluginia
check_snmp_int.pl, joka on ohjelmallisesti m&é&ratty suorittamaan laskennalliset
toimenpiteet, suoritetulla kyselylla saadusta datasta. Kyselyt antavat ainoastaan
tiedot lahtevasta ja vastaanotetusta madréstd oktetteja, mutta kahden kyselyn
aikajako ja kyselyajankohdittain l&hetetyt ja vastaanotetut oktetit antaa,
laskuoperaation suorittamalla, portin tiedonsiirtonopeuden (download/upload).
Plugin taytyy kopioida libexec-kansioon, ja tiedostoon commands.cfg taytyy
madritelld pluginin  mukainen  kyselyrakenne. Kyselyrakenne maarataan
hyodyntdmaan  resource.cfg-tiedostoon maarattyjd makroja, kappaleessa

“Tarkistukset”, sivulla 31 esitetyll4 tavalla.

#commands.cfg

define command

{

command_name check_snmp_int_v1

command_line $USER1$/check_snmp_int.pl -H
$HOSTADDRESSS$ $USER2$ -n $ARG1$ $ARG2$

}

Palvelutarkastuksessa kaytetddn pluginin méaéritelmien mukaisia komentoja,

esimerkiksi seuraavasti:

#switch.cfg

define service

{

use generic-service
hostgroups t5¢c-24g
service_description check_int_ethO_bdw

check_command check_snmp_int_v3!eth0!-k -w 100,50 -c 0,0
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process_perf_data 1

}

Suoritettavan kyselyn antaman datan maksimi-raja-arvot liitannélle “ethQ"
maaratdan vastaanottonopeudelle sataan kilotavuun ja lahetysnopeudelle
viiteenkymmeneen kilotavuun. Kriittisia (CRITICAL) raja-arvoja ei méaaréata.
Jotta kyselystd saadaan kuvaajat Nagiosgraph-ohjelmistolla, taytyy télle olla

maaréattyné dataan verrannollinen map-tiedosto.
5.2.6 Sahkoposti-ilmoitukset

liImoitusten l&hetys oleellisista tapahtumista on my6s tarked ominaisuus
kaytannollisessa verkonhallintapalvelimessa. Eli palvelimeen tulee integroida
SMTP-palvelimen ominaisuudet, kuten myds itse sahkopostin luontiin vaadittu
ohjelmisto. Suupohjan Seutuverkolle toteutetussa verkonhallintapalvelimessa
kyseinen on saavutettu vapaan lahdekoodin Postfix, Simple Mail Transport
Protocol-palvelinohjelmistopaketilla. Kyseinen sisaltaa séhkdpostin
ldhetysohjelmiston ja valityspalvelimen ominaisuudet, joilla saadaan ilmoitukseen

tapahtumakohtaiset tiedot, esimerkiksi seuraavanlaisen sahkdpostin muodossa:

*kkhkk NagIOS *kkkk

Notification Type: PROBLEM

Host: ssv-kal-swl.kau

State: DOWN

Address: X.X.X.X

Info: CRITICAL - Host Unreachable (X.x.x.x)

Date/Time: Mon Mar 28 11:31:07 EEST 2011

Postfix MTA (Mail Transport Agent) -ohjelmisto mahdollistaa, esimerkin
mukaisen, sendmail-komennolla luodun s&hkdpostin vélityksen kaikista Nagios
Coreen maéaritellyistd ilmoitettavista tapahtumista. limoituksen luonti suoritetaan
Nagios Coren tapahtumankasittelijan luodessa ilmoituksen rakenteen ja sisallon,
maaratyn komennon mukaisesti. Komento sisaltdd otsikon, sisallon,
séhkdpostiohjelmiston ja vastaanottajien madritelmat. Makroja kéayttamalla
saadaan hyodynnettyd samaa rakennetta Kkaikille laitteille ja palveluille,

esimerkiksi seuraavasti:
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#commands.cfg
# 'notify-host-by-email' command definition

define command

{

command_name notify-host-by-email

command_line /usr/bin/printf ""%b" "'Subject:**
SNOTIFICATIONTYPES Host Alert: SHOSTNAMES is $SHOSTSTATES$
*F\n*FF**F* Nagios *****\n\nNotification Type:
SNOTIFICATIONTYPES$\nHost: SHOSTNAMES$\nState:
$HOSTSTATES$\nAddress: $HOSTADDRESSS$\nInfo:
$HOSTOUTPUTS$\n\nDate/Time: SLONGDATETIMES$\n" |
lusr/sbin/sendmail $CONTACTEMAIL$

MTA-ohjelmistolle tulee maarata hyvaksyttdvat yhteydet, jotka Kkyseisen
toteutuksen mukaisesti ovat verkon sisdiset osoitteet, padosin itse

verkonhallintapalvelin, jonka IP-osoite on 127.0.0.1.
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6 TULOKSET

Toteutunut verkonhallintapalvelin sijaitsee nykyiseltddn Kauhajoella, Suupohjan
Seutuverkko Oy:n toimitiloissa, valokuituverkkoon liittdmattdméana. Palvelimen
ollessa yhteydesséd kyseiseen verkkoon, tdman toiminta oli hyvaksyttavaa,
vaikkakin osittain puutteellista. Tavoitteet, Suupohjan Seutuverkko Oy:lle
tuotteistetulle verkonhallintapalvelimelle, olivat kayttajaystavallisyys,
kayttajaympériston graafisuus tarkeimpand, yhteyksien tilojen seuranta,
yhteyksien SLA-arvon laskeminen ja esittdminen, verkon ja tdman yhteyksien
kuormitustiedon takautuva arkistointi, hélytysten automaattinen lahetys
séhkdpostin ja tekstiviestin valitykselld, kuten myos lokitiedostojen yhtendinen

keruu ja néiden yksinkertaisettu haku ja luku.

Tavoitteiden toteutumat jaivat monilta osin puutteellisiksi.
Konfigurointiympariston ollessa komentokehotepohjainen, seurattavan laitteiston
ja ndiden palveluiden konfigurointitiedostojen  madaritelmien  suhteen,
kayttajaystavallisyys ei taltd osin toteutunut. Kytkinten ja néiden yhteyksien
kuormituksen seuranta j&i kaipaamaan parannusta, etenkin tdman esitysmuodon
suhteen. Nykyiseltddn toteutuman luomat kuvaajat eivét esitd tarpeaksi tarkkaa
tietoa, tdmén tiedon ollessa ainoastaan suuntaa antavaa. Kuvaajien esitysmuodon
tulisi myos olla mukautettavampi. Téassa jaatiin kaipaamaan maaritellyn
paivamaaravélin - mukaisesti  piirrettyjen  kuvaajien  esitysmahdollisuutta.
Hélytysten l&hetys tekstiviestilla, GSM-verkossa ja lokitiedostojen keskitetty
keruu ei toteutunut, vaikkakin lokitiedostojen keruulle l6ydettiin teoreettisesti
toimiva, ohjelmallinen ratkaisu (katso Syslog-ng, sivu 42). Tekstiviestien ldhetys

on myos toteutettavissa nykyiselle verkonhallintapalvelimelle (katso sivu 43).

Vaatimuksien pohjalta tehdyt, toimivasti toteutuneet ratkaisut ovat verkon
toiminnan seurannan kayttajaystavallisyys, yhteyksien tilojen ja ndiden muutosten
valvominen ja kyseisen tiedon arkistointi, SLA-arvon lasku ja esitys ja ilmoitusten

ja halytysten lahetys sahkopostilla.
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7 JOHTOPAATOKSET

Itse ohjelmistossa ei ole varsinaisia puutteista, ainoastaan kéyttdmattomia
ominaisuuksia. Suupohjan Seutuverkko Oy:lle tuotteistetussa
verkonhallintapalvelimessa esiintyvét toiminnan vajaavaisuudet ovat toteutuksesta
johtuvia, ja tutkimuksella ja tyolla korjattavissa. Jo aiemmin mainittu kattava
yhteisd on jatkuvasti aktiivinen luomaan omia toiminnallisia ratkaisuja aina
tarpeen ndhdessd, ja jo olemassa olevia pluginejd ja rinnakkaisia sovelluksia
kayttéden Nagios Core on taydellisesti tarkoituksenmukainen
verkonhallintapalvelinratkaisu.  Suupohjan  Seutuverkko Oy:n hallittavan
laitteiston ollessa padosin erilaisia kytkimid, laitteistolla on yhtendisia
ominaisuuksia ja samankaltaiset valvonta- ja hallinnointitarpeet, ja néain
hallintapalvelimen konfiguroinnin ja varsinaisen kdyttoonoton jalkeen toteutus on
suhteellisen véhalla vaivalla laajennettavissa kattamaan koko verkon, nykyiselta

ja tulevalta laajuudeltaan.

Oleellisin nykyisen toteutuksen puutteista on lokien keskitetty vélitys laitteiston
yllapitdjan  luettavaksi. Vaatimusten mukaisesti palvelinohjelmistosta ja
kytkimista kerdttyjen lokitiedostojen sisaltd tulisi saada keskitetysti, helposti
luettavaan  muotoon, mieluiten  selainpohjaiselle  kayttoliittymalle  tai
vaihtoehtoisesti sdhkopostilla asianmukaisille henkildille. Teoreettisesti tdima on
nykyisella ohjelmistolla toteutettavissa aiemmin mainituilla
tapahtumankasittelijoilld (eventhandlers), maaraamalla tiettyjen tapahtumien
sattuessa Nagios Coren lahettdmaan lokitiedoston sisallon  s&hkopostilla
asianmukaisiin  osoitteisiin, esimerkiksi héalytysilmoituksen yhteydessa tai
madratyin véliajoin. Lokitiedostojen lapik&ynti on toki erittdin vaivalloista ilman

lokitiedolle omistettua tietokantaa.

Lokitiedostojen keskitettyyn lukuun on myods jo luotuja, Nagioksen rinnalla
toimivia, vapaan lahdekoodin lisenssin alaisia sovelluksia. Esimerkkind néista
mainittakoon Syslog-ng. Tama kerdd lokitiedostojen siséllon yhtendiseen

tietokantaan, josta kyseinen tieto on luettavissa selainpohjaisella kayttoliittymélla.
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Tietoa saa hakea ajanjakso- ja sisaltokohtaisesti. Ohjelmistolle luvataan patevia
tietoturvaominaisuuksia ja kayttajaystavallista kayttoliittymaa. /17/

Myos hélytysten ilmoitus SMS-viestilla, GSM-verkossa, on toivottava ominaisuus
Suupohjan Seutuverkko Oy:n verkonhallintapalvelinohjelmistolle. Nykyisten,
varsinkin kyseiselld alalla toimivien tyontekijoiden ja toimihenkilGiden,
matkapuhelimien osatessa vastaanottaa sahkopostilaatikkoon tulevia sahkoposteja,
tima on verrannollisesti toissijainen toiminnallisuus, mutta kuitenkin
toteutettavissa ~ my6s  kyseiselle  palvelimelle.  Téama  toki  vaatii
verkonhallintapalvelimelta yhteyden SMS-viesteja lahettdavadn laitteeseen kuten
GSM-puhelimeen tai —modeemiin, seké yhteensopivan SMS-gateway-ohjelmiston
kyseiselle laitteelle. /18/

Yrityksen ottaessa verrannollisen valmiiksi tuotteistetun varkonhallintapalvelimen
kayttoonsda, salausmenetelmien hyddyntdminen ja niiden mahdollinen
vahvistaminen on my0s varteenotettava kéytantd. Etenkin SSH-tunneloinnille ja
SMTP-palvelinohjelmistolle olisi huomattavasti vahvemmat salausmenetelmét

saatavilla.

Ohjelmiston mukautettavuus on tdman suurimpia etuja, jolloin sovellus ja
kayttoliittymd saadaan toiminnoiltaan sekda ulkomuodoltaan vastaamaan yrityksen
tarpeita ja ilmettd. Myds Nagios Core Map, kuvattuna sivulla 26, on
mukautettavissa, joskaan tata ei ulkomuodoltaan saa taysin vastaamaan Suupohjan
Seutuverkko  Oy:n  kytkinrakennetta.  Joitakin  yritykselle  tarkeit
valvontaominaisuuksia on kéytossa heti Nagios Coren asennuksen jélkeen, ilman
valvontaprosessien erillistda kayttoonottoa, esimerkiksi SLA-arvo, kuvattuna
sivulla 9. Toteutusta en kuitenkaan suosittelisi kyseisen pienehkén yrityksen
kayttoon, ajatellen ohjemiston vaativuutta henkilostoresursseja  kohtaan.
Maksullisten, huomattavasti kayttajaystavallisempien verkonhallintaohjelmistojen

kustannukset saastyvat osittain jo tyontekijoiden palkkauskustannuksista.
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