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ALKUSANAT

Insin66rityon athe tuli esille suorittaessani koulutukseen kuuluvaa pakollista harjoittelujaksoa
Kajaanin ammattikorkeakoulun tietohallinnossa. Tyohon liittyy teoreettinen osuus, jossa ker-
rotaan yleiselld tasolla tietojirjestelmid uhkaavista tekijoistd sekd kdytinnén osuus, jossa kar-

toitettiin Kajaanin ammattikorkeakoulun tietoturvallisuuden tasoa.

Haluan kiittdd Kajaanin ammattikorkeakoulun tietohallinnossa tyoskentelevid asiantuntijoita
mukavasta yhteistyOstd ja arvokkaista tiedoista sekd my6s muita kartoitusta varten haastatel-
tuja henkil6itd. Kiitokset haluan osoittaa my6s tyon ohjaajalle Jukka Heinolle ohjeista ja

kommenteista seka kielellisistd ohjauksista Eero Soiniselle ja Kaisu Korhoselle.
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SYMBOLILUETTELO

AD

Algoritmi

Footprinting

Keylogger

MAC-osoite

SIM

SSH
UPS

USB

VPN

(Active  Directory).  Sisdltyy ~ Microsoft ~ Windows  Server
-kayttojarjestelmiin. Sisdltdd tiedot kayttajistd, tietokoneista ja verkon
resursseista sekd mahdollistaa niiden keskitetyn hallinnan.
Matematiikkaan ja tietojenkdsittelyyn liittyvéd tarkoin mairitelty jouk-
ko kiskyja tai ohjeita, joita kdytetddn ongelman ratkaisuun.
Jarjestelmad kohtaan hyokkaivin tahon jirjestelmillinen tietojen ke-
raaminen kohdeorganisaatiosta. Tarkoituksena on luoda tiydellinen
profiili organisaation turvallisuustilanteesta.

Piilotettu ohjelma tai pienikokoinen laite, joka tallentaa nippiinten
painallukset. Kayttdjatunnusten ja salasanojen urkkimiseen.

(Media Access Control) Verkkokortille tehtaalla fyysisesti kirjoitettu
osoite, joka yksil6i verkkosovittimen ethernet-verkossa.

(Subscriber Identity Module) Matkapuhelimen alykortti ja tietovaras-
to, joka mahdollistaa matkapuhelinverkon kiyton ja yhteystietojen ja
tekstiviestien tallennuksen.

(Secure Shell) Salatussa tietoliikenteessa kaytetty protokolla.
(Uninterruptible Power Supply) Varavirtajirjetelmi, jolla taataan ta-
sainen virransyotto lyhyiden sihkokatkosten aikana sekd tasataan jan-
nitteen epitasaisuuksia.

(Universal Serial Bus) Tiedonsiirtoviyld, jolla voidaan liittdd esimer-
kiksi ndppéimistd, hiiri tai muistitikku tietokoneeseen virtaa katkai-
sematta.

(Virtual Private Network) Yksityinen virtuaaliverkko, jonka avulla on
mahdollista muodostaa turvallinen yhteys kahden erillidn olevan tie-

tokoneen vilille Internetin kautta.



1 JOHDANTO

Tietoturvan tai oikeammin tietoturvallisuuden tarkoituksena on suojata organisaation tieto-
jarjestelma ja sithen tallennetut tiedot, organisaation palvelut ja tietolitkenne. Tietojirjestel-
mii ja sen turvallisuutta uhkaavat esimerkiksi erilaiset huijausyritykset, yksityisyyden loukka-
ukset, roskaposti, vakoilu ja virukset. Teknisilld ratkaisuilla tietoturvallisuutta pystytain pita-
midn ylld melko pitkalle, mutta se ei yksistddn riitd, vaan lisdksi tarvitaan my6s huolellisuutta
kiyttdjien taholta. Tietojirjestelmien kiyttijilli on jokaisella velvollisuus ottaa tietoturvalli-
suus huomioon omalta osaltaan jokapiiviisissd toimissaan ja siten osallistua koko jirjestel-
min suojaamiseen. IThminen on kuitenkin yleensé se heikoin lenkki, joka voi atheuttaa vahin-

koa tietojarjestelmille joko tahallisesti tai huomaamattaan.

Jokaisella yritykselld tai organisaatiolla on hallussaan tietoa, joka on organisaation toiminnalle
elintirkedi, eikd saa missddn tapauksessa joutua muiden tahojen haltuun. Jokaisen organisaa-
tion tulee itse mairitelld, millainen tieto on ehdottomasti pidettiva suojassa ulkopuolisilta.
Tietoturvallisuudesta huolehtiminen varmistaa organisaation toiminnan jatkuvuuden. Suojat-
tavia tietoja ovat asiakas- ja tuotekehitystiedot, liiketoiminta- ja tuotantotiedot sekid tiedot

myynneistd, henkil6stostd, markkinoinnista ja organisaation tietojarjestelmasta.

Tissd insindorityGssa kasitellddn tietoturvallisuuden perusperiaatteita ja -kisitteitd seka tieto-
jarjestelmai uhkaavia tekijOitd ja suojautumista niitd vastaan. Tdmin teoriaosuuden lisiksi on
tehty myos tietoturvakartoitus Kajaanin ammattikorkeakoulun tietohallinnolle. Kartoituksen

tuloksia ei tietojen luottamuksellisuuden vuoksi kasitella.

Kajaanin ammattikorkeakoulu on Kajaanin kaupungin omistama liikelaitos, joka perustettiin
vuonna 1992. Ammattikorkeakoulussa on opiskelijoita noin 2000 eri koulutusaloilla ja henki-
l6kuntaa noin 180, josta opettajia noin 100. Kajaanin ammattikorkeakoulussa on viisi koulu-
tusalaa, joista valmistuu ammattilaisia yhteiskuntatieteiden, litketalouden ja hallinnon alalla,
luonnontieteiden alalla, tekniikan ja liikkenteen alalla, sosiaali-, terveys ja liikunta-alalla sekd
matkailu-, ravitsemis- ja talousalalla. Koulutusohjelmia on 12, joista kolmessa opetus tapah-

tuu englanninkielella. [1.]



2 TIETOTURVALLISUUDEN PERUSPERIAATTEITA JA MAARITELMIA

Tassa luvussa mainittujen seikkojen lihteena on kidytetty Hakalan, Vainion ja Vuorisen kir-

joittamaa Tietoturvallisuuden kisikirjaa [2].

Kirjallisuus ja eri tahojen julkaisemat standardit méarittelevit tietoturvallisuuden hieman eri
tavoin, mutta kuitenkin perusajatuksena on, ettd tieto on organisaation tarkein omaisuus, jota
on suojeltava luvattomalta kaytolti ja tarpeettomalta muuttumiselta. Tiedon on oltava luotet-
tavaa, helposti saatavilla, oikeassa muodossa sekd pelkistddn niiden henkiléiden saatavilla,

jotka ovat sithen oikeutettuja.

Suojattavan tiedon lisiksi madritelmdd on nykyisin laajennettu koskemaan myés tietojen ki-
sittelyssa kaytettdvid laitteistoja ja tietolitkennejarjestelmia. Laitteistot ovat yleensd melko kal-
liita ja ne on syyta suojata luvattomalta kaytoltd, vaikka luvaton kiyttija ei olisikaan kiinnos-

tunut organisaation tallennetusta tiedosta.

Klassisen tiedon arvoon perustuvan miaritelman mukaan tietoturvallisuus jaetaan kolmeen
osatekijadn: luottamuksellisuus, kiytettivyys ja eheys. Nykyaikana titd médritelmdi pidetidn
kuitenkin lifan suppeana, koska siind ei huomioida laitteistojen ja tietojirjestelmien arvoa eika
tiedon tuottajaa tai omistajaa. Niinpd laajennetussa tietoturvallisuuden mairitelmissi on

edelld mainittujen kolmen osatekijin lisdksi kiistiméttomyys ja padsynvalvonta.

Joissakin yhteyksissd mairitelmissd on myos mainittuna autenttisuus kuudentena tietoturval-
lisuuden osatekijind. Autenttisuuden katsotaan olevan luottamuksellisuuden ja kiistimatto-
myyden perusedellytys, ja siitd syystd se on yleensa jitetty pois mairitelmistd. Autenttisuuden
varmistamisen tarkoituksena on jirjestelman kdyttédjien ja tiedon kasittelyyn osallistuvan lait-

teiston luotettava tunnistaminen eli autentikointi (authentication).

2.1 Luottamuksellisuus

Luottamuksellisuus (confidentality) tarkoittaa sitd, ettd tietojarjestelmadn tallennettuja tietoja
paisee katsomaan vain sellainen henkil6, joka on oikeutettu tietoja tarkastelemaan [2]. Yleen-
si ottaen tyontekijan tulee pddstd kisiksi vain sellaiseen tietoon, mitd hin tarvitsee valttimat-

td omassa tyOtehtdvissidin. Esimerkiksi organisaation tyontekijéiden henkil6- ja palkkatietoi-



hin ei saa olla pddsyd muilla kuin henkiléstéhallinnossa sekd palkanlaskennassa tyoskentele-

villd henkilé6illa.

Luottamuksellisuutta yllipidetiddn tietojirjestelman laitteiden ja tietovarastojen suojaamisella
kayttdjitunnusten, salasanojen ja kidyttorajoitusten avulla. MyOs erilaisilla salakirjoitusmene-

telmilld pystytidn parantamaan arkaluontoisen ja erityisen arvokkaan tiedon suojausta.

2.2 Kiytettavyys

Kiytettivyydelld (availability) tarkoitetaan tiedon saatavuutta tietojirjestelmistd. Tietojen tu-
lee olla saatavissa oikeassa muodossa ja ilman turhaa viivytystd [2]. Erityisen tirkedi tiedon
kiytettavyys on esimerkiksi terveydenhuollossa. Kriittisessd tilanteessa potilaan tiedot perus-

sairauksista ja kdytettavistd laakityksestd on saatava nopeasti ja niiden on oltava ajan tasalla.

Kaytettivyyden takaamiseksi tulee huolehtia tieto- ja tietoliikennejirjestelmien laitteista siten,
ettd ne ovat riittdvin tehokkaita, ja kdytossd olevat ohjelmistot ovat tallennetun tiedon kisit-
telyyn sopivia. Niiden lisaksi pyrkimyksend on my6s tiedon jalostuksen automatisointi mah-

dollisimman pitkalle. Tietojen tulee olla kéyttdjin saatavissa haluamassaan muodossa.

2.3 Eheys

Eheydelld (integrity) tarkoitetaan sitd, ettd tietojarjestelméin tallennetut tiedot ovat paikkansa

pitivia eivatka sisilld joko tahallaan tai tahattomasti atheutettuja virheita.

Eheyden yllapidossa piiasiallisin vaikuttamiskeino on ohjelmistotekniset ratkaisut. Sovellus-
ten ohjelmoinnin yhteydessa niihin asetetaan erilaisia rajoitteita, esimerkiksi syGtettivin tie-
don pituus voi olla rajoitettu tiettyyn merkkimadridn. Samalla voidaan ohjelmoida syStteen
tarkistus, jolloin ohjelma tarkistaa, ettd syOtetty tieto on juuri sellaista kuin pitadkin. Esimer-
kiksi numerokenttiin ei voi syottad tekstid ja pdinvastoin. Myos varmistussummat ja tiivisteet

ovat kiyttokelpoisia tallennus- ja tiedonsiirto-operaatioiden yhteydessa.



Laitteiston osalta eheyden varmistamisessa virheiden estdmiseksi kaytetddn esimerkiksi vir-
heenkorjaavia muisteja ja vaylid. Tietoliikenneratkaisujen yhteydessa kiytetdan yleensa laittei-

ta ja protokollia, jotka sisdltivit virheen tunnistus- ja korjausmekanismeja.

2.4 Kiistimattomyys

Kiistimattomyydelld (non-repudiation) tarkoitetaan tietojirjestelman ominaisuutta, jolla jir-
jestelmad kdyttdvin henkilon tiedot tunnistetaan ja tallennetaan luotettavasti. Kiistimitto-
myyteen pyritddn yleensd kahdesta syystd. Ensimmiisend on halu varmistua tiedon alkuperis-
ta ja toisena tilanteet, kun kyseessd on tietojen luvaton kaytto ja jarjestelmin omistaja harkit-

see juridisia toimia jirjestelmin kiyttdjad kohtaan.

Kiistimattomyyden varmistamiseen kaytetddn tunnistusmekanismeja, jotka liittyvat salaus-
menetelmiin, tai biometrisid tunnisteita. Alykortit tai muut helposti mukana kuljetettavat pie-
net laitteet ovat yleisimpid salaustekniikoita hyodyntivid kiyttijatunnistusmenetelmid. Aly-
korttiin tai muuhun vastaavaan laitteeseen tallennetaan kayttajan henkilotiedot seka sertifi-
kaatti (certificate), joka on voimassa rajoitetun ajan. Biometrisessa tunnistuksessa on kaytet-
tavissd esimerkiksi laitteita, jotka tunnistavat kayttdjan sormenjiljen tai silmanpohjan perus-

teella.

2.5 Paisynvalvonta

Padsynvalvonta (access control) tarkoittaa eri menetelmia, joilla pystytdan rajoittamaan tieto-

jarjestelman kayttoa. Rajoitukset tietojen kaytostd kuuluvat luottamuksellisuuden yllapitoon.

Organisaation tietojirjestelmd on yleensd tarkoitettu ainoastaan tyotehtdvien hoitamiseen.
Organisaatiolle on tirkedd, ettd sen laitteistoja tai tietoliikennejirjestelmid el kaytd kukaan
ulkopuolinen tai oma henkilokunta omiin tarkoituksiinsa. Luvattomasta jarjestelman kaytta-
misestd atheutuu yliméariista kuormitusta sekd laitteille ettd tietoliikenneverkolle. Ylimaarai-

nen kuormitus saattaa heikentii jarjestelman kaytettavyytta.



Luvattomasta kiytostd saattaa aiheutua myo6s eheys- ja luottamuksellisuusongelmia. Luvat-
toman kdyton seurauksena organisaation tietojirjestelmain voi padstd haittaohjelmia, jotka

levidvit nopeasti koko jarjestelmain.

Padsynvalvontaan on kiinnitettdvd huomiota entistd enemman, koska nykyisin langattomat
verkot ovat yleistyneet huomattavasti. Langattomia verkkoja pyritddn kayttimain ulkopuolis-
ten henkiléiden toimesta omaan Internet-litkenteeseen. Joissakin maissa nuorten suosimana
harrastuksena on etsid langattomia verkkoja ja murtaa niiden salaukset (war driving). Tarvit-

tavat laitteet ja ohjelmat voi ostaa tietokonekaupoista tai tilata Internetista.

Kuvassa 1 on nihtivilld tietoturvallisuuden osatekijt.

Fyysinen turvallisuus

Padsynvalvonta

Kiistamattomyys

Luottamuksellisuus Kaytettavyys Eheys

Kuva 1. Tietoturvallisuuden osatekijat



3 TIETOTURVALLISUUDEN OSA-ALUEET

Tietoturvallisuus jaectaan yleensd kahdeksaan eri osa-alueeseen. Turvallisuuden osa-alueiden
jaottelun (hallinnollinen, fyysinen, henkild, tietoaineisto, ohjelmisto, laitteisto ja tietolitkenne)
avulla kokonaisuutta on helpompi kisitelld ja osa-alueiden perusteella laadittujen dokument-
tien rakenne on selkedmpi. Tamin luvun padasiallisina ldhteind on kaytetty Tietoturvallisuu-

den kisikirjaa [2] ja standardia BS 7799-1:11 [4].

3.1 Hallinnollinen tietoturva

Hallinnollinen tietoturva on tietoturvallisuuden osa-alue, jonka avulla organisaation johto luo
edellytykset tietoturvallisuuden kehittimiselle ja yllipidolle. Padasiallisena tarkoituksena on
kaikkien tietoturvallisuuteen liittyvien asioiden yhdistiminen yhdeksi kokonaisuudeksi, jota
on helppo hallita ja johtaa, samalla tavalla kuin esimerkiksi taloushallintoa tai henkil6stéhal-
lintoa. Hallinnollista tietoturvaa tarkastellessa kiinnitetddan huomiota organisaation toiminta-
linjauksiin ja periaatteisiin, johtamiseen ja resursointiin, toimintojen organisointiin seka tieto-

turvallisuuden hoitoon liittyviin vastuisiin.

Organisaation tietoturvallisuuden toteutuksen pohjana on tietoturvapolitiikka (Information
security policy), joka sisiltid organisaation ylimmin johdon hyvaksymait kiytinnot, joiden
avulla saavutetaan haluttu tietoturvallisuuden taso. Tietoturvapolitiikassa kuvataan yleiselld
tasolla, mitd menetelmid haluttuun turvatasoon padsemiseksi on kidytettivissd, mika turvaa-
misaste on organisaation toimintaprosessien edellytys ja miten tietoturvallisuuden hallinnoin-

ti ja kehittiminen hoidetaan.

Tietoturvapolititkan laadinta kuuluu organisaation ylimmille johdolle. Tietoturvapolitiikka
laaditaan kirjallisena, ja sen sisdltimien ohjeiden tulisi olla kiyttokelpoisia 5—10 vuoden ajan
tietojarjestelman yllapitijille ja toimintaprosesseista vastuussa oleville henkil6ille. Vaikka tie-
toturvapolitiikka laaditaan suhteellisen pitkille ajanjaksolle, tulisi sen sisaltd tarkistaa vuosit-

tain, jotta se vastaisi organisaation turvallisuustarpeita ja sen hetkistd toimintaa.

Tietoturvapolitiikka tulee laatia helposti ymmarrettiviin muotoon, jotta myos muut kuin sen

laatijat ja tietohallinto ymmirtavit sen sisdllon. Dokumentti on tarkoitettu pddasiassa organi-



saatiossa tyoskenteleville henkiléille, mutta se voi olla my6s osoitus tietoturvallisuuden hy-
vista huolehtimisesta ja siten tirked markkinoinnin apuviline jaettavaksi esimerkiksi asiak-
kaille ja yhteistybkumppaneille. Monien isojen organisaatioiden tietoturvapolititkka on suo-
raan nahtivilld julkisilla Internet-sivuilla. Dokumentti on yleensa julkinen, ja siitd syysta se el
saa sisaltdd arkaluontoisia tietoja. Liian yksityiskohtaiset kuvaukset teknisistd ratkaisuista ja
kiytinteistd voivat antaa arvokasta tietoa tietomurtojen suunnittelijoille tai muille hy6kkaajil-
le. Tarkemmat kuvaukset kdytettivisti menetelmistd turvallisuustavoitteisiin padsemiseksi tai
menettelyistd rikkomusten yhteydessi lisitiddn tietoturvapolitiikan liitteiksi. Tamantyyppiset
liitteet luokitellaan joko luottamuksellisiksi tai salaisiksi, eikd niitd luovuteta kenellekddn or-

ganisaation ulkopuoliselle henkil6lle nihtavaksi.

Tietoturvapolititkassa huomioitavat asiat ovat nihtivilld kuvassa 2.

Maiaritelmit,

keskeiset kohteet,
tiarkeys

Politiikkaa
tarkentavat ohjeet ja
standardit

Johdon tahto ja tuki,
periaatteet

Kiytinnot ja
seuraukset
rikkomuksissa

Rakenteet riskien
tunnistamiseksi ja
hallitsemiseksi

Tietoturvapolitiikka

Miaritelmat
vastuualueista,
raportointi

Kiytinnot,
standardit,
yleisperiaatteet

Toiminnan
jatkuvuuden hallinta
yhteys tietoturvaan

Lainsaadianto,

sopimusten ja
kauppatapojen
vaatimukset

Turvallisuusajat-

telun edistiminen,
koulutus

Kuva 2. Tietoturvapolitiikan sisilto



Tietoturvapolitiikkaan kuuluvassa tietoturvasuunnitelmassa huomioidaan kaikki kdytinnon
ratkaisut, joilla tavoiteltu tietoturvallisuuden taso pyritddn saavuttamaan. Kirjallisessa muo-
dossa olevassa suunnitelmassa maaritelladn tietojirjestelmaissa kaytettivit tekniset ratkaisut ja

tyomenetelmait yksityiskohtaisesti.

Tietoturvasuunnitelman voimassaolo on noin 2—5 vuotta, ja sen perustana ovat tietoturva-
polititkan asettamat vaatimukset ja periaatteet. Organisaation toiminnoissa tapahtuu muutok-
sia jatkuvasti, joko prosesseissa tai uuden teknologian kdyttéonotosta johtuvia, joten suunni-
telman paivittdmisestd on huolehdittava siinnollisesti vuosittain. Suunnitelman tarkistami-
nen on ajankohtaista myos silloin, kun tietojirjestelmassi tai tydmenetelmissa tapahtuu mer-
kittavida muutoksia. Tietoturvasuunnitelman laatiminen kuuluu organisaation turvallisuudesta
huolehtiville henkil6ille seki tietohallinnolle. Suunnitelman sisaltimien yksityiskohtaisempien

tietojen takia dokumentti on luottamuksellinen tai salainen.

Tietoturvasuunnitelma voi joissakin tapauksissa soveltua sellaisenaan tietoturvaohjeeksi tie-
tojirjestelmin peruskayttijille. Usein suunnitelma sisiltdd kuitenkin liian paljon teknisid yksi-
tyiskohtia ja silloin vaarana on, ettd kéyttdja ei jaksa keskittyd noudattamaan kaikkia ohjeita ja
madriyksid. Samalla tietojirjestelmin kayttajalle voi jaadd my6s epaselviksi ohjeen tarkoitus
ja merkitys juuri hinen tyotehtividin ajatellen. Peruskayttijille selkeat, juuri hinen tyGtehta-
viain koskevat ohjeistukset ja kaytinnonliheiset esimerkit ovat eniten hyodyksi. Tietoturva-

ohje kuuluu my6s luottamuksellisiin tai salassa pidettiviin asiakirjoihin.

Pelkki tietoturvallisuuden ylldpitoon tihtddvd ohjeistus ei ole yleensd riittivd. Ohjeistuksen
lisaksi tarvitaan myo6s koulutusta ja valvontaa. Henkilokunta tulisi kouluttaa heti tyosuhteen
alussa tietoturvan huomioimiseen jokapiiviisissda toiminnoissa. Lisiksi tietoturvakoulutusta

on hyvi jirjestad sadnnollisesti tyosuhteen aikana, koska annetut ohjeet unohtuvat helposti.

3]

Tyontekijalle on tirkedd, ettd hin my6s ymmartad, miksi organisaatiossa toimitaan tiettyjen
pelisidntéjen mukaan ja mikd merkitys niilli on toiminnan jatkuvuudelle. Tietoturvallisuuden
toteutumista tulee tarkkailla jatkuvasti, jotta vairinkdytoksiin pystytddn puuttumaan ajoissa,

eikd toiminnalle atheudu katkoksia tai suuria taloudellisia vahinkoja. [3.]

Viidrinkaytosten varalle tulee organisaatiolla olla selked suunnitelma ja mairitellyt rangaistuk-
set tietoturvapolitiikan tai -ohjeistuksen rikkomisesta. Kurinpitomenettely laaditaan organi-

saation henkiléstotavoitteiden mukaan ja se on johtoryhmin hyviksyma. Kurinpitomenette-



lylld on ehkiisevi vaikutus sellaisten henkiléiden kohdalla, joilla on tapana olla vilittAmatta
tietoturvallisuudesta annetuista ohjeista. Menettely takaa my6s oikeudenmukaisen kohtelun

vakavasti ja toistuvasti turvaohjeita rikkovalle henkil6lle.

Jokaisella tyontekijilli on vastuu omasta tyOstidn ja tietoturvallisuuden huolehtimisesta
omalta osaltaan. Organisaatioissa on yleensi nimettyni tietoturvallisuudesta kokonaisuudes-
saan vastaava henkild, jolla on oltava riittivisti tietoa ja taitoa tietoturvallisuudesta seka yhte-
yksid ulkopuolisiin alan ammattilaisiin. Lisdksi tietoturvan vastuualueita voidaan jakaa usei-

den henkil6iden kesken ja isoissa organisaatioissa se on jopa valttimatonta. [3.]
Tietoturvallisuudesta vastaavien henkildiden tehtavia on lueteltu taulukossa 1.

Taulukko 1. Tietoturvallisuuden yllipidon tehtdvia [3.]

Johtaa organisaation tietoturvallisuusasioiden kehittdmista

Tietoturvapolititkan médrittely ja yllipidosta huolehtiminen

Tietoturvallisuusmallien suunnittelu

Perussuojaustason maarittely

Tietoturvakoulutuksen jarjestiminen

Sisdinen tiedottaminen

Yhteydenpito sisaisiin sidosryhmiin

Yhteydenpito yhteistybkumppaneiden turvallisuudesta vastaaviin henkil6ihin

Tietoturvallisuuspaillikko

Yhteydet viranomaisiin tietoturvallisuusasioissa

Alan kehityksen seuraaminen kotimaassa ja ulkomailla

Vuosikertomuksen laatiminen turvallisuustoimiin liittyen

Kehittimisprojektin paillikkénd toimiminen

Riskianalyysin laadinta ja riskien vaikutusten arviointi

Suojausmenetelmien ylldpito ja kehittiminen

Asiantuntija,
suunnittelija
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Tietoturvallisuuden ylldpito vaatii jatkuvasti toimenpiteitd ja se muodostaa oman toiminta-
prosessinsa. ISO/IEC 27001 -standardi miirittelee tietoturvallisuuden hallintajirjestelmalle
(Information Security Management System, ISMS) asetetut vaatimukset. Standardin mukaan
tietoturvallisuuden johtaminen ja hallinta on prosessi, jossa organisaation toimintojen ja toi-
mintaympariston muuttuessa myos tietoturvallisuuden hallintajirjestelméa kehitetddn vastaa-
vastl. Prosessin perustana on PDCA-malli (Plan-Do-Check-Act), (kuva 3). Mallin mukaan
tietoturvallisuuden hallinta toteutetaan tietyn vaihejaon mukaisesti. PDCA-mallin vaihejako

ja soveltaminen on nihtavilla taulukossa 2.

ACT PLAN

CHECK DO

Kuva 3. PDCA-malli toiminnassa

Taulukko 2. PDCA-mallin soveltaminen

Hallinnan suunnittelu ja hallintajirjes- | Tietoturvapolitiikka, turvallisuuden tavoit-
P | telmin (ISMS) luonti teet, prosessit, riskianalyysi, menettely riskin
(establishing) toteutuessa

Hallintajirjestelmin kaytt6onotto ja kaytta-
minen normaalissa toimintaymparistossi

D Toteutus
(implementing, operating)

Tietoturvallisuuden toteutumisen mittaus

C | Tarkasteluja seuranta Vertailu tietoturvapolitiikan méittelyihin

(reviewing, monitoring)

Korjaukset havaittuihin puutteisiin, uudet

A Ylldpito ja parantaminen haasteet

(maintaining, improving)
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Tietoturvakartoituksen avulla pystytidn saamaan selville organisaation tietoturvallisuuden
tila. Kartoitus tulee suorittaa sadnnollisin valiajoin, ja kartoituksessa ilmenneisiin puutteisiin
tulee puuttua valittomasti. Tietoturvakartoitus ei korvaa normaalia tietoturvallisuuden toteu-

tumisen seurantaa.

3.2 Fyysinen turvallisuus

Fyysiselld turvallisuudella tarkoitetaan toimitilojen, laitteistojen ja henkil6stén suojaamista
erilaisten fyysisten uhkien varalta. Organisaatiota ja sen henkil6st6d uhkaavia fyysisia tekijoitd
ovat ilkivalta, murrot, varkaudet, vakivalta, vesi- ja palovahingot ja sihk6- ja limmitysjirjes-

telmien hiiriot.

Fyysisen turvallisuuden vaatimukset vaihtelevat suuresti erilaisten organisaatioiden valilld.
Vaatimuksiin vaikuttavat esimerkiksi organisaation toiminnan laatu ja laajuus sekéd kaytetyn

tietotekniikan maara.

Tietoturvastandardin mukaan tietotekniset laitteet, joita kaytetddn organisaation kriittisiin
toimintoihin tai arkaluonteisen tiedon kisittelyyn, sijoitetaan turva-alueelle. Tavoitteena on
estad luvaton tunkeutuminen ja siitd atheutuvat vahingot ja hiiriét. Turva-alue suojataan
asianmubkaisesti riittavalld lukituksella ja kulunvalvonnalla. Vesi- ja palovahinkojen minimoin-
ti on huomioitu tilojen rakenteissa ja rakennusmateriaaleissa. Turva-alue mairitellidn selkeds-

ti ja suojauksen taso on riippuvainen suojattavasta aineistosta tai palvelusta.

Organisaation siséisesti hallinnoimat tietokonelaitteet sijoitetaan omille alueilleen siten, ettd
ulkopuoliset tai muu henkil6kunta eivit paase niitd kayttimaan. Esimerkiksi palvelinhuoneen
fyysisen suojauksen on oltava korkeatasoinen, eika tiloihin saa olla paidsyd muilla kuin tieto-
jarjestelmin ylldpitéjilld. Palvelinhuoneen sijainti ei saa olla yleisesti tiedossa. Palvelinhuoneen
ilmanlaatuun ja lampétilaan tulee kiinnittdd huomiota. Liian korkea lampétila saattaa aiheut-

taa eheys- ja kidytettivyysongelmia.

Turva-alue suojataan asianmukaisella kulunvalvonnalla. Tilld varmistetaan, ettd alueelle on
péasy vain luvallisilla henkil6illd. Alueella litkkuvien henkiliden liikkeistd tallennetaan péiva-
ys ja kellonaika. Ty6suhteen paittyessd kulkuoikeus turva-alueelle on peruutettava vilitto-

masti.
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Palvelinhuoneissa ei yleensi ole viemirdintid, koska viemirit saattavat tulvia ja siten aitheuttaa
vesivahinkoja. Tulvimisen ehkéisemiseksi voidaan kayttaa lattiakaivoja, jotka on suojattu tul-
vimiselta. Palvelinhuoneiden suositeltu ilmankosteus on 40—60 %. Jos ilmankostutukseen
kiytetddn vesijohtoverkkoon kytkettyjd ilmankostuttimia, on huolehdittava my6s ylimaarii-
sen veden poistamisesta ilmankostuttimen rikkoutuessa. Ilmankostuttimet voidaan varustaa
vuotoaltailla ja vesijohtoon voidaan laittaa paineventtiilin avulla toimiva automaattinen sul-

kumekanismi. Paineventtiilien toimivuus turvataan huoltamalla ja testaamalla ne vuosittain.

Puhtaan poydin politiikalla tarkoitetaan sitd, ettd tietoaineistoja ei sdilytetd jatkuvasti nahta-
villd. Paperit, CD-levyt tai muut tallennusvilineet siilytetddn kaapeissa, jotka saa tarvittaessa
lukittua. Tietoaineisto, joka on jatetty poydille, vaurioituu tai tuhoutuu helpommin tulipalon
tai vesivahingon seurauksena. Lisaksi vapaasti lojuva aineisto on varkaalle helppo saalis. Ar-
kaluonteisia tietoja sisdltivit asiakirjat ja tallennusvilineet tulee sijoittaa lukittuun palonkes-
tavain kassakaappiin aina silloin, kun niita ei tarvita. Tietojen luvatonta kédyttéd voidaan estda

my0s lukitsemalla henkilokohtainen tyGasema ja tybhuoneen ovi poistuttaessa huoneesta.

Tulipalo on vakava uhka sekd tietoaineistoille ettd henkilostolle. Henkilost6d uhkaavat my6s
muut vaarat, kuten vikivalta. Vikivallan uhka on todellinen ja mahdollinen hyvin monella
tyOpaikalla. Suurimmassa vaarassa ovat asiakaspalvelussa ja vastaanotossa tyOskentelevit

henkil6t, mutta hiiriintynyt asiakas voi yllattdad my6s muualla.

Kuvassa 4 on nihtivilli perinteinen tyéhuoneen jirjestys. Tyontekijilld on hyvat nakymit
ulos ikkunasta ja huoneessa voi ottaa vastaan vierailijoita. Huone on avara, eiki sitd ole tdy-
tetty turhilla kalusteilla. Henkilon turvallisuuden ja tietoturvan kannalta tillainen huoneen

jarjestys ei ole kovin hyvi.

Tyontekija istuu selkd ovelle piin, eikd siten voi valittomasti havaita huoneeseen pyrkivaa
tulijaa (mikdli ovea pidetddn auki), jos tima liikkuu ddnettomasti. Huoneeseen pyrkivi tulija
vol urkkia tietoja katselemalla niitd tietokoneen naytolta tai valokuvaamalla. Pahimmassa ta-
pauksessa tulija on hdiriintynyt ja vaaraksi tyontekijille. Uhkaavassa tilanteessa tyontekijalla et
ole mahdollisuutta paeta huoneesta ja hyokkasjilli on suora reitti tyopisteelle. Ikkuna olisi
ainoa pakotie kyseisestd huoneesta, mutta se ei ole kovin kiteva eiki turvallinen, jos tydhuo-

ne sijaitsee rakennuksen ylemmissa kerroksissa.
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Kuvan 4 kalusteiden sijoittelussa huonoa on myos tulostimen paikka. Tulostimeen unohtu-

nut paperi on vierailijan ulottuvilla.

Tyohuoneesta poistuttaessa ovi ja tydasema on muistettava lukita, jotta tietoja ei joudu via-
riin kisiin. Tietovuodon lisdksi huolimaton tyontekijid voi joutua vaikeuksiin myo6s sen takia,
ettd jokainen jarjestelmin kayttdja on yleensd vastuussa kaikista omilla tunnuksilla tehdyista
asioista. Tunnusten védrinkdyttéd on hankala todistaa ja siksi on parempi olla huolellinen.
Myos laitteiden varastaminen lukitsemattomasta huoneesta on mahdollista ja ammattilaiselle

riittad lyhytkin aika tavaroiden viemiseen.
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Kuvassa 5 on nihtivilldi hieman turvallisempi tyéhuone. Kalusteita on hieman enemmain
kuin edellisessd esimerkissd, miké tekee huoneesta ahtaamman. Osa kalusteista on myos eri-

laisia edelliseen esimerkkiin verrattuna.

Tyontekijd istuu tissd huoneessa vinoittain oveen nihden, mutta hinelldi on kuitenkin hyva
nikyvyys ovelle ja huoneeseen saapuvat henkil6t on helppo havaita. Saapuvalla henkil6lld ei
ole suoraa nikyvyyttd tietokoneen niytolle, joten tietojen urkkiminen ei ole mahdollista. Pie-
ni mahdollisuus nidyton tietojen urkkimiseen on ikkunan kautta. Uhkan todennikéisyys on
kuitenkin melko pieni ja riippuu paljolti ty6huoneen sijainnista rakennuksessa (kerrokset).

Titd uhkaa voidaan pienentdd esimerkiksi sdlekaihtimilla.

Lisdksi ndyttoon voidaan asentaa erillinen tietoturvasuoja, jolloin sivusta naytélle katseleva
nikee vain mustan ruudun. Suoja on helppo asentaa tarrakiinnitteisilld kiinnityspaloilla ja se

voidaan poistaa tarvittaessa. Suojia on saatavissa sekd poytikoneille ettd kannettaville tieto-

koneille. [5.]

Mikali huoneeseen tulija on vaarallinen tai erityisen hankala asiakas, on ty6ntekija vihin pa-
remmassa turvassa tyopoydin takana. Tyontekijalli on enemmin aikaa havaita tulijan vaaral-
lisuus, koska tulija joutuu kiertdimidan poydin taakse, mikili aikoo tehda jotain pahaa. Téssa
tydbhuoneessa on toinen ovi, jonka kautta tyontekija voi poistua tarvittaessa. Ovi on sijoitettu
tyontekijin seldn taakse ja sen kautta poistuminen onnistuu hititilanteessa nopeasti. Va-

rauloskdyntid ei saa tukkia ylimaariisilld kalusteilla.

Kuvassa 5 tulostin on sijoitettu kauas vierailijoille tarkoitetuista istuimista. Vierailijalla ei pi-
taisi olla huoneessa asiaa tuoleja pidemmiille. Jos vierailija pyrkii hakemaan tulosteita, on se

ainakin helposti havaittavissa.

Ty6aseman ja oven lukituksesta on huolehdittava samalla tavalla kuin edellisessdkin esimer-
kissd huoneesta poistuttaessa. Vierailijoita ei saa jittid yksin tyohuoneeseen edes lyhyeksi
aikaa. Vaarana on, ettd pahantahtoinen vierailija asentaa tietokoneen ja nappiimistén valiin
ylimairdisen laitteen (Keylogger), joka tallentaa nippaimiston painallukset ja siten saadaan
selville koneelle nappadillyt kayttdjatunnukset ja salasanat. Tietokoneen sijoittelussa on syyti

huomioida tamakin seikka. Laitteen asennus onnistuu muutamassa sekunnissa.
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Ilkivaltaa ja murtoja ehkiistiin vartioinnilla ja rikosilmoitinjirjestelmalld. Ulkoalueita ja var-
sinkin sisdankédyntejd valvotaan tallentavien kameroiden avulla. Kameroita on hyva sijoittaa
sekd ulos etta sisille. Tilat tarkistetaan iltaisin ja varmistetaan, etté tiloihin ei jda ketadn ulko-
puolisia. Murtoilmaisimia sijoitetaan oviin ja ikkunoihin. Hilytyksen ollessa pailla rikosilmoi-
tinjdrjestelman tulee ilmaista myds auki olevat ulko-ovet ja ikkunat. Oven sulkeutumisen
saattaa estdd jokin yliméddrdinen esine. Varsinkin limpimalld ilmalla joku voi avata ikkunan ja
se jada vahingossa auki. Ovien ja ikkunoiden rakenteiden tulee olla vakuutusyhtiiden maira-

ysten mukaiset. Sisitilat varustetaan esimerkiksi liiketunnistimilla.

3.3 Henkiloturvallisuus

Henkiloturvallisuuteen liittyvissa asioissa padasiallisena lihteend on kaytetty Juha E. Mietti-

sen kirjaa Tietoturvallisuuden johtaminen — ndin suojaat yrityksesi toiminnan|3].

Henkiloturvallisuus on tietoturvallisuuden osa-alue, jossa tarkastellaan organisaation tietojen
ja jarjestelmin suojaamista ihmisten aitheuttamilta tahallisilta tai tahattomilta uhkilta. Henki-
l6turvallisuus on tirked osa-alue, koska organisaation tirkeimpid tietoturvallisuuden varmis-
tajia ovat siind toimivat thmiset. Henkil6turvallisuutta tarkasteltaessa otetaan huomioon niin
organisaation oma henkil6sto kuin sen toimintaan osallisena olevat vierailijat, asiakkaat, ul-
kopuoliset tyontekijit ja mahdolliset muut henkil6t. Henkil6turvallisuutta on syytd ajatella
esimerkiksi silloin, kun organisaatioon palkataan uusi tyontekijd, tyotehtivat vaihtuvat tai

tyosuhde paittyy.

Henkilon taustatietojen tarkistaminen on yksi tirkeimmistd henkil6turvallisuuden toteutus-
keinoista. Organisaation on hyvi tarkistaa ja selvittdd ennen tyontekijan palkkaamista tai so-
pimussuhteen alkamista henkilén taustatiedot. Taustatietojen tarkistamisella viltetddn tilan-

teet, joissa tyontekija osoittautuu rikolliseksi tai muuten epdpatevaksi.

Viranomaistarkistuksesta kiytetddn myos nimitystd luotettavuustarkistus, ja se on lakisditei-
nen toimenpide. Viranomaistarkistusta pyydetddn kirjallisesti tarkistuksen tekijaltd eli Suoje-
lupoliisilta. Tarkistusta voidaan pyytda tarkistettavan henkilon kirjallisella suostumuksella ja
silld selvidd, onko henkilé ollut osallisena rikollisessa toiminnassa. Kenen tahansa tietoja ei
voida tarkistaa. Tarkistuspyynnon perusteena on oltava valtion turvallisuuden kannalta oleel-

linen asia tai huomattava taloudellinen intressi.
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Tyo6historian tarkistamisella varmistetaan tyotodistusten aitous ja se ettd henkilé todellakin
on ollut kyseisten organisaatioiden palveluksessa mainittuina aikoina. Tyohistoria on helppo
selvittaa ottamalla yhteyttd aiempiin tirkeimpiin tyonantajiin joko puhelimitse tai sihképos-
titse. Kaikkia edellisid tyOnantajia ei ole tarpeellista kdyda lipi. Mikili tyohistoriassa on epa-

selvyyksid, on ne selvitettava huolellisesti ennen henkilon palkkaamista.

Viime aikoina on ilmennyt muutamissa ammateissa, mm. laakiri ja opettaja, vaarinkaytoksid.
Palvelukseen otetulla henkil6lld on ollut vddrennetty tutkintotodistus ja siten hin ei ole ollut
péteva toimimaan ammatissa. Koulutustaustan tarkistuksella varmistetaan, ettd henkilon esit-
taimat todistukset koulutuksesta ovat aitoja. Koulutustausta tarkistetaan todistuksissa maini-
tuista oppilaitoksista. Pelkin koulussa lisndolon lisiksi on hyva varmistaa my6s opintojen

laajuus.

Maksuhaiirididen ja luottotietojen tarkistaminen tulee kysymykseen silloin, kun palkattava
henkil6 joutuu olemaan tekemisissia organisaation rahaliikenteen kanssa joko suoraan tai va-

lillisesti.

Joissakin tapauksissa on tarpeellista tarkistaa tyonhakijan kytkékset muihin organisaatioihin.
Tietoturvallisuusuhka saattaa syntya esimerkiksi tilanteessa, jossa hakija on kilpailevan yrityk-
sen hallintoelimen jasen. Tiedot henkilon yrityskytkoksistd 10ytyvit tavallisesti kaupparekiste-

rista.

Ty6nhakijan mainitsemat mahdolliset suosittelijat ovat hyvd ja nopea tapa saada lisitietoja
henkil6std, silld edellytykselld, ettd suosittelijaan voidaan luottaa. Suosittelijoiden puute voi

toisaalta olla merkki ongelmista taustatiedoissa.

Internetistd 16ytyy paljon tietoja henkil6istd, mutta 16ydoksiin kannattaa suhtautua varauksel-
la. Internet sisaltda paljon virheellistd ja vddrennettya tietoa, ja se ei siten ole luotettava keino

tarkistaa tyonhakijan taustatietoja.

Organisaatioiden keskeiset salassapitosopimukset ja yksittdisten henkiléiden allekirjoittamat
salassapitosopimukset ovat perusta henkil6turvallisuuden toteuttamiselle sopimusten avulla.
Tillaisten sopimusten muoto on yleensa sellainen, ettd asiakirja on oikeudellisesti sitova ja
voimassa joko mdidrdajan tai toistaiseksi. Salassapitosopimus on laadittava huolellisesti ja
tyontekijin on tutustuttava sopimuksen sisdltéon ja ehtoihin perusteellisesti ennen allekirjoit-

tamista. Salassapitosopimus voi olla joko erillinen asiakirja, kun kyseessd on organisaation
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ulkopuolinen henkild, tai se voi sisdltyd tyosopimukseen vakituisen tai mairaaikaisen henki-
16n kohdalla. Kahden organisaation vilisessd sopimuksessa kumpikin osapuoli sitoutuu
noudattamaan tiettyja menettelytapoja tietojen suojaamiseksi tietojen luovuttamisen tai vas-
taanottamisen yhteydessi. Salassapitosopimuksessa on mddriteltynd sanktiot mahdollisten

sopimusrikkomusten yhteydessa.

Ty6- tai sopimussuhteen pdittymiseen liittyy monta muistettavaa seikkaa. Tyontekijalld on
muistissaan paljon tietoa ja niitd ei voida sieltd pyyhkid pois, mutta kaikki ty6nantajan omai-
suutta olevat tallennus- ja tyovilineet seké tietoaineisto voidaan pyytaa takaisin. Tamin lisak-
si tyontekijan kayttooikeus tietojirjestelmain poistetaan. Jos henkil6lld on hallussaan sellaista
tietoa, mitd hin ei saa edes vahingossa ottaa mukaansa, on kidyttoikeuksia poistettava jo sil-
loin kun ty6suhteen paittyminen on tiedossa. Tyontekijia velvoitetaan palauttamaan hallus-
saan olevat avaimet ja kulkunapit valittdmasti tyGsuhteen pédttyessi. Avainten luovutuksesta

palautuksesta on hyvi pitai tarkkaa kirjanpitoa.

Jos poislihtevilld tyontekijilld on ollut oikeus kayttdd organisaation varoja, on tima oikeuden
poistaminen yksi tirkeimmistd toimenpiteistd. Tédssd yhteydessd on muistettava perua myos

kaikki luottokortit, valtakirjat ja suoraan tietojarjestelmalld kdytettavit rahankdyttoikeudet.

Lihtevin henkilon ty6tehtavat siirretian muille tyontekijoille ja asiasta ilmoitetaan kaikille
asianosaisille. Tiedottamisella varmistetaan, ettd lihteva henkilo ei saa tietoonsa arkaluontei-
sia tietoja tyOsuhteen paityttyd. Tiedottaminen kohdistuu muihin tyontekijéihin, ulkopuoli-

siin yhteistybkumppaneihin ja asiakkaisiin.

Ty6matkoihin liittyy paljon tietoturvaan kohdistuvia riskejd ja nithin varautumiseksi on orga-
nisaatiolla oltava laadittuna erillinen ohjeistus. Oman haasteensa luovat vieraisiin kulttuurei-
hin kohdistuvat matkat, jolloin on huomioitava paikalliset kdytostavat ja yleinen tilanne koh-

teessa.

Yleisia tyomatkojen turvallisuusriskejd ovat mm. laiterikko ja -varkaus, tietojen katoaminen
tai niiden joutuminen vairiin késiin, matkustusasiakirjojen tai maksuvilineiden havidminen.
Kaikki ylimadrdinen, mitd ei valttimattd tarvita, on jitettdva pois matkasta. Muuttuneista

matkasuunnitelmista on ilmoitettava heti ty6paikalle.

Matkan aikana tietoaineistoa pidetddn silmilld, ja se laitetaan yOksi talteen luotettavaan saily-

tyspaikkaan, kuten hotellin kassakaappiin tai tallelokeroon. Hotellin henkil6kunnalla (esim.
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siivoojat) on paasy hotellihuoneisiin ja he eivit valttamattd ymmarri tietoaineiston arvoa ja

saattavat pahimmassa tapauksessa havittaa asiakirjat tai saattaa ne vadriin kasiin.

Julkisilla paikoilla on vaarana joutua salakuuntelun uhriksi. Julkisilla paikoilla tai julkisissa
litkennevilineissa tdytyy kiinnittdd huomiota ympiristéon, jos on pakko puhua ty6asioista ja
ne ovat arkaluontoista tietoa. Lentokoneessa tietojen urkkijan on helppo saada haltuunsa

tietoja, jos tietokonetta kiytetidn lennon aikana tyotarkoituksiin.

Tyokayttoon tarkoitettuja laitteita ei saa luovuttaa kenenkddn ulkopuolisen kiytto6n matkan
aikana. Laitteistoissa on oltava asennettuna ja kdytossd luotettava turvaohjelmisto, paisyn-
valvonta ja tietojen salaus. Tietokoneen tai puhelimen rikkoutuessa otetaan yhteys oman or-

ganisaation mikrotukeen ja kysytddn sieltd ohjeita tilanteen korjaamiseksi.

Organisaation tietotekniset palvelut ovat yleensd monipuolisia ja niiden ylldpitoon tarvitaan
ammattitaitoinen henkildkunta. Vihidnkididn suuremmassa organisaatiossa yksi henkil6 ei pys-
ty vastaamaan kaikista toiminnoista. Vastuualueita tulee jakaa tasapuolisesti useammalle hen-
kilolle. Vastuualueiden jaon yhteydessd tulee huolehtia my6s varahenkil6jirjestelmistd. Pal-

veluiden saatavuus on varmistettava vastuussa olevan henkilon sairastuessa ja lomien aikana.

3.4 Ohjelmistoturvallisuus

Ohjelmistoturvallisuus kuuluu organisaation tietohallinnon vastuualueeseen ja kasittad kaikki
tietokoneiden ohjelmistoihin liittyvat asiat, mm. lisenssien ja ohjelmistoversioiden hallinta.
Uusia ohjelmistoja kiyttoonotettaessa on tirkeda varmistua, ettd uudet sovellukset ovat sopi-
via suunniteltuun kayttotarkoitukseen sekd yhteensopivia muiden ohjelmistojen kanssa. Li-

siksi ohjelmien on oltava toiminnaltaan luotettavia ja virheettémia. [3.]

Kiyttojirjestelmien ja kaikkien muidenkin ohjelmistojen paivittiminen on tirkedd. Ohjelmat
ovat hyvin harvoin tdysin virheettémid, ja siksi nithin joudutaan tekemiin jatkuvasti korjauk-
sia. Ohjelmistojen valmistajat julkaisevat korjauksia ilmenneisiin toimintaongelmiin ja tieto-
turva-aukkoihin. Paivitykset saattavat aiheuttaa muutoksia ohjelman toimintaan tai olla itses-
saan viallisia, joten jirjestelman toimivuuden kannalta on oleellista testata myos paivitysten

toimivuus, ennen niiden kiyttéonottoa.
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Ty6asema on suojattava viruksilta ja muilta haittaohjelmilta (malware) virustorjuntaohjelmal-
la. Haittaohjelmalla tarkoitetaan kaikkia niita ohjelmia (virus, mato, Troijan hevonen), jotka
pyrkivat asentumaan koneelle salaa ja tuottavat tietokoneelle tai koko jirjestelmalle vahinkoa.
Haittaohjelma voi esimerkiksi muuttaa tai tuhota kokonaan tietojirjestelmdin tallennettuja
tietoja. TyGasema on alttiina saastumiselle, mikali sitd kdytetadn muualta tulleen tiedon kisit-
telyyn tai se on kytkettynd verkkoon. Erityisesti kdyttojirjestelmin tietoturva-aukkoja kayttd-
vit hyvikseen verkkomadot, jotka levittivit itseddn muihin verkossa oleviin koneisiin, heti
jarjestelmain padstyaan. Tatd uhkaa voidaan torjua kiyttojarjestelmin paivittimiselld ja kdyt-

tajien kayttéoikeuksien rajoittamisella. [6.]

Virustorjuntaohjelma kadyttda kahta eri tekniikkaa tyGaseman suojauksessa, manuaalista ja
kaytonaikaista tarkistusta. Manuaalinen tarkistus yksistddn ei ole endé nykyisissa jarjestelmissa
riittdvd, koska se vaatii aina kéyttdjin toimenpiteitd. Manuaalinen tarkistus tarvitsee joko ajas-
tuksen tai kayttdjan aktivoinnin. Kaytonaikainen tarkistus toimii taustalla ja tarkkailee koko
ajan koneella kisiteltavia tietoja. Ohjelmassa voidaan erikseen midritelld kohteet, jotka tarkis-

tettaan aina tai jitetddn tarkistamatta.

Virus- ja haittaohjelmien torjunta perustuu siihen, ettd torjuntaohjelma vertailee tiedostoja
tunnistetietokantaan. Uusia viruksia tehtaillaan jatkuvasti ja torjuntasovellus ei pysty tunnis-
tamaan niitd, jos tunnistetietokantaa ei ole paivitetty saannollisesti. Piivitys tapahtuu yleensd

automaattisesti ja uusia virustietokantoja voi olla saatavissa useita kertoja paivassa.

Tietojirjestelmdn turvallisuuden kannalta turvaohjelman toiminta ongelmatilanteessa on
madriteltdva siten, ettd kayttdjan ei tarvitse tehda valintaa jatkotoimenpiteesti. Jarjestelma
voidaan asettaa puhdistamaan saastunut tiedosto automaattisesti. TySasemille tulevat tieto-

turvahilytykset on my6s saatava tietoturvallisuudesta vastaavan henkilén tietoon.

Virustorjunta voi joskus pettii, ja silloin jirjestelmaidn saattaa paistd virus tai muu haitallinen
ohjelma. Tietojirjestelmin kayttajilldi on suuri vastuu téllaisissa tilanteissa. Kayttdjien tulee
raportoida valittomasti atk-tuelle, mikéli he havaitsevat minké tahansa ohjelman toiminnassa
jotain tavallisuudesta poikkeavaa. Kayttdjid ohjeistetaan kiinnittimédan huomiota naytélle tu-
leviin ilmoituksiin ja muihin outoihin oireisiin. Kaikki viestit on syyta kirjata muistiin. On-
gelmatilanteessa tietokoneen kayttd keskeytetddn ja kone eristetidn verkosta, mikali mahdol-

lista. Tallennusvalineiti ei saa siirtda muihin koneisiin.
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Yksi ohjelmistoturvallisuuden tirkeimmistd suojausmenetelmistdi on ohjelmiston pdisynval-
vonta. Talld pyritadn estimian asiattomien kayttdjien padsy tietojarjestelmain. Ohjelmistojen
kohdalla piasynvalvonta toteutetaan yleensa kysymailld ohjelmiston kayttod yrittavalta kaytta-
jaltd kayttdjaitunnusta ja salasanaa. Jos kayttdja ei tiedd oikeita tunnuksia, on kdyttd estettdva

joko kokonaan tai osittain. [3.]

Monet ohjelmat tallentavat toimintaansa liittyvia lokitietoja, joita voidaan tarvittaessa tarkas-
tella. Yleisid tallennettavia tietoja ovat esimerkiksi kéyttdjatunnus, kirjautumisen ajankohta ja
sen kesto. Tapahtumatiedoista on apua silloin, kun jarjestelmassd tapahtuu jokin virhetilanne

tai kyseessa on vaarinkayttotapaus. [3.]

Yksi yleisimmin kéytetyistd perussuojaustekniikoista on ohjelmien ja tietojen varmuuskopi-
ointi. Varmuuskopioinnin avulla varmistetaan, ettd organisaatiolla on ajantasaiset kopiot, jos
ohjelmat tai niiden sisdltimit tiedot vaurioituvat tai tuhoutuvat. Varmuuskopiointi jirjeste-
tadn yleensa toimivaksi automaattisesti palvelimilla, kun tiedot tallennetaan verkkoasemalle.
Jos kiyttdja tallentaa tyonsd muulle tallennusvilineelle, on hinen huolehdittava varmuusko-
pioinnista itse manuaalisesti. Varmuuskopiointi on suoritettava sadnnollisesti, esimerkiksi
iltaisin, pdivan aikana muuttuneiden tietojen osalta, ja viikoittain kaikkien tietojen osalta.
Varmuuskopiot siilytetddn erillidn varsinaisista tiedoista sekd ohjelmista, jotta ne sdilyvit
vahingoittumattomina onnettomuustilanteissa. Tietojen palautusta varmuuskopioista on
my0s testattava sdannollisesti. Varmuuskopioilla ja niiden ottamisella ei ole mitdan merkitys-

ta, jos palauttaminen ei onnistukaan tarvittaessa. [3.]

Taulukossa 3 on mainittuna erilaisia varmistustapoja.
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Taulukko 3. Erilaisia varmistustapoja [2.].

Varmistustavat

Varmistettava asia Palautusskenaario

Kiyttojirjestelma ja asetukset | Kdyttojirjestelmadn tehtivien muutosten yhteydessi

(paivitykset, laiteasennus, uudet ohjelmat)

Kiyttojirjestelma ja asetukset, | Edellisen lisaksi, jos ohjelmistopdivityksessd ilmenee
muut ohjelmistot ja niiden ase- | ongelmia

tukset

Jarjestelman sisdltaimat tiedot | Tiedot voidaan palauttaa, jos ne ovat tuhoutuneet tai

muuttuneet

Koko palvelimen varmistami- | Palvelimen palauttaminen ennalleen
nen (kiyttojirjestelmd, ohjel-

mat, data)

Yhden sovelluksen tiedot Sovelluskohtainen palauttaminen tai tietojen siirtdmi-

nen toiseen jirjestelmain

Tietokoneohjelmiin liittyy paljon dokumentteja, joissa on kuvattuna ohjelman rakenne ja
toiminta sekd kayttdohjeet. Ohjelmistodokumentaatio on siind mielessa tirked, ettd virheti-
lanteessa voi olla hankalaa selvittid virheen laatu ja korjaustoimenpiteet, ilman kunnollista
ohjeistusta. Organisaatiolle dokumentaatiosta on eniten hyé6tyé silloin, kun se on tarpeeksi

kattava ja ajan tasalla. [3.]

Organisaation kiytossd olevat ohjelmistot on hankittava laillisesti ja rekisteroitivi, jotta or-
ganisaatiota ei voida syyttdd laittomien ohjelmien kaytostd. Ohjelmistot hankitaan vain viral-
listen ja luotettavien toimittajien kautta. Ohjelmistolisenssien hallinnalla varmistetaan lisens-

sien ajantasaisuus ja hiirioton toiminta. [3.]
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3.5 Laitteistoturvallisuus

Laitteistoturvallisuus liittyy osittain my0s fyysiseen turvallisuuteen, mutta sithen sisaltyy myos
muita seikkoja, jotka taas eivit kuulu fyysisen turvallisuuden piiriin. Laitteistoturvallisuus on
kisitteend hyvin laaja ja sithen voidaan sisillyttda kaikki organisaation toiminnassa kdytettivat
tekniset laitteet. Laitteistoturvallisuuden tavoitteena on omaisuuden havidmisen ja vahingoit-

tumisen estiminen sekd organisaation toimintojen jatkuvuus.

Kouluympiristossi ATK-luokissa tulee olla kameravalvonta ehkdisemassd omaisuuden hi-
viamistd tai vahingoittumista. Muita mahdollisia laitteisiin kohdistuvia riskeja ovat: tulipalo,
savu, vesi, tirind, kemialliset vaikutukset, poly, sihkohdirié ja sihkomagneettinen siteily.
Kemiallisia vaikutuksia estetdan esimerkiksi kieltimilld syominen ja juominen tietokone-
luokissa. Toimintojen kannalta kriittisten laitteiden yhteydessd on kannattavaa kayttda vara-
virtaldhdettd eli UPS-laitetta. UPS mahdollistaa jirjestelmin hallitun alasajon virransy6tén
katketessa. Varavirtalihde on testattava sadnnollisesti laitteen valmistajan ohjeiden mukaises-

ti.

Kaikkiin tiloihin tulee asentaa asianmukaiset varoittimet ilmaisemaan limpotilan kohoami-
nen tai savu. Alkusammutusvilineet ja muut turvalaitteet tulee tarkistaa valmistajan ohjeiden
mukaisesti. Alkusammutusvilineet on pidettiva helposti saatavilla ja henkil6kunta tulee kou-

luttaa niitd kayttdmaan. Vesi ei sovellu tietoteknisten laitteiden palossa sammuttamiseen. [3.]

Tietotekniset laitteet vaativat sadnnollistd huoltoa, jotta niiden jatkuva kiytettivyys ja tiedon
cheys varmistuvat. Laitteiden huollossa noudatetaan valmistajan antamia ohjeita koskien
huoltovilid ja muita médrayksia. Laitteiden korjauksesta vastaavat henkil6t, jotka ovat sithen
patevid. Kaikista laitteissa ilmenneistd vioista tai vikaepdilyistd on pidettivi kirjaa. [4] Laittei-
den hankinnan yhteydessd on mahdollista laatia yllipito- ja huoltosopimus, jolla varmistetaan
laitteiston hadiriéton toiminta. Sopimuksessa mairitellddn tarkasti sithen sisaltyvit asiat ja esi-
merkiksi huoltopalveluiden saatavuuden nopeus. My6s varaosien saanti on hyva varmistaa

laitteiden hankinnan yhteydessa sopimuksella. [3]

Laitteiden padsynvalvonta on yksi tirkeimmistéd laitteistoturvallisuuden menetelmistd. Paa-
synvalvonnalla estetddn laitteen luvaton kaytté joko suoraan laitteeseen kirjautumalla tai

etiyhteyden avulla. Laitetasolla padsynvalvonta toteutetaan tavallisesti kysymalld kdytt66n
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oikeuttavaa kiyttdjitunnusta ja salasanaa. Ilman oikeita tunnuksia konetta tai organisaation

tietoverkkoa ei pysty kiyttimaan. [3.]

Useimmissa tietoteknisissa laitteissa on jokin menetelmad, jolla keritddn lokitietoja laitteen
kaytostd. Vadrinkdyton tai laitteen vioittumisen yhteydessd voidaan tapahtumatietojen avulla
paikallistaa tai selvittid poikkeustapauksen aiheuttaja. Tavallisimmin tallennetaan tiedot si-

sdan kirjautumisista laitteelle seké sithen mahdollisesti syGtetyt kiskyt tai komennot. [3.]

Organisaation kaikki toiminnot eivit ole yhtd kriittisid. Toiminnoissa mukana olevia laitteita
voidaan jaotella niiden kriittisyyden mukaan. Laitteita ei ole yleensa tarpeellista varmentaa,
mutta joissakin erityisissd tilanteissa se on ainoa tapa varmistua toiminnan jatkuvuudesta.
Esimerkiksi palvelin voi olla tillainen kriittinen laite. Laitteen varmentaminen hoidetaan
hankkimalla toinen vastaava laite (kahdentaminen), joka hoitaa tarvittaessa alkuperiisen lait-
teen tehtdvit. Varmentava laite voi toimia varsinaisen laitteen kanssa koko ajan tai se voi olla

kayttovalmiudessa ja voidaan ottaa nopeasti kiytto6n korvaamaan vioittunut laite. [3.]

Organisaation laitteistosta pidetdin rekisterid, josta selvidd mm. laitteiden sarjanumerot, malli
ja sijoituspaikka. Laitteistorekisterin lisiksi kannattaa laitteistosta olla olemassa dokumentaa-
tio helpottamaan ongelmatilanteiden selvittelya laitteen rikkoontuessa tai toimiessa muuten
virheellisesti. Dokumentaatiossa tulee olla kuvaus laitteiden teknisistd rakenteista seka yksi-
tyiskohtaiset kdyttoohjeet. Dokumentaation on oltava helposti saatavissa joko kirjallisena tai

sdhkoisend versiona. [3.]

Vanhentuneet ja tarpeettomat laitteet on poistettava kaytosta siten, ettd organisaation luot-
tamukselliset ja arkaluonteiset tiedot eivit paljastu ulkopuolisille. Laitteiden kaytostd poista-
misen yhteydessd on huomioitava kaikki sellaiset laitteet, jotka jollain tavalla tallentavat tietoa
(muistikortit, tulostimet, puhelimet, muistitikut). Kiintolevyilli huomioitavaa on arkaluontei-

nen tieto seki tekijanoikeuksien piiriin kuuluvat tiedot.

3.6 Tietoaineiston turvallisuus

Tietoaineistoturvallisuus kisittad erilaisissa muodoissa tallennettuja jokapdiviisessd toimin-
nassa tarvittavia tietoja sekd niiden suojaamiseen liittyvid seikkoja. Tietoaineistoturvallisuu-

den toteutuksen perustana on tietojen turvaluokittelu. Turvaluokitusjirjestelmissd kuvataan,
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minkityyppistd tietoa organisaatiossa kasitelldidn, miten tirkeitd tiedot ovat toisiinsa nihden,

miten turvaluokitellut tiedot merkitidn ja miten luokiteltuja tietoja kiytetddn tiedon elinkaa-

ren eri vaiheissa [2]. Valtionhallinnossa tietojen luokittelussa kaytetdan lainsdddannon maarit-

telemdd luokitusta [7]. Muissa organisaatioissa voidaan kdyttdd itse luotua ja omaan kiytt66n

soveltuvaa luokittelua.

Taulukossa 4 on nihtivilld useimpien organisaatioiden kdyttéon soveltuva tiedon luokittelu.

Taulukko 4. Tietojen luottamuksellisuuden luokittelu [2.]

Luokka Kriteerit [Esimerkit

Julkinen Sisiltaa tietoa, joka voidaan julkaista vapaas-e markkinointimateriaali
ti. Ei sisilld organisaation toimintaa tai jul-le |chdistétiedotteet
kisuuskuvaa vahingoittavaa tietoa. o julkisten rekistereiden]

tiedot

Sisdinen Tieto, joka on organisaation ja / tai sidos-e tiedotteet henkiléstol-

ryhmien sisdiseen kayttéon tarkoitettua. le
e rahtikirjat
e sisdiset puhelinluette-
lot

Luottamuksellinen  [Organisaation ja sen sidosryhmien rajoitet-le sopimukset  asiakkai-
tuun kayttoon tarkoitettua tietoa. Tietoja|  den ja tavarantoimit-
joiden joutuminen vairiin késiin aiheuttaa tajien kanssa
merkittivid taloudellisia vahinkoja tai niiden|q tarjoukset
julkaiseminen  vahingoittaa organisaationy taloushallinnon  do-
mainetta. kumentit

Salainen Tietoa, joka on tarkoitettu organisaationle lijketoiminnan ja tuot-
sisdiseen kdyttéon ja on tarkoin rajoitettu. teiden kehittimiseen
Sisiltad tietoja, joiden vuotamisella on erit- liittyvit dokumentit
tiin vakavia taloudellisia vaikutuksia tai hait-lg  penkilstiedot
taa organisaation julkisuuskuvalle. Tietojenly oo irvallisuuden

vuotaminen vaarantaa myos organisaation|
toiminnan jatkuvuuden. Salassapito perus-
tuu joko lainsdddint6on tai organisaation
strategisiin linjauksiin.

tekninen toteutus
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Myos tietojen saatavuus voidaan luokitella niiden kriittisyyden mukaan. Ei-kriittisen tiedon
tuhoutumisella tai sen saannin estymiselld ei ole suurta merkitystd organisaation toiminnalle.

Ei-kriittinen tieto ei aiheuta tuhoutuessaan rahallista tai imagollista vahinkoa.

Kriittisen tiedon tuhoutuminen aiheuttaa merkittdvad vahinkoa organisaatiolle ja sen toimin-
nalle. Lyhytaikaisella saannin estymiselld on vihiisia tai kohtalaisia taloudellisia vaikutuksia ja

imagovahinkoja. Pitkdaikaisella saatavuuden estymiselld vahingot ovat merkittavia.

Erittdin kriittisen tiedon tuhoutumisella katsotaan olevan vakavia vaikutuksia organisaation
toiminnan jatkuvuudelle. Lyhytaikaisella saatavuuden estymiselld on merkittivia taloudellisia
vaikutuksia ja huomattavia vaikutuksia imagoon. Erittdin kriittisen tiedon tallentamiseen ja

sallyttimiseen organisaatiolla on lainsadddnt6on perustuva velvollisuus.

Eheyden osalta kiytetain luokittelua, jossa arvioidaan tiedon virheettomyytta. Virhesietoises-
sa materiaalissa voi esiintyi asia- tai merkkivirheitd ilman, ettd ne aiheuttavat suuria vaikutuk-

sia organisaation toiminnalle.

Vihivirheinen tieto saattaa sisiltdd hieman merkkivirheitd, mutta niilld ei ole suurta merkitys-
ta toiminnalle. Asiavirheilld katsotaan kuitenkin olevan olennainen vaikutus organisaation
toiminnalle ja ne voivat aiheuttaa huomattavia kustannuksia ja vahinkoa imagolle. Virheelli-

sen tiedon korjaamisesta jilkikiteen ei atheudu oikeudellisia seuraamuksia.

Virheettomiksi luokitellussa tiedossa ei saa olla merkki- eikd asiavirheitd lainkaan. Virheelli-
nen tieto aiheuttaa vakavia taloudellisia ja imagollisia seuraamuksia. Virheellisen tiedon kor-

jaaminen jalkikdteen aiheuttaa oikeudellisia seuraamuksia.

Tirkeiden tietojen joutuminen vairiin késiin voi aitheuttaa organisaatiolle joko huomattavia
taloudellisia seuraamuksia tai oikeudellisia toimenpiteitd. Tietojen vaidrinkdyton ehkdisemi-
seksi on erityisen tirkedd, ettd jokainen organisaatiossa tyoskentelevd henkil6 ymmartaa tie-
don arvon, osaa kasitelld sitd oikein ja hallitsee sen suojauksen jokaisessa tiedon elinkaaren

vaiheessa. [3.]

Organisaatiossa tietojen siilyttdminen toteutetaan tietoturvapolitiikan méaritysten mukaisesti.
Dokumentit ja tallennusvilineet sailytetddn tarvittaessa lukollisissa kaapeissa tai tarvittaessa
paloturvallisissa tiloissa. Aiemmin mainittua puhtaan poydin politiikkaa on hyvd noudattaa

tietoaineiston turvallisuudesta huolehdittaessa.
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Tiedon siilyttiminen on tirkedd, mutta on myds muistettava, ettd tieto on havitettiva luotet-
tavasti sitten, kun sitd ei enaa tarvita. Tyontekijoiden ohjeistuksessa on oltava mainittuna oi-
keaoppinen dokumenttien ja tallennusvilineiden hévittiminen. Arkaluontoista tietoa sisalta-
vit paperitulosteet tuhotaan silppurilla tai ne laitetaan lukittuun roskalaatikkoon, jonka tyh-

jentamisestd ja dokumenttien tuhoamisesta huolehtii luotettava taho. [6.]

Kiytostd poistetun tietokoneen kiintolevy saattaa sisiltdd havitettivia tietoa. Kukaan ei pysty
muistamaan, mitd tietoa levylle on joskus tallennettu. Kiintolevyn ongelmana on myds se,
ettd pieneen tilaan mahtuu suuri maird tietoa. Kiintolevyn formatointikaan ei poista tietoja,
ja ne voivat olla palautettavissa jilkikdteen. Formatoinnilla tuhotaan ainoastaan kiintolevylld
olevien tiedostojen sijainnista kertova kirjanpito, mutta itse tiedot ovat tallella. Paallekirjoi-
tuksella tai tiedoston silppuamisella (shred) voidaan estid alkuperiisen tiedon palauttaminen.
Tiedostojen silppuamista varten on olemassa lukuisia apuohjelmia. Kiintolevy on tiysin kiyt-
tokelpoinen paillekirjoituksen ja alkuperdisten tiedostojen tuhoamisen jilkeen. Ilma ja poly
tuhoavat kiintolevyn pinnan siten, ettd kotikonstein tietoja ei pysty endd lukemaan. Tdydelli-
sen levyn mitatoinnin voi toteuttaa tuhoamalla kiintolevyn mekaanisesti. Tuhoaminen tapah-
tuu aukaisemalla kiintolevyn kotelo, irrottamalla elektroniikkaosan ja naarmuttamalla levypin-
ta. Demagnetointi vastaa kiintolevyn fyysistd tuhoamista, jolloin levyn sisilto ei ole kaytetta-
vissa edes formatoimalla se uudestaan. Demagnetointiin kaytettdvit laitteet ovat kalliita ja
siksi laitteita on kdytssd vain suurimmissa yrityksissa ja esimerkiksi puolustusvoimissa, missi
kasiteltava tieto on erityisen luottamuksellista. Kiintolevyjen tyhjentiminen ja tuhoaminen on

mahdollista hoitaa ostopalveluna. [6.]

Muistikortit ja -tikut tyhjennetddan ennen kuin ne heitetddn pois tai luovutetaan toiselle henki-
l6lle. Tietokoneen kannalta tillaiset tallennusvilineet ovat tavallisia kiintolevyja. Vaikka nii-
den sisiltima tieto olisi poistettu tietokoneessa tai digitaalikamerassa, on se kuitenkin palau-
tettavissa. Tietojen palauttamiseen vaikuttaa my6s tiedostojen pirstoutuneisuus samoin kuin
kiintolevyn yhteydessi. Palautus onnistuu sitd helpommin, mitd vihemmin pirstoutumista
on tapahtunut. Pienen koon takia muistikortit ja -tikut on helppo tuhota fyysisesti, mikali se
on aiheellista. [6] Pienikokoisten tallennusvilineiden yhteydessd kannattaa harkita tarkkaan,
onko niihin tarpeellista tallentaa kovin arkaluontoista tietoa. Pienen koon takia tallennusvili-

ne unohtuu helposti vairian paikkaan tai hiviad kokonaan.
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Myo6s kiintedd muistia sisaltdvit laitteet, kuten idlypuhelimet, on tyhjennettiva huolellisesti.
Mikali puhelimessa ei voida kayttdd mitddn pyyhintiohjelmaa, kannattaa muisti tayttda roska-

tiedostoilla muutamaan kertaan. [6.]

Puhelimen SIM-kortti sisaltdd muistia, johon tallennetaan yhteystiedot ja tekstiviestit. Tar-
peeton kortti tyhjennetdian puhelimen omilla toiminnoilla ennen sen hylkdamistd. SIM-kortin

tiedot ovat palautettavissa erikoislaitteilla, joita on esimerkiksi poliisin kidytéssa. [6.]

CD- ja DVD-levyja kiytetdan nykydin paljon ja niissid olevaa tietoa ei voida kaikista levyistd
(cd-r ja dvd-r) poistaa tai paallekirjoittaa. Levyt on kuitenkin helppo tuhota mekaanisesti
esimerkiksi sithen tarkoitukseen varustellulla paperisilppurilla. Cd-rw- ja dvd-rw-levyt voi-
daan tyhjentai ja niihin voidaan tallentaa uutta tietoa. Mikroaaltouuni tuhoaa levyt nopeasti
kayttokelvottomiksi, mutta toimenpide irrottaa levyn pinnasta terveydelle haitallisia kemikaa-

leja, joten sitd keinoa ei ole turvallista kdyttdd. My6s mikroaaltouuni kirsii levyjen kisittelysta.

[6.]

3.7 Tietolitkenneturvallisuus

Tietolitkenneturvallisuus kisittdd erilaiset tiedonsiirtoratkaisut, kuten lihi- ja laajaverkkoyh-
teydet sekd muut viestintajarjestelmit. Tietolitkenneturvallisuuden tavoitteena on turvata or-
ganisaation tietolitkenteen hdiri6tén toiminta ja tietojen suojaus tiedonsiirron, varastoinnin ja
kasittelyn aikana yleisessi tai organisaation suljetussa verkossa. Erityisesti pyritddn sithen, ettd
siirrettiva tieto ei joudu ulkopuolisten kisiin ja tietoliikenne toimii luotettavasti siirron jokai-

sessa vaiheessa. [3.]

Tietolitkenteen toimivuus ja turvallisuus vaatii huolellista suunnittelua. Suunnittelussa on
otettava huomioon tahallisten tietomurtojen ja palvelunestohyokkdysten torjumisen lisdksi
my0s verkon ja kapasiteetin riittdvyys. Satunnaisten ruuhkien aikana on tirkeiden tietojen

kayttimisen oltava mahdollista.

Tietoliikenteelle tyypillisia uhkia ovat yhteyskatko, tietovuoto, verkon kiyton estyminen, lu-
vaton kaytto ja eheysvirheet. Yhteyskatkon aiheuttajana voi olla kaapelirikko tai jonkin yh-

teyden muodostamiseen kiytettivin laitteen rikkoontuminen tai altistuminen vedelle tai tuli-
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palolle. Tietolitkennelaitteistojen saannollisestd huollosta on huolehdittava laitteistotoimitta-

jan ohjeiden mukaisesti. [8.]

Tietovuoto voi olla mahdollista silloin, jos verkkoa salakuunnellaan tai jos tietoja kopioidaan
vilivarastoista (puskurit, lokit). Tietovuotojen ehkiisemiseksi kaapelit ja liittimet suojataan
fyysisesti luvattomalta kaytoltd. Kayttimattomat liitinrasiat jatetdan kytkematta ristikytken-

tadn ja kdyttimattomat portit aktiivilaitteista suljetaan. [8.]

Vika laitteiston ohjelmistossa tai itse laitteessa voi estdd tietolitkenteen kokonaan tai hidastaa
sitd. Jokin verkon osa voi hidastua liian suuren kuormituksen takia. Verkon turvallisuutta
voidaan parantaa kiyttimilld valokuitukaapelia. Valokuitukaapeliin kytkeytyminen luvatto-
masti on hankalaa ja tiedonsiirtokapasiteetti on suuri. Verkon luvaton kaytté on lihes mah-
dotonta, jos perusasioista on huolehdittu. Organisaation ulkopuolisilla henkil6illa ei tule olla
padsyd verkkoon. Luvallisille kiyttijille verkon kiyttd sallitaan kdyttdjatunnuksilla ja sa-

lasanoilla. [8.]

Tiedon cheysvirheet tarkoittavat sitd, ettd tieto voi kadota siirron yhteydessi tai joutua via-
rille vastaanottajalle. Tiedon eheysvirheisiin luetaan my6s tiedon muuntuminen, ylimairaiset
tapahtumat tai asiattomat palvelupyynnot, tiedon asiaton poistaminen ja tulosten muuntami-

nen. [8.]

Verkossa kiytettivissi olevat palvelut ja verkon kdyttiminen rajoitetaan organisaatiossa maa-
ritellyn verkonkayttopolitiikan mukaisesti palomuurin avulla. Palomuuri kéyttad pakettien
suodatusta ja osoitteenkddnt6d seki tarvittaessa sovellustason yhdyskaytivid. Palomuuriase-

tuksilla voidaan turvata verkon kiytettivyys estimalld palvelunestohyokkaykset. [2.]

Palomuuri on joko erillinen laite (rautapalomuuri) tai tietokoneessa oleva ohjelma (softapa-
lomuuri). Ohjelmallinen palomuuri soveltuu hyvin kotikayttdjan tarpeisiin, mutta organisaa-
tioiden kiytOssd on oltava rautapalomuuri, koska silli on merkittivid etuja verrattuna ohjel-

malliseen versioon. [6.]

Rautapalomuurin toimintaa eivat haittaa tietokoneongelmat, eikd esimerkiksi haittaohjelma
pysty antamaan sille sammuttamiskomentoa. Yhdelld laitteella voidaan suojata koko sisa-
verkko, jolloin suojauksen keskittiminen helpottaa yllipitoa. Ohjelmallinen palomuuri kiyn-
nistyy vasta tietokoneen kaynnistyttyd, mutta rautapalomuuri on kiytettivissd heti. Palomuu-

rista on mahdollista saada tietoa joko yksittdisen koneen tai koko verkon liikenteestd. Tie-
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doista selvidd yleensd verkkolitkenteen mdéiri, laatu, muutokset ja havaitut tietoturvauhat.
Rautapalomuurilla vastaanotetaan VPN-yhteyksia ja kayttdjat padsevat turvallisesti organisaa-

tion sisaverkkoon. [6.]

Rautapalomuuriin liittyy kuitenkin muutamia haittapuolia. Rautapalomuurin yllipitoon tarvi-
taan osaava henkil6 lokien tarkkailuun ja sdantojen tai itse laitteen paivittimiseen. Lisaksi
haittapuolena on, ettd rautapalomuuri ei anna reaaliaikaisia ilmoituksia kdyttéjille ldhtevista
litkenteestd. Ilmoitukset menevit yleensa lokiin tai ainoastaan yllipidon tietoon, miki vaike-

uttaa haittaohjelmien havaitsemista. Rautapalomuurit ovat kalliita. [6.]

Tietokoneiden ja tietolitkenteen turvallisuus perustuu suurimmaksi osaksi erilaisiin salakirjoi-
tusmenetelmiin ja niiden sovelluksiin. Salakirjoituksen avulla viesti tai tietoaineisto muute-
taan sellaiseen muotoon, ettd tieto ei ole suoraan luettavassa muodossa. Tietoon padsee ka-
siksi ainoastaan sellainen henkild, jolle tieto on tarkoitettu ja jolla on tiedon salauksen pur-
kamiseen tarvittavat avaimet hallussaan. Salakirjoitus-avain tarkoittaa salaista informaatiota,
jolla alkuperiinen tieto on salattu ja jonka avulla salatun tiedon purkaminen onnistuu yhdes-
sd jonkin algoritmin kanssa. Salakirjoitusta on perinteisesti kiytetty erityisesti diplomaattises-
sa ja sotilaallisessa viestinndssa. Nykyisin salakirjoitusta kaytetddn yleisesti my0s litke-eldimin

viestinnassa.

Tiivistefunktio (hash-funktio, digest-funktio) on yksisuuntainen funktio, joka muodostaa tie-
dosta tietyn mittaisen tiivisteen. Funktion yksisuuntaisuus tarkoittaa sitd, ettd tiivisteen muo-
dostaminen ldhtarvosta on helppoa, mutta toiseen suuntaan tehtivd on erittiin vaikea, vas-
tauksesta ei ole helppo ratkaista lihtéarvoa. Tillaista funktiota kiytetddn esimerkiksi salasa-
nojen tallentamisen yhteydessi. Kirjautuessaan tietojirjestelmadn kayttdjin syottima salasana
kasitellian samalla yksisuuntaisella funktiolla, kuin milld salasana on tallennettu alun perin
jarjestelmain. Kirjautumisen yhteydessd annetun ja aiemmin tallennetun salasanan tiivisteitd
verrataan keskendin, ja jos ne ovat samat, niin kayttdjan syottima salasana on oikein ja kir-
jautuminen sallitaan. Alkuperiisen tiedon jokainen merkki vaikuttaa tiivisteeseen, joten yh-
denkin merkin puuttuminen tai muutos aiheuttaa erilaisen tiivisteen. Tiivisteen avulla pysty-

taan varmistamaan viestin muuttumattomuus tiedonsiirron aikana.

Digitaalinen allekirjoitus on menetelma, jonka avulla tavallinen kiyttdja voi hyodyntda sala-
kirjoitusta. Digitaalisen allekirjoituksen avulla varmistetaan, ettd viestin ldhettdja on se, kuka

hin viittad olevansa, ja ettel viesti ole muuttunut allekirjoittamisen jilkeen. Kaytinnossa la-
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hettdjd luo viestista tiivisteen, jonka hin salaa omalla salaisella avaimellaan. Viestin vastaan-
ottaja puolestaan muodostaa viestisti myOs tiivisteen ja vertaa sitd lihettdjin varmenteesta
saamallaan julkisella avaimella avattuun tiivisteeseen. Mikili tiivisteet ovat identtiset, on viesti

pysynyt muuttumattomana, ja viestin ldhettdjd on kuka hin viittda olevansa. [9.]

Luotaessa salattuja yhteyksid voidaan kayttdd salausprotokollia. Salausprotokollan avulla
varmistetaan lihetettdvin viestin muuttumattomuus tiedonsiirron aikana ja viestin ldhettdjin
henkil6llisyys. Salausprotokolla salakirjoittaa lahetettivit viestit. Salattua yhteyttd kannattaa
kayttda aina, vaikka tieto ei olisikaan kovin arkaluonteista. Esimerkiksi SSH (Secure Shell) on
soveltuva  turvalliseen tiedonsiirtoon. SSH:ta kiytetddn ottamalla yhteys SSH-
asiakasohjelmalla SSH-palvelimeen ja sitd kautta pystytidn kdyttimadn toista konetta paa-

teyhteydella.

Langattomissa verkoissa tieto litkkuu radioaaltojen avulla. Tillainen tietoliikenne on alttiimpi
salakuuntelulle ja hairiéille kuin perinteinen kiinted verkko. Organisaatiossa kannattaa miettid
tarkkaan, mihin tarkoitukseen langatonta verkkoa kiytetddn ja mihin palveluihin sen kautta
on mahdollista pddsti. Langattoman verkon perussuojaus on heikko, mutta tietoturvaa on
mahdollista parantaa VPN-yhteyksilld, verkon kdyton rajoittamisella vain tietyille MAC-
osoitteille (Media Access Control address) tai yhteyksien salauksella. Langattoman verkon
heikko peittoalue johtuu mm. radiosignaalien kiinteiden esteiden heikosta lipdisevyydesta.
Lisdksi signaali muuttuu rakenteiden aiheuttaman taittumisen ja heijastumisen takia.. Sisati-
loissa signaali heikkenee nopeasti, ja muiden langattomien laitteiden signaalit aiheuttavat tu-

kiasemalle kuuluvuutta heikentivid hairiéita. [2.]

Sihképosti on osittain korvannut perinteisen kirjeen ja kaytto lisddntyy edelleen. Sdhkopostin
etuja ovat viestinnin nopeus, taloudellisuus ja joustavuus. Sihkopostiin liittyy my6s paljon
turvallisuusriskejd, joista monet ovat viltettavissd kayttdjien noudattamalla huolellisuudella.
Lihetetyt viestit saattavat joutua sellaisen henkilon nihtaville, jolle ne eivit ole valttimatta
tarkoitettu. Viesti on helppo kopioida, muuttaa ja lihettdd edelleen ilman alkuperiisen lihet-
tajan lupaa. Viesti voi joutua vairiin kisiin my0Os osoitteen virheellisyyden takia. Organisaati-
ossa on oltava ohjeistus sihkopostin kiyttoon ja siind on oltava mainittuna my6s oikeudelli-
set seikat. Suojaamattomana sihkopostina ei saa ldhettdd mitddn arkaluontoisia tietoja, kuten

potilas- ja henkil6tietoja.
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3.8 Kiyttoturvallisuus

Kayttoturvallisuus kasittda tietokoneiden, tietoliikenteen, ohjelmistojen ja eri tietovilineiden

kayttoon liittyvit tietoturvalliset kdyttotavat sekd ohjeistuksen ja valvonnan.

Kaikissa usean kiyttdjin tietotekniikkapalveluissa tulee olla ohjeet kiyttooikeuksien rekiste-
réintiin ja rekisterdinnin poistamiseen. Rekisterointiprosessin avulla valvotaan kayttdjien paa-

sya tietoteknisiin palveluihin. Rekisterinnissa tulee ottaa huomioon tiettyja seikkoja.

Ennen kiyttoikeuksien myontimistd tulee varmistua siitd, ettd kayttdjalli on jarjestelmin
omistajan lupa kayttia tietoteknisid palveluita. Kaytt6oikeuden tason tulee olla sellainen, ettd
kiyttdjd padsee kisiksi ainoastaan niihin tietoihin, joita hin tarvitsee tyossddn. Kiyttoikeus
annetaan kirjallisena ja samalla kayttaja sitoutuu noudattamaan annettuja turvallisuusohjeita
ja vakuuttaa ymmartivansa tietojirjestelmain padsyn ehdot. Sitoumukseen liittyvd ohjeistus
on oltava kirjallisena tai muuten helposti saatavilla. Ty6tehtavien muuttuessa tai tyosuhteen
paattyessi kayttdoikeus perutaan valittomasti. Jos jirjestelmadn on jostain syystid olemassa
ylimadriisia kayttajatunnuksia, on ne tarkistettava sddnnollisesti ja tarvittaessa poistettava. On
tarkedd, ettd tietojarjestelman kayttdja osaa kiinnittdd huomiota oman tyon turvallisuuteen.
Yksinkertaisia toimenpiteitd timin saavuttamiseksi ovat esimerkiksi tietokoneen ja tyohuo-

neen lukituksesta huolehtiminen silloin, kun tychuoneesta poistutaan.

Kayttooikeuksia tulee tarkastella sdannollisin viliajoin, esimerkiksi puolen vuoden vilein.
Talld tavoin pystytadn tietoihin ja tietotekniikkapalveluihin paisyd valvomaan tehokkaasti.
Kiyttdjien oikeuksia voidaan hallita kidtevisti ryhmittelemalld kayttdjit oikeuksien mukaan

erillisiin kayttdjaryhmiin.

Kayttaja kirjautuu yleensa koneelle tai organisaation verkkoon yksinkertaisesti syottamalld
kiyttdjaitunnuksen ja salasanan. Kiyttdjaitunnus muodostetaan yleensi henkilén nimestd or-
ganisaatiossa vallitsevan kiytinnon mukaisesti. Uudelle kayttajille annetaan tilapadinen salasa-
na ja se on toimitettava kayttéjille turvallisella tavalla. Salasanan toimittamisessa ei saa kayttaa
ketddin ulkopuolista henkil6d, eikd sitd tule lihettdd selvikielisend sihkopostina. Kiyttdja on
pakotettava vaihtamaan salasana ensimmadisen kirjautumisen yhteydessi. Tilapéistd salasanaa
tarvitaan myos silloin, kun kayttdja on unohtanut salasanansa. Salasanansa unohtanut kayttaja

on aina tunnistettava luotettavasti.
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Salasanan valinnassa ja kdytOssé kiyttdjien tulee noudattaa hyvai turvallisuuskaytintod. Thmi-
silli on taipumus kayttda liian heikkoja salasanoja, mutta tima voidaan estda. Tietohallinto
voi asettaa AD:ssd (Windowsin Active Directory) salasanalle vaatimuksia, jolloin kayttajat
pakotetaan valitsemaan vahvempia salasanoja. Salasanalle voidaan asettaa vihimmaispituus,
jolloin sitd lyhyemmit salasanat eivat kelpaa vaihdon yhteydessi. Muita mahdollisia pakollisia
elementtejd voivat olla isot kirjaimet, numerot ja erikoismerkit. Lisidksi AD:ssd voidaan mii-
ritd salasanan voimassaoloaika ja siten pakottaa kiyttdja vaihtamaan salasana tietyin valiajoin.
Asetuksissa voidaan my6s maaritd, minka ajan tai vaihtokerran jilkeen samaa salasanaa voi-

daan kdyttdd uudelleen. Mitddn automaattisia kirjautumisia ei tule sallia.

Kayttdjd velvoitetaan pitdimédn salasana vain omassa tiedossaan, koska kukaan muu ei sitd
tarvitse, el edes tietohallinto. Salasana on muutettava aina silloin, jos epiillidn sen joutumista
jonkun muun henkilén tietoon. Salasana ei saa olla mikddn helposti arvattava oikea sana,

kayttdjatunnus tai esimerkiksi lapsen tai lemmikin nimi.

Vapaa ohjelmien asentaminen tulee estdd jirjestelmin kayttdjiltd. Ndin voidaan myo6s torjua
ei-toivottuja haittaohjelmia. Kayttdja voi esittad tietohallinnolle pyynnon jonkin tietyn ohjel-

man asentamisesta, mutta sen valttimattomyys ja turvallisuus tulee arvioida huolellisesti.

Thmisille saattaa sattua huolimattomuusvirheiti, joten suuren riskin tai kriittisimpien toimin-
tojen alueella tulee tyGasemiin asettaa aikakatkaisu, jolla estetddn luvattomien henkiléiden
péasy tietojarjestelmain. Aikakatkaisutoiminto voidaan asettaa tyhjentiméin tyGaseman nayt-
t6 ja sulkemaan sovellukset ja verkkoyhteydet midritellyn kiyttimittoman ajan jialkeen. Ai-
kakatkaisuviive riippuu turvariskin tasosta ja siitd, miten helppo alueelle on paista. Yksinker-
tainen aikakatkaisu voidaan toteuttaa naytonsadstijin salasanasuojauksella. Tilloin sovelluk-

set ja verkkoyhteydet ovat kiytettdvissd nopeasti.

Etityontekijan tulee noudattaa organisaation turvallisuusohjeita my6s varsinaisen tyopaikan
ulkopuolella. Tyokayttoon tarkoitettu tietokone tai puhelin on tarkoitettu ainoastaan tyonte-
kijan, el muiden perheenjisenten, kdyttoon. Tyontekija on sitoutunut tiettyihin ehtoihin vas-

taanottaessaan tyonantajalta tyovilineitd, ja nima ehdot on muistettava myo6s etatyossa.
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4 TIETOTURVAKARTOITUKSEN TOTEUTTAMINEN

4.1 Yleistd

Tama insinoorityo sisiltda kaksi osaa, joista ensimmiinen on tietoturvallisuuteen liittyvaa
teoriaa. Toinen osa sisiltdd Kajaanin ammattikorkeakoulussa tehdyn tietoturvakartoituksen ja
havaittujen puutteiden perusteella laaditut tietoturvallisuuden kehittimisehdotukset. Tieto-

turvakartoituksen tuloksia ei tietojen luottamuksellisuuden vuoksi kisitella.

Tietoturvakartoituksella tarkoitetaan organisaation tietoturvallisuuden nykyisen tason selvit-
tamistd. Sen tekee yleensi puolueeton taho ja sen tarkoituksena on paljastaa aukot organisaa-
tion turvallisuudessa. Turva-aukot saattavat olla tiedostettuja, mutta niiden korjaamiseksi ei
jostain syysti ole tehty mitddn. Ne saattavat my6s unohtua tai sitten organisaatiossa luotetaan
hyviin onneen ja toivotaan, ettd mitdan ei tapahdu. Suurin osa tietoturva-aukoista on yleensa

tuntemattomia.

Tietoturvakartoitus on raitaloitava jokaiselle kohdeorganisaatiolle erikseen, koska jokaisella

organisaatiolla on erilaiset tavoitteet ja suojattavat tiedot tietoturvallisuutta ajateltaessa.

4.2 Teotia

Tietoturvallisuuden teoriaosuuden perustana on kiytetty padasiassa tietoturvastandardia
BS7799-1:fi ja sen mddriyksid. Teoriaosuuteen on koottu erditd yleisid tietoturvallisuuden
madritelmid ja perusperiaatteita. Mainittuina on myos tietojarjestelméda uhkaavia tekijoitd ja

keinoja niiden uhkien valttdmiseksi.

Tietoturvallisuuden osa-alueet toimivat tutkimuksen pohjana siten, ettd kukin osa-alue on
oma kokonaisuutensa ja siten helppo hallita. Toki eri osa-alueiden raja on joskus hailyvi,
mutta padasia on, ettd jokin tietty epaselvi asia otetaan mukaan edes johonkin osa-alueeseen.

Osa-alueitten perusteella oli my6s helppo valita tutkimukseen osallistuvat henkilot.
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4.3 Haastattelukysymykset

Teoriaosuuden perusteella laadittiin kysymyksid, joiden avulla saatiin tietda kohdeorganisaa-
tion toimintatapa eri tilanteissa. Kysymyksid laadittiin jokaisesta tietoturvallisuuden osa-

alueesta mahdollisimman kattavasti.

Piiasiassa tarkoituksena oli saada haastateltavilta asiatietoja, mutta my0s joitakin mielipiteita.
Mielipiteet olivat arvokkaita siksi, ettd haluttiin varmistua siitd, ettd olivatko kirjoittajan omat

harjoittelun aikana tehdyt havainnot vielikin voimassaolevia.

Kysymykset olivat luonteeltaan avoimia ja laajoja. Tillaisia kysymyksia kiytetdan esimerkiksi
neuvotteluissa ja niiden avulla pystytddn herattimain keskustelua. Suljetut ja tiukat kysymyk-
set toimivat tassd tutkimuksessa lihinnd kannan tdsmentdjind, mutta niitd oli melko vihin.
Tarkoituksena oli saada totuudenmukaisia ja pohdiskeltuja vastauksia, joten kysymykset oli-

vat riittavan valjid. [10.]

Tahan tutkimukseen ei valittu yhtdan monivalintakysymysta, koska pddpaino oli asiatiedoilla.
Jos kartoituksessa olisi tutkittu lisaksi tietoturvatietoisuutta, olisi monivalintakysymykset ollut
sopiva kyselytekniikka. Tietoturvatietoisuutta kartoitettaessa myds haastattelun kohderyhma
on eri kuin tietoturvakartoituksessa. Téssa tutkimuksessa haastateltavat olivat asiantuntijoita
ja tietojarjestelmastd vastaavia henkil6itd. Tietoturvatietoisuutta kartoitetaan yleensa jarjes-

telmin peruskayttajilta.

4.4 Haastattelu

Koska teoriaosuudessa tietoturvallisuutta oli kisitelty osa-alueittain, oli haastateltavat helppo
valita timin perusteella. Tietojarjestelmad ylldpitdvilla henkil6illdi on omat vastuualueensa.
Fyysisti ja hallinnollista tietoturvallisuutta kartoitettaessa kysymyksia esitettiin monelle asian-

tuntijalle seka toimistotyontekijoille.

Kysymykset esitettiin valikoiduille henkil6ille haastatteluissa. Haastattelun etuna on, ettd ky-
symyksid voidaan tarvittaessa tismentdd tai mieleen saattaa tulla aiheeseen liittyva lisakysy-
mys. My0s haastateltavalla on mahdollisuus esittda kysymyksid ja varmistua, ettd on ymmar-

tinyt kysymyksen oikein.
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Haastatteluihin varattiin aikaa reilun tunnin verran. Haastattelussa oli paikalla vain haastatte-
lija ja haastateltava. Kysymyksia ei lihetetty etukiteen tutustuttavaksi, koska kyseessa oli asi-

antuntijoita ja vastauksia ei tarvinnut kaukaa hakea.

Valitettavasti joitakin avainhenkil6itd ei pystytty haastattelemaan heidén tyokiireidensd vuok-
si. Toki korvaavia haastateltavia oli mahdollisuus haastatella ja tutkimus ei jadnyt vajaaksi

miltidn osin.

Haastatteluihin osallistuneet henkil6t suhtautuivat tutkimukseen erittdin positiivisesti ja vas-
taukset olivat asiallisia ja asiantuntevia. Kaikki haastateltavat olivat haastattelijalle ennestiidn

tuttuja, joten keskustelu oli avointa ja vaikka kyse oli turvallisuudesta, tietoa ei pantattu.

4.5 Raportti

Haastattelut purettiin omaan dokumenttiinsa, eli tietoturvallisuuden nykytilanne kuvattiin
mahdollisimman tarkasti. Haastattelun tuloksia analysoitiin vertaamalla kiytintéd teoriaan.
Kartoituksessa ilmenneiden puutteiden perusteella pystyttiin laatimaan tietoturvallisuuden

kehittimisehdotukset.

Tietoturvakartoituksesta laadittu raportti ei sisdlld endd erikseen tietoturvallisuuteen liittyvia
teoriaa, koska se on laadittu erikseen. Normaalisti organisaatiolle laadittu raportti sisiltda teo-
rian, tietoturvallisuuden nykytilan kuvauksen sekd kehittimisehdotukset. Lisaksi raporttiin

voidaan lisitid liitteeksi riskianalyysi.

4.6 Tietoturvallisuuden kehittamisehdotukset

Tarkeimmit kehittimiskohteet selvisivit haastattelujen perusteella. Osa puutteista oli jo tie-
dostettu, mutta toimiin niiden korjaamiseksi ei ollut vield ryhdytty. Kehittimisehdotuksissa
on huomioitu my6s nima aiemmin havaitut puutteet. Myos omat havainnot tietoturvapuut-
teista olivat edelleen voimassa. Omia havaintoja oli muodostunut koulutuksen ja harjoittelun

aikana.
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Eridit tietoturvallisuuden puutteet pystyttiin testaamaan kiytinn6ssd, ja testi onnistui erittdin
hyvin. Kaytinnossd testattu tietoturva-aukko ei ollut kenenkdin henkilokunnan edustajan

tiedossa, ja asia ei ollut tullut edes mieleen. Loytynyt tietoturva-aukko korjattiin valittomasti.
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5 POHDINTOJA

Tietoturvallisuus on tirked osa organisaation toimintaa. Se voi olla my6s edellytys toiminnan
jatkuvuudelle, ja siitd syystd tietoturvasta kannattaa huolehtia hyvin. Ennakoimalla riskeja

voidaan uhkien toteutumista ehkaista.

Teknisilld ratkaisuilla voidaan suojata paljon, mutta tietojirjestelmien kayttdjina ovat kuiten-
kin ihmiset ja he tekevit virheitd joko tahallisesti tai tahattomasti. Tekniikka ei ratkaise kaik-
kia tietoturvaongelmia. Hyvin hoidetussa tietojirjestelmissd on huomioitu kiyttdjien ohjeis-

tus, joka sisiltdd myos ohjeet tietoturvalliseen tyoskentelyyn.

Jostain syystd tyOpaikoilla on aina ithmisid, jotka eivit syystd tai toisesta noudata ohjeita.
Olemassa olevia ohjeita ei lueta tai vaivauduta etsimain ja tietimattomind tehddan joskus
vaarid ratkaisuja. Kayttdjien kiinnostusta ohjeiden noudattamiseen voidaan lisitd koulutuksen
avulla. Koulutuksella voidaan parantaa tietojirjestelmin kiyttijien tietimystd mahdollisista

uusista uhkista tai lisitd kiyttdjien tietoturvatietoisuutta.

Suurin haaste tietoturvallisuuden yllipidossa on ithmisten véddrien toimintatapojen muuttami-
nen. Tietoturvallisuuteen liittyy my6s paljon lakeja, ja esimerkiksi henkil6tietojen suojaamista
edellytetdan laissa. Jos halutaan muuttaa vairid toimintatapoja tyOyhteisossd, on lakiin ve-

toaminen tehokas keino saada muutoksia aikaan.

Toinen hyva keino saada ihmiset kiinnostumaan tietoturvallisuudesta on kertoa heille esi-
merkkejia huijareiden ja hakkereiden toimintatavoista. Jirjestelmddn tunkeutumista yrittava
voi kayttdd hyvikseen sosiaalista hakkerointia. Sosiaalinen hakkerointi on tietojen urkkimista
jarjestelman luvallisilta kayttdjiltd erilaisin huijauskeinoin. Hakkeri saattaa kiyttdd sosiaalista
hakkerointia esimerkiksi ennen varsinaista hyokkadysté, kerdtessddn tietoja organisaatiosta ja

sen heikoista kohdista (Footprinting).

Tietoturvallisuuden yllipito on suunnitelmallista ja jatkuvaa toimintaa, joka on huomioitava
organisaation kaikissa toiminnoissa. Tietoturvakartoitus on erids yllipidon menetelmi, jonka
avulla pystytddn kartoittamaan organisaation senhetkistd tilannetta. Kartoituksessa ilmennei-

siin ongelmiin on puututtava mahdollisimman pian.
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6 YHTEENVETO

Taman insin6orityon tavoitteena oli koota yhteen tietoturvallisuuden perusperiaatteita, maa-
rityksid, tietojirjestelmad uhkaavia tekijoitd ja teoriaa tietoturvallisuuden yllapidon keinoista

sekd kartoittaa Kajaanin ammattikorkeakoulun tietoturvallisuuden nykytilanne.

Tyon tuloksena syntyi kaksi erillistd tavoitteiden mukaista dokumenttia. Ensimmiinen osa on
tima teoriaosuus ja toinen osa kisittelee luottamuksellista tietoa Kajaanin ammattikorkea-
koulun tietoturvallisuuden nykytilanteesta seka sisiltdd kehittimisehdotuksia havaittuihin tie-

toturvallisuuden puutteisiin.

Ty6 oli kokonaisuudessaan varsin mielenkiintoinen ja opettavainen. Tutkimuksen yhteydessi
haastatellut henkil6t suhtautuivat erittdiin myonteisesti kartoitukseen ja vastaukset olivat hyo-

dyllisid.
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