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Insin6orityon aiheena oli CAT_TP (card application toolkit transport protocol) -
tiedonsiirtoprotokollan testausjérjestel mé ja tyon til aajana matkapuhelinteknologia-alan
yritys. CAT_TP-tiedonsiirtoprotokolla on yksi useista OTA (over-the-air) -tekniikoista, joita
kéytetddn alykorttien etdhallintaan. CAT_TP mahdollistaa palvelimen ja dlykortin vélisen
kaksi suuntaisen kommunikoinnin. Yritys toimii NFC (near field communication) -
ekosysteemissa Trusted Services Managerina (TSM), jokahallinnoi palveluntarjogjien
sovelluksia dykorteilla niiden koko elinkaaren gjan.

NFC-teknologiaon lyhyen matkan kontaktiton yhteysteknologia. Se tekee mahdolliseksi,
ettd matkapuhelin voi toimiaesimerkiksi pankkikorttina. M atkapuhelimen (U)SIM
(universa subscriber identity module) -kortille tallennetaan pal veluntarjoajan, kuten pankin,
NFC-sovelus. NFC-sovellukset ladataan langattomasti OT A-tekniikoilla, kuten
CAT_TPill& (U)SIM-kortille TSM:n toimesta.

Testausjarjestel man tarkoituksenaoli varmistaa, etta yrityksen CAT_TP-toteutus toteuttaa
CAT _TP-spesifikaation. Testausj arjestelméa toteutettiin ETSI (European Telecommunication
Standards Institute) -jarjeston maarittaman CAT_TP-testausspesi fikaation pohjalta.

Testaug arjestelman testit ovat JUnit-testejd, jotka voidaan gjaa téysi n automatisoidusti.

CAT _TP-toteutuksen testaamista varten kehitettiin 106 testia, jotkatestaavat sita kaikilla
mahdollisillatavoilla Testeissd huomioitiin niin toivotut kuin epéatoivotut tilanteet.
Testaug arjestelman tuellayritys pystyy kehittamadan helpommin taustajarjestelmansa
CAT _TP-toteutusta ja varmistamaan, etta lopullinen toteutus on varmasti spesifikaation
mukainen. Nain voidaan varmistaa, etta yrityksen taustgjérjestelman ja @ykortin valinen
kommunikointi on mahdollis mman saumatonta. Testaugarjestelma on integroituna
yrityksen CAT_TP-toteutukseen, ja alustaviatesteja on jo suoritettu.
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1 Johdanto

InsinGorityon tarkoituksena on tehda CAT_TP-tiedonsiirtoprotokollan testausjarjestelméa, ja
tyon tilagjana on Venyon Oy. Venyon hoitaa palvel untarjogjien, kuten pankkien ja
luottokortti- jajoukkoliikenneyhtididen, sovellusten turvallisen lataamisen ja koko
elinkaaren aikaisen hallinnoinnin matkapuhelimessa. CAT_TP (card gpplication toolkit
transport protocol) on tiedonsiirtoprotokolla aykortin ja taustgj arjestel man valiseen
kommunikointiin. Sité kaytetdén &lykorttien langattomaan hallinnointiin, kuten sovellusten
| ataami seen matkapuhelimen UICC (universal integrated circuit card) -kortille. CAT_TPon
luotettava vaihtoehto muille OTA (over the air) -tekniikoille, kuten SMS-viesteille ja
toisille BIP (bearer independent protocol) -protokollille. Matkapuhelimen UICC-Kortti

tunnetaan yleisemmin myds nimella (U)SIM (universal subscriber identity module) -kortti.

NFC (near field communication) -teknologia mahdollistaa sen, ettd matkapuhelin voi
toimialuottokorttina, matkakorttina ja vaikka avaimena. NFC:té tukevan puhelimen avulla
voidaan yhdistdé kaikki lompakon kortit yhteen, sen avulla pystytéan jakamaan dataaja
hankkimaan lisdtietoa. NFC-matkapuhelin tuo etuja verrattuna tavalliseen muoviseen
luottokorttiin, koska siind on kayttoliittyma. Nain saadaan lisdvuorovaikutusta kayttgjan ja
kortin vélille. Kuluttgjapystyy tarkistamaan suoraan kortilta viimei Simmaét nostot ja
seuraamaan matkakorttinsa saldoa. NFC:té voidaan myds kayttaa Bluetooth-yhteyden
tavoin kahden NFC:ta tukevan laitteen valiseen kommunikointiin, joten sitd voidaan

soveltaalukuisn eri tavoin.

K oska NFC-teknologia mahdolli staa matkapuhelimen toimivan luotto- ja pankkikorttina,

on turvallisuus kriittinen vaatimus useille NFC-sovelluksille. Nain ollen on parasta sijoittaa
NFC-sove lus erillisen turvaelementin (secure element) sisaan. Matkapuhelimissa se on
yleensa sen (U)SIM-kortti, muttaturvaelementtind voi toimiamyos erillinen alykortti.
OTA-tekniikan avulla voidaan toimittaa NFC-sovel luksia matkapuhelimen UICC-kortille ja
hallinnoidaniita siella. OTA-tekniikan ansiosta matkapuhelinta el tarvitse koskaan vieda

fyysisesti mihink&an asiakaspal vel upisteeseen, jotta siihen saataisiin NFC-



toiminnallisuutta. OT A-tekniikka mahdollistaa dykortin ja taustajarjestelman valisen

kommunikoinnin langattomasti.

Venyon toimii TSM:na (trusted services manager) NFC-ekosysteemissi eli se hallinnoi
NFC-sovelluksia matkapuhelimessa koko niiden elinkaaren gjan. Tahan se kayttda OTA-
tekniikkaa. V enyonin nykyinen toteutus hallinnoi matkapuhelimen UICC-korttia erillisen
JavaMidlet -sovelluksen kautta, mutta tulevai suudessa tarkoituksena on hallinnoida UICC-
korttiailman sitg, kdyttden CAT_TP-protokollaa. Insinborityona tehtdvan CAT_TP-
testausjarjestelman avulla on tarkoitus varmistaa, etta taustgérjestelman CAT_TP-toteutus
menettel ee kaikissatil antei ssa standardien mukaisesti kommunikoidessaan dykortin
kanssa.

Insin6orityoraportissa kasittelen CAT_TP-testausjarjestel man toiminnallisuuden ja
toteutuksen lisdksi NFC-teknol ogiaa matkapuhelimissa painottaen aykortin rooliaja

tekniikoita hallinnoida sita |angattomasti.

2 NFC-teknologia

2.1 NFC-arkkitehtuuri

Nykypéaivana esiintyy monia kontaktittomia yhteysteknologioita, mutta yksi
kiinnostavimmista on NFC-teknologia. Kontaktiton yhteysteknologia on alykortti-
valmistgjien kehittdma termi, jolla tarkoitetaan laitteiden vélistd kommunikaatiotalyhyen
matkan paésta. NFC-teknologia polveutuu kontaktittomien tunnistamis- ja yhteys-
teknologioiden yhdistel méasta, kuten Philipsin Mifare- ja Sonyn FeliCa-teknologioista, jotka
ovat lagjasti tunnettuja kontaktittomia alykorttiteknologioita. Siind yhdistyy lukijalaiteen ja
alykortin toiminnot ja vertaisverkkokommunikaatio. NFC on lyhyen kantaman langaton
yhteysteknologia, joka mahdollistaalyhyen matkan, noin 0-10 cm, turvallisen
kontaktittoman tunnistamisen ja kommunikoinnin laitteiden valill&. NFC-kommunikaatio

on nopeaa, yksinkertaista ja turvallista. NFC-teknol ogian kehityksen aloittivat Sony
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Corporation jaRoyal Philips Electronics syksylla 2002, ja mythemmin se hyvaksyttiin
ECMA (European Computer Manufacturers Association) - ja ISO/IEC (International
Organization for Standardization) -standardeiks [1]. NFC:t& kehitet&8n p&&osin
matkapuhelimille, mutta myds muiden elektronisten laitteiden valiseen kommunikaatioon.
M atkapuhelin-NFC:ssa yhdistyvét NFC-yhteysteknologia, matkapuhelintekniikkaja UICC-
kortti, mika tuo merkittavia etuja pelkk&an perinteiseen kontaktittomaan aykorttiin
verrattuna Néin pystytaan yhdistdmédn NFC-kommunikointi, matkapuhelimen naytto ja
n&ppaimisto jatietoliikenneverkkoyhteys. Matkapuhelin-NFC mahdollistaa esimerkiksi
nopeat javaivattomat pankki- ja luottokorttimaksut. [2, s. 4.]

Kahden laitteen valinen NFC-kommunikaatio voidaan al oittaa yksinkertai sesti viemalla
laitteet hyvin |ahelle toisiaan. Laitteet muodostavat linkin toistensavéalille hyvin nopeasti,
noin 100-200 millisekunnissa[3]. NFC-laitteet kommunikoivat séhkOmagneettisen kentan
valityksella. Vahint&an toisen kommunikaation osapuolen taytyy muodostaa kentta. NFC-
teknologiatoimii 13,56 megahertsin tagjuudella. NFC-laite pystyy siirtémaan dataa 106,
212 tai 424 kilobittia sekunnissa [4, s. 5-6]. 13,56 megahertsin tagjuudella el tarvita
kommunikaatiolle lisenssej 4, eika silla ole suurempiargjoitteita, paits tietenkin joitakin

maakohtaisia voi esiintya[5, s. 7].

NFC-teknologia pohjautuu RFID (radio frequency indentification) -tekniikkaan. RFID on
yleinen termi, jollatarkoitetaan teknologioita, jotka kayttavét radioaaltoja tunnistamiseen.
RFID-tekniikassa lukijalaite | ahettéd antennin kautta radioaaltoja tunnisteille pyytéen niita
|8hettdmaan tietonsa takaisin lukijalaitteel le. Tunnisteet koostuvat mikrosirustaja
antennista. Tunnisteiden mikrosiruille voidaan tallentaaja niista voidaan hakea dataa ja
jokaisen tunnisteen mikrosirulla on sille ominai set tunnistetiedot tallennettuna. Pyynnon
saadessaan tunniste hakee mikrosirultaan tarvittavat tiedot jalahettéd ne takaisin
lukijalaitteelle. Tiedonsiirto tapahtuu amplitudimoduloimal la lukijal aitteen | 8hettamaa
radioaaltoa, jolloin lukijal aite havaitsee radioaa lon muutokset, jotka se osaa muuntaa
digitaaliseksi informaatioksi. Lukijalaite vastaa aina yhteyden muodostamisesta,

varmentamisesta ja tormaysten estamisesté. Tunnigteillaei ole omaa virtal 8hdetta, joten ne
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saavat tarvittavan virran lukijalaitteen | hettamista séhkomagneettisista aalloista. Tunniste
indusoi sahkOmagneettiset aallot tarvittavaksi virraksi. RFID-jarjestelmét voivat kayttéa
moniaeri toimintatag uuksia, matal atagjuuksista hyvin korkeisin tagjuuksiin. N&in ollen

sen kantamavoi vaihdella nollasta kolmeen metriin. [6.]

NFC-laitteet voivat kommunikoida joko perinteisall& asiakas-palvelinmallilla tai
muodostamalla vertai sverkon (peer-to-peer), jolloin molemmat laitteet toimivat seka
asiakkaana ettd palvelimena. Laite, joka a oittaa NFC-kommunikaation, on aloitteentekija
(initiator). Nimensd mukaisesti se aoittaa kommunikaation ja hallitsee datan siirtoa. Toinen

laitteista toimii kohteena (target). Kohde vastaa a oitteentekijan kutsuihin. [5, s. 7.]

NFC-kommunikaatio voi ollaaktiivistata passiivista. Aktiivisessa kommunikaatiossa
molemmat |aiteet, a oitteentekij& jakohde, muodostavat omat séhkdmagneettiset kenttansa
tiedonsiirtoon. Aktiivista kommunikaatiota kutsutaan myos vertaisverkkotilaksi (peer-to-
peer mode). Passiivisessa kommunikaati ossa kohde indusoi tarvittavan virran

al oitteentekijan luomasta sihkdmagneettisesta kentésta. Passiivinen kommunikaztio on
hyvin tarkedd, varsinkin puhuttaessa laitteista, jotka saavat virtansa akuista, koskataloin
laitteen ei tarvitse turhaan kéyttéa akkua kentdn muodostamiseen jajoissakin tilanteissa
matkapuhelimessa el tarvitse olla edes akkua kommunikointiin toisen laitteen kanssa.
Talldin matkapuhelin toimii vain perinteisen kontaktittoman alykortin tavoin. Kun
matkapuhelin luo sdhkdmagneettisen kentan passiivisessa kommunikaatiossa, tilaa
kutsutaan luku-/kirjoitustilaksi (read/write mode). Passiivinen kommunikaatio, jossa
matkapuhelin indusoi tarvittavan virran, on NFC-korttiemulaatiotila (NFC card emulation
mode). [5, s. 7-8; 7; 8.] NFC-laite on laite, joka pystyy aktiiviseen tilaa €li luomaan oman
sahkomagneettisen kentdn. NFC-tunnisteita ovat laitteet, jotka ovat aina passiivisessa
tilassa. NFC-tunnisteista yleensé luetaan dataa NFC-laitteella, mutta niihin voidaan myds

kirjoittaa dataa. NFC-laitteille on myds ominaista, ettd ne voivat vaihdellatilaansa. [9.]



12

Kuvassa 1 on esitetty NFC-arkkitehtuuri. Siitd ndhdaén NFC-kommunikaation mahdolliset

eri tilat jastandardit, jotkaniiden pitéa maarittaé.

vertaisverkkotila luku-kirjoitustila NFC-korttiemulaatiotila
g sovellukset
e = — —_— — o
FC Forum -protokollasidok B T & -
! D""].L,':;::,(\Oma_suo - RTD korttiemulaatio
T Ee—— (record type
definition) alykorttikyky
LLCP & matkapuhelimille
(logical link control |
protocol) NDEF |
(data exchange |
: format)
p ———— § T ———
Data Ens::i:::l’m:m Tag type 1,2,3,4
— T —y m— ——

tilakytkin

RF-taso ISO 18092 + |SO 14443 type A, type B + FeliCa

Kuva 1. NFC-arkkitehtuuri [ 10] .

Tilakytkin (mode switch) on yksi NFC:n peruskomponenteista. Sen vastuulla on muiden
laitteiden havainnointi, laitteen oman olemassaolon tiedottaminen ja laitteiden valisen
yhteyden sulkeminen. Tilakytkimen tulee tukea kaikkia NFC-standardej a

2.2 NFC-teknologian standardit

NFC:n méaarittavdt ECMA 340 (NFC IP-1) -, ISO/IEC 18092 (NFC IP-1) -, ECMA 352
(NFC IP-2)- jalSO/IEC 21481 (NFC IP-2) -standardit. NFC IP-1 jaNFC IP-2 ovat
molemmat ECM A:n méaarittdmia standardeja, jotka on mydhemmin hyvaksytty myos
|SO/IEC-standardeiksi. NFC IP-1 on my6s alaspéin yhteensopiva | SO\MEC 14443-A
(Mifare)- jalSO\EC 14443-C (FeliCa) -standardien kanssa. ISO\IEC 14443 -standardi on
neliosainen kansainvalinen standardi lyhyen kantaman kontaktittomille &lykorteille, jotka
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toimivat 13,56 megahertsin tagjuudella[11, s. 15]. ISO\IEC 14443 -standardin nelja osaa
méaarittavat kortin fyysiset ominaisuudet (1SO 14443-1), sAhkdmagneettisen kentén
signaairagjapinnan (1SO 14443-2), protokollat yhteyden alustamiseen ja
torméayksenhallintaan (1SO 14443-3) ja protokollat tiedonsiirtoon (1SO 14443-4). [12.]
Alaspéin yhteensopivuuden ansiosta nykyisiéa RFID-lukijoitaja-tunnisteita el tarvitse

vai htaa, jotta niista saadaan NFC-yhteensopivia, mik& onkin yksi palveluntarjoajien
vaatimus NFC-teknologialta. NFC IP-1 -standardi maarittdd NFC:n aktiivisen ja passivisen
tilan, sdhkdmagneettisen kentén rajapinnan, toimintamallin yhteyden alustamiselle ja
torméayksenhallintaan seka protokollat tiedonsiirtoon [13].

NFC IP-1- ja ISO/IEC 14443 -standardit on molemmat maaritetty toimintatagjuudelle 13,56
MHz. Lisdksi samalle tagjuudelle on méaritetty ISO/IEC 15693 -standardi, jokaon
standardi @ykorteille, jotka pystyvét kommunikoimaan pidemman matkan padhan, noin 1—
1,5 metriin. Vaikka NFC IP-1-, ISO/IEC 14443- ja|SO/IEC 15693 -standardit maarittavat
kaikki toimintatagjuudekseen 13,56 MHz, niiden kommunikaatiomalit eridvéat. NFC IP-1
kéayttéd NFC-kommunikaatiomallia, ISO/IEC 14443 -standardissa on mééritelty PCD
(proximity coupling device) -kommunikaatiomalli ja ISO/IEC 15693 -standardissa on
maaritelty VCD (vicinity coupling device) -kommunikaatiomalli. NFC IP-2 -standardi on
madritelty havaitsemaan ndma eri kommunikaatiomallit ja valitsemaan niist tarvittava. Se
on suunniteltu niin, ettd se ei hadiritse meneill&an olevia yhteyksia samallataguudella. [14,
s.5]

2.3 NFC-ekosysteemi

NFC-teknol ogiasta puhuttaessa tulee usein esiin termi NFC-ekosysteemi. Aivan kuten
biologian ekosysteemi, niin my6s NFC koostuu monista toisistaan riippuvaisista
entiteeteista: on laitteiden ja @ykorttien valmistajia, palveluntarjoajia, teleoperaattoreita,
TSM:i&, standardien kehittédjiajatietenkin loppukayttdjia. Niiden kaikkien téytyy tehda
tiivista yhteisty6ta, jotta tarjolle saadaan parempia NFC-pal veluita.
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Kuvassa 2 on esitetty NFC-ekosysteemin entiteetit. Kaiken keskelld on loppukéyttgj&, jolle
muut entiteetit yrittavét yhdessa tuottaa mahdollisimman helppokayttoisiaja luotettavia

paveluita.

standardointi-

UICC-valmistajat ryhmit ja teollisuus-

foorumit
matkapuhelin- L RpEHaRon
valmistajat
NEC. TSM
siruvalmis- kuluttaja
tajat
lukijalaite= e
valmistajat ~ Palveluntarjoajat

sovelluskehittajat

Kuva 2. NFC-ekosysteemi [11, s. 40].

Kayttaad ympyroivét palveluntarjoajat jateleoperaattorit, joilta kéyttéjét tilaavat palveluita
Palveluntarjoajat ja teleoperaattorit yhdistéa luotettava kolmas osapuoli, TSM, eivétka
niiden palvelut olis mahdollisiailman NFC-siru-, aykortti-, matkapuhelin- ja
lukijalaitevalmistajia. Taytyy myds ollajokin taho, joka toteuttaa sovellukset, el
ohjelmistokehittgjat. Kaikkea ympéaroivét standardien kehittdjat, joiden tyo edistéd muiden
NFC-ekosysteemin entiteettien saumatonta yhteistyota.

NFC-entiteetit janiiden roolit

Teleoperaattorit ovat avai nasemassa NFC-ekosysteemisss, silléa yhteisty6 niiden jamuiden
NFC-ekosysteemin entiteettien kesken on valttamétonta NFC:n menestymisen kannalta.
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NFC-sovellukset sijoitetaan niiden omistamille UICC-korteille. Teleoperaattorin tulee
tarjota sovellukselle oma SSD (suplementary security domain) -tietoturva-alue UICC-
kortiltaja avaimet sen hallinnointiin. Teleoperaattorin (U)SIM-sovelluksen ja
palveluntarjoajien NFC-sovelluksien taytyy olla samalla UICC-kortilla. Teleoperaattorin
tulee myds mahdollistaa OT A-tekniikka kortille, jotta voidaan toimittaa NFC-sovellus ja
teleoperaattorilta matkapuhelinverkon k&yttéonsa, ja operaattori toimittaa kayttgjalle UICC-
kortin. Teleoperaattori tarjoaa kayttgj&lle kaikki matkapuhelinpal velut ja asiakaspal velun.
[15,s. 16.]

sijoitetaan matkapuhelimen (U)SIM -kortille. Palveluntarjoajia ovat pankit,
[uottokorttiyhtiot, joukkoliikenneyhti6t, tapahtumaj &rjestgjét, vahittaiskauppiaat janiin
edelleen. Myo0s teleoperaattori voi toimia pal veluntarjogjana. Palveluntarjogjat tarjoavat
palvelua ostosten jajoukkoliikenteen jatapahtumien lippujen maksamiseen
matkapuhelimella. Palveluntarjoajat pyytavat TSM:ilta apua sovellusten lataami seksi,
asentamiseksi ja koko elinkaaren aikai seen hallinnointiin teleoperaattorin (U)SIM-kortilla.
Palveluntarjogat ovat myds avai nasemassa, koska niiden palveluiden toimivuus maarittéa
NFC:n tulevaisuuden. Niiden pitéé tarjota oikeanlasia, helppokayttdisid ja korkean tason
turvallisuudella varmistettuja pal veluita kayttdjille, jottanama myos tulevai suudessa
haluavat kayttaa niita. Palveluntarjoajien tavoitteena on tietenkin saada sovel luksensa
teleoperaattorin (U)SIM-kortille. V dhittéiskauppiailta, kuten myymal6ilta jaravintoloilta,
odotetaan, ettd ne tarjoavat vaihtoehdon maksaa NFC-tekniikalla. Oletetaan kuitenkin, ettéa
myymal 6ihin tulee NFC:n yleistyessd, enemmin tai myohemmin, mahdollisuus maksaa
matkapuhelimella. [2, s. 11; 16, s. 5]

Tietenk&8n NFC el ole mahdollinen ilman laitteiden valmistajia. Tarvitaan va mistajat
NFC-siruille, dykorteille, NFC-yhteensopiville matkapuhelimille ja kortinlukijoille. NFC-
laitteet jakaikki sen komponentit ovat NFC-teknologian kannalta elintérkeité. Kaikki NFC-
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sovellukset ovat kayttégjien kannalta hyodyttomid, jollei ké&yttgien saataville saada tarpeeksi
paljon niihin kykenevia laitteita. Jotta kaikki olisi mahdollisimman yhteensopivaa, taytyy
valmistgjien jakehittdjien tarkasti seurata NFC-teknologian kansainvélisia standardeja.
Standardien tarkka noudattaminen varmistaa, etta NFC-pal velut toimivat saumattomasti
NFC:n kaikillatasoilla, laittei sta k&yttdjaan. Mahdollisimman tarkoistaja hyvista
standardei staja spesifikaati oista vastaavat sellaiset tahot kuin NFC Forum, ECMA, ETSI
(european telecommuni cation standards institute), 3GPP (3rd generation partnership
project) ja ISO/IEC. Naissa tahoissa ovat mukana maailman suurimmat matkapuhelin-,
alykortti-, NFC-siru- ja lukijalaitevalmistajat. Ne kaikki yhdessa pyrkivét kehittémaan
NFC-teknologiaa eteenpain. Niiden lisaks tarvitaan ohjel mistokehittgig, jotkatekevét
NFC-sovellukset. Usein palveluntarjogjat vain maarittavat sovelluksen, muttajokin muu

taho toteuttaa sen.

T SM -entiteetti

TSM eli Trusted Services Manager on NFC-ekosysteemin uusin entiteetti. TSM:t
toimittavat ja hallitsevat palveluntarjoajien palveluita kayttdjien matkapuhelimien UICC-
korteilla. Ne hallitsevat paveluita matkapuhelimissa niiden koko elinkaaren gjan,

| ataami sesta poistoon. TSM toimii luotettavana valikétena tel eoperaattorin ja

tehokkaasti. TSM ei vakuta NFC-sovelluksen transaktiovaiheeseen mitenkaan, mutta
varmistaa, etté palveluntarjoajan toimintamalli el rikkoudu misséén valissd. TSM:n tulee
pystyé toimimaan yhden tai useamman pal veluntarjoajan ja teleoperaattorin vaikatena.
TSM:ilté odotetaan hyvaa mainetta ja luotettavaa palveluiden kéasittelya ja sen alustalta
hyvéa turvallisuutta, saatavuuttaja skaalattavuutta. [2, s. 13; 15, s. 21.] Liitteessa 1 on
esimerkkikuva paatekijoiden valisista suhteista, kun k&yttssi on sovellus maksamiseen

matkapuhelimella.
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TSM:n roolin voi yksityisen kolmannen osapuolen sijaan hoitaa myos teleoperaattori,
palveluntarjoajatai useampi edelld mainituista yhdessi. T SM-palveluita tarjoavan
kolmannen osapuolen hyddyntamisessa on suuri etu, koska pelkastéan TSM-palveluihin
erikoistuneet tahot ovat yleensa kokeneempia kuin ne, jotka pyrkivét vaikuttamaan useilla
NFC:n alueilla. Erillisen kolmannen osapuolen hyddyntaminen auttaa tel eoperaattoreitaja
Ilman erillista TSM:&&, paveluntarjoajien pitda integroida palvelunsajokaiselle
teleoperaattorille erikseen. TAma onkin yks syy, miksi TSM-roolia on ehdotettu NFC-
ekosysteemiin. My0s jos teleoperaattori tai palveluntarjoaja hoitaalisaksi TSM:n roolia,
voi tullaepdselvyyksia, mita kunkin osapuolen tulee maarittaa. TSM-infrastruktuurin
rakentaminen erikseen, oman muun infrastruktuurin lisaksi, on myds suuri ty6d. Kun kaikki
osapuolet hoitavat sen roolin, johon niill& on eniten ammattitaitoa, tai kaikki luovat yhdessa

toimivan ympariston, on paremmat mahdollisuudet tuottaa l oppukayttdjalle hyva, toimiva

pavelu. [15, s. 19-20.]

Teleoperaattori myontd& oman SSD-tietoturva-alueen TSM:lle, se méarittaa sille tarvittavat
oikeudet ja muistikiinti6t ja antaa avaimet sen halinnointiaja OT A-alustaa varten.
Sovellusten OTA-hallinnointia varten tietoturva-alueella téytyy ollaRAM (remote
application management) -hallintaohjelma. RAM-hallintaohjelmaa kaytetdan nimen
mukaisesti sovellusten etdhallinnointiin OTA-tekniikalla. Saatuaan tarvittavat avaimet
teleoperaattorilta TSM pystyy lataamaan (U)SIM-kortille pal veluntarjoajien pyynnoista
sovelluksia. TSM ja palveluntarjoagja vaihtavat tietoturva-alueen avaimiaja
sovelluskohtaisia yksityiskohtia. Palveluntarjogjat voivat TSM:n rajapinnan kautta seurata
kutsujajasovellusten statuksia, jane voivat pyytdd T SM:84 tekemadan sovelluspaivityksia
TSM:n tulee my0s toteuttaa tel eoperaattorill e rajapinta, jonka kautta voidaan hoitaa
raportointia, laskutusta, asiakaspal velua ja latausten oikeuttaminen. Palveluntarjogjaei ole
ainoa, jokavoi tilata TSM:Ita palvelua, vaan joskus myds teleoperaattori voi tilataTSM:1ta

palvelua (U)SIM-kortin tietoturva-alueiden muistikiintididen hallintaan.
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Palveluntarjogjille TSM voi tarjota kommunikaati okanavan sovellukseen. Sen kautta
asiakas pystyy es merkiksi lataamaan sovellukseensa liséa aikaa, rahaata paasyoikeutta.
Esimerkiksi julkisen liikenteen yhti6t voivat tarjota mahdollisuutta ladata lisda

matkustusai kaa matkakortti sovel lukseen matkapuhelimessa. Téhan kaytetdan OTA-

matkapuhelinrajapinta pystyy kommunikoimaan kaikkien teleoperaattoreiden myodntamien
(U)SIM-korttien, kaikentyyppisten UICC-korttien ja kaikkien matkapuhelinmallien kanssa.
Téata varten se joutuu luultavimmin tekem&an alustall een toteutukset useammille OTA-
tekniikoille.

TSM:n alustan tulee ollahyvin turvallinen. Sita kéytetdan sellaisten sovelluksien
lataamiseen ja halinnointiin, joille turvallisuus on kriittista Jotkin sovellukset, kuten
maksusovellukset, vaativat, etta alustallaon Visan jaMastercardin sertifikaatit.

24 NFC:n kayttokohteet

NFC-teknol ogialta odotetaan maailman mullistamista. Odotetaan, etté sen helppo ja
|uotettava kahdensuuntainen kommunikointi elektronisten laitteiden kesken tulee olemaan
kaikkiallaldsna. On lukemattomia kayttokohteita, joissa pystyttéisiin hyddyntdamaan NFC-
teknologiaa. Sen padkayttokohteet ovat laitteiden langaton kommunikointi, pa&sy
digitaaliseen informaatioon jatransaktiot, jotka sisaltavét ostosten jalippujen maksamisen
matkapuhelimella. [10, s. 1.]

L angattomaan kommunikointiin laitteiden kesken on myds moniamuita teknologioita,
kuten Bluetooth-, IrDA - ja Wi-Fi-yhteydet, mutta NFC:n etu on sen helppo janopealinkin
muodostus laitteiden vélille. Esimerkiks Bluetooth-yhteyden muodostaminen laitteiden
valittdmasti, kun ne vieddn 18helle toisiaan. NFC:n avulla voidaan hetkessa vai htaa

laitteiden kesken multimediatiedostoja, kayntikortteja tai kalenterimerkintdj&. Jos tarvitaan
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nopeampaa Bluetooth-yhteytta laitteiden valiseen tiedonvaihtoon, NFC mahdollistaa myos
manuaalisesti austaa yhteytta. Matkapuhelimien lisdks sita voidaan hyodyntada
digitaalikameroissa, televisioissa, tulostimissa jamonissa muissa laitteissa. Esimerkiks
kuvien tulostaminen digitaalikamerasta voidaan laukaista viemall& kamera tulostimen
lahelle. [7, s. 3-4.] Liitteessd 2 on tarkemmin esitetty eri langattomien

yhteysteknologioiden eroavai suuksia.

Y ksi NFC:n pagkayttokohteista on digitaalisen informaeation jakaminen. NFC:ta voidaan
hyodyntaé esimerkiksi aikataul ujen jakamiseen linja-autopysakeilla. Viemalla
matkapuhelin |&helle pysakill& olevaa NFC-tunnistetta saadaan puhelimeen linja-auton
aikataulu ja verkosta voidaan saadatietoa mahdollisista myohastymisista. Samantapaisia
keinoja voidaan hyddyntaa dlyjulisteissa (smart poster), kuten esimerkiksi katumainoksissa.
Kadulla oleviin mainostauluihin voidaan sijoittaa NFC-tunnisteita, joiden kautta pystytaan

jakamaan liséé tietoa mainoksesta. Tunniste voi esimerkiksi kdynnistéa matkapuhelimen

Matkustettaessa voitaisiin hakea turisti-informaatio omalla @dinkielella NFC-
turistipisteistd. NFC-tunnisteita voidaan kayttda hyvaksi lukemattomin tavoin. [10, s. 3.]

NFC:n suurin kdyttokohde tulee kuitenkin olemaan ostosten jajulkisen liikenteen ja
tapahtumien lippujen maksaminen matkapuhelimilla. NFC-teknologian avulla voidaan
maksaa | uotettavasti myymal 6issa ja ravintoloissa heilauttamalla matkapuhelinta lukijassa.
My0s useissa mai ssa kayttssa olevat matkakortit voidaan korvata matkapuhelimella. Etu
perinteisiin luotto-, pankki- ja matkakortteihin verrattunatulee olemaan se, etta
matkapuhelimen avullan&ihin palveluihin saadaan lisdarvoa (val ue added services).

M atkapuhelimien tuotettu lisdarvo on nayttd, ndppad misto jatietoliikenneverkko, jotka
tekevéat mahdolliseksi esimerkiksi néhda viimeisimmat ostot matkapuhelimessatai

matkakortin arvon. Myds matkapuhelimella voidaan verkon kautta OTA-tekniikalla
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nopeasti ladata matkakortti ilman, etta pitaa kayda erillisessi | atauspi steessi (top-up). Tama
nopeuttaa palvelun kayttoa ja vahentéé pal veluntarjogjan kustannuksia, koskaerillisen
asi akaspal velupisteen yllapitaminen on kallista. [10, s. 2-3; 16, s. 3.]

M atkapuhelimella maksaminen tapahtuu helposti heilauttamalla puhelinta maksulai tteessa.
Matkapuhelimen (U)SIM-kortille on tallennettu kaikki tilit, luotot ja ladatut rahat, joista
jokin salasana. Tieto maksun onnistumisestajatilien saldo voidaan myds tarkistaa helposti
jalkeenpain. [10, s. 3.]

2.5 NFC-matkapuhelimet ja NFC-tunnisteet

NFC-matkapuhelimet

Nokiata ovat markkinoillamallit 3220, 6131 NFC ja 6212 classic. Niista mik&an ei tue
(U)SIM -korttia turvaelementtind. 6131 NFC- ja 6212 classic -malleissa turvaelementti on
sisdinen, ja 3220-mallia varten pita& ostaa erillinen matkapuhelinkuori, jossa turvael ementti
jaNFC-siru ovat. Muilta valmistagjilta matkapuhelimiaon yhtéa kehnosti. Nokian lisaksi
ainakin Samsung, Beng, Motorolaja Sagem ovat esitelleet NFC-matkapuhelimia, mutta
niisté harva on paéssyt markkinoille. Jotta (U)SIM-korttia voidaan kéyttéd NFC:n

turvael ementting, taytyy matkapuhelimen NFC-sirun tukea HCI:t& (host controller
interface) ja SWP (single wire protocol) -protokollaa. SWP-protokollaa kaytetéaan (U)SIM-
kortin jaNFC-sirun valiseen kommunikointiin. [17.]

Matkapuhelinvalmistajat ovat kehitelleet matkapuhelimia, jotka tukevat SWP-protokollaa
jaUICC-korttia turvaelementting. Niill&a on tehty joitakin NFC-kokeiluja, mutta
markkinoillane eivét ole. SWP-protokollaa tukevia matkapuhelinprototyyppeja ovat Sagem
my700X-, LG L600V-, Nokia 6131 SWP- jaMotorolaL7 (SLVR) -mallit. Kaikissanaissa

mall eissa k&ytetddn Inside Contactless NFC -sirua. Teleoperaattorit vaativat
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matkapuhelinval mistajilta markkinoille nopeasti lisé& matkapuhelimia, jotka tukevat SWP-
protokollaa. [17.]

NFC-tunnisteet

NFC-tunnisteita on neljaé eri tyyppia, NFC Forum type 1/2/3/4 -tunnisteet, jotka on
méaarittanyt NFC Forum. Tunnisteen tyyppi méarittéa sirun muistikapasiteetin ja kéytetyn
tiedonsiirtonopeuden. NFC Forum type 1 -tunnisteet ja NFC Forum type 2 -tunnisteet
perustuvat ISO\IEC 14443A -standardiin. Type 1 -tunnisteilla on muistia 96 tavusta2:een
kilotavua, ja niissa kaytetaan Topaz-mikrosirua. Type 2 -tunnisteillaon muistia 48 tavusta
2:een kilotavuajaniissa kéytetédn Mifare Ultraight -mikrosirua. Molemmille
tunnistetyypeille voidaan kirjoittaa ja uudelleenkirjoittaa, ja ne voidaan Kirjoitussuojata.
Niiden tiedonsiirtonopeus on 106 kilobittia sekunnissa. [18; 19.]

NFC Forum type 3 -tunniste perustuu JIS (japanese industrial standard) X 6319-4 -
standardiin, joka tunnetaan paremmin nimella FeliCa. Myos kéaytettya mikros rua kutsutaan
FeliCaksi. Type 3 -tunnisteet esiasettaa jo valmistaja kirjoitettaviksi, uudelleenkirjoitetta-
viks tai pelk&stdan luettaviksi. Tunnisteen muistikapasiteetti vaihtelee, mutta teoreettinen
kyky on 1 megatavu sovellusta kohden. Se pystyy siirtémaén dataa 212 tai 424 kilobittia
sekunnissa. [18; 19.]

NFC Forum type 4 -tunniste on téysin yhteensopiva seké 1SO 14443A- etta SO 14443B -
standardien kanssa. Myds Type 4 -tunnisteille valmistg a es asettaa jonkin lukuoikeuden,
kuten kirjoitus- tai uudelleenkirjoitusoikeuden tai pelkan lukuoikeuden. Tunnisteiden
muistikapasiteetti vaihtelee, mutta se voi olla peréti 32 kilotavua sovellusta kohden. Sen
tiedonsiirtonopeus on 424 kilobittia sekunnissa. Type 4 -tunnisteet soveltuvat hyvin
sellai seen kéyttoon, missi tarvitaan suurta muistikapasi teettiaja nopeaatiedonsiirtoa

Mikrosiruna siina k&ytetddn usein Mifare DESfire -sirua. [18; 19.]
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3 Alykortit
3.1 Alykorttien kayttd NFC-teknologiassa

Alykortit tarjoavat seka |oogisen etta fyysisen turvallisuuden matkapuhelimilla kaytettaville
NFC-soveluksille. NFC-sovellukset, kuten esimerkiksi maksusovellukset, sisaltavat
arkaluontoista informaatiota, joka pitéa tallentaa siten, ettei kukaan ulkopuolinen paése
kasittelem&an sita. Alykortit tarjoavat turvallisen ympéariston, silla niiden tekniikka
mahdollistaa datan salauksen seka kopioinnin ja vaarentamisen eston. Lisaksi alykortit ovat
sovelluksineen matkapuhelimesta toiseen. Useat dlykortit toteuttavat Global Platform -
rajapinnan, joten niiden kéasittely on alykortista rii ppumatta hyvin samanlaista. Alykortit
ovat hyvin standardisoituja. Niille on standardit sovellusten séil yttamiseen, OTA-
kommunikointiin, yksityisyyden turvaamiseen ja koko elinkaaren aikaiseen hallinnointiin.
OTA-tekniikalla niiden sovellukset pystytdan tarvittaessa valittomasti estdmaén tai
aktivoimaan. NFC:n kannalta on myos tarkedd, etté (U)SIM-kortin omistaa teleoperaattori,
joka vastaa kai kista matkapuhelinpal veluista. (U)SIM-kortti on henkilkohtainen, mika
yhdessa dykorttitekniikan kanssa hel pottaa kayttdjan tunnistamistaja hallinnointia.

(U)SIM -korttia voidaan jopajoissain tilantei ssa kayttéa NFC:hen, vaikka
matkapuhelimessa el olis akkua. [2, s. 15-16.]

Alykorttien muistikapasiteetti kasvaa jatkuvasti, ja &l ykorteille voidaan tallentaa yha
enemman tietoa ja sovelluksia Nain esimerkiksi telekommunikaatiossa kaytettaville
(U)SIM-korteille on jarkevéa sijoittaa enemman sovel luksiamatkapuhelimen sijaan. Kun

kaytettavasta matkapuhelimesta.
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3.2 Alykorttien tekniikka

Alykortit ovat laitteita, joihin on upotettu joko mikrokontrolleri tai pelkka muistisiru.
Alykorteille, joissaon pelkkaa muistia, voidaan vain turvallisesti tallentaaja sielti voidaan
noutaa dataa. Vastoin nimen antamaa vaikutelmaa, niité el voida pitaa todellisesti
funktioita, kuten poistaa, lisdta ja manipuloidainformaatiota. Niilla on kayttojarjestelma ja
muistia sisdanrakennetuin turvallisuusominaisuuksin. Alykortit pystyvat kommunikoimaan
alykortinlukijoiden kanssa joko kontaktillisesti tai kontaktittomasti. Alykortit tayttavat
ISO/IEC 7816- jaltai ISO/IEC 14443 -standardien eri vaatimukset. Nimi ”&lykortti” on
hieman harhaanjohtava, silla @ykortit eivat aina ole mukautettuna korteissa, vaan siru
voidaan yhdistda moniin muihinkin asioihin. Alykortteja kéytetdin maksuvalinekorteissa,
kulkukorteissa, matkapuhelimien UICC-kortteina, jotka yleisemmin tunnetaan (U)SIM -

kortteina, avaimenperdavai missa, kelloissa ja monissa muissa kohteissa. [20.]

Alykortit voivat ollakontaktittomia, kontaktillisia tai molempien yhdistelmia eli hybrideja.
Kontaktittomien korttien el tarvitse koskea | ukijal aitteeseen pystydkseen kommunikoimaan
sen kanssa. Kontaktittomat alykortit kayttavét lukijan muodostamaa sdhkdmagneettista
kenttéa tarvittavan virran saamiseen ja kommunikointiin. Kontaktillisen kortin taas pitéa
ollafyysisessa kosketuksessa lukijan kanssa. Kontaktillisen alykortin tunnistaakortin
paélla nakyvasta kultai sesta kontaktista. Kontaktittomia aykortteja pidetdan
luotettavampina kuin kontaktillisia, koska kontaktillisiakortteja haittaa kortillaolevalika ja
huolimaton kortin asettaminen lukijalaitteeseen voi vahingoittaa korttia. Kontaktilliset
kortit pitéd lisdksi asettaa tdsmélleen oikeaan kohtaa, jotta kommunikointi lukijan kanssa
voidaan aoittaa. Kontaktittomien korttien pitéda vain olla sshkdmagneettisen kentan

ulottuvissa. Nykyaan yha useampi dlykortti on kontaktiton. [21, s. 21.]

kontaktia, joiden paikat jatoiminnallisuus on tarkoin standardoitu. Se toimii myds

suojakotelona sirulle. Kontaktittomassa al ykortissa on radiotaajuusrajapinta, jonka kautta
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sen kanssavoi kommunikoida. Radiotagj uusrajapinnan jamikrokontrollerin valissa on
melkein samanlainen rajapinta kuin kontaktillisen kontaktirajapinta. Koteloa kutsutaan
sirumoduuliksi (chip module). Kuvasta 3 néhdéén molempien, kontaktillisten ja

kontaktittomien, alykorttien kontaktirajapinnat.

kontaktillinen kontaktiton

= WGC GND -
| NPU RAM ‘

+ RST VPP - [— 0 = ¥
| — CLK ——»0 CPU HEEPROM‘

* CLK Vo * - F\:fiz :ﬁ L
- oo 0
’f \ J \ J

antenni RF-rajapinta mikrokontrolleri

= (RFU) (RFL) =

Kuva 3. Alykortin kontaktit [23; 22, s. 20].

Kontaktit tarjoavat tarvittavan virran (V CC), tyhjays (RST)- ja kell otagjuussignaalit (CLK).
Niissé on kaksisuuntainen rajapinta tiedonvaihtoon (1/0). Kuudes signaali (VPP) on
tarkoitettu antamaan virtaa EEPROM-mui stin ohjelmoinnille, mutta sitd harvoin kaytetaan.
Kaksi viimeistéd kontaktia (RFU) on jétetty mahdollista myShempaa kayttoa varten. [21, s.
20-211]

Kontaktittomat kortit méarittavét 1SO/IEC 14443 -standardin, joka on standardi lyhyen
kantaman kontaktittomille &ykorteille, jotka toimivat 13,56 megahertsin tagjuudella.
ISO/IEC 7816 -standardi on 15-0sainen, ja sen kolme ensimai std osaa maarittavat
kontaktillisen @ykortin olemuksen jaraapinnat. Loput standardin osat koskevat eri
kortin peruskayttton, sovellusten hallinnointi ja valitseminen, biometrinen varmennus,
salauspal velut ja sovellusten nimeaminen. Muita standardeja kontaktittomille alykorteille
ovat ISO/IEC 10536 -standardi, joka on harvemmin kaytetty standardi lyhyen kantaman
kontaktittomaan kommunikointiin, ISO\IEC 15693 -standardi, joka on pitemman matkan
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kommunikointia varten kehitetty standardi, ja ISO\IEC 18092 -standardi, joka maéritta&a
NFC-teknologian. [21, s. 25.]

Muita standardejaja spesifikaatioita dykorteille ovat EMV 2000 -standardi, jonka ovat
kehittdneet yhdessa Europay, Mastercard ja Visa EMV 2000 -standardi on kehitetty
maksukortteja varten. ETSI on myds méaarittanyt telekommunikaatiossa kéytettaville
alykortellle moniatarkeita standardeja ja spesifikaatioita, kuten GSM 11.11- jaTS 102 221
-standardit. GSM 11.11 -standardiperhe méarittéa rajapinnan (U)SIM-kortin ja
matkapuhelimen vélille. Olennainen tekninen spesifikaatio UICC-korteille
telekommunikaatiossa on ETSI 102 221 -spesifikaatio, joka luonnehtii niiden fyysiset ja
loogiset parametrit. [22, S. 5; 22, s. 13; 22, s. 790.]

Mikrokontrolleriélykorttien tarkelmmét osat ovat mikroprosessori, ROM (read only
memory)-, EEPROM (electronically erasable programmable read-only memory)- ja RAM
(random access memory) -muistialueet seké datavaylat ja rajapinta kommunikointiin
ulkomaailman kanssa. Alykorteissavoi olla pagprosessorin lisaksi toinen prosessori, joka
avustaa datan salauksessa. Nykyisten alykorttien prosessorit ovat yleensi 8-32-bittisia
ROM-muisti on tarkoitettu kayttoj &rjestel méa varten. Se on samakoko aykortin elinkaaren
gjan, sinne el pysty tallettamaan, eika sielté pysty poistamaan mitéén kortin valmistuksen

jalkeen.

Samalle dykortille on mahdollistaladata useita sovelluksia, jotkatoimivat téysin toisistaan
riippumatta. Kaikki sovelluskohtainen data pysyy suojassa toisilta sovelluksilta.
Sovellukset voidaan sijoittaa kortille val mistusvaiheen ja keenkin kayttamalla OTA-
tekniikoita. EEPROM -muistiin tallennetaan sovellukset ja muu informaatio. Sovelluksille
tarkoitettu muisti on yleensa jaettu moniin sektoreihin jaaueisin, joille on ominaiset
avaimet, paasyoikeudet jakirjoitus- jalukuoikeudet. Naiden avulla yhdistetéan oikeutetut

muistikapasiteetti vaihtelee nykydan 16:n ja 256 kilotavun valilla. EEPROM-muistia
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voidaan my0s antaa kayttoj arjestel malle. EEPROM-muistiin voidaan sen elinkaaren aikana
kirjoittaa noin 100 000-1 000 000 kertaa. RAM-muisti on alykortin tyoskentelymuisti, se
toimii k&yttojarjestelman valimuistina. RAM-muisti ei ole pysyvéi muistia, kuten ROM- ja
EEPROM-muisti, vaan virran katketessa RAM-muisti tyhjenee. RAM-muistiin voidaan
kirjoittaaloputtomasti. Flash EEPROM -muistia, josta usein kaytetaan termié F ash-muisti,
hyddynnetéan myos alykorteilla. Sen avulla pystytéén nostamaan alykorttien
muistikapasiteettia huomattavasti. Sille voi kirjoittaanoin 10 000 kertaa. [22, s.70-79; 21,
s.19]

Alykortit ovat luotettaviaja turvallisia sahkoisia tunnistevalineita (electronic identification
token). Ne ovat hyvin suojattuja, janiita on todellavaikea monistaatai vaarentaé.

jolloin niille on tallennettu yksityista informaatiota. Alykorttien paatarkoitus onkin
oikeuksien todentaminen ja kayttgjan tunnistaminen. Niiden laitteisto ja ohjelmisto
sisdtavat moniatapoja havainnoidajareagoida mahdollisiin informaation peukal ointeihin.
Ne on padllystetty ylimaaraisilla metallilevyillg, janiill&d on sensorit, jotka havaitsevat
[&mpo- ja ultraviol ettivalohyodkkaykset, jalisdohjelmistoaja -mikropiiristtd estdméssi

virta-analyysit. [20.]

Alykortit tarjoavat varmennusta varten mekanismin, jota voidaan hyodyntsa kayttajiin,
laitteisiin ja sovelluksiin, jotka tahtovat paasta kasittelemaén aykortin dataa.
Varmennuksen avullavoidaan varmistaa, etta dataon alykortilla turvassa ja sitd padsevét
k&sittelem&an vain oikeat osapuolet. Nain dlykortille voidaan tallentaa yksityista tietoa

ulkoisten tietokantojen sijaan. Alykortit toimivat siis myds kannettavina tietokantoina. [20.]

Alykortit mahdollistavat datansalauksen. Niill& on salausominaisuuksia, kuten avaimien
generointi, hajautus, digitaalinen allekirjoittaminen ja muistitila salausavaimill e, joka nékyy
vain aykortin sovelluksille. Salauksen avulla pystytéan varmistamaan, ettd dataa ei ole
peukaloitu. DES (data encryption standard) -algoritmi on perinteinen sal ausa goritmi, jota

ké&ytetddn telekommunikaatiossa ja rahatransaktiossa. DES-salaus on symmetrinen, eli siind
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kaytetaan samaa avainta sal aukseen ja salauksen purkuun. Alykorttien mikrokontrollereissa
on usein omat yksikot DES-salauksen laskemista varten, miké& nopeuttaa sel vasti
prosessointiaikoja. Alykortit pystyvat myos RSA (Ron Rivest, Adi Shamir jaLeonard
Adleman) -salausalgoritmiin, joka perustuu julkisiin jayksityisiin salausavaimiin. RSA-
salausalgoritmi on asymmetrinen. Salauksessa kdytetéén eri avainta datan salaukseen ja
salauksen purkuun. RSA-salaus vaatii paljon laskutehoa, muttaon hyvin luotettava. [20; 22,
s. 88.]

Lukijajasovellus kayttavat APDU (application protocol data unit) -viesteja
kommunikoidessaan keskengén. APDU-viestit maarittaa |SO/IEC 7816-4 -standardi.
APDU-viestit ovat kansainvalinen datayksikkostandardi sovelluskerroksella (application
Layer). Niitd on kahdentyyppisia: komento-APDU (command APDU) ja vastaus-APDU
(response APDU). Komennot tulevat lukijalta dlykortille, ja ne koostuvat yl&tunnisteesta ja
p&dosasta. Yl&tunniste on 5 tavua pitka ja koostuu neljasta osasta: CLA (class byte) jaINS
(instruction byte) seka kaksi parametritavua (parameter bytes P1 & P2). Lisdksi silladon
viela P3-tavu, jota voidaan kayttaa lisana méaérittamaan komennon pituus tai vastauksen
pituus, muuten se merkitaan nollaksi. Y latunnisteen tarkoitus on kertoa sovellukselle
komennon luonne. CLA-tavu kertoo komennon luokan. INS-tavu méaéarittaa tarkan ohjeen
kortille CLA-tavun puitteissa. ISO/IEC 7816-4 -standardi m&éarittéd INS-tavulle 18 ohjetta
P1- ja P2-tavut antavat viela lisdmaaritysta ohjeille. Jos INS-tavun maérittdma ohje el niita

tarvitse, ne merkitdan nollaksi.

Alykortit taas |ahettavat vastaus-APDU:t lukijoille. Ne ovat yksinkertaisempiakuin
komennot. Riippuen tulleesta komennosta siind on p&&osa, joka sisdltéé dataa tai voi olla
maarittamaton. Vastauksen kaksi viime sta tavua kertovat statusinformaatiota. Niista toinen
maarittéd virhetilakategorian ja toinen méaérittéd komentokohtaisen statuksen tai
virheilmoituksen. Virhetil akategoria kertoo, onnistuiko komento tai minkatyyppinen
virhetila esiintyi. Seuraavatavu vielatarkentaa esiintynytta tilaa. Jos sovellus kéyttéa vain
ISO/IEC 7816-4 -standardin méaarittamiad ohjeita, sita voidaan ajaa kaikentyyppisilla

alykorteilla. Monesti kuitenkin jonkin muun standardin méarittamié ohjeita kaytetaén
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my@s, kuten telekommunikaatiossa ETSl:n méaarittami&. Lukijalaitteen jadykortin valisen
kommunikaation lisdksi APDU-komentoja | dhetetd8n myos OT A-tekniikalla, kuten
CAT_TPII&, taustajarjestelmasta alykortille. [21, s. 72.]

ISO/IEC 7816-4 -standardi méaarittaa alykortellle hierarkkisen tiedostonhal linta-
jarjestelmén. Tiedostonhallintajarjestelmélla on oliopohjainen rakenne, eli kaikki
informaatio tiedostosta tallennetaan itse tiedostoon. Liséksi tiedoston pitéa ensin olla
valittuna, ennen kuin voi suorittaa mitd&n operaatioita. Téllainen jarjestelma pakottaa
jakamaan tiedostot kahteen osaan, yl&tunnisteeseen ja paaosaan. Y | &tunnisteeseen
merkit&an tiedoston rakenne ja sen p&asyoikeudet. Muokattava data tal tioidaan padosaan, ja
p&dosa on linkitetty ylatunnisteeseen osoittimella. Y latunniste ja p&&osa tallennetaan eri
muistisivuille EEPROM-muistiin, jatalldin ei voidatahallisesti aiheuttaa virhetiloja, joiden
avulla pystyttaisiin muuttamaan yl&tunnisteessa ol evia paésyoikeuksi a paéosan
informaatioon. Joskus kayttdjarjestelma voi myos tehda kaksi ylatunnistetta kahdelle eri
sovellukselle, jolloin ne voivat jakaatietoa. TallGin ylatunnisteiden taytyy ollaidenttiset.
[22,s.254]]

Kaytannossa alykorteillavoi olla kahdentyyppisia tiedostoja: hakemistotiedostojaeli DF-
tiedostoja (dedicated files) ja EF-tiedostoja (elementary files). DF-tiedostot toimivat kuin
kansiot: niissa on viittaus alempiin DF-tiedostoihin tai EF-tiedostoihin. EF-tiedostoissa
tiedostoksi (master file). MF-tiedosto sisaltda kaikki kansiot jatiedostot dykortilla, jase
maarittéd koko muistikapasiteetin tietoturva-al ueelle. EF-tiedostot jaetaan viela
nakyvyyden perusteel la ulkomaail masta kasiteltéviin EF-tiedostoihin (working EFs) ja
pelkastdan kayttojarjestelmé le tarkoitettuihin tiedostoihin (internal EFs). Working EF -
tiedostoihin tallennetaan kaikki informaatio, joka on tarkoitettu ulkomaailmaan aykortista
katsoen. Interna EF -tiedostoihin taas tallennetaan sovellusten gjamista koskeva data,
salausava met ja data kayttojarjestelmaa varten. Péasya néihin tiedostoihin suojelee
kayttojarjestelma. [22, s. 254-255.]
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Jokai sellatiedostolla on kahden tavun suuruinen tunnistetieto (FID), jota kaytetéén
tiedostojen valitsemiseen. Tunnisteiden taytyy olla samassa kansiossa uniikkeja, jamyods
kansion tunnisteen taytyy ollauniikki. On muutamiatunnisteita, jotka on varattu tiettyyn
ké&yttoon, eivatka niitéa voi muut tiedostot tai kansiot k&yttéa. [22, s. 258.] Taulukossa 1l on
esitetty néma tiedostotunnisteet.

Taulukko 1. Varatut tiedostotunnisteet [22, s. 258].

FID Nimi ja kaytto Standardit

'2F00" | Varattu EFpr-tiedostolle, johon tallennetaan ISO/IEC 7816-4
sovellustunnisteita (application identifier) ja

hakemistopolkuja kyseisiin sovelluksiin.

'2F01 | Varattu EFarr-tiedostolle, joka sisdltéa tarkenteita ATR:88n. | ISO/IEC 7816-4

'3F00" | Varattu M F-hakemistotiedostol le, joka on kaikkien dlykortin | ISO/IEC 7816-4,

tiedostojen kanta. GSM 11.11,
TS102.221,
EMV
'3FFF | Varattu tiedoston valitsemiselle, kun kaytetdan polun nimed. | ISO/IEC 7816-4
"FFFF | ISO/IEC on varannut taman my6hempaa kayttoa varten. ISO/IEC 7816-4

EFpir-tiedoston tarkoitus on ndytt&a terminaalille kaikki aykortin sovellukset
standardoidullatavalla. DF-tiedostoillaon FID (file identifier) -tunnisteen lisdksi 1-16
tavun pituinen nimi (DF name), jota voidaan kayttéd myos tiedoston valitsemiseen. Tamé
on varatoimi, silla on mahdollista, etté uniikit kahden tavun FID-tunnisteet eivét riité. DF-
tiedoston nimea kaytetddn aina ISO/IEC 7816-5 -standardin mukaisesti AID (application
identifier) -tunnisteen kanssa, jolloin voidaan varmasti tieté4, ettd ollaan yhteydessa
oikeaan sovellukseen. AlD-tunniste on jokaiselle dlykorttisovel lukselle 5-16 tavun pituinen
uniikki tunniste. AID-tunniste koostuu RID (registered identifier) -tunnisteestaja
vapaaehtoisesta PIX (proprietary application identifier extension) -tunnisteesta. RID-
tunniste on 5 tavun pituinen, ja se muodostetaan maakoodista, sovelluksen tyypistéja
numerosta, joka viittaa sovel luksen toimittgjaan. RID-tunnisteen maarda kansallinen tai
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kansainvélinen rekisterdintitaho, joten jokainen AlD-tunniste on aidosti uniikki jasita
voidaan kayttda sovelluksen tunnistamiseen maail manl agjui sesti. 1SO-organisaatiolta voi
hakea uniikkiaRID-koodia[23, s. 9]. PIX-tunniste on AlD-tunnisteessa vapaaehtoinen, se
voidaan koostaa esimerkiksi sarjanumerosta ja versionumerostajasilla voi olla pituutta O—
11 tavua. [22, s. 259-262.]

Alykorteille on useita eri kayttojarjestelmia. Kayttojarjestelman valitseminen riippuu
pitkalti siitd, millaisia sovelluksiasillatullaan kdyttamaan. Jos aykortilla on tarkoitus
ké&yttéd vain yhta sovellusta, jota e tarvitse muokata ja sovellus laitetaan sinne jo
valmistajan toimesta, siind el tarvitse olla monimutkai sta kéyttoj érjestelmaa. Useiden
sovellusten alykorteilla, joihin on mahdollistaladatajahallinnoida sovelluksia valmistajan
toimituksen jélkeen, tarvitaan monimutkaisempi kayttojarjestelma, kuten Multosta Java
Card.

Multos-kayttojarjestelma on suunniteltu aykorteille, ja sen austa noudattaa hyvin korkeaa
turvallisuutta. Multos-kortille voidaan tallentaa useita sovelluksiaja dataa turvatullaja
kontrolloidullatavalla. Sille voidaan |adata sovelluksia kortin toimittamisen jalkeenkin
kayttojarjestelman lisaks sille ominainen ohjelmointikieli MEL (multos executable
language), tavat hallinnoida korttia ja ladata sovelluksiaja sertifikaatil|a todentaminen.
Sertifikaattien avulla @ ykortin toimittaja pystyy hallinnoimaan kolmansia osapuolia, jotka
haluavat sijoittaa sovelluksiaan alykorteille. Vaikka Multos-kortille on oma

ne ajossa MEL -kieleksi. Multos-kortillaon oma virtuaalikone, joka hoitaa k&&ntamisen.
[21,s.91-92]

My06s Microsoft on tuonut panoksensa alykorttiteknologiaan julkaisemalla .NET-
alykorttikayttojarj estelman, joka mahdollistaa Microsoftin .NET-kielilla kehitettyjen
sovellusten ajamisen aykortilla. Tama kayttojarjestelmé ei ole kuitenkaan kovin suosittu.
[21,s. 100-101.]
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3.3 Global Platform -spesifikaatio

Global Platform on yhtyma4, joka mé&érittaa spesifikaatioita ja standardeja monen
sovelluksen dlykorteille. Sen tavoitteena on luodaja yll&pitda spesifikaatioita ja gjaa
standardien omaksumista, jotta saadaan avoin jayhteentoimivainfrastruktuuri dlykorteille,
laitteille jajéarjestelmille, mik& helpottaa ja nopeuttaa sovel lusten kehitysta, jarjestamista ja
hallinnointiaeri toimialoilla. Global Platformin spesifikaatiot m&arittévéat prosessit
sovellusten lataamiseen alykortille ja hallinnointiin siella. Global Platform -yhtyma on
jaettu kolmeen komiteaan teknisen toimiaan mukaan: alykortti-, laite- ja
jarjestelméakomiteoihin. Komiteat hoitavat oman teknisen toi mial ansa mukaiset
spesifikaatiot. Global Platform -spesifikaatio mahdollistaa OTA-tekniikan k&yton
alykortilla, sovellusten lataamisen ja halinnoinnin alykortilla. Global Platform -
spesifikaatiot ovat alustastaja sovelluksesta rii ppumattomia, joten niité voidaan soveltaa
kaikkiin kayttojarjestelmiin ja dlykortteihin. Taman kirjoitushetkella uusimman

spesifikaation versionumero on dykorteille 2.2. [24.]

Kortin myont&jille Global Platform tarjoaa vallan hallinnoida dykortteja joustavasti ja
jakaa hallintaoikeutta joihinkin kortin osiin yhteistydkumppaneille. Valta séilyy kortin
myontgjall8, mutta hallintaoi keuden jaon kautta yhteistydkumppanit voivat ladata ja

siis mahdollistaa sen, etta teleoperaattorit voivat myontaa TSM:ille omiatietoturva-alueita
(U)SIM-korteilta. [25, s. 17.] Liitteessa 3 on kuvattu Global Platformin maarittama

sovelluksia.

Global Platform maarittéd aykorteille tietoturva-al ueet (security domain), jaaykortit
voivat sisaltéd niitd yhden tal useampia. Tietoturva-alueiden funktio on jérjestda avaimet ja
salauspalvelut sovelluksille. Jokaiselle tietoturva-al ueelle on omat avaimet hallinnointia
varten. Alykortin myontsj & omistaa kortin 1SD (issuers security domain) -tietoturva-alueen,

(U)SIM -korteilla sen omistaa teleoperaattori. I1SD is&nndi teleoperaattorin sovelluksia,
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kuten (U)SIM- ja (U)SAT (universal SIM application toolkit) -sovelluksia sekd RAM- ja
RFM (remote file management) -halintaohjelmia. 1SD-tietoturva-alue on ainoa pakollinen
(supplementary security domains), joille voidaan sijoittaa esimerkiksi NFC-sovelluksia.

Lisatietoturva-alueet tulevat usein tarpeeseen tilanteissa, joissa dykortille ladataan eri

hallinnointiin. Kun uus tietoturva-aue luodaan jollekin taholle, se taho saa avaimet
tietoturva-d uetta varten. Kaikki tietoturva-alueiden avaimet ovat toisistaan erillisia.
Tietoturva-alueet mahdollistavat sen, ettd monen sovel luksen alykortilla sovellukset voivat

toimiataysin toisistaan riippumatta. [25, s. 19; 21, s. 84

Yksi Global Platformin keskeisimmistd komponenteista on & ykorttihallintaohjelma (card
manager). Se toimii aykortin yll&pitgadnaja portinvartijana. Se hallitsee kortin toimittajan
tietoturva-a uetta, valvoo elaméankaartaja myontda Global PIN -koodin sovelluksille. Se
valvoo, mita sovelluksiavoi ladata kortille ja ettd ne kayttavat vain niille maarétyn verran
muistia. Se tarkistaa jokaisen sisddn tulevan komennon (APDU) ja toimittaa kommennot
valitulle sovellukselle. Hallintaohjelma val voo toimittajan avaimia, ja se al ustaa suojatut
yhteydet kortin ulkopuolelle. Kun dykortillaon useitatietoturva-al ueita, niiden pitaa jakaa
vastuuta ja hallintaohjelman pité4 aina tarkistaa tietoturva-alueen oikeudet, ennen kuin
antaa sen suorittaa operaatioita. Kortin toimittaja maéraa muiden tietoturva-a ueiden
oikeudet. [21, s. 81.]

Erityisen ohjelmistorajapinnan (global platform API) kautta 8lykortit voivat kayttda Global
Platformin maarittami& palveluita. Ohjel mistorajapinta yhdistetéén Java Card -alykortin
virtuaalikoneeseen, ja se voidaan myo6s yhdistdd Multos- ja .Net-k&yttojarjestelmiin. Taman
rgapinnan avulla dlykortti voi lukittautua, jos sen turvallisuus on uhattu. Se voi muodostaa
suojatun kommunikaatiokanavan kortin ulkopuolelle, kuten CAT_TP-yhteyden ja se voi

tarkistaa avaimet ennen niiden latausta aykortille. [21, s. 83.]
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Global Platform -spesifikaatio méarittéa &ykortin, dlykortin tietoturva-alueiden ja
sovellusten elinkaaren ja elinkaaren aikaiset eri tilat. Alykortin elinkaari alkaa
OP_READY -tilasta, jolloin kortilla on ajoympéristd ja |SD-tietoturva-al ue pystyy
késittelemadn sisadn tulevia komentoja. Téssa tilassa voidaan asentaa lisétietoturva-al ueita
jaasettaaniille avaimia. Seuraavatilaon INITIALIZED-tila. Tassatilassa dykortille on jo
laitettu jotakin alustavaa dataa, mutta se ei ole vieléa vamis annettavaksi kayttgjalle.
SECURED-tilassa | SD-tietoturva-alue siséltéd kaikki tarvittavat avaimet ja
turvallisuuselementit. Tassa valheessa kortti on téysin valmis kdyttéon ja voidaan antaa
CARD_LOCKED-tilaan, jossa kortiltael voi valitamitéén sovelluksiatai tietoturva-alueita,
tai TERMINATED-tilaan. Alykortin elinkaari loppuu TERMINATED-tilaan.
CARD_LOCKED-tilaon ainoa, josta voidaan paaa edelliseen tilaan, muut tilamuutokset
ovat peruuttamattomia. [25, s. 29-31.]

Spesifikaation mukaan sovelluksen elinkaari alkaa, kun sovellus on ladattu ja asennettu
alykortille. Silloin sen tilaksi mééritetdan INSTALLED-tila. Téll6in sovellustaei viela

voida valitakortin ulkopuolelta, mutta se on kuitenkin onnistuneesti taltioitu sille varattuun
muistiin jalinkitetty kéyttoj arjestelmdan. Seuraava elinkaaren tilaon SELECTABLE-tila
TassAtilassa sovellus voi saada komentoja kortin ulkopuolelta Ennen kuin sovellus voi
menna SELECT ABL E-tilaan, sen pitda olla kunnolla asennettu alykortille jatdysin
toimintavalmiudessa. Tasta mahdollinen seuraavatilaon LOCKED-tila, jolloin sovellusta
el voi kayttaa, mutta t&sta tilasta voidaan palata takaisin edelliseen tilaan. LOCKED-tilaa
hyddynnetéan, kun esimerkiksi esintyy turvallisuusongelmia. NFC-puhedlimen kadotessa
matkapuhelin paatyy vaariin kasiin. LOCKED-tila on ainoa, josta voidaan palatatakaisin
edelliseen tilaan, muut tilamuutokset ovat peruuttamattomia. Tietoturva-aueille on muuten
samat elinkaaren tilat kuin sovelluksille, muttaniilld on viel& erikseen SELECTABLE-tilan
jalkeen PERSONALIZED-tila, jossa niille annetaan tarvittavat avaimet jadata. Siin&
varmistetaan, etta tietoturva-alue on taysin kayttévalmiina. Molempien sovellusten ja
tietoturva-al ueiden elinkaari pagttyy niiden fyysiseen poistoon dlykortilta. [25, s. 33-37]



Global Platform myds maérittaa turvallisuusarkkitehtuurin, jonka paamaarana on taata
alykortin komponenttien turvallisuus ja koskemattomuus, ja se takaa kortille tallennetun
datan koskemattomuuden. Kaytetty turvallisuuspolitiikka on taysin kortin myont& én
vastuulla. Global Platform kuitenkin tarjoaa hyvin suunnitellut keinot suojata aykorttiaja
sen sisdltoa [25, s. 22.]

3.4 Java Card -alykortti

Java Card -teknologia mahdollistaa, etté alykortit ja muut muistin osaltarajoittuneet laitteet
pystyvét gjamaan Java-sovelluksia. Java Card -austatakaa turval lisen ympariston, johon
voidaan tallentaa useita sovelluksia, myos kortin toimittamisen jalkeen. Java-
ohjelmointikieli tarjoaa useita etuja &lykorttiteknologialle. Java on kehitetty alustasta
riippumattomaksi ohjelmointikieleksi, ja se tunnetaan turvallisena ohjelmointikielena. Java-
ohjelmointikielen turvallisuusominai suudet ja Java Card -alykortin arkkitehtuuri
mahdollistavat usean sovelluksen rinnakkaiselon alykortilla. Alykortin JCRE (Java card
runtime environment) -goympériston turval lisuusominaisuudet pakottavat palomuurit
erottamaan jokai sen sovelluksen toisistaan, mill& varmistetaan, ettd yhden Java Appletin
luomaa objektia el voi kayttéd toinen appletti. Java-ohjelmointikielen kayttd avaa
alykorttien ympariston yha useammalle ohjelmistokehittgjélle. Jos hallitsee Java-
ohjelmointikielen, voi periaatteessa kehittda sovelluksia @ykorteille. Java Card -alykortit
ovat paasseet teollisuuden suosioon aykortteina, joille tallennetaan useita sovelluksia. Java
Card -a8lykortti on kaikkein kaytetyin avoimen alustan alykortti. Java Card -teknologia
noudattaa | SO/IEC 7816 -standardia. [26, s. 17-18.] Liitteessa 3 on kuva Java Card -
alykortin arkkitehtuurista.

Java Card -teknologia méarittéd Java Card -g oympéristd JCRE jaluokkiajafunktiota
hel pottaakseen sovelluskehittdjid kehittdmaan Java Appleteja. Java Appl etit ovat
sovelluksia, jotkaon kirjoitettu Java-ohjelmointikielellg, janiita gjaa Java-virtuaaikone.
Alykorteille kehitettyja Java Appleteja voidaan myos kutsua Cardleteiksi. JCRE-

g oympadristd mahdollistaa Java Appletien ajamisen aykortilla, sen alustastariippumatta.
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JCRE sisdltéa aykortin laitteiston, kayttojérjestelman, JCVM (Java card virtual machine) -
virtuaalikoneen ja Java-luokkakirjastot. Virtuaalikoneeseen ja luokkakirjastoihin on valmiit
toteutukset, mutta laitteiston ja kayttdj &rjestelman alykorttivalmistaja joutuu toteuttamaan
itse. Global Platform -spesifikaatio maarittéd JCRE:Ile asennusohjelman (instaler), jonka
avullavoidaan asentaa sovelluksia &lykortille sen toimituksen jalkeen. Ilman asennus-
ohjelmaa sovellukset pitéda asentaa dykortille dlykortin asennusvaiheessa. Tallaisa Java
Card -8lykortteja kutsutaan staettisiksi. [21, s. 78-79.]

JCVM-virtuaalikoneellaon kaikki tarvittava tietdmys ja resurssit Java-tavukoodin ajoon
alykortilla. Se eroaa perinteisesta Java-virtuaalikoneesta siten, etté se on jaettu kahteen
osaan. Alykortin virtuaalikone sisilté4 vain ne toiminnot, jotka ovat relevantteja sovellusten
gonaikaiseen ajamiseen. Muut toiminnot, kuten luokkien lataus, linkitysjatavukoodin
tarkistus, tekee muunninohjelma (converter), jota ajetaan tietokoneella. Tietokoneille
[8ytyy myds JCVM -emul aattoreita, joiden avulla voidaan testata sovellusta, ennen kuin se
asennetaan alykortille, jolloin dykorttien muistia, jonka kayttokerrat ovat rgjalliset, el
tarvitse turhaan rasittaa. JCV M-virtuaalikoneen tehtévé on gjaa Java-tavukoodi javalvoa
pa&asyé kaikkiin alykortin resursseihin, kuten muistiin ja sisééntul o- ja ulostuloportteihin.
Lisaks se sallii sovellusten lataamisen aykortille sen toimituksen jalkeen, mikali JCRE:ss&
muunnetaan CAP (converted applet) -tiedostoiksi. Java Appletti asennetaan CAP-
tiedostona dykortille, joka on virtuaalikoneen ajettavassa muodossa. T 8ss4 prosessissa
saadaan kitkettyd mahdollisia sovelluskehityksessd esiintyneita virheité pois sovel luksesta,
ennen kuin se asennetaan dykortille, ja dykortilla oleva virtuaalikone voidaan pitéa
mahdollisimman pienend, kun sovelluksen k&ntéminen voidaan tehda kortin ulkopuolella
[21,s.78; 26, s.18.]

Java Card -alykortille on nelj& ohjelmistorajapintaa, jotka helpottavat sovellusten kehitysta
alykorteille. Kolme niistéd on pakollisiakaikille lykorteille, joissa tietyt salausal goritmit
eivét ole valttamattomia. Javan perustan luo java.lang-paketti, joka sisalté8 kai kki
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ydinluokat Java Appletille @lykortilla. Se sisaltda perusluokat sovellusten hallintaan ja
tiedonvaihtoon terminaalin kanssaja monenlaisia |ISO/IEC 7816-4 -standardin mé&arittamia
vakioita. Tietoturvaa edistda javacard.security-paketti, jossa on funktioitaja rajapintoja
useisiin salausalgoritmeihin. V ahtoehtoinen javacardx.crypto-paketti sisaltaa rajapinnat
salausten purkuun. Lisaksi Java Card -aykorteille voidaan |adata liséohjel mistorgj apintoja,
kuten SIM Application Toolkit. [26, s. 18.]

3.5 SIM Application Toolkit -rajapinta

Kaikki GSM-matkapuhelimet kayttavat USIM - tai SIM -sovellusta, joka on
matkapuhelimen UICC-kortilla. (U)SIM-sovelluksen rooli on toimia teleoperaattorin
turvamoduulina matkapuhelimessa, ja se vahvistaa tel eoperaattorin verkon kaytttoikeuden.
Jokakerta, kun matkapuhelimella yritetaén kayttdd matkapuhelin- tai tietoverkkoa,
teleoperaattorin varmennuskeskus pyytaé (U)SIM -sovel lusta varmentamaan
kayttooikeutensa. Ero USIM-sovelluksen ja SIM-sovelluksen valilla on se, ettd USIM-
sovellusta kaytetdan 3G-puhelimissa. [21, s. 131.]

SIM Application Toolkit (SAT) tarjoaara apinnan (U)SIM -kortin ja matkapuhelimen
véille. Néin (U)SIM-sovel lus voi hyddyntda matkapuhelimen ndyttdd, ndppaimistod ja
kommunikaatioyhteyksié. Se sallii my6s datan ja sovellusten latauksen (U)SIM-kortille.
SAT-rgjapinnan avullavoidaan antaa lisdarvoa sovelluksista kayttgjalle, kun sovellus voi
maksun jalkeen voidaan tarkistaa omasaldo. USAT:a kaytetadn USIM-korteilla, joissaon
3G-tuki. SAT:n on kehittanyt ET SI-j&rjestd vuonna 1999. Lisaksi on kehitetty Card
Application Toolkit (CAT), jokaon SAT:n ylastandardi. Siité on riisuttu kaikki GSM-
palveluihin liittyva pois, joten se on kaytettavasta laitteesta riippumaton. CAT:n maarittéa
ETSI TS 102 223 -spesifikaatio. [21, s. 132.]

SIM Application Toolkit antaa (U)SIM-sovel luksille mahdollisuuden tehda monia

toimintoja. Kaikki matkapuhelimet eivét kuitenkaan valttamatta tue naité kaikkia
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toimintoja, joten (U)SIM :n tulee jotenkin tietdd, mihin kaikkeen matkapuhelin kykenee.
Taman tiedon se saa SAT :n Profile download -ohjeella. Taman ohjeen matkapuhelin
|8hettda (U)SIM :1le sen kayttdonottovaiheessa. Proactive SIM on mekanismi, jolla (U)SIM
voi aloittaa jonkin tapahtuman matkapuhelimessa. Proactive-komentoja on kymmeni&, ja
niiden avulla pystytadan esimerkiksi aloittamaan puheluita, soittamaan soittodania,
avaamaan selain, avaamaan yhteyskanava, |ahettamaan dataa, pyytamaan kayttdjasyotetta
jalaukaisemaan monia muita tapahtumia. Komennon j&lkeen matkapuhelin kertoo
(U)SIM:Ile sen onnistumisesta. Jatko on téaysin (U)SIM :sté& kiinni. Se on vastuussa
tapahtumista, jotka lahtevat (U)SIM:1t& Jos kasky ep&onnistuu, matkapuhelin palauttaa

virheen syyn (U)SIM:lle. [27, s. 13; 27, s. 15-17.]

SAT:n avullavoidaan saada matkapuhelimeen tulleesta tekstiviestistéa dataa ilman, etta
matkapuhelin halyttaa kayttajalle tekstiviestista, eiké viesti mene matkapuhelimen
saapuneiden viestien laatikkoon eli se on I8pinakyva kayttgjalle. Taman mahdollistaa SM'S-
PP data download -palvelu. Jos palvelu on aktivoitu, matkapuhelin tarkistaa sisdan tulevien
tekstiviestien sisdllon. Jos viesti sisaltéa SIM data download -protokoll atunnisteen,
matkapuhelin antaa viestin (U)SIM :lle késiteltavaksi. CAT_TP-tiedonsiirtoprotokol lan
kannalta SM S-PP datadownload -palvelu on tarked, koska yleensa taustgarjestel ma
pyytaa(U)SIM-korttia al oittamaan CAT_TP-yhteyden. Taman se tekee |hettamalla SM S-
PP-viestin (U)SIM-kortille, jossa on komento CAT_TP-yhteyden avaamisestatiettyyn
porttiin. [27, s. 41.]

BIP-kanavan avaus on méaritetty SAT-spesifikaatiossa. (U)SIM voi pyytaa matkapuhelinta
avaamaan GPRS- tai 3G-yhteyden johonkin méaréttyyn porttiin. Kéytetty yhteys valitaan
open channel -komennon yhteydessa. SAT -spesifikaatio méaérittaa komennot (U)SIM:lle
kanavan avaukseen ja sulkemiseen, datan |&hettémiseen ja vastaanotetun datan saamiseen ja
yhteyskanavan statuksen saamiseen. BIP-kanavan kautta (U)SIM-kortti voi kommunikoida
tausta arjestelman kanssa. BIP-protokollaa kaytetdan OT A-tekniikassa esimerkiksi

sovellusten |ataamiseen ja asentamiseen (U)SIM-kortille. [28, s. 20.]
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SAT mé&rittda myds keinot monitoroida matkapuhelimen tapahtumia, kuten soittoja,
tekstiviestej, sijaintiajauseita muita Se mahdollistaa myds puheluiden jatekstiviestien
kontrolloinnin. SAT maarittda myds turvallisuuden kaikille SAT-gpesifikaation

maarittamille tapahtumille. [27, s. 12.]

3.6 Alykortin sovellukset

Alykortit ovat olleet kaytossajo yli 30 vuotta, jaajan kuluessaniille on keksitty yha
enemman kayttokohteita. Ensimmainen alykortin k&yttokohde olivat ennakolta maksetut
puhelinkortit (prepaid). Niissa kaytetyt alykortit sisélsivat vain pelkk&i muistia, joten ne
eivét pystyneet prosessoimaan dataa. Nyky&an useimmat alykortit sisaltévat
mikrokontrollerin janiita kdytetddn hyvin lagjasti. Matkapuhelimien, luotto- ja
pankkikorttien lisaksi dlykortteja kaytetddn tunnistamiseen ja varmentamiseen monilla eri
aloilla, terveystietojen ja -vakuutusten seké muun henkilokohtaisen tiedon tall entamiseen,
maksu-TV :hen, paésy- ja matkalippuina, asiakasuskol lisuuteen (bonuskortit),

kirjastokortteinaja moniin muihin tarkoituksiin.

Alykortin looginen ja fyysinen turvallisuus takaavat hyvan ympariston turvallisuutta
vaativille sovelluksille. Alykortin k&ytén myota voidaan ladata yha enemman informaztiota
kayttgjasta aykortille, ja voidaan olla varmoja, ettainformaatio kortillaei ole vaarennettya.
Siks dykorttien kayttoa harkitaan yhd useammallatoimialalla kayttégjien henkil 6kohtai sen
tiedon tallentamiseen. Alykortit mita luultavimmin syrjayttavat magneettiraitakortit

markkinoilla.

Nykyaéan, kun alykorttien muistikapasiteetti on kasvanut ja prosessorit parantuneet, on
jarkevaa sijoittaa useita sovelluksia samaan aykorttiin. Matkapuhelimen UICC-Kortti
tuntuu taydelliselta ratkai sulta siihen, koska on nykypéivaa, ettd melkein kaikillaihmisilla
on matkapuhelin ainamukana kulkiessaan. Kayttajaa voi kuitenkin pelottaa g atus, etté jos
hén hukkaa (U)SIM-kortin, han hukkaa kaikki pankki-, luotto- ja matkakortit samalla
Vaikka (U)SIM-kortin sovellukset pystytéankin sulkemaan valittomasti, kayttdja on silti
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menettanyt kaiken, kunnes kortti 10ytyy tai uus myonnet&an. Kun kaikki kortit ovat

erilldan, hukkaustilanteessa ei valttamatta kadota kaikkea.

4 Over-the-air-tekniikka

4.1 OTA-tekniikka

OTA (over the air) -tekniikkatekee mahdolliseksi luoda linkin taustajérjestelman ja
(U)SIM -kortin valille. Tallainen linkki mahdollistaa komennon |8hettdmisen suoraan
taustg arjestel masta ndkymattomasti matkapuhelimen (U)SIM-kortille. OT A-tekniikka
mahdollistaa sovellusten ja datan lataami sen, poistami sen ja muokkaamisen, jasen avulla
sovellukset voidaan aktivoidata estéa (U)SIM-kortilla. OTA-tekniikka on myds perusta
NFC-sovdlusten lisdarvolle, silla sen avulla voidaan vaihtaatietoa palveluntarjogan
taustaj &rjestel man ja asiakkaan (U)SIM-kortin valilla Alykorttien suurempi
muistikapasiteetti sallii ladata useampia sovelluksiaja enemman henkilGkohtaista tietoa

alykorteille.

OTA-tekniikan avulla dykorttien hallinta on huomattavasti parantunut. Se on edullisempaa

el tarvitse 18hted johonkin pal vel upi steeseen tekemdaan tété, vaan han voi tehda sen suoraan
sielld, missd on, jamihin kellonaikaan vain. Asiakaspal velupisteiden yll&pito on
paveluntarjogjille kallista. OT A-tekniikan ansiosta (U)SIM-Kortit eivat endd ole staattisia
komponentteja, jotka eivat kehity ajan mydta Nyt niille voidaan ladata enemman
paivityksiéd korteille. OTA- ja NFC-teknologia lisédvét matkapuhelinten jatietoverkon
k&yttoa entisestaan, mika tuo lisituloja teleoperaattorille, mutta tietenkin suurempia
matkapuhelinlaskuja kayttgjélle. [29, s. 4.]



OTA-tekniikka perustuu asiakas-pa velinmalliin. Sen toisessa paéssa on palvelin, joka
kuuluu jollekin palveluntarjogjalle, teleoperaattorille, TSM:lle tai vastaavalle. Palvelimen
pit&& olla yhteydessd matkapuhelinverkkoon joko LAN:n tai Internetin valityksella

Y hteyden toi sessa padssa on (U)SIM-kortti, joka kayttéa matkapuhelinta terminaalina.
OTA-teknologian keskeiset komponentit ovat taustajarjestelma, joka | dhettdd komennot
(U)SIM-kortille, OTA-yhdyskaytéva, tekstiviestikeskus jalaite, jokatoimii (U)SIM-kortin
terminaalina. OT A-yhdyskaytava muuntaa taustaj arjestelman komennot (U)SIM-kortille
luettavaan muotoon. OTA-yhdyskaytéva on yhteydessa SIM-korttitietokantaan; se generoi
komennon vastaanottavalle (U)SIM-kortille ymmarrettavaksi (U)SIM-kortin tyypin
mukaisesti. Lisaksi tarvitaan SM SC (short message service center) -tekstiviestikeskus, joka
pystyy l&hettamaén OT A-yhdyskaytavalta saadun datan SM S-viesteind (U)SIM -kortille.
Myo6s muita tiedonsiirtoyhteyksia voidaan tarvita, kuten TCP (transmission control
protocol)- jaUDP (user datagram protocol) -yhteyttd. Komentojen vastaanottoon tarvitaan
matkapuhelin, joka toimittaa komennot (U)SIM-kortille. Matkapuhelimessa pitdd olla SAT
asennettuna. [29, s. 5-6.] Liitteessa 5 ndkyy kuvana OT A-arkkitehtuuri.

Kommunikaatio taustgjarjestelméan ja (U)SIM-kortin vélilla voidaan tehda useammalla
tavalla: SMS-viesteillatai BlIP-protokollalla. Perinteisin tapa on kdyttéa SM S-viesteja.
Siina taustg érjestel ma lahettda datan OT A-yhdysvayléa kéyttden. Y hdysvayla muuntaa
datan SMS-viesteiksi ja antaa ne tekstiviestikeskukselle, joka puolestaan | 8hettdd ne
(U)SIM -kortille. SMS-viesteilla on tietty ylapituusraia, 160 merkkig, joten SMS-

| 8hestymistavassa data pit&4 jakaa useampiin viesteihin, jos se ylittada tuon rajan. Taman
|8hestymistavan ongelma on se, etta jos sovelluksen |&hetyksessé yksi tai useampi viesti
katoaa, téytyy koko sovellus | dhettéd uudelleen (U)SIM-kortille. Datan |ahettaminen SMS-
viestein on myds hidasta. [30, s. 17.]

Toinen OT A-tekniikan |&hestymistapa on BlP-protokolla. BIP-protokollan avulla dataa
voidaan | dhettéd nopeammin jatehokkaammin kuin SM S-viestej& ké&yttéen. BIP-
protokollan avulla (U)SIM-kortti voi kayttéd kommunikointiin matkapuhelimen GPRS-,
3G-, EDGE-, Bluetooth-, IrDA- tai Wi-Fi-yhteytta. Se on tiedonvalityskanavastaja
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sovelluksistatéysin riippumaton. BIP on kuitenkin suunniteltu gjatellen IP (internet
protocol) -pohjaisia yhteyksia, kuten EDGE-, GPRS- ja 3G-yhteydet. BIP-protokollaa
varten on kaksi erilaistatoteutustas CAT_TP- ja TCP-tiedonsiirtoprotokollat. BIP-
protokollaa kdyttéen data voidaan |dhettda taustajarjestel méasta (U)SIM-kortille suurempina
osinakuin kayttéen SM S-viesteja. Oikeastaan kerralla |ahetetyn datan suuruuden maérittéa
taysin (U)SIM-kortin kyky kéasitella sita. BIP-protokollan tiedonvalityskanava antaa
reaaliaikai sen varmennuksen, joka kertoo | 8hetetyn datan menneen perille. Jos yhden tai
useamman paketin 1&hetys epdonnistuu, paketit voidaan |18hetté heti uudelleen ilman, etta
jo toimitettuja pakettejatarvitsis |ahettéd uudestaan. Markkinoilla on kuitenkin vain

rgoitettu madra matkapuhelimia, jotka mahdollistavat BIP-protokollan kayton. [30, s. 5-6.]

OTA-tekniikan tiedonvalityskanavan valitseminen méaarittyy pitkélti vastaanottavan
matkapuhelimen ominaisuuksi sta. SM S-viesteja kaytetaan OT A-tekniikassa tilanteissa,
joissa matkapuhelin el tue muitatiedonvdlityskanavia, kuten GPRS- tai 3G-yhteytta.
GPRS-yhteyden kaytto saattaa nostaa suorituskykyéa 100-kertaiseksi SM S-viesteihin
nahden. 3G-yhteys parantaa suorituskykya viela entisestéén GPRS-yhteyteen nahden. [30,
s.9]

RFM on alykortin tiedostojen hallinnointia OT A-tekniikalla. RFM:11& pystyy kési ttelem&én
kaikkia M F-tiedostossa viitattuja DF- ja EF-tiedostoja. ETSI TS 102 221- jaETSI TS

102 222 -standardit maarittavat komennot tiedostojen hallinnointiin OT A-tekniikalla
Liitteessd 6 on esitetty RFM-komennot. RAM taas on aykortilla olevien sovellusten
hallintaa OT A-tekniikalla. RAM siséltéa tavat sovelluksien asennustiedostojen (load file)

| ataami seen ja poistami seen sekéa sovel lusten |ataamiseen, asentamiseen ja poi stami seen.
Liséksi sen avullavoi lukitajaavata sovelluksia. Global Platform -spesifikaatio méérittéa
prosessit kaikille edel|& mainituille. Jotta jonkin tietoturva-al ueen tiedostojaja sovelluksia
pystyy muokkaamaan, pitéa ollatarvittavat oikeudet myonnettyna. [31, s. 14-15.]
Komennot sovellusten hallinnointiin on esitetty liitteessa 7.
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OTA-hdlinnointi voidaan jakaa kolmeen paaalueeseen. Ensmmaisend on (U)SIM- ja
(U)SAT-sovellusten hallinnointi (U)SIM-kortilla. Tamantyyppista hallinnointia tehdaan
kakille (U)SIM-korteille, niillekin, joitaei kaytetd NFC-teknologiaan. Sille tyypillistéa on
(U)SIM -tiedostojarjestelman paivittdminen tai sen puhelinluettel oon tallentaminen. Sita
voidaan my0ds hyodyntdd (U)SIM Application Toolkitin lataamiseen kortille. Toinen
p&dalue on TSM:n OTA-hallinnointi palveluntarjoajien sovelluksille. TSM turvallisesti
lataa ja personoi sovelluksen sille myonnettyyn tietoturva-alueeseen ja hallinnoi niitd siella
koko niiden elinkaaren gjan. Kolmas pédaalue on tietoturva-al ueiden muistikiintididen
hallinnointi OT A-tekniikalla, minkéa tekee yleensi teleoperaattori, mutta joskus sekin
saattaa ulkoistaasen TSM:lle.

4.2 BIP-protokolla

BIP-protokollasallii tiedon latauksen (U)SIM -kortille matkapuhelimen GPRS-, EDGE- tai
3G-yhteyden kautta, mutta myds muita yhteyskanavia voidaan kayttaa, silla BIP on
tiedonvalityskanavastariippumaton. Sen maaritta ETS| TS 102 223 -standardi. RAM- ja
RFM-palvelut ovat huomattavasti nopeampia BIP-kanavan |api kuin SM S-viestien kaytto,
jasiksi BIP-kanava soveltuu hyvin dlykortin hallinnointiin, kuten lataamiseen,

péi vittamiseen, estémiseen, aktivoi miseen ja poistamiseen. BIP-protokollaitsesséan el
takaa turvallisuuttata varmuutta lahetetylle datalle, joten niiden pita& olla kunnossa
kéytetylla tiedonvalityskanavalla. [30, s. 17.]

Kéaytannossa BIP on joukko SAT-komentoja, jotka maarittavét rajapinnan matkapuhelimen
ja(U)SIM-kortin vélille. Komentoihin kuuluvat ha utun yhteyskanavan avaaminen ja
sulkeminen, datan lahetys ja vastaanotto seka yhteyden statuksen saaminen. Lisdks, jos
tiedonvalityskanavana kaytetdan Bluetooth- tai [rDA-yhteytt4, niille on vidla muutama
lisdkomento yhteyksien alustamiseen. Y hteyden avaamiseen kaytetéén OPEN_CHANNEL -
komentoa, jossa pitéa maérittéd k&ytettéva yhteyskanava, osoite ja puskurin koko eli datan
maksimikoko, jonka (U)SIM -kortti pystyy késittelemaén. Taulukossa 2 on esitetty BIP-

protokollan kayttamét SAT-kommennot.



Taulukko 2. BIP-komennot [32, s. 101].

BlP-komento Kuvaus

OPEN CHANNEL Avaa yhteyskanavan maaréattyyn osoitteeseen.

CLOSE CHANNEL Sulkee yhteyskanavan.

RECEIVE DATA Hakee matkapuhelimeen vastaanotetun datan
(U)SIM -kortille.

SEND DATA L dhettda dataa, kun yhteyskanava on avattuna.

GET CHANNEL STATUS Palauttaa yhteyskanavan statuksen.

SERVICE SEARCH Etsii palvelua matkapuhelimen
[&hiymparistosta (*).

GET SERVICE INFORMATION Palauttaa kaikki tiedot tietystd palvelusta (*).

DECLARE SERVICE L ataa puhelimen pal velulistaan ne palvelut,
jotka (U)SIM-kortti tarjoaa palvelimena (*).

*) Vain palveluille, kuten Bluetooth tai

IrDA

Kuten mainittu, BIP-protokolla kayttéé kahta toteutusta: CAT_TPjaTCP. CAT_TP-
protokolla on suunniteltu(U) SIM-kortin ja pa velimen valiseen kommunikointiin. TCP-
protokollataas on ollut jo kauan kéytdssa jatunnetaan lagjasti Internet-protokollana.

M atkapuhelimissa TCP-protokollaa on kaytetty pitkaan jo WAP-selaimen ja -palvelimen
valiseen kommunikointiin. BIP-protokollassa hyddynnetéén TCP:n luotettavaa yhteytta.
Suurin ero TCP:n jaCAT_TP:n vdlilla on, ettd TCP-protokolla on toteutettu
matkapuhelimeen, kun taas CAT_TP-toteutus on (U)SIM-kortilla. TCP-protokolla on ollut
kauan kaytossa Internet-protokollana, joten sille [0ytyy palvelimelle moniavalmiita
toteutuksia. CAT_TP-toteuksen joutuu todenndkoisemmin tekem&an alusta asti itse, jos sité
ei ole viela palvelimelle toteutettu. UDP-protokollan yl&puolelle toteutettu CAT_TP-
protokol la tarjoaa kuitenkin nopeamman yhteyskanavan kuin TCP-protokollajasiind on

BIP-protokolla mahdollistaa sen, etta kommunikaation molemmat osapuolet,

taustg arjestel maja (U)SIM-kortti, voivat aloittaa kommunikaation, rii ppuen tietenkin
(U)SIM-kortilla olevasta sovel luksesta. Sovellusaloitteinen palvelukutsu menee niin
sanotun pull-mekanismin mukaisesti ja pal velinaloitteinen push-mekanismin. (U)SIM -
kortilla oleva sovellus, johon on toteutettu SAT:n mukaisesti valikko, jossa on vaihtoehto




tausta arjestel man kanssa. Talloin (U)SIM-kortti pyyttdd matkapuhelinta
OPEN_CHANNEL -kutsulla avaamaan yhteyskanavan taustajarjestelman ja kanavan
avattua | 8hettdd komennon taustajarjestelmélle. Push-mekanismissa palvelin tekee aloitteen
kommunikaation aloittamiseksi. Se ei kuitenkaan tapahdu aivan niin yksinkertaisesti kuin
sovellusaloitteinen yhteyskanava, koska matkapuhelin ei ole yhteydessé tietoverkkoihin
jatkuvasgti. Kun taustajarjestel méa tahtoo avata kommunikaatiokanavan (U)SIM-kortin ja sen
vélille, se lahettda (U)SIM-kortille PushSM S-tekstiviestin, jossa se pyytéa (U)SIM-korttia
avaamaan yhteyden méaaréttyyn osoitteeseen ja siella tiettyyn porttiin. SAT:n toimesta
kéyttégid el huomaa PushSM S-viestin saapumista matkapuhelimeen eli se tulee kayttgéle
nakymattomasti. Saatuaan viestin (U)SIM-kortti avaa yhteyden taustajérjestelméan ja
tausta arjestel mé voi suorittaa halutut operaatiot. [30, s. 14-16.]

4.3 CAT_TP-tiedonsiirtoprotokolla

CAT_TP-tiedonsiirtoprotokolla mahdollistaa (U)SIM -kortin ja pal velimen valisen
kommunikoinnin ilman, ettd ne ovat fyysisesti kiinni toisissaan. CAT_TP-protokolla
kayttad tahan matkapuhelimen GPRS- tal 3G-yhteyksia. Se on suunniteltu varta vasten
juuri (U)SIM-kortin ja palvelimen valiseen kommunikointiin. CAT_T P-protokollan
maarittéa ETSI TS 102 127 -spesifikaatio. Tiedonvaihto palvelimen ja (U)SIM-kortin

véalilla tapahtuu UDP-porttien kautta. UDP-protokol la el itsessaan takaatiedon eheyttd, ja
datapaketit voivat kadotatai tulla vadrassa jarjestyksessd ilman huomautusta. Taman takia
on kehitetty CAT_TP-protokolla, joka hoitaa pakettien kuittauksen, segmentoinnin,
kommunikaation molemmissa péissa, (U)SIM-kortillajapalvelimella [30, s. 6.]
Kuvassa4 on editetty CAT_TP-ymparisto jasen eri kerrokset. Taustgj arjestelma (remote
entity) antaa komentoja CAT_TP-protokollan vdityksella dlykortille. CAT_TP-protokolla
kayttéa BlP-protokollan mukaisesti matkapuhelimen (TE) 3G- tai GPRS-yhteytta. Tieto
siirtyy kommunikaation osapuolten vélilla UDP-porteista.
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Kuva 4. CAT_TP-ympéristo ja sen kerrokset [ 33, s. 10].

ISO 7816-3/4

CAT _TP-yhteys on kaksisuuntainen (full-duplex), joten se sallii tiedon |ghettamisen ja
vastaanottamisen yht&aikaisesti. Siind tieto |éhetetéén luotettavasti kommunikaation toiselle
osapuolelle, jajos ongelmia esiintyy, ne ilmoitetaan ylemmalle kerrokselle. CAT_TP-
protokollahuomaakaikki virheelliset PDU (protocol data unit) -paketit ja hylk&a ne.

L dhettdessdan dataa CAT_TP segmentoi suuret SDU (service data unit) -paketit
pienemmiksi PDU-paketeiksi, ja vastaanottaessaan se puolestaan kokoaa PDU-paketeissa
saadun datan takaisin SDU-paketiksi. PDU-paketit jarjestetdan niille annetun
sekvenssinumeron (sequence number) mukaisesti. Nain saadaan koottua SDU-paketti
oikein, vaikka PDU-paketit saapuisivat vadrassa j arjestyksessa vastaanottavalle osapuol elle.
[33,s.9-10]

SDU-paketti sisaltéd alykortin komennot eli APDU:t. CAT_TP ei ole kiinnostunut SDU-
paketin sisallosta, se vain segmentoi sen tarvittaessa CAT_TP-yhteydessa méaritettyjen
rgjojen mukaisesti PDU-paketeiksi. Data liikkuu CAT_TP-yhteyden [&pi PDU-paketeissa,
jotka on koostettu yldtunnisteesta ja datasta. Aina yhteyden luomisen aikana
kommunikaation osapuolet ilmoittavat toisilleen suurimman mahdollisen PDU- ja SDU-
paketin koon. Jos dykortille |ahetettavan komennon pituus ylittdd PDU-paketin
maksimikokorgan, se segmentoidaan useampiin PDU-paketteihin. PDU-paketit |ahetetdan

mahdollisimman pian niiden luomisen jalkeen vastaanottavalle osapuolelle. Lahettga
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séilyttaa lahetetyt PDU-paketit, kunnes toinen osapuoli kuittaane. Vastaanottavalla
puolella CAT_TP-yhteys varastoi vastaanotettuja paketteja, kunnes koko SDU-paketti on
vastaanotettu. Kun kokonainen SDU-paketti on vastaanotettu, se annetaan ylemmalle
kerrokselle kasiteltavaksi. CAT_TP tietda vastaanotettujen pakettien ylatunnisteiden
perusteella, milloin SDU-paketti on vastaanotettu kokonai suudessaan. Jos lahetettavan
SDU-paketin koko ylittéa vastaanottavan osapuolen méarittdman suurimman mahdollisen
SDU-paketin koon, taytyy komento jakaa useampiin SDU-paketteihin. Jos vastaanotettu
PDU-paketti on suurempi kuin alussa maéritetty PDU-paketin maksimikoko, paketti
hylétéan. [33, s. 10.]

CAT_TP-protokolla kostuu kahdesta kerroksesta: segmentoinnin hallinnoinnista (segment
management) jatiedonsiirron hallinnoinnista (transport management). Segmentoinnin
hallinnoinnin tarkoitus on nimen mukaisesti segmentoida SDU-paketit PDU-paketeiks

| hettdjan ja vastaanottajan maarittamissa rajoissa. Se my0ds vastaanotettaessa hallinnoi
segmentoitujen pakettien kooston. PDU-paketin ylatunnisteen SEG (segment) -bitti
osoittaa, onko vielé tulossa liséé dataa, ennen kuin SDU-paketti voidaan koostaa. Kun
SEG-bitti on nolla, data on tullut joko kokonai suudessaan yhdessa paketissatai kyseinen
PDU-paketti on sarjan viimeinen eli sisaltdd SDU-paketin loput datat. Kun se on yksi, se
viedtii vastaanottajalle, etta samaan katkelmaan on tulossaviela lisda dataa. [33, s. 12.]

CAT_TP PDU-paketin ylatunniste kertoo paketin tyypin, ylatunnisteen pituuden,
|&hdeportin, madranpadportin, datan pituuden, sekvenssinumeron, kuittausnumeron,
ikkunan koon ja tarkistussumman. Y l&atunniste on 18- (18+N) tavua pitk&. Muutamille
pakettityypeille yl&tunnisteeseen tulee viela lisamuuttujia, joiden pituus on N-tavua pitka.
Esimerkiksi yhteyden avauspyynndssa l&hetetty SYN PDU -paketti sisdltéa edella
mainittujen liséksi vastaanotettavien PDU- ja SDU-pakettien maksimikoot ja mahdollisen
I D-tunnisteen. ID-tunnistetta voidaan kayttda yhteyden avaamisessa, jos sille on tarvetta
Sen avulla voidaan tunnistaa yhteyden osapuolet. |D-tunnisteen kayttd on kuitenkin
vapaaehtoista: jos Sité el tarvita, se merkitédn nollaks. Lisdmuuttujiin yl&tunnisteessa

merkitd8n myods EACK PDU -paketissa kuitatut epéjarj estyksessa sagpuneet paketit.
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Y hteyden nollaukseen tarkoitetuilla RST PDU -paketeillaon syykoodi (reason code), joka
selittéd, miksi yhteys katkaistaan. [33, s. 43-44.] Syykoodit |6ytyvét liitteesta 8.
Taulukossa 3 on vielé esitetty kaikki erilaiset CAT_TP-pakettien tyypit.

Taulukko 3. Mahdolliset CAT_TP PDU -paketit.

Paketin nimi Mihin k&ytetdan?

SYN PDU Y hteyden luontiin ja sekvenssinumeroiden synkronointiin

SYN-ACK PDU Y hteyden luonnin kuittaukseen ja sekvenssinumeroiden
synkronointiin

ACK PDU Onnistuneesti vastaanotetun paketin kuittaukseen jaikkunan

koon ilmoittamiseen

ACK-SEG-DATA PDU

Segmentoidun datan |8hett&miseen (el sarjan viimeinen tai
ainut)

ACK-UNSEG-DATA PDU

Datan | 8hettdmiseen (joko segmentoidun datan viimeinen tai
yksittéinen)

ACK-EACK PDU

Epdj&rjestyksessa sagpuneiden pakettien kuittaukseen

ACK-EACK-UNSEG-

Epdj &rjestyksessi sagpuneiden pakettien kuittaukseen ja
datan |18hett&miseen

DATA PDU

NUL-ACK PDU Y hteyden tilan tarkistamiseen ja vastaanotetun paketin
kui ttaami seen

RST PDU Y hteyden nollaamiseen

RST-ACK PDU Y hteyden nollaamiseen ja vastaanotetun paketin

kuittaamiseen

NUL-EACK PDU

Y hteyden tilan tarkistamiseen ja epdjarjestyksessa
sagpuneiden pakettien kuittaamiseen

Tiedondirronhallinnointikerros vastaa yhteydesta. Se vastaa yhteyden avaamisesta,

kéytetysta portista, yhteyden eri tiloista, yhteyden muuttujista, yhteyden sulkemisesta,

k&ytetysta versionumerosta ja puoliavoimen tai toimettoman yhteyden havaitsemisesta

Y hteys on puoliavoin, kun toisen kommunikaation osagpuolen yhteys on katkennut.

Y hteyden tilan voi varmistaa ldhettdmalla NUL PDU -paketin vastapuolelle. Y hteys on

toimeton, kun kaikki vastaanotetut paketit ovat kuitattu, yhtédn pakettiaei ole

prosessoinnissa, kaikki data on lahetetty eika liikennetta ole esiintynyt kanavalla hetkeen.

[33,s 13-17]




CAT _TP-yhteys etenee useissa yhteystiloissa elinkaarensa aikana. CAT_TP-protokollan eri
yhteydtilat ovat Closed-, Listen-, Syn-Rcvd-, Syn-Sent-, Open- ja Close-Wait-tila. Kuvassa
5 esitetéén CAT_TP-protokollan méaarittamaét tilat, ja nuolet kuvassa osoittavat suunnan,
johon kyseiset tilat voivat edetd. Kuvassa esitetddn myos tapahtumat, jotka saavat

CAT_TP-yhteyden muuttamaan til aansa.

> CLOSE
passiivinen vhteyden
avanspyyntd sulkemispyymntd 8
3 vastaatiote-
aktitvitien j.rhte;.rden taan AT
avauspyynto
LISTEN lahetetdsn SYN
vastaanotetaan SYH
lihetetddn VM- ACK
4 vastaanotetaan B3T h
SYN-RCVD SYMN-SENT
vastaanotetaan
wvastaanotetaan ACK AVH-ACK
lihetetdin ACK
L OPEN
wvastaanotetaan FAT sulkemispyyntd
. lihetetddn RET
witveen kuluttua
CLOSE-WAIT

Kuva 5. CAT_TP-yhteyden yhteystilat [33, s. 14].

CAT_TP-yhteys on Closed-tilassa, kun mitddn yhteytta el esiinny kahden portin valilla
CAT_TP-yhteyden voi avata kahdella eri tavalla, joko aktiivisesti tai passiivisesti.
Aktiivisessa avaamisessa CAT_T P-toteutus menee Syn-Sent-tilaan jaldhettéd SYN PDU -
paketissa pyynnon yhteyden avaamisesta CAT_TP-palvelimelle (CAT_TP server).
CAT_TP-palvelin on se yhteyden osapuoli, joka vastaanottaa yhteyden avauspyynnon,
CAT_TP-asiakas (CAT_TP client) taas | dhettda sen. M olemmat, taustajarj estelman
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palvelinkone ja matkapuhelimen UICC-kortti, voivat toimiamolempina CAT_TP-
palveliminaja-asiakkaina, eli molemmat pystyvét avaamaan yhteyden ja vastaamaan
avauspyyntoihin. Aktiivisen yhteyden avaavan pitéatietd&d CAT_TP-palvelimen
kuuntelema portti. Yleensa dykortti tekee aktiivisen yhteyden avaamisen, ja se saa
tarvittavat tiedot siihen PushSM S-viestissd, jonka pal velinkone on sille aikaisemmin
|&hettanyt.

Passlivisessa yhteyden avaamisessa CAT_TP-toteutus siirtyy Listen-tilaan jaakaa
kuunnella porttiaan SYN PDU -paketin vastaanottamiseksi. CAT_TP-yhteys siirtyy Syn-
Rcvd-tilaan Listen-tilasta, kun SYN PDU -paketin avauspyyntd sagpuu ja sithen on
|8hetetty kuittaus (SYN-ACK PDU) CAT_TP-asiakkaalle. Kun CAT_TP-asiakas saa
CAT_TP-palvelimelta kuittauksen (SY N-ACK PDU) lahettdmadleen avauspyynnolle (SYN
PDU), setallentaa CAT_TP-palvelimen asettamat yhteystiedot, kuten maksimikoot PDU-
ja SDU-paketeille, ikkunan koon (window size) ja sekvenssinumeron (sequence number), ja
|8hettda viel & kuittauksen (ACK PDU) tasta CAT_TP-pavelimelle. Taman jalkeen
CAT_TP-asiakas siirtyy Open-tilaan. Myds CAT_TP-palvelin siirtyy Open-tilaan, kun saa
CAT_TP-asiakkaalta kuittauksen (ACK PDU) lahettamalleen avauspyynnonkuittaukselle
(SYN-ACK PDU).

CAT_TP-yhteys on avattu, kun CAT_TP-toteutus on Open-tilassa. Tall6in yhteyden
osapuolet voivat aloittaa kaksisuuntaisen tiedonvaihdon kesken&an. Close-Wait-tilaan
siirrytéan Open-tilasta, jos vastaanotetaan sulkemispyynt6 ylemmalta kerrokselta tai
vastaanotetaan RST PDU -paketti. Saadessaan sulkemispyynnon ylemmalté kerrokselta
CAT _TP-toteutuksen pitéé | 8hettéd RST PDU -paketti toiselle osapuolelle, jotta sekin osaa
sulkea yhteyden. CAT_TP-toteutus pysyy hetken Close-Wait-tilassa, minka jalkeen se
sulkeutuu kunnollatakaisin Close-tilaan. Close-Wait-tilassa kaikki vastaanotetut paketit
hylatéan. [33, s. 13-15.]

CAT_TP-protokollaa pidetdén luotettavana tiedonsirtoprotokollana, koska sen useat

mekanismit edistavat luotettavaa kommunikointia. CAT_TP-protokollassa méaéritetadén
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kaikille |8hetettaville paketeille jokin sekvenssinumero, joka identifioi ne saman yhteyden
muista paketeiga. CAT_TP-toteutuksen sekvenssinumeroa korotetaan ainayhdell&, kun on
|hetetty paketti, joka vaatii vastapuolelta kuittausta. Sekvenssinumeroiden perusteella
vastaanottava osgpuoli tietéa pakettien oikean jarjestyksen, ja sen avullase pystyy
kuittaamaan | dhettgjélle, ettd paketti on vastaanotettu. Pakettien kuittauksen avulla
tiedet&an, etta |dhetetty paketti on varmasti vastaanotettu. Jos kuittausta ei saadatietyn ajan
kuluessa, CAT_TP-toteutus | 8hettéé sen uudelleen. Uudelleenlhetysta varten jokaiselle
yhteydelle mééritetédan, kuinka monesti paketti |18hetetddn uudelleen. CAT_TP-protokolla
Jos sitd el kuitata témankaan jalkeen, yhteys suljetaan. Paketit kuitataan vain silloin, kun ne
on oikein vastaanotettu ja hyvaksytty. Kaikkia pakettejaei kuitenkaan kuitata; esimerkiksi
normaalia kuittausta, jossaei ole dataa, ei kuitata takaisin. Jokainen |ahetetty paketti viela
varustetaan tarkistussummalla (checksum). Tarkistussumman avulla vastaanottaja voi
tarkistaa, ettd paketti ei ole virheellinen. CAT_TP kayttda 16-bittista TCP-tarkistussummaa,
joka on méaritetty RFC 793 -standardissa. Tarkistussummaon paketin kaikkien 16-bittisten

sanojen summan yhden komplementin yhden komplementti. [33, s. 17-18.]

CAT_TP-protokollassa sen osapuolet ilmoittavat toisilleen jonkin ikkunan koon, jonka
sisdllane ovat vamiita vastaanottamaan paketteja. CAT_TP-toteutus ilmoittaa senhetkisen
kaytanndssa, kuinka monta dataa sisaltavaa pakettia voi daan |18hettéé toiselle osapuolelle
ilman, etta tarvitsee odottaa kuittauksia. Suurin sallittu paketin sekvenssinumero on
viimeksi tull eessa kuittauksessa kuitatun paketin sekvenssinumeron (acknowledgement
number) ja siina madritetyn ikkunan koon summa. Jos ikkunan raja saavutetaan, keskeytyy
|8hetys, kunnes vastapuoli ilmoittaa uuden ikkunan koon. Jos jompikumpi osapuoli
ilmoittaa ikkunan kookseen nolla, 18hetys keskeytetdan, kunnes se taas ilmoitetaan
suuremmaksi NUL PDU -paketissa. Kaikki l&hetetyt paketit, joiden sekvenssinumero osuu
vastaanottavan ikkunan sisdan, pitada kuitata vastgpuolelle. [33, s. 18-14.]
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5 CAT_TP-tiedonsiirtoprotokollan testaug érjestelma

5.1 Tilagjan tarve

Venyonin nykyinen (U)SIM-kortinhal lintatoteutus kayttda (U)SIM -kortin hallinnointiin
puhelimeen asennettavaa Java Midletid. Tama |dhestymistapa el ole kuitenkaan
teleoperaattoreiden suosima. Ne pitévét i deadisimpana hallinnoida matkapuhelimien
(U)SIM-korttia OT A-tekniikoilla, joissaollaan yhteydessé suoraan (U)SIM-korttiin. SIM-
protokollista teleoperaattorit suosivat CAT_TP-protokollaa ylitse TCP-protokollan, silla se
on suunniteltu UDP-protokol lan yl&puolelle. TCP-protokolla on luotettavampi kuin UDP-
protokolla yksistéan, silla UDP-protokolla el takaa | 8hetettyjen pakettien perille menoa tai
Sitd, etté ne sagpuvat oikeassa j érjestyksessa. TCP-protokollataas varmistaa, ettd kaikki
paketit saapuvat oikeassa jérjestyksessd javarmasti perille. TCP-protokollalaskee
nopeuttaan aina 50 prosenttia, jos paketti eksyy matkalla. Taman avulla on tarkoitus estda
mahdolliset tukkeutumiset. Nain ollen, jos TCP-protokol |l aa kaytettadessa katoaa pakettej a,
siitd tulee hidas yhteyskanava. TCP-protokollaa hidastaa my6s sen ylimaérainen
virhetilojen tarkistaminen. Kun UDP-protokol lan yl&puolella kéytetddn CAT_TP-
protokollag, siitéd saadaan nopea jaluotettava yhteyskanava laitteiden vélille, koska
CAT_TP varmistaa pakettien saapumisen jajarjestdd ne, jos niita vastaanotetaan
epdjarjestyksessa. CAT_T P-protokollassa hyddynnetéén UDP-protokollan nopeus, mutta
siind on TCP-protokollan tapainen varmistus, etté kaikki paketit saadaan varmasti

toimitettua perille. [34.]

Koska CAT_TP-protokollastaei ole saatavilla kaupallisiatoteutuksia, se pitéa toteuttaa
itse. On tarkedd, ettd se on toteutettu tdysin CAT_TP-protokollan méérittdmén ETSI TS 102
127 -spesifikaation mukaisesti. ETSI on mééritellyt CAT_TP-protokollan testausta varten
oman testispesifikaation (ETSI TS 102 431). Venyonin tarve oli, etta tdman spesifikaation
perusted la kehitetdén testausj arjestelmé, jolla pystytéan testaamaan sen CAT_TP-toteutus.
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5.2 Ohjelmistotestaus

Ohjelmistotestauksen periaatteita

Testauksessa testataan, ettéa sovellus toimii kunnolla, sen jokaisena hetkend, myods silloin,
kun tapahtuu jotain odottamatonta. Testaus jaetaan kahteen osaan: positiiviseen ja
negatiiviseen testaukseen. Positii visessa testauksessa testataan, etté sovellus toimii, kuten
on vaadittu. Negatiivisessa taas pyritdan etsimaan virheita tahal lisesti. K&ytannon
ohjelmistotestaus on ndiden yhdistelma: siiné pyritéaan vakuuttamaan, etta sovellus toimii
vaatimusten mukaisesti, mutta samalla yritetdan |6ytaa sovelluksesta virheita pois.
Taydentavina testaustapoina pidetéén white box- jablack box -testausta. White box -
testauk sessa suunnitellaan testaus tietden, miten testattava toteutus on rakennettu. Taman
testauksen usein suorittaa jo ohjelmistokehittgja, ja sill& testataan pienten kokonai suuksien
toimivuutta. Black box -testauksessa taas péinvastoin e tiedetd, miten testattava toteutus on
rakennettu, ja siina testaussuunnitelma tehdadn ulkoisen kayttaytymisen pohjalta. Black
box -testausta tehdaén yleensa testausvaiheen loppuvaiheessa. Testauksellaei voida
koskaan tehda sovelluksesta téydellista, koskatietokonejdrjestelmat ovat niin
monimutkaisia, mutta sen avulla pystytaan maarittdmaan, onko toteutus tarpeeksi vakaa
siihen kaytt6on, mihin se on tarkoitettu. [35, s. 9-11; 35, s. 16-17.]

Testauksen | ahtokohta on maarittda tarkasti testin haluttu lopputulos. Kuulostaa
ilmiselvaltéd, mutta monesti testauksen lopputulostael ole tarkasti maritetty ja testauksen
tarkkaa |opputul osta, testaaja saattaa tulkitajoitakin tuloksialiian sinisilméi sesti, varsinkin
silloin, kun testagjaitse on kehittényt sovelluksen. Siks testeille pitdd aina maérittda
tarkasti, mita testataan ja mika on odotettu lopputul 0s. Saatu |opputulos pitdd myos aina
tarkastaa | dpikotai sesti. Yleinen saanto on, ettd sovelluksen kehittgjan tulisi valttda oman
tal, jos sovelluskehittdja on ymmartanyt jonkin sovelluksen spesifikaation osan vaérin, han

my0ds todennakdisesti testaa sen vaarin. Sovelluskehittdjan on kuitenkin hyvatehda
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yksikkotestausta sovellukselleen jo kehitysvai heessa, jottailmiselvét virheet saadaan
kitkettya pois.

Testauksessa tulee tehda testit niin odotetuille kuin odottamattomille tapahtumille. Se, etta
tarkastel ee sovellusta siltd kannalta, mité sen pitéis tehd&, on vain puolet testauksesta.
Sovellusta pit&dd myos tarkastella toiselta suunnalta eli siltq, mitd sen el pitéaisi tehda. On
hyvin yleistg, etta sovellusta katsellaan vaan silté kannalta, mita sen pitéisi tehda mutta
virheet sovelluksesta |dydetaan suuremmalla todenndkoisyydella silloin, kun se testataan
odottamattomilla tapahtumilla. Y hden testauskierroksen jasiind esiintyneiden virheiden
korjauksen jalkeen on térke&a testata koko sovellus uudelleen. Taytyy varmistaa, etté
korjaukset jossakin kohtaa sovellusta eivét aiheutaniité lisda toisessa. Testaustael saa
suunnitella gjatellen, ettd virheita el tule I6ytymaan, koska se sotii koko testauksen
periaatetta vastaan. Testauksessa juuri pyritadn |0ytamaan virheita. Koska testauksessa
tulee osata gjatella sovellusta monelta kannalta, se on erittéain haastavaajaluovaa.
Testaukselle tulee jattéd aina tarpeeks aikaa, eika sité tule tehda vain nopeasti juuri ennen
sovelluksen toimituksen aikargjaa. [36, s. 14-20.]

V-malli (V model) on hyvaksi todettu malli sovellusten toteuttamiseen ja testaamiseen. Sen
vasen sakara 0soittaa sovel luksen kehitysvaiheet jaoikea testausvaiheet. V-mallin jokainen
testausvaihe on linkitetty johonkin kehitysvaiheeseen, jajokaiselle testausvaiheelle tehd&én
kehitysvaiheen dokumentaatiota vastaava testaussuunnitelma. Testauksen jalkeen
testaussuunnitelmiaja vastaavien kehitysvaiheiden dokumentteja verrataan. Kuvassa 6 on
esitetty V-mallin maarittama sovel luskehitysprosessi.
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Kuva 6. V-testausmalli [ 35, s. 40].

Testaus jaetaan useisiin vaiheisiin, kuten V-malli osoittaa. Y ksikkotestaus (unit testing) on
alimmalla testaustasolla, sen alemmaksi el voi mennda. Siina testataan yksittéisia
sovelluksen komponentteja, kuten funktiota, ja sen on tarkoitus selvittaa, etta komponentti
yksistaan toimii, kuten vaaditaan. Siina yksittéinen funktio otetaan pois kokonaisuudesta ja
testataan sen toimivuutta. Y ksikkotestaus suoritetaan yleensa white box -testauksen tavoin.
Y ksikkotestauksen suorittavat yleensa ohjel mistokehittgj &t jo sovelluksen kehityksen
aikana. [35, s. 35]

Integrointitestauksen (integration testing) paamaarana on testata, etta moduulit, jotka
yhdessd muodostavat testattavan toteutuksen, toimivat yhdessa oikeallatavalla,
yhdenmukaisesti ja vakaasti. Integrointitestauksen tekee yleensa sovel luskehitystyoryhma,
mutta suuremmi ssa organisaatiossa sen tekevét erilliset testagjat. Monesti, kun integroidaan
erillis&a osiayhteen kokonaisuudeksi, esiintyy jotain virheitd, joko valittomasti tai jonkin
kéyttdajan kuluessa. Integrointitestauksessa voivat tullaesille esimerkiksi
sovelluskehittgjien spesifikaation tulkitsemisvirheet. Koska yksikkotestauksen usein tekee
sovelluskehittgja itse, spesifikaation vaarasta tul kitsemisesta johtuvat virheet voivat jadda
huomaamatta. [35, s. 36.]
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tal sovelluksen tilagja tulee hyvaksymaan sovelluksen. Jérj estel métestauksen suorittaa
erillinen testausryhma@, joka el ole ollut osallisena sovelluksen kehitykseen.

Jarjestel métestauk sessa testataan jarjestelman toiminnallista ja rakenteellista kestavyytta
sekd suorituskykya ja luotettavuutta. Se tehd&a8n black box -testausmekanismilla. Lisaksi,
jos testattava j arjestel mé on kayttdympéristdssaan vuorovai kutuksessa muiden jarjestelmien
kanssa, sille tehdaan jarjestel méintegrointitestaus (system integration testing). Siina
testataan, etté testattavalla toteutuksella el ole haittavaikutuksia muihin jérjestelmiin ja etta
muillajarjestelmilla ei ole haittavaikutuksia testattavaan toteutukseen. [35, s. 59.]

Viimeisena tehdaan hyvaksyntatestaus (acceptance testing), jonka tarkoitus on varmistaa,
etta jarjestel ma tayttaa kaikki sovellukselle méaritetyt vaatimukset, ja osoittaa, etté sovellus
toimii oikein. Téaman jal keen sovellus voidaan todeta kayttéval miiksi, ja se voidaan
toimittaatilagjille. Hyvaksyntétestaus jaetaan yleisesti kahteen osaan: kayttgjdhyvaksynta-
testaukseen (user acceprance testing) ja operaati ohyvaksyntétestaukseen (operations

acceptance testing). Kayttajdhyvaksynnan tekevét sovelluksen kayttgjat ja
operaatiohyvaksynnan sovelluksen halinnoijat. [35, s. 38.]

JUnit-testausohjelmisto

JUnit on avoimen |dhdekoodin runko (framework) testaamiseen. Sen avullavoidaan
kirjoittaa ja g aa automati soituja testeja omal le sovellukselle. JUnitia pidetéan standardi-
kirjastona testausta varten Java-ohjelmointikielelle. Sen my6ta ohjel makoodin testaus on

hel pottunut huomattavasti. JUnitia k&ytetddn padad assa yksi kkotestaukseen. [37 ]

Padasi assa JUnit tarjoaa joukon funktioita, joiden avulla pystytéén testaamaan, etté koodi
toimii, kuten on ol etettu. Sen avulla pystyt&an vertailemaan objekteja, funktion
palautusarvojajamuuttujia johonkin oletettuun arvoon. Vertailun epgonnistuessa se
raportoi eroavaisuudet ja osoittaa kohtaan, jossatesti epdonnistui. Kun JUnit-testi onnistuu,

se nayttad vihreda palkkia, ja virhetilanteissa joko sinista tai punaista. Sen avulla pystytaan
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ajamaan kerrdla useita testejd ja saadaan heti tietdd, miten testit onnistuivat. JUnitin Assert-
luokka méérittéd tarkeimmét funktiot testaamiseen. [38, s. 3-4.] Taulukossa 4 on kuvattu

niistd muutama tarkein.

Taulukko 4. Assert-funktiot [39].

Funktio Kuvaus

AssertEqual s(String message, Object AssertEquals vertaa kahta objektia

expected, Object actual) keskenaan. Jos ne ovat samat, testi
hyvéaksytaan.

AssertFalse(boolean condition) Jos ehto palauttaa fal se-totuusarvon, testi
hyvéaksytaan.

AssertNull (Object object) Jos objekti on NULL, testi hyvaksyt&an.
Testille my0ds vastakohta AssertNotNull.

AssertTrue(boolean condition) Jos ehto palauttaa true-totuusarvon, testi
hyvéaksytaan.

Fail(String message) Fail hylk&a testin ja nayttda sille annetun
viedin.

JUnit tarjoaaitse testaukseen kaytettvien funktioiden lisaks keinot alustaatesti ja
jalkikasitella se. Sen avulla voidaan maarittaa joitakin toimenpiteitd, jotka pitéa tehda aina,
ennen kuin testi getaan ja voidaan maérittad toimenpiteet, jotkatestin jalkeen tehdaan.
Hyvin usein testin jalkeen kaikki nollataan, jotta seuraava testi voidaan suorittaa taas
puhtaalta poydalta. [38, s. 14.]

JUnit on toteutettu alun perin Java-ohjelmointikielelle, mutta se on saatavillamyés muille
ohjelmointikielille. Silla on helppo tehda testej&, koska se on suunniteltu ajatellen
ohjelmoijia, jotkaeivét oletestagjia. [38, s. 9.]

5.3 Testausjarjestelma

InsinBoritydn osana tehty testaus) arjestelma kehitettiin ETSI TS 102 431 -spesifikaation
pohjata, joka on testaussuunnitelma CAT_TP-toteutuksien testaamiseen. Spesifikaation

tavoitteena on, ettd sen testaussuunnitelman avullalokaali CAT_TP-toteutus pystyy
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tekniset ominaisuudet jatavat testata CAT_TP-toteutusta. Liitteessa 9 on esitetty kaikki
toiminnallisuus, joka tulee testata. K oska testausspesifikaatio oli jo valmiiksi méaaritetty,
tehtévakseni jai testauksen toteuttaminen Venyonin CAT_TP-toteutukseen ja virheiden

raportointi sek& korjaaminen.

Testaug &rjestelma koostuu CAT_T P-toteutuksesta, jota testataan jatestioperaattorista.
Testioperaattori hoitaatestien ajamisen, tarkistaa CAT_TP-toteutuksen vastausviedtit ja
ohjailee CAT_TP-toteutusta antamalla komentoja ylemmal ta kerrokselta, ja sen pitaa
pystya tarkistamaan CAT_TP-toteutuksen ylemmalle kerrokselle antamat SDU-paketit.
Jokainen testi on itsendinen, eli kaikki pitéé nollatajokaisen testin jalkeen, jotta seuraava
testi voidaan suorittaa puhtaalta poydal ta.

Testigpesifikaatio esittdd jokaiselle testille alkuehdot, jotka sen tulee tayttd4, jotta testi on
validi. Jokainen testausjarjestelman testi alustettiin ndiden alkuehtojen mukaan.
Alkuehdoissa mééritetédan, mita CAT_TP-toiminnalisuuksia CAT_TP-toteutuksen tulee
tukea, janiissd annettiin yhteydelle joitakin arvoja, kuten maksimikoot PDU- ja SDU-

paketeille, ikkunan koko, sekvenssinumero janiin edelleen.

kuvataan testiskenaario. Siind on askel askel eeltamaritetty, mita testattavalle toteutukselle
| 8hetetaan, mitéa komentoja sille annetaan ja mité ol etetaan vastaukseksi. Testattavan
toteutuksen vastausviestien lisdks ohjeistettiin tarkistamaan, etté testattava viestii
mahdolliset virhetilat ylemmalle kerrokselle ja tarkistamaan sen vastaanottamat ja
koostamat SDU-paketit. Katsotaan, etta testi on hyvaksytysti suoritettu, jos se on
méaarittanyt a kuehdot, edennyt menettel ytavan mukai sesti ja saavuttanut oletetut tulokset
eli testattavan vastauspaketit jaylemmalle kerrokselle viestitty sisaltd on testispesifikaation

mukaista. Testausspesifikaatio maarittda myos syyt, miksi testit tulee toteuttaa.

CAT_TP-toteutuksen testaus suoritettiin Junit 4.4 -testausohjelmistolla. JUnit tarjoaa hyvan
kirjaston testaukseen, ja sen avullavoidaan automatisoidusti testata kaikki CAT_TP-
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testausjarjestelman testit. Se ilmoittaa heti, onko testi mennyt 18pi, ja epdonnistuessaan se
kertoo syyn epaonnistumiselle. JUnitin tarjoamat keinot alustaatesti jajalkikasitella se
tekee siitd ideaalisen tyokalun testata CAT_TP-toteutusta. Tegtit jaettiin niiden
|ahtokohtaisten CAT_TP-tilojen mukaan. Vakkajokainen testi tulee aloittaa puhtaalta
poydalta eli Close-tilasta, usein itse testattava ominaisuus, oletettavastikin, esiintyi jossain
muussa CAT_TP-tilassaja yhteyden alustaminen tiettyyn tilaan tapahtui aina samalla
tavalla, ellei toisin madritetty. Nain ollen pystyttiin helposti alustamaan jokainen testi
Close-tilastasiihen tilaan, jossa testattava ominaisuus oli, ja sitten ajamaan itse testi.

Jokai sen testin jalkeen kaikki nollattiin ja CAT_TP-toteutus palautettiin Close-tilaan.
Testin jalkeen vield poistettiin koko CAT_TP-objekti, ja se luotiin aina testin alustuksessa
uudelleen, mista se sitten alustettiin viela haluttuun tilaan. Tama varmisti sen, etta jokainen
testi oli varmasti riippumaton muista. Omat testaud uokat luotiin siis Close-, Listen-, Syn-
Sent-, Syn-Rcvd- ja Open-tiloille, joissa kaikissa testattiin useampia ominaisuuksia. Close-
Wait-tilalle testispesifikaatio el maarittanyt omiatestejg, silla aika, jonka se odottaa ennen
kuin siirtyy Close-tilaan, on tdysin CAT_TP-toteutuksesta rii ppuvainen. Testioperaattori ei
saa vaikuttaa siihen.

Testaus &rjestelma maarittaa raj apinnan, jokatestattavan jarjestel mén tul ee toteuttaa.
Rajapinta méarittda funktioita CAT_T P-toteutuksen ja yhteyden alustamiseen, ylemman
kerroksen komentoihin, muutamien muuttujien arvojen jatestattavan tilan saamiseen ja
PDU-pakettien sytttamiseen. Liitteessa 10 on esitetty kokonai suudessa testaug arjestelman

maarittama rg apinta.

Testaug arjestelman testit tehtiin black box -testausmekanismilla. Testauksessa suoritetaan
testausspesifikaation maarittamié toimintoja ja tarkistetaan, etté testattava toteutus
kéyttaytyy oikeallatavalla. Testausjarjestelmaei valitg, miten testattavan toteutuksen
prosessointi on toteutettu, kunhan sen lopputulos on CAT_TP-spesifikaation mukainen.
Testauksessa annetaan CAT_TP-toteutukselle jokin komento tai paketti prosessoitavaks ja
testataan, etté setoimii sen pohjalta, huomioiden testin akuehdot, spesifikaation

mukaisesti. CAT_TP-toteutuksen saatua komennon tai paketin prosessoitavaksi silta
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voidaan odottaa viitta eri lopputulosta: vastauspakettia, viestia virheesta ylemmélle
kerrokselle, tilamuutosta, edellisten yhdistelmiatai saadun paketin hylkaysta ilman, etté se
vaikuttaa mihinkaan. Esitdn muutamilla esimerkeilla testausjarjestelman periaatteen ja
toteutuksen. Kaikkia testausjarjestelman testejd en kay |&8pi, koska niita tuli 106 kaiken

kai kkiaan.

Yks yksinkertaisimmista testeista on testausspesifikaation otsikkonumerolla7.2.1.1
numeroitu testi, jossa testataan CAT_TP-yhteyden normaalia passiivista avausta. Testin
alkuehdoiks on annettu, etta testattava (CE) on Listen-tilassa ja kommunikaation
vastapuolelle, jokaon tassa tilanteessa testioperaattori (CS), on méaratty
alkusekvenssinumeroksi 200. PDU-paketin maksimikooks on méarétty 500 tavuaja SDU-
paketin maksimikooks 1 000 tavua seké |8hdeportiksi portti 1024. Testin tarkoituksenaon
maarittad, ettd testattava on Open-tilassa lahetettydén SY N-ACK PDU -paketin ja saatuaan
siihen vastaukseksi ACK PDU -paketin. Testistaon lisdksi kaksi skenaariota: vastaanotettu
ACK PDU -paketti sagpuu jarjestyksessa muiden pakettien kanssa ja se sagpuu
epéjarjestyksessa. Kuvassa 7 on esitetty testin skenaario, kun ACK PDU saapuu

jarjestyksessa
CE Cs
Time State
1 LISTEN E—_— <SEQ=2003><SYN=>
2, SYN-RCVD  <SEQ=X><ACK=200><S¥N,ACK> ---=
£ SYN-RCVD <--- SEQ=201><ACK=X><ACK>
4, OPEN - <SEQ=201><ACK! =X><NUL, ACK>
5. OPEN <SEQ=X+1><ACK=201><ACK=> -=

Kuva 7. Skenaario CAT_TP-yhteyden normaalista passiivisesta avaamisesta [ 27, s. 40] .

Testissa testioperaattori toimittaa testattavalle SYN PDU:n jatarkistaa, etté saa
vastaukseks SYN-ACK PDU:n muotoiltuna oikein ja etté testattava on Syn-Rcvd-tilassa
Sitten testioperaattori toimittaa testattavalle ACK PDU:n jatarkistaa, etta sen tilaon
muuttunut Open-tilaan. Lopuksi tama viela varmistetaan | 8hettamal 4 testattavalle NUL
PDU, johon odotetaan vastaukseksi ACK PDU:ta, jossa on sekvenssinumeronaja

kuittausnumerona oikeat arvot. Testi voidaan hyvaksya, jos se on mennyt taysin
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testausspesifikaation mukaisesti. Liitteessd 11 on testin toteutus. Ennen testin gjoa

testattava alustettiin Listen-tilaan eli sille annettiin passiivinen avauskutsu.

Toisessa esimerkissa testattaval le annetaan komento ja siita odotetaan poikkeustilaviestia
takaisin ylemmalle kerrokselle. Testi on numeroitu testispesifikaatiossa numerolla7.2.2.8,
jasiind annetaan Syn-Rcvd-tilassaolevalle CAT_TP-toteutukselle Send-komento. Testin
tarkoituksena on varmistaa, etta testattava ei ota tehtdvakseen datan |ahettamista ja pysyy
Syn-Rcvd-tilassa. Lisdks varmistetaan, etta se antaa poikkeustilaviestin ” yhteys ei ole
avattu” takaisin ylemmélle kerrokselle. Datalla, jokaannetaan Send-komennon yhteydessa,
ei oletestin kannaltamerkitysta. Testin alkuehtoina on, etta testattava on Syn-Rcvd-tilassa.
Testioperaattorille alkuehdot ovat samat kuin edellisessi esimerkissi. Kuten
testijarjestelman rajapinnasta ndhdaén, ylemman kerroksen komennot pystyvét heittdmaan
CatTpException-poikkeustiloja. Tassa testissa odotetaan, ettd Send-komento heittééa
"yhteys el ole avattu” -poikkeustilan. Testin toteutuksessa se testataan try-catch-rakenteella.
Heti testattavan saatua Send-komennon Syn-Rcvd-tilassa se heittda poikkeustilan, jonka
nappaa catch-osio. Catch-osiossa verrataan, etté poikkeuksen syy on samakuin mita
testispesifikaatiossa odotetaan. Testin skenaariostaei ole kuvaa. Liitteessd 12 on testin

toteutus.

Viimeisessd esimerkissa testataan yhteyden sulkemista Close-komennolla, kun testattava on
Open-tilassa, ja varmistetaan, etta se [dhettdd RST PDU:n, vaikka yhteyden vastapuoli on
ilmoittanut ikkunan kookseen nolla. Testispesifikaatiossa testi kulkee numerolla9.1.13.
Testin alkuehtoina on, ettd testattava on Open-tilassa. Testioperaattorille alkuehdot ovat

samat kuin ensimmai sessa esimerkissa. Kuvassa 8 on esitetty testin skenaario.

CE CcSs
Time State
T OPEN <SEQ=K+1><ACK=200><ACK, Data><SEG=0>
2 OPEN “--- <SEQ=201><ACK=X+1/0><ACK,Data>=SEG=0>
3 OPEN <SEQ=X+2><ACK=201><ACK> Tk
4 OPEN <SEQ=X+2><MCK=201><RST> ———=
5 CLOSE

Kuva 8. CAT_TP-yhdeyden sulkeminen, kun CS.n ikkunan koko on 0 [27, s. 149].
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Aluksi testiss annetaan testattavalle Send-komento, johon testioperaattori vastaa ACK -
DATA PDU:lla, jokailmoittaa sen ikkunan kooksi nolla. Testioperaattorin ACK-DATA
PDU:hun odotetaan kuittausta testattavalta. Yleenss, jos vastapuoli ilmoittaaikkunan
kookseen 0, l&hetys keskeytetdan, mutta RST PDU voidaan kuitenkin toi mittaa.
Testioperaattorin saatua kuittauksen ACK-DATA PDU:hun, se antaatestattavalle Close-
komennon ja odottaa, etta testattava menee Close-Wait-tilaan ja toimittaa RST PDU:n

testioperaattorille. Liitteessa 13 on testin toteutus.

Y& olevien esimerkkien tapaisesti testattiin kaikki testispesifikaation maarittamat testit.
Monet testeista pystyttiin suorittamaan melkein yhta helposti kuin edelliset es merkit, mutta
jotkin testit olivat hanka ampia.

5.4 Tulokset

Testijarjestel méé varten toteutettiin 106 testid, jotka testaavat CAT_TP-toteutusta kaikilla
mahdollisillatavoilla. Useitatestien skenaarioitatuskin edes ilmenee CAT_TP-toteutuksen
lopullisessa kéytdssa, muttaon silti térkeda testata ne |&pi. Testit oli melko helppo toteuttaa,
kun keksi tarpeeksi yksinkertai sen |&hestymistavan. Ensmméiset suunnitelmat
testijarjestelmaa varten olivat huomattavasti monimutkaisempia, ja ne olisivat loppujen
lopuksi varmasti vain heikenténeet testijarjestelman laatua. Testijarjestel mén toteutus i
koko sen kehittamisprosessin ajan, jal&hestymistapatestijarjestelméaén yksinkertaistui

jatkuvasti, mika parans sen laatua

Testijarjestelméé kehitettdessa havaittiin yksi suuri ongelma. ET Sl-jarjeston kehittamé
testispesifikaatio ET S| 102 431 erosi useita kertoja CAT_TP-tiedonsiirtoprotokollan
madrittamasta ETSI TS 102 127 -spesifikaatiosta. N&issé til antei ssa paétettiin toteuttaa
testit CAT_TP-spesifikaation pohjalta, koska voidaan olettaa, ettd se on tehty huomattavasti
huolellisemmin kuin testausspesifikaatio CAT_TP:lle. Ennen jokai sen testin toteuttamista
piti kéydatarkasti CAT_TP-spesifikaation perusteellatesti 18pi, jotta saatiin selville, etta

testausspesifikaation méérittdma skenaario oli tehty oikein.
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Tata tyota kirjoittaessani testijarjestelmé on jo integroitu Venyonin tulevan CAT_TP-
toteutuksen kanssa. Alustavissa testauksissa on pystytty havaitsemaan moniavirheitaja
poistamaan ne al ustavasta toteutuksesta. Toteutuksen keskenerdisyyden vuoksi se ei
kuitenkaan viela lgpaise kaikkiatesteja. Nyt, kun testijarjestelmé on olemassaja
integroituna CAT_T P-toteutukseen, toteutuksen kehitysvaiheessa voidaan testata sen
oikeellisuutta spesifikaati ota vastaan, mika hel pottaa sen kehitysté loppuun. Sen avulla
osataan jo kehitysvaiheessa huomioida monia seikkoja, jotka voisivat muuten jaada
huomioimatta

6 Y hteenveto

CAT _TP-tiedonsiirtoprotokolla on yksi pieni osa suurempaa kokonaisuutta: NFC-
teknologiaa. NFC-teknologian sanotaan muuttavan maailmaan. Se tekee mahdolliseksi, etta
kaikki lompakon kortit voidaan yhdistada yhteen korttiin: (U)SIM-korttiin. NFC:n my6té on
mahdollista, etté tulevai suudessa kaytetdan matkapuhelinta julkisen liikenteen
matkakorttinaja silla voidaan maksaa ostokset myymal éssa. Taman tason sovellukset
matkapuhelimessa vaativat korkeaa turvallisuutta. Sovellus on sijoitettava mahdollisimman
turvalliseen ympari stoon matkapuhelimissa, jotta voidaan ollavarmoja, etteivét sité paése
késittelemaan vaarét tahot. Kuvassa 7 on esitetty koko NFC-ympaéristo.
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Kuva 7. NFC-ympaérist6 [40, s. 6].
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Tietoturvan NFC-sovelluksille antavat alykortit. Jokal sessa matkapuhelimessaon (U)SIM-
Korttina alykortti, joten sovelluksen sijoittaminen sinne tuntuu luontevalta. Alykorttien
tekniikka varmistaa, etta korttien tietoa ei pystyta peukaloimaan tai kopioimaan.
Alykorttien korkea turvallisuus erottaa kaikki kortillaolevat sovellukset toisistaan, joten
muut sovellukset eivat padse kasittelemaan toisille sovelluksille m&arattya muistia. NFC-
sovelluksiakehittvien palveluntarjoajien kannaltaon myds térkesa, etta teleoperaattorit
omistavat (U)SIM-kortit. Nain niiden hallinnointi on helpompaa. T el eoperaattorit
myontavét palveluntarjoajille tietoturva-al ueen (U)SIM -kortilta, johon sovellus voidaan
sijoittaa, jaantavat niille henkilokohtaiset avaimet sen hallinnointiavarten. TSM éli trusted
services manager toimii yhteyspisteend useampien pal veluntarjoajien jateleoperaattoreiden
véalissa, jottandiden e tarvitsisi tehdad jokaista varten erillisié infrastruktuureja. TSM hoitaa
palveluntarjoajan puolesta sovellusten toimittamisen kortille ja sen koko elinkaaren

akai sen halinnoinnin.

NFC-sovellukset yleensa tahdotaan sijoittaa (U)SIM-kortille vasta kortin toimittamisen
jalkeen. Tata varten TSM kayttda OT A-tekniikkaa sovellusten |ataami seen ja asentamiseen
(U)SIM -kortille jahalinnointiin siell&. Lisdksi sité kaytetd8n tuomaan sovelluksille
lisdarvoa. Sen avullavoidaan esimerkiksi |adata matkakorttiin liséé aikaa. OTA-tekniikat
tarjoavat keinon kommunikointiin (U)SIM-kortin ja T SM:n taustaj &rjestelman kanssa.
OTA-tekniikoistakiinnostavin on BIP-protokollajasiita vidl tarkemmin CAT_TP-
protokolla. CAT_TP-protokollaon luotettava tiedonsiirtoprotokolla, joka on suunniteltu
varta vasten (U)SIM-kortin ja ulkoisen palvelimen valiseen tiedonsiirtoon. Siin& (U)SIM -
kortti kayttad matkapuhelimen GPRS- tai 3G-yhteyttd yhteyskanavan luomiseen palvelimen

kanssa.

InsinGorityon tilagja Venyon toimii TSM:na NFC-ekosysteemissa. Venyonin nykyinen
(U)SIM -kortinhallintatoteutus k&yttéa (U)SIM -kortin hallinnointiin kuitenkin erillistd Java
Midletia matkapuhelimessa. Tama | ahestymistapa el ol e kaikkien tel eoperaattoreiden
suosima vaihtoehto (U)SIM -kortin kontrollointiin. Siksi Venyon on toteuttamassaitselleen

CAT_TP-ragapinnan. Jotta CAT_TP-toteutusta voidaan pitaa luotettavana, sen on taytettava



taysin ET Sl-jarjeston méaarittama spesifikaatio. VVenyonin insindoritydna tilaama
testausjarjestelma on tétéa tarkoitusta varten.

Testaug &rjestelma rakennettiin ET Sl-jarjeston CAT_TP-testausspesifikaation pohjalta
Testausjérjestelman testit toteutettiin JUnit-testeing, jane testaavat CAT_TP-toteutusta
kaikillamahdollisillatavoilla. Testaug arjestelma koostuu testattavasta CAT_TP-
toteutuksesta jatestioperaattorista. CAT_T P-toteutuksen tulee méarittéa testausjarjestelman
ma&aritéama raj apinta, jotta testaus voidaan suorittaa. Testausjarjestelméan avullaon jo
pystytty kehittdmaan Venyonin CAT_TP-toteutusta paremmaks.

NFC-teknologiasta on tehty jo useita pilottejaympéri maailmaa. Sité on kaytetty ostosten ja
joukkoliikenteen lippujen maksami seen. Myds monet suuret yhtiot kehittavat palveluita sita
Laitteenvalmistajien pitda pikai sesti tarjota kayttgjille enemman NFC-laitteita ja
palveluntarjoajien kdytanndllisia palveluita NFC:lla on viela paljon esteita voitettavana,
jottase hyvéksytadn kayttgjien keskuudessa. Uskotaan, ettd jo vuonna 2011 NFC olisi

hyvin monella kaytt&jalla kaytossa. Itse pidan lukualiian optimistisena. Uskon, etta
kéyttdjilta vie alkaa sulattaa ajatus, ettéd matkapuheimella voi maksaa ostokset
myymalGissital ettd se toimii matkakorttina. Uskon, etta kayttajét eivét viela vuosiin luota
saavansa suurempaa hyétya NFC-matkapuhelimen kaytosta verrattuna perinteisiin luotto-,
pankki- jamuihin @ykortteihin. Kuitenkin ajan kuluessa, kun NFC-laitteet yleistyvat ja

palveluitatulee saataville, NFC:ta luultavasti ruvetaan kayttamaan enenevassa maarin.
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Liite 1: NFC-entiteettien valiset roolit

Vahittidiskauppias

Cperoi NFC:hen
kykenevaa
maksupistettd

I

Asiakas

Kayttaa
MNFC-palveluita

T

I

uicc
myyji

Kuva 1. Mobiilimaksamiseen liittyvien NFC-entiteettien suhteet [ 2, s. 14].

Teleoperaattori

Tarjoaa UNCC-kortit
& OTA-teknikan

Trusted Services MNFC-sovellusten

Manager hallinnointi

Palveluntarjoaja Fankki,
luottakarttiyvhtia jne
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Liite 2: Langattomat yhteysteknologiat

Taulukko 1. Langattomien yhteysteknologioiden eroja[11, s. 49].

70

NFC RFID IrDA Bluetooth
Y hteyden <0.1ms <0.1ms ~0.5s ~6s
alustusaika
Kantomatka ~10cm ~3m ~5m ~30m
Kaytettavyys | Kayttgakeskeinen, | Laitekeskeinen, | Datakeskeinen, | Datakeskeinen,
nopea, helppo, helppo helppo keskinkertainen
vaistonvarainen
Valikoivuus Korkea, sovittu, Osittain sovittu | Se, joka Ei varmuutta
turvalinen nékoakselilla | yhteyden
vastapuolesta
Kayttokohteita | Maksaminen, Esineiden Kontrollointi, | Tiedonvaihto
padsyn seuraus tiedonvaihto
oi keuttaminen,
tiedonvaihto,
toisten yhteyksien
alustaminen
Kayttga Helppo yhteyden | Informaation Helppo Tarvitsee
kokemuk set alustaminen saanti manuaalista
pelkalla yhteyden
kosketuksella alustamista




Liite 3: Global Platform- jaJava Card -arkkitehtuurit

Controlling Authorities’
Security Domain(s)

Application Providers®
Security Domain(s)

Issuer's
Security Domain

&

Global Services
Application(s)

S

Security Domain Application Provider

Card Issuer

Security Domain|

Application(s)

GP API RTE API

OPEN and GP Trusted
Framework

Runtime Environment

Kuva 1. Global Platform -arkkitehtuuri [ 26, s. 18] .

E’PROM

ROM

Hardware

Applet Applet Applet

A B C Secure
applet/file
JavaCard class library download
JavaCard virtual machine N.a nvle
applications

Card operating system (device drivers)

Smart-card hardware

Kuva 2. Java Card -alykortin arkkitehtuuri [22, s. 77] .
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Liite4: OTA-arkkitehtuuri

SMSC OTA GATEWAY
— OTA Server

=

Y . = i

|
P

A

s B

sSMS
—— "OPENCHANNEL" | =
B ——— = — T
-
ne 3§ Internet
s TCPAP
GPRS
-
GGSN RFM Server

Kuva 1. OTA-arkkitehtuuri [31, s. 13; 30, s. 5].



Liite5: RFM- ja RAM-komennot

Taulukko 1. RFM-kommennot [ 32, s. 14].

K omennot

SELECT

UPDATE BINARY

UPDATE RECORD

SEARCH RECORD

INCREASE

VERIFY PIN

CHANGE PIN

DISABLE PIN

ENABLE PIN

UNBLOCK PIN

DEACTIVATEFILE

ACTIVATEFILE

READ BINARY

READ RECORD

CREATEFILE

DELETEFILE

RESIZE FILE

Taulukko 2. RAM-kommennot [ 32, s. 16] .

K omennot

DELETE

SET STATUS

INSTALL

LOAD

PUT KEY

GET STATUS

GET DATA




Liite 6: RST PDU -paketin mahdolliset syykoodit

Taulukko 1. RST PDU -pakettien syykoodit [ 34, s. 52] .

Syykoodi | Syy

00 Normaali p&attyminen

01 Y hteyden alustaminen epaonnistui, virheellisid parametreja
02 Véliakaisesti kykeneméton alustamaan yhteytta

03 Kysytty portti tavoittamattomissa

04 Aavistamaton paketti vastaanotettu

05 Maksimi méar& uudelleen |ahetyksia saavutettu

06 Versionumero ei ole tuettu

07 Jatetty mahdol lista mydhempaé kéyttoa varten (RFU)
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Liite7: Testattavat toiminnallisuudet

Taulukko 1. Testattavat toiminnallisuudet [42, s. 16].

75

Toiminnallisuus Pakollisuus
Tarkistussumma Kylla
Uudelleen Idhetysten laskuri Kylla
Virheellisten PDU-pakettien havaitseminen ja hylk&&minen Kylla
V astaanotetun PDU-paketin tyypin kasittely Kylla
Maksimi PDU-paketin koon kasittely Kylla
Maksimi SDU-paketin koon kasittely Kylla
Kuittausnumeron kasittely Kylla
Sekvenssinumeroiden kasittely Kylla
Sekvenssinumeron asettaminen Kylla
CAT_TP-linkin uniikki identifiointi (Samaa porttiaei jaetakahden Katso
CAT_TP-yhteyden kesken) kommentti 1
Epdjarjestyksessi sagpuneiden pakettien kasittely Katso
kommentti 2
Kuittausten kasittely Kylla
Jokai sen kuittaamattoman paketin uudelleen | 8hetys Kylla
CAT_TP-linkin sulkeminen, mihin aikaan vaan Kylla
SDU-paketin toimittaminen jarjestyksessa Kylla
Pakettien jarjestaminen Kylla
L 8hetettvien SDU-pakettien segmentointi Katso
kommentti 3
Kaksisuuntainen datan vaihto Kylla
I D-tunni steen oi keellinen muodostaminen Kylla
Portin kasittely aktiivisessa avauspyynnossa Katso
kommentti 4
Ikkunan koon kasittely Kylla
Y lemmén kerroksen pyyntojen kasittely Kylla

Kommentti 1: CAT_TP-toteutus tukee useamman yhtaai kaisen yhteyden

muodostamista.

Kommentti 2: CAT_TP-toteutus tukee suurempaaikkunan kokoakuin 1.

Kommentti 3: CAT_TP-toteutus tukee |dhetettavien pakettien
segmentointia

Kommentti 4: CAT_TP-toteutus tukee lokaalin portin mé&arittamista

aktiivisessa avauspyynnossa.
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Liite8: CAT_TP-testaujarjestelman maarittdmaraj apinta

public interface CatTpTestlidapter |
/¢ CAT TP-yhteyden avauspyyntd
rvolid openiboolean passive, int localPort, int destPort,int maxPdulize,

int maxaduiize, hyte[] id) throws CatTpException:

/f CAT_TP-yhteyden sulkemispyyntd

void close() throws CatTpException:

/¢ LAahett&sd dataa

rolid sendibyte[] data) throws CatTpException:

f¢ Lahett&d NUL PDU

void sendNUL () throws CatTpException:

f¢ Palauttsa vlemmwidlle tasolle vastaanotetun DT
byte[] receivel) throws CatTpException:

/¢ Bulkee ja nollaa CAT TP-vhteyden

void setClosedi):

/4 Luo CAT TP-objektin

void setOpen(int CE_PORT) ;

/¢ Palauttaa CAT TP-entiteetin nykyisen tilan
CatTp3tatus getCurrent3tatel()

fd4 AnLwma PDU: o CAT TP-=snlileelille kSsilslidviksi
void processPDUbyte[] pdu) throws CatTpException;
f¢ Bekisterdi ID-tunnisteen

void registerConnection(byte[] id):

Vﬁ Seurasvat palauttaa nimen mukaiset muuttujat
int getSndIniSeqib()

int getSndWinZize():

int getBovlWinSize():

int getRovidulizeMax ()

int getRevPduiizeMax () ;2

int getind3idulizeMaxi):

int get3ndPduiizeMaxi)

int getBRetriesi):

byte[] ogetID():

/fPalauttas serverin jota CAT TP-entitestti kiavttad
Zerver getierver():

Kuva 1. CAT_TP-testaugarjestel man maarittAma rajapinta
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Liite 9: Testi tavallisen CAT_TP-yhteyden passiviseen avaamiseen

l.."ﬁﬁ
* Testing reception of 3YN PDU (ET3I 10243531 - 7.2.1.1 [page 40])
Tl
public void testRewviyn(){
log. logInfo ("Testing reception of 3YN PDUT [7.2.1.1]"):
assertEoquals ("Werifying that CE is in LIATEN state”,"ListenState™, CE.getCurrentitate()):
PduGenerator pdugen = new PduGenerator () :
EasePDU pdu = pdugen.3YM PDU(CE PORT, CE PORT, SEQ, WIN SIZE, MAY PDU SIZE, MAX 30U SIZE, id):
azgertTrue ("Comfirming that C3 I¥TN PDU iz wvalid.™,pdu.isValidi)l:
tryd
log. logPduMovement (pdu, CE.getCurrent3tate (), false):
CE.processPDU (pdu.getBuffer()): //<-- Gives the ZVN PDU for CE to process

BasePDU synack = waitPDU(0); //<-— Waits for the CE response (3YN-ACE PDI)

log. logPduMovement (synack, CE.getCurrenti3tate() , true);

assertTrue ("Verifying that CEs SYN-ACKE PDU is walid.",synack.isValidi)):

assertTrue ("Verifying that CEsz IVN-ACE PDU iz ST set.'",avnack.isSvNZet(1):

assertTrue ("Werifying that CEs SVN-ACE PDU i=ACK set.'",synack.isACE3ec()):

assertEquals ("3TN-ACK sequence nuwher ",CE_3EQ, synack.get3EQ()):

assertEquals ("Verifying that CE iz in SYNRCVD state after having issuesd the SYN-ACK PDUT,
"SynRowvitate”, CE.getcCurrent3tate|));

pdu = pdugen.iCE PDU(CS_PORT,CE _PORT, (short) (SEQ+l),CE SEQ, WIN SIZE):
assertTrue ("Verifying that C3s ACK PDU i= wvalid.”, pdu.isValidi()):
CE.processPDU (pdu.getBuffer (i) ; //<-- Gives the ACE PDU for CE to process
log. logPduMovement [pdu, CE.getCurrent3tate (), false);

assertEquals ("Verifving that CE iz in OFEN state",rOpenState", CE.getCurrentitate () )

BEasePDU nulpdu = pdugen.NUL ACK PDU(CE PORT,CE_PORT, (short) (3EQ+1),CE 3SEQ, WIN SIZE);
assertTrue ("Comfirming that C3 WNUL PDU iz walid. ", nulpdu.isValid()):

log. logPduMovement (nulpdu, CE.getCurrentitcate(), false];

CE.processPDU (nulpdu.getBuffer ()]

BEasePDU celick = waitPDU(1):

log. logPduMovement (celck, CE.getCurrentitate(),true);

assertTrue ("Comfirming that CE response PDU i=s walid.",celck.isValidi)):

assertFalse ("Comfirming that CE response PDU is ALCE PDU.",celck.is3YN3ec()):

assertTrue ("Comfirming that CE response PDU is ACK PDU.",cedck.isACKESet()):

assertEquals ("Checking that C3 NUL PDU is correctly acknowledged",3EQ4+l, celck.getlickNumi) ) :

tcatchiException 2) {fail ("Tezst case failed,caught exception: "+e.getMessage()) )
assertEquals ("Verifying that CE is in OFPEN state™,

"OpenState”, CE.getCurrent3tate()):
log.logInfo ("END OF: Testing reception of SYN PDU [7.2.1.1]1"™):

Kuva 1. Testi tavallisen CAT_TP-yhteyden passiiviseen avaamiseen.
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Liite 10: Testi Send-komennon vastaanottamisesta Syn-Rcvd-tilassa

II."*H
Testing Send reguest (ET3I 102431 - 7.2.2.8 [page 66])
To werify that CE does not take into account the send reguest
* and stays in its current state.
)
public void testSendRec() {
log.logInfo("Testing Jend regquest [7.2.2.8]1");:
assertEquals ("Verifying that CE is in 3YNRCWD state after having issued the SYN-ACK PDU™,
*EAynRovitate” , CE.getCurrent3tate () ) ;

k3

try{

CE.sendinew hyte[4]]:

fail ("Exception expected from send regquest'™):
tcatch (CatException &) {

assertEquals ("Expecting CONMNECTION NOT OPEN exXception'™,3,e.getReason(l):
i
assertEquals ("Verifying that CE stays in its current state”,

"A3ynRocwitate’, CE.getCurrent3tate()):;

log. logInfo ("END OF: Testing Send regquest [7.2.2.8]"):

Kuva 1. Testi Send-komennon vastaanottamisesta Syn-Rcvd-tilassa.



79

Liite 11: Testi yhteyden sulkemisesta Open-tilassa, kun vastapuoli on

ilmoittanut ikkunan kooksi nollan

public void testCloseReqZ () {
log. logInfo("Testing CLO3E regquest in the 'COPEN' state - C3's window size = 0 [5.1.13]"):
aggertEguals ("Verifving that CE is in OPEN state after having issued the 3IVN-ACK PDU and receis
"OpenState’, CE.getCurrentState()):
tryi
CE.sendinew bhyte[]{ (byte)53, (byte)35}):

BasePDU ack = waictPDU(1):

log. logPduMovement (ack, CE.getCurrentState(), true):

azsertTrue ("Comfirming that CEs ACE-UNIEG-DATA PDU iz walid.",ack.isValid()):
assertTrue ("Comfirming that CEs ACE-UN3IEG-DATA PDU is ACK set."”,ack.islACESet()):
assertFalse ("Cowmfirming that CEs ACK-UNSEG-DATA PDU is not SEG set.™,ack.isSEGSet()):
assertEquals ("Sequence number”,CE 3EQ+1, ack.get3EQ()):

assertEquals ("Aicknowledgewent nunber™,SEQ, ack.getickNum()) 2

assertEquals ("Verifying that CE is in OPEN state®,"OpenState", CE.getCurrentState(]]:

PduGenerator pdugen = new FPduSenerator():

BazePDU pdu = pdugen.iCE UNSEG DATA PDU(CE _PORT,CE PORT, (short) (3EQ+1), (short) (CE SEQ+1),
ishort) 0, new byte[]{ ibyte)01, (byte)23});

aggertTrue ("Comfirming that C3 ACE-UNIEG-DATA PDU iz walid.",pdu.isValid()):

log. logPdulMovement (pdu, CE.getlurrentState(), false):

CE.processPDU (pdu.getBuffer ()

BazePDU acki = waitPDU(Z);

log. logPduMovement (ackz, CE.getlurrentState(), true):

agzertTrue ("Comfirming that CEz ACK PDU iz walid.™,ackz.isValid()):

assertTrue ("Cowfirming that CEs ACK PDU is ACK set.",ackZ.isiCESet()):

assertEquals ("Sequence number”,CE SEQ+Z, acki.get3EQ(]):

assertEquals ("hicknowledgewent nuber®, SEQ4+1, ack2 . getickMun() )] :

assertEquals ("Verifving that CE is in OPEN state","Opendtate", CE.getCurrentdtate()]):
tcatch(CatException e){

fail ("Sending data failed.™):
¥

try{
CE.close();

BasePDT rst = waitPDUT(3);

log. logPduMowvement (rst, CE.getCurrentitate(), true):

assertTrue ("Comfirming that CEs RET PDU is walid.",rst.isValidi)):

assertTrue ("Comfirming that CEs ACE PDU is R3T set.",rst.isR3T3ec()):

assertEquals ("Sequence number™,CE_SEQ+Z, rst.get3EQ()):

assertEquals ("Reason code™, 00, rst.getReason()):

assertEquals ("Verifying that CE is in Close-Tait state","CloseWait3tate®, CE.getCurrent3tate()]:

CE.close () ;
fail ("Exception expected from close reguestt™):
tcatch (CatException e) {
assertEquals ("Verifying that CE signals 'CONMWECTION CLOSING'™,1, e.getReason()];
H
assertEquals ("Verifying that CE is in Close-Wait state”,"CloseWait3tate”, CE.getCurrenti3tatei));
log.logInfo ("END OF: Testing CLOSE recquest in the 'QOPEN' state - C3's window size = 0 [9.1.13]");

Kuva 1. Testi yhteyden sulkemisesta Open-tilassa, kun vastapuoli on ilmoittanut ikkunan

kooks nollan.



