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Laajakaistan valityksella tarjottavien lisépalveluiden maara on viime vuosina ollut kovassa
kasvussa. Taman tyyppisista palveluista IPTV-palvelu on hyva esimerkki.

Tyon tarkoituksena on tutkia kuluttajille suunnattujen WLAN-laitteiden suorituskykya
videonsiirrossa. Langattomilla laitteilla tuli ryhmalahetystekniikkaa hyvaksikayttden pystya
siitdmaan HD-tasoista videokuvaa luotettavasti laajakaistareitittimen ja IPTV-
vastaanottimen valilla. Laitteille suoritetuilla testeillda pyrittiin simuloimaan TelisaSoneran
KotiTV-palvelun toimintaa ja kayttdéa. Testit suoritettiin kdyttden videon suoratoistoa ja
erillisia pakettigeneraattorilla luotuja pakettikuvioita.

Tybn testaus suoritettiin kahdessa osassa. Ensimmaiseksi suoritettiin alkutestaus, jossa
maadritettiin laitteiden kriteerit ja luotiin laitteiden toimivuudesta karkea yleiskasitys. Tama
tehtiin vertailemalla langattoman ja langallisen verkon eroja ryhmalahetyssuoratoistossa.
Testaus suoritettiin TeliaSoneran tiloissa Helsingissa, jossa sijaitsee erillinen KotiTV:n
testausstudio. Alkutestauksesta saatujen tietojen perusteella suoritettiin tarkemmat ja
perusteellisemmat testaukset neljdlle eri valmistajan laiteparille.

Testaustuloksien perusteella saatiin hyva kasitys langattomissa verkoissa havaittavista
ongelmista ja eri valmistajien laitteiden vdlisista eroista. Testausten perusteella
tarkeimmiksi ominaisuuksiksi laitteille havaittiin toimintataajuus, QoS-kasittely ja WDS-
siltaus. Tyd antaa teoreettisen pohjan lahdettdessa suunnittelemaan ja toteuttamaan
ryhmaldhetystiedonsiirtoa langattomissa verkoissa. Tulosten perusteella TeliaSonera on
aloittanut jatkotutkimuksen potentiaalisten laitteiden tuomisesta kuluttajien kayttoéon.

Avainsanat WLAN, WDS, ryhmalahetys, IGMP, videonsuoratoisto




(1" Metropolia Aostred

Author Teemu Moilanen

Title Streaming multicast video over WIFI

Number of Pages 37 pages + 3 appendices

Date 8 May 2011

Degree Bachelor of Engineering

Degree Programme Information Technology

Specialisation option Computer Networks

Instructors Antti Vihavainen, Technical Product Manager
Matti Puska, Principal Lecturer

Broadband operators are constantly bringing new features along with normal Internet
connections. These features are effective means to grow sales. IPTV is a very good
example of these new features.

The main objective for this thesis was to investigate consumer WLAN equipment
performance in video transmission. Wireless devices must be able to transmit high quality
video streams using the multicast technique between broadband router and set-top box
without interference. The devices were tested by two different methods in lab
environment. These test results were compared with the reference methods.

First the devices were tested briefly on TeliaSonera s premises using their IPTV product
called KotiTV. This test gave an overall view of the true performance of the devices, and
six of these devices were selected for further testing. In the second part of testing the
devices underwent stress tests carried out with a packet generator.

The test results show which of these devices have the transmit rate that is a requirement
for IPTV usage. Most important features that stood out in the test were QoS packet
priorisation and operating frequency. This project creates a foundation for understanding
how multicast traffic affects wireless networks. As the outcome of this project TeliaSonera
has launched a pilot testing set with the devices used in this thesis. The aim is to provide
customers with more potential and cheaper devices.
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802.11

802.11e

802.11g

802.11i

802.11n

AES

ARP

BSS

CSMA/CA

CSMA/CD

H.264/AVC

IGMP

IPTV

MAC-osoite

IEEE-standardi, joka maarittda langattoman lahiverkon.

Langattomien ldhiverkkojen QoS-laajennus, joka mahdollistaa pakettien
priorisoinnin WLAN-verkoissa.

Standardi, joka maarittad 54 Mbps nopeuden WLAN-verkoissa, kayttaen
2,4 GHz:n taajuusaluetta.

Langattomien lahiverkkojen uusin tietoturva-standardi, joka maarittaa
mm. WPA2-AES salauksen.

802.11a- ja 802.11g-standardien parannus, joka maarittaa jopa 600 Mbps
nopeuden WLAN-verkossa. Standardi kayttaa 2,4 ja 5 GHz:n
taajuusaluetta.

Advanced Encryption Standard. Murtamaton lohkosalausmenetelma, joka
on DES ja 3DES menetelmien seuraaja.

Address Resolution Protocol. Menetelmd, jolla IP-osoitteet yhdistetdan
MAC-osoitteisiin.

Basic Service Set. Langattomien asemien muodostama ryhmd, jossa
kaikki langattomat asemat pystyvat keskustelemaan keskenaan.

Carrier Sense Multiple Access With Collision Avoidance. WLAN-verkoissa
kdytetty = medianvarausjarjestelmda, jolla  pyritdédn  ehkdisemaan
paallekkaisten lahetysten syntymista. Infrastruktuuri muodossa tukiasema
ohjailee lilkennetta erillisilla ohjauskehyksilla.

Carrier Sense Multiple Access With Collision Detection. Ethernet-verkoissa
kdytetty siirtotien varausmenetelmd, jolla pystytdan estamaan
paadllekkdisten lahetysten syntyminen. Laitteet tarkkailevat siirtotien
jannitetasoja ja paattavat taman avulla Iahetys ajankohdan.

Advanced Video Coding. MPEG-standardi, joka maarittaa erittdin korkean
pakkaussuhteen, sdilyttden kuitenkin hyvan kuvanlaadun. Pakkausmuotoa
kdytetdan mm. IPTV-palveluiden HD-lahetyksissa.

Internet Group Management Protocol. Ryhmalahetyksissa kaytetty
ohjausprotokolla.

Internet Protocol Television. Tapa lahettaa televisiolahetyksia IP-verkkoa
hyvaksikayttaen. IPTV mahdollistaa myds erilaisten palveluiden tarjonnan
asiakkaalle.

Media Access Control Address. Verkkolaitteelle valmistajan maarittéma
fyysinen verkko-osoite.



Mgen

MIMO

MPDU

MPEG

QoS

SSID

STB

TKIP

TTL

WDS

WEP

Wireshark

WLAN

VLC

Iimaisjakeluna saatava pakettigeneraattori, jolla pystytddn luomaan
monimuotoisia pakettijonoja.

Multiple Input Multiple Output. Antenni rakenne, joka mahdollistaa
useamman antennin kaytdn sekd lahetyksessa, etta vastaanotossa.
Kaytossa useimmissa 802.11n-standardin laitteissa.

MAC Protocol Data Unit. Fyysisen kerroksen kehysrakenne, jolla laitteet
keskustelevat keskenaan.

Moving Pictures Experts Group. Ryhma, jonka tarkoituksena on kehittaa
ja ylldpitad videonpakkaukseen tarkoitettuja standardeja. Tarkeimmiksi
standardeiksi voidaan mainita MPEG-2- ja MPEG-4/H.264-standardit.

Quoality of Service. Maarittaa pakettiluokat ja priorisointi mallit, joilla
palvelun laatua voidaan parantaa. Tarkoituksena on antaa ns. etuajo-
oikeus sellaisille paketeille, joiden lahettéaminen on etusijalla, kuten
reaaliaikaiset video-palvelut.

Service Set Identifier. Tukiaseman lahettama verkkonimi.

Set Top Box. IPTV-palveluissa kaytetty laite, jolla IPTV-lahetyksia voidaan
vastaanottaa.

Temporal Key Integrity Protocol. WEP-salauksen seuraaja, jossa
kertakayttdavaimia vaihdetaan tiheaan tahtiin. Kaytetddn useissa
tukiasemissa, mutta on huomattavasti heikompi menetelma kuin AES-
salaus.

Time To Leave. Aika-arvo, jolla madritetddan kehyksen elinika
tietoverkoissa. Jokainen hyppy reitittimen yli pienentdada kehyksen TTL-
arvoa.

Wireless Distribution System. Standardoimaton WLAN-siltaus menetelma,
joka mahdollistaa langattomanverkon kantavuuden parantamista. WDS
on valmistajakohtainen, joten kaytettavien laitteiden tulisi olla identtiset.

Wired Equivalent Privacy. WLAN-verkoissa ensimmaiseksi kaytetty
salausmenetelmd, jonka tietoturvataso nykymittapuussa on erittdin
heikko.

Iimaisjakeluna saatava verkondiagnosointiohjelma, jolla verkossa kulkevia
paketteja pystytdaan tutkimaan. Ohjelmaan on saatavissa myos
muutoksia, joilla 802.11 kehyksia voidaan tutkia, vaikkakin ensisijainen
kayttokohde on Ethernet-kehykset.

Wireless Local Area Network. Langaton lahiverkko.
Iimaisjakeluna saatava mediasoitin/mediapalvelin. Saatavissa usealle eri

alustalle ja  tukee natiivisti  melkein  kaikkia  nykyaikaisia
medianpakkausmuotoja.



WMM Wireless Multimedia. 802.11e-standardissa maaritetty
langattomienverkkojen pakettipriorisointiin tarkoitettu lisdosa.
Mahdollistaa QoS-parametrien tulkinnan ja pakettipriorisoinnin.



1 Johdanto

Eldmme aikaa, jossa nopeiden laajakaistayhteyksien maara kotitalouksissa on suuressa
kasvussa. Taman  johdosta on myads laajakaistaa hyvaksikayttavien
multimediasovellusten kysynta kasvanut. Naistd hyva esimerkki on IPTV-palvelut, joissa
perinteiseen televisioon saadaan lisattya reaaliaikaisia lisapalveluita, kuten
videovuokraamo. Nopean laajakaistayhteyden liittdminen kiinteistddn on nykyaan
vaivatonta, mutta toista voidaan sanoa kiinteistdjen sisdisesta verkosta. Vaikkakin
yleiskaapelointia kdytetédan nykydadn enemman, ei vanhemmissa Kkiinteistdissa tata
mahdollisuutta valttdmatta ole. Talldin on IPTV:lle vaadittava siirtotie rakennettava

erikseen.

Tassa tydssa kartoitetaan mahdollisuutta, jossa kuluttajille suunnatuilla WLAN-laitteilla
pystyttdisiin rakentamaan luotettava langaton siirtotie IPTV-tiedonsiirtoa ajatellen.
Tybssa testataan usean eri laitevalmistajan WLAN-tuotteita, tarkoituksena |0ytaa
kohtuuhintainen laitepari, jolla videon suoratoisto on mahdollista. Tydssa paneudutaan
my6s ryhmalahetystekniikan tuomiin ongelmiin WLAN-verkoissa. Tydn keskeisimmaksi
tekniikaksi kohosi WDS-tekniikka, joka on kayttssa yha useammalla laitevalmistajalla.

Ty0 toteutettiin yhteistydssa TeliaSoneran kanssa, jonka kriteereiden mukaan laitteiden
testaus suoritettiin. TeliaSonera tarjoaa KotiTV-palveluaan laajakaista-asiakkaille.
Palvelu sisaltéd nopean laajakaistayhteyden, verkkotallennusmahdollisuuden seka
erilaisia lisépalveluita, kuten videovuokraamon. Yleisesti IPTV-palveluiden esteena on
nimenomaan  yleiskaapeloinnin  puute  seka vanhemmissa  huoneistoissa

puhelinpistokkeiden huono sijainti.

Testattavaksi valittiin kuusi laiteparia, joille suoritettiin useita rasitustesteja. Naiden
testien tarkoituksena oli simuloida TeliaSoneran KotiTV-palvelun toimintaa.
Testauksista saatujen tulosten perusteella voitiin laitteiden ominaisuuksia kartoittaa ja
tehda niihin mahdollisia muutoksia toiminnan parantamiseksi. Testatuilta laitteilta

haettiin luotettavaa toimivuutta, helppoa kayttdénottoa seka kustannustehokkuutta.



2 Ryhmalahetys

Ryhmalahetys (Multicast) on tapa jakaa esimerkiksi video- tai aanilahetykset usealle
asiakkaalle saastden kaytettdvissa olevaa kaistaa. Esimerkiksi jos halutaan lahettaa
reaaliaikaista videota verkossa usealle vastaanottajalle, voidaan tassa hyddyntaa

ryhmalahetysta. (6, s. 7-8.)

Tavallisessa yksittaislahetyksessa (Unicast) jokaiselle vastaanottavalle asemalle
videovirta taytyy Ilahettd@a erikseen, minka seurauksena verkko kuormittuu.
Ryhmalahetyksessa riittda, etta lahettdva asema lahettda vain yhden videovirran, jonka
vastaanottavat asemat voivat halutessaan vastaanottaa. Kuvassa 1 olevasta kuvaajasta

nakyy, miten nama kaksi lahetystapaa kdyttavat kaistaa eri tavoin. (6, s. 7-8.)

UB - -
0.7 4 .
0.6 4 -
U.E - -
Bandwidth 0.4 - .~
Mbps g3

02t -~ ===Unicast

011 -7 = Multicast

Kuva 1. Yksittaislahetyksen kaistankaytto verrattuna ryhmalahetyksen kaistankayttdon (6, s. 8).

2.1 Ryhmat ja osoitteet

Ryhmaldhetys voidaan sekoittaa yleislahetykseen (Broadcast), jossa viestit lahetetdan
kaikile verkon asemille, kuten ARP-kyselyt (Adress Resolution Protocol).
Ryhmalahetyksessa vastaanottavat asemat liittyvat tiettyyn ryhmaan, johon viestit on
osoitettu. Asemat liittyvdt ja eroavat ryhmista IGMP-viesteilld (Internet Group
Management Protocol). Jokainen ryhma tunnistetaan D-luokan IP-osoitteilla.

Taulukossa 1 nakyvat yleisesti tiedossa olevat varatut osoitteet. Ryhmalahetysosoitteet



239.0.0.0 — 239.255.255.255 ovat sisdisesti vapaasti kdytettava osoiteavaruus, kuten
10.x.x.x tai 192.x.x.x osoitteet. (7, s. 28-30; 8, s. 2-3.)

Taulukko 1. Varatut ryhmaléhetysosoitteet (7, s. 28-29).

Yelisesti tiedossa olevat paikalliset osoitteet

224.0.0.1 Kaikki aliverkon asemat

224.0.0.2 Kaikki aliverkon reitittimet

224.0.0.4 DVMRP-reitittimet

224.0.0.5 OSPF-reitittimet

224.0.0.6 OSPF-valitut reitittimet

224.0.0.12 DHCP-palvelin/asiakas toimitus
224.0.0.13 Kaikki PIM-reitittimet

224.0.0.22 Kaikki IGMPv3-yhteensopivat reitittin
224.0.0.102 HSRP

223.0.0.253 Teredo

Globaalit osoitteet (224.0.1.0 - 238.255.255.255)

224..0.1.1 NTP

224.1.0.0 - 224.1.255.255.255 ST-ryhmaélahetykset
224.2.0.0 - 224.2.127.253 Multimedia kokouspuhelut
224.2.127.254 SAPv1-lahetykset
224.2.128.0 - 224.2.255.255 SAP-dynaamiset osoiteukset
224.252.0.0 - 224.255.255.255 DIS-siirtoryhmat

232.0.0.0 - 232.255.255.255 VMTP-siirtoryhmat

Ryhmalahetyksessa kaytettdvat MAC-osoitteet (Media Access Control) saadaan, kun
yhdistetddn MAC-osoitteen ensimmadiset 24 bittid (valmistajan merkkibitit) ja
ryhmalahetysosoitteen viimeiset 23 bittid. Esimerkiksi Broadcomin valmistamalle
verkkokortille  (00:11:24) ryhmaldhetysosoitteen 224.1.1.13 MAC-osoite  olisi
00:11:24:01:01:0D. (8, s. 3.)

2.2 Reititys

Reitittdessa ryhmaldhetyssanomia verkosta toiseen taytyy reitittimen selvittéa, missa
ryhmaan liittyneet asemat sijaitsevat. Reititys paatokset tehdadn kayttden IP-osoitetta
ja TTL-arvoa (Time To Life). Jokainen reititin pienentda TTL-arvoa yhdella yksikolla niin
kauan, kunnes arvo on nolla. Mikdli reititin saa sanoman, jonka TTL-arvo on jo nolla, ei
sanomaa laheteta eteenpdin. Mikdli sanoman TTL-arvo on suurempi kuin nolla,
ldhetetaan sanoma kaikille ryhmaan kuuluville asemille. Kun lahettdva asema lahettaa
ensimmaisen sanoman, madrataan TTL-arvoksi yksi ja se jaa odottamaan vastausta.
Jos vastausta ei saada, suurennetaan TTL-arvoa yhdelld ja lahetetddn sanoma

uudelleen (asemat sijaitsevat toisessa aliverkossa). Jos vastausta ei edelleenkaan



saada, suurennetaan TTL-arvoa uudelleen niin kauan kunnes vastaus saadaan. Mikali
ryhmadlahetysosoite on valillda 224.0.0.0-224.0.0.255, ei naditd sanomia valiteta
aliverkosta eteenpain. (7, s. 40—42.)

Edelld kuvatulla tavalla reitittimet muodostavat ryhmaldhetyspuun. Koska asemat
voivat liittya ja poistua ryhmistd milloin tahansa, on reitityspuun pakko paivittya
dynaamisesti. Peruspuurakenteita on kaksi, lyhyin reitti (Source Tree/Shortest Path
Trees, SPT) ja jaettu puu (Source-Based Tree/Share-Based tree). Kummassakin
sanomat replikoidaan vain oksakohdassa ja molemmat ovat silmukattomia (Loop-Free)
verkkoja. (7, s. 40—-44; 8, s. 6-8.)

Kuvassa 2 on naistéd ensimmaiseksi mainitussa eli lyhyimmassa reitissa on juuri, josta
sanomat lahetetdan ja oksat haarautuvat vastaanottajille. Sanomat lahetetdan kayttaen
lyhintd mahdollista reittid. Jokaiselle Iahettdjalle muodostuu oma puu, ja tdman takia
reititystaulun yllapitamiseksi tarvitaan reitittimelta paljon resursseja. (7, s. 40—44; 8, s.
6-8.)

Source 222.222.222.222 (222.222.222.222, 224.1.1.13)

224.1.1.13 Receivers

Kuva 2. L&hde puu (Source tree) (8, s. 7).



Kuvassa 3 olevassa jaetussa puussa kaytetadn yhteista juurta jokaiselle lahettdjdlle.
Juurta kutsutaan kokoontumispisteeksi (Rendevouz Point, RP), joka sijaitsee keskeisella
paikalla verkossa. Lahetettavat sanomat kiertavat kokoontumispisteen kautta, josta ne
edelleen reititetaan verkossa eteenpdin. Nain ollen jokaisen reitittimen ei tarvitse
tallentaa koko reitityspuuta, jolloin sdastetddn resursseja. Haittapuolena voidaan
todeta, etta sanomat eivat valttamatta kulje optimaalista reittia, jolloin viive voi kasvaa.
(7, s. 40-44; 8, s. 6-8.)

(*,224.1.1.13)

224.1.1.13 Receivers

Kuva 3. Jaettu puu (Shared tree) (8. s 8).

Koska ryhmaldhetyksessa voi olla useita vastaanottajia, on reitittimen otettava
huomioon myds datan kulkusuunta. Yksittdisessa |ahetyksessa reititin  kayttaa
reititystaulua selvittdakseen, missa vastaanottaja sijaitsee. Reitittimen siis tarvitsee
vain ottaa kantaa vastaanottajan IP-osoitteeseen, jonka mukaan edelleenléhettava
litantd (Interface) valitaan. Ryhmalahetyksessa reitittimen pitda kuitenkin huomioida
datan tulo- (Upstream) ja lahtoliitannat (Downstream). Tahan kdytetdan Reverse Path
Forwarding (RPF) -menetelmad. Kun ryhmalahetyspaketti saapuu reitittimelle, tama
tarkistaa, onko paketti tullut ldhettdjaa lahinna olevalle liitdnnalle. Mikali nain on,
saadaan RPF-tarkistuksen arvoksi tosi, ja paketti ldhetetdén eteenpdin kohti



vastaanottajaa. Mikali RPF-tarkistuksen tulos on epatosi, ei pakettia laheteta eteenpain.
(7, s. 47.)

Toinen ryhmalahetyksessa kaytetty reititysalgoritmi on CBT (Center-Based Tree
Algorithm). CBT rakentaa jokaiselle ryhmalle oman jakelupuun, joka on kuitenkin
identtinen jokaiselle lahteelle. Verkosta valitaan keskuspiste (Center Point), jolle
jokainen vastaanottaja lahettaa littymissanoman (Join request) kayttden IGMP:ta. Jos
reititin kuuluu jo kyseiseen ryhmaan, merkitsee se yhden liitdnndistaan kuuluvaksi
siihen. Mikali reititin ei vield ole ryhman jasen, lahettaa se viestin edelleen kohti
lahettdjaa. Ryhmalahetyspaketit lahetetaan kohti keskuspistettd, kunnes ne
saavuttavat reitittimen, joka sijaitsee jakelupuussa. (7, s. 48.)

2.3 ICMP Group Membership Protocol

IGMP-viesteilld asemat liittyvat ja poistuvat eri ryhmistd. Asema kommunikoi reitittimen
kanssa. Reititin pitéd kirjaa siitéa mika asema kuuluu mihinkin ryhmaan. Reititin myos
tarkistaa aika ajoin aktiiviset ryhmat ja tekee reitityspaatdokset nadiden perusteella.
IGMP:sta on olemassa kolme eri versiota, joista uusin IGMPv3 julkaistiin vuonna 2002.
(7, s. 51-52.)

IGMPv1 sisdltad vain kahdenlaisia viesteja, MQ (Membership Query) ja MR
(Membership Request). Asema, joka haluaa vastaanottaa ryhmalahetyssanomia,
lahettda reitittimelle MR-viestin. Reititin luo reititystauluun tarvittavat parametrit ja
rupeaa valittdmaan ryhmaldhetyssanomia kyseiseen aliverkkoon. IGMPvl:ssa ei ole
erillistd viestia ryhmasta poistumiseen, vaan reititin |ahettda MQ-sanomia tietyin
valiajoin. Mikali naihin ei saada vastausta, lopetetaan viestien valitys aliverkkoon. (7,
s. 52-53.)

IGMPv2 uudisti protokollaa uudella LG-viestilla (Leave Group). Talla asemat voivat
ilmaista haluavansa poistua ryhmasta. Kun reititin vastaanottaa LG-viestin, se lahettaa
kyseiseen ryhmaan kyselyn, jolla selvitetddn, onko aliverkossa endaa yhtdaan ryhman
jasentd. Mikali kyselyyn ei saada vastausta, lopetetaan pakettien valitys. IGMP-sanoma
muodostuu kahdeksasta tavusta, ja se on kapseloitu IP-paketin sisdlle. Kuvassa 4
nakyy IGMPv1- ja IGMPv2-kehyksen rakenne. (7, s. 52-53.)



+ Bits0-7 8-15 16 - 31
0 Type Max Resp Time Checksum
32 Group Address

Kuva 4. IGMPv2 kehyksen rakenne (9).

Tyyppi-kentassa (Type) ilmoitetaan viestin tyyppi, joka voi olla yksi seuraavasta:

MQ 0x11
Report (0x12)
MR (0x16)

LG (0x17).

Maksimivastausaika (Max Response Time) maarittda, kuinka kauan reititin odottaa
kyselyiden vastauksia ennen aikakatkaisua. Tarkistusarvo (Checksum) saadaan

komplementoimalla kehyksen hyétydata.

IGMPv3 on muuten sama kuin IGMPv2 mutta lisda tuen lahdespesifiselle suodatukselle
(Source Filtering). Nain reitittimen ei tarvitse lahettda ryhmaldhetyspaketteja verkon
sellaiseen osaan, jossa ei ole siitda kiinnostuneita vastaanottajia. My6s ryhmista
poistumiseen ja liittymiseen tarvittavien viestien maardaa on pienennetty.
Vastaanottajat voivat kdyttad kahta eri tapaa ilmoittaessaan kiinnostuksensa ryhman

sisaltoon.

e Sisdllyta-tilassa (Include mode) vastaanottaja ilmoittaa IGMP-viestissa niiden
ryhmien IP-osoitteet, joista haluaa vastaanottaa paketteja.
e Poissulje-tilassa (Exclude mode) vastaanottaja lahettda IGMP-viestissé niiden

ryhmien IP-osoitteet, joista ei ole kiinnostunut.

Jotta edella olevat tilat olisivat mahdollisia, on MQ-viestid muutettu IGMPv2:sta. Myds
uusi 0x22-sanomatyyppi on lisatty. Huomioitavaa on, ettd IGMPv3:n on tuettava myds
viesteja 0x12, 0x16 ja 0x17. MQ-viestista on kaytdssa kolme erilaista muotoa:



e Peruskyselyn (General Query) reititin lahettad kaikkiin liitdntéihin nahdakseen
halukkaat vastaanottajat

e Ryhmakohtaisella kyselylla (Group-spesific Query) reititin selvittaa onko tiettyyn
ryhmaan kiinnostuneita vastaanottajia

e Ryhma- ja lahdekohtaisella kyselylla (Group-and-source-specific Query) reititin

selvittda, onko tietyn lahettdjan tiettyyn ryhmaan kiinnostuneita vastaanottajia.

(7, s. 55-57.)
bit 0-3 4 5-7 8-15 16-31
offset
0 Type = 0x11 Max Resp Code Checksum
32 Group Address
64 Resv 5| QRV QQIc Mumber of Sources (M)
96 Source Address [1)
128 Source Address [2)

Source Address [N]

Kuva 5. IGMPv3 kehyksen rakenne (9).

Verrattaessa kuvassa 5 ndhtdavaa IGMPv3:n kehystéa IGMPv2:n kehykseen, on se
muuttunut. Max Response Code -kenttd maaraa, kuinka kauan odotetaan ennen kuin
lahetetdan vastausviesti. S-lipulla madratédn jokaista vastaanottavaa reititinta
pienentamaan paivitysaikaa. QRV-arvo (Querier's Robustness Variable) kertoo
mahdollisen pakettihdvikkitoleranssin. QQIC (Querier's Query Interval Code) maarittaa
kyselyiden aikavalin. Number of sources kertoo, kuinka monta osoitetta kyselyssa on.
(7, s. 55-61.)

Koska IGMP-viestit lahetetadn vyleislahetyksen tavoin kaikkiin kytkimen portteihin,
voivat ne tukkia verkon nopeasti. Tatéa varten on kehitetty IGMP Snooping, joka
tutkailee verkossa tapahtuvaa IGMP-viestien vaihtoa ja pitdd listaa, missa
ryhmaldhetyksia halutaan vastaanottaa. Tata voidaan verrata kytkimen ARP-tauluun,
joka kytkee IP-osoitteet MAC-osoitteisiin. (15, s. 2-3; 16, s. 1-3.)



3 802.11-standardi

Langattomien verkkojen lukumaara on ollut kovassa kasvussa. Vaikkakin langaton
verkko tuo tullessaan vapauden johdoista, on tastd maksettava siirtonopeudessa.
Esimerkiksi 802.11g:n teoreettinen siirtonopeus 54 Mbps, mutta todellinen nopeus
vaihtelee 20-25 Mbps:n vadlilla (12, s. 379). Normaaliin Internet-selailuun nopeus

riittdd, mutta multimedian suoratoistoon ndma nopeudet eivat riita.

Langattomat verkot voivat toimia kahdessa eri tilassa, joista yleisempi infrastruktuuri
kasittda tukiaseman ja siihen liitetyt paateasemat. Toinen vahemman kaytetty tila on
Ad-hoc-tila, jossa kaksi padteasemaa luo verkon keskendaan. Tata voidaan verrata
mydhemmin tyossa lapikdytavaan verkon siltaukseen, jossa kaksi tai useampi

tukiasema yhdistetdan toisiinsa luoden yhden isomman verkon.

Verrattaessa normaalia langallista Ethernetia ja langatonta verkkoa toisiinsa on
huomattava, ettd Ethernet on yleensa kaksisuuntainen (Full Duplex) ja kayttssa on
CSMA/CD (Carrier Sense Multiple Access With Collision Detection). CSMA/CD-
protokollaa kaytetdan térmaysten tunnistukseen ja pakettien uudelleenldhetykseen.
Ndin on mahdollista saada jopa 10 Gbps:n siirtonopeus langallisessa verkossa.
Langattomissa verkoissa kaytetéan CSMA/CA-protokollaa (Carrier Sense Multiple Access
With Collision Detection). CSMA/CD tunnistaa verkossa mahdolliset térmaykset, kun
taas CSMA/CA perustuu térmadysten ennaltaehkaisyyn. Jokaisen ldhettavan laitteen
tulee ensin varmistaa, etta siirtotiella ei ole paallekkaisia lahetyksia. Asemat nuuskivat

siirtotietd, ja mikali muita lahetyksia ei ole, voi asema lahettaa datansa.

Koska langattomissa verkoissa eri paatelaitteet eivat valttamatta tieda toistensa
olemassaolosta, ei CSMA/CD-protokollaa voida kdyttda. Tata ongelmaa kutsutaan
piilotetun aseman (Hidden Node) ongelmaksi. Kun kaksi tai useampi toisistaan kaukana

oleva asema kayttaa samaa tukiasemaa, eivat asemat valttamatta nde toinen toistaan.
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Kuva 6. Piilotetun aseman ongelma (13).

Kuvan 6 tapauksessa asema A ja asema B eivat tieda toistensa olemassaolosta ja ndin
asemat voivat tietémattaan Ilahettda paketteja samanaikaisesti. Tatda ongelmaa
ehkdisemaan kadytetdaan RTS/CTS-kattelya (Reguest To Send/Clear To Send). Tall6in
jokainen lahettdva asema joutuu pyytamaan erikseen tukiasemalta luvan datan
ldhetykseen. Aina ennen lahetystd on aseman nuuskittava siirtotieta ja varmistettava,
ettd samanaikaisia lahetyksia ei ole kdynnissa. Taman tehtydan asema lahettdd RTS-
pyynnon yleislahetyksena (Broadcast) kaikille asemille. Pyynto sisaltda lahetysajan seka
lahettdjan ja vastaanottajan osoitteet. Mikali siirtotie on vapaa, vastaa tukiasema CTS-
viestilld, joka sisaltda saman lahetysajan.

Vaikka RTS/CTS ratkaisee piilossa olevien asemien ongelman, on siind silti muutamia
haittapuolia. Mikdli asema on vastaanottanut RTS-sanoman asemalta, joka jostain
syystd ei enda ole verkossa, joutuu asema odottamaan RTS-viestissa olleen
lahetysajan. Nain ollen jos vastaanottava asema haluaisi lahettda paketteja ja siirtotie
on vapaa, joutuu se turhaan odottamaan. Tata ilmi6téd kutsutaan tukitun aseman

ongelmaksi (Gagged-station problem). (14, 1-3.)
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Toinen ongelmakohta muodostuu, mikali verkossa olevat asemat eivat jostain syysta

vastaanota yleislahetyksena RTS-sanomaa.

Y'A’V

Kuva 7. RTS/CTS peitetyn aseman ongelmatapaus.

Mikali kuvassa 7 ndhtdva asema A lahettdd yleislahetyksend RTS-sanoman, jonka
asema B vastaanottaa, mutta asema C ei vastaanota, lahettda asema B CTS-viestin
asemalle A ja jaa odottamaan lahetystd. Mutta asema C ei tieda, ettd asema A lahettaa
paketteja ja voi ruveta lahettdmaan samanaikaisesti viesteja. Tatd ongelmaa kutsutaan

nimelld peitetyn aseman -ongelma.

RTS/CTS-kattelya kaytetaan tietyn raja-arvon ylitténeille kehyksille. RTS/CTS on
802.11-standardin optio, mutta sitd on suositeltavaa kayttaa, mikali verkossa on paljon
likennetta ja asemia. Useimmissa tukiasemissa voidaan RTS/CTS-kattelyyn puuttua
erilliselld RTS Treshold -arvolla. Talla pystytdan maarittdmaan paketille maksimikoko,
jonka jalkeen RTS/CTS-kattely otetaan kayttoon.
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Mikali kehyksen koko ei ylita RTS/CTS-raja-arvoa, joutuvat asemat kilpailemaan
kanavasta. Ldhettdvda asema sijoittaa MPDU-kehyksen (MAC Protocol Data Unit)
kestokenttadn (Duration) varausajan, jolla lahettdja varaa kanavan kayttéonsa. Tata
varausvektoria NAV (Network Allocation Vector) lahettdja voi tarkentaa seuraavissa
kehyksissa. Mikali |ahetys loppuisi ennen varausta, on kaista silti varattu ja muiden
lahettdjien on odotettava varauksen umpeutumista. (1, s. 29-31; 10, s. 3-10.)

3.1 802.11g-standardi

802.11g on kaytanndssa yhdistelma 802.11a- ja 802.11b-standardeista. 802.11g:sta
I6ytyvat siten molemmat sekd 802.11a:ssa kaytetty OFDM (Orthogonal Freguency
Division Multiplexin) -monikantoaaltomodulointi ettd 802.11b:ssa kaytetty CCK-koodaus
(Complementary Code Keying). Ndin taataan tdysi alaspain yhteensopivuus 802.11b-
standardiin ja saadaan teoreettiseksi maksiminopeudeksi 54 Mbps 2,4 GHz:n

taajuusalueella.

Kuten muissakin taajuusjakokanavointia kayttdvissa standardeissa myds 802.11g-
standardissa data jaetaan eri taajuuksilla toimiviin alikanaviin, joita ajetaan rinnakkain.
Kanavien valissa ei kdytetd varokaistaa (Guard Band), vaan kanavien taajuus valitaan
siten, ettd kunkin kanavan keskitaajuudella muiden kanavien spektri on nolla.
Lahetettdva signaali muodostuu eri kanavien kaanteisesta Fourier-muunnoksesta
(Inverse Fast Fourier Transformation). Vastaanottava osapuoli purkaa auki taman
signaalin ja muodostaa alikanavien tiedoista alkuperdisen bittijonon. 802.11g-
standardissa kaytetadn 13:a kanavaa, jotka ovat leveydeltddn 22 MHz. Kaytettava
taajuusalue on 2 400-2 485 MHz ja kanavat jaetaan 5 MHz:n valein. Nain saadaan
aikaiseksi 802.11b-standardin tavoin kolme ei-paallekkaista kanavaa. (1, s. 34-44.)

3.2 802.11n-standardi

802.11n-standardi on vuonna 2007 alulle pantu 802.11g- ja 802.11a-standardien
seuraaja. N-sarjan laitteille luvataan teoreettiseksi maksiminopeudeksi jopa 600 Mbps
kdytettdessa uutta MIMO-antennitekniikkaa (Multiple-Input Multiple-output). 802.11n-

standardi tuo tullessaan myds muita merkittavia uudistuksia edeltdjiinsa nahden, muun
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muassa MAC-parannukset ja jopa peruskehysrakennetta on muutettu. Talld tavoin

saadaan parempi suorituskyky pienemmalla energiamaaralla.

Huomattavin uudistus on kuitenkin MIMO-antennimalli, jossa kdytetaan monta
lahettédvaa ja vastaanottavaa antennia. Talla tavoin pystytdén signaalin suuntaa ja
lahetystehoa muuttamaan tarvittaessa nopeasti ja tehokkaasti. Nain pystytdan
kayttamaan suurempaa kanavan kokoa, suurempaa modulointinopeutta ja pienempaa

kehyksen otsikkokenttaa.

802.11n-laitteissa myds kanavan leveytta on muutettu 22 MHz:n sijasta 40 MHz:iin,
kuitenkin mahdollistaen alaspdin yhteensopivuuden 22 MHz:n laitteille. Talld tavalla
saadaan yli kaksinkertainen bittinopeus 802.11g- tai 802.11a-standardiin verrattuna.
Kuvassa 8 ndahdaan 20 ja 40 MHz kanavien ero.

DD
Channel E[m Xﬂm Umm OIU\

\ Subcarriers

Kuva 8. 802.11n kaistanleveys. (2.)

N-sarjan laitteet voivat useasti kayttdd molempia 2,4 GHz:n ja 5 GHzin
kantataajuuksia. Yleensa multimedia tai korkean QoS-prioriteetin (Quality Of Service)
omaava data, kuten video lahetykset, lahetetadn kayttden 5 GHz:n taajuusaluetta. (2,
s. 2-16.)
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3.3 Quality Of Service, QoS

QoS tai 802.11e on standardi, jolla pyritdén parantamaan reaaliaikaisten sovellusten,
kuten VoIP (Voice over IP) tai videovirtojen toimivuutta. Paaperiaate on, ettad jokaiselle
paketille annetaan tarkeysarvo. Naiden annettujen arvojen perusteella paketit
|ahetetdan siirtotielle. QoS ei takaa pakettien perille padsyd, vaan edesauttaa

|apipaasya.

802.11e sisaltad kaksi erilaista mallia, priorisoitu (Prioritized) ja parametreihin
perustuva (Parametrized) QoS. Naistéa ensimmadinen muistuttaa Ethernet-verkoista
tuttua IntServ-standardia ja jalkimmadinen DiffServ-standardia. Parametreihin
perustuvassa mallissa ensimmaiseksi luodaan virtuaalinen yhteys (Traffic Stream, TS)
lahettdavan ja vastaanottavan aseman vadlille. Samalla asema ilmoittaa QoS-
vaatimuksensa. Tukiasema joko hyvaksyy tai hylkaa vaatimuksen, riippuen resurssien
maadrasta. Mikali vaatimus on mahdollista toteuttaa, saa pyytdva asema etuajo-
oikeuden muihin alempiarvoisiin asemiin ndhden. (17, s. 446—448.)

Priorisoidussa mallissa jokaiselle kehykselle annetaan tietty térkeysarvo (User Priority,
UP). Mita isompi arvo on, sita todenndkdisemmin kehys lahetetddn ennen muita.
Tarkeysarvoja on kahdeksan, mutta vain nelja niistd on kaytdssa. Taman pohjalta
rakennettu WMM-sertifikaatti (Wireless Multimedia) on nykyaan yleinen naky myos
kotitalouksiin  suunnatuissa WLAN-laitteissa. WMM kayttaa 802.1D-standardista

(Ethernet-silta) tuttuja neljaa luokkaa pakettien priorisoinnissa:

e WMM-aani (arvot 7 ja 6) on suurin mahdollinen tarkeys, joka on tarkoitettu
VoIP. puheluille.

e WMM-video (arvot 5 ja 4) sallii videon ennen muuta lilkkennetta.

e WMM Best Effort (arvot 0 ja 3) on liikenteelle, joka ei ole aikasidonnaista.

e WMM-taustalahetys (arvot 2 ja 1) on liikenteelle, jota ei merkita. (18, s. 262—
263.)

3.4 Ryhmaldhetys langattomassa verkossa

Koska WLAN-verkot ovat luonteeltaan vikaherkempia kuin tavalliset Ethernet-verkot, on

tama huomioitava ryhmaldhetyssovelluksia kaytettdessa. WLAN-standardi ei kasita
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ryhmaldhetyspakettien uudelleenldhetystd kerroksella kaksi kuten tavallinen Ethernet.
Taman takia mahdolliset virheenkorjaukset pitdaa hoitaa ylemmilla OSI-kerroksilla, jos
se on mahdollista. Virheenkorjauksen puute vaikeuttaa erityisesti multimedian, kuten
videon suoratoistoa, missa jokainen pakettihdvid nahdaan suoraan Kkuvassa.

Ongelmaan haetaan yleensa ratkaisua edella mainitusta WMM-tekniikasta. (19, s. 2-3.)

Vaikka WMM onkin yleinen useissa laitteissa, ovat eri laitevalmistajat kehittaneet
erilaisia tekniikoita videon suoratoiston parantamiseksi WLAN-verkoissa. Esimerkiksi
Ciscon ratkaisu on muuttaa ryhmalahetyspaketit yksittdislahetyksiksi ennen siirtotielle
lahettémista. Vastaanottava tukiasema muuttaa ndma yksittdislahetykset takaisin
ryhmaldhetyspaketeiksi ja lahettdd nama edelleen vastaanottajille. Haittapuolena téssa
tekniikassa on kasvava viive, koska pakettien prosessointiin tarvitaan enemman aikaa.
Edelld mainittua tekniikkaa tuskin tullaan vield nakemadan kuluttajille suunnatuissa
halvemmissa laitteissa, joten ndissa tapauksissa voidaan ryhmaldahetysten siirtoon

vaikuttaa seuraavilla keinoilla:

e nostetaan videota jakavassa verkossa (SSID) miniminopeusluokkaa

e mikali mahdollista, kdytetdan 802.11n-laitteita ja eristetdan multimedialle oma
siirtotie (on myo6s huomioitava mahdolliset kanavien paallekkdisyydet ja
suositeltavaa olisi kayttda 5 GHz taajuusaluetta)

e minimoidaan asemien ja tukiasemien valinen matka. (19, s. 3-4; 20, s. 2-6.)

Langattomien verkkojen suorituskykyyn vaikuttaa myds asemien mahdolliset
virransaastbominaisuudet. Mikali vastaanottava asema kayttdd virransaastoa,
joudutaan tallin kayttdmaan DTIM-ajoitusta (Delivery Traffic Indication Message).
Talléin asema joutuu tarkistamaan tukiaseman puskurissa odottavien viestien maaran.
Tama johtaa siihen, ettd dataa voidaan lahettaa vain DTIM-arvon madraaman ajan
valein. DTIM-arvo ilmaistaan majakkasanomien lukumddrassa eika esimerkiksi
ajanmadreend. Yleensa oletusarvona on yksi, jolloin asema tarkistaa puskurin jokaisen

majakkasanoman valein. (20, s. 6; 21.)

3.5 Wireless Distribution System, WDS

WDS (Wireless Distribution System) on menetelmd, jolla langattomat solut tai BSS-

lohkot (Basic Service Set), voidaan laajentaa langattomasti ilman, ettd tarvitaan
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langallista runkoverkkoa laitteiden yhdistamiseen. Nain ollen tekniikka on omiaan
kohteissa, joista puuttuu esimerkiksi yleiskaapelointi mutta tarvitaan kattava
tietolilkenneverkko.

Tekniikkaa ei ole viela standardoitu, joten padsaantoisesti kaytettavat laitteet pitaa olla
samalta valmistajalta tai jopa identtisid. Jokaisella kaytettavalla tukiasemalla pitaa olla
sama verkon tunniste (SSID), salausmenetelma ja kdytettava kanava. WDS-tekniikkaa
kdytettdaessa tukiasema voi ottaa itselleen kolme erilaista toimintatilaa. Paatukiasema
(Main Base Station) on yleensa yhdistetty kiintedan Ethernet-verkkoon, jonka kautta
muut asemat liikenndivat sisdaverkosta ulospdin. Paatukiasema myds maadraa

langattoman verkon nimen (SSID) ja mahdollisen liikenteen salauksen.

Valitysasema (Relay Base Station) valittad datapaketteja muille samassa verkossa
oleville langattomille laitteille. Etdasema (Remote Base Station) toimii kuten
valitysasema, mutta hyvaksyy myds yhteyspyynt6ja langattomilta asiakkailta (Clients).
Jotka etdasema lahettaa eteenpdin kohti padaasemaa. Kuvassa 9 nahdaan WDS-verkon

perustoiminta.
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WDS AP1

Main
gateway

WDS

Kuva 9. WDS:n toiminta (22).

Huomattavin ero muihin langattomiin siltausmenetelmiin on MAC-osoitteiden maara.
Normaalisti 802.11-kehyksessa on nahtdvilla kolme MAC-osoitetta. Kehyksessa oleva
ensimmadinen MAC-osoite on aina vastaanottavan aseman osoite, tai jos kyseessa on
ryhmaélahetys (Multicast) tai yleisldhetys (Broadcast) on ensimmaisessa osoitekentassa
ndiden ryhmien osoite. Toisena tulee aina lahettdavéan aseman osoite. Kolmannessa
osoitekentassa on sen aseman MAC-osoite, jonka kautta viestit kulkevat (yleensa
tukiasema). (3, s. 55-74.)

802.11-1999-standardissa on madritetty tuki neljannelle MAC-osoitteelle, joka on
tarkedssa osassa WDS-jarjestelmissa. Normaalien kolmen MAC-osoitteen lisaksi
kehykseen lisatadan neljas MAC-osoite. Tama osoite on ensimmaisen siltatukiaseman
MAC-osoite. Koska WDS-tekniikkaa kaytetédn yleensa kahden langallisen verkon
yhdistdmiseen langattomasti, on 802.11-kehyksessa kaikki nelja tarvittavaa MAC-
osoitetta valmiina. Ethernet-kehys pakataan 802.11-kehykseen ja asemien MAC-
osoitteet kopioidaan kehyksen otsikkoon. Kehys lahetetdan ensimmaiselle tukiasemalle,

joka edelleen lahettda kehyksen etdaasemalle. Etdasema purkaa kehyksen auki ja
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lahettad sen oikealle asemalle Ethernet-kehyksend. Talla tavoin liikenne saadaan
kulkemaan vaivattomasti langallisen ja langattomien verkkojen valilla. (3. s 55-74; 4.)

WDS-tekniikkaa kayttaessa on kuitenkin huomioitava langattoman verkon suorituskyky.
Mikali verkossa halutaan kayttaa langattomia asemia, tiputtaa jokainen asema verkon
nopeutta. Tama johtuu siita, ettd paketit joudutaan lahettdmaan ilmateitse useaan
kertaan. (5.)

4 Langattoman verkon tietoturva

Langattomissa verkoissa tietoturvan tarve on suuri, koska siirtotiend toimivat
radioaallot eikd perinteinen suljettu sisdkaapelointi. Nain ollen mahdollinen
salakuuntelu helpottuu huomattavasti, koska se voidaan suorittaa kauempaa kohteesta
huomaamatta. Myds niin sanottu verkon varastaminen on yha yleisempada, mikali
verkko on suojaamaton. Varsinkin isoissa kiinteistdissa, kuten kerrostaloissa, voi
langattomia verkkoja esiintya kymmenittdin. Taman vuoksi yha useampi kuluttajille
suunnattu WLAN-laite on jo valmistajan puolesta valmiiksi suojattu.

4.1 Pdaasynhallinta

Yleisimmin kaytetyt tietoturvaratkaisut ovat padsynhallinta ja liikenteen salaus, joista
jalkimmadinen on eniten kaytetty muoto. Padsynhallinnalla tarkoitetaan tapoja estaa
ulkopuolisten liittyminen langattomaan verkkoon. Tallaisia menetelmia ovat WEP-
tunnistus (Wired Equivalent Privacy), MAC-osoiterajoitukset ja 802.1x-tunnistus. WEP-
tunnistuksessa kdytetaan esijaettua avainta, joka on pituudeltaan 40 tai 104 bittia.
WEP-tunnistuksen tietoturvataso on erittdin heikko. Salausavain annetaan hex-
formaatissa joten avain saadaan murrettua erittdin helposti voimahyokkays-
menetelmalla. Yleisemmin kotitalouksissa kaytetyssa MAC-tunnistuksessa (MAC-filter)
tukiasemalle madritetaan lista tydasemien MAC-osoitteista, joilla on lupa paasta
verkkoon. Paasylistaa hallinnoidaan manuaalisesti ja jokaisen laitteen MAC-osoite tulee
syottaa erikseen. MAC-osoitetunnistus ei anna kunnollista suojaa, koska MAC-osoitetta

voidaan muokata ohjelmallisesti ja taten hyokkadja voi esittdytya toisena koneena.
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802.1x-tunnistusta ei tdssa tyodssa kasitelld, koska menetelmdada kaytetdan
yritysverkoissa ja se vaatii erillisen palvelimen. (1, s. 66—-77.)

4.2 Liikenteen salaus

Koska langattoman lahiverkon siirtotiend toimivat radioaallot, on liikenne salattava,
jotta mahdollinen salakuuntelu olisi mahdotonta. Salausmuotoja on useita, mutta
nykydan eniten kaytetty on WPA (Wi-fi Protected Access) tai tdman uudempi versio
WPA2-salaus. My6s huomattavasti heikompaa salausta WEP (Wired Equivalent
Protocol) nakyy vield kaytdssa, varsinkin vanhemmissa toteutuksissa. Yritysmaailmassa
on myods vahvempia VPN-salausmuotoja (Virtual Private Network), mutta tdssa tydssa
niita ei kasitella. Tydssa tutkittua WDS-tekniikkaa kayttavat laitteet tuovat tietoturvaan
oman rajoituksensa, koska tietyt laitteet eivat WDS-siltauksessa tue kuin WEP-salausta.
Tata salausta voidaan pitdaa nykyaan olemattomana, koska nykyaikaiset tietokoneet
pystyvat murtamaan salauksen minuuteissa.

Wired Equivalent Protocol, WEP-menetelman standardoinnin aikoihin kdytettiin 40 bitin
esijaettua avainta, joka kuitenkin jo talléin oli vanhahtavaa tekniikkaa. Mydéhemmin
luotiin tuki my6s 104-bittiselle jaetulle avaimelle, mutta nykymittapuussa tamakin on
helposti murrettavissa oleva tekniikka.

WEP-menetelmadssa kaytetadn RC4-jonosalausta, jossa avaimen pituus on oltava yhta
pitkd kuin salattava tavujono. Kaytettdavaa avainta laajennetaan aloitusvektorilla
(Intialization Vector), jonka pituus on 24 bittia. Tasta RC4-avaimesta generoidaan
tarvittavan  mittainen  RC4-avainvuo.  WEP-kehykseen lisatédn  selvakielinen

aloitusvektori, jotta vastaanottaja voisi kayttéa samaa RC4-avainta.

Kehyksen eheyden turvaamiseksi selvdkielisesta tavujonosta lasketaan nelitavuinen
ICV-tiiviste (Integrity Check Value), joka lisdtéan WEP-kehykseen heti salattavan datan
peraan. Taman jalkeen salattava data ja avainjono lasketaan yhteen XOR-operaattorilla
ja lahetetdan WEP-kehyksen rungoksi ja eheystarkistusarvoksi. (1, s. 79-81.)
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Temporal Key Integrity Protocol, TKIP luotiin syrjdayttdmdan vanhentunut WEP-
salausmenetelmd, joten TKIP on paranneltu versio WEP-salauksesta. TKIP (Temporal
Key Integrity Protocol) on joukko algoritmeja, joiden avulla jokaiselle kehykselle
luodaan oma salausavain ja tarkistetaan kehyksen eheys. Jokaiselle kehykselle
lasketaan oma kehyskohtainen salausavain. Tama saadaan kun 128-bittinen
aloitusavain (Temporal Key) yhdistetéan tytaseman MAC-osoitteen ja kehyksen
jarjestysnumeron neljaan eniten merkitsevaan bittiin. Tastd saatu valiaikainen avain
yhdistetdadn jarjestysnumeron kahteen alimpaan bittiin. Myds kehyksen IV-kentta on
salattu, joten aloitusvektoreita ei mydskaan pystyta salakuuntelemaan.

TKIP-istunnossa salausavaimet vaihdetaan 10 000 kehyksen valein, jotta mahdollisille
salakuuntelijoille ei anneta riittavasti lahtdédataa salauksen murtamiseksi. TKIP
mahdollistaa myds vahvan sanomien eheyden tarkistuksen (MIC, Message Integrity
Check). Talla tavoin mahdolliset kehysten muutosyritykset huomataan. Mikali kehysten
muutosyritys huomataan, pakottaa tukiasema uudelleenautentikoinnin liittyneille
asemille ja estaa uusien yhteyksien muodostuksen minuutin ajaksi. (3, s. 82-83, 94.)

Tietoturvastandardi 802.11/ sai alkunsa vuonna 2004, jonka tarkoituksena oli uudistaa
langattomien verkkojen tietoturva kokonaisuudessaan. Standardi pitda sisallaan
edelliset TKIP:in tuomat parannukset ja suuren maaran uusia parannuksia. Kuluttajille
suunnatuissa laitteissa standardinmukainen salausmenetelma tunnetaan paremmin
WPA-AES- tai WPA2-AES-salauksena. AES-salaus (Advanced Encryption Standard)
kayttad CCMP-lohkosalausta (Counter Mode Encryption with CBC-MAC Data Origin
Authenticity Protocol), jossa kaytetddan 128:n 192:n tai 256 bitin salausavaimia.
Menetelmaa kaytettdessa pitaa laitteissa olla oma salauspiiri, jotta suorituskyky ei

romahtaisi.

802.11i-laitepari generoi yhteisestéd yleisavaimesta (Master Key) parittaisen
yleisavaimen (PMK, Pairwise Master Key). Yleisavaimen ja yksittdaisen bittijonon avulla
parit muodostavat tilapdisavaimen (PTK, Pairwise Transient Key). Tilapdisavain
salataan yleisavaimella ja lahetetddan toiselle asemalle, joka laskee tilapdisavaimesta
avaintenvaihdon vahvistusavaimen, avaintenvaihdon salausavaimen (Key Exchange
Key) ja tilapaisavaimen (Temporar Key). Naistd viimeisinta (TK) avainta kdytetdan
datan salauksessa. (1, s. 83-85.)
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5 Moving Pictures Experts Group, MPEG

MPEG-ryhma (Moving Pictures Experts Group) on luonut laajan MPEG-perheen, joka
koostuu MPEG-1-, MPEG-2-, MPEG-4-, MPEG-7- ja MPEG-21-standardeista. Naista
yleisimmin kaytetyt ovat MPEG-2- ja MPEG-4-standardit, joita kdytetdan muun muassa

satelliitti-, antenni-, kaapeli- ja IP-televisioissa. (11, s. 66—67.)

5.1 MPEG-2-standardi

Ehka suosituin videon pakkausmuoto on ollut MPEG-2, jota edelleen kaytetadn muun
muassa digitaalisessa televisiossa. MPEG-2 voidaan jakaa kahteen kategoriaan:

videoon ja aaneen.

Koska ihmissilma ei pysty erottamaan kuin noin 25 kuvaa sekunnissa, on turhaa
lahettda enempaa kuvia videotiedostossa. Nama lahetettavat kuvat taytyy pakata, jotta
videon bittinopeutta voidaan laskea. Tata varten jokainen kuva kdy Ilapi
pakkausalgoritmin (Compress), jossa kuvista poistetaan niin sanotut turhat bitit. Taman
toimenpiteen jdlkeen kuvan pikselit pakataan 8 x 8 alkioihin. Alkiot jaetaan varinsa
mukaan kolmeen luokkaan: harmaasdvy, punainen tai sininen. Seuraavaksi jokainen
alkio kay lapi DCT-funktion (Discrete Cosine Transform), jossa alkioille maarataan tietty
tarkeys. Naisté vahiten merkittdvat alkiot tiputetaan. Taman jalkeen alkiot
kvantisoidaan (Quantization), minkd yhteydessa poistetaan ylimaaradiset bitit alkioista.

Taman avulla myds maarataan pakkaussuhde.

Kun jokainen alkio on pakattu, tehdaan niisté 16 x 16 pikselin kokoisia makrolohkoja
(Macroblocks). Mikali naytettavan kuvan ja sitd edeltdneen kuvan valilla ei ole suurta
eroa, voidaan kuvan muutos suorittaa makrolohkoa siirtamalla. Tall6in koko kuvaa ei
tarvitse siirtda ja ndin ollen saastetaan olemassa olevaa kaistaa. MPEG-2 pakkauksessa

kaytetdan kolmea erilaista kuvaa:

e Intra-frames (I-frames) on yksittdinen kuva, jossa ei oteta kantaa edelliseen tai

seuraavan kuvaan.
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e Forward predicted frames (P-frames) on ennalta arvattu kuva, joka perustuu
edelliseen I-kuvaan. P-kuva ei ole kokonainen kuva, vaan sisaltéa muuttuneet
lohkot.

e Bi-directional predicted frames (B-frames) on P-kuvan kaltainen kuva, mutta
sen sisaltamat liikevektorit voivat viitata tuleviin kuviin. B-kuvilla saadaan
saastettya tehokkaasti kaistankayttdd, mutta sen kayttd liséa viivetta videon

toistossa.

Naita kolmea kuvatyyppia hyvaksikayttden muodostetaan kuvajono (Group Of Pictures,
GOP). Jokainen GOP alkaa I-kuvalla ja koostuu tietystd maarasta B- ja P-kuvia.

Tyypillinen GOP-jarjestys on seuraava:

[IBBBPBBBPBBBPBBBP]

GOP:ien koko voi vaihdella, mutta esimerkiksi IPTV-toteutuksissa se on yleensa 12-15
kuvaa. GOP-tyyppeja on kaksi, avoin GOP ja suljettu GOP. Suljetussa vaihtoehdossa
viimeisen B-kuvan muodostamiseen ei tarvita seuraavan kuvasarjan I-kuvaa.
Avoimessa vaihtoehdossa puolestaan tarvitaan seuraavan kuvasarjan I-kuva. (11, s.
67-70.)

MPEG-2:ssa kaytetaan profiileja ja tasoja, joille on maaratty tietyt spesifikaatit. Nailla
profiileilla ohjataan koodekkia ja dekoodekkia:

e Yksinkertainen (Simple) ei sisalla B-kuvaa.

e Tavallista (Main) kaytetddn kaikkia kolmea kuvamuotoa (yleinen IPTV-
sovelluksissa).

¢ SNR (Signal to noise) -profiilia kdytetdan tilanteissa, joissa tarvitaan hyvaa
virheensietokykya.

e Korkearesoluutioista (HD) kaytetaan HD-lahetyksissa.

Naiden lisaksi profiileille on asetettu tasot, joilla maaritelldaan kuvakoko, kuvanopeus

(fps), bittinopeus ja puskurien suuruus. (11, s. 71.)
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MPEG-2-bittinopeudet voidaan jakaa kahteen erilaiseen koodaustapaan: tasaiseen
bittinopeuteen (Constant Bit Rate, CBR) ja vaihtuvaan bittinopeuteen (Variable Bit
Rate, VRB). CBR-videovirrassa kaytettdva bittinopeus on vakio riippumatta videon
laadusta tai sen monimuotoisuudesta. Tamdn vuoksi se on ihanteellinen
laajakaistaverkkoihin suunnatuissa videolahetyksissa. CBR toteutetaan muuttamalla
koodekin kvantisointitasoa. VBR-muodossa koodatut kuvat pakataan kayttdaen eri
bittinopeuksia. Taman takia monimuotoisempi kuva vaatii suuremman bittinopeuden
kuin yksinkertainen kuva. VBR-tekniikka on yleisempi digitaalisessa kaapelitelevisiossa,
kun taas CBR-tekniikkaa kdytetdan enemman laajakaistasovelluksissa, kuten IPTV:ssa.
(11, s. 71-72.)

5.2 MPEG-4-standardi

MPEG-4-standardi on menestyneen MPEG-2-standardin seuraaja. MPEG-4 madrittelee
laajan kirjon erilaisia multimedian pakkausmuotoja, joita voidaan kayttaa joko yhdessa
tai erilldadan. Standardin osia on yhteensa 22, joista kuitenkin tutuin on numero 10.
MPEG-4 Part 10 (H.264 ISO/IEC 14496-10) on tehokas videon pakkausmuoto, jossa
yhdistyy hyva kuvanlaatu ja pieni kaistantarve. Haittapuolena voidaan todeta, ettd
H.264 vaatii laitteilta enemman suorituskykya kuin edelliset pakkausmuodot. Tasta
huolimatta on H.264 tulossa kovaa vauhtia suosituksi standardiksi varsinkin IPTV-
toteutuksissa, koska operaattorit voivat hyodyntdaa vanhaa jakeluverkkoa. Taman
mahdollistaa H.264-standardin monikayttdisyys ja laaja siirtotekniikkatuki. Verrattaessa
MPEG-2-koodaukseen saadaan H.264-standardia kaytettdessa sama kuvanlaatu

pienemmalla bittimaaralla. (11, s. 72-76.)

Koodauksessa H.264 on perusperiaatteeltaan samanlainen kuin aikaisemmat MPEG-
pakkaukset. Kuvaa muutetaan vain tarvittava maara, jolloin koko kuvaa ei aina tarvitse
ldhettaa siirtotielle aivan kuten MPEG-2:ssa. Kuten aikaisemmin todettiin MPEG-2
muodostaa makrolohkoja, joita se vertailee keskendan ja ennustaa tulevaa kuvaa.
H.264-standardissa ei verrata jokaista makrolohkoa vaan makrolohkosarjoja. N&in ollen
verrattavien bittien maara pienenee huomattavasti. Aikaisemmassa MPEG-2
standardissa makrolohkojen koko rajoitettiin 16 x 16 pikselin lohkoon, mutta H.264
pystyy jakamaan lohkot jopa 4 x 4 pikselin osiin. Talldin lohkojen vertailu voidaan
tehda erittdin tarkasti. (11, s. 76—77.)
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Myds kuvien muodostuksessa ja niiden madrassa on tapahtunut muutoksia.
Aikaisemmin B-kuvaa muodostettaessa piti vertailla joko edellista tai seuraavaa kuvaa.
H-264-standardissa voidaan verrata muodostettavaa kuvaa mihin tahansa kuvaan.
Kaksi uutta kuvatyyppia on lisatty edeltdjaan verratessa: kuvat Switching I (SI) ja
Switshing P (SP), joita kdytetdan kun vaihdetaan suoratoistosta toiseen. (11, s. 77-78.)

6 Kaytannon testaus

6.1 TyOn tausta

Taman tyon tarkoituksena oli 16ytad kohtuuhintaisten WLAN-laitteiden joukosta
laitepari, jolla pystyttdisiin luotettavasti siirtdmaan videota ryhmaldhetysta
hyvaksikayttaen. Osa testauksesta suoritettiin yhteisty6ssa TeliaSoneran kanssa, joka
tarjosi testattavat laitteet ja tilat. TeliaSoneran tarkoituksena oli 16ytaa laite, jolla
pystyttaisiin siitdmaan IPTV-videota huoneistoissa langattomasti. Taman johdosta niin
sanottu alkukarsinta tehtiin kdyttden kyseisen yrityksen KotiTV-tuotetta, jossa
yhdistyvat nopea laajakaista ja IPTV-palvelu. Laitteilta vaadittavat ominaisuudet olivat

seuraavat:

e Laitteiden yhteishinta ei saisi kuluttajalle nousta yli sadan euron.

e Laitteiden pitaisi pystya siirtdmaan vahintdan yhta HD- ja yhta SD-suoratoistoa
samanaikaisesti yhdelle STB:lle (Set Top Box).

e Laitteilla ei tarvitse siirtdd muuta lilkkennettd, koska etsittiin pelkdstaan videolle

tarkoitettua siirtotieta.

Testattavaksi valitut laitteet olivat kappalehinnaltaan 20-70 euroa ja niiden
suorituskykya verrattiin tavalliseen Ethernettiin ja Ruckus Mediaflex laitteisiin.
Testattavia laitteita oli kaiken kaikkiaan kuusi, joista jokainen oli 802.11n-standardin

mukaisia laitteita. Testattavat laitteet olivat seuraavat:
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e Buffalo WLAE-AG300N 2,4/5 GHz:n mediamuunnin
e Contrend WL5538 5 GHz:n mediamuunnin

e Tenda W268r 2,4 GHz:n tukiasema

e A-link RR24AP 2,4 GHz:n ADSL-modeemi/tukiasema
e Netgear WN200ORPT 5 GHz:n mediamuunnin

o Airties 4420-tv 5 GHz:n mediamuunnin.

Naistd laitteista neljdlle suoritettin  tarkemmat testaukset, jotka tehtiin
pakettigeneraattorilla ja suoratoistamalla videota laitteiden valilld. Testaus olisi ollut
parasta suorittaa KotiTV-laitteilla, mutta laitteista ei ole mahdollista saada tarvittavia
testaustuloksia. Taman johdosta oli tarkead tutkia KotiTV:n toimintaa ja bittivirtojen
suuruuksia, jotta testauksissa kaytettdvat menetelmat vastaisivat mahdollisimman

hyvin KotiTV:n tarpeita.

6.2 KotiTV:n tutkiminen ja testaustydkalujen maarittdminen

Tutkimalla KotiTV:ssa kulkevaa pakettivirtaa voitiin maarittda testauksessa tarvittavien
bittivirtojen suuruus. Paketteja kaapattiin ilmaisella Wireshark-ohjelmalla, jolla saadaan
reaaliaikaisesti siirtotiella kulkevien pakettien tiedot. Ohjelmasta nahdaan hyvin
jokaisen suoratoistoryhman kaistankaytté ja taman perusteella voitiin rakentaa
testauksessa  kdytetyt madritykset. Kaappaukset suoritettiin  alkutestauksien

yhteydess3, jolloin myds eri laitteiden valisia eroja pystyttiin havaitsemaan.

Ohjelmalla pystytdan myos tarkkailemaan pakettihavikkia vertailemalla pakettien
jarjestysnumeroita. Aluksi testaukset yritettiin suorittaa kayttden juurikin tata
ominaisuutta ja KotiTV:lle menevaa bittivirtaa kaapattiin siirtotielle sijoitetulla
tietokoneella. Ongelmaksi kuitenkin ilmeni kaapattavan tiedon maara ja se, etta
testaustilannetta ei pystytéa tarkoin toistamaan. Taman johdosta pdadyttiin vain

tarkkailemaan bittinopeuksia ja tekemaan testaukset hallituilla bittivirroilla.
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ﬁ buffaloZhd.pcap - UDP Multicast Streams - - - - P =l i&

Detected 45 Multicast streams, Average Bw: 3,8 Mbps Max Bw: 47,7 Mbps Max burst: 439 / 100ms Max buffer: 38,0 KB

1 Dstport 4 Packets 1 Packets/s 4 AvgBw + MaxBw ¢ Max bursts 4 Burst alarms 4 Max buffers ¢ Buffer alarms < =

1 0/s 0,0Mbps 0,0Mbps 1/100ms 0 01KB 0
8587 15/s 0,0Mbps 01Mbps 5/100ms 0 03 KB 0
560 1/s 0,0Mbps 00Mbps 1/100ms 0 02 KB 0
751469 1365 /s 7,0 Mbps 47,0 Mbps 433 /100ms 329 6768247KB 1
2948 1430 /s 155 Mbps 21,3 Mbps 196/100ms 1 27247 KB 1
231722 755 /s 82 Mbps 204 Mbps 188/100ms 1123 1231528KB 1 =
7 0/s 0,0Mbps 0,0Mbps 1/100ms 0 02 KB 0 -

4 1 »

Select a stream with left mouse button

Burst int: 100 ms Burst alarm: 50 pps Buffer alarm: 10000 Bytes Stream empty speed: 5000 Kbps Total empty speed: 100000 Kbps

Set parameters || Prepare Filter

Kuva 10. KotiTV:n bittivirtojen suuruus.

Kuvassa 10 olevat bittivirrat kuvastavat siirtotielld olevaa datavirtaa. Kyseisessa
tapauksessa on kanavaa vaihdettu useamman HD-kanavan valilla. Wireshark-
ohjelmassa niin sanottu kanavaselailu aiheuttaa sen, etté vanhat kanavat jaavat listaan
pysyvasti. Kuvasta kuitenkin nahdaan HD-kanavien tarvitsema bittinopeus, joka pyorii
valilla 8,2-21,3 Mbps. Kuvassa neljantena nakyvassa suoratoistossa on kyseessa SD-
kanava, vaikkakin bittinopeus liikkuu valilla 7,0-47,0 Mbps. Tamakin johtuu
kaappausohjelmasta ja kyseinen ominaisuus tulee esiin satunnaisesti kanavaa

vaihdettaessa.

6.3 Alkutestaus

Ensimmdinen testaus suoritettiin  TeliaSoneran tiloissa Helsingissa. Tila oli
toimistorakennuksessa, jossa oli testaushetkelld useita samanaikaisia WLAN-yhteyksia.
Tama huomioon ottaen testaus tapahtui kayttamalla KotiTV-laitteistoa, johon kuuluu
Thomson TG789 -palvelureititin ja Motorolan VIP 1963 -tallentava digiboksi.
Langattomien laitteiden etdisyys oli noin kymmenen metria eika laitteiden valissa ollut
esteitd. Testaus suoritettiin katsomalla yhta HD-kanavaa ja tallentamalla toista HD- tai
SD-kanavaa. Testaus tehtiin taysin silmamaaraisesti, joten mitdadn mittaustuloksia ei
tdssa vaiheessa keratty. Vertailukohteena kaytettiin toista KotiTV-laitteistoa, jossa
siirtotiena kaytettiin Ruckuksen laitteita. Molemmat laitteistot oli kytketty samaan

palvelureitittimeen, jolloin my6s mahdollisesti palvelussa tai verkossa tapahtuvat
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virheet pystytdaan havaitsemaan. Televisiot olivat testauspaikassa vierekkdin, joten
mahdolliset kuvavirheet pystyttiin havaitsemaan mahdollisimman hyvin. Tarkoitus oli

nain kartoittaa, mitka laitteet valittaisiin seuraaviin tarkempiin testauksiin.

Tallennettava kanava pysyi kaiken aikaa samana ja oli bittivirraltaan suurin
(keskiarvoltaan 15,5 Mbps). Testauksen aikana vaihdettiin kanavia useaan otteeseen ja
valilla katsottiin myds samanaikaisesti nauhoitettavaa kanavaa. Kanavan vaihdot tehtiin
molemmille laitteistoille samanaikaisesti. Talla tavoin saatiin testattua laitteiden IGMP-
sanomien kulkua ja niiden vaikutusta suorituskykyyn. Jokaista laiteparia kaytettiin
yhtdjaksoisesti noin kaksi tuntia.

Eri laitteilla oli huomattavia eroja suorituskyvyssa. Vaikka monet laitevalmistajat
lupasivat laitteilleen jopa kuuden yhtdaikaisen HD-videon suoratoistomahdollisuutta, ei
tama kuitenkaan useammassa tapauksessa toteutunut. Monella laitteella jopa yhden
HD-videon toistossa oli ongelmia. Esimerkiksi Tenda W286r toimi aluksi hyvin, mutta
pidemmalla aikavalilla sen suorituskyky alkoi heikentya. Tenda oli testattavista laitteista
halvin (noin 20 euroa). Toinen huomattava seikka oli muiden langattomien laitteiden
aiheuttamat hairiét. Esimerkiksi Contrend, joka toimii 5 GHz:n alueella, ei pystynyt
siirtdmaan videota, jos toinen 5 GHz:n laite oli samanaikaisesti paalla.

Vaikka Contrend ja Airties kayttavat saman valmistajan piirisarjaa, oli ndiden laitteiden
suorituskyvyssa huomattavia eroja. Airties ei pystynyt siirtdmaan edes SD-kuvaa
patkimattd, minkd takia laitteet hylattin. Kummatkin laitteet muodostavat
automaattisesti yhteyden laitepariinsa, minka takia laitteiden potentiaali oli hyva.
Toinen alkutestauksessa hylatty laite oli Netgearin valmistama WLAN-toistin. Vaikka
tama suoriutui tehtdvasta paremmin kuin Airties, oli laitteen hinta kuitenkin liian korkea

eika nain ollen sopinut kriteereihin.

6.4 Testaus pakettigeneraattorilla

Seuraavassa vaiheessa suoritettu testaus tapahtui kayttéen
ryhmaldhetyspakettigeneraattoria. Tarkoitukseen sopi mainiosti ilmaisjakeluna saatava
MGEN-pakettigeneraattori. Testin tarkoituksena oli saada vertailukelpoista tietoa
laitteiden pakettihavikistd. Jokaiselle laitteelle tehtiin |apdisykykya (Troughtput)
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mittaava testaus kahdella erilaisella testilld. Testauspaikkana toimi kaksikerroksinen

huoneisto, josta kerrotaan tarkemmin luvussa 6.5.

Aluksi oli tarkoitus selvittad, pystyvatko laitteet lahettdmaan ryhmalahetyksena yhden
SD- ja yhden HD-kanavan tarvitseman bittimaaran. Tata varten siirtotiella siirrettiin
kolmea noin 8,5 Mbps:n kokoista pakettikuvioltaan tasaista bittivirtaa. Testissa dataa
lahetettiin yhtajaksoisesti yhden tunnin ajan, josta vastaanottavalle asemalle kirjattiin
saapuneiden pakettien maara. Ensimmaisissa testeissa huomattiin, ettda kokonaisen
tunnin ajan vastaanotettua lokitiedostoa oli mahdoton kasitella. Taman takia
vastaanottavalle asemalle tallennettavia lokeja muodostettiin kolme kappaletta
jokaisesta bittivirrasta. Koska testissa lahinna kokeiltiin laitteiden toimivuutta ajan
funktiona, oli riittdvaa ottaa koetulokset tietyistd ajankohdista.

Heti Iahetyksen alkaessa oli ensimmainen koeajanjakso, jonka kesto oli viisi minuuttia.
Seuraava ajanjakso oli Iahetyksen puolivalissd, jolloin myds tallennettiin viisi minuuttia
lahetysta. Kolmas ja viimeinen ajanjakso oli lIahetyksen viisi viimeista minuuttia. Nailla
mittauksilla saatiin hyva kuva laitteiden toimivuudesta usealla bittivirralla ja pitemmalla
aikavalilla. Aikajaksoa olisi voinut pidentaa esimerkiksi kaksinkertaiseksi, mutta tunnin
ajanjaksolla saadut tulokset olivat mielestani riittavat.

Edit View Go Capture Analyze Statistics Telephony Tools Help
@Rl i dad | oo P as s = BN S — =B m =LI=1 1 m ra L ==zl = A EED Do | aTh
0006 X| en0 - UDP Multicast Streams

Detected 4 Multicast streams, Average Bw: 25.5 Mbps Max Bw: 27.7 Mbps Max burst: 324 / 100ms Max buffer: 24.3 KB

Src IP adc~ ‘Src por |Dst 1P adc ‘ Dst pol ‘ Packet: |Packets; ‘Avg Bw ‘Max Bv |Ma>< burs Burst alarn  [Max buffe [ Buffer
192.168.1.1 42733  239.1.2.3 G5E5 7874 934 /s 8.5 Mbps 9.2 Mbps 107 / 100m:1 3482.1KB 1
192.168.1.154434  239.1.2.4 5556 7872 994 /s 8.5 Mbps 9.2 Mbps 107 / 100m:1 3479.9 KB 1
192.168.1.158808 239.1.2.5 G557 7867 993 /s 8.5 Mbps 9.2 Mbps 108/ 100m:1 34745 K8 1
fe80::221:53546 ffo2:1:2 547 1 425496720.0 Mbps 0.0 Mbps 1/ 100ms O 0.1 KB 0

TSV=941¢

TSV=941¢

) §
™
L

Select a streamwith left mouse button
TSV=841¢
Burst int: 100 ms Burst alarm: 50 pps  Buffer alarm: 10000 Bytes Stream empty speed: 5000 Kbps Total empty speed: 100000 Kbps

Set parameters ‘ ¥ Close ‘
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ita (1024 bytes)

Kuva 11. Wireshark-kaappaus MGEN-suoratoistoista.
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Kuvasta 11 ndhdaan jokaisen ryhmadlahetys datavirran keskimaardinen ja maksimi
bittinopeus. Tassa testissa bittivirrat olivat tasaisia ja nain ollen useimmat laitteet
suoriutuivat testista kohtalaisesti.

Videota siirrettdessa on otettava huomioon siirrettdvan datavirran monimuotoisuus.
Koska video bittivirta saattaa vaihdella huomattavasti, tehtiin testi kdyttdaen myds
enemman videovirtaa muistuttavalla pakettikuviolla. Mgen-pakettigeneraattorilla
pystytdan luomaan vaihtelevalla bittinopeudella (Burst) olevaa pakettikuviota. Kuten
kuvasta 12 nahdaan, testeissa kaytetty kuvio oli keskiarvollisesti 14,5 Mbps, maksimi-
ja minimiarvojen ollessa valilla 8,0-43,7 Mbps.

i Broadcom MetXtreme Gigabit Ethernet Driver - UDP Multicast Streams = (O] | S

— — — — —

Detected 13 Multicast streams, Average Bw: 289 Mbps Max Bw: 64,0 Mbps Max burst: 751 / 100ms Max buffer: 50,0 KB
SrcIPaddr ~ Srcport ¢ DstIP addr ¢ Dstport * Packets ¢ Packets/s ¢« AvgBw +* MaxBw ¢ Max bursts 4 Burst alan “

19216821 49424 239123 5555 208413 1719 /s 14,7 Mbps 281 Mbps 330/100ms 18
19216821 48337 239.1.24 5556 207539 1694 /s 144 Mbps 43,7 Mbps 513 /100ms 21 E
1921682103 54049 22400252 5355 2 18 /s 0,0 Mbps 00Mbps 1/100ms 0
192168.2.103 58549 22400252 5355 2 18 /s 0,0 Mbps 0,0Mbps 1/100ms 0
1921682103 50282 22400252 5355 2 17 /s 0,0 Mbps 0,0 Mbps 1/100ms 0
1921682103 63350 22400252 5355 2 16 /s 0,0 Mbps  0,0Mbps 1/100ms 0

2 18 /s 0,0Mbps 00Mbps 1/100ms 0 s

192168.2.103 56848 22400252 5355
L 1 )

Select a stream with left mouse button

Burst int: 100 ms Burst alarm: 50 pps Buffer alarm: 10000 Bytes Stream empty speed: 5000 Kbps Total empty speed: 100000 Kbps

Set parameters | Prepare Filter

Kuva 12. Muuttuvakuvioiset bittivirrat.

6.5 Testaus videon suoratoistolla

Toisena testausmenetelmana kaytettin  kahden videotiedoston suoratoistoa
samanaikaisesti langattoman linkin kautta. Testaus tapahtui kdyttéden ilmaisjakeluna
saatavaa VLC-ohjelmaa, joka on samalla mediapalvelin ja median toistoon tarkoitettu
ohjelma. Suoratoistettaessa videoita saatiin ohjelmasta tippuneiden kuvien ja pakettien

maara.
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i Mediatiedot | TR T T O | (S

| Yieiset | Lisaa metatietoja | Koodekin lisatiedot | Tilastot |
Current media / stream statistics

4 Azni
Decoded 180111 blocks
Played 180111 buffers
Lost 20 buffers

4 Video
Decoded 138172 blocks
Displayed 138200 frames
Lost 25 frames

4 Input/Read
Media data size 195066 KiB
Bittinopeus 939 kb/s
Demuxed data size 71126 KiB
Content bitrate 839 kb/s
Discarded (corrupted) 0
Dropped (discontinued) 0

4 Qutput/Written/Sent
Sent 0 packets
Sent 0 KiB
Upstream rate 0 kb/s

Kuva 13. Ruckus MediaFlex-laitteiden tulokset.

Kuvassa 13 nakyvat vertailulaitteena toimineen Ruckus MediaFlex -laiteparin
testaustulokset. Testauksessa kadytetyt videotiedostot olivat tarkkuuksiltaan 1920 x
1080 (1080p) ja 1280 x 528 (720p) kayttden H.264-pakkausta. Testaustilana toimi
kaksikerroksinen huoneisto, jossa lahettdvan ja vastaanottavan laitteen etdisyys oli
noin kymmenen metria. Laitteet sijaitsivat eri kerroksissa, ja valissa oli kivinen
vadlipohja. Testauslaitteisto koostui lahettdvasté Ubuntu 10.10 -palvelimesta ja
vastaanottavasta Windows 7-kannettavasta tietokoneesta. Palvelimena toiminut kone
oli varustettu 64-bittisella suorittimella ja kahdeksan gigatavun muistilla. Vastaanottava

tietokone oli varustettu 64-bittiselld tuplaydinprosessorilla ja neljan gigatavun muistilla.

Testaustilassa oli havaittavissa naapurihuoneistojen WLAN-verkkoja, joita oli yhteensa

kuusi kappaletta. Naista jokainen toimi 2,4 GHz:n alueella, mutta havaittavaa haittaa
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verkoista ei ollut. Ymparist6a myods tarkasteltiin Kismet-nimisella WLAN-analysaattorilla,
jolla pystyttiin tarkastelemaan paallekkadisten kanavien vaikutusta.

i Broadcom MetXtreme Gigabit Ethernet Driver - UDP Multicast Streams =Ry X

Detected 4 Multicast streams, Average Bw: 1,1 Mbps Max Bw: 50,5 Mbps Max burst: 465 / 100ms Max buffer: 38,3 KB

SrcIP addr = Srcport ¢ DstIP addr ¢ Dstport * Packets < Packets/s ¢« AvgBw < MaxBw ¢ Max bursts ¢ Burst alarms

192168.21 45144 239111 5555 329543 697 /s 76 Mbps 475 Mbps 437 /100ms 685
19216821 46114 239112 5555 113959 241 /s 26Mbps 106 Mbps 98/100ms 73
1921682103 62184 22400252 5355 2 20 /s 0,0 Mbps  0,0Mbps 1/100ms 0
1921682103 64732 22400252 5355 2 19 /s 0,0 Mbps 00Mbps 1/100ms 0

11 }
Select a stream with left mouse button

Burst int: 100 ms  Burst alarm: 50 pps Buffer alarm: 10000 Bytes Stream empty speed: 5000 Kbps Total empty speed: 100000 Kbps

Set parameters | Prepare Filter

Kuva 14. Suoratoistossa kaytettyjen videoiden bittivirrat.

6.6 Testaustulokset

Kuten edellda mainittiin, oli testaus kolmeosainen. Ensimmaisissa alkutestauksista ei
testaustuloksia saatu, vaan testaus tehtiin silmamaaradisesti. Toisesta ja kolmannesta
testauksesta saatiin tarkkaa tietoa eri laitteiden suorituskyvystda ja naiden tuloksien
pohjalta pystyttiin tekemaan erilaisia johtopaatoksia. Kaikkien laitteiden tuloksia
verrattiin langallisen verkon tuloksiin ja vertailulaitteena olevan Ruckus MediaFlex-
laitteiden tuloksiin. Ethernet-nopeus oli testilaitteistossa 100 Mbps, ja laitteiden valissa
kaytettiin kytkintd. Verkko oli suljettu lahettdjan ja vastaanottajan valinen verkko, jossa

osoitteet jaettiin lahettavalta asemalta DHCP:n avulla.

Ruckus MediaFlex -laitteet ovat erityisesti multimedian siirtoon tarkoitettuja
langattomia sovittimia. Laitteet toimivat 5 GHz:n taajuusalueella ja kayttavat
valmistajan patentoimaa BeamFlex ja SmartCast -teknologioita. Laitepari koostuu
tukiasemasta (AP) ja langattomasta sovittimesta (Client). Laitteissa on kaytdssa
valmistajan patentoima kuusikanavainen MIMO-antennijarjestelmd, jolla voidaan

tuottaa jopa 63 erilaista antennikuviota. Valmistaja ilmoittaa laitteen pystyvan
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siirtamaan jopa kuusi HD-videota samanaikaisesti, ja laitteiden hinta Suomessa on noin
200 euroa. (23.)

6.6.1 Pakettigeneraattoritestauksen tulokset

Pakettigeneraattorista saadut tulokset kertoivat pudonneiden pakettien maaran
kappalemaadradisesti ja prosentuaalisesti. Testi osoitti laitteiden valilld olevan suuria
eroja. Karkeasti luokiteltuna halvemmat ja 2,4 GHz:n taajuusaluetta kayttavat laitteet
suoriutuivat huonoiten. Langallisen Ethernetin pakettihdvikki oli 0,24 prosenttia
|lahetettdessa kolmea yhta aikaista datavirtaa. Ruckus suoriutui samasta testista 0,002
prosentin pakettihdvikilla. Ruckuksen tuloksia tarkasteltaessa huomattiin laitteen
puskuroivan dataa enemman kuin muut laitteet. Kokonaisuudessa testissa lahetettiin

3 600 001 pakettia, mutta Ruckus vastaanotti naista vain 3 599 460 pakettia. Testissa
kaytettava aika oli jokaiselle laitteelle sama eli 60 minuuttia.

Testisté huonoiten suoriutuivat A-linkin laitteet, jotka eivat kdytanndssa pystyneet
ylldpitamaan yhteytta lainkaan hukkaprosentin ollessa 97,9 prosenttia. Toiseksi
huonoiten testissa menestyi Tendan laitepari hukkaprosentilla 18,6. Tendan laitteilla
huomattiin yhteyden olevan aluksi vakaa, mutta jo toisessa testauspisteessa
pakettihavikki oli huomattava. Parhaiten menestyivat Contrendin laitteet, pakettihavikin
ollessa 0,14, Buffalon tullessa hieman perdassa 0,52 prosentilla. Taydelliset
mittaustulokset I6ytyvat taulukkona liitteesta yksi.

Pakettikuviota muutettaessa monimuotoisemmaksi laitteiden sijoitukset olivat samat.
Ethernetin pakettihdvikki oli 0,046 ja Ruckusen 0,087 prosenttia. Huonoiten
suoriutuivat 2,4 GHz:n laitteet, A-linkin jdadessa taas viimeiseksi prosentein 99,7.
Tenda suoritusprosentti oli 18,8. 5 GHz:n laitteista voiton vei Contrend, jolla
pakettihavikki oli 0, peitoten myds vertailulaitteet. Seuraavaksi, hieman Ruckusta
huonommin menestyi Buffalon laitteet 0,1 prosentilla. Taydelliset testaustulokset
I6ytyvat liitteesta kaksi.
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Taulukko 2. Laitteiden keskiarvollinen pakettihavio.

Pakettihavio keskiarvollisesti

Tasainen pakettikuvio | Muuttuvakuvioinen pakettikuvio
Ethernet 0,230 % 0,046 %
Ruckus 0,002 % 0,080 %
Buffalo 0,516 % 0,090 %
Contrend 0,144 % 0,000 %
A-link 97,880 % 99,700 %
Tenda 18,580 % 18,800 %

Taulukossa on esitetty jokaisen laitteen keskiarvoinen pakettihdvié prosentteina eri
testeissa. Videossa pakettihavid ei saisi olla yli yhta prosenttia, sillé jo viiden prosentin
siirtotiella tapahtuva havio tarkoittaa 30 prosentin pakettihaviéta videokuvassa (24, s.
2-4). Kuvan 15 kuvaajasta ndhdaan siirtotien pakettihavié  verrattuna

kuvanpakettihavioon.

MPEG -Packet vs Frame Loss Rates

—

Frame Loss Rate (%)
=== =A== == ===

=

I w20 30 40 50 \) /0 ©0 S0 100
Facket Loss Rate (%)

Kuva 15. Pakettihdvion suhde kuvahévidon (24).
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6.6.2 Videon suoratoiston tulokset

VLC-ohjelmasta saatavien parametrien perusteella voitiin kunkin laitteen suorituskykya
vertailla. Ohjelmasta saatiin pudonneiden kuvien, ndytettyjen kuvien ja siirtotielld
kadonneiden pakettien lukumaara. Naista tiedoista tarkein oli viimeiseksi mainittu. Kun
verrataan tuloksia pakettigeneraattorilla suoritetun testin tuloksiin, tukevat nama
toinen toisiaan. Laitteet suoriutuivat odotetulla tavalla ja paremmuusjarjestyskin pysyi
samana. Parhaiten suoriutui odotetusti Contrend ja huonoiten A-link. Naiden kahden
laitteen valinen ero oli huomattava. A-linkin pudonneiden pakettien maara kohosi
13939:een, ja kuvien madrastd voidaan todeta, ettd vain murto-osa kuvista saatiin

purettua.

Kuten liitteessa kolme olevasta taulukosta voidaan todeta, Ruckukselle tehdyssa
testissa SD-videon hdvinneiden kuvien maaré oli yllattavan suuri. Tama johtui
vastaanottavan koneen heikosta suorituskyvystd, ei siis siirtotielld tapahtuneesta
pakettihavikista, kuten I/O-kohdassa ndhtdvasta tuloksesta voidaan todeta. Mita
pienempi I/O-arvo, sita pienempi on pakettihavio.

7 Johtopaatokset

Tuloksia tutkimalla voidaan tehda johtopaatodkset laitteiden toimivuudesta. Karkeasti
voidaan sanoa, ettd normaalit 2,4 GHz:n tukiasemat eivat pysty luotettavasti siirtdmaan
HD-videota. Tukiasemien ominaisuuksiin perehtymalld ja oikeiden asetusten avulla
voidaan kuitenkin parantaa ryhmaldhetysviestien kulkua langattomien asemien valilla.
Huomattavia eroja suorituskykyyn saadaan, kun poistetaan mahdolliset virransaastét ja
konfiguroidaan QoS-parametrit oikein. Testissa olleilla 2,4 GHz:n laitteilla oli ominaista,
etté pidemman ajan kuluessa pakettien tippumista alkoi esiintyda enemman. On myds
huomioitava, ettd testissa olleet laitteet kdyttivat WDS-tekniikkaa, mutta eivat
pystyneet itse neuvottelemaan vapaista kanavista. Tama vaikeuttaa kayttéonottoa ja

mahdollisten ymparistovaikutusten ehkaisya.

Testeissa kaytetyt 5 GHz:n laitteet olivat jo huomattavasti luotettavampia, mutta mydés
hinnaltaan kalliimpia. Nama laitteet olivat profiloitu multimedian siirtoon ja olivat
tyypiltdéan mediamuuntimia. Contrendin tapauksessa kayttdonotto oli erittdin helppoa,
koska laitteet |6ytavat toisensa ilman mitdan erillista konfigurointia. Taman johdosta
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laitepari olisi omiaan muun muassa KotiTV:n mukana sen helpon kdyton takia. Mutta
ongelmana huomattiin testeja tehdessa, etta vapaiden kanavien automaattista vaihtoa
laite ei pystynyt tekemaan. Tama huomattiin, kun kaytettiin Ruckus MediaFlex -laitetta
samaan aikaan, jolloin Ruckus valtasi kanavat. Heti kun Ruckus sammutettiin, alkoi
Contrend myds toimia. Samaa kokeiltin myds 5 GHz:n taajuusalueella toimivilla
Buffalon N-fiti-laitteilla, joilla ongelmaa ei havaittu. Vaikkakin Suomessa kaytetyt
WLAN-laitteet ovat padasiassa 2,4 GHz:n laitteita, voi 5 GHz:n alueella silti syntya
paallekkaisyyksia. Talldin automaattinen kanavienvaihto on laitteessa oltava.

Vaikkakin Buffalon laitepari suoriutui testeisséa huonommin kuin Contrendin laitepari,
ovat silti KotiTV:lla tehdyt testaukset osoittaneet Buffalon selviytyvan paremmin
kaytanndssa. Buffalon suorituskyky riittda siitdmaan jopa kahta HD-lahetysta
samanaikaisesti yhdelle vastaanottajalle, mikd on enemman kuin tydlle asetetut
kriteerit vaativat. Taman johdosta on tydn tekohetkellda kaynnistetty pilottitestaus,
jossa 25 Buffalon laiteparia lahetettiin pilottiryhmalle. Ryhman tehtdvana on testata
kaytanndssa laitteita KotiTV-palvelua hyvaksi kayttaen.

Tybssa tehtyjen mittausten ja kaytanndn kokeilujen perusteella voidaan todeta, etta
halvemmankin  hintaluokan laitteita on mahdollista hyddyntda nykyajan
multimediasovelluksissa kunhan korkeaprioriteettiselle liikenteelle, kuten videolle,
varataan oma siirtotie. Testissakin mukana olleissa laitteissa kaytetty WDS-tekniikka
tullaan varmasti tulevaisuudessa standardoimaan, jolloin on odotettavissa parempia ja
tehokkaampia laiteratkaisuja. My0s jo vireilla oleva IEEE:n tutkimustyd WDS:n
monikanavamalleista luultavasti edes auttaa uusien laitteiden kehitysta. Talla
monikanavamallilla voidaan luultavasti parantaa WDS:n moniasematukea ja parantaa

nain ollen myds siirtonopeuksia.

Talld hetkelld Suomessa tarjottavien IPTV-palveluiden maaré on pieni ja asiakkaalle
tarjotaan vain yhta IPTV-digiboksia. Mutta tulevaisuudessa IPTV-palveluiden maara
tulee kasvamaan ja asiakkaiden koko kiinteiston TV-palvelut siirtyvat IPTV-puolelle.
Talldin perinteisen Ethernet-johdotuksen liséksi on pyrittdva tarjoamaan erilaisia
vaihtoehtoja datasiirtoon.
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1(3)
Pakettigeneraattoritestaus vakiobittinopeudella
Ethernet
Testi 1 Testi 2

Lahetetty Saapunut Havikki % Lahetetty Saapunut Havikki %

Streaml |Part 1 299127 298002 11250,38 303804 303804 0| 0,00
Part 2 299886 298379 1507 | 0,50 304894 304645 249 | 0,08

Part 3 299883 298406 147710,49 291003 290969 34| 0,01

Stream?2 |Part 1 299127 298052 1075|0,36 303804 303343 461| 0,15
Part 2 299894 298542 135210,45 304894 304895 0| 0,00

Part 3 299884 298505 13791 0,46 291001 290852 149| 0,05

Stream3 |Part 1 299127 298104 1023|0,34 303806 303806 0| 0,00
Part 2 299886 298732 1154 0,38 304895 304748 147| 0,05

Part 3 299886 298524 1362 (0,45 290998 290859 139| 0,05

Ruckus
Testi 1 Testi 2

Lahetetty Saapunut Havikki % Lahetetty Saapunut Havikki %

Streaml |Part 1 299368 299368 0 0 301339 301339 0 0
Part 2 299894 299895 0 0 303861 303820 41| 0,01

Part 3 299894 299895 0 0 288410 288411 0 0

Stream?2 |Part 1 299371 299371 0 0 301341 301341 0 0
Part 2 299894 299895 0 0 303857 303819 38| 0,01

Part 3 299894 299895 0 0 288407 288408 0 0

Stream3 |Part 1 299374 299374 0 0 301344 301344 0 0
Part 2 299894 299895 0 0 303861 303824 37| 0,01

Part 3 299894 299895 0 0 288411 288412 0 0
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2(3)
Buffalo
Testi 1 Testi 2

Lahetetty Saapunut Havikki % Lahetetty Saapunut Havikki %

Streaml |Part 1 304147 301309 2838|0,93 304271 304271 0 0
Part 2 304840 302317 2523|0,83 304771 302750 2021 | 0,66

Part 3 290614 290615 0 0 290529 290530 0 0

Stream?2 |Part 1 304136 299401 4735| 1,56 304271 304271 0 0
Part 2 304783 300440 434311,42 304853 303860 993| 0,33

Part 3 290610 290611 0 0 290525 290526 0 0

Stream3 |Part 1 304147 299433 4714 | 1,55 304277 304277 0 0
Part 2 304472 300451 4021 1,32 304848 302757 2091| 0,69

Part 3 290608 290609 0 0 290526 290527 0 0

Contrend
Testi 1 Testi 2

Lahetetty Saapunut Havikki % Lahetetty Saapunut Havikki %

Streaml |Part 1 304365 304342 23|0,01 304383 297253 7130| 2,34
Part 2 304894 304895 0 0 304894 304867 27| 0,01

Part 3 290458 290459 0 0 290408 290409 0 0

Stream?2 |[Part 1 304366 304366 0 0 304380 304379 1 0
Part 2 304893 304674 2190,07 304894 304647 247 | 0,08

Part 3 290462 290463 0 0 290410 290411 0 0

Stream3 |Part 1 304350 304350 0 0 304388 304388 0 0
Part 2 304894 304895 0 0 304894 304853 41| 0,01

Part 3 290455 290456 0 0 290412 290211 201| 0,07
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3(3)
A-link
Testi 1 Testi 2

Lahetetty Saapunut Havikki % Lahetetty Saapunut Havikki %

Streaml |Part 1 300215 18357 | 281858 |93,9 0 0
Part 2 305207 8120| 297087 (97,3 0 0

Part 3 100 0 100| 100 0 0
Stream?2 |Part 1 100 0 100| 100 0 0
Part 2 100 0 100| 100 0 0

Part 3 100 0 100| 100 0 0
Stream3 |Part 1 300215 16432 | 283783 |94,5 0 0
Part 2 305205 7250| 297955|97,6 0 0

Part 3 293365 7091 | 286274 (97,6 0 0

Tenda
Testi 1 Testi 2

Lahetetty Saapunut Havikki % Lahetetty Saapunut Havikki %

Streaml |Part 1 18109 16423 1686 | 9,31 300203 300203 0 0
Part 2 301610 156537 | 145073 48,1 304852 274399| 30453| 9,99

Part 3 130897 130869 280,02 294886 254070| 40816| 13,8

Stream?2 |Part 1 26396 24384 2012 |7,62 300205 300205 0 0
Part 2 301607 154998 | 146609 | 48,6 304851 274643 | 30208 | 9,91

Part 3 130896 130793 103| 0,08 294884 254529| 40355 13,7

Stream3 |Part 1 100 0 100| 100 300210 300209 1 0
Part 2 301626 153620 | 148006 | 49,1 304851 273813 | 31038| 10,2

Part 3 130894 130895 0 0 294881 253211| 41670| 14,1
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1(2)

Pakettigeneraattoritestaus muuttuvalla bittinopeudella

Ethernet
Lahetetty Saapunut Havikki  Havikki %
Stream1 Part 1 527982 527912 70 0,01325803
Part 2 520113 519888 225 0,04325983
Part 3 481287 481288 0 0
Stream?2 Part 1 525514 525230 284 0,05404233
Part 2 543011 542113 898 0,16537418
Part 3 499237 499238 0 0
Contrend
Lahetetty Saapunut Havikki  Havikki %
Streaml Part 1 479835 479835
Part 2 546188 546189
Part 3 518489 518490
Stream?2 Part 1 478672 478672
Part 2 536595 536596
Part 3 499378 499379
Ruckus
Lahetetty Saapunut Havikki  Havikki %
Stream1 Part 1 500144 499539 605 0,12096516
Part 2 520723 520724 0 0
Part 3 532958 532784 174 0,03264798
Stream?2 Part 1 531294 531040 254 0,04780781
Part 2 526661 525999 662 0,12569755
Part 3 501369 500390 979 0,19526536




A-link
Lahetetty Saapunut Havikki  Havikki %
Stream1 Part 1 100 100 100
Part 2 100 100 100
Part 3 100 100 100
Stream?2 Part 1 100 0 100 100
Part 2 100 0 100 100
Part 3 496126 9426 486700 98,1000794
Buffalo
Lahetetty Saapunut Havikki  Havikki %
Stream1 Part 1 518337 518337 0 0
Part 2 513955 513273 682 0,13269644
Part 3 504914 504055 859 0,17012798
Stream?2 Part 1 487108 487108 0 0
Part 2 553490 552809 681 0,12303745
Part 3 510470 509609 861 0,16866809
Tenda
Lahetetty Saapunut Havikki  Havikki %
Streaml1 Part 1 472941 419994 52947 11,1952654
Part 2 507415 395312 112103 22,0929614
Part 3 534849 409716 125133 23,3959491
Stream?2 Part 1 511544 457479 54065 10,5689833
Part 2 521342 409619 111723 21,4298867
Part 3 514827 389411 125416 24,3608047
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Videonsuoratoisto testaus

Liite 3
1(2)

Ethernet
HD SD
| Video Decoded 135064 135221
Displayed 135979 135212
Lost 70 12
| Audio Decoded 176208 264358
Displayed 176208 264358
Lost 11 13
1/0 | Discarded 0] 0]
Ruckus
HD SD
| Video Decoded 138172 127520
Displayed 138200 190523
Lost 25 11069
| Audio Decoded 180111 187025
Displayed 180111 187025
Lost 20 19
1/0 | Discarded 0] 1]
Buffalo
HD SD
| Video Decoded 135554 136371
Displayed 140025 136625
Lost 136 49
| Audio Decoded 177926 266691
Displayed 177926 266691
Lost 2 0
| I/0 | Discarded 284 | 247 |
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Contrend
HD SD
|Video Decoded 137919 147197
Displayed 139184 147137
Lost 97 73
| Audio Decoded 180086 287772
Displayed 180086 287772
Lost 10 13
|I/O |Discarded 2| 1|
Tenda
HD SD
| Video Decoded 135554 135905
Displayed 140514 139774
Lost 161 110
Audio Decoded 177112 265712
Displayed 176812 265433
Lost 410 497
1/0 | Discarded 510 | 743 |
A-link
HD SD
| Video Decoded 34403 38129
Displayed 270089 472847
Lost 1069 730
| Audio Decoded 34461 71464
Displayed 34448 71451
Lost 348 487
1/0 | Discarded 10329 | 13939 |




