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Varkausrikokset ovat merkittava ongelma kaupan alalla. Naista rikoksista aiheutuu kaupalle
suuret taloudelliset menetykset, tutkimusten mukaan jopa yli 450 M€ vuosittain. Kauppaan
kohdistuneet varkausrikokset ovat viime vuosien aikana huomattavasti lisaantyneet. Yha suu-
rempi osuus varkausrikoksista on ammattivarkaiden tekemia. Rajat ylittava ulkomailta johdet-
tu niin sanottu "hit-and-run”-rikollisuus muodostaa jo merkittavan osan kaupan ulkoisesta
havikista, ja on ilmio joka usean eri asiantuntijalahteen mukaan jatkaa voimakkaasta kasvu-
aan lahitulevaisuudessa.

Taman opinnaytetyon tarkoituksena oli selvittaa, voitaisiinko kaupan alan toimijoiden kesken
vaihtaa tietoja niihin kohdistuneista ammattimaisesti toteutettuihin varkaus- ja petosrikoksiin
liittyen. Tavoitteena olisi muun muassa jakaa jarjestelmallisesti varkauksia tekevista henki-
loista otettuja valvontakamerakuvia muihin kauppaliikkeisiin tekijoiden tunnistamiseksi, ja
nain ollen vaikeuttaa naiden harjoittamaa rikollista toimintaa. Lisaksi selvitettiin lisaako tie-
tojen vaihto ammattivarkaiden kiinnijaamisriskia. Selvitystyo tehtiin haastattelemalla kolmea
kaupan alalla toimivaa turvallisuusasiantuntijaa seka tietosuojavaltuutettua. Tietoa kerattiin
myos kyselyn avulla, joka suunnattiin kaupan alan turvallisuusjohtotehtavissa toimiville henki-
loille. Lisaksi tarkasteltiin aiheeseen liittyvaa lainsaadantoa seka media- ja asiakirjalahteita,
joiden avulla koostettiin selvitystyossa kaytetty tausta-aineisto.

Selvitystyon perusteella tehtiin johtopaatoksia tietojen vaihdon edellytyksista ja tarpeesta
kaupan alan toimijoiden kesken. Tietosuojalautakunta voi Henkilotietolain 43§ nojalla myon-
taa poikkeusluvan, joka mahdollistaisi edella kuvatun toiminnan. Haastatteluiden ja kyselyn
avulla saatujen tulosten perusteella tarve ja halu perustaa kaupan alalle henkilorekisterijar-
jestelma ammattirikollisuuden torjumiseksi on suuri. Valtiovallan ja viranomaisten nakemys
asiaan on myonteinen. Asiakirjalahteiden mukaan viranomaisten ja elinkeinoelaman valista
tietojen vaihtoa tulisi lisata ja kehittaa, ja rikoksia tulisi aktiivisesti torjua yhteistyossa.

Asiasanat rikostorjunta, ammattirikollisuus, kaupan ala
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Theft offenses are a major problem in the field of trade. Studies have shown that these of-
fenses caused great economic losses, up to over 450 M€ annually. Theft crimes against the
retail environment have increased significantly in recent years. A growing proportion of theft
crimes are made by professional thieves. Cross-border, foreign managed, so-called “hit-and-
run” crimes have already formed a significant part of the external losses in the trade market.
This phenomenon will, according to several expert sources, continue to grow strongly in the
near future.

The objective of this thesis was to explore whether it would be possible to exchange informa-
tion between various operators in the field of trade, regarding professionally executed theft
and fraud related crimes. The goal would be to distribute images from surveillance cameras
between commercial establishments. The material contains pictures of persons conducting
systematic theft. The aim would be to identify them, and thus impair their engagement in
illegal activities. It was also explored whether the exchange of information would add the risk
for professional thieves being caught. The study was conducted by interviewing three security
experts and expanded with information received from the data protection supervisor. Infor-
mation was also collected from a survey, which was directed to the security management
personnel. Relevant legislation, as well as media and documentary sources were examined, to
enable the consolidation of the back ground material used in this study.

Based on the investigation, conclusions were drawn that there is a need for exchange of in-
formation between the players in the field of trade. The Data Protection Board may, based on
the Personal Data Act § 43, grant an exemption that would enable the described procedure.
On the basis of the interviews and the survey results there is a need and willingness to estab-
lish a database system to prevent professional crime. Government and relevant authorities
have a positive vision towards the co-operation. According to documentary sources, there
should be an expanded and developed exchange of information between the authorities and
the retail market, and crimes should actively be fought in co-operation between the parties.

Keywords crime prevention, professional crime, retail market
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Stolder ar ett stort problem inom detaljhandeln. Stolderna orsakar detaljhandeln betydande
ekonomiska forluster, enligt undersokningar dver 450 M€ arligen. Under de senaste aren har
stolderna som riktar sig mot detaljhandeln okat avsevart. En allt storre andel av stolderna
gors av professionella tjuvar. Den sa kallade hit-and-run kriminaliteten som styrs och forverk-
ligas over landets granser utgor en betydande andel av detaljhandelns forluster. Detta ar ett
fenomen som enligt flera sakkunniga och olika kallor fortsatter att vaxa kraftigt.

Detta slutarbete gjordes for att utreda om man kunde byta information mellan olika aktorer
inom detaljhandeln gallande professionellt genomforda stolder och bedrageri. Malsattningen
ar att man i framtiden systematiskt kunde distribuera bilder tagna via overvakningskameror
for att identifiera dem som begatt brott och saledes forsvara deras brottsliga verksamhet.
Dessutom utreddes om detta informationsbyte okar risken for att dessa professionella brotts-
lingar blir fast. Utredningen gjordes genom att intervjua tre experter inom sakerhets-
branschen samt dataombudsmannen. Information samlades aven via en enkat, som riktades
till personer som verkar i ledande stallning i sakerhetsfragor inom detaljhandeln. Bakgrunds-
informationen i detta utredningsarbete baserar sig dven pa lagstiftning samt kallor fran media
och dokumentation.

Pa basis av utredningen drogs slutsatser om forutsattningar for och behov av informationsby-
tet mellan olika aktorer inom detaljhandeln. Dataombudsnamnden kan bevilja undantagstill-
stand baserat pa personuppgiftslagen 43§, som kunde méjliggora den modell som beskrivits
ovan. Resultaten fran intervjuerna och enkaten ger att behovet och viljan ar stor att grunda
ett personregister inom detaljhandeln for att forhindra professionell kriminalitet. Statsmak-
ten och myndigheterna har en positiv syn pa saken. Enligt dokumentkallor torde informations-
utbytet okas och utvecklas mellan myndigheterna och naringslivet. Brottslighet bor aktivt be-
kampas, i samarbete mellan olika aktorer.

Nyckelord brottsbekampning, professionell kriminalitet, detaljhandel



1 Johdanto

Kaupan alaan kohdistuneet rikokset ovat lisaantyneet huomattavasti viime vuosien aikana.
Erityisesti varkaus- ja petosrikosten maarat ovat lisaantyneet. Naista koituu kaupan alalle
merkittavat taloudelliset menetykset. Taman lisaksi kauppa kayttaa suuria summia vuosittain

rikosten ennalta ehkaisemiseksi.

Suomen Kaupan liiton vuonna 2009 tekeman valtakunnallisen havikkibarometrin mukaan va-
hittaiskaupan havikki Suomessa on 2,1 % liikevaihdosta. Suurin osa Kaupan liiton turvallisuus-
valiokunnan jasenista vastasi barometrin kyselyyn edustamiensa yritysten osalta ja kyselyssa

oli mukana tuhansia kauppapaikkoja. Luotettavia lukuja pystyttiin laskemaan, koska vastaaji-

tekijaksi loytyi ulkopuolisten, toisin sanoen asiakkaiden tai ammattirikollisten tekemat var-
kaudet. (Suomen Kaupan liitto 2010.) Uusitalo (2011) kertoo, etta tunnistamattoman havikin
osuus on noin 1,2 % liikevaihdosta, joka vastaa vuoden 2008 arvolisaverollisen myynnin mu-
kaan 477 M€. The Global Retail Theft Barometer tekeman kansainvalisen tutkimuksen (2008)
mukaan vahittaiskaupan rikollinen havikki Suomessa oli 1,12 % liikevaihdosta, joka tarkoittaa

myyntiin (2008) verrattuna lahes 450 M€ tappiota kaupalle. (Suomen Kaupan liitto 2010.)

Keskusrikospoliisin tilastojen mukaan yha suurempi osuus kauppaliikkeisiin toteutetuista var-
kauksista ovat ammattimaisia piirteita omaavia, usein ulkomaalaisten tekemia rikoksia. Kyse
on hyvin organisoituneista rikollisryhmista, jotka toteuttavat rikoksia jarjestelmallisesti ja
johdetusti. Taustalla on usein tilaus, jonka mukaan anastettavat tuotteet valikoituvat. Rikok-
set koostuvat useista eri vaiheista; kohteiden ennakkotiedustelusta, teon suunnittelusta, var-
kauksien toteutuksesta seka tehokkaista logistisista ketjuista ja myyntikanavien monipuolises-
ta hyodyntamisesta, joiden avulla tuotteet muunnetaan rahaksi. Rikollisryhman jasenten saa-
puminen Suomeen, tehtavien suorittaminen ja maasta poistuminen tapahtuu yleensa noin yh-
desta kahteen viikon aikana. Talla tavalla kiinnijaamisen riski on merkittavasti pienempi, kos-
ka niin kauppaliikkeet kuin viranomaisetkin tarvitsevat aikaa tapausten selvittamiseen. (Kes-
kusrikospoliisi 2010.)

Kansalliset toimintaohjelmat ja -strategiat seka kauppoihin kohdistuvaa rikollisuutta tutkinei-
den tyoryhmien loppuraportit suosittelevat toimenpiteita rajat ylittavan rikollisuuden torju-
miseksi. Konkreettisia toimenpiteita ja uusia menetelmia on otettu kayttoon vain vahan. Osa
toimenpidesuosituksista, kuten esimerkiksi lahestymiskielto kauppaliikkeisiin, ei ole toteutet-
tavissa voimassa olevien lakien puitteissa. Kaupan alaan kohdistuva rikollisuus on merkittava
kansantaloudellinen ongelma, jonka torjumiseksi tarvitaan aktiivisia toimenpiteita ja uusia

keinoja.



Tama opinnaytetyo pureutuu edella kuvattuun ongelmaan ja pyrkii selvittamaan, voitaisiinko
kaupan alalla ottaa kayttoon tietojen vaihtoon perustuva tyomenetelma, jonka avulla kuvatun
ongelman kasvukehitykseen voitaisiin vaikuttaa vahentavasti. Menetelma perustuisi kaupan
alan toimijoiden valiseen aktiiviseen ja nopeaan tiedonvaihtoon, joka olisi paitsi heidan etu-
jen niin myos tahtotilan mukainen. Tama opinnaytetyo selvittaa tietojen vaihdon mahdolli-
suutta kaupan alan toimijoiden kesken, josta myos kaupan alan turvallisuudesta vastaavien

henkiloiden kesken on paljon puhuttu.

Tavoitteena siis olisi, etta tarkoin rajatun kayttajaryhman kesken voitaisiin vaihtaa tietoa ja
valvontakameroiden kuvia ammattimaisesti toteutetuista myymalavarkauksista seka petoksis-
ta. Tietojen vaihto tapahtuisi esimerkiksi verkkopohjaisen sovelluksen kautta. Tama muodos-
taisi henkilorekisterin ja nain ollen kyseisessa toiminnassa ja tietojen kasittelyssa tulisi nou-
dattaa mita Henkilotietolaissa saadetaan. Vastaavia rikostorjuntaan tarkoitettuja henkilore-
kisterijarjestelmia on Suomessa kaytossa kahdella toimialalla, eika nain ollen ole poissuljet-
tua, etta kaupan alalle voitaisiin perustaa omansa.

2 Opinnaytetyon tausta

Opinnaytetyo on selvitystyo, eraanlainen toimintatutkimus, jonka tavoitteena on siis selvittaa
tietojen vaihdon mahdollisuutta kaupan alalla, alaan kohdistuneeseen ammattimaisesti toteu-
tettuihin varkaus- ja petosrikoksiin liittyen. Ojasalo, Moilanen ja Ritalahti (2009, 38) mainit-
sevat, etta toimintatutkimus painottuu niin tutkimuksellisen tiedon tuottamiseen kuin kay-
tannon muutoksen aikaansaamiseen. Toimintatutkimus on Ojasalon ym. (2009, 58-59) mukaan
osallistuvaa tutkimusta, jolla pyritaan ratkaisemaan kaytannon ongelmia ja saamaan aikaan
muutosta. Kuula (1999, 218) korostaa sita, etta toimintatutkimus suuntautuu kaytantoon ja se
on ongelmakeskeista. Ojasalo ym. (2009, 58) tarkentavat, etta toimintatutkimuksella pyritaan
etsimaan ratkaisuja kaytannon ongelmiin, jotka voivat olla esimerkiksi teknisia, sosiaalisia,
eettisia tai ammatillisia ja samalla luoda uutta tietoa ja ymmarrysta ilmiosta. Toimintatutki-

muksen prosessi on siis kiteytetysti se, etta tuotetaan tietoa kaytannon kehittamiseksi.

Opinnaytetyolla ei ole suoranaista tilaajaa vaan aihe on valittu tekijan omista ammatillisista
lahtokohdista, jotka ovat vahvasti myymalaturvallisuuden ja havikintorjunnan parissa. Yli
kymmenen vuoden tyokokemus vartioimisliikkeen palveluksessa, toimiminen useissa kaupan
toimeksiannoissa seka useat turvallisuusalan tutkinnot tuovat tekijalle syvallisen ymmarryksen
selvitettavaan aiheeseen nahden. Valitusta aihealueesta ei korkeakoulujen yhteisesta tieto-
kannasta tarkasteltuna ole tehty tutkimuksia. Selvitystyosta eniten hyotyva taho, Suomen
Kaupan liitto ja tarkemmin ottaen Kaupan liiton turvallisuusvaliokunta ilmaisi kiinnostuksensa

aihevalintaa kohtaan ja toimivat ikaan kuin tyon kummina. Turvallisuusvaliokunnan jasenet



ovat maamme suurimpien kauppaliikeketjujen kokenutta turvallisuusjohtoa ja edustavat alan-

sa huippuosaamista. Tyo osoitetaan heille.

2.1 Tyon tarkoitus ja rakenne

Tyo keskittyy selvittamaan kaytannon tarvetta tietojen vaihdolle kaupan alan toimijoiden ja
viranomaisten kesken ammattirikollisuuteen liittyen. Tietojen vaihdon mahdollistavien lain-
opillisten kysymysten tarkastelu on tarkea osa selvitystyota. Hankkeen lahtokohta oli etsia

vastauksia kahteen alla olevaan kysymykseen:

1) Voidaanko kauppaliikkeiden valinen tiedonvaihto toteuttaa rikosten torjumiseksi?

2) Onko jaetun tiedon avulla mahdollista ehkaista rikoksia ja lisata kiinnijaamisriskia?

Opinnaytetyon sisalto muodostuu neljasta paateemasta, joissa jokaisessa kasitellaan taman
kehittamishankkeen kannalta merkityksellisia asioita ja ilmioita. Jokainen teema muodostaa
itsenaisen kokonaisuuden, mutta nivoutuvat lopuksi tarkoituksenmukaiseksi kokonaisuudeksi
johtopaatoksiin. Paateemat ovat kaupan alaan kohdistuva rikollisuus tietyin rajauksin, rajat
ylittava rikollisuus ilmiona, kansalliset toimenpideohjelmat seka tietojen vaihdon merkitys

rikostorjunnassa.

Kaupan alaan kohdistuvaa rikollisuutta kasittelevan luvun tarkoituksena on rajata tyota seka
luoda lukijalle kasitys kaupan alalla vallitsevan ongelman laajuudesta. Lukuun on lisaksi tuotu
kriminologian teoreettinen viitekehys, silta osin kun se palvelee opinnadytetta. Rajat ylittava
rikollisuus on yksi merkittavimmista uusista uhkista, joka vaarantavat kaupan alan liiketoi-
minnan hairiottomyytta. Aihetta kasitellaan omassa luvussa monipuolisesti seka yksityiskoh-
taisesti. Alaluvussa on kuvailtu eraan ulkomaalaisen ammattivarkaan tapausta asiakirjoista
koostetun tarinan muodossa. Tarinalla halutaan antaa lukijalle entista syvallisempi ymmarrys
siita, mista rajat ylittavassa rikollisuudessa on kyse, ja mitka ovat aiheutuneiden vahinkojen
mittasuhteet jo pelkastaan yhden miehen aikaansaamana. Vastapainoksi toisessa alaluvussa
esitellaan viranomaisten rikostorjuntaprojekti, jonka tulokset rajat ylittavan rikollisuuden
torjunnassa olivat lupaavia. Kyseisessa alaluvussa havainnollistetaan tietojen vaihdon koros-

tunutta merkitysta, joka on myos taman hankkeen keskeisia kysymyksia.

Kansallisia toimenpideohjelmia kasittelevan luvun tarkoitus osana kokonaisuutta on selventaa
lukijalle valtionjohdon tahtotila torjua rikollisuutta ja sen seurauksia. Toimenpideohjelmien
kuvausten tarkoitus on osoittaa lukijalle, etta tyon tavoitteet ja menetelmat ovat linjassa
poliittisten paatosten kanssa. Neljannessa teemakokonaisuudessa tarkastellaan taman kehit-

tamishankkeen kannalta keskeista lainsaadannollista taustaa. Luvussa esitellaan kaksi kaytos-



10

sa olevaa rikostorjuntaperusteista rekisteria, jotka ovat perustettuja samankaltaisista lahto-

kohdista kuin nyt esiselvityksessa oleva vastaava henkilorekisteri kaupan alalle.

2.2  Keskeiset kasitteet

Kaytettavien kasitteiden maarittaminen on tarkeaa. Hirsjarvi ym. (2009, 147) kehottavat ra-
kentamaan tyon aina kasitteellisten ratkaisujen ja merkitystulkintojen varaan. Hirsjarvi ym.
(2009, 152) toteavat, etta kasitteiden maaritteleminen on tarkeaa, koska silla seka rajataan

etta tasmennetaan tyossa kaytettavia kasitteita ja niille annetaan merkitys.

Ammattirikollisuus on kasite, jolle ei tyon taustaselvitysta tehdessa loytynyt tarkkaa maari-
telmaa. Jarjestaytyneelle rikollisuudelle on useita maaritelmia, mutta ne eivat vastaa tassa
selvitystyossa tarkoitettua ammattirikollisuuden kasitetta. Selvitystyossa ammattirikollisuu-
della tarkoitetaan rikollisuutta, jossa rikoksentekijat tekevat rikoksia taloudellisen hyodyn
saamiseksi, muttei niinkaan elamantapana, jossa rikoksia tehtaisiin esimerkiksi toimeentulon

tai rikosten tekemisen tuoman jannityksen vuoksi.

Kaupan ala on yksi tarkeimmista toimialoista Suomessa. Kaupan ala tyollistaa yli 310 000 hen-
kiloa ja muodostaa yli kymmenesosan Suomen bruttokansantuotteesta. Kaupan alan merkitys

on kasvanut oleellisesti teollisuusyhteiskunnan muuttuessa palveluyhteiskunnaksi. Kaupan ala
jakautuu vahittais- ja tukkukauppaan seka tuotevalikoiman puolesta paivittaistavaraan, eri-

koistavaraan ja tekniseen kauppaan. (Suomen Kaupan liitto 2010.)

Rikostorjunta on suojautumista ja varautumista rikosten varalta, jotta niilta voidaan valttya
tai rajoittaa niiden aiheuttamaa vahinkoa. Poliisin mukaan rikostorjunta-kasitteella tarkoite-
taan rikosten ennalta estamista, paljastamista, tutkimista ja syyteharkintaan saattamista.
(Poliisi 2011.) Rikoksentorjuntaneuvoston mukaan kaikki toimet, jotka ehkaisevat rikoksia

ovat rikostorjuntaa. (Rikoksentorjuntaneuvosto 2011.)

Tietojen vaihto voidaan ymmartaa monin eri tavoin. Tassa selvitystyossa tietojen vaihdolla
on kuitenkin tarkoin rajattu merkityksensa. Kasitteella tarkoitetaan tietojen jakamista hyvin
rajatun yhteison kesken. Yhteison jokainen osapuoli osallistuu tietojen jakamiseen ja vas-
taanottamiseen. Tarkoituksena on jakaa tietoja spesifiin aihealueen liittyvista asioista organi-
saatioilta toiselle, jopa lahes reaaliaikaisesti. Kyse ei kuitenkaan ole aktiivisesta tai vuorovai-

kutteisesta viestinnasta, vaan tietojen luovuttamisesta omalta organisaatiolta yhteiskayttoon.
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2.3 Tyomenetelmat

Tyomenetelmakuvauksella valittaan lukijalle hankkeen tiedonhankinnan keinot ja vaiheet,
valintojen perustelut seka aineiston analyysin tekniikat, toisin sanoen mita tehtiin ja miten.
(Hirsjarvi ym. 2009, 261.)

2.3.1 Tiedonkeruumenetelmat

Haastattelu on Hirsjarven ym. (2009, 204) mukaan ainutlaatuinen tiedonkeruumenetelma,
koska siina ollaan suorassa kielellisessa vuorovaikutuksessa tietolahteen kanssa. Haastattelun
etuja menetelmana voidaan pitaa sen joustavuutta ja saadeltavyytta haastateltavan ja taman
vastausten mukaan. Haastattelu on menetelmana hyva, kun halutaan selventaa saatuja vasta-
uksia ja syventaa niista saatuja tietoja. (Hirsjarvi ym. 2009, 205.) Hirsjarvi ym. (2009, 207-
208) esittelevat kolme haastattelutyyppia, joilla jokaisella on aikansa ja paikkansa. Nama
ovat strukturoitu, eli lomakehaastattelu, teemahaastattelu seka avoin haastattelu. Lomake-
haastattelu tehdaan ennakkoon laadittua kyselylomaketta kurinalaisesti noudattaen niin ky-
symysten muodon kuin esittamisjarjestyksenkin osalta. Teemahaastattelu perustuu siihen,
etta haastattelun aihepiiri on haastateltavan tiedossa, mutta kysymysten muoto ja jarjestys
eivat. Avoin haastattelu on kaikista haastattelun muodoista lahimpana keskustelua, mutta

tilanteen ohjailu jaa haastattelijalle. (Hirsjarvi ym. 2009, 209.)

Kysely on tapa kerata aineistoa. Hirsjarven ym. (2009, 195) mukaan kyselyn etuna pidetaan
yleensa sita, etta sen avulla voidaan kerata laaja tutkimusaineisto. Kysely on tehokas tiedon-
keruu tapa, mahdollistaen useiden kysymysten esittamisen suurelle joukolle vastaajia. Kyse-
lyn haittoina Hirsjarvi ym. (2009, 195) mainitsevat muun muassa sen, etta menetelmassa on
mahdotonta varmistaa vastaajien rehellisyytta, perehtyneisyytta asiaan tai sita miten nama
ovat ymmartaneet kysymykset. Tarkeaa kyselyn onnistumisen kannalta on Hirsjarven ym.
(2009, 202 ja 204) mukaan hyvin laaditut kysymykset ja lomakkeen selkeys. Aineisto voidaan
kerata joko posti- ja verkkokyselyna tai kontrolloituna kyselyna. Posti- ja verkkokyselyssa ky-
selylomake lahetetaan vastaajille saatekirjeen kera kun taas kontrolloidussa kyselyssa lomak-
keet jaetaan ja vastaanotetaan henkilokohtaisesti, ja samalla vastaajille kerrotaan kyselyn
tarkoituksesta ja sen sisallosta. (Hirsjarvi ym. 2009, 196-197.) Kysely voi koostua avoimista ja
monivalintakysymyksista seka asteikkoihin perustuvista vaittamista. Avoimet kysymykset salli-
vat vapaan vastauksen, monivalintakysymyksissa on esitetty valmiita vastausvaihoehtoja jois-
ta vastaajan tulee valita ja vaittamissa vastaaja valitsee vaihtoehdon sen perusteella miten

voimakkaasti han on samaa tai eri mielta vaittaman kanssa. (Hirsjarvi ym. 2009, 198-200.)
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Selvitystyossa kaytettiin tiedonhankintaan avointa haastattelua. Haastattelut toteutettiin yk-
silohaastatteluina, joista kuvaavampi kasite on asiantuntijakeskustelu, niiden ollessa hyvin
vapaamuotoisia. Asiantuntijakeskusteluiden anti oli koko opinnaytetyon kannalta mita par-
avoimesti. Lisaksi heidan kiinnostus aiheeseen ja halu avustaa kehittamishankkeessa oli vilpi-
tonta. Asiantuntijakeskustelut kaytiin kolmen henkilon kanssa. Jokainen heista toimii suuren

paivittaistavarakauppaketjun turvallisuusjohtotehtavissa.

Asiantuntijakeskusteluiden tarkoitus oli muun muassa kartoittaa kaupan alaan kohdistuvan
varkausrikollisuuden nykytilaa ja havikintorjuntatyon ongelmakohtia kaytannon tyossa. Kaydyt
keskustelut vahvistivat ennakko-olettamuksia ja vaikuttivat hankkeen nakokulman valintaan.

Lisaksi ne ohjasivat kyselyn kysymysten laatimista ja niiden asettelua.

Toisena tiedonhankinta menetelmana kaytettiin kyselya. Kyselyn avulla osin tarkennettiin ja
toisaalta laajennettiin tausta-aineistoa. Kysely suunnattiin tarkoin valitulle kohderyhmalle,
joka niin ikaan koostui kaupan alalla toimivista turvallisuusasiantuntijoista. Kyselyn avulla
haettiin seka tukea etta vastapainoa avoimille haastatteluille, kyselyn ollessa haastattelua
muodollisempi tiedonkeruumenetelma. Kysely tehtiin verkkokyselyna siten, etta lomake lahe-
tettiin vastaajille sahkopostitse saatekirjeen kera. Vastaajat myos palauttivat lomakkeen sah-
koisesti. Kysely koostui vaittamista, joihin vastattiin viisiportaisella asteikolla sen mukaan,
kuinka samaa tai eri mielta vastaaja oli esitettyyn vaittamaan. Viisiportainen asteikko antoi
selvitystyon kannalta tarvittavaa ja riittavan tarkkaa tietoa. Kyselya taydennettiin avoimilla

kysymyksilla, jotka sallivat vastaajan ilmaista itseaan omin sanoin.

2.3.2 Analysointimenetelma

Selvitystyohon koottu aineisto on analysoitu saatuja faktoja tarkastelemalla. Faktaluentaan
perustuvan analyysin ytimena on jatkuva, eri lahteiden kriittinen ristiinluenta (Alastalo &
Akerman 2010, 390). Faktaluennan kulmakivet analyysin onnistumisen kannalta ovat syste-
maattisuus ja lapinakyvyys. Lukijalle tulee kayda selvaksi ne perusteet, jolla han voi tunnistaa
aineistosta faktoja. Erityyppisia ja eri lahteista saatuja aineistoja arvioidaan keskenaan. Kay-
tetyista lahteista esille nousevat asiantilan kuvaukset ja ne kiteytyvat faktoiksi analyysissa,

jossa lahteet laitetaan koettelemaan toisiaan. (Alastalo & Akerman 2010, 390-391.)

Kyselyn tulokset otettiin aluksi manuaaliseen tarkasteluun, tulostamalla vastaajilta saadut
kyselylomakkeet, joihin tehtiin merkintoja silmailyn perusteella. Vaittamien vastauksista luo-
tiin Excel- taulukko analysointia helpottamaan. Vaittamista laskettiin keskiarvo ja selvitettiin
moodi taulukkolaskentaohjelman avulla. Kyselyn kaikkia vastauksia vertailtiin keskenaan si-

ten, etta eri kauppaliikeketjujen edustajilta saatujen vastausten valisia eroja ja yhtenevai-
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syyksia selvitettiin. Lisaksi jokaista avointa vastausta pohdittiin syvallisesti. Niista saatu vas-
taajien kokemuksiin ja asiantuntijuuteen perustuva tietoa koostettiin palapelin tavoin ja hyo-
dynnettiin kyselyn johtopaatosten tekemisessa. Vastausaineistoa luokiteltiin tiettyjen kysy-
mysten osalta. Talla tavoin tehtiin havaintoja erinaisista asioista, jotka toistuivat useissa vas-
tauksissa. Nama eivat olisi tulleet yhta helposti esiin ilman selkeaa luokittelua. Lopuksi etsit-
tiin selittava tekija mahdollisimman monelle vastaukselle muusta aineistosta, muun muassa

poliisin tilastoista.

2.4 Tyon toteutus

Selvitystyo on toteutettu siten, etta ensin kaytiin asiantuntijakeskusteluita usean Suomen
Kaupan liiton turvallisuusvaliokunnan jasenen kanssa, jonka avulla kartoitettiin varkausrikos-
ten muodostama ongelma kaupan alalla. Ulkomaalaisten varasryhmien toiminta Suomessa tuli
esiin kaikissa asiantuntijakeskusteluissa ja oli vahvasti esilla myos mediassa opinnaytetyota
tehdessa, joten ilmion seuranta tiedotusvalineista oli lahes paivittaista. Koska rajat ylittava
rikollisuus vaikutti asiantuntijakeskusteluiden perusteella olevan suurin yksittainen rikostor-
junnallinen haaste kaupan alalla, paatettiin ilmio ottaa opinnaytetyossa lahempaan tarkaste-
luun. Medialahteita ei ole hankkeeseen kaytetty kuin muutamia. Median kriittinen tarkastelu
aiheeseen liittyen on kuitenkin ohjannut hankkeessa eteenpain. Myos viranomaiset, aina sisa-
ministeri Anne Holmlundista lahtien, on ottanut julkisesti kantaa ulkomaalaisten varasryhmien
muodostamaan haasteeseen. Tama on ollut selvitystyon ajankohtaisuuden ja tarpeellisuuden

kannalta myonteinen asia.

Selvitystyota varten on keratty aineistoa kansallisista, turvallisuutta edistavien toimintaoh-
jelmien raporteista, tarkemmin ottaen niiden tavoitteista ja toimenpiteista, joita niissa on
esitetty. Poliisin tilastoja on kaytetty taustatyohon ja niiden avulla on faktisesti osoitettu tar-
kasteltavan aiheen muodostaman ongelman laajuutta kaytannossa. Keskusrikospoliisin koos-
tamat tilannekuvaraportit ovat olleet tyon kannalta yksi tarkeimmista tietolahteista. Lisaksi
on tarkasteltu voimassa olevaa lainsaadantoa selvitystyon aiheeseen peilaten. Keskeisin laki
selvitystyon kannalta on ollut Henkilotietolaki (1999/523), jonka soveltamiseen liittyvissa ky-

symyksissa haastateltiin tietosuojavaltuutettua.

Selvitystyon johtopaatosten kannalta tarkein kaytetty menetelma tiedonhankinnalle oli kyse-
ly, joka siis suunnattiin tarkkaan valikoidulle kohderyhmalle. Otannan muodostivat kaupan
alan turvallisuuden asiantuntijat, jotka edustavat kaikkia suuria maassamme toimivia kauppa-
lilkeketjuja. Kirjallisuuslahteita on kaytetty vain vahan, lahinna opinnaytetyon tekemiseen ja
kriminologiaan liittyvan teoreettisen viitekehyksen luomiseen. Tama siksi, etta tyon luonne ja
kohde eivat avaudu kirjallisuutta tarkastelemalla. Kuviossa 1 on kuvattu opinnaytetyon pro-

sessi kokonaisuudessaan.
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Lahdeaineiston
Asiantuntija- keruu seka

keskustelut aiheeseen
perehtyminen

Analysointia,
pohdintaa ja
johtopaatoksia

Haastattelut ja
kyselytutkimus

Kuvio 1: Opinnaytetyon prosessikuvaus

2.5 Tyon teoreettinen viitekehys

Selvitystyon lahtokohta on vahvasti rikostorjuntapainotteinen. Nain ollen tyon teoreettinen
viitekehys ammennetaan kriminologiasta, eli tieteenalasta, joka tutkii rikollisuutta ja rikollis-
ta kayttaytymista. Kriminologian oppeihin kuuluu kasite rikosten tilannetorjunta, jossa on
kyse tiettyja rikostyyppeja vastaan suunnatuista toimista. Tilannetorjunta soveltuu muun mu-

assa omaisuusrikoksiin, kuten myymalavarkausiin. (Oikeuspoliittinen tutkimuslaitos 1998, 71.)

Tilannetorjuntatoimet jakautuvat kolmeen paaluokkaan:
e rikoksentekoa vaikeuttavat toimet
¢ rikoksenteon riskeja lisaavat toimet
o rikoksesta saatavaa hyotya vahentavat toimet
(Clarke 1992, Oikeuspoliittisen tutkimuslaitoksen 1998, 71 mukaan).

Sosiologinen rikollisuusteoria korostaa rikollisuustilaisuuksien merkitysta rikosten toteutumi-
sessa. Teorian mukaan lahes jokainen ihminen on valmis tekemaan rikoksen, mikali erittain
hyva tilaisuus osuu kohdalle. Nain ollen rikollisten ja ei-rikollisten valilla ei olisi mitaan muuta
oleellista eroa kuin kiinnijaaminen. (Laine 2007, 196.) Mikali kiinnijaamisriskin ja rangaistuk-
sen todennakoisyys on suuri, saattaa suurin osa rikoksentekijoista jattaa teon tekematta.
(Laine 2007, 195.) Kiinnijaamisriskin ja rangaistuksen todennakoisyytta tarkasteltaessa ovat
poliisin toiminta ja yleison ilmoitusalttius rikoksista keskeisina tekijoina naiden vaikuttavuu-
teen. On kuitenkin huomioitava, etta rikolliset eivat usein tieda kiinnijaamisriskin suuruutta,
esimerkiksi sita, etta poliisi on tehostanut toimintaansa, eika ennalta ehkaisevaa vaikutusta

nain ollen ole. (Laine 2007, 195.) Keskeista siis on tehda rikostorjuntatoiminnasta tiettavaa.
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Rikosten tilannetorjunnan keinovalikoimat ovat moninaisemmat kuin perinteisen rikosoikeu-
dellinen ajatusmalli, jossa pyritaan vaikuttamaan rangaistusten avulla. Tilannetorjunnan me-
todit keskittyvat usein rikostilaisuuksien vahentamiseen. (Laine 2007, 196.) Tilannetorjunta-
strategiat lahtevat liikkeelle siita kriminologisesta tosiasiasta, etta rikostilaisuuksien maaralla
ja rikoksilla on selva ja kiistaton yhteytensa (Laine 2007, 196). Rikosten tilannetorjunta-
ajatus on uhrikeskeinen; tavoite on vaikuttaa uhrin kaytokseen ja ominaisuuksiin rikoksen uh-

yritysta, kuntaa ja vastaavia. (Laine 2007, 196.)

3 Kaupan alaan kohdistuva rikollisuus

Tassa opinnaytetyossa kasitellaan kaupan alaa kokonaisvaltaisesti toimialasta riippumatta.
Kaupan alaan kohdistuvaa rikollisuutta tarkastellaan sellaisten Rikoslaki (1889/39) rikosten
osalta, jotka tuottavat tekijalle taloudellista hyotya. Nain ollen pelkastaan henkilostoon tai
kiinteaan omaisuuteen kohdistuvat rikokset ovat jatetty tarkastelun ulkopuolelle. Tarkastelun
painopiste on vahvasti ammattirikollisuudessa, joka usein on ulkomailta johdettua ja sielta
maahamme suuntautuvaa toimintaa. Seuraavaksi kasitellaan kaupan alaan kohdistuvia rikoksia

seka rikostorjunnan teoreettista lahtokohtaa.

Varkaus (Rikoslaki 1889/39, 28 luku 18) on yleisnimitys rikokselle, jossa joku anastaa toisen
hallusta irtainta omaisuutta. Torked varkaus (1889/39, 28 luku 28) tulee kyseeseen, mikali
varastetun omaisuuden arvo on merkittava tai jos rikoksen uhrille koituu erityisen tuntuvaa
vahinkoa. Teko on torkea myos mikali rikoksen uhrin hadanalaista tai avutonta tilaa kaytetaan
la tai jos murtaudutaan asuttuun asuntoon. Napistys (Rikoslaki 1889/39, 28 luku 38) on var-
kausrikoksen lieva muoto ja teon tunnusmerkisto tayttyy, mikali anastetun omaisuuden arvo

tai muut rikokseen liittyvat seikat ovat kokonaisuutena arvostellen vahaisia.

Kauppaliikkeisiin kohdistuneiden varkausrikosten maara on merkittavasti lisaantynyt viime
vuosien aikana, vuoden 2006 reilusta 45 000 tapauksesta vuoden 2010 yli 53 000 tapaukseen.
Myymalavarkauksissa on kaupan tietojen mukaan tekijoita useista eri ryhmista. Mukana on
ensikertalaisia, tilaisuuden tullen anastavia, paihde- ja muita ongelmaisia, hadanalaisia,
huumeidenkayttajia seka ammattimaisesti varastavia henkiloita ja ryhmia. Ensikertalaisten
joukossa erottuvat nuoret henkilot, ja tilaisuuden tullen varastavat myos varakkaat (Keskusri-
kospoliisi 2009). Kuviossa 2 kuvataan kauppoihin kohdistuneet varkaudet, napistykset seka

niiden yritykset vuosina 2006 - 2010 poliisin tilastoihin perustuen.
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Ulkomaalaisten osuus kaikista tehdyista varkausrikoksista on kasvanut suhteellisesti enemman
kuin rikosten kokonaismaara. (J. Liukku, henkilokohtainen tiedonanto 2.9.2010) Keskusrikos-
poliisin mukaan merkittava osa myymalavarkauksista on nykyisin laajamittaista ja suunnitel-
mallista sarjarikollisuutta. Eniten napistyksia tekevat kuitenkin syrjaytyneet suomalaisrikolli-
set. (Keskusrikospoliisi 2010.) Keskusrikospoliisin tilannekuvakatsauksessa on mainittu, etta
myymalavarkaudet ovat kaupan alalla suuri ongelma, koska myymaloissa on paljon haluttua
omaisuutta, valvonta on paikoin heikkoa ja motivoituneita tekijoita on runsaasti. (Keskusri-
kospoliisi 2009.)

Myymalavarkaudet ja napistykset
seka niiden yritykset

60000

50000

40000 -

30000 - B Myymildvarkaudet ja
népistykset sekd niiden
20000 - yritykset

10000 -

2006 2007 2008 2009 2010

Kuvio 2: Kauppoihin kohdistuneet varkausrikokset vuosina 2006 - 2010 (Polstat 2011)

Ammattirikollisten kayttama taktiikka on tehda suuri maara pienia rikoksia, jotka harvoin ylit-
tavat syyttamiskynnysta, mutta jotka muodostavat kokonaisuuden, jossa rikoshyodyt ovat
pienikokoisia, ja nain ollen helposti anastettavia. Tallaisia tuoteryhmia ovat partahoylien
vaihtoterat, kosmetiikkatuotteet, korut ja kellot, arvostettujen tuotemerkkien vaatteet seka
pienelektroniikka ja tietotekniikka. Polttoaineet seka alkoholi- ja tupakkatuotteet ovat niin

ikaan eniten varastettujen tuotteiden joukossa. (Keskusrikospoliisi 2010.)

Vuonna 2008 voimaan tulleen lakiuudistuksen myota poliisin kirjoittamia sakkorangaistuksia ei
muunneta vankeudeksi, vaikka sakkoja ei maksettaisikaan (Rikoslaki 1889/39, 2a 6§). Tama on
johtanut siihen, etta myymalavarkaudet ovat lisaantyneet, eivatka taparikolliset juurikaan
joudu edesvastuuseen teoistaan, vaan jatkavat toimintaansa mistaan piittaamatta. Korkeim-
man oikeuden paatoksessa / ennakkotapauksessa (2002:33) yksittaisia napistyksia pidettiin

kuitenkin varkauksina niiden suunnitelmallisuuden vuoksi.
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Korkeimman oikeuden ennakkotapaus 2002:33:

A anasti automatkan aikana 10 eri paikkakunnalla 16 myymdldstd niiden aukioloaikana omai-
suutta. Anastetun omaisuuden arvo oli erdiden anastusten kohdalla vdhdinen. Ottaen huomi-
oon, ettd kukin teko oli osa A:n ja hdnen rikoskumppaninsa etukdteen tekemdstd anastusten
suorittamista koskevasta suunnitelmasta, mikddn niistd ei ollut kokonaisuutena arvioiden
véhdinen. (Adn.)

Murto on rikos, jossa lukittuun tilaan tunkeudutaan rakenteita rikkomalla, yleensa taloudellis-
ta hyotya tavoiteltaessa. Tekija tuomitaan teosta vallitsevan oikeuskaytannon mukaisesti var-
kausrikoksesta. Murtovdlineen hallussapito on Rikoslaissa (1889/39, 28 luku 12a8) saadetty
rangaistavaksi. Kauppaliikkeisiin kohdistuneet murtovarkaudet ovat selvasti vahentyneet
2000- luvun alkuun verrattuna, todennakoisesti siita syysta, etta liikkeiden rakenteellinen
suojaus ja tekninen valvonta ovat kehittyneet ja yleistyneet. Maarallisesti lilkkemurtoja teh-
daan nykyisin yli 4000 kappaletta vuodessa, joka on noin 3 % luokkaa kaikista poliisille ilmoi-
tetuista murroista. (Polstat 2010.) Kuviossa 3 kuvataan kauppaliikkeisiin kohdistuneet varkau-

det ja niiden yritykset, jotka ovat tehty tiloihin murtautumalla.

Liikkeeseen murtautumalla tehdyt
varkausrikokset ja niiden yritykset
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Kuvio 3: Kauppaliikkeisiin kohdistuneet murtovarkaudet vuosina 2006 - 2010 (Polstat 2011)

Petos (Rikoslaki 1889/39, 36 luku 18) on taloudellisen hyodyn hankkimista itselleen toista
erehdyttamalla. Maksuvalinepetos (Rikoslaki 1889/39, 37 luku) kasittdaa muun muassa rahan
vaarentamisen (18), vaarennetyn rahan kayttoon (58), sen hallussapitoon (68) ja levitykseen
(78) liittyvat rikokset. Naiden rikosten maara on keskusrikospoliisin mukaan tuntuvasti kasvus-
sa. (Keskusrikospoliisi 2010.) Etenkin maksu- ja luottokortteihin liittyvat maksuvalinepetokset
ovat yleisia. Kaupan alaan ja muihin palvelualoihin kohdistuvassa petosrikollisuudessa ammat-
timaisesti toimivien tekijoiden ja jarjestaytyneen rikollisuuden merkitys on huomattava (Kes-
kusrikospoliisi 2010).
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Ryosto (RL 31 luku) on rikos, jossa tekija kayttaa tai uhkaa kayttaa vakivaltaa ja anastaa toi-
sen irtainta omaisuutta. Ryoston yritys on rangaistava teko. (Rikoslaki) Pienten myymaloiden
ja kioskien ryostot ovat saaneet suurta mediahuomiota osakseen. Niiden maara on kuitenkin
Tilastokeskuksen mukaan laskussa. RyoOstoja ilmoitettiin tammi-syyskuussa 2010 yhteensa
luvun pienin. (Tilastokeskus 2011.) Alueellisia eroja kuitenkin on. Poliisin mukaan ainakin

paakaupunkiseudulla ja Oulussa ryostojen maara on selvassa kasvussa.

Kaupan alalla hyodynnetaan monipuolisesti kriminologian oppeja rikos- ja havikintorjunnassa;
kohdetta vaikeutetaan teknisen valvonnan ja rakenteellisen suojauksen keinoin, myymala-
suunnittelu ja tuotesijoittelu edistavat luonnollista ja tyontekijoiden harjoittamaa valvontaa,
kun taas muun muassa vartiointi seka tuotesuojaus edustavat muodollista valvontaa. Lahto-
kohtaisena tavoitteena tiedon vaihdolle kaupan alan toimijoiden kesken olisikin rikosten en-
nalta estaminen - tyontekijoiden harjoittaman valvonnan korostamisen myota rikoskohde vai-
keutuu ja kiinnijaamisriski lisaantyy. Muodollista valvontaa edustavan kameravalvonnan mer-
kitys ennalta ehkaisevassa rikostorjunnassa korostunee ja tehokkuus lisaantynee entisestaan,

kun tietoisuus kuvatallenteiden nopeasta hyodyntamisesta tavoittaa ammattirikolliset.

4  Rajat ylittava varkausrikollisuus Suomessa

Keskusrikospoliisin syksylla 2009 julkaistun yrityksiin kohdistuvan rikollisuuden tilannekuva-

katsauksessa todetaan seuraavasti:

”Pohjoismaissa on liikkeella tuntuvasti aiempaa enemman ulkomaisia, tilauksista erilaisia var-
kausrikoksia tekevia rikollisryhmia. Useimmiten Virosta, Liettuasta, Puolasta ja Romaniasta
lahtoisin olevien ammattimaisten omaisuusrikollisten aktiivinen tilausperiaatteella tapahtuva

toiminta Suomessa jatkaa hyvin todennakoisesti vahvaa kasvuaan” (Keskusrikospoliisi 2009).

Schengen-alueen laajentuminen on vahvistanut merkittavasti ulkomailta saapuvien omaisuus-
rikollisten toimintaedellytyksia Suomessa (Keskusrikospoliisi 2009). Ulkomailta Suomeen suun-
tautunut kauppoihin kohdistuva varkausrikollisuus tulee paaasiassa Virosta, Liettuasta ja Puo-
lasta. Romaniasta ja Bulgariasta tulevat maksuvalinerikoksin erikoistuneet tekijat. (T. Toivo-
nen, henkilokohtainen tiedonanto 16.9.2010.) Erityisesti liettualaiset rikollisryhmat ovat kun-
nostautuneet vuoden 2007 lopusta lahtien kodinkone- ja elektroniikkaliikkeiden murtoihin.
Erikoista naissa rikoksissa on ollut se, etta murtohalytinjarjestelman ilmaisimet ovissa ja ik-
kunoissa ohitetaan tunkeutumalla tilaan kattoikkunoiden ja seinarakenteiden lapi. Rikollis-
ryhmat ovat saaneet saaliiksi huomattavan maaran arvokasta pienelektroniikkaa. Rikollisen
toiminnan kohteet muuttuvat kysynnan mukaisesti, muuttuen tekotavaltaan aina vain royh-

keammiksi. (Keskusrikospoliisi 2009.)
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Erikoistutkija Leskinen Keskusrikospoliisista kertoi Helsingin Sanomien (2.5.2010) haastatte-
lussa, etta torkeat varkaudet lisaantyivat huomattavasti vuoden 2009 aikana. Suurin osa nais-
ta on asuntomurtoja, jotka toteutetaan ammattimaisesti ”hit-and-run” tyylilla. Leskinen
(2010) valottaa, etta rikollisryhmat tekevat muutamien paivien aikana rikoksia useilla paikka-
kunnilla ja poistuvat sitten maasta. Leskisen (2010) mukaan rikolliset ovat hyvin perilla viran-

omaisten kyvyista reagoida ja paasta tekijoiden jaljille.

Poliisi on tutkimuksissaan tullut siihen johtopaatokseen, etta ammattirikolliset soveltavat
tyonjakoa, projektiajattelua ja alihankintaa. Alihankinta on keino, jolla saavutetaan rikoksen
toteuttamiseksi tarvittavien taitojen mukaan tuominen rikollisryhmaan. (Hietaniemi 2011.)
Ammattirikolliset verkostoituvat keskenaan, siis vastoin yleista kasitysta, joka pohjautuu ma-
fia -tyyppiseen hierarkkiseen ajattelumalliin, jossa pyramidin huipulla yksi hyvin suojeltu joh-
tohahmo laatii suunnitelmat ja jakaa tehtavat. (T. Toivonen, henkilokohtainen tiedonanto
16.9.2010.) ”On viitteita siita, etta ammattirikollisten omiin tiedustelutietoihin perustuvia
valmiita "keikka” -suunnitelmia myydaan rikoksen tekijoille” (T. Toivonen, henkilokohtainen
tiedonanto 16.9.2010).

Poliisin rikostiedustelu- ja esitutkintatietojen perusteella ulkomaalaiset rikollisryhmat
useimmiten poistuvat maasta eri reittia kuin mita saapuivat maahan. Toiminta on rikollisryh-
mien lahtomaasta johdettua ja tehtavat ovat ennalta maarattyja. Rikokset toteutetaan vai-
heittain siten, etta kohteet tiedustellaan ennakkoon ja osoitetaan toteuttavalle osapuolelle,
jonka jalkeen anastettu omaisuus katketaan. (Keskusrikospoliisi 2009.) Anastetun omaisuuden
valitykseen on jarjestetty tehokkaat logistiikkaketjut. Valiaikaisen varastoinnin ja valmiste-
luiden jalkeen tavara lahetetaan muun muassa postitse seka vientililkkenteen mukana ulko-
maille. (Keskusrikospoliisi 2010.) Rikoskomisario Juha Laaksonen (2010) kertoo, etta rikollis-
organisaatiolle on tarkeinta se, ettei poliisi paase saaliiseen kiinni. Anastettua omaisuutta

myydaan usein esimerkiksi verkossa ja kirpputoreilla. (Oinonen, Linjala 2010.)

Melko uutena ilmiona ovat mukaan tulleet jarjestelmalliset kauppaliikkeissa asioivien ihmis-
ten henkilokohtaiseen omaisuuteen kohdistuvat varkaudet. Rikolliset anastavat esimerkiksi
ostoskarryssa olevasta kasilaukusta lompakon omistajan huomaamatta ja poistuvat paikalta.
Tahan ilmioon liittyy usein myos maksukorttien tunnuslukujen ennakkotiedustelu, jonka jal-
keen rikolliset tekevat pankkiautomaateilta mahdollisimman suuria kateisnostoja uhrin tililta.
Tekijat toimivat yksin, pareittain tai jopa pienryhmissa. Uhriksi valikoituvat usein naiset, kos-
ka ostoskarryssa kasilaukussa oleva henkilokohtainen omaisuus on ammattivarkaalle helppo
saalis. Suomessa saalistavat niin sanotut taskuvarkaat ovat paaasiassa ulkomaalaisia ammatti-
laisia mm. Romaniasta ja Puolasta, joiden taktiikka on tehda mahdollisimman monta keikkaa

lyhyessa ajassa ja poistua maasta ennen kuin heidan jaljilleen paastaan. (Laaksonen 2010.)



20

4.1  Tapaus Varivotski

Kuten aiemmin tassa opinnaytetyossa on kuvattu, on rajat ylittava rikollisuus ja sen voimakas
kasvu keskeisessa roolissa ammattimaista varkausrikollisuutta kasiteltaessa. Kyseisen ilmion
havainnollistamiseksi, tarkastellaan seuraavaksi tapausta, jossa ulkomaalainen mies teki yksin
seka yhdessa kahden muun ammattirikollisen kanssa jarjestelmallisesti kymmenia eri kauppa-
liikkeisiin kohdistuneita varkausrikoksia saavuttaakseen niilla taloudellista hyotya itselleen.
Teksti on koostettu jutun paaesitutkintapoytakirjan kuulustelukertomuksista ja varmennukset

ovat otettu haastehakemuksista seka tuomioistuinten poytakirjoista.

Varivotski lahti Valko-Venajalta Liettuaan laittomasti rajan yli kavellen. Vilnassa hanelle teh-
tiin vaarennetyt Liettuan ajo- ja henkilokortit "Rimas” nimisen henkilon toimesta, 500 € kor-
vausta vastaan. Ajokortissa oli henkilollisyydeksi merkitty ”Aleksas Lydeka” ja henkilokortissa
”Romeika Vytautas”. Liettuasta Varivotski matkusti Viroon linja-autolla ja Tallinnasta han
myonnetty viisumia Suomeen, tuli han laittomasti. Varivotski on omien kertomustensa mukaan
kaynyt Suomessa vastaavalla tavalla kahdesti aiemminkin. Edellisilla kerroilla Varivotskin hen-
kilopapereissa on ollut muita nimia, muun muassa ”Darius Klasinskas”. (Esitutkintapoytakirja
8010/R/167999/09.)

Varivotski kierteli Suomea vuosien 2008 ja 2009 aikana toisen Valko-Venajalta kotoisin olevan
miehen ja yhden venalaismiehen kanssa, varkauksia tehden. Miehet varastivat paaasiassa par-
tahoylien vaihtoteria ja sahkohammasharjan vaihtopaita, joita saivat varastettua kymmenia
paketteja kerralla. Varivotski ja kumppanit saivat itse niista 4 - 6 € pakettia kohden, myydes-
saan niita edelleen yhdyshenkiloille. Joskus miehet anastivat muitakin tuotteita kuten kan-

nettavia tietokoneita, uistimia, vaatteita ja kosmetiikkaa, riippuen siita mita heilta oli tilat-

tu. Lisaksi he anastivat huoltoasemilta polttoainetta kaytossaan olleisiin autoihin, heidan liik
kuessa paikkakunnalta toiselle. (Esitutkintapoytakirja 8010/R/167999/09.)

Kun Varivotski jai teosta kiinni verekseltaan, esitti han poliisille vaarennetyn henkilollisyysto-
distuksensa. Joistain tilanteista Varivotski selvisi pelkalla sakolla. Poliisikuulusteluissa Vari-
votski kertoo avoimesti kaikista tekemistaan rikoksista ja myontaa syyllisyytensa lahes jokai-
seen niista, joista hanta epaillaan. Varivotski kertoo myos rikoskumppaneihin liittyvia tietoja
erittain yksityiskohtaisesti. Varivotskin rikoksillaan aiheuttamat menetykset ovat jo yksistaan
haastehakemuksissa mainittujen tuotteiden osalta yli 15 000 €, puhumattakaan niista joista ei
ole tietoa. (Esitutkintapoytakirja 8010/R/167999/09.)
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Varivotski jai lopulta kiinni siten, etta hanen aiemmin tekemista varkausrikoksista, joista han
ei ollut jaanyt kiinni, oli valitetty valvontakameroiden kuvia muihin saman kauppaliikeketjun
myymaloihin. Myyjat olivat tunnistaneet Varivotskin lahetettyjen kuvien perusteella ja kutsu-
neet paikalle vartijat, jotka ottivat Varivotskin kiinni napistyksesta. Paikalle saapunut poliisi-
partio olisi kasitellyt tapauksen yksittaisena napistyksena rangaistusmaaraysmenettelylla, jos
kyseisen kauppaliikeketjun turvallisuuspaallikko ei olisi ollut tilanteen tasalla. Turvallisuus-
paallikon poliisille antaman tiedon perusteella, Varivotski otettiin poliisin toimesta kiinni ja
tunnistettiin tekijaksi jolla oli 29 voimassa olevaa etsintakuulutusta paalla. (Helsingin poliisi-
laitos 2009. Oinonen 2010.) Varivotski tuomittiin kahden vuoden ja neljan kuukauden ehdot-
tomaan vankeusrangaistukseen Turun, Rauman seka Helsingin karajaoikeuksien yhteispaatok-
silla. Helsingin hovioikeus kuitenkin alensi tuomion kahteen vuoteen, koska katsoi Varivotskin

myotavaikuttaneen rikosten selviamiseen. (Helsingin hovioikeus 2010.)

4.2 Rikostorjuntaprojekti KOPPI

Poliisi toteutti yhdessa Tullin, Rajavartiolaitoksen ja Valtakunnansyyttajaviraston kanssa ri-
kostorjuntaprojektin kesalla 2010, jonka tavoitteina oli rajat ylittavan rikollisuuden ennalta
estaminen, kiinnijaamisriskin lisaamien seka rikollisten kiinniottaminen ja saattaminen vas-
tuuseen. KOPPI rikostorjuntaprojektissa tehtiin tiivista yhteistyota Viron, Latvian ja Ruotsin
viranomaisten seka Europol:n kanssa. Toiminnan paapainopiste oli Helsingin satamien kautta
maahan saapuvien rikollisten ja rikollisryhmien tunnistaminen, niiden seuranta seka tiettyjen
edellytysten tayttyessa valiton kaannyttaminen rajalta. Projektin avulla haluttiin viestittaa,
etta Suomeen ei kannata tulla tekemaan rikoksia. Toteutetulla rikostorjuntaprojektilla saavu-
tettiin poliisijohtaja Lardotin mukaan erinomaisia tuloksia, jonka aikana otettiin kiinni 200
ulkomailta tullutta rikollista. (Poliisihallitus 2010a.)

Poliisi esitti KOPPI rikostorjuntaprojektin tiedotustilaisuudessa johtopaatoksia, jotka tukevat
tiedonvaihdon lisaamisen tarvetta. Poliisi toteaa muun muassa niin, etta 1) yksittaisen poliisi-
laitoksen mahdollisuudet ennalta estavien toimien toteuttamiseksi ja tapausten selvittamisek-
si on haasteellista 2) PTR-viranomaisten seka lahialueiden valtioiden tiedonvaihto ja yhteis-
toiminta on rikostorjunnan perustana 3) rajat ylittavan rikollisuuden menestyksellinen ennalta
estaminen ja selvittaminen edellyttavat uudenlaisia toimintamalleja ja reaaliaikaista tilanne-
kuvaa. (Poliisihallitus 2010b.)

4.3  Yhteistyon ja tiedon vaihdon merkitys rikostorjunnassa
Yhteistyon ja tietojen vaihdon merkitys rikostorjunnassa on tunnistettu ja monin paikoin myos

hyodynnetty usean eri toimijan toiminnassa. EU-tason rikostorjuntastrategiassa jarjestayty-

neen- ja rajat ylittavan rikollisuuden torjunnan ensisijaiseksi tavoitteeksi on asetettu tieta-
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myksen lisaaminen seka tietojen keruun ja analysoinnin kehittaminen. (Palonen 2010.) Stra-
tegiassa korostetaan poliisin, tullin ja rajavartioston yhteistoiminnan tehostamista rajat ylit-
tavan rikollisuuden torjumiseksi seka voimavarojen suuntaamista muun muassa julkisen ja
yksityisen sektorin valisiin kumppanuussuhteisiin. (Palonen 2010.) Keskusrikospoliisi toteaa,
etta etenkin liikkuvan rikollisuuden torjumisessa tarvitaan tiivista ja reaaliaikaista yhteistyota
elinkeinoelaman eri alojen, yritysten ja viranomaisten kesken. Myos teknisten valmiuksien

kehittaminen on tarkeaa. (Keskusrikospoliisi 2010.)

Kuten “Tapaus Varivotski” kaytannossa osoitti, organisaation hyva sisainen tiedottaminen ja
nopea tiedonkulku mahdollistivat sen, etta tyokseen omaisuusrikoksia tekeva henkilo jai kiinni
ja saatiin vastuuseen teoistaan. Ilman jaetun tiedon tuomaa etulyontiasemaa nain tuskin olisi
kaynyt. Myos edellisessa alaluvussa esitelty, aktiiviseen tietojen vaihtoon ja monen toimijan
yhteistyohon perustunut rikostorjuntaprojekti KOPPI oli menestys. Naytto yhteistyon ja tieto-

jen vaihdon tehokkuudesta osana rikostorjuntaa on vahva.

ELVIRA strategian raportissa eri toimijoiden yhteistyota korostava toimintamalli mainitaan:

”Tehokas rikollisuuden torjuminen edellyttaa viranomaisten ja kaupan eri osapuolien hyvaa
valtakunnallista ja paikallista yhteistyota” (ELVIRA 2006).

5 Rikostorjuntaa tukevia toimintaohjelmia

Kansallisten toimintaohjelmien tarkoituksena on ennalta ehkaista onnettomuuksia ja rikoksia,
joilla on merkittavaa haittavaikutusta vaeston ja yhteiskunnan turvallisuudelle. Toimintaoh-

jelmilla pyritaan koordinoidusti vaikuttamaan sellaisiin ei-toivottuihin ilmioihin, joita ei yksit-
taisten tai hajallaan olevien toimenpiteiden avulla voida hallita. Toimintaohjelmat ovat usein

viranomaisvetoisia, mutta niiden tavoitteet ovat monen eri toimijan yhteisessa intressissa.

ELVIRA, eli elinkeinoelaman ja viranomaisten yhteinen strategia yrityksiin kohdistuvien rikos-
ten ja vaarinkaytosten torjumiseksi, on viranomaisten ja elinkeinoelaman edustajien kesken
laadittu toimintaohjelma, jonka tavoitteet ovat nimensa mukaisesti rikostorjunnalliset. Sisa-
asiainministerio asetti tyoryhman valmistelemaan kyseista hanketta toukokuussa 2005, jonka
toimikausi paattyi maaliskuun lopussa 2006. Tyoryhman esittamat keskeiset tavoitteet ja toi-
menpiteet yrityksiin kohdistuvien rikosten ja vaarinkaytosten vahentamiseksi kasittivat muun
muassa elinkeinoelaman ja viranomaisten valisen tiedonvaihdon kehittamisen, yritysten oma-
toimisten rikostorjunnan parantamisen, myymalavarkauksien ja napistysten ennalta ehkaisyn
ja niiden maaran vahentamisen seka pysyvien yhteistyorakenteiden luomisen viranomaisten ja

elinkeinoelaman valille paikallistasolla ja valtakunnallistesti. (ELVIRA 2006.)
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Sisaministerio asetti lokakuussa 2007 tyoryhman laatimaan toimintaohjelman myymalavarka-
uksien ja -napistysten maaran vahentamiseksi. Tyoryhman asettaminen perustui ELVIRA stra-
tegian toimenpiteisiin. Tyoryhma koostui seka elinkeinoelaman edustajista etta viranomaisis-
ta. Tyoryhman raportti sisaltaa lukuisia toimenpidesuosituksia, joilla uskotaan olevan vahen-
tava vaikutus kaupan alaan kohdistuvaan rikollisuuteen. Osa toimenpidesuosituksista painot-
tuu kaupan alan toimijoiden omatoimiseen varautumiseen riskeihin niin, etta yritykset hyo-
dyntaisivat laajemmin, kehittaisivat ja jakaisivat olemassa olevia rikoksia ja onnettomuuksia
vahentavia hyvia kaytantoja. Useat toimenpidesuositukset kasittavat viranomaistoiminnan
muutoksia sisaltavia kohtia, joilla etenkin rikosten seuraamuksia pyritaan johdonmukaista-
maan ja sovittamaan nykypaivan haasteisiin. Tyoryhma suosittelee muun muassa sita, etta
poliisin ohjeet paivitetaan silta osin, etta ammattimaisiksi epaillyista / toistuvista napistysta-
pauksista ilmoitetaan poliisilaitoksen analyysiryhmalle rikkomusten sarjoittamista varten ja
etta analyysitoiminnan kehittamisessa huomioidaan myymalavarkauksien ja napistysten sar-

joittaminen. (Myymalavarkauksien vahentaminen 2008.)

Sisdisen turvallisuuden ohjelma on laaja, hallinnon rajat ylittava, monivuotinen kehittamis-
suunnitelma, jolla on ylimman poliittisen johdon tuki. Ohjelman tavoite on, etta Suomi on
Euroopan turvallisin maa vuonna 2015. Sisaisen turvallisuuden ohjelma sisaltaa kaikkiaan 74
toimenpidetta turvallisuuden yllapitamiseksi ja parantamiseksi. Toimenpiteet perustuvat ar-
vioon sisaisen turvallisuuden tulevista haasteista ja keskeisista kehittamistarpeista. Ohjelma
on valmisteltu laajassa yhteistyossa ministerioiden, elinkeinoelaman ja jarjestojen kesken,
jotka osallistuvat myos ohjelman toimeenpanoon. Sisaasiainministerio koordinoi ohjelman
toimeenpanoa ja seurantaa. Sisaisen turvallisuuden keskeiset haasteet sisaisen turvallisuuden
ohjelman mukaan ovat syrjaytyminen, tapaturmien maara, vaestoryhmien valiset suhteet,
vakivalta, suuronnettomuudet, yhteiskunnan haavoittuvuus, rajat ylittava rikollisuus, tieto-
verkkorikollisuus seka terrorismi ja vakivaltainen radikalisoituminen. (Sisaisen turvallisuuden
ohjelma 2008.)

Sisaisen turvallisuuden ohjelmassa on aihealueita, jotka liittyvat tassa opinnaytetyossa kasi-
teltavaan ilmioon. Ohjelman raportissa todetaan, etta Suomessa nakyvat entista monipuoli-
semmin muualta johdetun kansainvalisen jarjestaytyneen rikollisuuden ilmiot, muun muassa
ulkomailta Suomeen suuntautuva omaisuusrikollisuus. Lisaksi asiakirjassa on maininta, etta
osa yrityksiin kohdistuvista rikoksista on jarjestaytyneiden rikollisryhmien tekemia, ja etta
ulkomailta johdettu varkaus-, murto- ja ryostorikollisuus on lisaantynyt viime vuosien aikana.

(Sisaisen turvallisuuden ohjelma 2008.)

Yhtena erityisena tavoitteena sisaisen turvallisuuden parantamiseksi mainitaan elinkeinoela-
man ja viranomaisten valisen yhteistyon kehittymista rikostorjunnassa edistamalla toiminta-

kulttuurin muutosta julkisella ja yksityisella sektorilla. Toimenpiteina ohjelman tyoryhma on
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esittanyt muun muassa turvallisuusportaalin luomista, jota voidaan kayttaa myos elinkei-
noelaman toimintaa koskevien uhka-arvioiden ja tilannekuvien jakamiseen. (Sisaisen turvalli-

suuden ohjelma 2008.)

Sisaisen turvallisuuden ohjelmassa otetaan kantaa turvallisuusasioiden nykytilaan nain:

"Turvallisuuskysymyksilla on tarkea asema suomalaisen elinkeinoelaman ja sita kautta yhteis-
kunnan kilpailukyvyn kannalta. Tahan nakokulmaan ei ole kuitenkaan kiinnitetty viela riitta-

vasti huomiota osana sisaista turvallisuutta” (Sisaisen turvallisuuden ohjelma 2008).

6 Lainsaadannon ja nykykaytannon tarkastelu

henkilotietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta. Tietojenkasittelyn
laillisuutta koskevat periaatteet ovat kirjattu direktiivin toiseen lukuun. Direktiivin 7 artiklan
kohdassa f) todetaan tietojenkasittelyn olevan perusteltua jos kasittely on tarpeen rekisterin-
pitajan tai tiedot saavan sivullisen oikeutetun intressin toteuttamiseksi, paitsi milloin taman
intressin syrjayttavat rekisteroidyn suojaa tarvitsevat intressit, perusoikeudet ja -vapaudet.
Taman 7 artiklan kohdan f) perusteella voidaan siis arvioida kauppaliikkeiden valisen tiedon-

vaihdon oikeusperustetta. Direktiivista 95/46/EY on johdettu kansallinen Henkilotietolaki.

Henkilotietolaki (1999/523) saadettiin tarkoituksenaan toteuttaa yksityiselaman ja muita yk-
sityisyyden suojaa turvaavia perusoikeuksia henkilotietoja kasiteltaessa. Lisaksi lain tarkoituk-
sena on edistaa hyvan tietojenkasittelytavan kehittamista ja noudattamista. Henkilotietolakia
sovelletaan myos henkilotietojen automaattiseen kasittelyyn ja aina kun henkilotiedot muo-

dostavat henkilorekisterin.

Lain tarkoituksena on, ettei rekisteroidyn henkilon yksityiselaman suojaa ja muita yksityisyy-
den suojan turvaavia perusoikeuksia loukata ja etta rekisterinpitaja kasittelee henkilotietoja
laillisesti, huolellisuutta noudattaen (58). Laki maarittelee tarkasti edellytykset henkilotieto-
jen kasittelylle (8 §) ja edellyttaa (98), etta kasiteltavat henkilotiedot ovat kayton kannalta
tarpeellisia (tarpeellisuusvaatimus) seka sen, etteivat ne ole virheellisia, epataydellisia tai
vanhentuneita (virheettomyysvaatimus). Rekisterinpitajan on laadittava rekisteriseloste (108),
josta kayvat ilmi muun muassa henkilotietojen kasittelyn tarkoitus, kuvaus rekisterin suojauk-

sen periaatteista seka se, mihin tietoja luovutetaan. (Henkilotietolaki 1999/523.)

Henkilotietolain 3. luvussa on maaritetty arkaluontoisten tietojen kasittelysta ja henkilotun-

nuksesta. Lahtokohta on, ettei arkaluontoisia tietoja lainkaan kasitella (118). Arkaluontoisiksi
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tiedoiksi luokitellaan muun muassa tietoja, jotka kuvaavat henkilon etnista alkuperaa, poliit-
tista tai uskonnollista vakaamusta, terveyden tilaa, rikollista tekoa tai seksuaalista suuntau-
tumista. Poikkeuksista arkaluontoisten tietojen kasittelylle (128) on kuitenkin saadetty ja vaa-
timus arkaluontoisten tietojen rekisterista poistamiselle on maaratty. Jokaisella on oikeus
tarkastaa, mita hanta koskevia tietoja henkilorekisteriin on kirjattu (268). Tata tarkastusoike-
utta on kuitenkin rajattu (278), eika henkilolla ole paasya rekisterin tietoihin jos tietojen luo-
vuttaminen saattaisi esimerkiksi vahingoittaa valtion turvallisuutta tai haitata rikosten ehkai-
semista tai selvittamista. (Henkilotietolaki 1999/523.) Tietosuojalautakunnan lupatoimivalta
(438) mahdollistaa luvan myontamisen henkilotietojen kasittelyyn, jos kasittely on tarpeen
yleista etua koskevan tehtavan suorittamiseksi. ”Lupa voidaan myontaa myos rekisterinpita-
jan tai tiedot saavan sivullisen oikeutetun edun toteuttamiseksi edellyttaen, ettei tietojen
tallainen kasittely vaaranna henkilon yksityisyyden suojaa ja oikeuksia” (Henkilotietolaki
1999/523). Tietosuojalautakunta voi myontaa luvan arkaluonteisten henkilotietojen kasitte-

lyyn tarkeaa yleista etua koskevasta syysta. (Henkilotietolaki 1999/523.)

Vaarinkaytosrekisteri on Finanssialan kaytossa oleva rekisteri sellaisista henkiloista, jotka
ovat syyllistyneet pankki- ja vakuutuslaitoksiin kohdistuneisiin petosrikoksiin. Tietojen tallen-
taminen muodostaa Henkilotietolain mukaisen henkilorekisterin vaarinkaytoksiin syyllistyneis-
ta. Tietosuojalautakunta myonsi vakuutusyhtioille syyskuussa 1995 maaraaikaisen poikkeuslu-
van vaarinkaytostietojen tallentamiseen ja luovuttamiseen tietyin edellytyksin ja ehdoin. Tie-
tosuojalautakunta jatkoi lupaa elokuussa 1998 antamallaan paatoksella ja syyskuussa 2001
antamallaan paatoksella luvalle myonnettiin jatkoa siten, etta lupa on voimassa toistaiseksi.
Hakemuksen perusteluissa vedotaan ensisijaisesti vakuutusrikollisuuden torjuntaan ja kiinni-
jaamisriskin lisaamiseen. Lisaksi perusteluissa mainitaan vakuutusyhtidoiden nakemys siita,
etta heita vastaan suunnattu rikollisuus on viime vuosien aikana huolestuttavasti lisaantynyt,
ja etta yha suurempi osuus vakuutusrikollisuudesta on osoittautunut osaksi laajoja, ammatti-
maisia ja kansainvalisia rikoskokonaisuuksia. Hakemuksessa korostetaan, etta taman kaltais-
ten rikosten torjunta eroaa niin sanotun perinteisten rikosten torjunnasta. Vakuutusrikollisuu-
den osalta poliisilla on rooli vasta rikoksen tapahduttua, joten vakuutuslaitosten on itse pys-
tyttava ehkaisemaan rikollisen toiminnan taloudellisia seurauksia. Hakemuksessa myos tode-
taan, etta yksi tehokkaimmista keinoista torjua ja havaita vakuutusrikollisuutta on automaat-

tisen tietojenkasittelyn avulla kerata ja tallentaa tarvittavaa tietoa seka vaihtaa kyseisia tie-

Perusteluissaan luvan myontamiselle tietosuojalautakunta katsoi, etta tdrked yleinen etu
edellyttdd sita, etta vakuutuslaitoksilla on vakuutusrikollisuuden torjumiseksi mahdollisuus
kasitella tietoja niihin kohdistuneista vaarinkaytoksista. Tietosuojalautakunta on maarannyt
niista ehdoista, joilla vakuutuslaitokset voivat luovuttaa tietoja niihin kohdistuneista rikoksis-

ta toisille vakuutuslaitoksille. Luvan mukaan vaarinkaytosrekisteriin saadaan merkita, toisin



26

sanoen toisille vakuutuslaitoksille saa luovuttaa tietoja 1) vahinkotapahtumasta 2) vakuutus-
laitoksesta, johon rikos on kohdistunut 3) vaarinkaytoksen ajankohdasta ja tallennusajasta 4)
vaarinkayttajan nimi, henkilotunnus, osoite ja ammatti 5) tuomioistuimesta, jossa asiaa kasi-
tellaan seka 6) sen kuka on ilmoittanut tallennettavan tiedon. Kukin vakuutuslaitos on omiin
asiakassuhteisiin liittyvien henkilotietojen rekisterinpitaja. Vaarinkaytosrekisterin yllapitajana
on Suomen Asiakastieto Oy. (Vaarinkaytosrekisteri 2001.)

Sulkulista on Teknisen Kaupan liiton yllapitama henkilorekisteri sellaisista henkiloista, jotka
ovat jattaneet vuokraamansa koneen palauttamatta tai ovat laiminlyoneet maksaa riidatto-
man vuokrasaatavan. Sulkulista on rakennuskonejaoston jasenyritysten yhteiseen kayttoon
tarkoitettu henkilorekisteri, jolla pyritaan ennalta ehkaisemaan talous- ja varkausrikollisuutta
toimialalla. Teknisen Kaupan liiton mukaan rikostorjunnallisissa tavoitteissa on onnistuttu hy-
vin. Rikokset seka hairiot palveluprosessissa ovat vahentyneet ja samalla rehellisten asiakkai-
den palvelutaso on parantunut. Tietosuojavaltuutetun mukaan menettelysta ei ole kertynyt
valituksia rekisteroidyilta vuoteen 2010 mennessa. (Aarnio 2011.) Sulkulista on ollut kaytossa
vuodesta 1998 lahtien. Tietosuojalautakunta on myontanyt luvat sulkulistan yllapitamiselle
maaraaikaisina. Sulkulistan toimintamalli on seuraavanlainen: Vuokraamo tekee ilmoituksen
vaarinkaytoksista keskusliitolle sahkopostitse, jossa ilmoitukset kirjataan tietokantaan. Tieto
kaikista muutoksista sulkulistatietokannassa ilmoitetaan kaikille kayttajille. Rekisteroidylle
ilmoitetaan kirjeitse hanta koskevien tietojen kirjaamisesta rekisteriin. Rekisteriin kirjataan
yli 14 paivaa vanhat tapaukset. Kolme vuotta vanhemmat tapahtumat ja peruutetut tapaukset
poistetaan rekisterista. (Sulkulista 2007.)

Privacy Impact Assessment on menetelma, jonka avulla pyritaan tarkastelemaan hankkeisiin
liittyvaa yksityisyyden suojaa ja niihin liittyvia ongelmakohtia jo ennen kuin uusi tuote tai
palvelu otetaan kayttoon. Menetelman edut ovat moninaiset; sen avulla rekisterinpitaja voi
ehkaista tietosuojaan liittyvia riskeja kokonaisvaltaisesti siten, etta tarvittavat tekniset ja
organisatoriset toimenpiteet henkilotietojen suojaamiseksi seka muut tahan liittyvat turvalli-
suusvelvoitteet otetaan huomioon lainsaadannon nakokulmasta. Privacy Impact Assessment
menetelmaa hyodyntamalla, voidaan vahentaa oikeudellista epavarmuutta seka estaa rekiste-
rinpitajia menettamasta yleison luottamusta, kuten voi kayda, jollei tietosuojakysymyksia
ratkaista asianmukaisesti etupainotteisesti. (Tietosuojaryhma 2010.) Mikali kaupan ala aikoo
edeta tiedon vaihtoon liittyvan rekisterin perustamisessa, tulee sen tietosuojakysymykset ar-

vioida perusteellisesti ennen toteutusta Privacy Impact Assessment menetelmaa hyodyntaen.
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7  Asiantuntijakeskustelut

Asiantuntijakeskustelut kaytiin kevaan ja kesan 2010 aikana. Kaupan turvallisuusjohtotehta-
vissa toimivia henkiloita tavattiin paakaupunkiseudulla ennakkoon sovittujen tapaamisten
merkeissa. Tapaamisten sopimisen yhteydessa asiantuntijoille annettiin taustatiedoksi opin-
naytetyon suunnitelma luettavaksi, jotta tyon keskeisen sisalto olisi asiantuntijoiden tiedossa
ennen tapaamista. Keskusteluja kaytiin kolmen eri kauppaliikeketjun turvallisuudesta vastaa-
van kanssa. Keskustelut kaytiin kahden kesken ja niiden aikana tehtiin muistiinpanoja. Kes-
kusteluiden jalkeen tehtiin yhteenveto tapaamisessa kasitellyista aiheista ja saaduista tie-

doista palaveripaivakirjaan, jotta niihin voitiin palata opinnaytetyon edetessa.

Keskustelut etenivat luonnostaan melko saman kaavan mukaan: kehittamishankkeen perusaja-
tus ja tavoite kerrattiin haastateltaville, jonka jalkeen nama kertoivat nakemyksensa asiaan.
Aihealueet valikoituivat asiantuntijoiden kertomusten mukaan, eika johdattelua juurikaan
tarvittu. Jokaisessa keskustelussa nousi esiin ulkomaalaisten ammattivarkaiden muodostama
haaste kaupan varkausrikostorjunnalle. Kaupan turvallisuusvaliokunnan jasenten kesken hen-
kilotietolain puitteissa kaytavan tietojen vaihdon nykymalli edella mainittuun ilmioon liittyen
seka valvontakameroiden tallenteiden korostunut merkitys rikosten selvittamisessa ja sarjoit-
tamisessa olivat puheenaiheina. Kaikissa keskusteluissa oli havaittavissa selvaa tyytymatto-
myytta nykyiseen rangaistuskaytantoon, sakkojen muuntorangaistuksen poistuttua. Myos vi-
ranomaisten kykyyn reagoida ammattimaiseen kauppaan kohdistuvaan rikollisuuteen ja tutkia

sita saivat asiantuntijoilta epaluottamusta osakseen.

Muita esiin tulleita aiheita olivat muun muassa ulkomailla kaytossa olevat "varoitusjarjestel-
mat” ja niista saadut hyvat tulokset rikostorjunnassa seka niin sanotun porttikiellon, eli lain-
opillisesti lahestymiskiellon antamista kauppaliikkeeseen tietyin edellytyksin. Jokainen asian-
tuntija antoi myos omien kontaktiensa yhteystietoja, jotta hankkeeseen saataisiin kayttoon
paras mahdollinen asiantuntijatieto. Asiantuntijakeskusteluista saatujen kontaktien kautta
hankittiin lisatietoja sahkopostin valityksella ja puhelimitse. Naita tietoja on hyodynnetty

opinnaytetyossa tarvittavilta osin.

8  Kyselyn tulokset

Kysely tehtiin tammikuussa 2011. Vastausaikaa oli annettu kymmenen paivaa, keskiviikosta
seuraavan viikon perjantaihin, mutta maaraaikaan mennessa saapuneen vahaisen vastausmaa-
ran vuoksi, vastausaikaa pidennettiin seuraavan viikon torstaihin asti. Sahkopostitse lahetetty

kysely tavoitti 34 vastaanottajaa, joista lopulta puolet (17) vastasi kyselyyn, muutaman muis-
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paatoksia, silla otos oli suunnattu tarkkaan valikoidulle vastaajajoukolle. Hirsjarvi ym. (2009,
227) korostavat, ettei tapaustutkimukseen lahtokohtaisesti sovelleta perinteista arviointia sen

luotettavuudesta ja patevyydesta.

Kyselyn tarkoituksena oli selvittaa Kaupan turvallisuusjohdon nakemysta muun muassa tiedon
vaihdon tarpeellisuudesta rikos- ja havikintorjunnassa, kaupan alaan kohdistuvan varkausrikol-
lisuuden nykytilaa seka viranomaisyhteistyosta poliisin kanssa. Kysely koostui seitsemasta
vaittamista, joihin vastattiin asteikolla 1 - 5 sen mukaan kuinka samaa tai erimielta vastaaja

oli vaittaman kanssa, seka viidesta avoimesta kysymyksesta.

Kyselyn tuloksia tarkasteltiin siten, etta vaittamien muodostama keskiarvo laskettiin, jotta
vastausten painopiste voitiin sijoittaa asteikolle kuvastamaan koko vastaajajoukon yhteista
kasitysta vaittamasta. Taman lisaksi selvitettiin moodi, lukujoukossa useimmin esiintyva luku.

Moodi kuvastaa keskiarvoa paremmin yleisen mielipiteen vaittamalle.

1. vaittama:

”Varkausrikokset ovat merkittava ongelma kaupan alalla.”

Vastausten keskiarvoksi muodostui 4,6 ja moodi = 5. Vastaajat olivat vahvasti yhta mielta sii-
ta, etta varkausrikokset ovat kaupan liiketoimintaa merkittavasti haittaava ilmio. Tulosta voi-
daan pitaa erittain luotettavana. Vaittaman avulla haluttiin varmistaa mediasta ja poliisin
tilastoista saatu ennakkokasitys asiasta oikeaksi. Vastausten perusteella voidaan osoittaa, et-
ta kaupan alalla vallitsee yhtenainen kasitys kyseessa olevan asian vaikutuksista ja merkitta-

vyydesta liiketoiminnalle.

2, vaittama:
”Ammattimaisesti ja jarjestelmallisesti toteutetut varkausrikokset ovat huomattavasti

lisaantyneet kaupan alalla viimeisen kolmen (3) vuoden aikana.”

Vastausten keskiarvoksi muodostui 4,3 ja moodi = 4. My0s toisen vaittaman vastaukset viittaa-
vat siihen, etta vastaajien nakemykset ovat yhtenevaisia asian suhteen. Eniten vaittaman
kanssa taysin samaa mielta olevat, ovat enimmakseen Kaupan liiton turvallisuusvaliokunnan
jasenia. Tama johtunee siita, etta tietoisuus ilmiosta seka sen faktisesta kasvusta on hyvin
valiokunnan jasenten tiedossa. Lisaksi ilmiosta vaihdetaan avoimesti tietoa valiokunnassa,

joten ilmion laajuus tunnetaan.
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Vaittama otettiin osaksi kyselya, koska haluttiin peilata poliisin tilastoja aiheesta kaytannon
toimijoiden nakemyksiin. Seka tilastoissa etta kyselyn tuloksissa on nahtavilla se, etta ulko-
maalaisten ammattirikollisten osuus kaikista kaupan alaan kohdistuneista varkausrikoksista on

ollut selvassa kasvussa viime vuosien ajan.

3. vdittama:
”Kaupan ja poliisin valinen yhteistyo ja tiedonvaihto varkausrikoksiin liittyen on hyvaa ja

riittavaa.”

Vastausten keskiarvoksi muodostui 2,1 ja moodi = 2. Vastausten painopisteesta on paateltavis-
sa, etta kaupan alan turvallisuuden parissa toimivat eivat ole kovinkaan tyytyvaisia vallitse-
vaan tilanteeseen viranomaisyhteistyon suhteen. Pienia eroja oli kuitenkin havaittavissa pai-
vittais- ja erikoistavarakaupan valilla. Hieman positiivisemmin yhteistyon viranomaisten kans-
sa nakevat muutamat erikoistavarakaupan turvallisuuden parissa toimivat vastaajat. Sen si-
jaan kaksi taysin eri mielta vaittaman kanssa olevat vastaajat edustavat paivittaistavarakaup-

paa ja ovat turvallisuusvaliokunnan jasenia.

Vaittaman tavoitteena oli kartoittaa viranomaisyhteistyon nykytila turvallisuusjohdon nako-
kulmasta. Elinkeinoelaman ja viranomaisten yhteistyon merkitysta ja sen kehittamista koros-
tetaan useissa kansallisissa toimenpideohjelmissa ja strategioissa. Vastausten perusteella tas-
sa ei kuitenkaan ole onnistuttu odotetulla tavalla.

4, vaittama:

”Voimassa oleva lainsaadanto luo hyvat edellytykset Kaupan rikostorjunnalle.”

Vastausten keskiarvoksi muodostui 1,9 ja moodi = 2. Vastauksista kuvastuu tyytymattomyys
lainsaadannon tehokkuuteen ehkaista kaupan alaan kohdistuvaa rikollisuutta. Sama asia kavi
ilmi asiantuntijakeskusteluissa. Tama seikka vaikutti osasaksi vaittaman ottamista mukaan
kyselyyn. Suurin lainsaadannollinen ongelma koetaan olevan sakkojen muuntorangaistuksen
poistuminen Rikoslaista (1889/39) vuonna 2008. Lisaksi tassa kehittamishankkeessa kasitelta-

va tietojen vaihdon rajoitukset koetaan esteeksi tehokkaalle rikostorjunnalle.

5. vaittama:
”Kansallisten toimintaohjelmien tavoitteet Kauppaan kohdistuvan rikollisuuden

vahentamiseksi ja viranomaisyhteistyon edistamiseksi ovat tuottaneet hyvaa tulosta.”
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Vastausten keskiarvoksi muodostui 2,4 ja moodi = 3. Koska vaittama voidaan tulkita monin eri
tavoin, ei vastausten perusteella pysty arvioimaan vastaajien mielipiteita kovinkaan suurella
tarkkuudella, toisin sanoen kysymyksen validius (mittarin kyky mitata juuri sita, mita se on
tarkoitettu mittaamaan) on heikko. Vastaaja on voinut korostaa vastauksessaan joko rikolli-
suuden vahentamiseen tai viranomaisyhteistyon edistymiseen liittyvaa nakokohtaa. Lisaksi
kasite "hyvaa tulosta” on jokaisen vastaajan subjektiivinen nakemys vailla mitaan vertailu-
kohtaa tai mittaria. Vastausten jakautumista tarkasteltaessa heraa kysymys: Tietaako edes
kaikki vastaajat vaittamassa viitattujen kansallisten toimintaohjelmien tavoitteita tai sisal-
toa? Vastauksissa toistui sama kaava viidennen vaittaman kohdalla kuten aiemmin kolmannes-
sa vaittamassa, etta kolme turvallisuusvaliokunnan jasenta, jotka toimivat tyossaan paivittais-

tavarakaupan parissa, olivat taysin erimielta vaittaman kanssa.

Viides ja kolmas vaittama ovat osittain toisiaan tukevia. Viidennen vaittaman avulla haluttiin
saada selville, miten turvallisuusjohto kokee kansallisten toimintaohjelmien jalkauttamisen
onnistuneen niilta osin, kun ne koskevat kaupan alan rikostorjuntaa. Kolmannen vaittaman
tulokset kertovat puolestaan tarkemmin paikallistason yhteistyon onnistumisesta viranomais-

ten kanssa.

6. vaittama:
”Kauppaliikkeisiin sijoitettujen valvontakameroiden tuottamat kuvatallenteet ovat

ensiarvoisen tarkeita varkausrikosten selvittamistyossa.”

Vastausten keskiarvoksi muodostui 4,2 ja moodi = 4. Suurin osa vastaajista oli vaittaman kans-
sa taysin tai melko samaa mielta, vain kaksi vastaajaa oli muuta mielta. Tama osoittaa, etta

valvontakameroiden rooli rikostorjunnassa on merkittava.

Vaittamalla haluttiin tuoda esiin turvallisuusjohdon nakemysta valvontakamerajarjestelmien
tuottamien kuvien merkitysta osana rikosten selvittamista ja siina onnistumista. Portaalin
keskeinen funktio olisi nimenomaan tallaisten kuvien valittaminen muille kaupan alan toimi-
joille tekijoiden toiminnan vaikeuttamiseksi ja heidan kiinnisaamiseksi. Tasta syysta katsottiin
tarpeelliseksi osana tata kehittamishanketta selvittaa kuvatallenteiden merkitys kaytannon

tyon kannalta.

7. vaittama:
”Kauppaliikkeen sisaisella viestinnalla pystytaan tehokkaasti ennalta ehkaisemaan

varkausrikoksia.”
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Vastausten keskiarvoksi muodostui 4,1 ja moodi = 5. Vastaukset jakautuivat hyvin tasaisesti
vastausvaihtoehtojen 3, 4 ja 5 kesken. Useat vastaajista ovat kuitenkin sita milta, etta tiedot-
tamisella on tarkea rooli rikosten ennalta ehkaisyssa. Tama kay hyvin ilmi jaljempana, kun
avoimia kysymyksia tarkastellaan lahemmin.

Avoimilla kysymyksilla hankittiin kehittamishankkeen kannalta tarkeaa “kenttatason” tietoa
ja samalla hyodynnettiin asiantuntijoiden osaamista hankkeeseen liittyvien keskeisten kysy-
mysten tarkastelussa. Avointen kysymysten avulla saatiin kerattya runsaasti tietoa, joka ei
tullut esiin muiden tiedonhankinta menetelmien avulla. Kysymykset ovat luetteloitu alla ja
jokaisen kysymyksen jalkeen kasitellaan kyseessa olevaan kysymykseen saatuja vastauksia.
Vaikka kaikki vastaajat ovat yksiloitavissa, ei vastauksia kuitenkaan kasitella niin, etta anne-
tut vastaukset olisivat yhdistettavissa vastaajaan. Tama ei ole kehittamishankkeen kannalta

oleellista ja nain ollen vastaajien anonymiteettia kunnioitetaan.

1. kysymys
”0nko kauppoihin sisaiseen kayttoon jaetuilla valvontakamerakuvilla ollut merkittava vaikutus
rikosten ennalta ehkaisyssa tai tekijoiden kiinnijaamisessa, omiin kokemuksiinne tai tilastoi-

hin pohjautuen? Kuvaile.”

Suurin osa vastaajista oli sita mielta, etta valvontakameroiden kuvilla on merkittava rooli niin
varkausrikosten ennalta ehkaisyssa kuin tekijoiden kiinnijaamisessa. Useiden vastaajien mu-
kaan henkilokunnan valppaus ja tarkkaavaisuus lisaantyy ja ilmoittamiskynnys madaltuu kun
kuvia on jaettu. Henkilokunnan asenne rikosten ennalta ehkaisyyn paranee kun kuvia on pys-
tytty jakamaan. ”Kuva luonnollisesti ’herattaa’ lukijan paremmin kuin pelkka tekstimuotoinen
tiedote ja antaa siten paremmin tuloksia”. Eras vastaaja kertoo, etta kuvilla on estetty am-
mattirikollisten toiminta saman kauppaliikeketjun muissa myymaloissa, kun yhdesta myyma-
lasta on pistetty kuvat jakoon. Tekijat on tunnistettu jo heidan tullessa sisaan kauppaan ja
henkilokunta on kutsunut valittomasti vartijan paikalle. Tekijat ovat poistuneet tyhjin kasin.
Kuvien merkitys on tarkea myos rikosten selvittamisessa. ”Poliisilta saatujen tietojen mukaan
rikolliset ovat yllattyneita siita, etta vaikka ovat varkauksissa onnistuneet niin myohemmin

poliisi ottaa nama kiinni teoista.”

2. kysymys:

”0Onko eri kauppaketjujen valilla, Henkilotietolain puitteissa jaetuilla tiedoilla ollut suoranais-
ta vaikutusta ammattimaisesti toteutettujen myymalavarkauksien ennalta ehkaisyssa tai teki-
joiden kiinnijaamisessa? Kuvaile.”
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Kyselyn tulosten perusteella lahes kaikki vastaajista kertovat, etta tietojen jakaminen on ol-
lut tuloksellista rikostorjunnan kannalta. Vastaajat korostavat tietojen jakamisen hyotyja vas-
taavalla tavalla kuin edellisenkin kysymyksen osalta. Tiedonvaihto on ollut merkittavassa
osassa myo0s erilaisten rahanvaihtohuijausten ja vaarennosten ehkaisyssa. Tarkeina valitetta-
vina tietoina pidetaan varkaiden demografia, lukumaara, kulkuvalineiden tuntomerkit, rikok-

sen tekotapa ja kohde (tuote) tietoja, usein kuitenkin pelkka hyva kuvaus tekotavasta riittaa.

”Mikali tuntomerkkeja on valitetty (kauppaliikkeen sisalla ja eri ketjujen valilla) esimerkiksi
sahkopostilla, on melkein jokaisessa tapauksessa saatu varas / varkaat kiinni jossain pain
Suomea. Etenkin ammattivarkaat liikkuvat kaupasta toiseen ja mikali tietoja pystytaan valt-
tamaan reaaliaikaisesti, niin tama auttaa merkittavasti rikosten ennalta ehkaisyssa. Mielestani

tiedonvalitys auttaisi myos poliisia ketjuttamaan rikokset tehokkaammin.”

3. kysymys:
”Koetko, etta olisi tarvetta perustaa kaupan turvallisuusjohdolle suunnattu kanava keskitet-
tyyn tiedon ja valvontakamerajarjestelmista saatujen kuvien vaihtoon? Mita hyotyja ja haitto-

ja naet, etta tiedonvaihtokanavalla voisi olla? Perustele.”

Tarve keskitetylle tiedonvaihdolle on kyselyn mukaan erittain suuri. Kaikki vastaajat suhtau-
tuvat asiaan myonteisesti, kunhan se jarjestetaan asianmukaisesti. Vastaajien mukaan hyodyt
ovat seka kotimaisten taparikollisten etta ulkomaisten ammattirikollisten torjunnassa seka
rikosten sarjoittamisessa. Vastaajat nakevat tiedonvaihtokanavan mahdollisina haittoina
muun muassa tietoturvakysymykset, kuvien vuotamisen medialle seka vaaran informaation tai
tiedon ylitarjonnan. ”Uskon, etta kauppa ja viranomaiset hyotyvat tiedonvaihdosta torjumalla
ammattimaista myymalarikollisuutta - tiedonvaihto edesauttaa rikosten selviamista nopeam-

min ja tehokkaammin”

”Mielestani keskitetylle tiedonvalityspalvelulle on selkea tarve, koska rikollisuuden maara on

kasvussa ja toimintatavat ammattimaisemmat. Palvelun piiriin tulisi kuulua niin turvallisuus-

johto, PTR- viranomaiset kuin 24/7 turvavalvomot. Tietojen valittaminen tulee perustua luot-
tamukseen ja tietojen riskiluokitteluun. Mikali epaillaan, etta rikoksiin liittyy organisoitua

toimintaa, niin tiedot hyodyntavat kaikkia.”

4, kysymys:
”Koetko, etta ammattimaisiin varkausrikoksiin syyllistyneista henkiloista perustettu henkilo-

rekisteri edesauttaisi heidan kiinnijaamista? Perustele.”
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Kysymykseen tuli laaja kirjo vastauksia, jotka kuitenkin paapiirteittain olivat sen suuntaisia,
etta henkilorekisteri ammattirikollisista koetaan tarpeelliseksi ja hyodylliseksi, etenkin jos
siihen liittyy kuva. Muutama vastaajista kokee, etta nimista ei olisi juurikaan hyotya. "Kuva
auttaa suurta osaa ihmisia muistamaan tekijat, pelkat tuntomerkit unohtaa helposti”. Osassa
vastauksia tulee esille mahdollisesti jaettavien kuvien hyoty myos jo tapahtuneisiin rikoksiin
ja niiden selvittamiseen. Vastauksissa on selvasti havaittavissa turvallisuusjohdon ymmarrys
ammattirikollisten liikkuvuuteen ja sen tuomiin rikostorjunnallisiin haasteiin. Moni uskoo, etta
jos tiedot ja kuvat saadaan jaettua tehokkaasti, voidaan lisata tekijoiden kiinnijaamisen
mahdollisuutta. Useat vastaukset sisaltavat maininnan viranomaisten osallistumisesta ja myos
heidan rekisterista saamista hyodyista. ”Hyotyna tapausten ketjuttaminen, tutkinnan helpot-
taminen seka kokonaiskuvan luominen”. ”Mikali rajaviranomaiset havaitsevat tunnetun var-

kaan saapuvan maahan, niin tasta tulisi lahettaa ennalta ehkaisyviesti kauppaketjuille.”

”Henkilorekisteri, joka sisaltaa kuvat ammattimaisesti toimivasta rikollisesta voi olla hyodylli-
nen jos tieto osataan jakaa oikein kaupan rikostorjunnasta vastaaville henkiloille (myyjat ja
vartijat). Kaupan henkilokunnalla on paremmat mahdollisuudet tunnistaa ”ammattilainen”
asiakkaiden joukosta ja siten estaa mahdollinen myymalavarkaus. Tama on kustannustehok-
kain malli: varas keskeyttaa yrityksen tai ei yrita lainkaan 2 tuotteelle ei aiheudu vahinkoa =

ei korvausvaatimusta eika rikosta = ei poliisipartioita paikalle = aikaa muihin tehtaviin.”

5. kysymys:
”Kerro kokemuksiisi pohjautuen kolme (3) keskeisinta ja tehokkainta kauppaliikkeisin suun-

tautuvan rikollisen (ulkoisen) havikin torjuntakeinoa.”

Vastaukset noudattivat melko yhtenaista linjaa kaikkien vastaajien osalta. Lahes jokainen
vastaaja mainitsi hyvin koulutetun ja motivoituneen henkilokunnan roolia erittain keskeisena
havikintorjuntakeinona. Suurin osa vastaajista piti myos teknista valvontaa kuten tuotesuoja-
usta ja kameravalvontaa hyvina keinoina ehkaista havikkia. Lisaksi muun muassa vartiointi,
tuotesijoittelu, myymalasuunnittelu seka myymaloiden siisteys ja jarjestys tulivat mainituiksi

monessa vastauksessa.

Kysely tiedonkeruumenetelmana seka siita saadut tulokset olivat hankkeen kannalta erittain
veluorientoitunut henkilokunta on yksi tehokkaimmista myymalavarkauksia ehkaisevista teki-
joista ja heidan mahdollisuudet torjua myymalavarkauksia paranee tiedottamisella entises-
taan 2) epaillyista kohteisiin jaetut kuvat lisaavat myymalahenkiloston huomiointikykya seka
ilmoitusaktiivisuutta ja nain ollen kiinnijaamisriski kasvaa 3) rikostorjuntaprosessien tehok-

kuus lisaantyy kun tietoja jaetaan organisaatioissa sisaisesti, kaupan alan toimijoiden kesken
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seka kaupan ja viranomaisten valilla 4) viranomaistyo rikosten selvittamiseksi ja sarjoittami-

seksi helpottuu ja toiminta tehostuu kun tietoja voidaan vaihtaa kaikkien toimijoiden kesken.

9 Pohdintaa

On tullut aika kaantaa fokus aiemmin tassa opinnaytetyossa esitettyihin kysymyksiin ja pohtia
niita syvallisemmin, eli voidaanko kauppaliikkeiden valinen tiedonvaihto toteuttaa rikosten
torjumiseksi ja onko jaetun tiedon avulla mahdollista ehkaista rikoksia ja lisata kiinnijaamisen
riskia? Ensiksi mainittua kysymysta tarkasteltaessa on palattava tassa tyossa kasiteltyihin lain-
saadannollisiin seikkoihin. Henkilotietolain 43§ antaa tietosuojalautakunnalle mahdollisuuden
myontaa poikkeuslupa tiedon vaihdon mahdollistavan henkilorekisterin perustamiselle. Vas-
taavat poikkeusluvat on jo aiemmin myonnetty kahdelle rikostorjuntaan tarkoitetulle rekiste-
rille. Toinen, edella mainittua selkeampi, mutta huomattavasti tyolaampi tapa jarjestaa pe-
rusteet tietojen vaihdolle kaupan alan toimijoiden valille, olisi saataa asiasta laki. ”Laki hen-
kilotietojen kasittelysta kaupan alalla” saataisi toiminnalle selvat pelisaannot. Taten myos
toiminnan viranomaisvalvonta seka osapuolten oikeusturva selkeytyisi. Tietosuojavaltuutetun
haastattelussa esiin tulleet seikat ja valtuutetun nakemykset aiheeseen olivat varovaisen op-

timistiset haastattelijan nakokulmasta katsottuna.

Toiminnan kannalta kynnyskysymyksina olisivat varmasti tietojen tallentamiseen ja tallenne-
tun tiedon laatuun liittyvat asiat, joita myos tietosuojavaltuutettu painotti. Miten muun mu-
assa maaritellaan rikosten ammattimaisuus, jos kyseinen kasite olisi tallennukseen oikeuttava
tekija? Muita tarkeita rekisterin yllapitoon liittyvia asioita olisivat tietojen sailytysaika, tieto-
jen luovutus ja tiedoksi saattaminen rekisteroidylle. Eteenkin viimeksi mainittu olisi ensiar-
voisen tarkeaa jo rikostorjunnallisista lahtokohdista tarkasteltuna. Ennalta ehkaisyn periaate
on, etta rikoksen tekija on ennen tekoa tietoinen riskeista, jotka vaikuttavat teon epaonnis-
tumiseen tai taman kiinnijaamiseen. Tata periaatetta voitaisiin rekisterin osalta hyodyntaa
siten, etta jos ammattivaras jaa kiinni teostaan ja haneen kohdistetaan viranomaistoimenpi-
teita, esimerkiksi esitutkintaa, tulisi hanelle ilmoittaa kuulustelun yhteydessa rekisteroinnista
kyseiseen tietokantaan. Tama saattaisi rajoittaa kyseisen henkilon toiminnan jatkamista, kos-
ka hanet voidaan tunnistaa usean eri kauppaliikkeen edustajan toimesta. Tama pohdinta vas-
taa suurilta osin toiseksi esitettyyn paakysymykseen - kylla, jaetun tiedon avulla olisi mahdol-

lista ehkaista rikoksia ja lisata kiinnijaamisriskia.

Finanssialan vaarinkaytosrekisterin poikkeusluvan myontamisessa tietosuojalautakunnan pe-
rusteluna oli muun muassa se, etta on tarkean yleisen edun mukaista torjua vakuutuslaitoksiin
kohdistuvaa rikollisuutta. Heraa kysymys, mika on tarkea yleinen etu? Tahan kysymykseen

vastaaminen ei ole yksinkertaista eika edes tarkoituksenmukaista. Tarkeampaa taman selvi-
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tystyon kannalta on miettia asiaa nakokulmasta: Onko kaupan alaan kohdistuva rikollisuus niin
myota on kaynyt selvaksi niin asiantuntijalausuntojen kuin rikostilastoja tarkasteltaessa, etta
ongelma on laaja, taloudellisesti merkittava seka alati kasvava. Olisi siis ehdottomasti yleisen
edun mukaista torjua kaupan alaan kohdistuvaa rikollisuutta ja sen aiheuttamia menetyksia.
Voiko tietosuojalautakunta asettaa finanssialan ja kaupan alan eriarvoiseen asemaan saman-

kaltaisessa asiassa?

10 Johtopaatokset ja tyon arviointi

Valtiovallan tahtotila on ennalta ehkaista rikoksia, edistaa eri toimijoiden yhteistyota seka
yllapitaa tilannekuvaa maassamme vallitsevista turvallisuuteen liittyvista ilmioista. Tasta

osoituksena ovat aiemmin tassa opinnaytetyossa esitettyjen kansallisten toimintaohjelmien
sisalto seka niiden tavoitteet rikollisuuden vahentamiseksi ja rikosten torjumiseksi. Keinoja

torjua kaupan alaa kohtaan alati kasvavaa ammattimaista hit-and-run rikollisuutta tarvitaan.

Kyselyn ja asiantuntijakeskusteluiden tulokset osoittavat, etta tahtotila ja tarve jakaa tietoa
kaupan alan toimijoiden kesken on suuri. Lisaksi kaupan alan turvallisuusjohto uskoo tiedon-
vaihdosta olevan merkittavaa, jopa ratkaisevaa hyotya nopeasti liikkuvien rikollisryhmien seka
paikallisten ammattirikollisten kiinnijaamisessa, helpottaen myos viranomaistyota tapausten
tutkinnan osalta. Voimassa oleva lainsaadanto ei tue naita tavoitteita kaikilta osin, mutta
teoreettisia mahdollisuuksia lakien soveltamisessa asian hyvaksi niin, etta niiden toteutumi-

nen olisi mahdollista, on olemassa.

Henkilotietolakia tulkittaessa muodostavat henkilotunnus ja henkilon rikollisen teon tallennus
yhtena kynnyskysymyksena mahdollisen henkilorekisterin perustamiselle, niiden ollessa arka-
luontoisia henkilotietoja. Kaupan alan toimijoiden tietojen vaihdon yhtena edellytyksena oli-
sikin, ettei henkilotunnusta tallenneta. Todellista tarvetta henkilotunnuksen kirjaamiselle ei
kaytannossa ole, silla tavoitteen kannalta merkityksellisia tietoja olisivat vain henkilon nimi,
kuva, mahdolliset ajoneuvotiedot, teon kuvaus, ajankohta ja paikka, tiedot anastetuista tuot-

teista seka poliisitutkintaan liittyvat tunnistetiedot.

Kuten talousrikollisuus finanssialalla, niin yhtalailla varkausrikokset ovat kaupan alalla merkit-
tava haittatekija lilketoiminnalle. Tyypillista kummallakin toimialalla on se, etta rikosten on-
nistuessa yritetaan samaa tai samantyyppista rikosta toteuttaa muita saman alan toimijoita

kohtaan. Molemmissa tapauksissa patee myos, etta elinkeinonharjoittajan omat toimenpiteet
ovat lahes aina valttamattomia, jotta rikos tulee ilmi ja tutkitaan niin, etta siita voidaan teh-

da esitutkintaviranomaiselle rikosilmoitus tai tutkintapyynto. (Vaarinkaytosrekisteri 2001.)
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Suomessa toimivien vakuutuslaitosten yhteenlasketut menetykset rikollisen toiminnan seura-
uksena on jopa 200 M€ vuodessa (R. Karhunen, henkilokohtainen tiedonanto 2.5.2011), kun
vastaava luku kaupan alalla on yli kaksinkertainen. Tietosuojalautakunta katsoi vakuutuslai-
tosten vaarinkaytosrekisterin luvan myontamisen olevan perusteltua tarkean yleisen edun ni-
missa. Pelkastaan taloudellisia lukuja tarkasteltaessa voidaan tehda johtopaatos, etta samoin
perustein voitaisiin kaupan alalle myontaa vastaava poikkeuslupa oman rikostorjuntarekisterin

perustamiseksi.

Opinnaytetyon tarkoituksena oli selvittaa onko tietojen vaihto kaupan alan toimijoiden valilla
mahdollista rikostorjunnallisin perustein. Lyhyesti todettuna: on mahdollista, jopa olemassa

olevien lakien puitteissa, tietosuojalautakunnan poikkeusluvalla.

Kehittamishankkeen toteutustapa ja tyomenetelmat olivat mielestani oikeita. Haastattelut
olivat paitsi mielekkaita toteuttaa niin myos tyoelaman kontaktien luomisen kannalta ensiar-
voisen tarkeita. Kyselyn laatiminen ja vastausten tulkinta oli seka antoisa etta avartava ko-
kemus. Haasteeksi koko hankkeen osalta osoittautui ajanhallinta. Niin aineiston keruu kuin
kirjoitustyokin veivat huomattavasti suunniteltua enemman aikaa. Tyon edetessa oma osaa-
minen ja ammatilliset valmiudet kuitenkin karttuivat. Kehittamishankkeen lopputulosta tai
sen vaikuttavuutta on tassa vaiheessa viela mahdotonta arvioida. Olen kuitenkin vakuuttunut
siita, etta tekemani kehittamishankkeen myota, kaupan alan toimijoiden valisen tiedon vaih-
don toteutuminen, jopa lahitulevaisuudessa, on ottanut merkittavan edistysaskeleen. Tassa
opinnaytetyossa on hyodynnetty laaja-alaisesti asiantuntijoita, jotka ovat olleet kehittamis-
hankkeen aiheen kannalta keskeisessa asemassa. Tyossa on kasitelty monipuolisesti aihealuei-

ta, jotka luovat perustan asian eteenpain viemiselle.

Tama opinnaytetyo on pyynnostani arvioitu myos ulkopuolisen tahon toimesta. Asiantuntija-
arvionsa tyostani antoi Kesko Oyj:n turvallisuuspaallikko Petri Kayhko, joka on myds Suomen

Kaupan liiton turvallisuusvaliokunnan varapuheenjohtaja. Kayhko kuvaili tyota seuraavasti:

”Lari Lindénin opinndytetyo (Selvitys tietojen vaihdosta ammattirikollisuuden torjumiseksi
kaupan alalla) vastaa sisalloltddn hyvin tdlle opinndytetyolle asetettuihin tavoitteisiin.”

”Erityisen maininnan ansaitsee tdmdn tyon ajankohtaisuus ja konkreettisuus. Opinndytetyo
kuvaa hyvin ymmadrrettdvdsti keskeisid ammattirikollisuuden torjuntaan liittyvid ongelmia
sekd tietojen vaihdosta ja yhteistyostd saatavia etuja rikosten torjumiseksi.”

"Tutkimuksen tuloksia ja keskeisid havaintoja tullaan hyédyntdmdédn Kaupan liiton turvalli-
suusvaliokunnan tyoskentelyssa.”
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Haluan paattaa taman kirjallisen tuotoksen viisaisiin sanoihin, jotka loistavalla tavalla kiteyt-
tavat selvitystyon perimmaisen tarkoituksen ja korostaa sita yhta asiaa, joka tekee pienesta

kansakunnastamme vahvan, suurienkin haasteiden edessa.

”Kumppanuudet ratkaisevat ongelmia, joita ei kyetd yksin ratkaisemaan.”

Tuija Hietaniemi, Keskusrikospoliisi
Sisaisen turvallisuuden seminaari
Jyvaskyla 2011
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Liite 1: Saatekirje ja kyselylomake

Saate

11.1.11

Hyva Kaupan turvallisuuden ammattilainen

Olen Laurea-ammattikorkeakoulun aikuisopiskelija ja teen opinnaytetyota tur-
vallisuusalan koulutusohjemaan. Aiheeni otsikko on ”Portaali kauppoihin kohdis-
tuvasta ammattirikollisuudesta tiedottamiseen”. Tutkimuksen tarkoituksena on
selvittdd kaupan alan turvallisuusjohdolle suunnatun portaalin tarpeellisuutta
ja totutettavuutta, joka mahdollistaisi kauppaliikkeiden valisen tiedonvaihdon
kauppoihin kohdistuvasta ammattirikollisuudesta, yhteistyossa viranomaisten
kanssa.

Kyselyn tarkoituksena on selvittaa Kaupan turvallisuusjohdon nakemysta muun
muassa tiedonvaihdon tarpeellisuudesta rikos- ja havikintorjunnassa, Kauppaan
kohdistuvan varkausrikollisuuden nykytilasta seka viranomaisyhteistyosta polii-
sin kanssa.

Kysely on suunnattu kaupan alan turvallisuusjohtotehtavissa toimiville henkiloil-
le ja kyselyyn vastaaminen vie noin 10 - 15 minuuttia. Kysely koostuu seitse-
masta vaittamista seka viidesta avoimesta kysymyksesta. Antamasi mielipiteet
ja tiedot ovat tutkimuksen kannalta ensiarvoisen tarkeita, joten toivon, etta
kaytat hetken aikaasi vastaamiseen.

Lomake palautetaan sahkopostiosoitteeseen lari.linden®laurea.fi 21.1.2011
mennessa.

Annan mielellani lisatietoja kyselyyn ja aiheeseen liittyen sahkopostitse.

Kiitan vastauksistanne etukateen!

Lari Lindén


mailto:lari.linden@laurea.fi
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Kaupan alan turvallisuusjohdolle seka myymalaturvallisuudesta vastaaville
suunnattu kyselytutkimus Kauppaan kohdistuvaan rikollisuuteen ja viranomai-

syhteistyohon liittyen.

Seuraavaksi on esitetty viisi vaittamaa, joihin vastataan asteikolla 1 - 5. Merkit-

mita mielta olet esitettyyn vaittaman. (1 = taysin eri mielta, 5 = taysin samaa

mielta)

1. Varkausrikokset ovat merkittava ongelma kaupan alalla.
1 2 3 4 5
2. Ammattimaisesti ja jarjestelmallisesti toteutetut varkausrikokset ovat
huomattavasti lisaantyneet kaupan alalla viimeisen kolmen (3) vuoden aika-
na.

1 2 3 4 5

3. Kaupan ja poliisin valinen yhteistyo ja tiedonvaihto varkausrikoksiin liittyen
on hyvaa ja riittavaa.

1 2 3 4 5

4. Voimassa oleva lainsaadanto luo hyvat edellytykset Kaupan rikostorjunnalle.
1 2 3 4 5

5. Kansallisten toimintaohjelmien tavoitteet Kauppaan kohdistuvan rikollisuu-

den vahentamiseksi ja viranomaisyhteistyon edistamiseksi ovat tuottaneet
toivottua tulosta.

1 2 3 4 5

6. Kauppaliikkeisiin sijoitettujen valvontakameroiden tuottamat kuvatallen-
teet ovat ensiarvoisen tarkeita varkausrikosten selvittamistyossa.

1 2 3 4 5

7. Kauppaliikkeen sisaisella viestinnalla pystytaan tehokkaasti ennalta ehkai-
semaan varkausrikoksia.
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Avoimet kysymykset.

Vastaa kysymyksiin vapaamuotoisesti kunkin kysymyksen alapuolelle.

Onko myymaloihin sisaiseen kayttoon jaetuilla valvontakamerakuvilla ollut mer-
kittava vaikutus rikosten ennalta ehkaisyssa tai tekijoiden kiinnijaamisessa,

omiin kokemuksiinne tai tilastoihin pohjautuen? Kuvaile.

Onko eri kauppaliikkeiden valilla, Henkilotietolain puitteissa jaetuilla tiedoilla
ollut suoranaista vaikutusta ammattimaisesti toteutettujen myymalavarkauksi-

en ennalta ehkaisyssa tai tekijoiden kiinnijaamisessa? Kuvaile.

Koetko, etta olisi tarvetta perustaa kaupan turvallisuusjohdolle suunnattu ka-
nava keskitettyyn tiedon ja valvontakamerajarjestelmista saatujen kuvien vaih-
toon? Mita hyotyja ja haittoja naet, etta tiedonvaihtokanavalla voisi olla? Perus-

tele.

Koetko, etta ammattimaisiin varkausrikoksiin syyllistyneista henkiloista perus-

tettu henkilorekisteri edesauttaisi heidan kiinnijaamista? Perustele.

Kerro kokemuksiisi pohjautuen kolme (3) keskeisinta ja tehokkainta kauppaliik-

keisin suuntautuvan rikollisen (ulkoisen) havikin torjuntakeinoa.

Kiitos vastauksista!
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Liite 2: Lausunto opinnaytetyosta

Kesko Oyj 1(1)

Riskienhallinta 18.5.2011

LAUSUNTO LARI LINDENIN OPINNAYTETYOSTA

Lari Lindénin opinnaytety6 (Selvitys tietojen vaihdosta ammattirikollisuuden torjumiseksi
kaupan alalla) vastaa sisalléltdan hyvin télle opinnaytetydlle asetettuihin tavoitteisiin.

Erityisen maininnan ansaitsee tdman tyon ajankohtaisuus ja konkreettisuus.
Opinnaytety6 kuvaa hyvin ymmarrettavasti keskeisia ammattirikollisuuden torjuntaan
liittyvia ongelmia seka tietojen vaihdosta ja yhteistydsta saatavia etuja rikosten
torjumiseksi.

Tutkimuksen tuloksia ja keskeisid havaintoja tullaan hyédyntamaan Kaupan liiton
turvallisuusvaliokunnan tydskentelyssa.

Helsingissa 18.5.2011

Turvallisuuspaallikko
Kesko Oyj

KESKO

Kotipaikka Helsinki, Y-tunnus 0109862-8



