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AAA Authentication, Authorization and Accounting
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CHAP Challenge-Handshake Authentication Protocol
COPS Common Open Policy Service Protocol
DNS Domain Name Service

GGSN Gateway GPRS Support Node

GPRS General Packet Radio Service

GSM Global System for Mobile Communications
HLR Home Location Register

IANA Internet Assigned Numbers Authority
IETF Internet Engineering Task Force
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IMSI International Mobile Subscriber Identity
ISDN Integrated Services Digital Network
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MSC Mobile Switching Centre

MSISDN Mobile Station ISDN

NAS Network Access Server

PAP Password Authentication Protocol

PIN Personal Indentity Code

PPP Point-to-Point Protocol

QoS Quiality of Service

RADIUS Remote Access Dial In User Service
RAN Radio Access Network

RNC Radio Network Controller

SGSN Serving GPRS Support Node

SIM Subscriber Identity Module

SN Serving Network

SNMP Simple Network Management Protocol



TCP
TMSI
VLR
UDP
uiCcC
USIM

Transmission Control Protocol
Temporary Mobile Subscriber Id
Visitor Location Register

User Datagram Protocol

Universal Integrated Circuit Card
Universal Subscriber Identity Module



1 JOHDANTO

Tilagjien ja verkon keskusten vdlisellda todentaftasesli autentikoinnilla on
mobiiliverkoissa hyvin keskeinen merkitys. Kaytliaji pitdd pystya takaamaan
turvallinen paasy verkon eri palveluihin ilman,dettenkilékohtaiset tiedot joutuvat
vaariin kasiin. Meneillaan oleva siirtymavaihe 2GI&-verkoista 3G-verkkoihin tuo
omia haasteita ja muutoksia kaytettyihin tietotuatieaisuihin. 3G tuo mukanaan
uudet USIM-kortit, jotka tuovat kayttdjalle uusialyeluita ja mahdollisuuden
hyodyntaa 3G:n tietoturvamenetelmia. Asioiden kélgiton erityisen ajankohtaista,
koska Satakunnan ammattikorkeakoulussa 3G-paiaty&sgat parhaillaan menossa
(Kevat/Kesa 2009).



2 AUTENTIKOINTI VERKOSSA

2.1 Tietoturva GSM

Kayttdjien yksityisyyden suojaaminen, autentikoifdi tiedon salaaminen ovat
tarkeassa osassa GSM-verkoissa. GSM on mahdoilistieimokkaiden algoritmien ja
salauksien kayton. GSM-verkon tietoturvakysymyksetdaan jakaa neljaan eri
kohtaan:

e Tilaajan yksityisyyden suojaaminen

* Tilaajan autentikointi

* Merkinantotietojen suojaaminen

» Fyysisten linkkien tietoturva /2

2.1.1 Tilaajan yksityisyyden suojaaminen

Jokaisella puhelinlaitteella on sille ominainen IMEnnus (International Mobile
Equipment Identity), jonka avulla laite pystytdarksyoiméaan verkossa. Jos
operaattorin verkossa on kaytossa laiterekistdl EHquipment Identity Register),
pystytddn esimerkiksi varastetun puhelimen kaytarmaan IMEI-tunnuksen avulla.
/1

Tilagjalla voi olla useampia kansainvalisia MSISDNIobile Station ISDN)
puhelinnumeroita, joten tilaajan tunnistamiseksirkeesa on kaytettava IMSI-
tunnusta (International Mobile Subscriber Identit§p-merkkisen IMSI:n avulla
pystytaan yksil6im&an tilaaja ja kohdistamaan ediksi sille kuuluvat
tietoliikennemaksut. /1



GSM-verkossa voidaan myo6s kayttaa TMSI-tunnustanfcgary Mobile Subscriber
Identity). Se on vierailijarekisteri VLR:n antamaiikki tunnus, jonka avulla tilaaja
on tunnistettavissa verkossa. Uusi tunnus annetaiaa kun tilaaja siirtyy

sijaintialueelta toiselle, talléin edellinen tunneegpautuu muiden kayttéon. IMSI:n ja

TMSI:n valinen yhteys on tallennettu VLR:4an. /2

2.1.2 Tilaajan autentikointi

SIM-kortti (Subscriber Identity Module) on alykartt joka sisdltdd tilaajan
tunnistetietoja ja autentikoinnin parametreja. Ké@jgin on mahdollista tallentaa
kortille puhelinnumeroita, tekstiviesteja ja esikiksi roaming-verkkojen tietoja.
Kortti on yhteensopiva kaikkien GSM-puhelinten jaerkkojen kanssa
(periaatetasolla), sen etuna on myo6skin palveluideglppo lisdéaminen ja
poistaminen. Kayttdjan on mahdollista maaritta&ikemelinumeroinen PIN-koodi
(Personal Indentity Code), jota kysytaa aina kuhegtimeen kytketaan virrat. liman
koodin sydttamista ainoastaan hatapuhelut ovat olbgid. PIN -koodin syottamista
voidaankin nimittaa autentikoinnin ensimmaisek&iedeseksi. /1

SIM-kortti sisaltdd tilaajan tunnistetietoja ja eniikoinnissa kaytettavia
tunnistealgoritmeja kuten A3 ja A8. SIM-kortilla omyos kullekin tilaajalle
maaritelty tilaajakohtainen salausavain Ki. A5-algoi on tallennettu
paatelaitteeseen ja tukiasemalaitteistoon. Kun ajtla liitetddn kotiverkkoon
ensimmaistd kertaa, saa se Ki-avaimen, jota k&netd1Sl:n ohella kayttajan
tunnistuksessa. Kotiverkossa Ki on tallennettu modeskeskukseen AuC
(Authentication Centre). /1 /2

Autentikointi perustuu A3-algoritmin kaytt6on seki#faajan ettéd verkon paassa.
Algoritmi laskee SRES-arvon (Signature Responségrdilkointioavaimesta Ki ja
verkon antamasta satunnaisluvusta RAND (lukuarvolilt&&d 0..2"128-1).
Matkapuhelinkeskus valittad SRES-arvon verkollgajgertaa sita omaan arvoonsa.
Arvojen ollessa erilaiset autentikointi epdonnistya puhelu katkaistaan.
Satunnaisluku RAND vaihtuu jokaisella autentikdietralla, eikd sen arvoa voi

etukateen maaritella tai ennustaa. /2
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Matkapuhelin Verkko
| IM5I1
[ RanD | ]
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Kuva 1. Todennus verkossa

Verkon ei tarvitse laskea RAND:ia ja SRES:ia jokdes yhteydenotolla, vaan AUC
voi laskea ne valmiiksi ja tallentaa kotirekisteliiR:aan. Sieltd ne voidaan lahettaa
pyytavélle vierailijarekisterille VLR, jolloin tilajan autentikointi pystytaén
suorittamaan. Toiminnon avulla saavutetaan pardmpallisuus kayttajan tietojen

salaamisessa ja autentikointiavain Ki pystytaadarmp&an turvassa AUC:ssa. /2

2.2 Tietoturva 3G

3G-tietoturva rakentuu GSM-tietoturvan paalle ja jagkaa hyvaksihavaittujen
ratkaisuiden kehittdamista. Tavoitteena on myos madisla GSM:n ja 3G:n valinen
yhteensopivuus, jolloin esimerkiksi GSM-kayttajatd mahdollista vierailla 3G-

verkossa ja saada silti GSM-tietoturvaratkaisut@ynsa. 3G:n tietoturva:

* Mahdollistaa kayttgjille turvallisen paasyn 3G-mdlvhin ja suojaa
radiolinkeilla tapahtuvilta hydkkayksilta.

* Suojaa verkon solmujen vélisen merkinantoinfornueasiirron.

* Mahdollistaa paatelaitteen turvallisen kaytén (URIM

» Toteuttaa sovellusten turvallisen viestienvaihdoakads kayttajan etta
operaattorin paassa.

* Mahdollistaa kaytbéssa olevien tietoturvaratkaisujearkkailemisen ja

konfiguroimisen. /7
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2.2.1 Tilaajan yksityisyyden suojaaminen

3G-verkoissa on mahdollistra kayttaa paatelaieissSIM-kortteja (Universal
Subscriber Identity Module). Paaero GSM:n SIM-kortton se, etta USIM:n
informaatio on luettavissa ja pdivitettavissa rédio kautta. Verkon tietoturvaa
parantaa myos se, etta USIM pystyy autentikoimakmaseman, GSM-verkossa
ainoastaan kayttgja tunnistetaan. UICC (Universtddgrated Circuit Card) sisaltaa
sekd SIM:n ettd USIM:n, joten korttia on mahdollidtayttdd myos 2G GSM-

verkoissa. /6

USIM sisaltda tyypillisesti viidenlaista dataa, k@t ovat operaattori- ja
kayttajakohtaisia:

* Hallinnollinen data sisaltdd kortin valmistajan @geraattorin asettamia
tietoja, kuten autentikoinnissa kaytetyt avaimdiM&l.

« Verkon vdliaikainen data koostuu esimerkiksi sijalieen tiedoista,
TMSI:sta ja lasketuista turva-avaimista.

» Palveluun liittyva data kertoo eri palveluiden kagikeuden ja saatavuuden.
Vaikka itse paatelaite tukisi palvelua saattaa téggn USIM:std kyseinen
palvelu olla estetty. Mahdollisia palveluita voivagsimerkiksi olla
palvelunumerot, estetyt numerot, puheluiden tigaletilaiset raportit.

* Ohjelmat: USIM voi siséltda pienia palvelukohtaisibjelmia, esimerkiksi
erilaiset JAVA-ohjelmat.

* Henkilokohtainen data on kayttajan tallentamaaoéieinm. yhteystiedot ja

tekstiviestit.

USIM voi sisdltdéd monta eri profiilia, joilla on ietarkoituksensa. Profiilien

perusteella maaritelladn kayttgjalle nakyva infoatiaa /6

2.2.2 Autentikointi

3G autentikointiprosessissa on mukana kolme ostpualtiverkko HLR, palveleva
verkko SN (VLR, SGSN) ja paatelaitteen USIM. Autkainti tapahtuu molemmissa
suunnissa, SN (Serving Network) tarkastaa kayttégantiteetin, kun taas kayttaja

tarkastaa HLR:Itd, ettd SN on valtuutettu tekemédunentikointiopyyntdja.
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Jarjestelman avulla varmistuu, etta kayttdjd oneassa verkossa Kkiinni, eika
esimerkiksi “valeverkossa”. Tama kohentaa huomagwmobiiliverkon tietoturvaa.
/6

Kayttajan USIM:lle ja HLR:n tietokantaan on talletu 128-bittinen K-avain, joka
on autentikoinnin yksi tarkea osa. Jokaisen awkeimtiitapahtuman alussa luodaan
my0s valiaikaiset autentikointiavaimet. Kayttajamnistaminen alkaa kun kayttajan
IMSI tai TMSI on siirretty SN:lle. SN lahettdd tamglkeen “authentication data
request”-pyynnon kotiverkon AuC:lle. AuC siséltaayitgjien K-avaimet ja tiedon
IMSI:std, niiden avulle se pystyy luomaan kayttdjilautentikointivektorit. Ne
lahetetédan takaisin SN:lle “authentication datapoese”-sanomassa. Sanomien

lahetys tapahtuu MAP-protokollan avulla. /6

SN l&hettdd paatelaitteelle “user authenticatioquest’-sanoman, joka sisaltaa
parametrit RAND ja AUTN. Niiden avulla paatelaitte&dSIM suorittaa K-avaimen

kanssa autentikointilaskelmat. Laskelmien avullaNUpystyy varmistamaan, etta
AUTN on luotu AuC:ssa. Jos tilanne on tama, laldétetparametri RES SN:lle “user
authentication response”-viestissa. SN vertaile& REautentikointivektorin XRES

arvoja keskenaan. Mikali ne ovat samat, on autemtitapahtuma onnistunut. Jos
tarkistustulokset eivat ole samoja, taytyy autesitik keskeyttda ja lahettad

virheilmoitus. /6

Matkapuhelin VLR f SGSN HLR

Rekisterdityminen

Autentikointidatan pyyntd_

Autentikointivektorit

Autentikointipyyntd

Autentikointivastaus

Kuva 2. Autentikointitapahtuman kulku.
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Autentikointivektoreitten luonti alkaa AuC:ssa sekgsinumeron SQN valinnalla.
Sekvenssinumero on kasvava luku, talla varmistetst#é sita ei ole kaytetty
aikaisemmin. Ohessa luodaan myos 128-bittinen satsiuku RAND.
Autentikointivektori lasketaan yksisuuntaisen fuoktavulla. Yhteensa naita
funktioita tarvitaan viisi, f1, {2, f3, f4 ja f5.JFFeroaa muista sillg, etta sen
laskemiseen kaytetd&n neljaé eri parametria, padaly& AND, SON ja AMF
(Authentication Management Field). Muissa vain KRaND. /6

Tuloksina saadaan:

* f1->MAC (Message Auth Code) 64-bittia
o f2->XRES 32-128-bittia

« {3 ->CK 128-hittia

o f4 -> 1K 128-bittia

e f5->AK 64-bittia

AMF SQN  RAND

Lol

1 < K | f2 [f3[f4|f5

| DLl

MAC XRES CK K AK

Kuva 3. Autentikointivektoreitten luonti.

Samankaltaiset autentikointimaarittelyt tehdaan sry&IM:n puolella, kuitenkin
hieman eri jarjestyksessa. F5 on laskettava efsstéf, koska sité kaytetddn SQN:n
piilottamisessa. Nain toimitessa mahdollinen hy@ééi voi paasta kayttajan

identiteettiin kasiksi. /6
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3 PALVELUN AUTENTIKOINTI

3.1 Remote Access Dial-In User Service (RADIUS)-prottko

Huomattiin, etta on kaytannollisempéaé keskittaétégign / palveluiden autentikointi
erillisille AAA-servereille (Autentication, Authozation, Accounting). Serverit
kayttavat AAA-protokollia, joista kaytetyin vieldykypaivana on RADIUS, joka on
maaritelty IETF:n (Internet Engineering Task Forcdpkumentissa RF2865.
RADIUS suunniteltiin alunperin sisdénsoittopalvdkn tunnistukseen ja se on

kaytossa lahinna operaattoreiden sisaisissa vekaid

Ominaisuudet:

» Asiakas-serveri-malli. NAS ( Network Access Servaimii RADIUKSEN
asiakkaana, jolloin sen tehtavana on kayttajagetopimittaminen servereille
ja toiminta saadun vastauksen mukaisesti. RADIUSes# vastaanottavat
kayttajan yhteyspyynnot, autentikoivat kayttajan galauttavat tarvittavat
asetukset NAS:lle, jotta kayttajan haluama palysistytaan toteuttamaan.

* Asiakkaiden ja serverien valisissa autentikointimy§issa kaytetaan shared
secret-avainta, jota ei missaan vaiheessa lahewtéon yli. Kayttgjien
salasanat lahetetddn kryptattuina, jolloin tunratiesakin verkossa niiden
selvittaminen on l&dhes mahdotonta. Kaytossd on Mi@Ssage-digest-
algoritmi, jolla salasanasta luodaan tiiviste.

* RADIUS tukee erilaisia tapoja ja mekanismeja kgittaautentikoinnin
suorittamiseen. On mahdollista esimerkiksi kayte®P-, PAP- tai CHAP-
protokollia. Kayttajan tunnistus tapahtuu annetéagttqjanimen ja salasanan
perusteella. /4
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Sanomat:
* Access Request — NAS lahettdd / valittdd RADIUSvesdle kayttdjan
pyynnon saada kayttboikeuden palveluun
* Access Challenge — Serveri kysyy NAS:|ta tietoja haluaa kaynnistaa
neuvottelun
e Access Accept — Serveri ilmoittaa NAS:lle pyynngivdiksymisesta

» Access Reject — Serveri ilmoittaa NAS:lle pyynnitkBamisesta /3

GRES:- RADIUS -
kivttiji ol
NAS SEIrveri
vhteys Access Request
- _I
- = Access Accept

tai
vhteys katkaistaan _ Access Reject

Kuva 4. Yhteydenotto RADIUS-palveluun.

RADIUS-paketin muoto on yksinkertainen. Header (Kks) kenttddn sisaltyvat
code, ID, length ja authenticator alikentat. Codedo minkatyyppisestd RADIUS —
paketista on kyse, esimerkiksi 1 Access — Accep? jaccess — Reject. Oktetin
mittaista ID-kenttdd kaytetddn pyyntdjen tunnisegts Length-kenttd on kahden
oktetin pituinen ja se kertoo koko lahetettavanstie pituuden. Authenticator
sisaltdd 16 oktettia tietoa, mm. serverin vastausatentikointiin ja salasanan
kryptaukseen liittyen. Otsikkokenttien jalkeen ude itse paketin sisaltamat tiedot
eli attribuutit. Attribuutteja voivat olla esimeHlsi kayttdgjdn salasanat ja
kayttajatunnukset. /3
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Code Identifier Length

Authenticator

Attributes...

Kuva 5. RADIUS-paketti.

RADIUS kayttdd sanomien kuljetukseen UDP-protoko(ldser Datagram
Protocol), joka on yhteydetdn protokolla. Sen eptitiavuudesta voi koitua
ongelmia varsinkin RADIUKSEN tilastointiominaisuukaytettdessa. IETF onkin
ilmoittanut, ettd n&ma seikat on otettava tarkastimioon suunniteltaessa

RADIUKSEN seuraajaa, jollaiseksi Diameter-ptoro&alion kaavailtu. /3

3.2 Diameter-protokolla

IETF:n paattdessd RADIUKSEN kehittdmisen vuonnaO2Qfti I6ytdd seuraava
AAA-protokolla, jota lahdettaisiin kehittdm&én jdaasdardoimaan. Protokollalta

odotettiin esimerkiksi seuraavia ominaisuuksia:

» Skaalautuvuus

» Client-server autentikointi

e Siirron turvallisuus, tietosuoja ja eheys
* Seka IPv4- etta IPv6-tuki

* Luotettava AAA-siirtomekanismi

» Kyky kasitella palvelukohtaisia attribuutteja

Tarkasteltavana oli SNMP (Simple Network Managemirdgtocol), RADIUS++,
COPS (Common Open Policy Service Protocol) ja DiemeSNMP:n kaytto

hylattiin, koska sen autentikoinnin kasittely kaetpuutteelliseksi. RADIUS++ oli
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tydorynman mielesta lilan keskenerainen, eikéd ss ollut taaksepain yhteensopiva
RADIUKSEN kanssa. COPSia pidettiin kelvollisena A4®wotokollana, mutta sita

kaytettiin jo QoS-protokollana (Quality of Servicgdten sen monikaytdsta saattaisi
aiheutua ongelmia palomuurien kanssa. Niinpa Diametodettin hieman

paremmaksi juuri palomuuriystavallisyytensa takdasen ensimmainen standardi
julkaistiin syyskuussa 2003. 3GPP Release 6 tukbsdaan RADIUKSEN kayttoa

GGSN:ssa, Release 7 maaritteli GGSN:n ja Diametegiisen viestinkulun (TS

29.061). /3

3.2.1 Toiminta

Diameter-protokollaa kaytetaan sovellusten kaytibaisia ovat erilaiset palvelut,
protokollat ja maaritykset. Diameter-serverit, t@palvelimet ja itse protokolla
tarjoavat eri sovelluksille alustan, jolla ne py&ty toimimaan. Diameterin
spesifikaatiossa ei esimerkiksi ole ollenkaan ntéldlyi autentikointiin liittyvia

tietoja, vaan toiminta NAS:n kanssa on maariteltifli®essa NAS-sovelluksen
spesifikaatiossa. Tarkeimpia sovelluksia ovat PRieyksia kayttava NASREQ ja
mobiiliverkkoihin suunniteltu Mobile IP. Diameteprkonaisuus muodostaa kuvan

kaltaisen pyramidirakenteen, jonka pohjalla pemsiése protokolla on. /3

Mobile IP Muut
7 sovellukset
NAS
Kuljetusprofiili Diameter - protokolla CMS/IPsec/TLS

Kuva 6. Diameterin rakenne.

Diameterin tiedoissa on serverien ja asiakkaideékBi maaritelty kasite agentti.

Agenteilla on eri tehtavia, ne voivat esimerkikbjaia viesteja toiseen verkkoon ja
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tehda protokollamuunnoksia AAA-protokollien valilldalkimmaisella on erittain
suuri merkitys matkapuhelinverkoissa, talléin eralvelut eivat ole verkosta
rippuvaisia, vaan omia palveluita pystytddn kay@an myos toisen
palveluntarjoajan verkossa. Haut tehdaan kuitenkima oman Kkotiverkon

palvelimelta.

Agentit voivat toimia:
« Ohjaavina, jolloin ne ohjaavat saapuvat viestieadn verkkoon.
» Uudelleenohjaavina, jolloin ne palauttavat kysygallestin kohdeosoitteen.
* Valittaving, kuten ohjaavat agentit, mutta niilléd onahdollisuus muokata
viestin sisaltoa.
* Muuntavina, eli mahdollistavat protokollamuunnokBeéameterin ja muiden

AAA-protokollien valilla. /5

Undelleenohjaava agentti

]
Request Redirect notification
Liitvntipiste Kotiverkon
I W Diameter - palvelin
Request Request :
sl b > =5 ennes s
Response . Response

Ohjaava agentti

Kuva 7. Diameterin toiminta.
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3.2.2 Diameter-paketti

Diameter-viesteissa kuljetetaan erilaisia sovedinstai AAA-tietoja. Kuljetettavia
tietoja kutsutaan attribuuteiksi, jotka ovat AVP-mdossa (Attribute Value Pair).

Kuvassa Diameter-paketin otsikkokentén rakenne.

Versio Pituus

R,Ptai E Command Code

Application Id

Hop-by-hop tunniste

End-to-end tunniste

AVP:t

Kuva 8. Diameter-paketti.

* Version-kenttaa kertoo Diameter protokollan vergibn

« Command flag-kentta voi saada nelja eri arvoa. &j(Rst) kertoo, etta viesti
on pyynto tai vastaus. P (Proxiable), viesti void&alittaa, ohjata uudelleen
tai se taytyy suorittaa paikallisesti. E (Error)rtke viestissa olevasta
virheestd. T voi kertoa viestin olevan uudelleeatétty esimerkiksi linjan
hairididen takia.

« Command code-kenttd on oltava jokaisessa paketisga, ilmoittaa
vastaanottajalle mita viestille on tehtavd. Commanden sisalté voi olla
esimerkiksi “abort session request”.

» Application ID ilmaisee sovelluksen, johon viestitkuu.

e Hop by Hop-tunnistetta kdytetddn tunnistamaan pdiyravastaukset verkon
eri hyppyjen valilla.

« End to End-tunnisteen avulla pystytddn havaitsemdaplikaattiviestit

verkon eri paissa. /3
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3.2.3 Diameter vs. RADIUS

Vaikka Diameter ja RADIUS ovat molemmat AAA-protdka on niiden
perustoiminnallisuus jokseenkin erilainen. Diamieg ei ole maaritelty
autentikointiin / tunnistamiseen kaytettyja paramét ollenkaan, vaan maaritelty on
ainoastaan kaytettavien viestien muoto ja tapda jole lahetetddn. Parametrit
riippuvat kaytettdvastda sovelluksesta ja niitd ihati IANA (Internet Assigned
Numbers Authority). Esimerkiksi autentikoinnissayt@ty NAS on Diameterin

paalle sijoittuva oma sovelluksensa. /5

Esimerkkeja Diameterin hyodyista RADIUKSEEN nahden:

* Helpompi palautuminen virheista kuljetustilanteissa

* Luotettavampi viestien kuljetus. RADIUKSESSA kayetJDP-protokolla
saattaa aiheuttaa pakettien haviamisia, joistautilieongelmia. Diameterissa
tuetut TCP ja SCTP eivét tallaista aiheuta.

e Serveri ja asiakas pystyvét neuvottelemaan parerhaiutuista palveluista ja
attribuuteista Diameterissd. RADIUS ei myo6skaan vinkeeilmoitusviesteja,
joten virheiden kasittely on vajaavaista.

» RADIUKSESSA taytyy yleensa maaritella manuaalisestrvereiden ja
asiakkaiden IP-osoitteet. Diameter pystyy dynaastis@ytamaan DNS:n
kautta palveluiden eri osapuolet.

* Vaikka Diameterin ja RADIUKSEN viestityypit ovat iiset, on tehty
maarittelyja, joiden mukaan protokollia olisi mahloa kayttaa samassa

verkossa. /3
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4 TIETOTURVARATKAISUT JA NIIDEN KEHITYS SAMK-
VERKOSSA

4.1 SAMK-verkko ennen 3G-paivityksia

SAMK:n NGN-laboratorion verkko edustaa GSM Phasej28GPP Release 98-
suositusten mukaista verkkoa, toisin sanoen kadékeet ovat 2G-tasoisia. MSC:n,
VLR:n ja HLR:n ohjelmistotaso Nokian terminologiason M10. GMSC ja

radioverkon omistava MSC-keskukset ovat fyysisg&8i ja sama keskus, josta
voidaan kuitenkin erottaa kaksi erillista loogistamintoa. Myoés SGSN ja GGSN

ovat 2G tasoisia
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IPSTN G|I
GMSC GGSN
AuC

¢ HLR
D Gr Gn
EIR
//p// h}
MSC/VLR SGSN
A Gb
BSC
/Abis \
BTS BTS
\\Um
ME
SIM

Kuva 9. SAMK-verkko ennen 3G-paivitysta.
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4.2 SAMK-verkko 3G-paivitysten jalkeen

SAMK:n verkkoa ollaan paivittamassa 3G-tasoiselsrdan ja kesan 2009 aikana,
tama tarkoittaa, ettda MSC / VLR ja HLR paivitetailii3-ohjelmistotasoon, joka

tukee 3GPP Release 99 mukaisia maarityksia. Ohgedmipaivityksen liséaksi on

laitteistoa myds pitanyt paivittdd. Muutoksen j@kReMSC on ns. combi MSC, ts.
siihen voidaan liittd& sek& 2G BSS ettd 3G RAN.

Olevaa 2G SGSN:aa ei paivitetd, mutta se sailykossa liittdmaan 2G BSS-
pakettidomainiin. Sen rinnalle tulee uusi 3G SG8luEtaa Release 99 tasoa), johon
3G RAN liitetaan. Piirikytkentéisella puolella t@aan interworking fuction-
yksikkd, jona kaytetdan media gateway-laitett#@intaan 3G RAN MSC:hen.

GGSN-solmuna sailyy oleva 2G GGSN.

2G BSS rinnalle rakennetaan 3G UTRAN, joka koosthdestd ohjaimesta RNC,

seka yhdestd tukiasemasta Node B. Myds nama edtisRelease 99 tason

maarityksia.



A
PSTN Gi
2G +3G 2G + 3G 2G
GMSC AuC GGSN
|
c HLR
b Gr Gn Gn
EIR
/F .}
2G +3G 2G 3G
MSC/VLR SGSN SGSN
/ MG
luCs IuP$
A Gh \
BSC RNC
/ Abis \ /
BTS BTS Node B
\ Uu
ME
SIM || USIM

Kuva 10. SAMK-verkko 3G-paivityksen jalkeen.
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4.3 Muutokset tietoturvaan

3G-paivitykset tuovat SAMK-verkkoon lukuisia uusiminaisuuksia. Tietoturvan

kannalta keskeisimmét muutokset ovat:

Autentikointi
e Paivitetty HLR / AuC tukee jatkossa seka GSM- &@autentikointia. 3G-
autentikointi toimii silloin kun kayttaja on liittyeena UTRAN radioverkkoon
ja hanellda on kaytdossdadn USIM-kortti. Opinnaytes@sli tarkoitus todeta
3G-autentikointi kdytanndssa paivitetyssa verko¥aéma ei kuitenkaan ollut

mahdollista verkon paivityksen viiveiden vuoksi.

Palvelun autentikointi
* Palvelun autentikoinnissa ei tapahdu muutosta. MB&SN paivitettaisiin
3GPP Release 7 mukaiseksi voitaisiin kayttda Diarr@totokollapohjaisia
sovelluksia. GGSN:n paivitys on itsendinen toimeepga riippumaton muista
verkon solmuista, joten se on periaatteessa masidolehda myohemmin

milloin tahansa.
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5 YHTEENVETO

Tybssani tutkin GSM- ja 3G-mobiiliverkoissa kay#etti tietoturvamenteltemia.
Perehdyin erityisesti tilaajien yksityisyyden sumojasessa kaytettyihin ratkaisuihin
ja verkon autentikointiin. Esittelin aiheeseertywia teoriaa ja totesin autentikoinnin

toimivuuden SAMK:n NGN-laboratorion verkossa.

Vertasin 2G- ja 3G-verkoissa kaytettavia tietotmnemetelmid ja totesin 3G:n
kayttavan 2G-verkkoihin pohjautuvia ratkaisuja tenduitenkin myos merkittavasti
lisdd uutta. Katson 3G-todennusmekanismien, eesyiis molemminpuolisen

autentikoinnin lisdavan turvallisuutta siina maamatta operaattorien kannattaakin

siirtyd mahdollisimman pian USIM-korttien kayttoon.

SAMK:n laboratorioverkon paivitys lisaa mahdollistauperehtyéd 3G-autentikointiin
syvallisemmin ja mahdollistaa asioiden kayton oksd#ssa. Tassa opinnaytetydossa
en voinut paivitysten viivastymisten takia todet&-&8utentikoinnin toimintaa

kaytannodssa, joten se olisi todettava pikimmiten.
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LITTEET

1. Autentikointimaarittelyt SAMK — verkossa

28

Tulostukset ovat 3G-MSC:sta. Maaritykset ovat ¢sskeneraisia.

MXO:; | Verkkokohtaiset parametrit

MSC DX220-LAB 1989-01-01 00:

VLR PARAMETERS

TMSI: NOT USED

IMPLICIT IMSI DETACH: NOT USED

AUTHENTI CATI ON: USED

AUTHENT RETRY: NOT USED

TMSI AUTHENT RETRY: NOT USED
EMERGENCY CALL: AUTHENT NOT USED IME
USED

ALLOW CCBS WHEN UDUB:

ALLOW CCBS WHEN CFB ACTIVE:

ALLOW LOCATION UPDATE WHILE SCP UNAVAILABLE:
ALLOW GAPPING IN IN-MM:

14:37

| CHECKING NOT

NO
NO
YES
NO

ALLOW SHORT MESSAGE TRANSFER WHILE SCP UNAVAILABLE: YES

ALLOW GAPPING IN IN-SMS:

NUMBER OF SIMULTANEOUS CALL TRANSFERS:
ALLOW CALL TRANSFER WHEN MAX EXCEEDED:
TRAFFIC TERMINATION ON TERM REQUEST:

DEFAULT ACTION FOR CALL TRANSFER INVOCATIONS:

TIME LIMITS
LOITERING: 001 DAYS 00
IMPLICIT DEREGISTRATION: 012 HRS. 00

NO

NO
NOT USED
REPORT

HRS.
MIN.



CALL WAITING: 00 MIN. 50 SEC.

INCOMING CALL COMPLETION RESPONSE: 04 MIN. 20 SEC.
VLR CLEANI NG START TI ME: 04:12
TRI PLETS: M N=0
QUI NTETS: M N=2
CDR ON LOCATION UPDATE: DISABLED

VLR TRAFFIC CONTROL PRIORITIES

MOBILE ORIGINATED CALL 100
MOBILE TERMINATED CALL 95
MOBILE ORIGINATED SHORT MESSAGE 95
MOBILE TERMINATED SHORT MESSAGE 100

INTRA VLR LOCATION UPDATE 75
INTER VLR LOCATION UPDATE 50
PRIORITY MODE CPU LEVEL 85%

SUPPORTED SUPPLEMENTARY SERVICES
CALL FORWARDING: CFU CFB CFNA CFNR
CALL COMPLETION: CW HOLD
CHARGING: AOCI AOCC
CALL RESTRICTION: BAOC BOIC BOIH

SUPPORTED TELESERVICES
SPEECH TRANSMISSION: T11
SHORT MESSAGE: T21T22
FACSIMILE TRANSMISSION: T61 T62

SUPPORTED BEARER SERVICES
DATA C.D.A: B11 B12 B13 B14 B15 B16
DATA C.D.S: B1A B1C B1D B1E

PAGE AND SEARCH
LIMIT FOR SIMULTANEOUS SEARCHES: SEARCHES ARE NO T LIMITED
NUMBER OF SEARCH REPETITIONS: 2
SEARCH RESPONSE WAITING TIME: 3000 MSEC.
TMSI PAGE REPETITION IN MT CALL: NOT USED
TMSI PAGE REPETITION IN MT SMS: NOT USED
TMSI PAGE REPETITION IN MT USSD: NOT USED
TMSI PAGE REPETITION IN MT LR:  NOT USED




IMSI ANALYSIS FAILURE REJECT CAUSE CODE IN GSM NETW ORK : PLMN

SUPER-CHARGER PARAMETERS

INFORM PREVIOUS NETWORK ENTITY IFNOSI
HANDLING MTC FOR PASSIVE SUBS REJECT
VLR UPDATE COUNTER 000

WELCOME SM CRITERION 00 DAYS 00 HRS

ADVANCED DB MANAGEMENT PARAMETERS
TARGET DB FILL RATIO 95%
COMMAND EXECUTED

MXP:NAME=SAMKMSC:; | Vierailijaryhmakohtaiset para metrit

MSC DX220-LAB 1989-01-01 0O: 18:56

PLMN PARAMETERS

HOME PLMN SAMKMSC IN NATIVE COUNTRY

INDEX: 1

CIPHERING: NOT USED
TRIPLET RE-USE: USED

EMLPP DEFAULT PRIORITY LEVEL: 4 SUPPORT OF E MLPP: YES
COUNTRY CODE LENGTH: 3

MSRN GROUP: 00 BLACK LIST E FFECT: ALLOW
MSRN LIFE TIME: 90 SEC. GREY LIST EF FECT: ALLOW
PNS TIME LIMIT: 20 SEC. UNKNOWN IMEI EFFECT: ALLOW
TRAFFIC TERMINATION ON CANCEL LOCATION: NOT USED

SUPPORTED CAMEL PHASE: NOT SUPPORT ED

FRAUD OBSERVATION AND LIMITATION: NOT USED

REGIONAL ROAMING: NOT ALLOWED

ZONE CODES:

ZONE CODES FROM HLR: USED

EXACT MS CATEGORY USAGE: NOT ALLOWED

REJECT CAUSE FOR UDL REJECTION: ROAM

SUPPORT OF BOR: NO

USAGE OF PLMN SPECIFIC SS 253: NOT SUPPORT ED

ADVICE OF CHARGE PARAMETERS

30



E1l: 0,0 E2: 0,0 E3:
E4: 0,0
E7: 0,0

A5 ALGORITHM PARAMETERS

NONCIPHERED CONNECTION: ALLOWED
A5/1: NOT ALLOWED  A5/2: NOT ALLOWED

IMEI STATUS CHECK FROM EIR IN CASE OF...

LOC UP: NOT USED PERUP: NOT USED IMSI
MO CALL: NOTUSED MO SMS: NOT USED SS OP
MT CALL: NOT USED MT SMS: NOT USED MT US
MT LOC REQ: NOT USED

USAGE FREQUENCY COUNTERS (0 = NOT USED)

TMSI ALLOCATION
LOCUPNEWVIS: 0 LOCUP: O

IMSI ATTACH: 0 MOCALL: O
MT CALL: 0 MTSMS: O
MT USSD: 0 SSOPER: O

AUTHENTI CATI ON

LOC UP NEW VI S: 0 LOC UP: 0

I M5l ATTACH: 0 MO CALL: 0

Ml CALL: 0 Ml SMS: 0

Ml USSD: 0 SS OPER: 0
IMEI CHECKING

LOCUPNEWVIS: 0 LOCUP: O

IMSIATTACH: 0 MO CALL: 0
MT CALL: 0 MTSMS: 0
MT USSD: 0 SSOPER: 0

EQUAL ACCESS

31

0,00

ATTACH: NOT USED
ER: NOT USED
SD:  NOT USED

PERUP: 0
MO SMS: 0
MT LOC REQ: 0

PER UP:
MO SMVEB:
MI' LOC REQ 0

o

PER UP: 0
MO SMS: 0
MT LOCREQ: O

DEFAULT PREFERRED INTEREXCHANGE CARRIER (PIC): N OT USED



DEFAULT PIC LOCK: CARRIER ACCESS CODE (CAC) DIA
PIC RELATION: PLMN DEFAULT IS USED ALWAYS
PIC LOCK RELATION: PLMN DEFAULT IS USED ALWAYS

INTELLIGENT NETWORK MOBILITY MANAGEMENT
SCP ADDRESS:
SERVICE KEY: N

INTER-PLMN HANDOVER AGREEMENTS
MOBILE COUNTRY CODE MOBILE NETWORK CODE

EQUIVALENT PLMNS
MOBILE COUNTRY CODE MOBILE NETWORK CODE
UMTS CIPHERING: NOT USED

UMTS ENCRYPTION PARAMETERS
NONCIPHERED CONNECTION: ALLOWED
SUPPORTED ALGORITHMS: UEA1

UMTS SECURITY PARAMETERS

SUPPORTED ALGORITHMS: UIAL

TRACE ACTIVATION PARAMETER

TRACE ACTIVATION FROM THIS PLMN: NOT ALLOWED

LOCATION REQUEST

MOBILE ORIGINATED: SUPPORTED
MOBILE TERMINATED: SUPPORTED
DEFERRED MOBILE TERMINATED: SUPPORTED

SUPER-CHARGER PARAMETERS

PLMN UPDATE COUNTER 000

COMMAND EXECUTED

LLING IS ALLOWED

32
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2. Nethawk — analyysi autentikointitilanteesta

Nethawk — protokolla-analysaattorilla tehty jalitySAMK — verkossa D —
rajapinnassa uuden tilaajan sijainninpaivitykseteytlessa. Tulostuksesta ilmenee
havainnollisesti, miten sijainninpaivityksen aluss&LR pyytad AuC:lta
autentikointiparametreja (triplet). Samanaikaiseslisi voitu monitoroida A -
rajapintaa, josta olisi nakynyt MS:n haaste aukeirttiin ja MS:n vaste. Tulosteesta

voidaan kuitenkin paatella, ettad autentikointi apahtunut onnistuneesti.

R1 R2

UDT - UNIT DATA

SCCP DPC

- 80 (0050h)

SCCP OPC

- 900 (0384h)

SCCP SLS

- 0 (00h)

Message type

- UDT Unitdata

Protocol Class

- 80h, connectionless, no special options
Called Party Address

- length 8 (08h)

- full GT configuration

- routing based on global title

- subsystem is HLR (MAP)

- translation type : 0 (O0h)

- encoding : BCD, even number of digits
- numbering plan : ISDN/telephony (E.163, 164)
- nature of address : international number
- address signals : 358250

Calling Party Address

- length 9 (09h)

- full GT configuration

- routing based on global title

- subsystem is VLR (MAP)

- translation type : 0 (O0h)

- encoding : BCD, odd number of digits



- humbering plan : ISDN/telephony (E.163, 164)
- nature of address : international number

- address signals : 3582384

SCCP User Data

- length 60 (3Ch)

- data:

62 3A 48 04 16 40 10 00 6B 1E 28 1C 06 07 00 11 86

60 OF 80 02 07 80 A1 09 06 07

04 00 00 01 00 OE 02 6C 12 A1 10 02 01 00 02 01 38

1101 30F5
BEGIN
OrigTransactionID: 16 40 10 00
DialoguePortion
External
Objectldentifier: 0-0-17-773-1-1-1
Single-ASN.1-Type
DialogueRequest
Protocol-Version: 00000111 10000000
Application-Context-Name
Objectldentifier: 0-4-0-0-1-0-14-2
itu-t(0)
gsm-Network(1) map-ac(0) infoRet

identified-organization(4) etsi(0) m

rieval(14) version2(2)
Conponent Porti on
I nvoke
I nvokedl D: 00
Local Operati onCode: 38
4 (04h) Length: 8 (08h)
Tag: Universal,
- length: 8 (08h)
- data: 42 14 15 11 11 01 30 F5
SEND AUTHENTI CATI ON | NFO ( ARGUMVENT MsG)

Par anet er:
Primtive,

PCM hlr  TS:1  Subch:OxFF  Type:hdic
Time:2009.05.06 11:06:22.571705000

VALID FRAME

MSU

- BSN: 14 (OEh) BIB: 1 FSN: 11 (0Bh) FIB: 1

- SCCP

- network indicator: Reserved national

val ue: 04h

34

05010101 A011

04 08 42 14 1511

obileDomain(0)

56 (38h)

Id 203792



- data, length: 62 (3Eh)

UDT - UNIT DATA

SCCP DPC

- 900 (0384h)

SCCP OPC

- 80 (0050h)

SCCP SLS

-12 (0Ch)

Message type

- UDT Unitdata

Protocol Class

- 80h, connectionless, no special options
Called Party Address

- length 9 (09h)

- full GT configuration

- routing based on global title

- subsystem is VLR (MAP)

- translation type : 0 (00h)

- encoding : BCD, odd number of digits

- humbering plan : ISDN/telephony (E.163, 164)
- nature of address : international number
- address signals : 3582384

Calling Party Address

- length 8 (08h)

- full GT configuration

- routing based on global title

- subsystem is HLR (MAP)

- translation type : 0 (00h)

- encoding : BCD, even number of digits
- humbering plan : ISDN/telephony (E.163, 164)
- nature of address : international number
- address signals : 358250

SCCP User Data

- length 215 (D7h)

- data:

64 81 D4 49 04 16 40 10 00 6B 2A 28 28 06 07 00 11 86 05 01 01
01 A0 1D 61 1B 80 02 07 80 A1 09 06

07 04 00 00 01 00 OE 02 A2 03 02 01 00 A3 05 A1 03 02 01 00 6C
81 9F A2 81 9C 02 01 00 30 81 96 02

01 38 308190302204 10B59F 4A 02 18 B1 47 1D FC 86 24 24

EO AE 6A 08 04 04 10 3A EF A7 04 08



BD 14 E2 B8 59 23 81 81 30 22 04 10 5E 1D 18 F6 20
B3 CE C9 0B 6B 22 2E 04 04 FB B8 BD
5304 08 8597 40 77 18 16 6B 6C 30 22 04 10 5F 48
9F 38 B9 3A 89 9D 1D 4E 5A 46 04 04
FA ED 9F 2F 04 08 31 7TA 3A 9D 1C 9F 2C 38 30 22 04
41 B7 22 18 F7 EF FB E2 B5 79 27 FB
2E 04 04 AO F1 DD E4 04 08 12 87 BD 52 4A 5E 47 10
END
DestTransactionID: 16 40 10 00
DialoguePortion
External
Objectldentifier: 0-0-17-773-1-1-1
Single-ASN.1-Type
DialogueResponse
Protocol-Version: 00000111 10000000
Application-Context-Name
Objectldentifier: 0-4-0-0-1-0-14-2

itu-t(0) identified-organization(4) etsi(0)

mobileDomain(0) gsm-Network(1) map-ac(0) infoRet
rieval(14) version2(2)
Result
- Accepted (0)
Result-Source-Diagnostic
Dialogue-Service-User
- Null (0)
ComponentPortion
ReturnResultLast
InvokedID: 00
Sequence
Local Operati onCode: 38

Paranmeter: 48 (30h) Lengt h: 144 (90h)
Tag: Universal, Constructed, value: 10h

- length: 144 (90h)
Tag: Universal, Constructed, val ue:
- length: 34 (22h)

Tag: Universal, Prinitive, value: 04h

- length: 16 (10h)

36

32 E5D2BD

3A 8A 94 DF

10 05 54 78

- data: B5 9F 4A 02 18 Bl 47 1D FC 86 24 24 EO AE 6A 08

Tag: Universal, Prinitive, value: 04h

- length: 4 (04h)
- data: 10 3A EF A7



Tag: Universal, Prinmtive,

- length: 8 (08h)

- data: BD 14 E2 B8 59 23
Tag: Universal, Constructed,
- length: 34 (22h)

Tag: Universal, Primtive,

- length: 16 (10h)

- data: B5E 1D 18 F6 20 32

Tag: Universal, Primtive,

- length: 4 (04h)

- data: FB B8 BD 53

Tag: Universal, Primtive,

- length: 8 (08h)

- data: 85 97 40 77 18 16
Tag: Universal, Constructed,
- length: 34 (22h)

Tag: Universal, Primtive,

- length: 16 (10h)

- data: 5F 48 3A 8A 94 DF

Tag: Universal, Prinmtive,

- length: 4 (04h)

- data: FA ED 9F 2F

Tag: Universal, Primtive,

- length: 8 (08h)

- data: 31 7A 3A 9D 1C 9F
Tag: Universal, Constructed,
- length: 34 (22h)

Tag: Universal, Primtive,

- length: 16 (10h)

- data: 05 54 78 41 B7 22

Tag: Universal, Primtive,

- length: 4 (04h)

- data: AO F1 DD E4

Tag: Universal, Primtive,

- length: 8 (08h)

- data: 12 87 BD 52 4A 5E

SEND AUTHENTI CATI ON | NFO ( RESULT
value SendAuthenticationinfoRes ::=

{

extensionContainer

val ue:

81 81

37

04h

val ue: 10h

val ue:

ES D2

val ue:

val ue:

6B 6C

04h

BD B3 CE CO 0B 6B 22 2E
04h

04h

val ue: 10h

val ue:

9F 38

val ue:

val ue:

2C 38

04h

B9 3A 89 9D 1D 4E 5A 46
04h

04h

val ue: 10h

val ue:

18 F7

val ue:

val ue:

47 10
MSG)

04h

EF FB E2 B5 79 27 FB 2E

04h

04h

56 (38h)



