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Taman toiminnallisen opinnaytetyon tarkoitus on ollut selvittaa, mita asioita kohdeyrityksen
on huomioitava, kun laaditaan tietoturvallisuuden hallintajarjestelmaa. Tarve opinnaytetyolle
ilmaantui, kun Yritys Oy (nimi muutettu) tunnisti tietoturvallisuuden kehittamistarpeensa.
Hankkeen tarkoituksena oli kehittaa yrityksen yleista toiminnan laatua, parantaa kilpailukykya
ja vastata asiakkaiden muuttuviin tietoturvatarpeisiin. Hankkeessa tunnistettiin organisaation
tietoturvallisuustavoitteet ja maariteltiin organisaation tietoturvapolitiikka. Siihen liittyy tur-

vamekanismien luominen seka niiden kaytto tietoturvariskien hallintaan.

Opinnaytetyon teoreettinen viitekehys koostuu turvallisuusjohtamisen, riskienhallinnan seka
tietoturvallisuuden hallintajarjestelman tutkimuksesta. Viitekehyksena hallintamallissa on
kaytetty soveltaen I1SO 27001 ja 17799 -standardeja. Tassa toiminnallisessa opinnaytetyossa
yhdistyvat kaytannon toteutus ja kehittaminen tutkimuksellisten tyokalujen avulla tyoelama-

kontekstissa ja tyon raportointi tapahtuu tutkimusviestinnan keinoin.

Tietoturvallisuus on ennen kaikkea yrityksen johdon asia ja se oli mukana, kun maariteltiin
tietoturvallisuuden hallintajarjestelman kattavuus ja rajat. Tyossa tunnistettiin yrityksen ris-
kit seka analysoitiin ja arvioitiin riskien vaikutukset. Yritykselle luotiin ja otettiin kayttoon
riskienhallintasuunnitelma, jonka avulla saavutetaan tunnistetut valvontatavoitteet ja joka
ottaa huomioon kustannukset seka osoittaa roolit ja vastuut. Liiketoiminnan jatkuvuuden hal-
lintaan liittyen tietoturvallisuus sisallytettiin liiketoiminnan jatkuvuuden hallintaprosessiin.
Sen avulla otettiin kayttoon suunnitelmat, joilla yrityksen liiketoiminta saadaan yllapidettya
ja palautettua seka tiedon saatavuus varmistettua vaaditulla tasolla ja vaadituissa aikarajois-

sa kriittisten liiketoimintaprosessien keskeytymisen tai toimintahairion jalkeen.

Asiasanat: ISO 27001, riskien hallinta, tietoturvallisuus, tietoturvallisuuden hallintajarjestel-
ma, turvallisuusjohtaminen
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The purpose of this functional thesis was to discover what issues the target company has to
consider when establishing an information security management system (ISMS). This informa-
tion was needed when Company X (name changed) identified its information security devel-
opment needs. The purpose of this development project is to improve the company's overall
quality of operations and improve the competitiveness and meet customers' changing security
needs. The objective of this project was to understand an organization’s information security
requirements and the need to establish a policy and objectives for information security. It
involves implementing and operating controls to manage an organization’s information secu-

rity risks.

The theoretical framework of reference contains the research of corporate security manage-
ment, risk management and information security management system. The framework of the
ISMS comprises of two international standards ISO 27001 and ISO 17799. This functional thesis
combines the practical implementation and development of the research tools in the context

of work and reporting is conducted using research communications methods..

Security is first and foremost the responsibility of the company’s management and it was in-
volved when the scope and boundaries of the information security management system were
defined. This project identified the risks and analyzed and evaluated the risks. A risk treat-
ment plan was implemented for the company in order to achieve the indentified control ob-
jectives, which includes consideration of funding and allocation of roles and responsibilities.
Relating to business continuity management, information security was included in the busi-
ness continuity management process. It allows the introduction of plans implemented to
maintain or restore operations and ensure the availability of information at the required level
and in the required time scales following interruption to or failure of the critical business

process.

Keywords: information security management system, 1SO 27001 standard, risk management,
security management



1 Johdanto

Globalisaation myota yritykset hallinnoivat, tallentavat ja antavat asiakkaiden ja sidosryhmi-
en kayttoon yha enemman tietoa sahkoisessa muodossa. Yritysten monimuotoinen toiminta ei
enaa tunne valtioiden rajoja, joten myos tietoverkkojen hyodyntaminen tukee tata kehitysta.
Laajenevia tietoverkkoja ja uusia tietojarjestelmia hyodyntava toimintatapa on yritysten ope-
ratiivisessa liiketoiminnassa keskeinen toiminto, jonka uusimmat ulottuvuudet yltavat uuden
sosiaalisen median hyodyntamiseen. Tassa kehityksessa yritystoiminnan toimintakulttuuri on
sosiaalisen median myota muuttumassa verkostoitumiseen ja monesta monelle periaattee-
seen. Uuteen toimintatapamalliin liittyy niin Internet-palvelujen seka mobiliteetin kayton
tuntuva lisaantyminen, joka on yha tarkeampi osa liiketoimintaa. Sosiaalisen mediaan myota
on yritysten maineenhallinta siirtynyt tietoverkkoihin. Yritykset ovat yha haavoittuvampia
verkossa olevan tiedon vuoksi. ”Sosiaalinen vuorovaikutus muuttuu tietoverkkovalitteiseksi.
Always-on-yhteiskunta laajenee, ja online presence - ja yhteisOpalveluja kaytetaan entista

enemman. Yksiloilla on enemman kuin yksi identiteetti”. (VTT 2010, 21.)

Tiedon turvaaminen on yha tarkeampaa, kun tietoverkkoja ja -tekniikkajarjestelmia kayte-
taan yha enemman tiedon tallentamiseen, kasittelyyn ja jakamiseen. Yritysten liiketoiminnal-
le on keskeista se, etta varmistetaan tietotekniikan luotettavuus-, toimintavarmuus- ja kay-
tettavyysvaatimukset. Tietoturvallisuuden hyva hoitaminen on edellytys yritysten toimintojen
ja palveluiden laadulle, tehokkuudelle, kilpailukyvylle ja asiakkaiden luottamukselle yhtioi-
den toimintaan. (ISO/IEC 17799 2006, 14.)

Information Security Forum (ISF) on maailman johtavia riippumattomia, voittoa tuottamatto-
mia tietoturvayhteisoja. ISF on kyselyiden ja tutkimuksen avulla maaritellyt tietoturvaa kos-

kevan tietamyksen seuraavasti:

"Jatkuva, vastaanottajille merkityksellinen oppimisprosessi, joka tuottaa organisaatiolle mi-

tattavissa olevia etuja kayttaytymisen pysyvan muuttumisen kautta”.

Edella lainattu kannanotto on ollut keskeinen periaate tehdessani Yritys Oy:lle kehityshanket-
ta tietoturvallisuuden kehittamiseksi. Opinnaytetyon toiminnallisuudesta johtuen oma asian-
tuntijuuteni on kehittynyt ja tyon eteneminen on ollut samalla oppimisprosessi tutkivaan ja
kehittavaan tyoskentelyyn, koska Yritys Oy on toiminnassaan kohdannut edella kuvattuja uu-
sia haasteita, joita muuttuva toimintakulttuuri, uusi sosiaalinen kanssakayminen ja alati ke-

hittyva globaali tietoverkkorikollisuus kohdistaa yritysten tietopaaomaa kohtaan.



2  Kohdeyrityksen esittely

Kohdeyritys on monipalveluyhtio, jonka liiketoiminta muodostuu erilaisista henkilostopalve-
luista, kiinteiston vuokraus- seka ulkoistammispalveluista. Yritys toimii teollisuus-, rakennus-,
logistiikka-, toimisto-, informaatioteknologia-, kiinteistdo- ja hoivatoimialoilla. Suomessa se
toimii usealla paikkakunnalla ja silla on myos ulkomaantoimintoja niin Euroopassa kuin Aasias-
sa. Se on alallaan yksi Suomen suurimmista yrityksista. Vuonna 2010 yrityksen liikevaihto oli
yli 120 miljoonaa euroa ja se tyollisti yli 6000 tyontekijaa. Nopeasti useiden yrityskauppojen
avulla kasvanut yritys on perustanut laajentumisensa vahvan toimialaosaamisensa avulla. Yri-
tyksessa on tiedostettu, etta tietoturvallisuuden hyva hoitaminen on edellytys Yritys Oy:n lii-
ketoimintojen ja palveluiden laadulle, tehokkuudella ja asiakkaiden luottamukselle yhtion
toimintaan. Johtoryhman tyoskentelyssa on tullut esille, etta tarvitaan dynaamisen toiminnan
edellyttama tietoturvallisuuspolitiikka ja - suunnitelma, jolla ohjataan tietoturvallisuutta tar-
keana osana johtamista, osaamista, riskienhallintaa seka liiketoimintaa. Tahan viitta myos BSI
Standard 100-1 standardi, joka mukaan riittavan resursoinnin loytaminen on valttamaton
edellytys tietoturvallisuuden kehittamiselle ja yllapidolle (BSI 100-1 2008,18).

3 Opinnaytetyon merkitys kohdeyritykselle

Opinnaytetyon tutkimus ja tulokset kohdistuvat Yritys Oy:n tietoturvallisuuden hallintajarjes-
telman kehittamiseen ja toteuttamiseen. Yrityksessa on kayty keskusteluja siita, miten katta-
va, dokumentoitu tietoturvapolitiikka olisi laadittava ja aidosti otettava kayttoon yrityksen
lilketoiminnassa. Aiheeseen liittyvat hyvaan turvallisuustasoon suuntaavat tietoturvallisuuden
jarjestelyt seka tietoturvallisuusorganisaation maarittely. Yritys on aidosti joutunut liiketoi-
minnan yhteydessa sopimusneuvottelujen keskella vastaamaan liikekumppanien kysymyksiin
siita, onko organisaation tietoturvallisuudella johdon tuki ja miten johtaminen vaikuttaa tie-
toturvallisuuden toteuttamiseen? Viranomaisten seka lainsaadannon asettamat vaatimukset
ovat aiheuttaneet tarpeen kasitella henkilotietoja vaatimusten mukaisesti. Liiketoiminnan
laajeneminen ulkomaille ja uusien tyontekijoiden tuleminen yhtioon on saanut turvallisuudes-
ta vastaavat tarkastelemaan tietoturvavaatimuksia uudella tavalla. Yrityksessa havahduttiin

turvallisuutta ohjaavan kokonaisuuden puuttumiseen.

Opinnaytetyo jakaantuu yhdeksaan paalukuun. Ensimmaisessa ja toisessa luvussa kuvataan
opinnaytetyon taustaa seka kohdeyritysta. Kolmas luku keskittyy opinnaytetyon kohdeyrityk-
selle tuottaman merkityksen kasittelyyn seka lahtokohtien ja rajausten linjaukseen. Taman
toiminnallisen opinnaytetyon tiedonhankinta ja siihen liittyvien menetelmien kuvaus on nel-
jannessa luvussa. Viides luku kasittaa kirjallisuuskatsauksen tietoturvallisuuden johtamisesta.
Riskien hallinta ja sen liittyminen tietoturvallisuuteen maaritellaan kuudennessa luvussa.

Seitsemas luku paneutuu tietoturvallisuuden hallintajarjestelman ja tekijoiden kasittelyyn.



Tyon tulokset Yritys Oy:n tietoturvallisuuden kehittamisesta tuodaan esille kahdeksannessa
luvussa. Yhdeksas luku paattaa kasittelyn pohdinnan, johtopaatosten, kehitysehdotusten ja

reflektion kautta.

Kasittelen opinnaytetyossa tietoturvaa ja siihen liittyvaa toimintaa yrityksessa johdon nako-
kulmasta. Toiminnallisen vaiheen aikana olin kyllakin tekemisessa hyvin yksityiskohtaisten
ongelmien ka kysymysten kanssa, mutta niiden avulla pyrin rakentamaan tarkastelukulmaa
yrityksen johdon suuntaan. Marinka Lanne toteaa (2007, 22) turvallisuusjohtamisesta, etta se
ei kuitenkaan ole erillinen toiminto, vaan luonnollinen osa yrityksen johtamista: taloutta, ta-
voitteita ja toimintaa. Turvallisuusjohtaminen on siis mukana kaikissa organisaation elinkaa-
ren eri vaiheissa ja yhtyy myos organisaation strategiseen paatoksentekoon. Edelleen Lanne
havaitsee, etta turvallisuusjohtaminen voidaan nahda organisaation johtamisena, jossa ote-
taan huomioon yritysturvallisuuden nakokulma. Laadun kehittamisessa johdon keskeisina teh-
tavina nahdaan strategioiden luominen ja hallinta, strateginen johtaminen, politiikan laadin-
ta, politiikan viestiminen seka politiikan sisaistamisesta ja ymmartamisesta huolehtiminen.
(Lanne 2007, 22-23.)

Abergin (2006) mukaan paitintd on prosessi, jossa ongelman havaitseminen, ratkaisuvaih-
toehtojen etsinta seka niiden arviointi ja vertailu muodostavat toisiaan seuraavan ketjun.
Taman tuloksena syntyy valinta, toimintasuunnitelman laadinta ja toteutus seka valvonta.
Aberg toteaa edelleen, etta prosessinakemys korostaa valintaa edeltdvia ja seuraavia tapah-
tumia. Paatannan laatuun vaikuttavat hanen mukaansa ennen valintaa olevat vaiheet. Johta-
jan valinnan jalkeiset tapahtumat vaikuttavat siihen, toteutuvatko tehdyt paatokset. Strate-
ginen viestinta jakaantuu neljaan vaiheeseen: strategian kuvaukseen, tulkintaan, tulkinnan

tarkistukseen seka strategian jalkautukseen. (Aberg 2006, 120 - 121.)

Opinnaytetyon kohteen Yritys Oy:n tarkein tuotannon tekija on tieto - ei teknologia. Suojat-
tavia tietoja ovat Yritys Oy:ssa esimerkiksi asiakastietojarjestelman sisalto ja liiketoiminta-
suunnitelmat. Niita voi kuitenkin kohdata erityyppisia uhkia ja haavoittuvuuksia. Tieto, oli se
sitten missa muodossa tahansa Yritys Oy:n kaytossa, tulee olla suojattuna koko sen elinkaaren
ajan. Ennakointi tietoturvaa kohtaavista uhkista on saatava johdon tietoisuuteen ja turvalli-
suusvaatimusten luomisen pohjaksi, silla muutoin haavoittuvuudet, hairiot ja muut uhkateki-
jat eivat ole hallinnassa. (ISO/IEC 17799 2006, 14.) Yritys Oy:n tietoturvallisuuden hallintajar-
jestelman suunnittelu ja kayttoon ottaminen on johdon strateginen paatos. Johdon paatoksil-
la laaditaan ne tarpeet, tavoitteet ja tietojen kasittelyyn liittyvat periaatteet, jotka liiketoi-
minnan kannalta tayttavat keskeisimpien menestystekijoiden suojauksen. (ISO/IEC 27001
2006, 6.)



VTT:n mukaan tietoturvan parantaminen vaatii selkeita, helppokayttoisia ja tehokkaita tyo-
kaluja ja kaytantoja, jotka voidaan ottaa kayttoon organisaatiossa kaikilla tarvittavilla osa-
alueilla liiketoiminnan kannalta kriittisten jarjestelmien toiminnan jatkuvuuden varmistami-
seksi. (VTT 2010, 3.)

3.1 Opinnaytetyon lahtokohdat ja rajaus

Taman toiminnallisen opinnaytetyon tarkoitus on ollut selvittaa, mita asioita kohdeyrityksen
on huomioitava, kun laaditaan tietoturvallisuuden hallintajarjestelmaa. Tarve opinnaytetyolle
ilmaantui, kun Yritys Oy (nimi muutettu) tunnisti tietoturvallisuuden kehittamistarpeensa.
Hankkeen tarkoituksena oli kehittaa yrityksen yleista toiminnan laatua, parantaa kilpailukykya
ja vastata asiakkaiden muuttuviin tietoturvatarpeisiin. Hankkeessa tunnistettiin organisaation
tietoturvallisuustavoitteet ja maariteltiin organisaation tietoturvapolitiikka. Siihen liittyy tur-
vamekanismien luominen seka niiden kaytto tietoturvariskien hallintaan.

Opinnaytetyossa toteutuu Laurean Learning by Developing oppimismalli, jonka kohteena on
aidosti tyoelaman kehittamistilanne. Tassa opinnaytetyossa Learning by Developing -mallilla
haetaan vastausta sellaiseen ongelmaan, jonka ratkaiseminen vaatii uuden tiedon luomista.
Tutkimuksen aikana oppiminen on vaatinut perehtymista tietoturvallisuuden hallintajarjes-
telmaan, riskienhallintaan, organisaation prosesseihin ja tiedon soveltamista hallintamallin

luomiseen ja kayttoonottoon kohdeyrityksessa. (Franti & Pirinen 2005, 55.)

Yritys Oy:n tulee liiketoiminnassaan tunnistaa ja johtaa monia toimintoja toimiakseen vaikut-
tavasti ja tuloksekkaasti. Resurssien kayttdo ja tehokas johtaminen mahdollistaa panosten
muuttumisen tuotoksiksi. Tama toimintatapa voidaan mieltaa olevan prosessi. Usein yhden
prosessin tuotos muodostaa suoraviivaisesti panoksen seuraavalle prosessille. Kansainvaliset
standardit esittavat tietoturvallisuuden hallinnan prosessimaiseksi toimintamalliksi. Prosessi-
jarjestelman soveltamisella yrityksen tietoturvallisuuden rakentamisen keskeisiksi asioiksi
muodostuvat ISO/IEC 27001 mukaan yrityksen tietoturvavaatimusten ymmartaminen ja tieto-
turvapolitiikan seka tietoturvatavoitteiden maarittaminen. Tata seuraa turvamekanismin luo-
minen ja kaytto yrityksen tietoturvariskien hallintaan yleisten liiketoimintariskien puitteissa.
Prosessin edetessa tarvitaan myos tietoturvallisuuden hallintajarjestelman valvontaa ja sen
suorituskyvyn katselmointia. Jatkuva parantaminen edellyttaa objektiivisen mittaamisen
kayttoa seka mahdollisesti ulkopuolista auditointia (ISO/IEC 27001 2006, 6.)

Tassa opinnaytetyossa etsitaan ratkaisuja ISO/IEC 27001 standardin pohjalta seuraaviin seik-

koihin:

e tietoturvatavoitteiden ja tietoturvapolitiikan maarittaminen

e organisaation tietoturvavaatimusten tunnistaminen
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e turvamekanismien luominen seka kaytto tietoturvariskien hallintaan

Kohdeorganisaation selkea tahtotila tyota varten on Yritys Oy:n tietoturvallisuuden kehitta-
minen. Tyon pohjalta syntyvan tietoturvallisuuden hallintajarjestelman tarkoituksena on tie-
tojen seka niiden kasittelyn, hallinnan ja kayton turvaaminen. Tietoturva on osa Yritys Oy:n
konsernin kokonaisturvallisuutta. Tietoturvallisuus kattaa kaikki yrityksen tietojenkasittely-
tehtavat koko tiedon elinkaaren ajalta riippumatta siita milla tavalla tai milla valineilla tietoa
kasitellaan. Tietoturvallisuus liittyy kaikkiin prosesseihin, joiden avulla pyritaan asetettuihin
tavoitteisiin yhtion pitkajanteisessa ja tuloshakuisessa kumppanuudessa asiakkaiden kanssa.
Taman tietoturvallisuuden kokonaisnakyman keskella opinnaytetyo rajattiin Yritys Oy:n tur-
vallisuuspaallikon hyvaksyman suunnitelman pohjalta koskemaan tietoturvallisuuden suunnit-
telua, riskien arviointia ja turvallisuuspolitiikan luomista.

Tutkimuksen havainnointiosiossa lisaksi my0s haastateltiin Yritys Oy:n eri toiminnoissa tyos-
kentelevia henkiloita ja selvitettiin yrityksen omistaman ja hallinnoiman tiedon luottamuksel-
lisuus, tiedon kasittelytavat ja kayttooikeudet, arkistointi, tiedon havittaminen seka menette-
lytavat hairiotilanteissa. Havaittujen tulosten ymmarrettaviksi tekeminen edellyttaa teoreet-

tista perustelua ja teorian seka kaytannon havaintojen vertailua (Eskola & Suoranta 2005, 82).

3.2 Opinnaytetyon keskeiset kasitteet

Tassa luvussa esittelen opinnaytetyon aiheeseen liittyvat keskeiset kasitteet. Ne perustuvat
tietoturvallisuuden hallintajarjestelman vaatimuksia kuvaavaan ISO/IEC 27001:fi standardin
kayttamiin maaritelmiin (ISO/IEC 27001, 10).

Eheys on ominaisuus siita, etta suojattavien kohteiden oikeellisuus ja taydellisyys turvataan
(ISO/IEC 13335-1, 2004). Tama ominaisuuden tarkoituksena on varmistaa, etta tietoa ei paas-
ta muuttamaan, poistamaan tai niihin ei ole lisatty mitaan ilman asianmukaista valtuutusta.

Eheyden saamiseksi tarvitaan teknisia toimenpiteita kuten salaus.

Kaytettavyys on ominaisuus olla saatavilla ja kayttokelpoinen valtuutetun tahon niin vaatiessa
(ISO/IEC 13335-1, 2004). Kasitteena kaytettavyydella tarkoitetaan yleensa jarjestelmien tek-
nista toimivuutta ja toimivuusastetta. Siina arvioidaan sita, kuinka suuren osan kayttoajasta
jarjestelma ja sen sisaltama tai tuottama tieto on toiminnassa ja kayttajien saatavilla. Tiedon
arvo on usein sidottu aikaan. Tasta on hyva esimerkki suurissa porsseissa noteerattujen yhti-
oiden porssitiedotteet, joiden sisaltama tieto on tarkoitettu julkaista tarkoin maarattyna ai-

kana.

Luottamuksellisuus on ominaisuus, etta tietoa ei anneta tai paljasteta luvattomille henkiloil-

le, tahoille tai prosesseille (ISO/IEC 13335-1, 2004). Tahan kasitteeseen liittyy paljon julkisen



11

vallan vaatimuksia, koska esimerkiksi oikeus luottamukselliseen viestintaan on turvattu perus-
oikeutena Suomen perustuslaissa. Viestintasalaisuuden loukkaaminen on saadetty rangaista-

vaksi rikoslaissa.

Tietoturvahairio on yksi tai useampi epatoivottu tai odottamaton tietoturvatapahtuma, joka
merkittavalla todennakoisyydella vaarantaa liiketoiminnot ja uhkaa tietoturvallisuutta
(ISO/IEC TR 18044, 2004)

Tietoturvallisuuden maarittelee standardi ISO/IEC 17799 siten, etta se on tiedon luottamuk-
sellisuuden, eheyden ja kaytettavyyden sailyttamista. Lisaksi tahan voi sisaltya muita ominai-

suuksia, kuten aitous, vastuullisuus, kiistamattomyys ja luotettavuus (ISO/IEC 17799, 2005)

Tietoturvallisuuden hallintajarjestelma on osa yleista toimintajarjestelmaa, joka liiketoimin-
tariskien arviointiin perustuen luodaan ja toteutetaan ja jota kaytetaan, valvotaan, katsel-
moidaan, yllapidetaan ja parannetaan tavoitteena hyva tietoturvallisuus. (ISO/IEC 27001,
2006.)

4  Tiedon hankinta ja kaytetyt menetelmat

Pinnallisella tai kertaluonteisella tiedolla ei voi ratkaista vahaankaan monimutkaisempaa on-
gelmaa. Tutkimusprosessille on usein tyypillista, etta se taytyy aloittaa ennen kuin hallussa on
taydellista tietoa tutkimuksen kohteena olevista asioista. Tutkimusprosessin lahtokohtana on
silloin, etta jokin hyvin yleinen tai epatarkka kysymys on prosessin keskiossa. Vaikka tutki-
musprosessin dynamiikkaan kuuluukin se, etta nama epatarkat kysymykset ja epaselvat teori-
at tarkentuvat prosessin kuluessa, niin vaarana on kuitenkin yleisten kysymysten aiheuttama
ongelmien tai vaihtoehtojen rajautuminen ulos prosessista. (Hakkarainen, Lonka & Lipponen
2004, 337.)

Korsman toteaa tutkimuksen ongelma-asettelusta, etta laajaan tutkimusaiheeseen on loydet-
tavissa useita erilaisia ongelmia. Han esittaakin mielekkaalta tuntuvan nakokulman etsimista,
jonka perusteella tutkimustyolle voidaan asettaa tavoitteet (1999, 9.) Han tuo esille edelleen,
etta tutkimustyon alkuosassa rakennetaan teoriakehikko tai kasitejarjestelma, jota kayttaen
tutkimuksellinen aineisto kerataan ja kasitellaan. Tutkimuksessa kaytetaan kokeellista meto-
dia, jossa aineisto voidaan kerata esimerkiksi havainnoimalla, kyselylla, tai haastattelulla.
Metodin tarkoituksenmukaisuutta tulee pohtia aineiston keruun yhteydessa. Parhaat mahdolli-
suudet saada sopivin aineisto on silloin, kun kaytetaan ns. primaariaineistoa eli aineisto kera-

taan suoraan halutusta kohdejoukosta. (Korsman 1999, 10.)
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Sirkka Lauri kasittelee kaytannollisen lahestymistavan ja toimintatutkimuksen luonnetta Pau-
nonen & Vehvilainen-Julkusen teoksessa (2006). Han esittaa toimintatutkimuksen luonnetta
tutkimukselliseksi lahestymistavaksi, jossa pyritaan teoriatietoa ja kaytannon kokemuksellista
tietoa yhdistamalla ratkaisemaan organisaatiossa olevia tai myohemmin ilmenevia ongelmia.
Kaytannollista lahestymistapaa han kutsuu vastavuoroiseksi lahestymistavaksi, jossa tutkija ja
kohdeorganisaatio yhdessa maarittelevat ongelmat ja niiden taustan. Lauri tarkastele kehit-
tamistyon ideoita kaytannon ongelmien valossa ja havaitsee, etta tahan lahestymistapaan ei
valttamatta kuulu tieteellista tutkimusta. Tavoitteen asettamiseen sisaltyy kaytannon kehit-
taminen olemassa olevin resurssein. Laurin mukaan toimintatutkimus voidaan kuvata syklise-
na prosessina. siinda kohdeorganisaatiossa vallitseva tilanne seka esiintyvat ongelmat kartoite-
taan ensimmaiseksi. Seuraavaksi selvitetaan esiin tulleiden ongelmien kasittely ja tiedostami-
nen. Toiminnan uudelleensuuntautumiseen sitoutuminen seka konkreettinen muutoksen suun-
nittelu ja toteuttaminen seuraavat prosessissa taman jalkeen. (Paunonen & Vehvilainen-
Julkunen 2006, 114 - 119.)

Toiminnallinen opinnaytetyo tavoittelee tekijan tyokokemuksen seka ammatillisen taidon,
alan tietopohjan ja teorian kautta kaytannon toiminnan ohjaamista, opastamista seka toimin-
nan jarjestamista. Kaytettavan toimintatapamallin tai tietopohjan vuoksi sitd on vaikeaa
maaritella tutkimukselliseksi prosessiksi. Tarkeaa on kuitenkin se, etta toiminnallisessa opin-
naytetyossa yhdistyvat kaytannon toteutus ja kehittaminen tutkimuksellisten tyokalujen avul-
la tyoelamakontekstissa ja tyon raportointi tapahtuu tutkimusviestinnan keinoin. (Vilkka &
Airaksinen 2003, 9.)

Toiminnallisessa opinnaytetyossa toimintatapaan kuuluu tutkimuksellinen selvitys. Tyo on
opiskelijalle oppimiskokemus, jonka aikana oma henkilokohtainen ja ammatillinen tieto jou-
tuu vuorovaikutukseen ja koetukselle toimeksiantajan toiveiden, kohderyhman tarpeiden ja
ammattikorkeakoulun opinnaytetyota koskevien vaatimusten valilla. Opiskelijalle asetetaan
vaatimukset etsia, loytaa, ratkaista ja pohtia ratkaisujen seurauksia. Opinnaytetyoprosessin
ja oppimiskokemuksen kautta ymmarrys ja asiantuntijuus omasta aiheesta kehittyvat, koska
toimeksiantajan kaytannon tyoelama erityispiirteineen opettaa objektiivisen tiedon lisaksi
kaytannonlaheista nakokulmaa. (Vilkka & Airaksinen 2003, 56 - 58.)

Laurean LbD-mallissa opiskelija osallistuu todellisiin tyoelaman kehittamishankkeisiin, joissa
edellytetaan halua ja kykya hyodyntaa tutkivaa ja kehittavaa tyootetta oppimistehtavissa.
Tarkoituksena on tuottaa uutta osaamista niin opiskelijoiden paaomaksi, kuin tyoelaman ja
alueen kehittamiseksi. Tyoskentelyssa noudatetaan hyvaa tutkimuksen kaytantoa, johon kuu-
luvat jarjestelmallisyys, systemaattisuus ja kurinalaisuus. Tyoskentelyprosessin aikana on
oleellista oppia loytamaan kasiteltavana olevan kohteen ja ongelman ydinilmiot ja niihin liit-

tyvat kasitteet, joiden avulla ilmiota voidaan jasentaa. (Laurea Fakta 2010 - 2011.)
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Toiminnallisessa opinnaytetyoprosessissa voidaan hyodyntaa laadullista tutkimusmenetelmaa,
kun tavoitteena on kasiteltavan aiheen kokonaisvaltainen ymmartaminen. Laadullinen tutki-
musasenne palvelee kirjoittamattoman faktatiedon etsinnassa. Haastattelutavan valinnassa
on mietittava tavoitetta eli tietoa siita, millaista tietoa selvityksella halutaan. Jonkin ilmion
tilaa arvioidessa on yksilollinen teemahaastattelu usein kaytetty menetelma. Sen on vapaa
tapa kerata aineistoa ja toimii toiminnallisessa opinnaytetyossa, mikali tavoitteena on kerata
tietoa jostain teemasta tai tehda kohdeorganisaatiolle konsultaatiota. Tyon toiminnallisen
osuuden onnistumien kannalta on aineiston laatu keskeisempaa kuin maara. (Vilkka & Airaksi-
nen 2003, 63 - 64.)

Taman opinnaytetyon tietoturvallisuuden teoriakehikko ja kasitejarjestelma rakentuu kan-
sainvalisten standardien ja kansallisten tietoturvaohjeiden varaan. Kohdeyrityksen tietotur-
vallisuuden tilaa arvioidessa haetaan kyselyjen ja haastatteluiden avulla tietoa siita, mita
tutkittavat henkilot havaitsevat kohdeyrityksessa ja mita he ajattelevat, tuntevat ja uskovat.
Havainnoinnin avulla haetaan tietoa siita, mita todella tapahtuu kohdeyrityksessa ja sen toi-

mintaprosesseissa tietoturvallisuuden johtamisen kannalta.

5 Tietoturvallisuuden johtaminen

Tassa luvussa kuvaan sita, mista nakokulmista ja miten aihetta on lahestytty aiemmin seka
sita, millaisiin turvallisuusalan nakemyksiin opinnaytetyo liitetaan. Tieto on yritykselle hyody-
ke, kuten muutkin tarkeat tuotantoon ja liikeomaisuuteen kuuluvat asiat. Tieto on valttama-
tonta yrityksen toiminnassa ja taman vuoksi se on suojattava. Suojaaminen on erityisen tar-
keaa liiketoiminnan ollessa lisaantyvassa maarissa sidoksissa yrityksen ulkopuoliseen maail-
maan. Liiketoiminnan siirtyminen tietoverkkoihin johtaa tiedon altistumiseen yha monipuoli-
sempien uhkien ja haavoittuvuuksien vaikutuksen alle. Tietoturvallisuus on siten tietojen suo-
jaamista nailta uhkilta ja haavoittuvuuksilta, jotta liiketoiminnan jatkuvuus, liiketoiminnan
riskien minimointi, sijoitetun paaoman tuoton maksimointi ja liiketoiminnan mahdollisuuksien
turvaaminen onnistuu. Tietoturvallisuus saavutetaan toteuttamalla sopivia ohjaustoimenpitei-
ta, kuten politiikkoja, prosesseja, menettelyja, organisaatiorakenteita ja ohjelmistojen ja
laitteistojen toimintoja. Nama kontrollitoimet perustetaan, pannaan taytantoon, valvotaan,
tarkistetaan ja tarvittaessa parannetaan yrityksen johtamisprosessissa (ISO/IEC 17799 2005,
8.)

Yrityksen turvallisuustoimintaa ohjaavat periaatteet keskittyvat organisaation ylimman joh-
don toimiin ja osuuteen turvallisuustoiminnan maarittelyissa. Johdon hyvaksyma turvallisuus-
politiikka ohjaa turvallisuustyon tavoitteita, riskien tunnistamista ja hallintaa, turvallisuusor-

ganisaation toimia ja vastuun jakaantumista. Organisaation turvallisuusdokumentaation tulee
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vastata toiminnan ja tuotteiden laajuutta ja toimintatapaa seka niihin liittyvia turvallisuusris-
keja. Organisaation johdolla on selva toimintatapa valvoa turvallisuuspolitiikan perusteiden
mukaista toimintaa. Johdolla on myos vastuu siita, etta turvallisuustoimintaa koskeva lainsaa-
danto tunnetaan ja lainsaadannon vaatimukset on huomioitu turvallisuusohjeissa. Perusta sille
on se, etta turvallisuuspolitiikan sisalto tiedotettu kaikille tyontekijoille, jotta heilla on selva
kuva omista turvallisuuteen liittyvista velvollisuuksistaan ja vastuistaan. (KATAKRI 2009, 8 -
10.)

PDCA-mallilla tarkoitetaan jatkuvaa johtamisen prosessia ja keskeisia menettelyita, joilla
tuetaan toiminnan suunnittelua, toteutusta, seurantaa ja toiminnan arviointia seka johtopaa-
tosten tekemista (Plan - Do - Check - Act). PDCA-malli on otettu perustaksi johtamisen ja laa-
dunhallinnan I1SO 9000 -sarjan standardeihin seka useisiin muihin johtamisjarjestelmastandar-
deihin. Tutkimuksessa yrityksen tietoturvallisuuden hallintaa pyritaan ymmartamaan syklimai-
sena ilmiona. Taman ymmarrys edellyttaa seka tietoturvallisuuden hallintaan etta riskien ar-
viointiin liittyvien kasitteiden pohtimista. Tietoturvallisuuden hallintajarjestelman keskei-
simmat osat ovat ajantasainen tietoturvapolitiikka ja siihen liittyvat asiakirjat seka saannolli-
nen, toistuva riskienhallinta. Hallintajarjestelma on siten osa yrityksen operatiivisista tyova-
lineista, joilla toteutetaan yrityksen strategiaa (ISO/IEC 27001 2006, 8.)

Tietoturvallisuuden hallintaprosessi eli tietoturvallisuuden kehittamisen ja yllapitamisen pro-
sessi, jonka tavoitteena on tuottaa hallittu tietoturvakokonaisuus, on PDCA-keha. Se on kai-
kessa johtamisessa tarkea jatkuvan laadun parantamisen mallin menetelmana. Tietoturvalli-
suudessa se muodostaa kaytannossa kehan sijasta spiraalin, joka kierroksittain kohoaa korke-
ammalle, mikali prosessi on toteutunut sille asetettujen tavoitteiden mukaisesti. Menetelman
kaytto tietoturvallisuuden kehittamisen johtamisessa edellyttaa laatujarjestelmien ymmarta-

mista.

ISO 9000 laatujarjestelman standardi kuvailee PDCA-mallia koordinoiduksi toimenpiteiksi or-
ganisaation suuntaamiseksi ja johtamiseksi. Se on siis johtamisen perusmalli, jonka kehaa ja
sen kierrosta on esitetty kuviossa 1. Siina suunnittelun tavoite on luoda tietoturvallisuuden
hallintajarjestelma. Tavoitteen toteuttamisessa kohdeorganisaatio kayttaa hallintajarjestel-
maa tietoturvallisuuden yllapidossa. Tarkistusvaiheessa arvioidaan toimintaa ja hallintojarjes-
telman toimivuutta. Toimi-vaiheessa kaydaan lapi kaikki vaiheet ja tehdaan mahdolliset pa-

rannukset seuraavaa vaihetta varten.



15

Tietoturvallisuus vaatimukset ja odotukset Hallittu tietoturvallisuus

(omistajat, asiakkaat, viranomaiset)

Suunnittele

LUO
tietoturvallisuuden
hallintajarjestelma

Toimi

Toteuta

TOTEUTA JA KAYTA YLLAPIDA JA PARANNA

tietoturvallisuuden

tietoturvallisuuden R .
hallintajarjestelméa

hallintajarjestelma

SEURAA JA VALVO

tietoturvallisuuden
hallintajarjestelma

Arvioi

Kuvio 1: PDCA-mallin soveltaminen tietoturvallisuuden hallintajarjestelmassa (ISO/IEC 27001
2006, 8)

Opinnaytetyossa hyodynnetaan PDCA-mallia (Suunnittele-Toteuta-Arvioi-Toimi) tietoturvalli-
suuden hallintajarjestelman hallintarakenteiden prosesseissa. Tietoturvallisten prosessien
PDCA-mallin yllapito- ja kehittamissykliin kuuluu hallintajarjestelman suunnittelu ja rakenta-
minen (Plan), sen toimeenpano ja noudattaminen (Do), seuranta ja arviointi (Check) seka yl-
lapito ja kehittaminen (Act). Mallin kierros edellyttaa organisaatiolta aktiivista toimintaa ja

sen tarkoituksena on johtaa toiminnan jatkuvaan parantamiseen.

Tietoturvallisuuden hallintajarjestelman suunnitteluvaiheessa maaritellaan tietoturvallisuu-
den kehittamisen kannalta oleelliset tekijat eli tietoturvapolitiikka, -tavoitteet, -paamaarat,
prosessit ja -menettelytavat. Edella kuvatut ovat yrityksen yleisen toimintapolitiikan ja ta-
voitteiden mukaiset. PDCA-mallin toteuttamisvaiheessa kaytetaan tietoturvallisuuden hallin-
tajarjestelmaa eli tietoturvapolitiikka, turvamekanismeja, prosesseja ja menettelytapoja.
Arviointivaiheessa seurataan ja katselmoidaan tietoturvallisuuden hallintajarjestelmaa. Siina
seurataan ja mitataan prosessien suorituskykya, vertaillaan tuloksia tavoitteisiin ja raportoi-

daan yrityksen johdolle. Mallin toimintavaiheessa yllapidetaan ja parannetaan tietoturvalli-
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suuden hallintajarjestelmaa. Auditoinnin ja johdon katselmuksen perusteella ryhdytaan kor-

jaaviin ja ennaltaehkaiseviin toimenpiteisiin. (ISO/IEC 27001 2006, 8)

Kuviossa 1 esitetaan miten tietoturvallisuuden hallintajarjestelma kayttaa panoksena omista-
jien, asiakkaiden ja viranomaisten tietoturvavaatimuksia ja odotuksia. Tarvittavien toimenpi-
teiden ja prosessien tuotoksena syntyy tietoturvatuotoksia, jotka tayttavat asetetut vaati-
mukset ja odotukset (ISO/IEC 27001 2006,10.)

Tietoturvallisuus on kiintea osa yrityksen johtamistoimintaa. Perustan onnistuneelle tietotur-
vallisuudelle luo kyky tunnistaa ja arvioida yrityksen toimintaan liittyvat tietoturvallisuusris-
kit. Johto voi taman pohjalta paattaa niista toimenpiteista, jotka pitaa toteuttaa. ”Riskeja
hallitessa lahtokohdaksi on otettava organisaation toiminnan kehittaminen, kuten esimerkiksi
toimintatavat, osaaminen ja johtaminen. Sen jalkeen tulevat tekniset suojauskeinot”. (VAHTI
7 2003, 10).

Tietoturvallisuuden ja riskienhallinnan luonne on jatkuvaa ja kehittyvaa. Ne tulee sisallyttaa
osaksi organisaation toimintaprosesseja, jotta ne toteutuisivat kaytannon toiminnassa. Tieto-
turvallisuudessa tavoitetason saavuttaminen on yleensa monivuotinen kehityshanke, jonka
tavoitteet kuvataan strategisissa toimintasuunnitelmissa ja jaetaan useammalle vuodelle. Li-
saksi tietoturvallisuuden kehittyminen ositetaan niin, etta vuositasolla kehitystoiminnalle pys-
tytaan asettamaan mitattavat tavoitteet seka osoittamaan tavoitteiden saavuttamiseksi tar-
vittavat resurssit (VAHTI 3 2007, 38.)

Tietoturvallisuuden kehittymisen yhteydessa voidaan puhua sen kypsyystasoista. Aloittavan
tason ominaisuuksia ovat ne, etta tietoturvatoimenpiteet perustuvat reaktiiviseen tilannehal-
lintaan, harva toiminto on selkeasti maaritelty ja tietoturvallisuuden tulokset saattavat riip-
pua yksilon onnistumisesta. aloittavalla tasolla johtamisen kannalta toimenpiteet ovat tunnis-
tamisen tasolla. Organisaation toistettavan tason tietoturvaprosessit ovat maariteltyja ja niita
seurataan. Johto tukee ja ohjaa suoraan prosessia. Prosessia voidaan jossakin maarin toistaa.
Maaritelty kypsyystaso sisaltaa mallinnetut tietoturvaprosessit, jotka ovat vakiintuneet ja in-
tegroitu organisaation menettelyihin. Johtamistoimet ovat osallistumista ja tilan valvontaa.
Hallitun kypsyystason tietoturvatoiminnalla on mittarit, tuotokset ja prosessit ovat toiminnas-
sa ja niita valvotaan ja mitataan. Organisaation johto aidosti johtaa ja suunnittelee tietotur-
vallisuustoimintaa. Korkeimman kypsyystason eli optimoidun tason ominaispiirteita ovat esi-
merkiksi ne, etta jatkuva tietoturvan parantaminen on kaytossa ja se perustuu kvantitatiivi-
siin mittareihin, palautteisiin ja innovatiivisiin uusiin ideoihin ja teknologioihin. Johto huoleh-
tii toimintaedellytyksista ja ennen kaikkea motivoi organisaation toimintaa. Kuviossa 2 tarkas-

tellaan kypsyystason kehittymista aikaan verrattuna ja siina on kuvattu esimerkkeja kypsyys-
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tasojen tuotoksista.

i

5 | Kypsyys Benchmarking

Benchmarking, yleinen
4 Tarkastukset (sisdinen ja ulkeinen)

Mittarit, seuranta ja raportointi

Benchmarking, suppea |
Tietoturvallisuus sopimuksissa |
3 1 Alglttava (Initial) Hallintaprosessit dokumentoitu
2 Toistettava (Repeatable) ) , |
3 Maaritelty (Defined) Jatkuvuus ja varautuminen
4 Hallittu (Managed) : - |
5 Optimoitu (Optimizing) Tietoturvasuunnitelma
Koulutussuunnitelma Jatkuva koulutus Tietoturvatietoisuus
2 . . .
Kehittamissuunnitelma
Uhkakartoitus Riskikartoitus Riskienhallintasuunnitelma |
1 Ohjeistusta Perusohjeistus Kattava ohjeistus |
Tietoturvapolitilkka Riskienhallintapolitiikka |
| | | |

Kuvio 2: Esimerkki kypsyystason soveltamisesta (VAHTI 3 2007, 42).

Kuviosta voidaan huomata, etta kypsyystason portaittainen nousu edellyttaa myos konkreetti-

sia tuotoksia, jotka luovat mahdollisuuden seuraavan tason saavuttamiselle.

6 Riskien hallinta

VTT:n yleisen maaritelman mukaan riskilla tarkoitetaan vaaran tai uhkan aiheuttaman haitan
mahdollisuutta. Riski on siis mahdollisen vahingon uhkan muodostama todennakoisyys. Riski
kostuu aina kahdesta tekijasta: haitasta (sen suuruus ja vahingollisuus) ja haitan toteutumisen
todennakoisyydesta. Riskille voidaan antaa matemaattinen kuvaus eli riski on haitan aiheutta-
van tapahtuman todennakoisyyden ja haitan suuruuden tulo. Riskin maaritelma rajaa selvasti
kasitteen ulkopuolelle haitalliset tapahtumat, jotka tapahtuvat varmasti tai eivat varmasti
tapahdu (VTT 2003.)

Riskianalyysi voidaan VTT:n mukaan maaritella siten, etta se on saatavissa olevan tiedon jar-
jestelmallista kayttamista vaarojen tunnistamiseksi seka riskin suuruuden arviointi. Taman
paattelyketjun tarkoituksena on ymmartaa riskin luonne ja paatella riskin taso. Edelleen ris-

kin merkityksen arviointi maaritellaan prosessiksi, jossa tehdaan paatokset riskien siedetta-
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vyydesta riskianalyysin perusteella. Riskianalyysi luo perustan riskien arvioinnille ja riskien
hallintaan liittyvalle paatoksenteolle (VTT 2009, 9.)

Kokonaisuudessaan riskienhallintaan sisaltyvat yrityksen toimintakulttuuri, liiketoiminnan pro-
sessit ja organisaatiorakenteet, jotka edistavat mahdollisten edullisten tapahtumien kulkua ja

joiden avulla voidaan hallita haitallisia tapahtumia (VTT 2009, 9.)

Kasiteltaessa riskien tunnistukseen, arviointiin ja kontrolleihin liittyvia seikkoja, voidaan esit-
taa kysymys siita, onko organisaatiolla menetelmat tunnistaa ja arvioida turvallisuusriskit?
Luonteva jatkokysymys on naiden menetelmien kattavuudesta normaalin toiminnan seka eri-
tyistilanteiden osalta. Hyvan riskienhallintapolitiikan mukaisesti arvioitavat riskit sisaltavat
laaja-alaisesti koko organisaation toiminta-alueen. Riskienarviointi tulee olla maaritelty osak-

si organisaation johtamisprosessia. (KATAKRI 2009, 16 - 17.)

Standardi IEC 60300-3-9 (2006) antaa ohjeita riskianalyysin tekniikoiden valitsemiseksi ja to-
teuttamiseksi. Kuviossa 3 on riskien hallinnan osien kuvaus, josta voidaan tunnistaa prosessin

kolme paavaihetta: analyysi, arviointi ja hallinta.

Kohteen maarittely
Vaarojentunnistaminen
| Riski-
L ! | | analyysi
Todenndkoisyyksien arviointi Seurausten arviointi ~ | Riskin
’ | arviointi
1 L
Riskin suuruuden arviointi
Riskin hyvaksyttavyyden
arviointi -
Riskin hallintatoimenpiteiden .
ittel Riskien
suunnittelu hallinta

Kuvio 3 Riskienhallinnan osat standardin SFS-IEC 60300-3-9 (2006) mukaan

Riskeja voidaan hallita monin eri keinoin. Ensimmainen vaihe riskien hallinnassa on uhkien

tunnistaminen. Toisessa vaiheessa tunnistettujen uhkien toteutumisen todennakoisyys ja seu-
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raukset arvioidaan. Taman jalkeen voidaan suunnitella ja paattaa riskien hallitsemisen toi-
menpiteista. Tassa voidaan nahda muutama keskeinen vaihtoehto. Ensimmainen vaihtoehto
on riskien valttaminen. Se on todennakoisesti mahdollista vain silloin, kun kyseessa olevasta
toiminnasta pidattaydytaan erossa. Toinen vaihtoehto on riskin poistaminen, mutta tahan liit-
tyy mahdollisuus uusien riskien syntymisesta. Monimutkaisissa ja yrityksen toiminnassa toisiin-
sa liittyvissa prosesseissa voidaan yksittainen riski poistaa kokonaan, mutta tama toimenpide
saattaa aiheuttaa mahdollisesti uusia riskeja. Kolmas keino on riskin pienentaminen. Siina
pyritaan estamaan ensisijaisesti vahinkojen syntyminen tai niiden seurausten vahentamiseen.
Tama tapahtuu erilaisten kontrollien avulla, jolloin seurausten vakavuuden tai tapahtuman
todennakoisyyden avulla saavutetaan toivottu tulos. Riskin siirtaminen on neljas keino, jonka
avulla esimerkiksi sopimuksin tai vakuutusten avulla siirretaan tai jaetaan riskikuormaa. Vii-
des yleinen keino on riskin pitaminen omalla vastuulla, jolloin otetaan tietoinen riski siita,
etta uhka voi toteutua. Tama keino valitaan silloin, kun riski kannattaa pitaa tai se joudutaan
pitamaan omalla vastuulla. (VAHTI 3 / 2003, 21.)

Potentiaalisten ongelmien analyysi (POA) on uhkien tunnistusmenetelma. Sen tavoitteena on
loytaa maaritellyn kohteen keskeisimmat ongelma-alueet seka keskeisimpiin vaaroihin liitty-
vat onnettomuustekijat. Tarkastelussa ei etukateen rajata mitaan ongelmatyyppia analyysin
ulkopuolelle. POA on luovan ideoinnin ja tyoryhmakasittelyn yhteistyossa kaytettava mene-
telma. Ongelmien analyysissa on useita eri vaiheita. Merkittavien hairididen ja vaikutuksiltaan
vakavien vaarojen tunnistaminen hiljaisessa aivoriihessa tuottaa vaaraluettelon. Tyoskentely
voi tapahtua myos keskustelun avulla ideoita lapikayvassa aivoriihessa, jossa edetaan jarjes-
telmallisesti arvioitavan toiminnan tai tapahtumien mukaisesti. Hairididen ja vaarojen arvi-
oinnissa saadaan tuotoksena alustavat analyysilomakkeet, joissa on kasiteltaviksi valittujen
vaarojen syiden ja seurausten selvitys ja riskin suuruutta kuvaavat arvot. Naiden pohjalta
luodaan tarvittavat ehdotukset niista toimenpiteista, joiden avulla varaudutaan tyoryhmassa
esille tulleisiin uhkiin ja vaaroihin. Toimenpide-ehdotusten kehittaminen tapahtuu seuraavak-
si jarjestelmallinen tarkastelu arvioinnin yhteydessa. Lopuksi analyysin loppuraportti sisaltaa

lopullisen hairio- ja vaaraluettelon ja analyysilomakkeet. (VTT 2003.)

Tietoturvallisuuden hallintajarjestelman luomisen yhteydessa organisaation tulee maaritella
lilkketoiminnan ominaispiirteiden, organisaation, suojattavien kohteiden ja teknologian perus-
tella ne kriteerit, joita vastaan riskit arvioidaan. Riskien arvioinnin toimintatapaa maaritelta-
essa organisaation tulee valita sellainen riskien arvioinnin menettelytapa, joka on sopiva tie-
toturvallisuuden hallintajarjestelman ja tunnistettujen liiketoimintaa koskevien lakisaateisten
ja tietoturvavaatimusten kannalta. Keskeista on myos se, etta organisaatio kehittaa sisallaan
sovitun riskien hyvaksymiskriteerin. Samalla on maariteltava hyvaksyttava riskitaso. Suunnit-
teluprosessin tarkoituksena on taata valitun riskien menettelytavan toiminta niin, etta riskien

arvioinnit tuottavat vertailukelpoisia ja toistettavia tuloksia. Riskienhallinnassa organisaation
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tehtavana on tunnistaa riskit, analysoida ja arvioida riskien vaikutukset, jonka jalkeen voi-
daan tunnistaa ja arvioida riskien kasittelyn vaihtoehdot. Riskien tunnistamisessa keskitytaan
tietoturvallisuuden hallintajarjestelmaan kuuluviin suojattaviin kohteisiin. (ISO/IEC 27001
2006, 15.)

7  Tietoturvallisuuden hallintajarjestelma

Standardi ISO/IEC 27001 tarjoaa mallin tietoturvallisuuden hallintajarjestelman rakentami-
seen ja hallintaan seka aihekokonaisuudet, joiden avulla tietoturvallisuutta voidaan arvioida
ja katselmoida. Yleensa hallintajarjestelman katsotaan sisaltavan ainakin tietoturvapolitiikan
ja - strategian, riskien arvioinnin toimintatavan, tietoturvakaytannot, kehittamissuunnitel-
man, tietoturva-arkkitehtuurit eli ratkaisujen peruskuvaukset seka jatkuvuussuunnitelman
(ISO/IEC 27001, 14.)

Arviointiin perustuen organisaation johto voi maaritella asianmukaiset tietoturvallisuuden tur-
vamekanismit, hallintatoimenpiteet, niiden tarkeysjarjestyksen seka valvontamekanismien
kayttoonoton. Naiden toimien tavoitteena on hyva tietoturvallisuus. Tietoturvallisuuden hal-
lintajarjestelma kattaa organisaatiorakenteen ja liiketoimintaprosessit seka kaikki ne johta-
mismenettelyt, joilla johdetaan, ohjataan ja valvotaan tietoturvallisuusvaatimusten toteut-
tamista. Johto edistaa tavoitteiden saavuttamista ja hallitsee epavarmuuksia suunnitelmilla,
paatoksilla, toimenpiteilla ja valvonnalla, jotka ovat osa toiminnan yleista systemaattista joh-
tamista. Kokonaisuutena voidaan tietoturvallisuuden hallintajarjestelmaa kasitella johtamis-
jarjestelman viitekehyksena, joka on aina sovitettava organisaatiokohtaisesti riippuen tieto-
turvariskien merkityksesta ja tietoturva-asioiden kehitysvaiheesta organisaatiossa (VAHTI 6 /
2006, 19).

7.1  Tietoturvallisuuspolitiikka

Johdon on tuettava ja ohjattava tietoturvallisuudella liiketoimintatavoitteiden ja asiaankuu-
luvien lakien ja asetusten mukaisesti organisaationsa toimintaa. Turvallisuuspolitiikassa tieto-
turvallisuudella on johdon ehdoton tuki. Onnistunut ja asiakkaiden arvostama tietoturvallisuus
on yrityksen menestyksen laatu- ja kilpailutekija. Tietoturvallisuuspolitiikassa yrityksen sisalla
on keskeista johdon ja yksittaisten tyontekijoiden ehdoton sitoutuminen turvallisuuspolitiik-
kaan. Se tulee myos julkaista ja tiedottaa kaikille tyontekijoille seka merkittaville ulkopuoli-
sille sidosryhmille. Tietoturvapolitiikka tulee katselmoida suunnitellusti tai mikali merkittavia
muutoksia tapahtuu yrityksen toimintaymparistossa. Johdon tulee taten varmistaa politiikan

jatkuva soveltuvuus, asianmukaisuus ja vaikuttavuus (ISO/IEC 27001 2006, 32).

Tietoturvallisuuden organisoiminen on keskeinen osa tietoturvallisuuden hallinnassa. Johto

ilmoittaa aktiivisesti sitoutumisen tietoturvallisuuteen osoittamalla selkeaa suuntaa, nakyvaa
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sitoutumista ja tietoturvavastuiden selkeaa ja yksiselitteista jakamista. Organisaation eri osi-
en toimijoille on annettava selkeat roolit, joihin tietoturvallisuuteen liittyvat toimet koordi-
noidaan. Sidosryhmiin ja muihin ulkopuolisiin tahoihin liittyva tietoturvallisuuden hallinta ku-
vataan politiikassa niin, etta organisaatio pystyy yllapitamaan tiedon ja tietojenkasittelyn
turvallisuutta, kun ulkopuoliset tahot paasevat nakemaan, kasittelemaan tai jopa hallinnoi-
maan organisaation omistamaa tietoa (ISO/IEC 27001 2006, 34).

7.2  Suojattavien kohteiden hallinta

Tietoturvallisuuden hallintajarjestelman keskeisena tehtavana on osoittaa ja saavuttaa orga-
nisaation suojattavien kohteiden riittava suojaus. Turvamekanismi rakentuu kaikkien suojat-
tavien kohteiden selkeasta yksiloinnista ja luetteloinnista. Jokaiselle kohteelle, niin tiedolle
kuin tietojenkasittelytapahtumalle, maaritellaan yksiselitteinen omistajuus. Kohteiden kayton
maarittelyt ja saannot yksiloidaan ja dokumentoidaan osaksi tietoturvallisuuden hallintajar-
jestelmaa.

Suojattavien kohteiden hallintaan kuuluu myos tiedon luokitus, jossa tieto luokitellaan sen
arvon, lakisaateisten vaatimusten, arkaluonteisuuden ja kriittisyyden perusteella. Organisaa-
tion omien kayttoonsa maarittelemien luokitteluperiaatteiden mukaisesti ohjeistetaan tiedon
merkitseminen ja kasittely (ISO/IEC 27001 2006, 34.)

Tavoitteena on saavuttaa organisaation omat seka yleiset ja lainsaadannossa maaritellyt vaa-
ja kaytoltaan rajoitettuja tietoaineistoja, jolloin asiakkaiden ja sidosryhmien luottamus orga-

nisaation ja sen tietojenkasittelyyn sailyy hyvana.

7.3  Henkilostoturvallisuus

Henkilostoturvallisuus on henkilostoon liittyvien riskien hallintaa. Se maaritellaan koskemaan
niin organisaation omia tyontekijoita kuin ulkopuolisia tiedon kayttajia. Tavoitteena on var-
mistaa, etta tyontekijat seka tietoturvallisuuteen liittyvat ulkopuoliset kayttajat ymmartavat
velvollisuutensa ja vastuunsa. Heidan tulee olla tietoisia tietoturvallisuuteen kohdistuvista
uhkista ja niiden merkityksesta yritykselle. Tyontekijoiden tulee osata tukea yrityksen turval-
lisuuspolitiikkaa tehdessaan normaalia paivittaista tyotaan. Tama pitaa sisallaan kyvyn vahen-
taa inhimillisen erehdyksen mukanaan tuomaa riskia. Henkilostoturvallisuus levittaytyy kos-
kemaan koko toiminta-aikaa, jonka tyontekija tai ulkopuolinen henkilo on sidoksissa organi-
saation toimintaan. Yrityksen tulee maaritella ja dokumentoida turvallisuuspolitiikan mukai-
sesti tyontekijoiden, toimittajien ja ulkopuolisten kayttajien roolit ja vastuut. Henkilostotur-
vallisuudesta huolehtiminen alkaa rekrytoinnin yhteydessa tehtavista taustatarkistuksista ja
turvallisuusselvityksista. Kaikkien tyonhakijoiden, toimittajien ja ulkopuolisten kayttajien

tausta tulee tarkistaa noudattaen asiaan liittyvia lakeja, maarayksia ja eettisia normeja. Tar-
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kistusten tavoitteena on varmistaa, etta henkilo on sopiva erityista luotettavuutta edellytta-
vaan tehtavaan. Suuri osa henkilostoturvallisuudesta muodostuu ihmisten asenteista ja toi-
minnasta. Tyosuhteen aikana tietoturvaohjeistus, saantojen tiedottaminen ja valvonta seka
koulutus ovat niita menettelyja, joita kayttamalla organisaation johto voi edellyttaa tyonteki-
joita, toimittajia ja ulkopuolisia kayttajia noudattamaan tietoturvallisuutta organisaatioon

luotujen periaatteiden ja menettelytapojen mukaisesti (ISO/IEC 27001 2006, 36.)

Valtiovarainministerion Vahti-ohjeessa todetaan, etta usein uhkana pidetaan pelkastaan orga-
nisaation oman henkiloston aiheuttamia vahinkoja, tahallisia (ei-tuottamuksellisia) tai tahat-
tomia (tuottamuksellisia), mutta on muistettava myos se, etta organisaation rakenteella ja
sen panostuksella tietotekniikkaan on suuri merkitys (VAHTI 2/2008, 20). Valtionvarainminis-
terion ohjeesta voidaan edelleen huomata, etta karkeasti ottaen noin puolet kaikista tieto-
turvarikkomuksista liittyy organisaation menettelytapoihin. Henkilostoturvallisuuden tarkaste-
lun kohteena kannatta kasitella teknologian, organisaation, ihmisen, tyotehtavan ja tyoympa-

riston valista yhteytta.

7.4  Fyysinen turvallisuus

Fyysisen turvallisuuden kokonaisuus sisaltaa organisaation tuotanto- ja toimitilojen fyysiseen
suojaamiseen liittyvat asiat, joiden tavoitteena on estaa luvaton tunkeutuminen organisaation
toimitiloihin ja tietoaineistoihin. Tavoitteena on myos estaa toimitilojen ja tietoaineistojen
vahingoittuminen seka toiminnan hairiintyminen. Fyysisen tietoturvallisuuden osa-alueeseen
kuuluvat mm. kulunvalvonta, tekninen valvonta ja vartiointi, palo-, vesi-, sahko-, ilmastointi
ja murtovahinkojen torjunta seka tietoaineistoja sisaltavien lahetysten turvallisuus (VAHTI
1/2002, 7).

Fyysinen turva-alue rajataan turvasulkujen avulla kuten esimerkiksi seinilla, kulunvalvonta-
korttien avulla valvotuilla kulkuporteilla tai miehitetyilla vastaanottopisteilla. Nailla turvara-
joilla suojataan alueita, joilla on tai sijaitsee tietoa ja tietojenkasittelypalveluita. Ulkoisia ja
ympariston aiheuttamia uhkia vastaan tarvitaan myos fyysinen suojaus. Turvamekanismit
suunnitellaan ja rakennetaan riskianalyysin pohjalta tulipalojen, tulvien, maanjaristysten,
rajahdysten, mellakoiden ja muiden luonnollisten tai ihmisen aiheuttamien katastrofien varal-
ta. ISO/IEC 27001- standardi kasittelee turvamekanismeja ja se koskee julkista paasya organi-
saation tiloihin, toimituksia seka kuormausalueita. Standardin mukaan kulkualueita, kuten
toimitus- ja kuormausalueita seka muita pisteita, joissa luvattomat henkilot saattavat paasta
tiloihin, tulee valvoa ja ne tulee mahdollisuuksien mukaan eristaa tietojenkasittelyprosessista
(ISO/IEC 27001 2006, 38.)
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Organisaation tietojenkasittelyyn liittyvat laitteistot tulee sijoittaa tai suojata siten, etta
ymparistovaarojen ja luvattoman tunkeutumisen riskeja vahennetaan. Nama laitteistot suoja-
taan sahkokatkoilta ja muilta toiminnan peruspalvelujen katkosten aiheuttamilta hairioilta.
Laitteisiin liittyva sahkokaapelointi seka tieoja siirtava tai tietotekniikka palveluita tukeva
tietoliikennekaapelointi suojataan salakuuntelulta ja vaurioilta. Laiteturvallisuuteen kuuluu
myos se, etta laitteistoja huolletaan asianmukaisesti kaytettavyyden ja eheyden yllapitami-
seksi. Mikali organisaatiolla on tarvetta tyoskennella omien tilojen ulkopuolella, on turvalli-
suusvaatimusten koskettava myos tilojen ulkopuolelle vietyja laitteita. Laitteita, tietoaineis-
toja eika ohjelmia ei saa siirtaa pois organisaation tiloista ilman ennalta saatua valtuutusta
(ISO/IEC 27001 2006, 38.)

7.5 Tietoliikenneturvallisuus

Hyvaan tietoturvallisuuden hallintajarjestelmaan kuuluu kyky varmistaa tietojenkasittelypal-
velujen asianmukainen ja turvallinen kaytto. Tietoliikenteen turvallisuuteen liittyvat kaikki ne
uhat, jotka voivat liittya verkon yksittaiseen laitteeseen tai muuhun osaan tai niiden kaytta-
miseen. Naita yleisia uhkia ovat esimerkiksi inhimilliset vahingot, osaamattomuus, kokemat-
tomuus, laitteistojen kokoonpano- ja maarittelyvirheet, datan korruptoituminen seka ohjel-
misto- ja siirtovirheet (VAHTI 2/2001, 4.)

Tietoliikenteen ja kayttajatoimintojen hallintaan tarvitaan kirjalliset menettelyohjeet. Nama
tulee dokumentoida ja niita tulee yllapitaa. On myos huolehdittava siita, etta ne ovat sellais-
ten organisaation jasenen saatavilla, jotka tarvitsevat niita toiminnassaan. Mahdollisia tieto-
jenkasittelypalvelujen ja -jarjestelmien muutoksia tulee valvoa. Organisaatiossa kehitettava-
na, testattavina ja tuotantokaytossa olevat palvelut tulee erottaa toisistaan, jotta pienenne-
taan tuotantojarjestelman luvattoman kayton tai muutosten riskia. Ulkopuolisten palvelujen
hallinnassa tulee varmistaa, etta ulkopuolinen palveluntuottaja toteuttaa, kayttaa ja yllapi-
taa sovittuja turvamekanismeja, palvelumaarittelyja ja toimitustasoja. Ulkopuolisen tahon
toimittamia palveluita, raportteja ja tallenteita tulee tarkkailla ja katselmoida saannollisesti.
Mikali palveluihin tulee muutoksia, tulee muutos hallita ottaen huomioon kyseisen liiketoimin-

tajarjestelman kriittisyys riskien arvioinnin kannalta. (ISO/IEC 27001, 40-42.)

7.6  Kayttoturvallisuus

Kayttoturvallisuudella luodaan ja yllapidetaan tietoverkkojen, -koneiden seka -ohjelmistojen
turvallisen kayton edellyttamat toimintaolosuhteet. Kayttoturvallisuuden varmistamiseksi
laaditaan tietojarjestelmien paasynvalvonnan toimintaperiaatteet liiketoiminta- ja turvalli-
suusvaatimusten perusteella. Toimilla on varmistettava valtuutettu kayttajien paasy ja samal-

la estettava luvaton paasy tietojarjestelmiin. Kaikissa usean kayttajan tietojarjestelmassa
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tulee olla kayttooikeuksien rekisterdinnista menettelyohjeet. Varsinkin etaoikeuksien jaka-
mista ja kayttoa pitaa rajoittaa ja valvoa. Jaettavien salasanojen myontamista on valvottava
maaritellylla hallintaprosessilla. Kaikilta kayttajilta tulee vaatia hyvan turvallisuuskaytannon
noudattamista salasanan valinnassa ja kaytossa. Papereita ja siirrettavia tallennusvalineita
koskeva puhtaan poydan politiikka, jossa jokainen on velvollinen huolehtimaan osaltaan tie-
toa sisaltavien papereiden ja sahkoisten tallennusvalineiden huolellisesta sailyttamisesta, ote-
taan kayttoon. Verkkoon paasyn valvonnan tarkoituksena on estaa luvaton paasy verkkopalve-
luihin. Etakayttajien paasynvalvonnan tulee kayttaa tarkoituksenmukaisia todennusmenetel-
mia. Paasya kayttojarjestelmiin on valvottava turvallisen sisaankirjausmenettelyn avulla. Jo-
kaisella kayttajalla tulee olla yksilollinen tunniste vain kayttajan henkilokohtaiseen kayttoon.
Lisaksi tulee valita soveltuva todennuskeino, jolla varmennetaan kayttajan vaitetty henkilolli-
syys. Salasanojen hallintajarjestelman tulee olla vuorovaikutteinen ja varmistaa salasanojen
laatu. Tietokoneen matkakaytossa tulee ottaa kayttoon maaritellyt toimintaperiaatteet ja
turvamekanismit, joilla suojaudutaan tietokoneen matkakayton ja etayhteyksien aiheuttamil-
ta riskeilta. Samalla tulee etatyota varten kehittaa ja ottaa kayttoon periaatteet, toiminta-
suunnitelmat ja menettelytavat. (ISO/IEC 27001, 48 - 50.)

7.7  Liiketoiminnan jatkuvuuden hallinta

Yrityksen varautuminen toiminnassaan olevien tietojarjestelmien seka tietoliikenneyhteyksien
keskeytyksiin on tarkeaa. Keskeytyksen vaikutus voi koskea laaja-alaisesti koko yhteiskuntaa.
Tietoturvallisuuden hallintaa ja ohjausta varten yrityksilla tulee olla toimintaansa liittyva jat-
kuvuussuunnitelma, jonka tarkoituksena on ehkaista liiketoiminnan keskeytyminen ja suojata
kriittisia liiketoimintaprosesseja tietojarjestelmien merkittavien hairioiden tai onnettomuuk-
sien vaikutuksilta ja taata prosessien viiveeton jatkuminen.

Liiketoimintaprosessit mahdollisesti keskeyttavat tapahtumat tulee yksiloida samoin kuin tal-
laisten keskeytysten todennakoisyys, vaikutukset ja seuraukset tietoturvallisuuden kannalta.
Yrityksen toimintaan tai tietojenkasittelytiloihin voi kohdistua vakavia onnettomuustilanteita,
joita voivat aiheuttaa tulipalot, vesivahingot, rajahdykset, kaasuvuodot seka luonnonvoimien
aiheuttamat myrskyt, maanjaristykset seka tulvat. Arvioitaviin uhkiin kuuluu myos itse tieto-
tekniikan laajat vahingot tai niihin kohdistuvat ulkoiset uhkat kuten laajamittaiset verkko-
hyokkaykset. (VAHTI 3 / 2007, 75.)

Tietoturvallisuuden sisaltavien jatkuvuussuunnitelmaan sisallytetaan kaikki ne toimenpiteet,
joilla liiketoiminta saadaan yllapidettya keskeytystilanteessa siihen asti, kunnes se saadaan

palautettua alkuperaiselle kayttoasteelle. Tama edellyttaa, etta tiedon saatavuus pitaa var-
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mistaa ja pystya palauttamaan vaaditulle tasolle vaaditussa aikarajoissa kriittisten liiketoi-

minnallisten prosessien keskeytymisen tai toimintahairion jalkeen (ISO/IEC 27001, 54).

8  Yritys Oy:n tietoturvallisuuden kehittaminen

Kun tarkastelen ajassa taaksepain ensimmaista tapaamista Yritys Oy:n edustajien kanssa, niin
keskeiseksi asiaksi nousi tarve tuottaa yritykselle konkreettisia tuotteita, joilla yritys pystyisi
parantamaan kykya puuttua mahdollisiin tietoturvaongelmiin ennaltaehkaisevasti. Tavoittei-
den asettaminen oli selkea prosessi. Minulta odotettiin toteuttamisvaiheen aikana uutta tie-
toa yrityksen kayttoon selvitysten, ohjeiden ja suunnitelmien muodossa. Tavoitteena kaikille
tuotteille on niita hyodyntamalla ehkaista Yritys Oy:n mahdollisista tietoturvapoikkeamista

aiheutuvia haitallisia vaikutuksia.

Opinnaytetyon toteuttamisvaihe jakaantui useaan osaan Yritys Oy:n edustajien kanssa. Tyon
ja tavoitteiden suunnittelussa olivat mukana talousjohtaja, liiketoimintajohtaja, turvallisuus-
paallikko ja tietoliikennejohtaja. Yrityksen johto tuki ja ohjasi tyon toteuttamista. Tyon or-
ganisointi tapahtui turvallisuuspaallikon johdolla. Tapaamiset olivat havaintojen kirjaamista
yrityksen eri toimipisteissa, tietojarjestelmien, dokumentaation ja toimitilojen lapikaynteja,
tyo- ja toimintatapatarkasteluja, videoneuvotteluja seka haastatteluja osoitettuina yrityksen
lilketoimintajohdolle ja prosessivastaaville. Avoimilla kysymyksilla pyrittiin laadullisen tutki-
muksen tapaan saamaan vastaajat pohtimaan syvallisemmin esitettyja tutkimuskysymyksia ja
esittamaan kehitysehdotuksia ja uusia nakokulmia. Osa haastatteluja perustui suljettuihin
kysymyksiin, jotka perustuivat tarkistuslistojen tapaisiin havaintoihin. Kokonaisuudessaan
opinnaytetyon toteuttamisvaiheen aikana tutkimuksellisen aihepiirin kysymykset ja havainto-
kohteet pohjautuivat tietoturvallisuuden standardiin ISO/IEC 27001 seka Kansallisen turvalli-
suusauditointikriteeristoon (KATAKRI). Valtiovarainministerio asettaman Valtionhallinnon tie-
toturvallisuuden johtoryhman (VAHTI) antamia ohjeita ja suosituksia kaytettiin hyvaksi varsin-

kin henkilostoturvallisuutta ja hallinnollista turvallisuutta koskevissa tutkimusvaiheissa.

Yhteenvetona tuloksista voidaan havaita, etta opinnaytetyon toiminnallisen vaiheen aikana
syntyi Yritys Oy:n kayttoon tietoturvallisuuden hallintajarjestelman tuotteita, joita yritys
kayttaa paivittaisessa toiminnassaan. Keskeisin tuote on tietoturvallisuussuunnitelma, joka
pitaa sisallaan riskienhallinnan. Tietoturvallisuussuunnitelmassa kasitellaan standardin I1SO/IES
27001 pohjalta turvallisuudelle asetettuja vaatimuksia hallinnollisen tietoturvallisuuden, hen-
kilostoturvallisuuden, fyysisen tietoturvallisuuden, tietoliikenneturvallisuuden, kayttoturvalli-
suuden seka tietoaineistoturvallisuuden nakokulmista. Suunnitelma sisaltaa myos tietojarjes-
telmien jatkuvuussuunnitelman seka suunnitelman mahdollista poikkeustilanteesta toipumi-

seen.
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Yritys Oy:lle laadittiin opinnaytetyon toiminnallisen osan aikana tietoturvallisuuspolitiikka,
jonka yrityksen ylin johto hyvaksyi kayttoon otettavaksi. Kaikki opinnaytetyon toiminnallisen
vaiheen aikana syntyneet arvioinnit, suunnitelmat ja dokumentit syntyivat kohdeyrityksen
toimintaymparistossa ja ovat kohdeyrityksen omaisuutta. Yritys Oy on ottanut ne kayttoon ja

tallentanut ne sailytettavaksi omassa sisaisessa tietoverkossaan.

Kasittelen seuraavissa luvuissa toiminnallisen tyovaiheen aikana syntyneita tuotteita, niiden

laatimiseen liittyneita tutkimustuloksia seka prosesseja.

8.1  Hallinnollinen tietoturvallisuus

Toiminnallisen osuuden alussa kerasin tietoa Yritys Oy:n tietoturvallisuuden nykytilasta. Pe-
rehtyessani konsernin eri liiketoiminta-alueiden toimintatapoihin ja niihin liittyvien haastatte-
lujen kautta kavi ilmi, etta Yritys Oy:lla ei ole kirjoitettua tietoturvapolitiikkaa, joten suu-
rimmat ongelmakohdat kohdistuvat paaasiassa hallinnolliseen turvallisuuteen. Strategian ja
politiikan puuttumisen myota tietoturvatyon organisoiminen ja vastuunjako ontuu kuten myos
strateginen suunnittelu ja dokumentointi. Samoin yhteinen tietoturvallisuusohjelma ja kay-
tannon ohjeet kuten esimerkiksi tyontekijoille jaettavat menettelytapaohjeet puuttuivat.
Nopeasti kasvaneen ja toimintaansa eri liiketoiminta-alueille laajentaneen yrityksen tietotur-
vallisuuden hallintajarjestelman kehittamisen aloitustilanteessa ei ollut henkiloa, joka olisi
vastannut tietoturvallisuudesta ja sen toimeenpanosta systemaattisesti. Tietoturvallisuuden
hallinnallinen prosessi oli hajanaista, muutama ohje sahkopostin ja Internetin kaytosta seka

aktiivista eika perustunut riskien hallintaan.

Johtoryhman kanssa tietoturvallisuuden hallintajarjestelmaa ja sen rakentamista suunnitelta-
essa kavi ilmi, etta rakennettavassa Yritys Oy:n turvallisuuspolitiikassa tietoturvallisuudella
on johdon ehdoton tuki. Onnistunut ja asiakkaiden arvostama tietoturvallisuus on yrityksen
menestyksen laatu- ja kilpailutekija. Johto linjasi tavoitteeksi sitoutumisen standardien mu-
kaisiin hallintajarjestelmiin. Yritys Oy:n tietoturvallisuusorganisaation tehtavana ovat luoda
kehys, josta liiketoimintayksikoille voidaan muodostaa soveltuvat ohjeistukset. Tietoturvalli-
suusorganisaatio suunnittelee asiantuntijoiden kanssa teknisen suojauksen rakenteen seka
valvoo, etta tietoturvallisuus otetaan riittavassa maarin huomioon kaikissa prosesseissa. Sa-
malla seurataan, etta toimijat toteuttavat velvoitteita ja etta tietoturvallisuuteen liittyvat
seikat on asianmukaisesti otettu huomioon toiminnassa. Seuraavassa taulukossa on esitetty
tietoturvallisuuden johtamisen ja hallinnan yleisohjeen (VAHTI 3/2007, 92-96) mukaisesti kes-
keiset tietoturvallisuuden johtamisen ja toimeenpanon tehtavat rooleittain sovitettuna Yritys

Oy:n organisaatioon.
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Taulukko 1: Tietoturvallisuuden johtamisen ja toimeenpanon tehtavat rooleittain

(VAHTI 3 / 2007)

Rooli

Vastuu ja toimenpiteet

Yritys Oy:n ylin johto

e hyvaksyy riskienhallinta- ja tietoturvapolitiikan
seka niihin liittyvat periaatteet

Toimitusjohtaja e vahvistaa tietoturvallisuuden ja riskienhallinnan
paalinjaukset
e vastaa tietoturvallisuuden ja riskienhallinnan to-
teutumisesta
e nivoo riskienhallinta osaksi johtamistoimintaa
e sisallyttaa tietoturvallisuus osaksi riskienhallin-
taa
e luo edellytykset ja taata tietoturvallisuuden ja
riskienhallinnan tarvitsemat resurssit
Hallintojohtaja e maarittelee henkilotietojen kasittelyyn liittyvat
Henkilostopaallikks tehtavat ja niiden vastuualueet erityisesti tieto-

turvallisuutta ja tietosuojaa koskien

e vastaa henkiloston perehdyttamis- ja tietoturva-
koulutuksen jarjestamisesta

e vastaa henkilostohallintoprosessien sisallon maa-
rittelyista ja yllapidosta

Turvallisuuspaallikko

e osallistuu riskienhallinta-, turvallisuuspolitiikan
ja -periaatteiden seka tietoturvapolitiikan maa-
rittelyyn

e kehittaa riskienhallinta- ja turvallisuuspolitiikan
mukaisesti turvallisuuden kokonaistoimintoa ml
tietoturvallisuus

e ohjaa turvallisuuden kaytannon toteutusta tie-
don, henkiloston, toiminnan ja omaisuuden tur-
vaamiseksi ja niihin kohdistuvien riskien hallit-
semiseksi

e maarittelee perussuojaustason

e sidosryhmayhteyksien hoitaminen viranomaisiin
tietoturvallisuusasioissa

e tietoturvallisuuden poikkeustilanteiden johtami-
nen

e raportoi ylimmalle johdolle turvallisuudesta, ris-
keista ja uhista.

Tietohallintopaallikko

Jarjestelmaasiantuntija

e tietohallintoon ja tietotekniikkaan liittyvan tie-
toturvapolitiikan valmistelu ja esittely

e hallinnonalan tai organisaation tietoturvallisuu-
den kehittamistoimenpiteiden ohjaus

e tietoturvallisuuden toteutumisen varmistaminen
tietohallinnossa seka

e tietoturvallisuuden toteutumisen valvonta oste-
tuissa tietopalveluissa.
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Tietoturvallisuusjohtaja e kehittaa tietoturvallisuutta turvallisuuspolitiikan
mukaisesti

e huolehtii henkiloston turvallisuustietoisuuden li-
saamisesta ja tietoturvakoulutuksen jarjestelys-
ta

e ohjaa tietoturvallisuuden kaytannon toteutusta
ja siithen liittyvaa riskienhallintaa ja raportoi
ylimmalle johdolle tietoturvallisuudesta, riskeis-
ta ja uhista.

Tietoturvallisuudesta vastaa toimitusjohtaja ja tietoturvallisuutta johtaa tietohallintopaallik-
ko. Tietoturvallisuuspolitiikka tarkistetaan vuosittain ja tarkistukset dokumentoidaan seka
hyvaksytetaan Yritys Oy:n johtoryhmassa. Jatkossa yritys pystyy sisaisten ja ulkoisten audi-
tointien tuloksilla osoittamaan, etta se kaikilla tasoilla sitoutuu tietoturvallisuustyon vaati-
muksiin ja niiden toteuttamiseen. Johdon hyvaksymalla turvallisuuspolitiikalla toimitusjohta-
jan johdolla ohjataan vuotuinen tietoturvallisuuden toimintaohjelma, tietoturvallisuustyon
tavoitteet ja painopisteet. Yritys Oy:n tietojarjestelmat jakaantuvat useaan sovellukseen,
joilla on omat paakayttajat. Yrityksen liiketoimintaprosessissa kasiteltavalla tiedolla on omis-
taja. Kuviossa 4 kuvataan paakayttajien ja prosessien tiedon omistajien yhteytta yrityksen
johdosta turvallisuusorganisaation kautta tulevaan turvallisuuteen vaikuttavaan operatiiviseen

ohjaukseen.
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TIETOTURVALLISUUSORGANISAATIO

YLIN — Tietoturvallisuusp &éallikkd
JOHTO Tietohallintojohtaja
TEKNINEN Tletoturvall_l_sguteeq _ /glkuttavat IGEGILE=
PAAKAYTTAJA operatiiviset pas tokset TAHOT
SOVELLUKSEN

A 4

PAAKAYTTAJA

> SOVELLUS

v
‘ TIEDON OMISTAJA
KAYTTAJAT

‘ PROSESSIN OMISTAJA

Kuvio 4: Yritys Oy:n tietoturvallisuuteen vaikuttavien toimijoiden yhteydet

Tietoturvallisuuspolitiikassa yrityksen sisalla on keskeista johdon ja yksittaisten tyontekijoi-
den ehdoton sitoutumisen tarve turvallisuuspolitiikkaan. Koko konsernin kohdalla lahdetaan
siita, etta ihmiset tekevat tietoturvallisuuden ja samalla korostetaan, etta se on jokaista hen-
kiloa koskeva asia, joka toisaalta velvoittaa yksiloa ja toisaalta myos takaa hairiottoman toi-
minnan ja tyon jatkumisen. Todennakoisimmat tietoturvauhat ja niista aiheutuvat riskit ovat
kayttajalahtoisia. Tietoturvaongelmat voivat syntya tahattomasti tai tahallisesti. Kayttajat
voivat toimia varsin itsenaisesti ja sivuuttaa Yritys Oy:n oman toimintayksikon tarjoamat tie-

toturvallisuuden hallinnolliset ja tekniset ratkaisut.

Hallintojohtajan ja turvallisuuspaallikon haastattelujen tuloksena voitiin paatella, etta globa-
lisaatio ja vuorovaikutteinen toimintakulttuuri edellyttaa jokaiselta Yritys Oy:n tyontekijalta
osaamista toimia tietoverkoissa turvallisuusajattelun mukaisesti. Tietoturvallisuuteen kohdis-
tuvat haasteet koostuvat ensisijaisesti Internet-toiminnasta seka asiakasrajapinnoista. Uusia
haasteita tuovat sosiaalinen media seka verkostoitumisen kautta tapahtuva tietoverkkorikolli-
suus. Uudet riskit (haittaohjelmat, kalasteluyritykset seka roskaposti), jotka johtuvat sosiaali-
sen median palveluihin tuotettuun sisaltoon tai jotka johtuvat verkostoitumisesta ja sosiaali-
sesta kanssakaymisesta sosiaalisen median palveluissa, ovat keskeisessa asemassa tietoturval-

lisuuden kannalta.
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Verkostoituminen ulkoisten toimittajien kanssa lisaa saatavilla olevan tiedon maaraa seka no-
peuttaa liiketoimintaa ja paatoksentekoa. Verkossa liikkuvan tiedon arvoa tai oikeellisuutta ei
aina voi mitata. Verkostot ovat Yritys Oy:n omia seka palveluntuottajien palveluverkostoja, ja
uhkia tietoturvallisuudelle syntyy tietojen siirrosta toimintayksikoiden valilla seka toimintayk-
sikoiden kayttooikeuksista toistensa jarjestelmiin. Oikeuksien hallinta on nopeatempoista ja
tilannekohtaista. Eri osapuolten tietoturvallisuustaso saattaa poiketa toisistaan merkittavasti,
eika erojen selvittaminen ole aina ongelmatonta. Vastuunjakoon on tietoturvallisuuden ta-
kaamiseksi kiinnitettava tallaisessa yhteistyossa erityista huomiota. Verkostoituminen luo toi-
saalta myos edellytykset tietoturvallisuuden parantamiselle siten, etta tieto hyvaksi havai-

tuista toimintatavoista leviaa yrityksen sisalla nopeasti.

8.2  Riskien arviointi ja riskianalyysi

Kehityshankkeen edetessa turvallisuuspaallikon kanssa kaydyn neuvottelun tuloksena todet-
tiin, etta laadin yritykselle tietoturvallisuuden riskienhallinta mallin. Siita tulee Yritys Oy:ssa
jatkuva prosessi, joka sisaltaa riskin tunnistamisen, todennakoisyyden ja vaikuttavuuden arvi-
oinnin, tarvittavat toimenpiteet, vastuut ja aikataulut. Tietoturvallisuuden riskienarvioinnit

toteutetaan saannollisesti taulukon 1 vastuiden mukaisesti.

Riskienhallintaprosessi on perustana yrityksen tietoturvallisuustyon priorisoinnille. Arvioitavat
riskit sisaltavat laaja-alaisesti yrityksen koko liiketoiminnan ja mahdolliset erityistilanteet. Ne
liittyvat osin yleiseen yritysturvallisuuteen, mutta laadittu riskienhallinnan malli kattaa vain
tietoturvallisuuden nakokulmasta riskeja ja niiden vaikutusta. Riskeihin liittyvat asiat otetaan
huomioon myos normaalitoiminnasta poikkeavien tilanteiden ja tarvittavien sidosryhmien

osalta.

Neuvottelussa todettiin myos se, etta kaikki riskit eivat loydy yhdella menetelmalla. Riskiana-
netelma, yksi menetelma teknisen jarjestelman tarkasteluun ja yksi menetelma ihmisten tyo-
tehtavien tarkasteluun. Kaytetyt riskianalyysimenetelmat perustuvat usean ihmisen tietojen
hyodyntamiseen ja yhteistyossa ideointiin ja pohtimiseen. Oman aihepiirinsa vastuussa olevi-
en henkiloiden tulee tuntea tietoturvallisuuden kannalta analysoitavaa kohdetta eri nakokul-

mista.

Standardin ISO/IEC 27001 mukaisen tietoturvallisuuden osa-alueiden jaottelu ja niihin liittyvat
riskienhallintavastuut Yritys Oy:n organisaation sisalla on esitetty taulukossa 2. Vastuun jako
on tehty koskemaan koko konsernin osuutta, riippumatta siita missa yksittaisessa liiketoimin-

nan yksikossa esimerkiksi henkilostoturvallisuuden riskienhallinta tapahtuu.
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Taulukko 2: Tietoturvallisuuden riskienhallintavastuut Yritys Oy:ssa

Riskityyppi Vastaa kartoituksesta
Henkilostoturvallisuus Henkilostopaallikko
Fyysinen tietoturvallisuus Turvallisuuspaallikko
Tietoliikenneturvallisuus Jarjestelmaasiantuntija
Kayttoturvallisuus Hallintojohtaja
Tietoaineistoturvallisuus Hallintojohtaja
Laiteturvallisuus Jarjestelmaasiantuntija

Riskianalyysi aikataulutetaan niin, etta valmius vaikutusten arviointeihin ja tarvittaviin toi-
menpiteisiin saavutetaan vuosittain maaliskuun alkuun mennessa. Tietoturvallisuuteen Lliitty-
via uhkia ja vaaroja tunnistettaessa seka arvioitaessa ei haeta syyllisia, vaan syita. Kaikkien
Yritys Oy:n riskien analyysiin osallistuvien on oivallettava tama, vaikka jossain yksittaisessa
tapauksessa riskit saattavat liittya yrityksen yksittaisten henkiloiden tekemiin tai tekematta
jattamiin toimenpiteisiin. Pohdittaessa vaarojen tunnistamista on lahtokohtana avoimuus ja
rehellisyys, jolloin riskienarviointi on osa laadukasta turvallisuustoimintaa, joka tahtaa jatku-

vaan toiminnan tason parantamiseen.

On tarkeaa tunnistaa, mika kohteessa on keskeista ja mitka riskit ovat suurimmat ja tarkeim-
mat torjua. Riskit priorisoidaan selvittamalla niiden merkittavyys. Tama maaraytyy mahdollis-
ten vahinkojen suuruuden ja vahingon todennakoisyyden perusteella. Keskitytaan siihen, mika
on tarkeaa ja saadaan tuloksena perusteet riskienhallinnan toimenpiteiden valinnalle, tarke-

ysjarjestykselle ja kiireellisyydelle.

Riskianalyysit ja niiden taustalla olevat tiedot dokumentoitiin taulukkolaskennan avulla lo-
makkeille. Lomakkeet on laadittu ISO/IEC 27001 standardin mukaisesti jaoteltuina tietoturval-

lisuuden eri osa-alueille. Prosessi eteni vaiheittain kuvion 5 esittamalla tavalla.
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vaaraluettelo ja
analyysilomakkeet

Analyysin raportointi

Kuvio 5 Tietoturvallisuuden riskienhallintaprosessi Yritys Oy:ssa

Riskien arviointia ja analyysia varten laadin liitteena 1 olevan lomakkeen. Sen avulla kasitel-
tiin vastuuhenkiloiden kanssa kanssa jokaisen ISO/IEC 27001 standardin mukaisen tietoturval-
lisuuden osa-alueen riskitekijat. Arvioinnissa luokiteltiin taulukkojen avulla tunnistetut riskit
niiden vaikuttavuuden ja todennakoisyyden pohjalta. Vaikutusten arvioinnissa otettiin huomi-
oon riskin mukanaan tuoman vaikutuksen liiketoimintaan, aiheutuviin kustannuksiin seka tie-
topaaomaan. Ongelmaksi muodostui arvioida riskin todennakoisyytta. Mahdollisuudet epato-
dennakoisyyden ja todennakoisyyden valilla paadyttiin lopulta kuvaamaan lineaarisesti arvon
0 ja 1 valilla prosenttilukuna. Riski-indeksin laskennassa painotettiin kuitenkin vaikutuksen
neliolla lopullista arvolukua. Yritys Oy ei voi vaikuttaa riskin olemassaolon todennakoisyyteen.
Vaikuttavuuden arvioinnin kautta voidaan nostaa konkreettiset uhkat paremmin esille ja an-
tamalla niille korkeampi painoarvo saadaan riski-indeksin kautta luokiteltua esille yrityksen

toiminnan kannalta tarkeimmat tietoturvallisuuden uhkatekijat.

Tietoturvallisuuden riskianalyysin pohjalta kerattiin Yritys X:n toiminnan kannalta kriittisim-
mista kohteista tietoturvallisuuden liitteena 2 oleva kehittamissuunnitelma, jossa kasitellaan
riskin hallinnan toimenpiteet seka aiheutuvat kustannukset. Kehittamissuunnitelma laadittiin
jokaisesta tietoturvallisuuden osa-alueesta. Samalla se muodosti toimenpideohjelman ja kus-

tannuslaskelman tietoturvallisuuden hallintajarjestelmaan.



33

8.3  Henkilostoturvallisuus

Yritys Oy:n henkilostohallinnossa tietoturvallisuuden kannalta keskeiseksi tavoitteeksi havait-
tiin suunnitelmallinen ja jarjestelmallinen henkiloston kehittamien, johtaminen ja henkilos-
toasioiden hallinto. Hallintojohtajan ja turvallisuuspaallikon kanssa laaditun selvityksen poh-
jalta voitiin todeta, etta henkilostoturvallisuus on ennen kaikkea henkilostoon liittyvien riski-
en hallintaa. Arvioitavina kohteina kaytettiin henkiloston soveltuvuutta, toimenkuvia, sijais-

jarjestelyja, tiedonsaanti- ja kayttooikeuksia seka valvontaa.

Tietoturvallisuuden hallintajarjestelman teknisten ja toiminnallisten menetelmien kayton li-
saksi suuri rooli jaa henkilostolle ja sen asenteille seka toiminnalle. Opinnaytetyon yhteydessa
laaditulla tietoturvallisuusohjeella maaritetaan yksikasitteisesti henkiloiden tietoturvallisuu-
teen liittyvat vastuut ja velvollisuudet. Jokaiselle tyontekijalle jaetaan laadittu tietoturvalli-
suusohje, jonka jalkeen tyontekija allekirjoittaa sitoumuksen noudattaa yrityksen turvalli-
suuspolitiikkaa. Taman lisaksi erityisia vastuita maaritellaan yrityksen avainhenkiloiden osalta
erillisten tyosopimusten tai muiden vastaavien sitoumusten perusteella. Henkiloiden vastuu-
ja velvollisuuskuvauksissa on maaritelty muun muassa salassapitovelvollisuuksiin, henkilosto-
ja asiakastoimintaan liittyvien tietojen kasittelyyn seka muiden erityisluontoisten tietoaineis-

tojen kasittelyyn liittyvat velvoitteet.

Henkilostoturvallisuuteen liittyvassa riskien arvioinnissa tarkasteltiin seuraavia tekijoita mah-
dollisten vahinkojen maaran rajoittamiseksi. Mahdollisen vahingon tapahtumisen todennakoi-
syyden pienentamiseksi arvioitiin henkiloston sijoittelua. Turvallisuuden kannalta paras peri-
aate olisi tiedon tarpeen maarittely niin, etta se on vain tarvittavissa maarin kaytettavissa
niiden kohdalla, jotka sita tyossaan tarvitsevat. Yritys Oy:n kohdalla tietojarjestelmien sisalto
seka sisaisen tietoverkon rakenne poikkesivat tasta mallista. Osa henkilostosta, joka paasi
kayttamaan tietovarantoja, oli konsultti-suhteessa Yritys Oy:n palveluksessa. He eivat siis
kuuluneet vakituiseen henkilokuntaan.

Yrityksen eri toimitiloissa lilkkumisen ja toiminnan rajoituksia oli kaytossa, mutta ne kohdis-
tuivat lahinna yrityksen ulkokehaan. Kulunvalvonta organisaation tiloihin oli jarjestetty asial-
lisesti. Osassa toimitiloja oli kulunvalvontapisteen jalkeinen tila vailla erityista valvontaa.
Tiloja ei oltu myoskaan jaettu toiminnallisiin osiin, vaan tiloja kaytettiin ristiin eri toiminnois-
sa, jolloin asiakkaat joutuivat liikkumaan tiloissa, jotka eivat olleet saannollisesti asiakastilo-
ja. Tietoturvallisuuden kannalta korostui tietoa sisaltavien aineistojen ja laitteiden asianmu-
kainen hallinta ja sailytys tiloja kaytettaessa. Yrityksessa ei ollut kaytossa erilaisia kayttaja-
rooleja ja niiden mukaista tietojen saatavuutta tietojarjestelmissa. Yrityksen tilojen valvon-
talaitteistot, tietojarjestelmien lokitiedostot ja niiden automatisoitu valvonta olivat kaytossa,
mutta niita ei kohdistettu estamaan tietojen vaarinkayton yrityksia ja paljastamaan mahdolli-

sesti tapahtuneita vaarinkaytoksia.
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Avainhenkiloihin kohdistuvat riskit arvioitiin riskienhallintataulukoilla ja toipumissuunnitelman
tarpeisiin laadittiin henkilostosuunnitelma, jossa kuvattiin taulukon 3 avulla. Avainhenkiloiden
merkitys oli keskeinen tarkastelun kohde, koska tehtavankuvaus ei aina ilmaissut riittavan
selvasti henkilon merkitysta yrityksen liiketoiminnan kriittisten toimintojen kannalta. Liike-
toimintaprosessit ja niiden tietojarjestelmien kriittisyys maarittelivat henkilon korvattavuu-
den merkityksen. Samalla mariteltiin se aika, joka yritykselta menee avainhenkilon menetyk-

sen aiheuttaman vajeen korjaamiseen toipumisaikana.

Taulukko 3: Yritys Oy:n avainhenkilot

NX

Riskienhallintatoimenpiteiden painopiste on yrityksen rekrytointiprosessissa seka henkilon
tyosuhteen paattymisen aikana. Yritys Oy on keskittynyt naihin toimintoihin hyvin. Henkilos-
ton tyohonoton aikana on varmistettu, etta uuden tyontekijan paasy tietoon, tietojenkasitte-
lylaitteisiin ja liiketoimintaprosesseihin on ollut tietoturvallisuuden vaatimusten kannalta
kontrolloitua. Myos yrityksen muuttuvan liiketoiminnan vaatimukset asettavat jokaisen uuden
tehtavan arvioinnin piiriin. Yritys Oy:ssa kaikkien tietojarjestelman kayttajien valtuuttamis-
prosessi kaydaan lavitse ennen kuin heille annetaan paasyoikeuksia tietojarjestelmiin. Jokai-
nen henkilo allekirjoittaa tietoturvallisuuteen sitouttavan sitoumuksen. Kaikkien, jotka tarvit-
sevat saada kasiteltavakseen tai tietoonsa vahintaan luottamuksellisia tietoja, luotettavuus
selvitetaan asiaan kuuluvalla tavalla turvallisuusselvityksen avulla. Selvitys tehdaan myos yri-
tyksessa niiden henkildiden osalta, joiden tehtaviin kuuluu turvaluokiteltuja tietoja sisaltavi-
en tieto- tai tietoliikennejarjestelmien tekninen kaytto tai kunnossapito. Turvallisuusselvitys
tehdaan voimassa olevan lainsaadannon mukaisesti henkilon yksityisyyden suojaa kunnioitta-
en. Tarkoituksena on saada varmuus siita, etta henkilo on taustaltaan luotettava ja han on
elamantavoiltaan ja toimintatavoiltaan sellainen, etta hanen kasiteltavakseen voidaan tyo-
tehtavissa uskoa luottamuksellisia tietoja. Mikali henkilolla on tyotehtaviensa vuoksi oikeus
paasta Yritys Oy:n tehtavien kannalta oleellisiin liiketoiminnan tietoihin tai tietoliikennejar-
jestelmiin ja nain tilaisuus paasta merkitykseltaan keskeiseen tai suureen maaraan turvaluoki-
teltua tietoa, kohdistetaan haneen mahdollisimman tehokkaasti hyvaksi taustatutkimustek-
niikkaa. Henkiloston luotettavuuden selvittaminen toteutetaan paaasiallisesti turvallisuussel-
vitysmenettelylla, laki turvallisuusselvityksista (177/2002) mukaisesti. Yrityksella on palveluk-

sessaan myos sellaisia henkiloita, jolla ei ole tehtavien mukaista valtuutusta paasta luotta-
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muksellisiin tai salassa pidettaviin tietoihin. Naita ovat esimerkiksi lahetit, kiinteiston kunnos-
sapitohenkilosto seka siivoojat. He ovat tyotehtavissaan kuitenkin tekemisissa turvaluokiteltu-
jen tietojen kanssa liikkuessaan tiloissa, jossa naita tietoja kasitellaan tai sailytetaan. Rekry-

toitaessa naita henkiloita on luotettavuus ensin asiaan kuuluvasti selvitettava.

Henkilostoturvallisuuden kokonaisuuden tarkastelemiseksi laadin opinnaytetyon toiminnallisen
vaiheen aikana liitteena 3 olevan taulukon. Sen tarkoituksena on antaa turvallisuuspaallikolle
ja hallintojohtajalle kokonaiskuva henkiloston kayttooikeuksista ja sitoumuksista yrityksessa,
joka toimii usealla paikkakunnalla eri liiketoimintayksikoissa ja monissa tietojarjestelmissa.
Kokonaiskuvan avulla voidaan tarkastella henkilon kaytossa olevia tietojarjestelmia ja verrata
niita hanen todelliseen tehtavankuvaukseen. Mahdolliset tyotehtaviin kuulumattomat kaytto-
oikeudet poistetaan. Turvallisuuspaallikko valvoo etenkin ns. admin-oikeuksilla olevien toi-
mintaa tietojarjestelmissa. Henkilostoturvallisuuden riskiarvioinnissa tarkastelun kohteina
olivat myos monitasoinen turvajarjestelyn kaytto, vaarallisten tyoyhdistelmien valttaminen
seka usean henkilon yhtaaikainen lasnaolo kriittisissa toiminnoissa. Yritys Oy on jarjestanyt
toimenpiteillaan henkilostoturvallisuuden nailta osin toimivaksi, joten riskienhallinnan arvi-

oinnissa esille ei noussut uhkaavia vaaroja talta osin.

Yritys Oy:lla on litketoiminnassaan useita ulkopuolisia tyontekijoita seka palveluntuottajia
ostopalveluiden kautta. Palveluyritysten kanssa tulee tehda turvallisuus- tai salassapitosopi-
mus. Turvallisuussopimus on laajempi koko palveluntuottajayritysta ja sen tietoturvallisuutta
koskeva sopimus. Salassapitosopimuksella huolehditaan erityisesti henkilostoturvallisuusjar-
jestelyista. Yksittaisten ulkopuolisten tyontekijoiden kanssa on Yritys Oy tehnyt salassapitoso-

pimuksia.

8.4  Fyysinen tietoturvallisuus

Fyysinen turvallisuus liittyy yrityksen kokonaisturvallisuuteen. Tietoturvallisuuden nakokul-
masta huolella toteutettu fyysinen turvallisuus on yksi turvallisuuden perustekijoista, joka
takaa muiden tietoturvallisuuteen kuuluvien osien toiminnan. Yritys Oy:ssa kaytetaan tilatur-
vallisuusluokkia, jossa turvattavat tilat, tilaryhmat ja alueet jaetaan turvallisuusryhmiin. Yri-
tyksen toimitilojen ulkokehan jalkeen ovat yleiset tilat, tilaryhmat ja alueet. Naita ovat esi-
merkiksi asiakasneuvonnan tilat seka neuvotteluhuoneet ja sosiaalitilat. Tyontekijoiden huo-
neet ja konsulttien kayttamat tyopisteet kuuluvat valvottuihin tyotiloihin. Rajoitettujen tilo-
jen ryhmaan kuuluvat yrityksen arkistotilat. Yritys Oy on siirtanyt tietojarjestelmien palveli-
met ulkopuolisen palveluntuottajan tiloihin. Tama huolehtii siita, etta niissa tilat kuuluvat
erityistiloihin, joiden kulunvalvonta sisaankaynnissa tai kaikilla turvarajoilla on tunnisteen ja

salasanan muodostaman tunnisteen suojaama. Muissa yritys Oy:n toimitiloissa on kulunvalvon-
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ta sisaankaynnissa, joissa vastaanottovirkailija valvoo henkilon tunnistamisen kuvallisten hen-

kilokorttien avulla.

Yritys Oy:n kriittiset tietotekniset laitteistot, jotka vaativat katkotonta sahkon syottoa, do-
kumentoitiin ja kasiteltiin riskienarvioinnissa. Tarkeimmat varasahkon piiriin kuuluvat laitteet
ovat palvelimet, jotka sijaitsevat palveluntuottajien tiloissa. Arvioinnin perusteella niille
suunnitellaan varasahko kaikkien jarjestelmien hallittuun alasajoon varsinaisen sahkonsaannin
hairiintymisen aikana. Kaikki Yritys Oy:n toimitilat ovat suojassa luonnonmullistusten aiheut-
tamilta myrsky- ja tulvatuhoilta. Rakennustekniikan aiheuttamat vesivahingot havaittiin riski-
en arvioinnissa uhkatekijaksi useassa toimipisteessa. Riskien arvioinnin kautta selvisi, etta
osassa yrityksen toimitiloja puuttuivat vesi- ja palo- ja rikosvahinkoja suojaavat turvameka-
nismit. Tietoturvallisuutta kehitettiin suojaamalla asiakirjat, salkkutietokoneet, alypuhelimet
seka muistitikut palo- ja murtosuojattuihin kaappeihin tyoskentelyn paattyessa. Riskien kar-
toituksen yhteydessa huomattiin, etta normaalin toimistoajan ulkopuolisesta kulunvalvonnas-
ta ja mahdollisista havainnoista yrityksen tiloissa tapahtuvasta poikkeavasta toiminnasta ei

tullut ulkoistetun vartioinnin kautta tietoja yrityksen turvallisuuspaallikolle.

8.5 Tietoliikenne- ja tietojarjestelmaturvallisuus

Toiminnallisen vaiheen aikana tutustuin kahteen eri otteeseen Yritys Oy:n tietoliikenneturval-
lisuuteen. Paallimmaiseksi kuvaksi jai se, etta monet asiat on toteutettu hyvin kuten esimer-
kiksi tekniset suojaukset jokapaivaisessa toiminnassa. Yritys Oy:n tietoliikennetta ja verkon
turvallisuutta arvioitiin riskien hallinnan avulla tekemalla laajamittainen haastattelu Yritys
Oy:n eri toimipisteissa. Haastattelu pohjautui ISO/IEC 27001 standardin asettamiin vaatimuk-
siin. Dokumentaatio katselmoitiin sen varmistamiseksi, etta kaikki dokumentaatio vastaa ny-
kyista konfiguraatiota ja toimintaprosesseja. Turvallisuuden hallintajarjestelman vaatimusten
mukaisesti riskien hallinnan menetelmat suunniteltiin siten, etta Yritys Oy voi varmistua siita,
etta kaikki dokumentaatio paivitetaan kolmen kuukauden kuluessa muutoksista ja etta se vas-
taa kaikkia verkkoon tai kontrolleihin tehtyja muutoksia. Samoin paasynvalvonnan lokia ylla-
pidetaan vahintaan kolme kuukautta seka raportoitujen tietoturvatapahtumien dataa on saily-

tetty vahintaan kolme vuotta.

Yritys Oy:n tietoverkko on jaettu vyohykkeisiin ja segmentteihin asianmukaisesti. Eri tietotur-
vatason jarjestelmat on sijoitettu erillisille verkko-alueille. Vyohykkeiden valista liikennetta
valvotaan ja rajoitetaan palomuurien ja vastaavien liikennetta suodattavien laitteiden avulla.
Liikenteen saannostot ovat hyvien tietoturvaperiaatteiden mukaisia. Verkkojen ja tietojarjes-
telmien (ml. palvelimet, tyoasemat, verkkolaitteet ja vastaavat) hallintaliikenne on eriytet-

tya ja/tai salattua. Verkon aktiivilaitteet on kovennettu Yritys Oy:n yhtenaisen menettelyta-
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van mukaisesti. Langattomien verkkojen kaytto sallitaan vain tunnistetuille ja valtuutetuille
kayttajille. Yritys Oy kayttaa tarvittaessa haittapostin torjumiseen itse yllapitamiaan palve-
linkohtaisia paasylistoja (access list). Listan avulla voidaan sulkea tilapaisesti tai pysyvasti
erillisia toimialueita, lahettajia, vastaanottajia, yksittaisia verkko-osoitteita tai kokonaisia
aliverkkoja, mikali se on valttamatonta muun liikenteen turvaamiseksi tai yksittaisen henkilon

hairinnalta suojaamiseksi.

Tietojarjestelmat

Yritys Oy:n tietoverkoissa tunnistaminen ja todentaminen on jarjestetty luotettavalla tavalla.
Kaytossa olevassa menettelytavassa uudet jarjestelmat kuten tyoasemat, kannettavat tieto-
koneet, palvelimet, verkkolaitteet, verkkotulostimet ja vastaavat asennetaan jarjestelmalli-
sesti siten, etta lopputuloksena on kovennettu asennus, jolla varmistutaan, ettei Yritys Oy:n
verkoissa ole luvattomia laitteita tai jarjestelmia. Tunnistamisessa syntyneiden tallenteiden
kattavuus on riittava tietomurtojen tai niiden yritysten jalkikateiseen todentamiseen.

Opinnaytetyohon liittyen riskienhallinnan yhteydessa kasiteltiin tietojarjestelmien seka tur-
vattavien tietojen luokittelua niiden kriittisyyden kannalta. Tarkastelun tuloksena syntyi seu-

raava luokittelu:

Taulukko 4: Yritys Oy:ssa noudatettavan tietojarjestelmien ja turvattavien tietojen kriittisyy-

den luokittelu

Kriittinen
jarjestelma

Jarjestelman
kriittisyys-
luokka

Tarkea jarjestelma

jestelma jestelma

Jarjestelman Liittyy keskei- Tukee keskeisia lilke- Ei tarvita ydinlii- Tukijarjestel-
kuvaus sesti  Yritys toimintaprosesseja. ketoimintaan, ma, jota ei
Oy:n toimin- Toiminta voi jatkua mutta tukee sita. tarvita liike-
taan, joka ei jonkin aikaa ilman toiminnan yl-
voi jatkua taman toimivuutta. lapitamiseksi.
ilman jarjes-
telmaa, erit-
tain suuri
strateginen

tai taloudelli-
nen merkitys
yrityksen
omalle tai
asiakkaan
liiketoimin-
nalle
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Sallittu  kes- IRSENni! < 5 tuntia < 5 paivaa < 1 Viikko
keytysaika

1P Glls Tietojen sai- Tietojen sailyminen, Tietojen sailymi- Tietojen sai-

tisyys lyminen, pro- prosessointi turvatta- nen, prosessointi lyminen, pro-
sessointi  ja va, saatavuudessa pyritaan turvaa- sessointi pyri-
saatavuus mahdollinen 5 tunnin maan, menetta- taan turvaa-
turvattava viive. minen ei kriittis- maan, menet-
aina. ta. taminen ei
kriittista.
LGIUGERREVAN  Pakollisia Tarpeellisia Ei pakollisia Ei jarkevaa

tettavyyden
ratkaisut /
kahdennus

Yrityksen toiminnassa merkittava liikkuvuuden mukanaan tuoma uhka on luvaton paasy lait-
teisiin tallennettuun tietoon ja niissa oleviin ohjelmiin. Tietojenkasittely- ja viestintalaitteita
kaytetaan paljon yrityksen eri toimintayksikoiden ulkopuolella. Laitteen katoamisesta voi ai-
heutua tiedon joutuminen valtuudettomaan kayttoon, koska niista on suora etayhteys yrityk-
sen sisaisiin tietojarjestelmiin. Tietojenkasittely- ja viestintalaitteiden valtuudettoman kay-
ton estamiseksi on niihin asennettava suojausohjelmat, joiden avulla torjutaan katoamistilan-

teessa laitteen kaytto.

8.6 Tietoaineistoturvallisuus

Yritys Oy:ssa tarkasteltiin tietoaineistoturvallisuutta ja siihen liittyvia turvallisuusuhkia Val-
tiovarainministerion Tietoaineistoturvallisuus valtionhallinnossa ohjeen tavoitteiden avulla.
Yrityksella on tavoitteena saavuttaa ohjeen mukaiset ja lainsaadannossa erikseen maaritellyt
perustietoturvatason vaatimukset tietoturvallisuuden osalta seka varmistaa menettelyt kasi-
teltaessa salassa pidettavia ja kaytoltaan rajoitettuja tietoaineistoja, jolloin asiakkaiden ja
sidosryhmien luottamus yhtioon ja sen tietojenkasittelyyn sailyy hyvana. Opinnaytetyon kehi-
tyshankkeessa paadyttiin siihen, etta Yritys Oy:ssa tiedot luokitellaan jatkossa niiden merkit-
tavyyden tai lakisaateisten vaatimusten perusteella. Kaikkea salassa pidettavia tietoa sisalta-
via aineistoja ja tietovalineita sailytetaan turvallisesti, salassa pidettavan aineiston kopiointi
ja tulostus on jarjestetty turvallisesti seka luottamuksellisia ja salaisia tietoja sisaltavat ai-

neistot havitetaan luotettavasti.
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Listatessa tiedon luokittelua on muistettava, etta yrityksen maaritelma salaiselle tiedolle voi

poiketa viranomaisen antamasta tiedon maarityksesta, joka perustuu lakiin ja asetukseen.

Keskeiseen liiketoimintaan kuuluvat asiakastiedot, toimitussopimukset, hinnoittelulaskelmat

ja sisaisen laskennan tunnusluvut ovat Yritys Oy:n kannalta salassa pidettavia tai luottamuk-

sellisia tietoja. Yritys Oy on liiketoiminnassa kohdannut kuitenkin tarpeen luokitella tieto suo-

jaustasojen mukaisesti, jolloin esimerkiksi liiketoimintaan oleellisesti liittyvat turvallisuusso-

pimukset ovat laadittavissa yhteismitallisesti julkista tahoa edustavan lilkkekumppanin kanssa.

Sosiaalisen median kannalta on tarkeaa muistaa varmistaa tiedon eheys, vaikka se olisikin jul-

kista, koska maineenhallinta vaarantuu yritystietojen vapaasta kaytosta.

Taulukko 5: Tietoluokkien kriittisyyden maarittely

Tiedon tur-
valuokitus

Tiedon jou-
tuminen

ulkopuolisil-
le

Kenella oi-
keus / paasy
tietoon

Suojaus

Kuvaukset

Julkinen

tieto

Ei haittaa
Kaikille
Suojataan siten,
etta eheys var-
mistetaan

Yritys Oy:n www-
sivut, Facebook,
Twitter, esitteet,
tiedotteet, vuosi-
kertomukset, ti-
linpaatos

Sisainen

tieto

Mahdollisesti
vahaista hait-
taa

Yritys Oy:n si-

salla

Paasy vain Yri-
tys Oy:n sisalla,
tarvittaessa
sidosryhmilla

Koulutus,

oh-

jeet, menette-

lytavat,
nen
luettelo

sisai-
puhelin-

Luottamukselli-
nen

tieto

Salainen

tieto

Vahingollista

Rajattu joukko
joiden tyohon kuu-
luu,  Asiakaspro-
jektit, henkilotie-
dot

Henkilokohtaiset
paasyoikeudet,
salataan tarvitta-
essa

Asiakastiedot,
henkilotiedot,
palkkauksen tie-
dot, hinnoittelu-
tiedot, tarjoukset

Erittain vahingol-
lista

Erikseen nimetyt

Vahva suojaus,
salataan aina,
tarvittaessa eri-

tyisjarjestelmat

Yrityskaupat, ta-
loudelliset tiedot,
turvallisuustiedot
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8.7 Toipumis- ja jatkuvuussuunnitelma

Opinnaytetyon yhteydessa kavi Yritys Oy:n kohdalla selville se seikka, etta kaikilla kaytetta-
villa keinoilla riskianalyysissa ei voida koskaan loytaa tai maarittaa kaikkia riskeja, varautua
niithin, estaa niiden toteutumista tai poistaa riskeja kokonaan. Yritys Oy:ssa varaudutaan sii-
hen, etta joskus riskit toteutuvat ja niihin pitaa osata silloin reagoida. Vakavassa onnetto-
muus- tai muussa poikkeustilanteessa turvallisuuteen liittyvat tekijat korostuvat aina selvasti.
Tilanteesta, onnettomuuden laajuudesta ja menetyksista riippumatta Yritys Oy:n omistaman
ja hallitseman tiedon eheyden ja luottamuksen tulee sailya. Kriittisen tiedon kaytettavyys on
oltava myoskin lyhyita katkoksia lukuun ottamatta aukotonta. Toipumis- ja jatkuvuussuunni-
telman tarkoitus on taata, etta jokaisesta liiketoiminnan osa-alueesta loydetaan ne alueet,
joiden jatkuvuus tulee taata. Hyvalla suunnittelulla voidaan varmistaa, etta onnettomuuden,
luonnonmullistuksen tai muun katastrofin sattuessa Yritys Oy:ssa osataan toimia suunnitelmal-
lisesti, eika paatoksiin ajauduta, vaan ne voidaan tehda proaktiivisesti yrityksen liiketoimin-
nan etujen kannalta parhaalla tavalla.

On tarkeaa huomata, etta kyseessa ei ole pelkastaan tietotekninen toimenpide, vaan kysymys
on koko litketoiminnasta. Talloin toipumis- ja jatkuvuussuunnitteluprosessia ei saa jaada vain
yhden yksikon, kuten IT:n hoidettavaksi, vaan Yritys Oy:n jokaisen liiketoimintayksikon osal-

listumista tarvitaan.

Toipumissuunnitelman tarkoitus on suuren onnettomuuden sattuessa haittojen minimointi ja
mahdollisimman nopea toipuminen. Toipumissuunnitelma otetaan kayttoon, kun riski (tunnis-

tettu tai tunnistamaton) toteutuu ja normaali liiketoiminta on viela sekaisin.

Yritys Oy:ssa opinnaytetyon yhteydessa laaditun suunnitelman mukaisesti tietoturvallisuuden

kannalta onnettomuus, poikkeus tai katastrofitilanteita varten maaritellaan seuraavat tekijat

e RPO = paljonko dataa voidaan menettaa (Recovery Point Objective)

e RTO = kuinka kauan palauttaminen saa kestaa (Recovery Time Objective)

Taulukossa 4 on maaritelty Yritys Oy:n n tietojarjestelmien kriittisyys ja sallittu keskeytysaika
normaalioloissa. Taman kriittisyyden pohjalta on maaritelty poikkeustilanteiden vaatimukset
toipumista varten taulukossa 6. Tietojarjestelmien luokitteluun osallistuivat toimialajohtajat
jokaisen Yritys Oy:n liiketoiminta-alan osalta. Tietojarjestelmien luokittelu onnistui osallistu-
jien syvallisesti perehdyttya toimialaansa kuuluvan tietojarjestelman sisaltamaan tietoon ja
sen merkitykseen yritykselle ja sen liiketoiminnalle. Taulukossa on merkitty vain luokitus ja

sen vaatima datan ja ajan maare.
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Taulukko 6: Tietojarjestelmien luokittelu toipumis- ja jatkuvuussuunnitelmaa varten

Luokitus Tietojarjestelma Tieto RPO RTO
Kriittinen <2 min <5 min
jarjestelma

Tarked jar- <4tun-g< 1
jestelma tia paiva
Melko tar- <z
kea jarjes- paivaa paivaa
telma

Ei tarkea < viikko | < viikko
jarjestelma

Pohdittaessa tietoturvallisuuden jatkuvuussuunnitelman vaatimuksia nousi esille myos kysy-
mys laajavaikutteisen hairion mahdollisuudesta. Opinnaytetyon toiminnallisen vaiheen aikana
syntyi kuviossa 6 oleva laajavaikutteisen hairiotilanteen toimintamalli seka siihen liittyva liit-

teessa 4 oleva toimenpidelista.

Taman opinnaytetyoprosessin aikana on maailmassa tapahtunut useita akillisia muutoksia niin
ihmisten kuin luonnon aiheuttamana. Laajavaikutteinen hairiotilanne ja sen edellyttamat jat-
kuvuussuunnitelmat eivat ole Japanin maanjaristystuhojen valossa kovin epatodennakoinen
vaihtoehto. Nama traagiset tapahtumat ovat heratelleet yrityksia pohtimaan toimintaansa
laajamittaisessa hairiotilanteessa. Yksittainen laaja onnettomuus tai luonnontuho voi verkot-
tuneessa maailmassa levittaa nopeasti vaikutuksensa moneen suuntaan. Yritys Oy on halunnut
kuvata toimintatapamallinsa valmiiksi, jolloin perussuunnitelmat ovat olemassa silta varalta,
etta yritys joutuu jonain paiva tuhon kohteeksi tai heijastusvaikutusten piiriin. Kuvio kuusi

esittaa toimintatapamallin, johon Yritys Oy on valmistautunut.
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Toimmtaryhma
Kriittinen Laajavaikutteisen Tilannetiedon yhteenveto { - Jwchalintcin
hairiciimonus hairion toimintaryhman Toimenpiteet ja ot
halyttaminen tyonjako ITC asianburtjoet
Normask
— hairion = ;
A Hainon kasittely,
kasittelymall Johtaminen poistaminen,
Tiedotus toipuminen
Yhteyden otto J
B = -
‘ Asiakkaat |
Kasittely ITC Si'g?fo?:;?; Paatos
L_,| Tietohallintojohtaja Normaali
Tm"mmm hairion
'ﬂeton:vdlkusp&ﬂhm toimintamall

Paatos
Lagjavaikutteisen Normasi
wimirtams héirion i
kasittelymali

Kuvio 6: Laajavaikutteisen hairiotilanteen toimintamalli (mukailtu Vihonen, L. Large Scale
Incident malli. 2007)

Laajavaikutteisen hairion toimintamalli otetaan Yritys Oy:ssa kayttoon, kun normaali hairion-
hallinnan malli on riittamatton. Kriteereja laajavaikutteisen hairion toimintamallin kayttoon-
ottoon ovat tilanteet, joissa tietoliikenneverkko ei ole kaytettavissa, useita prioriteetiltaan
kriittisia jarjestelmia on alhaalla, ulkoistetuissa kayttopalveluissa on laajoja toimintahairioi-
ta, suurin osa tyoasemista ei toimi tai yritykseen kohdistuu vakava tietoturvaongelma kuten
esimerkiksi virustartunta tai kohdistettu monipistehyokkays. Kaikki edella kuvatut tilanteet
ovat laajasti asiakkaille, sidosryhmille tai viranomaisille nakyva tietojarjestelmahairio. (Viho-
nen 2007.)

9  Johtopaatokset ja tulosten arviointi

Tietoturvallisuuden kehittaminen Yritys Oy:ssa oli kokonaisuudessaan muuta kuin yhden tur-
vallisuussuunnitelman laatiminen. Kohdeyrityksessa toimiessani tormasimme yrityksen turval-
lisuuspaallikon kanssa johtamisen ongelmiin, riskien hallinnan epaselvyyteen seka itse tieto-
turvallisuuteen kaikkine osatekijoineen. Lopulta tarkein eli yrityksen tietoturvallisuuden hal-

lintajarjestelma alkoi hahmottua ja sai tassa tyossa kuvatun muotonsa.
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Tietoturvallisuuden kehittyminen

Tietoturvallisuuden hallintajarjestelma on tassa toiminnallisessa opinnaytetyossa nahty ta-
voitteellisena tilana, johon pyritaan sisallyttamalla tietoturvallisuuden hallinta yrityksen nor-
maaliin toimintaan. Kirjallisuuskatsaus nosti esiin strategisen ja operatiivisen johtamisen
merkityksen tietoturvallisuuden tavoitteiden saavuttamisessa. Johdon strategiset ratkaisut
ohjaavat tietoturvallisuuden tavoitetasoa ja Yritys Oy:n johdon paatoksenteko luo pohjan ris-
kienhallintaan. Tietoturvallisuusorganisaation operatiivisella johtamisella varmistetaan ase-

tettujen toimenpiteiden toteuttaminen ja tavoitteiden saavuttaminen.

Yritys Oy:n toiminnassa oli monet tietoturvallisuuteen liittyvat asia hoidettu hyvin ja niiden
avulla yritys on onnistunut suojaamaan tietopaaomaansa. Opinnaytetyon tulokset nostivat
kuitenkin tietoturvallisuuden hallintajarjestelman kokonaisuuden tarkastelun kautta esille
kannalta oli selvittaa kolme keskeista kohtaa tietoturvallisuuden hallintajarjestelman viiteke-
hyksessa. Ensimmainen paatavoite oli tietoturvatavoitteiden ja tietoturvapolitilkan maaritta-
minen. Opinnaytetyon toiminnallisen vaiheen tulosten perusteella on selvaa, etta Yritys Oy:n
suurimmat kehitystarpeet tietoturvallisuuden kannalta ovat nimenomaan yrityksen hallinto- ja
johtamisjarjestelmassa. Tietoturvallisuuden strateginen suunnittelu ja dokumentointi olivat
tietoturvallisuuden kypsyysmallia vasten tarkasteltuina vasta aloittavalla tasolla. Johdon stra-
tegisiin tavoitteisiin pohjautuva tietoturvapolitiikka ja riskienhallintapolitiikka ovat keskeiset
turvallisuuden rakentamisen kulmakivet. Niiden pohjalta voi yritys vasta tehda riskikartoituk-
sen ja tarkastella sita tunnistetun uhka-arviomallin kanssa. Toiminnallisen vaiheen aikana va-
litsin taman prosessin lapikaymisen keskeisimmaksi tavoitteeksi, jonka pohjalle aloin laatia

varsinaista turvallisuussuunnitelmaa siihen liittyvine dokumentteineen.

Toinen tyolle asetettu tavoite oli tutkia organisaation tietoturvavaatimusten ymmartamista ja
tunnistaa tietoturvavaatimukset. Opinnaytetyon tulosten pohjalta syntyneen kokonaiskuvan
sanoma viestitti samaa kuin yrityksen tehtavan antovaiheessa kaytyjen keskustelujen sisalto.
Yrityksen mahdollisuudet toimia lakisaateisten vaatimusten mukaisesti, toiminta tietoturva-
poikkeamien kohdalla tai kaikkien kayttajien paasy- ja kayttooikeuksien hallinta hyvan tie-
donhallintatavan mukaisesti ovat esimerkiksi tilanteita, joissa edellytetaan johdonmukaista
dokumentoitua tietoturvavaatimusten kuvausta ja ymmartamista menettelytapojen perustak-
si. Tyossa nousi esille tarve saada yrityksen johdon ehdoton tuki seka johdon hyvaksymat tie-
toturvaperiaatteet ja - kaytanteet viestitettya lapi Yritys Oy:n organisaatiorakenteen, jolloin
kaikilla oli tiedossaan keskeiset tietoturvavaatimukset. En ollut kayttajana yrityksen sisaisessa
intranet-verkossa, mutta jakelu onnistui havaintojeni pohjalta hyvin ja aiheutti valittomasti

muutosta toimintatavoissa.
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Kolmas opinnaytetyon paatavoite kohdeyrityksen puolesta oli turvamekanismien luominen
seka kaytto tietoturvariskien hallintaan. Tyon toiminnallisen vaiheen aikana siirryttiin yrityk-
sessa tietoturvallisuuden hallintajarjestelman kokonaiskuvassa aloittavasta tasosta maaritel-
tyyn toimintaymparistoon. Ottaessani tietoturvapolitiikan luomisen ensimmaiseksi tavoitteek-
si oli syyna selkeasti puutteet tietoturvatyon organisoimisessa ja vastuunjaossa. Nopeasti kas-
vaneessa yrityksessa on vaarana yritysturvallisuuden hallintaan liittyvan vastuun ja tehtavien
jakaantuminen pirstoutumalla useille eri toimijoille: ylimmalle johdolle, sisaisille asiantunti-
joille, linjajohdolle, tyontekijoille seka ulkoisille toimijoille. (Lanne 2007, 91 - 92.)

Yritys Oy:ssa ulkoisten toimijoiden kanssa tehtava laaja yhteistyo aiheutti ongelmia sisaisten
toimijoiden kanssa olevassa yhteisty0- ja vuorovaikutustarpeissa. Tama johtui yhteisen tieto-

turvapolitiikan puuttumisesta.

Taman toiminnallisen opinnaytetyon paatulos, Yritys Oy:n tietoturvallisuuden kehittaminen ja
hallintajarjestelman suunnitelma, kuvaa ja jasentaa yrityksen eri toimijoiden kuten ylimman
johdon, linjajohdon, tietoturva-asiantuntijoiden, tyontekijoiden seka ulkoisten toimijoiden
valista vastuuta ja vaatimuksia tietoturvallisuuden hallinnan eri vaiheissa. Tyon tuloksen poh-
jalta voi Yritys Oy:ssa syntya ja kehittya johdon ohjaama tietoturvallisuuskulttuuri, jossa jo-
kainen tekija on tietoinen tekemiensa toimien vaikutuksesta turvallisuuteen. Tarkein tekija
tietoturvallisuudessa on edelleenkin yrityksen tyontekija, hanen arvomaailmansa ja eettinen
vastuunsa tyotavoistaan. Yritys Oy voi tyon pohjalta kehittaa tietoturvallisuutensa kypsyysta-
soa toistettavuuden kannalta, jolloin jokainen riskienarviointikierros tuo uutta tietoa hallin-

taprosessiin.

Tarvittavaa tietoturvallisuuden tasoa ja sen riittavyytta on vaikeaa mitata konkreettisesti.

Tama toiminnallinen opinnaytetyo pystyi antamaan perustason tietoa tietoturvallisuuden hal-
lintajarjestelman tilasta seka avaamaan Yritys Oy:ssa keskustelun hallintajarjestelman kehit-
tamisesta. Selkea jatkokehityksen tavoite on saada tietoturvallisuuden hallintajarjestelma
vakiinnutettua toistettavuuden avulla hallitulle tasolle, jolloin tietoturvallisuus nakyy kaikes-
sa operatiivisessa liiketoiminnassa. Se voidaan sisallyttaa tyoskentelytapojen prosessikuvauk-
siin, menettelytapojen sisaltoon, koulutussuunnitelmiin seka jatkuvuussuunnitelmiin. Tieto-
turvallisuuden kehittamisen kannalta on tarkeaa luoda soveltuvat mittarit, seurantametodit
ja raportointijarjestelma. Ulkoiset auditoinnit ja benchmark nostavat yrityksen tietoturvalli-

suuden tason optimoidulle tasolle.

Tyon arviointi

Opinnaytetyon kehityshankkeen kokemuksia pohtiessani keskeisin havainto on ollut se, etta
sama vaikutus minka havaitsin kohdeyrityksen johtamiskulttuurin muutoksessa on koskenut

myos itseani. Johtamisella on keskeinen vaikutus toiminnan syntymisessa, mutta sama koskee
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myos omaa toimintatapamallia ja tyoskentelyotetta. Oman itsensa johtaminen ja paamaarien
asettelu tuo toivottuja tuloksia. Jokaisessa toiminnassa tarvitaan visio ja strategia, jonka to-

teuttamiseen tarvitaan johdonmukainen ohjaus ja valvonta.

Tyoelamalahtoisen opinnaytetyon laatua voidaan arvioida sen pohjalta, tuottiko opinnaytetyo
sellaista tietoa, joka on tyoelamarelevanttia, ajankohtaista ja silla on yritykselle konkreetti-
nen merkitys. Tama opinnaytetyo toi Yritys Oy:lle konkreettista ja relevanttia tietoa yrityksen
tietoturvallisuuden tilasta ja sen kehittamistarpeista. Myos opinnaytetyon sisalloilla ja tulok-
silla on merkitysta ammattialan nakokulmasta, koska tuotettu kehittamistieto on syntynyt

monialaisessa yhteistyossa yrityksen sisalla palvellen kuitenkin erityisesti turvallisuusalaa.

Opinnaytetyon toiminnallisen vaiheen aikana kaydyissa neuvotteluissa Yritys Oy:n edustajien
kanssa sain palautetta tyon edistymisesta. Toin heidan toimintakulttuuriin oman turvallisuus-
organisaatioissa hankitun tyokokemuksen kautta ansaitun asiantuntemuksen lisattyna Laureas-
sa turvallisuusalan koulutusohjelmassa opitulla tiedollisella tiedolla. Naita molempia, koke-
muksen tuomaa hiljaista osaamista seka tiedollisia taitoja, kaytin tutkivan ja kehittavan tyos-
kentelytavan periaatteilla saadakseni hyvia turvallisuustapoja noudattavan tuotoksen aikai-
seksi Yritys Oy:n kayttoon. Tyon mukanaan tuoman vuorovaikutuksen ansiosta niin oma kuin
tyohon osallistuneiden Yritys Oy:n kumppaneiden kehittyminen on osoitettavissa.

Pelkastaan oma itsearviointi ei riita tuottamaan taytta kuvaa Yritys Oy:n tietoturvallisuuden

kehittamisen laadusta, vaan yritys tarvitsee myos ulkopuolista arviointitietoa.

Tyon alkaessa oli edessa suuri ja tuntematon tietoturvallisuuden kentta. Sen tutkiminen ja
selvittaminen edellytti kaytossa olleiden kasitteiden ja teorioiden hyodyntamista ja sovelta-
mista kohdeyrityksen toimintakulttuuriin. Laadittu kehityshanke sisalsi laajoja kokonaisuuk-
sia, joiden jokaisen kohdalla syvyytta ei voi ottaa liikaa johtuen tyon rajallisesta koosta. Pu-
huttaessa tietoliikenneturvallisuudesta mennaan jo osin hyvin teknisiin sovelluksiin ja niiden
muodostamaan verkkoon, jolloin tarvittavien turvallisuuskontrollien selvittaminen vaatii laa-

jaa yhteistyota tyoyhteison sisalla.

Opinnaytetyon alussa kaytin lainausta, jossa tietoturvallisuus kuvattiin jatkuvaksi ja merkityk-
selliseksi oppimisprosessiksi, jonka odotetaan mitattavissa olevia etuja kayttaytymisen pysy-
van muutoksen kautta. Itselleni opinnaytetyoprosessi on ollut oppimisprosessi, joka on saanut

aikaan konkreettista ammatillisen osaamisen kasvua.
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Liite 1
RISKIENHALLINTASUUNNITELMA Henkil6stoturvallisuus
Tietoturvallisuus Fyysinen tietoturvallisuus
Yritys Oy o Tietoliikenneturvallisuus
5 = Erittdin vakavat Kavtiot i
3= Vakavat dyttoturvallisuus
1=Vahaiset Tietoaineistoturvallisuus
Riski-indeksi= todennakdisyys*(vaikutus) Laiteturvallisuus
Riski- Tunnistetut riskit Syy riskin olemassaoloon Todenna- Vaikutusindeksi (1-5) Riskin vaikutus Riskin minimointi- ja/tai hallintakeinot Vastaa Aikataulu
indeksi koisyys % | Liiketoi- | Kustan- [Tietopaa
minta nukset oma

0,0000 %

0,0000 %

0,0000 %

0,0000 %

0,0000 %

0,0000 %

0,0000 %

0,0000 %

0,0000 %
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Liite 2

Tietoturvan kehittdminen
Toimenpiteiden valinta ja toteutus

Riskianalyysi xx.11.2010 Yksikko: X

Riskityyppi
X

Tunnistetun riskin vaikutus (kriittisyys)

X

Riskin minimointi ja hallinta (Riski voidaan valttaa luopumalla tietysta toiminnasta, valttaminen kahdentamalla,

valttaa ulkoistamisella, vaikutuksen minimointi, siirtaminen, hyvaksyminen)

X

Henkilokustannukset Euroa

X

Palvelut, vuokraukset Euroa

X

Koneet, laitteet Euroa

X

Vakuutukset Euroa

X
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Liite 3
Henkilostoturvallisuus / kayttooikeudet
Nimi Tehtava Yksikkd Kayttajasi Turval- Tarkis- ID nume- Admin- Kayttooikeudet tietojarjestelmiin
toumuk- lisuus- tettu ro oikeudet Kriittinen jarjestelmé x Kriittinen jarjestelméa y Jarjestelméa x Jéarjestelma y
sen alle- selvitys turvalli- kylla / ei
kirjoitus kylla / suus-
pvm eisekd | selvitys
pvm pvm
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Liite 4

Toimenpiteet vakavassa hairid / poikkeustilan-
teessa

JOHDANTO

Tama dokumentti on toteutussuunnitelma Yritys Oy:n toiminnasta vakavassa tietoturvallisuut-
ta uhkaavassa tilanteessa. Uhka voi ilmeta esimerkiksi siten, etta tietoliikenneverkko ei ole
kaytettavissa, jarjestelmien prioriteettilistan sovelluksista on useita alhaalla, ulkoistetuissa
kayttopalveluissa laajoja toimintahairioita tai suuri osa tyoasemista ei toimi. Hairio voi johtua

onnettomuudesta, luonnonmullistuksesta tai rikollisesta toiminnasta (minipistehyokkays).

Edella kuvattujen ongelmien ilmetessa toimitaan seuraavan kuvauksen mukaisesti.

HALYTYS / ILMOITUS

Vakavasta hairiotilanteesta ilmoitetaan puhelimella seuraaville

Nimi Puhelin

Tiedottaminen

Yritys Oy:n toiminnasta vakavassa tietoturvallisuutta uhkaavassa tilanteessa tiedottaa asiak-
kaille, sidosryhmille tai viranomaisille yhtion toimitusjohtaja. Onnettomuuden, tulipalon tai
muun kriisitilanteen yhteydessa tietoturvallisuudesta tiedottaminen liittyy yhtion muuhun

kriisitiedottamiseen.

ITC -toiminnan TILANTEEN SELVITTAMINEN
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Laajavaikutteisen hairiotilanteen toimintamallin kayttoonoton jalkeen tietohallintojohtaja
seka tietoturvallisuuspaallikko kokoavat tilannekuvan seka varmistavat seuraavat toimintaan

liittyvat tekijat

ITC -tilojen fyysiset olosuhteet

Osoite Kuvaus

Varmistaa alihankkijoiden toimintakyvyn; kopiot kaikista huoltoon ja muuhun alihankintaan

liittyvista sopimuksista (ml. ns. service level agreementit)

Alihankkija / puhelin Merkitys

Varmistaa tarvittavien konsulttien / palveluntuottajien toimintamahdollisuudet
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Konsultti / puhelin Merkitys

Inventoivat ITC -materiaalin ja tietojarjestelmien toimintakunnon seka tietovarastojen kun-

non

Tietojdrjestelmad ITC materiaali Toimintakunto %

Tietovarasto Kdytettdvyys %

Selvittavat voimassa olevat vakuutukset

Vakuutus / Yhtio / numero Kattavuus




