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1 INLEDNING

Penningtvatt ar ett av de &dldsta brotten i varlden. Historikern Sterling Seagrave har skri-
vit att fér mer an 2 000 ar sedan tvattade rika kinesiska handlare sina vinster eftersom de
regionala regeringarna forbjod manga former av kommersiell handel. Foérutom detta
kom en betydande del av kdpméannens inkomst fran svart marknadsféring, utpressning
och bestickning. (LawTeacher 2018)

Enligt legenden harstamma termen penningtvatt kring 1920-talet under férbudsperioden
I USA. De organiserade brottslingarna i USA engagerade sig starkt i den I6nsamma al-
koholsmugglingsindustrin och for att legalisera sina vinster borjade de kombinera sina
vinster med vinsten fran lagstiftningsforetag. Enligt Robinson anvandes termen forst
1973 i relation till Watergate-skandalen. Han séger att det har fallet beskriver penning-
tvatt perfekt. (LawTeacher 2018)

1.1 Relevans

Penningtvatt &r ett stort problem i samhéllet och det &r en sak som alltid &r relevant. Ifall
man inte inom det finansiella systemet forsoker forhindra penningtvatt kan det orsaka
negativa ekonomiska konsekvenser och géra finansmarknaden ostabil. Penningtvatt kan
till exempel orsaka storningar i internationella kapitalfloden, minska investeringars
varde och sanka den ekonomiska tillvaxten. Det kan ocksa orsaka problem med fortro-
ende och det kan ge ett daligt rykte ifall man blir misstankt for penningtvatt. (Finlex
2016)

Kampen mot penningtvitt dr en stor sak ocksa i kampen mot manga andra brott, ef-
tersom intakterna fran brott vanligtvis anvands for att finansiera nya brott. Ifall man far
taget bort intakterna fran brott och lyckas med att forhindra penningtvatt ar det de mest
effektiva sattet att forhindra nya brott. (Poliisi 2019)

I Finland har vi lagen om férhindrande av penningtvatt och finansiering, dvs. penning-
tvattslagen 444/2017 dar det finns bestdammelser om hur man kan bekdmpa penning-

tvatt. Centralkriminalpolisens central for utredning av penningtvétt & en myndighet
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som ansvarar for bekampningen mot penningtvatt. De anvander lagen om centralen for
utredning av penningtvatt (335/2017). Som sagt sa har bankerna en stor roll i bekam-
pande av penningtvétt, eftersom de kan upptacka penningtvatt eller kan utnyttjas vid
penningtvatt. De ar alltsa rapporteringsskyldiga, vilket betyder att ifall de misstanker att

nagon tvattar pengar maste de rapportera saken vidare. (Poliisi 2019)

Danske bank &r for tillfallet misstankt for penningtvatt mellan ar 2007-2015 och
ar misstankt for att ha tvattat upp till 200 miljarder euro under de har aren. (Sata-
kunnankansa 2018)

1.2 Problemformulering

Penningtvatt ar ett allvarligt ekonomiskt brott. Bankerna och andra finansinstitutioner
som till exempel forsékringsbolag har en stor roll i upptadckandet av penningbrott, ef-

tersom penningtvétt sker via finansinstitutioner.

Nya lagen om forhindrandet av penningtvétt och finansiering av terrorism steg i kraft i
juli ar 2017. Malet med denna lag &r att forhindra och forsoka framja upptackandet av
sadana aktiviteter och att 6ka sparningen av intakterna fran brott. (Simola 2018)

1.3 Syfte och forskningsfragor

Syftet med det har examensarbetet ar att ta reda pa bankens roll i forhindrandet av pen-
ningtvatt och beratta om bankernas process i forhindrandet och upptéckandet av pen-
ningtvatt. Jag kommer att berédtta om lagar, regleringar och direktiv inom forhindrandet

av penningtvatt.

Forskningsfragorna i examensarbetet kommer att vara foljande: ” Vad &r bankernas roll
1 forhindrande av penningtvitt?” och ”Hurdana processer har bankerna i forhindrandet

och upptéickandet av penningtvitt?”.



1.4 Begransningar

Jag kommer att begransa mitt examensarbete om penningtvatt i att berétta om bankernas
roll och process i att upptécka och forhindra penningtvatt i Finland och om lagarna och

regleringar i Finland.

1.5 Arbetets struktur

Jag kommer forst att ga mera in pa vad penningtvitt ar och penningtvattslagen och de
olika direktiven som finns. Jag kommer ocksa att beratta om bland annat FATF (Finan-
cial Action Task Force) som har en viktig roll i bekdmpningen emot penningtvatt. EU:s

penningtvattsdirektiv baserar sig pa FATF:s rekommendationer.

Jag berattar ocksa om penningtvattens tre olika steg. Jag tar ocksa upp vilka olika
brottsformer penningtvatt har. Efter det kommer jag att ga in pa bankernas skyldigheter
i att forhindra och upptécka penningtvatt. Till sist berattar jag om olika organisationer

som samarbetar med bankerna i kampen mot penningtvatt.

1.6 Forvantat resultat

Forvantade resultatet &r att lara mig om bankernas roll och processer och att undersdka
hurdana de ar och hur de fungerar i upptackande av penningtvétt och att beratta om
olika lagar och regleringar som bankerna har géllande penningtvatt.

Lagarna gallande penningtvatt har dndrat under de sista aren och jag vill ocksa forska
hur dessa forandringar har fordndrat bankernas satt i att bekdmpa emot penningtvatt och

hurdana utmaningar dessa forandringar har orsakat for banksektorn.



2 TEORI

| det har kapitlet kommer jag att berdtta om penningtvétt och penningtvattens brottsfor-
mer. Jag kommer att ga igenom nya penningtvattslagen och de fem olika penningtvétts-
direktiven. Efter det beréattar jag om bankernas roll och process i forhindrandet av pen-
ningtvatten och till sist gar jag annu in pa de olika organisationerna som ocksa bekam-

par emot penningtvétt tillsammans med bankerna.

2.1 Vad ar penningtvatt?

Vinster fran brottslig verksamhet &r svara att anvanda utan att myndigheterna marker
det. Darfor tvattar brottslingarna sina pengar via finansinstitut sdsom banker, sa att de
kan sedan anvanda pengarna. De tvattar pengarna ocksa for att ingen skall kunna spara
pengarnas olagliga ursprung. Kriminell verksamhet och penningtvatt ar internationella

foreteelser. (Svenska bankfdreningen)

Penningtvatt betyder alltsa att nagon som far pengar fran nagot olagligt ursprung sasom
till exempel fran narkotikahandel, brottslig verksamhet, som narkotikabrott, trafficking,
manniskosmuggling, skattebrott, ran, bedragerier, illegal vapenhandel, mutbrott, handel
med Gvergreppsbilder osv. tvattar pengar sa att man inte kan spara pengarnas riktiga ur-
sprung eller pengarnas &gare. Pengarna sétts in via lagliga betalningssystem (till exem-
pel banker) for att fa pengarna "lagliga” och sa att man darefter kan anvanda pengarna
utan att myndigheterna maérker. Det finns olika satt att tvatta pengar, de kan vara mera
eller mindre komplicerade. Fastén det finns flera olika sétt att tvatta pengar, brukar man
dela in penningtvattsprocessen i tre olika faser. (Stadsradet och ministerierna och

svenska bankforeningen)

2.2 Penningtvéttens tre olika faser

Det finns flera olika sétt att tvatta pengar, men man brukar dela in penningtvattsproces-

sen i tre olika faser: placering, skiktning och integrering.
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Placering

| forsta fasen som kallas till placeringsfasen férsoker man fa kontanta pengar in i lagliga
finansiella system sdsom banker. | det har skedet &r det den storsta risken for dem att bli
fast, men ifall de lyckas att fa pengarna in i bankerna sa ar det efter det jattesvart att
spara pengarna. Till exempel i narkotikahandel &r det jattepopulért att anvanda kontanta
pengar eftersom det &r sa svart att spara varken koparen eller séljaren ifall de anvander
kontant. Det dr anda svart att for dem att ha stora summor av kontanta pengar for att det
kan Oka risken att bli fast och darfor vill de fora pengarna in till banker sa snabbt som
mojligt att de far pengarna i “skydd”. For att de ska fa stora summor kontanta pengar
till banken utan att bankens personal borjar misstanka, sa delas pengarna ofta upp med
flera manniskor sa att alla for sma summor per gang och till flera olika stéllen, for att de
kan minska risken for dem att bli fast. | det har skedet kan manniskor ocksa anvanda sig
av en foretagskuliss, da tvattar man svarta pengarna i fortaget sa att de ser ut som fore-
tagets inkomst. (Poliisi: rahanpesurikokset oikeuskéytdnngssé)

Skiktning

Malet med det har skedet &r att man inte mera kan spara eller kombinera pengarna och
pengarnas olagliga ursprung med varandra. Desto flera olika organisationer och stater
pengarna cirkulerar igenom, desto mindre blir risken for att bli fast. Samtidigt blir det
svarare att spara forbrottet och att kombinera tvattade pengarna med varandra. Det som
tvéttar pengarna anvander ofta finansinstitut i lander som skyddar banksakerhet eller sa
flyttar pengarna Over till ett sadant stalle var en persons informationer skyddas i lagen,
for att det ar ett effektivt séatt for dem for att de minskar risken att bli fast. (Poliisi: ra-

hanpesurikokset oikeuskéytanndssa)

Integrering

Nér pengar inte langre kan sparas tillbaka till sin ursprungliga kéalla sa kan man anvénda
pengarna som “lagliga” pengar. I det har skedet av penningtvitten 6verfors tillgdngar
vanligtvis till tredje parter, men sa att garningsmannen behaller kontrollen 6ver pengar-
na. Brottslingens nara vanners och/eller familjemedlemmars rikedom véxer oftast pa ett
oforklarligt satt, men i det har skedet ar det svart att borja spara kriminaliteten och
pengarnas ursprung eller fa bevis pa det har. (Poliisi: rahanpesurikokset oikeuskaytan-
nossa)
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2.3 Penningtvattens paverkande i samhallet

Europeiska unionens grundldggande principer ar att manniskor, varor och tjanster samt
kapital har en fri rorlighet inom Europeiska unionen. Det har ar en bra sak da det an-
vands ratt, eftersom det underlattar olika aktiviteter inom landerna som &r medlemmar i
EU. Det har kan dnda leda till problem ifall man anvander det fel, eftersom fri rorlighet
gor det I&tt for manniskor att tvatta pengar och délja brott. (Europeiska unionen: EU:s

mal och vérderingar)

Penningtvatt kan paverka den legitima ekonomin, sakerheten i varlden och samhallets
funktionssatt. Penningtvatt kan ocksa orsaka problem i palitligheten (till exempel ifall
en bank blir misstankt for penningtvatt), vilket leder till stora problem fér banken for att
det dr en sak som ar svar att fa korrigerat. | det véarsta fallet kan penningtvatt ocksa ta
form av Kkorruption, som dr ett hot mot det Overstatliga finansiella systemet och i hela

samhallets funktion.

2.4 Penningtvéattens brottsformer

Penningtvatt raknas till ett allvarligt ekonomiskt brott eftersom det kan fororsaka stora

problem i samhéllet.

19.12.1889/39
Strafflag

| strafflagen och i kapitel 32 och i § 6 sdgs foljande:
Penningtvatt

En person som:

1) tar emot, anvander, omvandlar, 6verlater, éverfor, formedlar eller innehar egendom som for-
varvats genom brott eller vinning av brott, eller egendom som kommit i stallet for sddan egen-
dom eller vinning, och gér det for att bereda sig eller ndgon annan nytta, for att délja eller
maskera vinningens eller egendomens olagliga ursprung eller for att hjalpa garningsmannen att
undandra sig de réttsliga foljderna av brottet, eller

2) i fraga om egendom som forvarvats genom brott eller vinning av brott, eller egendom som
kommit i stillet for sddan egendom eller vinning, déljer eller maskerar egendomens eller vin-
ningens ratta karaktar, ursprung eller beldgenhet eller forfogandet over den eller de réattigheter
som ar knutna till den, eller bistar ndgon annan vid sadant déljande eller sddan maskering.
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En person ska domas for penningtvatt till boter eller fangelse till hogst tva ar. (Finlex:

Strafflag, om héleri- och penningtvétts brott)

Det star ocksa i lagen att forsok av penningtvatt ar straffbart.

Strafflag, om héleri- och penningtvattsbrott, kap 32 8 7
Grov penningtvatt

Till grov penningtvétt kategoriseras penningbrott som har varit synnerligen vardefull eller ifall
detta brott begas sarskilt planmassigt. Da ska personen domas till fangelse i minst 4 manader och
till och hogst upp till sex ar. (Finlex: Strafflag)

Strafflag, om héleri- och penningtvéttsbrott, kap 32 8 9

Penningtvatt av oaktsamhet

En person som av grov oaktsamhet vidtar atgarder som avses i 6 § ska démas till béter eller
fangelse i hogst tva ar. (Finlex: Strafflag)

Strafflag, om héleri- och penningtvéttsbrott, kap 32 8 10

Penningtvattsforseelse

Om penningtvétt eller penningtvétt av oaktsamhet, med beaktande av egendomens vérde eller
andra omsténdigheter vid brottet, bedémd som en helhet &r ringa, skall garningsmannen for pen-
ningtvéattsforseelse domas till boter. (Finlex: Strafflag)

Strafflag, om héleri- och penningtvattsbrott, kap 32 § 11

Begransningsbestammelser

For brott som avses i detta kapitel ddms inte en person som har medverkat till det brott genom
vilket egendomen har franhants nagon eller vinningen erhéllits (forbrott). Personen kan dock
démas for ett brott som avses i 7 §, om penningtvattbrottet, med beaktande av hur fortgaende
och planmassiga de olika gérningarna &r, utgdr den vasentligaste och mest klandervérda delen av
brotten i fraga.

Det har kapitlet tillampas inte p& den som har gemensamt hushall med garningsmannen och som

endast anvénder eller forbrukar egendom som garningsmannen har anskaffat for det gemen-
samma hushallets normala behov. (Finlex: Strafflag)
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2.5 Nya penningtvéattslagen

Nya lagen om forhindrandet av penningtvétt och finansiering av terrorism steg i kraft i
juli ar 2017.

Nyckelprincipen med den nya penningtvattslagen ar riskbasering, med det menar man
att alla aktorer som denna lag géller ar skyldiga att bedéma riskerna for penningtvatt
och finansiering av terrorism relaterade till deras verksamhet. En annan viktig princip
med den nya penningtvéttslagen ar att regionforvaltningen i sédra Finland kommer att
borja halla upp ett register fran och med 1.7.2019 for att Gvervaka alla som har anmal-
ningsskyldighet som inte &nnu sjalv har licens eller sddana som inte annu ar skyldiga att
registrera sig i ett annat register som uppréatthalls av det regionala regeringsverket. Sad-

ana ar till exempel bokforare och skatteradgivningen. (Aluehallintavirasto 2017)

Syftet med nya lagen &r att forhindra penningtvatt och finansiering av terrorism och att
framja sparandet och detekteringen av penningtvatt och finansiering av terrorism. Lagen
hamta mid sig skyldigheter &t finansinstitut och ocksa at finansiella tillsynsmyndigheter,
kreditinstitut och betalningsinstitut, men ocksa till exempel at forsakringsformedlare,
fastighetsmaklare och revisorer. De galler ocksa forsaljare eller formedlare (till exempel
bilforsaljare), som tar emot dver 10 000 euros kontanta summor. Forut var den har
summan 15 000 euro. De har alla anmélningsskyldighet, vilket betyder att de maste géra
en anmalning till centralen for utredning av penningtvatt ifall de misstanker att nagon
endera tvattar pengar eller finansierar terrorism. Alla dessa maste ocksa folja penning-
tvattslagens regler. Alla som har anmalningsskyldighet maste ocksa ha ett eget angivel-
sesystem, sa att alla anstéllda kan via systemet anmala tvivelaktiga transaktioner. (Lexia
2018)

Penningtvattslagens huvudsyften ar att finansinstitut mm. maste kénna sina kunder och
gora en uppskattning av risker. De som har anmélningsskyldighet, maste kanna till deras
kunder och kundernas business, pa det vise att de kan detektera exceptionell affarsverk-
samhet i kundernas kontoaktiviteter. De som har anmalningsskyldighet far inte Gverfora
en kundrelation ifall de inte kan om den inte kan vidta de atgarder som kravs enligt pen-
ningtvattslagen for att identifiera kunden. (Lexia 2018)
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Det att finansinstitut och andra som denna lag géller maste kanna sina kunder och be
identifiering baserar sig pa anmalningsskyldighetens egen riskbedémning. Riskbedom-
ningen ar en viktig sak for att forhindra penningtvétt. Riskfaktorer som ar forknippade
med kunder, lander eller geografiska omraden, produkter, tjanster, transaktioner eller
distributionskanaler maste beaktas vid riskbedomningen. Anmalaren maste ocksa ha
tillrackliga policyer, rutiner och kontroller for att sékerstélla effektiv hantering och

mildring av identifierade risker. (Lexia 2018)

De som penningtvattslagen berdr maste ocksa se till att alla anstéllda far tillrackligt bra
skolning géllande penningtvattslagen och reglerna som ges i den. Alla skall ocksa ha sin
egen anstallda/person som har ansvar for att dessa lagar och regler foljs av alla an-
stéllda. (Lexia 2018)

Administrativa sanktioner blir strangare. Vilket betyder att tillsynsmyndigheten kan ge
boter, en allman varning eller paféljd for dvertradelse at de som bryter mot deras skyl-

digheter inom penningtvéttslagen.

2.6 Penningtvattsdirektiven

Europeiska unionen bdrjade bekdmpningen mot penningtvatt i borjan av 1990 talet och
europarlamentet samt Europeiska unionen gjorde direktiv for att bekdmpa mot penning-
tvatten. Det ar europaparlamentet och Europeiska unionens rad som gor direktiven. Det
finns allt som allt fem penningtvattsdirektiv hittills varav den forsta antog ar 1991. (Sta-

tens offentliga utredningar 2016)

2.6.1 De tre forsta penningtvattsdirektiven

Som sagt togs det forsta penningtvattsdirektivet i bruk ar 1991. Forsta penningtvattsdi-
rektivet inneholl skyldigheten att identifiera kunder men sist och slutligen innehdll den
relativt lite bestdimmelser om detaljer i identifieringen av kunderna. Syftet med det

forsta penningtvattsdirektivet var att samordna insatserna for att forhindra friheten for
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kapitalrérelser och att tillhandahalla finansiella tjanster som utnyttjades for penning-
tvatt. Finland tog penningtvattsdirektivet i bruk ar 1994. Forsta penningtvattsdirektivet
utstréckte sig i kredit- och finansinstitut, forutom skadeforsakringar. Det hér direktivet
géllde framst narkotikabrottslighet, vilket betyder att det har direktivet blir bristféalligt.
(Statens offentliga utredningar: 2016 s.74-76)

Andra penningtvattsdirektivet som antogs ar 2001, omfattade ocksa till exempel advo-
kater, skatteradgivare och fastighetsmaklare. | andra penningtvattsdirektivet koncentre-
rade man sig ocksa pa andra brott &n bara narkotikabrott. (Statens offentliga utredning-
ar: 2016 s.74-76)

Det tredje penningtvattsdirektivet antogs ar 2005, vilket de har utveckla mycket mera an
forsta och andra penningtvattsdirektivet. Tredje penningtvattsdirektivet togs i kraft pa
grund av att risken 6kade gallande penningtvatt samt finansiering av terrorism. | det
tredje direktivet anses penningtvatt vara handlingar dar egendomen férvandlas eller
overfors fran brottsliga handlingar eller fran medverkan till brottsliga handlingar. Pen-
ningtvatt i det tredje direktivet definieras pa folande satt: ”Nagon forscker délja eller
hemlighalla egendomens lagliga ursprung eller ifall ndgon hjalper en annan som &r del-

aktig i sddan verksamhet.” (Finlex: propositionens huvudsakliga innehall s. 12—15)

Tredje penningtvattsdirektivet hamtar med sig att direktivet ocksa berdr kasinon, pa no-
tarier och oberoende jurister samt kop och forsaljning av fastigheter eller foretag, for-
valtning av klientens pengar, vardepapper eller andra liknande tillgangar. Det har direk-
tivet galler ocksa forvaltning eller 6ppnande av bank-, spar- eller vardepapperskonton,
organisering av nodvandigt kapital for bildande, drift eller ledning av foretag eller
bildande, drivande eller ledande av stiftelser eller bolag osv. (Finlex: propositionens
huvudsakliga innehall 2008 s. 13-15)

Rapporteringsskyldiga som omfattas av direktivet ar tillhandahallare av foretag och alla
som séljer eller/och formedlar varor ifall betalningen sker kontant till minst 15 000 euro
eller betalningar som gar upp till minst 15 000 euro, exempel pa sadana &r till exempel

bilforsaljare.
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Eftersom identifiering av kunderna &r i nyckelposition i kampen mot penningtvatt, till-
lagdes det mera detaljerade bestammelser samt kundkontroll och kundidentifiering i det
tredje penningtvattsdirektivet. Med kundkontroll menar man att tréskeln ska vara lagre
for att krava kundkontroll ocksa vid sma och enstaka transaktioner. (Finlex: proposit-
ionens huvudsakliga innehall 2008 s. 13-15)

2.6.2 Fjarde penningtvéattsdirektivet

Fjarde penningtvattsdirektivet antogs ar 2015. Det har direktivet géller mera verksam-
hetsutOvare &n de tidigare direktiven. Nu galler penningtvéttsdirektivet alla speltjanster
utom sadana stallen dar det ar svart att tvatta pengar eller dar det ar 1ag risk for det. Nu
har beloppet for kontant séljning eller betalningar ocksa sjunkit fran 15 000 euro (var
det var i tredje penningtvattsdirektivet) till 10 000 euro. (Statens offentliga utredningar
2016)

| fjarde penningtvattsdirektivet fastlaggs det att man ska koncentrera sig pa en riskbase-
rad metod vilket har anvénts tidigare men nu tillagades det i direktivet. Man kan urskilja
tre olika huvudomraden i direktivet. Det forsta galler europeiska riskbedémningar, som
ska genomforas atminstone vart annat ar. De ska ge en lagesbild pa dvernationell niva
och resultatet maste vara tillgangligt for medlemsstaterna och verksamhetsutdvarna. Det
andra huvudomradet &r att medlemsstaterna har en skyldighet att kartlagga, forsta och
minska nationella risker for penningtvatt. De maste regelbundet genomféra riskbedom-
ningar som innehaller flera olika obligatoriska moment. Resultaten ska vara tillgangliga
for verksamhetsutdvarna, och efter forfragan ocksa andra medlemsstater, kommissionen
och de tre europeiska tillsynsmyndigheterna som &r European Banking Authority
(EBA), The European Insurance and Occupational Pensions Authority (EIOPA) och
European Securities and Markets Authority (ESMA). Det tredje huvudomradet ar att
verksamhetsutdvarna maste genomfora egna riskbedémningar so ska dokumenteras och
hallas uppdaterade, deras kartlaggningar ar ett centralt element i den riskbaserade meto-

den.
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Kommissionen ska ha en "svart lista" 6ver sadana lander som ar pa hoga riskomraden
nar det géller penningtvatt och finansiering av terrorism och hér ska det ocksa anvanda

riskbetonad metod. (Statens offentliga utredningar 2016)

| fjarde penningtvattsdirektivet betonas ocksa kundkannedomens viktighet. Kundkon-
trollens krav har ocksa gjorts strangare, nu ska ocksa personer med inhemska viktiga
offentliga funktioner och sadana som arbetar for internationella organisationer. (Statens

offentliga utredningar 2016)

2.6.3 Femte penningtvattsdirektivet

Femte penningtvattsdirektivet steg i kraft ar 2018. Det femte penningtvattsdirektivet ger
finansunderrattelseenheter i EU en storre befogenhet och 6kar deras formaga att till ex-
empel identifiera vem som &ger ett foretag eller en fond med hjalp av register over verk-
ligt huvudmannaskap. Det forbattrar myndigheternas effektivitet genom att det gor det
lattare for myndigheter att samarbeta och kampa mot ekonomiska brott. Dessutom un-

derlattar det medborgarnas affarer. (Europeiska kommissionen och valtionvirasto 2018)

Det femte penningtvéttsdirektivet begransar andningen av forbetalda kort och forbattrat
skyddsmekanismerna i samband med finansiella transaktioner till och fran hogrisklan-
der utanfor Europeiska unionen. Det ger ocksa finansunderrattelseenheter en battre till-
gang till information, till exempel genom centraliserade register dver bankkonton. Det
sékrar att alla medlemsstater har nationella bank-och betalkontoregister eller centrala
datasokssystem. Eftersom virtuella valutor har borjats anvanda mera, forebygger de ris-
ker som hanger samman med anvandningen av dem. Det viktigaste ar alltsa att finansin-

stitut kanner sina kunder. (Europeiska kommissionen 2018)

2.7 Penningtvattens forhindrande fran bankernas perspektiv

och hur bankerna upptacker penningtvatt

Det har reglerats i penningtvéttslagen vad bankerna maste gora for att de ska kunna for-

hindra att banker utnyttjas av penningtvétt. Penningtvattslagen grundar sig pa EU:s pen-
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ningtvattsdirektiv och pa FATF:s rekommendationer, vilket jag beréttar mera om senare
I arbetet.

Alla banker som ar pa EU:s omrade har en plikt att forhindra penningtvitt. De har en
plikt att kénna sina kunder och det &r det viktigaste i forhindrandet av penningtvatt,
bankerna maste kanna sina kunder och veta vad gor med sina konton. Bankerna har fra-
gor som de maste stélla till sina nya kunder och satta in det i deras kundregister. (Col-

lector Bank)

Enligt Collector bankens natsida har de foljande fragor som de staller till sina kunder:
e Ardu eller ndgon av dina familjemedlemmar politiskt inflytelserik person?
e Vad &r dina pengars ursprung som kommer till ditt bankkonto?

e Hur ofta kommer du att satta pengar in pa ditt bankkonto?

Pa finansinspektionens natsida delar de upp penningtvéttens forhindrande i féljande de-

lar:

1. Skyldigheter som bankerna har i anslutning till kundkontroll och kund-

kdnnedom

Bankerna maste alltid identifiera kunderna och kontrollera kundens identitet: Man maste
alltid kunna identifiera vem man é&r. Ifall det ar fragan om foretag, behdver bankerna
identifiering av verkliga férmanstagare, om &garandelen dar mera an 25 %. De behdver
uppgifter om kundernas verksamhet, arten av verksamheten och ocksa en omfattning av
deras afférsverksamhet och grunder for vad eller till vad en tjanst eller produkt anvénds.
De har ansar att dokumentera uppgifter géallande kundidentifiering och kundkontroll.
Ifall bankernas anstallda ser tvivelaktiga transaktioner, har de bade utredningsskyldighet
och anmalningsskyldighet. Bankerna har ocksa anstdllda och olika dataprogram som
Overvakar transaktioner och de utvecklar och utnyttjar metoder for riskhantering hela

tiden. (Finanssivalvonta: kundkédnnedom och kundidentifiering)

Forvaringstiden for kundens eller foretagets uppgifter ar fem ar efter att kunden har

upphort eller efter att en affarstransaktion har slutforts, vid behov ska de ocksa spara
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dokument. Om man identifierar en kund pa distans, ska ocksa uppgifter om férfaranden
eller kéllor som anvénts vid kontrollen sparas. (Finanssivalvonta: kundkannedom och

kundidentifiering)

2. Utredning- och rapporteringsskyldighet
Bankerna maste folja sina kundrelationer och kundernas anvandning av finansiella
tjanster, betalningstrafik, insattningar och placeringsverksamheter samt hu kunderna

anvander forsakringstjanster.

Utredningsskyldigheten darmed innebadr att ifall bankpersonalen upptacker en transakt-
ion som ar tvivelaktig eller avviker fran deras normala transaktioner s maste de reda ut
transaktionens syfte och grunder. Fran utredningen maste de bedéma ifall det finns en
anledning att gora en anmalan om transaktionen till centralen for utredning av penning-
tvatt.

Transaktionerna ska utredas i foljande situationer: Ifall transaktioner avviker fran den
normala storleken eller strukturen eller ifall transaktioner inte har ett uppenbart ekono-
miskt syfte eller om transaktioner inte stimmer med kundens ekonomiska lage eller af-
farsverksamhet. Anmalan till centralen for utredning av penningtvatt maste goras ome-
delbart. Ibland kan det handa att personalen upptécker en tvivelaktig transaktion forst
senare, men det har ingen betydelse, de &r anda rapporteringsskyldiga. Ifall bankens
personal inte rapporterar en tvivelaktig transaktion, bryter de mot lagen och det &r

straffbart. (Finanssivalvonta: utredning- och rapporteringsskyldighet)

En anmalan ska ocksa goras till centralen for utredning av penningtvatt atminstone i si-
tuationer som en transaktion avviker fran det normala eller ifall den verkar tvivelaktig,
fast kunden har lamnat in en utredning om den. De maste anméla ocksa ifall en tjanste-
leverantor inte gar med pa att géra en utredning av en avvikande transaktion. (Finans-

sivalvonta: utredning- och rapporteringsskyldighet)

3. Riskbaserad bedémning, interna instruktioner och utbildning av personalen

Banken ska ha adekvata metoder relaterade till riskbasering géllande forhindrandet av

penningtvatt. De ska ocksa tas i beaktande arten och omfattningen av bankens verksam-
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het. Da bankerna beddmer riskerna gallande forhindrandet av penningtvatt ska de ta till
hansyn bade nya och kunder de redan har en relation med, lander och geografiska om-
raden, produkter, tjanster, transaktioner och distributionskanaler och teknologier. (Fi-
nanssivalvonta: Riskbaserad beddmning, interna instruktioner och utbildning av perso-

nalen)

2.7.1 Nordea

Overvakningen over penningtransaktioner och uppteckning av mojliga ekonomiska
brott kvaver stora investeringar for bade Nordea och 6verhuvudtaget av alla banker. Se-
dan ar 2015 har Nordea investerat pa férhindrande av penningtvatt ungefar 700 miljoner
euro. Déar hor till riskhanteringen som hjalper dem att hindra penningtvétt. Av den
summan har 400 miljoner euro anvénts for att forbattra forhindrandet av penningtvatt
och for att hindra andra slags ekonomiska brott. Nordea har ocksa forbattrat deras IT
system och Okat antalet pa anstallda som jobbar for att forhindra ekonomiska brott och
skolat mera sina andra anstéllda for att forbattra deras kunskaper for forhindrandet av
penningtvétt. Nordea har 1500 anstéllda som jobbar endast for att forhindra ekonomiska
brott och de ger utbildning &t alla som jobbar pa Nordea for forhindrandet av penning-

tvatt. (Nordea vastuullisuus)

Nordeas process for att forhindra penningtvétt borjar redan fore en kundrelation. For att
de ska lara sig att kdanna sina kunder stéller det olika fragor och ber olika dokument av
dem. Det forsta Nordea maste gora ar att sékerstalla att kunden ar den som den sager att
den &r, med andra ord be identitetsbevis. De maste ocksa veta varifran pengarna kom-
mer och hur de kommer att anvanda sina konton, till exempel fraga hur mycket de
kommer att sétta in pengar pa kontot och hur mycket de lyfter pengar fran kontot per
manad. Pa det har viset kollar Nordea att det inte finns risk for att personen kommer att
tvatta pengar. Fragorna de staller kommer ocksa att paverka ocksa hur de kommer att
Overvaka personens konton. Efter att de har gjort en riskbedémning av kunden bdorjar
bankens personal och IT system dvervaka deras konton. Ifall de ser nagot misstankande
i deras kontoaktivitet, skickar de en anmaélan till deras dvervakningssystem och till en

bankradgivare som sedan tar hand om saken. De granskar ifall de hittar ndgot annat som
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ocksa avviker fran normalt pa personens konton. Om de inte hittar en bra forklaring och
de fortfarande tvivlar att nagot skumt kan vara pa gang, flyttar de saken till deras exper-
ter som gor en detaljerad utredning. Om detaljerade utredningen bekréftar deras miss-
tankar gor de en anmalan till myndigheterna och hjélper dem att gora ytterligare utred-
ningar. | en sadan han situation dvervager de ocksa att maste de avsluta kundrelationen.

(Nordea vastuullisuus)

Fragorna som Nordea stéller till deras kunder ar en viktig del i forhindrande av penning-
tvatt. De hjalper dem att se till att banken eller att kundernas konton inte anvands som
ett instrument for att géra ekonomiska brott. Genom att svara pa deras fragor hjalper
kunderna dem att félja lagar och regler och framfor allt skapa en sakrare affarsmiljo at

alla. (Nordea vastuullisuus)

2.8 Organisationer och andra deltagare som bekdmpar mot

penningtvatt

Forhindrandet av penningtvatt och finansiering av terrorism bygger sig pa internation-
ella standarder. Syftet med regleringarna ar att sékerstélla att inom den globala finans-
marknaden foljer finansinstitut mm. kundundersdkning. Den viktigaste uppgiften har
Financial Action Task Force (FATF), som &r ett organ som jobbar under Organization
for Economic Co-operation and Development (OECD) som pa svenska kallas till orga-
nisationen for ekonomiskt samarbete och utveckling. Europeiska unionens penning-
tvattsdirektiv baserar sig pa FATF:s rekommendationer. (Finanssivalvonta: Forhind-

rande av penningtvatt och finansiering av terrorism)

| Finland &r det centralen for utredning av penningtvatt (vid centralkriminalpolisen) som
undersoker alla anmalningar som de far om misstankt penningtvatt. Finansministern har
ansvar om lagstiftningen emot penningtvétt och finansinspektionen 6vervakar olika fi-
nansinstitut, vilket jag gar mera in pa snart. (Finanssivalvonta: Férhindrande av pen-

ningtvatt och finansiering av terrorism)
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2.8.1 Financial Action Task Force (FATF)

Financial Action Task Force (En arbetsgrupp for finansiella atgarder) ar ett mellanstat-
ligt organ som inréttades av G7-toppmatet i Paris ar 1989. (FATF what we do) FATF

har en viktig roll i férhindrandet av penningtvatt och finansiering av terrorism.

FATF har utvecklat en uppséttning av olika rekommendationer som har blivit till en in-
ternationell standard for att bekdmpa penningtvétt och finansiering av terrorism. De ut-
gor grunden for ett samordnat svar pa hot om penningtvatt eller finansiering av
terrorism till det finansiella systemets integritet och hjélper till att sékerstélla ett jamnt

spelomrade. (FATF who we are)

FATF 6vervakar sina medlemmars framsteg nar det galler att vidta nédvandiga atgarder,
undersoker tekniker och atgarder for forhindrandet av penningtvatt och finansiering av
terrorism och framjar lampliga atgarder 6ver hela vérlden. (FATF, who we are) De
samarbetar med internationella intressenter och en av deras uppgifter &r att identifiera

nationella svagheter for att skydda det internationella finansiella systemet.

Syftet med FATF 4r att satta standarder och effektivt forsoka framja antagandet av lag-
liga, reglerande och operativa atgarder for att bekdampa penningtvatt, finansiering av
terrorism och andra hot mot det internationella finansiella systemets integritet. (FATF,
What we do)

2.8.2 Finansinspektionen

Finansinspektionen &r en myndighet som har ansvar for finans- och forsékringstillsynen
I Finland. De jobbar for att kreditinstitut, forsakringsbolag, pensionsanstalter och andra
foretag har en stabil verksamhet, som ar en forutsattning for finansmarknadens stabili-
tet. Dessutom har finansinspektionen en roll att framja god ekonomisk praxis pa fi-
nansmarknaderna och att 6ka allmanhetens medvetenhet om finansiella marknader. De
uppratthaller ocksa allméanna fortroende for finansmarknadens funktionssétt och de ska

trygga forsékrade formaner.
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Finansinspektionens roll i forhindrandet av penningtvétt ar att de ser till att policyn,
riskhanteringen och den interna kontrollen dver de som de 6vervakar fyller upp lagkra-

ven som det finns gallande férhindrandet av penningtvatt.

2.8.3 Centralen for utredning av penningtvatt

Centralen for utredning av penningtvatt ar en enhet hos centralkriminalpolisen som har
grundats 1998. Centralen for utredning av penningtvatt skoter uppgifter géllande for-

hindrandet av penningtvatt och finansiering av terrorism. Deras uppgifter ar foljande:

1. Att forhindra penningtvétt och finansiering av terrorism samt att reda ut och av-
sloja dem, de for ocksa framat dem till undersokning.

2. De tar emot anmaélningar om missténkt penningtvatt och analyserar dem.

3. De samarbetar med myndigheter gallande bek&mpning mot penningtvatt.

4. samarbete och informationsutbyte med utlandska myndigheter och internation-
ella organisationer som &r inblandade i férhindrandet och upptéckt av penning-
tvatt och finansiering av terrorism.

5. De samarbetar med rapporteringsskyldiga, till exempel banker.

6. De haller statistik omantalet anmalningar och avbrutna/tvivelaktiga transaktion-
er (enligt penningtvattslagen) samt om gjorda, mottagna, avvisade och besvarade
informationsforfragningar.

7. Taemot och behandla anmélningar, enligt lagen om frysning av tillgangar for att
bek&mpa terrorism. De utreder grunderna for frysningsbeslut enligt lagen och de
gor ocksa framstallningar om frysningsbeslut. (Poliisi: Rahanpesun sel-

vittelykeskus)

Penningtvattsenheten &r indelad i tre olika grupper: Utredningsgruppen som registrerar
inkomna rapporter och tvivelaktiga transaktioner i deras penningtvattsregister samt be-
domer och utreder rapporterna som de far. De har ocksa som uppgift att utféra en primér
polisundersokning och ifall det finns behov sa 6verfora rapporter om tvivelaktiga trans-
aktioner till forundersokning, de skéter ocksa kontakter med deras intressentgrupper och

besvarar utredningsgruppens inhemska och internationella forfragningar. Gruppen for
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bekampning av finansiering av terrorism och frysning skoter uppgifter relaterade till
bekampning av terrorism. Analysgruppen ansvarar for att producera enhetens operativa
och strategiska analys, producera lagstadgad statistik och arsrapport och utveckla deras

informationssystem.

3 METODIK

| det har kapitlet kommer jag att berétta vilken metod jag kommer att anvénda och kort
beratta om bada metoderna. Det finns alltsa tva olika forskningsmetoder att valja mel-

lan: kvalitativ och kvantitativ metod.

| kvantitativ forskning borjar man med teori och harleder antaganden fran teorin, det
kallas ocksa deduktion. I kvalitativ forskning anvander man sig av intervjuer och akt-

ionsforskning. Det kallas induktiv metod.

En kvalitativ metod ar till exempel datainsamling med hjélp av en intervju. Man kan
valja mellan att géra en gruppintervju eller individuella intervjuer. Det finns tre olika

slags individuella intervjuer man kan valja mellan.

Det finns alltsd ostrukturerad, semistrukturerad och strukturerad intervju.

3.1.1 Ostrukturerad intervju

| den ostrukturerade intervjun som ocksa kan kallas ostandardiserad interviju, fragegui-
den &r uppbyggd enligt 6ppna fragor. Den som anvander detta system, maste fordjupa
respondentens svar och via svaren fora intervjun vidare. Det pAminner mycket en vanlig
diskussion dar respondentens svar skapar en ny fraga. Det andra alternativet &r en semi-
strukturerad intervju, som ocksa kallas temaintervju och ar en mellanform mellan blan-

kett och ostrukturerad intervju.
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3.1.2 Semistrukturerad intervju

| en semistrukturerad intervju ar det vissa fragor som ar standardiserade, till exempel att
alla fragor ar liknande men forskaren kan variera deras ordfoljd. Semistrukturerad inter-
vju ar en mellanform mellan om blankett och den ostrukturerade intervjun. Forskaren
kan variera deras ordningsfoljd, eller att respondenten kan svara med egna ord och ej
enligt forutbestdmda svarsalternativ eller att forskaren kan anvénda olika ord for samma
fraga. | en semistrukturerad intervju har man fardiga fragor och de & mera 6ppna fragor
och sedan kan man stélla féljdfragor enligt det vad den intervjuade svarar. Darfor ar det
viktigt att ha tillrackligt med information om dmnet sa att man kan stélla foljdfragor.

3.1.3 Strukturerad intervju

En strukturerad intervju liknar en enkét eller en survey, och till den hér intervjumetoden
gor man oftast en kvantitativ analys och tar ett litet kvalitativt sampel. Har anvénds
ocksa 6ppna fragor och den kan vara bra for en ovan intervjuare. Den har typen av in-

tervju ar latt att ocksa gora via telefon, Skype eller till och med email.

3.2 Tillforlitlighet — Reliabilitet och validitet

Validitet och reliabilitet &r viktiga inom kvaliteten i en kvantitativ undersékning. Med
validitet menar man att hur forskaren méater det hen avsett att méta. Reliabilitet handlar
om det att ifall undersokningen genomférs pa nytt, blir resultaten da samma. Validitet
och reliabilitet ar ofta adekvata i kvantitativa undersékningar. Man kan ocksa anvanda
ordet trovardighet, vilket kan pavisas genom att visa att val av teoretiskt perspektiv och
begrepp &r relevanta for studiens syfte. Att man har en tydlig bild av hur studien genom-
fors och att det finns syfte och fragestéllningar som man sedan besvarar och diskuterar.

(specialpedagogiska institutionen, 2016)

Eftersom jag intervjuar personer fran penningtvattsenheten som jobbar med forhind-

rande av penningtvétt, tycker jag att det har arbetet kommer att ha en hog validitet. Ef-
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tersom arbetet handlar om att hur bankerna kdmpar emot penningtvétt, tycker jag att for
att fa mest utav arbetet sa l6nar det sig att intervjua personerna enskilt.

3.3 Tillvagagangssatt

Jag gora en kvalitativ innehallsanalys och anvande mig av semi-strukturerade intervijuer,
eftersom det &r svart att gora en kvantitativ undersokning gallande forhindrande av pen-

ningtvatt fran bankens roll, eftersom man maste fraga fragor direkt av bankens personal.

Jag anvande mig av semistrukturerad intervju som har semistrukturerade fragor. Jag in-
tervjuade personal fran crime prevention enheten samt en person fran riskhanteringen
for att fa sadan information som kan vara svart att hitta fran natet och for att komma in
pa deras jobb och komma in pa hur de forhindrar penningtvétt och hurdana processer de
har for forhindrandet av penningtvatt. Jag intervjuade ocksa en person som &r en inve-
steringsspecialist, for att fa veta hur forhindrandet av penningtvatt syns i hennes arbete.
Eftersom jag anvande semi-strukturerade fragor, fick man svar pa fragor man undrar
och samtidigt fanns det ocksa mojlighet att diskutera eller stalla foljdfragor och ga mera
in pa saker som man vill. Det som gjorde arbetet svart var sekretess samt tystnadsplikt,
det var saker som de inte kunde svara pa och de kunde inte ge sa djupa svar. Det var

svart att fa fordjupad material for analysen pa grund av sekretess och tystnadhetsplikten.

| semistrukturerade fragor gor man sjalv fragor som man vill ha svar pa, men man kan
sedan sjalv vilja dina foljdfragor, vilket gor att man kan fa mycket utav intervjuerna.
Det &r viktigt att sjalv géra mycket undersokning sa att man har lattare att sedan stélla

foljdfragor under intervjutillfallet.

Det ar viktigt att satsa pa intervjufragorna och fundera pa dem sa att man far svar pa det
man vill och undrar 6ver och att man far tillrackligt mycket information. Jag bandade in
alla intervjuer, sa att man fick med all information eftersom det kan vara svart att hinna
skriva upp allt under sjélva intervjuerna. Intervjuerna skulle ocksa transkriberas, vilket

var lattare ndr man har bandat intervjuerna.
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Det som ocksa ar viktigt ar att man ska ha tillrackligt mycket kunskaper om @mnet som
man intervjuar om, att man kan fraga tillaggsfragor och pa riktigt forsta vad de pratar
om. Man ska vara mycket insatt i &mnet och ha gjort mycket informationssékning och
forskning gallande dmne att man far sa mycket som majligt utav intervjuerna. Det som
hjalper mest &r att man far gjort bra intervjufragor vilket ar viktigt for att fa ratt och till-

rackligt mycket information.

4 RESULTAT

Nar jag hade gjort intervjuerna, steg sarskilt féljande teman fram: kundkannedom, olika

overvakningsprogram och skolningar géllande foérhindrandet av penningtvatt.

Eftersom bankernas roll i forhindrandet av penningtvitt &r som namnet sidger att ”for-
hindra”, sé till exempel om en person vill flytta pengar till nord Korea som ér ett land
som ar under sanktioner, finns det inte atminstone i Handelsbanken en mgjlighet att

flytta pengar till nord Korea.

Personen jag intervjuade fran crime prevention enheten forklarade forhindrandet av
penningtvétt pa foljande sétt: ”Man kan tdnka forhindrandet av penningtvétt som en
tratt. Det gar fran stora myndigheter hela tiden narmare kunden och kundkénnedom.
Myndigheterna gor landspecifik riskbedémning, sedan finns det koncernriskbedémning
och bankens egen riskbedémning som koncentrerar sig pa Finland vilket betyder att vad
har vi for risker i Finland och vad som man ska ta hansyn till. Det finns olika regler och
instruktioner om till exempel kundk&nnedom, vilket &r det viktigaste i forhindrandet av

penningtvatt fran bankernas perspektiv.”

4.1 Kundkannedom

Det forsta som steg fram under intervjuerna var kundkannedom. Det viktigaste i for-

hindrandet av penningtvatt ar att bankerna kénner sina kunder. Det &r penningtvattsla-
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gen och finansinspektionen som styr mycket bankernas verksamhet gallande forhind-

randet av penningtvatt.

| financial crime prevention avdelningen pratar de om sa kallad kundens “onboarding”,
som innehaller vad bankerna vill veta om sina kunder och hurdana kunder de éverhu-
vudtaget tar till banken. Crime prevention avdelningen i banken tar inte hansyn till hur
produktiva kunderna &r fran ett affarsperspektiv, utan de koncentrerar sig hurdana kun-
derna dr géllande fran ett “penningtvittsperspektiv”. Ifall en person dr under sanktioner
sa sager han jag intervjuade som jobbar pa crime prevention avdelningen att de inte tar
sadan kund till deras bank for det ar en for stor risk. I financial crime prevention enhet-
en sa uppdaterar de uppgifter om deras kunder och hela tiden haller koll pa kundernas

uppgifter halls uppdaterade.

Om banken vid nagon tidpunkt maste bli av med en kund gors dven sa kallad kundens
»offboarding”. Sadana tillfallen kan vara att en kund har fatt en stor summa pengar pa
sitt konto och bankpersonalen fragar av kunden vad pengarnas ursprung ar. Ifall kunden
inte ar samarbetsvillig och inte berattar det vad banken vill veta, sa maste de forsoka
motivera kunden att beriitta med att “hota” kunden med sanktioner. En sadan sanktion
kan vara att de stoppar pengarna sa att inte pengen ror sig och kunden inte far tag i
pengarna. Det ar inte &nda crime prevention enheten som bestammer éver det har, utan
de berattar sina asikter framat och affarsverksamheten bestammer sedan hur de gors. De
ger alltsa forslag och beréattar vad for risker det finns men de bestammer inte ifall ban-

ken tar en viss kund eller inte.

Vissa banker kan fraga mera information i borjan for att de inte ska behova fraga hela
tiden till och vissa banker igen fragar mindre i borjan och stéller sedan tillaggsfragor vid
behov. Det har kan banken sjalv bestimma att hur de vill géra. Bankerna har anda sa att
saga samma botten at alla kunder alltsa stéller liknande fragor. Om en person ér till ex-
empel politiskt inflytelserik sa kan de stalla flera fragor eller mera djupare fragor an at
en sadan person som inte ar politiskt inflytelserik. De har flera olika risknivaer: Perso-

nen jag intervjuade i crime prevention enheten gav foljande exempel:
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Person A jobbar i Finland och fértjanar 2000 euro och har en bostad som har en hyra pa
1500 euro och personer anvander resten av pengar till levande. Kunden har inte heller
kontakter utomlands eller far inte utomlands ifran pengar. Personen &r Finlands med-

borgare. | en sadan har kundrelation finns det inte riskfaktorer.

Sedan har de Person B som bor utanfor Finland och gor stora betalningar utomlands
over hela varlden, da maste banken veta lite mera om grunden for dessa betalningar och
ifall kunden inte bor i Finland, sa varfor vill han anvanda ett finskt bankkonto for dessa

betalningar.
Da har forstas personen B en mycket storre riskniva an person A.

Den andra personen som jag intervjuade jobbar inom riskhantering pa banken. Hen lyfte
ocksa fram under intervjuerna hur viktigt kundkannedom é&r. Det ar darifran forhindran-

det av penningtvatt borjar.

Den tredje personen som jag intervjuade ar en forséljningschef och formdgenhetsfor-
valtning. Hen beréattade ocksa att det viktigaste ar kundkannedom samt att veta pengar-
nas ursprung. Hen berattade att de foljer bankgruppens riktlinjer for att identifiera kun-
den: de kontrollerar om kunden finns pa sanktionslistan, de kréaver ett officiellt identi-
tetsbevis dar det finns bild pa personen, de fragar alla fragor som myndigheterna kraver:
dvs. familjerelationer, intjanade intékter, yrke, bostad, hur mycket det flyttar pengar och
ifall de kommer pengar utanfor EU till deras konton, hur ofta och hur mycket. Hen be-
rattade ocksa att de har strikta regler gallande nya personer som skulle vilja bli kunder.
De tar alltsa inte en person till deras kund ifall det finns misstankar om penningtvatt.
Hen berattade ocksa att ifall hen marker nagot misstanksamt, rapporterar hen omedel-

bart saken vidare till bankens riskhantering som skoter sadana saker.

4.2 Overvakningssystem

Personen fran crime prevention enheten samt personen fran riskhanteringen berattade

foljande saker om bankernas 6vervakningssystem/datasystem:
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Bankerna har alltsa flera olika 6vervakningssystem som kan vara stora internationella
program/datasystem och sedan bankens egna system. Vissa banker har mera automa-
tiska dvervakningssystem och vissa banker har igen mera manuell évervakning. De
évervakar till exempel kundernas kort, kontohandelser. De évervakar ocksa betalnings-,
kontant-, anstéllnings- och andra inkomstuppgifter och haller dom har uppdaterade och

kollar att all nédvandig information finns tillgangligt.

Sen finns det Gvervakningssystem som innehaller kundernas samt bedrageriévervak-
ningssystem ocksa. Vissa 6vervakningar sker via samma system och vissa har egna sy-
stem. Det finns en databas som heter ”Peppi data”, som innehaller information om poli-
tiskt inflytelserika personer som hela tiden dvervakar i ”bakgrunden”. Vissa dvervak-

ningar skots ocksa utanfor banken.

Bade personen fran crime prevention enheten samt den andra personen fran riskhante-
ringen beréattade att de har en massa olika program. For att det & hemlig information pa
bankerna kunde de inte beréatta sa noggrant om programmen och inte heller namna desto
mera namn. Det som de &nda kunde berétta ar att alla system é&r jatte sofistikerade och i
princip jamfoér vad kunderna har beréttat och vad deras typiska beteende ar till vad som
hander i deras konton. Péa det har sattet marker programmet ifall ndgot avvikande sker
och d& kommer de sé kallade “tréffar” som sedan maste kollas. Det kan vara fragan om
att en person till exempel saljer sin bil och darfor far en stor summa pa kontot som av-
viker fran de normala, men det har ar anda ok. Om det borjar varje manad komma stora
summor till samma persons konto sa ar det igen kanske inte normalt och da maste det
kollas noggrannare. Da det kommer en traff maste de forst kolla ifall de redan tidigare
fatt information av kunden att hen till exempel séljer sin bil eller sitt hus och ifall det

inte har fatt i forvag veta vad det ar fragan om sa fragar de kunden.

Det har olika systemen kan ocksa hjalpa kunderna. Till exempel om man just har anvant
sitt kort i Helsingfors och efter 10 minuter anvéands kortet i till exempel Spanien, mérker
systemet att man inte kan pa 10 minuter ha flyttat sig fran Helsingfors till Spanien och

da kan det handa att kundens kort har blivit kopierat.
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4.3 Skolningar inom forhindrandet av penningtvatt

De som jobbar i crime prevention enheten har en hel del olika skolningar gallande for-
hindrandet och detekteringen inom penningtvitt. De gar till olika seminarier som till
exempel finans Finland som &r en branschorganisation for foretag inom finansiella sek-
torn. De pratar ocksa sinsemellan med varandra i olika banker att vad som ar pa agen-
dan nu men eftersom det anda ar hemliga saker sa kan det inte prata sa djupt med
varandra. De har ocksa externa utbildningar da det behdvs, om det till exempel kommer
nagot nytt till lagstiftningen eller ifall de anser att det skulle beh6vas en skolning sa kan
de halla den. De har ocksa till alla anstillda i bankerna ett obligatoriskt “’skolningspak-
et” gallande forhindrandet av finansiella brott. | crime prevention enheten haller de
korta skolningstillfallen &t de andra anstéllda pa kontoret ungeféar en gang i manaden ca

15-30 minuter. De har ocksa emellanat skolningsdagar pa bankerna.

Personen som jag intervjuade som jobbar med riskhanteringen berattade att hen har som
ansvar att forhindra penningtvatt och skola bankpersonal. Hen gar runt ocksa personligt
och skolar bankpersonalen vid behov och gor instruktioner och kollar att bankpersona-
len gor enligt lagen och enligt instruktioner. Hen gor ocksa samarbete med till exempel
finansinspektionen och andra myndigheter gallande utredningar om kundkannedom och

rapporterar framat saker at dem.

I crime prevention enheten och de som jobbar med riskhantering i banken skriver de
landspecifika riskbedémningar och goér landspecifika regler, rapporterar till ledningen
och myndigheterna. Ifall det kommer nagot nytt till lagstiftningen, planerar de hur de
ska gora det och ger det framat till kontoren och olika avdelningar, att det gor det inte at

dem sjalva utan at andra.

Nya penningtvéttslagen

Nya penningtvattslagen hamtade mera réattigheter at bankerna i vissa situationer. Till
exempel om det hander nagot avvikande pa kundens konto och kunden inte &r samar-
betsvillig och inte beréttar pengarnas ursprung, far bankerna “frysa” pengarna, dvs att
de kan stoppa pengarna sa att de inte ror sig nagonstans och kunden inte kommer at

pengarna. En annan stor forandring var det att bankerna fick en databas dar alla perso-
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ner som &r politiskt inflytelserika finns. Personen fran riskhanteringen samt personen pa
crime prevention enheten sa att nya penningtvattslagen har hjéalpt i forhindrandet av

penningtvétt.

5 DISKUSSION

Det som gjorde undersokningen svarare var sekretess samt tystnadsplikten som de har
pa bankerna. Det var vissa saker som inte de som intervjuades kunde beratta och de

kunde inte heller ga sa djupt in pa &mnet utan beratta mera allmant i en stor bild.

Mitt syfte med det har arbetet var att ta reda pa bankernas roll i forhindrandet av pen-
ningtvatt och vad de har for processer och metoder gallande forhindrandet av penning-
tvatt. Bankerna har en stor roll i forhindrandet av penningtvatt eftersom de ofta sker via
finansinstitutioner och banker. Forhindrandet av penningtvitt syns pa manga olika satt i
bankerna. For de forsta ar det viktigaste kundkannedom, vilket steg fram redan da jag

borjade leta information om penningtvatt.

Kundk&nnedom och riskbasering

Under intervjuerna kom det fram att kundkannedom é&r det viktigaste i forhindrandet av
penningtvatt, vilket finansinspektionen ocksa hamtar fram pa deras natsida. Pa finansin-
spektionens natsida delar de upp penningtvattens forhindrande i tre olika delar. Det
forsta ar de skyldigheter som bankerna har géllande kundkontroll och kundkannedom,
vilket ocksa steg mest fram under intervjuerna. Pa Nordeas natsida lyfter de ocksa fram
hur viktigt kundkédnnedom &r i forhindrandet av penningtvatt. Ifall inte bankerna k&nner

sina kunder och vet vad som kunderna gor sa ar forhindrandet av penningtvatt svarare.

Bankerna staller en hel del fragor da man vill bli kund till en bank for att de sedan kan
fundera vad for mojliga riskfaktorer det finns. Nya penningtvattslagen kraver ocksa att
alla finansinstitut maste kanna sina kunder och dessutom lyfts det fram i fjarde och
femte penningtvattsdirektivet hur viktigt det &r att bankerna kénner sina kunder. For-

hindrandet av penningtvitt borjar alltsa redan da. Ifall en person ar under sanktioner, tar
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inte banken personen till en kund. Pa det har séattet sa minimerar de ocksa risken for

penningtvatt, redan i sa har tidigt skede.

Kundférhallandet i banken kan forandras éver tid. Till exempel, just nu ar jag en student
sa mitt kundforhallande syns pa ett séatt och sedan néar jag blir fardig tradenom sa borjar
jag fa loneinkomster och om jag till exempel far pa ett internationellt foretag pa jobb
och borjar resa for jobbet sa ser mitt kundférhallande annorlunda ut i banken. Darfor ar

det viktigt att banken haller kundinformationen uppdaterad hela tiden.

Olika datasystem samt utrednings- och rapporteringsskyldighet.

Den andra saken som finansinspektionen lyfter fram &r utredning- och rapporterings-
skyldighet som vi diskuterade mycket med honom jag intervjuade fran crime prevention
enheten. De som jobbar i crime prevention enheten samt med riskhantering s& har som
uppgift att reda ut alla anméalningar som kommer och dessutom rapportera framat vid
behov. Ifall ndgon anstélld pa banken misstanker att nagon tvéttar pengar ska de direkt
utan dréjning anmala saken framat till bankens riskhantering, som sedan tar saken at sig
och ifall det beh6vs rapporterar saken annu framat till finansinspektionen och till cen-

tralen for utredning av penningtvitt.

Finansinspektionens sista del inom forhindrandet av penningtvatt ar riskbaserad bedém-
ning, interna instruktioner och utbildning av personalen. Jag fragade intervjupersonerna
hurdana skolningar de har pa bankerna. Alla anstallda pa banken maste ha en storre
skolning varje ar, och ifall det kommer nya saker till lagstiftningen halls det oftare skol-
ningar. De som jobbar med riskhantering eller crime prevention har oftare skolningar,
ungefar en gang i manaden, vid behov kan de ha mera. Med riskbaserad bedomning
menas det att det ska tas i beaktande ifall en person till exempel &r politiskt inflytelserik.
Personen jag intervjuade pa crime prevention enheten samt personen fran riskhantering-
en lyfte fram hur viktigt det ar att ta reda pa allt i borjan. Dessutom har de pa crime pre-

vention enheten olika risknivaer for nya samt gamla kunder.
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Samarbete med myndigheter
Bade personen fran riskhanteringen samt personen som jobbar pa crime prevention en-
heten berattade att de gor en hel del samarbete med olika myndigheter, som till exempel

centralen for utredning av penningtvétt och finansinspektionen.

5.1 Sammanfattning

Bankerna har ett stort ansvar i forhindrandet av penningtvatt eftersom penningtvatt sker
ofta via banker. Som slut drag kan man sdga att bankernas roll och process i forhindran-
det av penningtvatt gar enligt foljande: Bankerna ska alltsa veta allt om deras kunder
och hurdana betalningar kunderna gor och hurdana betalningar de far samt hur mycket
de lyfter pengar. Bankerna fragar ocksa fragor om man ar politiskt inflytelserik, under
sanktioner, alder, bostad samt andra vanliga uppgifter. Efter att bankerna har 6ppnat ett
konto till nya kunden, startar deras évervakningssystem att 6vervaka kundens kort, kon-
tohéndelser, betalnings-, kontant-, anstallnings- och andra inkomstuppgifter. Dessa pro-
gram ar sa sofistikerade att de jamfor handelserna pa konton mot det vad kunderna har

berattat, pa det viset kanner programmet till ifall det hander nagot avvikande pa kontot.

Ifall det kommer upp nagot misstanksamt far de en anmélning av dvervakningssystemet
och sedan tar riskhanteringen Gver saken pa sig. De fragar tillaggsuppgifter om saken
och rapporterar saken vidare till centralen for utredning av penningtvétt. Bankpersona-
len kan ocksa stoppa pengarna och inte ge dem till kunden ifall kunden inte ar samar-

betsvillig.
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