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TIIVISTELMA

Tédmai opinndytetyo késittelee langattoman ldhiverkon kéyttoonottoa osaksi erddn
kaupungin ldhiverkkoa. Langattoman ldhiverkon (WLAN) kattavuutta haluttiin
laajentaa kaupungin kahden erillisen rakennuksen tiloissa. Myohemmin verkkoa
on mahdollista laajentaa kaupungin eri alueille ja ndin todennédkoisesti aiotaan
tehdd. Tdmédn opinndytetydn tavoitteena on langattoman ldhiverkon kayttdonotto
kahden erillisen rakennuksen tiloissa.

WLAN:n kehitystyota tekevét IEEE:n tyoryhmat kehittiavét jatkuvasti
standardejaan. Langattoman l&hiverkon kehityksen tuloksena verkon
toteutuksessa pyritddnkin ottaa kdyttoon viimeisimpid tekniikoita, kuten téssa
tyOssd kdyttoon otetut 802.111 ja 802.1X. Myos laitevalmistajien kehitystyon takia
uusia tekniikoita otetaan kayttoon.

Langaton verkko paitettiin toteuttaa Hewlett Packardin radioporttijérjestelmalla.
Siithen kuuluu tietyn mallisiin kytkimiin liitettivd moduuli ja radioportit, joiden
toimintoja edelld mainittu moduuli hallitsee. Radioportteja otettiin kdyttoon kuusi
kappaletta, kolme kumpaankin rakennukseen. Ohjelmistoista otettiin kdyttdon
ainoastaan véalttiméattomat, ja laitehankintoja ja asennuksia tehtiin vain
tarvittaessa.
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ABSTRACT

This study deals with the deployment of a wireless network in a town. There was
already a wired network and a small-scale wireless network (WLAN) in use. The
coverage of the wireless network is to be expanded. The purpose of the study was
to deploy a WLAN with a new architecture in two separate buildings.

Continuous WLAN development is done by a work group of the Institute of
Electrical and Electronics Engineers and new standards are introduced regularly.
Their work is followed with interest and the latest techniques, such as 802.111 and
802.1X, are deployed. Also hardware manufacturers introduce new products,
enabling new technologies.

The wireless network was built with a system developed by Hewlett Packard
which uses radio ports and a wireless network module that can be used on a
certain switch. The module controls the radio ports. Six radio ports were taken in
use, three in each building. Only the most necessary programs were taken in use.
It was necessary to make some extra equipment acquisitions and installations,
such as an extra switch, to one of the buildings.

Keywords: ~ WLAN, ProCurve Wireless Edge Services module, 802.111
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LYHENNELUETTELO

AAA Authentication, Authorization ja Accounting. AAA-

palvelut. Tunnistus, valtuutus ja laskutus.

ACL Access Control List, paésylistat, on osa tietoturvasuojausta.
Reititin suorittaa pakettisuodatusta siirtotielld listan

mukaisesti.

AES Advanced Encryption Standard. Rijndael-algoritmiin

perustuva lohkosalausmenetelma.

CBC-MAC Cipher Block Chaining Message Authentication Code.
CBC-MAC on osa CCMP-protokollaa.

CCMP Counter Mode with Cipher Block Chaining Message
Authentication Code Protocol. AES-salausta kiyttava
salausmenetelma.

DHCP Dynamic Host Configuration Protocol. Protokolla IP-

osoitteiden jakoon tydasemille.

EAP Extensible Authentication Protocol. Todennusprotokollan
runko.
IEEE The Institute of Electrical and Electronics Engineers.

Yhdysvalloissa perustettu sdahko- ja elektroniikka-alan
insindorijérjestd. IEEE-SA (Standard Association) on

luonut WLAN-verkkoja méérittelevit IEEE-standardit.

LAN Local Area Network, 1dhiverkko.



MIC

MSCHAPv2

NAT

OSI-malli

PEAP

QoS

RADIUS

RC4

SSID

Message Integrity Check. Tarkistussummain paketin

eheyden todentamiseen. Tunnetaan my0s nimelld Michael.

Microsoft Challenge Handshake Authentication Protocol
Version 2. Autentikointiprotokolla, jossa kiytetdin

kéyttdjatunnusta ja salasanaa.

Network Address Translation tarkoittaa yhdessd verkossa
(sisdverkko) kdytetyn IP-osoitteen muuttamista toisessa

verkossa (ulkoverkko) tunnetuksi [P-osoitteeksi.

Open Systems Interconnection Reference Model.
Tiedonsiirtoprotokollien viitemalli, jossa on seitsemén
kerrosta: Fyysinen kerros, Siirtoyhteyskerros,
Verkkokerros, Kuljetuskerros, Istuntokerros,

Esitystapakerros ja Sovelluskerros.

Protected EAP. EAP-todennusmenetelma.

Quality of Service. Tiedonsiirtopalvelun lisdominaisuus,
joka mahdollistaa tiedonluokittelun sen aikakriittisyyden

perusteella.

Remote Authentication Dial-in User Services. Kéytetddn
keskitettyyn kéyttdjdoikeuksien vahvistamiseen,

valtuuttamiseen ja tilitietojen hallintaan.

Rivest Cipher 4. Symmetrinen jonosalaaja, jossa tieto
salataan tavu kerrallaan. Tunnetaan myos nimelld Ron's

Code 4.

Service Set Identifie. WLAN-verkon tunnus.



TKIP

VLAN

VPN

WEP

WLAN

WPA

WPA2

Temporal Key Integrity Protocol. WEP-salauksen

heikkouksia paikkaava salausmenetelma.

Virtual LAN. Virtuaalildhiverkko on tekniikka, jolla
fyysinen tietoliikenneverkko jaetaan loogisiin osiin. Yleisin

virtuaalildhiverkkoprotokolla on IEEE 802.1Q.

Virtual Private Networking. Tietoturvamenetelma, jossa
kiytetddn salattua tunnelia tiedonsiirrossa. Useimmiten
ensin luodaan salattu tunneli salausavainten vaihtoa varten

ja sitten uusi salattu tunneli varsinaiseen datan siirtoon.

Wired Equivalent Privacy. WLAN-verkoissa kéytettava

salausmenetelma. WEP:n salaus on murrettavissa.

Wireless Local Area Network, langaton ldhiverkko.

Wi-Fi Protected Access. Langattoman lédhiverkon

tietoturvaprotokolla.

Wi-Fi Alliancen kéyttima merkinti. Taataan keskindinen
yhteensopivuus IEEE 802.11i-standardin mukaisille
laitteille.



1 JOHDANTO

Tietokoneiden kehityksen voidaan sanoa tulleen vaiheeseen, jossa kooltaan
pienempien tietokoneiden tehokkuus alkaa riittdd moneen tarpeeseen.
Poytékoneita ei endd ole tarvetta hankkia pienempien kustannuksien tai paremman
suorituskyvyn takia. Kannettavat koneet ja verkottuminen ovat tehneet
langattoman ldhiverkon WLAN:n (Wireless Local Area Network) kdytosta
yleisen. Lisdksi WLAN:n suorituskyky ja tietoturva ovat vuosien kehitystyon
tuloksena parantuneet merkittdvésti. Ndin ollen langattoman verkon kdyton

lisddminen on kaupungin tiloissa tullut ajankohtaiseksi.

Ennen tdmin tyon alkua toisessa rakennuksista oli langallisen verkon lisdksi yksi
langattoman verkon tukiasema, joka mahdollisti pddsyn kaupungin sisdverkkoon.
Toisessa sen sijaan ei ollut lainkaan kaytdssé langatonta verkkoa. Tdémé yhden
tukiaseman verkko otetaan pois kaytdstd, kun kattavampi verkko on mahdollista
ottaa kdyttoon. Verkko on ajateltu toteuttaa tukiasemia vastaavalla
radioporttiverkostolla. Keskitetysti hallittavien radioporttien kautta
mahdollistetaan padsy kaupungin sisdiseen verkkoon. Liikenne kulkee
tarkoitukseen varatussa virtuaalisessa ldhiverkossaan eli VLAN:ssa (Virtual LAN)
padkytkimen langattoman verkon moduulille asti. Tamén jélkeen kéyttdja saa

verkkoresursseja kdyttoonsd AD-tietokannan (Active Directory) mukaisesti.

Myo6hemmin verkkoa on mahdollista laajentaa kaupungin eri alueille ja ndin
tullaan todenndkdisesti myds tekeméddn. Radioporttien mééran
kasvaessa keskitetty hallinta on ensiarvoisen tirkedd. Laitteiden yhteensopivuus

parantaa vikasietoisuutta.



Tamaén opinndytetydn tavoitteena on hallittavan langattoman ldhiverkon
kayttoonotto kaupungin verkon osana. Teoriaosuudessa kidydaan ldpi tyon
kannalta oleellisia 1dhiverkon tekniikoita, kuten 802.111, 802.1X, 802.1q ja PEAP
(Protected Extensible Authenticatio Protocol). Liséksi esitelldén langattoman
lahiverkon muita tekniikoita sekd laitteita, joilla langattoman ldhiverkon
kayttoonotto toteutetaan. Valitussa toteutustavassa hyodynnetiin keskitettyd

hallintaa tukevia laitteilla.



2 WLAN

2.1 Langattoman ldhiverkon kehitys

Téssd opinndytetydssd langattomalla verkolla viitataan IEEE:n (the Institute of

Electrical and Electronics Engineers) 802.11 langattoman ldhiverkon standardiin.
ETSI:n (European Telecommunications Standards Institute) HiperLAN on myos
langaton ldahiverkko, mutta HiperLAN-standardin mukaisten laitteiden kéyttd on

vihdistd. (WLAN 2008.)

Ensimmadinen 802.11 perheen standardi esiteltiin vuonna 1997. Nykyiin
merkittdvind pidettyd litkenteen salausta ei ollut, tosin kdyttdjamaarét ja
vadrinkdyton uhka olivat vield alkuun véhiiset. Kahden Mbit/s yhteysnopeus
olikin suurimpia esteitd kdyton yleistymiselle. Vaikka alkuperdisen standardin
mukaisia laitteiden kéyttoonotto ei ollut yleistd, standardi sisdlsi jo monia
tekniikoita, joita nykyisetkin tukiasemat kdyttdvit. Yhtenevédisyyksid 802.11 ja
sen laajennuksien vélilld on verkkotopologian liséksi taajuusalueiden ja
radiotaajuustekniikoissa kaytossi (2,4GHz taajuusalue ja

suorasekvenssihajaspektritekniikan, DSSS). (802.11 2008.)

Standardi sai jatkoa ensin 802.11b ja 802.11a -standardeista vuonna 1999.
Myoéhemmin vuonna 2003 esitettiin 802.11g -standardi. Teoreettiset nopeudet
kasvoivat: 802.11b:ssd CCK-tekniikan (Complementary code keying) myota
siirtonopeus kasvoi 11Mbit/s ja 802.11a:ssa sekd 802.11g:ssd OFDM-tekniikan
(orthogonal frequency division multiplexing) my&td 54Mbit/s. Lisdksi litkkenne ei
endd liikkkunut tdysin suojaamattomana, vaan WEP (wired equivalent privacy) oli

mahdollista ottaa kayttoon. (802.11 2008.)

Pari vuotta WEP:n kayttoonoton jilkeen WEP:n todistettiin sisdltdvin monia
tietoturvariskejé, joten seuraavan standardin tarkeimmaéksi kehityskohteeksi
tulikin ratkaista tietoturvan ongelmia. Kolmen ja puolen vuoden kehitystyon

tuloksena toukokuussa 2004 esiteltiin 802.11i. Tosin, jo vuotta aiemmin esiteltiin
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WPA (Wireless Fidelity Protected Access), joka sisélsi valmiit ja vakaimmat osat
tulevasta 802.11i standardista. 802.111 sisdltdd vahvemman salauksen,
autentikoinnin ja paremman strategian avainten hallintaan. Muutoksia oli tarkoitus
tehdd myds Quality of Service:n (QoS) osalta, mutta kehitystyo jakaantui kahtia
QoS:iin keskittyneeseen 802.11e:n ja tietoturvaan keskittyneeseen 802.111:n.

(Halasz 2004.)

2.2 WEP

WEP esiteltiin vuonna 1999 osana 802.11a- ja 802.11b -standardeja. Avainten
jako oli alku aikoina suurissa verkoissa ty0telidstd ja sindllddn tietoturvariski.
Téhén oli kuitenkin ratkaisu. WEP-avainten jakaminen helpottui, kun langattoman
verkon kéyttdjdt tunnistettiin autentikointipalvelimen avulla. Autentikointi-

palvelimen hyoddyllisyys korostuu verkon laajentuessa. (Kotilainen 2003, 16 — 17.)

WEP tekniikasta 16ydettiin tietoturva-aukkoja, joista vakavin liittyy
alustusvektoreihin. Tdmaén tietoturva-aukon laitetoimittajat pyrkivitkin
paikkaamaan uuden ohjelmistopdivityksen avulla: laitteiden salausalgoritmia
muutettiin, jotta heikkojen alustusvektorien syntyminen saataisiin ehkdistyd. Néaité
ohjelmistoja saatetaan kutsua WEP-standardin paremmiksi versioiksi, mutta
prosessi toteutetaankin tilloin standardista poikkeavalla tavalla. WPA toi sen
sijaan standardin mukaisen tavan korjata WEP:n puutteita. Mainitsemisen arvoista
on myos, ettei WEP kéyti istuntokohtaisia avaimia. Témén takia avaimen
tietdvilld on mahdollisuus seurata toisten kéyttdjien tietolitkennettd. Siind mielessé

WEP:n kiytto vastaa avointa verkkoa. (Kotilainen 2003, 16.)

WEP:4 kéyttidvin verkon saa tietoturvalliseksi kdyttdmalla lisdksi salattua VPN-
tunnelia (virtual private network). Tydaseman ja VPN-yhdyskanavan vilille
luodaan salattu yhteys eli tunneli. Talldin litkenne on siis salattua fyysistd ja
siirtoyhteyskerrosta ylemmalla OSI-tasolla (Open Systems Interconnection).

(Kotilainen 2003, 16-18.)



2.3 WPA

WPA:sta tuli vdlivaiheen tietoturvatekniikka, johon siséllytettiin tekeilld olleen
tietoturvaan keskittyvan 802.11i:n valmiit ja vakaimmat osa-alueet. Wireless
Fidelity Protected Access:ssa on pyritty yhteensopivuuteen niin nykyisten kuin
tulevienkin laitteiden kanssa: tarvittavat fyysiset komponentit ovat samat kuin
aikoinaan WEP:4 kayttineissd laitteissa. WPA sertifikoiduissa laitteissa voidaan

kayttad kehittyneempéa prosessia datan salaukseen.

TKIP (Temporal Key Integrity Protocol) toimii WPA:ssa WEP-salauksen
paikkaajana.
TKIP lisdd nelja uutta algoritmia WEP:iin. Ndma ovat

o MIC (message integrity code), joka tunnetaan my0s sanalla Michael,

vastustaa sanomien vadrentimista.

o IV sequencing discipline, poistaa toistohydkkdyksen mahdollisuuden.

o A per-packet key mixing function, hévittdd heikot alustusvektorit.

o A rekeying mechanism, ehkéisee avaimen uudelleen kdytt6d hyodyntavin

hyokkiyksen. (Walker 2003.)

WPA:ssa liikenne salataan RC4-algoritmilla (Rivest Cipher 4), mutta toisin kuin
WEP:ssa, salausavaimen pituus on pitempi 128 bittid. WPA:n heikkoutena
pidetdén sen alttiutta palvelunestohyokkayksille. Tama4 liittyy Michael algoritmiin
liitettyyn vastatoimeen; joka toimii seuraavasti: kun vastaanotetaan kaksi
vadrennettyd viestid perdkkiin oletetaan hyokkiyksen olevan kdynnissi ja koko
verkon suljetaan minuutiksi. Talloin myds verkon lailliset kayttdjat jaavat katkon
aikana ilman palvelua. [lman vastatoimen olemassaoloa védrennettyji sanomia
voisi ldhettda rajoituksetta ja néin ollen jotakin viestid pidettdisiin oikeana.

(Walker 2003.)
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Vuoden 2008 Marraskuussa uutisoitiin WAP:n mahdollisesta osittaisesta murrosta
TKIP:n osalta. Aiemminkin on tiedetty salauksen olevan murrettavissa pitkén ajan
tai suuren laskentakapasiteetin myotd, mutta uutisessa viitattiinkin murtoon
tarvittavan ajan dramaattisella putoamisella. Pahimmillaan timé murto tarkoittaisi
sitd, ettd dataliikennettd reitittimen ja tietokoneen viélilld voitaisiin lukea ja
reitittimeen kytkettyyn laitteeseen voitaisiin 1dhettdd vadrad dataa. Vaikuttaa
kuitenkin siltd, ettei kyseessé ole varsinainen murto, varsinkaan samalla tavalla
kuin WEP:ssa. Varsinaista dataa ei saada luettua lukuun ottamatta lyhyitd DNS-
ja ARP-paketteja. Havaintoa voidaan kuitenkin pitdd merkittidva, koska se luo
pohjaa lisdselvityksille ja saattaa jouduttaa varsinaisen murron kehittimista.

(Pitkdnen 2008; Zoller 2008.)

2.4 802.11i ja WPA2

Vuonna 2004 esitellyn 802.11i-standardin ja WPA:n suurin eroavaisuus on
mahdollisuus kéyttdd CCMP-menetelmdi (Counter Mode with CBC-MAC
Protocol), joka hyddyntédd symmetristd lohkosalausalgoritmia AES:aa (Advanced

Encryption Standard). TKIP:& voidaan kuitenkin edelleen kéyttda. (Griffith 2004.)

AES kayttoonoton huonona puolena voidaan pitdi sité, ettd salaamiseen ja
salauksen purkuun keskittyvin piirin lisdédminen on tarpeen. Vaikka AES-salaus
voitaisiin ottaa kiyttoon ilman télle omistautunutta piirié, suorituskyky voi
heikentyé liian paljon. Toisaalta joidenkin mielestd tietoturvan lisddmiseksi tulisi
kéayttdd vieldkin pitempid salausavaimia kuin useimmiten kéytetédn, mutta
paitelaitteidenkin piirien suorituskyky ei vélttimattd enéé riitd. AES:n salauksen
kayttod pidetddn 128 bittisendkin merkittdvana parannuksena aiempaan, joten

AES:n kéyttoonotto on suositeltavaa. (Kindervag 2006.)

802.11i:sta on Enterprise ja Personal versiot. Kotikéyttdjille ja pienille yrityksille
tarkoitettu Personal versio ei vaadi 802.1X- ja EAP-tunnistuksen kéyttod vaan
kéyttdd ennalta jaettua avainta, PSK (pre-shared key). (Griffith 2004.)



WPA2 muistuttaa IEEE 802.111:t4, mutta poikkeaa siitd hieman mahdollistaen
paremman yhteensopivuuden WPA:n kanssa. Jos tukiasema ja sen asiakas
kayttivat WPA2:sta ja ainoastaan CCMP:t4, toiminta on standardin 802.111
mukaista. Sen sijaan, tukiaseman hyviksyessa salaukseksi sekdi CCMP:n etté

TKIP:n, kyseessd on sekoitus 802.11i:a ja WPA:ta. (Halasz 2004.)

2.5 MAC-osoite ja tukiaseman tunnus, SSID

Verkkoliikenne kdyttdd OSI-mallin toisessa tasossa MAC-osoitteita. Laitteet siis
erottuvat toisistaan MAC-osoitteen avulla, joten suodatuksella voidaan sallia vain
tietyn MAC-osoitteen omaaville laitteille padsyn verkon osaksi. MAC-osoitteiden
suodatuksella on kuitenkin heikkoutensa: MAC-osoite voidaan muuttaa asetuksis-
ta halutuksi, joten jos sallittujen listalla olevan laitteen MAC-osoite tunnetaan voi-
daan toiselle laitteelle antaa sama osoite. Liséksi laitteiston vaihtuminen ja niiden

suuri maérd saattaa tehdd suodatuslistojen kokoamisen tyolaéksi.

SSID (Service Set Identifier) ja BSSID (Basic SSID) ovat WLAN-verkon tunnuk-
sia. Tunnuksen voi asettaa piilotetuksi, jolloin tukiasema ei aktiivisesti ldhetd tun-
nustaan ja eikd ndin ollen ndy millekdén laitteelle niin pitkdén, kuin verkon tun-

nuksen tietdva laite yrittdd ottaa tukiasemaan yhteytta.

2.6 WLAN arkkitehtuuri

Langattomat l&dhiverkot voidaan toteuttaa erilaisilla topologialla eli verkkoarkki-
tehtuureilla; vaihtoehdot ovat ad-hoc ja infrastruktuuriverkko. Ad-hoc verkossa
langattoman verkon péitelaitteet kommunikoivat suoraan toistensa kanssa eika
vilille tarvita tukiasemaa. Infrastruktuuritopologiassa sen sijaan kaytetdan yhta tai

useampaa tukiasemaa, joiden kautta tydasemien vélinen tietoliikenne kulkee.



Téssd tyossd WLAN arkkitehtuuriksi méardytyy infrastruktuuriverkko ja sen
laajempi versio ESS (Extended Service Set), jossa useat tukiasemat (tai
radioportit) ovat yhdistetty toisiinsa. Tdmén tyon radioportit eivit tosin ldhetd

toisilleen dataa, vaan kaikki radioportin data kulkee WES-moduulin kautta.

2.7 WLAN kuuluvuusalue

Kuuluvuusmittauksia tehdessi ja verkon kattavuutta suunniteltaessa on
radiotaajuuksien kdyton rajoituksista hyva olla perilld. 2,4Ghz taajuusalue on
Suomessa vapaasti kiytettdvissd ja tatd taajuusaluetta kiytetdén standardeissa
802.11b ja 802.11g. Sen sijaan osassa langattomien lahiverkkojen standardeja
kaytetdan SGHz taajuutta, jonka kiytt6 Suomessa on ainakin ollut hyviksytty
ainoastaan sisétiloissa. 802.11a radioportti tulisikin mahdollisesti sulkea, tai
lahetystehoa voitaisiin vahentdd niillé alueilla, joilla verkko kattaa rakennuksien

ulkopuolelle jadvid alueita. (Viestintivirasto 2006.)

Verkon kattavuutta ja yhteyksien laatua ei voida useimmiten parantaa
lahetystehoa kasvattamalla, koska suurin mahdollinen 14dhetysteho on yleensé jo
kéytossd. Lihetystehoa saatetaankin pdinvastoin joutua vdahentdmain, kuten
ottaessa kayttoon suuntaavan antennin, koska enimmaéisldhetystehon ei saa ylittya
missddn suunnassa. Suuntaavat antennit kuitenkin parantavat kykya vastaanottaa
dataa, koska muista suunnista tulevien hdiridsignaalien vaikutus vdhenee. Aina ei
tosin ole mahdollistakaan ottaa ulkoista antennia kayttoon. (Hdméldinen 2003,

55.)



3 AUTENTIKOINTI

3.1 Autentikointipalvelin

WPA2:n Enterprise versiossa kiyttdjd on tunnistettava kayttdmalla erillistd
autentikointipalvelinta (AAA-palvelin). Autentikointipalvelimen kayttd on ollut
toki yleistd suuremmissa verkoissa jo ennen WPA:n kédyttéonottoa.
Autentikointipalvelimista tunnetuin on RADIUS (Remote Authentication Dial In
User Service). RADIUS:n toteutustapoja ovat mm. freeRADIUS ja Microsoftin

IAS (Internet Authentication Service).

Aikoinaan kdytossd olleessa WEP:ssa, WEP-avainten jako saattoi olla suurissa
verkoissa tyOtelidstd ja sindlldédn tietoturvariski. WEP-avainten jakaminen
helpottui, kun langattoman verkon kiyttdjat tunnistettiin autentikointipalvelimen
avulla. Autentikointipalvelimen hyddyllisyys korostuukin verkon ollessa laaja.

(Kotilainen 2003, 16 — 17.)

3.2 Porttikohtainen todentaminen 802.1X

Alunperin 802.1X tekniikka suunniteltiin lankaverkossa kéaytettdvaksi, mutta
standardiin tehtiin myohemmin laajennus, joka mahdollisti sen kdyton WLAN-
verkoissa. 802.1X:ssa on kyse porttikohtaisesta todentamisesta (Port-Based

Network Access Control). Kuvio 1 havainnollistaa 802.1X:n toimintaperiaatetta.
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KUVIO 1. 802.1X:n periaate. (Halasz 2004.)

802.1X toimii runkona verkkoon yhteyttd ottavan laitteen, tukiaseman ja
autentikointipalvelimen vilisessd viestinndssa. Lisdksi tarvitaan kayttdjin
tunnistusprotokollaa (esim. PEAP, Protected Extensible Authentication Protocol)
ja AAA-protokollaa (esim. RADIUS).

3.3 RADIUS-palvelin

RADIUS on palvelin, johon keskitetddan yhteydenottopyynnot. RADIUS-palvelin
tarjoaa kolmea palvelua lyhenteestd AAA: authentication, accounting ja
authorizing. Authentication tarkoittaa kdyttdjan tunnistautumista (autentikointi),
Accounting kdyttdjan toiminnan kirjaamista ja Authorization kdyttdjan oikeuksien

ja kéytettdavissé olevien palveluiden hallintaa. (Phifer 2003.)

Langaton tukiasema tai kytkin toimii NAS-laitteena (Network Access Server) ja
on RADIUS-palvelimen asiakas. RADIUS-viestejd varten kdytetdén yhteista
salaisuutta (Shared Secret) NAS:n ja palvelimen molemminpuoliseen

tunnistamiseen. Yhteinen salaisuus konfiguroidaan titen kummankin asetuksiin.
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Autentikointipyynnon tullessa palvelimelle katsotaan onko kéyttéjén tietoja

tietokannassa, kuten Microsoft Active Directory:ssa (AD). (Phifer 2003.)

3.4 EAP-protokolla

EAP (Extensible Authentication Protocol) on kéyttdjdntunnistusprotokolla, joka
alunperin kehitettiin PPP-yhteyksiin (Point to Point). Myohemmin EAP sovitettiin
yhteensopivaksi 802.1X-protokollan kanssa. EAP on runko todennusprotokollalle,

jolla kéytettdva tunnistusmenetelma voidaan neuvotella.

EAP hoitaa joitakin yleisid toimintoja ja vuoropuhelua tunnistusmenetelmélle.
Tunnistusmenetelmié on noin 40 erilaista, joista PEAP (Protected EAP) on
kaytetyimpid. 802.1X:4 kaytettdessd enkapsulointia kutsutaan EAPOL:ksi (EAP
over LAN). (EAP 2008.)

3.5 PEAP

PEAP:n (Protected EAP) autentikointi on kaksivaiheinen: ennen varsinaisten
autentikointiviestien ldhettdmistd luodaan salattu SSL/TLS ( Secure Sockets Layer

/ Transport Layer Security) -tunneli asiakkaan ja autentikointipalvelimen vilille.

PEAP:sta on olemassa kaksi versiota: PEAPVO/EAP-MSCHAPv2 seki
PEAPv1/EAP-GTC. Kummallakin on lisdksi vaihtoehtoisena sisdisend EAP-
menetelmidnd EAP-SIM (Subscriber Identity Module). (PEAP 2008.)

PEAPvO/EAP-MSCHAPvV2 on kaikkiaan toiseksi tuetuin EAP-standardi, joka jaa
jélkeen ainoastaan EAP-TLS:sta (EAP-Transport Layer Security). Kummassakin
edelld mainitussa tekniikassa hyddynnetéén sertifikaatteja, mutta PEAPVO/EAP-

MSCHAPv2:ssa sertifikaatti on vain palvelimessa. Ndin ollen PEAP on helpompi

ottaa kayttoon. Ohessa kuviot 2 ja 3, joissa PEAP-autentikoinnin vaiheet



esitetdin. MSCHAPvV2 on haaste-vastaus-autentikointiprotokolla, joka on
kehitetty alun perin VPN-yhteyksien autentikointiin. On olemassa myos ldhes
ainoastaan Microsoftin tukema PEAP-EAP-TLS, jonka toiminta on hyvin
samankaltainen kuin EAP-TLS:n. Erot ndiden valill4 liittyvét asiakkaan

sertifikaatin salaukseen. (Alatalo 2005, 21; PEAP 2008.)

e 1 i g
: || | -‘_,l i i strioufion System b —|_1
L Eeriaadt RADIS
SErET
LA s
A Tk - i, Association and request For iden ity
EAP-T ddurid
-

Exd® Ag spon sesldeniy

2. |gankty response

MRSt "
SATHLE Arcans-Clabisg
- il
3 EAP-Recuast
E&R Fpaquast St PEAF
wip TL i Halla
" ABOIS AroseRagueal 4. EAP-Response
e —
RADI 1] almpe
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KUVIO 2. PEAP-autentikoinnin ensimmdiinen vaihe (Alatalo 2005, 22)
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KUVIO 3. PEAP-autentikoinnin toinen vaihe: MSCHAPv2-autentikointiprosessi

(Alatalo 2005, 24)



14

4 VLAN

Virtuaalildhiverkko VLAN on tekniikka, jolla fyysinen tietoliitkenneverkko
voidaan jakaa loogisesti eri osiin. Verkon aktiivilaitteiden portit liitetddn
kuulumaan haluttuun loogiseen verkkoon tai useampaan. Néin ollen voidaan
kayttdd yhteyksien luomiseen yhté kytkintd ilman, ettd luodaan kaikkien
kytkimeen liitettyjen laitteiden vélille yhteyttd. Virtuaalildhiverkkojen
kayttoonotto vaatii aktiivilaitteilta tuen. Virtuaalildhiverkkoja tukevat laitteet
liittavéat lahettamiinsd paketteihin verkon tunnuksen. Lahetettdesséd paketteja
eteenpdin laitteelle, joka ei tue virtuaalildhiverkkoja, tunnus poistetaan.

Virtuaalildhiverkkoprotokollista yleisin on IEEE 802.1q. (VLAN 2008.)

Aktiivilaitteiden porttien miarityksissd kdytetdén tiloja tagged ja untagged.
Tagged-porttiin lahetettavdan pakettiin liitetddn virtuaalildhiverkkotunnus ja
untagged-porttiin (VLAN tuki puuttuu) ldhetettdvésta paketista poistetaan
mahdolliset tunnukset. Laitteen portti voi olla vain yhden virtuaalildhiverkon

untagged-jdsen, mutta useamman virtuaalildhiverkon tagged-jasen. (VLAN 2008.)



15

5 LAITEVERTAILU

5.1 Keskitetty hallinta

Langattoman léhiverkon péitelaitteiden keskitetylle hallinnalle on tarvetta luoda
yhteinen standardi, mutta yhti tiettyd mallia ei ole kuitenkaan maéritelty
standardiksi. Protokollamalleilla on yhteistd muodostuminen WLAN-
kontrollerista ja keskitettya hallintaa tukevista tukiasemista. (Hdmaéldinen 2007,

54.)

Laitevalmistajista ainakin HP ja Cisco ovat kehitténeet keskitettyd hallintaa
tukevia laitteita. Laitteet eivit ole keskenédédn yhteensopivia, eli Cisco Wireless

LAN Controller ei ole yhteensopiva HP:n radioporttien kanssa.

5.2 ProCurve Wireless Edge Services (WES) x1 -moduuli

Hewlett Packard on luonut keskitettyyn hallintaan perustuvan WES-radioportti-
jarjestelmailld. Jarjestelmissa radioportteja hallitaan WES-moduulilla (KUVIO 4).
Kaéyttdjien ja laitteiden keskitetty hallinta on riippumaton kiytetysta
yhteystekniikasta. (Himaéldinen 2007, 57.)

B
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KUVIO 4. ProCurve Wireless Edge Services x1 -moduuli
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WES xI-moduuli on yhteensopiva HP:n 5300xI-sarjan kytkimien kanssa.
Kytkimessi on kaikkiaan kahdeksan moduulipaikkaa ja kytkin tukee kahden
WES-moduulin kdyttod. Yksittdiinen WES-moduuli tukee 12 radioporttia ja
lisélisensseilld yhteensd 36 radioporttia. Kytkintd kohden voidaan siten ottaa

kéyttoon yhteensd 72 radioporttia. (WES-esite 2007.)

5.3 Cisco Wireless LAN Controller

Ciscon langattoman verkon kontrollerit kayttavit LWAPP-protokollaa (Light
weight Access Point Protocol). WLAN-kontrolleri hallitsee Lightweight-
tukiasemia. Kontrolleri ottaa tehtdvikseen mm. pidsynhallinnan, tietoturvan ja

laadun valvonnan (QoS). (Understanding the LWAPP 2008.)

Ciscon kontrollerit poikkeavat toisistaan liitdntdjen lisdksi liitettdvien lightweight-
tukiasemien médrdssd. Mairét ovat: 6, 12, 25, 50 ja 4404:n 100 tukiasemaa.
Ciscon WLAN kontrollerit on kuvattu kuviossa 5. (WLAN Controllers 2008.)

KUVIO 5. Cisco Wireless LAN Controllers (4402 ja 4404)
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5.4 Toteutustavan valinta

Langattoman verkon toteutustavan suunnittelussa on ymmaérrettavaa, ettd talla
hetkelld ldhiverkossa kdytdssd olevaan Hewlett Packard (HP) 5300-sarjan
kytkimeen liitettivd moduuli oli vahvoilla. Langattoman l&hiverkon kéyttdonoton
HP on pyrkinyt tehdd vaatimustasoltaan vihidiseksi ja toteutustavaksi HP on

valinnut moduulin liittdmisen kytkimeen.

Jo kdytossd olleen 5300xI-sarjan kytkimeen paitettiin lisétd saman tuoteperheen
ProCurve WES-moduuli. Kytkimen konfiguraatiota tarvitsee talloin muokata

melko vahén.
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6 PROCURVE WIRELESS EDGE SERVICES (WES) XL -MODUULI

6.1 Hallittavuus

Keskitetty hallinta mahdollistaa WLAN-asetusten tekemisen yhdesté paikasta.
Asetuksia voidaan muokata niin SSID:n (service set identifier), salauksen ja

tunnistautumisen kuin muidenkin palveluiden osalta.

Kun moduuli otetaan kéyttoon, kytkin automaattisesti konfiguroi moduulin
16ytdmain ja ottamaan kayttoon ProCurve radioportit. Samoin tapahtuu

radioportteja lisdttdessd. (WES-esite 2007.)

6.2 Verkon peittoalue

Skaalautuva radioarkkitehtuuri: ProCurve radioporttimallisto antaa
mahdollisuuden valita kuhunkin kayttotarkoitukseen sopivia laitteita. Laitteiden
toisistaan poikkeavia ominaisuuksia ovat mm. dual-radion kaytto (samanaikainen
802.11a ja 802.11g kayttd), kustannustehokas pelkédn yleisemmaén 802.11g kéytto,
sisdiset ja ulkoiset antennit sekd kayttokohteeseen suunnitellut ratkaisut.

(ProCurve Radio Port 230 2008.)

Auto Channel Select (ACS) helpottavat minimoimaan radioiden vierekkéisten
taajuuksien hdirioitd valitsemalla automaattisesti radioportin kdyttdméaan vapaata
taajuutta. Lahetystehot ovat sdddettdvissd, mikd on hyddyllista etenkin, jos
radioportit sijoitetaan 1dhekk&in. Tdtd ominaisuutta voidaan hyddyntéé etenkin
mahdollisten radioporttien vikaantumisen yhteydessé: Viereiset radioportit
pyrkivit paikkaamaan vikaantuneen radioportin jattimén aukon radiopeitossa
kasvattamalla ldhetystehojaan. Lisdksi, 802.11h laajennuksen mukaisesti tutkan ja

satelliittien aiheuttamat hairiot pyritddn minimoidaan. (WES-esite 2007.)
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6.3 Vikasietoisuus

Varamoduuli voidaan hankkia ensisijaisen moduulin vikaantumisen varalle.
Varalla oleva moduuli ottaa tarvittaessa automaattisesti radioportit kontrolliinsa.
Toisaalta, lankaverkonkin varalla olo voidaan pitia riittdvana tekijdna

vikasietoisuuden kannalta joissakin verkkosuunnitelmissa. (WES-esite 2007.)

Virransyottd on olennainen tekijé laitteistojen vikasietoisuudessa. WES-moduulin
virransyottd varmennetaan osana koko kytkimen virransyoton varmennusta, koska
WES-moduuli ei sisélld omaa virtaldhdettd saadessaan tarvitsemansa virran

kytkimelta.

6.4 Tietoturva

WES-moduuli omaa nykyaikaiset tietoturvaominaisuudet, joita ovat

«  Access control list (ACL), liikkenteen suodatus niin pelkkien IP-osoitteiden
kuin porttien perusteella (Extended ACL)

«  NAT (Network address translation), verkko-osoitteen muunnos sisé- ja
ulkoverkon vililla

«  MAC-osoitteiden mukainen suodatus

«  Mahdollisuus laajennettuun tunnistautumiseen: selain pyytiaa
tunnistautumaan (Web-portaali)

- RADIUS pohjainen MAC-todennus

« 802.11i, WPA2 tai WPA, verkon luvattoman kdyton esto ja liikkenteen
salaus siirtotielld

« Tunkeutumisen havainnointi ja estiminen.

My0s seuraavat tietoturvaominaisuudet ovat kiytettavissi:
«  Secure management access: CLI, GUI tai MIB ovat kaikki kaytettavissa

salatulla yhteydelld (SSHv2, SSL tai SNMPv3)
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« Management VLAN: Radioportteja pdédsee hallitsemaan ainoastaan
management VLAN kayttden
4 BSSID tai 16 SSID radioa kohden: Jopa 16 eri SSID voidaan kayttaa.
SSID voivat poiketa toisistaan niin turvallisuuden, todennuksen kuin
yhteyssddntoasetuksien osalta
Rogue AP:n havaitseminen: Radioportit voidaan asettaa havainnoimaan
muiden tukiasemien olemassaoloa ja niiden mahdollista vadrinkayttoa.

(WES-esite 2007.)

6.5 Quality of Service (QoS) ja integroidut palvelimet

WES-moduuli sisiltdd tuen QoS-tekniikoille: Wi-Fi WMM, SpectralLink voice
priority (SVP) ja Unscheduled Automatic Power Save Delivery (uUASPD).
WES-moduuli voi toimia myés DHCP-palvelimena sekd Local RADIUS-

palvelimena.

Kaikkia niitd WES-moduulin ominaisuuksia ei tulla ottamaan kéyttoon. Osa
ndistd tehtdvistid annetaan sen sijaan esimerkiksi palomuurille WES-moduulin
sijaan. Joidenkin ominaisuuksien kédyttoonotto saattaa tulla my6hemmin
aiheelliseksi, kuten Local RADIUS:n kdytto, jota tarvittaneen halutessa kayttaa
web-portaalia. (WES-esite 2007.)

6.6 Ohjelmistot

6.6.1 Perushallintaohjelmisto ja lisdohjelmistot

Perushallintaohjelma luo perusedellytykset langattoman verkon keskitettyyn

hallintaan. Lisédohjelmiston kayttdonotto mahdollistaa monien hyddyllisten

ominaisuuksien hyodyntdmisen. ProCurve Manager on muuten samanlainen kuin

ProCurve Manager Plus, mutta ominaisuuksia on vihemman.
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ProCurve Manager Plus:aan voidaan hankkia lisiominaisuuksia lisdohjelmistojen
avulla. Niiti ohjelmia ovat ProCurve Mobility Manager, ProCurve Identity

Driven Manager sekd Network Immunity Manager.

6.6.2 Hallintaohjelmisto

Varsinainen hallintaohjelmisto ProCurve Wireless Network Management
(KUVIO 6) sijaitsee WES-moduulissa ja sitd kdytetdédn selaimella.
Hallintaohjelmisto hyddyntié java-ohjelmointikieltd. Ohjelmalla voidaan mm.
paivittdd ohjelmistoa, hallita yksittdisten radioporttien asetuksia sekd luoda

VLAN:ja WES-moduuliin.

Hallintaohjelmiston vililehdet jakautuvat kuuteen kategoriaan: hallinta
(Management), laitetiedot (Device Information), verkkoasetukset (Network
Setup), turvallisuus (Security), erikoistoiminnot (Special Features) ja ongelman

ratkaisu (Troubleshooting).

A ProCurve Wireless Network Management - Microsoft Internet Explorer
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Qroeiren ~ (D - [¢] 2] @D Oew Jrmoe € 37 12 i 3
osolte | &) bitps:/ I, v B simy o ?
~=_ProCurve Networking i i Country code is not set. Use Network Setup page
7 WP Innowavon Device Information Q 1o set the country code.
System 3

Country  NOT SELECTED

G Wireless Stations
md Radio Port { LA Statistics Systern Name  Wireless Services

L5 wireless staustics

Fp Alarm Log

L AP Detection

Location

Contact
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KUVIO 6. Selaimella kaytettavd ProCurve Wireless Network Management
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6.6.3 ProCurve Manager Plus, PCM+

ProCurve Manager Plus (KUVIO 7) on turvallinen ja kehittynyt Windows-
pohjainen verkonhallinnan tydkalu. Jarjestelmén yllapitdja voi ohjelmalla
konfiguroida, paivittdd, monitoroida sekéd ratkoa ongelmia ProCurve laitteista
keskitetysti. (PCM+ 2008.)
Ominaisuuksia:

«  kehittynyt VLAN:in hallinta. Luodaan koko verkon kattavia VLAN:eja

ilman tarvetta ottaa yhteyttd yksittiisiin kytkimiin
« liikenteen analysointi
«  Group- ja policy-asetusten hallinta

+ helpotusta konfiguraatioiden hallintaan. (PCM+ 2008.)
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KUVIO 7. ProCurve Manager Plus



6.6.4 ProCurve Mobility Manager, MM
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Mobility Manager (KUVIO 8) on PCM+-ohjelmiston lisdosa ja se luo paremmat

edellytykset langattoman verkon keskitettyyn hallintaan. (MM 2008.)

Ominaisuuksia:

«  Yhdistetty tietokanta: Kaikki laitteistotiedot tallennetaan paitietokantaan.

Téten langallisen ettd langattoman verkon elementit voidaan esittdd

samassa hallintandkymaéssa.

« Rogue laitteen havaitseminen: hilyttda, jos havaitaan epéluotettava

tukiaseman.

«  Turvallisuusasetukset keskitetysti.

«  Automaattinen konfiguraation tarkistus: muutokset konfiguraatioihin eivét

jéé havaitsematta.

« Radioporttien ryhméperusteinen taajuuslukitus. Tarkoituksena on vihentia

radiotaajuushdirioitd. (MM 2008.)

i

i

Hr'”'r

KUVIO 8. ProCurve Mobility Manager (MM 2008.)
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6.6.5 ProCurve Identity Driven Manager, IDM

Identity Driven Manager (KUVIO 9) on PCM+-ohjelmiston lisdosa, ja sen
toiminta keskittyy turvallisuuteen, padsyn hallintaan sekd suorituskykyyn. Sen
ominaisuuksiin kuuluvat:
» kéyttdjakohtainen ACL. Verkkoresursseja voidaan muokata kéyttdjén ja
ajankohdan perusteella
* automaattinen VLAN ohjaus, jossa valintaperusteena toimivat
henkil6llisyys, yhteiso ja ajankohta
» liikenteen priorisointi: vaikuttaviksi tekijoiksi voidaan asettaa
henkil6llisyys, yhteiso, sijainti sekd ajankohta
* yhteyden nopeuden rajoittaminen perustuen henkil6llisyyteen, yhteisoon ja

ajankohtaan. (IDM 2008.)

= = TE S
[l Yo fock e
e taxRnEEsRIEI£Y
B EEEa— :
T :.__'m o Iml
= A Aaret PolTy (N e Inventory
1 b e Mo o
1 Rl el 1
] i = "
ZARADAE Bervern m:ﬂ'—‘:
A wnesinizes Loviens 3
I g BALAES Sarveiy T 1
5 Bctry
0~
00
i
e
7
o Lol T Gtca
! .-r"'—
T ] T e e T
= £ Dsmarumng fo sesaar

KUVIO 9. ProCurve Identity Driven Manager (IDM 2008.)
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6.6.6 Network Immunity Manager

ProCurve Network Immunity Manager (KUVIO 10) on lisdosa ProCurve
Manager Plus:aan, joka havainnoi ja reagoi verkon sisdisiin uhkiin, kuten
viruksiin. Ohjelma sisdltdd monia tietoturvaa parantavia ominaisuuksia. Ohjelma

on helppokéyttdinen ja helpottaa jarjestelmén ylldpitoa. (NIM 2008.)
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KUVIO 10. Network Immunity Manager (NIM 2008.)

6.6.7 Ohjelmistojen valinta

Tyon tavoitteena oli luoda langaton 1dhiverkko kahteen erilliseen rakennukseen.
Verkon tuli kattaa aluksi melko pieni alue, joten verkon hallintaohjelmistoista jo

ProCurve Wireless Network Management oli ominaisuuksiltaan riittdvan
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monipuolinen. Tdssd vaiheessa ei pidetty tarpeellisena muiden ohjelmistojen

hankintaa.

Lisdominaisuuksia tarjoavien ohjelmistojen tarpeellisuus voi kasvaa verkon
laajentuessa. Ohjelmistoista ProCurve Manager Plus hankinta on ensimmaéisend
hankintalistalla, silld ProCurve Mobility Manager ja Identity Driven Manager ovat
ProCurve Manager Plus:n lisdosia. Ohjelmistojen hankinnan sijaan saatetaan
verkon kehittdmiseksi ensin harkita muita toiminpiteitd, kuten WES-varamoduulin

hankintaa.
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7 PROCURVE RADIO PORT -MALLISTO

7.1 ProCurve radioportit

ProCurve radioporttimallisto antaa mahdollisuuden valita kuhunkin
kéyttotarkoitukseen sopivia laitteita. Nykyinen mallisto késittdd kolme toisistaan
melko vdhin poikkeavaa péételaitetta, jotka ovat ProCurve Radio Port 210, 220 ja
230. (ProCurve Radio Port 230 2008.)

Yhteiset ominaisuudet:
Laitteet on suunniteltu kéytettdvéksi yhdessd ProCurve WES xl tai zl
moduulien kanssa.
. Laitteet saavat virtansa verkkokaapelia pitkin (Power over Ethernet, PoE).
Radioportit asettuvat automaattisesti kunkin maan radiotaajuusméaériaysten
mukaisiksi.

Liikenteen voi salata tekniikoilla 802.11i, WPA2 tai WPA.

Ominaisuudet, joissa 220 eroaa 230:esté:
Radiot kdyttivét ulkoista antennia.
Ulkonék®d ja fyysinen koko eroavat.
 Ilmoitettu toimintaldmpétila on laajempi.

Kiinnitystapa on erilainen.

Kaikki ominaisuudet, joissa 210 eroaa 230:estd ovat perdisin pelkdn 802.11g

radion kaytostd. (ProCurve Radio Port 230 2008.)
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KUVIO 11. ProCurve Radio Port 210 ja 230 ovat samannikdiset

KUVIO 12. ProCurve Radio Port 220

7.2 Radioporttimallien valinta

Verkon paitelaitteiksi valittiin ProCurve Radio Port 230. Aluksi verkossa on
tarvetta kuudelle péételaitteelle, jotka tullaan sijoittamaan sisétiloihin. Verkon
tulee ensisijaisesti kattaa alueita sisdtiloissa, mutta kuuluvuusalue kantautuu myos

rakennusten ulkopuolelle.
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Liséhankinnoissa muidenkin mallien ominaisuuksia haluttaneen hyddyntia.
802.11a-standardin tukeminen ei vilttdmatté ole tiarkedd, joten tuen tarvetta
voitaisiinkin selvittdd. Lisdksi viranomaismiirdykset saattavat rajoittaa 802.11a
kéyton sisdtiloihin, jolloin ProCurve Radio Port 210 korvaisi tdysin Radio Port
230 ulkotilojen osalta. Radio Port 220 kiytto vahentdisi tukiasemien toisilleen
aitheuttamaa hairi6itd. Tosin kuuluvuusmittaukset tulisi tehdé tarkemmin, jottei

antenneja tule suunnattua virheellisesti.
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8 KAYTANNON TOTEUTUS

8.1 Kaupungin verkon nykytila

Tyon alkaessa kaupungin kahdessa rakennuksessa, joissa langatonta verkkoa oli
tarkoitus laajentaa, oli alkuun kdytdssi jo yksi langaton tukiasema, jonka
kuuluvuusalueen ei ollut tarvinnut kattaa suurta aluetta. Tdma tukiasema tullaan
korvaamaan yhdelld kuudesta radioporteista. Langalliseen verkkoon ei sen sijaan
tamén tyon ohessa ollut suunnitteilla muita muutoksia kuin niitd, joita
langattoman verkon kdyttoonotto vaatii. Verkko koostuu internetyhteyden
mahdollistamasta ADSL-modeemista, palomuurista sekd kytkimisti. Kaiken

kaikkiaan verkon laajuutta havainnollistaa kuvio 13.

TOIMIPISTE A

TOIMIPISTE B KAUPUNGIN
VERKKO

Reunakytkimat
MM Kuituyhteydet

MM kuituyhyteydet

ToimipiSTe cC MM Kuituyhteys
¢100Mbity
1Gbit

g I Operaattori

Palvelut

CEI HP 2650
KuiisM  Teimipiste y
100k

11U CUE===0E00 HP 2650
Toimipiste 2

KUVIO 13. Verkkokuva kaupungin ldhiverkosta
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8.2 Langattoman l&hiverkon arkkitehtuuri

Langattoman léhiverkon arkkitehtuureja ovat ad-hoc eli Independent Basic
Service Set, Infrastructure Basic Service Set sekd Extended Service Set (ESS).
ESS on nimensd mukaisesti laajin arkkitehtuuri sen yhdistéessé tukiasemia

toisiinsa.

ESS:4 pidettiin sopivana haluttujen kohteiden peittimiseen langattomalla verkolla.
Tukiasemat, tai tdssé tapauksessa radioportit, voivat palvella useita asiakas-

toimintaperiaatteella toimivia langattomia verkkokortteja.

8.3 Langattoman l&hiverkon kuuluvuusmittaukset

Kuuluvuusmittaukset oli mahdollista tehdé alustavasti heti alkuvaiheessa, silla
ailemmin kaytdssé ollut tukiasema oli tdhédn tarkoitukseen kéytettivissa. Laitteen

tarvitsi vain palauttaa paikalleen mittausten jilkeen.

Ensimmaéisend mittauksia tehtiin ensimmaéisessd rakennuksessa kayttamélla
tukiasemaa ja asiakaslaitetta, jossa oli 802.11b-standardin radio. Mittauksista
voitiin havaita, ettd tarkempia kuuluvuusmittauksia kaivattiin kerrosten vélisen
kuuluvuuden selvittdmiseen. Sen sijaan horisontaalisesti toisistaan etddlld olevat
paikat paitettiin kattaa kukin omalla radioportilla. Etdisyys oli niinkin suuri, ettd
kun langattoman verkon peittoaluetta halutaan kasvattaa, ndiden radioporttien

viliin mahtuisi useampi uusi radioportti.

Jalkimmaiselld mittauskerralla mittauksia tehtiin kummassakin rakennuksessa.
Talla kertaa mittaukset tehtiin tukiaseman ja kannettavan tietokoneen avulla.
Mittaustuloksien perusteella kummassakin rakennuksessa ennalta katettaviksi

médrityt paikat oli mahdollista kattaa kolmen radioportin verkostolla. Ohessa



(KUVIO 14) on esitetty kuuluvuusalue toisessa rakennuksessa, jossa verkon

peittoalue tulee kattamaan tavoitteena olleen alueen.

[ \x
L o\

[ \ T\
\

\

KUVIO 14. Kolmella radioportilla saatu kuuluvuusalue

8.4 Langattoman l&hiverkon arkkitehtuurin laitteistot ja ohjelmistot

Radioportteja hallitseva WES-moduuli tulee osaksi 3500-sarjan kytkinté.
Kyseiseen keskuskytkimeen muodostuu néin ollen kaksi uutta loogista porttia,
jotka ovat moduulin uplink- ja downlink-portit. WES-moduulin ja radioporttien
viélinen litkenne kayttdd 802.1g-standardin mukaista virtuaalista ldhiverkkoa
(VLAN). VLAN 2100 on tahén tarkoitukseen oletuksena varattu. WES-moduuli
ohjaa yhteyden sithen virtuaaliseen verkkoon, joka vastaa kédytettyd SSID:t4.

32
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Muut kytkimet ovat ProCurve 2500-sarjalaisia ja radioportit ovat 230-mallisia.
Tyon yhteydessd kaupungin verkkoon lisdttiin radioporttien lisdksi yksi 2500-
sarjan kytkin toiseen rakennuksista. Radioporttien malliksi valittiin ProCurve
Radio Port 230 -malli, koska 802.11a-standardia haluttiin tukea, eikd suuntaavien
antennien kéyttod pidetty tirkednd. Kuvio 15 havainnollistaa 1dhiverkon

arkkitehtuuria.

Paitelaite 1

‘ v Paitelaite 3
RN A8

._\

5(:\
2.

Paitelaite 4

Paitelaite 2

KUVIO 15. Verkkokuva langattomasta verkosta

Ohjelmistoista otetaan aluksi kdyttoon ainoastaan perushallintaohjelmisto
ProCurve Wireless Network Management. Muihin ohjelmistoihin voidaan
tutustua paremmin my6hemminkin. Niistd ohjelmistoista ProCurve Manager on
ilmainen, muiden ohjelmien ollessa maksullisia. ProCurve Manager Plus:lla
voidaan korvata ProCurve Manager. Se sisdltdd nimensd mukaisesti lisdtoimintoja
ProCurve Manageriin. Muut ohjelmistot tuovat lisdtoimintoja ProCurve Manager

Plus:aan.
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8.5 Toteutuksen tydvaiheet

Langattoman ldhiverkon toteutus HP:n 5300-sarjan kytkimelld, WES-moduulilla

ja radioporteilla vaatii useita tydvaiheita, jotka ovat:

e kytkimien ja radioporttien asennus ja verkkoon kytkeminen
e asetusten teko palvelimeen

e WES-moduulin asennus

e 5300-sarjan kytkimen péivitys ja konfigurointi

e WES-moduulin ohjelmiston péivitys ja konfigurointi

e kytkimien VLAN asetusten teko

e palomuurin asetusten teko (avoimen verkon kéyttoonotto).

8.6 Perusteluita asetusvalinnoille

Closed system, verkon piilottaminen: Tukiasemat 14hettavit SSID:t4 (service set
identifier) mainostaakseen itseddn ja erottuakseen toisesta tukiasemasta. Kun
asiakaslaite havaitsee tukiaseman mainoksen, se saattaa ehdottaa verkkoon
liittymistd. Tukiaseman mainostuksen, closed system -asetus, poistaminen ei ole
varsinainen tietoturvatekijd. Mutta piilottaminen vihentéa tietoutta verkon
olemassaolosta, ja vihentda tarpeettomia yhteydenotto yrityksid. Piilotetun
SSID:n saa selville tukiasemalle tai radioportille asiakkaan ldhettdmasta

litkenteestd, joka sisdltdd SSID:n selkokielisena.

Salaustavaksi valittiin vain WPA/WPA2-TKIP, koska AES:n ja TKIP:n
samanaikaisen kdyton toimintavarmuudesta ei oltu tdysin vakuuttuneita. WES-
moduulin ohjelmiston kehitysty6 tulee parantamaan luottamusta
toimintavarmuuteen, joten samanaikainen kdytto tullaan ottamaan myShemmin
kéyttoon ja koska on ilmaantunut viitteitd mahdollisesta osittaisesta murrosta
TKIP:n osalta AES:n kdyttoonottoa tulisikin tarkastella uudelleen aiempaa

tarkemmin. Tosin edelld mainittu murto ei ensivaikutelmalta vaikuta niin
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vakavalta, ettd TKIP:std tulisi luopua mahdollisimman nopeasti. Liséksi
autentikointipalvelimen eli tdssd tapauksessa RADIUS-palvelimen kiytto saattaa
olla tekijd joka vihentdd vadrinkayton riskid entisestddn. Mainitsemisen arvoista

on kuitenkin se, ettei WPA2-AES:ssd ole havaittu vastaavanlaisia riskitekijoita.
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9. YHTEENVETO

Taman opinndytetydn tavoitteena oli langattoman ldahiverkon kayttoonotto. Tydssa
késiteltiin langattoman l4hiverkon kehittymisté aikojen saatossa seki esiteltiin

valitussa toteutustavassa tarvittavat laitteistot.

Tavoitteena ollut langattoman verkon kdyttéonotto oli mahdollista toteuttaa
keskitetyn hallinnan mahdollistamilla kahdella tavalla, joko Hewlett Packardin
WES-radioportti-jarjestelmailli tai Cisco:n langattomanverkon kontrollerilla ja
lightweight-tukiasemilla. Keskitettyd hallintaa arvostettiin, koska verkkoa
laajennettaessa laitteiden kéyttoonotto ja hallinta tehostuu. Ndiden kahden
valmistajan toteutustavoista valittiin Hewlett Packardin WES-
radioporttijdrjestelmd. Kaupungilla oli jo kdytdssd HP:n kytkin, johon WES-
moduuli oli mahdollista liittdd. Nédin ollen, HP:n toteutustavan 1dhtokohdat olivat

hyvit.

Laitehankintoihin lukeutuivat radioportit ja niiden hallintalaite, WES-moduuli.
Radioportteja otettiin kdyttoon kolme kappaletta kumpaankin rakennukseen ja
radioporttien malliksi valittiin ProCurve Radio Port 230. Varamoduulia ei
hankittu ndin alkuun, mutta se on mahdollista hankkia mydhemminkin.
Varamoduuli parantaisi vikasietoisuutta ottaessaan tarvittaessa ensisijaisen WES-
moduulin tehtdvit hoidettavakseen. Ohjelmistoista otettiin kdyttoon ainoastaan

perushallintaohjelmisto, mutta muihinkin ohjelmistoihin tutustuttiin.
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10. MAHDOLLISUUDET TULEVAISUUDESSA

Langattoman ldhiverkon kiyttoonotto on ollut kasvussa viime vuodet. Langaton
verkko on seké korvannut langallista verkkoa ettd tullut kiyttdon sen rinnalle.
Langallinen verkko ei tule hdavidméén kaytostd, koska sen kaytolld on vield useita
etuja puolellaan, kuten siirtokapasiteetti ja toimintavarmuus. Liséksi kaupungin
verkossakin yhteydet kytkinten vililld sekd kytkimen ja radioporttien vélilld on
toteutettu langallisesti. Téssd ty0sséd on lankaverkkoa hyddynnetty liséksi sdéhkon

siirtimiseen péételaitteeseen.

Kaupungin verkko on jatkuvan kehityksen kohteena. Kaupungin verkon
laajentaminen on mahdollista sitd mukaan kun tarvetta laajentamiseen tulee, silld
laitteistohankinnat ja tarvittavat asetukset on tiedossa. WPA2 tai 802.111
kayttoonotto tulee aiheelliseksi viimeistdin siind vaiheessa, kun WPA2 on
tuettuna myos péételaitteissa. Myos WLAN-standardointi on jatkuvan kehityksen

kohteena.
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OHJEISTUS LANGATTOMAN VERKON KAYTTOONOTTOON

Asennettaan Certificate Services -> listasta valitaan Enterprise root CA ->

annetaan CA:lle nimi ja sertifikaatin voimassaoloajaksi 10 vuotta -> Asetetaan

sertifikaatin tietokannan ja lokin sijainti.

Windows Components Wizard x| |-

Windows Components
ou can add or remave companents of Windows,

Ta add ar remaove a companent, click the checkbox. A shaded box means that anly
part of the component will be installed. To 22 what's included in a component, click

Details.

Compotients:

Accessonies and Utilities 43 MB ﬂ
ﬁ.&pplicatinn Server 33,3 B

=]

=)
[[] ™ E-mai Services 1.1 MB
[ ¢4 Faw Servicas 7ARMR T

Dezcription:  Installs a certification authority [Ca) to izsue certificates for use with
public key secunty programs.

Tatal disk space required: E.0 MB Dietails
Space available on disk: 1028 9 MB _—I

< Back | Mest » | Cancel | Helm

KUVIO 16. Valitaan asennettavaksi Certificate Services

" Enterprize subordinate Cé
" Stand-alone root CA
" Stand-alone subordinate Cé

Description of T bipe
The most trusted C& in an enterprise. Should be inztalled befare any other Ca,

KUVIO 17. CA:n tyypiksi valitaan Enterprise




EEE—— v
Windows Components Wizard E3

CA Identifying Information
Enter information to identify this .

LCormmon name far this Ch:

=

Diztinguizhed name suffis:

DE=I |

Preview of distinguizhed name:
CH=

W alidity peniod: Ewpiration date:

IT IYears "l =

¢ Back I Meut » I Cancel Help

KUVIO 18. CA:n tietojen asettaminen

Windows Components Wizard [ x| I-

Certificate Database Settings
Enter locations for the certificate database, databaze log, and configuration
information.

Lertificate databaze:

Browse. .. |
Certificate database log:
IE:'\WINDDWS\system32\EerlLog Browse... |

[ Store configuration information in a shared folder
Shared folder:

I Browze. . |

[T | Freserve evisting certificate database

< Back I Ment » I Cancel Help

KUVIO 19. Asetetaan sertifikaatin tietokannan ja lokin sijainti
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WES-moduulin lisédminen RADIUS-asiakkaaksi: IAS 16ytyy palvelimelta
Jarjestelmavalvojan tehtivistd. Kéynnistetddn ohjelma -> RADIUS clients -> New
RADIUS client -> annetaan WES-moduulin nimi ja osoite -> Clien-vendor
-valintana RADIUS standard, annetaan avain ja laitetaan “Request must contain

the Message Authenticator attribute” valinta péélle. Avain tullaan méiérittdméaan

samaksi WES-moduulin asetukseen.

'._.:.9 Internet Authentication Service

File  Action ¥iew Help

= |B@E 1B RE| @

% Internet Authentication Service {Local)

Friendly Mame | Address | Protocol
45 RADIUS Clients EI_I I I RADILIS

Remote Access Logging _é_ RADIUS
% Remote Access Policies

{:l Connection Request Processing New RADIUS Client

MName and Address

Type a friendly name and either an |P Address or DNS name for the client.

FEriendly name: HPWES

Client addresz [IF or DNS]:

< Back I Mext > I Cancel

KUVIO 20. RADIUS-asiakkaan maarittiminen

HMew RADIUS Client

Additional Information

If wou are uzing remote access policies bazed on the client vendor attribute, specify the
vendor of the RADIUS client.

LClientYendar:
RADIUS Standard |

Shared secrat: I

Canfirm shared secret: I xxxxx

v BEequest must contain the Message Authenticator attribute

KUVIO 21. Asiakas tyyppi ja avain
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[ Radius avain.txt - Notepad M=l E3

File Edit Format ‘Wiew Help

Esimerkki radius avaimesta zh7wiEEEEEEE =c =

KUVIO 22. RADIUS-avain voidaan kirjoittaa esimerkiksi tekstitiedostoon ja
kopioida sieltdi RADIUS-palvelimelle ja RADIUS-asiakkaslaitteeseen

Uuden Remote Access Policyn luonti: Asennusvelhoa kéytetddn tyypillisen
yhteyssddnnon tekemiseen ja nimeksi valitaan Hallinto WLAN -> valitaan
Wireless -> valitaan Group ja valitaan add -> valitaan ryhmé Hallinto WLAN
(edellyttden, ettd se on luotu) -> paluu edelliseen valikkoon. Nyt taulukossa on
kansio\Hallinto WLAN -> EAP tyypin valinta: valitaan PEAP, ja tarkistetaan sen

asetukset -> valmis.

"..;;.9 Internet Authentication Service

File  Action Wiew Help

e« | BmE BB 2

@3 Internet Authentication Service (Local) Mame | Crder
D RADIUS Clients = Connections to Microsoft Routing and Remate ... 1
{:l Remaote Access Logging ¥ Connections to other access servers z

%9 Remote Sccess Polees - :
R - S New Remote Access Policy Wizard

‘Welcome to the New Bemote Access
Palicy Wizard

Thiz wizard helps pou set up a remote access palicy,
which is & zet of conditions that determine which
connechion requests are granted access by this server.

To continue, click Mexst.

KUVIO 23. Uuden Remote Access Policyn luonti asennusvelholla



Mew Remote Access Policy Wizard

[
f
i Policy Configuration Method

The wizard can create a typical policy, or you can create a custom policy,

b

How do pou want ko set up this palicy?

= Use the wizard to set up a typical policy for a comman scenario

" Set up a custom palicy

Tupe a name that dezcribes this policy.

Balicy name: |4 allinta wLAMN|

Example: Authenticate all WPM connections.

< Back I Mext » I Cancel

KUVIO 24. Yhteyssdannon asettaminen

Mew Remote Access Policy Wizard | x|

p

Access Method
Policy conditionz are baged on the method used to gain access to the nebwork.

Select the method of acceszs for which you want to create a policy.

PN

|Jze for all WPM connections. To create a policy for a specific ¥PM type, go back to the
previous page, and select Set up a custom policy.

" Dialup

|Jze for dial-up connections that use a traditional phone line or an Integrated Services
Drigital Metwork, [1S0M] line.

(ol 5

Idze for wireless LAN connections only.

" Ethernet

Ilze for Ethemet connections, such as connections that use a switch.

¢ Back I Mewut » I Cancel

KUVIO 25. Yhteystavan valinta



Mew Remote Access Policy Wizard | x|
Uszer or Group Access rf‘)
“'ou can grant access bo individual users, or you can grant access to selected WIJ
Qroups.

Grant acceszs bazed on the following:
T Uszer
Ilzer access permiszions are zpecified in the uszer account.

Individual uzer permissions overide group permizsions.

GEroup name:

Eemove

\_ =
[
[

¢ Back I [t = Cancel

KUVIO 26. Kayttijin tai ryhmén padsyoikeuden madrittiminen

1
fMew Remote Access Policy Wizard

i User or Group Access

i You can grant access ko individual users, or you can grant access b selected ﬁU}
| gQroups.

Select Groups K

Select thiz object pe:

IGrDups

Object Types...

_bict Toes.. |
[ fesciam. |
| B=zbes |

Fram this locatian:

Enter the object names to select [examplez]:
Hallirbo wil A

LCheck Mames

Advanced... | Ok I Cancel |

< Back | HEst = | Cancel |

KUVIO 27. Ryhmén haku
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Mew Remote Access Policy Wizard | x| I

“'ou can grant access to individual users, o you can grant access to selected ﬁl
aroups.

Uszer or Group Access fi«}

Gran: access based on the following:

T Lzer
|_zer access permiszionz are specified in the user account,

' Group
|ndividual uger permizgzions overide group permissions.

Group name:

I Hallinta wLaN

Add...
Bemave |

< Back

Cancel |

KUVIO 28. Ryhma valittuna

IR R I ARRAR RN AR O SALINNEE AT WO -
Mew Remote Access Policy Wizard Ed |
Authentication Methods rie} |

EAP uzes different types of securnty devices to authenticate uzers. ﬁl

Select the EAP type far thiz policy.

Configure ... |

KUVIO 29. Tunnistusmenetelmén valinta



This server identifies itself to callers before the connection is completed.
Select the certificate that wau wank it bo use as proof of idenkity,

Friendly name:

Issuer: I I
Expiration date:

[ Enable Fast Reconnect
Eap Tvpes

Secured password (EAP-MSCHAP w23 Mave Wp

Add Edit Remove | K, I Zancel |

[Mave Dawn
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Mew Remote Access Policy Wizard | x| |
P9 Protected EAP Froperties Q.

KUVIO 30. PEAP:n ominaisuudet

Policy Wizard

"o have successfully conpleted the Mew Bemote Access
Palicy wizard. *ou created tha fallowing palicy:

ﬁ Completing the New Rermote Access

Jp—

Hallirto WLAN

Conditions:

Mas-Port-Type matche: "wirelezz - Other OR ‘wireless -
IEEE 802.11" AMD

Windowzs-Groups malcl’esD\Hallintn wiLAN"
Authentication: EAP[Protezted EAP [PEAP]]

Encryption: Baszic, Strong, Strongest, Mo encryption

To cloge this wizard, click =inish.

= = a0 = e
MNew Remote Access Policy Wizard Ei

=] B

< Back Cancel

KUVIO 31. Kooste tehdyistd asetuksista
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Jotta ”Group: Hallinto WLAN” voidaan valita, Hallinto WLAN on luotava AD:n
Kayttdjat ja Tietokoneet -tietokantaan. Erikoisryhmat-vélilehden alle (asetukset:
Hallinto WLAN, Global ja Security).

::-éﬁctive Directory Users and Computers = = o & 3

@ Eile  Action  Mew Window Help

co | BA@I B XEFRE| 2

CBbvan

@ &ctive Directory Users and Computers [AD1, heinola.fi] Erikoisryhmat [)objects
ED Saved Queties Mamz 4 | Tome
E"@ Security Group
ﬁ Security Group
S o Sezurity Group
o ﬁi Seuriby Group
B L&) Security Grou
BT Mew Object - Group B3
Creats in: [l Erikoisrphmat
Group name:
[Halinto WLAN]

Group name [pre-windows 2000]:

i O s O OO O s WO e DO e O O o O O e OO s O e O B e

IHaIIintoWLAN
Group scope———————— Group type
" Domain local & Secuity
" Global £ Distribution
" Universal

< Back I Mexst » I Cancel

KUVIO 32. Ryhmén luominen AD-tietokantaan

Lopuksi on hyvé tarkistaa, ettd AD:n kéyttdjdtiedoissa on valittuna ”Control
access through Remote Access Policy” eli kdyttdjien resurssit méédraytyvit AD-

tietokannan mukaisesti, kuten on tarkoitus.
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-."? Active Directory Users and Computers =4

<3 Fle  Action  Wiew Window  Help
P e T - D e TR s T B, T B R B P T e
-.'.l,"'* Find Users, Contacts, and Groups

@_ ACVE Ele Edit Wiew Help

D 5

E"% Fin [ ° [

[+

l: s Enwvironment I Sezsions I Remate contral I Terminal Services F'n:ufilel COk+
l: Exchange General | E-mail Addrezzes
% f Exchange Features I Exchange Advanced
-
@ General | Address | Account | Prafile | T elephones | Oraarizatiorn
@ Published Certificates | ember OFf Dial-in | Object | S ecurity
@ — Remote Acceszs Permizzion [Dial-in or WPM]
@ " Allow access
@ = Deny access
|: ' Control access thiough Remote Access Policy
-2 S —I
mizs T T ety CallerdD:
o Nam Clbsck Ot
; phians
=] ]
|: ¥ Mo Callback
% ™ Set by Caller [Fouting and Femote Access Service only)
..
& " Always Callback to: |

[ fssign a Static IP Address I

1 Apply Static Boutes
il— Define routez to enable for this Dialin EeE e |
1 ikem connechion. -

(] 8 I Cancel | Apply | Help |

KUVIO 33. Pddsynhallinnan mairaytyminen

ProCurve WES xI -moduulin asennus ja kytkimen konfigurointi

5300-sarjan kytkimen ohjelmisto tuli péivittdd, koska pari vuotta vanha
ohjelmistoversio ei ollut yhteensopiva WES-moduulin kanssa. Pdivitys tehtiin
konehuoneessa, jotta virheet tiedonsiirrossa voidaan minimoida seké siksi, ettd

moduuli tuli muutenkin asentaa kyseisessi tilassa. WES-moduulin asennus ilman



51

kytkimen sammuttamista eli hotswap ei tdlld kertaa ollut mahdollista, mutta
kytkimen uuden ohjelmiston mydta se lienee mahdollista.

Keskuskytkimen ohjelmiston paivittdminen

Otetaan verkkoyhteys kytkimeen, jonka jélkeen annetaan komennot “’copy tftp
flash ip-osoite versio secondary” ja “boot system flash secondary”. (Tftp-
palvelimelta ladataan siis toissijaiseen flash-muistipaikkaan ohjelmisto.)

Tamaén jdlkeen otetaan virrat pois, asennetaan moduuli ja kdynnistetdin uudelleen.
Kaynnistyessd ndhddin miki versio kdynnistyy ja sen kelpoisuus testataan.
Tarvittaessa ohjelmisto voidaan kopioida my0s primary-paikkaan, jolloin vanha

versio ei varmasti kdynnisty.

Keskuskytkimen konfiguraation muokkaaminen

Keskuskytkimen konfigurointia varten avattiin telnet-yhteys kytkimeen. WES-

moduuli oli asetettu aiemmin paikkaan, joka ndkyy moduulitiedoissa “slot F’:na.

Niin ollen ”wireless-services” komentoon lisitdian ”’F”.

Keskuskytkin# conf't

Keskuskytkin(config)# wireless-services F

KUVIO 34. Tietoja moduuleista
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Wireless-services alla asetetaan oletusreitittimen osoite sekéd luodaan VLAN?2 ja
annetaan sille ip-osoite maskilla. VLAN2:lle tullaan my6hemmin antamaan sen

tehtdvad kuvaava nimi ”Hallinta VLAN”.

Keskuskytkin(wireless-services F)(config)# ip default-gateway
XXX.XXX.XXX.XXX

Keskuskytkin(wireless-services F)(config)# int vlan2
Keskuskytkin(wireless-services F)(config-if)# ip address Xxxx.XXx.XXX. XXX/

24

m—Keskuskytkin#t sh vlan
Status and Counters — ULAM Information

Maximum ULAMNz to support : 256
Primary ULAN : HallintaULAN
Management ULAN :

882.1Q ULAN ID Hame
Port—based Ho
Port-bhaszed Mo
Port—based Mo

- ==

== HKezkuskuytkinCwireless—services—F}{config>#int ¥
IFNAME vlanl - vlan48%4

--Reskuskutkin(wireless—..eruices—F)(cunfiq‘)#int vlan2
~Keskuskytkin{wireless—services—F){config—if )#tip address 7
A.B.C.D/H 1P address <e.g. 18 6_.A.1-8>
dhcp Use DHGP Client to ohtain IP address for this interface

N -HKezkuzkytkinCwireless—services—Fl){config—if X#ip address [ 1 7
{cr>

- “Keskuskytkin{wireless—services—F){(config—if Jlip address | — 1
-KeskuzskytkinCwireless—services—F){config—if >#

--Heskuskytkin(cunf‘ig)ﬂ wireless—services F
rKeskuskytkinfwireless—services—F)tip 7
< Unrecognized command
rKeskuskytkindwirelesz—services—F)Hlconf igure
.-Heskuskytkin(l.-J:i.reless—,.-.eruices—F)(cunfig)#ip default—gateway |
tkintwireless—services—F)(config>i

KUVIO 35. Liitdnnéan ja oletusreitin IP-osoitteiden méérittiminen
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Kytkimen VLAN-asetukset: asetetaan vlan 2 ja vlan 849 osalta WES-moduulin
looginen portti FUP tagged tilaan ja poistetaan samainen asetus “’Default-Vlan”

VLAN 1 osalta.

Keskuskytkin(config)# vlan 2
Keskuskytkin(vlan-2)# tagged FUP
Keskuskytkin(config)# vlan 1
Keskuskytkin(vlan-1)# no tagged FUP
Keskuskytkin(config)# vlan 849
Keskuskytkin(vlan-849)# tagged FUP

-Kezskuskytkin<config># vlan 2
~Heskuskytkin{vlan—-2># tagged FUP
~Heskuskytkin<uvlan—2>#

802.19 ULAH ID = 1
Mame = DEFAULT_ULAH
Status : Port-hased
Upice = Mo

Fort Information HMode Unknown ULHAN Status

Dizahble

-HezkuskytkinCconfig># vlan 1
-Keskuskytkin{vlan—1># no tagged FUP
-HezkuskytkinCuvlan—1># vlan gg?
-Keskuskytkin{uvlan—842>#f tagged FUP
-Hezkuskytkin<uvlan—849># exit
-KeskuskytkinC{config>#t exit
-Keskuskuytkinlt write mem

KUVIO 36. VLAN asetukset

Lopuksi tulee muistaa tallentaa asetukset muistiin, jotta ne ovat tallella kytkimen

kdynnistyessd uudelleen.

Keskuskytkin# write memory



WES-moduulin asetukset

Koska WES-moduulin hallinta on toteutettu web-kayttoliittymalld, asetukset
tehdddn ottamalla sithen yhteys web-selaimella. Kéyttoliittyma kayttda java-

ohjelmointikielta.

Osaibs |@ https: i/ I

Suojausvaroitus

ri‘"l Ulkopuolizet eivat voi tarkastella tai muuttaa taman palvelimen
?. kansza vahdettuja tietoja. Sivuston suojaussertiiik aatizza on
; kuitenkin ongelmia.

@ Sunjauszertifilaatin on mycntanyt prtys, johon et luota.
Tarkizta zertifikaatti ja maanita, haluatko luottaa sen

& Sunjauszertifikaatti an vanhentunut, tai ze ei kelpaa viela.

& Sunjaussertifikaatizsa oleva nimi ei kelpaa tai e vastaa
sivLgton rnimea.

Haluatko jatkas?

| ks | Ei || Mayts sertifikastii |

KUVIO 37. WES-moduuliin otetaan suojattu yhteys

Oletus kéyttdjanimelld (Manager) ja salasanalla tiytyy kirjautua kunnes
SuperUser luodaan. Manager-kayttéjatili tullaan poistamaan, ettei oletus

kayttdjanimi ja salasana jaa kdytettavaksi. Ensin kuitenkin péivitetiin WES-

moduulin ohjelmisto.

Wireless Services Login

KUVIO 38. Kirjautumisikkuna

54
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WES-moduulin ohjelmiston pdivittdminen

Uudemman ohjelmiston voidaan laittaa hakemaan esimerkiksi TFTP:114
palvelimelta. Pdivityksen teko 16ytyy: Management -> System Maint. -Software
-> Upgrade. Laite asetetaan ottamaan uusi ohjelmisto kiyttoon seuraavan

kéynnistyksen yhteydessd, ja laite kdynnistetddankin uudelleen.

—_ProCurve Networking . Country code is not set. Use Network Setup page
5 i b Management > System Maint. - Software o} (A e T
Image Failover is enahblad
Use 'Global Settings'to disable it
Image ‘ersion Current Book Mext Book Built Time: Install Time
Primary ‘Wa.01.11 v v pe bouka 25 11:49:17 2007 ... kikouko 29 17:27:11 2007 L. ..
Secondary Ws.01,11 x x pe touko 25 11:48:17 2007 ... fi touko 29 17:27:38 2007 L. .
o System Maint, - Update Server
E- Syskem Maint, - Config Files
% System Maint. - Software Management > System Maint. - Software > Upgrade E|
{2 Licenses
£ ShHP Access
From Server ¥
f% SNMP Trap Configuration
Eh SMP Trap Receivers File VWS.02.12.0img
-[E] System Logging Using TFTP v
5] server Certificates L —
Login Details Path | ‘
User: manager
Rale ' Administratar
Message
Do Upgrade ] [ Close ] [ OHe\p ]
[ [P save I l ] Lagout I lzRafresh] [ Edit ] [ Global Settings ] [ Ungrade Software ] [OHeIp ]

ﬂ Wireless Management Applet 0 Luotettavat sivistot

KUVIO 39. Ohjelmiston paivittdminen

Image Yersion urrent Boot Mext Book

Primary W5.01.11 W X
Secondary W3.02,12 o v

KUVIO 40. Seuraavalla kidynnistyskerralla otetaan toinen ohjelmistoversio

kayttoon

Uudelleenkédynnistys onnistuu parhaiten antamalla kytkimelle kdskyn kidynnistaa
WES-moduuli uudelleen komennolla "wireless-services F reload”, jossa ”F”

viittaa moduulipaikkaan. Jos yhteydenotto WES-moduulin web-kéyttoliittyméain
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ei endd onnistu, saattaa olla tarpeen tyhjentdd javan vélimuisti.

mm -Kezkuszskytkin#t wireless—services F
reload Reboot wireless—seprvices module.
shutdown Shutdown C(halt> the wireless—szervices module.

{ocpr

- Keskuskytkin#t wireless—services F reload
Wireleszs Services F will bhe rebooted, do you want to continue [psnl?
e s kuskytkindt

KUVIO 41. WES-moduulin uudelleenkdynnistys

Asetusten muokkaaminen

Management-vililehden lisdksi on valittavissa viisi muuta: Device Information,

Network Setup, Security, Special Features ja Troubleshooting. Ndiden alta 16ytyy

liséksi monia alasivuja.

Web-users-alasivulta luodaan uusi SuperUser ja poistetaan oletuksena oleva

Manager kayttdja.

Network Setup-vililehdelti tehdddn seuraavat muutokset:

@)

@)

Annetaan jirjestelmésta tietoja

VLAN 2:lle annetaan kuvaus: "HallintaVLAN”, ip-osoite ja maski sekd
asetetaan Management liitinndksi. Liséksi lisdtddn VLAN 849
kuvauksella ”Hallinto” ilman ip-osoitetta ja valintaa “’set as Management
Interface”

Muokataan Hallinto VLAN asetuksia: salaukseksi WPA/WPA2-TKIP ja
tunnistus 802.1X EAP. Radius-asetuksista annetaan palvelimen ip-osoite
ja avain, joka on sama kuin aiemmin palvelimeen asetettu

Valinta ”Closed System” paille.

Muita merkittévia alasivuja ovat ainakin Web Access Control ja SNMP Access.

Lopuksi asetukset on hyvé muistaa tallentaa yldnurkan save-valinnalla.



.. ProCurve Networking

HP Innovation

Management > Web-Users
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Wireless Edge Services

Username:— N

Refreshiz_|—Support —|

Q Country code is not set. Us

to set the country code.

Local Users | Authentication|

- Web Access Control

- System Maint, - Update Server
- Systemn Maint, - Config Files

- Systern Maint. - Software

- Licenses

- SMMP Access

- SMMP Trap Configuration

- SNMP Trap Receivers

- Mteb-Users

- Syskern Logging

- Certificate Management

(x)

Management > Web-Users > Configuration

Configuration Add User
User Name 1 | |
Password I | |
Confirrn Password || | |

Associated Roles
[ Manitar Fl
[] Metwark Administrator - []

[ wiebUser Administrator

HelpDesk Manager

System Administrator

Message

Edit | [ Delete | [ Add ok | [ cancel | [ Heip |
KUVIO 42. Uuden kéyttdjan luonti
Management > Web-Users
Local Users | authentication |
Privileges
Associated Roles

KUVIO 43. Kiyttajatilit

,E, Superlser



ProCurve Networking
HP Innovation

- Ethernet
- Internet Protocal

- Radio

- Radio Adoption Defaults
- WLAN Setup

- Redundancy Group

- Layer 3 Mobility

- Local RADILS Server

- DHCP Server

Wireless Edge Services

Network Setup
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Username: — NN
Refresh:_|—Support | Save

Country code is not set. Use N
to set the country code.

Q

Configuration | Module Statistics

System

Systermn Mame
Lacatian
Contact

Date (MMIDDMNY)

Time (HH:MM: S5)

Time Zone |ElC/GMT+2

Country ‘Finland-ﬂ

KUVIO 44. Network Setup -vililehti

- Ethernet

- Inkernet Protocol

- Radio

- Radio Adoption Defaulks
- WLAN Sekup

- Redundancy Group

- Layer 3 Mobility

- Local RADIUS Server

- DHCP Server

ProCurve Networking

HP Innovation

Configuration | Stakistics

Network Setup = Ethernet = Configuration

Iconfiguration vianz

Wireless Edge Services

X

2

Descrigtion |HallintavLAN| |

YLAM 1D
Mame WLAMN ID
wlanl .
lanz 4 IP Settings

[JUse DHCP to obtain IF Address automatically

IP Address

Subnet Mask

Configuration tah.

Set as Management Interface

To secure this WLAM, click on the Secure
management ¥LAR button located on the

(0] 4 ] [ Cancel l [ Help ]

Il hmacara

KUVIO 45. Hallinta VLAN:in luominen osoitteineen
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Metwork S5etup = Ethernet = Configuration E|
Efnnﬁguratiun Add New

WLAN D

Description |Ha||intD| |

|IP Settings
[]Use DHCP to obtain IP Address automatically

IP Address | ] ] ] |
Subnet Mask | . 1 . |

[] et as Management Interface

To secure this WLAN, click on the Secure
Management WLARN button located on the
Configuration tab.

YLAMNS in chassis

YLAN ID Parts Mame [ Chassis parts
2|uplink. HallintavLAM
349|uplink. Hallinta
2100|dnlink,

KUVIO 46. Hallinto VLAN:in luonti

Username: — NG
Refreshis|—Support —| Save | Logoff

Wireless Edge Services

Network Setup > Ethernet

Configuration | Skakistics |

Management traffic is allowed only through
the configured management vlan on the maodu

DHCP Admin Oper Management
Mame WLANTD | T IP Address Subnet Mask et Staptus Integrface
wlan1 1 v . . . . . . Up p x
wlanz 2 » 1 | Up p W
vlanes 349 x . . . . . . |up Lp ®

KUVIO 47. Tehdyt asetukset ndkyvit taulukossa



ProCurve Networking

HP Innovation

- Ethernet

Internet Prokocol

Radio

Radio Adoption Defaults
WiLAM Setup
Redundancy Graup
Layer 3 Mobility

Local RADIUS Server
DHCP Server

Message

W Network Setup > Radio Adoption Defaults > Configuration

Network Setup

Properies
Configuration | WLAN A
Wodel 200-series
Type Radio Type 802 11bg
a0z.11a
802.11bg [ Dedicate this Radio as a Detector

Single-thannel can for Unapproved APs

Advanced Properties

Antenna Mode

Maximum Stations

Adoption Preference ID

-

[] short Preambles only

Raulio Settings

Flacement

Desired Channel
Desired Pawer dBrm

100 mvy

Rate Settings

RTS Threshald bytes
Beacaon Interval K-us
SeffHeslngofsst | 0] oBm

DTIM Periods

60

100]

100

ok | [[cancet | [ Hen |

KUVIO 48. Radioporttien konfigurointi



Network Setup > WLAN Setup > Edit (X

Edit

SSID 1

Configuration

331D Hallinta

Authentication

() B021X EAP Canfi

O Web-Auth Canfig...

() MAC Authentication

[] Use Woice Prioritization

&) WLAN 1D [] Dynamic Assignment

) Mo Authentication [ WiPAZ-AES

Advanced
Accaunting Made off w Inter-station Traffic |Alluw Packets w |
[ Answer Broadcast ESS Inactivity Tirmeout 1g00| seconds

[ Enahkle svF

MCastAder1  [00-00.-00-00-00-00 |
Closed Systemn

MCastAddr2  [00-00-00-00-00-00 |

o [0.0.0.0]
[0 0. 0.0]

Encryptiah
[C1wWEP 64 Caonfig...
[CIwER 128 Config...

WPANYPAZ-TKIP

Caonfig...

KUVIO 49. Hallinto VLAN:in asetukset

) Mo Authenticd
Accounting Timeout

Advanced Accounting Retries

Accounting Modd Accounting Mode

[ Answrer Broa [] Re-authentication

[ Usze vaice Prj
[] Enahle SvP

Closed Systd Advanced

Authentication Pratocal

KUVIO 50. RADIUS-asetukset

Accounting Shared Secrat

METWOIK = D ) »
2 0 etup 4 efup i ad 0 guratio
Edit Radius Configuration
Configuration
Sermer - = .
rimary econdary
581D i
[ RADIUS Server Address 1 | [o.0.0.0]
Description
ption [_| RADIUS Port | 1e12] | 1812]
suthentication RADIUS Shared Secret I ] | [ |
Server Timeout (1-60 secs)
(%) 802.1% EAP Server Retries (1-10 retries)
) Wek-Auth Accounting
Primary Secondant
Accounting Server Address | 0.0.0.0 | | 0.0.0.0 |
O MAC Authenti _
Accounting Port | 1813| | 1813|

{1-200 sacs)
[ 8] (-100retries)
e

[_se00]

@PAP O CHaP

pscPmos |

61
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Index Enabled S5ID Descripkion YLAM | Authentication Encryption
Tunnel
1 v Hallinto YLAN 549 B0Z2.1% EAP TKIP
2 x S5ID 2 WVLAN 1 MNone Mone
KUVIO 51. VLAN asetukset
Management > Web Access Control
Management Settings
Secure Management {on Management WLAN only)
Enable SNMPv2  Refres | ¢
Enable SNMPv2  Timeout |:|
[ Enable HTTP
Enable HTTPS
HTTPS Trustpaint | defaul-trustpoint b

[l Enable FTP

KUVIO 52. WES-moduulin hallinnan asetukset

username: — NN

Refresh=_|— Support | Save | Logoff

L]
\I\'f) Do ol wank bo save the current configuration?

[ Yes { [ Mo

KUVIO 53. Asetusten tallentaminen
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Kytkimien ja radioporttien asennus ja VLAN asetukset

Radioporttien ja WES-moduulin vélinen liikenne kiyttda oletuksena VLAN
2100:a. Kytkimien portit, joita kautta radioportin liikenne menee WES-
moduulille, asetetaan siten “tagged” tilaan VLAN2100 osalta. Liséksi
varmistetaan, ettei VLAN2100:11a tule olemaan IP-osoitetta.

Keskuskytkimen asetuksiin muokattiin porttien Al:n ja A2:n osalta VLAN2100
tagged-tilaan. Kyseiset portit ovat yhteydessé kytkimiin, joihin taas radioportit
ovat yhdistetty. Reunakytkimien keskuskytkimeen yhdistetty portti laitetaan
tagged-tilaan ja radioportteihin yhdistetty portti asetetaan Untagged-tilaan.

— TELMET - MANAGER MODE -
Switch Configuration — ULAN — ULAN Port Assignment

Hallinto

Uze arrouw keyu to change field selection. <Space?> to toggle field choices.
and <{Enter> to go teo Actions.

KUVIO 54. VLAN 2100 asetukset
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B i =h vlan

Status and Counters — ULAN Information

Maximum ULAM= to support : 18
Primary ULAM = HallintalULAM
Management ULAWN =

882.1Q ULAN ID Hame

DEFAULT _ULAN Static
HallintalULAW Static
Hallinto Static

Cconfig># vlan 2168
Cvlan—2180@>H# exit
Cconfig># vlan 2108
(vlan—2188># no ip address
Cvlan—2108@>#

KUVIO 55. Ip-osoitteen poistaminen VLAN 2100:1ta

Avoimen verkon lisddminen

Verkkoasetuksiin lisdttiin my0s avoin verkko, jota kuka tahansa voi kayttia
yhteytend Internetiin. Avoimen verkon valittiin kdyttimain VLAN 848:sta.
Kytkimien osalta asetukset tehddén samalla tavoin kuin VLAN 849:1le. Tosin
virtuaalisen verkon laajuus on pienempi, koska VLAN 848 luodaan ainoastaan
vilille keskuskytkin Internet. VLAN 848 asetukset WES-moduulissa eroavat
”WLAN Setup”:n osalta, koska RADIUS-palvelinta eiki litkenteen salausta oteta
kayttoon. Lisdksi, vaikka WES-moduulin on mahdollista toimia DHCP-
palvelimena, tehtéva annettiin Cisco PIX palomuurille. Cisco PIX Device
Managerin asetuksista laitettiin DHCP-palvelu kéyttoon: DMZ (Demilitarized
zone) otettiin kayttoon ja médriteltiin [P-avaruus (Internet Protocol) sekd DNS

-osoitteet (Domain Name System).



