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KAYTETYT TERMIT JA LYHENTEET

Brute-force

VPN

GRE

Site-to-Site

AH

ESP

IPsec

HMAC

PSK

RSA

TLS

Raakahyokkays, kryptoanalyysihyokkdys, jossa yritetddn
jarjestelmadllisesti yrityksen ja erehdyksen kautta kokeile-
malla 16ytdd oikea salasana tai salausavain

Virtual Private Network, virtuaalinen erillisverkko
Generic Routing Encapsulation, tunnelointiprotokolla,
joka voi kapseloida laajan valikoiman verkkokerrosproto-
kollapakettityyppeja IP-tunnelien sisddn

Erilliset verkot yhdistdvd VPN-yhteys

Authentication Header, autentikointiotsake, IPsec:in pa-

kettivirtojen suojaamiseen kéyttima protokolla

Encapsulating Security Payload, [Psec:in pakettivirtojen

suojaamiseen kédyttdma protokolla

IP Security, joukko TCP/IP-pinoon kuuluvia tietoliikenne-

protokollia Internet-yhteyksien turvaamiseen

Hash-based Message Authentication Code, tietojérjestel-

mén eheys algoritmi

Pre-Shared Key, ennalta jaettu salausavain

Rivest, Shamir, Aldeman, nimi tulee heididn sukunimiensa

alkukirjaimista (RSA), julkisen avaimen salausalgoritmi

Transport Layer Security, salausprotokolla



NAT

UDP

TCP

ACL

ACE

Network Address Translation, osoitteenmuunnos

User Datagram Protocol, yhteydetdn viestinvélitysproto-

kolla

Transmission Control Protocol, yhteydellinen viestinvéli-

tysprotokolla

Access Control List, kiyttdoikeusluettelo, kdyttdoikeus-

merkintdjen jérjestetty luettelo

Access Control Entry, kdyttooikeusmerkintd



1 JOHDANTO

Teknologia kehittyy jatkuvasti ja se luo uusia haasteita sekd hyotyjéd teollisuudelle.
Energia- ja tuotantotehokkuutta yritetdén jatkuvasti parantaa, jolloin tarvitaan paljon
dataa teollisuuslaitteilta, jotta pystytddn ennaltachkdisemaén vikatilanteita sekd nope-

asti korjaamaan ne. Laitteilta saatava data on pidettava turvassa vadriltd tahoilta.

Opinnidytetyon tarkoituksena on tutkia, miten turvallinen tiedonsiirto toteutuu. Tydssi
otetaan huomioon Siemensin, Phoenix Contactin sekd Tosiboxin laitteiden kanssa saa-
vutettavia ratkaisuja. Eri laitevalmistajilla on omia pienid erikoisominaisuuksia, jotka
erottavat ne muista ja luovat kilpailua, kuitenkin ratkaiseva tekijé useasti on kustannus

tehokkuus ja kiyttdjdystivillisyys.

Tietoturva ja kyberturvallisuus ovat kohtalaisen uusia kisitteitd. Arkaluontoista tietoa
henkildistd, tunnuksista, laitteista jne. ei saa joutua védriin késiin, koska se voi vahin-
goittaa henkil0ita tai jopa aiheuttaa litketoiminnan péattymisen. Siksi on tirkeé pereh-
dyttad kaikki siithen, miten tietoturva riskid voidaan pienentdd, jotta kyseisid asioita ei

pédse tapahtumaan.



2 SATMATIC OY

Satmatic Oy on yksi Suomen johtavista sihko- ja automaatiotekniikan rakentajista.
Ulvilassa ja Keravalla tyoskentelee lahes 100 henkildd. Lisdksi Satmaticiin kuuluu

Kurikassa toimiva Suomen johtava muuntamovalmistaja Finnkumu Oy.

Satmatic Oy on osa porssiyhtio AS Harju Elekterid, joka on perustettu vuonna 1968 ja
on nykyadn yksi suurimmista sdahkd- ja automaatiotekniikan rakentajista Itdmeren alu-

eella. Koko konsernissa tydskentelee noin 500 alan ammattilaista.

Satmatic Oy tukee asiakkaiden menestysti, tdyttdd lupaukset ja panostaa pitkdjéntei-
seen yhteistyohon. Satmatic Oy tydskentelee sekd sopimusvalmistusperiaatteella etti
projektiluonteisesti. Palvelut kattavat asiakkaan haluaman laajuuden, esisuunnittelusta

huoltoon. (Satmatic Oy:n www-sivut. 2020.)



3 TIETOTURVA

Digitaalinen maailma muuttuu valtavalla vauhdilla. Uudet viestintdteknologiat avaa-
vat uusia mahdollisuuksia, mutta niitd kayttdmallé voi altistaa itsensd ja muut riskeille.
Monet aliarvioivat ndma riskit. Myos suhteellisen vapaissa maissa verkkosurftailijan
tietoja voidaan véaarinkayttdd muiden toimesta. Vaédrinkayttijid voivat olla yritykset,
hallitukset tai yksittdiset hakkerit. Joskus tietoja voidaan kayttdd vddrin my0s vahin-

gossa.

Tietoturva tarkoittaa nimensd mukaisesti tiedon turvaamista esimerkiksi yritysten tie-
dostot, sdhkopostit, pankkitunnukset ja salasanat. Tietoturvalla tarkoitetaan myos toi-
mia, joilla varmistetaan tiedon luottamuksellisuus, eheys ja kdytettdvyys. Luottamuk-
sellisuudella tarkoitetaan, ettd tiedot ovat vain niiden kdyttoon oikeutettujen saatavilla.
Eheydelld tarkoitetaan, ettd vain tietoon oikeutetut voivat muuttaa niitd. Kaytettavyy-
delléd tarkoitetaan sitd, ettd tieto on saatavilla kdyttoon oikeutetuilla silloin kun sitd

tarvitaan.

Jokaisen on hyva miettid mika turvallisuus taso on hyvé itselle, tavallinen verkon kayt-
tdja el vélttdmatta tarvitse yhtd tiukkaa tietoturvaa kuin henkild, joka késittelee arka-
luontoisempia tietoja. Usein ajatellaan, ettd tietojen turvaamiseksi riittdd vain hyva sa-
lasana, mutta se ei pidd paikkaansa. Kun ldhetit esimerkiksi sdhkdposteja niin niihin
voi joku védra taho paisté kisiksi. Tietomurto voi tapahtua, vaikka kun lataan puheli-
meesi tai tietokoneellesi ohjelmia verkosta tai avaat verkkosivuilla erilaisia linkkeja
tai mainoksia. Kannattaa siis tutustua verkkosivuun ja arvioida sivun luotettavuus en-

nen kuin tekee mitdédn. (Traficomin www-sivut. 2020.)

3.1 Tietoturvan uhat

Tietoturvan uhkina pidetddn erilaisia huijausyrityksid, henkilokohtaisen yksityisyyden
loukkauksia, vanhentuneet tietokoneohjelmat, roskapostia, teollisuusvakoilua, piratis-
mia, viruksia, verkkoterrorismia. Tietoturvauhkia ovat luvaton pidisy, tiedon luvaton
kaytto, salaisen tiedon paljastuminen, tiedon sekaannus, tiedon muuntuminen, salaisen

tiedon tutkituksi tuleminen, tiedon kopioituminen ja tiedon hévittdiminen. Suurin osa
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tietoturvan uhista voi tapahtua, jos salasanan suojaus taso on liian matala. Tietoturva

uhkia on my®ds itse ihmiset ja heiddn tekemat virheet/laiminlydnnit.

3.2 Tietoturva uhkien torjuminen

Suuri osa tietoturvan uhista voi tapahtua, jos salasanan suojaus taso on liian matala,
siksi salasanan kannattaa sisdltdd tarpeeksi paljon merkkejd ja erikoismerkkejd. On
suotavaa, ettd vaihtaa salasanan aina muutaman kuukauden vélein tai aina kun on koh-
dannut mahdollisesti tietoturva uhan mahdollisuuden. Suurin tietoturvariski yrityk-

selle/organisaatiolle on sen omat tyontekijat.

Vastuu tietoturvasta on lopulta melkein aina itse kayttjilld. Tietoturvaohjelmat ja eri-
laiset sovellutukset auttavat parantamaan tietoturvaa tiettyyn pisteeseen asti, mutta
kéyttdjien pitdd olla my0s perilld asioista. Tekniset tietoturvaratkaisut eivét valttimatta
estd ihmisten tekemid virheita, siksi on tdrked kouluttaa henkilostd oikeanlaiseen tie-

toturvaan. (Traficomin www-sivut. 2020.)
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4 KYBERTURVALLISUUS

Kyberturvallisuus kattaa tietoturvallisuuden kentéstd nimenomaan verkkojen kautta
tehtévit tietomurrot, ei niinkdédn fyysistd tasoa, jossa joku varastaisi, vaikka tietoko-
neen. Tdmaén lisdksi kyberturvallisuus liittyy erityisesti myos tietojédrjestelmien varassa
toimivan infrastruktuurin turvallisuuteen. Hyvid esimerkkejd ovat sahkéverkkojen oh-
jausjérjestelmadt, teollisuuslaitosten automaatiojérjestelmét ja tulevaisuudessa esimer-

kiksi autonomiset ajoneuvot.

Kyberturvallisuus on suhteellisen uusi ja sisélloltdén vield vakiintumaton termi. Kay-
tannossd silld viitataan organisaatioiden ja yhteiskunnan digitalisoitumisen aiheutta-
miin uudenlaisiin turvallisuushaasteisiin. Kyberturvallisuudella tarkoitetaan niité toi-
menpiteitd, joilla organisaatio suojaa liiketoiminnassa tarvittavat jarjestelmat, ohjel-
mistot, laitteet ja tietolitkenneyhteydet kyberuhkilta. Kyberuhkat ovat haitallisia ta-
pahtumia, jotka voivat vaikuttaa organisaation toimintaan, talouteen, sen hallussa ole-
vaan tietoon ja pahimmillaan jopa liiketoiminnan jatkuvuuteen. (Traficomin www-si-

vut. 2020.)

4.1 Kyberturvallisuus yrityksessi

Yritykset ovat entistd riippuvaisempia digitaalisista palveluista ja jérjestelmistd. Sa-
malla nithin kohdistuvat kyberuhkat lisdéntyvét jatkuvasti. Tietoturva ei ole end vain
tekninen ongelma, vaan se tulee nostaa omistajien agendalle, osaksi yrityksen riskien-
hallintaa. Hyvin rakennettu kyberturvallisuus suojaa yrityksen toimintakykyi ja var-
mistaa, ettd litketoiminnassa voidaan hyddyntdd digitaaliteknologian tarjoamia hyo-
tyjd tdysimédrdisesti. Tamdn vuoksi my0s yritysten hallitusten jdsenilla tulee olla riit-

tivit tiedot kyberturvallisuudesta ja siihen liittyvisti liitketoimintariskeista.

Kaikissa yrityksissd tietoja késitelldén ja valitetddn sdhkdisesti tietoverkkojen avulla
tdméan vuoksi pitdé ottaa huomioon, ettd myos verkkorikolliset hyddyntévit tietoverk-
koja. Rikollisten motiivit ja taustat vaihtelevat, ne voivat olla organisoidusta rikosjar-
jestOstd tai nuoria tietokoneharrastajia. Koska kyberrikollisuus aiheuttaa monenlaisia

uhkia yritykselle, vakavia ja vdhemmédn vakavia, on tdrked ulkoistaa tekninen
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osaaminen ulkopuoliselle ammattilaiselle, jos yritykselld ei ole tarvittavaa osaamista.

(Traficomin www-sivut. 2020.)

4.2 Kyberhyokkaykset

Téssd tyossd keskitytddn teollisiin kohteisiin. Kyberhyokkéyksid tehdddn yrityksiin
laitetasolle kuten valvonta kameroihin ja hallinto tasolle kuten sdhkdposteihin ja sala-
sanoihin héiritdkseen yrityksen toimintaa ja kalastellakseen tietoja. Hyokkéadjat voivat
olla valtiot, kyberkriminaalit, terroristit, kilpailijat, entiset tyontekijit ja hakkerit.
Hyokkidykset kohdistuvat eniten energian tuotanto alalle ja sihkdverkkoon seké veden
késittelyyn, mutta myds esimerkiksi koteihin, toimistoihin ja erilaisiin tuotanto laitok-

siin kuten juomien.

Hyokkéykset toteutetaan usein kohdennetusti esimerkiksi jonkun tyontekijan sédhko-
postin salasanaan Brute force:1la. Hyokkayksen kohteina hyvin usein on my®s eri toi-
milaitteet tehtaissa tai toimistoissa, ne voivat olla mitd vain internettiin kytkettyja lait-
teita ohjelmoitavat logiikat, robotit, tulostimet, tietokoneet. Yksi suurimmista ky-
berhyokkayksistd tapahtui amerikkalaisessa energiantuotanto laitoksessa, se sai al-
kunsa sdhkdpostiin ldhetetystd epdaidosta Dropbox-linkistd. (Davor, T. 2020. HMS
Cyber Security)

4.3 Hyokkéysten torjuminen

Laitevalmistajilla on ainainen kilpajuoksu kyberuhkia vastaan niiden torjumiseksi.
Tuotekehittdjien haasteita ovat laitteiden jatkuva kehitys langattomuuteen ja monipuo-
liseen kommunikointiin eri tasoilla samanaikaisesti. Koska laitteiden moni ulottuvuus
kasvaa koko ajan niin ohjelmistojen koko ja eri kayttdliittymien kirjo kasvaa koko
ajan, jolloin laitteen vaadittava suoritusteho kasvaa. Kun laitteista tulee koko ajan mo-
niulottuvaisempia niin niiden turvallisuutta on hyvin vaikea toteuttaa. Laitteet ovat
my0s entistd enemmaén internet yhteydelld varustettuja, jolloin niiden ominaisuuden ja

haavoittuvuudet voi 16ytdd kuka vain internetin valitykselld.
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Esimerkkejé eri tekijoistd ohjelmiston haavoittuvuuteen: puuttuva eheys, ylikuormi-
tus, vanhentunut ohjelmisto, puuttuva todennus. Laitteen turvallinen elinkaari saavu-
tetaan ajantasaisilla péivityksilld, tiedottaminen havaituista haavoittuvuuksista, kayt-
tdmalla vain turvalliseksi todettuja komponentteja ja antamalla laitteen haltijalle tek-
nistd tukea tarvittaessa. Laitteisto tasolla kyberhyokkiyksid torjutaan laitteen sisddn-
rakennetulla ohjelmistolla ja tekniikalla. Laitteesta ldhtevdd ja saapuvaa litkennettd
suojataan kyberhyokkayksiltd palomuureilla ja VPN tekniikalla. (Davor, T. 2020.
HMS Cyber Security)
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5 VPN

Organisaatiot kiyttaviat VPN-verkkoja (Virtual Private Network) luomaan pédstd paa-
hén ulottuvan yksityisverkkoyhteyden kolmannen osapuolen verkkojen kautta kuten
internetin. VPN on yksityinen, koska litkenne salataan pitdmadn datan luottamukselli-
sena, kun sitd kuljetetaan julkisen verkon lapi. VPN:t kdyttdvit tunnelia mahdollis-
taakseen etdkayttédjille padstd keskeisiin sivustoverkkoresursseihin. Ensimmdiset
VPN:t olivat ainoastaan IP-tunneleita, jotka eivét siséltdneet datan todentamista tai sa-
lausta. Esimerkiksi yleinen reititys kapselointi (GRE) on tunnelointiprotokolla, joka
voi kapseloida laajan valikoiman verkkokerrosprotokollapakettityyppejd IP-tunnelien
sisdén. Tamai luo virtuaalisen site-to-site linkin reitittimiin etdisissa pisteissd [P-ver-
kossa. Kuitenkaan pelkdt VPN:t eivét voi taata, ettd tieto pysyy turvassa kulkiessaan
tunnelin poikki. Tastd syystd nykyaikaisia kryptografisia menetelmid sovelletaan
VPN:iin luomaan turvallinen, pédéstd padhin ulottuva, yksityisverkkoyhteys. (Cisco

Networking Academy. 2020.)

5.1 Site-to-site VPN

Site-to-site VPN luodaan, kun VPN-yhteyden kummallakin puolella laitteet ovat tie-
toisia VPN-kokoonpanosta etukdteen. VPN pysyy staattisena, ja sisdisilld isénnilld ei
ole yhtdin tietoa, etti VPN on olemassa. Site-to-site vilisessd VPN:ssd isdnnét ldhet-
tivit ja vastaanottavat normaalia TCP/IP-protokolla-liikennettd VPN-yhdyskdytdvén
vilitykselld, joka voi olla reititin, palomuuri, VPN-keskitin, tai ASA. VPN-yhdyskay-
tdvé on vastuussa ldhtevén liikenteen kapseloimisesta ja sen salaamisesta tietystd ase-
masta ja ldhettamisestd VPN-tunnelin vilitykselld internetin kautta vertais VPN-yh-
dyskéytéaville toiselle asemalle. Vastaanotossa vertais VPN-yhdyskdytdva purkaa ot-
sikot, avaa siséllon ja vilittdd pakettia kohdeiséntdéd kohti sen yksityisverkon sisélla.

(Cisco Networking Academy. 2020.)
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Site-to-Site VPNs

Site-to-Site VPN

Client has no
knowledge of VPN

Internet

VPN Terminating Device VPN Terminating Device

Kuva 1. Site-to-site VPN (Cisco Networking Academy 2020)

5.2 Remote-access VPN

Etdkaytto-VPN luodaan, kun VPN-tietoa ei ole staattisesti asetettu vaan sen sijaan sal-
lii dynaamisesti vaihtaa yhteys tietoa, joka voidaan sallia ja poistaa kdytOstd tarvitta-
essa. VPN:ien saapumisen avulla etikayttija yksinkertaisesti tarvitsee pddsya interne-
tiin kommunikoidakseen keskustoimiston kanssa kuten ndytetty kuvassa. Etdkaytta-
jien tapauksessa niiden internetyhteys on tyypillisesti laajakaistayhteys. Etdkayttdjalla
ei valttdmattd aina ole VPN-yhteys ylhéélld. Etdkayttdjdn PC on vastuussa VPN:n luo-
misesta. Tieto, jota tarvitaan muodostamaan VPN-yhteys, kuten etidkéyttdjan IP-
osoite, muuttuu dynaamisesti riippuen etidkdyttdjén sijainnista silloin kun yhteytta yri-

tetddn. (Cisco Networking Academy. 2020.)
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Remote-Access VPN

Remote-Access VPN

Client initiates VPN
connection

Internet

VPN Terminating Device

Kuva 2. Remote-access VPN (Cisco Networking Academy 2020)

5.3 IPsec-protokolla

IPsec on sarja protokollia, jotka on kehitetty IETF:n tuella saavuttamaan turvalliset
palvelut IP-paketti kytkentiisille verkoille. IPsec:in kaksi pdéprotokollaa ovat Authen-
tication header (AH) ja Encapsulation Security Protocol (ESP). IP-turvallisuus (IP-
sec)-protokolla tarjoaa puitteita turvallisten VPN:ien konfiguroimista varten. Se on
luotettava tapa ylldpitdd viestinnin yksityisyyttd virtaviivaistaessaan operaatioita, va-
hentéen kustannuksia ja sallien joustavan verkkohallinnon. IPsec on IETF-standardi
(RFC 2401-2412), joka méidrittelee, miten VPN on turvallistettu yli IP-verkkojen. IP-
sec suojaa ja todentaa IP-paketteja ldhetyksen ja vastaanoton vililld. IPsecin palvelut
sallivat todentamisen, eheyden, pddsynvalvonnan ja luottamuksellisuuden. IPsecin
kanssa tieto, jota on vaihdettu etdsijaintien vililld, voi olla salattu ja varmennettu. Seka
etakdytto (remote-access) ettd usean paikan (site-to-site) viliset VPN:t voidaan ottaa

kayttoon kéyttden [Psec:id. (Cisco Networking Academy. 2020.)



IPsec Framework

IPsec Protocol

Confidentiality

Integrity

Authentication

Diffie-Hellman

Kuva 3. IPsec rakenne (Cisco Networking Academy 2020)

IPsec VPN

Branch Office

Internet

Mobile User

Central Site

SOHO

Kuva 3. IPsec VPN (Cisco Networking Academy 2020)
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5.3.1 Encryption, salaus

Luottamuksellisuus saavutetaan salaamalla data kuten ndytetty kuvassa 1. Turvallisuu-
den aste riippuu kdytetyn avaimen pituudesta salausalgoritmissa. Jos joku yrittdd hak-
keroida avaimen brute-force hyokkéykselld, mahdollisuuksien lukumiéré yrittdd on
avaimen pituuden funktio. Aika késitelld kaikkia mahdollisuuksia on hyokkédavén lait-
teen tietokoneen tehon funktio. Mitd lyhyempi avain, sitd helpompaa on rikkoa. 64-
bittinen avain voi tarvita suunnilleen yhden vuoden murtuakseen suhteellisen pitkille
kehitetyllé tietokoneella. Samalla koneella 128-bittinen avain voi tarvita suunnilleen

10”19 vuotta murtaa. (Cisco Networking Academy. 2020.)

I
#7's  Brute force a password

Number of digits

4 10 000 0

16 10,000,000,000,000,000 2,8 days

20 1.157 days
(3 years)

m USL+ 8 Special Time

Released. in 2017 4 24.010.000 combinations 0
Price today 1300 euro 8 576 trillion 10 min

10.5

1 trillion computation operations per second 16 3.32x102° ik
illion years

(1,000,000,000,000) 1012

Kuva 4. Salasanan merkkien mdirin vaikutus salasanan vahvuuteen (Davor, T. 2020.

HMS Cyber Security)
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Confidentiality with Encryption

Gail Jeremy
Pay to Jeremy $100 Pay to Jeremy $100
One Hundred Dollars One Hundred Dollars

y + Unauthorized ’ / + Decryption
User Algorithm
Hmmm... | cannot
Y read a thing. [
Internet
4ehiDx67NMop9eR o 4ehiDx67NMop9eR
U7810PotVBn45TR \ / o U7810PotVBn45TR

Kuva 5. Luottamuksellisuus saavutetaan salauksella (Cisco Networking Academy

2020)

5.3.2 Integrity, eheys

Tietojdrjestelmén eheys tarkoittaa, ettd data, joka vastaanotetaan, on juuri sama
data, joka ldhetettiin. Potentiaalisesti dataa voitiin siepata ja muuttaa. Esimerkiksi,
kuvassa 1, olettaa, ettd sekki 100 dollarille on kirjoitettu Alexiin. Sekki postitetaan
sitten Alexiin, mutta jonka hyokkéd;ja sieppasi. Hyokkddjda muuttaa nimed sekilld
Jeremyyn ja mééraén sekilld 1,000 dollariin ja yrityksiin lunastaa se. Riippuen vaa-
rennyksen laadusta muuttuneessa tarkistuksessa hyokkééja voisi onnistua. (Cisco

Networking Academy. 2020.)

VPN-dataa siirretdén julkisen internetin kautta, siksi menetelmé osoittaa, ettd tieto-
jarjestelmin eheyttd tarvitaan takaamaan, ettd sisiltd ei ole muuttunut. Hajautettu
MAC (HMAC) on tietojarjestelmin eheys algoritmi, joka takaa viestin yhtendisyy-

den kidyttden hajautusarvoa.
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Hash Algorithms

Pay to Alex $100.00 Pay to Jeremy $1000.00

One Hundred and 00/100 Dollars One Thousand and 00/100 Dollars

46hiDx67NMop9 126hqPx67NMoX

Starting Hash Ending Hash

Kuva 6. Eheys Hash algoritmeilla (Cisco Networking Academy 2020)

5.3.3 Authentication, todentaminen

Harjoittaessaan liiketoimintaa pitkdn matkan on vélttimitontd tietdd, kuka on pu-
helimen, sdhkopostin tai faksin toisessa pédédssd. Sama on totta VPN-verkoissa.
VPN-tunnelin toisessa padssi laite tdytyy todistaa aidoksi, ennen kuin viestintdpol-

kua pidetddn turvallisena.

Esimerkki PSK- todentamisesta nidkyy kuvassa 7. Paikallisessa laitteessa, toden-
nusavain ja identiteettitieto ldhetetddn hajautusalgoritmin vélitykselld muodosta-
maan hajautus paikalliselle vertaiselle (Hash L). Yksisuuntainen todentaminen pe-
rustetaan ldhettdmillda Hash L:n etdiseen laitteeseen. Jos etdinen laite voi itsendi-
sesti luoda saman hajautuksen, paikallinen laite todennetaan. Sen jilkeen, kun etii-
nen laite todentaa paikallisen laitteen, todentamisprosessi alkaa pdinvastaiseen
suuntaan ja kaikkia askelia toistetaan etdisestd laitteesta paikalliseen laitteeseen.

(Cisco Networking Academy. 2020.)



PSK

Local Remote

-

Auth. Key \,‘ + m Auth. Key 1 + m

Information Information
\

w—{ash Algorithm . WHash Algorithm
< Internet P

Authenticating Hash / Computed Hash
(Hash_L) &
Received Hash (Hash_L)

Kuva 7. PSK todentaminen (Cisco Networking Academy 2020)

Esimerkki RSA- todentamisesta nékyy kuvassa 8. Paikallisessa laitteessa, toden-
nusavain ja identiteettitieto ldhetetdéin hajautusalgoritmin valitykselld muodosta-
maan hajautuksen paikalliselle vertaiselle (Hash L). Sitten Hash L on salattu kéyt-
tden paikallisen laitteen yksityistd salausavainta. Taméa luo digitaalisen allekirjoi-
tuksen. Digitaalinen allekirjoitus ja varmenne ohjataan etdiseen laitteeseen. Alle-
kirjoituksen avaamista varten julkinen salausavain siséltyy varmenteeseen. Etdinen
laite tarkistaa digitaalisen allekirjoituksen avaamalla sen kéyttden julkista salaus-
avainta. Tulos on Hash L. Seuraavaksi etdinen laite itsendisesti luo Hash L:n tal-
letetusta tiedosta. Jos laskettu Hash L on yhté suuri kuin avattu, Hash L, paikalli-
nen laite todennetaan. Sen jélkeen, kun etdinen laite todentaa paikallisen laitteen,
todentamisprosessi alkaa pdinvastaiseen suuntaan ja kaikkia askelia toistetaan etii-

sestd laitteesta paikalliseen laitteeseen. (Cisco Networking Academy. 2020.)
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RSA

Local Remote

Auth. Key Auth. Key + m
Informatlon

Information

Yash Hash
Digital Signature

[ Heshl Wed
J
Private Key J . ¢ =
Decryption Decrypted
‘ I Algorttim I
nternet
—>I Encryption Algorithm |

l Public Key T

Q Dlgltal Cemﬁcate
Digital = A
Certificate + Digital Signature 1

Kuva 8. RSA todentaminen (Cisco Networking Academy 2020)

5.4 OpenVPN

OpenVPN on SSL VPN -ohjelmisto. Ohjelmisto on saatavilla Solaris-, Linux-,
OpenBSD-, FreeBSD-, NetBSD-, QNX-, Mac OS X-, Raspberry Pi- ja Windows -
tietokoneille, sekd Windows Mobile-, iOS ja Android-dlypuhelimille. Toisin kuin
useimmat SSL VPN -jérjestelmit, siihen ei oteta yhteyttd selaimella, vaan tietokonee-
seen tai dlypuhelimeen on asennettava OpenVPN-ohjelmisto. Etukéteen asennettava
ohjelmisto takaa sen, ettei yhteyksid muodostu kuin vain niihin laitteisiin mihin oh-

jelma on asennettu.

Toisin, kuin monet muut VPN-protokollat, toimii OpenVPN kéyttdjanympéristossi
(user space) kernelin sijaan (kernel space). Mikd mahdollistaa jérjestelméin suorittami-

sen vihemmillad kayttoikeuksilla.

OpenVPN hyodyntda TLS-protokollaa yhteysosapuolten avaintenvaihtoon. Avainten-
vaithdon jdlkeen OpenVPN hyodyntidd IPsec:n ESP-protokollaa tiedon salaamiseen.
ESP:n kéyttd mahdollistaa NAT:n ohittamisen asiakaspddssd. Kéytossd on kaikki
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salaus- ja tiivistysalgoritmit, jotka l0ytyvdt OpenSSL-ohjelmistosta. OpenVPN mah-
dollistaa my6s HMAC-allekirjoituksen kéyttoon ottamisen TLS-kéttelyssid, jonka an-
siosta vain oikean staattisen avaimen omaavat jirjestelmat pystyvit aloittamaan avain-

tenvaihdon.

OpenVPN pystyy tarkistamaan jdrjestelmdin yhteyttd ottavien laitteiden oikeellisuu-
den sertifikaateilla tai staattisilla salasanoilla. Kaytettdessa sertifikaatteja OpenVPN

mahdollistaa, sekd palvelimen, ettd asiakaskoneen tunnistuksen.

OpenVPN-ohjelmistolla on mahdollista luoda seké site-to-site, ettd remote-access yh-
teyksid. OpenVPN pystyy tunneloimaan liikenteen kayttimalld, joko UDP- tai TCP-
protokollaa. (OpenVPN:n www-sivut. 2020.)
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6 PALOMUURI

Kun verkot jatkoivat kasvamista ajan kuluessa, niitd kdytettiin yhd useammin datan
siirtdmiseen ja arkaluontoisen tiedon tallentamiseen. Tdma vahvisti tarvetta vahvem-
mille turvallisuusteknologioille, jotka johtivat palomuurin keksimiseen. Verkkotyos-
kentelyn maailmassa palomuurit erottavat suojatut alueet ei-suojatuista. Tdma estdd
luvattomia kayttdjid pddsemadstd suojeltuihin verkkoresursseihin. Nykyéddn on ole-
massa monia palomuuri tyyppeji, kuten paketti suodatus, tilallinen, sovellusyhdyskay-
tdvd, valtakirja, osoitteenmuodostus, isdntdpohjainen-, ldpindkyvé- ja hybridipalo-
muurit. Nykyaikaisen verkon suunnittelun tdytyy huolellisesti sisdltdd yhden tai use-
amman palomuurin oikea sijoitus suojelemaan resursseja, joita tdytyy suojella salliessa
turvallisen péddsyn resursseihin, joiden tdytyy pysyéd saatavilla. (Cisco Networking

Academy. 2020.)

6.1 Palomuurin edut ja haitat

On useita etuja palomuurin kayttdmisessd verkossa:

e Estdd herkkien isdntien, resurssien ja sovellusten altistumisen ulkopuolisilta
kayttédjilta

e Puhdistaa protokollavirtausta, joka ehkdisee protokollavirheiden hyvéksikay-
ton.

e Torjuu vahingollisen datan palvelimista ja kdyttdjilta.

e Vihentéd turvallisuushallinnan monimutkaisuutta siirtdmélld suurimman osan

verkkoon pédédsyn ohjauksesta muutamalle palomuurille verkossa.

Palomuurin heikkoudet:

e Viirin konfiguroidulla palomuurilla voi olla vakavia seurauksia verkolle kuten
tuleminen jérjestelman kaatavaksi hdiriopisteeksi.

e Dataa monista sovelluksista ei voida vilittdd palomuurin yli turvallisesti.

o Kaiyttdjat saattavat proaktiivisesti etsid keinoja paédstdkseen palomuurin ympéri

saadakseen torjuttua materiaalia, joka voi altistaa verkon potentiaaliselle
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hyokkaykselle.

e Verkon suorituskyky voi hidastua.
e Luvaton liikenne voidaan tunneloida tai kitked laillisena litkenteend palomuu-

rin lépi.

6.2 Peruskayttooikeusluettelo, ACL

Alussa, peruskiyttooikeusluettelot (ACL:t), mukaan lukien normaali, laajennettu, nu-
merointi ja nimedminen, oli ainoa keino palomuuri suojauksen tarjoamiseksi. Muut
palomuuriteknologiat alkoivat kehittyd vasta 1990-luvun lopussa. ACL:id kéytetdén
laajalti tietokoneiden verkoittamisessa, ja verkkoturvallisuudessa lieventddkseen ver-
kon hyokkayksid ja hallitakseen verkkoliikennettd. Padkéyttdjit voivat kiyttdd ACL:ia
madrittelemédédn ja ohjaamaan litkenteen luokkia verkkotydskentelylaitteissa vastaa-
maan annettuja turvallisuusvaatimuksia. ACL:14 voidaan mééritelld kerroksille 2, 3, 4
ja 7 avointen jarjestelmien yhteen liittdmiseksi (OSI)-mallista. (Cisco Networking

Academy. 2020.)

Verkkoon
IShettiminen 7. Sovelluskerros HTTP, FTP, SMTP
vYiemmat | 6. Esitystapakerros
kerrokset
5. Istuntokerros
4. Kuljetuskerros TCP, UDP, SPX
Alemmat
kerrokset| 3 verkkokerros IP, ICMP, IPX
2. Siirtokerros ATM, Ethernet
Verkosta
vastaanottaminen 1. Fyysinen kerros Ethernet, Token ring

Kuva 9. OSI-malli (Wikipedia www-sivut 2020)



26

What is an ACL?

Allow Incoming Email
Deny Incoming Telnet

/ lnternet>
HR Subnet
172.17.0.0/20

Deny updates
Deny FTP

Deny web

Deny HR access

ACL out

Deny video
Deny access to S2

Kuva 9. ACL (Cisco Networking Academy 2020)

Normaaleja ja laajennettuja [P ACL:id voidaan kéyttdd luomaan paketteja suodattavat
palomuurikyvyt. Ne ovat olennaiset tyokalut, joita kdytetdén perusverkkoliikenteen
suodattamiseen ja lievittddkseen monenlaisia verkon hyokkayksid. Padttddkseen mitd
niistd kdyttda riippuu liikenteen tyypisté ja liikkenteen ldhteestd ja pdamaddrastd. ACL:t
ovat yhteydessd verkkoliikenteen virtaukseen. Verkkotopologia maédrittdd, miten

ACL:t luodaan ja sovelletaan.

Luokitellessaan litkennettd ACL:ien tavallisimmat tyypit kdyttdvit [Pv4 ja IPv6-osoit-
teita ja TCP-protokollaa ja UDP-protokollaa. Standardit ja laajennetut [IPv4 ACL:t voi-

daan nimittdd tai numeroida. IPv6 ACL:ien tiytyy kayttdd nimea.
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6.3 IPv4 ja IPv6

Viime vuosina monet verkot ovat aloittaneet siirtymisen [IPv6-ympaéristoon. Osa tar-
vetta siirtymiselle [Pv6:een johtuu luontaisista heikkouksista IPv4:ssa. IPv4 suunnitel-

tiin ilman useita nykypéivin verkkovaatimuksia:

e Turvallisuus — IP-turvallisuus (IPsec)

e Laite-verkkovierailu — Mobiili [P

e Palvelutaso — RSVP

e Osoitteen skaalattavuus — DHCP, verkko-osoitteen muunnos
(NAT), luokaton reititys (CIDR), muuttuvamittainen aliverkon-
naamiointi (VLSM)

Kuitenkin kun siirtyminen [Pv6:een jatkuu, IPv6:n hyokkéykset tulevat koko ajan 14-
pitunkevammiksi. [Pv4 eldd sovussa [IPv6:n kanssa ja véhitellen korvataan IPv6:lla.
Tdmid luo potentiaalisia suojausongelmia. Esimerkki turvallisuushuolesta on, kun
hyokkéajat hyodyntavit [Pv4:ta kiyttadkseen hyviksi IPv6:ta Dual-stack:ssd. Dual-
stack on yhdentymismenetelma, jossa laitteella on toteutus ja liitettdvyys sekd IPv4
ettd [IPv6-verkkoihin. Sen seurauksena laitteella on kaksi protokollapinoa. (Cisco Net-

working Academy. 2020.)

Hyokkadjat voivat onnistua salaisissa hyokkéayksissé, jotka johtavat luottamuksen hy-
vaksikdyttoon kdyttdmalld Dual-stack iséntid. Teredon tunneloituminen, esimerkiksi,
on [Pv6-muutos-teknologia, joka toimittaa automaattista [Pv6-osoite siirtoa, kun
[Pv4/IPv6:n isdnnit sijaitsevat IPv4-verkko-osoitteen muunnos laitteiden (NAT) ta-
kana. Tamé saadaan aikaan upottamalla IPv6-paketit [IPV4 UDP-pakettien sisille.
Hyokkddja saa jalansijan IPv4-verkossa. Vahingoittunut isénté 1dhettdd vééria reititin
ilmoituksia, joka saa Dual-stack iséntid saamaan [Pv6-osoitteen. Hyokkadja voi silloin
kéayttad tatd jalansijaa liikkkumaan paikasta toiseen tai pyorid verkon sisilld. Hyokkadja
voi vaarantaa muita isdntid ennen liitkenteen ldhettdmisté takaisin verkosta. (Cisco Net-

working Academy. 2020.)
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Sample IPv6 Exploit

Attacker traffic gains foothold via IPv4,
sends rogue IPv6 RAs, and pivots using
IPv6 hosts.

Unknown IPv6 hosts autoconfigure their
stacks silently by initiating automatic
Teredo tunnels using UDP.

v

‘F‘

[IPv4 firewall sees and allows IPv4 UDP traﬂﬁc.]

Kuva 11. Esimerkki IPv6 hyokkayksestd (Cisco Networking Academy 2020)

On vilttimétonta kehittia ja toteuttaa strategia lievittddkseen hyokkayksid [Pv6-infra-
struktuureja ja protokollia vastaan. Tdmin lievennysstrategian pitdisi sisdltdd suoda-

tuksen rajapinnassa kéyttien eri tekniikoita kuten IPV6 ACL:i4.

ACL:n toiminnallisuus [Pv6:ssa muistuttaa ACL:44 [Pv4:ssa. Kuitenkaan ei ole mi-
tddn vastaavaa [Pv4-standardia ACL:lle ja kaikki IPV6 ACL:t taytyy konfiguroida ni-
melld. IPV6 ACL:t sallivat suodatuksen perustuen 14hto ja tulo-osoitteisiin, jotka kul-
kevat saapuvana ja ldhtevénai tietylle rajapinnalle. Ne myds tukevat liikenteen suoda-
tusta perustuen IPv6-optio-tunnistetietoihin ja vaihtoehtoisesti, ylemmain tason proto-
kolla tyyppisté tietoa ohjauksen hienompaa rakeisuutta varten, samankaltainen kuin

laajennetut ACL:t, IPv4:ssa. (Cisco Networking Academy. 2020.)
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7 TEOLLISUUSAUTOMAATIO LAITTEET

Etdkdyton kysyntd kasvaa jatkuvasti. Etékdyttd parantaa tuotantopisteiden toiminnan
seurantaa ja laitteiden ennakoivaa kunnossapitoa. Etikédyton avulla saadaan paljon tie-

toa ennen paikan péélla kdyntid, mikd nopeuttaa ongelmien ratkaisuja.

7.1 Siemens

Siemens Osakeyhtid toimittaa tuotteita, ratkaisuja ja palveluita sdhkoistykseen, auto-
maatioon ja digitalisaatioon. Siemensin teknologiaratkaisut edistidvit kestdvaa energi-
antuotantoa, dlykéstd energiajdrjestelmad, tehokasta liikennettd seké kilpailukykyista

teollisuutta. (Siemensin www-sivut. 2020.)

Siemensilld on laaja tuotevalikoima, joilla saadaan aikaan langaton etdyhteys auto-
maattisten laitteiden vilille. Téassé tydssa kuitenkin keskitytddn Siemensin uuteen Si-

nema RC:hen.

7.1.1 Sinema RC

SINEMA Remote Connect (SINEMA RC) yhteyspalvelin yhdistia eri tuotantosolut ja
kayttdjat toisiinsa. SINEMA RC muodostaa yhteyden turvallisesti OpenVPN:n sala-
tulla viestinnélld. Tdma mahdollistaa turvallisen ja edullisen etdtiedonkeruun ja yll4-
pidon Internetin valitykselld seki toimistoissa ettd tehtaissa tai laitevalmistajien ja lop-

pukéyttdjien valilla kautta maailman. (Siemenssin www-sivut. 2020.)

Peruskokoonpanossa Sinema RC palvelin asennetaan asiakastietokoneeseen tai vaikka
virtuaalitietokoneeseen esimerkiksi Azureen. Asiakastietokone sitten yhdistetddn lan-
gattomasti VPN:n kautta esimerkiksi SCALANCE M:didn. SCALANCE M876-4 tu-
kee my06s matkapuhelinverkkoja, jolloin myds kannettavilla tableteilla ja dlypuheli-

milla pidsee Sinema RC palvelimeen kiinni.
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SINEMA RC SIEMENS
Liityntavaihtoehdot lingemuity for life.
2. Modeemiliikenne matkapuhelinverkon avulla R
Tuotantolatest 1)) | T VP Geanecten
Reititin
N T4 ﬁ
@L}:—_J-E——_:; ‘f_ 5 — q
2222\ | .1
PLCne. M876-4 Asiakastietokone

SCALANCE M (kuvassa M876-4) liittaa tuotantosolun.
Tall6in ei tarvita kayttaa yrityksen verkkoa.

Toimisto ' DMZ

—— -

Tama on tehokas tapa seurata tuotantolaitteiden tilaa, jotka
ovat alueella missa ei ole verkkoinfrastruktuuria.

- &

SINEMA RC Server

KUVA 12. Etédkéyttoratkaisu SINEMA Remote Connect Tuotteen yleiskuvaus
(Pyykkd 2020, 7)

Sinema RC- ja SCALANCE M -asetukset voidaan konfiguroida web-selaimella, joten
erityistd ohjelmistoa ei tarvita. Protokolla on myds riippumaton, joten sitd voidaan
kéytdd ympdaristostd riippumatta. Sinema RC palvelimella on omat tekniset vaatimuk-

set CPU:lle, RAM muistille, verkkosovittimelle ja kovalevylle.

TAULUKKO 1. SINEMA RC tekniset vaatimukset (Siemensin www-sivut. 2020.)

TYYPPI MIN. vaatimukset Suositellut tekniset tiedot
Dual Core CPU Quad Core CPU

CPU
2.4Ghz 2.66Ghz

RAM 2GB 4GB

Verkkosovitin 1 1

Kovalevy 60GB 60GB

Sinema RC kéyttamiseksi tarvitaan lisenssejd. Asiakaslisenssi tarvitaan jokaiselle sa-
manaikaiselle etdkiyttijille, koska jokainen samanaikainen kéyttdjd luo VPN yhtey-
den. Jotta Sinema RC palvelin olisi VPN-yhteyskohde niin sen rekisterdinniksi tarvi-
taan VPN-yhteyslisenssi, niitd on saatavilla 64, 256 ja 1024 lisenssin paketteina. SCA-
LANCE M saadaan aktivoitua Sinema RC VPN-verkkoon KEY-PLUG lisenssilla,
mikd on fyysinen kortti mika laitetaan SCALANCE M- laitteeseen kiinni.
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Sinema RC:n selainpohjaisella kayttoliittymélla voidaan helposti parametroida eri lait-
teita, jotka ovat sithen yhdistetty. Silld voidaan my0s nopeasti reagoida tapahtuviin
vika tilanteisiin, koska hélytystiedot ndkyvéat mistd automaatiosolusta hélytys tulee ja
mikd on syy. Jos Sinema RC palvelin menettdd IP-yhteyden etikdytto laitteisiin esi-

merkiksi sdhkokatkon takia, niin se yrittd4 automaattisesti luoda yhteyttd uudelleen.

7.1.2 SCALANCE M876-4 ja KEY-PLUG

SCALANCE M876-4 on 4G reititin langattomaan IP-kommunikointiin. Ominaisuuk-
sina muun muassa: VPN yhteys (IPsec, OpenVPN), palomuuri, NAT, PSK-todennus.
KEY-PLUG siséltdd konfigurointi datan, jolloin vanhan laitteen hajotessa uusi laite
voidaan ottaa kdyttoon samalla KEY-PLUG:lla. KEY-PLUG sisdltdd my0s lisenssin

milld luodaan yhteys Sinema RC:hen.

KUVA 13. KEY-PLUG (Siemens Industry Mall www-sivut 2020)

7.2 Phoenix Contact Oy

Phoenix Contact Oy on saksalaisen, vuonna 1923 perustetun Phoenix Contact GmbH
& Co:n suomalainen tytéryhtid. Yritys on kansainvélisesti kasvava sdhkoisen liitdnta-
ja automaatioteknologian seké ylijdnnitesuojausratkaisujen toimittaja. Suomessa tyon-
tekij6itd on noin 50. Phoenixilla on kattava jélleenmyynti- ja tukkuriverkosto maan-
laajuisesti, jotka palvelevat kaikkia teollisuuden aloja. (Phoenix Contactin www-sivut.

2020.)
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Phoenix Contact:lla on my0s laaja tuotevalikoima, joilla saadaan aikaan langaton
etdyhteys automaattisten laitteiden vilille. Tadssd tyossd perehdytdén yhteen ratkaisu

vaihtoehtoon Phoenixin osalta.

7.2.1 TC ROUTER

TC-REITITIN on matkapuhelin verkko kommunikointiin, joka ylté4 1dhes 150 Mbps:n
4G LTE verkon kautta. Tdma mahdollistaa mobiililaajakaista yhteyden erittdin haas-
tavissa asema verkoissa, joissa langallinen Internet-yhteys ei ole kéytettdvissa tai saa-
tavilla. TC-reitittimelld voi olla kolme samanaikaista VPN yhteyttd. Naitid yhteyksid
voidaan kayttdd ldhettdimidn arkaluonteista tietoa turvallisesti matkapuhelinverkon
kautta. Lisdksi TC-REITITIN tarjoaa korkeaa turvallisuus tasoa IPsecin tai Open-
VPN:n tunnelien ansiosta, seki integroitu tilallinen paketin tarkastus palomuuri. TC-
reititin konfiguroidaan selain pohjaisella kdyttoliittymilld mikd on samankaltainen
kuin Siemensin Sinema RC:n. Vaihtoehtoisesti konfiguroinnin voi tehdd microSD-
kortilla. TC-reitittimelld on kaksi konfiguroitavaa inputtia ja yksi konfiguroitava out-

put. (Phoenix Contactin www-sivut. 2020.)
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Kuva 14. TC ROUTER 3002T-4G — 2702528 (Phoenix Contact www-sivut 2020)

7.2.2 TC MGUARD

TC mGuard turvallisuuslaitteet ovat teollisia matkapuhelinverkko reitittimid, jotka on
varustettu mGuard-teknologialla. Reitittimet tarjoavat etdisylldpito infrastruktuuria
koneiden ja jarjestelmien suojatulle yhteydelle internetin kautta. Turvallinen etiinen
viestintd maailmanlaajuisesti tapahtuu 4G LTE:n sekd UMTS:n ja CDMA-verkkojen
kautta. SD-kortin avulla konfigurointimuistina laitteet voidaan nopeasti ja helposti
kaynnistdi tai korvata. Konfigurointi voidaan my0s tehdé selain pohjaisessa kéyttoliit-
tyméssd. MGuard:1la voi olla 10 samanaikaista VPN yhteyttd, mutta lisenssejé lisda-
mall& niitd voi olla jopa 250. MGuard on turvallisuus tasoltaan tehokkaampi kuin TC-
reititin, koska mGuard tarjoaa enemman turvallisuusfunktioita. Siksi TC-reititin lait-
teet laitteet on hyvé asentaa mGuard laitteen taakse kuten kuvassa 16 nakyy. (Phoenix

Contactin www-sivut. 2020.)

Kuva 15. TC MGUARD RS4000 4G VPN (Phoenix Contact www-sivut 2020)
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Keskus
10.10.0.0/24

Keskus
mGuard RS4000

Intemet-yhteys 4G tai
kiintea.

Paikallinen IP: 10.10.0.1

-
-
-«
,IA Julkinen IP: x.x.x.x

8 Ala-asema XX
TC ROUTER 3002T-4G
Paikallinen IP: 10.10.x.1

3 Ala-asema 02
TC ROUTER 3002T-4G
Paikallinen IP: 10.10.1.1 Paikallinen IP: 10.10.2.1

Ala-asema 01 Ala-asema 02 Ala-asema X
10.10.1.0/24 10.10.2.0/24 10.10.x.0/24

Kuva 16. Esimerkki ratkaisu (Sivén 2020, 1)

Ala-asema 01
TC ROUTER 3002T-4G

7.3 TOSIBOX®

TOSIBOX® tarjoaa tietoturvallisia ratkaisuja etdyhteen teollisuus- ja kiinteistdauto-
maatiossa. TOSIBOX® on yhteensopiva kaikkien teollisuusautomaatiota tarjoavien
toimijoiden kanssa protokollasta riippumatta. TOSIBOX®-tuotteet valmistetaan Suo-

messa, ja niitd kdytetddn yli 120 maassa. (Tosibox www-sivut. 2020.)

7.3.1 TOSIBOX Mobile Client

TOSIBOX® Mobile Client luo turvalliset etdyhteydet myos mobiililaitteisiin. Sovel-
lus on saatavilla i0S- ja Android -laitteille. Mobile Client mahdollistaa turvallisen yh-

teyden TOSIBOX® Lukko-laitteisiin WiFi- tai datayhteyden kautta. Mobile Clientin
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kaytto oikeudet ovat laitteistokohtaisia, joten samaa tunnusta ei voida kayttia kuin yh-
dessd mobiililaitteessa. VPN- yhteyden tyyppi on Android- laitteilla OpenVPN yhteys
ja IPsec 10S-laitteilla. (Tosibox www-sivut. 2020.)

7.3.2 TOSIBOX Avain

TOSIBOX® Avain on dlykés salausavain, jonka avulla muodostetaan turvallinen yh-
teys tietokoneen ja yhden tai useamman TOSIBOX® Lukon vilille. Avainta voidaan
kayttdd siis useamman Lukon kdyttoonotossa. Salausavain on 2048 bittinen RSA.
Avain pitdd sisdllddn TOSIBOX® Key -ohjelmiston ja asetukset sekd yhden Mobile

Clientin.

Kuva 17. TOSIBOX® Avain (Tosibox www-sivut 2020)

7.3.3 TOSIBOX® Lukko 150

TOSIBOX® Lukko 150 on teollisuusreititin sisdédnrakennetulla palomuurilla. Lukko
toimii paitepisteend turvallisille etdyhteyksille salatulla VPN yhteydelld. Lukossa on
patentoitu TOSIBOX® Plug & Go™ -yhteysmenetelma, jonka avulla laitteen saa toi-
mintavalmiiksi alle viidessd minuutissa ilman ohjelmien asentamista, verkon konfigu-
rointia tai muun erityisosaamisen tarvetta. Lukolla voi olla jopa 10 yhtaikaista VPN
yhteyttd ja katkenneet VPN yhteydet yhdistetdéin automaattisesti. Kayttdd muun mu-
assa PSK-todennusta. Lukko toimii sekd 4G-yhteydelld ettd RJ-45 liitdnnélld ja on

verkko-operaattorista riippumaton. (Tosibox www-sivut. 2020.)

Lukko 150 voidaan liittdd RJ-45 liitdnnilld kohteessa olevaan logiikkaan, jolloin saa-
daan logiikkaan etidyhteys. Lukko pitda kdyttoon ottaessa aktivoida Tosibox avaimella,

joka laitetaan reitittimen USB-porttiin.
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Kuva 18. TOSIBOX® Lukko 150 (Tosibox www-sivut 2020)

7.3.4 TOSIBOX 4G Modem

Jotta Tosibox lukot saadaan yhdistettyd 4G mobiiliverkkoon niin tarvitaan joko Tosi-
box 4G teollisuus modeemi tai USB-porttiin laitettava 4G modeemi. USB-porttiin ei
kuitenkaan voida mitd tahansa modeemia laittaa vaan Tosiboxin sivuilta nikee yhteen-

sopivat laitteet.

Kuva 19. TOSIBOX® 4G Modem (Tosibox www-sivut 2020)
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Kuva 20. Huawei E3372(4G) (Tosibox www-sivut 2020)

7.3.5 TOSIBOX® Lukko 5001

TOSIBOX® Lukko 5001 on samankaltainen laite kuin Lukko 150, mutta paljon tehok-
kaampi. VPN ldpédisykyky on 70 Mbit/s ja sithen voi yhdistdd 50 alilukkoa. Mallissa
myo0s sisdédnrakennettu LTE modeemi, internet liitdntdd varten. VPN-l4pisy6tt6 paljon
dataa siirtdville sovelluksille, pddstd pddhin salaus. Sisddnrakennettu palomuuri ja
verkko-operaattorista riippumaton. Kiyttdd muun muassa PSK-todennusta. Lukko
5001 voidaan asentaa esimerkiksi pddasemaksi, joka kerédd kaikilta muilta asemilta da-
taa joihin on asennettu esimerkiksi Lukko 150 reitittimet ja ldhettd4 ne sitten edelleen

valvomo tietokoneeseen. (Kuronen sdahkoposti 14.5.2020)

Kuva 21. TOSIBOX® Lukko 500i (Tosibox www-sivut 2020)
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8 YHTEENVETO

Kaikilla edelld mainituilla laitteilla ja jérjestelmilld saadaan aikaan turvallinen ja kdyt-
tdjaystivillinen etékiyttoratkaisu teollisuusympéristoon. Suurimmat erot laitevalmis-
tajien valilld kuitenkin tulee niiden hinnasta ja elinkaaresta sekéd skaalautuvuudesta.
Siemensin Sinema RC on erittidin hyvin skaalautuva ja kéyttdjaystdvéllinen Sinema
RC-palvelinta voidaan kdyttdd my6s muiden asiakkaiden automaatiojérjestelmissi ja
vield ympiri maailmaa. Sen takia Sinema RC on hyvin kustannustehokas ja Siemens
on aina ollut tunnettu laadukkaista ja pitkén elinkaaren omaavista laitteista. SCA-
LANCE M:11d on my®6s oma sisddnrakennettu palomuuri, joka estdd ei-haluttuja kayt-
tdjid padsemdstd siithen kiinni ja suodattaa ei-halutun liikenteen pois. Tietoturva riskit
ovat minimoitu, koska néiden laitteiden vélinen litkenne on VPN:n kanssa tunneloitu,

jolloin tieto on salattu, ehed ja todennettu.

Phoenixin aikaisemmin mainitut laitteet muistuttavat hieman Siemensin laitteita, ne-
kin ovat tarkoitettu 4G- matkapuhelinverkon kanssa kommunikointiin ja niilld on
myos selainpohjainen kéyttoliittyma. Ne eivit kuitenkaan ole yhtéd skaalautuvia kuin
Siemensin Sinema RC-palvelin ja vaatii hieman enemmén parametrointia kayttoon-

otossa. Phoenixin laitteilla on kuitenkin toteutettu tietoturva erittdin hyvin.

Tosibox laitteet ovat tarkoitettu nimenomaan teollisuus- ja kiinteistbautomaatiossa.
Tosibox on yhteensopiva kaikkien teollisuusautomaatiota tarjoavien toimijoiden
kanssa protokollasta riippumatta, joten tosiboxin takana olevat laitteet voivat olla mo-
nen eri laitevalmistajan esim. Siemens, Phoenix. Tosiboxin patentoidulla yhteys me-
netelmdlld yhteys voidaan saada aikaan, vaikka molemmat osapuolet olisivat palo-
muurin tai NAT:ien takana, minka ansiosta Tosibox laitteissa ei ole mitddn palveluja,
jotka olisivat kaiken aikaa kuunneltuina, tai altistuneena internetille. Tosibox ei myds-
kéén tarvitse kiinteistd IP-osoitetta, eikd muita operaattorin palveluita. Kohteissa voi-

daan siis hyddyntdd myds halvimpia 4G-liittymia.

Kaikkia niitd edelld mainittuja laitteita yhdistda niiden samanlainen VPN-tekniikka,
johon kuuluu IPsec ja OpenVPN ja niiden salaus algoritmit, joten selkeésti tietoturval-

lisinta laitetta ei ole. Siksi laitteiden loppukiyttdjilldi on suuri vastuu niiden
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kayttoonoton aikana tehdyistd parametroinneista, salasanojen valitsemisesta ja laitteis-
topdivitysten asentamisesta. Loppukéyttdjid pitdéd siksi opastaa hyvin laitteen kanssa

toimimiseen, jotta mitddn suurta vahinkoa ei paise tapahtumaan.

Naéistd kolmesta ratkaisu vaihtoehdosta miné valitsisin kuitenkin Siemensin Sinema
RC:n, koska se on erittdin kdyttdjaystivillinen ja siind on helppokéyttoon otto. Sie-
mensin tuotteet ovat myos laadukkaita, joten niiden elinkaari on pitkd. Sinema RC:n
yksi ominaisuus on my®ds, ettd palvelimeen voi yhdistdd useita eri asiakas kohteita.
Kuitenkin yritys itse tekee pdatoksen minké laitevalmistajan etékdyttoratkaisun he va-

litsevat.
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