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1 Johdanto

Tassa opinnaytetydssa tutkitaan tuotevalintojen vaikutuksia tietojarjestelmien
elinjaksohallintaan. Kyseessa on konstruktiivinen tutkimus, jossa teoriatietoja ja
kaytanndn kokemuksia yhdistelemalld rakennetaan yksinkertainen analysointi-
menetelma, jonka avulla voidaan verrata ohjelmistoteknisten tuotevalintojen

vaikutuksia jarjestelmien elinjaksohallintaan ja kokonaiskustannuksiin.

1.1 Tausta ja tavoitteet

Opinnaytety6 on tehty limavoimien esikunnan johtamisjarjestelmaosaston toi-
meksiannosta. limavoimien esikunnan johtamisjarjestelmaosasto vastaa ilma-
puolustuksen valvonta- ja johtamisjarjestelmien suorituskyvyn kehittamisesta ja
elinjakson hallinnasta. llmapuolustuksen tehokas toiminta edellyttda jatkuvaa ti-
lannetietoisuuden yllapitamistd sekd nopeaa suunnittelu- ja paatéstentekoky-
kya. Tilannetietoisuuden yllapidossa ja johtamisedellytysten luomisessa kayte-
tdan apuna jarjestelméakokonaisuutta, joka muodostuu useasta erillisesta jarjes-
telméasta. Tyypillisesti kaytettavien jarjestelmien elinjakso on pitka ja tasté johtu-
en erilaisten tuotevalintojen vaikutukset elinjaksokustannuksiin korostuvat. Kehi-
tettdvaa analysointimenetelmaa sovelletaan jatkossa valvonta- ja johtamisjar-
jestelmien kehittamiseen liittyvissa tuotevalinnoissa, mutta analysointimenetel-

ma soveltuu myds muiden ohjelmistoteknisten tuotevalintojen tekemiseen.

Erilaisia ohjelmistoteknisid valmistuotteita' kdytetdan monesti apuna, kun ra-
kennetaan yritysten liiketoimintaa tukevia tietojarjestelméapalveluita. Lahes aina
tarkoitukseen sopivia valmistuotteita on tarjolla useita ja valinta niiden valilla voi
olla vaikeaa. Vaarin valittu valmistuote voi aiheuttaa suuria hukkainvestointeja

ja tdman vuoksi tuotevalinta on syyta tehda huollella.

' Tassa opinnaytetydssa ohjelmistoteknisella valmistuotteella tarkoitetaan mita tahansa valmista
ohjelmistokomponenttia, jota voidaan kayttda osana jarjestelmakokonaisuutta joko sellaisenaan
tai kehitystyén apuna



Monesti tuotevalintoja tehdaan ilman jarjestelmallista tuotevalintaprosessia ja
valintaperusteet vaihtelevat tapauskohtaisesti. Tama kasvattaa vaarien tuoteva-
lintojen riskia. Jarjestelméallisen tuotevalintaprosessin kayttéonotto tehostaa tuo-
tevalinnoista kertyvan kokemuksen hyddyntamista ja parantaa nain mahdolli-
suuksia onnistua paremmin myéhemmin tehtévissa uusissa tuotevalinnoissa.
Parhaimmillaan tuotevalintojen tekemisestd muodostuu oppiva prosessi, jossa
tehtyjen tuotevalintojen my6ta kertyva osaaminen ohjaa prosessin kehittymista

ja jatkossa tehtavia tuotevalintoja (Kontio 1996).

Karkeasti ohjelmistotekniset valmistuotteet voidaan jakaa kaupallisiin ja avoi-
men |lahdekoodin tuotteisiin. Kehitettava analyysimenetelma soveltuu myds nai-
den keskindiseen vertailuun, koska vertailukriteerit kohdistuvat hankintahinnan

sijaan jarjestelman koko elinjaksoon.

Tassa opinnaytetydssa kehitetdan teoriatietoja ja kdytdnnén kokemuksia yhdis-
telemallda yksinkertainen analysointimenetelma, jonka avulla voidaan verrata oh-
jelmistoteknisten tuotevalintojen vaikutuksia jarjestelmien elinjaksohallintaan ja
kokonaiskustannuksiin. Kehitettdva analysointimenetelmd perustuu analyytti-
seen hierarkiaprosessiin (Analytic Hierarcy Process - AHP) ja kaytannén ana-

lysointitydkaluna kaytetadan ExpertChoice —ohjelmistoa.

1.2 Tutkimusmenetelma

Opinnaytetydssa kaytetdan konstruktiivista tutkimusmenetelmaa ja luodaan teo-
riatietoja ja kaytdnndn kokemuksia yhdistamalla uusi konstruktio, ohjelmistotek-
nisia tuotevalintoja helpottava analysointimenetelma. Kaytanndsséa opinnayte-
tydssa maariteltava analysointimenetelma konkretisoituu ongelma-alueen mal-

lintamiseen analyyttisen hierarkiaprosessin mukaiseksi kriteeristoksi.



AIHEESEEN LIITTYVAT
TIETEELLISET
TUTKIMUKSET JA
JULKAISUT

AHEESEEN LIITTYVAT
STANDARDIT JA HAASTATTELUTUTKIMUS VALINTAKRITEERIT

MAARITTELYT

OLEMASSA OLEVAT
ANALYSOINTIMALLIT

Kuva 1: Valintakriteeriston muodostaminen

Kuvassa 1 on esitetty analysointimenetelméssa kaytetyn valintakriteeriston
luontiprosessi. Kriteeristdén luonnissa apuna kaytettavat teoriatiedot perustuvat
alan kirjallisuuteen ja tieteellisiin tutkimuksiin. Myds ohjelmistotuotteiden laatu-
vaatimukset ja evaluointikriteerit maarittelevaa standardia seka jo olemassa
olevia analysointimalleja kdytetddn apuna. Kaytanndén kokemuksia tuotevalinto-
jen vaikutuksista selvitettiin haastattelututkimuksella, jolla kartoitettiin llmavoi-
mien johtamisjarjestelmaalan asiantuntijoiden kokemuksia aihepiiristd. Haastat-
telututkimuksen avulla selvitettiin asiantuntijoiden nakemyksia eri valintakriteeri-
en tarkeydesté tuotevalintojen yhteydessa. Haastattelututkimuksen tuloksia
kaytettiin apuna, kun viimeisteltiin analysointimenetelméssa kaytettava valinta-
kriteeristd.

1.3 Rajaukset

Tassa opinnaytetydssa maariteltava analysointimenetelma ja siihen liittyva va-
lintakriteeristé optimoidaan valvonta- ja johtamisjarjestelmien kehittamisen yh-

teydessa tehtaviin tuotevalintoihin. Valintakriteeristé tukee myés muiden tuote-
9



valintojen tekemista ja kriteeristdé on muokattavissa vastaamaan kulloinkin ky-
seessd olevaa valintatilannetta. Kaytanndssa valintakriteeristd joudutaan aina

sovittamaan valittavan tuotteen ja valintatilanteen mukaan.

2 Paatoksentekoprosessi

Paatdksentekoprosessi alkaa havaitusta tarpeesta tehda paatds ja paatyy rat-
kaisuvaihtoehdon valintaan. Paatoksentekoprosessilla tarkoitetaan jasentynytta
ja dokumentoitua tapaa kasitella eri vaihtoehtoja siten, etta niista saadaan valit-

tua paras.
Paatdksentekoprosessi voidaan yleiselld tasolla jakaa seuraaviin vaiheisiin:

e maarittele ja jasenna ongelma

e maarittele vaihtoehdot

e maarittele eri vaihtoehtojen seuraukset
e vertaile vaihtoehtoja

e valitse paras vaihtoehto

Monikriteerisessa paatdksenteossa (Multi Criteria Decision Making - MCDM) eri
vaihtoehdot on ennalta maaratty ja niita on rajallinen maara. Kyseessa on pro-
sessi, jossa valitaan tavoitteet ja vaatimukset parhaiten tayttava vaihtoehto.
Monikriteerista paatdksentekoa voidaan soveltaa kaikilla aloilla ja kaikissa niis-
sa paatdksentekotilanteissa, joihin sisaltyy epavarmuutta ja ristiriitaisia tavoittei-
ta. Erilaisia menetelmia ja tekniikoita monikriteeriseen paatdéksentekoon on mo-
nia, mutta kaikkien niiden tavoitteena on systemaattinen ja perusteltu valinta-

paatds (Triantaphyllou 2000).

3 Analyyttinen hierarkiaprosessi

Analyyttinen hierarkiaprosessi (Analytic Hierarcy Process - AHP) on analysoin-

timenetelmd, jota voidaan soveltaa monikriteerisessa paatdéksenteossa. Se
10



mahdollistaa seka konkreettisten ettd kasitteellisten tekijéiden vertailun ja sen
avulla on helppo muodostaa vertailukelpoiset numeeriset arvot mygds vaikeasti
hahmotettaville kriteereille. AHP mahdollistaa p&atéksen rakenteen ja ongelma-
alueen selkedn hahmottamisen ja helpottaa riskien ja epavarmuuksien huomi-
oimista. Menetelma on tunnettu ja sita kaytetaan laajasti paatéksenteon apuva-
lineena (Sarvikas 2006).

3.1 Analyyttisen hierarkiaprosessin mukainen paatoksenteko-

prosessi

AHP-mallin mukainen paatbéksentekoprosessi voidaan jakaa kolmeen vaihee-

seen:

1. ongelman jakaminen osiin ja kuvaus hierarkiana
2. kriteerien painoarvojen maarittaminen

3. valintavaihtoehtojen ja kriteerien suhteen maarittely

Ensimmaisessé vaiheessa luodaan hierarkia, jossa ongelma jaetaan hallittavan
kokoisiin osiin. Yleensa ongelman jakaminen osiin ja kuvaus hierarkiana alkaa
paatdksen yleisesta tavoitteesta ja jatkuu loogisesti yksityiskohtaisempien kri-
teerien maarittelylla, mutta myds painvastainen jarjestys on mahdollinen. Hie-
rarkia voidaan siis rakentaa, joko ylhaalta alas tai alhaalta ylés. Ensimmaisen
vaiheen lopputuloksena syntyy hierarkiarakenne, jossa esitetdén tasoittain kes-
kenaan vertailukelpoisia asioita.

11



Auton
valinta
|Kustannulmet | [Tuwallisuus] [ Tyyli ] Tilat
Hankinta- Poltioaine- Yil&pito- Jalleenmyynti- Tavara- Matkustaja-
hinta kustannukset kustannukse! ano tila maAard

Kuva 2: Auton valintaa tukeva AHP-hierarkia

Kuvassa 2 on esitetty esimerkkina yksinkertainen AHP-hierarkia, joka tukee au-
ton valintaprosessia. Toisessa vaiheessa verrataan hierarkiassa samalla tasolla
olevia kriteereja toisiinsa. Vertailu tehdaan pareittain vertaamalla aina kahta kri-
teeria keskendan ja antamalla arvio joko sanallisena tai numeerisena. Pariver-
tailujen avulla maaritelldén kriteerien painoarvot. Parivertailussa kaytéssa ovat
numerot yhdesta yhdeksédan. Numero yksi (1) tarkoittaa kriteerien samanarvoi-
suutta ja numero yhdeksan (9) tarkoittaa sita, etta toinen kriteeri on huomatta-
vasti toista tarkeampi. Arviointiasteikkoa pidetdan toimivana ja se mukailee ih-
misen luontaista tapaa tehda arviointeja kahden eri asian valilla.

Kolmannessa vaiheessa maaritellaan valintavaihtoehtojen suhde kriteereihin.
Tama tehdaan parivertailuna eri valintavaihtoehtojen kesken ja tdméan pariver-
tailun perusteella lasketaan vaihtoehtojen paremmuusjarjestys. Valintavaihtoeh-
tojen vertailuperusteena voidaan kayttda myds puhtaita numeerisia arvoja. Esi-
merkiksi auton valinnassa téllaisia puhtaasti numeerisia arvoja voisivat olla au-

ton paino ja polttoaineen kulutus.
AHP-mallin mukaista paatéksentekoprosessia voidaan helpottaa erilaisilla tieto-

koneohjelmilla, jotka auttavat mallin matemaattisessa kasittelyssa seka paatok-

sentekoprosessin dokumentoinnissa (Salminen 2000).
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3.2 Analyyttisen hierarkiaprosessin matemaattiset perusteet

Kriteerien painoarvot maarittelevan parivertailun lopputuloksena syntyy matriisi.

Esimerkiksi auton valintaa tukevan hierarkian (Kuva 2) valintakriteerien pariver-

tailun lopputuloksena voisi syntya kuvassa 3 esitetty matriisi.

KUSTANNUKSET

KUSTANNUKSET 1M
TURVALLISUUS 1/2
TYYLI 1/4

TILAT 1/3

Kuva 3: Auton valintaa tukevien valintakriteerien parivertailumatriisi

TURVALLISUUS

2/

—

1M

1/3
1/2

TYYLI

3M

1M
211

1/2
171

Matriisin perusteella voidaan sanoa, ettd kustannukset on arvioitu kaksi kertaa

tarkedmmaksi kuin turvallisuus, nelja kertaa tarkedammaksi kuin tyyli ja kolme

kertaa tarkeammaksi kuin tilat. Myds muut kriteerit on arvioitu vastaavalla taval-

la. Kriteerien painoarvot lasketaan matriisilaskennan avulla. Ensimmaisena las-

ketaan jokaisesta matriisin sarakkeesta summa. Tama valivaihe on esitetty ku-

vassa 4.
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KUSTANNUKSET
TURVALLISUUS

TYYLI
TILAT

1

—
[
——
—
I
-
=k
Lo
S
Y

KUSTANNUKSET

TURVALLISUUS M2 11 311 2N

TYYLI 14 13 11 112
- 13 12 21 1A
SUMMA 2512 23/ 101 1372

Kuva 4: Valintakriteerien parivertailumatriisi sarakekohtaiset summat laskettuna

Taman jalkeen matriisi normalisoidaan jakamalla kaikki matriisin alkiot sarake-
kohtaisesti ensimmaisessa vaiheessa lasketulla summalla. Normalisoidun mat-
riisin kaikkien sarakkeiden summa on tdman jalkeen yksi. Normalisoitu matriisi
on esitetty kuvassa 5.

KUSTANNUKSET
TURVALLISUUS

TYYLI
TILAT

=
L

KUSTANNUKSET  '#2° 1223 25

TURVALLISUUS 625 623 310 413

TYYLI 325 223 110 113
425 e 115 213

TILAT

SUMMA 1 1 1 1

Kuva 5: Valintakriteerien parivertailumatriisi normalisoituna
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Normalisoidun matriisin avulla voidaan muodostaa niin sanottu Eigenvektori.
Eigenvektori osoittaa suhteelliset painoarvot vertailtaville kriteereille. Auton va-
lintaa tukeville valintakriteereille laskettu Eigenvektori on esitetty kuvassa 6.

1225 + 12/23 + 25 + 613 0.466
1 B/25 + 623 +3104 413 0.277
W= — =
4 325 4+ 223 #1104 113 0.096
4125 + 323 +1/5 + 213 0.161

Kuva 6: Auton valintaa tukevien valintakriteerien Eigenvektori

Kertoimena painoarvojen maarittelyssa kaytetaan valintavaihtoehtojen lukumaa-
ran kdanteisarvoa. Eigenvektorin perusteella voidaan sanoa, ettd kustannusten
painoarvo on 46.6 %, turvallisuuden painoarvo on 27.7 %, tyylin painoarvo on

9.6 % ja tilojen painoarvo on 16.1 %.

Edella laskettiin valintakriteerien painoarvot. My@s valintavaihtoehtojen painoar-
vot lasketaan samalla tavalla. Laskenta voi olla raskasta ja aikaa vievaa, var-

sinkin jos valintakriteereja ja valintavaihtoehtoja on paljon. Tasta syysta on hyva
kayttdd AHP-analyysissa apuna jotakin tarkoitukseen suunniteltua tietokoneoh-

jelmaa.

3.3 ExpertChoice —analysointityokalu

ExpertChoice on analyyttiseen hierarkiaprosessiin perustuva ohjelmisto, jota
voidaan kayttaa paatdksenteon apuvalineend. Ohjelmisto laskee automaattises-
ti kriteerien ja valintavaihtoehtojen painoarvot, kayttajan syéttamien tietojen pe-
rusteella. Ohjelmisto mahdollistaa kriteerien painoarvojen ja valintavaihtoehto-
jen parivertailussa kaytettavien tietojen joustavan syéttamisen ja muokkaami-
sen. Ohjelmiston avulla voidaankin tehokkaasti tutkia yksittaisten kriteerien ja
parivertailujen vaikutusta lopputulokseen. Taman liséksi ohjelmiston avulla on
helppo dokumentoida tehty paatéksentekoprosessi.
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ExpertChoice —ohjelmisto valittiin kaytettavaksi analysointitydkaluksi, koska sita
on kaytetty Puolustusvoimissa aikaisemmin ja sen kaytésta oli saatavilla doku-
mentoitua tietoa. Lisaksi itse ohjelmisto saatiin kayttdédn opinndytetyén toimek-
siantajalta.

4 Jarjestelman elinjaksohallinta

Kasitteena elinjakso on laaja ja silla tarkoitetaan eri yhteyksissa hieman eri asi-
oita. Kasitetta kaytetdan yleisesti muun muassa suorituskyvyn, hankkeen, jar-
jestelman ja teknisen elinjakson yhteydessé. Tasta syysta kasitetta kaytettaes-
sa tulisi aina mainita mista elinjaksosta on kysymys. Tassa opinnaytetydssa
elinjaksolla tarkoitetaan jarjestelman elinjaksoa (Kosola 2007).

Jarjestelman elinjaksolla tarkoitetaan ajanjaksoa joka alkaa hankinta- ja kehit-
tamistarpeen kartoituksella ja loppuu siihen kun jarjestelman kaytésta luovu-

taan. Jarjestelman elinjakso voidaan jakaa osiin, joita ovat:

e esisuunnittelu

e suunnittelu ja maarittely
e hankinta/rakentaminen
e kayttdéonotto

e tuotantokaytto ja yllapito

e kaytdsta poistaminen

Jarjestelman elinjaksohallinnalla (Life Cycle Management - LCM) tarkoitetaan
suunnittelun, seurannan ja paatéksenteon muodostamaa kokonaisuutta, jolla
jarjestelmén elinjakson vaiheiden sisdltéa, aikataulua ja resursointia hallitaan
(Kosola 2007).
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4.1 Elinjaksokustannukset

Tietojarjestelmien hankinnan, kaytén ja yllapidon kustannukset muodostuvat
useista eri tekijoista. Kokonaiskustannusten arvioinnissa hankintakustannusten
rooli monesti korostuu ja erilaiset valilliset kustannukset jaavat vahemmalle
huomiolle. Hankinta- ja lisenssimaksut ovat kuitenkin vain pieni osa kokonais-
kustannuksista ja tietojarjestelmien elinjakson suurimmat kustannukset syntyvat

tuotantokaytén aikaisista menoista (Seppa-Lassila 2002).

Kaikki tietojarjestelmien hankintaan liittyvat paatdkset tulisi kyeta perustelemaan
taloudellisin argumentein. Kokonaiskustannusten laskentaan ei kuitenkaan ole
olemassa yleista mittaristoa ja laskentatapa vaihtelee laskijasta ja tapauksesta

riippuen.

Elinjaksokustannusten arvioiminen edellyttaa huolellista perehtymista eri kus-
tannustekijéihin ja niiden kokonaisvaikutuksiin, jotta kustannuslaskelmasta saa-
daan aidosti lisdarvoa. Tassa yhteydessa on kuitenkin syyta korostaa, etta elin-
jaksokustannusten laskentaan liittyy aina epavarmuustekijéita ja naita epavar-
muustekij6ita on sitd enemman mité pidemmaélle ajanjaksolle kustannuslaskenta
kohdistuu.

4.2 Elinjaksokustannuslaskenta

Elinjaksokustannuslaskennalla on kaksi paatavoitetta. Se antaa laskelmaan pe-
rustuvan kustannusarvion, jolla voidaan varmistua rahoituksen riittavyydesta jar-
jestelm@n koko elinjakson ajaksi ja liséksi se tukee hankkeen investointipaatok-

sid, kohdentamalla raharesurssit hankittavan toiminnallisuuden oleellisiin osiin.

Kustannuslaskelma mahdollistaa kustannustehokkaan optimoinnin ja auttaa
valttdmaan virheinvestointeja seka ikavia kustannusyllatyksia. Lisaksi kustan-
nuslaskelma mahdollistaa yllapito- ja kehityskustannusten suunnittelun enna-
koimalla seka yllapidon etta paivitysten vaatimia kustannuksia (Seppéa-Lassila
2002; Makela 2008).
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Elinjaksokustannuslaskenta mielletddn monesti myyjaorganisaation tyékaluksi,
kun taas omistamisen kokonaiskustannusten laskenta on hankintaldhtéisempi ja
sen katsotaan soveltuvan paremmin jarjestelman omistamisen aiheuttamien
kustannusten arviointiin. Omistamisen kokonaiskustannusten laskenta on elin-
jaksokustannuslaskennan sovellus ja paaasiallisena erona laskentatavoissa on

nakdkulmasta johtuvat painotukset (Penttila 2010).

4.3 Omistamisen kokonaiskustannukset

Omistamisen kokonaiskustannuksilla (Total Costs of Ownership — TCO) tarkoi-
tetaan tuotteen omistamisesta ja kaytésta aiheutuvia kustannuksia tuotteen ko-
ko elinjakson ajalta. TCO-ajattelussa pyritdan tarkastelemaan kaikkia hankin-

nasta aiheutuvia suoria ja epasuoria kustannuksia. Monesti hankintapaatéksen
aiheuttamat kokonaiskustannusvaikutukset ovat paljon tarkeampia, kuin valitén
hankintahinta. Ongelmana kokonaiskustannusajattelussa on se, ettd kokonais-
kustannusten mittaaminen ja arvioiminen on monesti vaikeaa. Arviointiin ja mit-
taamiseen liittyvat ongelmat ovat tyypillisesti sitd suurempia mita pitempi on ar-

vioitavan jarjestelman elinjakso.

TCO-laskentaa kaytetaan erityisesti arvioitaessa informaatioteknologiaan (In-
formation Technology — IT) liittyvid kustannuksia. Laskentamallin esitteli Gartner
Group vuonna 1986 ja aluksi mallia sovellettiin péytamallisten tietokoneiden ko-
konaiskustannusten laskentaan. Myéhemmin laskentamallin kayttd on laajentu-
nut tietoverkkoihin, telekommunikointiin, asiakas-palvelinsovelluksiin, hajautet-
tuun tietojenkasittelyyn ja suurkoneymparistéihin. Tana paivana laskentamallia
kaytetddn monesti, kun tutkitaan, miten yrityksen tai organisaation tietotekninen
ymparistd kannattaa rakentaa.

TCO-laskennassa hankinnasta aiheutuvia kokonaiskustannuksia tarkastellaan
jakamalla ne kolmeen osaan: hankintaa edeltaviin kustannuksiin, hankintaan liit-
tyviin kustannuksiin ja hankinnan jalkeisiin kustannuksiin. Kokonaiskustannus-

jaottelu on esitetty kuvassa 7.
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OMISTAMISEN
KOKONAISKUSTANNUKSET

HANKINTAA EDELTAVAT HANKINTAA LITTYVAT HANKINNAN JALKEISET
KUSTANNUKSET: KUSTANNUKSET: KUSTANNUKSET:

» Tarpeen tunnistaminen + Hinta » Virheelliset tuotteet,

+ Tarveanalyysi « Tilaaminen palautukset

« Toimittajien etsinta » Osapuolten valinen + Korjaus, kunnossapito

« Toimittajien arviointi tiedonsiirto ¢ Yllapito, huolto

« Toimittajan o Toimitusjarjestelyt o Tuotetuki, koulutus
laadunvarmistus » Toimitus » Arvonalennukset, maine

» Toimittajan valinta ja » Laaduntarkistus, » Elinkaaren paattaminen

kehittaminen

seuranta ja valvonta

+ Maksuliikenne

Kuva 7: TCO:n kokonaiskustannusjaottelu

Hankintaa edeltavia kustannuksia aiheuttaa muun muassa tarpeen maarittely

seka tuotteen ja toimittajan valinta. Hankintaan liittyvia kustannuksia ovat muun
muassa hankintahinta seké erilaiset tuotteen vastaanottamiseen ja kaytté6not-
toon liittyvat kustannukset. Hankinnan jélkeisia kustannuksia ovat muun muas-

sa yllapidon, huollon ja tuotetuen aiheuttamat kustannukset (Penttila 2010).

Tyypillisesti tietojarjestelmien TCO-laskennassa pyritddn huomioimaan seuraa-
vat asiat:

e tydasemien ja tydasemaohjelmistojen aiheuttamat kulut
e palvelimien ja palvelinohjelmistojen aiheuttamat kulut

e tiedonsiirtolaitteiden ja ohjelmistojen aiheuttamat kulut
e laitteiden ja ohjelmistojen asennuskulut

e Kkayttdonotosta aiheutuvat kulut
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e operointikulut

e paivityksista aiheutuvat kulut

e hankintaan liittyvan selvitystyén aiheuttamat kulut
e takuu- ja lisenssiehdot ja niistd aiheutuvat kulut

e infrastruktuurista aiheutuvat kulut (tilat)

e sahkdnkulutus

e testauskulut

e tuotantokatkoista aiheutuvat kulut

e tietoturvasta aiheutuvat kulut

e varmuuskopioinnista ja toipumisjarjestelyista aiheutuvat kulut
e koulutuskulut

e henkilostokulut

Perusperiaatteena on se, etta kaikki tuotteen tai palvelun hankinnasta aiheutu-
vat kustannukset pyritdan arvioimaan. Kokonaiskustannusten arviointi pakottaa
arvioimaan tuotteen ominaisuuksien pitkan tdhtadimen taloudellisia vaikutuksia.
Systemaattinen kustannusten tarkastelu mahdollistaa tuotteen tai palvelun koko
elinkaareen liittyvien kustannusten huomioimisen paatéksenteossa ja tarkaste-

lun pohjalta voidaan vertailla tehokkaasti eri vaihtoehtojen vaikutuksia.

Osana kokonaiskustannusten arviointia pyritdan arvioimaan myds toimittajaan
ja toimitusketjuun liittyvat kustannukset. Kokonaiskustannusajattelua voi kayttaa
apuna myds toimittajan valinnassa. Yksi merkittdva kokonaiskustannusajatte-
lusta saatava hyo6ty onkin sen aikaansaama ymmarrys toimittajien suoritusky-
vysta ja vaikutuksista kokonaiskustannuksiin.

4.4 Tuotevalintojen vaikutus elinjaksokustannuksiin

Ohjelmistotuotteiden hankkimiseen ja kayttéon liittyy erilaisia kustannuksia.

Kustannukset voidaan jakaa kolmeen paakategoriaan, jotka ovat:

e hankintakustannukset

e kayttéonottokustannukset
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e yllapitokustannukset

Tarkemmin ohjelmistotuotteisiin liittyvat suorat kustannukset voidaan jaotella

seuraavasti:

e laitteistokustannukset

e kehityskustannukset

e valmiin ohjelmistotuotteen hinta

e valmiin ohjelmistotuotteen raataléinnista aiheutuvat kulut
e toimituskulut

e asennuskulut

e testauskulut

e yllapitokulut

e koulutus- ja opiskelukulut

e tuotantokaytdsta aiheutuvat kulut

e tuotantokatkoksista aiheutuvat kulut

e tukipalvelukulut

e tuotteen korvaamisesta aiheutuvat kulut

e teknologiapaivitysten aiheuttamat kulut

Tarkasteltaessa tuotevalintojen vaikutusta elinjaksokustannuksiin taytyy myds

huomioida seuraavat asiat:

e sopivuus suunniteltuun kayttétarkoitukseen

e suorituskyky

e yhteensopivuus muuhun tietojarjestelmainfrastruktuuriin
e tietoturva

e turvallisuus

e yllapidettavyys

e paivityssykili

e kypsyys (elinjakson vaihe)

e eri versioiden valinen yhteensopivuus

e |aatu



e |uotettavuus

e arkkitehtuuri

e siirrettavyys

e toimittajan maine ja referenssit

e toimittajan kilpailukyky, asema ja vakavaraisuus
e toimittajan kyky sitoutua asiakkaan aikatauluun
e toimittajan joustavuus

e tekninen tuotetuki

e koulutustuki

Kaikista ylla luetelluista asioista saattaa aiheutua ongelmia ja valillisia seka
epasuoria kustannuksia ohjelmistotuotteen elinjakson aikana (Komulainen
2005).

5 Ohjelmistotuotteiden laatuvaatimukset ja evaluointi-
kriteerit

ISO/IEC 25000 standardi maarittelee ohjelmistotuotteiden laatuvaatimukset ja
evaluointikriteerit (Software Quality Requirements and Evaluation - SQuaRE).
Maarittely yhdistaa aikaisemmin eri standardeissa kuvatut ohjelmistotuotteiden
laatumallin (ISO/IEC 9126) ja ohjelmistotuotteiden evaluoinnin (ISO/IEC 14598)
yhdeksi standardiksi.

ISO/IEC 25000 standardi maarittelee kolme eri laatumallia, jotka ovat ohjelmis-
totuotteen laatumalli (software product quality model), kaytén aikainen laatumal-

li (system quality in use) seka tiedon laatumalli (data quality model).

Ohjelmistotuotteen laatumalli jakaa ohjelmistotuotteiden laatutekijat kahdeksaan

paaluokkaan:

e toiminnallinen sopivuus (functional suitability)

e |uotettavuus (reliability)

22



e tietoturva (security)

e yhteensopivuus (compatibility)

e kaytettavyys (operability)

e tehokkuus (performance efficiency)
e yllapidettavyys (maintainability)

e siirrettavyys (portability)

Standardissa paaluokat jaetaan edelleen alaluokkiin. Kehitettavan analysointi-
menetelman kannalta ohjelmistotuotteen laatumallissa maaritellyt keskeiset ala-
luokat ovat:

e toiminnallinen sopivuus

o kayttétarkoitusta vastaava toiminnallisuus

o toiminnallisuuden standardinmukaisuus
e |uotettavuus

o tuotteen kypsyys

o kaytettavyysaste

o virheiden sietokyky

o toipumiskyky
e tietoturva

o luottamuksellisuus

o eheys

o saatavuus

o kiistamattémyys

o tietoturvaratkaisujen standardinmukaisuus
e yhteensopivuus

o resurssien yhteiskayttd

o tiedonvaihto

o Yyhteensopivuuden standardin mukaisuus
e kaytettavyys

o kayttajaystavallisyys

o opittavuus

o helppokayttdisyys

o kaytettavyyden standardinmukaisuus
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e tehokkuus

©)

)

prosessointi- ja vasteajat
teknisten resurssien kayttd

e yllapidettavyys

)

)

o

o

)

)

o

modulaarisuus

uudelleen kaytettavyys

analysoitavuus

vaihdettavuus

muutosvakaus

testattavuus

yllapidettdvyyden standardinmukaisuus

e siirrettavyys

)

o

o

)

adaptoituvuus
asennettavuus
korvattavuus

siirrettdvyyden standardin mukaisuus

Kaytdn aikainen laatumalli jakaa ohjelmistotuotteiden laatutekijat kolmeen paa-

luokkaan:

e kaytettavyys (usability)

e joustavuus (flexibility)

e turvallisuus (safety)

Kehitettavan analysointimenetelman kannalta kaytdn aikaisessa laatumallissa

maaritellyt keskeiset alaluokat ovat:

e kaytettavyys

o tydn tehostuminen

o organisaation resurssien kaytén tehokkuus

o kayttajatyytyvaisyys

e joustavuus

o kaytettavyys kaikissa suunnitelluissa kayttotilanteissa

o kaytettavyys suunnittelemattomassa kayttétilanteessa
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e turvallisuus
o Yyleinen terveys- ja turvallisuus

o ymparisténsuojelu

Kéytannén kokemuksia tuotevalinnoista selvittdva haastattelututkimus perustuu
osin ISO/IEC 25000 standardin maarittelemiin laatumalleihin (Immonen 2010;
Gudbjornsson 2004; Fenton; Maki 2007).

6 Tuotevalintojen arviointimalleja

Ohjelmistoteknisten valmistuotteiden kayttdminen apuna tietojarjestelméapalve-
luiden toteuttamisessa ei ole uusia asia. Lahes aina tarkoitukseen sopivia val-
mistuotteita on tarjolla useita ja ongelmana on valita tarkoitukseen sopivin tuote.
Tasta johtuen valmistuotteiden valintaa tukevia analysointimalleja on kehitetty
useita (Mohamed 2007). Kaytannén kokemuksia tuotevalinnoista selvittava
haastattelututkimus perustuu osin naistd, jo olemassa olevista analysointimal-
leista, saatuihin kokemuksiin.

6.1 CRE-arviointimalli

CRE-arviointimalli (COTS based on Requirements Engineering) tarkastelee oh-
jelmistotuotteiden valintaa ei-toiminnalisten vaatimusten (non-functional re-

quirements) nakdékulmasta. Ei-toiminnalliset vaatimukset liittyvat ohjelmistotuot-
teiden laadullisiin ominaisuuksiin. Téallaisia vaatimuksia ovat muun muassa toi-

mintavarmuus, suorituskyky, virheiden sietokyky ja toipumiskyky (Alves 2000).

6.2 OTSO-arviointimalli

OTSO-arviointimalli (Off-The-Shelf Option) on suunniteltu COTS-tuotteiden va-

lintaan. Malli perustuu analyyttisen hierarkiaprosessin kayttd6n valintakriteerien
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vertailussa. Mallissa lahtdkohtana on se, etta arviointikriteerit maaritellaan ta-

pauskohtaisesti, mutta yleisella tasolla kriteerit jaetaan neljagan ryhmaan:

e toiminnalliset vaatimukset
e |aadulliset vaatimukset
o liiketaloudelliset vaatimukset

e tulevaisuuden kehitysndkymat ja arkkitehtuuri

Toiminnallisilla vaatimuksilla tarkoitetaan sitd miten hyvin ohjelmiston ominai-
suudet vastaavat haluttua kayttétarkoitusta. Laadullisilla vaatimuksilla tarkoite-
taan ei-toiminnallisia vaatimuksia. Liiketaloudellisilla vaatimuksilla tarkoitetaan
muun muassa hintaa ja toimittajan luotettavuutta. Tulevaisuuden kehitysnaky-
milla ja arkkitehtuurilla tarkoitetaan muun muassa ohjelmiston elinjakson vaihet-

ta, modulaarisuutta ja standardinmukaisuutta (Kontio 1996).

6.3 BRR-arviointimalli

BRR-arviointimalli (Business Readiness Rating) on malli COTS-tuotteiden valin-
taan. Menetelméassé ohjelmistoja tutkitaan erilaisten mittareiden avulla ja tuot-
teet pisteytetdan mittareiden antamien tuloksien perustella. Aluksi ohjelmistoille
tehdaan nopea esikarsinta, jonka jalkeen jaljelle jaéneet tuotteet pisteytetaan ja
painotetaan eri mittareiden mukaisesti. Lopputuloksena saadaan kullekin tuot-
teelle vertailukelpoinen BRR-tulos, jota voidaan kayttaa lopullisen valinnan tu-
kena. Lopputulos on arvo yhdesté viiteen, jossa viisi tarkoittaa taydellista ja yksi
kelvotonta (Leikari 2009).

6.4 OpenBRR-arviointimalli

OpenBRR-arviointimalli (Open Business Readiness Rating) on BRR arviointi-
mallin sovellus, joka on tarkoitettu open source -tuotteiden evaluointiin.

OpenBRR-arviointimallissa tuotteiden pisteytys perustuu open source -
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tuotteiden kannalta keskeisiin mittareihin, joita ovat muun muassa open source

-yhteisén koko ja lahdekoodin laadukkuuden arviointi (http://www.openbrr.org/).

7 Tuotevalinnoissa huomioitavat asiat

7.1 Kaupalliset valmistuotteet

COTS-tuotteella (Commercial Off the Shelf — COTS) tarkoitetaan ohjelmistoteol-
lisuudessa valmista ohjelmistotuotetta, joka on sellaisenaan kaupallisesti saata-
vissa. COTS-tuotteita voidaan kayttaa sellaisenaan tai yrityksen sisdisen oh-
jelmistotuotannon tukena, kustannusten karsimiseksi ja kehitysprosessien no-
peuttamiseksi. COTS-tuotteet on suunniteltu ja kehitetty tiettyyn yleiseen tar-
peeseen ja ne on myyty, lisensoitu tai vuokrattu asiakkaan kayttéén (Komulai-
nen 2005).

Tyypillisesti COTS-tuotteella on seuraavat ominaisuudet:

e tuotetta myydaan julkisesti ja kuka tahansa voi hankkia sen

e tuotetta kaupataan sellaisena kuin se on ja lahtdkohtaisesti
ostaja ei voi vaikuttaa tuotteen ominaisuuksiin tuotteen oston
yhteydessa

e tuoteoikeudet ovat myyjalla ja ostaja ostaa oikeuden kayttaa
tuotetta

e tuotteen identtisia kopioita myydaan laajalle asiakasjoukolle

e tuotteen lahdekoodit ja sisdinen dokumentaatio eivat yleensa
ole saatavilla (Perrone).

7.2 Avoimen lahdekoodin tuotteet

Avoimen lahdekoodin (open source) ohjelmisto maaritelldén ohjelmistoksi, jon-
ka lahdekoodi ja tietyt muut oikeudet ovat ohjelmistolisenssin alla, joka on yh-

teensopiva avoimen lahdekoodin maaritelman kanssa (Open Source Definitio-
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nin). Avoimen ldahdekoodin maaritelma on lista vaatimuksia, joiden kanssa oh-
jelmiston lisenssin on oltava yhteensopiva ennen kuin ohjelmistoa voidaan kut-
sua avoimeksi lahdekoodiksi. Avoimen lahdekoodin maarittelevia vaatimuksia
pitda ylla Open Source Initiative, joka on voittoa tavoittelematon yritys, jonka ta-
voitteena on edistda avoimen lahdekoodin kayttda. Open Source Initiativen
maaritelman mukaan avoimen lahdekoodin ohjelman tulee tayttaa seuraavat

vaatimukset:

e ohjelman taytyy olla vapaasti levitettavissé ja valitettavissa

e |&hdekoodin taytyy tulla ohjelman mukana tai olla vapaasti
saatavissa

e johdettujen teosten luominen ja levitys pitaa sallia

e yksil6ita tai ihmisryhmid ei saa asettaa eriarvoiseen asemaan

e kayttétarkoituksia ei saa rajoittaa

e kaikilla ohjelman kasiinsé saaneilla on samat oikeudet

¢ lisenssi ei saa olla riippuvainen laajemmasta ohjelmistokoko-
naisuudesta, jonka osana ohjelmaa levitetdan, vaan ohjel-
maan liittyvat oikeudet sailyvat, vaikka se irrotettaisiin koko-
naisuudesta

¢ lisenssi ei voi asettaa ehtoja muille ohjelmille. Ohjelmaa saa
levittdd myds yhdessa sellaisten ohjelmien kanssa, joiden lah-
dekoodi ei ole avointa

e lisenssin sisallén pitaa olla rippumaton teknisesté toteutuk-
sesta. Oikeuksiin ei saa liittda varaumia jakelutavan tai kaytto-
liittym&n varjolla (Komulainen 2008)

Lahestulkoon aina open source -tuotteen mukana tulee lisenssi, joka kuvaa
tuotteen kayttdoikeudet. Useissa tapauksissa lisenssi pakottaa kayttajaa sovel-
tamaan lisenssia myods jatkokehitettyihin ohjelmiin tai niihin ohjelmistoihin, joi-
den osana tuotetta kdytetdan. Lisenssi voi asettaa ehdoksi, ettéd ohjelmaan teh-
tavat muutoksetkin on julkaistava samalla lisenssilla, jotta myds alkuperainen
tekija paasee hydtymaan muiden tekemistéd parannuksista. Yleinen open source
-ohjelmien lisenssi on GNU General Public License (GPL). GPL-lisenssin mu-

kaista tuotetta voi vapaasti muokata omaan kaytté6n ja muokattua versiota voi
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levittdd vapaasti eteenpéin. Ehtona kuitenkin on, etta jatkokehitetty ohjelma tu-
lee my6és GPL-lisenssin alaiseksi. Tama ei esta tuotteen kaupallista hyédynta-
mistd, mutta Idhdekoodi on kuitenkin aina julkaistava (Komulainen 2008).

Open source -tuotteen valinta saattaa olla hyvin houkutteleva verrattuna kaupal-
lisen yrityksen tarjoamaan vaihtoehtoon. Tuotteet ovat monesti iimaisia, lahde-
koodi tulee tuotteen mukana ja tuotteen kehitystyéhdn voivat osallistua kaikki.
Toisaalta kehitysty6ta ei valttamatta ole organisoitu hyvin, kehitystydn jatkuvuu-
desta ei ole takeita ja erilaisiin ongelmatilanteisiin ei ole saatavilla valiténta
apua. Varsinkin ilmaisten open source -tuotteiden kanssa on syyté olla varovai-
nen, silla ohjelmistojen laatu on hyvin vaihtelevaa (Julkisen hallinnon tietohallin-

non neuvottelukunta 2009).

Tunnettuja ja yleisesti kdytettyja open source -tuotteita ovat Firefox-selain, Li-
nux-kayttojarjestelma sekéd Apache www-palvelin (Leikari 2009; Seppa-Lassila
2002).

7.3 Kayttajavaatimukset

Jokaisen tietojarjestelméhankinnan perustana pitaisi olla vaatimusmaarittely, jo-
ka maarittelee kaikki jarjestelmalle asetetut vaatimukset. Oleellista on tiedostaa
mita ollaan tekemassa ja miksi. Tarkeaa on tiedostaa myds jarjestelman tuleva
toimintaymparistd ja mita jarjestelmén kehittdminen ja/tai hankkiminen edellyt-
taa.

Vaatimusmaarittely kuvaa tarkoituksen, johon jarjestelmaé aiotaan kayttaa. Jot-
ta jarjestelmasta on hyoétya, taytyy sen sopia tdhan kayttétarkoitukseen ja tayt-
taa sille asetetut vaatimukset. Vaatimusmaarittelyssa paéatetaan siis niista ta-
voitteista, joita hankittavalta ohjelmistolta vaaditaan. Laadukkaan vaatimusmaa-
rittelyn tekeminen on vaikeaa ja siind onnistuminen vaatii kayttajien ja muiden
sidosryhmien tarpeiden ymmartamista seké jarjestelman taustan ja ymparistén

hahmottamista. Tietojarjestelmahankkeissa on yleensd enemman vaatimuseh-
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dotuksia kuin mita resurssit sallivat ja tasta syysta vaatimusten priorisointi on
keskeinen osa vaatimusmaérittelyd (Kosola 2007).

Tietojarjestelmien tarkein ominaisuus on tayttaa kayttajan tarpeet mahdollisim-
man hyvin. Kayttajalle teknologiset tekijat ovat toissijaisia. Tarkeintd on mahdol-
lisuus hoitaa tehtava, jota varten jarjestelma on hankittu, mahdollisimman hyvin,

tehokkaasti ja nopeasti (Seppa-Lassila 2002).

7.4 Hinta-, lisenssi- ja takuutiedot

Lisenssikaytantdjen taytyy tukea hankittavan ohjelmiston kayttda ja erilaiset li-
sensseihin liittyvat maksut ja rajoitteet pitdd huomioida tuotevalinnan yhtey-

dessa. Lisenssikaytantoihin liittyvia olennaisia asioita ovat:

e mitd oikeuksia ja rajoitteita lisenssikaytanté aiheuttaa

e lisenssikaytannén aiheuttamat kustannukset

Tuotevalinnan yhteydessa tulee selvittdd tarkkaan kaikki tuotteeseen kohdistu-
vat lisenssimaksut. Tyypillisesti hankinnan yhteydessa maksettavien lisenssi-
maksujen lisdksi ohjelmistoihin kohdistuu erilaisia vuosittaisia lisenssimaksuja.
Lisaksi ohjelmistopaivityksiin saattaa liittya erilaisia maksuja. Ohjelmiston kayt-
t66n saattaa littya myds kolmannen osapuolen toimittamia ohjelmistoja, joista
aiheutuu lisenssikustannuksia. Tyypillisesti tallaisia kolmannen osapuolen oh-
jelmistoja ovat tietokannat ja kayttdjarjestelmat. Ainakin isompien ohjelmisto-
hankintojen yhteydessa toimittajalta taytyy saada laskelma kaikista ohjelmistoon
liittyvista kustannuksista.

lImapuolustuksen valvonta- ja johtamisjarjestelmien kehittdmisessa taytyy kiin-
nittaa erityistd huomiota lisenssikaytantéihin. Uusien toimipaikkojen perustami-
nen ja kayttgjien lisddminen taytyy tarvittaessa pystya tekemaéan nopeasti, ei-
vatka lisenssikaytannot saa estaa tai hidastaa jarjestelman kaytén laajentamista

missaan olosuhteissa.
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7.5 Ohjelmistointegraatiovaatimukset

Jokainen tietojarjestelmia hyddyntava organisaatio joutuu miettimaan milla ta-
valla jarjestelmia voidaan kayttda tehokkaammin ja miten tietotekniikkaan sido-
tuista kustannuksista saadaan paras mahdollinen hyoéty. Tyypillisesti erilaisten
organisaatioiden tietojarjestelmainfrastruktuurit koostuvat useista erillisista oh-
jelmistoista siten, etta yksittdinen ohjelmisto toteuttaa suhteellisen rajatut toi-
minnot. Monesti nAma ohjelmistot on hankittu eri aikaan, eri toimittajilta ja ne
saattavat erota tekniseltd toteutukseltaan hyvinkin paljon. Toimintaprosessien ja
tydnkulkujen tukemiseksi erilaiset ohjelmistot taytyy saada toimimaan tehok-
kaasti yhdessa. Tuotevalinnan yhteydessa tulee selvittda miten tuote integroituu
muuhun tietojarjestelmainfrastruktuuriin ja mita tulevaisuudessa hyédynnettavia
integraatiorajapintoja tuote tarjoaa. Tassa keskeisessa asemassa on integraa-
tiorajapintojen standardinmukaisuus (Tahtinen 2005).

7.6 Laitteisto- ja alustavaatimukset

Tuotevalinnoissa taytyy huomioida myés valittavan tuotteen asettamat
laitteisto-, ohjelmisto- ja tiedonsiirtovaatimukset. Tuotevalinnasta saattaa seura-
ta palvelin-, tydasema- ja verkkolaitteiden paivitystarve. Vastaavalla tavalla tuo-
tevalinta saattaa aiheuttaa paivitystarpeita myds ohjelmistoalustaa. Uuden tuot-
teen kayttédnotto saattaa esimerkiksi edellyttda jonkin kolmannen osapuolen
ohjelmiston hankkimista. Tyypillisesti tallaisia kolmannen osapuolen ohjelmisto-
ja ovat muun muassa tietokannat, ja kayttdjarjestelmét. Naista kolmannen osa-
puolen ohjelmistoista saattaa aiheutua myés lisenssikustannuksia, kuten kappa-
leessa 7.4. esitettiin.
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7.7 Tietoturva- ja kaytettavyysvaatimukset

Tietoturvan tarkoituksena on varmistaa, etta kasiteltava informaatio pysyy luot-
tamuksellisena, eheana, saatavissa ja kiistamattomana. Luottamuksellisuudella
tarkoitetaan sita, etta tietoja saa kasitella vain tietoon oikeutetut henkilét ja oh-
jelmistot. Informaation eheydelld tarkoitetaan informaation muuttumattomuutta.
Toisin sanoen sitd, etta tiedon vastaanottaja tietda vastaanottavansa saman,
muuttumattoman tietosiséallén, jonka lahettaja on lahettanyt. Saatavuudella tar-
koitetaan sita, ettd ne henkil6t tai ohjelmistot, joilla on oikeus nahda ja kasitella
tietoa, saavat tiedon kaytté6nsa kaikissa tilanteissa. Kiistaméattémyydella tarkoi-
tetaan sitd, etté jalkikateen voidaan kiistattomasti selvittda kuka teki, mita teki ja
milloin teki (Tahtinen 2005).

Tietoturva ei ole pelkastaan tietoturvan huomioon ottamista toteutuksessa ja
teknologiavalinnoissa, vaan se on laajempi kokonaisuus, jossa tulee ottaa huo-
mioon myds prosessit, tiedonhallinta, kayttajat, laitteet, kayttdympéaristd ja muut
resurssit. Turvallisuuden takaamiseksi sovelluksen kayttdon liittyvien prosessien
ja muun toimintaympériston tulee olla kunnossa, vaikka sovellus olisikin toteu-

tettu kayttden parhaimpia menetelmia.

lImapuolustuksen toiminnan luonteesta johtuen, tietoturva on merkittavassa roo-
lissa valvonta- ja johtamisjarjestelmien kehittdmisessa ja tietoturva taytyy huo-

mioida kaikessa toiminnassa, myoés tuotevalinnoissa.

7.8 Kayttéonotto- ja yllapitovaatimukset

Tuotevalinnoissa taytyy huomioida myds valittavan tuotteen kayttéénottoon ja
yllapitoon liittyvat vaatimukset. Edella mainittuja asioista voi selvittdd hakemalla

vastauksia seuraaviin kysymyksiin:

e millaista osaamista tuotteen kayttédnotto ja yllapito vaatii?
e millaista koulutusta tuotteen kayttédnottoon ja yllapitoon on
tarjolla?
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e millaisia hallinta- ja analysointitydkaluja on kaytettavissa ja mi-
ten pitkalle yllapito voidaan automatisoida?
e miten hyvin tekninen toteutus ja rajapinnat on dokumentoitu?

e miten hyvin tuotteen yllapito on dokumentoitu?

Keskeista on pyrkia tarkastelemaan millaista tydpanosta ja osaamista tuotteen

yllapito vaatii.

7.9 Toimittajan seka tuki- ja oheispalveluiden arviointi

Ohjelmistotuotteen toimittaja on vastuussa myymistdan ohjelmistotuotteista ja
niihin liittyvista palveluista. Parhaimmillaan toimittaja kykenee tukemaan ohjel-
mistotuotteen kayttdéa monella tapaa koko tuotteen elinjakson ajan. Ohjelmisto-

tuotteeseen liittyvia palveluita ovat muun muassa:

e hankinnan ja kayttéénoton tukeminen
e erilaiset koulutuspalvelut

e erilaiset tuki-, yllapito- ja vikapalvelut
e integraatiopalvelut

* jatkokehityspalvelut

Myds ohjelmistotoimittajana toimivan yrityksen tila on pyrittdva maarittelemaan
osana tuotevalintaa. Erityisen tarkedé on selvittaa yrityksen resurssit, osaami-
nen ja yrityksen vakavaraisuus. Yrityksen tilan maarittelyssé olennaisia tarkas-

teltavia asioita ovat:

e yrityksen henkildstdmaara

¢ henkildston osaaminen

e yrityksen taloudellinen tilanne

e yrityksen maine, yhteistybkumppanit ja aikaisemmat ty6t
e kauanko yritys on toiminut markkinoilla

e yrityksen tulevaisuuden nakymat

e onko yritykselle my6nnetty laatusertifikaattia
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Laatusertifikaatti osoittaa, ettéa toimittaja kayttaa maariteltyja kaytantoja ja hy-
vaksi havaittuja tydkaluja omassa tuotannossaan. Taman oletetaan yleisesti pa-

rantavan lopputuotteen laatua.

Mita merkittavammasta ohjelmistokomponentista on kysymys, sita tarkeampaa
on toiminnan jatkuvuus ja erilaiset tuotteeseen liittyvat oheis- ja tukipalvelut
(Komulainen 2005).

7.10 Teknologian ja ohjelmistotuotteen elinjakson arviointi

Ohjelmistot ja niissa kaytetyt teknologiat uudistuvat aika-ajoin. Elinjakson lop-
pupaassa olevaan ohjelmistoon tai teknologiaan ei tulisi sitoutua, koska erilais-

ten oheis- ja tukipalveluiden saatavuus voi osoittautua jatkossa haasteelliseksi.

Toisaalta mydskaan aivan elinjaksonsa alkupaéssa oleviin ohjelmistoihin ja tek-
nologioihin ei tulisi sitoutua, koska tdma lisdd huomattavasti erilaisten toiminta-

hairididen ja vikatilanteiden mahdollisuutta.

Ohjelmiston ja siind kaytettyjen teknologioiden tilan maarittelyssa olennaisia
tarkasteltavia asioita ovat:

e kuinka vanha ohjelmisto/teknologia on

e missa elinjakson vaiheessa ohjelmisto/teknologia on

e voidaanko ohjelmistoa kehittda ja onko ohjelmistoon tulossa
paivityksia

¢ mika on ohjelmiston/teknologian asema markkinoilla

¢ onko ohjelmisto maineeltaan luotettava (Komulainen 2005).
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8 Haastattelututkimus

Kaytanndn kokemuksia tuotevalintojen vaikutuksista jarjestelmien elinjaksohal-
lintaan selvitettiin haastattelututkimuksella, jolla kartoitettiin llmavoimien johta-
misjarjestelmaalan asiantuntijoiden kokemuksia aihepiirista. Haastattelututki-
mus toteutettiin monivalintakyselyna ja sen avulla pyrittiin selvittamaan asian-
tuntijoiden nakemyksia eri valintakriteerien tarkeydesta tuotevalintojen yhtey-
dessa.

Monivalintakyselyssa kaytetyt valmiit vaihtoehdot muodostettiin tdssé opinnay-
tetydssa tehdyn teoriatarkastelun pohjalta. Monivalinta-kysymysten lisaksi vas-
taajilla oli mahdollisuus tuoda esille uusia ideoita ja ajatuksia tuotevalintojen
vaikutuksista jarjestelmien elinjaksohallintaan.

Haastattelututkimus lahetettiin kahdelletoista johtamisjarjestelmaalan asiantunti-
jalle sdhkopostilla toukokuussa 2011. Haastattelututkimukseen osallistujat valit-
tiin asiantuntemuksen ja tuotevalintoihin liittyvan kokemuksen perusteella. Suu-
rin osa haastattelututkimukseen valituista asiantuntijoista on ollut jossain uransa
vaiheessa tekemisissa tuotevalintojen kanssa. Vastaukset osallistujilta pyydet-
tiin kesékuun 2011 puolivaliin mennessa. Haastattelu-tutkimukseen vastasi yh-

deksan asiantuntijaa, joten vastausprosentti oli seitsemankymmentaviisi.

Haastattelututkimuslomake (LIITE 1) ja yhteenveto tutkimuksen tuloksista (LII-
TE 2) ovat tdman opinndytetydn liitteind. Tutkimuksen tuloksia kaytettiin apuna

lopullisten analysointikriteerien maarittelyssa.

9 Valintakriteerit AHP-hierarkiana

Alustavat valintakriteerit muodostettiin tdssa opinnaytetyéssa tehdyn teoriatar-
kastelun pohjalta ja niita tarkennettiin haastattelututkimuksella, jolla kartoitettiin
lImavoimien johtamisjarjestelmaalan asiantuntijoiden kdytannén kokemuksia

tuotevalinnoista. Valintakriteerit jaettiin kuuteen kategoriaan ja kaikkiaan kritee-
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reitd maariteltiin 48 kappaletta. Tarkennettujen valintakriteerien perusteella luo-
tiin AHP-hierarkia, joka syotettiin ExpertChoise —ohjelmaan.

9.1 AHP-hierarkia, paataso

Valintakriteerit jaettiin kuuteen kategoriaan, joista muodostui AHP-hierarkian
paataso. AHP-hierarkian paataso on esitetty kuvassa 8.

Tuotteen
valinta

Toiminnalliset 2 iz b
i toiminnalliset liiketoiminta- Arkkitehtuuri Ylidpito Tietoturva
ominaisuudet B
ominaisuudet tekijat

Kuva 8: Valintakriteerit AHP-hierarkiana, paataso

Toiminnallisilla ominaisuuksilla tarkoitetaan valittavan tuotteen kayttétarkoitusta
vastaava toiminnallisuutta, eli sitd miten hyvin tuotteen toiminnallisuus vastaa
tunnistettua tarvetta. Ei toiminnallisilla ominaisuuksilla tarkoitetaan valittavan
tuotteen laadullisia ominaisuuksia, joita ovat toimintavarmuus, suorituskyky ja
muut vastaavat ominaisuudet. Hinta- ja liiketoimintatekijoilla tarkoitetaan valitta-
van tuotteen hankintahintaa, vuosimaksuja, takuuehtoja ja muita vastaavia omi-

naisuuksia.

Arkkitehtuurilla tarkoitetaan valittavan tuotteen sopivuutta muuhun tietojarjes-
telmaarkkitehtuuriin. T&ma pitaa sisalldén teknisen toteutuksen ja siina huomi-
oidut standardit. Yllapidettavyydella tarkoitetaan valittavan tuotteen yllapitoon
vaikuttavia ominaisuuksia. Naitd ominaisuuksia ovat muun muassa jarjestelma-
hallinta, tarjolla olevat tukipalvelut ja dokumentointi. Tietoturva-ominaisuuksilla
tarkoitetaan valittavan tuotteen sopivuutta kayttéympéaristén ja toiminnan aset-

tamiin tietoturvavaatimuksiin.
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9.2 AHP-hierarkia, toiminnalliset ominaisuudet

Toiminnalliset ominaisuudet maériteltiin seitseman valintakriteerin avulla. Toi-

minnallisten ominaisuuksien valintakriteerit on esitetty kuvassa 9.

Toiminnalliset

ominaisuudet

| | | i | |
Kiytistarkoitus | [ KEVtadysta-

ta vastaava Villspys ja Lokalisointi Opittavuus Koulutus Ohjeistus Kiiyttijatuki
e helppokéyt-
toiminnallisuus i

Kuva 9: Valintakriteerit AHP-hierarkiana, toiminnalliset ominaisuudet

Kéayttétarkoitusta vastaavalla toiminnallisuudella tarkoitetaan sita, miten hyvin
valittavan tuotteen ominaisuudet korreloivat tehtavatarpeen kanssa. Valintakri-
teerilla pyritddn mittaamaan sita, miten hyvin tuote tukee toimintaprosesseja ja
tehostaa toimintaa. Kayttajaystavallisyydella ja helppokayttbisyydella tarkoite-
taan sita, miten helppoa tuotetta on kayttaa. Valintakriteerilla pyritaan mitta-
maan sitd, miten nopeaa, selkeda ja yksinkertaista tuotteen kayttd on. Tuotteen
opittavuus liittyy laheisesti kayttajaystavallisyyteen ja helppokayttdisyyteen. Mita
helppokayttdisempi ja kayttajaystavallisempi tuote on, sitd nopeammin tuotteen
kaytté on omaksuttavissa.

Lokalisoinnilla tarkoitetaan sita, milla kielella kayttoliittyma on toteutettu ja miten
helppoa kayttéliittyméakielen vaihtaminen on. Koulutuksella tarkoitetaan sita, mil-
laista kayttajakoulutusta tuotteen kayttddn on saatavilla. Koulutustarpeeseen
vaikuttaa helppokéayttdisyys, opittavuus ja ohjeistus. Ohjeistuksella tarkoitetaan
tuotteen mukana tulevia kayttdohjeita seka on-line opastetoimintoja. Kayttaja-
tuella tarkoitetaan toimittajan kykya antaa kayttajatukea ja opastusta tuotteen
kayttdéon.
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9.3 AHP-hierarkia, ei toiminnalliset ominaisuudet

Ei toiminnalliset ominaisuudet maéariteltiin viiden valintakriteerin avulla. Ei toi-

minnallisten ominaisuuksien valintakriteerit on esitetty kuvassa 10.

Ei toiminnalliset
ominaisuudet

|
Toiminta- Virheiden Toipumis- Tuotteen
[ varmuus ] b L sietokyky [ kyky ] [ elinjakso ]

Kuva 10: Valintakriteerit AHP-hierarkiana, ei toiminnalliset ominaisuudet

Valittavan tuotteen toimintavarmuudella tarkoitetaan sitd, miten hyvin tuote on
kaytettavissa silloin, kun sita tarvitaan. Toimintavarmuutta voidaan mitata kay-
tettavyysprosentilla. Suorituskyvylla tarkoitetaan sita, millaisia viiveita tuotteen
kaytdssa esiintyy ja millaisia laitteistovaatimuksia (prosessoriteho, muisti jne.)
tuotteella on. Virheiden sietokyvylla tarkoitetaan sita, miten tuote kayttaytyy eri-
laisissa virhetilanteissa ja miten niihin voidaan varautua, jotta toiminnan jatku-
vuus voidaan varmistaa. Tahan liittyy 1aheisesti toipumiskyky, jolla tarkoitetaan
sitd, miten tuote toipuu erilaisista virhetilanteista. Tuotteen elinjaksolla tarkoite-
taan tuotteen kypsyytta, sen asemaa markkinoilla ja sitd, mika on sen odotetta-
vissa oleva elinjakso. Tassa oleellisen tarkeda on arvioida tulossa olevia muu-

toksia ja tuotteelle saatavan tuotetuen jatkuvuutta.

9.4 AHP-hierarkia, hinta- ja liiketoimintatekijat

Hinta- ja liiketoimintatekijéihin liittyvat ominaisuudet méaariteltiin yhdentoista va-
lintakriteerin avulla. Hinta- ja liiketoimintatekijéihin liittyvien ominaisuuksien va-

lintakriteerit on esitetty kuvassa 11.
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Hinta- ja

liiketoimintatekijat

Yllapidon Tuotteeseen Tuotteeseen aI:s.:;:nm Laitteistoalus- ﬂ;df:t::::"

Hankintahinta | | Vuosimaksut vaatimat liittyvat littyvat littyvat taan littyvit fittvyat Toimittaja Takuu Alkataulu
resurssit olkeudet velvollisuudet b "“Y." hankinnat lll‘t}:‘.‘a
ankinnat hankinnat

Kuva 11: Valintakriteerit AHP-hierarkiana, hinta- ja liiketoimintatekijat

Hankintahinnalla tarkoitetaan kertaluontoisia maksuja, jotka liittyvat tuotteen
hankintaan. Tallaisia maksuja ovat lisenssi- ja muut hankintaan liittyvat maksut.
Vuosimaksuilla tarkoitetaan erilaisia lisenssi-, tukipalvelu- ja ylldpitomaksuja, joi-
ta tuotteeseen liittyy. Yllapidon resursseilla tarkoitetaan yllapidon vaatimia hen-
kilostd-, laitteisto- ja ohjelmistoresursseja seka naistd mahdollisesti johtuvia in-
vestointeja. Oleellista on yrittda arvioida tuotteen kayttéénotosta ja yllapidosta

aiheutuvia kuluja.

Tuotteeseen liittyvilla oikeuksilla tarkoitetaan tuotteeseen liittyvia omistus- ja
kayttboikeuksia. Tarkeaa on tiedostaa tuotteeseen liittyvat immateriaalioikeudet,
lahdekoodiin ja dokumentointiin liittyvat oikeudet seka tuotteen jatkokehitykseen
liittyvat oikeudet. Tuotteeseen liittyvilla oikeuksilla voi olla jarjestelman elinjak-
son aikana isoja kustannusvaikutuksia, jos jatkokehityksen ja yllapidon osalta
sitoudutaan yhteen toimittajaan. Tuotteeseen liittyvilla velvollisuuksilla tarkoite-
taan tilannetta, jossa esimerkiksi avoimen ldhdekoodin kayttd aiheuttaa julkai-
supaineita my6s muulle lahdekoodille (GPL-lisenssi). Ohjelmistoalustaan liitty-
villd hankinnoilla tarkoitetaan tuotteen kayttéon liittyvia kolmannen osapuolen
tuotteita, joiden hankkimista tuotteen kayttd edellyttad. Tallaisia kolmannen
osapuolen tuotteita voivat olla esimerkiksi tietokannat. Laitteistoalustaan liittyvil-
l& hankinnoilla tarkoitetaan tuotteen kéytdsté aiheutuvaa laitteistokannan paivi-
tystarvetta. Paivitystarve voi koskea palvelimia, tydasemia, nayttdja ja muita
vastaavia laitteita.

Tiedonsiirtoalustaan liittyvilla hankinnoilla tarkoitetaan tuotteen kaytésta aiheu-

tuvaa tiedonsiirtoalustan paivitystarvetta. Paivitystarve voi aiheutua liian pienes-
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ta tiedonsiirtokapasiteetista tai vaikkapa tuotteen tietoliikenneprofiilin sopimat-
tomuudesta olemassa olevaan tiedonsiirtoinfrastruktuuriin. Tuotteen toimittajan
arvioinnilla pyritdan kartoittamaan toimittajan (avoimen lahdekoodin yhteydessa
yhteisdén) osaaminen, luotettavuus, toiminnan vakaus ja yhteistyokyky. Takuu-
ehtojen arvioinnilla pyritdan selvittdmaan tuotteeseen liittyvien takuuehtojen so-
veltuvuus omaan tarpeeseen. Aikataululla tarkoitetaan toimittajan kykya ja ha-
lua sitoutua asiakkaan aikatauluihin.

9.5 AHP-hierarkia, arkkitehtuuri

Arkkitehtuuriin liittyvat ominaisuudet maariteltiin kuuden valintakriteerin avulla.

Arkkitehtuuriin liittyvien ominaisuuksien valintakriteerit on esitetty kuvassa 12.

Arkkitehtuuri

—

Arkkitehtuurin Rajapinnat ja g m | Standardien \ .
[ i ] Entsgmltavuus] [ Tiedonsiirto ] kel Skaalautuvuus Modulaarisuus

Kuva 12: Valintakriteerit AHP-hierarkiana, arkkitehtuuri

Arkkitehtuurin mukaisuudella tarkoitetaan valittavan tuotteen suhdetta strategi-
siin tuote- ja teknologiavalintoihin seka yhteensopivuutta muuhun tietojarjestel-
mainfrastruktuuriin. Rajapintojen ja integroitavuuden arvioinnilla pyritdan selvit-
tamaan millaisia rajapintoja tuotteessa on ja miten hyvin tuote on integroitavissa
muuhun tietojarjestelmainfrastruktuuriin. Rajapintojen osalta oleellista on selvit-
tdad mita standardeja rajapinnat noudattavat ja mitd mahdollisuuksia seka rajoi-
tuksia rajapinnat tarjoavat.

Tiedonsiirrolla tarkoitetaan tuotteen suhdetta olemassa olevaan tiedonsiirtoalus-
taan. Asettaako tuotteen kayttédnotto uusia vaatimuksia tiedonsiirtoalustalle
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(kaistanleveys, multicast jne.). Johtamisjarjestelmien osalta oleellista on selvit-
taa toimiiko tuote suljetussa verkkoympéristdssa. Standardien mukaisuudella
tarkoitetaan sitd, mink& standardien mukainen toteutus on ja miten hyvin ky-
seessd olevat standardit vastaavat muussa tietojarjestelmainfrastruktuurissa
kaytettavia standardeja. Tarkeaa on myos pyrkia selvittdmaan mita mahdolli-
suuksia ja rajoitteita kaytetyt standardit asettavat.

Skaalatutuvuudella tarkoitetaan sita, miten hyvin tuotetta voidaan kayttaa erilai-
sissa toimintaymparistdissa. Erikokoisissa toimipaikoissa kaytettavissa oleva
ajoalusta voi vaihdella palvelinhotellista yksittédiseen palvelimeen ja jopa yksit-
taiseen paatelaitteeseen. Modulaarisuudella tarkoitetaan sita, miten itsenaisista
komponenteista tuote koostuu ja miten modulaarisuutta voidaan hyddyntaa jat-
kokehityksess3, testauksessa ja yllapidossa.

9.6 AHP-hierarkia, yllapito

Yllapitoon liittyvat ominaisuudet maériteltiin kymmenen valintakriteerin avulla.

Yllapitoon liittyvien ominaisuuksien valintakriteerit on esitetty kuvassa 13.

)

Vikgito

—

[Jalkohehﬂys] [Piiviteth’vws] [Tesiattavuus] [Kﬁﬂﬁdnm] [Jé:ﬁm:::‘#] {-Iuoltwannuu:} [Tukipalvelm] [Dokumentonl] [kli:::::m]

Kuva 13: Valintakriteerit AHP-hierarkiana, yllapito

Opittavuus ]

Jatkokehityksella tarkoitetaan sita, miten tuotetta on tarkoitus jatkossa kehittaa

ja miten hyvin omia kehitystarpeita on mahdollista saada mukaan uusiin toteu-
tuksiin. Paivitettavyydella tarkoitetaan sitd, miten helppoa tuotteen paivitys on
uuden ohjelmistoversion kayttéénoton yhteydessa. Oleellista on paivitysten vaa-
tima tydmaara ja se miten vakaasti tuote toimii paivitysten jalkeen. Testattavuu-

della tarkoitetaan sita, miten helppoa tuotteen testaaminen on. Voidaanko tes-
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taus, esimerkiksi paivityksen yhteydessa, rajata koskemaan jotain osatoteutuk-
sia vai pitdakd tuote testata kokonaisuudessaan. Tassé yhteydessa pyritaan ar-
vioimaan my6s mita testaustydkaluja tuotteen testauksessa voidaan kayttaa

apuna.

Kayttédnotolla tarkoitetaan sita, miten helppo tuote on asentaa ja konfiguroida
kayttéon. Tarkeda on arvioida kayttédnoton vaatima tydmaara. Jarjestelmahal-
linnalla tarkoitetaan sita, miten tuotteen hallinta ja yllapito on toteutettu. Oleellis-
ta on pyrkia arvioimaan millaisia hallinta-, yllapito- ja analysointityOkaluja jarjes-
telmahallintaan on kaytettavissa ja missé laajuudessa tuote mahdollistaa eta-
hallinnan. Huoltovarmuudella tarkoitetaan sita, miten tuotteen kéytettavyys voi-
daan turvata erilaisissa kriisitilanteissa. Johtamis- ja valvontajarjestelmiin liitty-
vissa tuotevalinnoissa joudutaan varautumaan kaytettavyysuhkiin, jotka yksityi-

sen sektorin ndkdkulmasta voidaan monesti jattdad huomioimatta.

Tukipalveluilla tarkoitetaan sita, millaisia yllapidon tukipalveluita tuotteelle on
tarjolla. Tarkeaa on pyrkia arvioimaan tukipalveluiden saatavuus erilaisissa vi-
katilanteissa. Dokumentoinnilla tarkoitetaan sitd, miten hyvin tuote ja sen yllapi-
to on kuvattu erilaisissa dokumenteissa. Téssa téarkeda on pyrkia arvioimaan si-
ta, miten hyvin tekninen toteutus, rajapinnat ja yllapitoon liittyvat toimenpiteet on
dokumentoitu ja milla kielilla dokumentaatio on saatavilla. Lisenssikaytannailla
tarkoitetaan sita, miten tuotteeseen liittyvien lisenssien hallinta on jarjestetty.
Oleellista on pyrkia arvioimaan sita, mita lisenssikaytannoét edellyttavat yllapidol-
lisesti erilaisissa muutostilanteissa. Johtamisjarjestelmiin liittyvissa tuotevalin-
noissa pitaa pyrkia arvioimaan lisenssien hallinnan toimintaan kriisitilanteissa.
Uuden toimipaikan perustaminen tai kayttajamaaran laajentaminen ei saa estya
lisenssien hallinnan vuoksi. Opittavuudella tarkoitetaan sita, miten helppo tuot-
teen yllapito ja siihen liittyvat toimenpiteet on oppia.
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9.7 AHP-hierarkia, tietoturva

Tietoturvaan liittyvat ominaisuudet maariteltiin yhdekséan valintakriteerin avulla.

tietoturvaan liittyvien ominaisuuksien valintakriteerit on esitetty kuvassa 14.

Tietoturva

Haavoittu- i
SRR Luattamuk- Kilstémit- - vuudet ja i Valvonta ja
arkkitehtuurin s Eheys Saatavuus m Tietoliikenne s ohjelmien e
mukaisuus Vs pivilyhest tunnistus

Kuva 14: Valintakriteerit AHP-hierarkiana, tietoturva

Tietoturva-arkkitehtuurin mukaisuudella tarkoitetaan sita, miten hyvin tuotteen
tietoturvaominaisuudet vastaavat kayttéymparistdn ja toiminnan asettamiin tie-
toturvavaatimuksiin. Luottamuksellisuudella tarkoitetaan sita, miten tuotteen to-
teutuksessa on varmistuttu siita, etta tietoja saa kasitella vain tietoon oikeutetut
henkilét. Oleellisia asioita on kayttéjien tunnistus ja todennus, tietojen kasittely-
oikeuksien toteutus, kopiointi, tulostus ja tiedon salaus. Eheydella tarkoitetaan
sitd, miten tuotteen toteutuksessa on varauduttu tietojen eheyden rikkovaan tie-

tojen muuttumiseen. Tietojen muuttuminen voi olla tahatonta tai tahallista.

Saatavuudella tarkoitetaan sita, miten tuotteen toteutuksessa on huomioitu tie-
tojen saatavuus. Oleellista on tarkastella kaytettavyytta, kuormituksen tasausta
ja vikatilanteista toipumista. Naihin liittyvia asioita ovat tiedon varmistus, tiedon
palautus seka palveluiden kahdentaminen. Kiistamattémyydella tarkoitetaan si-
ta, miten hyvin tuote tallentaa tehtyja toimenpiteita lokitiedostoihin. Tarkeaa on
selvittdd mité lokitietoihin tallennetaan (kuka teki, mité teki ja milloin teki) seka

miten lokitietoja kasitellaan.

Tietoliikenteella tarkoitetaan tuotteen tietoliikenneprofiilia. Oleellista on selvittda
tuotteen kayttamat tiedonsiirtoprotokollat, portit ja tyypillisimméat tiedonsiirtomaa-

43



rat seka naiden sopivuus tietoturva- ja tietoliikenneinfrastruktuuriin. Haavoittu-
vuuksilla ja tietoturvapaivityksilla tarkoitetaan sitd, miten tuotteessa on esiintynyt
tunnettuja tietoturvahaavoittuvuuksia. Téssa oleellista on selvittdd mité haavoit-
tuvuuksia tuotteessa on ollut ja milla aikataululla tuotteeseen on julkaistu tieto-
turvapaivityksia seka se mika on tuotteen tdman hetkinen tilanne tietoturvahaa-

voittuvuuksien osalta.

Haittaohjelmien tunnistuksella tarkoitetaan sita, millaisten haittaohjelmien tun-
nistusohjelmien kaytén tuote mahdollistaa. Valvonnalla ja seurannalla tarkoite-
taan sita, millaisten valvonta- ja seurantaty6kalujen kaytdén tuote mahdollistaa.
Oleellista on selvittdd mahdollistaako tuote keskitetyn valvonnan ja seurannan.

10 Case: karttakayttoliittymakomponentin valinta

lImapuolustuksen tehokas toiminta edellyttaa jatkuvaa tilannetietoisuuden yllapi-
tamista seka tilannetietoisuuteen perustuvaa suunnittelu- ja johtamiskykya. Ti-
lannetietoisuuden yllapidossa kaytetdan apuna erilaisia tilannekuvia, jotka muo-
dostavat perusteet toiminnan suunnittelulle ja johtamiselle. Tilannekuvien siséaltd
maaraytyy toimintatason ja tehtdvan mukaan, mutta erilaiset sijaintitiedot ovat
monesti ensiarvoisen tarkeita. Tasta syysta tilannekuvan esittdminen karttapoh-

jalla on monesti luontevaa.

Puolustusvoimat on tehdyt paikkatietojarjestelmiin liittyvan strategisen tuoteva-
linnan ja valittu tuote soveltuu hyvin paikkatietojen tuottamiseen, jakeluun ja
analysointiin. Tassé yhteydessa ei tarkastella paikkatietojarjestelmaratkaisua
kokonaisuutena, vaan keskitytaan pelkastaan tiedon esittdmiseen karttapohjal-
la.

Osana johtamisjarjestelmakehitysta limavoimat on etsinyt tydépdytaymparistodn
karttakayttélittyméakomponenttia, joka tayttaa ilmapuolustuksen asettamat vaa-
timukset. Keskeisena vaatimuksena karttakayttoliittymakomponentille on kyky
esittaa reaaliaikaisesti suuri maara nopeasti liikkuvia kohteita karttapohjan paal-
1a.
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Perusteita karttakayttéliittymakomponentin valintaan haettiin muun muassa ti-
laamalla kotimaiselta puolustusteollisuudelta selvitystyd, jossa tutkittiin tarjolla
olevien tuotteita ja niiden soveltuvuutta ilmapuolustuksen karttakayttéliittymaksi.
Loppuvuodesta 2010 limavoimat valitsi LuciadMap tuotteen tyépdytaymparistdn

karttakayttolittymakomponentiksi.

Tassa opinnaytety6ssa maariteltya analysointimenetelmaa testataan edella ku-
vatun karttakayttéliittymakomponentin valinnassa. Vaikka tuotevalinta on jo teh-
ty, niin valintaprosessin kayttdminen analysointimenetelman testaamisessa on
perusteltua. Tuotevalinnan tekeminen edellyttda laajaa selvitysty6ta eri tuote-
vaihtoehtojen ominaisuuksista ja tdma selvitystyd ei ole tdman opinnaytetyd
kannalta oleellista. Oleellisempaa on testata maariteltyd analysointimenetelmaa
jo tehdyn selvitystydnpohjalta. Talla pyritdan varmistamaan se, etté analyysissa

kaytetyt tiedot eri tuotevaihtoehdoista on kartoitettu perinpohjaisesti.

Karttakomponentin valinnassa on kysymys kehittajalle tarkoitetun komponentin
valinnasta ja siina painottuu eri asiat, kuin loppukayttéjalle tarkoitetun valmis-
tuotteen valinnassa. Tama ilmenté&a hyvin sita, etté valintatilanteet ja niissa pai-
notettavat asiat vaihtelevat voimakkaasti. Tasta johtuen arviointikriteerit joudu-
taan aina sovittamaan valittavan tuotteen mukaan. Téssa yhteydessa valintakri-

teerit sovitetaan karttakayttoliittymakomponentin valintaan.

10.1 Paikkatietojarjestelmat

Paikkatietojarjestelmat (Geographic Information System - GIS) késittelevat kart-
toja, maantieteellisia kohteita ja muuta paikkaan liittyvaa tietoa. Tyypillisesti ka-
siteltavia kohteita ovat muun muassa valtioiden rajat, vesistét, tiestét ja naiden
piirteet. Paikkatietojarjestelma pystyy mydés esittamaan tata tietoa kayttajalle
usealla eri tavalla. Tietojen esitys tehdaan kerroksittain ja nain kayttajalle voi-
daan esittaa tehokkaasti kulloinkin kiinnostuksen kohteena olevat tiedot. Koh-
teisiin on mahdollista liittd& sijainnin liséksi lisatietoa, joihin voidaan kohdistaa
hakuja ja analyyseja. Haku voidaan kohdistaa esimerkiksi maaston korkeustie-

toihin, jos etsitdan sopivaa paikkaa radiomastolle. Graafinen kartta ei ole valt-
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tamaton hakutulosten esittdmisessa. Esimerkiksi listaus kaikista osoitteista jotka
sijaitsevat kymmenen kilometrin paassa on riittdva paikallisen yrityksen markki-
nointitarpeisiin (Leikari 2009).

Tassa yhteydessa keskitytaan karttakayttoliittymakomponenttiin, joka on paikka-
tietojarjestelman yksi osa.

10.2 Esikarsinta

Karttakayttoliittymékomponentin valintaan liittyvassa selvitystydssa kartoitettiin
aluksi kaikki tiedossa olevat, tydpdytaymparistédn soveltuvat karttakayttoliitty-
makomponentit. Kaikkiaan tuotteita tunnistettiin yndeksantoista kappaletta. Tau-

lukossa 1 on lueteltu kaikki tunnistetut tuotteet ja niiden perusominaisuudet.

Taulukko 1: Karttakayttéliittymékomponentin valintaan liittyvassa selvitysty6ssa kasitel-
Iyt tuotteet [Lahde: Insta DefSec, Desktop-karttakomponenttiraportti]

NIMI LISENSSI | OHJELMOINTIKIELI | WWW

ESRI ArcGis | Kaupallinen Java/ http://www.esri.com/software/ar

Engine C++/ cgis/arcgisengine/index.html

C#

GRASS GPL C http://grass.osgeo.org/

gvSIG GPL Java http://www.gvsig.gva.es/index.p
hp?id=gvsig&L=2

JViews Maps | Kaupallinen Java http://www.ilog.com/products/jvi

for Defense ews/defense

ILWIS GPL / Kau- C++ http://52north.org/index.php?opt

pallinen ion=com_content&view=category&la

yout=blog&id=33&Itemid=67

InterMAPhics | Kaupallinen Java http://www.gallium.com/product
s/intermaphics.htm

JXMapKit LGP Java ?

JUMP GPL ? http://jump-project.org/index.php

LuciadMap Kaupallinen Java http://www.luciad.com/html/mar
kets/index3.htm

MapWindow | MPL 1.1 .NET http://www.mapwindow.org/

Marble LGPL C++ http://edu.kde.org/marble/

OpenEV LGPL Python http://openev.sourceforge.net/
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OpenJUMP GPL Java http://www.openjump.org
OpenMap Oma Open- Java http://openmap.bbn.com/
Source

Quantum GPL C++ http://qgis.org/

GIS

SpatialFX Kaupallinen Java http://www.objectfx.com/product
s/spatialfx-platform.html

TerraView GPL ? http://www.dpi.inpe.br/terraview/
index.php

uDig LGPL Java http://udig.refractions.net/

World Wind LGPLvariantti | Java http://worldwind.arc.nasa.gov/ja
va/

Tuotteille tehtiin esikarsinta, jossa selvasti kayttétarkoitukseen sopimattomat
tuotteet rajattiin pois varsinaisesta evaluoinnista. Esikarsintakriteerit on esitetty
alla:

e tuotteen suorituskyvyn pitaé olla riittdva suunniteltuun kaytto-
tarkoitukseen

e tuotteen on toimittava ainakin Solaris, Linux ja Windows XP -
ymparistdissa

e tuotteen on toimittava suljetussa verkkoymparistdssa

e tuotteessa on oltava Java API

e tuotetta kehitetddn edelleen ja siihen julkaistaan vikakorjauk-
sia ja uusia ominaisuuksia

e tuotteen pitda olla kehitysasteeltaan riittdvan valmis suunnitel-
tuun kayttétarkoitukseensa

e tuotteen lisenssiehdot eivat saa estaa tuotteen kaupallista jul-
kaisua (esimerkiksi GPL)

e dokumentaatio on oltava englanniksi tai suomeksi

Esikarsinnan perusteella varsinaiseen evaluointiin valittiin seuraavat tuotteen:

e LuciadMap

e OpenMap
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e InterMAPhics

10.3 Analyysiin valitut tuotteet

10.3.1 LucidMap

LuciadMap on Luciadin kehittdma ja markkinoima karttasovellusalusta, joka on
suunniteltu johtamisjarjestelmakayttéén. LuciadMap on kaytdéssa muun muassa
NATO:n ilmapuolustusjarjestelmissa. LuciadMap on puhdas Java-toteutus, eika
se vaadi kayttéjarjestelma-riippuvaisten kirjastojen kayttéa. Poikkeuksena ovat
3D-ominaisuudet, jotka vaativat toimiakseen OpenGL-kirjastot
(http://www.luciad.com).

10.3.2 OpenMap

OpenMap on BBN Technologiesin OpenSource-karttatuote. OpenMap on Java
Beans -pohjainen tydkalu maantieteellista informaatiota kayttavien sovellusten
tekemiseen. OpenMap:n ytimen muodostaa joukko Swing-komponentteja,
jotka kykenevat kasittelemaan maantieteellisia koordinaatteja. Nama kom-
ponentit mahdollistavat kartta-aineiston esittdmisen seka kayttajan sydtteiden
hallitsemisen aineiston kasittelemiseksi. OpenMap tarjoaa yksinkertaisen teknii-

kan tiedon esittdmiseen karttapohjalla (http://openmap.bbn.com/).

10.3.3 InterMAPhics

InterMAPhics on Gallium Visual Systemsin kehittdma ja markkinoima karttaso-
vellusalusta, joka on suunniteltu johtamisjarjestelmakayttédén. Se on kaytéssa
muun muassa Yhdysvaltojen laivastossa ja AWACS-koneissa. InterMAPhicsista
on tarjolla C++, Java ja .NET —toteutukset. Java-toteutus on rakennettu C++-
kirjastojen paalle, joten kyseessa ei ole puhdas Java-toteutus
(http://www.gallium.com).
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10.4 Analyysin kaytannon toteutus

Karttakayttoliittymakomponentin valintaa tukeva AHP-analyysi aloitettiin sy6tta-

malla tassa opinnaytetydssa maaritelty AHP-hierarkia ExpertChoise-ohjelmaan.

Taman jalkeen maariteltiin valintakriteerien painoarvot parivertailuna. Valintakri-

teerien parivertailussa kaytettiin apuna haastattelututkimuksen tuloksia.

Model Mame: Tuotevalintojen_wvaikutus_tietojarjestelmien_elinjaksohallintaan

Verbal Assessment

— Extrerme

— Yery Strong

Arkkitehtuuri

— Strong

— hoderate

Compare the relative importance with respect to: Goal: Tuotteen | ~ | ~ o
valinta g P
= Moderate

— Strong

- Yery Strong

— Exireme

Ei Toiminnalliset ominaisuudet

Arkkit| Ei Toit| Hinta- Tietot Toimir Yllapit
20 20 4,0
4,0 4,0 3.0

Arkkitehtuuwri _
Ei Teiminnalliset ominaisuudet
Hinta- ja liiketoimintatekijat
Tietoturva

Teiminnalliset ominaisuudet
Ylapito

Kuva 15: Valintakriteerien painoarvojen méaarittaminen ExpertChoise —ohjelmaan, paata-

son kriteerit

Kuvassa 15 on esitetty esimerkki valintakriteerien parivertailun tekemisesta Ex-

perChoise-ohjelmalla. Itse parivertailun tekeminen ExperChoise-ohjelmalla on

helppoa ja se mahdollistaa parivertailun joustavan tarkentamisen ja saatamisen.

10.4.1 Valintakriteerien painoarvot, paataso

Kuvassa 16 on esitetty ExpertChoice-ohjelman, parivertailun perusteella, las-

kemat AHP-hierarkian paatason valintakriteerien painoarvot.
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Priotities with respect to:
Goal: Tuotteen valinta

Tonimalsetominsdet 41 |
Etamimalsetoninast 192 [

Ylzpito 462 I
Arkkitehtuuri L0 [

Hinta- ja liiketoimintatekijat 053 [

Tietaturva 05

Inconsistency = 0,02
with 0 missing judgments,

Kuva 16: Valintakriteerien painoarvot, paataso

Toiminnallisten ominaisuuksien tarkeys korostuu paatason valintakriteerien pai-
noarvoissa. Kriteerien painoarvoissa huomio kiinnittyy myds tietoturvan seka

hinta- ja liiketoimintatekijdiden painoarvoihin, jotka ovat epéarealistisen pienia.

10.4.2 Valintakriteerien painoarvot, toiminnalliset ominaisuudet

Kuvassa 17 on esitetty ExpertChoice-ohjelman, parivertailun perusteella, las-
kemat AHP-hierarkian toiminnallisten ominaisuuksien valintakriteerien painoar-

vot.

Priorities with respect to:

Goal: Tuotteen valinta
>Toiminnalliset ominaisuudet

Kantitarkoitustavastaavatar 43 |
Kptaiystavalisyysiahebp 161

Opittavuus J4 I
Koulutus o7z I

Ohjeistus 072 I

Kayttdjatuki o2

Lokalisointi 046 N

Inconsistency = 0,04
with 0 missing judgments.

Kuva 17: Valintakriteerien painoarvot, toiminnalliset ominaisuudet

Kayttdtarkoitusta vastaava toiminnallisuus korostuu toiminnallisten ominaisuuk-

sien valintakriteerien painoarvoissa. Lokalisoinnin painoarvo on vain 4.6 %.
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10.4.3 Valintakriteerien painoarvot, ei toiminnalliset ominaisuudet

Kuvassa 18 on esitetty ExpertChoice-ohjelman, parivertailun perusteella, las-
kemat AHP-hierarkian ei toiminnallisten ominaisuuksien valintakriteerien paino-

arvot.

Priorities with respect to:

Goal: Tuotteen valinta
»Ei Toiminnalliset ominaisu...

Toimintavarmuus ,36+
Suorituskyky q62 [

Toipumiskyky pl.g 0@ |

virheiden sietokyky pt. 00000

Tuotteen elinjakso 001

Inconsistency = 0,00
with 0 missing judgments.

Kuva 18: Valintakriteerien painoarvot, ei toiminnalliset ominaisuudet

Toimintavarmuus korostuu ei toiminnallisten ominaisuuksien valintakriteerien
painoarvoissa. Kriteerien painoarvoissa huomio kiinnittyy myds tuotteen elinjak-

son painoarvoon, joka on vain 9.1 %.

10.4.4 Valintakriteerien painoarvot, hinta- ja liiketoimintatekijat

Kuvassa 19 on esitetty ExpertChoice-ohjelman, parivertailun perusteella, las-
kemat AHP-hierarkian hinta- ja liiketoimintatekijdéiden valintakriteerien painoar-

vot.

Priorities with respect to;
Goal: Tuotteen valinta
=Hinta- ja liiketoimintatekijat

Yilapidon vaatimat henkilastar 220 |
Toimittaja pey 00000

Ohielmisto-alustaan littyvat L24 I

Laitteistoalustaan liittyvat h L1z

Vuosimaksut o [
Tiedonsiirtoalustaan liittyvst 032 I
Aikataulu 065 I

Takuu o4 I

Tuoktteeseen liittyvat oikeudet 041
Tuotteeseen littyvat velvolli 041 I
Hankintahinta 036 [

Inconsistency = 0,02
with 0 missing judgments.

Kuva 19: Valintakriteerien painoarvot, hinta- ja liiketoimintatekijat
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Yllapidon vaatimat resurssit ja toimittaja korostuvat hinta- ja liketoimintatekijoi-
den valintakriteerien painoarvoissa. Kriteerien painoarvoissa huomio kiinnittyy

my6s hankintahintaan, jonka painoarvo on eparealistisen pieni.

10.4.5 Valintakriteerien painoarvot, arkkitehtuuri

Kuvassa 20 on esitetty ExpertChoice-ohjelman, parivertailun perusteella, las-
kemat AHP-hierarkian arkkitehtuuriominaisuuksien valintakriteerien painoarvot.

Priorities with respect to:

Goal: Tuotteen valinta
>Arkkitehtuuri

Rajapinnat ja integroitavuus 303 |
Arkkitehtuurin mukaisuus +239 |

Standardin mukaisuus ply 00000
Tiedonsiirto 31 [

Modulaarisuus 080 _

Skaalautuvuus ey

Inconsistency = 0,02
with 0 missing judgments.

Kuva 20: Valintakriteerien painoarvot, arkkitehtuuri

Rajapinnat ja integroitavuus korostuvat arkkitehtuuriominaisuuksien valintakri-
teerien painoarvoissa. Vastaavasti modulaarisuuden ja skaalatutuvuuden pai-

noarvot ovat pienia.

10.4.6 Valintakriteerien painoarvot, yllapito

Kuvassa 21 on esitetty ExpertChoice-ohjelman, parivertailun perusteella, las-
kemat AHP-hierarkian yllapito-ominaisuuksien valintakriteerien painoarvot.
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Priorities with respect to:
Goal: Tuotteen valinta

>Yllipito
Jarjestelmahallinta 159 |
Huoltovarmuus 169 |
Paivitettavyys 30 [
Tukipalvelut 085 I
Kayttiinatto vy 00 0000000000000
Dokumentointi o7 I
Jatkokehitys o7 I
Testattavuus 066 [
Lisenssikéaytanniit o052 I
Opittavuus 041 I

Inconsistency = 0,02
with 0 missing judgments.

Kuva 21: Valintakriteerien painoarvot, yllapito

Jarjestelmahallinta ja huoltovarmuus korostuvat yll&pito-ominaisuuksien valinta-
kriteerien painoarvoissa. Kriteerien painoarvoissa huomio kiinnittyy myés tes-
tattavuuden, lisenssikaytantdjen ja opittavuuden painoarvoihin, jotka ovat epa-

realistisen pienia.

10.4.7 Valintakriteerien painoarvot, tietoturva

Kuvassa 22 on esitetty ExpertChoice-ohjelman, parivertailun perusteella, las-

kemat AHP-hierarkian tietoturvaominaisuuksien valintakriteerien painoarvot.

Priorities with respect to:

Goal: Tuotteen valinta
=Tietoturva

Eheys pley OO
Saatavuus pt.y O
Luottamuksellisuus 143 |
¥alvanta ja seuranta 126

Kiistamattomyys b,y

Tietoturva-arkkitehtuurin muka 087 I

Tietoliikenne 019 I

Haittaohjelmien tunnistus 060 I
Haavoittuyuudet ja tietoturyap \057 _
Inconsistency = 0,03
with 0 missing judgments.

Kuva 22: Valintakriteerien painoarvot, tietoturva

Tietoturvan perusasiat (eheys, saatavuus ja luottamuksellisuus) korostuvat val-
vonta- ja seurantaominaisuuksien ohella tietoturvaominaisuuksien valintakritee-

rien painoarvoissa.
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10.4.8 Analyysin lopputuloksen laskeminen

Lopuksi maariteltiin valintavaihtoehtojen ja kriteerien suhteet parivertailuna ja
laskettiin analyysin lopputulos. Valintavaihtoehtojen suhteet kriteereihin on esi-
tetty kootusti tdman opinnaytetydn liitteena olevassa taulukossa (LIITE 3).

Kuvassa 23 on esitetty ExpertChoice-ohjelman laskema analyysin lopputulos.

Synthesis with respect to:

Goal: Tuotteen valinta

Overall Incongsistency = 02

LuciadMap 363 | —
Openbap 305 | —
InterMAPhics 332 | —

Kuva 23: Analyysin lopputulos

Analyysin lopputuloksena karttakayttéliittymakomponentiksi, edelld kuvattujen
valintakriteerien perusteella, tulisi valita LuciadMap. Toiseksi vertailussa sijoittui
InterMAPhics ja kolmanneksi OpenMap.

Kuvassa 24 on esitetty eri valintavaihtoehtojen ja kriteerien suhteet seka ana-
lyysin lopputuloksen muodostuminen valintakriteerien paatasolla.
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v Show Tatals W Outine [ By Alternatives

Atz Level 1 Level 2 Prty
-| Percent IntertMAPhics 33.3
Irterbd&Phics Percent Arkkitehtuuri [L: 0,101] 3.5
Irtertd&Phics Percent Ei Toiminnalliset ominaisuudet [L: 0,192] 6.5
Irterbd&Phics Percent Hinta- ja liketoimintatekijat [L: 0.058] 2.0
Intertd&Phics Percent Tietoturya [L: 0.066] 2.0
IrtertdAPhics Percent Toiminnalliset ominaisuudet [L: 0.411] 13.0
Irtertd&Phics Percent Yllapito (L: 0,182) 6.4
-1 Percent LuciadM ap J6.4
Luciadiap Percent Arkkitehtuuri [L: 0,101] 3.7
Luciadtdap Percent Ei Toiminnalliset ominaisuudet [L: 0.192] 6.9
Luciadiap Percent Hinta- ja liketoimintatekijat [L: 0,058] 2.2
Luciadtdap Percent Tietoturya [L: 0.066] 2.0
Luciadiap Percent Toiminnallizet ominaisuudet [L: 0.411] 15.0
Luciadtdap Percent Yllapito (L: 0,182) 6.7
-1 Percent OpenMap 30,3
Opentdap Percent Arkkitehtuuri [L: 0,101] 3.2
Opentap Percent Ei Toimnnalliset ominaisuudet [L: 0,192] 5.7
Opentdap Percent Hinta- ja liketoimintatekijat [L: 0,0568] 2.2
Opentap Percent Tietoturya [L: 0.056] 2.0
Opentdap Percent Toiminnalliset ominaisuudet [L: 0,411] 1.4
+ OpenMap Percent Yllapito (L: 0.182) 5.9

Kuva 24: Valintakriteerien vaikutukset karttakayttéliittymakomponentin valintaan

Valintakriteerien paatasolla tarkasteltuna erot valintavaihtoehtojen valilla ovat
huomattavan pienia. Vertailu ratkeaa LuciadMap:n eduksi sen vuoksi, etta se on
kaikissa kriteereissa paras. Varsinkin toiminnallisten ominaisuuksien arviointi

suosii LucuadMap-tuotetta.

11 Yhteenveto ja johtopaatokset

Jarjestelmallisen tuotevalintaprosessin kayttéénotto tehostaa tuotevalinnoista
kertyvan kokemuksen hyédyntamistd ja parantaa nain mahdollisuuksia onnistua
paremmin mydhemmin tehtavissa uusissa tuotevalinnoissa. Parhaimmillaan
tuotevalintojen tekemisesta muodostuu oppiva prosessi, jossa tehtyjen tuoteva-
lintojen my6ta kertyva osaaminen ohjaa prosessin kehittymisté ja jatkossa teh-

tavia tuotevalintoja.

Ohjelmistoteknisia valmistuotteita on hyvin erilaisia ja ne on tarkoitettu hyvin eri-
laisiin kayttétarkoituksiin. Liséksi valintatilanteet ja niissa painotettavat asiat
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vaihtelevat tehtavatarpeen mukaan. Toimisto-ohjelmistopaketin (tekstinkasittely,
taulukkolaskenta jne.) valinnassa painottuu eri asiat kuin operatiivisen johtamis-
jarjestelméan valinnassa. My6s loppukayttajalle tarkoitetun valmistuotteen ja jon-
kin kehittajalle tarkoitetun komponentin valinnassa painottuvat eri asiat. Tasta
johtuen arviointikriteerit joudutaan aina sovittamaan valittavan tuotteen mukaan
ja yleisia, kaikkien ohjelmistoteknisten valmistuotteiden valintaan sopivia, arvi-
ointikriteereja ei voida maaritella kovin tarkalla tasolla. Tassa opinnaytetyéssa
maaritelty analysointimenetelma ja siihen liittyva arviointikriteeristé onkin nahta-

va perustybkaluna, joka pitda optimoida aina valintatilanteen mukaan.

Kriteerien maarittelyn lisaksi tuotevalintaan liittyvan analyysin lopputulos riippuu
voimakkaasti sita, miten hyvin tuotevalintaan osallistuvat tuotteet ja niiden omi-
naisuudet tunnetaan. Kaytanndssa tuotevalinta joudutaan monesti tekemaan
epataydellisin tiedoin. Kaikkia tarvittavia tietoa ei aina ole saatavilla ja monesti

selvitystydbhdn kaytettavat resurssit rajoittavat selvitystydn laajuutta.

Tassa opinnaytetydssa tehty karttakomponentin valinta tuo hyvin esille tuoteva-
lintojen haasteellisuuden. Maaritelty analysointimenetelma kasittaa 48 valinta-
kriteeria ja karttakomponentin valinnan yhteydessé naista kriteereista kyettiin
maarittelemaan vain 23. Tama edustaa vain 48 % prosenttia maaritellyista va-
lintakriteereista. Osittain tdma johtuu siitd, ettad osa valintakriteereisté ei ole
oleellisia karttakomponentin valinnassa ja osittain siita, etta valittavista tuotteista
ei ole kaikkia mahdollisia tietoja saatavilla. Jalkikateen voidaan myds todeta, et-
ta karttakomponentin valinta ei ollut analyysimenetelman testaamisen kannalta
paras mahdollinen valinta. Tama sen vuoksi, ettd valintakriteereista kyettiin

maarittelemaan vain noin puolet.

Apuohjelmiston kaytt6é tehostaa tuotevalintaprosessia huomattavasti. Ohjelmisto
ei kuitenkaan poista analyyttisen hierarkiaprosessin ongelmia ja tuotevalinta-
prosessin lopputulos riippuu taysin siitd, miten hyvin kriteerit ja niiden painoar-
vot on kyetty maarittelemaan.

Oma haasteensa on myds markkinoida kehitetty analysointimenetelma siten, et-
ta se otetaan organisaatiossa laajamittaisesti kayttéon. lhmiset toimivat mielel-

56



I&&n niin kuin ennenkin ja uuden menetelman kayttéénotto koetaan helposti ra-

sitteeksi.
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LIITE 1 L4

Tuotevalintojen vaikutus tietojarjestelmien elinjaksohallintaan ja kokonaiskustannuksiin
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27.5.2011
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Tutkin opinndytetydssani tuotevalintojen vaikutuksia tietojarjestelmien elinjaksohallintaan. Kyseessa on konstruktiivinen tutkimus, jossa
teoriatietoja ja kdytannon kokemuksia yhdistelemalld rakennetaan yksinkertainen analysointimenetelma, jonka avulla voidaan verrata
ohjelmistoteknisten tuotevalintojen vaikutuksia jarjestelmien elinjaksohallintaan ja kokonaiskustannuksiin.

Erilaisia ohjelmistoteknisia valmistuotteita® kdytetdan monesti apuna, kun rakennetaan yritysten liikketoimintaa tukevia
tietojarjestelmapalveluita. Lahes aina tarkoitukseen sopivia valmistuotteita on tarjolla useita ja valinta niiden valilla voi olla vaikeaa. Vaarin
valittu valmistuote voi aiheuttaa suuria hukkainvestointeja ja taman vuoksi valinta pitdaa tehda huollella.

Monesti tuotevalintoja tehddan ilman jarjestelmallista tuotevalintaprosessia ja valintaperusteet vaihtelevat tapauskohtaisesti. Tama
kasvattaa vaarien tuotevalintojen riskia. Jarjestelmallisen tuotevalintaprosessin kdyttdonotto tehostaa tuotevalinnoista kertyvan
kokemuksen hyodyntamista ja parantaa ndin mahdollisuuksia onnistua paremmin myhemmin tehtavissa uusissa tuotevalinnoissa.
Parhaimmillaan tuotevalintojen tekemisesta muodostuu oppiva prosessi, jossa tehtyjen tuotevalintojen myota kertyva osaaminen ohjaa
prosessin kehittymista ja tehostaa jatkossa tehtdvia tuotevalintoja.

Opinndytetyo tehdaan llmavoimien esikunnan johtamisjarjestelmdaosaston toimeksiannosta. Kehitettavaa analysointimenetelmaa
sovelletaan jatkossa valvonta- ja johtamisjarjestelmien kehittamiseen liittyvissa tuotevalinnoissa, mutta analysointimenetelmad voidaan
soveltaa myods muiden ohjelmistoteknisten tuotevalintojen tekemiseen.

Kehitettdava analysointimenetelma perustuu analyyttiseen hierarkiaprosessiin (Analytic Hierarcy Process - AHP) ja kdytdannon
analysointityokaluna kdytetdaan Expert Choice —ohjelmistoa. Kaytdnndssa opinndytetyossa maariteltdva analysointimenetelma
konkretisoituu ongelma-alueen mallintamiseen analyyttisen hierarkiaprosessin mukaiseksi kriteeristoksi.

Kriteeristdon luonnissa apuna kaytettavat teoriatiedot perustuvat alan kirjallisuuteen ja tieteellisiin tutkimuksiin. Kdytdnnon kokemuksia
tuotevalintojen vaikutuksista selvitetdan talld haastattelukyselylld, jolla kartoitetaan limavoimien johtamisjdrjestelmdalan
asiantuntijoiden kokemuksia aihepiirista. Haastattelukyselyn avulla selvitetdadn asiantuntijoiden ndkemyksia eri valintakriteerien
tirkeydesta tuotevalintojen yhteydessa. Haastattelukyselyn tuloksia kdytetadan apuna madriteltdessd analysointimenetelman
kriteeristod ja kriteerien painoarvoja.

' Tass4 yhteydessa ohjelmistotekniselld valmistuotteella tarkoitetaan mita tahansa valmista ohjelmistokomponenttia, jota voidaan kadyttda osana jarjestelmakokonaisuutta
joko sellaisenaan tai kehitystyon apuna



Alla on esitetty joukko tuotevalintaan liittyvia valintakriteereja. Kriteerit on jaettu kuuteen paakriteeriin, jotka on esitetty taulukossa 1.
Kunkin padkriteerin alakriteerit on esitetty taulukoissa 2-7.

Merkitse kriteerin yhteyteen oma nakemyksesi ko. kriteerin tarkeydesta tuotevalinnan yhteydessa. Kyselylomakkeen lopussa on tilaa
vapaamuotoisille kommenteille, jos esimerkiksi haluat tuoda esille jonkin valintakriteerin, jota ei ole huomioitu tassa
haastattelukyselyssa. Kaikki palaute on tervetullutta.

Palauta vastauksesi sahkopostilla 10.6 mennessa allekirjoittaneelle ja olet mukana tuotepalkinnon arvonnassa.
KIITOS JO ETUKATEEN!

-Ari
Ari Rajalainen



Merkitse rastilla ominaisuuden oikealle puolelle mielipiteesi ko. valintakriteerin tarkeydesta tuotevalinnan yhteydessa.

1 - en osaa sanoa

2 - vahdinen merkitys
3 - melko merkittava
4 - merkittava

5 - todella merkittava

Taulukko 1. Tuotevalinnan paakriteerit

OMINAISUUS KUVAUS TARKEYS
2 3 |4
Toiminnalliset Valittavan tuotteen kdyttotarkoitusta vastaava toiminnallisuus. Valittavan tuotteen
ominaisuudet toiminnalliset ominaisuudet ja kayttajaystavallisyys.
Ei toiminnalliset Valittavan tuotteen laadulliset ominaisuudet. Valittavan tuotteen toimintavarmuus,
ominaisuudet suorituskyky ja muut vastaavat ominaisuudet.
Hinta- ja Valittavan tuotteen hankintahinta, vuosimaksut ja takuuehdot. Hankinnan aiheuttamat
liiketoimintatekijat valilliset kustannukset. Tuotteen toimittajan (tai tekijayhteison) osaaminen, referenssit,
luotettavuus, toiminnan vakaus ja yhteistyokyky.
Arkkitehtuuri Valittavan tuotteen sopivuus muuhun tietojarjestelmainfrastruktuuriin. Tekninen toteutus ja
siind huomioidut standardit. Toteutetut rajapinnat ja integroitavuus.
Yllapito Valittavan tuotteen yllapidettavyys. Tuotteen jatkokehitysmahdollisuudet, paivitettavyys,
muutosvakaus, asennettavuus, testattavuus, jarjestelméahallinta, tukipalvelut ja
dokumentointi.
Tietoturva Valittavan tuotteen tietoturvaominaisuudet. Tuotteen tietoturvaominaisuuksien vastaavuus
kdyttdympariston ja toiminnan asettamiin tietoturvavaatimuksiin.
Taulukko 2. Toiminnalliset ominaisuudet
OMINAISUUS KUVAUS TARKEYS
2 3 |4

Kayttotarkoitusta vastaava
toiminnallisuus

Miten hyvin valittava tuote vastaa kayttajien tarpeita? Miten hyvin tuotteen toiminnalliset
ominaisuudet vastaavat tehtdvatarvetta?

Kayttajaystavallisyys

Miten tuotteessa on huomioitu kayttajat ja kdyttajaystavallisyys? Millaisen kayttokokemuksen
tuote kayttajalle tarjoaa?

Helppo- Miten helppoa tuotetta on kayttaa?
kayttoisyys
Lokalisointi Milla kielelld tuotteen kayttoliittyma on toteutettu? Miten helppoa kayttoliittymakielen




vaihtaminen on?

Opittavuus Miten helppoa tuotetta on oppia kdyttamaan? Millainen kayttdjakoulutus tuotteeseen
tarvitaan?

Koulutus Millaista kayttdjakoulutusta on mahdollista saada (kdyttoonoton yhteydessa ja sen jalkeen)?

Ohjeistus Millainen ohjeistus tuotteen mukana tulee? Millaiset “on-line help” toiminnot tuotteessa on?
Milld kielelld ohjeistus on saatavilla?

Kayttajatuki Millaista kayttdjatukea tuotteeseen on saatavilla?

Taulukko 3. Ei toiminna

lliset ominaisuudet

OMINAISUUS KUVAUS TARKEYS
2 3 |4
Toimintavarmuus Valittavan tuotteen toimintavarmuus. Tuotteen kaytettavyysprosentti.
Suorituskyky Millaiset laitteistovaatimukset tuotteella on (prosessointikyky, muisti, jne.)? Millaisia viiveita
tuotteen kaytossa esiintyy?
Virheiden sietokyky Miten tuote kayttaytyy erilaisissa virhetilanteissa? Miten tiedonsiirtoverkon hairiot vaikuttavat
tuotteen suorituskykyyn?
Toipumiskyky Miten hyvin tuote kykenee toipumaan erilaisista virhetilanteista? Varmistus- ja
kahdentamismahdollisuudet.
Tuotteen elinjakso Missa elinjakson vaiheessa tuote on? Mika on tuotteen asema markkinoilla ja mika on sen
jatkuvuus (odotettu elinjakso)? Millaisia toiminnallisia/teknisia muutoksia tuotteeseen on
tulossa ja milloin?
Taulukko 4. Hinta- ja liiketoimintatekijat
OMINAISUUS KUVAUS TARKEYS
2 3 |4

Hankintahinta

Lisenssi- ja muut tuotteen hankintaan liittyvat kulut.

Vuosimaksut

Lisenssi-, tukipalvelu- ja yllapitomaksut.

Yllapidon vaatimat
henkilostoresurssit

Tuotteen yllapidon vaatimat henkilostoresurssit? Pystytdanko tuotteen yllapito hoitamaan
olemassa olevalla yllapitohenkilostolla?

Tuotteeseen liittyvat
oikeudet

Tuotteeseen ja sen kdyttoon saatavat oikeudet. Immateriaalioikeudet (IPR), oikeus
lahdekoodiin, oikeus jatkokehittda tuotetta kolmannen osapuolen kanssa, oikeus luovuttaa
dokumentaatio (esim. rajapintakuvaukset) kolmannelle osapuolelle jne. Miten tuotteen valinta
sitouttaa yhteen toimittajaan jatkon osalta?

Tuotteeseen liittyvat
velvollisuudet

Mita velvollisuuksia tuotteen kayttéon liittyy? Aiheuttako esim. avoimen ldhdekoodin kaytto
osana tuotetta julkaisupaineita myos muulle ldhdekoodille (GPL-lisenssi)?

Ohjelmisto-alustaan

Mita kolmannen osapuolen ohjelmistoja pitdd hankkia ja mita kuluja niihin liittyy?

liittyvat hankinnat




Laitteistoalustaan liittyvat
hankinnat

Mita hankinta- ja paivitystarpeita tuotteen hankinta aiheuttaa laitteistokantaan
(tydasemat/palvelimet/virtualisointi)?

Tiedonsiirtoalustaan
liittyvat hankinnat

Mita hankinta- ja paivitystarpeita tuotteen hankinta aiheuttaa tiedonsiirtoinfrastruktuuriin?

Toimittaja Tuotteen toimittajan/yhteison osaaminen, referenssit, luotettavuus, toiminnan vakaus ja
yhteistyokyky.

Takuu Tuotteen takuuehdot.

Aikataulu Miten toimittaja kykenee sitoutumaan asiakkaan aikatauluun?

Taulukko 5. Arkkitehtuuri

OMINAISUUS KUVAUS TARKEYS
2 |3 |4
Arkkitehtuurin mukaisuus Suhde strategisiin tuote- ja teknologiavalintoihin seka yhteensopivuus muuhun
tietojarjestelmainfrastruktuuriin. Ohjelmistoalusta ja laitteistovaatimukset,
alustariippuvuudet.
Rajapinnat ja Millaisia rajapintoja tuotteessa on ja miten hyvin tuote on integroitavissa muuhun
integroitavuus tietojdrjestelmainfrastruktuuriin? Mita standardeja rajapinnat noudattavat? Mita
tulevaisuuden integraatiomahdollisuuksia/rajoituksia rajapinnat tuovat?
Tiedonsiirto Mita vaatimuksia tuotteen kaytto aiheuttaa tiedonsiirtoalustalle (kaistanleveys, multicast jne.).
Toimiiko tuote suljetussa verkkoympaéristossa?
Standardin mukaisuus Minka standardien mukainen toteutus on ja miten hyvin ko. standardit vastaavat muussa
tietojarjestelmainfrastruktuurissa kaytettavia standardeja? Mita tulevaisuuden
kehitysmahdollisuuksia/rajoitteita kdytetyt standardit asettavat?
Skaalatutuvuus Miten hyvin tuote skaalautuu erilaisiin toimintaymparistoihin. Erikokoiset toimipaikat -
palvelinhotelli, palvelin, yksittdinen paatelaite?
Modulaarisuus Miten modulaarinen tuote on? Miten modulaarisuus ilmenee ja mita hyotya siitd on esim.
jatkokehitysta, testausta, asennusta ja paivitysta ajatellen?
Taulukko 6. Yllapito
OMINAISUUS KUVAUS TARKEYS
2 |3 |4
Jatkokehitys Onko tuotteen jatkokehitys mahdollista? Jos on niin miten toimittaja suhtautuu

kehitysehdotuksiin ja miten jatkokehitys kdytdnndssa toteutetaan? Miten nopeasti
mahdolliset uudet ominaisuudet saadaan kdyttéon?

Paivitettavyys

Miten helppo tuote on pdivittad uuden ohjelmistoversion kayttéonoton yhteydessa? Miten
paluu aikaisempaan ohjelmistoversioon hoidetaan, jos tdhan on tarvetta? Miten vakaasti
tuote toimii paivitysten yhteydessé/jalkeen? Voidaanko tuote etdpaivittda verkon yli?




Testattavuus Miten tuote on testattavissa? Voidaanko testeja rajata koskemaan jotain osatoteutuksia vai
pitdako tuote testata kokonaisuudessaan? Mita testaustyokaluja voidaan kdyttad apuna?
Kayttoonotto Miten helppo tuote on asentaa ja konfiguroida kdyttoon? Paljonko asennus ja konfigurointi

vaatii yllapitoresursseja?

Jarjestelmahallinta

Miten tuotteen hallinta ja yllapito on toteutettu? Millaisia hallinta-, yllapito- ja
analysointitydkaluja on kaytettavissa? Missa laajuudessa tuote mahdollistaa etdhallinnan?

Huoltovarmuus

Miten tuotteen kaytettavyys voidaan turvata kriisitilanteissa?

Tukipalvelut

Millaisia tukipalveluita tuotteelle on tarjolla esim. erilaisissa vikatilanteissa?

Dokumentointi

Miten hyvin tuote ja sen yllapito on dokumentoitu? Miten hyvin tekninen toteutus, rajapinnat
ja yllapito on dokumentoitu? Milla kielilla dokumentaatio on saatavilla?

Lisenssikdaytannot

Miten lisenssien hallinta on jarjestetty? Mita lisenssikdytannot edellyttavat yllapidollisesti
erilaisissa muutostilanteissa? Estdako/hidastaako lisenssien hallinta toimintaa joissain
tilanteissa (esim. uuden toimipaikan perustaminen ja/tai kdyttdjamaaran laajentaminen)?
Voiko lisenssien hallinta aiheuttaa katkoksia palveluiden kdytdssa (esim. lisenssipalvelimen
vikaantuminen)?

Opittavuus

Miten helppo tuotteen yllapito ja konfigurointi on oppia?

Taulukko 7. Tietoturva

OMINAISUUS

KUVAUS

TARKEYS

2

3

4

Tietoturva-arkkitehtuurin
mukaisuus

Miten hyvin tuotteen tietoturvaominaisuudet vastaavat kayttdympariston ja toiminnan
asettamiin tietoturvavaatimuksiin? Kasiteltavan tiedon suojausluokan asettamat
tietoturvavaatimukset.

Luottamuksellisuus

Miten tuotteen toteutuksessa on varmistuttu siitd, etta tietoja saa kasitella vain tietoon
oikeutetut henkilot? Kayttajien tunnistus ja todennus, tietojen kasittelyoikeuksien toteutus.
Tulostus, kopiointi ja tiedon salaus.

Eheys Miten tuotteen toteutuksessa on huomioitu tietojen eheyden sdilyminen. Miten on
varauduttu tietojen tahalliseen/tahattomaan muuttamiseen/muuttumiseen?
Saatavuus Miten tuotteen toteutuksessa on huomioitu tietojen saatavuus? Korkea kdytettavyys,

kuormituksen tasaus ja vikatilanteista toipuminen. Tiedon varmistus/palautus, palveluiden
kahdennus.

Kiistamattomyys

Lokitiedot ja niiden kasittely (kuka teki, mita teki, milloin teki). Mahdollistaako tuote
keskitetyn lokitietojen hallinnan? Missa formaatissa lokitiedot tallennetaan?

Tietoliikenne

Tuotteen tietoliikenneprofiili. Sovelluksen kayttamat tiedonsiirtoprotokollat, portit ja
tyypillisimmat tiedonsiirtomadarat. Sopivuus tietoturva- ja tietoliikenneinfrastruktuuriin.

Haavoittuvuudet ja
tietoturvapaivitykset

Onko tuotteessa ollut tunnettuja tietoturvahaavoittuvuuksia? Milla aikataululla tuotteeseen
on julkaistu tietoturvapaivityksia? Mika on tuotteen tilanne talla hetkelld haavoittuvuuksien




osalta?

Haittaohjelmien tunnistus

Millaisten haittaohjelmien tunnistusohjelmien kayton tuote mahdollistaa?

Valvonta ja seuranta

Millaisten valvonta- ja seurantatydkalujen kdytén tuote mahdollistaa?




Valintakriteeriehdotukset ja muut kommentit:
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Tuotevalintojen vaikutus tietojarjestelmien elinjaksohallintaan ja kokonaiskustannuksiin
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Haastattelukysely ldhetettiin kahdelletoista (12) johtamisjarjestelmaalan asiantuntijalle sahkopostilla 27.5.2011. Haastattelukyselyn osallistujat
valittiin asiantuntemuksen ja tuotevalintoihin liittyvan kokemuksen perusteella. Suurin osa osallistujista on ollut jossain uransa vaiheessa
tekemisissa tuotevalintojen kanssa. Vastaukset osallistujilta pyydettiin 10.6.2011 mennessa. Haastattelukyselyyn vastasi yhdeksan (9)
asiantuntijaa, joten vastausprosentti oli seitsemankymmentaviisi (75). Aivan tdydellisia vastaukset eivat olleet. Esimerkiksi yksi vastaaja oli
jattanyt kokonaan vastaamatta tietoturvaosuuteen. Tassa asiakirjassa esitetdadan yhteenveto saaduista vastauksista.

Merkitse rastilla ominaisuuden oikealle puolelle mielipiteesi ko. valintakriteerin tarkeydesta tuotevalinnan yhteydessa.

1 - en osaa sanoa

2 - vahdinen merkitys
3 - melko merkittava
4 - merkittava

5 - todella merkittava

Taulukko 1. Tuotevalinnan paakriteerit

OMINAISUUS KUVAUS TARKEYS
1 2 3 |4 |5
Toiminnalliset Valittavan tuotteen kdyttotarkoitusta vastaava toiminnallisuus. Valittavan tuotteen 1 3 5
ominaisuudet toiminnalliset ominaisuudet ja kayttajaystavallisyys.
Ei toiminnalliset Valittavan tuotteen laadulliset ominaisuudet. Valittavan tuotteen toimintavarmuus, 5 4
ominaisuudet suorituskyky ja muut vastaavat ominaisuudet.
Hinta- ja Valittavan tuotteen hankintahinta, vuosimaksut ja takuuehdot. Hankinnan aiheuttamat 1 2 5 1
liilketoimintatekijat valilliset kustannukset. Tuotteen toimittajan (tai tekijayhteison) osaaminen, referenssit,
luotettavuus, toiminnan vakaus ja yhteistyokyky.
Arkkitehtuuri Valittavan tuotteen sopivuus muuhun tietojarjestelmainfrastruktuuriin. Tekninen toteutus ja 2 4 3
siind huomioidut standardit. Toteutetut rajapinnat ja integroitavuus.
Yllapito Valittavan tuotteen yllapidettavyys. Tuotteen jatkokehitysmahdollisuudet, paivitettavyys, 1 7 1
muutosvakaus, asennettavuus, testattavuus, jarjestelméahallinta, tukipalvelut ja
dokumentointi.
Tietoturva Valittavan tuotteen tietoturvaominaisuudet. Tuotteen tietoturvaominaisuuksien vastaavuus 1 2 4 2
kdyttoympariston ja toiminnan asettamiin tietoturvavaatimuksiin.




Taulukko 2. Toiminnalliset ominaisuudet

OMINAISUUS KUVAUS TARKEYS
2 |3 (4 |5
Kayttotarkoitusta vastaava | Miten hyvin valittava tuote vastaa kayttdjien tarpeita? Miten hyvin tuotteen toiminnalliset 2 7
toiminnallisuus ominaisuudet vastaavat tehtdvatarvetta?
Kayttajaystavallisyys Miten tuotteessa on huomioitu kayttajat ja kdyttajaystavallisyys? Millaisen kdyttokokemuksen 4 5
tuote kayttajalle tarjoaa?
Helppo- Miten helppoa tuotetta on kayttaa? 2 7
kayttoisyys
Lokalisointi Milla kielelld tuotteen kayttoliittyma on toteutettu? Miten helppoa kayttoliittymakielen 5 4
vaihtaminen on?
Opittavuus Miten helppoa tuotetta on oppia kdyttamaan? Millainen kayttdjakoulutus tuotteeseen 1 6 2
tarvitaan?
Koulutus Millaista kayttdjakoulutusta on mahdollista saada (kayttoonoton yhteydessa ja sen jalkeen)? 2 6 1
Ohjeistus Millainen ohjeistus tuotteen mukana tulee? Millaiset “on-line help” toiminnot tuotteessa on? 1 5 2
Milld kielelld ohjeistus on saatavilla?
Kayttajatuki Millaista kayttdjatukea tuotteeseen on saatavilla? 1 6 2
Taulukko 3. Ei toiminnalliset ominaisuudet
OMINAISUUS KUVAUS TARKEYS
2 |3 (4 |5
Toimintavarmuus Valittavan tuotteen toimintavarmuus. Tuotteen kaytettavyysprosentti. 4 5
Suorituskyky Millaiset laitteistovaatimukset tuotteella on (prosessointikyky, muisti, jne.)? Millaisia viiveita 1 6 2
tuotteen kdytossa esiintyy?
Virheiden sietokyky Miten tuote kayttaytyy erilaisissa virhetilanteissa? Miten tiedonsiirtoverkon hairiot vaikuttavat 1 6 2
tuotteen suorituskykyyn?
Toipumiskyky Miten hyvin tuote kykenee toipumaan erilaisista virhetilanteista? Varmistus- ja 2 2 5
kahdentamismahdollisuudet.
Tuotteen elinjakso Missa elinjakson vaiheessa tuote on? Mika on tuotteen asema markkinoilla ja mika on sen 2 1 4 2
jatkuvuus (odotettu elinjakso)? Millaisia toiminnallisia/teknisia muutoksia tuotteeseen on
tulossa ja milloin?
Taulukko 4. Hinta- ja liiketoimintatekijat
OMINAISUUS KUVAUS TARKEYS
2 |3 (4 |5
Hankintahinta Lisenssi- ja muut tuotteen hankintaan liittyvat kulut. 2 4 3




Vuosimaksut Lisenssi-, tukipalvelu- ja yllapitomaksut. 1 5 3
Ylldpidon vaatimat Tuotteen yllapidon vaatimat henkilostéresurssit? Pystytdanko tuotteen yllapito hoitamaan 1 4
henkildstoresurssit olemassa olevalla yllapitohenkilostolla?
Tuotteeseen liittyvat Tuotteeseen ja sen kdyttoon saatavat oikeudet. Immateriaalioikeudet (IPR), oikeus 2 3 3
oikeudet Iahdekoodiin, oikeus jatkokehittda tuotetta kolmannen osapuolen kanssa, oikeus luovuttaa
dokumentaatio (esim. rajapintakuvaukset) kolmannelle osapuolelle jne. Miten tuotteen valinta
sitouttaa yhteen toimittajaan jatkon osalta?
Tuotteeseen liittyvat Mita velvollisuuksia tuotteen kayttoon liittyy? Aiheuttako esim. avoimen ldhdekoodin kaytto 1 5 2
velvollisuudet osana tuotetta julkaisupaineita myos muulle Idhdekoodille (GPL-lisenssi)?
Ohjelmisto-alustaan Mita kolmannen osapuolen ohjelmistoja pitdd hankkia ja mita kuluja niihin liittyy? 4 3
liittyvat hankinnat
Laitteistoalustaan liittyvat Mita hankinta- ja pdivitystarpeita tuotteen hankinta aiheuttaa laitteistokantaan 2 6
hankinnat (ty6asemat/palvelimet/virtualisointi)?
Tiedonsiirtoalustaan Mita hankinta- ja paivitystarpeita tuotteen hankinta aiheuttaa tiedonsiirtoinfrastruktuuriin? 1 2 5
liittyvat hankinnat
Toimittaja Tuotteen toimittajan/yhteison osaaminen, referenssit, luotettavuus, toiminnan vakaus ja 3 5
yhteistyokyky.
Takuu Tuotteen takuuehdot. 2 4 3
Aikataulu Miten toimittaja kykenee sitoutumaan asiakkaan aikatauluun? 4 4
Taulukko 5. Arkkitehtuuri
OMINAISUUS KUVAUS TARKEYS
2 |3 |4
Arkkitehtuurin mukaisuus Suhde strategisiin tuote- ja teknologiavalintoihin sekd yhteensopivuus muuhun 4 3
tietojarjestelmainfrastruktuuriin. Ohjelmistoalusta ja laitteistovaatimukset,
alustariippuvuudet.
Rajapinnat ja Millaisia rajapintoja tuotteessa on ja miten hyvin tuote on integroitavissa muuhun 2 5
integroitavuus tietojarjestelmainfrastruktuuriin? Mita standardeja rajapinnat noudattavat? Mita
tulevaisuuden integraatiomahdollisuuksia/rajoituksia rajapinnat tuovat?
Tiedonsiirto Mita vaatimuksia tuotteen kaytto aiheuttaa tiedonsiirtoalustalle (kaistanleveys, multicast jne.). 2 5
Toimiiko tuote suljetussa verkkoymparistossa?
Standardin mukaisuus Minka standardien mukainen toteutus on ja miten hyvin ko. standardit vastaavat muussa 1 2 6
tietojdrjestelmainfrastruktuurissa kdytettavia standardeja? Mita tulevaisuuden
kehitysmahdollisuuksia/rajoitteita kdytetyt standardit asettavat?
Skaalatutuvuus Miten hyvin tuote skaalautuu erilaisiin toimintaymparistoihin. Erikokoiset toimipaikat - 3 6
palvelinhotelli, palvelin, yksittdinen paatelaite?
Modulaarisuus Miten modulaarinen tuote on? Miten modulaarisuus ilmenee ja mita hyotya siitd on esim. 1 5 3
jatkokehitystd, testausta, asennusta ja paivitystd ajatellen?




Taulukko 6. Yllapito

OMINAISUUS KUVAUS TARKEYS
2 |3 |4
Jatkokehitys Onko tuotteen jatkokehitys mahdollista? Jos on niin miten toimittaja suhtautuu 5 3
kehitysehdotuksiin ja miten jatkokehitys kdytdnndssa toteutetaan? Miten nopeasti
mahdolliset uudet ominaisuudet saadaan kdyttéon?
Paivitettavyys Miten helppo tuote on pdivittad uuden ohjelmistoversion kayttéénoton yhteydessa? Miten 2 5
paluu aikaisempaan ohjelmistoversioon hoidetaan, jos tdhan on tarvetta? Miten vakaasti
tuote toimii paivitysten yhteydessad/jalkeen? Voidaanko tuote etdpaivittda verkon yli?
Testattavuus Miten tuote on testattavissa? Voidaanko testeja rajata koskemaan jotain osatoteutuksia vai 5 3
pitdako tuote testata kokonaisuudessaan? Mita testaustyokaluja voidaan kayttaa apuna?
Kayttoonotto Miten helppo tuote on asentaa ja konfiguroida kdyttoon? Paljonko asennus ja konfigurointi 3 4
vaatii yllapitoresursseja?
Jarjestelmahallinta Miten tuotteen hallinta ja yllapito on toteutettu? Millaisia hallinta-, yllapito- ja 1 3
analysointityokaluja on kdytettavissa? Missa laajuudessa tuote mahdollistaa etdhallinnan?
Huoltovarmuus Miten tuotteen kaytettdvyys voidaan turvata kriisitilanteissa? 8
Tukipalvelut Millaisia tukipalveluita tuotteelle on tarjolla esim. erilaisissa vikatilanteissa? 5 3
Dokumentointi Miten hyvin tuote ja sen yllapito on dokumentoitu? Miten hyvin tekninen toteutus, rajapinnat 3 4
ja yllapito on dokumentoitu? Milla kielilla dokumentaatio on saatavilla?
Lisenssikaytannot Miten lisenssien hallinta on jarjestetty? Mita lisenssikdytannot edellyttavat yllapidollisesti 3 5
erilaisissa muutostilanteissa? Estdakd/hidastaako lisenssien hallinta toimintaa joissain
tilanteissa (esim. uuden toimipaikan perustaminen ja/tai kdyttdjamaaran laajentaminen)?
Voiko lisenssien hallinta aiheuttaa katkoksia palveluiden kaytossa (esim. lisenssipalvelimen
vikaantuminen)?
Opittavuus Miten helppo tuotteen yllapito ja konfigurointi on oppia? 5 4




Taulukko 7. Tietoturva

OMINAISUUS KUVAUS TARKEYS
2 3 |4
Tietoturva-arkkitehtuurin Miten hyvin tuotteen tietoturvaominaisuudet vastaavat kayttdympariston ja toiminnan 1 2 3
mukaisuus asettamiin tietoturvavaatimuksiin? Kasiteltdvan tiedon suojausluokan asettamat
tietoturvavaatimukset.
Luottamuksellisuus Miten tuotteen toteutuksessa on varmistuttu siitd, ettd tietoja saa kasitelld vain tietoon 1 2 2
oikeutetut henkilot? Kayttajien tunnistus ja todennus, tietojen kasittelyoikeuksien toteutus.
Tulostus, kopiointi ja tiedon salaus.
Eheys Miten tuotteen toteutuksessa on huomioitu tietojen eheyden sdilyminen. Miten on 2 5
varauduttu tietojen tahalliseen/tahattomaan muuttamiseen/muuttumiseen?
Saatavuus Miten tuotteen toteutuksessa on huomioitu tietojen saatavuus? Korkea kaytettavyys, 5
kuormituksen tasaus ja vikatilanteista toipuminen. Tiedon varmistus/palautus, palveluiden
kahdennus.
Kiistamattomyys Lokitiedot ja niiden kasittely (kuka teki, mita teki, milloin teki). Mahdollistaako tuote 3 5
keskitetyn lokitietojen hallinnan? Missa formaatissa lokitiedot tallennetaan?
Tietoliikenne Tuotteen tietoliikenneprofiili. Sovelluksen kdyttamat tiedonsiirtoprotokollat, portit ja 2 1 4
tyypillisimmat tiedonsiirtomadarat. Sopivuus tietoturva- ja tietoliikenneinfrastruktuuriin.
Haavoittuvuudet ja Onko tuotteessa ollut tunnettuja tietoturvahaavoittuvuuksia? Milla aikataululla tuotteeseen 2 2 4
tietoturvapaivitykset on julkaistu tietoturvapaivityksia? Mika on tuotteen tilanne talla hetkelld haavoittuvuuksien
osalta?
Haittaohjelmien tunnistus Millaisten haittaohjelmien tunnistusohjelmien kayton tuote mahdollistaa? 1 6 1
Valvonta ja seuranta Millaisten valvonta- ja seurantatyokalujen kdytdn tuote mahdollistaa? 3 5




Valintakriteeriehdotukset ja muut kommentit:

Valinnoissa joudutaan ottamaan huomioon myds yrityksen strategiset tuotevalinnat (ylemman johtoportaan tekemat tuotevalinnat)
Kayttoymparistokriteerina tuetut kayttdjarjestelmat vaikuttavat joissakin tapauksissa (riippumattomuuden kehittyminen helpottaa tata)
Komponentin tai ohjelmiston ohjelmointirajapinnan ominaisuudet ja dokumentointi on joissakin tapauksissa vaikuttanut valintaan omalla

painoarvollaan. Usein kuitenkin valinta on kompromissi eri ominaisuuksien valilla. Valinnan yhteydessa voidaan kayttaa ennalta maariteltyja
kriteereja ja niille madriteltyja painokertoimia ominaisuuksien painottamisessa. Talla tavoin voidaan analysoida tuotteita.

Tuote kasitteend on laaja-alainen ja jain miettimaan onko silla merkitysta minkalaista tuotetta ollaan hankkimassa. Esimerkiksi office -tuotteissa
painottuu eri kriteerit kuin operatiivisessa johtamisjdrjestelmdssa. Toisaalta myds valmistuotteen ja jonkin kehittdjalle tarkoitetun
komponentin valinnassa on eri painotukset.

Tietoturvan tarkastelu pelkastdaan tuotteen kannalta on haastavaa ja mielestani sita pitdaa tarkastella kokonaisuutena, johon kuuluu tuotteen
lisdksi ymparisto ja tietoturvapolitiikka. Melkeinpa vaittaisin etta tietoturvalla on valmistuotteen kohdalla varsin vahdan merkitysta, kunhan se
vain toimii ja annetaan ympariston/politiikan hoitaa tietoturvaan liittyvat ongelmat.

Tuotteen kustannusvaikutukset ovat tietenkin tarkeitd mutta loppujen lopuksi ainoa merkittava seikka lienee mahtuvatko kustannukset
budjettiin. Ohjelmisto-, laite- ja tiedonsiirtoalustaan liittyvat hankinnat voidaan myos jossain maarin ajatella olevan
"arkkitehtuurinmukaisuutta”. Toisin sanoen, jos tuote on arkkitehtuurinmukainen, mitaan ylimaaraisia hankintoja ei pitaisi tulla.

Tuohon listaan voisi lisata kriteerit "tuotteen kaytto jossain muualla organisaatiossa” ja “yleinen hyvaksynta”. Ensin mainittu kriteeri oli
vahvassa roolissa mm. DDS valintoja tehdessa. Arkkitehtuurinmukaisuuteen voisi vield lisata kriteerin referenssiarkkitehtuurien (KOKA, OPREFA,
TOIMREFA) merkityksestda. Nama tulevat organisaation ylemmaltd tasolta annettuna mutta niiden merkitys lienee aika vahdinen.

IlImavoimien toimintaymparisto ei ole suoraan verrannollinen yksityisen sektorin kanssa. Tama korostuu erityisesti hinta- ja
lilketoimintatekijoiden arvostuksessa siten, ettd tuotteen kustannuksilla ei ole niin suurta painoarvoa verrattaessa ominaisuuksiin. Kaytettavyys
on osa tietoturvallisuutta, joka tdssa kyselytutkimuksessa jakautui myos yllapidon puolelle. IImavoimat joutuu omassa toimintaymparistossaan
varautumaan kaytettavyysuhkiin, jotka yksityisen sektorin ndkdkulmasta olisivat sopimusoikeudellisesti Force Majeure. Tama nakyy erityisesti
tuotteiden kayttoonottoon ja hallintaan liittyvien ominaisuuksien arvostamisena.



LITE 3
Valintavaihtoehtojen suhde kriteereihin (1-10

Valintavaihtoehdot

Kriteerit Kriteerin kuvaus LuciadMap |OpenMap |InterMAPhics

Toiminnalliset ominaisuudet
Miten hyvin tuote tukee tehtavéatarvetta ja

Kayttotarkoitusta vastaava toiminnallisuus  [toimintaprosesseja? 9 7 7
Miten nopeaa, selkeda ja yksinkertaista

Kayttajaystavallisyys ja helppokayttdisyys  [tuotteen kayttd on? 9 6 7
Milla kielelld kayttélittyma on toteutettu ja
miten helppoa kayttoliittymakielen

Lokalisointi vaihtaminen on? - - -
Miten nopeasti/helposti tuotteen kayttd on

Opittavuus omaksuttavissa? 8 6 8
Millaista kayttajakoulutusta tuotteen

Koulutus kayttéon on saatavilla? - - -
Millaiset kayttdohjeet ja on-line

Ohjeistus opastetoimminnot tuote sisaltdd? 10 6 9
Mika on toimittajan kyky antaa kayttdjatukea

Kayttajatuki ja opastusta tuotteen kayttéén? 8 6 8

Ei toiminnalliset ominaisuudet
Miten hyvin tuote on kaytettévissa silloin,

Toimintavarmuus kun sita tarvitaan? 9 6 7
Millaisia viiveita tuotteen kaytdssa esiintyy ja

Suorituskyky millaisia laitteistovaatimuksia tuotteella on? (8 7 9

Virheiden sietokyky

Miten tuote kayttaytyy erilaisissa
virhetilanteissa ja miten niihin voidaan
varautua, jotta toiminnan jatkuvuus voidaan
varmistaa?

Toipumiskyky

Miten hyvin tuote toipuu erilaisista
virhetilanteista?




Mika on tuotteen kypsyys, asema
markkinoilla ja mika tuotteen odotettavissa

Tuotteen elinjakso oleva elinjakso? 9 5

Hinta- ja liiketoimintatekijét
Mitka ovat tuotteen hankintaan liittyvéat

Hankintahinta kertaluonteiset maksut? 7 10
Mit&a vuosittaisia lisenssi-, tukipalvelu- ja

Vuosimaksut yllapitomaksuja tuotteen kayttdon liittyy? 6 10
Millaisia henkildstdresursseja tuotteen

Ylldpidon vaatimat resurssit yllapito vaatii? 8 8
Mitd kayttod- ja omistusoikeuksia tuotteeseen

Tuotteeseen liittyvat oikeudet liittyy? - -

Tuotteeseen liittyvat velvollisuudet Mita velvollisuuksia tuotteen kayttoon liittyy? |- -
Mit& kolmannen osapuolen
ohjelmistotuotteiden kaytt6a tuotteen kayttd

Ohjelmistoalustaan liittyvat hankinnat edellyttaa? - -
Millaisia laitteistoalustaan liittyvid hankintoja

Laitteistoalustaan liittyvat hankinnat tuotteen kayttd edellyttda? - -
Millaisia tiedonsiirtoalustaan liittyvia

Tiedonsiirtoalustaan liittyvat hankinnat hankintoja tuotteen kaytté edellyttda? - -
Mika on toimittajan (avoimen |Ahdekoodin
yhteydessa yhteisén) osaaminen,
luotettavuus, toiminnan vakaus ja

Toimittaja yhteistydkyky? 9 6
Miten tuotteeseen liittyvat takuuehtohdot

Takuu soveltuvuvat omaan tarpeeseen? - -
Miten hyvin toimittaja kykenee sitoutumaan

Aikataulu asiakkaan aikatauluihin? - -

Arkkitehtuuri
Mik& on valittavan tuotteen suhde
strategisiin tuote- ja teknologiavalintoihin
seka yhteensopivuus muuhun

Arkkitehtuurin mukaisuus tietojarjestelmainfrastruktuuriin? 8 7




Rajapinnat ja integroitavuus

Millaisia rajapintoja tuotteessa on ja miten
hyvin tuote on integroitavissa muuhun
tietojarjestelmainfrastruktuuriin?

Tiedonsiirto

Mika on valittavan tuotteen suhde olemassa
olevaan tiedonsiirtoalustaan?

Standardien mukaisuus

Minka standardien mukainen toteutus on ja
miten hyvin kyseessa olevat standardit
vastaavat muussa
tietojarjestelmainfrastruktuurissa kaytettavia
standardeja?

Skaalautuvuus

Miten hyvin tuotetta voidaan kayttaa
erilaisissa toimintaymparistdissa?

Modulaarisuus

Miten itsenaisistd komponenteista tuote
koostuu ja miten modulaarisuutta voidaan
hyédyntéaa jatkokehityksessa, testauksessa
ja yllapidossa?

10

10

Ylldpito

Jatkokehitys

Miten tuotetta on tarkoitus jatkossa kehittaa
ja miten hyvin omia kehitystarpeita on
mahdollista saada mukaan uusiin
toteutuksiin?

Paivitettavyys

Miten helppoa tuotteen péivitys on uuden
ohjelmistoversion kayttbdnoton yhteydessa?

Testattavuus

Miten helppoa tuotteen testaaminen on?

Kayttéonotto

Miten helppo tuote on asentaa ja
konfiguroida kaytté6n?

10

10

Jarjestelmahallinta

Miten tuotteen hallinta ja yllapito on
toteutettu? Millaisia hallinta-, yllapito- ja
analysointitydkaluja jarjestelmahallintaan on
kaytettavissa?

Huoltovarmuus

Miten tuotteen kaytettdvyys voidaan turvata
erilaisissa kriisitilanteissa?

10

10

10

Tukipalvelut

Millaisia yllapidon tukipalveluita tuotteelle on
tarjolla?




Miten hyvin tuote ja sen yllapito on kuvattu

Dokumentointi erilaisissa dokumenteissa? 9 5
Miten tuotteeseen liittyvien lisenssien

Lisenssikaytannot hallinta on jarjestetty? 8 10
Miten helppo tuotteen yllapito ja siihen

Opittavuus liittyvat toimenpiteet on oppia? 9 6

Tietoturva

Tietoturva-arkkitehtuurin mukaisuus

Miten hyvin tuotteen tietoturvaominaisuudet
vastaavat kayttdymparistn ja toiminnan
asettamiin tietoturvavaatimuksiin?

Luottamuksellisuus

Miten tuotteen toteutuksessa on varmistuttu
siitd, ettd tietoja saa kasitella vain tietoon
oikeutetut henkil6t?

Miten tuotteen toteutuksessa on varauduttu
tietojen eheyden rikkovaan tietojen

Eheys muuttumiseen? - -
Miten tuotteen toteutuksessa on huomioitu
tietojen saatavuus (kaytettavyys,
kuormituksen tasaus, vikatilanteista

Saatavuus toipuminen)? - -

Kiistamattémyys

Miten tuotteen lokitoiminnot on toteutettu?
Mit& lokitietoihin tallennetaan ja miten
lokitietoja kasitelldan?

Tietoliikenne

Millainen tietoliikenneprofiili tuotteella on?
Mita tiedonsiirtoprotokollia ja portteja tuote
kayttaa?

Haavoittuvuudet ja tietoturvapaivitykset

Miten paljon tuotteessa on esiintynyt
tunnettuja tietoturvahaavoittuvuuksia ja milla
aikataululla ndihin on julkaistu korjauksia?

Haittaohjelmien tunnistus

Millaisten haittaohjelmien tunnistusohjelmien
kayton tuote mahdollistaa?




Valvonta ja seuranta

Millaisten valvonta- ja seurantatyékalujen
kaytdn tuote mahdollistaa?
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