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Taman opinnadytetydn tarkoituksena on suunnitella ja toteuttaa tietoturvallinen langaton
lahiverkko Val-Tradingille. Tydn lahtoékohtana on taata korkean tason tietoturva yrityksen
verkolle kayttamalla IEEE 802.1X-todennusta.

Tyo6n teoriaosuudessa kasitellddn langattoman verkon yleisid ominaisuuksia, standardit seka
yleisimmat modulointitekniikat. Tietoturvaa, joka on langattomien verkkojen haastavampia seka
keskeisempia ominaisuuksia, kasitellaan esittelemalla salaustekniikoita seké
autentikointimenetelmid. Lisaksi tutkitaan Windows-palvelimen ominaisuuksia sekd Active
Directory-hakemistopalvelun paapiirteita.

Kaytanndn osuudessa toteutetaan langaton lahiverkko langallisen verkon vyhteyteen,
asennetaan Microsoft Windows Server 2008-palvelinymparisté seka Active Directory-
hakemistopalvelu. Langattoman verkon autentikointi toteutetaan kayttamalla Windows-
palvelimelle asennettavaa NPS-palvelinta, joka on Microsoftin toteutus RADIUS-protokollasta.
NPS-palvelin hoitaa keskitetysti kayttajien autentikoinnin yhdessa Active Directoryn kanssa.

Tybn teoriaosuudessa kasiteltdvat menetelmat ja kaytannét maaritetdan palvelimeen,

tukiasemaan ja langattomille tytasemille. Tydn lopputuloksena on pienelle yritykselle
tietoturvallinen langaton lahiverkko.
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IMPLEMENTING A SECURE WIRELESS LOCAL
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The purpose of this thesis was to plan and implement a secure wireless local area network
(WLAN) for Val-Trading. The starting point for the study was to ensure a high level of corporate
network security by using IEEE 802.1X-authentication.

The theoretical part of the thesis is concerned with general WLAN features, standards and the
most common modulation techniques. Information security, which is the most challenging and
most essential feature in WLAN'’s, is dealt with by introducing encryption techniques and
authentication methods. In addition, features of Windows-server and main features of Active
Directory-directory service are researched.

In the practical part of the thesis WLAN is implemented to communicate with existing wired
network also Windows Server 2008-server environment and Active Directory-directory service
are installed. The authentication of WLAN is implemented by using NPS-server installed on
Windows server. The NPS-server is Microsoft's implementation of RADIUS-protocol and it
centrally manages user authentication with Active Directory.

Methods and practices dealt with in the theoretical part are configured to servers, access points
and wireless work stations. The result of this thesis is a secure WLAN for a small company.
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1 JOHDANTO

Opinnaytetyon aiheena on toteuttaa tietoturvallinen langaton l&hiverkko (WLAN)
Val-Tradingille. Langattoman lahiverkon toteuttaminen tuli ajankohtaiseksi, kun
yritys hankki kaksi kannettavaa tietokonetta, jotka haluttin verkkoon
langattomasti. Toteutettava verkkoratkaisu mahdollistaa tehokkaan tydskentelyn
kannettavilla tietokoneilla ilman paikkasidonnaisuutta.

Yrityksessa on kaytdossa myos alypuhelimia, jotka voivat tarvittaessa kayttaa
langatonta verkkoa. Langaton lahiverkko toteutetaan IEEE 802.11g -standardin
mukaisesti ja se liitetddn Microsoft Windows Server 2008 -palvelinymparistoon.

Tutkimuksen teoriaosuus selvittda langattoman l&hiverkon perusteita, IEEE
802.11 -standardia, siirtotekniikoita seka tietoturvaa. Liséksi esitelladn erilaisia
autentikointimenetelmia sek& Windowsin Active Directoryn paapiirteita.

Kaytannon toteutuksena rakennetaan langaton l|ahiverkko, asennetaan
Microsoft Windows Server 2008 -palvelinympéaristd sekd Active Directory -
hakemistopalvelu. Langattoman verkon autentikointi toteutetaan kayttamalla

asennettavaa RADIUS-palvelinta.

Opinnaytetybn tavoitteena on toteuttaa toimeksiantajalle tietoturvallinen
langaton lahiverkko. Omana tavoitteenani on pyrkia saavuttamaan Kkiitettava

tietotaito langattomista lahiverkoista seka Windows-palvelinymparistosta.

Opinnaytety6ssa kaytetaan konstruktiivista tutkimusotetta. Lahteina kaytetaan

alan kirjallisuutta, suomalaisia ja englantilaisia seka séhkdisia lahteita.
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2 LANGATON LAHIVERKKO

2.1 Yleista

Langattomalla lahiverkolla erona perinteiseen lahiverkkoon on se, ettd WLAN-
verkko kayttaa siirtotiend langatonta radiotietd. Langattomat Iahiverkot
(Wireless Local Area Network, WLAN) tarjoavat kustannuksiltaan edullisen
mahdollisuuden kannettavien laitteiden liittAmiseen yrityksen siséiseen
tietojarjestelmdén ja tarvittaessa sen kautta Internetin tarjoamiin palveluihin.
(Hakala & Vainio 2005, 152.)

Langattomat lahiverkot ovat yleistyneet nopealla tahdilla, kun kannettavien
tietokoneiden, kammentietokoneiden seka alypuhelinten kayttd on lisaantynyt
ihmisten paivittaisessa elamassa. limaisia langattomia verkkoja on kaytdssa
nykypaivana siellda, misséa ihmisetkin liikkuvat: lentokentat, hotellit, junat, koulut
ja monet muut julkiset tilat tarjoavat mahdollisuuden langattomaan verkkoon

liittymiseen.

WLAN-tekniikan hyotyina voidaan pitad sen kayttajalleen mahdollistamaa
likkuvuutta, nopeaa asennusta ja kayttéonottoa. Liséksi tekniikka sopii vaikeasti

verkotettaviin paikkoihin, jossa ei voida kayttaa tai ei sallita kaapelointia.

WLAN tuo mukanaan myos tietoturvariskit, joita verkon kayttaja ei tule aina
ajatelleeksi. Suojaamaton langaton verkko on suorastaan kutsuhuuto rikolliselle,

joten tietoturvaan kannattaa panostaa.

2.2 Langattoman lahiverkon standardit

Yleisin suomalaisten yritysten ja julkisyhteiséjen kayttama langaton lahiverkko
on IEEE (Institute of Electrical and Electronics Engineers) 802.11 -standardeihin
perustuva ratkaisu. IEEE 802.11 -standardista on olemassa useita eri versioita,

jotka edustavat eri teknologiasukupolvia. (Hakala & Vainio 2005, 152.)

Talla hetkella tavallisin kaytdéssd oleva versio on IEEE 802.11g, jonka

radiorajapinnan teoreettinen maksimisiirtonopeus on 54 Mbps (WLAN 2010).
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802.11

IEEE 802.11 -suosituksen ensimmainen versio hyvaksyttin 1997. 802.11
maarittdd paaasiassa OSI-mallin fyysisen kerroksen ja siirtokerroksen alemman
osan, joka tunnetaan nimellda MAC- (Media Access Control) kerros. (IEEE
802.11 2010.)

WLAN-tekniikan nimellisnopeus oli 1 tai 2 megabitti& sekunnissa. Se toimi 2,4
gigahertsin taajuudella. Vaikkakin se julkaistiin vuonna 1997, markkinoilla ei
ollut montaa tuotetta ennen kuin vuonna 1999, jolloin 802.11b julkaistiin.
(Conlan 2009, 673.)

802.11b

802.11b on ensimmainen varsinainen WLAN-standardi, joka otettiin laajalti
kayttoon seké valmistajien ettd kuluttajien toimesta vuonna 1999. Sen nopeus
11 megabittid sekunnissa toimi melko hyvin useimmilla sovelluksilla verrattuna

IEEE 802.11 -standardiin. Toimintataajuus on 2,4 gigahertsia.

Yhteys toteuttaa tiedonsiirrossa CCK-tekniikkaa (Complementary Code Keying).
Tama tarkoittaa, ettd tieto lahetetddan 64:n 8-bittisen koodisanan sarjoina.
802.11b on yhteensopiva aiemman 802.11 -standardin kanssa. (Conlan 2009,
675.)

802.11a

802.11a oli toinen vuonna 1999 julkaistu standardi. Se toimii 5 gigahertsin
taajuudella ja sen maksiminopeus on 54 megabittia sekunnissa. Taajuutta
nostettiin, koska tarvittin lisdd kaistaa verkkoyhteyksien nopeuksien
kasvattamiseksi. Lisdksi korkeampi taajuus oli immuuni laitteille, jotka toimivat
2,4 gigahertsin taajuudella, kuten mikroaaltouunit, langattomat puhelimet seka

Bluetooth-laitteet.

Standardi maarittelee tiedonsiirtotekniikaksi OFDM-tekniikan (Orthogonal
Frequency Division Multiplexing), joka perustuu signaalin jakamiseen

pienempiin alasignaaleihin. Jaetut signaalit siirretddn yhtajaksoisesti eri
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taajuuksilla. A-standardi ei ole yhteensopiva b-standardin kanssa. (Conlan
2009, 677.)

802.11g

802.11g -standardi julkaistiin vuonna 2003 ja se on yhteensopiva 802.11b:n
kanssa. 802.11g toimii samalla 2,4 gigahertsin taajuudella kuin 802.11b ja sen
nopeus on 54 megabittid sekunnissa. Tiedonsiirtoon kaytetaan CCK-OFDM-
tekniikkaa. (Conlan 2009, 676.)

Yhteensopivuus 802.11b:n kanssa toimi avainperiaatteena 802.11g:t&
suunniteltaessa ja nain standardi mahdollistaa kolmen eri tilan kayton laitteille:
vain g-tila, vain b-tila seka yhdistetty b ja g-tila.

802.11n

IEEE 802.11n standardoitiin syyskuussa 2009. 802.11n perustuu aikaisempiin
802.11 -standardeihin lisaamalla niihin MIMO (Multiple-Input-Multiple-Output) -
tekniikan, joka kayttdad useita lahetin- ja vastaanottoantenneja kasvattamaan

tiedonsiirron nopeutta.

802.11n:n teoreettinen maksiminopeus on 600 megabittid sekunnissa, jonka
mahdollistaa jopa kahdeksan antennin kayttd. Antenneja kutsutaan alykkaiksi
antenneiksi, koska useampi antenni voi lahettdd ja vastaanottaa dataa
samanaikaisesti. Standardi kayttaa OFDM-tekniikkaa. (Conlan 2009, 678.)

Suuret parannukset IEEE 802.11n -standardin suorituskyvyssa tekevat siita
houkuttelevan vaihtoehdon kun kaytetaan esimerkiksi suoratoistoa (streaming),
IP-puhetta (Voice over IP, VolP) tai videokonferenssisovelluksia. (Soyinka
2010, 34).

Taulukossa 1 on esitelty IEEE 802.11 -standardien ominaisuuksia.
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Taulukko 1. IEEE 802.11 -standardit (Soyinka 2010, 32).

Center  Bandwidth
Standard Frequency (MHz)

821la 5GHz 20
S0211b 24GHz 20
S21lg 24GHz 20
8021In 24GHz 20

80211n 5CHz 4

2.3 Laitteet ja topologiat

Data Rates (Mbps) Modulation
6,9,12,18, 24, 36,48, 4 OFDM
1,2,5511 DSSS

1,2,6,9,12,18,24,36,48,54  OFDM and DSSS

7.2,144,217,289,433,578, OFDM
65,72.2

15, 30,45, 60,90, 120, 135, 150 OFDM

IEEE 802.11 -standardi maarittelee verkon peruskomponenteiksi kaksi laitetta:

paatelaitteen (STA, station), joka on langaton laite, esimerkiksi kannettava

tietokone, kdnnykka tai Personal Digital Assistant (PDA) -laite.

Toiseksi laitteeksi se maarittelee tukiaseman (AP, Access Point), joka loogisesti

yhdistda paatelaitteen esimerkiksi yrityksen langalliseen verkkoon. Tukiasema

voi myos yhdistaa langattomat paatelaitteet keskenaan. (Frankel ym. 2007, 2-

4)

Kuvassa 1 on esitetty eri paatelaitteita.
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Kuva 1. Esimerkkeja paatelaitteista (STA) (Soyinka 2010, 75).

Langaton lahiverkkostandardi IEEE 802.11 sallii kaksi eri tapaa kytke& verkon
laitteita toisiinsa. Langattoman verkon voi muodostaa kahden tai useamman
laitteen valille (Ad Hoc) tai langattoman verkon asiakkaat voivat olla tukiaseman
kautta yhteydessd toisiin  asiakkaisiin tai kiinteddn lankaverkkoon

(infrastruktuuriverkko).
Ad-Hoc -verkko

Jos laitteiden muodostama verkko ei kytkeydy kiinteaan verkkoon, verkosta
kaytetaan nimitysta IBSS (Independent Basic Service Set). Verkosta kaytetdaan
myds nimitystd Ad Hoc -verkko (kuva 2). Ad Hoc -verkko ei vaadi lainkaan
tukiasemaa, esimerkkinéd kahden kannettavan tietokoneen muodostama verkko.
Talléin tietokoneiden langattomat verkkokortit toimivat lahettimind seka
vastaanottimina. Ad Hoc -verkko onkin tyypillisesti lyhytikdinen ratkaisu, esim.
kokoustilanne. (Granlund 2003, 297.)
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Kuva 2. Ad Hoc -verkko (Frankel ym. 2007, 2-5).
Infrastruktuuriverkko

Infrastruktuuriverkko muodostuu yhdesta tai useammasta Basic Service Setista
(BSS). BSS-verkko muodostuu kiinteédsta tukiasemasta seka siihen liitetyista
tybasemista. Tukiasema (AP, Access Point) hallitsee ja valittdd liikennetta

verkossa olevien laitteiden valilla.

Paatelaite tunnistaa tukiaseman sen yleisviestina kantoalueellaan lahettaméan
Service Set Identifierin (SSID) perusteella. SSID toimii verkon sekad siihen
yhdistyneiden langattomien tukiasemien tunnistetietona eli nimena. SSID voi

olla 0-32 bitin mittainen.

Tukiasemat yhdistavat paatelaitteet Distribution System -jarjestelmaan (DS),
joka on tyypillisesti yrityksen lankaverkko ja jonka kautta paatelaitteet voivat olla
yhteydessa myo6s ulkopuolisiin verkkoihin. Extended Service Set (ESS)
muodostuu useammasta Basic Service Setista ja se on yleisin tapa muodostaa
langattomia lahiverkkoja (kuva 3). ESS mahdollistaa laajempien verkkojen
luonnin seké sallii myds sen, etta paatelaitteet liikkuvat verkon alueella ilman,
ettd verkkoyhteys katkeaa (roaming-ominaisuus) vaikka tukiasema vaihtuu.
(Granlund 2003, 297.)
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Kuva 3. Infrastruktuuriverkko (Frankel ym. 2007, 2-5).

2.4 Langattomat modulointitekniikat

Modulaatio on prosessi, jossa kantoaallon signaalia tai taajuutta vaihdellaan.
Datan lisdystd tahan kantoaaltoon kutsutaan koodaukseksi. (Brandon 2008,
12.)

DSSS

Suorasekvenssihajaspektritekniikkaa (Direct-Sequence Spread Spectrum,
DSSS) kaytetaan seka IEEE 802.11b- ettd 802.11g -verkon alle 20 Mb/s

lahetyksessa.

Siind kaytetdadn koodausbitteja (Chipping code, Pseudo Noise Code)
varsinaisen lahetettavan datan lisaksi. Koodausbittien avulla signaalia
lahetetadan useammalla vaihtuvalla taajuudella. Vastaanottaja rakentaa
informaation uudelleen yhdistamalla eri taajuuksilta luetut signaalit kayttaen
samaa koodausbittikuviota kuin lahettaja. Koodausbitit mahdollistavat tiedon

aikana turmeltuneiden databittien uudelleenkokoamisen.
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Moduloinnin liséksi kaytdssd on Complementary Code Keying (CCK) -koodaus,
joka mahdollistaa suuremman tietomaaran l&hettdmisen yhtena signaalina.
(Hakala & Vainio 2005, 155-156.)

FHSS

Vaikka taajuushyppelyhajaspektritekniikka  (Frequency-Hopping  Spread
Spectrum, FHSS) on alkuperdinen IEEE 802.11 -standardin mukainen
modulaatiotekniikka, sita el endd kaytetd nykyisissa langattomissa
l&hiverkoissa. Tekniikkaa kaytettdessa signaalia siirretddn useilla ajan mukaan
vaihtuvilla taajuuksilla. (Conlan 2009, 679-680.)

OFDM

Monikantoaaltomodulointi (Orthogonal Frequency Division Multiplexing, OFDM)
on menetelmd, jossa siirrettavd informaatio lahetetddn samanaikaisesti
kayttamalla useampia eritaajuuksisia kantoaaltoja. IEEE 802.11g kayttaa
OFDM:ssa 52 kantoaallon jarjestelmaa (Conlan 2009, 680.)

3 WLANIN TIETOTURVA

Langattomat lahiverkot kayttavat tiedonsiirtoon radioaaltoja, jolloin liikkennetté on
helpompi vakoilla kuin kiintedssa lankaverkossa. Myo6s luvaton verkkoon
kytkeytyminen on helpompaa, koska fyysistd yhteytta ei tarvita. Langattomiin
verkkoihin on suunniteltu useita erilaisia suojauskaytantdja seka liikenteen
salakuuntelun ettéd verkon luvattoman kayton estamiseksi. (Hakala & Vainio
2005, 167.)

Tietoturvan  perustana  voidaan pitda seuraavia peruselementteja:
luottamuksellisuus, eheys, todennus, kiistamattoémyys, paasynvalvonta seka
kaytettavyys (Kaarlo 2002, 292).

Luottamuksellisuudella (Confidentiality) tarkoitetaan sitd, etta tietoa ei ole

kenellakaan ulkopuolisella vaan ainoastaan niilla, joille se kuuluu.
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Eheys (Integrity) tarkoittaa sita, etta tieto ei ole muuttunut tahattomasti taikka
tahallisesti tiedonsiirron aikana.

Todennus (Authentication) tarkoittaa menetelmaa, jolla varmistetaan osapuolten
olevan juuri niita, joita vaittdvat olevansa. Salasanan kayttd on tyypillinen

todennusmenetelma.

Kiistamattomyys (Non-repudiation) varmistaa osapuolen olleen mukana
tapahtumassa ja se onkin itse asiassa todennuksen erittédgin vahva muoto.

Digitaalinen allekirjoitus perustuu kiistaméattomyyteen.

Paasynvalvonta (Access Control) rajoittaa laitteen tai ihmisen oikeutta paasta

verkkoon tai verkon resursseihin.

Kaytettavyys (Availability) varmistaa sen, etta laite tai ihminen paasee kasiksi
verkkoon tai sen tietoihin milloin tahansa. (Kaarlo 2002, 293-294.)

Todellisessa elamassa yksi ratkaisu voi tarjota vaikka todennuksen, mutta on
kykenematon tarjpamaan luottamuksellisuuden. Toisin sanoen, mikaan

turvallisuusratkaisu ei ole taydellinen. (Soyinka 2010, 154.)

3.1 WLAN-salaustekniikat

WEP-protokolla

Wired Equivalent Privacy -protokolla (WEP) on IEEE:n 802.11 -standardin
tydaseman ja tukiaseman valista langatonta tiedonsiirtoa suojaamaan kehitetty
salausmenetelmd, jossa kaytetadan RC4-salausalgoritmia. WEP-salauksella
suojataan langatonta verkkoa salakuuntelulta seka pyritdan estamaan laitteiden
luvaton verkkoon péaéasy. Salaus perustuu tukiasemiin ja péaatelaitteisiin
maariteltyihin salausavaimiin. Avaimia voidaan kayttaa neljaa erilaista, jotka
ovat yhteisia kaikille paatelaitteille ja tukiasemille, mutta protokollassa ei ole
varsinaista mekanismia avainten automaattiseen vaihtamiseen. Kaytanndssa
tama tarkoittaa sita, etté verkkoliikenteessa kaytetadn jatkuvasti samaa avainta.
(Hakala & Vainio 2005, 168.)
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Avaimen pituudet ovat 64 tai 128 bittid. Salausavain sisaltdd 24-bittisen
alustusvektorin, IV:n (Initialisation Vector), joka lahetetddn salaamattomana
jokaisen kehyksen ensimmaisissa biteissa. Loppuosat, 40 tai 104 bittid
muodostavat varsinaisen salausavaimen. Useimmat hyokkaykset WEP-
salausta vastaan perustuvat alustusvektoreiden haavoittuvuuksiin. Koska
alustusvektori-osa  lahetetadn  selvékielisend, voidaan tietoliikennetta
seuraamalla ja analysoimalla laskea salattu avain eli murtaa verkon salaus.
Verkon liikenteen maara vaikuttaa siihen, kuinka nopeasti salaus pystytaan
murtamaan. (Frankel ym. 2007, 3-5.)

WEP-tunnistus kayttdd jaetun avaimen menetelmda (Preshared Key
Authentication), joka ei todenna kayttdjaa vaan yksinkertaisesti vahvistaa, etta
kayttajalla on avain. Talloin ei tiedeta kuka kayttaja on, mutta tiedetdén etta han
tuntee avaimen. (Brandon 2008, 334.)

Kuvassa 4 on esitelty jaetun avaimen menettelyn tunnistusprosessi.

pa33telaite, STA tukizsenma, AP

L | -

-1 . Authenticaton reguest

s

BT

=2 Responss

PR E—

Kuva 4. Jaetun avaimen menettelyn tunnistusprosessi (Frankel ym. 2007, 3-3).
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WEP-tunnistuksen sanomaliikenne on seuraavanlainen (kuva 4):

1. Paatelaite lahettaa tukiasemalle Authentication Request-pyynnon, jossa
se ilmoittaa tukevansa jaetun avaimen tunnistusta.

2. Tukiasema lahettdd satunnaisen, salaamattoman haastetekstin
paatelaitteelle.

3. Kayttden omaa WEP-avaintaan paatelaite salaa haastetekstin ja lahettaa
sen takaisin tukiasemalle.

4. Tukiasema purkaa vasteen omalla avaimellaan ja vertaa tulosta
lahettaméaénsa haastetekstiin. Jos tulos on sama, tunnistus hyvéksytaan

kuittaussanomalla.
WPA-protokolla

Wireless Fidelity Protected Access -protokolla kehitettin korjaamaan WEP-
protokollan puutteita. Salausavainta vaihdetaan 10 000 paketin véalein. Kaytossa
ovat myods pakettikohtaiset salausavaimet. WPA-protokolla hyédyntdd myds
TKIP (Temporal Key Integrity Protocol) -protokollaa, joka huolehtii pakettien
salauksesta kayttaen RC4-salausalgoritmia. TKIP pitda sisalladan myoés MIC-
toiminnon (Message Integrity Check), jossa jokainen datapaketti tarkistetaan
muutosten varalta. EAP (Extensible Authentication Protocol) -protokolla
puolestaan mahdollistaa kayttdjien luotettavan tunnistuksen. (Hakala & Vainio
2005, 169.)

WPA Personal -tilaa kaytettdessda WPA kayttaa etukdteen jaettuja
aloitussalausavaimia (PreShared Key, PSK). Menetelmaa kaytettaessa
tukiasemiin ja paatelaitteisiin maaritetdadn aloitusavain, jota kayttamalla laitteet
muodostavat yhteyden toisiinsa. Salausavainta vaihdetaan aina 10 000

kehyksen vélein. Personal-tila on yleinen kotikaytdssa. (Brandon 2008, 346.)

WPA Enterprise -tila vaatii autentikointiserverin (RADIUS), joka hoitaa
tunnistuksen seka avainten jaon. TKIP:n liséksi voidaan kayttdd myods AES-
salausta (Advanced Encryption Standard). (Brandon 2008, 346.)
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WPA:n heikkouksiksi voidaan sanoa sen kayttdman RC4-salausalgoritmin
haavoittuvuus sekad protokollan reagoiminen palvelunestohyodkkayksiin (Denial
of Service Attack, DoS Attack). Verkon joutuessa hyokkayksen uhriksi,
tukiasema sulkee verkon hetkeksi, jolloin kaikki liikenne estyy. (Hakala & Vainio
2005, 169.)

WPAZ2-protokolla

IEEE 802.11i -standardiin perustuva WPA2-salausmenetelméa julkaistiin vuonna
2004. Se ei ollut pelkkd parannusosa WPA-protokollalle vaan se vaati myos
laitteistoilta laitepohjaisen tuen, koska se kayttdd AES/CCMP-salausta
(Advanced Encryption Standard-Cipher Block Chaining Message Authentication
Code Protocol). (Brandon 2008, 348.)

Salaus pystyy kayttdmaan eripituisia avaimia, joiden pituus voi olla 128, 192 tai
256-bittia. (IEEE 802.11i 2010).

3.2 WLAN-autentikointi

IEEE 802.1X -todennus

Standardi maarittelee ns.porttiperusteisen verkkoonpaasymenettelyn (Port
Based Network Access Control), jossa asiakaslaitteen verkon kayttoa

rajoitetaan langattoman verkon loogisten porttien ja todennuspalvelimen avulla.

Menetelmaan kuuluvat asiakaskoneen verkkokortti (Suplicant), tukiasema
(Authenticator) seka kayttdjan todentava palvelin (Authentication Server).
Langattomat laitteet toimivat loogisina verkkoportteina (Port Access Entity),
jotka muodostavat keskenddn paastd paahan -yhteyden (Point to Point).
(Hakala & Vainio 2005, 169-170.)

IEEE 802.1X -todennusta kaytetddn yleensd jonkun AAA-palvelimen
(Authentication, Authorization, Accounting) kanssa, useasti RADIUS-
palvelimen. Tall6in saadaan kayttoon kayttajien tunnistus, kayttajien oikeuksien
maarittely verkon resursseihin seka tietokantojen yllapito verkonhallinnassa.
(Hakala & Vainio 2005, 170.)
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EAP-protokolla

EAP-protokolla (Extensible Authentication Protocol) kehitettiin alun perin PPP-
protokollan tunnistusmenetelméaksi, mutta se otettin kayttéon myo6s IEEE
802.1X -standardissa. EAP-protokolla ei itsessaan ole tunnistusmenetelma,
vaan se tukee useita erilaisia tunnistustapoja, kuten kayttajanimia,
kertakayttosalasanoja, digitaalisia sertifikaatteja seka alykortteja. Kuvassa 5 on
esitetty miten tunnistus tapahtuu EAP-protokollan ollessa kaytossa. (Brandon
2008, 338; Soyinka 2010, 168).

1=

o R ARRA",
| 00000
Authanticator Authentication
Sarver
1. Requests Access
2. |dantity Quary
<
3. Proof of Identity
»
4, Success/Fail
< <

Kuva 5. EAP-prosessi (Brandon 2008, 340).

EAP-prosessi on aina samanlainen, riippumatta mika tunnistustapa on

kaytdossa. Prosessi pitaa sisallaan seuraavat vaiheet (kuva 5).

Paatelaite pyytaa lupaa liittya verkkoon.
Tukiasema pyytaa paatelaitteelta tunnistusta.

Paéatelaite toimittaa tunnistustiedon.

0D PE

Paatelaite saa vastauksen palvelimelta. Palvelin joko hyvéaksyy tai hylkaa

paatelaitteen.
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EAP-TLS

EAP-Transport Layer Security (EAP-TLS) on yleinen langattomissa verkoissa
kaytdssa oleva tunnistustapa, jossa sekd paatelaite ettd verkko autentikoivat
toisensa. Tassd metodissa sertifikaatti pitdd asentaa sekd todentavalle
palvelimelle etta paatelaitteelle. Tastd syystd EAP-TLS-protokollaa pidetddn
yhtena turvallisimmista metodeista, joita on saatavilla. Prosessissa
paatelaitteen ja palvelimen avainparit muodostetaan ensiksi, jonka jalkeen
todennuspalvelin varmistaa ne. TLS-protokolla on esimerkiksi
pankkiyhteyksissa kaytettavan SSL-protokollan (Secure Sockets Layer)
seuraaja. EAP-TLS-protokolla muodostaa salatun TLS-tunnelin, jossa kaytt&jan
sertifikaatti lahetetdan. (Brandon 2008, 342.)

Kuvassa 6 on esitetty EAP-TLS-tunnistusprosessin kulku.

Client Authenticator Authentication
Sarver
: 1 EAP Start
>
2.4 Heaquest Identity
-
2 Identi Identit
3 ty 5 y =
4-‘. Sarver Sends Its Can < Sarver Sends lis Cert
5- Client Sends lis Cent > Chent Sends Its Cant
s
6,( Symmetric Session Keys Generatad

7. Master Key Sent to

~€
AP or Controller
-
Encryption Betwaan L\\?
8 Chent and AP Using
< * WEP or WPA/WPAZ

Kuva 6. EAP-TLS-prosessi (Brandon 2008, 342).
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1. Prosessi alkaa EAP Start-viestilla, jonka paatelaite lahettaa tukiasemalle.

2. Tukiasema pyytaa paatelaitteen tunnistetta.

3. Paatelaite lahettad kayttajatunnisteensa tukiasemalle, joka vélittda sen
eteenpdin todennuspalvelimelle (RADIUS).

4. RADIUS-palvelin lahettda oman sertifikaattinsa. Tukiasema valittaa
viestin paatelaitteelle.

5. Paatelaite vastaa ldhettamalla oman sertifikaattinsa, jonka tukiasema
valittéd RADIUS-palvelimelle.

6. Symmetriset istuntoavaimet lasketaan.

7. RADIUS-palvelin lahettad pddavaimen (Master Key) tukiasemalle.

8. Salauksen kaytto alkaa paatelaitteen ja tukiaseman valilla. Kaytdssa joko
WEP- tai WPA/WPAZ2-salaus.

Yksi EAP-TLS-protokollan heikkouksista on se, ettd autentikoimisprosessi
siséltdéda enemman vaiheita kuin muut metodit, jolloin sen todennusprosessi
kestaa kauemmin. Tama voi aiheuttaa ongelmia ymparistossa, jossa kayttajat
likkuvat paljon ja voivat joutua useasti uudelleen tunnistamaan itsensa.
(Frankel ym. 2007, 6-7.)

EAP-TTLS

EAP-Tunneled Transport Layer Security (EAP-TTLS) on laajennus EAP-TLS-
protokollaan. Protokolla vaatii varmenteen kayttéa ainoastaan todentavalta
palvelimelta, ei paatelaitteelta. Todentava palvelin autentikoidaan kayttamalla

sen digitaalista sertifikaattia.

Taman jalkeen salattu tunneli muodostetaan paatelaitteen ja todentavan
palvelimen vélille. Paatelaitteen autentikoituminen palvelimelle tapahtuu

kayttamalla kayttajatunnusta tai digitaalista sertifikaattia.

EAP-TTLS voi kayttdda muitakin autentikointimenetelmia, kuten Challenge-
Handshake Authentication Protocol (CHAP), Password Authentication Protocol
(PAP) ja Microsoft CHAP (MS-CHAPV2).
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Koska vain palvelin huolehtii sertifikaateista, EAP-TTLS-protokolla on paljon
helpompi hallita kuin esimerkiksi EAP-TLS. EAP-TTLS-protokollassa
langattoman verkon yllapitdjan ei tarvitse tehda eikd hallita digitaalisia
sertifikaatteja jokaiselle verkon paatelaitteelle. (Soyinka 2010, 171.)

EAP-PSK

EAP-Pre-Shared Key (EAP-PSK) on EAP-protokolla, joka kayttad hyvéakseen
PSK:ta (Pre-Shared Key). EAP-PSK on yksinkertaisempi toteutukseltaan seka
toiminnaltaan verrattuna EAP-TLS:&an tai EAP-TTLS:4aan. Protokolla kayttaa
AES-salausmenetelmda (Advanced Encryption Standard), joka sopii useimmille
laitteille ja on kevyt kayttaa. (Soyinka 2010, 171.)

EAP-SIM

Tama EAP-autentikointi tyyppi kayttaa SIM-korttia (Subscriber ldentity Module)
kayttajatietojen laillisuustarkastuksessa (Soyinka 2010, 172).

PEAP

PEAP (Protected EAP) on Microsoftin, RSA:n seka Ciscon kehittama
autentikointimenetelma. Se toimii samantapaisesti kuin EAP-TTLS eli siina
kaytetaan sertifikaattia, joka sijaitsee vain palvelimella. Tata sertifikaattia
kaytetddn muodostamaan salattu tunneli asiakkaan ja autentikointipalvelimen
vdlille, jossa varsinainen tunnistus tapahtuu. Microsoftin Active Directory kayttaa
tunnistuksessa PEAP(MS-CHAPv2)-menetelmaa. (Brandon 2008, 344.)

4 WINDOWS-PALVELIN

Val-Tradingissa on kaytdssa vain yksi poytakone, johon asennetaan Windows

Server 2008 Enterprise -kayttojarjestelma.
Palvelimeen asennetaan:

e AD DS (Active Directory Domain Services)

e DNS (Domain Name System)
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e DHCP (Dynamic Host Configuration Protocol)
e NPS (Network Policy Server)
e CA (Certificate Authority).

On suositeltavaa, ettd muut kuin Active Directory Domain Services (AD DS) ja
Domain Name System (DNS) asennetaan eri palvelimille, jolloin vikatilanteessa
verkko ei lamaannu taysin. Tassa opinnaytetydssd asennetaan kaikki palvelut
vain yhdelle koneelle. Tulevaisuudessa tarkoituksena on hankkia my@s toinen
poytakone, jolla parannetaan verkon suorituskykya.

4.1 Active Directory

Active Directory (AD) on kayttgjatietokanta ja hakemistopalvelu, joka sisaltda
tietoa kayttajista, tietokoneista ja verkon resursseista. Se mahdollistaa keskitetyn
resurssien jakamisen kayttdjille ja sovelluksille sekd tarjoaa tavan nimeta,
kuvata, paikallistaa, hallita ja suojata kaytosséd olevia verkon resursseja.
(Kivimaki 2005, 1.)

Active Directory pitaa sisallaan tietokonetilit, kayttajatunnukset ja salasanat, joita

vaaditaan 802.1X- ja PEAP-tunnistukseen langattomassa verkossa.

AD DS:sséa voidaan luoda ryhmid, joiden avulla jarjestelmanhallinta helpottuu.
Ryhmalle voidaan sallia tai kieltdd silta paadsy tiettyihin verkon resursseihin.
Esimerkiksi tassa opinnaytetydossa luodaan AD DS:4&n langattoman verkon

kayttajille oma ryhma.

Group Policy Objectin (GPO) eli tilikdytannén avulla voidaan muuttaa oikeuksia

seka asetuksia koskien yksittaista kayttajaa, konetta tai ryhmaa.

Tilikaytantéja voidaan muuttaa Group Policy Managementissa (GPM), joka on
administrative tools -valikossa. Microsoft Management Console (MMC) on
ohjelma, jonka avulla maaritelladn Group Policy -asetukset tietylle ryhmalle tai

tietokonetilille.
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4.2 DNS

Ennen Active Directoryn asennusta pitaa palvelimelle asettaa DNS-palvelimen

maaritykset.

Active Directory kayttdd DNS-jarjestelmaa (Domain Name System). DNS on
standardi Internetin palvelu, joka organisoi tietokonejoukot toimialueiksi. DNS-
toimialueen hierarkia maaritelladn Internetin laajuisesti ja eri hierarkiatasoilla
tunnistetaan tietokoneet, organisatoriset toimialueet seka ylatason toimialueet.
DNS:aa kaytetddn isantdkoneiden nimien muuntamiseen. Esimerkiksi
google.com muunnetaan numeeriseksi TCP/IP-osoitteeksi (Transmission Control
Protocol/Internet Protocol) 209.85.149.105. (Stanek 2003, 133.)

Kun Active Directory -toimialueessa viitataan tiettyyn tietokoneresurssiin, on
kaytettava taytta tietokoneen nimed, esimerkiksi Kone.Yritys.com. Tassad Kone
tarkoittaa yksittdisen tietokoneen nimeda, Yritys tarkoittaa organisatorista
toimialuetta ja com on ylatason toimialue. Ylatason toimialueet ovat DNS-

hierarkian juuressa ja niita kutsutaan taman vuoksi juuritoimialueiksi.

Nama toimialueet on organisoitu maantieteellisesti kaksikirjaimisten maakoodien
mukaan (esimerkiksi Suomen maakoodin fi), organisaation tyypin mukaan
(esimerkiksi com kaupallisten organisaatioiden) seka toiminnon mukaan
(esimerkiksi mil USA:n armeijan kaytdssa). (Stanek 2003, 133-134.)

Tassa opinnaytetydossa palvelimeen asennetaan oma DNS-palvelin, jolloin
sisdista DNS-palvelua kaytetaan verkon asiakaskoneiden nimien selvitykseen ja
ulkoista DNS-palvelua ulospain Internetin ndkyvan palvelimen nimen

selvitykseen.

4.3 DHCP

DHCP (lyhenne sanoista Dynamic Host Configuration Protocol) on
verkkoprotokolla, jonka yleisin tehtavd on jakaa IP-osoitteita uusille

lahiverkkoon kytkeytyville laitteille. Yllapitdja antaa tietyn IP-osoiteavaruuden,
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jolloin jokainen laite pyytdd kaynnistyksen yhteydessd DHCP-palvelimelta oman

IP-osoitteen.

Annettu osoite on voimassa ennalta maaratyn ajan. Kun ennalta maaratty aika
on kulunut, kysyy IP-laite osoitteelle lisdaikaa. Menettely yksinkertaistaa
asiakaskoneiden asetuksien hallintaa huomattavasti, koska koneille ei tarvitse
maarittaa osoitteita kasin. (DHCP 2011.)

Kun DHCP-palvelu on asennettu palvelimelle, DHCP-palvelin yllapitad TCP/IP-
verkon toiminnassa tarvittavia tietoja, joita ovat IP-osoite, aliverkon peite,
oletusyhdyskéaytavan osoite, ensisijaisen ja toissijaisen DNS-palvelimen osoite,
ensisijaisen ja toissijaisen WINS-palvelimen osoite ja DNS-toimialueen nimi.

DHCP-palvelimelle maaritellaan jaettavat osoitealueet (scope), joista
asiakaskoneille myonnetaan IP-osoitelainoja ja -varauksia. Osoitealueiden
avulla maaritetaan IP-osoitteet, jotka ovat DHCP-asiakkaiden kaytdssa. Tassa

tyossé osoitteet jaetaan C-luokan verkosta. (Stanek 2003, 443.)

4.4 NPS

NPS (Network Policy Server) on Microsoftin kehittama taytantéonpano, joka

sisaltaa:

- RADIUS-palvelun (Remote Authentication Dial-In User Service)
- RADIUS-proxyn (Remote Authentication Dial-In User Service Proxy)

- NAP-palvelun (Network Access Protection).

Naiden palveluiden avulla NPS suorittaa keskitetyn yhteyksien autentikoinnin,
auktorisoinnin seka erilaisten verkonhallinnassa kaytettavien tietokantojen
yllapidon. NPS korvaa aiemman IAS-palvelun, jota kaytettin Windows Server
2003 -kayttojarjestelméassa. (Microsoft, Network Policy Server 2011.)

4.5 Varmenteet

Varmenne on luotettavan kolmannen osapuolen digitaalisesti allekirjoittama

todistus siita, etta tietty julkinen avain kuuluu tietylle avaimen kayttajalle.
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Julkisen avaimen lisdksi varmenne sisaltéa myds muita tietoja, kuten esim.
henkilon tai organisaation nimen, varmenteen myontamispaivan, viimeisen
voimassaolopaivan tai yksilollisen sarjanumeron. Yksi yleisimmin kaytetyista
varmennerakenteista on kuvattu ITU-T:n (International Telecommunication
Union - Telecommunication Standardization Sector) suosituksessa X.509v3.
(Viestintavirasto, varmenne 2011.)

Tassa opinnaytetydssa kaytetdan varmenneviranomaisena omaa Windows-
palvelinta. Varmenneviranomainen lisatdéan palvelimeen ottamalla kaytt6on
Active Directory Certificate Services (AD CS). Oman varmenteen kayttd on
edullinen vaihtoehto nédin pienessa yrityksessa, mutta sen joutuu asentamaan

manuaalisesti.

Kaytettavissa olevia autentikoimistapoja varmenteen kanssa ovat EAP seka
PEAP. EAP:ssa voidaan méaaritella tyypiksi TLS ja PEAP:ssa TLS sekd MS-
CHAP v2.

5 Asennus

Asennusvaihe aloitetaan asentamalla Val-Tradingin poytakoneeseen Windows
Server 2008 Enterprise. Langaton tukiasema liitetddn langalliseen verkkoon,
josta se on yhteydessa palvelimeen. Kaikki langattomat laitteet, joita yrityksessa

kaytetaan tai tullaan kayttamaan, liittyvat langattomaan tukiasemaan.

5.1 Aloitustoimenpiteet

Windows Server 2008:n asennuksen jalkeen palvelimelle maaritetaan

jarjestelmanvalvojan salasana, tietokoneen nimi ja IP-osoite (kuva 7).

Jarjestelmanvalvojan salasanan pitaa tayttdd Windowsin vaatimukset

sisaltamalla isoja ja pienia kirjaimia, seké& numeroita ja erikoismerkkeja.
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Administrator

Create a password reset disk...

Cancel

%= Windows Server200s
Enterprise

Kuva 7. Jarjestelménvalvojan salasanan muuttaminen.

Windows Serverin asetuksista vaihdetaan tietokoneen nimi, jotta se on
paremmin tunnistettavissa verkossa (kuva 8). Tietokoneen nimea ei voi vaihtaa
enéa toiminimen (Domain Name) asennuksen jalkeen.

4

You can change the name and the membership of this
computer. Changes might affect access to network resources.
More irformation

Computer name:
l Server

Full computer name:

Server
More... |
i~ Member of -
" Domain:

= \Waorcgroup:
I‘.’v'O RKGROUP

Kuva 8. Tietokoneen nimen vaihto.
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IP-osoitteen maaritykset suoritetaan palvelimen verkkoasetuksista, joista
valitaan verkkokortin asetukset. Vaihdetaan palvelimen IP-osoite staattiseksi,

jolloin se pysyy samana DHCP:n ollessa paalla (kuva 9).

Internet Protocol Version 4 (TCP/IPv4) Properties 21 x|

General I

You can get IP settings assigned automatically If your network supports
this capability. Ctherwise, you need to ask your network administrator
for the appropriate IP settings.

(" Obtain an IP address automatically

—1{% Use the following IP address:
IP address: | 192 . 168 . 100 , 30
Subnet mask: | 255 .255.255. 0
Default gateway: | 152, 188 . 100, 1
" obtain DNSserver-address autormatically

—{+' Use the following DNS server addresses:
Preferred DNS server: | 192,168 . 100, 1
Alternate DNS server: [

Advanced... l
[ ox | conca |

Kuva 9. IP-osoitteen vaihto.

5.2 Active Directory, AD CS ja DNS

Palvelimeen asennetaan Active Directory (AD), Active Directory Certificate
Services (AD CS) sekd Domain Name System (DNS). Val-Tradingissa on
kaytossa Windows Server 2008 Enterprise -versio, joka tukee automaattista

sertifikaattien latausta PEAP-TLS-autentikoinnissa.
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Active Directory Domain Services (AD DS) kayttéonotto aloitetaan kirjoittamalla

komentokehotteeseen "dcpromo.exe” (kuva 10).

=Y Initial Configuration Tasks

ﬁ Perform the following tasks to initially configure this s

Programs N L
Administrator

Documents

Computer

Network

Control Panel

Administrative Tools >

Help and Suppaort 3
Run...
) search Everynhere
2~ Search the Internet
Idcpromo.exel @J ® I & | > I

Kuva 10. AD DS:n asennuksen aloitus.

Seuraavaksi kaynnistyy asennusvelho, jossa asennus tehdaan ilman advanced-

vaihtoehtoa (kuva 11).
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:o:l Active Directory Domain Services Installation Wizard . _)_(J

Welcome to the Active Directory
Domain Services Installation Wizard

R

This wizard heips you install Active Directory Domain
Services (AD DS) on this server, making the server an
Active Directory domain controfler. To continue, click Nexd.

Leam more about the additional options that are
svailable in advanced mods installation

More about Active Directory Domain Services

Kuva 11. Asennusvelho AD DS.

Luodaan uusi toimialue uuteen metsddn (New Forest) ja annetaan toimialueelle
nimi, mihin langattomat paatelaitteet tulevat liittymaéan (kuva 12 ja kuva 13).

© ! Achive Directory Domain Services Installatbon Wizard

Choose a Deployment Configuration
% You can create & domam controller for 2n existing forest or for 2 new forest

T Basting forest

£ Add s domair comtrallel ta arr esistng domair
< Creste 2 new domalit in an existing forest
Thissewver will become the first domam controllerin e new domain.

(+ Creste = new domain in @ new Torsst

More about possible deployment coofigurstions

< Back Next > Cancet |

Kuva 12. Uuden toimialueen luonti.
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‘Q'—’l Active Directory Domain Services

Name the Forest Root Domain
The first domain in the forest is the forest roat domain. lts name is aiso the name of
the forest

Type the fully qualfied domain riame {(FQDN) of the new forsst root domain.

FQDN of the forest root domain:
|vahra.lc-cal

Examplz: com .contoso com

< Back Next = Cancel I

Kuva 13. Toimialueen nimeadminen.

Koska Val-Tradingissa ei ole kaytdéssa kuin Windows Server 2008 -versio,

valitaan Forest Functional Leveliksi pelkastaan Server 2008 (kuva 14).

© ! Active Directory Domain Services Installa

Set Forest Functional Level
Select the forest functional level

Forest functional level:

Windows Server 2008 i

Details:

This forest functional level does not provide any new features over the Windows __-_I
303 forest functional level Howewer, it ensures that any new domains created in
is forest will automatically operste at the Windows Server Z008 domain functiona!
vel, which doas provide unigue features:

x You will be able to add only domain controllers that are running
Wiindows Server 2008 oriater to this forest.
More about doman and forest functionsl levels
< Back Next > Cancel |

Kuva 14. Forest Functional Level.
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Windows suosittelee DNS-palvelun asentamista palvelimelle asennuksen tassa

vaiheessa, muutoin se pitaa asentaa manuaalisesti myéhemmin (kuva 15).

@ Active Directory Domain Services Installation Wizard ) ]

Additional Domain Controller Options

b

{ect additional options for this:domain contralier,
[V DNSserver
[V ‘Gisbal catalon
[T Bead-anly domaif controller{FEOE]
Additional information:
The first domain controfierin a forest must be a global catalog serverand ;I
cannot bean RODC.
Ve recommend that you install the DNS Server service onthe first domain
controlfler.
Mare about additional domain controller ontions
< Back Next = Cancel I

Kuva 15. DNS-palvelun asennus.

Active Directory Certificate Services (AD CS)-palvelu asennetaan Server

Managerin avulla kayttamalla "Add Roles Wizard”-toimintoa (kuva 16).
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Add Roles Wizard

ﬁé Select Server Roles
Before You ‘ Select one or mare rales to install on this server,
Server Roles Roles: Description;

Ix

: s Active Directory Certificate Services
s : . {AD CS)is used to create certification
Role Services 3 sttt sy authorities and related role services
S The | Act?\,'e Directory reu‘erahonv Services that_ allow you to.issue a_nd manage
[] active Directory Lightweight Directory Services certificates usedin a variety of
CAType [] Active Directory Rights Management Services applications.
Private Key [ Application Server
[ oHep server
Cryptography DNS Server (Installed)
CA Name [[] Fax server
Validity Period % rde Sler\.-';ces
Network Policy and Access Services
Certificate Database [] Print Services
Confirmation [ Terminal Services
e [] UDDI Services
= [] web server {115)
Results [ windows Deployment Services

More about server roles

< Previous | Next > I instzl Cancel

Kuva 16. AD CS-palvelun asennus.

Varmenneviranomainen (CA) valitaan asennettavaksi (kuva 17) ja

varmennetyypiksi valitaan Enterprise (kuva 18). Talléin kaytetaan Active
Directorya varmenteiden hallintaan.
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Add Roles Wizard

Kuva 17. Varmenneviranomaisen (CA) asennus.

Add Roles Wizard

Kuva 18. Varmennetyypin (Enterprise) valinta.
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Asennetaan juurivarmenne (Root CA) ja valitaan sille oletuksena olevat
suojausarvot. Salausmenetelmind kaytetaan Microsoftin Software Key Storage
Provideria (RSA), joka kayttaa 2048 bittistd salausavainta seka Secure Hash
Algorithm 1 (SHA1) -algoritmia (kuva 19).

Add Roles Wizard x|
1 :
! Configure Cryptography for CA
Before You Begin To create a new private key, you must first select a cryotographic service provider, hash algarithm, and
key length that are appropriate forthe intended use of the certificates that you issue. Selecting a higher

Server Roles value forkey length will result in stronger security, but increase the time needed to complete signing
AD CS operations,

Role Services

Setup Type Select a oryptographic service provider {CSP): Key character length:

RSA#Microscft Software Key Storage Provider 'l Im '[
CAType
Private Key Select the hash algorithm for signing certificates issued by this CA:
shat -
md2
CA Name md4 —‘
v
: g aiel
Validity Peried 7 r | —',

Certificate Database

Confirmation [~ Use strong private key protection features provided by the CSP (this may require administrator interaction
every time the private key is accessed by the CA)

Progress
Results

I\ Ly

More about cryptoaraphicoptionsfora CA

< Previous I Next > I Cancel

Kuva 19. Suojausarvojen valinta.
Ryhmien ja kayttdjien luonti Active Directoryyn

Active Directoryyn lisatdadn ryhma “langattomat”, johon lisatdan Val-Tradingin
kannettavat tietokoneet seka niiden kayttajat. Tassa vaiheessa ei viela lisata
vieras-tilia, joka mahdollistaa langattoman verkon kaytdn myds yrityksessa

vieraileville.

Uusi ryhma luodaan Active Directory Users and Computers-valikon kautta (kuva
20).
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B Active Directory Users and Computers

Fle Acton Vew Hep
& 2m 00X o=HE] S

@ || Saved Queries A | ame | Type
B i valtra.local

& | Builtin

& | Computers

& (2| Domain Controllers

& | ForeignSecurityPrincipal

il

FEEEEEEEE® L

& 82 Domain Users Shared Folder
= &5 Enterprise Admins

& H2 Enterprise Read-onl

New Object - Group X

Group name:
l langattomat|

Group niame {pre-Windows 2000):.
I langattomat

Group scope Group type:
" Domain local (%' Sequrity

" Global " Distribution
" Universal

Kuva 20. Ryhman luonti langattomille kayttajille.

TURUN AMK:N OPINNAYTETYO | Pekka Sookari



37

Kayttajan lisddminen Active Directoryyn tapahtuu samalla tavalla, valitsemalla
"New” ja "User”. Taman jalkeen luotu kayttaja siirretdan "langattomat”-ryhmaan.
Tietokoneiden lisdaminen "langattomat”-ryhmé&én tapahtuu sen jalkeen, kun se

on lisatty valtra.local-toimialueeseen (kuva 21).

2
General Members IMemberOfI Managed B)'l
Members:

_Name | Active Directory Domain Ssrvices Folder

[ ¥ Peicka PHS. .. valtraJocal/Users

Add... ' Remove |

[ ok | cancel | ey

Kuva 21. Kayttajan lisays "langattomat”-ryhmaan.
Ryhmakaytannot

Valtra.local-toimialueelle luodaan ryhmakaytantd, jonka avulla langattomien
laitteiden kayttajat voivat kirjautua langattomaan verkkoon. Maaritykset tehdaan
luomalla uusi Group Policy Object (GPO) valtra.local-toimialueeseen
kayttamalla Group Policy Management -ty6kalua (GPM) (kuva 22). GPM:n
avulla luodaan wuusi kaytantd, jossa varmenne latautuu automaattisesti
valtra.local-toimialueeseen liittyvalle langattomalle laitteelle. Kun maaritys on
tehty, kaikki toimialueen koneet saavat tietokonevarmenteen, kun GPO on

paivitetty palvelimelta.
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JE. Group Policy Management

# File Acton View \indow Hep

15}, Group Policy Management Default Domain Policy
Bl 4\ Forest: valtra.iocal Sen l . l 5
Bl (2 Domains pe Detads_l Settings | Delegation I

E]-:: 5 Limben
# % Create a GPCR'? this domain, and Link it here...

& 5] Domd LinkanExisting GPO... pitra Jocal
@ 'r Grou Biod( Inhentance L Tlnked 1
=,
E v 4 ;t:rlt Group Poficy Modeling Wizard...
+ = . > E
5 LC_SJ New Organizational Linit
L

=
sk% Group Policy Search...

) Group Policy | Change Domain Controller. ..

Remove

Active Directory Users and Computers, ..

b the follo
New Window from Here
Refresh
Properties
Help
' =
WMI Filtering
This GPO is lirked 1o the following WM fitter:
|<none>
| | 2

Create a GPO in this domain and link it to this container

Kuva 22. Uuden GPO:n luonti.

Group Policy Management Editor (GPME) -tyokalun avulla méaaritetaan uusi
"langattomat’-kaytanté (kuva 23). Kun langaton laite kirjautuu Windowsiin
valtra.local-toimialueessa, latautuu samalla uusi kaytantd. Koska kaytbssa on
uudet, vastikddn hankitut langattomat tietokoneet, joissa on Windows 7-
kayttojarjestelmat, valitaan kaytantd Windows Vistalle. Kaytantd on tarkoitettu

Windows Vistalle seka sita uudemmille kayttojarjestelmille, kuten Windows 7.
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B Group Policy Management Editor

Fie Action View Help

&= 2mle=|HE

1=/ langattomat [Server, valtra.lacal] Palicy Name |
[l g8l Computer Canfiguration
El = Policies
@ || Software Settings
= ] Windows Settings
|5] Scripts {Startup/Shutdown)
E @ Security Settings
# 35 Account Policies
-3 Local Polices
é EventlLog
_g Restricted Groups
_g System Services
_3 Registry
_g File System
g4/ Wired Network {IEEE 802.3) |
| Windows Firewall with Advan
| Network List Manager Policies
2o [ EE———_
?f,' Public Key Create A New Windows Vista Policy
| cofonare . Create A New Windows XP Policy

| Network A View
53] .g IP Security
@ ) Policy-based f  Refresh Q
@ 1 Administrative Tem]  Export List,..
| Preferences
£ 4® User Configuration Help
| Policies
| Preferences

<] | -+l

HEEHE HEEHEBEHEHEHEH

v

Kuva 23. “langattomat’-kaytannon luominen GPME:n avulla.

Uuteen ’langattomat’-kaytdnnoén profiilin luodaan langattoman tukiaseman
maaritykset. Valitaan turvallisuusasetuksiksi WPA2-Enterprise, AES-salaus
sekd langattoman verkon autentikointimenetelméksi Protected EAP (PEAP)
(kuva 24).
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New Profile properties i X|
Connection  Securty |

—Select the secunty methods for this network
Zuthentication: [#PA2-Enterpnse x|

Encryption; I AES

Select & network sUthentication method:

=
[ Microsoft: Protected EAP (PEAP) >|  Propetes... |
Authentication Mode:
I Iser re-authentication Z’

Max Authentication Failures: 1 -

v Cache user information for subsequent connections
to this network

oK Cancel

Kuva 24. "Langattomat”-kaytannon turvallisuusasetukset.

Protected EAP-ominaisuuksista maaritell&aén varmenteeksi valtra-
varmenneviranomainen (CA), joka asennettiin palvelimelle aikaisemmin.
Valitaan myos vaihtoehto, jossa toimialueeseen kirjautuva langaton laite kayttaa
ainoastaan valtra-varmenneviranomaista eika palvelin yritd ehdottaa laitteelle

jonkun muun varmenteen kayttoa (kuva 25).

Talla vaihtoehdolla parannetaan yhteyden tietoturvallisuutta, koska kaytetaan
vain luotettua varmennetta. PEAP-protokollan avulla kayttajat voivat kayttaa
verkkoon autentikoituessaan Windows-verkon kirjautumisnimeéa ja salasanaa.

Kirjautumisnimi ja salasana tarkistetaan Windowsin Active Directorysta.
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X
\When connecting:
~ [V Validate server certificate

I Connect to these servers:

Trusted Root Certification Authorities:

[ ciass 3 Public Primary Certification Authority
[ microsoft Root Authority

[ Microsoft Root Certificate Autharity
DThau'-.'te Timestamping CA

[ vaitra-SERVER-CA

valtra-SERVER-CA

[V Da not prompt user to suthorize new servers of trusted
certification authorities.

Select Authentication Method::

|Secured password {EAP-MSCHAP v2) zl Configure... I
IV Enable FastReconnect

" Ensble Quarantine checks

I™ Disconnect if server does rot present cryptobinding TLY

o ] |

Kuva 25. Valtra-varmenteen valinta "langattomat” kaytantoon.
5.3 DHCP

Asennetaan DHCP-palvelu Server Managerin kautta ja valitaan Add Roles
Wizard-toiminto (kuva 26).
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Add Roles Wizard

%ﬂ Select Server Roles

Before You Begin

Server Roles

DHCP Server
Netwark Connection Bindings
IPv4 DNS Settings
IPv4 WINS Settings
DHCP-Scopes
DHCPv6 Stateless Mode
IPv6 DNS Settings
DHCP Server ‘Authorization

Confirmation
Progress

Results

Kuva 26. DHCP-palvelun asennus Add Roles Wizardilla.

Asennuksen kaynnistyttyd DHCP-asetuksiin maaritellaan:

Select one or more roles to install on this server,
Roles:

[:] Active Directory Federation Services

[[] Active Directory Lightweight Directory Services
[:] Active Directory Rights Management Services
[[] Application Server

Bl sene

[] Fax server

[[] File services

[[] metwork Policy and Access Services
[ Print Services

[[] Terminal Services

[C] upbt services

[ web Server (115)

D Windows Deployment Services

More sbout server roles

42

Description:

Dynamic Host Configuration Protacol
{DHCP) Server enables you to
centrally configure, manage, and
provide temporary IP addresses and
related information fordlient
computers.

< Previous Next > Install Cancel
N I

- palvelimen IP-osoite (kuva 27)

- toimialueen nimi ja IP-osoite (kuva 28)

- WINS-asetukset (ei oteta kayttoon)

- IP-osoiteavaruus langattomille yhteyksille (kuva 29)

- DHCPv6 protokollan maaritykset

- jarjestelmanvalvojan oikeudet.
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Select Network Connection Bindings

Before You Begin One or more network connections having a static IP. address wwere detected. Each net
ServerRoles be used to service DHCP dlients on a separate subnet.
DHCP Server Select the network connections that this DHCP server will use for servicing dients,
; Network Connections:
1Pv4 DNS Settings IP Address [ Type
IPv4 WINS Settings 192.168,100.30 Pva
DHCPy6 Stateless Mode
IPv6 DNS Settings
DHCP Server Authorization
Confirmation
Progress
Results

Kuva 27. Palvelimen IP-osoite.

Add Roles Wizard — 2
ﬁ Specify IPv4 DNS Server Settings
Before You Begin ; .
\When dients obtain an IP address from the DHCP server, they can be given DHCP options suich as the IP
Server Roles zddresses of DNS servers and the parent domain name. The settings you provide here will be applied to dients
DHCP using ?»'4.
Network Connection Bindings Specify the name of the parent domain that clients will use for name resolution, This domain will be used for-all
2 __ scopes you create on this DHCP server,
IPv4 DNS Settings
P4 WINS Sett u arent Domain:
sierss valtra.local
DHCP Scopes
DHCPy6 Stateless Mode
. Spedify the 1P addresses of the DNS servers that dients will use for name resolution, These DINS servers will be
IPVE DINS Settings used for all scopes you create on this DHCP server,
DHCP Server Authorization
Preferred DNS Server IPv4 Address:
Cenfirmation e -
|192.168.100.30 Validate I
Progress
Results

Kuva 28. Toimialueen nimi ja IP-osoite.
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ﬁ Add or Edit DHCP Scopes

44

Before You Begin A scope is the range of possible IP addresses for 3 network, The DHCP server cannot distribute 1P
i addresses to dients unti a scope is created,
SrRoles Add Scope ﬂ
DHCP Server Add..
Network Connection Bindin A'scopeis arange of possible IP addresses fora network, The DHCP server cannot =
IPv4 DNS Settings distribute IP addresses to clients until a scopeis created. =
IPv4 WINS Settings Elete I
Scop Nare: fersetiomet
DHCPv6 Stateless Mode Starting 1P Address: |192.168.100.1
Hnalssetoos Ending 1P Address: [192.165. 100. 100"
DHCP Server Authorization
Subnet Mask: |255.255.255.0
Confirmation
Proaress Default Gateway (optional): llQZ. 158,100, 1
Results Subnet Type: Wireless (lease duration will be 8 hrs -
IV Activate this scope
OK I Cancel I
More about adding scopes
< Previous | Next > l install Cancel

Kuva 29. IP-osoiteavaruuden maaéritys langattomille yhteyksille.

DHCP-palvelin pitda varmentaa Active Directory Domain Services -palvelussa

(AD DS) ennen kuin se voi palvella asiakkaitaan.

5.4 Network Policy Server (NPS)

Network Policy Server asennetaan Server Managerin avulla. NPS-palvelu

litetd&n Active Directoryyn NPS:n asetuksista (kuva 30). Palvelu kayttda Active

Directorya autentikoimiseen seka oikeuksien jakamiseen.
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E,, Server Manager

Fie Action View Help

| >m  HE
% Server Manager (SERVER) NPS (Local)
= g) Roles
Tl Active Directory Certificate Services Getling Started
29 Active Directory Domain Services e P S o
=) . Network Policy Server
i“ g:gzsef = organization-wide networ
& rver request suthentication, a
= _@- Network Policy and Access Services :
Yo p——
7 [ RATS et Sogeion d Conbomaton
— | Export Configuration
® [=] Poli ‘
=+ 5 Net|- “Start-NPS Service ronfiguration scenano

B Acc| Stop pPS Service
2 oo R - > 52 717
[+ v_g Web Server S
@ #f Features Properties:
[+ Diagnosucs

5 server for 802.

View ¥ I corfigure NPS as a
EH g’f_} Configuration henticate and autha
[ =3 Storage Help rBIUS clients)

B} Configure 802.1X

Advanced Configuratior

Kuva 30. NPS-rekisterointi Active Directoryyn.

NPS-palveluun maaritetaan kaytettava 802.1X-yhteyden tyyppi (kuva 31).
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Configure 802.1X [ x|

‘ ! Select 802.1X Connections Type

Type of 802.1X connections:

(¢ Securs Wireiass Connections
VWhen you deploy 202 14 wireless access points on your network, NPS can authenticate and authonize
connection requests made by wireless clients connecting through the access points:

(" Securs Wired {Ethemet) Connections
Vihen you deploy 802 1X authenticating switches on your network, NPS can awthenticate and authonze
connection requests made by Ethemet clients connecting through the switches.

Name:
This default text is used as part of the name for each of the policies created with this wizard. You can uss the
default text or modify it | '

!Secure Wireless Connections |

Kuva 31. 802.1X -yhteyden tyyppi.

Seuraavaksi maaritetddn RADIUS-asiakkaan tiedot. Maaritettavia tietoja ovat
tukiaseman SSID-tunnus, IP-osoite seka Shared Secret -salasana. Sama
salasana maaritelladn myohemmin tukiasemaan. Valitsin kaytettavaksi oman,
manuaalisen salasanan (kuva 32). Vaihtoehtoisesti voi kayttaa Windowsin

generoimaa salasanaa.
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New RADIUS Client N x|

—Name and Address
Friendly name:
I‘v"al‘.'v'lan

Address (IP-or DNS):

|152.168:100.30 Verfy... |

.~ Shared Secret
To manually type & shared secret, click Manua!. Toautomatically generate a shared
secret, click Generate. You must configurs the BADIUS client with the same sharsd
secret entered here. Shared secrets are case-sensitive.

¢ Manual " Genemte
Shared secret.
I........

Corffim shared secret:

l........

| OK I Cancel

Kuva 32. Uuden RADIUS-asiakkaan maarittely.

Valitaan autentikointitavaksi PEAP ja valitaan sille oikea varmenne, joka tassa

tapauksessa on server.valtra.local (kuva 33).

Edit Protected EAP Properties %]

Select the oerlﬁscate the server should use to prove its identity to the client.

A certificate thatis configured for Protected EAP in Connection Request

Policy will override this certificate,

SeiucatE Euer Z
Friendly name:

Issuer: valtra-SERVER-CA

Expiration date: 24,10.2012 17:58:47

[V Enable Fast Reconnect
[ Disconnect Clients without Cryptobinding

Eap Types

Mave Ug

Move Dowrn

d:

add | Eat | Remove | [ ok |  concel |

Kuva 33. PEAP-ominaisuuksien ja varmenteen valinta.
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Lisataan "langattomat”-ryhmalle oikeudet kayttda langatonta verkkoa (kuva 34).

Configure 802.1X ol x|

Specify User Groups
)
* |Users that are members of the selected group or groups will be allowed or denied access

based onthe network policy Access Permission setting.

To select User Groups, click Add. F no groups are selected, this policy applies to all users.

Groups l
VALTRA\langatiomat

Hemoyve

|

Kuva 34. Oikeuksien lisdys "langattomat”-ryhmalle.

5.5 Tukiasema

Yrityksessa on kaytossa D-Linkin AirPlus DI-524 WLAN-tukiasema (kuva 35).
Se tukee WPA2-Enterprise sekd RADIUS-standardeja, joita tassa
opinnaytteessa kaytetaan. Laitteeseen tehdaan asetukset kirjautumalla laitteen

graafiseen hallintapaneeliin.

Kuva 35. D-Link DI-524.

Liitin kannettavan tietokoneeni tukiasemaan, jotta p&asin muuttamaan

tarvittavat asetukset ennen kuin tukiasema kytketaan yrityksen verkkoon.
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Tukiasemaan maaritellaan tukiaseman IP-osoite, aliverkon peite seka

toimialueen nimi (kuva 36).

D-Link

™ -
- -
Building Networks for People Alr p l u S G

802.11g/2.4GHz Wireless Router
DI-524
% ' L1 Advanced  Tools Status Help
The IP address of the DI-524
IP Address 192.168.100.2
: Subnet Mask 255.255.255.0
Local Domain Nam(j: valtra.local (optional)
—_— 9 90O
WAN Apply Cancel Help

Kuva 36. D-Linkin IP-asetukset.

Langattoman verkon asetuksiin maaritellddn verkon nimi (SSID) seka
lisdasetuksena, mainostaako tukiasema verkon nimeéa (Enabled). Verkon nimi
voidaan my6s piilottaa (Disabled), mutta se ei varsinaisesti ole mikaan
tietoturvaa parantava tekija. Seuraavaksi valitaan kanava milla tukiasema toimii.
Tassad kohdassa kaytin hyvakseni puhelimeeni asennettua Wifi Manager-

ohjelmaa, milla pystyin maarittamaan vapaan kanavan ValWlan-verkolle.

Turvallisuusasetuksiin  valitaan kaytettavaksi WPA2-Enterprise-tila AES-

salauksella.

802.1X-asetuksiin lisdtddn RADIUS-palvelimen IP-osoite ja porttinumero, joka
on oletuksena 1812. Jos oletusporttia muutetaan, pitaa palvelimen palomuurista
avata kyseinen portti. Salainen avain (Shared Secret)-asetukseen maaritetaan

sama merkkijono, joka maariteltin NPS-palveluun palvelimelle (kuva 37).
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V AirPlus G .

802.11g/2.4GHz Wireless Router

L L U Advanced Tools  Status Help

These are the wireless settings for the AP(Access Point) portion.
Wireless © Enabled ) Disabled
Network ID(SSID) ValWilan
Channel 3 -
Security WPA2(AES) v
RADIUS Server IP 192.168.100.30
RADIUS port 1812
RADIUS Shared Key 12345678
Apply Cancel Help

Kuva 37. Langattoman verkon asetukset.

Edella maaritellyt asetukset tukiasemaan riittavat muodostamaan yhteyden Val-
Tradingin yritysverkkoon tietoturvallisesti kayttaen WPA2-Enterprise suojausta.

Muihin asetuksiin ei tdssa opinnaytetydssa koskettu.

5.6 Langattomat tydasemat

Yrityksen kaytdossd olevissa kannettavissa tietokoneissa on molemmissa
Windows 7-kayttojarjestelma, joka tukee 802.1X -standardia. Langattomien
verkkojen maaritykset tehdaan Windowsin omalla ohjelmistolla parhaan
yhteensopivuuden turvaamiseksi. Val-Tradingin langattomaan verkkoon paasy
vaatii, ettd paatelaite tukee 802.1X-tunnistautumista seké kuuluu valtra.local-
toimialueeseen. Lisaksi kayttajatunnuksen pitdd kuulua Active Directoryn

"langattomat”-ryhmaan, jolla on verkonkayttd-oikeudet.

Lisataan langaton tietokone valtra.local-toimialueeseen, minka jalkeen kone

kaynnistetddn uudelleen muutosten voimaanastumiseksi (kuva 38).
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Tietokoneen nimi- taj tq_imialuemufokset -_..&L

Voit muuttaa tietokoneen nimea ja jasenyytta. Muutokset
saattavat vaikuttaa verdkoresurssien kaytettavyyteen.

Lisatietoja

Tietokoneen nimi:

Mini
Tietokoneen koko nimi:
Mini
Lssa.. |
Jasenyys
@ Toimialue:
valtra local
) Tyoryhma;
OK || Penuta

Kuva 38. Tietokoneen lisays valtra.local-toimialueeseen.

Kun tietokone on liittynyt valtra.local-toimialueeseen, latautuu “langattomat”-
yhteyskaytantd palvelimelta automaattisesti muodostaen yhteyden yrityksen

langattomaan verkkoon.

Paatelaite, joka ei kuulu valtra.local-toimialueeseen, vaati varmenteen
asennuksen manuaalisesti. Varmenne asennetaan esim. muistitikulta, jonne se
on tallennettu palvelimelta. Windows antaa suojausvaroituksen avattaessa

varmennetta (kuva 39).

TURUN AMK:N OPINNAYTETYO | Pekka Sookari



52

Avaa tiedosto — Suojausvaroitus e |

Haluatko avata taman tiedoston?

h Nimi: D:\Lataukset\certificate.cer
‘*R Julkaisiia: Tuntematon julkaisija
Tyyppi: Suojausvarmenne
Polku: D:\Lataukset\certificate.cer

Avaa ] [ Peruuta J

[¥] Kysy aina ennen taman tiedoston avaamista

tyyppiset tiedostot voivat vahingoittaa tietokonettasi. Jos et luota

' 0 Vaikka Intemetista ladatut tiedostot voivat olla hyodyllisia, taman
= lahteeseen, ala avaa tata ohjelmaa. Lisatietoja nskeista

Kuva 39. Varmenteen avaus Windows 7:ssa.

Paatelaite, joka ei kuulu valtra.local-toimialueeseen ei pysty varmistamaan
varmenteen luotettavuutta palvelimelta. Varmenne ilmoittaa tallgin, etta
paavarmenne ei ole luotettu (kuva 40).

Varmenne g g R "

' Vieiset | Tiedot | varmennuspolku |

@a Varmenteen tiedot

Tama paavarmenne ei ole luotettu. Ota luottamus
kayttoon asentamalla tama varmenne Luotettujen
paamyontdjien varmenteet -s3iloon.

Myonnetty: valtra-SERVER-CA

Myontaja: valtra-SERVER-CA

Voimassaolo alkaa: 25. 10. 2011 - 25. 10. 2016

[Asenna varmenne... ] Myantajan huomautus

[ o< J|

Kuva 40. Varmenteen hyvaksyminen Windows 7:ssa.
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Varmenne hyvéaksytddn luotettavaksi, kun se asennetaan péaatelaitteen

"Luotetut varmenteiden paamyontajat’-sailoon (kuva 41).

Ohjattu varmenteiden tuominen ﬂ
N
by

Varmennesailo
Varmennesailot ovat jarjestelman alueita, joissa varmenteita sailytetaan.

Windows voi valita varmennesailon automaattisesti, tai voit maarittaa varmenteen
sijainnin.

() Valitse varmennesaild automaattisesti varmenteen lajin perusteella
@ Sijoita kaikki varmenteet seuraavaan sailoon

Varmennesailo:

Luotetut varmenteiden paamyontajat

Lisatietoja varmennesaildista

[ < Edellinen ][ Seuraava >] [ Peruuta ] ‘

Kuva 41. Varmenteen sijoitus luotettuihin varmenteisiin.

Varmenne on nyt tallennettu luotettuihin varmenteisiin. Seuraavaksi luodaan
Val-Tradingin langattomaan verkkoon haluavalle paatelaitteelle uusi langaton
verkkoprofiili. Profillissa kaytetdédan samoja asetuksia, jotka on aiemmin

maaritelty palvelimelle seka tukiasemalle.

Langattoman verkon asetuksiin maaritetddn verkon nimi, suojaustyypiksi

WPAZ2-Enterprise-tila sekéa salaustyypiksi AES (kuva 42).
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@ ' Muodosta yhteys langattomaan verkkoon manuaalisesti

Verkon nimi:

Suojaustyyppi:

Salaustyyppi:

Suojausavain:

Kirjoita lisattavan langattoman verkon tiedot

ValWlan
[WPAZ-Enterprise v ]
|AES -

‘ N | []Piilota merkit
g

Kéynnista tama yhteys automaattisesti

[T Muodosta yhteys siinakin tapauksessa, ettd verkko ei parhaillaan ldhetd mitaan

Varoitus: Jos valitset timan vaihtoehdon, tietokoneen tietosuoja voi vaarantua.

Kuva 42. Langattoman verkon nimi ja asetukset.

[ Seuraava ] [ Peruuta ]

Valitaan verkon todennusmenetelméksi Protected EAP (PEAP) (kuva 43).

i

‘lelon - langattoman verkon ominaisuudet
rr{? Suojaus |
SuojsustyyPo \WPA2 Enterprise v
Salaustyyppi: [AS vJ
Valtse verkon todennusmeneteima:
Microsofts Suojattu EAP (PEAP) v|| Asetiset |

[V1Muista tunnistetietoni talie yhteydelie aina, kun olen
krjautuneena

Kuva 43. PEAP-todennusmenetelma.
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PEAP-asetuksista valitaan kaytettdvaksi aiemmin asennettu varmenne (kuva
44).

et S

TSuojatuﬁ E&P:n ominaisuudet
e

Yhteyttd muodostettaessa:
Vahvista palvelinvarmenne

[~ Muodosta yhteys n&ihin palvelimiin:

Luotetut varmenteiden pdamyontajat:

[] Thawte Timestamping CA -
[7] UTN - DATACorp SGC

["] UTN-USERFirst-Object

[V] valtra-SERVER-CA

[] verisign Class 3 Public Primary Certification Authority - G5
[] verisign Trust Network

[ verisign Trust Network

< | m [

]

1 |

[T] Ala kehota kayttsjaa maarittamaan uusia sallittuja palvelimia
tai luotettuja varmenteiden myontsjia.

Valitse todennusmenetelma:

|Suojattu salasana (EAP-MSCHAP v2) ) [ maarita...

[V] Ota kayttdon nopea yhteyden uudelleenmuodostaminen
[ Ota verkonkayttokaytants kayttden
[ | Katkaise yhteys, jos palvelin ei esittele salaussidonta-TLV:t3
[ ] Ota kayttoon kayttajatietojen
tietosuoja

[ ok || Pperuuta

Kuva 44. Valtra-varmenteen valinta uuteen langattomaan profiiliin.

Lopuksi maaritetaan EAP-MSCHAP v2-asetuksista se, milla tunnuksilla
yrityksen  verkkoon  kirjaudutaan. Poistamalla rasti automaattisesta
kirjautumisesta koneen omalla, paikallisella Windows-tunnuksella langaton

verkkoyhteys vaatii kayttajatunnuksen ja salasanan, joka on maaritelty AD
DS:aan (kuva 45).
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Ominaisuudet: EAP MSCHAPY2 "

Yhteytta muodostettaessa:

__ Kayta automaattisesti omaa
[¥] Windowskayttajanimeani ja salasanaani {a
mahdollista toimialuetta).

[ ok | [ Peuda |

Kuva 45. EAP-MSCHAP v2-asetukset.

Taman jalkeen Windows kysyy kayttdjatunnusta ja salasanaa. ValWlan-
verkkoon kirjaudutaan syottamalla palvelimelle aikaisemmin maaritetyt
"langattomat”-ryhmaéan kuuluvat tunnukset (kuva 46).

—— — 1
Windowsin suojaus B P u

- -

Verkkotodennus
Anna kayttdjan tunnistetiedot

‘t Q_E l | Kayttajanimi |
| , Salasana |

| ok || Pemuta

Kuva 46. Kirjautuminen ValWlan-verkkoon Windows 7:ssa.

6 Yhteenveto

Opinnaytetyoni tavoitteena oli suunnitella Val-Tradingille tietoturvallinen
langaton lahiverkko, joka liitetaan osaksi yrityksen lankaverkkoa. Yritykselle oli
heti alusta asti tarke&a tietoturvan osuus verkon toteutuksessa, joten paadyin
kayttamaan talla hetkella turvallisinta langatonta suojausta, IEEE 802.1X-
standardiin perustuvaa RADIUS-protokollaa yhdessd WPAZ2-Enterprisen ja
AES:n kanssa.
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Tyobn teoriaosuudessa kasittelin langattoman verkon yleisid ominaisuuksia,
IEEE 802.11 -standardeja, laitteita ja topologioita. Liséksi esittelin lyhyesti
yleisimméat modulointitekniikat. Tietoturvasta tutkin eri salausmenetelmia seka
autentikointimenetelmia. Windows-palvelimesta kavin lapi tassa tyossa tarkeéat
osa-alueet, kuten Active Directoryn sekd DHCP-, DNS- ja NPS-palvelimen

ominaisuudet ja maaritelmat.

Tyon kaytannon osuudessa toteutettiin langaton verkko kayttamalla hyvaksi
teoriaosuudessa kéasiteltyjd asiakokonaisuuksia. Windows Server 2008-
palvelimen asennus ja maarittely, tukiaseman asetukset, péaatelaitteiden
konfigurointi ja sertifikaatin luominen kuuluivat uuden langattoman verkon

luomiseen.

Uuden, vahvaa kayttgjien ja laitteiden tunnistusta kayttavan langattoman verkon
toteuttaminen oli ensikertalaiselle ajoittain hyvinkin haastavaa ja ty6lasta.
Lopputuloksena kuitenkin oli toimiva, tietoturvallisesti vahvan suojauksen
omaava langaton verkko. Tyon tavoitteet tayttyivat seka yritykselle etta itselleni,
koska opin valtavasti langattomista lahiverkoista sekd Windows-

palvelinymparistosta.

Tulevaisuudessa Val-Tradingin verkkoa joudutaan varmasti paivittamaan
lisddmalla siihen toinen palvelin, jo pelkastaan vikasietoisuuden parantamiseksi.
Talléin voidaan myos jakaa palvelimen rooleja, koska nyt kaikki vaadittavat

palvelut toimivat yhdessa palvelinkoneessa.
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